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RESUMEN

La Auditoria Informética es un examen que se lo realiza al Departamento de Tecnologias de
la Informacion con la finalidad de verificar las normas de control interno y evidenciar los
protocolos para la proteccion de la informacién digital, este proyecto de investigacion se
desarroll6 en la Coac Accion y Desarrollo Ltda, cuyo objetivo es efectuar una auditoria
informética para la proteccion de la informacion digital a la Cooperativa Accion y Desarrollo
Ltda. Ciudad de Riobamba periodo 2018, para determinar el grado de confidencialidad,
integridad y disponibilidad de la informacion, la presente investigacion se desarrollé de la
siguiente manera: se efectud un andlisis de los proyectos de investigacion similares, realizados
con anterioridad para determinar el estado de arte, también se desarrollé el marco tedrico, en
el que se encuentra los conceptos relacionados al tema de investigacion, en este proyecto se
utilizé el método de deductivo, porque se parte de lo general a lo particular, con un disefio no
experimental porque no se manipula variables, y un nivel descriptivo, dentro del proyecto de
investigacion se desarrollé las tres fases de auditoria, siendo la primera fase la planificacion
donde se obtienen informacién general de la entidad, la segunda fase es la ejecucion, en la cual
permitié evaluar el control interno y determinar los hallazgos, la Gltima fase es la comunicacion
de resultados donde se elabora el informe final de auditoria, ademéas propongo
recomendaciones que ayudara a la Coac a establecer politicas de seguridad para la proteccién

de la Informacidn Digital.

Palabras claves: Auditoria informatica, Informacion digital, Tecnologia de la Informacion.
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ABSTRACT

The Computer Audit is an examination that the Information Technology Department carries
out to verify the internal control standards and evidence the protocols for protecting digital
information. This research project was developed in the Coac Accién and Desarrollo Ltda,
whose objective is to carry out a computer audit to protect digital information to the
Cooperativa Accién y Desarrollo Ltda. City of Riobamba period 2018, to determine the degree
of confidentiality, integrity, and availability of the information. This investigation was
developed as follows: an analysis of similar research projects carried out previously to
determine state of the art. The theoretical framework was also developed; the concepts related
to the research topic were found. This project used the deductive method because it starts from
the general to the particular, with a non-experimental design because variables are not
manipulated, and a descriptive level. Within the research project, the three audit phases were
developed. The first phase being the planning, where general information about the entity is
obtained. The second phase is the execution, which allowed for evaluating the internal control
and determining the findings. The last phase is the communication of results, where the final
audit report is prepared. The research also proposed recommendations that will help the Coac

establish security policies for the protection of Digital Information.

Keywords: Computer audit, Digital information, Information Technology.

Reviewed by:

Dr. Narcisa Fuertes, PhD.
ENGLISH PROFESSOR
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INTRODUCCION

En el presente proyecto de investigacion referida a una Auditoria Informética para la
proteccion de la informacion digital a la Coac Accién y Desarrollo Ltda. Ciudad de Riobamba
periodo 2018., que se realiza con la finalidad de salvaguardar la informacion financiera.
Tomando en cuenta que actualmente las entidades financieras requieren un sistema
informatico que se orienta a la automatizacién de los procesos en el manejo de la informacion
(confidencialidad, integridad y disponibilidad), para el manejo y uso adecuado de latecnologia
de la informacion en la cooperativa.

El sistema FitBank es una herramienta tecnoldgica que se esta usando dentro de la cooperativa
para el manejo de informacion financiera y personal de los clientes, siendo importante a través
de una Auditoria Informética verificar si cumple el propoésito de la proteccion de la
informacion que maneja la cooperativa, de los servicios que brinda la Coac a sus socios:
ahorro, crédito e inversiones, por lo que es importante evaluar la seguridad informatica para

mejorar y proteger la informacion.



CAPITULO |

1. MARCO REFERENCIAL

1.1. PLANTEAMIENTO DEL PROBLEMA

La Cooperativa de Ahorro y Crédito Accién y Desarrollo Ltda., es una Institucion Financiera que
pertenece al segmento 3 que esta controlada por la Superintendencia de Economia Popular y Solidaria
(SEPS) su mision es “Somos una Institucion de Finanzas Populares y Economia Solidaria, enmarcadas
en los principios cooperativos con finalidad social de caracter intercultural, qué brindamos servicios
financieros de calidad para satisfacer las expectativas de los socios y clientes” mientras que su vision
determina que “En el afo 2023, sera una Institucién competitiva, mejor aliado de nuestros socios,
efectiva y modelo de gestidn por el impacto que genera en el desarrollo socio econémico de la Provincia
y el Pais”, sus principales servicios son: Ahorros, Plan de Inversiones y Créditos, su Gerente es el Lic.
Alfredo Chucuri.

Por informacién proporcionada por el gerente y responsable de las tecnologias de informacion y
comunicacion (Tics) se pudo obtener algunas evidencias en los procesos del manejo de la informacion,
determinandose varios problemas que afectan a la seguridad de la proteccion de la informacion digital,
pudiéndose determinar los siguientes:

» No cuentan con las politicas de seguridad en la gestion de la informacién generada.
> Existen vulnerabilidades, amenazas y altos riesgos en la seguridad de la informacion
financiera que se maneja a través del Sistema de Informacién Financiera Fitbank.

» Se desconoce los niveles de seguridad para el respaldo y resguardo de la informacion.
» Se desconoce si el personal operativo de la Cooperativa posee las habilidades y
destrezas necesarias para el manejo de los equipos informaticos.

De los problemas detectados se puede determinar que la Cooperativa se encuentra en un estado de
vulnerabilidad respecto a la seguridad de la proteccion de informacion digital y de persistir los

problemas detectados la cooperativa sufriria problemas administrativos con perjuicios econémicos, a

2



causa de la pérdida total o parcial de la informacion.

La Auditoria Informatica aplicada a la Cooperativa permitira verificar las normas de control interno
evidenciar los protocolos de la proteccion de la informacion digital y su sistema, asi como proponer
recomendaciones validas para las autoridades y responsables de la Cooperativa que aseguren y

garanticen la confidencialidad, integridad y disponibilidad de la informacién digital.

¢De qué manera la auditoria informatica permite la confidencialidad, integridad y disponibilidad de la
proteccidn de la informacién digital a la Cooperativa Accidn y Desarrollo Ltda. en el cantén Riobamba

en el periodo 20187

1.2. OBJETIVOS

1.2.1. Objetivo General

Desarrollar la auditoria informatica para la proteccién de la informacion digital a la Coac Accién y

Desarrollo Ltda. Ciudad de Riobamba periodo 2018.

1.2.2. Objetivos Especificos

» Verificar el cumplimiento de la normativa del Organismo de Control.

> Aplicar las fases de Auditoria Informatica y la elaboracion del Informe.

1.3. HIPOTESIS

H1. La aplicacion de la auditoria informatica influira en la proteccion de la informacién digital

a la Coac Accién y Desarrollo Ltda. Ciudad de Riobamba periodo 2018.



CAPITULO 1

2. MARCO TEORICO

2.1.ESTADO DEL ARTE

Para la realizacion de este proyecto de investigativo se ha tomado como referencia a (Jara. S,
2012) Auditoria Informatica de la gestion de Tl para la empresa “Advance Consulting”
utilizando el modelo Cobit, 2012. (Tesis inédita de sistemas). Pontificia Universidad Catdlica
del Ecuador, Facultad de Ingenieria, Escuela de Sistemas, que manifiesta:

Objetivo determinar los posibles problemas que ocurren en la empresa “Advance Consulting”,
con el modelo COBIT, concluye que el COBIT se constituye en un marco de referencia para
los Gerentes de Tecnologia dela Informacion de cualquier organizacion, permitiendo mantener
un ambiente de control interno adecuado sobre los procesos de Tl en base a mejorespracticas
de las organizaciones a nivel mundial (p. 28)

En esta linea de investigacion, se encuentra también

A (Rodriguez V, 2012), Auditoria Informatica a la Superintendencia de Telecomunicaciones,
(Tesis inédita de Sistemas) Universidad de Cuenca, Facultad Ingenieria., Carrera de Ingenieria
en Sistemas, que manifiesta:

El objetivo de esta auditoria informatica es un proceso necesario que debe ser realizado por
personal especializado para garantizar que todos los recursos tecnoldgicos operen en un
ambiente de seguridad y control eficientes, concluyendo que se dijo que COBIT ve al control
como un proceso, SAC en cambio, ve al control como un sistema, compuesto por subsistemas,
funciones y gente interrelacionada. El enfoque del Sistema de Aseguramiento de la Calidad
(SAC) es el mas ajeno al esquema institucional de la Superintendencia, ya que no se encuentra

basado en procesos (p. 15).



2.2.DATOS GENERALES DE LA ENTIDAD

2.2.1. Antecedentes histéricos

La iniciativa de 14 jovenes que conformaron el proyecto de la Cooperativa de Ahorro y Credito
Accidén y Desarrollo Ltda. Se transformé en una gran realidad, cuando el 3 enero del afio 2001,
abri6 sus puertas al publico, aunque iniciaron en las estrechas oficinas en Morona y Guayaquil
de la ciudad de Riobamba; pronto tuvo crecimiento vertiginoso hasta convertirse hoy, una de
las cooperativas de ahorro y crédito indigena mas prestigioso de la provincia de Chimborazo y

del Pais. (Coac Accion y Desarrollo Ltda., 2020)

Nuestro esfuerzo va dirigido a impulsar a comerciantes, agricultores, ganaderos, productores y
emprendedores que no son el atractivo para la banca tradicional, que nos mantienen como entes
anonimos en la sociedad, cuando ellos son forjadores de gran parte del producto interno bruto

del pais.

Un minimo de capital similla transferido de la Fundacion Accion y Desarrollo cayd en tierra
fértil, ya que unido capitales de nuestros socios, son el respaldo para emprender grandes

proyectos encaminados a todos los emprendedores.

En la actualidad contamos con una oficina Matriz en Riobamba amplia, ecolégica y comodidad
para atender a nuestros socios y ocho agencias a nivel nacional; Licto, Cebadas, Cajabamba,
Guamote — Columbe, Mercado Mayorista Riobamba, Guayaquil Norte, Duran el Recreo y

Guayaquil Centro.

Accioén y Desarrollo Ltda., se ubica en el segmento 3 y es una Cooperativa fuerte y solvente,
con el proposito de convertirse en la mano ayuda de todos los ecuatorianos. (Coac Accion y

Desarrollo Ltda., 2020)



Fue creada mediante acuerdo ministerial No. 020 del MBS hoy MIES en la fecha 4 de
Diciembre del 2000, y con RESOLUCION No. SEPS-ROEPS-2013- 000366 de la fecha

22/04/2013

Controlada por la Superentendia de Economia Popular y Solidaria.

El Sistema Informético FIT-BANK es un core bancario integrado para automatizacion de la
gestion bancaria, orientado especialmente a controlar y mejorar la rentabilidad del negocio
Financiero, elevar el nivel de servicio al cliente, facilitar el lanzamiento de nuevos productos y

dinamizar el negocio. (Softwahouse, 2020)

Seguridad: Incluye el manejo de Usuarios, Roles, Claves, Horarios de trabajo de usuarios,
Horarios de ejecucion de transacciones, niveles de acceso, montos maximos por moneda para
cada transaccion, Creacidn de menus especificos por Rol o Usuario, Subrogaciones, se soporta

también active director y autenticacién biométrica.

Colocaciones: Contempla el manejo del Crédito, desde el ingreso de la solicitud, control de
documentos requeridos, verificacion de datos, esquema parametrizable de aprobacion, se
manejan Prestamos Comerciales, Prestamos Consumo, Crédito Automotriz, Préstamos
Hipotecarios, Microcréditos, Prestamos Back to Back y Lineas de crédito, incluye todo el

manejo de la maduracién de la cartera y la generacion de informacion para control de riesgo.

Garantias: Modulo completo para el manejo de Garantias, se soporta desde garantias
personales, prendarias, hipotecarias, pignoracion de depositos a plazo. Control de documentos,

polizas de seguro.



Cobranza: Permite la segmentacion de la cartera por varios conceptos parametrizables,
antigliedad, producto, monto, localidad, etc. Soporta agentes de cobranzas propios o compafiias

externas especializadas en cobranza, reportes diarios de la gestion, seguimiento

Tesoreria: Manejo de portafolio propio con registros de Compras/Ventas de Titulos Valores de
Renta Fija y Renta variable, Valuacién del portafolio, contabilizacién automatica de compras

y ventas incluyendo accruales y utilidad o perdida esperada.

Cajas: Manejo de todas las transacciones que se realizan por ventanilla con verificacion de
firmas integrada e impresion automatica de papeletas, el cliente no debe llenar nada, el sistema
le proporciona el recibo con la copia para que el cliente solo firme, incluye todo el control de

efectivo y lavado de activos.

Activos Fijos: Controla toda la informacion de los Activos fijos de la Institucion permitiendo
realizar de manera automatica el calculo de la depreciacion, los resultados de este calculo pasan
automaticamente a la contabilidad. Permite controlar también la tenencia del bien (usuario a
cargo del bien), traslados entre usuarios y entre oficinas y sucursales, con su respectiva
contabilizacidn e historia, emite los cuadros, y documentos solicitados por los organismos de

control.

Facturacion: Modulo que permite facturar bienes y servicios no relacionados con los productos
financieros, llevando el control de Cuentas por cobrar, registrando los pagos de los clientes y

realizando la contabilizacion correspondiente de forma automatica

Su principal actividad es la prestacién de servicios financieros, como: Ahorro, Crédito,
Inversiones. La Oficina Matriz, se encuentra ubicada en la ciudad de Riobamba en las calles

Av. Isabel de Godin y Francia y su teléfono es 032-944-570.



2.2.2. Mision
Somos una Institucion de Finanzas Populares y Economia Solidaria, enmarcadas en los
principios cooperativos con finalidad social de caracter intercultural, qué brindamos servicios

financieros de calidad para satisfacer las expectativas de los socios y clientes.

2.2.3. Vision
En el afio 2023, ser& una Institucion competitiva, mejor aliado de nuestros socios, efectiva y
modelo de gestion por el impacto que genera en el desarrollo socio econémico de la Provincia

y el Pais.

2.2.4. Valores institucionales:

Responsabilidad. - Alto nivel de desempefio en el cumplimento de las actividades con el fin
de lograr las metas.

Respeto. - Valorar a todos los socios practicando, un trato y una comunicacion veraz, oportuna
y sincera.

Seguridad. - En el avance de la Cooperativa y todos los recursos depositados por cada uno de
los socios, con la ausencia de riesgo en cualquier &mbito.

Transparencia. - Informar y brindar informacion de manera publica la gestion y el desarrollo
de la Cooperativa, tanto financiero, administrativo y social.

Honestidad. - En el trato ético y profesional hacia los socios, empleados y administrativos y
publico en general beneficiados por nuestros servicios, de acuerdo con los valores de verdad y
justicia.

Intercultural. - Atencion personalizada a distintas culturas, raza y género de una forma
respetuosa

Puntualidad. - cumpliendo con sus obligaciones de forma puntual en el tiempo propuesto,



Trabajo en equipo. - promueve una actitud fraterna, participativa y no individualista,
involucrando a todos sus miembros para ofrecer un buen servicio al socio.
Interés por la colectividad. - piensa en la ayuda a la gente mas necesitada permitiendo su

acceso mas rapido a los servicios. (Coac Accién y Desarrollo Ltda., 2020)

2.2.5. Productosy Servicios

PRODUCTOS

Ahorros e Inversiones

v Ahorro a la Vista

v Ahorro infantil

v Ahorro Programado

v’ Certificados de Aportacion

v" Inversiones en DPF
Créditos

v Micro crédito

v' Crédito de consumo
SERVICIOS

v' Remesas del Exterior

v’ Pagos Interbancarios

v’ Pago de Matriculacién Vehicular

v’ Pago de Servicios Basicos

v’ Recargas electronicas

v Impuestos SRI.

v Ventanilla movil

v Responsabilidad Social



Oficina Matriz - Riobamba

Direccion: Av. Isabel de Godin y Francia
Riobamba — Ecuador

Telf. 032-944-570

Cocread_r@yahoo.es

2.2.6. Organigrama Institucional

( Cooperativa de Ahorro y Crédito
ORGANIGRAMA ESTRUCTURAL anclo" v ntsmnnll
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Figura 1: Organigrama Institucional
Fuente: (Coac Accion y Desarrollo Ltda., 2020)

2.3.FUNDAMENTACION TEORICA

2.3.1. Auditoria informética

Segun (Piattini M. , 2017)expresa que:

La auditoria en informatica se orienta a la verificacion y aseguramiento de que las politicas y
procedimientos establecidos para el manejo y uso adecuado de la tecnologia de la informacion
en la organizacién, se lleven a cabo de una manera oportuna y eficiente (p. 33)

Para (Echenique Garcia, J. A., 2018)Al referirse a la auditoria informatica dice:
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“La Auditoria informatica es un examen exhaustivo y critico que se realiza con el objetivo de
evaluar la validez y la eficiencia de una seccion, un organismo, una entidad” (p. 1).

Segun los autores citados la auditoria informatica es la que verifica y realiza un examen a los
procedimientos de la tecnologia de la informacion en la empresa, verificando de esta manera
que todos los procesos en estudio se mantengan adecuadamente, por lo que es necesario aplicar

en el presente proyecto que se realiza en la cooperativa.

2.3.2.1. Fase 1.- Anélisis de la Situacion Actual de la Coac.

Esta informacion recopilada, una vez que sea analizada permitira establecer la situacién en la
que se encuentra el Departamento de Sistemas, que se constituird en la base o razon de ser de
la realizacién de la auditoria informatica en la Coac y se podra observar ademas posibles

problemas a presentarse dentro del departamento de sistemas.

2.3.2.2. Fase 2.- Ejecucion de la Auditoria
Se procederd a realizar encuestas a un equipo multidisciplinario y de alto nivel Gerencial,
Directivo y Operativo seleccionado por la Coac de acuerdo a su experiencia, conocimiento de

area, direccion, etc.

2.3.2.3. Fase 3.- Informe Final

El informe final una vez que ha sido sometido a consideracion del Auditor, se convierte en el
informe técnico, el cual esta orientado al Jefe del Departamento de Sistemas.

Ademas, se contempla en esta fase el informe ejecutivo que esta orientado a la Gerencia
General de la entidad, cuyo objetivo es el presentar un abstracto general de todo el proceso de

evaluacion.
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2.3.2. La proteccion de la informacion

(Diaz, R., 2012)establece que la proteccion de la informacion es:

El conjunto de medidas preventivas y reactivas de las organizaciones y sistemas tecnolégicos
que permiten resguardar y proteger la informacion buscando mantener la confidencialidad, la
disponibilidad e integridad de datos. (p. 2)

Haciendo énfasis a lo que establece el autor se debe tomar en cuenta que no es lo mismo
seguridad de la informacién con seguridad informética ya que son términos distintos que se

debe tratar de diferente manera al momento de aplicar la auditoria informética a la cooperativa.

2.3.2.1. Dimensiones de la seguridad de la informacion

Para (Diaz, M, 2019)La seguridad de la informacion se articula sobre tres dimensiones, que

son los pilares sobre los que se aplican las medidas de proteccion de la informacion, estos son:

La disponibilidad de la informacion. - hace referencia a que la informacion esté accesible
cuando la necesitemos. Algunos ejemplos de falta de disponibilidad de la informacion son:
cuando nos es imposible acceder al correo electrénico corporativo debido a un error de
configuracidn, o bien, cuando se sufre un ataque de denegacidn de servicio, en el que el sistema
cae impidiendo accesos legitimos. Ambos tienen implicaciones serias para la seguridad de la
informacion.

La integridad de la informacion. - hace referencia a que la informacion sea correcta y esté
libre de modificaciones y errores. La informacion ha podido ser alterada intencionadamente o
ser incorrecta y nosotros podemos basar nuestras decisiones en ella. Ejemplos de ataques contra

la integridad de la informacion son la alteracion malintencionada en los ficheros del sistema
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informatico mediante la explotacion de una vulnerabilidad, o la modificacion de un informe de

ventas por un empleado malintencionado o por error humano.

La confidencialidad. - implica que la informacion es accesible Unicamente por el personal
autorizado. Es lo que se conoce como need-to-know. Con este término se hace referencia a que
la informacion solo debe ponerse en conocimiento de las personas, entidades o sistemas
autorizados para su acceso. Ejemplos de falta de confidencialidad, son el robo de informacion
confidencial por parte de un atacante a través de Internet, la divulgacion no autorizada a través
de las redes sociales de informacion confidencial o el acceso por parte de un empleado a
informacion critica de la compafiia ubicada en carpetas sin permisos asignados, a la que no

deberia tener acceso (p.14)

Las dimensiones expuestas por el autor son muy importantes al momento de aplicar una
auditoria informatica, son la base para establecer adecuadamente las medidas de proteccion de
la informacion, permitiendo manejar de una manera eficiente la informacion de la cooperativa

disminuyendo las vulnerabilidades los riesgos existentes

2.3.3. Sistema de informacion.

Un sistema de informacién es un conjunto de datos que interactGan entre si con un fin coman.
(Chen, Caterina , 2019)

Se refiere tambien a un conjunto ordenado de mecanismos que tienen como fin la
administracion de datos y de informacion, de manera que puedan ser recuperados y procesados

facil y rapidamente. (Raffino, 2020)
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2.3.3.1.Sistemas de informacidn financiera

Es un conjunto de componentes interrelacionados que permiten capturar, procesar, almacenar
y distribuir la informacion para apoyar la toma de decisiones y el control en una institucion.
Los sistemas de informacién pueden también ayudar a los administradores y al personal a

analizar problemas, visualizar cuestiones complejas y crear nuevos productos. (Bravo, J, 2010)

2.3.4. El marco de referencia para la proteccion de la informacion Descripcion del
modelo COBIT 5.

COBIT fue creado para ayudar a las organizaciones a obtener el valor 6ptimo de TI

manteniendo un balance entre la realizacion de beneficios, la utilizacion de recursos y los

niveles de riesgo asumidos.

COBIT 5 se puede aplicar a organizaciones de todos los tamarfios, tanto en el sector privado,

publico o entidades sin fines de lucro. (Jiménez, 2018)

Los cinco dominios del modelo COBIT 5 son los siguientes:
v" Evaluar, dirigir y monitorear.
v" Alinear, planear y organizar.
v" Construir, adquirir e implementar.
v' Entregar, servicio y soporte.

v Monitorear, evaluar y valorar. (Magazcitum, 2018)
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CAPITULO 11l

3. MARCO METODOLOGICO

3.1 METODO DE INVESTIGACION

Esta investigacion es de método deductivo porque se partié de lo general a lo particular, es
decir efectuar la proteccion a la informacién digital en la Coac Accion y Desarrollo Ltda. En
el periodo 2018, para determinar sus deficiencias.
Y el método deductivo nos explica 4 pasos esenciales para aplicar al trabajo investigativo:

1. En la Cooperativa primero se analizara la situacion actual de los equipos informaticos

que protegen la informacion digital.

2. Creacidén de una hipdtesis para explicar dicho analisis y proteger la informacion.

3. Deduccidn de consecuencias o proposiciones mas elementales de la propia hipétesis.
Verificacién o comprobacion de la verdad de los enunciados deducidos comparandolos con la

experiencia que nos brindan los colaboradores de la cooperativa.

3.2 TIPO DE INVESTIGACION

Bibliogréfica. - Este tipo de investigacion brinda apoyo dentro de fuentes de caracter
fundamental, donde se indaga, interpreta y se presenta informacién sobre el tema en estudio
es decir que se utiliza todo lo referente tedrico existente en informes, reportes, libros, leyes y
normativas vigentes, archivos e internet con respecto a la proteccién de la informacion, la que
ayudara a fundamentar y respaldar el desarrollo de la investigacion en la Cooperativa Accion

y Desarrollo.
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3.3 DISENO DE LA INVESTIGACION

No Experimental. - Este proyecto de investigacién empleard un disefio no experimental debido
a que no se manipulara las variables intencionalmente, puesto que ya se encuentran
establecidas, es decir, se observard los hechos tal como se dieron en la Coac Accién y
Desarrollo Ltda., para analizarlos.

3.4 NIVEL DE INVESTIGACION

Investigacion Exploratoria. - La investigacion exploratoria se utiliza con la finalidad de
establecer el planteamiento del problema y la formulacion de la hipotesis, con el fin de obtener
una conceptualizacion clara.

Investigacion Descriptiva. - La investigacién descriptiva permitié comparar y clasificar
evidencias, elementos y estructuras que pudieron ser consideradas aisladas y cuya descripcion
esta procesada de manera ordenada y sistémica a través de la aplicacion de encuestas que se

realizara a todo el personal que labora en la cooperativa.

3.5 POBLACION Y MUESTRA

3.5.1. Poblacién

A continuacion, se detalla la poblacién de estudio

Para el presente estudio se utilizé la informacion proporcionada por la Cooperativa de Ahorro
y Crédito Accion y Desarrollo. Es decir, una poblacion de 9 personas.

El tamafio de la poblacion es de 9 como se puede observar en la tabla 1.

Tabla 1: Personal de la Coac

CARGO CANT METODO
Gerente General 1 Encuesta
Personal Administrativo 8 Encuesta
TOTAL 9

Fuente: (Coac Accion y Desarrollo Ltda., 2020)
Elaborado: El Autor
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Es necesario enfatizar que al Sr. Gerente General de la Cooperativa se realizara una entrevista,
apartandole de la aplicacion de la encuesta, es decir que la encuesta se aplicara a una poblacion
de 8 personas.

3.5.2. Descripcion del Universo

Hay que tomar en consideracion que, en el presente proyecto de investigacion el nimero total
de poblacion es pequefia de esta manera la recoleccion de datos se efectuara a todos los

elementos del universo sometidos a evaluacion.

3.6 TECNICAS E INSTRUMENTOS DE RECOPILACION DE DATOS

3.6.1. Determinacidn de la técnica de recogida de informacion

Entre las técnicas a aplicar, se emplearan las siguientes:

Recopilacion de datos

« Identificacion de lista de personas a entrevistar

« Identificacion y seleccion del enfoque del trabajo

« Desarrollo de herramientas y metodologia para probar y verificar los controles
existentes.

» Procedimientos para evaluar los resultados de las pruebas y revisiones.

« Procedimientos de comunicacion con la gerencia.

» Procedimientos de seguimiento.

3.6.2. Determinacién de los instrumentos de recogida de informacion

La investigacion utilizara como instrumentos de recogida de informacion los siguientes:

» Guia de observacidn. - ya que se puntualizaran aspectos importantes para determinar el
proceso a seguir en la elaboracién de los distintos productos que oferta la empresa.

» Encuesta. - ya que permitira obtener informacion relevante por parte de los colaboradores

de la empresa para verificar la estructura digital de la entidad.
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Luego de realizar la recoleccion de toda la informacidn necesaria, para realizar la auditoria
informética se va a presentar los resultados mediante una tabulacion que demuestre las
encuestas.
3.7 TECNICAS DE PROCEDIMIENTOS E INTERPRETACION DE LOS DATOS
Técnicas estadisticas
Se utiliz6 el programa Excel version 2010 el mismo que ayudo a determinar los resultados
obtenidos de la encuesta dirigida a los colaboradores de la cooperativa Accion y Desarrollo
Ltda. Una vez que se obtuvo la informacion se realiz6 la tabulacién y posterior representacion
grafica la misma que fue analizada e interpretada y finalmente se realiz6 la comprobacién de

la hipétesis.
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CAPITULO IV

4 RESULTADOS Y DISCUSION

4.1. FASE I: PLANIFICACION

Para la realizacion de esta primera etapa de la auditoria de realizo la visita preliminar a Coac

donde se obtuvo los datos de la situacion actual de la empresa para de esta manera tomar

decisiones que posibilite la auditoria.

COAC ACCION Y DESARROLLO LTDA.
PROGRAMA DE AUDITORIA
FASE I: PLANIFICACION

PAP 1/1

Tipo de auditoria: Auditoria informatica
|Periodo: Del 01 de enero al 31 de diciembre de 2018

Objetivo: Obtener informacién que permita conocer la situacién actual de la cooperativa.

INe PROCEDIMIENTO REF. P/T RESPONSABLE [FECHA

1 Elabore el contrato de servicios|CSP 1/3- |A.P.U.C 16/09/2020
profesionales CSP 3/3

2 Realice la notificacion de inicio de NIA 1/1 A.P.U.C 16/09/2020
Auditoria

3 Realice la Entrevista de visitaEVP 1/2- |A.P.U.C 17/09/2020
preliminar EVP 2/2

4 Obtenga informacion relevante de la  |IR 1/1 A.P.U.C 17/09/2020
Cooperativa.

I5 Elabore una cédula narrativa de la CN 1/1 A.P.U.C 20/09/2020
visita preliminar

|6 Elabore y aplique los cuestionarios de | MP 1/2-  |A.P.U.C 21/092020
control interno MP 2/2

7 Evalde el nivel de confianza 'y de CCl1/2- APUC 23/09/2020
riesgo CCI 2/2

8 Elabore un informe de la evaluaciéon | ENCR 1/2- JA.P.U.C 23/09/2020

del control interno ENCR 2/2

9 Elabore el memorando de RCI1/1 A.P.U.C 24/09/2020

Planificacion
Elaborado por: | A.P.U.C | 16/09/2020
Revisado por: | V.H.V.S | 16/09/2020
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COAC ACCION Y DESARROLLO LTDA.

CONTRATO DE SERVICIOS PROFESIONALES CSP1/3

FASE I: PLANIFICACION

CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES
ESPECIALIZADOS DE AUDITORIA

Comparecen a la aclamacion del contrato, por una parte, el Lic. Alfredo Chucuri Malan en
calidad de Gerente general de la Coac Accion y Desarrollo Ltda., el cual se denominara
“CONTRATANTE” y por otra parte el Sefior Angel Polibio Urquizo Cérdova, egresado de la
Universidad Nacional de Chimborazo en la carrera de Contabilidad y Auditoria CPA que en
adelante se llamara “EL AUDITOR” convienen celebrar el presente contrato contenido en las

siguientes clausulas:

PRIMERA: ANTECEDENTES. -

Luego de conocer las necesidades presentes de la Coac Accidn y Desarrollo Ltda. Se ha
decidido contratar los servicios de una auditoria informéatica para la proteccion de la
informacion, para que decidir en la confiabilidad de la informacidn digital, en el periodo 2018.

SEGUNDA: OBJETO. -

El documento realizado se hizo con el objeto de realizar la Auditoria Informatica de la Coac
Accién y Desarrollo Ltda se ha decidido contratar los servicios de una auditoria informatica
para la proteccién de la informacion, para que determine la confiabilidad, integridad y
disponibilidad de la informacién digital, en el periodo 2018. El procedimiento a realizar es
proceder evaluar sus resultados que se concluiran con la realizacion y presentacion del Informe

Final de forma Confidencial y de acuerdo a las Normas de Auditoria.

TERCERA: OBLIGACIONES DEL AUDITOR. -
Envirtud del presente contrato, “EL AUDITOR” se dispone a seguir las siguientes obligaciones:
Cumplir eficientemente con las actividades prescritas del presente contrato.

Redactar y presentar los debidos informes ante los directivos de la Coac.

Atender al “CONTRATANTE” en el avance del estudio, con informacion para llegar a las

recomendaciones sobre los hallazgos que se determine.
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COAC ACCION Y DESARROLLO LTDA.

CONTRATO DE SERVICIOS PROFESIONALES CSP 3/3

FASE I: PLANIFICACION

CUARTA: OBLIGACIONES DEL CONTRATANTE. -

Llegar a los acuerdos del estudio en el menor tiempo posible ycualquier tipo de documentacién

o0 informacion que sea solicitada por “EL AUDITOR?”, a fin de culminar el presente contrato.

QUINTA: DURACION. -

El plazo estipulado para la entrega de los resultados de la investigacion, es de 60 dias
laborables, contados desde la fecha en que se firme el contrato. El plazo fijado va a poder ser

prorrogado por razones seriamente comprobadas.

SEXTA: HONORARIOS. -

No se ha establecido ningln valor econdmico ya que la investigacion a desarrollarse es para
llevar a cabo el requisito para la obtencion del titulo de Ingeniero en Contabilidad y Auditoria
de la Universidad Nacional de Chimborazo, pero se solicita la participacion por parte del
personal de la Coac para entrar a la informacién necesaria y llevar a cabo con el objetivo del

presente contrato.

SEPTIMA: CONFIDENCIALIDAD. -

La informacién y documentacién otorgada por la Coac auditada se considera confidencial y de
uso unico para el desarrollo de la auditoria, en el presente trabajo de investigacion excepto la

informacidn que sea de mostrar al pablico.

OCTAVA: SITUACION DE LAS PARTES. -

Se comprende entre las partes interesadas que, en este Contrato, los contratantes conforman
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COAC ACCION Y DESARROLLO LTDA.

CONTRATO DE SERVICIOS PROFESIONALES CSP 3/3

FASE I: PLANIFICACION

partes diversas, personales, independientes y autonomas, por lo que su exclusiva vinculacion

es por medio de esta herramienta verificable.

En esta parte del contrato las partes interesadas no son, ni van a ser determinados como aliados,
accionistas, agentes representantes, distribuidores o empresarios, fundamento por el que
ninguno de ellos va a poder imponer a comprometer al otro, en ningun tipo de contrato,

consenso, demanda, acto, promesa u obligacién generalmente.

NOVENA: ACEPTACION. -

Ambas partes involucradas de este contrato, para constancia de lo acordado, las piezas

suscriben el presente contrato en la ciudad de Riobamba a los 16 dias del mes de septiembre

de 2020.
»r\ oz ’x' Ll A2
s e
Sr. Angel Polibio Urquizo Cérdova Lic. Alfredo Chucuri Malan
AUDITOR GERENTE
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COAC ACCION Y DESARROLLO LTDA.

NOTIFICACION DE INICIO DE AUDITORIA

FASE I: PLANIFICACION

NIA 1/1

Asunto: Notificacion de Inicio de Auditoria

Oficio N° AUD - 001

Riobamba, 16 de septiembre de 2020

De acuerdo con el contrato de servicios profesionales, se informa a usted que se dara inicio a

la Auditoria Informatica de la Coac Accion y Desarrollo Ltda se ha decidido contratar los

servicios de una auditoria informéatica para la proteccion de la informacién, para que

determine la confiabilidad de la informacion financiera, el periodo comprendido entre el 01

de enero al 31 de diciembre del 2018, por lo que se solicita culminar y entregar la documentacion

e informacion pertinente y necesaria para el desarrollo del presente trabajo de investigacion.

El equipo de auditores en el presente trabajo estara conformado por:

Mgs. Victor Véasconez SUPERVISOR
Sr. Angel Urquizo AUDITOR

Atentamente,

Angel Urquizo
C.1 0604727677
AUDITOR

Elaborado por:

APU.C

16/09/2020

Revisado por:

V.HV.S

16/09/2020
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COAC ACCION Y DESARROLLO LTDA.

NOTIFICACION DE INICIO DE AUDITORIA NIA 1/1

FASE I: PLANIFICACION

VISITA PRELIMINAR A LA COAC ACCION Y DESARROLLO LTDA.

La Coac se encuentra ubicada en las calles Av. Isabel de Godin y Francia de la ciudad de

Riobamba.

En la visita a las instalaciones se pudo observar y constatar que cada departamento tiene su
oficina donde disponen de un ordenador a su cargo y el personal esta en base a la estructura
del organigrama de la cooperativa, los cuales son encargados de los equipos informaticos y por
ende de la informacion guardada en los mismos. El sistema operativo que se encuentra
instalado en las computadoras de la Coac es Windows 8, y el sistema financiero que utilizan
se denomina FitBank.

El gerente de la Coac y los colaboradores de la misma estan dispuestos a colaborar y

proporcionar la informacion necesaria para el desarrollo de la auditoria.

La Coac mantiene un horario de atencion de lunes a viernes, de 8:00 am a 18:00 pm y sabados
de 8:00 pm a 12:00 pm.

Figura 2: Infraestructura de la Coac Accion y Desarrollo Ltda.

Elaborado: El Autor

Elaborado por:

AP.U.C

20/09/2020

Revisado por:

V.HV.S

20/09/2020
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Tabla 2: Dominios del modelo Cobit 5 a evaluar

N° Dominio Nivel de confianza Nivel de riesgo

1 Monitorear, evaluar y valorar. 80% 20%

2 Evaluar, dirigir y monitorear 60% 40%
TOTAL 70% 30%

Elaborado: El Autor

Tabla 3: Nivel de Confianza

NIVEL DE CONFIANZA
BAJO MODERADO ALTO
15%-50% _ 76%-95%
NIVEL DE RIESGO
ALTO MODERADO BAJO

Fuente: (Echenique Garcia, J. A., 2018)
Elaborado: EI Autor

ANALISIS: Tras la evaluacion del control interno de la Coac Accion y Desarrollo Ltda, se

ha obtenido el resultado de un nivel de confianza moderado con un porcentaje del 70% y un

nivel de riesgo moderado del 30% por tanto, la Coac mantiene un buen control interno, pero

presentan aspectos en los cuales se debe mejorar con un seguimiento continuo, de manera

especial en el dominio de Evaluar, dirigir y monitorear.

Elaborado por: | AP.U.C

24/09/2020

Revisado por: | V.HV.S

24/09/2020
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COAC ACCION Y DESARROLLO LTDA.

INFORME DE CONTROL INTERNO ICI 1/2

FASE I: PLANIFICACION

INFORME DE CONTROL INTERNO

Riobamba, 27 de Octubre de 2020

Lic. Alfredo Chucuri

GERENTE DE LA COAC ACCION Y DESARROLLO LTDA.

Presente

De mi consideracion:
Una vez analizada el control interno a la Coac Accién y Desarrollo Ltda, se determiné los

siguientes hallazgos.

DOMINIO: Monitorear, evaluar y valorar.

No existen politicas de seguridad de la informacion de la Coac.

La Coac no cuenta con politicas de seguridad de la informacion que ayude a mantener a la
informacidn generada en la misma de manera segura y que la confiabilidad dentro de la Coac
sea segura, tomando como referencia las “Normas de control interno de la CGE se infringe a

la norma 200- 08 Adhesion a las politicas institucionales™.

DOMINIO: Evaluar, dirigir y monitorear

La Coac no cuenta con un sistema de control interno.

En un sistema de control interno no esta permitido resguardar los recursos de la Coac y que a
la vez garantice la confiabilidad, integridad y disponibilidad de la informacion digital, por lo

que se infringe la norma 100-01 Control interno.
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COAC ACCION Y DESARROLLO LTDA.

INFORME DE CONTROL INTERNO ICI 2/2

FASE I: PLANIFICACION

En la entidad no cuenta con plan de contingencia vigente.

No cuenta con el plan de contingencia actualizado para confirmar que el plan de continuidad
de tecnologia de informacion se debe continuar actualizado y que refleje de manera permanente

los requerimientos actuales de la organizacion. Como nos indica la norma 410-11 Plan de

contingencias

Atentamente;

Sr. Angel Polibio Urquizo Cérdova Msc. Victor Hugo Véasconez S.
AUDITOR SUPERVISOR
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COAC ACCION Y DESARROLLO LTDA.

MEMORANDO DE LA PLANIFICACION MP 1/5

FASE I: PLANIFICACION

ANTECEDENTES

La iniciativa de 14 jovenes que conformaron el proyecto de la Cooperativa de Ahorro y Crédito
Accion y Desarrollo Ltda. Se transformé en una gran realidad, cuando el 3 enero del afio 2001,
abrid sus puertas al pablico, aunque iniciaron en las estrechas oficinas en Morona y Guayaquil
de la ciudad de Riobamba; pronto tuvo crecimiento vertiginoso hasta convertirse hoy, una de
las cooperativas de ahorro y crédito indigena mas prestigioso de la provincia de Chimborazo y
del Pais. (Coac Accion y Desarrollo Ltda., 2020)

En afios anteriores en la Coac no se han realizado auditorias informaticas por tanto se pueden
presentar debilidades en el sistema financiero que afecten la confiabilidad, integridad y

disponibilidad de la proteccién de la informacion digital.

MOTIVO DE LA AUDITORIA
La propuesta presentada del trabajo de investigacion por el Sr. Angel Urquizo estudiante de la
Universidad Nacional de Chimborazo, es realizar la Auditoria Informética.

OBJETIVOS DE LA AUDITORIA

Desarrollar la auditoria informética para la proteccion de la informacién digital a la Coac Accion y

Desarrollo Ltda. Ciudad de Riobamba periodo 2018.

ALCANCE DE LA AUDITORIA

Del 01 de enero al 31 de diciembre del 2018.
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COAC ACCION Y DESARROLLO LTDA.
MEMORANDO DE LA PLANIFICACION MP 2/5
FASE I: PLANIFICACION
Tabla 4: Datos generales de la Coac.
Variable Descripcion

RUC

Razén social Coac Accion y Desarrollo Ltda.

Actividad econémica Servicios financieros a impulsar a comerciantes, agricultores,
ganaderos, productores y emprendedores que no son el atractivo para
la banca tradicional, que nos mantienen como entes an6nimos en la
sociedad, cuando ellos son forjadores de gran parte del producto
interno bruto del pais.

Representante legal Lic. Alfredo Chucuri Malan.

Domicilio Provincia: Chimborazo/

Canton: Riobamba /Parroquia: Maldonado/

Teléfono 032944570

Email cocread_r@yahoo.es

Elaborado: EI Autor
Misién
Somos una Institucion de Finanzas Populares y Economia Solidaria, enmarcadas en los

principios cooperativos con finalidad social de caracter intercultural, qué brindamos servicios

financieros de calidad para satisfacer las expectativas de los socios y clientes.

Vision

En el afio 2023, sera una Institucion competitiva, mejor aliado de nuestros socios, efectiva y
modelo de gestion por el impacto que genera en el desarrollo socio econdmico de la Provincia

y el Pais.
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COAC ACCION Y DESARROLLO LTDA.

MEMORANDO DE LA PLANIFICACION MP 3/5

FASE I: PLANIFICACION

Valores institucionales:

Responsabilidad. - Alto nivel de desempefio en el cumplimento de las actividades con el fin
de lograr las metas.

Respeto. - Valorar a todos los socios practicando, un trato y una comunicacion veraz, oportuna
y sincera.

Seguridad. - En el avance de la Cooperativa y todos los recursos depositados por cada uno de
los socios, con la ausencia de riesgo en cualquier ambito.

Transparencia. - Informar y brindar informacién de manera publica la gestion y el desarrollo
de la Cooperativa, tanto financiero, administrativo y social.

Honestidad. - En el trato ético y profesional hacia los socios, empleados y administrativos y
publico en general beneficiados por nuestros servicios, de acuerdo con los valores de verdad y
justicia.

Intercultural. - Atencidn personalizada a distintas culturas, raza y genero de una forma
respetuosa

Puntualidad. - cumpliendo con sus obligaciones de forma puntual en el tiempo propuesto,
Trabajo en equipo. - promueve una actitud fraterna, participativa y no individualista,
involucrando a todos sus miembros para ofrecer un buen servicio al socio.

Interés por la colectividad. - piensa en la ayuda a la gente mas necesitada permitiendo su

acceso mas rapido a los servicios.
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COAC ACCION Y DESARROLLO LTDA.

MEMORANDO DE LA PLANIFICACION MP 4/5

FASE I: PLANIFICACION

Estructura organizacional

Cooperativa de Ahorro y Crédito

&R ncCioN Y DESARROLLD

ORGANIGRAMA ESTRUCTURAL

(  ASAMBLEA GENERAL |
1

[ CONSEJO DE ADMINISTRACION ]

B
[ Gerencia General } ffffff { Asesoria Técnica y Juridica l

[ CONSEJO DE VIGILANCIA

J

[ Dpto. Administrativo y Operativo } 777777

Dapan-mento de Negocios

Departamento Financiero

)

[ Mantensmslento Equipos

Talento Humano ] { Agesores de Credito

Marketing

[ Contader General }-—[

Tesoreria

J

[....

q i ] { PDF v Captaciones

Riesgos

J ( Aux. Contable

}——{ Sittema Informinco y Red ]

menuenal?ua&co ,,‘ Productos Fmanclcroa

ey - v o

[ Prod no Financieros Of. de Cumplimiento }—-

Fuente: Coac Accién y Desarrollo Ltda.

PRINCIPALES ACTIVIDADES, OPERACIONES E INSTALACIONES
La cooperativa auditada es una entidad financiera que se dedica a la prestacién de productos y
servicios financieros a la sociedad, desarrolla sus actividades en la ciudad de Riobamba, Colta,
Guamote, Guayaquil, su matriz se encuentra ubicada en la ciudad de Riobamba entre las calles

Isabel de Godin y Francia.

PRINCIPALES POLITICAS Y ESTRATEGIAS INSTITUCIONALES

La cooperativa presenta los estandares mas altos de calidad y da cumplimiento a su buen
servicio presentado, respetando sus principios y valores siendo el slogan de la cooperativa

“ahora es mas”.

FUNCIONARIOS PRINCIPALES
Gerente general: Alfredo Chucuri Malan
Presidente: José Manuel Guaman Pilamunga

Secretaria: Maria Gladys Yantalema Lema
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COAC ACCION Y DESARROLLO LTDA.

MEMORANDO DE LA PLANIFICACION

FASE I: PLANIFICACION

MP 5/5

SISTEMA DE INFORMACION AUTOMATIZADA

El Sistema financiero que utiliza la Coac Accién y Desarrollo Ltda. Se denomina Fitbank.

FIRMAS DE RESPONSABILIDAD

\/ ""lv’/~ —
(Aol depdrs)
Sr. Angel Polibio Urquizo Cérdova Mgs. Victor Vasconez
AUDITOR SUPERVISOR

Elaborado por:

APU.C

21/10/2020

Revisado por:

V.HV.S

21/10/2020
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4.2. FASE I1: EJECUCION

Para la realizacion de la segunda etapa de la auditoria se realizd las pruebas necesarias para tomar

decisiones en la incidencia del sistema financiero en la integridad, confidencialidad y

disponibilidad de la informacion digital, para la cual se desarrollé un consenso de los modulos

que tiene el sistema Fitbank, también se analiz6 las transacciones importantes de la Coac, luego

se elabord indicadores de eficiencia, efectividad y efectividad informatica y para determinar al

final la decision de los hallazgos.

COAC ACCION Y DESARROLLO LTDA.
PROGRAMA DE AUDITORIA
FASE 11: EJECUCION

PAE 1/1

Tipo de auditoria: Auditoria informatica
Periodo: Del 01 de enero al 31 de diciembre de 2018

Objetivo: Aplicar pruebas de auditoria y recabar la informacion que permita opinar sobre la

integridad, confidencialidad y disponibilidad de la informacion digital.
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N° PROCEDIMIENTO REF. P/IT RESPONSABLE FECHA
Elabore un diagrama de flujo del DF 1/1 AP.U.C
1 Sistema informatico 28/09/2020
Constate los médulos del sistema MSF 1/1 |AP.UC
2 FitBank 04/10/2020
3 Apllcacmn del modelo cobit 5 control|f AMCCI | AP.U.C 05/10/2020
interno. 1/1
3 Realice una lista de verificacion de las LV 1/1 AP.UC 05/10/2020
caracteristicas del sistema Financiero
Elabore indicadores de eficiencia, AP.UC 15/10/2020
4 N . ) . 11/1
eficacia y seguridad informatica
] HH 1/2- | AP.U.C 18/10/2020
5 Elabore la Hoja de Hallazgos HH 2/2
Elaborado por: | A.P.U.C | 28/09/2020
Revisado por: V.H.V.S | 28/09/2020




COAC ACCION Y DESARROLLO LTDA.
DIAGRAMA DE FLUJO
FASE Il: EJECUCION

DF 1/1

Sequridad Informatica

Herramientas de
prevencion y
amenazas

Tipos de virus

Dieditos
Informaticos

De archivo Sequridad Informatica

/
/’ Prevencidn

Sistema protegido

Claves de acceso

Claves unicas

Certificado Digital

Firma Digital

Figura 4: Diagrama de flujo
Elaborado por: El Autor

] K O i)

Es un Core Financiero integrado de
uitima tecnologia para automatizacion
de la gestion financiera.

Irumpe sin
dafiar

Elaborado por:

A.P.U.C | 28/09/2020

Revisado por:

V.H.V.S | 28/09/2020
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COAC ACCION Y DESARROLLO LTDA.
MODELOS DEL SISTEMA FITBANK
FASE Il: EJECUCION

MSF 1/1

g’ Captaciones A\
W a Plazo

Titulos
Valores

Figura 5: Médulos del sistema Fitbank

Fuente: (Softwahouse, 2020)

Elaborado por: | A.P.U.C | 04/10/2020

Revisado por: | V.H.V.S | 04/10/2020

35




COAC ACCION Y DESARROLLO LTDA.

APLICACION DEL MODELO COBIT 5 CONTROL

FASE Il: EJECUCION

Aplicacion del modelo Cobit 5 a la Coac Accion y Desarrollo Ltda.

Seleccion de preguntas para la Proteccion de la informacion digital.

Para llegar a este proceso de seleccion se realizd un andlisis basado en las preguntas del Anexo 2

preguntas son consideradas como importantes y relevantes.

¢Existen Politicas de Seguridad para proteger la informacion digital en el sistema financiero?

¢Existen control en el manejo de la informacion digital de la cooperativa?

¢Existe confidencialidad en el acceso en los dispositivos mdviles al Sistema FITBANK?

¢ Se efectla capacitaciones al personal sobre el manejo y seguridad del sistema Informético Financiero

FITBANK?

¢ Existe un control estricto sobre las copias de seguridad de la informacién digital?

Mapeo de las metas corporativas de COBIT 5y las preguntas para la proteccion de la informacion digital.

A continuacion, se realiza un mapeo de las metas corporativas de COBIT 5 y las preguntas de proteccion
de la informacién digital., este proceso ayudara a conocer cuales son los objetivos de la cooperativa y
cudles son las preocupaciones de las partes interesadas definidas por parte de la Coac. Esto establece una

relacién con las metas corporativas.

En la siguiente tabla se puede apreciar los procesos seleccionados para evaluar la seguridad dela
informacidn en la cooperativa Accién y desarrollo Ltda, en la que se indica los procesos principales y

secundarios.
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COAC ACCION Y DESARROLLO LTDA.

APLICACION DEL MODELO COBIT 5 CONTROL

INTERNO
FASE 11: EJECUCION

AMCCI 1/7

Tabla 5: Mapeo entre las metas corporativas de COBIT 5 y las preocupaciones de las partes

interesadas

Mapeo entre las metas Corporativas de COBIT 5y las Preguntas de proteccion de la informacién digital.

NECESIDADES DE

LAS PARTES

INTERESADAS
¢Tengo suficiente
personal para
Tecnologias de
informacién?
¢ Esta bien
asegurada la

informaciénque se
esta procesando?
¢Cuan criticasson las
tecnologias de la
informacion para la

sostenibilidad de la
cooperativa?

¢Son  suficientes los
recursos y la
infraestructura de las
tecnologias de la
informacion

disponibles para

conseguirlos objetivos
estratégicos de la
cooperativa
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podrian poner en riesgo la informacion financiera de la Coac

o]
[«5)
©
i)
5]
i)
=
>
>
[<5)
(7]
[<5)
©
wn
8
<%
o
zo
wn
z S
< o
m o
E 3
pll =
o L
=1
\mg
E 2
S 2
— s
c <
= 9
c O
e c
g S
Q2 9
[Z 17
@ X
-
5

al Sistema FITBANK

<
x
R=
©
c
2
(&)
15
=
=
(=]
y—
=

o
2
&

E

=

(=]
y—
=

o

c

=

(5]
—
=
©

=

—

c

o

o
@

©
=

©
>

(<)

<53
wn

6

cooperativa

=]
[+
©
=
=}
(=]
5]
»
>
=)
[y
c
@
1S
)
)
P
o)
(@}
7]
T
c
o
7]
.
[
o
=
n
5]
c
S
o
[
=
[
[5+]
o
[+
o
{3+
S
=]
| 5]
]
Y
[<3)
<5
(9]

 Existen Politicas de Seguridad para proteger la informacion
w Existe confidencialidad en el acceso en los dispositivos mdviles

9]
=)
[on
n
o
c
S
7]
=]
x
[
>
n
o
c
o
[
=
=
n
1]
P
o
-
o
[
Y
0
o
5+
0
o
k=]
[
o
=
=
<
[
i<
o
7]
c
[
=]
<5
(9]
7

~ Existen control en el manejo de la informacion digital de la

Elaborado: El Autor

37

o El software contable de la entidad posee licencia de
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COAC ACCION Y DESARROLLO LTDA.

APLICACION DEL MODELO COBIT 5 CONTROL

FASE Il: EJECUCION

Como resultado de esta actividad se han definido las metas corporativas.

Tabla 6: Resultado de esta actividad

3. Existe confidencialidad en el acceso en los dispositivos moviles al Sistema FITBANK

6. Se evalUa el control interno informatico

7. Se tienen identificados a los factores internos y externos que podrian poner en riesgo la
informacion financiera de la Coac
9. La informacién financiera de la Coac cuenta con planes de contingencia vigente

Elaborado: El Autor

Como siguiente procedimiento tenemos el mapeo entre las metas corporativas y las metas
relacionadas con proteccion de la informacion, con la ayuda de las metas corporativas obtenidas
en la actividad anterior.

En la tabla 7 se identifica las relaciones con las letras P (primario) y S (secundario), las cuales
establecen un valor cuantitativo, con el objeto de definir la priorizacion se le asigna a P el valor de
3 por considerarse de mayor prioridad y a S el valor de 1.

Tabla 7: Mapeo entre metas Corporativas de COBIT 5 y las Metas Relacionadas con la proteccion de la

informacion.

Meta corporativa

interno

control

el

PONDERACION
TOTAL

evalla
Se tienen identificados a los factores

Existe confidencialidad en el acceso en

los dispositivos mdviles al Sistema
_internos y externos que podrian poner

La informacion financiera de la Coac
©cuenta con planes de contingencia

FITBANK

@ Se
informatico

en riesgo la informacion financiera de
la Coac

vigente

w

Metas relacionadas con
proteccion de la informacion

01 Existen Politicas de S S S 111 3
Seguridad para proteger la
informacion digital en el
sistema de trabajo
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COAC ACCION Y DESARROLLO LTDA.
APLICACION DEL MODELO COBIT 5 CONTROL
INTERNO
FASE Il: EJECUCION

AMCCI 4/7

02 Existen control en el manejo
de la informacion digital de

la cooperativa S P S 13 1 4
03 Existe confidencialidad en

el acceso en los dispositivos S S 11 2

moviles al Sistema

FITBANK

Se efectla capacitaciones al
04 personal sobre el manejo y P S P S 313 1 8
seguridad del sistema
Informatico FITBANK
Existe un control estricto
sobre las copias de

05 seguridad de la informacion 0
digital
Se evalua el control interno

06 informatico S P 1 3 4
Se tienen identificados a los

07 factores internos y externos S S S 111 3

que podrian poner en riesgo
la informacion financiera de
la Coac
El software contable de la
08 entidad posee licencia de P S S S 311 1 6
funcionamiento

09 La informacion financiera S 1 1
de la Coac cuenta con
planes de contingencia
vigente

10 Los objetivos y metas de los P P P P 333 3 12
principales procesos y
proyectos son difundidos
entre el personal

Elaborado: El Autor

Como resultado de la tabla 7, se selecciona las metas relacionadas con la proteccion de

la informacion con la ponderacion mas alta como resultado tenemos lo siguiente:
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COAC ACCION Y DESARROLLO LTDA.

APLICACION DEL MODELO COBIT 5 CONTROL

FASE 11: EJECUCION

Tabla 8: Metas relacionadas para la proteccion de la informacion.

Metas relacionadas con proteccion de la informacién. Ponderacion
04  Se efectla capacitaciones al personal sobre el manejo y seguridad del 14
sistema Informatico FITBANK
08  El software contable de la entidad posee licencia de funcionamiento 12
10  Los objetivos y metas de los principales procesos y proyectos son 18

difundidos entre el personal

Elaborado: El Autor

Continuando con los procedimientos definidos en COBIT 5, a continuacion, se realiza un
mapeo entre las metas relacionadas con la proteccién de la informacion resultante y los
procesos catalizadores. Como muestra en la tabla 5, como resultado de esta actividad se
obtendra los procesos catalizadores. La relacion se establece con la letra P (primario) y S
(secundario), para establecer un valor cuantitativo y definir su prioridad se asigna a P el valor
de 3y S el valorde 1.
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COAC ACCION Y DESARROLLO LTDA.

APLICACION DEL MODELO COBIT 5 CONTROL

FASE 11: EJECUCION

Tabla 9: Mapeo entre las metas relacionadas con la proteccion de la informacién y los procesos
catalizadores

Mapeo entre las metas relacionadas con la proteccion de la informacion. y los procesos catalizadores

Meta corporativa
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Procesos de COBIT 5 4 8 10
Asegurar el
EDMO01 @ Establecimiento S 1 1
y Mantenimiento del
equipo informatico.
EDMO02 = Asegurar laentrega de
informacion requerida 0
Asegurar la
EDMO03  optimizacion del S S P 1 1 3 5
riesgo informético
Asegurar la
EDMO04  optimizacion de los S P 1 3 4
Recursos informéticos
Gestionar los recursos
APOO07 humanos S 1 1
Gestionar la calidad de
APO11  servicio S S 1 1 2
Gestionar la seguridad
APO13 informatica S P S 1 3 1 5
Gestionar la
BAIO3 | identificaciény la S 1 1
construccién desoluciones
Gestionar la
BAIO4 | disponibilidad de la P P P 3 3 3 9
informacion
Gestionar el
BAIO8 conocimiento S P 1 3 4
Supervisar, evaluar y
MEv02 valores el sistema de S S 1 1 2

control interno

Elaborado: EI Autor
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COAC ACCION Y DESARROLLO LTDA.

APLICACION DEL MODELO COBIT 5 CONTROL
INTERNO AMCCI 7/7

FASE 11: EJECUCION

Como resultado del mapeo entre las metas relacionadas con la proteccion de la informacién y
los procesos catalizadores se obtiene los siguientes procesos a aplicarse en el presente trabajo,
como se muestra en la siguiente tabla:

Tabla 10: Procesos catalizadores prioritarios

Procesos catalizadores prioritarios Ponderacion
EDMO3 Asegurar la optimizacion del riesgo informatico 5
APQO13 Gestionar la seguridad informatica 5
BAI04 Gestionar la disponibilidad de la informacién 9

Elaborado: El Autor

Los datos presentados en la Tabla 10 son los procesos que serén aplicados en la auditoria ala
seguridad informatica de la cooperativa.

42



COAC ACCION Y DESARROLLO LTDA.
LISTA DE VERIFICACION LV 11
FASE Il: EJECUCION

Tabla 11: Lista de verificacion del sistema financiero.

Check list Si No  Observacion
Se registra el uso, se mantiene un control y seguridad X
sobre el hardware y software
Acceso solo al personal autorizado X
Licencias y permisos vigentes X Licencias y permisos
No actualizados
Se actualizan con frecuencia las claves o credenciales de X No se actualizan
acceso regularmente
El sistema financiero es de facil manejo X
Posee todos los modulos necesarios para la informacion X
financiera
Integracion automatica con todos los médulos del X
sistema
En el inventario se registran los equipos informaticos X
existentes

Existen normas de control interno donde se garantice la X
proteccién de la informacidn para su disponibilidad e

integridad
Se tiene plan de contingencia en caso de que falle el X No tiene
sistema. implementado

Reportes de la informacion financiera actualizada en el X
momento en que se requiera

Tiene medidas implementadas ante la falla del sistema X

Existe un plan de accidn para mitigar los riesgos de la X No existe plan de
infraestructura tecnolégica de forma segura accion
Elaborado: EI Autor

Elaborado por: | A.P.U.C | 05/10/2020

Revisado por: | V.H.V.S | 05/10/2020
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COAC ACCION Y DESARROLLO LTDA.
INDICADORES
FASE Il: EJECUCION

1 1/1

Tabla 12: Indicadores de la auditoria informéatica.

Indicadores Denominacién Formula Calculo

Interpretacion

Eficiencia Mantenimiento de los 1 %100 = 25%
equipos informaticos

# de mantenimientos realizados

E= de mantenimientos palnificados
*100
Eficacia Acceso a internet 9 %100 = 100%
E= # de equipos de computo con internet
- Total de equipos de computo
*100
Seguridad Actualizacion de 74100 = 77%

# de equipos con anntivirus actualizado
SI = -
Total de equipos de computo
*100

informatica antivirus

Se  han planificado  realizar 4
mantenimientos anuales, de los cuales solo
se ha realizado 1, debido a la falta de
cumplimiento del plan trazado. Lo cual
indica que los equipos no se encuentran
trabajando en Gptimas condiciones. *

El 100% de los equipos de la Coac cuentan

con acceso a internet.
Lo cual facilita las gestiones de los
colaboradores

Los equipos que tienen actualizado el
software antivirus corresponden al 77%, es
decir 7 de los 9 equipos se encuentran
protegidas ante los riesgos informaticos. *

Elaborado: El Autor

MARCAS UTILIZADAS

* Hallazgo de auditoria
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COAC ACCION Y DESARROLLO LTDA.
HOJA DE HALLAZGOS

FASE I1: EJECUCION HH 1/2
Tabla 13: Hoja de hallazgos
TITULO DEL CONDICION CRITERIO CAUSA EFECTO CONCLUSION RECOMENDACION
HALLAZGO
No existen La Coac no cuenta Segln las Normas de Se considera Procedimientos Al no disponer de Se recomienda
politicas de con las politicas de control interno 410-04 relevante la inseguros  dentro las politicas de elaborar un
seguridad de la seguridad que La méaxima autoridad de elaboracion de la Coac que no seguridad no se documento donde
informacién de ayude a mantener la entidad aprobara las de las ayudan para encuentran consten las politicas
la Coac un ambiente laboral politicas y politicas  de alcanzar los delimitadas  las de seguridad y se
organizado y que a procedimientos que seguridad objetivos conductas plasmen las normas y
la vez facilite la permitan organizar para dar a propuestos apropiadas y disposiciones

La Coac no
cuenta con un
sistema de
control interno
informatico.

productividad
dentro de la
empresa

No existe un
sistema de control
interno que permita
salvaguardar los
recursos de la
Coac.

apropiadamente el area
de tecnologia de
informacién y asignar el
talento humano
calificado e
infraestructura
tecnoldgica necesaria”
Segln la norma 100-01
Control interno: “El
control interno es un
proceso integral aplicado
por la méxima autoridad,
la gerencia y el personal
de cada entidad, que
proporciona  seguridad
razonable para el logro de
los objetivos
institucionales

y la proteccion de

los recursos
publicos”

conocer las
disposiciones
en la Coac.

Falta de un
responsable
para disefiar e
implementar
un sistema de
control
interno en la
Coac
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Los riesgos no
son identificados
a tiempo
afectando la
integridad y
seguridad de los
activos
informéticos

tampoco se tienen
definidas los
procedimientos a
sequir.

La Coac no
cuenta con un
sistema de
control interno
que permita
precautelar sus
activos, por lo
tanto, la Unica
garantia es
confiar en el
personal que
utiliza los activos.

obligatorias que deben
ser cumplidas en la
Coac

Se recomienda
disefiar e implementar
un sistema de control
interno que permita
optimizar los recursos
de la Coac y a la vez
garantice la
confiabilidad,
integridad y
disponibilidad de la
informacion digital.



Falta de
actualizacion
del antivirus

Falta de
cumplimiento
del plan trazado
mantenimiento
a los equipos
informéticos

COAC ACCION Y DESARROLLO LTDA.
HOJA DE HALLAZGOS
FASE Il: EJECUCION

HH 2/2

No realizan
actualizaciones
periodicas al
software de los
antivirus en los
equipos
informaticos

No cumplen con el
plan trazado para la

realizacién de
mantenimiento  a
los equipos
informéticos y a la
vez de la
correccion y

mejoras de los
mismos en el
momento en que el

Segun la norma 410-09
Mantenimiento y control
de la infraestructura
tecnologica: “Se
definiran los
procedimientos para
mantenimiento y
liberacién de software de
aplicacion por
planeacion, por cambios
a las disposiciones

legales y normativas, por
correccion y
mejoramiento de los
mismos o por
requerimientos de los
usuarios

Segln la norma 410-09
Mantenimiento y control
de la infraestructura
tecnologica: “Se
elaborard un plan de
mantenimiento
preventivo y/o correctivo
de la infraestructura
tecnoldgica sustentado en
revisiones periddicas vy
monitoreo en funcion de

La Coac no
Cumple con
la
planificacién
realizada

La Coac no
cuenta con un
profesional en
el area de
mantenimiento
que se encargue
de monitorear a
los equipos
informaticos

Existe el riesgo de
infectar los equipos
con malwares o
virus informaticos
y que se produzca
la pérdida de
informacién

Se produce dafio
en los equipos
informéticos:
funcionan lento o
es imposible
utilizar algunos
equipos o casi
estan obsoletos

Al no poseer un
software
antivirus
actualizado el
ordenador
queda
vulnerable a
presentar
ataques de
Virus o
malwares, lo
cual afecta a la
seguridad de la
informacién.

No se realiza
mantenimiento
preventivo y
correctivo al
software y
hardware de la
empresa debido a
que no cuentan con
un especialista
técnico, se contrata
a un especialista
para dos

Se recomienda dar
cumplimiento al plan
de mantenimiento del
software de la entidad
con el objetivo de
prevenir, detectar y
eliminar virus
informéticos y con ello
se tendra un ordenador
en éptimas condiciones

Se recomienda
contratar un
profesional para el
rea de
mantenimiento
informético, que se
encargue del
mantenimiento y de
la seguridad en
general de los
equipos informaticos

personal lo requiera las necesidades actividades en una de la Coac.
organizacionales” sola.
Elaborado: El Autor Elaborado por: | A.P.U.C | 18/10/2020
Revisado por: | V-H-V-S| 18/10/2020
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4.3. FASE I11: INFORME FINAL

COMUNICACION DE RESULTADOS

Y por ultimo en esta etapa final de la auditoria se elabor6 y present6 una carta de presentacion
y el informe final de auditoria informatica, en el que se delibera las conclusiones y sugerencias
para la Coac Accién y Desarrollo Ltda. Y la incidencia del mismo en la confiablidad de la

informacion digital.

COAC ACCION Y DESARROLLO LTDA.
PROGRAMA DE AUDITORIA
FASE I11: COMUNICACION DE RESULTADOS
Tipo de auditoria: Auditoria informética
Periodo: Del 01 de enero al 31 de diciembre de 2018

PAC 1/1

Objetivo: Emitir el informe de auditoria informética que contenga conclusiones y
recomendaciones, mismas que ayudaran a mejorar la informacion digital emitida por la
Coac Accidn y Desarrollo Ltda.

N° PROCEDIMIENTO REF. P/T RESPONSABLE | FECHA

1 Elabore una carta de presentacién | CP 1/1 APUC 20/03/2021

) Elabore el informe final de IF 1/7 V.HV.S 22/03/2021
auditoria informatica

Elaborado por: | A.P.U.C | 20/03/2021

Revisado por: | V.H.V.S | 23/03/2021
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COAC ACCION Y DESARROLLO LTDA.

CARTA DE PRESENTACION PC 1/1

FASE I11: INFORME FINAL

CARTA DE PRESENTACION

Riobamba, 25 de Marzo de 2021
Lic. Alfredo Chucuri Malan
GERENTE DE LA COAC ACCION Y DESARROLLO LTDA.

Presente

De mi consideracion:

Con un cordial saludo me permito comunicar a usted, que se ha dado por finalizado el
proceso de “Auditoria Informatica para la proteccion de la informacién digital a la Coac

Accion y Desarrollo Ltda. ci  udad de Riobamba periodo 2018.”

La auditoria se realizé de acuerdo a las Normas de Auditoria Generalmente Aceptadas,

Modelo COBIT 5, norma considerada necesaria para la auditoria.

Atentamente,

Sr. Angel Polibio Urquizo Cérdova Mgs. Victor Vasconez
AUDITOR SUPERVISOR
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INFORME FINAL

Riobamba, 25 de marzo de 2021

Lic. Alfredo Chucuri Malan
GERENTE DE LA COAC ACCION Y DESARROLLO LTDA.

Presente

De mi consideracion:

A la culminacioén de la Auditoria informatica para la proteccion de la informacién digital a la
Coac Accidn y Desarrollo Ltda. ciudad de Riobamba periodo 2018.”, mi responsabilidad es
expresar una opinién acerca de la confiabilidad de la informacion financiera que maneja la

cooperativa.

La Auditoria informatica fue aplicada en base a los componentes del Modelo Cobit 5, y Normas
de Control Interno, elementos que me han permitido realizar una evaluacion objetiva de la
situacion actual de la cooperativa e identificar las debilidades que afectan a la seguridad de la
informacion financiera.

Los dominios analizados dentro de esta auditoria son: Monitorear, evaluar y valorar; Evaluar,
dirigir y monitorear; los cuales fueron aplicados a las actividades que se ejercen en la

cooperativa.
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES
5.1. CONCLUSIONES

La Coac Accion y Desarrollo Ltda, se rige a una misma composicion organizacional a partir
de que empezaron sus actividades, sin llevar a cabo zonas de control interno, tampoco cuenta
con las politicas de seguridad y para la zona de mantenimiento de los sistemas informaticos no
hay responsable destinado que tenga un control para evitar los peligros a los que estas se

exponen y no se toman medidas para proteger la estabilidad de los sistemas informaticos.

Mediante la ejecucion de la auditoria informatica que se realizd, se determind que el sistema
actual influye en la confiabilidad, integridad y disponibilidad de la informacion digital, debido
a que muestra falencias que influyen en las operaciones, y por consiguiente los convierte en
actividades inseguras; lo que muestra que la informacion digital no es confiable para una toma

de decisiones claras.
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5.2. RECOMENDACIONES

Se recomienda llevar a cabo un area de control interno y documentos de las politicas de
seguridad que posibilite observar los diferentes procesos, métodos y funcionalidades del
personal, que trabaja en la Coac; llevando a cabo que en esta area se logre adoptar medidas de

preventivas para la seguridad tanto fisicas y digitales de los sistemas informaticos.

Se propone también hacer un listado de cada una de las falencias que tiene el sistema y

comunicar a la gerencia de la Coac, para establecer si es probable hacer modificaciones y

mejoras al sistema que existe.
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ANEXOS
ANEXO 1: EVIDENCIA FOTOGRAFICA EN LA COOPERATIVA ACCION Y

DESARROLLO LTDA.

i T T T 1 4
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alicia somoes mas..
ANEXO 2: CUESTIONARIO DE CONTROL INTERNO PARA LA

PROTECCION DE LA INFORMACION DIDITAL

COAC ACCION Y DESARROLLO LTDA
CUESTIONARIO DE CONTROL INTERNO
FASE I: PLANIFICACION

CCl 1/5

Tipo de auditoria: Auditoria informatica
Periodo: Del 01 de enero al 31 de diciembre de 2018

Dominio: Monitorear, evaluar y valorar

Directivo |Operativo

SI [NO| SI|NO
1 |¢Existen Politicas de Seguridad para proteger X X * No existen politicas
de seguridad de la
informacion de la
Coac

N° Pregunta Observacion

la informacion digital en el sistema de trabajo?

2 ¢Existen control en el manejo de la informacién | X X
digital de la cooperativa?

3 ¢Existe confidencialidad en el acceso en los X X
dispositivos maviles al Sistema FITBANK?

. o X X
¢ Se efectla capacitaciones al personal sobre
4 | el manejo y seguridad del sistema
Informatico FITBANK?
¢ Existe un control estricto sobre las copias de N N
5 seguridad de la informacion digital?
Total 4 11 14 |1

Elaborado por: |A.P.U.C |24/09/2020
Revisado por: [V.H.V.S |24/09/2020

MARCAS UTILIZADAS

* Hallazgo de auditoria
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COAC ACCION Y DESARROLLO LTDA
EVALUACION DEL NIVEL DE CONFIANZA Y
DE RIESGOS

FASE |: PLANIFICACION

ENCR 1/2

FORMULA: NC = —*100

NC= Nivel de confianza
CT= Calificacion Total
PT= Ponderacion Total

NR= Nivel de Riesgo

NC = g +100 NR=100% - NC
NC= 80% NR=100% - 80%
NR=20%

ANALISIS: De acuerdo al cuestionario de control interno aplicado en funcion del dominio
del modelo COBIT 5, Monitorear, evaluar y valorar se obtuvo un nivel de confianza alto

con el 80% y un nivel de riesgo bajo con el 20% debido a que la Cooperativa no cuenta con

unas politicas de seguridad para la informacion.

Elaborado por: A.P.U.C 24/09/2020
Revisado por: V.H.\V.S 24/09/2020
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COAC ACCION Y DESARROLLO LTDA
EVALUACION DEL NIVEL DE CONFIANZA'Y CCl 2/2
DE RIESGOS
FASE I: PLANIFICACION
Tipo de auditoria: Auditoria informatica
Periodo: Del 01 de enero al 31 de diciembre de 2018

Dominio: Evaluar, dirigir y monitorear

irecti Operati L,
N Pregunta Pirectivo peretive Observacion
° SI | NO| sI|NO
1 | ¢Se evalia el control interno X X | * La Coac no
informatico? cuenta con un
) ] o sistema de
2 ¢;Se tienen identificados a los factores | X X control interno.
internos y externos que podrian poner
en riesgo la informacion financiera de
la Coac?
g | ¢El software contable de la entidad X X
posee licencia de funcionamiento?
4 ¢La informacion financiera de la Coac * En la entidad no
cuenta con planes de contingencia | X X | cuenta con plan de
. contingencia
vigente? vigente.
5 ¢Los objetivos y metas de los
principales procesos y proyectos son | X X
difundidos entre el personal?
Total 4 1 3 |2

Elaborado por: | A.P.U.C | 24/09/2020
Revisado por: | V.H.V.S | 24/09/2020

MARCAS UTILIZADAS

*Hallazgo de auditoria
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COAC ACCION Y DESARROLLO LTDA
EVALUACION DEL NIVEL DE CONFIANZA Y
DE RIESGOS

FASE |: PLANIFICACION

ENCR 2/2

FORMULA: NC = —*100

NC= Nivel de confianza
CT= Calificacion Total
PT= Ponderacion Total

NR= Nivel de Riesgo

NC =5+ 100 NR=100% - NC
NC= 60% NR=100% - 60%
NR=40%

ANALISIS: De acuerdo al cuestionario de control interno aplicado en funcién del dominio
del modelo COBIT 5, Evaluar, dirigir y monitorear se obtuvo un nivel de confianza
moderado con el 60% y un nivel de riesgo moderado con el 40% debido a que la

Cooperativa no cuenta con politicas de seguridad para la informacion.

Elaborado por: A.P.U.C 24/09/2020
Revisado por: V.H.V.S. 24/09/2020
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ANEXO 4: ENCUESTA A LOS COLABORADORES DE LA COAC

ACCION Y DESARROLLO LTDA. CIUDAD DE RIOBAMBA

Estimados Colaboradores, un cordial saludo, se esta realizando un Proyecto de Investigacion
basado en la Proteccion de la Informacion Digital en la Cooperativa de Ahorro y Crédito

Accidén y Desarrollo, por lo que su informacién serd de mucha ayuda.

INDICACIONES:
Lea detenidamente y responda las preguntas

Marque con una X la respuesta.

1. ¢Se realizan auditorias de sistemas informaticos por parte de la institucion u otra

entidad para garantizar la transparencia de la misma?

Si (o)
No (o)

2. ¢Con que tipo de programas cuentan los equipos de computo?

3. ¢Conoce usted el manejo del sistema financiero FITBANK que utiliza la Coac?

Si (ceneer)
No (ceeeer)

4. ¢Existe confidencialidad en el acceso en los dispositivos moviles al Sistema

FITBANK?
Si (o)
No (cro)

5. ¢El sistema que se utiliza en la cooperativa guarda copias de seguridad?

Si (o)
No (o)
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6. ¢Existen Politicas de Seguridad para proteger la informacion
digital en el sistema de trabajo?

Si (cenenr)
No (cenenr)

7. ¢Desechan y reutilizan los soportes de informacion digital de la Coac?

Si (.o
No (o)

8. ¢Existen control en el manejo de la informacion digital de la cooperativa?

Si (cennnr)

No (cennnr)

9. A continuacidn, se presenta un cuadro de riesgos posibles sefiale con una X la casilla

de cada criterio de acuerdo al nivel que considere adecuado.

RIESGO Factor de Riesgo
Muy Bajo | Medio | Alto | Muy alto
bajo

Incendio

Inundacion

Robo comun

Vandalismo, dafio de equipos y archivos

Virus dafio de equipos y archivos

Fallas en los equipos, dafio de archivos

Acceso no autorizado, filtracion de

informacion.

Robo de datos, fraude alteracién de

informacion.

Desastre total.
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10. ¢Conoce usted algun suceso que ha ocasionado la pérdida de la informacion digital

dentro de la Coac?

Si (cro)
No (o)

11. ¢ Existe un plan estratégico del departamento del sistema de informacion digital?

Si (cro)
No (o)

12. ¢ Existe un control estricto sobre las copias de seguridad de la informacién digital?

Si (o)
No (o)

13. ¢(Cree que el equipo de computo u ordenadores es el adecuado para la correcta
proteccion de la informacion digital?

Si (o)
No (o)

Gracias por su colaboracion.
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