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RESUMEN

En la actualidad, con la globalizacion, la sociedad se ha acostumbrado al uso diario de
medios como ordenadores para la creacion, almacenamiento y procesamiento de datos de
informacion; por lo que se ve la necesidad de crear medios necesarios para la proteccion
y recuperacion de estos, por lo que es sumamente necesario establecer un mecanismo o
guia que de manera clara indique al usuario la metodologia correcta para la recuperacion
de archivos perdidos. En si, el problema que se nos presenta actualmente es que los
ordenadores mas modernos tienen una alta capacidad de procesamiento y
almacenamiento de datos, por lo que en muchas ocasiones esta informacidén es
desconocida por el propio usuario, y que en Ecuador, no existe métodos para esta
recuperacion de datos, por lo que es necesario la creacion de esta guia enmarcada en la
técnica forense File Carving, por cuanto nos indicara las directrices, recomendaciones y
mejores practicas para la recuperacion de la informacion.

Es por lo cual que el presente trabajo investigativo, a través de un método deductivo, por
medio del analisis bibliografico de varias guias con estdndares mundialmente conocidos
para recuperacion de datos como UNE 71505:2013, UNE 71506:2013, etc., y en base a
un enfoque cualitativo a través del estudio de todas las actividades relaciones con la
recuperacion de datos mediante técnicas forenses, se pudo procesar los datos, llegando al
resultado de la creacidon de una Guia de recuperacion de datos con técnica forenses File

Carving, con una aplicabilidad positiva a través de peritos informaticos.

Palabras clave: File Carving, Ordenador, Procesamiento de datos, Perito Informaético,

Recuperacion de Datos.
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ABSTRACT

Nowadays, globalization has made the community more adapted to the daily use of
devices like computers to create, storage, and processing data information.
Therefore, the creation of directions to protect and recover this data is really necessary,
establishing an instrument or manual that indicates to the user the correct methodology
to recover the lost files. Actually, the problem that we have experienced with most
modern computers is the high processing and storage of data capacity. Still, in most cases,
this information is unknown to the device user. Ecuador doesn’t have any method to
recover the data and lost files. It is unfortunate despite having supercomputers, so creating
a new and helpful guide that provides the correct forensic technical assistance, “Data
Carving,” and the guidelines, recommendations, and best practices for information
recovery and tools for testing. Not only research matters, but that’s also why by using a
deductive approach, and the bibliographic analysis as well the several guides with world-
known standards for data recovery such as UNE 71505: 2013, UNE 71506: 2013, etc.,
regarding the qualitative approach, the related activities have been investigated by
exanimating the data recovery using forensic techniques, the data might be processed,
thus to the creation of a “Forensic Data Carving Manual”, which is a standing opportunity

to computer experts to improve their performance at work.

Keyword list: File Carving, Computer, Data Processing, Computer Expert, Data

Recovery.

Reviewed by:

Mgs. Marcela Gonzalez Robalino
English Professor

c.c. 0603017708
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INTRODUCCION

El desarrollo de los avances cientificos ha estado estrechamente ligado con el progreso
de la sociedad; es motivo por el cual cada ser humano con el pasar del tiempo debe

adaptarse a cada uno de los avances tecnologicos que se le presenta en el camino.

Dentro del uso de los avances tecnoldgicos esta el uso de medios como los ordenadores,
que han sido una base esencial para la creacion, desarrollo, procesamiento y
almacenamiento de la informacion; motivo por el cual es necesario la creacion de técnicas
y/o métodos para que esta informacion pueda ser recuperada en caso de pérdida por algin

dafo.

Es importante resaltar que esta informacion se almacena utilizando alguna cualidad
eléctrica, magnética u Optica de un material para representar un estado, 0 o 1. A esa unidad
elemental de informacion la llamamos bit, y los datos se representan como secuencias de
bits que toman significado de acuerdo como las interpretemos. Los sistemas de archivos
son una serie de reglas y estructuras que permiten a un sistema operativo ordenar y
organizar cdmo se almacena la informacidon en un dispositivo de almacenamiento, y
funcionan en conjunto con los drivers de dispositivo para brindar una forma accesible de
almacenar y acceder a los datos (archivos). Estos archivos almacenan informacion que
contienen: bloques del dispositivo, fecha de creacion y acceso, entre otros datos. Toda
esta informacion administrativa se conoce con el nombre de metadatos. (Contanzo &

Waimann, 2012).

Pero qué pasaria si la informacion almacenada en el disco duro es borrada por algiin
motivo ya sea por virus, dafios mecanicos o defectos de fabrica, todos estos problemas
toman relevancia cuando la recuperacion de los datos se dificulta en gran medida. Casos
como estos se deberian tomar en consideracion para poder disminuir este riesgo.

(Ninahualpa & Diaz, 2017)

Con estos problemas ahora viene la necesidad de buscar formas de recuperacion de datos
que hayan sido borrados, actualmente se encuentra disponible en el mercado varias

herramientas, sin embargo, la existencia de una guia clara que indique al usuario como



debe hacerlo correctamente y que programas son los recomendados para este fin es el

principal objetivo de esta investigacion.

El propodsito de esta investigacion “Creacion de una guia de recuperacion de datos
utilizando la técnica forense File Carving para ordenadores Windows”, es plantear una
guia que identifique el problema de la perdida de informacion y buscar la solucion
mediante la recuperacion de los datos; por lo que en un contexto general la
implementacién de esta guia servird a la sociedad en general, considerando la informacion

obtenida de diferentes estudios que tienen relacion con el tema.

La estructura del presente trabajo de investigacion se dividira en cuatro capitulos que son:
Capitulo I: Presenta el planteamiento del problema y su justificacion y los objetivos.
Capitulo II: Presenta el estado del arte relacionado al tema de investigacion.

Capitulo III: Presenta la metodologia que se va a usar.

Capitulo IV: Presenta los resultados y analisis obtenidos mediante técnicas de

recoleccidon de informacion.

Independientemente de los capitulos, se presenta las conclusiones, recomendaciones y

anexos de la investigacion.



CAPITULO I
1. PLANTEAMIENTO DEL PROBLEMA

1.1. Problema y Justificacion

Las computadoras hoy en dia poseen una gran capacidad de procesamiento, como también
de almacenamiento; llegando esta tener capacidades entre 60gb y 20tb, lo que se vuelve
un problema, esto porque mientras mas capacidad tenga la unidad de almacenamiento,
tardard mas tiempo el proceso de recuperacion y escoger la informacion que es relevante
para el investigador se vuelve complejo. En algunos casos la informacion que se logra
almacenar en el disco duro es desconocida en su totalidad por los usuarios, convirtiéndose
en un verdadero problema en la obtencidon de informacion privada, tanto para un agente
externo (aplicacion dafiina, malware, hacker) como para un peritaje digital, en el supuesto
caso en que el propietario esté involucrado en una controversia legal.

Sin embargo, para poder extraer la informacion de este tipo de dispositivos existen
muchas técnicas o métodos, pero el de mayor eficacia es aquel que considera la
recuperacion de la informacion a través del sistema de ficheros del sistema operativo; el
que incluso tiene la capacidad de poder encontrar informaciéon que fue modificada o
borrada con anterioridad.

Ahora la interrogante seria ;como el usuario podria recuperar la informacion borrada de
su disco duro con diversas herramientas sin una guia que garantice la ejecucion de ese
proceso?

En Ecuador no existe documentos o guias que oriente a la persona interesada con técnicas
necesarias para recuperar los datos de forma profesional. Igualmente, no brinda
informacion de herramientas adecuadas que permita la recuperacion de datos en su
computadora. (Cuenca & Jaramillo, 2015)

Es asi como la creacion de esta guia de recuperacion de datos aplicando la técnica forense
File Carving permitira aportar al mejoramiento del proceso de recuperacion informacion,
puesto que el usuario dispondra de directrices, recomendaciones y mejores practicas

como resultado de un mejor uso de las herramientas dedicadas a este propdsito.



1.2.  Objetivos
General
Crear una guia de recuperacion de datos utilizando la técnica forense File
Carving que permita una mejor confiabilidad en el proceso de recuperacion de

la informacion.

Especificos

e Investigar y analizar el método File Carving y sus herramientas para el
proceso de recuperacion de datos en ordenadores Windows.

e Desarrollar la guia de recuperacion de datos aplicando la técnica forense
File Carving basado en la normativa nacional e internacional.

e Validar la guia de recuperacion de datos en ordenadores Windows.



CAPITULO II
2. ESTADO DEL ARTE RELACIONADO A LA TEMATICA
2.1. Estado del arte

2.1.1. File Carving

Entre los beneficios que brinda el File Carving se puede indicar que se encuentra dentro
de los procesos forenses en lo referente a recuperacion de datos, asi como también en la
restauracion y reconocimiento de archivos de interés que estén dafiados o extraviados. En
la actualidad, esta técnica genera copias de todos los archivos recuperados, haciendo que
durante el proceso genere archivos basura. (Laurenson, 2013)

Existen diferentes algoritmos de Carving como las indicadas en la figura 1:

File Structure Semantic

Header/Footer Based Carving Carving

Fragment
Recovery
Carving

Statistical
Carving

Figura 1: Algoritmos de Carving
Fuente: Elaboracion propia.

e Header/Footer
Una de las técnicas mas conocidas dentro de File Carving, permite la recuperacion de
archivos con la desventaja de generar falsos positivos.

e File Structure Based Carving
Se basa mediante formatos de archivos y estructuras, su enfoque es en la validacion de
archivos

e Semantic Carving
Es un conjunto de algoritmos encargados de aplicar medidas de interpretacion de la

informacion ademas de formar archivos coherentes.



e Fragment Recovery Carving
Algoritmo encargado de juntar diversos bloques por medio de métricas, donde identifica
su formato de archivo y posteriormente analiza su reconstruccion basandose en un pool
de bloques.

e Statical Carving
Toma decisiones en la reconstruccion de archivos en bloques analizados y el formato del
archivo a reconstruir, todo esto mediante un calculo estadistico. El proposito de esta
técnica es buscar el inicio y el fin de los archivos como también de los bloques
intermedios.
Para poder recuperar la informacién se puede aplicar cualquier tipo de métrica con el fin
de evaluar el rendimiento, velocidad y calidad de los resultados. Estos algoritmos se lo
pueden clasificar mediante Carving basico o Carving avanzado. Donde Carving basico
incluye los algoritmos que nicamente pueden recuperar informacion de forma lineal (una
detrds de otra) y Carving avanzado entra todo algoritmo que tenga la capacidad de
recuperar datos fragmentados, ya sean estos desorganizados o incompletos. (Constanzo

& Waimman, 2018).

Métricas de Carving

Las métricas ayudan a comparar el rendimiento entre los algoritmos conocidos. Alguna
de ellas son las siguientes:

e Cantidad de archivos recuperados
Es decir, los archivos que hayan sido obtenidos mediante Carver para el proceso de
extraccion.

e Cantidad de archivos no recuperados
Todo archivo que por algin motivo no pudo ser recuperado por Carving, esta medida solo
debe ser tomada en cuenta cuando se conozca a profundidad la imagen analizada.

e Cantidad de archivos validos recuperados
Son los archivos que se logr6 recuperar por Carver y que posean informacion valida.
Mediante la extension de un archivo, esta medida ayuda a saber cuantos archivos

recuperados existen.



e Precision del Carving y Carving Recall
Indica el total de archivos recuperados, es decir, cuantos son validos o se obtuvieron de
forma parcial. Existe un calculo para conocer la precision por archivos validos y parciales

como la presentada a continuacion:

dat.recuperados_validos

ArchivosValidos =
total.recup

dat.recuperados_parcial

ArchivosParcial =
total.recup

Durante el andlisis, en Carving Recall indica cuantos archivos se logré recuperar, dando

como resultado un célculo para conocer archivos validos o parciales.

dat.recuperados_validos

CRecallValidos =
total.reales

dat.recuperados_parcial

CRecallParcial =
total.reales

Se debe establecer claramente un punto de diferencia entre File Carving y Data Carving,
por cuanto el primero lo que pretende realizar es una recuperacion de bloque enteros de
informacion, y que respeta su estructura misma; mientras que el segundo se encarga de
recuperar fragmentos de datos mas pequefios. (Di Ioro, Lamperti & Cistoldi, 2017)

El crecimiento exponencial de la tecnologia de informacién ha surgido también en la
comision de delitos informaticos, y ahi es donde entran varias técnicas entre ellas File
Carving, como métodos de recuperacion de datos para peritos; que ha permitido una
reconstruccion de la linea de tiempo de datos y a la vez realizar exdmenes detallados de
sistemas de archivos, con la Unica finalidad de obtener una respuesta viable como
investigacion forense. (Grijalva & Loarte, 2017).

La técnica File Carving resulta 1til para la extracciéon de informacién en datos binarios

que no estan estructurados, esto lo convierte en un método innovador en el &mbito forense



digital, asi como también aplicaciones educativas hacia estudiantes universitarios.

(Cantrell & Runs, 2020).
2.1.2. Recuperacion de datos

Los errores en el disco duro es la causa mas comun causante de la pérdida de informacion
a nivel global, un 72% de personas tuvieron en algin momento problemas en su
computadora personal, un 15% perdieron su informacion de su disco duro y finalmente
el 13% surgieron en servidores tipo RAID, lo que evidencia que la perdida de informacion
no solamente ocurre a personas naturales, también afecta al campo profesional. Recuperar
los datos es el conjunto de fases y procedimientos con el fin de mitigar los factores que
causa la pérdida de la informacién, el mayor porcentaje de perdida de informacion se
viene evidenciado en los golpes y caidas que sufre la unidad de almacenamiento.
(Ninahualpa, Pérez, Yoo, Guarda, Diaz & Piccilli; 2018).

La recuperacion de datos es el proceso de analizar una unidad de almacenamiento con el
objetivo de obtener la informacion extraviada ya sea por diversos motivos como lo indica
la Tabla 1. Debe poseer una metodologia para poder realizar la investigacién y poder

recuperar la informacion de forma correcta. (Garcia, Garcia & Meana, 2010)

Causas de pérdida de informacion
Algunas causas mas conocidas son las siguientes:
Tabla 1: Causas — Consecuencias

Fuente: Elaboracion propia
Causas Consecuencias

Error en el cabezal de lectura

Falla eléctrica Dafio en la placa logica

Sobreescritura de  archivos
Error de software Lectura inapropiada de la
informacién

Eliminacidén de archivos

Error humano .y . .,
Destruccion de informacion

Dafio en la integridad de la

Malware . .,
informacion

Desastres Naturales Destruccion fisica de la unidad




Los dafos légicos son otras de las causas de la corrupcion de datos, sobreescritura,

borrado de archivos, etc. (Garcia, Garcia & Meana, 2010)
2.1.3. Herramientas forenses

Para Anandabrata, P., & Nasir, M, es importante implementar las técnicas forenses para
la recuperacion de datos, especialmente cuando falla o simplemente no obtiene el
resultado deseado en la recuperacion utilizando métodos tradicionales.
Las herramientas forenses que mejor se adapta en sistemas operativos Windows son las
siguientes:
e PhotoRec / TestDisk: Soporte para recuperar archivos en diferentes medios de
almacenamiento.
e Forensic Toolkit: Software forense dedicado a la recuperacion de archivos.
e Scalpel: Es una aplicacion de indexacion con soporte para File Carving
compatible en Linux y Windows.

e HxD: Permite visualizar datos de forma hexadecimal, incluyendo datos ocultos.

En contexto, esta técnica recupera datos relacionando con la estructura que lo compone
ademas de su contenido, omite los metadatos que tiene el sistema de archivos.

(Ninahualpa, Pérez, Yoo, Guarda, Diaz & Piccilli; 2018).
2.1.4. Unidades de almacenamiento

Alguno de los medios de almacenamiento mas conocidos y usados en computadoras de
escritorio y portatiles son los discos duros mecénicos y las unidades de estado sélido. Los
discos duros mecénicos son medios de almacenamiento no volatiles es decir la
informacioén no se pierde una vez que esté apagado la computadora, y contiene toda la
informacion que el usuario guarde. El dispositivo estd compuesto por platos o discos
unidos por un eje que gira a gran velocidad dentro de una caja metélica sellada ademas
de un cabezal de escritura. Cuando el usuario guarda informacion en el disco duro, éste
escribe en los platos una secuencia de unos y ceros a velocidades que se miden en
microsegundos. (Espitia & Espitia, 2014)

Existe diferentes tipos de conectores como son:



* Se conectan al ordenador mediante un puerto PCI

PCle Express de la misma manera que una tarjeta
interna, pudiendo ofrecer mayores velocidades de
trabajo.

™+ La conexion IDE tiene 40 conectores y acepta
hasta dos dispositivos conectados a la misma
IDE fuente. Hoy en dia es poco utilizado por ser
‘ considerado obsoleto, se ha quedado atras tanto en
velocidad como compatibilidad.

™ ¢ Es la interfaz mas usada actualmente, existen ya
varias versiones y las nuevas son compatibles con
SATA las anteriores. De esta forma un dispositivo SATA
‘ 1.0 sera totalmente compatible con una conexion

4 por cable SATA 3.0.

™ <El interfaz USB tiene la ventaja de utilizar un
unico puerto para conectar la mayor parte de
USB dispositivos externos. La version 3.0 ya es capaz
‘ de transferir hasta 625 MB/segundo, 10 veces mas
4 que la version USB 2.0.

Figura 2: Tipo de interfaces de almacenamiento
Fuente: Elaboracion propia

Con respecto a la capacidad de almacenamiento, en la actualidad se dispone de discos

duros con capacidad que va desde gigas hasta teras, donde el costo final se ha vuelto

economico con la llegada de las unidades s6lidas. (Ruiz & Muiioz; 2014).

Las unidades de estado sélido son libres de partes mecanicas es decir no posee cabezal,

disco magnético, imanes, entre otros; siendo reemplazados por memorias NAND no

volatiles, posee un controlador de memoria cuya funcidn es gestionar la velocidad de

lectura y escritura de forma simultdnea haciéndolo mas robusto a fallos. (Ruiz & Mufioz;

2014).

Algunas de sus caracteristicas que se diferencia a los discos duros tradicionales:

(Ninagualpa, 2018)

Interfaz del controlador: Permite que el dispositivo sea reconocido por el sistema
operativo host.

Interfaz NAND flash: Referente al disefio en la configuracion de la memoria.
Bus Host: Interfaz de los dispositivos SSS (Solid State Storage).

Factor forma: Indica el tamafo y la proporcion disponibles, como tarjetas o

modulos de estado solido.
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¢ Memoria no volatil: Conectado directamente al bus de memoria en el sistema.
e Test SSS: Compara los SSS en busca de caracteristicas en comun.

e Tiempo de escritura y lectura baja.

e Bajo consumo de energia y temperatura.

e Libre de ruido por ausencia de partes mecénicas.

e Resistentes a golpes, caidas y vibraciones.
2.1.5. Analisis forense

Durante el analisis forense implica la utilizacion de técnicas y anélisis especializados que
ayuden a preservar, mantener, obtener toda la informacion valida para posteriormente ser
presentado dentro de un proceso legal. Permite ademads brindar soporte al momento de
presentarse un conflicto en relacion con la seguridad y proteccion de los datos. (Pereyra
& Eterovic, 2014).

Todo investigador debe conocer la importancia de seguir estandares para el buen manejo
de la informacién, como es el caso de la norma ISO 27001 donde se debe aplicar los 3
pilares importantes durante el proceso como son: (Amutio, 2012)

e Confidencialidad: La informacion no se divulgard a personas o sistemas no
autorizados. En esencia, solo la autorizacion correcta y verificada puede acceder
a las propiedades de esta informacion.

e Integridad: La calidad de la informacion debe ser correcta y no modificada, los
datos deben ser exactamente iguales a los datos generados sin necesidad de
manipulacion por parte de terceros. La integridad se pierde cuando la informacion
presente alguna modificacion; una practica para preservar la integridad es usar
una firma digital.

e Disponibilidad: La informacion no debe ser divulgada a personas o sistemas no
autorizados, solo la autorizacién correcta y verificada puede acceder a las

propiedades de esta informacion.
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Tipo de analisis forense

Se puede clasificar segin el tipo de analisis forense. Teniendo en cuenta este aspecto, se

pueden determinar tres tipos de analisis:

Analisis forense de sistemas.

Analisis forense de sistemas embebidos.

Analisis forense de memoria volatil.

Figura 3: Analisis forense
Fuente: Elaboracion propia

2.1.6. Guias de analisis forense digital

Guia de toma de evidencias en entornos Windows. Guia desarrollada por Asier
Martinez y publicada por el Instituto Nacional de Ciberseguridad (incibe) en 2014,
proporciona informacion relacionada con el andlisis forense digital en sistemas
operativos Windows. Enfocado principalmente en la toma de evidencias,
ofreciendo a detalle el proceso a seguir, explica en que consiste la toma de
evidencias, cudl es su funcionalidad, que fases existen, las metodologias para
llevarlo a cabo, entre otros. Este documento estd dirigido a profesionales en el
ambito informatico que no estan familiarizados con el proceso de analisis forense
digital. (Martinez, 2014)

Electronic Crime Scene Investigation: A Guide for First Responders. Guia
desarrollada por John Ashcroft y publicado por el Departamento de Justica de los
Estados Unidos, destinada a ayudar a las fuerzas del orden publico estatales y
locales, responsables de preservar una escena electronica del crimen y de
reconocer, recopilar y salvaguardar evidencia digital. Mediante el uso de esta
guia, brinda soporte a los investigadores en la toma de decisiones durante la

escena del crimen electronico, adquiriendo un mejor nivel de experiencia. Las
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circunstancias de las escenas del crimen individuales y las leyes federales,

estatales y locales pueden dictar acciones o un orden particular de acciones que

no sean los descritos en esta guia. (Ashcroft, 2010)

e Forensic Examination of Digital Evidence: A Guide for Law Enforcement.

Guia desarrollada por John Ashcroft y publicado por el Departamento de Justica

de los Estados Unidos, ofrece recomendaciones sobre como las fuerzas del orden

y los investigadores de la escena del crimen deben manejar la evidencia digital.

Enfocado en la evidencia de teléfonos celulares o computadoras utilizando
técnicas adecuadas para analizar los datos de manera forense. Esta guia se puede

utilizar para los agentes del orden que no siguieron las recomendaciones en el

manejo de este tipo de evidencia. (Ashcroft, 2010)

2.1.7. Estandares conocidos

e RFC 3227

Todo documento RFC retne propuestas de diversos investigadores en diferentes temas,

el objetivo es establecer un modelo a seguir en diferentes procesos como también la

creacion o la ejecucion de algun tipo de protocolo.

El RFC 3227 tiene todas las directrices necesarias para la recoleccion de evidencias y su

correcto almacenamiento, por lo que sirve como un modelo estandar para la obtencién de

informacion con seguridad.

Existe pasos a seguir durante la recoleccion de datos aplicando esta norma como indica

la figura 4:

Preservacion

Presentacion

Adquisicion Analisis

Figura 4: Proceso de andlisis forense RFC 3227
Fuente: Elaboracion propia.

Documentacion
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Asi que la RFC 3227 viene con informacion completa que ayuda durante todo el proceso,
entrega informacién de diferentes apartados clave del andlisis forense, por tal razén es

considerado uno de los documentos referentes. (Martinez, 2014).

e ISO/IEC 27037:2012

Esta norma se compone de varias directrices enfocadas en el manejo de la evidencia
digital, de igual manera brinda guias enfocadas a dispositivos moviles, computadoras,
area de infraestructura de red entre otros. (Coronel, Areniz, Cuesta & Rico; 2020)

Las directrices indicadas por esta norma estan englobadas en la figura 5:

Preservacion | Recopilacion Adquisicion Preservacion

Figura S: Proceso de analisis forense ISO/IEC 27037:2012
Fuente: Elaboracion propia.

e UNE 71505 y 71506

Normas publicadas por la Asociacion Espafiola de Normalizacion y Certificacion, el
objetivo de estas normas es brindar respuestas a incidencias de seguridad ya sean estas en
empresas y/o entidades. Usando estas normas se vuelve mas completo y confiable las
pruebas digitales, donde conlleva a la obtencion de la causa del problema e identificar si
es de caracter intencional o negligente. (Coronel, Areniz, Cuesta & Rico; 2020)

Las directrices indicadas por estas normas estan englobadas en la figura 6:

Preservacion Adquisicion Documentacion

Analisis Presentacion

Figura 6: Proceso de analisis forense UNE 71505y 71506
Fuente: Elaboracion propia.
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e ISO/IEC 27042:2015

La norma ISO/IEC 27042 publicada en 2015, ayuda con el analisis e interpretacion de la
evidencia digital, es decir, engloba la validez, reproducibilidad y repetibilidad. (Coronel,

Areniz, Cuesta & Rico; 2020).

Identificacion Recoleccion Adquisicién

Analisis Resultados

Figura 7: Proceso de analisis forense ISO/IEC 27042:2015
Fuente: Elaboracion propia.

e RFC 4810
Estandar a seguir durante la preservacion de la informacion del objeto y determinados
archivos que se hayan creado en algin determinado tiempo, permite ademas comprobar
la integridad del o los archivos desde cuando se cred hasta la presentacion como
evidencia. Define de igual manera el tipo de sistema de archivo que puede dar soporte y

sus requisitos los cuales se deben cumplir. (Alamillo, 2016)

e RFC 4998
La RFC 4998 define como objetivo la preservacion de la informacion, demuestra la
existencia e integridad durante el periodo de intervencion. Esta norma incluye los
requisitos que debe tener un registro de evidencias e indica que sistemas de ficheros

pueden dar soporte en varios escenarios, con la finalidad de brindar soporte al perito

informatico. (Alamillo, 2016).
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e RFC 6283
La norma RFC 6283 establece directrices para demostrar la existencia, integridad y
validez de informacion durante periodos indeterminados de tiempo. Define la sintaxis en
lenguaje extensible de marcas XML y pasos que deben seguirse en la creacion de

evidencias integras de informacion de largo periodo al objeto. (Alamillo, 2016).

e ISO/IEC 27040:2015
Esta norma ayuda con una orientacion técnica detallada sobre como definir un nivel
adecuado de mitigacion de riesgos, implementando un enfoque probado y coherente para
la planificacion, disefo, documentacion e implementacion de la seguridad del
almacenamiento de datos. Durante la seguridad de almacenamiento, se aplica a la
proteccion de la informacion del lugar donde esta almacenado y durante la transferencia
de dicha informacion a través de los vinculos de comunicacién asociados con el

almacenamiento. (ISO, 2015).

Identificacion | Recoleccion Adquisicion

Analisis Resultados

Figura 8: Proceso de analisis forense ISO/IEC 27040:2015
Fuente: Elaboracion propia.

2.1.8. Recoleccion de evidencias

Debe ser lo mas detallado posible para garantizar que no haya informacion ambigua y
minimizando la toma de decisiones. La evidencia digital es sumamente fragil y puede ser
alterada, danada o destruida por una mala manipulacion o inspeccidn incorrecta, por lo
que se deben tomar precauciones especiales para conservar dicha evidencia, de lo

contrario podria inutilizarlo o sacar conclusiones incorrectas. Como todas las demas
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pruebas, deben manejarse con cuidado y procesarse de manera que preserve su valor
probatorio, lo que implica no solo la integridad fisica del articulo o equipo, sino también
los datos electronicos que contiene. Por lo tanto, ciertos tipos de pruebas informaticas
requieren una recogida, embalaje y transporte especiales. Se debe tener en cuenta la
proteccion de los datos que puedan ser susceptibles de dafio o alteracion por campos
electromagnéticos (como los generados por electricidad estatica, imanes, transmisores de

radio y otros dispositivos).
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CAPITULO I1I
3. METODOLOGIA

Para la presente investigacion primero se realizd una Revision bibliografica, sobre el
método File Carving y sobre los estandares mundialmente aceptados para la manipulacion
y recopilacion de evidencias digitales (UNE 71505:2013, UNE 71506:2013, RFC 3227,
RFC 4810, ISO/IEC 27037:2012, ISO/IEC 27040:2015, ISO/IEC 27042:2015, RFC 4998
y RFC 6283); posteriormente se realiz6 un analisis de la normativa ecuatoriana que
permitio definir los pardmetros legales en funcion del tema de estudio y de la
confiabilidad del proceso.

A través de la revision bibliografica se organiza y analiza la informacion para simplificar
la creacion de una guia de recuperacién de datos utilizando la técnica forense, para

finalmente validarla utilizando la técnica de validacion de juicio de expertos.

3.1. Hipétesis
La utilizacion de una guia de recuperacion de datos utilizando la técnica forense File
Carving permitird una mejor confiabilidad en el proceso de recuperacion de la

informacion.

3.2. Identificacion de variables

3.2.1. Variable Independiente

e Utilizacion de una guia de recuperacion de datos utilizando la técnica

forense File Carving.
3.2.2. Variable Dependiente

¢ Confiabilidad en el proceso de recuperacion de la informacion.

3.3. Tipo de Estudio

Para llevar a cabo la creacion de la guia de recuperacion de datos utilizando la técnica

forense File Carving para ordenadores Windows, la investigacion se bas6 en un enfoque
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cualitativo, debido a que pretende partir del andlisis de las actividades relacionadas con

la recuperacion de datos mediante técnicas forenses. De acuerdo con este enfoque, se

utilizé diversos tipos de investigacion como las mencionadas a continuacion:

3.3.1.

3.3.2.

3.3.3.

Segun el objeto de estudio

Investigacion aplicada: Partiendo de tres guias de andlisis forense
globalmente utilizadas, se realiz6 un estudio comparativo y una evaluacioén
basada en 10 parametros de estudio, permitiendo generar una nueva
propuesta de guia adaptada a la normativa vigente y leyes del Ecuador.
Posterior a esto, se gener6 un caso de estudio con el objetivo de aplicar la
nueva guia y asi observar el grado de recuperacion de la informacion y el

tiempo que toma hacerlo.
Segun la fuente de investigacion.

Investigacion Bibliografica: Se recolectd informacién de diversas
fuentes, guias relacionadas con el analisis forense y la normativa vigente
en el Ecuador. Para lo cual se revisé diversos articulos cientificos, libros
digitales entre otros, especificamente se enfocd en las guias seleccionadas,
el Codigo Orgéanico Integral Penal vigente del Ecuador, norma ISO 27001

y el Manual de Manejo de Evidencias Digitales y Entornos Informaticos.
Segun el nivel de conocimientos

Investigacion Descriptiva: Durante el desarrollo de la guia se
implement6 diferentes apartados, mismos que contienen procedimientos
de forma ordenada basadas en las guias seleccionadas previamente.
Dichos apartados son: Dispositivos electronicos, Introduccion al analisis
forense, Directrices para la recoleccion de datos, Procedimiento de
recoleccion de datos, Empaquetado, almacenamiento y transporte de la
informacion, Andlisis de evidencias, Recuperacion de datos: Técnica

forense, Documentacion y reportes.
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Dentro del apartado “Recuperacion de datos: Técnica forense” se

menciond algunas herramientas forenses disponibles de forma gratuita

para este fin como es PhotoRec, Autopsy, Scalpel y HxD, mismas que

actlian como recomendacion para el proceso de recuperacion de datos.

3.3.4. Técnica de investigacion

Técnica documental: Se recopil6 la informacidon necesaria por medio
de las guias seleccionadas que son: “Guia de toma de evidencias en
entornos Windows”, la misma que detalla el analisis forense digital;
“Electronic Crime Scene Investigation: A Guide for First Responders”,
en la que se recopila informacién referente al peritaje informatico
dentro del entorno de la criminalistica; “Forensic Examination of
Digital Evidence: A Guide for Law Enforcement”, realiza un analisis
de la evidencia digital con un enfoque legal. Es por lo cual, a través de
la recopilacion de esta informacion documental se obtuvo una guia
aplicable a la legislacion ecuatoriana.

La Encuesta: Se desarrolld dos encuestas, la primera consta de diez
preguntas formuladas en concordancia con la normativa vigente, la
misma fue dirigida a peritos informaticos, con el objetivo evaluar la
guia propuesta. (Anexo 2) La segunda encuesta consta de quince
preguntas dividas en tres segmentos; el primer segmento estd
relacionado con el grado de recuperacion de la informacion, el segundo
segmento estd relacionado con el tiempo de recuperacion de la
informacion, y finalmente el tercer segmento engloba preguntas de
ambito general; mediante la implementacion de esta encuesta ayudo a
conocer si la guia adaptada cumple con su objetivo. (Anexo 3)

Las dos encuestas propuestas fueron elaboradas en base al método
Delphi, las mismas que han sido propuestas al panel de expertos
(peritos informaticos) con el objetivo de obtener un resultado viable

deseado.
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34.

Seguin el método a utilizar

e Método Deductivo: A partir del andlisis de tres guias estandarizadas a
nivel mundial, se logré obtener como resultado la presente “Guia de
recuperacion de datos utilizando la técnica forense File Carving en

ordenadores Windows”, adaptada a la normativa vigente del Ecuador.
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3.5.

Operacionalizacion de variables

Tabla 2: Operacionalizacion de variables
Fuente: Elaboracion propia

Objetivos Especificos:

. Investigar y analizar el método
File Carving y sus herramientas para el
proceso de recuperacion de datos en
ordenadores Windows.

. Desarrollar la guia de recuperacion
de datos aplicando la técnica forense File
Carving basado en la normativa nacional e
internacional.

. Validar la guia de recuperacion de
datos en ordenadores Windows.

La creacion de una guia de
recuperacion de datos
utilizando la técnica
forense File Carving
permitird una mejor
confiabilidad en el proceso
de recuperacion de la
informacion.

Carving.

Objetivos Hipétesis Variables Definicién Conceptual Indicadores
Guia disefiada para ayudar a los
Objetivo General: Independiente: usuarios con directrices y e  Preservacion
Crear una guia de recuperacion de datos Creacion de una guia de procedimientos necesarios parala | e  Adquisicion
utilizando la técnica forense File Carving recuperacion de datos recuperacion de los datos e  Analisis
que permita una mejor confiabilidad en el utilizando la técnica mediante el uso de software e Documentacion
proceso de recuperacion de la informacién forense File Carving forense, utilizando la técnica File e Presentacion

Dependiente:
Confiabilidad en el
proceso de recuperacion de
la informacion.

La recuperacion de datos es el
proceso de restablecer datos
borrados de diversas formas como
puede ser error humano, dafo
fisico de la unidad de
almacenamiento, falla del sistema,
etc.

Juicio de expertos
Porcentaje de
recuperacion
Tiempo de
recuperacion
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3.6. Procesamiento y Analisis

Analisis de guias IDsiatellly 3
Estado del Arte , de su adaptacion de la
publicadas 7
guia
Evaluaciéon y Comparacion guia Caso de estudio
Comprobacion desarrollada

Figura 9: Procedimiento y Analisis
Fuente: Elaboracion propia

Durante estado del arte, contiene conceptos de investigaciones realizadas en articulos
cientificos, libros digitales, uno de ellos es: “Restauracion de datos y el File Carving”.
En el anélisis de guias publicadas previamente se escogio las siguientes: “Guia de toma
de evidencias en entornos Windows”, “Electronic Crime Scene Investigation: A Guide
for First Responders”, “Forensic Examination of Digital Evidence: A Guide for Law
Enforcement”, donde se analiz6 cada una de ellas y posterior a esto, se compard con la
normativa ecuatoriana vigente, la norma ISO 27001; con el objetivo de obtener su
porcentaje de cumplimiento. Una vez realizado este proceso, se desarroll6 la guia basado
en las guias anteriormente mencionadas y adaptado a la normativa, esta se encuentra
divido en diferentes apartados. Para la evaluacion de la guia, se aplicé una encuesta
dirigida a peritos informaticos donde se califica cada apartado cuya calificacion va desde
el 1 al 3. (Anexo 2) Finalizado la evaluacion, se extrajo los resultados haciendo un
promedio total por cada pregunta donde se obtuvo la suma y el porcentaje final. Con este
valor, se compar6 con el valor obtenido previamente de las guias seleccionadas y se
obtuvo un valor superior de confiabilidad. Para observar si la guia cumple con su objetivo,
se desarrollo un caso de estudio ficticio que permita aplicar el uso de esta guia y con la
aplicaciéon de una encuesta dirigido a peritos, obtener el porcentaje de archivos

recuperados y el tiempo tomado durante este proceso. (Anexo 3y 4)
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3.7. Desarrollo de la guia
Fase I — Investigacion: Dentro de la comparacion de las guias escogidas, se identificod
que apartados son relevantes para la implementacion en la nueva guia y cuales no constan

para adaptarlo con las normas ecuatorianas vigentes.

Fase II — Disefio: La guia desarrollada se encuentra divida en los siguientes apartados

basada en el contenido de las guias seleccionadas.

. .. . Directrices para 5 2
Dispositivos Introduccion al Dt Procedimiento
. o la recoleccion i
electronicos analisis forense de recoleccion
de datos
Empaquetar 1 Recuperacion y:
paq > Analisis de P Documentacion
Almacenar y ] q de datos.
evidencias PR y reportes
Transportar Técnica forense
Apéndice

Figura 10: Apartados de la guia
Fuente: Elaboracion propia

Fase III — Desarrollo: Se procedio con el desarrollo del contenido de cada apartado,
utilizando como base la informacién obtenida de las guias comparadas, el estado del arte,

la norma ISO 27001, Manual de Manejo de Evidencias Digitales y Entornos Informaticos.

Fase IV — Evaluacion: Durante la evaluacion, se aplicd la encuesta a trece peritos
informaticos legamente autorizados, cada pregunta de la encuesta tiene relacion con la
normativa ecuatoriana (Tabla 3). Durante la verificacion, se gener6 un caso de estudio
ficticio con el objetivo de aplicar la guia adaptada, ademas de aplicar una encuesta a

diecisiete peritos informaticos legamente autorizados para conocer el porcentaje de
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archivos recuperados y el tiempo que tomo el proceso. La calificacion de estas encuestas

vadesde el 1 al 3 donde 1=No Cumple, 2= Cumple Parcialmente, 3= Cumple Totalmente.
CAPITULO IV
4. RESULTADOS Y DISCUSION

En el siguiente capitulo se procede a indicar, en primer lugar, los resultados obtenidos
durante la comparacion de tres guias de recuperacion de datos mundialmente aceptadas,
las cuales son “Guia de toma de evidencias en entornos Windows” (Martinez, 2014),
“Electronic Crime Scene Investigation” (Ashcroft, 2001) y “Forensic Examination of
Digital Evidence (Ashcroft, 2004) para obtener el porcentaje de cumplimiento con la
normativa ecuatoriana vigente. (Anexo 5)

Se desarrollé un guia de recuperacion de datos utilizando la técnica forense File Carving
para ordenadores con sistema operativo Windows, dirigida a peritos informaticos
calificados por el Consejo de la Judicatura del Ecuador. Una vez finalizado, se procede
con la evaluacién y verificacion, mediante dos encuestas dirigidas a peritos informaticos
legalmente autorizados (Anexo 2 y 3); cada pregunta que compone la encuesta de
evaluacion estan planteadas de acuerdo con diversas normas establecidas en el articulo
500 del COIP, la norma ISO 27001 y el Manual de Manejo de Evidencias Digitales y
Entornos Informaéticos; para la segunda encuesta, cada pregunta estdn planteadas de
acuerdo con el porcentaje de recuperacion de la informacion y el tiempo que toma
recuperar.

Finalmente, con el resultado de la encuesta de evaluacidon, se compara con los datos
obtenidos de las tres guias base de la investigacion, teniendo como resultado que la guia
propuesta mejora la confiablidad al momento de realizar un anélisis forense aplicado a
equipos con sistema operativo Windows. Con el resultado de la encuesta de verificacion,
se obtiene el porcentaje de archivos recuperados y el tiempo que toma hacerlo con la

aplicacion de la guia.
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4.1. Resultados
4.1.1. Resultado 1: Comparacion entre guias.

Tabla 3: Comparacion guias mundialmente conocidas.
Fuente: Elaboracion propia

REQUERIMIENTO BASE LEGAL GUIA L GUIA2 GUIA S
1-3 1-3 1-3
1 Durante la investigacion, se debe conservar la autenticidad e integridad de los medios probatorios. 3 3 3
> En todos los casos, existird una cadena de custodia debidamente asegurada que demuestre que los medios no han sido modificados durante la 3 5 3
pericia.
3 | Debera establecerse por escrito los pasos dados en el procedimiento pericial 2 2 3
4 El analisis, valoracion, recuperacion y presentacion del contenido digital almacenado en dispositivos o sistemas informaticos se realizara a 3 3 3
través de técnicas digitales forenses.
Cuando el contenido digital se encuentre almacenado en sistemas y memorias volatiles o equipos tecnoldgicos que formen parte de la
5 | infraestructura critica del sector publico o privado, se realizara su recoleccion, en el lugar y en tiempo real, con técnicas digitales forenses para 2 3 3
preservar su integridad, se aplicard la cadena de custodia y se facilitara su posterior valoracion y analisis de contenido.
6 Cuando el contenido digital se encuentre almacenado en medios no volatiles, se realizara su recoleccion, con técnicas digitales forenses para 3 ’ 3
preservar su integridad, se aplicara la cadena de custodia y se facilitara su posterior valoracion y andlisis de contenido.
Cuando se recolecte cualquier medio fisico que almacene, procese o transmita contenido digital durante una investigacion, registro o
7 allanamiento, se debera identificar ¢ inventariar cada objeto individualmente, fijara su ubicacion fisica con fotografias y un plano del lugar, se ) 3 )
protegera a través de técnicas digitales forenses y se trasladard mediante cadena de custodia a un centro de acopio especializado para este
efecto.
Confidencialidad: Cuando una o mas personas ganan acceso no autorizado a la informacion. 3 1 1
9 | Integridad: La informacion podra ser modificada solamente por aquellos con derecho a cambiarla. 3 3 3
10 | Disponibilidad. La informacion debera estar disponible en el momento en que los usuarios autorizados requieran acceder a ella. 2 2 2
TOTAL 26 24 26
Porcentaje de cumplimiento | 86.7% 80% 86.7%
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Analisis: Se compard tres guias mundialmente conocidas con la base legal vigente y asi
observar el porcentaje de cumplimiento. Donde la guia 1 da como resultado un 86.7% de

cumplimiento, la guia 2 un 80% y finalmente la guia 3 un 86.7%.

4.1.2. Resultado 2: Desarrollo de la guia.

VAVA
iﬂ? pi?a cio r"‘

de datos

en ﬂ}rcl:-z‘_ u(l( res
Winao

Luis F. Borja

Analisis: Una vez finalizado la comparacion inicial y observado el porcentaje de
cumplimiento, se desarrolld la guia adaptada a los parametros legales, basado en la
informacion contenida en las 3 guias seleccionadas y adaptando de mejor manera a

la normativa legal vigente. (Anexo “1”)
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4.1.3. Resultado 3: Evaluacion de la guia.

Pregunta 1: ;La guia indica como preservar la autenticidad e integridad de los medios
probatorios?
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0
NO CUMPLE PARCIALMENTE CUMPLE TOTALMENTE

Figura 11: Evaluacion - Pregunta 1
Fuente: Elaboracion propia.

Analisis: La figura 7 indica que, de un total de 13 encuestados que respondieron la
encuesta, 12 estan totalmente de acuerdo con el cumplimento de la preservacion, la
autenticidad e integridad de los medios probatorios; mientras que un solo encuestado

manifiesta que se cumple de forma parcial.

Pregunta 2: ;Explica la guia la cadena de custodia que seguiran los medios para

garantizar que no se han modificado durante la pericia?
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Figura 12: Evaluacion - Pregunta 2
Fuente: Elaboracion propia.

Analisis: La figura 8 indica que, de un total de 13 encuestados, 12 estan totalmente

de acuerdo con el cumplimento de la implementacion de una cadena de custodia que
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seguiran los medios para garantizar que no se han modificado durante la pericia;

mientras que un solo encuestado manifiesta que cumple de forma parcial.

Pregunta 3: ;La guia indica los pasos a seguir durante el procedimiento pericial?
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Figura 13: Evaluacion - Pregunta 3
Fuente: Elaboracion propia.

Analisis: La figura 9 indica que, de un total de 13 encuestados, 10 estan totalmente
de acuerdo con el cumplimento de los pasos a seguir durante el procedimiento

pericial; mientras que 3 encuestados manifiestan que cumple de forma parcial.

Pregunta 4: ;Enuncia la guia las técnicas forenses que se emplearan para el analisis,
valoracion, recuperacion y preservacion de la informacion digital almacenada en

dispositivos o sistemas informaticos?

10

NO CUMPLE PARCIALMENTE CUMPLE TOTALMENTE

Figura 14: Evaluacion - Pregunta 4
Fuente: Elaboracion propia.

Analisis: La figura 10 indica que, de un total de 13 encuestados, 9 estan totalmente

de acuerdo con el cumplimento de las técnicas forenses que se empleardn para el
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analisis, valoracidon, recuperacién y preservacion de la informacion digital
almacenada en dispositivos o sistemas informaticos; mientras que 4 encuestados

manifiestan que cumple de forma parcial.

Pregunta 5: ;Indica la guia los pasos a seguir durante la recoleccion de datos en
tiempo real con técnicas digitales forenses, de equipos tecnologicos que formen parte
de la infraestructura critica del sector publico o privado y explica la cadena de

custodia?
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Figura 15: Evaluacion - Pregunta 5
Fuente: Elaboracion propia.

Analisis: La figura 11 indica que, de un total de 13 encuestados, 10 estan totalmente
de acuerdo con el cumplimento de los pasos a seguir durante la recoleccion de datos
en tiempo real con técnicas digitales forenses, de equipos tecnologicos que formen
parte de la infraestructura critica del sector publico o privado y explica la cadena de

custodia; mientras que 3 encuestados manifiestan que cumple de forma parcial.
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Pregunta 6: ;Indica la guia como preservar la integridad del contenido digital cuando

este se encuentre almacenado en medios no volatiles?
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Figura 16: Evaluacion - Pregunta 6
Fuente: Elaboracion propia.

Analisis: La figura 12 indica que, de un total de 13 encuestados, 11 estan totalmente
de acuerdo con el cumplimento con la preservacion de la integridad en el contenido
digital cuando este se encuentre almacenado en medios no volatiles; mientras que 2

encuestados manifiestan que cumple de forma parcial.

Pregunta 7: ;Ayuda la guia a identificar e inventariar cada objeto individualmente
durante una investigacion, cumpliendo los requerimientos estipulados en el Art. 500
del COIP?
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Figura 17: Evaluacion - Pregunta 7
Fuente: Elaboracion propia.
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Analisis: La figura 13 indica que, de un total de 13 encuestados, 11 estan totalmente
de acuerdo con el cumplimento en la identificacion e inventariado de cada objeto de
forma individual durante una investigaciéon, cumpliendo los requerimientos
estipulados en el Art. 500 del COIP; mientras que 2 encuestados manifiestan que

cumple de forma parcial.

Pregunta 8: ;La guia menciona la importancia de la confidencialidad durante la

obtencidn de la informacion?
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Figura 18: Evaluacion - Pregunta 8
Fuente: Elaboracion propia.

Analisis: La figura 14 indica que, de un total de 13 encuestados, 11 estan totalmente
de acuerdo con el cumplimento de la importancia de la confidencialidad durante la
obtencion de la informacion; mientras que 2 encuestados manifiestan que cumple de

forma parcial.
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Pregunta 9: ;La guia menciona la importancia de la integridad de la informacion

obtenida y aclara quienes tienen derecho a cambiarla si es necesario?
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Figura 19: Evaluacion - Pregunta 9
Fuente: Elaboracion propia.

Analisis: La figura 15 indica que, de un total de 13 encuestados, 11 estan totalmente
de acuerdo con el cumplimento de la importancia de la integridad de la informacion
obtenida y aclara quienes tienen derecho a cambiarla si es necesario; mientras que 2

encuestados manifiestan que cumple de forma parcial.

Pregunta 10: ;Aclara la guia la importancia de la disponibilidad de la informacion
obtenida durante un proceso pericial, para usuarios con acceso autorizado?
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Figura 20: Evaluacion - Pregunta 10
Fuente: Elaboracion propia.

Analisis: La figura 16 indica que, de un total de 13 encuestados, 10 estan totalmente

de acuerdo con el cumplimento de la importancia de la disponibilidad de Ia

33



informacion obtenida durante un proceso pericial, para usuarios con acceso

autorizado; mientras que 3 encuestados manifiestan que cumple de forma parcial.

Resumen global de los resultados

ENO CUMPLE mPARCIALMENTE CUMPLE TOTALMENTE

Figura 21: Resumen global
Fuente: Elaboracion propia

En resumen, la figura 17 muestra de forma general los resultados obtenidos de la
encuesta aplicada a peritos informaticos calificados, donde refleja porcentajes
favorables, obteniendo un 82% Cumple Totalmente, un 18% Cumple Parcialmente y
0% No Cumple.

Con estos resultados se puede confirmar que la “Guia de recuperacion de datos
utilizando la técnica forense File Carving en ordenadores Windows” cumple con un
porcentaje de confiabilidad alto con relacion a la guias seleccionadas, y ayuda en la
recuperacion de informacion a peritos informaticos, adquiriendo mejores habilidades

en el proceso y toma de decisiones.
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4.1.4. Resultado 4: Comparativa y analisis final.

Tabla 4. Comparacion guia final
Fuente: Elaboracion propia

REQUERIMIENTO BASE LEGAL GUIA 1 GUIA 2 GUIA 3 | GUIA TESIS
1-3 1-3 1-3 1-3
1 | Durante la investigacion, se debe conservar la autenticidad e integridad de los medios probatorios. 3 3 3 2,92
) En todos los casos, existird una cadena de custodia debidamente asegurada que demuestre que los medios no han sido 3 ) 3 292
modificados durante la pericia. ’
3 | Debera establecerse por escrito los pasos dados en el procedimiento pericial 2 2 3 2,77
4 El andlisis, valoracion, recuperacion y presentacion del contenido digital almacenado en dispositivos o sistemas 3 3 3 269
informaticos se realizard a través de técnicas digitales forenses. ’
Cuando el contenido digital se encuentre almacenado en sistemas y memorias volatiles o equipos tecnologicos que formen
5 parte de la infraestructura critica del sector ptblico o privado, se realizara su recoleccion, en el lugar y en tiempo real, con ) 3 3 277
técnicas digitales forenses para preservar su integridad, se aplicara la cadena de custodia y se facilitara su posterior ’
valoracion y andlisis de contenido.
Cuando el contenido digital se encuentre almacenado en medios no volétiles, se realizara su recoleccion, con técnicas
6 | digitales forenses para preservar su integridad, se aplicara la cadena de custodia y se facilitara su posterior valoracion y 3 2 3 2,85
analisis de contenido.
Cuando se recolecte cualquier medio fisico que almacene, procese o transmita contenido digital durante una investigacion,
registro o allanamiento, se debera identificar e inventariar cada objeto individualmente, fijard su ubicacion fisica con
7 , X L -, . . 2 3 2 2,85
fotografias y un plano del lugar, se protegera a través de técnicas digitales forenses y se trasladara mediante cadena de
custodia a un centro de acopio especializado para este efecto.
Confidencialidad: Cuando una o mas personas ganan acceso no autorizado a la informacion. 3 1 1 2,85
9 | Integridad: La informacion podra ser modificada solamente por aquellos con derecho a cambiarla. 3 3 3 2,85
10 Disponibilidad. La informacion debera estar disponible en el momento en que los usuarios autorizados requieran acceder a ) ) ) 277
ella. ’
TOTAL 26 24 26 28,23
Porcentaje de cumplimiento | 86.7% 80% 86.7% 93.3%
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Analisis: Previo a la comparacion inicial, se volvio a comparar esta vez con la nueva guia
y asi observar si dicha guia supera o no el porcentaje inicial que es 86.7%. Finalmente, la
guia desarrollada dio como resultado un 93.3% superando al porcentaje obtenido

previamente, basado en el resultado de 13 peritos informaticos encuestados.
4.1.5. Resultado 5: Verificacion de la guia
Pregunta 1: ;Considera que la guia menciona buenas practicas a seguir con relacion a la

seguridad de la informacion?
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Figura 22: Verificacion — Pregunta 1
Fuente: Elaboracion propia

Analisis: De un total de diecisiete peritos encuestados, un 88% consideran que la guia
menciona buenas practicas a seguir con relacion a la seguridad de la informacidn;

mientras que un 12% consideran que cumple de forma parcial.

36



Pregunta 2: ;Considera que esta guia menciona directrices a seguir durante la integridad

de datos, necesarios para el caso de estudio?

90%

80%

70%

60%

50%

40%

30%

20%

-
0%

NO CUMPLE PARCIALMENTE CUMPLE TOTALMENTE

Figura 23: Verificacion — Pregunta 2
Fuente: Elaboracion propia

Analisis: De un total de diecisiete peritos encuestados, un 82% consideran que la guia
menciona directrices a seguir durante la integridad de datos, necesarios para el caso de

estudio; mientras que un 18% consideran que cumple de forma parcial.

Pregunta 3: ;Cree que esta guia influye de manera positiva en la recuperacion de

archivos de manera eficaz ayudando al caso de estudio?
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Figura 24: Verificacion — Pregunta 3
Fuente: Elaboracion propia
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Analisis: De un total de diecisiete peritos encuestados, un 94% consideran que la guia
influye de manera positiva en la recuperacion de archivos de manera eficaz ayudando al

caso de estudio; mientras que un 6% consideran que cumple de forma parcial.

Pregunta 4: ;Cree que esta guia menciona sobre la confiabilidad de la informacion y su

aplicacion para el caso de estudio?
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Figura 25: Verificacion — Pregunta 4
Fuente: Elaboracion propia

Analisis: De un total de diecisiete peritos encuestados, un 65% consideran que la guia
menciona sobre la confiabilidad de la informacion y su aplicacion para el caso de estudio;

mientras que un 35% consideran que cumple de forma parcial.

Pregunta 5: ;Considera que la recuperacion de datos aplicando técnicas forenses tiene

un grado aceptable en la obtencion de la informacion perdida?
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Figura 26: Verificacion — Pregunta 5
Fuente: Elaboracion propia
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Analisis: De un total de diecisiete peritos encuestados, un 59% consideran que la
recuperacion de datos aplicando técnicas forenses tiene un grado aceptable en la

obtencion de la informacion perdida; mientras que un 41% lo consideran de forma parcial.

Pregunta 6: ;Considera que la obtencion de datos es de relevancia para una investigacion

y asi tener un informe forense estructurado?

90%
80%
70%
60%
50%
40%
30%

20%
10%
0%

NO CUMPLE PARCIALMENTE CUMPLE TOTALMENTE

Figura 27: Verificacion — Pregunta 6
Fuente: Elaboracion propia

Analisis: De un total de diecisiete peritos encuestados, un 76% consideran que la
obtencion de datos es de relevancia para una investigacion y asi tener un informe forense

estructurado; mientras que un 24% lo consideran de forma parcial.

Pregunta 7: ;Considera que la guia tiene un grado de importancia durante de

recuperacion de datos?
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Figura 28: Verificacion — Pregunta 7
Fuente: Elaboracion propia
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Analisis: De un total de diecisiete peritos encuestados, un 82% consideran que la guia
tiene un grado de importancia durante de recuperacion de datos; mientras que un 18% lo

consideran de forma parcial.

Pregunta 8: ;Considera que el tiempo empleado durante la recuperacion de la
informacion en el caso de estudio se redujo utilizando la guia?
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Figura 29: Verificacion — Pregunta 8
Fuente: Elaboracion propia

Analisis: De un total de diecisiete peritos encuestados, un 76% consideran que el tiempo
empleado durante la recuperacion de la informacion en el caso de estudio se redujo

utilizando la guia; mientras que un 24% lo consideran de forma parcial.

Pregunta 9: ;Considera que el proceso de documentacion presentado en el caso de

estudio reduce el tiempo de recoleccion de datos forenses con la utilizacion de la guia?
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Figura 30: Verificacion — Pregunta 9
Fuente: Elaboracion propia
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Analisis: De un total de diecisiete peritos encuestados, un 71% consideran que el proceso
de documentacion presentado en el caso de estudio reduce el tiempo de recoleccion de
datos forenses con la utilizacion de la guia; mientras que un 29% lo consideran de forma

parcial.

Pregunta 10: ;Considera que se redujo el tiempo empleado durante el proceso de

analisis presentado en el caso de estudio con la ayuda de la guia?
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Figura 31: Verificacion — Pregunta 10
Fuente: Elaboracion propia

Analisis: De un total de diecisiete peritos encuestados, un 76% consideran que se redujo
el tiempo empleado durante el proceso de analisis presentado en el caso de estudio con

la ayuda de la guia; mientras que un 24% lo consideran de forma parcial.

Pregunta 11: ;Considera que se redujo el tiempo utilizado durante el proceso de

transporte de la informacion aplicando la guia?
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Figura 32: Verificacion — Pregunta 11
Fuente: Elaboracion propia
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Analisis: De un total de diecisiete peritos encuestados, un 88% consideran que se redujo
el tiempo utilizado durante el proceso de transporte de la informacioén aplicando la guia;

mientras que un 12% lo consideran de forma parcial.

Pregunta 12: ;Considera que se redujo el tiempo utilizado en el anélisis de evidencias de

la informacion aplicando la guia?
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Figura 33: Verificacion — Pregunta 12
Fuente: Elaboracion propia

Analisis: De un total de diecisiete peritos encuestados, un 76% consideran que se redujo
el tiempo utilizado en el andlisis de evidencias de la informacion aplicando la guia;

mientras que un 24% lo consideran de forma parcial.

Pregunta 13: ;Considera que se redujo el tiempo utilizado durante el reporte de datos
aplicando la guia?
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Figura 34: Verificacion — Pregunta 13
Fuente: Elaboracion propia
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Analisis: De un total de diecisiete peritos encuestados, un 76% consideran que se redujo
el tiempo utilizado durante el reporte de datos aplicando la guia; mientras que un 24%

lo consideran de forma parcial.

Pregunta 14: ;Considera que la guia utilizada es eficiente y eficaz dentro del area

relacionada al peritaje en el pais?
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Figura 35: Verificacion — Pregunta 14
Fuente: Elaboracion propia

Analisis: De un total de diecisiete peritos encuestados, un 65% consideran que la guia
utilizada es eficiente y eficaz dentro del area relacionada al peritaje en el pais; mientras

que un 35% lo consideran de forma parcial.

Pregunta 15: ;Considera que es viable la aplicacion de esta guia dentro de la legislacion

ecuatoriana en comparacion con otras guias que conozca?
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Figura 36: Verificacion — Pregunta 15
Fuente: Elaboracion propia
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Analisis: De un total de diecisiete peritos encuestados, un 88% consideran que es viable
la aplicacion de esta guia dentro de la legislacion ecuatoriana en comparacion con otras

guias que conozca; mientras que un 12% lo consideran de forma parcial.

4.1.6. Comprobacion de la hipdtesis

Como consecuencia del presente trabajo investigativo se pudo comprobar que los
modelos actuales en lo referente a las tres guias que se analizaron cumplen de manera

general con el 84,5% de los requerimientos técnico y legales en Ecuador.

Tabla 5: Comprobacion de requerimientos técnicos y legales
Fuente: Elaboracion propia

REQUERIMIENTO ) ) ) GUiA

TECNICO MAYOR A GUIA 1 GUIA 2 GUIA 3 TESIS
80%

>24 26 24 26 28,23

80% 86.7% 80% 86.7% 93.3%

Se puede observar que la presente guia obtiene un 93,3%, cumpliendo con los
requerimientos legales y técnicos propuestos en Ecuador, llegando a la siguiente

constatacion que se detalla en la siguiente grafica:

COMPROBACION DE REQUERIMIENTOS TECNICOS
Y LEGALES

100,00%
00,00 GUIA TESIS
THERe GUIA 3
80,00% GUIA 2
10.00% GUIA 1

EGUIA1L GUIA 2 GUIA3 GUIA TESIS

Figura 37: Comprobacién de requerimientos técnicos y legales
Fuente: Elaboracion propia
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https://www.ojp.gov/pdffiles1/nij/199408.pdf

Si los requerimientos técnicos y legales en Ecuador nos indican que deben superar el 80%
para que las guias sean confiables, la presente guia que se expone en este trabajo
investigativo lleg6 al 93,3%, por lo que esta guia es confiable.

Ademas, es importante indicar que se pudo obtener el porcentaje en los pardmetros de
tiempo y recuperacion de datos, por lo que la misma es viable en la adaptacion al peritaje

informatico en Ecuador y que se expone a continuacion:

Tabla 6: Comprobacion del porcentaje de recuperacion
Fuente: Elaboracion propia

PORCENTAJE DE NO CUMPLE
RECUPERACION DE | CUMPLE/PARCIALMENTE TOTALMENTE
ARCHIVOS 7,29% 92,71%

EEV

B NO CUMPLE/PARCIALMENTE B CUMPLE TOTALMENTE

Figura 38: Porcentaje de recuperacion
Fuente: Elaboracion propia

En primer lugar, la figura 38 muestra de forma general los resultados obtenidos de la
encuesta aplicada a peritos informaticos calificados en funcién del porcentaje de
informacion recuperada, donde refleja porcentajes favorables, obteniendo un 93%

Cumple Totalmente, un 7% Cumple Parcialmente/No Cumple.
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Tabla 7: Comprobacion del porcentaje de recuperacion en funcion del tiempo
Fuente: Elaboracion propia

TIEMPO DE NO CUMPLE
RECUPERACION DE | CUMPLE/PARCIALMENTE TOTALMENTE
ARCHIVOS 7,50% 92,50%

m NO CUMPLE/PARCIALMENTE CUMPLE TOTALMENTE

Figura 39: Tiempo de recuperacion
Fuente: Elaboracion propia.

Por otro lado, la figura 39 muestra de forma general los resultados obtenidos de la
encuesta aplicada a peritos informaticos calificados en funcion del tiempo del proceso de
recuperacion, donde refleja porcentajes favorables, obteniendo un 93% Cumple

Totalmente, un 7% Cumple Parcialmente/No Cumple.

En resumen, cumpliendo con los pardmetros exigidos dentro del método Delphi a través
de las respuestas brindadas por los peritos informaticos, se pudo observar que el
porcentaje de recuperacion de archivos (92,71%) y el tiempo de recuperacion (92,50%);
en concordancia con la comprobacion de requerimientos técnicos legales (93,3%), llega
a valores altos y fiables, por lo que la presente guia es viable y aplicable en la legislacion

ecuatoriana, con lo cual se llegd a comprobar la hipotesis planteada.
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CONCLUSIONES

Después de haber concluido con el proceso de investigacion para la creacion de una guia
de recuperacion de datos utilizando el método File Carving adaptada a la normativa

vigente del Ecuador, se ha llegado a las siguientes conclusiones:

e Se pudo estudiar a profundidad la técnica forense File Carving, con el fin de
obtener un modelo sistémico y poder sacar los aspectos mas relevantes para el
analisis de la recuperacion de datos en ordenadores Windows.

e Se pudo desarrollar la guia utilizando la técnica forense y adaptado a la normativa
legal vigente que a la final servira para los peritos dentro del campo laboral.

e Se logro realizar un cotejamiento entre las guias mundialmente conocidas con la
legislacion penal nacional incluyendo ademas normativas internacionales en
relacion a la informacion digital.

e Se pudo validar la presente guia a través de expertos en la rama de la informatica
forense, por lo que se llegd al paso final, que es su uso en ordenadores con sistema
operativo Windows.

e Se evidencid, que este material investigativo, va a ser de mucha utilidad dentro
del campo de la informatica forense, por cuanto es una herramienta util en el
ambito legal y educativo.

e Se pudo obtener los porcentajes de 93,3% en requerimientos técnicos legales,
92,50% en componentes de tiempo de recuperacion y 92,71% en componentes de
recuperacion de archivos, obteniendo como resultado una guia viable en su

aplicacion y ejecucion en el campo de la Informéatica Forense en Ecuador.
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RECOMENDACIONES

e Se recomienda a peritos informaticos, impartir seminarios de estudio de técnicas
forenses existentes, dirigida a estudiantes de la carrera de Ingenieria en Sistemas
y Computacion, con el objetivo de incentivar y promover la investigacion en esta
area.

e Serecomienda el uso de esta guia en el ambito legal, por cuanto va a ser de mucha
utilidad dentro de la rama de los delitos informaticos, contra el estado, o la
intimidad personal, etc.

e Brindar apoyo a proyectos investigativos aplicados en la rama de la informatica
forense.

e Implementar este modelo investigativo para las futuras generaciones, por cuanto

sera de utilidad para estudiantes de Ingenieria en Sistemas como de Derecho.
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ANEXOS

ANEXO 1: GUIA DE RECUPERACION DE DATOS DESARROLLADA.

VAVA
R/ /
i /N

de datos Y 7
%

en ordenadores
Windows

Luis F. Borja
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Este documento va orientado a profesionales del sector informdtico especificamente a peritos
informdticos que estén familiarizados con el proceso de anilisis forense digital y que pudieran
acabar enfrentdndose a algin tipo de incidente que requiera realizar. Ademds de servir como una
guia prictica de los pasos gue se deben tomar cuando ocurre un incidente, con el fin de recolectar
la evidencia necesaria para el andlisis posterior para llegar a una solucién al incidente en si.

Contiene informacién relacionada con la recuperacion de datos utilizando técnicas forenses,
y en concreto utilizando File Carving en entornos Windows. Se centra en el proceso de toma de
evidencias, realizandose las prucbas sobre Windows. No solo proporciona una perspectiva global
del proceso, explica la composicion del proceso, su proposito, las distintas etapas que constituyen
el proceso, el método de implementacion del proceso. etc.. sino que también proporciona una
perspectiva especifica sobre la obtencion de evidencia.

Las herramientas mencionadas en algunos capitulos son versiones gratuitas con el fin de que
todo procedimiento no suponga un coste adicional en cuanto a licencias se refiere,
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2.1

2. Dispositivos electronicos

Computadoras

Una computadora es equipo electrénico cuya funcion es procesar la informacion siguiendo
instrucciones almacenadas en su interior y finalmente obtener resultados esperados. La lista de
instrucciones se llama programa y el medio de almacenamiento interno se llama memoria de
computadora, todo equipo consta de una carcasa, placa base. CPU y almacenamiento de datos, con
un teclado externo y mouse.[1]

= Usos principales: Orientado para todo tipo de funciones informdticas y almacenamiento de
informacion, incluido el procesamiento de textos, cdleulos, comunicaciones y grificos,

= Evidencia potencial: La evidencia se encuentra mds cominmente en archivos que se alma-
cenan en discos duros y dispositivos y medios de almacenamiento,
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2.2 Componentes Q

2.2 Componentes

2.2.1

CPU

La unidad central de procesamiento (CPU) es una parte esencial de la computadora, puede recuperar
y ejecutar instrucciones ademds de proporcionar la capacidad de programacion junto con la memoria
y los dispositivos de entrada/salida, El microprocesador se encuentra en la caja de la computadora
en una placa de circuito impreso con otros equipos electrénicos y consta de una unidad aritmética
y l6gica (ALU), una unidad de control y varios registros. La CPU a menudo se conoce como
procesador para en forma de abreviacion, la ALU realiza operaciones aritméticas, operaciones
légicas y operaciones relacionadas de acuerdo con las instrucciones del programa.|2]

Normalmente una CPU se puede dividir en tres partes:

= Memoria principal: Dispositivo electrénico en el que se almacena el programa que determi-
nard la actuacién y lo datos que serdan manejados por la CPU.

= Unidad de control: Coordina y controla las operaciones que se hagan con los datos. Lee los
datos necesarios de la memoria y activa los circuitos necesarios de la ALU.

= Unidad légico-aritmética (ALU): Realiza las operaciones aritméticas y ldgicas con los
datos que recibe de la unidad de control; procedentes de la memoria principal.

222 Memorias

La memoria principal almacena temporalmente datos y programas generando un puente entre ¢l

sistema operativo, software, procesador y otros dispositivos para que estos intercambien informacién,

Los datos almacenados en estas memorias son de tipo binario y generalmente no se retiene cuando
la computadora estd apagado (memoria volatil), toda informacion que contenga el disco deben
primero cargarse en la memoria y luego ser ejecutados por el microprocesador. Existe diversos
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10 Capitulo 2. Dispositivos electronicos

estindares que ofrecen distintas prestaciones, donde actualmente el estdndar mds usado es la
memoria DDR4.[1]
A continuacion se especifica las caracteristicas clave de cada tipo:

= Memoria DDR: Es la version mds antigua y se utiliza en equipos que montan procesadores
Pentium 4 y Athlon en sus generaciones mis antiguas. Rondan los 400 MHz.

= Memorias DDR2: Todavia estdn bastante extendidas, utilizados en equipos con sockets

LGAT75 y AM2. Se venden con frecuencias de hasta 1.066 MHz y tienen un precio muy

elevado en comparacién con el estindar actual, la DDR4,

Memorias DDR3: Fue superada por la DDR4 pero todavia se comercializa, liene una fuerte

presencia ya que se ha utilizado con los sockets LGA 1150 (Core 4000) y AM3+ (FX). La

velocidad médxima gue ofrecen los kits que encontramos en el mercado ronda los 2,400 MHz,

aunque algunos modelos concretos consiguen acercarse a los 3 GHz.

= Memorias DDR4: Es el estindar actual, ofrece mayor rendimiento. Podemos encontrar kits
con velocidades de mis de 4 GHz.

Dispositivos de control de Acceso

2.2.3 Escaneres bioméiricos, Tarjetas inteligentes

La tarjeta inteligente se refiere a la integracion de un microprocesador en sus componentes, lo que
le permite interactuar con cilculos complejos y almacena informacion en varios tipos de memoria
(RAM, ROM Y EEPROM) por lo que esta tarjeta resulta se buena para procesar informacion
compleja. El chip puede llevar uno o dos microprocesadores; el segundo se encarga de realizar
operaciones criptogrificas, como firmas electronicas o cddigos de acceso o nimero de identificacién
personal (PIN).[3]

El reconocimiento de huellas dactilares es otra de las técnicas mis usadas a nivel mundial,
desarrollado por John Evangelist Purkinje quien en 1823 realizd los primeros estudios y afos mids
tarde, Sir Francis Galton comenzd sus observaciones para utilizar las huellas como identificadores
personales. Una huella dactilar generalmente consta de una serie de lineas negras que representan
crestas y una serie de espacios en blanco que representan valles. El reconocimiento de huellas
dactilares se basa principalmente en la ubicacion y direccion de las crestas, bifurcaciones, deltas,
valles y los puntos finales de las crestas.[4]
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2.2 Componentes 11

2.2.4 Camaras digitales

Una cdmara digital es un dispositivo que se utiliza para capturar imagenes fotogrificas y video,
la principal diferencia con las cimaras “analdgicas™, estd en gue los sistemnas digitales no necesitan
de una pelicula para guardar la informacion gracias a que posee un sensor electrénico. No existe
procesos quimicos para registrar la informacion y transformarla en foto, es por ello que se sustituye
por una interpretacion en datos numéricos de la informacidn que transporta la luz.[5]

Las caracteristicas principales son:

Resolucion: Capacidad del sensor en capturar los pixeles.

Zoom analégico: Capacidad para ampliar la escena de los lentes que compone la camara.
Pantalla: Longitud en diagonal, generalmente son pantallas TFT.

Alimentacién: Puede ser pilas o baterias, dependiendo del modelo.

Sensibilidad: Capacidad del fotosensor en obtener la luz del exterior

225 PDA, Organizadores eléctricos

Un asistente digital (PDA) es una pequefia computadora en red que se puede colocar en la palma de
su mano, pueden incluir caracteristicas como la informitica, teléfono / fax, buscapersonas, redes,
y ofras caracteristicas, Los PDA han estado en desarrollo durante muchos afios, comenzando con
la primera generacion de dispositivos, como Apple Newton y Palm Pilot, posee funciones como
calendario y funciones de toma de notas,

Algunos no contienen unidades de disco. pero pueden contener ranuras para tarjetas de PC
que pueden contener un mddem. disco duro u otro dispositivo. Los sistemas operativos de PDA
incluyen Apple iPhone OS, Symbian OS. Palm, Windows CE, Windows Mobile, Blackberry y
Google Android. [6]
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12 Capitulo 2. Dispositivos electronicos

2.2.6 Discos duros

Los discos duros son dispositivos de almacenamiento no volitil en el que se instalan todos los
programas e informacion necesaria para interactuar con la computadora, es una de las partes mds
importantes de cualquier sistema informatico. El dispositivo estd compuesto por platos o discos
unidos por un eje que gira a gran velocidad dentro de una caja metdlica sellada ademds de un
cabezal de escritura. Cuando el usuario guarda informacion en el disco duro, éste escribe en los
platos una secuencia de unos y ceros a velocidades que se miden en micro segundos.[7]

Se debe considerar el tipo de interfaz que posee como son:

= PCle: Estos discos duros se conectan al ordenador mediante un puerto PCI Express de la
misma manera que una tarjeta interna, pudiendo ofrecer mayores velocidades de trabajo.

= IDE: La conexion IDE tiene 40 conectores v acepta hasta dos dispositivos conectados a la
misma fuente. Hoy en dia es poco utilizado por ser considerado obsoleto, se ha quedado atris
tanto en velocidad como compatibilidad.

= SATA: Es la interfaz mas usada actualmente, existen ya varias versiones y las nuevas son
compatibles con las anteriores. De esta forma un dispositivo SATA 1.0 serd totalmente
compatible con una conexion por cable SATA 3.0.

= USB: El interfaz USB tiene la ventaja de utilizar un dnico puerto para conectar la mayor parte
de dispositivos externos. La version 3.0 ya es capaz de transferir hasta 625 MB/segundo, 10
veces mds que la version USB 2.0. Es el estindar més utilizado en los discos duros externos
por su versatilidad.

2.2.7 Tarjeta de memoria

Inventada por Toshiba en la década de 1980, las tarjetas de memoria son dispositivos de almacena-
miento de datos electronicos en estado sélido, cuya caracteristica es evitar perder la informacion
cuando se extraiga la tarjeta del computador o de otro dispositivo. Esta capacidad de retener datos
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es la clave para las aplicaciones de tarjetas de memoria flash y poder almacenar cientos de imdgenes
o archivos en general.[8]
Se utiliza en una variedad de dispositivos come son:

= Cimaras de video

= Teléfonos méviles

= PDA’s

= Sistemas de geolocalizacion
= Computadoras personales

= Otros

2.3 Componentes de red
2.3.1 Tarjeta de red - NIC

NIC es el hardware central utilizado para la conexidn de red, puede transmitir sefales en la capa
fisica y paquetes de datos en la capa de red, Aunque tradicionalmente, las NIC estdn asociadas con
PC. computadoras portitiles y servidores. las NIC pueden existir en casi cualquier dispositivo de
red, como impresoras, teléfonos y escineres.

En algunos equipos de red, existen mddulos reemplazables que permiten diferentes tipos de
conexion, donde finalmente también se los considera NIC. No importa en qué capa se encuentre el
controlador de interfaz de red, este actia como intermediario entre el ordenador/servidor y la red
de datos. [9]

2.3.2 Routers y Switches

Router

Un router es un dispositivo electrénicos utilizado en sistemas informdticos basados en red,

disefiado para enrutar comunicaciones segiin su direccionamiento de capa 3 OSI, donde usa la
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direccion de red para determinar la red a la que enrutar el mensaje y luego envia el mensaje de
acuerdo con su método.

Todo router puede aplicar algo de inteligencia a su enrutamiento y, mover las comunicaciones a
una red mids rapida o menos congestionada segiin sea necesario (segin la informacion disponible),
siempre que haya varias rutas entre el enrutador y la red de destino. [9]

Switch

Los switch son componentes centrales de la red utilizados en el drea de redes, ubicado en la
capa 2 y 3 del modelo OS] dado que enrutan la comunicacion entre los dispositivos de red. Se
considera un enrutador multicapa cuando operan en la capa 2 y 3.

El conmutador basico es un dispositivo OS] de capa 2. y debido a la caida en el precio de la
tecnologia necesaria para agregar funciones de OSI capa 3, este tipo de conmutador es cada vez
mds raro. [9]

Servidores

Los servidores son computadoras que brinda algin servicio para otros ordenadores conectados
a él, tienen capacidad de almacenamiento y energfa (RAM, procesador) para que otros (clientes)
los usen, y su funcion principal es administrar los servicios en la red. Cualquier computadora
incluyendo un portitil, se puede configurar como servidor. [10]

Tipos de servidores
Clase Descripcién
Generalmente usados para acceso a la red,
Servidor proxy contiene firewalls con reglas para permite la
navegacion.

Se encarga de almacenar sitios web, publicarlos,
otorga seguridad y permite libre administracidn,
Encargado de gestionar correos de una empresa,
todo en un solo lugar.

Posibilita el manejo de grandes cantidades de datos
y la generacion de reportes.

Permite el uso de impresoras conectadas en red,

Servidor web

Servidor de correo

Servidor de base de datos

Servidor de impresion gestionar la peticion de los clientes y administrar las
peticiones de los usuarios.
Servidor de directorios Almacena los datos de los usvarios en la red.

Cuadro 2.1: Tipo de servidores
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234 Cable UTP

J

Los cables de red es un medio {isico o elemento fisico que proporciona la posibilidad de conectar
diversos sistemas electronicos a otros dispositivos informitico entre si, es ideal para cableado LAN,
ficil de instalar y econdmico. Estos equipos pueden ser como gjemplo computadoras conectadas a
un router, de modo que se pueda establecer una vinculacion donde se genere un viaje de informacidn
entre los equipos y dispositivos conectados.[10]

Cada uno de los 8 hilos de cobre individuales del cable UTP esti cubierto con material aislante
y cada par de hilos estd trenzado. pueden variar de acuerdo a la categoria que pertenezcan:

CATEGORIA | VELOCIDAD | FRECUENCIA | VELOCIDAD
CAT. 5 100 Mbps 100 MHz 15.5 MB/s
CAT. 5E 1.000 Mbps 100 MHz 150.5 MB/s
CAT. 6 1.000 Mbps 250 MHz 150.5 MB/s
CAT. 6A 10.000 Mbps 500 MHz 1.25 GB/s
CAT. 7 10.000 Mbps 600 MHz 1.25 GB/s
CAT. TA 10.000 Mbps 1.000 MHz 1.25 GB/s
CAT. 8 40.000 Mbps 2.000 MHz 5 GB/s

Cuadro 2.2: Categoria cable UTP

La velocidad determina la velocidad médxima soportada por cada cable, en diferentes categorias
soportan la misma velocidad donde parecen ser iguales. sin embargo se debe tener en cuenta otros
pardmetros como es la frecuencia. La frecuencia define la potencia de 1a red, y suele establecer el
ancho y rango de pérdida de datos a lo largo del cable.
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2.4 Oftros dispositivos electrénicos

24.1

242

Impresoras

La impresora permite escribir en papel los resultados obtenidos en el ordenador, algunas impresoras
contienen un biifer de memoria, lo que permite recibir y almacenar documentos de varias paginas
mientras estin en funcionamiento. Existen diferentes tipos: térmicos, ldser, inyeccion de tinta,
impacto, matriciales, ete.

Las impresoras suelen aceptar hojas sueltas o papel continuo (en el caso de las matriciales) con
perforaciones laterales para un mejor arrastre. Algunos modelos también pueden contener un disco
duro, [11]

Tipos de impresoras:
= Impresoras matriciales
s Impresoras de chorro de tinta (Inkjet)
= Impresoras ldser
= Otros

Escdaneres

El escédner es un dispositivo dptico que permite a una imagen introducir directamente en la compu-
tadora mediante el seguimiento de la imagen punto a punto. Esta imagen se almacena en un archivo
en un formato estindar, generalmente en formato TIFF (Tag Image File Format). o en otro tipo de
formato como es PCX, BMP, GIF y JPG. [11]

Caracteristicas:
= Tamaio: AD, A3, A4, otros.
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= Resolucién: Existen en 400, 600, 1200, 2400ppp (puntos por pulgada).
= Brinda soporte para operar en conjunto con diversos programas con soporte OCR (Reconoci-
miento optico de caracteres).

Teléfonos

Un teléfono posee una base ya sea alimbrica o inalimbrica, su funcidn bdsica es permitir conversa-
ciones bidireccionales entre dos partes remotas. Para ello, el teléfono debe tener un auricular y un
micréfono en el auricular o "tubo”, obtiene energia de una bateria interna, eléctrica o directamente
desde el sistema telefonico.[12]

Tipo de teléfonos
= Teléfonos aldmbricos.
» Teléfonos inalimbricos.
= Teléfonos satelital.
= Teléfonos maviles.,
= Teléfonos inteligentes.

Relojes digitales

Los relojes inteligentes poseen un sistema operativo similar a un teléfono movil, y pueden sincro-
nizarse con ellos o trabajar de forma independiente. generalmente proporcionan varios tipos de
sistemas de notificacion para notificar a los usuarios de mensajes, llamadas. citas, etc.

Ademds almacena informacion adicional como libretas de direcciones, calendarios de citas,
correo electronico y notas, Permiten la instalacién y ejecucidn de aplicaciones, cuentan con
muiltiples sensores que interactian con el entormo y la capacidad de sincronizar informacion con
computadoras.| 13]
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245 GPS

Los sistemas de posicionamiento global son sistemas auténomos, proporcionan informacion sobre
viajes, todo esto a través de informacidn de destino, puntos de paso y rutas. Utilizan diferentes
sistemas de referencia para expresar la posicion de sus satélites, [14]

Segmentos:
» Segmento de usuario,
= Segmento de control.
= Segmento espacial.
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3. Introduccién al andlisis forense

Este capitulo analiza la extraccion y el andlisis de evidencia digital. La extraccion se refiere a la
recuperacion de datos de los medios y el andlisis se refiere a interpretar los datos recuperados y su
ubicacion en un formato lgico y util.[15] Los conceptos proporcionados estin destinados a ayudar
a los examinadores a desarrollar procedimientos y estructurar la revision de la evidencia digital.

Estos conceptos no pretenden ser exhaustivos y se reconoce que no todas las téenicas siguientes
pueden usarse en una situacion, El examinador decide si elige el método apropiado. Cabe destacar
la importancia de seguir estdndares para el buen manejo de la informacion, como la norma ISO
27001 donde se debe aplicar los 3 pilares importantes durante el proceso como son:

= Confidencialidad: La informacién no se divulgard a personas o sistemas no autorizados. En
esencia, solo la autorizacidn correcta y verificada puede acceder a las propiedades de esta
informacién. [16]

Integridad: La calidad de la informacion debe ser correcta y no modificada, los datos deben
ser exactamente iguales a los datos generados sin necesidad de manipulacién por parte de
terceros. La integridad se pierde cuando la informacién presente alguna modificacion, una
practica para preservar la integridad es usar una firma digital. [16]

Disponibilidad: La informacién no debe ser divulgada a personas o sistemas no autorizados,
solo la autorizacion correcta y verificada puede acceder a las propiedades de esta informacion.

[16]

3.1 Tipos de andlisis forense

Se puede clasificar segiin el tipo de andlisis forense. Teniendo en cuenta este aspecto, se pueden
determinar tres tipos de andlisis:

= Aniilisis forense de sistemas.

= Anilisis forense de sistemas embebidos.

= Anilisis forense de memoria voldtil.

Esta guia como se ha indicado anteriormente, se centra en la recuperacién de archivos en
computadoras con plataformas Windows, analizando el estado del sistema de antemano.
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20 Capitulo 3. Introduccion al andlisis forense
3.2 Caracteristicas

El procedimiento de anilisis forense debe poseer las siguientes caracteristicas:

= Verificable: Se debe poder comprobar la veracidad de las conclusiones extraidas a partir de
la realizacion del andlisis.

= Reproducible: Se deben poder reproducir en todo momento las prucbas realizadas durante
el proceso.

= Documentado: Todo el proceso debe estar correctamente documentado y debe realizarse de
manera comprensible y detallada.

= Independiente: Las conclusiones obtenidas deben ser las mismas, independientemente de la
persona que realice el proceso y de la metodologia utilizada.

3.3 Fases

El procedimiento de andlisis forense consta de las signientes fases:

Andlisis  Documentacion

Figura 1: Fases del anilisis forense

= Preservacion: Garantiza que no se pierdan las evidencias que deben ser recopiladas para su
posterior andlisis. Aspectos criticos como que no se apaguen los equipos para poder preservar
la informacidn voldtil o la correcta rotulacidn de los elementos a analizar se realizan durante
esta fase.
Adquisicién: Corresponde a la etapa en la que se recopilan las evidencias, Una evidencia
puede ser definida como cualquier prueba que pueda ser utilizada en un proceso legal, aunque
no siempre sed asi.
Andlisis: Durante el andlisis de la informacion recopilada se debe tener presente el tipo de
incidente al que se pretende ofrecer respuesta.
= Documentacién: Se debe realizar dicha fase de una manera muy metddica y detallada. Se
pueden realizar, entre otras, las siguientes acciones:
o Fotografiar las pruebas.
o Cadena de custodia,
* Documentar todos y cada uno de los pasos realizados durante el proceso, manteniendo
una bitacora con fechas y horas de cada accidén realizada sobre las evidencias.
o Elaborar dos tipos de informe de conclusiones: uno ejecutivo y uno técnico.
= Presentacion: Durante la presentacion de la informacidn es importante ya que se deben hacer
accesibles y comprensibles las conclusiones gue se han obtenido del proceso del andlisis
forense, Para ello, es recomendable seguir las siguientes pautas:
Preparar una presentacion de manera pedagdgica que sea Ficilmente comprensible.
Detallar las conclusiones.
Explicar de manera clara el proceso que se ha llevado para la obtencién de las evidencias.
Evitar las afirmaciones no demostrables o los juicios de valor.
o Elaborar las conclusiones desde un punto de vista objetivo.
A manera de observacion, to.das estas fases no son secuenciales sino que estin entrelazadas
entre si.

3.4 Metodologia y guias

Existen diferentes metodologias o guias a la hora de realizar un andlisis forense tales como
la UNE 71505:2013, UNE 71506:2013, RFC 3227, RFC 4810, ISO/IEC 27037:2012, ISO/IEC
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27040:2015, ISOJIEC 27042:2015, RFC 4998 v RFC 6283, si bien todas tienen aspectos comunes.

Como referencia para este documento se va a tomar la norma RFC 3227 «directrices para la

recopilacion de evidencias y su almacenamiento», el cual refleja de una manera completa el proceso

de actuacion y las pautas que se deben seguir a la hora de realizar un analisis de éste tipo.[17]
Finalmente, las siguientes guias que se pueden utilizar como referencia para aquellas personas

que deseen conocer a profundidad del tema:

Toma de evidencias en entornos Windows

Electronic Crime Scene Investigation: A Guide for Law Enforcement

Forensic Examination of Digital Evidence: A Guide for Law Enforcement

La norma ISO 27001: Aspectos clave de su disefio e implantacion

Manual de Mangjo de Evidencias Digitales y Entornos Informiticos

= [ntroduccion a la Informatica Forense
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4. Directrices para la recolecci¢

Principios para la recoleccion de evidencias

Existe una gran cantidad de incidentes relacionados con la seguridad informatica:

Robo de informacién: El robo de informacién privada es una de las mayores preocupaciones
de usuarios y empresas.
Existen muchas practicas que permiten el robo de informacién, como monitorear el trafico
de la red mediante rastreadores, interceptar correos electronicos o simplemente insertar un
pendrive y copiar informacion privada.
Fraude: Existen multitud de ejemplos de fraudes a través de Internet, entre los que destacan:

o Falsas ofertas de empleo

o Estafas de loterias y sorteos

o Falsas herencias.

» Fraudes de inversiones y créditos.

o Descargas que facturan servicio de SMS Premium.
Malware: El malware es otro incidente méds comin al que puede enfrentarse un analista fo-
rense, la especializacion del mercado durante los tiltimos afios ha incrementado enormemente
este tipo de volumen de transacciones.
Cuando se trata de amenazas, en algunos casos se ha alcanzado un alto grado de madurez.
Accesos no autorizados: Segin un estudio de ThreatTrack Security, ademis de explotar
las vulnerabilidades del software para ganar privilegios y asi poder acceder a carpetas o
documentos de informacién confidencial, el acceso no autorizado a paginas con contenido
pornogrifico es también uno de los principales motivos de las infecciones informdticas de las
empresas.
Uswo inapropiado de recursos: En las empresas, el uso inadecuado de los recursos es una
préctica bastante comuin.
El imprimir documentos personales o descargar contenidos audiovisuales como peliculas o
series son los ejemplos mds habituales.
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4.1.1 Acciones que debe evitarse
Para evitar invalidar el proceso de recoleccion de informacidn, se deben evitar las siguientes
medidas para mantener su integridad en los resultados obtenidos. y asi poder ser utilizados en
experimentos cuando sea necesario:
= No apague la computadora hasta que se haya recopilado toda la informacién volitil.
= No confie en la informacién proporcionada por los programas del sistema, ya que pueden estar
danados. La informacion debe recopilarse de los medios protegidos a través de programas
especificos para su fin,
= No ejecute programas que modifiquen la fecha y hora de acceso a todos los archivos del
sistema.

4.1.2 Principios del peritaje

Actualmente en el pais se considera algunas reglas o normas que el perito debe tomar en cuenta
durante su labor como es:

= Admisible: Para que la prueba tenga efecto judicial, debe cumplir con lo establecido en la
ley vigente.
Ohjetivo: Los expertos deben ser objetivos y respetar la ética profesional.
Auténtico: Debe ser posible demostrar que la evidencia corresponde al incidente involucrado.
Completo: Debe corresponder a la informacién completa, no de forma parcial.
Inalterable: En todos los casos, existird una cadena de custodia bien mantenida, lo que
demuestra que no se realizaron cambios en los medios durante el periodo de dure la pericia.
Confiable: No hay duda de que la forma de obtener la evidencia y las operaciones posteriores
puede cuestionar su autenticidad y precisién.
Creible: Debe ser creible y ficil de entender por el tribunal.
= Documentar: Las gestiones realizadas en el procedimiento pericial deben determinarse por

escrito.

o Observe y registre la escena fisica, como la posicion del mouse y la posicidn relativa
entre OLros Ccomponentes.

o Registre el estado y la ubicacidn del sistema informdtico, incluido el estado de energia
de la computadora. Por ejemplo. si el sistema de la computadora estd caliente. eso
podria indicar que estd encendido o que se apagd recientemente.

e Grabe toda la escena para crear un registro visual, como lo muestra el primer responde-
dor. 5i es posible, se debe inspeccionar toda la habitacién dentro de los 360 grados de
cobertura.

e Tome fotografias de la parte frontal de la computadora, la pantalla del monitor y otros
componentes, También haga un registro de lo que aparece en la pantalla del monitor,
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5.2

5. Procedimiento de recoleccié

Principios

Debe ser lo mds detallado posible para garantizar que no haya informacién ambigua y minimi-
zando la toma de decisiones. La evidencia digital es sumamente frigil y puede ser alterada, dafada
o destruida por una manipulacién o inspeccion incorrecta, por lo gue se deben tomar precauciones
especiales para preservar dicha evidencia. De lo contrario, podria inutilizarlo o sacar conclusiones
incorrectas.

Como todas las demids pruebas, las pruebas informdticas deben manejarse con cuidado y
procesarse de manera que se preserve su valor probatorio, lo que implica no solo la integridad fisica
del articulo o equipo, sino también los datos electrénicos que contiene.

Por lo tanto, ciertos tipos de pruebas informdticas requieren una recogida, embalaje y transporte
especiales. Se debe tener en cuenta la proteccién de los datos que puedan ser susceptibles de dafio
o alteracion por campos electromagnéticos (como los generados por electricidad estdtica, imanes,
transmisores de radio y otros dispositivos).

Equipos electrénicos y pruebas periféricas

Los siguientes dispositivos electronicos pueden contener evidencia potencial relacionada con
actividades delictivas. Si es necesario acceder a la informacion del dispositivo. la manipulacidn del
dispositivo deben registrarse en cada momento para mantener la autenticidad de la informacion.

* Grabadoras de audio * Cables

* Celulares * Tarjetas de memoria

* Discos compactos (CD-ROM)  * Impresoras

* Dispositivos extraibles * Escineres

* Cdmaras digitales * Dispositivos de almacenamiento extraible
* Mdquinas de fax * Puntos de acceso

* Teléfonos convencionales
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5.3 Procedimiento

Los siguientes puntos describen los pasos bisicos:

Proteja la evidencia digital de acuerdo con las pautas departamentales.
Registre la configuracion de hardware y software del sistema a examinar.

= Verificar el funcionamiento del sistema informdtico del examinador con el objetivo de incluir

hardware y software.

Retire la carcasa de la computadora a examinar para permitir su acceso fisico a dispositivos
de almacenamiento.

Identifique el o los dispositivo de almacenamiento que se analizarin. Dichos dispositivos
pueden ser internos, externos o ambos.

Registre los dispositivos de almacenamiento interno y la configuracién del hardware. Estos
pueden ser por ejemplo:

o Caracteristicas del disco duro (modelo, tamaiio, interfaz, localizacion, etc.).

e Componentes internos (tarjeta de video, tarjeta de red, tarjeta de sonido, etc.).
Desconecte el dispositivo de almacenamiento para evitar destruir, dafiar o alterar sus datos.
Utilice el arranque controlado para recuperar informacion de configuracion del sistema
sospechoso.

o Realice un arrangue controlado para capturar la informacion del CMOS/BIOS y probar

sus funciones.

e Realice un segundo arranque controlado para probar las funciones de la computadora y

el disco de arranque forense.

® Vuelva a conectar el dispositivo de almacenamiento y realice un tercer arrangue contro-

lado para capturar la informacion de configuracion de la unidad del CMOS/BIOS.
Apagar el sistema.
En lo posible, retire ¢l dispositivo de almacenamiento del sujeto y use el sistema del examina-
dor para la recoleccién, Cuando conecte dispositivos relacionados al sistema del examinador,
configure el dispositivo de almacenamiento para que sea reconocido.
En casos especiales, puede decidir no eliminar el dispositivo de almacenamiento del sistema
correspondiente por los siguientes motivos:

o Sistemas portitiles. Puede resultar complejo acceder a 1a unidad del sistema o simple-

mente no poder utilizar cuando se separe del sistema original,

¢ Disponibilidad de equipos. El examinador no estd autorizado a utilizar el equipo

necesario.

e Almacenamiento en red. Es posible que deba usar equipo de red para obtener los datos.
Al obtener la evidencia, asegirese que el equipo de almacenamiento del examinador esté
limpio desde el punto de vista forense.

Si usa proteccién contra escritura por hardware:

o Instalar dispositivo de proteccion contra eseritura.

e Inicie el sistema utilizando el sistema operativo controlado por el examinador,
Si usa proteccion contra escritura por software:

o Inicie el sistema utilizando el sistema operativo controlado por un inspector.

e Habilitar la proteccién contra escritura.

Capture ¢l nimero de serie electrénico del dispositivo y los datos especificos del host
accesibles a otros usuarios.

Usar herramientas de software y hardware apropiadas para obtener evidencia del tema para
el dispositivo de almacenamiento del examinador,

e Software de copia independiente.

o Software para el andlisis forense.

® Dispositivos de hardware dedicados.
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= Verifique que la adquisicion de informacion haya sido exitosa, comparando los valores
conocidos del original y la copia o comparando el original y la copia sector por sector.

5.3.1 Reproducible

Esté preparado para reproducir con precision los métodos utilizados, y dichos métodos hayan
sido probados por expertos independientes. La evidencia electronica debe recopilarse de acuerdo con
las pautas departamentales, en ausencia de pautas departamentales que describan los procedimientos
de recoleccidn de evidencia electronica.

5.3.2 Consideraciones generales

= ;Ddnde estd la evidencia? Enumere los sistemas involucrados en el incidente y cuales de
ellos se debe obtener la evidencia.

= Proteja la evidencia digital de acuerdo con las pautas departamentales.

= Establecer qué es relevante. En caso de duda, es mejor recopilar mucha informacion en lugar
de una pequena cantidad de informacion.

= Retire el estuche de la computadora que se revisard para permitir el acceso fisico al dispositivo
de almacenamiento.

= Fijar el orden de volatilidad para cada sistema.

= Obtener la informacién de acuerdo al orden establecido.

= Comprobar el grado de sincronizacidn del reloj del sistema.

= A medida que realiza los pasos de recopilacion, pregintese qué mds se puede utilizar como
prucba.

= Desconecte el dispositivo de almacenamiento para evitar dafios o alteracion de los datos.

= No olvide a las personas involucradas. Escriba dénde estidn las personas, qué estin haciendo,
qué estdn observando y como reaccionan,

5.4 Software forense

Existen diferentes herramientas para algunas tareas en especifico ya sea estos de pago o no, es
asi que el examinador puede armar un kit de herramientas necesarias dependiendo de la situacion.
Por ejemplo un kit dedicado para recuperar informacion como el presentado a continuacién:

Herramienta URL

FTK Tools https:ffaccessdata.com/products-services/forensic-toolkit-ftk
Autopsy https://www.autopsy.com/

WinHex https:/fwww.x-ways net/winhex/

PhotoRec https:/fwww.cgsecurity.org/wiki/PhotoRec

Cuadro 5.1: Software forense



6. Empaquetar, Aimacenar y Transpo i

Las medidas tomadas no deben agregar, modificar o destruir datos almacenados en computado-
ras u otros medios. Todo ordenador resulta ser frigiles. sensible a la temperatura, la humedad. las
vibraciones fisicas, la electricidad esttica y las fuentes magnéticas.

Se deben tomar precauciones durante el empaquetado, transporte y almacenamiento de la
evidencia electronica. Para mantener la cadena de custodia de evidencia electronica, documentar su
empague, transporte, y almacenaje.

6.1 Cadena de custodia

La cadena de custodia es un sistema de garantia basado en el principio de identidad y tiene como
objetivo asegurar la autenticidad de las evidencias que se utilizardn como prueba en el proceso. Para
situaciones especificas, la informacion minima procesada en la cadena de custodia es la siguiente:

a. Hoja de ruta, que registra los datos principales sobre 1a descripeion de la evidencia, fecha,

hora, custodio, identidad, ubicacién y firma, indicando quién recibid y quién entregé.

b. Recibos personales guardados por cada custodio y datos similares a la hoja de ruta.

c. Etiquetas adheridas a los contenedores de pruebas, como bolsas de pldstico, sobres de papel,
sobres de papel manila, botellas, cajas de carton, ete.

d. Etiquetas con la misma informacion que los rotulos, pero con una cuerda atada a una bolsa
de papel kraft, frasco o caja de cartén o bolsa de fibra.

¢. Registro de entrada y salida o cualquier otro sistema o sistemas informiticos que deban
llevarse en los laboratorios de andlisis, en las fiscalias y departamento de investigadores.

6.1.1 Interrogantes durante el proceso

Una vez visto la informacion que sc maneja en la cadena de custodia, se debe plantear también
algunas preguntas durante este proceso como pueden ser:

= ;Doénde?, jcudndo? y jquién? descubrit y recolectd la evidencia.

= ;Dénde?, jcudndo? y ;quién? manejo la evidencia.

= ;Quién ha custodiado la evidencia?, ;cudnto tiempo? y ;cémo la ha almacenado?
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= Si la evidencia cambia de custodia, indicar cudndo y cémo se realizd el intercambio, inclu-
yendo niimero de albardn, ete.

6.2 Proceso de empaquetado

Si se recopilan varios sistemas informdticos, se debe etiquetar cada sistema para que se pueda
volver a montar como estd. Por ejemplo:

SISTEMA | CONTENIDO
Ordenador 1 | Mouse
Keyboard
Monitor
_[Phabasc
Ordenador 2 | Mouse
Keyboard
Monitor
Placa base

Cuadro 6.1: Etiquetado por sistema

a. Antes del embalaje, asegirese que todas las pruebas electronicas recopiladas se hayan
registrado, marcado e inventariado correctamente.

b. Preste atencitn a la evidencia potencial o rastreable y tome medidas para preservarla.

c. Utilice un embalaje antiestitico ya sea este papel o bolsas de plistico antiestiticas, con
¢l objetivo de embalar los medios magnéticos. Evite el uso de materiales que generen
electricidad estdtica, como bolsas de pldstico convencionales.

d. Evite arrugar. doblar o rayar los soportes informéticos, como disquetes. CD-ROM y cintas.

e. Asegirese que todos los contenedores que se utilizan durante el procedimiento para almacenar
pruebas estén etiquetados correctamente.

6.3 Proceso de transporte

a. Mantenga las fuentes magnéticas alejadas de la evidencia electronica. Como ejemplos
se encuentran los transmisores de radio, los imanes de los altavoces y los asientos con
calefaccidn, entre otros.

Toda prueba electrénica se debe evitar almacenarlo en vehiculos durante un periodo de tiempo.

Todo ambiente que presente calor. frio o humedad excesivos pueden danar la evidencia

electronica.

. Toda computadora y otros componentes deben estar asegurados en el vehiculo con el fin
de evitar golpes o vibraciones (si no estdn empaquetados en contenedores), la computadora
puede colocarse en el piso del vehiculo, el monitor puede colocarse en el asiento con la
pantalla hacia abajo y asegurarse con un cinturén de seguridad.

d. Mantenga en todo momento la cadena de custodia en todas las pruebas que sean transportadas.

&

(e}

6.4 Proceso de almacenamiento

La informacidn debe almacenarse en un dispositivo que haya demostrado su seguridad y permita
la deteccion de intentos de acceso no autorizados, Tenga en cuenta que debido al almacenamiento a
largo plazo, es posible que se pierdan pruebas potenciales como la fecha. la hora y la configuracion
del sistema.
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Sabiendo que toda bateria tiene un periodo de vida corto, esto puede llevar a la pérdida de datos
cuando presente fallas, por lo tanto, el personal apropiado ya sean estos encargados de custodio de
pruebas, jefe de laboratorio, examinador forense, entre otros, deben ser informados si existe algtin
dispositivo alimentado por baterias para su atencién inmediata.

a. Asegirese de realizar un inventario de toda la evidencia siguiendo las politicas departamenta-

les.
b. Almacene la evidencia en un drea segura lejos de la temperatura y la humedad extrema.
Protéjalo de fuentes magnéticas, humedad, polvo v otras particulas o contaminantes dafiinos.

6.5 Herramientas necesarias

= Se deben utilizar herramientas externas al sistema dado que dichas herramientas pueden estar
dafniadas.
= Se debe intentar utilizar herramientas que eviten cambiar lo menos posible el escenario, las
herramientas de interfaz grifica y las herramicntas que ocupan mucha memoria.
= El programa utilizado para recopilar pruebas debe estar ubicado en un dispositivo de solo
lectura (CDROM, USB, etc. ).
= Se debe preparar un conjunto de utilidades adecuadas para el sistema operativo que estd
utilizando.
= Entre otras cosas, el conjunto de herramientas de andlisis debe incluir los siguientes tipos de
herramientas:
o Software disefado para verificar el estado del sistema.
e Software para ejecutar copias bit por bit.
o Software que realice listados y analizar procesos.
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7. Andlisis de evidencias

Introduccién

Uno de los principales desafios a la hora de realizar un andlisis forense es tener muy claro los
tipos de eventos a los que nos enfrentamos y, a partir de ahi, comprender qué informacién hay
que recopilar y como proceder. Aunque hay algunos aspectos en comiin, el analisis forense en
malware no es lo mismo que el anilisis forense en fraude, por lo cual los investigadores se enfocan
en diferentes métodos para encontrar evidencia.

El proceso forense se puede realizar de diferentes formas, por un lado esta todo método
basado en software y por el otro el método basado en hardware, donde existe una gran cantidad de
dispositivos disefiados especificamente para realizar diversas tareas y con alta eficiencia. La presente
guia estd disefiada para ayudar a peritos informdticos o en dreas relacionadas a la informiitica forense,
por lo cual en este caso se utilizard el método basado en software. especialmente software libre,
con el fin de evitar el pago de licencias por su uso.

Al examinar la evidencia digital, se aplican los principios generales de recoleccion de evidencia,
y diferentes tipos de casos y medios pueden requerir diferentes métodos de inspeccion. Para este
propdsito, las personas que realizan el examen de evidencia digital deben estar capacitadas. Este
capitulo trata sobre la extraccién y el andlisis de evidencia digital donde la extraccidn se refiere a la
recuperacion de datos de los medios y el andlisis a interpretar los datos recuperados y su ubicacion
en un formato 16gico.

Anadilisis forense por categorias

La siguiente categorias deberia ayudar a los investigadores a determinar hallazgos en comin
durante el andlisis forense y determinar a que tipo pertenece. Estas categorias ayudaran de igual
forma a definir el alcancen del andlisis a realizar.
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7.2.1 Fraude en subastas

* Libreta de direcciones * Archivos de imagen
* Calendario * Registro de actividad en internet
* Informacién del cliente * Software de acceso a instituciones financieras en linea

* Software de cdmara digital * Registros telefonicos
* Registros financieros

7.2.2 Intrusién informdtica
* Archivos de configuracion * Registro de chats en internet

* Programas ejecutables * Archivos de texto (nombre de usuario y contrasefias)
* Registro de actividad en internet

7.2.3 Fraude econdmico (en lineq, falsificacion)

* Calendario * Captura de firmas
* Cheques, moneda * Registros de actividad en la red
* Informacidn del consumidor * Software de acceso a instituciones financieras en linea

* Correos, notas, correspondencia

7.2.4 Robo de identidad

Herramientas de hardware y software Plantillas de identificacién

* Backdrops * Imigenes digitales para identificacion
# Generadores de tarjeta de créditos # Firmas electrénicas
# Cdmaras digitales # Firmas escaneadas

Robo de identidad relacionada a la actividad en internet  Instrumentos negociables

# Documentos borrados * Niimeros de tarjetas de crédito
# Archivos del sistema y file slack * Cheques personales
* Actividad en sitios de falsificacion por la www * Documentos de transferencia (activos)

* Cheques de negocio

7.2.5 Pirateria de software

* Archivos de imagen certificados por software ¥ Registro de actividad en la red
# Numeros de serie * Informacion y herramientas de software para craqueo
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7.2.6 Fraude en telecomunicaciones

* Software de clonado

* Actividad en internet  * Registros telefénicos

7.3 Procedimiento

Al analizar toda evidencia, considere los siguientes pasos:

1. Preparacion: Prepare uno o més directorios de trabajo en un medio separado donde pueda

2

recuperar y/o extracr documentos probatorios.

Extraccion: Existen dos tipos diferentes de extraccion, como es la extraccidn fisica y
extraccion logica. Donde la fase de extraccion fisica identifica y restaura los datos en toda la
unidad de almacenamiento, independientemente del sistema de archivos. La extraccion lGgica
identifica y restaura archivos segiin el sistema operativo instalado, el sistema de archivos y/o
programas instalados.

Extraccidn fisica
En esta etapa. independientemente del sistema de archivos de la unidad. los datos se extraen
de la unidad a nivel fisico. Esto puede incluir los siguientes métodos: bisqueda de palabras
clave, tamafio de archivo y extraccion de la tabla de particiones y espacio no utilizado de la
unidad fisica.
= Realizar una bisgqueda por palabras claves en la unidad fisica puede resultar atil porque
permite que el analizador extraiga datos que el sistema operativo y el sistema de archivos
pueden no conozcan.
= Utilizar File Carving por medio de herramientas especializadas resulta bueno para
recuperar y extraer archivos y datos disponibles en la unidad fisica donde el sistema
operativo y el sistema de archivos pueden no reconocer.
= Verifique la estructura de la particidn para identificar el sistema de archivos existente y
determinar si se ha considerado el tamaiio completo del disco duro.

Extraccion logica
En esta etapa. la extraccion de datos de la unidad se basa en el sistema de archivos existente
en la unidad y puede incluir datos de dreas como archivos activos, archivos eliminados, file
slack y espacio de archivos no asignado.

= Extraiga la informacion del sistema de archivos para obtener las caracteristicas tales
como estructura del directorio, atributos de los archivos, el nombre del archivo, la fecha
y hora, el tamafio y la ubicacion del archivo.
Al comparar el valor hash calculado con el valor hash autenticado, se realiza la reduccion
de datos para identificar y eliminar archivos conocidos.
Extraiga archivos relacionados con la inspeccién. La forma de lograr esto puede basarse
en el nombre y la extension del archivo, el encabezado del archivo, el contenido del
archivo y la ubicacion en la unidad.
= Recuperar archivos borrados.
Extraiga datos comprimidos, cifrados y protegidos con contrasefia.
Extraccion de file slacks (Espacio de almacenamiento de datos desde el final del archivo
hasta el final del clister).
Extraccidn del espacio no asignado.

* Namero de serie electrénico (ESN), Namero de identificacion movil (MIN)
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7.3 Procedimiento 33

3. Anilisis de datos extraidos: El anilisis puede requerir la inspeccién de solicitudes de
servicio, incluir la autoridad legal para buscar evidencia digital. pistas de investigacion y/o
pistas de andlisis. Ademds de interpretar los datos extraidos para determinar su relevancia para
el caso, algunos gjemplos pueden incluir fechas limite, aplicaciones y archivos, propiedad y
posesion, entre otros,

Andilisis por linea de tiempo (Timeframe)

Es dtil para determinar cugdndo ocurre un evento en un sistema informatico y ayuda a asociar
el uso de la computadora con respecto a la o las personas cuando ocurre un evento.

Se pueden utilizar dos métodos:

= Revisar la fecha y hora que existe en los metadatos del sistema de archivos, mencionan-
do por gjemplo, dltima maodificacién, iltimo acceso, creacién, cambio de estado, y asi
poder relacionar los archivos relevantes con periodos de tiempo para la investigacion.

= Revise los registros de aplicaciones y sistemas que puedan existir, esto puede incluir
registros de errores, instalacién, conexion, etc.

Anilisis de ocultacion de datos (Data hiding)

Sabiendo que en todo datos existe la posibilidad de poder ocultarlo en el sistema informdtico,
el andlisis de ocultacidn de datos otorga soporte en deteccidén y recuperacién de dichos datos.
De igual forma existe varios métodos a tomar en cuenta como son:

= Asocie el encabezado del archivo a la extension de archivo correspondiente, esto
ayudara a identificar las diferencias, si presenta alguna discrepancia puede indicar que
el usuario efectivamente esta ocultando datos de forma intencionada.

= Visite el Area protegida del anfitrién (HPA), si existe datos creados por el usuario en
HPA esto indicaria un intento de ocultar datos.

= Estenografia, el usuario puede ocultar informacion en archivos de imdgenes, sonidos o
en canales encubiertos a través de métodos y técnicas computacionales.

Anilisis de archivos y aplicaciones

Muchos programas y documentos pueden contener informacidn relevante con la investigacion
y proporcionar informacidn sobre la capacidad del sistema y la experiencia del usuario. Como
puede ser:

= Observe los nombres de cada archivo con el fin de determinar si es o no relevante y sus
patrones.

Analizar el contenido de los archivos.

Identifica el nimero y tipo de sistemas operativos (si existiera mas de uno),

= Relacionar los archivos obtenidos como las aplicaciones instaladas.

= Tenga en cuenta la relacion entre archivos, es decir, el historial de navegacion con
los archivos caché o archivos de correo con el correo adjunto, por mencionar algunos
ejemplos.

Identificar tipos de archivos desconocidos y con ello se determinara si representa algin
valor a la investigacion.

= Analizar la configuracion hecha por el usuario,
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Posesién y propiedad
Existen casos donde se debe identificar a la persona que cred. modificd o accedid a un archivo,
pueden basarse en algunos factores como son:

Caolocar al sujeto en la computadora en una fecha y hora en particular, puede ayudar a
determinar la propiedad y la posesion (Anilisis por timeframe).

Los archivos de interés pueden estar localizados en ubicaciones no predeterminadas,
por ejemplo, directorios creados por el usuario. (Anilisis de archivos y aplicaciones).

El nombre del archivo puede indicar el contenido del archivo y este podria llegar a ser
un dato probatorio. (Anilisis de archivos y aplicaciones).

Los datos ocultos se interpretaria como un intento del usuario de evitar la deteccion. Si
se logran recuperar las contrasefias para obtener acceso a archivos cifrados y protegidos
con contrasefia, estas contrasenas pueden indicar posesion o propiedad. (Andlisis de
ocultacidn de datos - Data hiding).

El contenido de un archivo puede indicar la propiedad o la propiedad al incluir informa-
cion especifica del usuario. (Andlisis de archivos y aplicaciones).

4. Conclusién: Los resultados que se espera obtener de cualquiera de estos pasos pueden no ser
suficientes para sacar conclusiones, el objetivo es servir de apoyo haciendo una correlacion
entre los resultados para proporcionar una descripcion mds completa, Finalmente en el
proceso de inspeccidn, asegiirese de considerar completamente los resultados de la extraccion
v el andlisis.
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8. Recuperacion de datos. Técni

Introduccién

La informacion tiende a mantenerse en la unidad incluso si el usuario 1o borra, por lo cual si
el respectivo borrado de informacién no se lo hace de forma correcta, facilitard el uso de diversas
técnicas para el andlisis y recuperacion que permitan acceder a dicha informacion.

Durante el trascurso del capitulo se mencionardn varias técnicas relacionadas con Carving como
File Carving y Data Carving, incluyendo conceptos generales, caracteristicas, herramientas, etc.
Esta informacién brindara un mejor comprension del tema.

8.1 Conceptos Generales
8.1.1 Disco Duro Magnéticos HDD

Figura 8.1: Interior disco duro magnético

Considerado como un dispositivo de almacenamiento no voldtil con el objetivo de almacenar
informacion, ya sea esta programas, imdgenes, musica, entre otros. Se compone principalmente
por discos, un cabezal de lectura, una controladora: los discos estin enlazados mediante un eje
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giratorio donde generalmente alcanza velocidades de 5200rpm o 7200rpm dependiendo del modelo,
y sellado al vacio en una caja metdlica. Operan en diferentes interfaces donde puede ser SATA, IDE.
SCSI, entre otros y actualmente existe en el mercado tamanos que van desde gigabytes a terabytes
inclusive llegando a unidades mads altas.[7]

Algunas observaciones a tener en cuenta con relacion a los componentes que contiene son:

= Todo disco puede incluir varios platos magnéticos dependiendo de la capacidad de almacena-
miento, esto puede ser 2, 4 o hasta 7.

= Si el cabezal realiza la lectura de algin sector, el controlador realiza un test de errores y su
posible correccion.

= Cada disco duro posee un espacio de almacenamiento reservado donde el usuario no puede

acceder, contiene informacion relacionada con la unidad v la particion. Sin esta informacion

automdticamente quedaria inutilizable.

Como los platos que contiene la unidad son magnéticos, la informacidn se almacena mediante

sefiales autosincronizantes.

Existe algunos términos a tener en cuenta relacionados con el presente capitulo como son:

= Bit: Término relacionado con el almacenamiento de valores booleanos, verdadero/falso, o
simplemente valores de 0 y 1.

= Byte: Posee un conjunto de 8 bits, con lo cual representa 256 estados distintos.

= Clister: Su funcion es agrupar varios sectores en una sola unidad légica, todo archivos se
almacena en estos clisteres.

= Sector: Es la subdivision de una pista, posee la capacidad de almacenar parte de la infor-
macion privada, Cuatro sectores representa un clister, la mayorfa de los discos duros los
sectores son de 512 Bytes cada uno.

4.1.2 Unidades de Estado Solido $SD

Figura 8.2: Unidad de estado sdlido

A diferencia de un disco duro magnético, las unidades de estado solido son dispositivos
electronicos basado en memorias flash NAND no voldtil, no poseen partes mecdnicas ni presenta
tiempos de latencia de rotacion. Utiliza un controlador con el fin de realizar varias tareas de lectura
y escritura al mismo tiempo, haciendo que el dispositivo sea mds resistente a fallos y mucho mas
rapido.[7]
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Algunas de sus caracteristicas que se diferencia a los discos duros tradicionales:[18] [7]

= Interfaz del controlador: Permite que el dispositivo sea reconocido por el sistema operativo
host.

Interfaz NAND flash: Referente al disefio en la configuracion de la memoria,

= Bus Host: Interfaz de los dispositivos 58S (Solid State Storage).

Factor forma: Indica el tamafio y la proporcion disponibles, como tarjetas o médulos de
estado solido.

Memoria no volatil: Conectado directamente al bus de memoria en el sistema.

Test SSS: Compara los SS88 en busca de caracteristicas en comiin,

Tiempo de escritura y lectura baja.

Bajo consumo de energia y temperatura.

Libre de ruido por ausencia de partes mecdnicas.

= Resistentes a golpes, caidas y vibraciones.

Si embargo existen algunas desventajas a lener en cuenta:

= Capacidad de almacenamiento.
= Costo por gigabyte sigue siendo alto.
= Tiempo de vida es mas corto que un disco tradicional.

TRIM

El comando TRIM ayuda al sistema operativo con informacion relacionada con el espacio
disponible para su limpieza y reutilizacion en la unidad de estado sélido. Es decir, si el usuario
borra algtin archivo, el sistema operativo con este comando indicara a la unidad que dicho espacio
estd apto para ser borrado.

El comando TRIM trabajo en conjunto con la tecnologia de recoleccitén de basura evitando
que el rendimiento de la unidad no se reduzca. Esta tecnologia copia los datos en uso en un
nuevo bloque y posterior a eso los elimina junto con los antiguos. El comando TRIM reduce el
nimero de operaciones que genera la recoleccion, es asi como logra que la unidad no se desgaste
innecesariamente. [19]

Recuperacion de datos

Si no se toman las medidas de respaldo adecuadas, la pérdida de datos serd un problema
frecuente, donde las personas e incluso organizaciones enteras perderdn muchos recursos, Por tal
motivo la recuperacién de datos reduce el impacto causado.

Definicién

Se entiende como recuperacion de datos al proceso de obtencion de todo los datos borrados de
la unidad de almacenamiento ya sea por problemas de fabrica o error humano, utilizando métodos
de restauracion especializados. Una vez gjecutada la recuperacion, entra el tema de la extraccion de
datos, que es el proceso de operaciones especificas orientadas en dispositivos de almacenamiento a
través de métodos y tecnologias especiales. [20]

Funcionalidad
Durante el proceso se debe asegurar que la informacion obtenida sea completa o al menos la
mayor parte, utilizando en todo momento téenicas y/o métodos disefiados para el procedimiento.
Algunos aspectos que influyen en la perdida de informacion son:[20]

87



38 Capitulo 8. Recuperacién de datos. Técnica forense

= Motivacion humana: Juega un papel determinante en el éxito del proceso de recuperacion
de datos, se convierte en evidencia forense con la posibilidad de argumentar mediante estas
pruebas sobre un posible delito en la corte.

= Tipo de archivo: Cada archivo posee diferentes particularidades almacenados en un dispositi-
v con caracteristicas especificas, por lo que si se usa un archivo de imagen como referencia,
habrd etiquetas tnicas que apunten al encabezado y pie del archivo.

= Tipo de fallo: Debido a una falla del sistema de archivos o sus componentes de hardware en
un caso, el medio de almacenamiento puede sufrir dafios l6gicos y fisicos.

Técnicas de recuperacion de datos

= Segin el tipo de dafo: Todo dafio o falla de los dispositivos de almacenamiento lleva a la
necesidad de desarrollar algoritmos de recuperacion, que a su vez producen tecnologias que
eventualmente se convertirdn en la base para el desarrollo de aplicaciones.
Segiin la fragmentacidn del archive: En Ia mayorfa de los dispositivos de almacenamiento,
los datos se almacenan de dos formas, guiando otros procesos como el acceso de lectura,
modificacion, eliminacién y restauracion.

e Secuencial: Es decir, el cabeza de lectura y escritura busca un espacio disponible
(clister) y lo graba, pudiendo usar mas de un clister dependiendo del tamano de los
datos.

e Aleatorio: Similar al anterior punto, el cabezal buscar un clister disponible y almacena
los datos en ella. Si los datos no avanzan en este clister, lo almacenard en otro, la
diferencia es que no almacena de forma continua haciendo que los datos se fragmenten.

= Segin la integridad del sistema de archivos: El sistema de archivos se encarga de la
estructura de los datos en el dispositivo de almacenamiento, con ello el sistema operativo le
resulta més ficil administrar la informacion independientemente del proceso gue utiliza el
archivo. La recuperacion de datos sin un sistema de archivos o con con bajo rendimiento hard
que este proceso sea dificil de realizar, para aliviar este problema lIa técnica File Carving se
utiliza como uno de los recursos para respaldar el proceso de recuperacion. [20]

8.2 File Carving

File Carving es una técnica forense utilizada en la recuperacion de archivos, sin considerar
ningiin metadato en la estructura del sistema de archivos, toda técnica de Carving se utilizan en
investigaciones forenses cuando se analiza el espacio no asignado de un sistema de archivos para
extraer archivos. [21] En la actualidad, esta técnica genera copias de todo los archivos recuperados,
haciendo gque durante el proceso genere archivos basura. [22]



8.2 File Carving 39

8.2.1 Clasificacion

Esta técnica se clasifica de la siguiente manera: [18][20]

1. Basadas en las caracteristicas del archivo.

«) Header File
Cuando exista la presencia de un identificador “Encabezado™ ayuda a identificar el
inicio de un archivo, lo restante se puede conocer haciendo un andlisis de su estructura.
Cabe mencionar que este identificador es tnico para cada archivo.

b) Header-Footer File
Cuando exista la presencia de un identificador “Encabezado™ y "Pie/Fin", significa que
el archivo posee un inicio y final, ese decir que, en dentro de este rango esta los bloques
ocupados por el archivo a recuperar.

Extensién Header Footer / Tipo de Carving
ipe FFD§ FFD9
gif 47494638 003B
png H9504E470D0A 1 AOA 49454E44
himl 3C48544D4C3E 3C2F68746D6CIE
pdf 25504446 2525454F46

Estructura del archivo
basado en Carving
ppt - -
xls - -
thumbs.db - -
zip 504B0304 -
El tamaiio del archivo se
encuentra en el Header
avi 52494646 -
dat - -
Estructura del archivo
basado en Carving
mov - -
e |~ | :
wmy 3026B2758E66CF1 1 -

doc DOCF11EOAIBIIAE]L

bmp 424D

mp4 66747670

Cuadro 8.1: Header y Footer [23]

¢) File Structure and Block Content
Se encarga en la restauracion de archivos segtin su estructura y segtin su blogue de
contenidos que disponga.

2. Basadas en la fragmentacién del archivo.

a) Fragmentation Issue
Esta técnica va mas enfocado en archivos que se encuentren fragmentados, a diferencia
de las técnicas previas, no posee identificadores que reconozean los fragmentos.

#) Predictive File
Crea la metadata de todos los blogues obtenidos en la unidad de almacenamiento, utiliza
de forma virtual un sistema de archivo para facilitar el acceso.

¢) Statistical Carving
Reconstruye archivos en busca de similitudes.
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Capitulo 8. Recuperacién de datos. Técnica forense

8.2.2 Métricas de Carving
Durante el andlisis de los archivos, se puede aplicar diversas métricas, estas a su vez ayudar
con la evaluacion y la calidad del resultado final. Las métricas son: [19] [18]

Niimero de archivos recuperados

Durante el proceso de extraccion, el Carver genera un mimero definido de archivos.
Niimero de archivos vilidos

Cantidad de archivos con contenido vilido para el examinador. esto puede ser imidgenes,
documentos entre otros.

Niimero de archivos recuperados de forma parcial

Contiene todo archivo donde al menos tiene coherencia con el formato de archivo hasta
donde la informacion esté danada.

Nimero de archivos no recuperados

Todo archivos que durante €l andlisis no pudieron ser recuperados con la técnica de Carving.
Nimero de falsos positivos

De la cantidad de archivos analizados, cuantos presentan informacién no acorde al archivo,
ya sea esto por falta de validacién del mismo,

Precision de Carving

Clasificacion de todo los archivos recuperados, donde se especifica cuantos tienen informa-
cidn relevante o con informacion vilida.

8.2.3 Herramientas
Una de las partes mas importantes para el analisis de archivos es conocer que herramientas
resultan imprescindibles, en el mercado actual existen varias herramientas ya sean estas pagadas o
gratuitas. Su enfoque van desde la recuperacion de datos, andlisis de memoria, recuperacion de
contrasefias, entre otras; cabe mencionar que la mayorfa son multiplataforma, es decir, con soporte
para Windows y/o Linux. [24] [25]

Algunas de estas herramientas son:

Nombre Licencia Plataforma Enlace

HxD Open Source | Windows https://mh-nexus. defen/hxd/

PhotoRec | Open Source | Multiplataforma | https://www.cgsecurity.org/wiki/PhotoRec

Scalpel Open Source | Multiplataforma | https://sourceforge.net/projects/scalpel/

Autopsy | Open Source | Multiplataforma | https://www.autopsy.com/

Cuadro 8.2: Herramientas de recuperacién de datos

8.2.4 Vdlidacién de archivos recuperados
Resulta importante saber como proceder con la tarea de evaluar los archivos recuperados
mediante cualquier herramienta utilizada. Para ello es necesario conocer algunas observaciones con
relacion a este tema

Estas pueden ser: [21]
= Con un ndmero limitado de archivos, existe la posibilidad de analizar uno a uno con algtin

programa adecuado. Sin embargo cuando exista un aumenta en el numero de archivos,
resultard poco prictico aplicar este método.

= Existen casos donde la herramienta encargada de interpretar los archivos se vuelve inestable,

esto sucede cuando encuentra un archivo corrupto haciendo que el andlisis dure mas tiempo
de lo normal o simplemente hace que la herramienta se cierre inesperadamente.
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8.2 File Carving 4]

= Algunas herramientas poseen librerias que brindan soporte para una tarea en especifico,
a veces la informacién que otorga las herramientas con algunas librerfas instaladas (con
relacion al estado de un archivo) no es clara, es decir, no especifica cual es el problema.

= La validacion debe funcionar en archivos generados por un Carver, no debe presentarse
excepciones o generar bucles.

= La validacion brinda la facilidad de identificar posibles punto de fragmentacion durante el
andlisis.

= Durante la validacion se deberfa brindar las facilidades para identificar la estructura del
archivo a analizar,

8.2.5 Niveles de validacion

Los niveles de validacion segin Garfinkel son: [21]

= Header y Footer
Se analiza si el procedimiento realizado por este método sea aplicado de forma correcta
usando el formato adecuado.

= Por estructuras
Se analiza la integridad y coherencia de los objetos, este nivel no procesa completamente la
informacion.

= Por descompresion
Mediante el uso de una herramientas se procede con la interpretacion y procesamiento de
datos, con el objetivo de verificar el cumplimiento del formato establecido con sus respectivas
reglas.

= Por semintica
Se analiza que la informacion tenga relacion con el objeto, mediante el uso de analizadores
semanticos.

= Humana
Durante este nivel debe existir una persona encargada de evaluar los resultados y reconocer
falsos positivos durante el proceso.



9. Documentacion y reportes

Los examinadores deben informar de manera detallada y precisa cada hallazgo y los resultados
que genere la revision y el andlisis de pruebas digitales, la documentacion se lo debe realizar en
todo el proceso del examen de manera continua. Es importante registrar con precision los pasos
dados durante el examen de la evidencia digital, ademis de poseer informacién comprensible,
completo, precisos.

7.1 Apuntes del examinador

La documentacion debe realizarse al mismo tiempo que el examen, todo reporte debe ser
consistente con las politicas del departamento. Durante el proceso de documentacién, se menciona
algunas consideraciones que podria ayudar la examinador:

Tome notas cuando consulte con el investigador y/o fiscal del caso.

Las notas deben ser lo suficientemente detallada como para repetir la operacién por completo.

Conserve la solicitud inicial de ayuda con respecto al archivo del caso.

Guarde una copia del documento que contenga la cadena de custodia.

Registre el sistema operativo, las versiones de software importantes y los parches instalados

actualmente.

= Registre cualquier novedad encontrada y detallar la medida tomada durante la inspeccidn.

= Registre los cambios realizados en el sistema o la red, esto debe hacerlo Ia policia o el
examinador.

= Incluya la fecha, hora. descripeion y el resultado de las acciones tomadas en sus apuntes.

= Registre la informacion sobre la acceso remoto, ya sea este sobre el almacenamiento, el
acceso de usuarios y la copia de seguridad externa recopilada en el sitio.

= Otro tipo de informacién puede incluir la topologia de red, lista de usuarios autorizados y

contrasena.
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9.2

9.2 Reporte del examinador 43

Reporte del examinador

Durante esta seccién se mencionard algunas recomendaciones para la preparacion de los
informes que se enviardn a investigadores, fiscales, entre otros. Sin embargo, existen politicas
departamentales que puedan otorgar detalles especificos sobre la redaccién del informe, como el
orden y el contenido del informe, La informacion del reporte puede incluir;

La identidad de la organizacion informante.

La identidad del remitente.

Identificador de caso o nimero de registro.

Fecha del reporte.

Fecha de recepcion.

Caso a investigar.

Id y firma del investigador.

Generar una lista donde describa los articulos enviados a inspeccion. incluido el nimero de
serie, la marca y el modelo,

Describir los pasos tomados durante el examen, puede ser la bisqueda de cadenas, imigenes
y la recuperacion de archivos eliminados.

Finalmente mencionar las conclusiones y recomendaciones.
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X. Apéndice A. Glosario

analista forense Es un experto en informdtica forense con el conocimiento, las habilidades y 1a

experiencia necesarios para ayudar en juicios y tribunales para resolver delitos cibernéticos.

Autopsy Conjunto de herramientas forenses dirigida al andlisis y recuperacion de informacién.,

cadena de custodia Sistema de garantia basado en el principio de identidad y tiene como objetivo
asegurar la autenticidad de las evidencias.

Data hiding Es un proceso que dificulta la bisqueda de datos y. al mismo tiempo, estd disponible
para su uso a futuro.

evidencia digital La evidencia digital es un registro de informacion almacenada o difundida a
través de un sistema informdtico, que puede utilizarse como prueba en procedimientos
Judiciales.

file slack Es el espacio no utilizado entre el final del archivo y el final del dltimo clister asignado.

File Carving Es un proceso de extraccién de un archivo de un dispositivo de almacenamiento,
analizando su contenido de blogue. considerando las caracteristicas especificas del formato
de archivo e ignorando la estructura del sistema de archivos.

hash Es una funcion que utiliza algoritmos matemdticos para convertir un conjunto de datos en
codigos alfanuméricos de longitud fija.

HPA Esta es un drea del disco duro a la que los usuarios generalmente no pueden acceder. Su
existencia no se informard al BIOS o al sistema operativo del host.

HxD Editor hexadecimal capaz de abrir archivos y leer sectores del disco duro..

PhotoRec Software de recuperacion de datos utilizado en la recuperacion de archivos perdidos en
unidades de almacenamiento como discos duros, CD-ROM, pendrive..
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Scalpel Software para recuperacion de archivos utilizando File Carving, recupera y reconstruir
archivos fragmentados después de formatear la unidad de almacenamiento, o si la informacién
se encuentra corrompida o dafiada.,

sistemas embebidos Sistema electronico que usa un procesador (similar a una computadora
personal) para controlar un proceso especifico.

SSS Siglas pertenecientes a Solid State Storage (Unidad de almacenamiento sélido).

timeframe Son planes de organizacién de la informacion en los que se considera parte del tiempo,
que puede ser afios, meses o dias.
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CADENA DE CUSTODIA
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CADENA DE CUSTODIA DE EVIDENCIAS

N2 Caso: LTI T T T T T I T]
Tipo de incidente:

Empresaafectada: | | [ | [ [ [ [ [ [ [ [ [ [ [ [ ]|
Direccion: [TTTTTTTTITITTTTIITT]
Teléfono: LIT T T T T TTTTTITITIITTIT]
FehayHom: [ [ ;] [/ 1] [ [« ]
vetigdos: | [ | ] J LI DT U T DT JIT]]
Observaciones:
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Capitulo XI. Apéndice C. Papeles de trabajo

LISTADO DE EVIDENCIAS
N Caso: (ITTTTTTITT]
N, Pagina: (TTTTTTTTT]
Cod | - ontidad Descripeién del articulo
Evidencia
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EVIDENCIA DISCO DURO
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50 Capitulo XI. Apéndice C. Papeles de trabajo
EVIDENCIA DEL DISCO DURO
N ® Caso:
N.° Laboratorio: N*Comtiok
INFORMACION DE LA UNIDAD Sin informacion: |
Fabricante: Cilindros:
Modelo: Cabezal
N.° Serie: Sectores:
Capacidad Ver. Controlador
TIPO DE INTERFAZ
e [ | SATA [ | usB [ ] Otro;
PARAMETROS DE LA UNIDAD ‘
[] Autopsy [ ] FTK Tools [ FDisk [ ] Testaisk ] otes |
|
Capacidad: Sectores LBA: |
Seclores: Capacidad con
formato:
Cilindros: Etiqueta |
volumen:
Cabezales: |
PARTICIONES ‘
UNIDAD DE
NOMBRE ARRANQUE INICIO FIN TIPO |
L] |
O] |
O J
] [
|
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ARCHIVO DE INMAGEN
—_— [ Tar [l FTKImager [ | Alm. Directo
étodo: :

Otros: Comprimido | |

Tipo de almacenamiento: cp [ pvD [ ] HDD | |
<<Papel de rabajo del archivo de imagen>>
PLATAFORMA

[] windows [] Mac [ Unix
Sistema operativo:

Otros: Version:

[ | Autopsy [ | caine | | Herramientas DOS
Software de anilisis base: g

Otros: Version:
Copia de trabajo restaurada / imagen validada I ] si ] No

OTRAS HERRAMIENTAS UTILIDAZAS
(Diferentes a las herramientas base)

UTILIDAD VERSION FUNCION
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Capitulo XI. Apéndice C. Papeles de trabajo

ANALISIS DE EVENTOS

ACTIVIDADES

OBSERVACIONES

INICIALES

Lista completa de archives
con i )

Examinar sistema de
archivos

Recuperar y examinar el
espacio libre / slack

Examinar drea de
intercambio

Eliminar / recuperar
archivos eliminados

Ejecutar programas segun
sea necesario
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EVIDENCIA EQUIPOS
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54 Capitulo XI. Apéndice C. Papeles de trabajo

EVIDENCIA DEL EQUIPO

N ® Caso:
N.? Laboratorio: N.? Control:
INFORMACION DEL EQUIPO
Fabricamte: _ Tip Deskiop [ | Portdtil | | Otro:
Modelo: . Estado Bueno |: Daiiado |:—.
N.° Serie: . N.oHDD:

Lector ] Lector T Nic |

A CD/DVD SD

Apuntes del examinador:

INFORMACION CMOS | Automitico [ |
Capacidad: Cabezales:
Cilindros: Sectores:
Modo: IBA [ | cHs [ | Nomal [ ] Awo [ ]
OBSERVACIONES
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ANEXO 2: ENCUESTA DE EVALUACION

CUESTIONARIO DE EVALUACION DE LA GUIA DE RECUPERACION DE
DATOS EN ORDENADORES WINDOWS

El presente instrumento estd disenado para identificar la validez de la presente guia de
recuperacion de datos utilizando la técnica forense File Carving en ordenadores
Windows, y la misma esta dirigida a los peritos informéticos calificados por el Consejo
de la Judicatura de Ecuador.

*Obligatorio
INSTRUCCIONES PARA COMPLETAR EL CUESTIONARIO
Se recomienda leer detenidamente cada pregunta antes de responder.
1) Se recomienda leer detenidamente cada pregunta antes de responder.
2) De un clic en la opcidon que corresponda.
3) Las preguntas tienen varias opciones de respuesta y le pedimos que senale la
respuesta que considere que describe mejor su situacion.
4) Para lograr un adecuado diagndstico sobre la validez de la presente guia, es
imprescindible que usted responda sinceramente.
5) Tenga presente que no existen respuestas correctas o incorrectas.
6) La aplicacion total de la encuesta demora alrededor de 10 minutos.
7) Concéntrese mientras responda la encuesta, recuerde que lo que importa es su

opinidn respecto de los distintos temas.

Esta encuesta es parte de una investigacion con fines académicos.

SECCION GENERAL DATOS SOCIODEMOGRAFICOS DE LOS PERITOS
INFORMATICOS CALIFICADOS POR EL CONSEJO DE LA JUDICATURA
DE ECUADOR

1.Fecha *

Ejemplo: 7 de enero del 2019

107



2. Antigiiedad, afios de experiencia dentro de la empresa o institucion: * Marca solo
un ovalo.

Menos de 1 afio

De 1 a5 afos
Mas de 5 a 10 afios
Mas de 10 a 15 afios

Mas de 15 afios

3. Antigiiedad dentro del puesto o cargo actual: * Marca solo un oévalo.
Menos de 1 afio
De 1 a 5 afios
Mas de 5 a 10 afios
Mais de 10 a 15 afios

Mas de 15 afios

SECCION ESPECIFICA DE VALIDEZ DE LA GUIA

4, (La guia indica como preservar la autenticidad e integridad de los medios
probatorios? * Marca solo un évalo.

No cumple Cumple totalmente

5. (Explica la guia la cadena de custodia que seguiran los medios para
garantizar que no se han modificado durante la pericia? * Marca solo un dévalo.

1 2 3

No cumple Cumple totalmente

6. (La guia indica los pasos a seguir durante el procedimiento pericial? *
Marca solo un évalo.
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No cumple Cumple totalmente

7. (Enuncia la guia las técnicas forenses que se emplearan para el analisis,
valoracion, recuperacion y preservacion de la informacion digital almacenada en
dispositivos o sistemas informaticos? * Marca solo un évalo.

1 2 3

No cumple Cumple totalmente

8. (Indica la guia los pasos a seguir durante la recoleccion de datos en tiempo
real con técnicas digitales forenses, de equipos tecnologicos que formen parte de
la infraestructura critica del sector publico o privado y explica la cadena de
custodia? * Marca solo un ovalo.

1 2 3

No cumple Cumple totalmente

9. (Indica la guia como preservar la integridad del contenido digital cuando
este se encuentre almacenado en medios no volatiles? * Marca solo un ovalo.

1 2 3

No cumple Cumple totalmente

10. (Ayuda la guia a identificar e inventariar cada objeto individualmente
durante una investigacion, cumpliendo los requerimientos estipulados en el Art.
500 del COIP? * Marca solo un évalo.

1 2 3

No cumple Cumple totalmente

11. (La guia menciona la importancia de la confidencialidad durante la
obtencion de la informacion? * Marca solo un évalo.
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No cumple Cumple totalmente
12. (La guia menciona la importancia de la integridad de la informacion
obtenida y aclara quienes tienen derecho a cambiarla si es necesario? * Marca solo
un ovalo.
1 2 3
No cumple Cumple totalmente
13. (Aclara la guia la importancia de la disponibilidad de la informacion

obtenida durante un proceso pericial, para usuarios con acceso autorizado? *
Marca solo un dvalo.

1 2 3

No cumple Cumple totalmente
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ANEXO 3: ENCUESTA DE COMPROBACION

CUESTIONARIO DE EVALUACION DE LA GUIA DE RECUPERACION DE
DATOS EN ORDENADORES WINDOWS

El presente instrumento estd disenado para identificar la validez de la presente guia de
recuperacion de datos utilizando la técnica forense File Carving en ordenadores
Windows, y la misma esta dirigida a los peritos informéticos calificados por el Consejo
de la Judicatura de Ecuador.

*Obligatorio
INSTRUCCIONES PARA COMPLETAR EL CUESTIONARIO
Se recomienda leer detenidamente cada pregunta antes de responder.

1) Se recomienda leer detenidamente cada pregunta antes de responder.

2) De un clic en la opcidon que corresponda.

3) Las preguntas tienen varias opciones de respuesta y le pedimos que senale la
respuesta que considere que describe mejor su situacion.

4) Para lograr un adecuado diagndstico sobre la validez de la presente guia, es
imprescindible que usted responda sinceramente.

5) Tenga presente que no existen respuestas correctas o incorrectas.

6) La aplicacion total de la encuesta demora alrededor de 10 minutos.

7) Concéntrese mientras responda la encuesta, recuerde que lo que importa es su

opinidn respecto de los distintos temas.

Esta encuesta es parte de una investigacion con fines académicos.

SECCION ESPECIFICA DEL PORCENTAJE DE RECUPERACION
Elige una sola respuesta para cada una de las siguientes preguntas. Responda todas las

preguntas. Encierre alrededor del nimero correspondiente a su respuesta

1. (Considera que la guia menciona buenas practicas a seguir con relacion
a la seguridad de la informacion? *

No cumple Cumple totalmente
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2. ;Considera que esta guia menciona directrices a seguir durante la
integridad de datos, necesarios para el caso de estudio? *

No cumple Cumple totalmente

3. (Cree que esta guia influye de manera positiva en la recuperacion de
archivos de manera eficaz ayudando al caso de estudio? *

No cumple Cumple totalmente

4. ;Cree que esta guia menciona sobre la confiabilidad de la informacion
y su aplicacion para el caso de estudio? *

No cumple Cumple totalmente

5. ¢Considera que la recuperacion de datos aplicando técnicas forenses
tiene un grado aceptable en la obtencion de la informacion perdida? *

No cumple Cumple totalmente

6. (Considera que la obtencion de datos es de relevancia para una
investigacion y asi tener un informe forense estructurado? *

No cumple Cumple totalmente
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7. (Considera que la guia tiene un grado de importancia durante de
recuperacion de datos? *

1 2 3

No cumple Cumple totalmente

SECCION ESPECIFICA DEL TIEMPO DE RECUPERACION
Elige una sola respuesta para cada una de las siguientes preguntas. Responda todas

las preguntas. Encierre alrededor del nimero correspondiente a su respuesta.

8. (Considera que el tiempo empleado durante la recuperacion de la
informacion en el caso de estudio se redujo utilizando la guia? *

No cumple Cumple totalmente

9. (Considera que el proceso de documentacion presentado en el caso de
estudio reduce el tiempo de recoleccion de datos forenses con la utilizacion
de la guia? *

No cumple Cumple totalmente

10. ;Considera que se redujo el tiempo empleado durante el proceso de
analisis presentado en el caso de estudio con la ayuda de la guia? *

No cumple Cumple totalmente

11. ;Considera que se redujo el tiempo utilizado durante el proceso de
transporte de la informacién aplicando la guia? *

113



No cumple Cumple totalmente

12.  ;Considera que se redujo el tiempo utilizado en el analisis de evidencias
de la informacion aplicando la guia? *

No cumple Cumple totalmente

13.  (Considera que se redujo el tiempo utilizado durante el reporte de datos
aplicando la guia? *

1 2 3

No cumple Cumple totalmente

CONSIDERACIONES GENERALES
Elige una sola respuesta para cada una de las siguientes preguntas. Responda todas las
preguntas. Encierre alrededor del numero correspondiente a su respuesta

14.  ;Considera que la guia utilizada es eficiente y eficaz dentro del area
relacionada al peritaje en el pais? *

No cumple Cumple totalmente

15. ;Considera que es viable la aplicacion de esta guia dentro de la

legislacion ecuatoriana en comparacion con otras guias que conozca?
*

No cumple Cumple totalmente
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ANEXO 4: CASO DE ESTUDIO

CASO DE ESTUDIO: EJEMPLO PRACTICO
OBSERVACION: El escenario planteado es solo para fines de instruccion y cualquier
asociacion con un caso real y un litigio es pura coincidencia. Cada nombre y ubicacion
presentado en este caso de estudio es ficticio y no tienen la intencion de reflejar personas
reales o lugares. La informacion y las declaraciones no se utilizardn con fines
publicitarios.

RESUMEN BREVE DEL CASO

Un ciudadano preocupado se comunico con el departamento de policia con respecto a un
posible robo de propiedad. Le dijo a la policia que mientras buscaba en Internet, con la
esperanza de encontrar un auto con buenas caracteristicas, finalmente encontrd uno que
cumplia con sus expectativas. Este anuncio incluia un auto marca Chevrolet a bajo precio,
por lo que se comunico con el vendedor, al encontrarse con este, sospecho que dicho auto
habia sido robado. Después de escuchar esta informacion, la policia alertd a la Fiscalia
especializada en Patrimonio Ciudadano. La Fiscalia en conjunto con la policia realiz6 una
operacion encubierta para comprar el auto. Los agentes encubiertos se reunieron con el
sospechoso, quien, después de recibir el pago, les proporcioné el vehiculo, un titulo de
propiedad y una tarjeta de seguro. El sospechoso fue arrestado y el vehiculo que conducia
fue registrado en durante su arresto. Durante el registro, se incauté una computadora
portatil. Aunque los documentos proporcionados por el sospechoso parecian auténticos,
los examinadores de documentos determinaron que los documentos eran falsos. El
investigador de robo de automoviles se comunic6 con el laboratorio forense informatico
para obtener ayuda para examinar la computadora incautada. El investigador obtuvo una
orden de allanamiento para analizar la computadora y buscar materiales usados en la
elaboracion de documentos falsificados y otras pruebas relacionadas con los cargos de
robo de automoviles. La computadora portatil se envié al laboratorio forense informatico

para su analisis.
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Objetivo: Determinar si el sospechoso usé la computadora portatil como instrumento de
los delitos de robo de autos, fraude, falsificacion, emision de documentos falsos y
posesion de titulos de vehiculos falsificados y/o como depdsito de datos relacionados con

esos delitos.

Tipo de ordenador: Portatil Lenovo IdeaPad S340-IWL

Sistema Operativo: Microsoft® Windows 10

Cargos: Robo de auto, Fraude, Falsificacion, Portar documentos falsos y Posesion de
titulos de vehiculos falsos.

Agente del caso: Investigador de la unidad de Patrimonio Ciudadano

Lugar de la examinacion: Laboratorio de informatica forense

Herramientas usadas: Guia de recuperacion de datos en ordenadores Windows,

PhotoRec, Autopsy.

Procedimiento
Evaluacion

1. Se reviso6 la documentacion proporcionada por el investigador.

a. La autorizacion legal se establecid mediante una orden de registro obtenida

especificamente para el examen de la computadora en un laboratorio.

b. La cadena de custodia fue documentada apropiadamente utilizando el formato

definido.

c. La solicitud de servicio y resumen detallado fueron explicados durante la
investigacion, indicando palabras clave y la informacion del sospechoso,
vehiculo robado, documentos falsificados y la publicidad hecha por internet.

De igual forma se incluyeron fotos de los documentos falsificados.

2. Serealiz6 una reunion entre el investigador forense y el agente del caso, se analiz6
vias de investigacion posibles, pruebas que se busquen en la investigacion.

3. Se complet6 con la recoleccion de pruebas.

a. La evidencia fue marcada y fotografiada
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b. Un archivo fue creado y la informacion del caso fue registrado en la base de

datos del laboratorio.
c. La computadora se almacend en la sala de propiedad del laboratorio.

4. FEl caso fue asignado al investigador forense

Recoleccion

1. La portatil fue examinada y fotografiada
a. El hardware fue examinado y documentado.

b. La portatil fue encendida y se accedio a la configuracion de la BIOS, todo esto
fue documentado, la hora del sistema fue comparado con una hora de una
fuente de confianza y registrada. La secuencia de arranque fue revisada y

documentada.
c. La portatil se apag6 sin hacer algin cambio en la BIOS.

2. Autopsy® fue usado para crear un archivo de evidencia que contenga la imagen

del disco duro de la portatil.

a. La portatil fue conectada en el laboratorio de computacion a través de una

conexion USB.

b. Se inici6 la portatil con un disco de arranque y se empez6 con la utilizacion

de Autopsy®.

c. La evidencia fue adquirida mediante dicha herramienta y almacenada en

discos compactos.
d. Una vez completado el proceso de imagen, se apagé la portatil.
i.  La portatil fue devuelta al laboratorio.

it.  Eldisco compacto contiene la evidencia obtenida mediante Autopsy®,

donde fue protegida contra escritura y presentado como prueba.
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Analisis

1.

3.

Se prepard un laboratorio de computo con Windows® 10, Autopsy® para
Windows y otros programas forenses.

Las evidencias obtenidas de Autopsy® en la portatil fueron copiadas al disco duro
del laboratorio.

Un nuevo archivo de caso fue abierto en Autopsy®, los archivos de evidencias

fueron analizados con esta herramienta.
a. Se recuperaron archivos borrados mediante la herramienta mencionada

b. Datos de archivos incluyendo nombres, fechas y horas, tamafo fisico y l6gico,

y la ruta fueron recuperados.

c. Los datos de archivos fueron abiertos y revisados; se localizaron archivos

protegidos con contrasefa y encriptados.
d. Se buscd espacio no asignado y file slack.

e. Los archivos de interés para la investigacion se copiaron y/o eliminaron del

archivo de pruebas de Autopsy® y se copiaron en un disco compacto.

Los clusteres no asignados se copiaron y/o eliminaron del archivo de evidencia de
Autopsy® y enviado a un disco duro en blanco. Luego, se utiliz6 PhotoRec© para
la obtencion de imagenes por Carver de espacios no asignados. Las imagenes por
Carver de PhotoRec©, se abrieron y se visualizaron. Se extrajeron un total de

8.476 imagenes.

Hallazgos

El analisis de la computadora portatil resulté en la recuperacion de 176 archivos de valor

probatorio o interés investigativo. Los archivos recuperados incluyen:

1.

59 documentos que contienen el nombre del sospechoso y su informacion
personal; texto incluido en los documentos falsificados; cheques corporativos y
certificados escaneados; texto describiendo articulos robados y del auto
recuperado.

38 imagenes de alta resolucion que representan roles de pago corporativos y

cheques certificados en moneda americana; titulos de vehiculos, tarjetas de
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registro y licencias de conducir; tarjetas de seguros de diversas empresas; y
cheques falsificados dirigidos a una empresa de informatica que oscilan entre $
25 000 y $ 40 000 para la compra de ordenadores portatiles. Se escanearon la
mayoria de los graficos.

63 archivos en HTML que incluyen el correo electronico de Outlook® y Gmail®,
anuncios clasificados del auto recuperado, otros vehiculos y varias marcas de
computadoras portatiles; texto de correo electronico entre el sospechoso y el
ciudadano con relacion a la venta del auto recuperado; y correos electronicos entre
el sospechoso y una empresa de informatica sobre la compra de ordenadores
portatiles.

14 graficos obtenidos por Carver del espacio no asignado representado en diversos
controles durante las etapas de finalizacion, incluye iméagenes escaneadas de la

moneda estadounidense.

Documentacion

1.

Informe forense: Todas las acciones, procesos y hallazgos se describieron en un
informe forense detallado, que se mantiene en el expediente del laboratorio.
Informe policial: El agente del caso recibi6 un informe policial que describia las
pruebas examinadas, las técnicas utilizadas y los hallazgos.

Producto de trabajo: Se uso un disco compacto que contiene archivos y datos de
valor probatorio o de interés para la investigacion. El original se guardd en el

expediente del laboratorio. Se proporcionaron copias al agente del caso y al fiscal.

Resumen

Por medio de la informacion revelada durante el analisis informatico, se abrieron varias

nuevas vias de investigacion.

El contacto con la compafia de computadoras reveld que los cheques falsificados
encontrados en la computadora del sospechoso habian sido aceptados para la
compra de computadoras y enviado a esta persona, razon por la cual fueron objeto
de la investigacion en curso. Los numeros de serie y modelo proporcionados por
la compatfiia de computadoras coincidian con varios de los anuncios clasificados

de Outlook® y Gmail® que se encuentran en la computadora del sospechoso.
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e La informacion obtenida sobre otros vehiculos dio lugar a la recuperacion de

vehiculos robados adicionales.

Conclusion

El sospechoso finalmente se declara culpable y ahora esta encarcelado.
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ANEXO 5: GUIAS USADAS DURANTE LA INVESTIGACION

SAincibe_  [Rs{REs

Figura 40: Guia |
Fuente: Instituto Nacional de Ciberseguridad
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Figura 41: Guia 2
Fuente: Departamento de justicia de EE. UU
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Special

Forensic Examination of Digital Evidence:
A Guide for Law Enforcement

Figura 42: Guia 3
Fuente: Departamento de justicia de EE. UU
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