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RESUMEN

En la actualidad una organizacién para ser competitiva, debe contar con sistemas,
recursos y plataformas de informacion y comunicacion &giles; con un alto nivel de
disponibilidad, lo que exige una gestion efectiva y un amplio proceso de transformacion
digital. EIl proceso de transformacion digital, propicia que puedan darse ataques contra
la seguridad informatica de las organizaciones desde cualquier parte del mundo utilizando
como herramienta tan solo un ordenador.

El proyecto de investigacion aplicado en el Hospital General Universitario Andino de
Chimborazo, permitio evaluar los puntos débiles del entorno de seguridad de Tecnologias
de la Informacidn, utilizando la herramienta MSAT, que usa estandares internacionales
ISO 17799, NIST 800.x, orientaciones normativas del Grupo Trutsworthy Computing de
Microsoft y otras fuentes de seguridad externas.

Tras el proceso de evaluacidn de riesgos, se obtuvieron resultados que visualizan las areas
de analisis, segun el sector empresarial al que pertenece y la comparacion con respecto a
la defensa en profundidad implantado por la organizacion, obteniéndose como resultado
un desequilibrio significativo en las areas de operaciones y personal.

Con el andlisis de los resultados obtenidos, se generd una guia fundamentada en una serie
de parametros de la norma ISO/IEC 27001.2005, donde se propone la utilizacion del
modelo de W. Edward Deming. Esta guia de actividades prioritarias, tiene como finalidad
el establecimiento de medidas preventivas y correctivas que proporcionen viabilidad y
garanticen niveles superiores de seguridad de la informacion en el Hospital General

Universitario Andino de Chimborazo.

Palabras claves: Evaluacién de riesgos, Ataques informaticos, MSAT, Seguridad.



ABSTRACT

Abstract

Nowadays an orgamzation for bemg competitive, must have agile mnformation and
commumcation systems, resources, and platforms; with a high level of availability, which
requires effective management and an extensive digital transformation process. The digital
transformation process encourages attacks against the IT secunty of orgamizations from
anywhere in the world using only a computer as a tool. The research project applied at the
Hospital General Umversitanio Andino Chimborazo, made it possible to evaluate the weak pomnts
of the Information Technology security environment, using the MSAT tool, which uses
international standards ISO 17799, NIST 800 .x, the Group's normative guidelines. Trustworthy
Computing from Microsoft and other external secunty sources. After the nsk assessment
process, results were obtained that visualize the areas of analysis, according to the business sector
to which it belongs and the comparison concemning the defense in depth implemented by the
organization, resulting in a significant imbalance in the areas of operations and personnel. With
the analysis of the results obtained, a guide based on a series of parameters of the ISO / IEC
27001.2005 standard was generated, where the use of the W. Edward Denung model 1s proposed.
The purpose of this guide to priority activities is to establish preventive and corrective measures
that provide viability and guarantee lagher levels of information security at the Hospital General
Umiversitanio Andino Chimborazo.

Keywords: Risk assessment, Computer attacks, MSAT, Security.

Reviewed by:

Dra. Nelly Moreano Ojeda
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INTRODUCCION

El avance tecnoldgico, junto con el uso generalizado de internet y la implementacion
continua de nuevas tecnologias de la informacion y comunicacion (TIC), experimentados
en los ultimos afios, han generado en las organizaciones indiferentemente de su tamafio,
inconvenientes de disponibilidad, integridad y/o confidencialidad de la informacion,
siendo que la informacién es un activo que tiene un valor fundamental para la

organizacion y debe ser protegida de un modo adecuado (INCIBE, 2015).

Por otra parte, los hospitales y centros de atencién médica resultan un blanco atractivo
para los cibercriminales, dado que cumplen un rol vital para el bienestar de una sociedad
(Harén, 2020). Esto los convierte en un objetivo perfecto para la extorsion mediante una
gran variedad de ataques. En Ecuador, a pesar de que no se han evidenciado ataques
significativos a hospitales o centros de salud, tras el reporte de incidentes del 2018 de
ESET Security, se evidencia que el indice de infecciones ransonware de Ecuador y
Venezuela es superior al resto de paises (ESET, 2018), por ello, es importante identificar
los peligros que afectan a la seguridad, determinar su magnitud e identificar las areas que

necesitan salvaguardas.

Como propuesta para mejorar la seguridad en el Hospital General Universitario Andino
de Chimborazo (HGUACH) se procede a la Evaluacion de Riesgos utilizando la
herramienta MSAT de Microsoft, con la finalidad de puntuar las medidas de seguridad
adoptadas en el tiempo, obteniendo asi, la situacién actual de la organizacion, en
cuestiones de seguridad. Adicionalmente, como resultado de la evaluacion de riesgos, se
procedio a la creacion de una guia que incluyen diferentes actividades prioritarias, que
actuaran a su vez, como controles o medidas preventivas, dichas actividades estan
clasificadas de acuerdo a las areas propuestas por la herramienta. Las actividades
resultantes hacen uso de estandares internacionales como las normas ISO 17799 y NIST-
800.x, el Grupo Trustworthy Computing de Microsoft y otras fuentes externas de
seguridad (Microsoft, 2017).



CAPITULO |

1. Planteamiento del problema

Problema y Justificacion

Dado el incremento de ataques informéticos en los Gltimos afios registrados a hospitales,
organizaciones y empresas del sector sanitario en diferentes paises, como son los casos
siguientes: en el Reino Unido el brote de WannaCry (2017), donde fueron afectados
700.000 equipos de 16 hospitales y centros de salud con ransomware; en Francia con el
mismo ataque, se generd un apagon informético en 120 hospitales; lo mismo sucedio en
hospitales de Australia y Estados Unidos en 2019 (Haréan, 2020). Esto ha motivado a las
entidades dedicadas al sector de la salud a identificar e implementar medidas de seguridad
dando como resultado organizaciones bajo pardmetros de seguridad en sus entornos

informaticos.

Un estudio en el que se analiza los paises que tienen una baja seguridad cibernética,
realizado por Comparitech, Ecuador ocupa el puesto diecinueve de 76 paises (Bischoff,
2020), de manera que se evidencia la necesidad de implementar medidas de seguridad a

diferentes niveles organizacionales.

En el Hospital General Universitario Andino de Chimborazo (HGUACH), no se ha
Ilevado a cabo con anterioridad una evaluacién de riesgos en su entorno informatico. Por
otra parte, otro elemento a tener en consideracion es la gran brecha digital existente entre
algunos grupos de la organizacion. La utilizacién de la herramienta de Microsoft Security
Assessment Tool (MSAT) en el HGUACH permite el andlisis de los riesgos en el entorno
informatico proporcionando informacién y actividades de buenas précticas de seguridad
en una infraestructura de tecnologia de la informacion (Microsoft, 2017)

Llevar a cabo una evaluacion de riesgos informaticos dentro de una organizacion es una
actividad importante, que aporta beneficios como: garantizar la continuidad de la

organizacion, optimizacion de tiempo y recursos, evitar gastos innecesarios, salvaguardar
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la privacidad, adquisicion justificada de equipos de seguridad, entre otros. Por lo que, en
esta investigacion, se procede a la realizacion de una evaluacion de riesgos mediante el
uso de la herramienta MSAT que utiliza estandares internacionales como son las normas
ISO 17799 y NIST-800.



Objetivos
General

e Evaluar los riesgos en el ambiente informético del Hospital General Universitario

Andino de Chimborazo utilizando la herramienta MSAT.
Especificos

e Analizar la herramienta Microsoft Security Assessment Tool (MSAT) para la
evaluacion de riesgos.

e Aplicar la herramienta MSAT en el ambiente informatico del Hospital General
Universitario Andino de Chimborazo.

e Elaborar una guia de actividades prioritarias para soluciones de seguridad en el

Hospital General Universitario Andino de Chimborazo.



CAPITULO I

2. Marco teorico

2.1 Seguridad de la informacion a nivel organizacional

La informacion es un activo que tiene un valor fundamental para la organizacion y debe
ser protegida de un modo adecuado (INCIBE, 2015). Un riesgo se entiende como una
posible pérdida, producido por eventos peligrosos e inciertos ligados a vulnerabilidades
existentes (Soler et al., 2018). Es por esto que, resulta importante una correcta gestion de
la seguridad en una corporacion para mitigar riesgos. La seguridad informatica se
entiende como la disciplina que se responsabiliza de la proteccion de aspectos como la
integridad y la privacidad de la informacion contenida en un entorno informatico, contra
cualquier tipo de amenazas, reduciendo en gran parte los riesgos fisicos y l6gicos a los
que se expone (Urbina, 2016). En el marco de la seguridad, se distingue dos conceptos
importantes, la seguridad informatica y la seguridad de la informacion. La primera se
enfoca en la tecnologia propiamente dicha, es decir, en las infraestructuras tecnoldgicas
que sirven para la gestion de la informacion en las organizaciones, y la segunda hace
referencia a la informacion en si misma, como activo estratégico de la organizacion

(Valencia-Duque y Orozco-Alzate, 2017).

2.2 Analisis de riesgos

El objetivo principal de un andlisis de riesgos, consiste en detectar los principales factores
de riesgo que provocarian un impacto en una entidad. De esta manera detectan los riesgos,
los califica y los evalla para la obtencion de informacion de los mismos, consiguiendo
asi establecer niveles de riesgo e implementar los controles y/o acciones adecuadas para

dicho riesgo.

Por lo tanto, la evaluacién de Riesgos cumple un papel muy importante a la hora de
seleccionar los controles de seguridad adecuados para mitigar el riesgo, asi como, estimar

el valor de los activos de riesgos, ver para cada activo la probabilidad de ocurrencia del
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riesgo y la valoracion del riesgo (De Freitas, 2009). La valoracion de un activo se puede
realizar de forma cuantitativa, asignando una cantidad numérica, también es posible
valorar el activo de forma cualitativa, asignando niveles (Imbaquingo et al., 2019). La
valoracion de riesgos es un proceso que consiste en detectar un problema antes de que

este se presente (Areitio, 2008).

Es importante mencionar que un analisis de riesgos tiene validez dentro del tiempo en el
que se realiza, dado que puede haber a lo largo del tiempo nuevos tipos de amenazas, asi
mismo, puede darse el caso que las vulnerabilidades encontradas anteriormente fueron
solventadas o en su caso pueden haberse afiadido nuevos dispositivos o nuevas politicas
de seguridad. La evaluacion de riesgos cumple un papel muy importante a la hora de
seleccionar los controles de seguridad adecuados para mitigarlos, tiene como finalidad en
cuestion de los riesgos, su estimacion del valor de los activos del mismo, su probabilidad

de ocurrencia y su valoracion en relacion a los activos (De Freitas, 2009).

Dentro del marco del analisis de riesgos en un entorno de sistemas de informacion en la

Tabla 1 se muestra un resumen de diferentes investigaciones.

Tabla 1. Casos reales de Gestion y/o Analisis de Riesgos y los resultados obtenidos

Autor Tema Caracteristicas
Ramos (2016) Andlisis de riesgos informaticos y e Identificacion de activos.
Ecuador desarrollo de un plan de seguridad de la e Identificacion de amenazas
(Loja) informacion para el gobierno autbnomo para crear perfiles de riesgos
descentralizado municipal de Catamayo. para cada activo.

e Plan de seguridad para el
tratamiento del riesgo.

Quiroz (2016) Implementacion de gestion de riesgosde e  Certificacion 1SO 27001.

Per TI para obtener el certificado 1SO 27001

(Chiclayo) en el Hospital Regional de Lambayeque.

Agrawal Practicas de gestion de riesgos en la e Intercambio de conocimientos

(2018) seguridad de la informacion (Con el basados en la comunidad ISP
método DSRM). (Tesis).



De Freitas et

Analisis del proceso de gestidn de riesgo

Identificar y comprender la

al. (2018) en el desarrollo del plan maestro de gestion de riesgos.
tecnologia de la informacion del sector Enmarcar los mecanismos de
publico. gestion de riesgos.
Planificacion estratégica.
Diwan et al. Marco de gestion de riesgos de Identificacion de los posibles
(2018) seguridad de la informacion para un hallazgos.
dominio del hospital. Anaélisis de riesgos.
Planes de  contingencia
generando recomendaciones
para mitigar los riesgos de
manera global.
Force (2018) Marco de gestion de riesgos (RMF). Un Implementacién de procesos
enfoque de ciclo de vida del sistema para de monitoreo continuo.
la seguridad y la privacidad. Proporcion6 informacion
necesaria para tomar
decisiones eficientes,
rentables y de gestion de
riesgos sobre los sistemas a
los lideres principales y
ejecutivos.
Ramirez Analisis de riesgos y diagnéstico de la Entrevista inicial al personal
(2018) seguridad de la informacion de la E.S.E. del departamento.
Colombia (Empresa Social del Estado) Hospital Inspeccion a cada
(Dos Santa Monica. dependencia.
Quebradas) Propuesta de mitigacion de

riesgos y plan de mejora.

Fuente: Elaboracion propia

La Tabla 1 visibiliza mejoras de seguridad, deteccién y mitigacién de riesgos, siendo esto
beneficioso para el cumplimiento de metas expuestas en cada proyecto, o en el caso de
estudio de “Gestion de riesgos de TIC en el Hospital Regional Lambayeque”, 1a obtencion
de la certificacion ISO 27001.

2.3 Definiciones utilizadas en la evaluacion de riesgos

La norma ISO/IEC 27000 recoge los términos y definiciones empleados en el resto de

normas de la serie. A continuacion, se detallan las siguientes definiciones:



Activo: Cualquier informacion o elemento relacionado con el tratamiento de la
misma (sistemas, soportes, edificios, personas...) que tenga valor para la
organizacion.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios
a un sistema o a la organizacion (Lifian, 2017).

Ataque: Intento de destruir, exponer, alterar, deshabilitar, robar u obtener acceso
no autorizado o hacer uso no autorizado de un activo.

Autenticacion: Propiedad de que una entidad es lo que afirma ser.
Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser
revelada a individuos, entidades o procesos no autorizados (Docplayer, 2016).
Control: Medida por la que se modifica el riesgo.

Desastre: Cualquier evento accidental, natural o malintencionado que interrumpe
las operaciones o servicios habituales de una organizacion durante el tiempo
suficiente como para verse la misma afectada de manera significativa.
Disponibilidad: Propiedad de la informacion de estar accesible y utilizable
cuando lo requiera una entidad autorizada.

Evento: Ocurrencia o cambio de un conjunto particular de circunstancias.
Impacto: El coste para la empresa de un incidente, que puede 0 no ser medido en
términos estrictamente financieros.

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.
Politica: Intenciones y direccion de una organizacion, expresada formalmente por
su alta direccion.

Probabilidad: Posibilidad de que ocurra algo.

Riesgo: Efecto de la incertidumbre sobre los objetivos.

Salvaguarda: Controles de proteccion ante un riesgo.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por

una 0 mas amenazas (Lifian, 2017).



2.4 Metodologias y herramientas utilizadas

Para el andlisis y/o gestion de riesgos, existen diferentes metodologias, tales como,
MAGERIT, OCTAVE, CORAS, MEHARI, NIST, IRAM Y CRAMM (Serrano et al.,
2019). Existen herramientas informéticas basadas en una o varias de las metodologias
mencionadas anteriormente, tales como, PILAR, RISICARE, SE Risk y MSAT.

En la Tabla 2, se presenta ejemplos de metodologias y sus caracteristicas principales. En

la Tabla 3, se observa herramientas que sirven de apoyo para la realizacion de la

evaluacion de riesgos.

Tabla 2 . Metodologias para la evaluacién de riesgos

Metodologia Objetivo Caracteristicas
Anal_|5|s y Gestion Elaborada por el Consejo Superior de Administracion
de riesgos de los o
. Electrénica.
Sistemas de I - | nd
. Informacion del A_meamlenyo con fos estandares IS.O' o
Magerit - ~_Librey realiza un analisis cuantitativo y cualitativo.
Gobierno de Espafia o .
. Utiliza herramientas como PILAR.
para organizaciones I i tario de | lit
Ublicas Fallasen e inventario de las politicas.
P (Novoa y Rodriguez, 2015)
gubernamentales
Creada por la Universidad Carnegie Mellon.
Evaluacion de Existen tres versiones de OCTAVE (OCTAVE,
Amenazas OCTAVE-S, OCTAVE Allegro).
Operacionales Tiene 3 fases: evaluacion de la organizacion
Octave Criticas, Activosy  (construccion de perfiles activo-amenaza),

Vulnerabilidades
para la optimizacién
de la evaluacién de

riesgos

identificacion de vulnerabilidades en la
infraestructura de Tl y elaboracion de un plany
estrategia de seguridad.

No tiene herramienta y realiza un analisis cualitativo.
(Serrano et al., 2019)



Coras

Mehari

NIST

CRAMM

EBIOS

Evaluacion de
riesgos de sistemas
de Tecnologias de

la informacion y
comunicacion
criticos, de una

manera precisa y

efectiva

Evaluacion y
Gestién de Riesgos

Guia destinada para
la gestién de
riesgos, apoyando a
los procesos de
valoracion y
mitigacion de estos

Analisis y gestion
de riesgos

Analisis y gestion
de riesgos

Elaborado por Sintef y un equipo de investigadores
de Noruega.

Se desarrolla en 7 etapas: presentacion, analisis de
alto nivel, aprobacion, identificacion de riesgos,
estimacion de riesgos, tratamiento de riesgos.
Realiza un analisis cualitativo y no posee
herramientas para la aplicacion de su metodologia.
(Novoa y Rodriguez, 2015)

Desarrollada por la comision métodos de Clusif.
Andlisis cuantitativo y cualitativo y utiliza la
herramienta RISCARE.

Conforme a la ISO/IEC 27005.

(Rea-Guaman et al., 2018)

Desarrollada por el Instituto Nacional de Estandares
y Tecnologia.

No tiene en cuenta los procesos, activos y
dependencias, y no tiene herramienta.

Andlisis cualitativo.

(Serrano et al., 2019)

Para grandes empresas.

Se desarrolla en 3 etapas: distincion de los objetivos
para la seguridad, evaluacién de riesgos, y eleccion
de salvaguardas.

Licencia comercial.

(Novoa y Rodriguez, 2015)

Se trata de un conjunto de herramientas y guias.

Se basa en el estudio de 5 fases: contexto, eventos
peligrosos, escenarios de amenazas, riesgos y de las
medidas de seguridad.

Libre.

(Reinoso, 2018)

Fuente: Elaboracion propia
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Herramienta

Tabla 3. Herramientas para la evaluacion de riesgos.

Objetivo

Caracteristicas

Pilar

Risicare

MSAT

SE Risk

Analisis de
Riesgos

Gestion de un
Sistema de
Gestion de

Seguridad de la
Informacién
(SGSI)

Evaluacion de
Seguridad

Gestién de Riesgo
y controles

Creado por el Centro Nacional de Inteligencia.
Realiza el procedimiento de Magerit, con la
caracterizacién de los activos y amenazas y la
evaluacion de las salvaguardas.

El resultado de su implementacién se muestra
mediante la generacion de informes RTF,
gréficas y tablas.

(Molina-Miranda, 2017)

Desarrollado por BUC S.A.

Utiliza la metodologia de MEHARI.

Utiliza un conjunto de puntos de control que
incluye la 1ISO 27002.

Esta destinado a pequefias empresas.
(Rea-Guaman et al., 2018)

Desarrollada por Microsoft.

Herramienta gratuita.

Mide la equivalencia entre riesgos de seguridad,
defensas y la madurez de la organizacion.
Destinado a medianas empresas de hasta 1000
empleados.

El resultado son recomendaciones comprobadas
y actividades prioritarias para el mejoramiento de
la seguridad.

Conforme a las normas ISO 17799 y NIST -
800.x.

(Microsoft, 2017)

De SoftExpert.

La evaluacion puede ser cualitativa, cuantitativa
y a través de una matriz.

Herramienta libre.

Conforme a la norma 1SO 31000: 2009.
(Rea-Guaman et al., 2018)

Fuente: Elaboracion propia

2.5 Herramienta MSAT

Microsoft Security Assessment es una herramienta diseflada para ayudar a las

organizaciones a evaluar los puntos débiles de seguridad de las Tecnologias de la

Informacion (Microsoft, 2017). Por otro lado, MSAT aborda la mayor cantidad de areas
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de riesgo del entorno y proporcionando instrucciones sobre las cuales desarrollar lineas

de seguimiento que requieren mayor atencion (Rodriguez, 2019).

MSAT es una herramienta gratuita, disefiada para organizaciones con menos de 1.000
empleados, esta proyectada para poder identificar y abordar los riesgos existentes en el
entorno informatico de una organizacion. Utiliza un enfoque integral para la medicion del
nivel de seguridad y cubre aspectos como usuarios, procesos y tecnologia (Microsoft,
2017).

Se fundamenta en las normas 1ISO 17799 y NIST -800.x, asi como las recomendaciones
y orientaciones normativas del Grupo Trustworthy Computing de Microsoft y otras
fuentes externas de seguridad (Microsoft, 2017). EI fundamento de la norma 1SO 17799,
es proporcionar una base comun para el desarrollo de una serie de normas de seguridad

en las organizaciones, y obtener una gestion de la seguridad eficaz.

Una de las medidas que proporciona MSAT, tras su aplicacion es la medicion de la
madurez. Dentro de NIST, existe un modelo llamado NIST CSEAT IT Security Maturity
Model, considerado un modelo de madurez enfocado en la definicién y posterior
implementacion y medicion de lo definido en los documentos del mismo. El propésito de
utilizar un modelo de madurez, aparte de, establecer qué capacidades tiene una empresa,
identifica qué desarrollo tiene ésta en las areas evaluadas, debido a que esto puede influir

finalmente en la efectividad de las medidas adoptadas (Ramirez, 2016).
2.5.1.Normativa MSAT

2.5.1.1. Instituto Nacional de Estandares y Tecnologia: NIST

Denominada entre 1901 y 1908 como la Oficina Nacional de Normas. NIST es una
agencia de la Administracion de Tecnologia del Departamento de Comercio de los
Estados Unidos, cuya mision es promover la innovacion y la competencia industrial en
Estados Unidos mediante avances en metrologia, normas y tecnologia de forma que

mejoren la estabilidad economica y la calidad de vida (Urruchurtu, 2013).
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NIST (2020) menciona que CSRC (Computer Security Resource Center) es la division
encargada de proporcionar recursos sobre seguridad y privacidad de la informacion,
informatica y cibernética, a través de dos divisiones: seguridad Informatica (CSD) y
ciberseguridad aplicada (ACD).

La Division de Seguridad Informatica, comprende los siguientes grupos:

e Tecnologia criptografica

e Sistemas y aplicaciones seguros

e Componentes y mecanismos de seguridad

e Ingenieria de seguridad y gestion de riesgos

e Pruebas, validacion y medicion de seguridad

La Division de Ciberseguridad Aplicada, estd compuesta por:
e Aplicaciones de ciberseguridad y privacidad
e Centro Nacional de Excelencia en Ciberseguridad (NCCoE)

e Iniciativa Nacional para la Educacion en Ciberseguridad (NICE)

Con la finalidad de dar métodos viables y rentables, mediante la descripcion de politicas,
procedimientos y pautas de seguridad informaética, aparece la serie NIST 800, cuyo

objetivo es la optimizacion de la seguridad de los sistemas y redes de Tl (Rouse, 2006).

La serie 800 de la Publicacién Especial (SP) de NIST, creada en 1990, desarrolla
publicaciones de acuerdo con sus responsabilidades legales bajo la Ley Federal de
Modernizacion de la Seguridad de la informacion (FISMA) de 2014, 44 U.S.C 3551 y
siguientes, Ley Publica (P.L) 113-283. SP 800 informa sobre la investigacidon, directrices
y esfuerzos de divulgacion del Laboratorio de Tl en seguridad informética y sus
actividades de colaboracién con la industria, el gobierno y las organizaciones académicas
(NIST, 2018).

Una alternativa a la norma ISO 27002 como orientacion para apoyar los controles de
aplicacion de la norma ISO 27001 es la serie NIST SP 800, en conclusion, es un conjunto

de documentos de libre descarga, facilitadas desde el gobierno federal de los Estados
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Unidos, que describe las politicas de seguridad informatica, procedimientos y directrices,
que son publicadas por el Instituto Nacional de Estandares y Tecnologia, que contiene
130 documentos (NIST, 2016).

2.5.1.2. ISO/IEC 17799

La International Organization for Standardization - ISO inicio el 23 de febrero de 1947,
con el objetivo principal de “facilitar la coordinacion internacional y la unificacion de los
estandares industriales”, es decir, con el fin de favorecer la normalizacion en el mundo
(Quintanilla et al., 2016). Tuvieron éxito desde su primera publicacion de 1987, estas
normas son revisadas al menos una vez, cada 5 afios, por el Comité Técnico ISO/TC 176.
La publicacion de un Estandar Internacional requiere de la aprobacion de por lo menos

un 75% de los organismos nacionales que emiten un voto (GlobalSTD, 2017).

ISO/IEC 17799 es una norma internacional que proporciona un marco para el
establecimiento de diferentes métodos de evaluacién de riesgos; politicas, controles y
contramedidas. Otra de las finalidades de esta norma, es la asignacion de roles y
responsabilidades, documentacion de procedimientos operativos, preparacién para
incidentes y gestion de continuidad del negocio y cumplimiento de requisitos legales y
controles de auditoria (Myler y Broadbent, 2006). Esta norma proporciona una
declaracién autorizada sobre seguridad de la informacion y los procedimientos necesarios
para lograr seguridad de la informacién en las organizaciones (May Pearson, 2005). Esta
norma rige bajo las pautas para preservar los principios de la confidencialidad, integridad

y disponibilidad de la informacién.

La norma ISO/IEC 17799, establece diez dominios, que dan cumplimiento, casi en su
totalidad, la Gestion de la Seguridad de la Informacidn, estos dominios comprenden: las
Politicas de seguridad, los aspectos organizativos, la clasificacién y control de activos,
seguridad ligada al personal, seguridad fisica y del entorno, gestién de comunicaciones y
operaciones, control de accesos, desarrollo y mantenimiento de sistemas, gestion de
continuidad del negocio, y finalmente, el cumplimiento o conformidad de la legislacion

(Guzman, 2015). De los diez dominios que muestran la estructura de la norma ISO/IEC
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17799, se derivan 36 objetivos de control y 127 controles que comprenden practicas,

procedimientos 0 mecanismos que reducen el nivel de riesgo (Quintanilla et al., 2016).

Ma y Pearson (2005) mencionan que el origen de la norma ISO 17799 se remonta a BS
7799, publicado por la British Standards Institution en 1995, proporciona la base para
autoevaluacion, reevaluacion de las practicas de seguridad de la informacién de los socios
comerciales y evaluacion independiente de ISM (Information security management)

dentro de la organizacion empresarial.

En diciembre de 2000, ISO, adopto y publicé la primera parte de su norma BS 7799 bajo
el nombre de ISO 17799, lo que llevé a una gran aceptacion por parte del sector
internacional, obteniendo un gran reconocimiento (Quintanilla et al., 2016). La familia
ISO a partir del 2007, adoptd el esquema de numeracion, bajo la serie del nimero 27000
en adelante. Las nuevas ediciones del ISO/IEC 17799 en la actualidad, se encuentran con
el nombre ISO/IEC 27002.

2.5.1.3.  Trustworthy Computing Group de Microsoft (TwC)

Microsoft tiene como mision, simplificar la forma en la que se trabaja, aumentar la
agilidad, impulsar una mayor rendicion de cuentas y crear modelos de soporte que sean
mas magros y eficientes. Con el fin de cambiar los procesos y la cultura de Microsoft para
conseguir su mision, se asign6é un grupo centralizado, que tenia la responsabilidad de

impulsar esta iniciativa (Charney, 2014).

Asi TwC es una iniciativa de Microsoft lanzada en 2002 y anunciada por Bill Gates. El
grupo TwC implementa los principios de seguridad y privacidad en los procesos de

desarrollo de software y la cultura de la empresa (Microsoft, 2011).

TwC, esté distribuido en Microsoft en diferentes areas como, programas de base, el ciclo
de vida de desarrollo de seguridad (SDL) y el aseguramiento de la seguridad operativa
(OSA), con el fin de integrarse mas plenamente en la division de ingenieria mas

responsable del futuro de la nube y la seguridad (Charney, 2014).
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SDL es un proceso de control de seguridad dedicado al desarrollo de software y la
introduccion de seguridad y privacidad en todas las fases del proceso de desarrollo,
también combina un enfoque holistico y practico destinado a la reduccién del nimero y
severidad de las vulnerabilidades de los productos y servicios de Microsoft, para limitar

a los atacantes que puedan poner en riesgo los equipos (Microsoft, 2011).

La iniciativa TwC, abarca conceptos como: confianza, estabilidad y seguridad en la
plataforma esta Gltima se sustenta sobre pilares basicos como: aislamiento y flexibilidad,
calidad, autenticacion, autorizacion y control de accesos, orientacion y formacion (UNIR,
2018).

El grupo TwC describe el ciclo de vida de desarrollo de seguridad, como un proceso que
Microsoft utiliza para desarrollar software que pueda recibir ataques mal intencionados
(Vanegas, 2016).

En la actualidad la unidad Twec no existe, lo que ha significado un cambio muy importante
para Microsoft, algunos de los empleados fueron reasignados a la divisién Cloud and
Enterprise y otros en el grupo legal, con la finalidad de integrar la experiencia en
seguridad y privacidad en el resto de la compafiia (Fisher, 2014).

2.6 Evaluacion de riesgos con MSAT

MSAT utiliza doscientas preguntas que se subdividen en cuatro categorias:
infraestructura, aplicaciones, operaciones y usuarios, que se detallan en la Tabla 4.

Tabla 4: Areas de la evaluacion de riesgos de seguridad con MSAT

Infraestructura
Defensa Se centra en la seguridad de los limites de la red, donde la red interna
perimetral conecta con el mundo exterior. Constituye la primera linea de defensa

contra intrusos (Microsoft, 2017).

Son procesos rigurosos en la autentificacion de usuarios,
administradores y usuarios remotos ayudan a prevenir que alguien ajeno
a la red obtenga acceso no autorizado a ella a través de ataques locales o
remotos (Microsoft, 2017).

Autentificacién
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Gestiony
monitorizacion

Estaciones de
trabajo

La gestidén, monitorizacién y recogida de datos adecuada son criticas
para el mantenimiento y analisis de entornos tecnoldgicos. Estas
herramientas son importantes si se ha producido un ataque y se requiere
un analisis del incidente (Microsoft, 2017).

La seguridad de las estaciones de trabajo individuales es un factor clave
en la defensa de cualquier entorno, especialmente si se permite el acceso
remoto. Las estaciones de trabajo deberian disponer de proteccién para
resistir un ataque comun (Microsoft, 2017).

Aplicaciones

Implementacion y
uso

Disefio de
aplicaciones

Cuando las aplicaciones de negocio criticas se encuentran
implementadas en produccién, se debe proteger la seguridad y
disponibilidad de dichas aplicaciones y de los servidores que las alojan
(Microsoft, 2017).

Un disefio que no cumple adecuadamente los mecanismos de
autentificacion, autorizacién y validacion de datos puede permitir que un
atacante aproveche una vulnerabilidad de seguridad y obtenga acceso a
informacidn confidencial (Microsoft, 2017).

Las metodologias de desarrollo de aplicaciones seguras son clave para
cerciorarse de que tanto las aplicaciones desarrolladas internamente
como las desarrolladas por terceros cumplen los modelos de seguridad y
no dejan a la empresa abierta a posibles ataques (Microsoft, 2017).

La integridad y la confidencialidad de los datos son dos de las grandes
preocupaciones de cualquier empresa. La pérdida o robo de datos puede
influir negativamente en sus beneficios y reputacion. Es importante
comprender como las aplicaciones gestionan los datos criticos y como
esos datos son protegidos (Microsoft, 2017).

Operaciones

Entorno

Politica de
seguridad

La seguridad de una organizacion depende de las operaciones, procesos
y directrices que se aplican en su entorno. Permiten acentuar la seguridad
siempre que incluyan algo mas que las propias defensas tecnoldgicas. ES
indispensable disponer de una documentacion precisa del entorno para
gue el equipo de operaciones sepa cdmo gestionarlo y mantenerlo
(Microsoft, 2017).

Se refiere al conjunto de politicas y directrices individuales existentes
que permiten dirigir la seguridad y el uso adecuado de tecnologia y
procesos dentro de la organizacion. Esta area cubre politicas de
seguridad de todo tipo, como las destinadas a usuarios, sistemas o datos
(Microsoft, 2017).
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Copias de
seguridad y
recuperacion

Gestidn de
actualizaciones

Son esenciales para asegurar la continuidad del negocio en caso de que
ocurra un desastre o un fallo de hardware o software. No disponer de
ellas puede suponer una pérdida significativa de datos y productividad.
La reputacion de la compafiia y de la marca podria ser puesta en
entredicho (Microsoft, 2017).

Es importante para la seguridad del entorno tecnoldgico de la
organizacion. Es necesario llevar a cabo actualizaciones periddicas y
programadas para evitar que alguien aproveche vulnerabilidades
conocidas (Microsoft, 2017).

Usuarios

Requisitos y
evaluacion

Politicas y
procedimientos

Formaciény
concienciacién

Los requisitos de seguridad deberian ser entendidos por todas las
personas con capacidad de decision, ya sea en cuestiones de negocio
como en cuestiones técnicas, de forma que tanto unos como otros
contribuyan a mejorar la seguridad en lugar de pelearse con ella. Llevar
a cabo regularmente una evaluacion por parte de terceras partes puede
ayudar a la compafiia a revisar, evaluar e identificar las areas que
necesitan mejorar (Microsoft, 2017).

Disponer de unos procedimientos claros y practicos en la gestion de
relaciones con vendors o partners puede evitar que la compafiia se
exponga a posibles riesgos. Si se aplican también estos procedimientos
en los procesos de contratacion y terminacion de contrato de empleados
se puede proteger a la empresa de posibles empleados poco escrupulosos
0 descontentos (Microsoft, 2017).

Los empleados deberian recibir formacion y ser conscientes de las
politicas de seguridad existentes y de como la aplicacién de esas politicas
puede ayudarles en sus actividades diarias. De esta forma no expondran
inadvertidamente a la compafiia a posibles riesgos (Microsoft, 2017).

Fuente: Adaptado. (Microsoft, 2017).
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CAPITULO 111
3. Metodologia

El tipo de estudio fue observacional, tratandose de un disefio de investigacion cuyo
objetivo fue observar y registrar los acontecimientos del analisis de riesgo dentro de las
areas de infraestructura, aplicaciones, operaciones y personal del Hospital General
Universitario Andino de Chimborazo, utilizando la herramienta MSAT. La planificacion
de la medicion fue de cardcter retrospectivo, al haberse observado la seguridad
informatica, para identificar las medidas de seguridad implantadas con anterioridad en el
hospital. Finalmente, es un estudio de caracter transversal puesto que los datos se
obtuvieron en un unico momento, es decir, cuando se aplicé los diferentes componentes

del cuestionario y no en instantes diferentes con la intencion de compararlos.

Este proyecto tiene un enfoque cualitativo, que es el mas utilizado para una evaluacion
de riesgos, este enfoque esta basado en la recoleccion de informacion mediante el uso de
cuestionarios, donde las preguntas de investigacion se realizan al personal especializado

en las areas de estudio.

El método utilizado para la investigacion es inductivo, que consistié en el andlisis de cada
segmentacion de las areas evaluadas para la obtencion de la situacion actual del Hospital

en cuestiones de seguridad.

3.1 Identificacion de variables

3.1.1. Variable dependiente
Evaluacién de Riesgos

3.1.2. Variable independiente

Herramienta MSAT
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3.2 Tipo de estudio
3.2.1. Segun la fuente de investigacion

Investigacion Bibliografica: Recopilacion de informacion, utilizando técnicas y
estrategias para acceder a documentos indexados como: tesis, revistas, libros para la
investigacion y articulos cientificos de diferentes bases de datos, otra fuente primaria que
otorgd informacion de primera mano fue: informantes, fotografias, y documentos

proporcionados por el Hospital.
3.2.2. Segun el nivel de conocimientos

Investigacion Descriptiva: Se analizé como se manifiesta el fendmeno de evaluacion de
riesgos y sus componentes en el hospital que son las medidas relacionadas con

caracteristicas operacionales, de infraestructura, personal y aplicaciones.
3.2.3. Segun las variables

Investigacion no Experimental: Se observo el fendmeno investigado tal y como ocurre

naturalmente, sin intervenir en su desarrollo.

3.2.4.Operacionalizacion de variables

Variable Tipo Definicion Conceptual Dimensién Indicadores
e Porcentaje de
Perfil de Riesgos
Herramienta para la ggr':eeg; (.:éo d(eBRP)'
Herramienta Independiente Evaluacion de Software Defense—Jin—De th
MSAT P Seguridad  (Microsoft, . P
Index (DiDI).
2017). i
Puntuacion en las
medidas de
defensas aplicadas.
Es un proceso que
consiste en identificar
los peligros que afgctan Infraestructura
Evaluacion de . a I_a segurlr_jad, - Aplicaciones
Riesq0S Dependiente  determinar su magnitud Analisis o .
g e identificar las areas peraciones
Personal

que necesitan
salvaguardas (Areitio,
2008).

Fuente: Elaboracion propia
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3.2.5.Procesamiento y Analisis

Estudio de la Identificacion de las Estudio de la
herramienta MSAT areas de evaluacién organizacion
Preparacion del material Realizar cuestionarios Aplicacion de la
P . ———>| con el personal de TICs herramienta MSAT con
para las entrevistas ) .. .
la informacion obtenida.

v

Elaboracion de
—> Creacion de la guia conclusiones y
recomendaciones

Interpretacion de los
resultados obtenidos

Figura 1. Procedimiento y actividades del proyecto
Fuente: Elaboracion propia.

3.3 Caso de estudio: Hospital General Universitario Andino de Chimborazo

Fundado en 1998, el HGUACH, cuenta con servicios médicos integrales, complementado
con la medicina alopética, alternativa y andina, es un hospital Gnico en el pais, ubicado
en la ciudad de Riobamba en las calles Pastaza s/n y Manabi (Cdla. 24 de Mayo), es una

organizacion sin animo de lucro.

3.3.1.Mision

“Somos el mejor equipo de salud, enfocados en el cuidado integral del paciente, la familia

y la comunidad, con la finalidad de mejorar su calidad de vida”
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3.3.2.Visién

“En el 2024 el Hospital General Universitario Andino, sera una institucion referente en
el modelo integral de atencion y gestion que ofrece servicios de calidad técnica y calidez

humana”

3.3.3.Principios

Los principios que rigen para ofrecer un servicio de calidad en el HGUACH son: Calidad
Técnica, Calidez humana, Interculturalidad, Solidaridad, Etica, Equidad, Participativo,

Eficiente, Integridad y Sostenibilidad.

3.3.4.Resultados Estratégicos

e Mejora del modelo de gestion
o Fortalecimiento de la infraestructura-equipamiento
e Fortalecimiento de los procesos técnicos administrativos

e Apoyar la docencia, vinculacion e investigacion
3.3.5.0rganigrama Organizacional

En la Figura 2 se puede observar la distribucion de la organizacion del Hospital
General Universitario Andino de Chimborazo. En el anexo A se detalla la distribucion
organizacional del &rea de Administrativo Financiero (figura 5) y del area de Director
Médico (Figura 6).
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Figura 2. Estructura organizacional HGUACH
Fuente: Elaboracion propia

3.3.6. Identificaciéon de activos
Entorno

En la actualidad el HGUACH, cuenta con un total de 42 personas contratadas, mas el
personal subcontratado para otro tipo de servicios temporales, tiene 3 edificaciones en sus
instalaciones, de acuerdo a sus necesidades. Los controles de acceso, estan resguardados
por personal de seguridad, ademas cuenta con sistemas de extincion de incendios,

climatizacion y detectores de humo a lo largo de todas sus instalaciones.

Por otro lado, cuenta con un Data Center con acceso controlado, un cuarto de vigilancia,
donde se puede observar las diferentes camaras de seguridad instaladas, por dltimo,

cuenta con un sistema electronico de registro de asistencia.
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TIC

La organizacion tiene una conexién constante a Internet a traves de un enlace de fibra
Optica proporcionada por el proveedor de internet. Dispone de un servidor local FTP
configurado para Windows.

Intelho, es la empresa contratada para proporcionar la planificacion de recursos
empresariales (ERP), el ERP, utilizado por el hospital se denomina SIGCENTER, que
permite el manejo de diferentes componentes como son: pacientes, historia clinica,

recetas, laboratorios, farmacia, entre otros.

Dispone de cuatro puntos de conexion: Switch de consulta externa, Switch de imagen,
Switch de hospitalizacion y nutricion y Switch de administracion. Para la distribucion del

cableado estructurado se tuvieron en cuenta los siguientes equipos:

e 58 unidades de cable UTP CAP 62

e 4 unidades de Estructura metalica 12 UR, 19”
e 3 unidades de Switches de acceso 24 puertos
e 4 unidades de Patch Panel 24 puertos

e 4 unidades de Multi Toma de 8 tomas para Rack
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Figura 3. Topografia switch consulta externa
Fuente: Informe Técnico de Cableado Estructurado

El switch de consulta externa mostrado en la figura 3, tiene un total de 17 puntos,
distribuidos entre los consultorios del 1 al 9, convenios del 1 al 3, ginecologia 1y 2,
encefalograma, enfermeria CEXT (Enfermeria consulta externa), y finalmente con el
switch (PUNTO R).

En el Anexo B, se observa la distribucién de los siguientes switches:

El swtich de del departamendo de Imagen, detallado en la Figura 7, se encuentra
conectado a 26 puntos: RX Copiadora, RX Copiadora 2, RX Switch, RX Digitacion,
Ecografia 1, 2 y 3, AUX DIR. Médica, Oficina Imagen 2, Gastroenterologia 1 y 2,
Estadistica 1, 2 y 3, Farmacia Direccion, Biométrico, Caja, Admisiones M1, Admisiones
M2, Entrega de resultados Imagen, Farmacia entrega de medicamentos, Farmacia Caja,
Quirdéfano, Emergencia Enfermeria, Emergencia Consultorio, y finalmente, Conexion

Data Center.

En el area de hospitalizacion expuesto en la figura 8, existen un total de 6 puntos,

adicionalmente, esta conectado un switch en el area de nutricion, donde existen 4 puntos.
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En hospitalizacion estan los siguientes puntos: Switch Nutricion, Hospitalizacion
Enfermeria, Hospitalizacion Médicos, Hospitalizacion Router, Nutricion y Conexion con
el Data Center. En Nutricion estan los siguientes puntos: Aula de Capacitacion y
Laboratorios 1, 2, 3y 4.

El switch de administracion mostrado en la figura 9, tiene conexion con 5 puntos: Andino

complementario, Andino 1, 2 y 3, y finalmente a la Conexion con el Data Center.

3.4 Evaluacion de riesgos en el HGUACH

La investigacion se llevo a cabo en el ambiente informéatico del Hospital General

Universitario Andino de Chimborazo, mediante la utilizacion de la herramienta MSAT.

Para el analisis de riesgos se procedid a la realizacion de varias entrevistas al personal de
Tl del HGUACH y a la revision de las instalaciones, en acompafiamiento del jefe del area
de TI del hospital, obteniendo asi, la delimitacion de la situacion actual de la organizacién
en aspectos de seguridad y la diferenciacion de los activos y su distribucion. Con MSAT
se analizo los resultados obtenidos en base a las respuestas del cuestionario que propone

la herramienta.

La metodologia utilizada por esta herramienta y aplicada en este proyecto consistié en la
creacion de un perfil de riesgos para el HGUACH, a través de la evaluacién de los riesgos
alos que el hospital esta expuesto, realizando un estudio de la organizacion a profundidad,
tomando en cuenta, su actividad comercial como punto de partida. Posteriormente se
compil6 las medidas de seguridad implantadas, estos controles, fomentan a la creacion de
capas de proteccion, proporcionando mayor seguridad ante los riesgos que podrian darse.
Las capas formadas ayudan a una tactica compaginada de defensa en profundidad (DiDI)
(Maliza, s.f.).

Tras el procedimiento anterior, se realizé una relacion entre BRP y DiDl, para establecer
en general la distribucién de los riesgos en las diferentes areas que se analizan con la
herramienta (AoAs), Dichas areas son: infraestructura, aplicaciones, operaciones y

personal (Maliza, s.f.).
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Ademas, esta herramienta también permitio valorar la madurez de la seguridad del
HGUACH.

Para la finalizacion de la investigacion se procedio a la creacion de la guia de actividades
prioritarias, teniendo en cuenta las recomendaciones obtenidas por MSAT, el enfoque de
esta herramienta, no se basa en tener una medida de la capacidad que tienen los controles
en el hospital para mitigar los riesgos. Por lo que, los datos obtenidos, dan pautas para

poner mayor interés en las &reas que lo requieran.
3.4.1. Areas de analisis en el HGUACH

Previo al anlisis de las areas, también se realizd una encuesta con la finalidad de obtener
el perfil empresarial del HGUACH e indagar sobre la relacion entre la actividad comercial
que el hospital realiza y las areas mas importantes que se podrian ver afectadas. En la
Tabla 5 se presenta las caracteristicas de los cuestionarios aplicados al personal de TI.
Por otro lado, los cuestionarios completos con las respuestas obtenidas se pueden

observar en el Anexo D.

Tabla 5. Areas de analisis del HGUACH

No. Areas Observaciones

1  Perfil de Riesgos e El cuestionario estd compuesto de 56 preguntas.
(BRP) e Preguntas orientadas a la obtencién el BRP del
HGUACH: Informacion  bésica  empresarial,
seguridad de la infraestructura, aplicaciones,
operaciones, personal y entorno.

e La aplicacion de este cuestionario, tiene como
finalidad identificar los riegos de acuerdo, al sector
empresarial en que se encuentra ubicado el
HGUACH.
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2

3

4

5

Infraestructura

Aplicaciones

Operaciones

Personal

El cuestionario estd compuesto de 27 preguntas.
Preguntas orientadas al area de infraestructura y su
relacion con la defensa del perimetro, autenticacion,
gestion y control.

Su aplicacion favorece a la identificacion de las areas
de riesgo e idealizacion de diferentes métodos para
poner fin a las amenazas que se pudieran dar.

El cuestionario esta compuesto de 26 preguntas.
Preguntas orientadas al area de aplicaciones y su
relacién con la implementacion y uso, disefio de
aplicaciones, almacenamiento y comunicaciones de
datos.

Su aplicacién ayuda a evaluar las tecnologias
utilizadas, con el fin de aumentar el indice de defensa
en profundidad.

El cuestionario esta compuesto de 42 preguntas.
Preguntas orientadas al entorno, directiva de
seguridad, gestion de actualizaciones y revisiones,
copias de gestion de recuperacion.

Con la aplicacion de este cuestionario se valoran las
practicas de funcionamiento y las normas utilizadas,
para aumentar las estrategias orientadas a la defensa
en profundidad.

El cuestionario esta compuesto de 22 preguntas.
Preguntas orientadas a los requisitos y evaluaciones,
directiva y  procedimiento,  formacion vy
conocimiento.

Aplicando este cuestionario, se obtiene una ayuda
para la valoracion de mitigacion de riesgo del area de
personal.

Fuente: Elaboracion propia
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CAPITULO IV
4. Resultados y Discusién

En este capitulo se muestra los resultados obtenidos tras la implementacién de la
herramienta MSAT en el entorno informético del Hospital General Universitario Andino

de Chimborazo - HGUACH, permitiendo conocer el estado actual del nivel de seguridad.

La herramienta MSAT ayudo6 a determinar los riesgos que enfrenta la infraestructura
informatica, ademas provee las mejores practicas y actividades prioritarias para cada area.
En el Anexo E, se puede observar la “Guia de actividades prioritarias”, donde se
especifican recomendaciones a implantar para la mitigacion de riesgos, de acuerdo al

analisis realizado.

4.1 Distribucion de defensa de riesgos

100

&0

i)

40

20

Infraestructura Aplicaciones Operaciones Personal

Were [ i

Figura 4. Perfil de riesgos para la empresa vs indice de defensa en profundidad
Fuente: Informe de la Herramienta MSAT
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La puntuacion mostrada en la Figura 4, para BRP una puntuacion mas alta equivalente a
un riesgo posible aumentado en la organizacion dentro del area indicada, mientras que en

DiDlI, una puntuacién alta equivale a que han tomado mayores medidas de seguridad.

En la figura 4, se visualiza la calificacion de las las areas de analisis y el indice de defensa
en profundidad. Cabe mencionar, que lo ideal seria, tener en estos dos parametros el
mismo nivel, por area. Se puede observar un desequilibrio significativo en las areas:
operaciones y personal. Esto implicaria la necesidad de volver a alinear las inversiones
del HGUACH en estas areas. Por otro lado, también existe disparidad menos notoria en

las areas de aplicaciones e infraestructuras.

4.2 Madurez de la seguridad

Aungue no necesariamente todas las organizaciones necesitan llegar al nivel 6ptimo de
madurez de la seguridad, ya que una empresa podria estar en un entorno de bajo riesgo,
si es necesario determinar una linea de partida de la madurez de seguridad. Tras estos
aspectos, se procede al siguiente analisis:

En la Tabla 6, se pueden observar la simbologia de puntuacion de estos resultados. La
Tabla 7, muestra los resultados obtenidos para la distribucion de defensa del riesgo y el

nivel de madurez.

En cuanto a la distribucion de defensa de riesgos, las areas de personal y operaciones
tienen carencias severas, por lo que, requieren una mejora de nivel prioritario.
Aplicaciones e infraestructura obtuvieron como resultado que cumplen las mejores

practicas recomendadas.

En cuanto al nivel de madurez, se observa que el area de aplicaciones tiene una madurez

de nivel basica con carencias severas, lo que significa, que solo estan implantadas algunas

medidas eficaces como primer escudo protector. El area de personal necesita mejoras,

tiene un nivel estandar en madurez, lo que indica que estas areas tienen multiples capas

de defensa aplicadas para respaldar una estrategia definida, sin embargo, las areas de

operaciones e infraestructura cumplen con las mejores practicas, su nivel de madurez es
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optimizada, lo cual quiere decir que el HGUACH en estas areas, ha adquirido proteccién
de tipo efectiva de los asuntos de forma adecuada y uso de buenas practicas

recomendadas.

Tabla 6. Simbologia de tarjeta de puntuacion

Simbologia
. Cumple las mejores practicas recomendadas
Necesita mejorar
@ Carencias severas
Fuente: MSAT

Tabla 7. Distribucion de defensa de riesgos y madurez de seguridad

Areas evaluadas Distribucion Madurez
Infraestructura o ®
Aplicaciones (] o
Operaciones ® o
Personal o

Fuente: MSAT

De acuerdo a las respuestas obtenidas en la evaluacion de riesgos, las medidas de defensa

del HGUACH se han calificado utilizando la simbologia que se observa en la Tabla 6.

4.3 Resultados y recomendaciones de la evaluacion para Infraestructura

4.3.1. Defensa del perimetro

Es utilizado como primer escudo de proteccidn ante intrusiones. En la tabla 8, se pueden

observar las subcategorias de la Defensa del perimetro y su puntuacién correspondiente.

Tabla 8. Puntuacion de la defensa del perimetro

Defensa del perimetro .

Reglas y filtros de cortafuegos

Antivirus

Antivirus — Equipos de escritorio ()
Antivirus — Servidores o
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Acceso remoto .
Segmentacion o
Sistema de deteccion de intrusiones (IDS) ()

Inaldmbrico

Fuente: MSAT

A continuacion, se muestra en la Tabla 9, los resultados de cada una de las subcategorias

de la defensa del perimetro.

Tabla 9. Riesgos existentes en la defensa del perimetro

Subcategoria Resultados

Reglas y filtros de cortafuegos e No se han instalado cortafuegos en todas las oficinas.
e No se ha creado ningin segmento DMZ para la proteccion de los
activos del hospital.

o No se hace uso de ningln software de firewall basado en host en los

servidores
Antivirus o Falta de un software antivirus instalado en los hosts del perimetro de
red.
Antivirus — Servidores ¢ A nivel de los servidores, no se utilizan soluciones antivirus.
Acceso remoto e Tanto socios como empleados del hospital se conectan de manera

remota a la red del HGUACH, por otro lado, no hace uso de ninguna
tecnologia de red privada virtual para tener un acceso seguro.

e Por otro lado, no se utiliza autenticacién multifactor como un
segundo escudo protector para el acceso de los socios y empleados que
acceden desde una cierta distancia a la red del HGUACH y que por
otro lado, han decidido utilizar una red privada virtual para acceder.

Segmentacion o La red presenta un solo segmento.

Sistema de deteccion de e Se desconoce el sistema utilizado para la deteccion de intrusiones ya

intrusiones (IDS .
(IDS) que lo manejan terceros.

Inalambrico e No se encuentra desactivada la difusién del SSID en el punto de
acceso.
o El acceso a la red no utiliza la restriccién por MAC en el entorno

inalambrico.

Fuente: Elaboracion propia.
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A continuacion, se indican soluciones recomendadas para el mejoramiento de la

seguridad para cada subcategoria de defensa del perimetro:
Reglas y filtros de cortafuegos
Las mejores practicas recomendadas por MSAT, en cuanto a esta subcategoria son:

e Aplicar el flujo de datos utilizando las reglas de cortafuegos y las listas de
control de acceso de red.

e Poner a prueba las reglas de cortafuegos y de la lista de control de accesos de
enrutador para determinar que estén contribuyendo a un ataque realizado
hacia un conjunto de equipos, o la red, con el fin de dejar inaccesible el
acceso a un servicio o recurso para los usuarios que tienen el acceso
permitido.

e Aplicar méas de una Zona Desmilitarizada (DMZ), en la implementacion de
firewall.

e Ubicar todos los servidores accesibles desde internet y restringir la

conectividad desde y hacia las DMZ.
Antivirus

Es necesario el uso de antivirus en el entorno a nivel servidor y escritorio, dichas
soluciones antivirus deben ser de acuerdo a las tareas especificas que se realizan en la
organizacién. Su configuracién debe poder detectar virus en el entorno de entrada y
salida. La implementacién debe seguir un orden: servidores de archivos criticos,

servidores de correo, bases de datos y web.
Antivirus — Servidores

Emplear antivirus en los servidores de archivos con valor para la organizacion, luego, a

los de red, base de datos y correo.
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Acceso remoto

En la subcategoria de acceso remoto cabe tener en cuenta, la creacion de informes de
incidentes y respuesta, para una posterior revision y evaluacion. Por otro lado, todos los
usuarios deben ser conscientes que es su responsabilidad el de notificar los diferentes

problemas e incidentes de seguridad, mediante el seguimiento de un proceso definido.

La utilizacion de una red privada virtual para la conectividad de acceso de usuario remoto
fundamentada en las tecnologias de: “Internet Protocol Security”, “Secure Socket Layer”,
Finalmente es importante el uso de la autenticacion multifactor y revisar cada cierto

periodo de tiempo la lista de acceso de los usuarios en el equipo de red privada virtual.
Sistema de deteccion de intrusiones

El sistema de deteccidon de intrusiones (IDS) basado en host y en la red, deben ser
implantados para poder detectar y notificar los ataques producidos en la organizacion.

Segmentacion

Hacer uso del segmentado con el fin de obstruir el acceso de una red privada, con
objetivos de compartir informacidn para fines comerciales u otros. Todo segmento de red
externo debe dirigir el trafico a puertos y host especificos de las aplicaciones dirigidas a
los clientes. Producir medidas en la red para delimitar el acceso para la conexion de
terceros. Por Gltimo, en segmentacion, es importante limitar el acceso de los servicios de

red suministrados, y el acceso entre los diferentes segmentos de red.
Inalambrico

El uso del servicio inalambrico seguro, implica que la red no hace visible al publico el
denominado, “Service Set Identifier”, la utilizacion del acceso Wi-fi protegido para el
cifrado y, por otro lado, que la red tampoco sea tenida en cuenta como de desconfianza.
También es importante considerar como adicional, al uso de autenticacion WPA Y la
utilizacion del filtrado MAC. Finalmente intentar agregar a una red privada virtual, a un

segmento de red de no confianza, o similar, a la red inalambrica.
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4.3.2. Autenticacion

En este apartado se estudia la situacion de los procedimientos estrictos de autenticacion
de los usuarios, administradores y usuarios remotos, En la Tabla 10, se pueden observar
las subcategorias de Autenticacion y su puntuacion correspondiente.

Tabla 10. Medidas de defensa de autenticacion

Autenticacién

Usuarios administrativos

Usuarios internos

Usuarios de acceso remoto

Directivas de contrasefias

Directivas de contrasefias — Cuenta de administrador
Directivas de contrasefias — Cuenta de usuario

Directivas de contrasefias — Cuenta de acceso remoto

Cuentas inactivas

Fuente: MSAT

La Tabla 11, presenta los resultados de cada una de las subcategorias de Autenticacion.

Tabla 11. Riesgos existentes en autenticacion

Subcategoria Resultado
Usuarios administrativos e Tienen acceso de tipo administrativo.
Usuarios internos e Los usuarios no realizan la utilizacién de contrasefias complejas bajo

ciertos criterios, indicados en las recomendaciones para este tipo de

usuarios.

Usuarios de acceso remoto e Los usuarios no realizan la utilizacién de contrasefias complejas bajo
ciertos criterios, indicados en las recomendaciones para este tipo de
usuarios.

o Empleados.

e Terceros.

Directivas de contrasefas ¢ No existen procedimientos formales.

Fuente: Elaboracion propia.
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A continuacion, se indican soluciones recomendadas para el mejoramiento de la

seguridad en cada subcategoria de Autenticacion

Usuarios administrativos

La directiva de contrasefias de cuentas administrativas debe cumplir una serie de
condiciones:

e Alfanumérico
e Minusculas y mayusculas
e > un carcter especial

e Minimo: 14 caracteres

Por otro lado, debe existir una serie de controles que mitiguen los riesgos de ataques:
control del vencimiento y el bloqueo de cuenta después de 7 a 10 inicios fallidos de sesion.
Otra opcion es recurrir a la autenticacion multifactor. Es recomendable utilizar controles
avanzados de la gestion de cuentas y del registro de acceso a cuentas (prohibir el tener en

comdn una misma cuenta).
Usuarios Internos

Para los usuarios internos, se debe tener en consideracion los siguientes parametros en

sus contrasefias:

e Caracteres alfanuméricos
e Minusculas y mayusculas
e > un caracter especial

e Minimo: 8 caracteres

Al igual que los usuarios administrativos para evitar el riesgo de un ataque, se debe
implementar controles como: caducidad, bloqueo de la cuenta tras al menos 10 intentos
de inicio de sesion erréneos y registro del sistema. Como otra opcién adicional a la
contrasefia compleja, se puede recurrir a la autenticacion de varias fases. Se debe

implementar medidas avanzadas para gestionar cuentas y registrar los accesos.
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Usuarios de acceso remoto

Los usuarios de acceso remoto que acceden a través de tecnologias de acceso telefonico
o red privada virtual, deben también establecer controles de contrasefias complejos. Una

contrasefia compleja debe cumplir:

e Caracteres alfanuméricos
e Minusculas y mayusculas
e > un caracter especial

e Minimo: 8 caracteres

En este tipo de usuarios es necesario implementar una fase de autenticacion adicional a
las que se les ha otorgado acceso remoto. Tener en cuenta, el uso de controles avanzados
para gestionar las cuentas y el registro de acceso a cuentas. En el acceso remoto es
importante la proteccién del entorno a traves del uso de précticas seguras en la gestion de
cuentas, buenas practicas de registro y un entorno con capacidades de deteccion de
eventos. Con la finalidad de reducir los ataques de fuerza bruta, poner en marcha medidas
como: registro del sistema, control del vencimiento y el bloqueo de cuenta después de 7
a 10 inicios fallidos de sesion. Los servicios para el acceso remoto deben considerar
sistemas utilizados para la obtencion de acceso a redes o host. Se debe tener en
consideraciéon el uso de controles para host para el acceso a la red de forma remota.

Directivas de contrasefas

El uso de contrasefias complejas forma parte del DiDI, como ya se menciond

anteriormente. El vencimiento se conforma de la siguiente manera:

e Duracién hasta 90 dias.
e Lanueva cuenta debe cambiarse al comienzo de sesion.

e 8 registros del historial de contrasefas (8 dias como minimo).
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En las cuentas administrativas y de usuarios remotos, la autenticacion multifactor, se

considera muy importante.

En toda cuenta debe ser activada un procedimiento para el bloqueo de cuentas tras 10
intentos fallidos. Existen diferentes tipos de controles de bloqueo, entre ellos los que
centran su atencion a los ataques de fuerza bruta hacia contrasefias y hay los que son
desblogueados desde una cuenta de administrador. Este proceso se aconseja activarlo en
las cuentas administrativas. Si fuese el caso este proceso no seria aconsejable para
empresas con ubicaciones remotas u otras, mas bien seria recomendable ser desbloqueado
por un administrador para que los ataques sean detectados durante un largo periodo, sino
se dispone de otros medios para la deteccion de fallos de autenticacion. Las normas mas

eficientes para el bloqueo de cuenta son:

Bloqueado de la cuenta al haber intentado ingresar incorrectamente, posterior a 7 y 10

veces en cuentas de acceso remoto y administrativas.

¢ Bloqueado de cuenta de un usuario normal, tras 10 ingresos incorrectos.
e Solicitar la actuacion del administrador en las cuentas de administrador y
acceso remoto, para los usuarios normales solicitar la reactivacion en un

periodo de cinco minutos.
4.3.3.Gestion y Control

Para mantener y analizar los entornos informéticos es importante tener en cuenta su
gestién, supervision y el registro adecuado de los mismos. En la Tabla 12, se pueden

observar las subcategorias de Gestion y control, y su puntuacién correspondiente.

Tabla 12. Medidas de defensa de gestion y control

Gestion y control

Informes sobre incidentes y respuesta ()
Creacidn segura
Seguridad fisica

Fuente: MSAT
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A continuacion, se muestra en la Tabla 13, los resultados de la categoria de Gestion y

control.

Tabla 13. Riesgos existentes en gestion y control de infraestructura del HGUACH

Subcategoria Resultados
Informes sobre incidentes y e L os Usuarios deben conocer el actuar ante cualquier problema de
respuesta

seguridad, y seguir los procedimientos marcados.

Creacidn segura o No existen firewalls ubicados en cada area de trabajo.
¢ No hay en las &reas de trabajo del cliente conectado de forma remota
al hospital, un software de acceso remoto.

o No se utiliza ningan software de cifrado de discos en el entorno.

Seguridad fisica « No estd puesto en marcha, un sistema que sirva para identificar:
empleados, visitas, registro, control de acceso y acompafantes de
visitantes.

o Los servidores del HGUACH, no se encuentra bajo el resguardo de
una estructura cerrada.

o No existen mecanismos de proteccion mediante cableado en los
puestos de trabajo.

o No existen mecanismos de proteccion mediante cableado en los

equipos portatiles del hospital.

Fuente: Elaboracion propia.

En la Tabla 16, se indican soluciones recomendadas para el mejoramiento de la seguridad

en la en cada subcategoria de Gestion y control.
Informes sobre incidentes y respuesta

Se recomienda crear procesos para la realizacion de informes ante incidentes y en el caso

de que sucediesen, su actuar. Crear un equipo encargado de dar respuesta ante incidentes

imprevistos, compuesto por personal de tecnologia, RRHH y leyes. Tener en

consideracion de implementar un programa completo para dar solucién a eventos de
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equipos de respuesta a incidentes, gestion de contencién, correlacion y analisis, y

procedimientos de respuesta.

El plan de recuperacion y puesta en marcha, tiene que contener los procedimientos bien
definidos en archivos y con los conocimientos al dia para una recuperacion en un lapso
de tiempo aceptable. Dichos planes deben ser probados en periodos definidos para la
validacion de la integridad y el grado de correccion. El plan de continuidad de negocio

debe ser aplicado en el entorno fisico, tecnoldgico y personal.

La creacion de los informes de incidentes y respuesta este hecho con la finalidad de
garantizar que los problemas e incidentes son revisados y evaluados coherentemente.
Ademas, todos los usuarios deben entender la obligacion que tienen, de notificar cualquier

incidente, y saber que hacer en el caso que se diese.
Creacion segura

Crear una directiva, encargada de, requerir verificar periodicamente la configuracion
predeterminada del firewall, para poder observar los cambios de las aplicaciones o
Servicios.

La utilizacion de un software de acceso remoto en todas las estaciones individuales seria

recomendable utilizar si se necesitara conectividad remota.
Utilizar cifrado de discos, como AES, para la proteccion de datos.
Seguridad fisica

Establecer controles de acceso fisico, contra personas no autorizadas que quieran acceder
al edificio o a la informacién. Es necesario concientizar al personal en cuestiones de

seguridad a nivel global.

Todo equipo informatico debe estar protegido anti hurto. Todo equipo de red y servidores,
deben estar ubicados en lugares cerrados y bajo control de personal a cargo.

El acceso a los edificios, datos confidenciales y sistemas, debe estar estrictamente

controlado para un acceso no autorizado.
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4.4 Resultados y recomendaciones de la evaluacion para el area de Aplicaciones
4.4.1. Implementacion y uso

El uso de aplicaciones requiere un aseguramiento en cuestiones de seguridad y
disponibilidad de esas aplicaciones y los servidores. En la Tabla 14, se pueden observar

las subcategorias de Implementacion y uso, y su puntuacion correspondiente.

Tabla 14. Medidas de defensa de implementacién y uso

Implementacion y uso

Equilibrio de carga

Clusteres

Aplicaciones y recuperacion de datos
Fabricante de software independiente (ISV)

Desarrollado internamente

Vulnerabilidades
Fuente: MSAT

La Tabla 15, muestra los resultados de cada una de las subcategorias de Implementacion

Yy Uuso.
Tabla 15. Riesgos existentes en implementacion y uso
Subcategoria Resultados
Equilibrio de carga o No existen balanceadores de carga.
Clusteres o La agrupacion en clUsteres no se realiza.
Fabricante de software e Los fabricantes independientes de software no suelen ofrecer al

independiente (ISV) HGUACH revisiones ni actualizaciones de seguridad.

Vulnerabilidades ¢ No existen procedimientos que aborden los aspectos vulnerables de

la seguridad conocidos.

Fuente: Elaboracion propia.

A continuacion, se indican soluciones recomendadas para el mejoramiento de la

seguridad para cada subcategoria de Implementacion y uso.
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Equilibrio de carga

Es recomendable utilizar balanceadores de carga de hardware en el servidor web de
primer nivel para mejorar la disponibilidad. El balanceador dispone de una IP (virtual) en

la parte externa, le es atribuido las direcciones de cada servidor web en el cluster.
Clasteres

Con la finalidad de garantizar una alta disponibilidad de bases de datos criticas y archivos

compartidos emplear mecanismos de clUster.
Fabricante de software independiente (ISV)

Los ISV tienen que verificar y actualizar periédicamente y explicar su propdsito y las
consecuencias de su uso en términos de funcion, configuracién y seguridad. Por otro lado,
tiene que tener a consideracion las actualizaciones méas relevantes. También debe
describir los distintos mecanismos de seguridad de la aplicacion y proporcionar la
documentacién mas reciente. La empresa debe conocer las configuraciones necesarias

para garantizar el nivel de seguridad mas alto.
Desarrollado internamente

En el caso que hubiese equipo de desarrollo interno, debe proporcionar el equipo,
actualizaciones y revisiones e indicar el propésito de las actualizaciones y las
consecuencias de usarlo, debe tener en consideracion la misma normativa que ofrece un
ISV. Finalmente, plantearse adquirir servicios de terceros para examinar la arquitectura,

y la identificacién de posibles fallos.
Vulnerabilidades

Solventar los ya identificados con anterioridad. Es importante a los fabricantes y
proveedores en estas cuestiones con la finalidad de adquirir conocimientos sobre nuevas
vulnerabilidades.

Si no existen actualizaciones para las vulnerabilidades existentes, buscar o crear un plan

de actuacién temporal.
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Contratar servicios independientes para revisar regularmente el disefio de la seguridad de

la aplicacion.
4.4.2.Disefo de aplicaciones

El disefio de las aplicaciones lleva consigo un buen manejo en la autenticacion,
autorizacion y validacion de datos, el conjunto de los mismos, ayudara a que los atacantes
no puedan aprovechar las vulnerabilidades de seguridad. En la Tabla 16, se pueden

observar las subcategorias de Disefio de aplicaciones y su puntuacién correspondiente.

Tabla 16. Medidas de defensa en disefio de aplicaciones

Disefio de aplicaciones

Autenticacion
Directivas de contrasefias

Autorizacion y control de acceso

Registro

Validacion de datos de entrada

Metodologias de desarrollo de seguridad de software @
Fuente: MSAT

La Tabla 17, muestra los resultados cada una de las subcategorias de Disefio de

aplicaciones.
Tabla 17. Riesgos existentes en disefio de aplicaciones
Subcategoria Resultados
Autenticacion ¢ No se usan directivas de contrasefias en las aplicaciones principales
para la autenticacion
Directivas de contrasefias * No se usan controles de contrasefias en las aplicaciones principales
Registro o No se registran todos los eventos, intentos fallidos de autenticacién,

errores, accesos denegados y correctos, ni cambios en las cuentas.
Validacion de datos de entrada e Los datos de entrada no son validados.

e Los datos de entrada provenientes de un feed de datos no son

validados.

Metodologias de desarrollo de e No existe formacidn en esta subcategoria.
seguridad de software

Fuente: Elaboracion propia.
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A continuacion, se indican soluciones recomendadas para el mejoramiento de la

seguridad para cada subcategoria de disefio de aplicaciones.
Autenticacion

Toda aplicacion debe implementar un mecanismo de autenticacion directamente
proporcional a la importancia de sus datos o uso. Las contrasefias deben ser complejas.
Todo componente de acceso a datos o funciones tiene que ser autentificado. Debe estar
protegido en todo momento el acceso administrativo con sistemas de autenticacion
robustos y el uso de contrasefias solidas con directivas de contrasefias deberia tenerse en
consideracién la autenticacion multifactor para aumentar la seguridad. Las cuentas

administrativas deben ser mas restrictivas que las de las cuentas normales.
Directivas de contrasefias

Con las mismas caracteristicas marcadas para directivas de contrasefias como ya se

menciono anteriormente. El vencimiento se conforma de la siguiente manera:

e Duracién hasta 90 dias.
e La nueva cuenta debe cambiarse al comienzo de sesion.

e 8 registros del historial de contrasefias (8 dias como minimo).

Proteccion de autenticacion con sistemas robustos. Estas son mas restrictivas. Si una
cuenta normal requiere 8 caracteres, las administrativas deben contener 14.
Activar el blogueo de cuentas tras 10 intentos fallidos en todas las cuentas de usuario. Las
politicas aplicadas para el bloqueo son:
e Blogueado después de 10 intentos fallidos de registro de la cuenta de usuario.
e Intervencion del administrador para desbloqueo de acceso a aplicaciones
importantes y reactivacion automatica después de 5 minutos en cuentas de
usuario comun.

e En cuentas de usuarios comunes: 30 minutos para almacenamiento en caché.
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Registro

El total de las aplicaciones deben tener activado archivos de registro. Los datos de
archivos de registro serviran para los analisis de incidentes, tendencias y auditorias. Se
debe registrar toda la gestion relacionada con la autenticacion, datos y cuentas. Al ingresar

informacidn en los archivos de registro, se debe restringir los de caracter confidencial.
Validacion de datos de entrada

El aplicativo admitira el ingreso de datos desde diferentes fuentes externas. Sintaxis y
semantica exactas. El servidor sera el encargado de validar los campos suministrados por

el usuario.
Metodologias de desarrollo de seguridad de software

Emplear las més adecuadas, con la finalidad de aumentar la seguridad.
En el caso de utilizar terceros, verificar que tengan los conocimientos adecuados en este

tema.

Las personas encargadas de desarrollo, administradores de desarrollo, evaluadores, y de
control y calidad deberan recibir capacitaciones que contengan la metodologia utilizada.
Se considera importante ir actualizando los conocimientos cada afio en cuestiones de
modelos de amenaza, uso de herramientas de prueba y metodologias de desarrollo de
seguridad de software. Hacer uso de aplicativos que ponen a prueba la eficacia de la

seguridad.
4.4.3. Almacenamiento y comunicaciones de datos

En este apartado se pretende tratar la integridad y confidencialidad de los datos, si estos
no se manejasen correctamente, podria afectar negativamente a la reputacion y economia
del HGUACH. En la Tabla 18, se pueden observar las subcategorias de almacenamiento

y comunicaciones de datos, y su puntuacion correspondiente.
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Tabla 18. Medidas de defensa de almacenamiento y comunicaciones de datos

Almacenamiento y comunicaciones de datos .

Cifrado ®
Cifrado — Algoritmo ()
Fuente: MSAT

La Tabla 19, presenta los resultados de cada una de las subcategorias de almacenamiento

y comunicaciones de datos.

Tabla 19. Riesgos existentes en almacenamiento y comunicaciones de datos

Subcategoria Resultados
Cifrado o Esta informacién no es conocida por el personal de TI del HGUACH
Cifrado — Algoritmo o El uso de algoritmos de cifrado adecuado, no se realiza.

Fuente: Elaboracion propia.

A continuacién, se indican soluciones recomendadas para el mejoramiento de la

seguridad para cada subcategoria de almacenamiento y comunicaciones de datos
Cifrado

Los datos de carécter reservado deben estar cifrados o codificados en la base de datos y
en el sistema de archivos mediante un algoritmo que tenga la misma longitud de los datos
de entrada, en la salida. La aplicacion debe ser capaz de diferenciar los diferentes tipos
de datos: los expuestos a divulgacion, los manipulables y los que puedan ser cambiados.
El lugar de almacenamiento de las claves para descifrar, deberd ser diferente al de la

informacion cifrada.

Los datos confidenciales deberian ser cifrados antes de ser compartidos. Comprobar que
los componentes intermedios que gestionan todo el proceso de transmisién de datos, no

sean una amenaza potencial.

46



Cifrado — Algoritmo

La aplicacion debe tener algoritmos de cifrados estandares existentes en el sector, con

modelos y tamafios adecuados.

4.5 Resultados y recomendaciones de la evaluacion para el area de Operaciones
4.5.1.Entorno

La seguridad del HGUACH depende en mayor parte de los operativos, procesos y las
pautas. Por otro lado, es de vital importancia tener una documentacion clara y exacta del
entorno y las pautas. En la Tabla 20, se pueden observar las subcategorias del entorno y

su puntuacion correspondiente.

Tabla 20. Medidas de defensa del entorno

Entorno .
Host de gestion ®
Host de gestion — Servidores o

Host de gestion - Dispositivos de red @
Fuente: MSAT

La Tabla 21, muestra los resultados de cada una de las subcategorias del entorno.

Tabla 21. Riesgos existentes en el entorno

Subcategoria Resultados

Host de gestion ¢ No existe ningln host de gestion

Host de gestion — Servidores ¢ No existe ningun host de gestion dedicado a los servidores

Host de gestion — Dispositivos e No existe ninglin host de gestion dedicado a los dispositivos de red
de red

Fuente: Elaboracion propia.

A continuacién, se indican soluciones recomendadas para el mejoramiento de la

seguridad para cada subcategoria en el entorno.
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Entorno

Todo plan de recuperacion ante desastres y reanudacion del mismo, debe estar
documentado y actualizado. Deben ser aprobado periédicamente, en el caso de los de
continuidad en la actividad, su enfoque debe ser en el entorno: fisico, técnico y personal.

4.5.2.Directiva de seguridad
En la Tabla 22, se pueden observar las subcategorias de la directiva de seguridad y su

puntuacion correspondiente.

Tabla 22. Medidas de defensa de la directiva de seguridad

Directiva de seguridad

Clasificacion de datos
Eliminacion de datos
Protocolos y servicios

Uso aceptable

Gestion de cuentas de usuarios

Regulacion

Directiva de seguridad
Fuente: MSAT

La Tabla 23, muestra los resultados de cada una de las subcategorias de la directiva de
seguridad.

Tabla 23. Riesgos existentes en la defensa de la directiva de seguridad

Subcategoria Resultados

Eliminacion de datos ¢ El hospital no dispone de un procedimiento formal documentado

para la destruccion de datos.

Fuente: Elaboracion propia.

A continuacion, se indican soluciones recomendadas para el mejoramiento de la

seguridad en la en cada subcategoria de directiva de seguridad.
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Eliminacion de datos
Se debe generar procesos para la destruccion de datos, dirigidos a todos los usuarios.
4.5.3.Gestion de actualizaciones y revisiones

El HGUACH, debe tener como un punto importante, un plan de actualizaciones y
revisiones para cubrir la seguridad del entorno informético para su funcionamiento
correcto. La aplicacion de estos, hace que el entorno este protegido contra las
vulnerabilidades ya conocidas o incluso podria hacer frente a nuevas que puedan aparecer.
En la Tabla 24, se pueden observar las subcategorias de la gestion de actualizaciones y su

puntuacion correspondiente.

Tabla 24. Medidas de defensa de la gestion de actualizaciones y revisiones

Gestion de actualizaciones y revisiones .

Documentacion de la red o
Flujo de datos de la aplicacion o
Gestién de actualizaciones ()

Gestion de cambios y configuracion
Fuente: MSAT

La Tabla 25, presenta los resultados de cada una de las subcategorias de la gestion de

actualizaciones y revisiones.

Tabla 25. Riesgos existentes en la gestion de actualizaciones y revisiones

Subcategoria Resultados

Documentacion de la red o El hospital no dispone de documentacion de configuracién precisa
para la infraestructura de red. No dispone de diagramas actualizados
Flujo de datos de la aplicacion e Carencia de esquemas que definan la arquitectura y el flujo de datos

Gestion de actualizaciones ¢ No se prueban las actualizaciones y revisiones antes de aplicarlas

Fuente: Elaboracion propia.

A continuacion, se indican soluciones recomendadas para el mejoramiento de la

seguridad para cada subcategoria de gestion de actualizaciones y revisiones.
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Gestion de cambios y configuracion

Los procesos de gestion de cambios y configuraciones permiten asegurar que los cambios
en el entorno de produccion, se han probado y documentado exhaustivamente antes de

utilizarse.
4.5.4.Copias de seguridad y recuperacion

Este apartado esta basado en la planificacion de recuperacion ante desastres que pudiesen
ocurrir y a la reanudacion de los procesos del HGUACH, ante la ocurrencia de los
mismos. En la Tabla 26, se pueden observar las subcategorias de copias de seguridad y

recuperacion y su puntuacién correspondiente.

Tabla 26. Medidas de defensa de las copias de seguridad y recuperacion

Copias de seguridad y recuperacion .

Archivos de registro o
Planificacion de recuperacion ante desastres y reanudacion del negocio @
Copias de seguridad ()
Dispositivos de copia de seguridad
Copias de seguridad y restauracion

Fuente: MSAT

La Tabla 27, muestra los resultados de cada una de las subcategorias de copias de

seguridad y recuperacion.

Tabla 27. Riesgos existentes en copias de seguridad y recuperacion

Subcategoria Resultados

Planificacion de recuperacion e Existen pero no estan documentadas
ante desastres y reanudacion
del negocio

Fuente: Elaboracion propia.
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A continuacion, se indican soluciones recomendadas para el mejoramiento de la

seguridad para cada subcategoria de copias de seguridad y recuperacion.
Planificacidn de recuperacion ante desastres y reanudacion del negocio

Se recomienda documentar los procedimientos para una evaluacion periodica.
4.6 Resultados y recomendaciones de la evaluacion para el rea de personal
4.6.1.Requisitos y evaluaciones

Todo encargado del area de TI que tome decisiones, debe comprender los requisitos de
seguridad, para una gestion correcta y aumento de la seguridad. En la Tabla 28, se pueden

observar las subcategorias de requisitos y evaluaciones, y su puntuacion correspondiente.

Tabla 28. Medidas de defensa de requisitos y evaluaciones

Requisitos y evaluaciones

Requisitos de seguridad
Evaluaciones de seguridad
Fuente: MSAT

La Tabla 29, muestra los resultados de cada una de las subcategorias de requisitos y

evaluaciones.

Tabla 29. Riesgos existentes en requisitos y evaluaciones

Subcategoria Resultados

Requisitos de seguridad ¢ El equipo de seguridad no participa en la fase de planificacion ni
disefio del ciclo de vida de la tecnologia
¢ El equipo de seguridad no participa en la fase de implantacion del
ciclo de vida de la tecnologia
¢ El equipo de seguridad no participa en la fase de comprobacién del

ciclo de vida de la tecnologia

Evaluaciones de seguridad e El HGUACH no encomienda esta tarea a terceros

Fuente: Elaboracion propia.

51



A continuacion, se indican soluciones recomendadas para el mejoramiento de la

seguridad para cada subcategoria de requisitos y evaluaciones.
Requisitos de seguridad

EI HGUACH debe identificar a las personas experimentadas en cuestiones de seguridad
que formen parte en reuniones y decisiones. Deben protegerse, de acuerdo al valor del
recurso y el nivel de seguridad que se requiera. Dentro del analisis se deben incluir todo
aquello que afecte a los activos. Una buena estrategia equilibra costes y beneficios de las
salvaguardas utilizadas y su resultado puede ser la aceptacion o rechazo del riesgo. Los
requisitos de seguridad definidos por los técnicos y representantes comerciales, deben
estar debidamente documentados y publicados para que el personal, pueda consultarlos y

contrastar para disefios futuros.
Evaluaciones de seguridad

Una evaluacion por terceros, aporta un punto de vista objetivo muy valioso para las
medidas de seguridad de una organizacion, también podrian ser beneficiosas para el

cumplimiento de los términos en politicas y los requisitos planteados.

La evaluacion debe centrarse en el reconocimiento de las debilidades presentes en los
activos. Se deben examinar las directivas y los procedimientos de seguridad para

identificar procesos faltantes, o no definidos.
4.6.2.Directiva y procedimientos

Para minimizar el nivel de riesgo, se deben tener los procedimientos claros y practicos,
en cuanto al manejo con fabricantes y socios. Al igual, a la hora de contratar personal con
procedimientos adecuados y finalizar su contrato de la manera correcta, evitara
inconvenientes para la organizacion. En la Tabla 30, se pueden observar las subcategorias

de directiva y procedimientos, y su puntuacion correspondiente.
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Tabla 30. Medidas de defensa de directiva y procedimientos

Directiva y procedimientos ®

Comprobaciones del historial personal @

Directiva de recursos humanos ®

Relaciones con terceros o
Fuente: MSAT

La Tabla 31, muestra los resultados de cada una de las subcategorias de directiva y

procedimientos.

Tabla 31. Riesgos existentes en directiva y procedimientos

Subcategoria Resultados

Relaciones con terceros o No estan incluidas condiciones especificas de seguridad en los SLA
(Acuerdos de nivel de servicio)

¢ No existe ninguna directiva para las relaciones con terceros

Fuente: Elaboracion propia.

A continuacion, se indican soluciones recomendadas para el mejoramiento de la

seguridad para cada subcategoria de directiva y procedimientos.
Relaciones con terceros

En el caso de no tener, crear directrices y procedimientos formales para las relaciones con
terceros, con el fin de identificar problemas y adjudicar responsabilidades por parte y
parte al solventarlos. Estas deben integrar:

¢ Nivel de conexidn y acceso.

e Presentacién y procesamiento de datos.

e Roles, responsabilidades y permisos definidos.

e Gestion de relaciones: creacidn, mantenimiento y cese.
4.6.3.Formacion y conocimiento

Con la finalidad de divulgar las medidas de seguridad que tiene el HGUACH, se procede
al analisis de este apartado. En la Tabla 32, se pueden observar las subcategorias de

formacion y conocimiento, y su puntuacion correspondiente.
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Tabla 32. Medidas de defensa de formacién y conocimiento

Formacién y conocimiento ®

Conocimiento de seguridad @
Formacidn sobre seguridad
Fuente: MSAT

La Tabla 33, presenta los resultados de cada una de las subcategorias de directiva y

procedimientos.

Tabla 33. Riesgos existentes en directiva y procedimientos

Subcategoria Resultados

Conocimientos de seguridad ¢ El equipo de seguridad no participa en la definicion de los requisitos
para las nuevas tecnologias o para las ya existentes

o Carece de un plan de divulgacion de medidas en esta area.

Formacion sobre seguridad e La formacion de seguridad de aplicaciones no se ofrece a los
empleados en funcién de su puesto en la empresa
o La formacién de preparacion para incidentes y reaccion no se ofrece
a los empleados en funcion de su puesto en la empresa
e La formacion de seguridad de infraestructura no se ofrece a los

empleados en funcién de su puesto de trabajo

Fuente: Elaboracion propia.

A continuacién, se indican soluciones recomendadas para el mejoramiento de la

seguridad para cada subcategoria de formacion y conocimiento.
Conocimiento sobre seguridad

Existencia de un programa formal para la divulgacion de las medidas de seguridad, que
ayude a la seguridad global organizacional. Por otro lado, se deben también incluir en el
curso los empleados nuevos. Se debe divulgar los conocimientos actualizados y cursos
qgue fomenten buenas précticas y los riesgos mas actuales. Realizar evaluaciones

destinadas al personal, para comprobar que han entendido la informacion dada.
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Formacion sobre seguridad

Analizar con los propietarios de la organizacion, la determinacién del tiempo de
inactividad de aplicaciones criticas. Al utilizar balanceadores de carga frente a los
servidores web, se ve mejorada la disponibilidad y rendimiento. Para el equilibrio de la
carga del servidor, el balanceo de la carga reparte las peticiones entre los nodos en el
claster optimizando el rendimiento del sistema. Lo mismo ocurriria si se diese un error

en un servidor web, otro servidor tomaria la solicitud.

4.7 Subcategorias que requieren atencion en la seguridad del HGUACH

En la Tabla 34, se muestran en orden de prioridad las subcategorias que no cumplen las
mejores practicas recomendadas.

Tabla 34. Subcategorias que presentan problemas de seguridad en el HGUACH

Prioridad alta Prioridad intermedia Prioridad baja
o Gestion de actualizaciones e Seguridad fisica o Protocolos y servicios
o Relaciones con terceros e Requisitos de seguridad o Uso aceptable
e Conocimiento de seguridad e Evaluaciones de seguridad e Copias de seguridad
e Usuarios administrativos e Gestion de cambios y configuracion e Antivirus — Equipos de escritorio
o Acceso remoto ¢ Registro o Autorizacion y control de acceso

Fuente: Adaptado. Informe completo de MSAT.

A continuacion, se describen por sector, las practicas mas destacadas:
4.7.1. Acciones recomendadas de prioridad alta

Gestion de actualizaciones (Operaciones): seguir la practica actual y revisar la
informacion en la seccion de mejores précticas recomendadas para hacer todos los
cambios necesarios en sus directivas. Plantearse una evaluacion de SMS y WSUS para la

administracion y utilizacién automatica de actualizaciones para servidores de Windows.

Relaciones con terceros (Personal): para reducir los riesgos que implica la ejecucion de
los servicios predeterminados, el personal interno deberia configurar lo sistemas

siguiendo una simulacién de creacion.

Conocimiento de seguridad (Personal): EIl HGUACH, debe proporcionar un medio a

todo el personal para indicarles las medidas de seguridad adoptadas y sus riesgos para asi
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poder cumplirlas. Por otro lado, continuar asegurandose que el HGUACH tenga una
persona o equipo responsable de la seguridad y requiera que se consulte a este equipo

antes de realizar cambios en el entorno informaético

Usuarios administrativos (Infraestructura): distinguir las cuentas de usuario, por
prioridad de administracion o gestion y tener en cuenta las directivas de contrasefias para

cada una de ellas.

Acceso remoto (Infraestructura): emplear red privada virtual basadas en “Internet
Protocol Security”, “Secure Socket Layer” o “Secure Shell”, para la conexién de acceso
de usuario remoto. Con el fin de restringir el acceso a los recursos de la organizacién

crear listas de acceso a redes y de usuario.
4.7.2. Acciones recomendadas de prioridad intermedia

Seguridad fisica (Infraestructura): emplear diferentes controles fisicos y plantearse su

uso los equipos de la organizacion.

Requisitos de seguridad (Personal): continuar asignando niveles de importancia a los

componentes y asegurarse de actualizar el modelo segln se afiada al equipo nuevo.

Evaluaciones de seguridad (Personal): evaluar la infraestructura critica de red y

aplicaciones.

Gestion de cambios y configuracién (Operaciones): previo a la puesta en marcha,
utilizar un proceso formal de gestion de las configuraciones y de los cambios para su

verificacion y documentacion.

Registro (Aplicaciones): para facilitar la gestion y el analisis de los archivos de registro,
puede integrarlos en un mecanismo de registro central. Este mecanismo guarda estos

archivos segun la directiva corporativa de retencion de datos.
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4.7.3. Acciones recomendadas de prioridad baja

Protocolos y servicios (Operaciones): documentar las pautas de los protocolos y
servicios permitidos y publicar esta informacion en la intranet corporativa. Considerar la

implantacion de directivas que regulen los cambios en las pautas.

Uso aceptable (Operaciones): todos los empleados y clientes que hacen uso de los
recursos corporativos deberan estar familiarizados con estas directivas. Publicarlos en la

intranet y estudiar introducirlas en el curso de orientacion de empleados nuevos.

Copias de seguridad (Operaciones): auditar estos procesos regularmente, y comprobar

que son aplicados a los recursos mas delicados.

Equipos de escritorio (Infraestructura): utilizar unas directrices, que lleven al usuario

a renovar la licencia de antivirus.

Autorizacion y control de acceso (Aplicaciones): examinar las principales aplicaciones

para los usuarios que acceden desde internet.
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CONCLUSIONES

e La evaluacion realizada cumple con los objetivos del proyecto dando a conocer
los riesgos del ambiente informatico del HGUACH mediante el uso de la
herramienta MSAT. La herramienta MSAT esta disefiada para empresas medianas

que disponen de entre 50 a 500 equipos informaticos.

e Lainformacion recibida por la herramienta, sirve como antecedente para tener en
consideracion las partes del entorno informético que requieren ser modificadas o
mejoradas, por lo tanto, el uso de la herramienta MSAT, no puede medir la

eficacia de las medidas de seguridad utilizadas.

e Al obtener el resultado de BRP, se debe tener en cuenta que una puntuacion de 0,
no existe, toda actividad comercial implica un riesgo. Por otro lado, el resultado
de DiDl, no es sindnimo de eficacia en seguridad, mas bien cuantifica la estrategia

global utilizada para la defensa del entorno informatico.

e En los resultados se puede observar un desequilibrio significativo en las areas de
operaciones y personal, esto implicaria la necesidad de volver a alinear las

inversiones del HGUACH en estas areas.
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RECOMENDACIONES

[ 2

Implementar las acciones descritas en la guia de actividades prioritarias para cada
area establecida, con el fin de proteger los activos del HGUACH, y asi ayudar a

cumplir los objetivos de la organizacion.

Crear un equipo de respuestas de emergencia en la organizacion, donde estén
incluidos representantes especializados en tecnologia, recursos humanos y legal,
a fin de crear responder a todos los incidentes y problemas de seguridad que

puedan aparecer en la organizacion.

Programas de capacitacion para el personal de TI, y para toda aquella persona

nueva, que se incorpore a un puesto en el area de TI.

Para mejorar la seguridad de TI se recomienda realizar evaluaciones periodicas en

las areas de TI, que permitan mejorar e implementarse medidas.

Aplicar la segmentacion de lared, con la finalidad de impedir el acceso a extranets

especificas, como es el caso de fabricantes, socios o clientes.

Se recomienda la utilizacion de controles formales que permitan el cumplimiento

de las directivas de contrasenas en todas las cuentas del HGUACH.

Teniendo en cuenta que la normativa en cuestiones de seguridad, va cambiando
constantemente a lo largo del tiempo, es importante volver a realizar

periddicamente nuevas evaluaciones de riesgos o procesos de auditoria.
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ANEXOS

Anexo A: Distribucion organizacional segmentada del HGUACH

1.1 Organigrama de la distribucion del departamento Administrativo Financiero

Atencidn al usuarioy
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Figura 5. Organigrama del departamento Administrativo Financiero
Fuente: Elaboracion propia

64



1.2 Organigrama de la distribucion del departamento de Director Médico
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Figura 6. Organigrama de Director Médico
Fuente: Elaboracion propia
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Anexo B: Distribucién de los Switches del HGUACH

2.1 Topografia de red del Switch de Imagen

ECOGRAFIA 1

-i PC IMAGEN 2

PRI
ECOGRAFIA3  ECOGRAFIA 2 -
PRI
CaA P PN
* OF IMAGEN 2 | OF IMAGEN &
- PCIMAGEN 1 IMP IMAGEN 1
ADM M2 ENT RESULTADOS l_:' [:] —_—
S =
Pt PN GASTRO2 | GASTRO 1
ADM M1 BIOMETRICO l— E E
. ESTADISTICA 3 ESTADISTICA 2 ESTADISTICA 1| = =
]
- s == =

- and 2N L2 ]
> <
P g
: EMERGENCIA 1
3 -— '—IC
> ]

FARMACIA L -
IYYYY PN
- FARMACIA 3

P
FARMALIA 2 E
] .

ASETER

QUIRDFANO

Conexion hacla el Data Center

Figura 7. Topografia switch del departamento de Imagen
Fuente: Informe Técnico de Cableado Estructurado
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2.2 Topografia de red del Switch de Hospitalizacion y nutricion

Conexidn hacia el Data Center
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Figura 8. Topografia switch hospitalizacion y switch nutricion
Fuente: Informe Técnico de Cableado Estructurado

2.3 Topografia de red del Switch del departamento Administrativo
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Figura 9. Topografia switch Administracion.
Fuente: Informe Técnico de Cableado Estructurado
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Anexo C: Instalacion y aplicacion de MSAT
3.1. Requisitos minimos del sistema

e 42MB

e Sistemas compatibles: Windows 2000 Professional Edition; Windows Vista;
Windows XP Professional Edition SP2; Windows 7; Windows Server 2003 Service
Pack 2; Windows Server 2008; Windows Vista; Windows Vista 64-bit Editions
Service Pack 1; Windows Vista Business; Windows Vista Business 64-bit edition;
Windows Vista Enterprise; Windows Vista Enterprise 64-bit edition; Windows Vista
Home Basic 64-bit edition; Windows Vista Home Premium 64-bit edition; Windows
Vista Service Pack 1; Windows Vista Ultimate; Windows Vista Ultimate 64-bit
edition; Windows XP Service Pack 2 (Microsoft, 2006).

e NET Framework Version 3.5

e Internet Explorer 6.0

e SQL Server CE 3.5

e Se debe tener instalado los ultimos paquetes de servicio para el sistema operativo y
navegador.

e Una vez instalada la herramienta MSAT, no se requiere una conexién a internet,
Unicamente se necesita conexidn para cargar los resultados y comprobar la existencia

de actualizaciones.

3.2. Instalacion de MSAT

a. Descargar de Microsoft

https://www.microsoft.com/es-es/download/details.aspx?id=12273

Importante: Al seleccionar uno de los siguientes Titemas se cambiard todo el contenido de la pagina a ese idioma de forma
dinamica.
— ————_

Selecciona un idioma: Espariol v‘ ‘ mm ’

Figura 10. Fuente de descarga de MSAT

68


https://www.microsoft.com/es-es/download/details.aspx?id=12273

b. Descomprimir el archivo .zip y ejecutar el archivo .msi

Mombre

G MSATADes ES.mz

E]setup.exe

Figura 11. Archivos ejecutables de MSAT

€. Proceder con el asistente de instalacion, y dar click, sobre “Siguiente”
1=

Este es el Asistente para instalacion de Microsoft {
Security Assessment Tool 4.0 =

Elinstalador le guiara a través de loz pasos necesanos para instalar Microzoft Secunty Assessment
Tool 4.0 en el equipo.

Advertencia: este programa esta protegido por las leyes de derechos de autor p otros ratados
internacionales. La reproduccidn o distribucidn ilicitas de este programa. o de cualquier parte del
migma, extd penada por la ley con severas sanciones civiles v penales, v sera objeto de todas las
acciones judiciales que comespondan.

Cancelar < Alrds

Figura 12. Asistente de instalacion 1

d. Aceptar los terminos y condiciones, y dar click sobre “Siguiente” hasta culminar la

instalacion
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Contrato de licencia

Dedigue unos instantes a leer el Contrato de licencia incluido en el programa. Si acepta las
condiciones. haga clic en "Acepta” v luego en "Siguiente”. De lo contrario, haga clic en "Cancelar",

TERMINOS DE LICENCIA DEL SOFTWARE DE
MICROSOFT

MICROSOFT SECURITY ASSESSMENT TOOL,
VERSION 4.0

Los presentes términos de licencia son un contrato entre Microsoft Corporation

Fo s Fiumemifen Aal smsic am Ana nctad racidas e Aalae cnniadadas Aa s mennl e

(") No acepto (®) Acepto
Cancelar < Blrag

Figura 13. Asistente de instalacion 2

e. Finalizar el proceso de instalacién, seleccionar “Cerrar”
iy

Instalacidon completada

Microsoft Security Azsezsment Tool 4.0 2& ha instalado corectamente.

Haga clic en "Cerar'' para salir.

Utilice Windows Update para comprobar cualquier actualizacion importante de \NET Framework.

Cancelar < Alras

Figura 14. Asistente de instalacion 3

f.  Abrir MSAT, posteriormente generar un perfil y empezar a utilizar la herramienta.
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Figura 15. Inicio de MSAT una vez instalado

3.3. Aplicacion de MSAT

MSAT esta disefiado Unicamente para la realizacion de una evaluacion de riesgos, por lo

que dispone de dos opciones: creacién de perfiles y creacion de evaluaciones.

Creacion de un Perfil

a. Dar click en la esquina superior izquierda en “Archivo”. Seleccionar “Gestionar

™ Microsoft Security Assessment T}o/
ArchivoJ Herramiio:as/ Ayuda

Gestionar perfiles

perfiles”

Gestionar evaluaciones

Salir

Figura 16. Proceso de Gestion de perfiles

b. Seleccionar “Nuevo”
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Ii:v_; Gestionar perfiles b4 I

Nombre del perfil Fecha Completo
prueba 28-Mow-2019 10:46 PM ¢
HUACH 18-5ep-2020 11:48 AM o

Figura 17. Asistente para la administracion de perfiles

Asi mismo en esta ventana, se puede editar, copiar, eliminar y seleccionar un

perfil.
c. Anfadir el nombre de la organizacion, y dar click en “Aceptar”

\¥. Crear nuevo perfil >

B seclrity Assessment Tool

Mombre de nuevo perfil:

HGUACH

Aceptar Cancelar

|

T T T T

Figura 18. Asignacion de nombre al perfil

d. Se procede a la elaboracion del perfil de la empresa mediante la introduccion de

datos de la siguiente manera:
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L o e— -
o iy Perdil de la emptesa

A topatel & 4 vinsunetos fheponds 3 witss fegartas atiez de comenza of pert] de nEsges Ters b srEreea [Inge en et Gew 2uncoe e scheIiamon W nomETe e T
£ ) - — COOIRAA EEA WVIORCHN S8A0 S0 LOIRTMS DEE ek a0 ol IF0ome fieal §4 MOgUS GIGO S (eI §1 NOMDN 06 W Errpnsd & NRooson
A et s e ——

P ] (i) Nembre de ln empress

A b

) Mumen de equipos de esoono y portstiles que se utilizan en su smprasx

Figura 19. Introduccién de datos del perfil creado

Creacidn de una evaluacion sobre un perfil

a. Dar click en “Archivo”. Dar clic en “Gestionar evaluaciones”

@ Microsoft Security Assessment Tool

Archivo J Herramientas Ayuda
Gestionar perfiles /
Salir

Figura 20. Proceso de Gestion de evaluaciones

b. Seleccionar “Nuevo”
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g - .
¥, Gestionar evaluaciones =

Nombre de la evaluacion Fecha Completo

HGUACH 20-Feb-2021 10:10 PM

e e

Figura 21. Asistente para la administracion de evaluaciones

c. Dar un nombre a la evaluacion de la organizacion que ya se complementd el perfil

. .
¥, Crear nueva evaluacion oo

icrosoft .

Security Assessment Tool

Mueva nombre de evaluacion:

| HGUACH

Aceptar Cancelar

v v . 2 . 2 —
Figura 22. Asignacion de nombre a la evaluacion.

d. Iniciar con la introducciéon de datos referente a las areas de estudio de la
herramienta.
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‘ Sécuvmy Assessment Tool

"

WY a0 G0 debe AUACONr 1 red, 105 (POCESSS CIIErcibes [ITIemos 0 estrmod| que dete Lrecrmom, CAMG 58 COMITWEN ¥
¥ QRSN y & manterrreerme efectves de 1 red, A Osatar ong IATIeIDLCTING QU TONOS Duedan Comvendel y segur. Iy
eaTiCar S8 Medl 08 NS0 ¢ Weer mArO00s D3N3 SO CON Nk aMenamas T aad Rr0ermadimente 'O Mg an (oo

mte apatain

Ivetue  Emnbeersn

Figura 23. Pagina principal de evaluaciones

Infrasstructura

LS
Daferza del perimatro
JUtiza 52 empress coratuegos u 0ros controles de acceso en loe perimesros de fa red para proteger [}
Gl 1y ey Sotperativas|
[Te
Mz zh

JAPRCA Tu empresa estos controfes on todas s oficinas?

Figura 24. Introduccion de datos de la evaluacion creada

e. Unavez complementada la informacién, se procede a la creacion de los informes.

Dar click en “Informes”

75



Operaciones
Entomo

Directiva de sequridad

| Gestitn de actualizaciones y revisiones

Requisitos y evaluaciones
Directiva y procedimientos
Formacién y conocimientr

i

formes
<~ Informe:

—

Figura 25. Generador de Informes
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Anexo D: Cuestionarios aplicados al personal de TI

4.1. BRP

DWIECCION ACADEMICA

AR TORALO ACAZEMCD)

HOSPITAL GENERAL UNIVERSITARIO ANDINO DE CHIMBORAZO

Fecha: 26/0% /2020 - 03/10/2020
Persona entrevistada: Ing. Milton Lopez
Carge: Encargado de drea de TIC's del Hospital General Universitario Andino de Chimborazo

A continuocion, se muestran kas diferentes pregunias planteodas y respondidas para la evaluacidn de
Riesgo:

PERFIL DE LA EMPRESA

B sGC

e L

UNACH-RGF-01-04-02.10
CUESTIONARIO PARA LA EVALUACION DE RIESGOS EN EL AMBIENTE INFORMATICO DEL

Ndmern de aquipos de ssxcsitorio y portaliles dentro def Howpal Universtaio Anding de Chimboran

Mends de 30
Entre S0y 149
Entwe 130 y 200

{HUACH|. Entre 300 y 399
Entre 400 y 500
Mis do 500
O servidores
Entre 1y S
2 | Ndmwre de sanadorms que si utilisan en ol Hospital Usiverstune Azdino de Ghimborazo Entwéy 0
Entre 11y 25
Mis de 235 senadores
sl
1| Thome su ermprens una an p al 7 No
No bo s
Kl
2 | ¢Acceden los chentes y fabricantes 2 su red o siste o través de ? o
No o w
3 LB ol HUACH algunas wrvicios de aplicaciones ealernal, como per sjwmpla, us partsl o un stie :°
?
Web, para sus soc0i0s o dlientes externos Notosd
N (Ovpore &l HUACH de tericios que usen los dientes internon y externa en o mismo segmento de :L
red? N
No ko w
M {5 tonectan directamente 105 300103 O diprites externos a 1os sistermas Internce de la aplicac ion pary 'N‘e
scceder 3 bos dutes, actualizar ios regi op de cualquier onra forma ke indarmacice? Noto b
& 250 utdizin los resencs componentes de nframstructura de aplcacidn, como por ehermpl, bases de :o
da%03 en spoyo de Lz spbcaciones externas y 103 servicios corporativos Internos? Noto s
7 (Perminte el HWUACH que los empleados o los zomtratistas d 2 lared :o
wtemna? No b w4,
{5¢ permiten que jos empleados puedan utikzar sutemes que no sean de prodeccidn en la red L]
8 | corpocativa general, cama por sjemplo, servidares Web persanales 0 equipos que actden como host | No
e “proyecton peronalm 7 No o se.
9 Aparte de lon dispost ivos de onta y de copla de segundad, (pemmine ol HUACH proceser s :.
fi B fid i o de pr dod fuers de b iInstaliciones? Nolod
0 £n el raso de que los sistemay de seguridad se weran comprometsdos, {afectaria ello :L
Ia co! del HUACH? Nolo s
sl
11 | (Compartu s wmprena mpucio de ahionds con otras sntidadm? No
No lo w
SEGURIDAD DI LAS APLICACONES
sl
12 | £5¢ desarrollan aplicaciones en el HUACH? Ne
No ko«

Camgun taiite | A AIMOND Jost S BUOR. K L e 8 Oweoo l Tesddonon 1553 0 e - 5 tags - s
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UNACH-RGF.01.04.02.10

1 Perite of HUACH gue los 0 de w0ft) - de $0rma reemota A e rRCuUnoY :
G derrrolio COPOrIIVE & Qe 3¢ derarrolien remotamente cHdgo pars splicacones 7 o ko b,
1 (Desamolla & pone en vencas of HUADH alpunos productas & softmare pars of use S chenten, sonoy :
0 mertado e genecal?
o o W
15 S0 permie gur o dmarrolisdoret frusben o CesartTien oy ssternan en YR rEMotos © s
imegam? ten
Nolo st
% (Actin ol personal & T1 e s o 60 8 lon Ses domws) Se Ls lines O S
aphcacianes comerisies? tas
o lo b
v Sepon los proceds de s orpresa, jes = de un wrces pare simacenar, '-
Provever © Sntribuv ios deton ? Mol s
" €50 simatonan o grocesan loe Sutne Sl thente on un emioess CompBartido com los recuros :
comporativon?
Nolow
1 b 2 fab e < de sl pars camph o cherts de servioos del =
HuACH? o
Nolo st
2 (Obtiene & HUALH ingreses por airecer servicns Que oo a 3 ot
daton? o
No o s
n Lot datos que procesan las agiicacones del HUATH ¢ wr conuderan tonfidencisies © viales sara s ’-
O TRIIDNEY cOrermiey de ws chentm?
Nolo w
b
22 | 5= obvecen les Crices 8 traves de 2 i oo
Nolo e
trplesdon internoe
Chamte. Lbricantes y w0 externos
23 | :Onséines som tox bjetvor de los aples S dans 5 Siaad yo P v
Nolo s
Solamente desde i» red interna
26 | (0o accoden ton o o apht prmcipales? Terto dende ly red nterra como de forma
o lo v
pe (Esth conectadn v red cOrpOTEinvG & otray teches [y seun de thenies, de 0008 © de terceran) :
medants erloces de wed pubicos © prvsdos? N
No o ¥
2% (Obtiere ol HUACH ingreses por servicos bessdm en o sim 2 ditrbucon cwcrs :
Ge daton, COMD POr esempio, archives de medios © documentscdn? selo s
2 £n los GIomon sen mese, (ve he wnttundo radicsiments algun componeTe tecnslogico de gran -
mpotancie? pord
Nolo W
28 L actindad tel HUADS depende de i3 4 & o pooce e Gatex por parte de socen, :
fabricantes © roeme? Nolo s
2% Un incdlents que stecie » lor s © ales inty #1904 Cherdiey, (e wn :
DN TR e b >
apagm o el fallo de la 3 25 Ing Nolesd
30 | (Armscers o HOADH dutos confidetcuies ¢ st cieenies © de Importancis vis? :.
31 | 1o e inh ¥l g dol clumte, {dogueden det aroeso ¥ recutsos | S
G= w entorno? o
b
o " = < "
32 |G .fouoa-- de v entre ~

33 | iConveders gue lon recamos de T 1on on requeito pecs s empress?

Nolo st

PoInG 2 de 14

Computiiote | A Atore s e St Won | Ve s Cumre | Vebetos S 3 S frt ee - W
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UNACH-RGF-01-04-02.10
34 | (b tokon hos emph e Infarmaticos pare dessrrollar w irabajo?

2
5

38 | Subcontrata of HUACH ol ol dod de sigunn parte de su nirsestrctura)

g
L 3

% (Nene ol HUACH sligun plan & medio @ brgo plazo pars e selecodn v utiliescion de componentes de
nueves tecnologian !

37 | (Creee gue v ompresa partcipa on la adepadn répida de las nuevas tecnaloglas?

LSeleccnns @ Implantn ol HUACH musvis loglas basadan on dos de lennc s y ssociaciones
evistries )

99 | €umita el HUACH las opciones refacionadas con fa tecnologhe » agueies que conoce actualmente o
porsonal de 117

lo
20 (Amplo wi _, W e medante s ndquascion de NUavEs eMEresas Con sis entomos
COmmpondenieg
lo W
a (Permin su empresa que los empleados descarguen a sus de Lratm|o detas (OPOrMNos 0
datos conts e los 7

H

A2 | (umita ol MUACH of acceso # b nformacion en funcitn de los rokes de los usuarion?

FERFEEFT=FE=FEF=|F" Fe=@F¥"
£

lo
a Corplants el HUAOK mumvos servi00s 0 aplicaciones antes de ovabus los postiles rosgas pars e :.
wpwidad?
No lo w.
5
A4 | (Combiin e HUACH periodicurmente L cradencmiey de e cunntas con priviegion! Ne
Nolo .
LCambin of HUACH las crodenchales du Las cumntas con privilegios cusredo of personal deps de trabager | *!
“ -h - L
g ':I:u‘
Servioos T
Serdoos financiaros
Fabrcacion (dncreta)
48 | Selecoone la epcidn gue megor defing of sectoe peefmional del MUACH Services juridicos
Putpesdad
Venta
Owe
»10
Entre 10y 49
Enire 80y 149
A7 | Selocoones ol mameco de pmpleados do s smpevis Ente 150 y 209
Entre 300 y 299
Untre 400 y %00
M do 500
A8 | (R HUACH time muds de una obicine? :.
» (hm inctivdad del HUACH s desarrofe on wn do de ran comex 0w eodn, enel |81
k) qua ol rebo de material inteinctusl o ol epeonage san temes de gran peoocupacion ! o
80 | {Cambin muy & menudo ol peronsd Thonko de W amgpress ".
81 | (Low producton o b marcas del HUACH benen reconeom enta ! :.
52 CUEIR2e ol HUACH wersiones okinaletas de software quin ya na cusnten con o srvick téenk o del Ll
|| fabrcante Noy
| s Wwresa of soft o 5 © proveedores conacidon y fabies? :.

Pagino 3 do 14

Compuntiarte | Av Avturio ik e Snme W L v O | Tt iy 3 000 - el s - a0
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UMNACH-RGF-01-04-02.10
e

ng. Milton Lépez

Pagna 4 de 14

Campus Norte A AIONNG 3000 On Sucre. Xm 1« ve athiono | Telefonc (5909 1000 « Ext 1o - 2212

Figura 26. Cuestionario de BRP
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4.2. Infraestructura

DIRECCION ACADEMICA

PR VRN WAL

Fecha: |0/10/2020

Persona entrevistada: Ing Millon Lopez
Cargo: Encargado de drea de TIC s del Hospital General Universitario Andino de Chimborazo
A confinuacion, se muastran las diferentes preguntas planteadas y respondidas para lo evaluacion de

UNACH-RGF-D1-04-02.10

Rigsgo!

INFRAESTRUCTURA
Extu apartado su cantrs en cdmo debe fi In v, Son p wles (v ) que debe favorecer, cimo ve
comutragen y Ltilizen bos host, y b geation y of mantenimiento electivos de la red. Al disefinr una Infe; que todos pusde

podra identificar lns Aress de rego o idesr matodos pars acaber con les smenese.

wrender y seguir, ls ampe

o | omn o HUACH conatumgon w oven controten de wecwa s | B
perimetion de s red pars proteger loe P Ne lo s
L
L3 | (Aphes W empress eeton contrades w0 todas bes aficnes? Ho.
No ko s
JUtkzn of HUACH una rona neutral (mormalmente conocds como -
12 | “zona desmibtanzada’ o DMT) para sepacar L raden internas y L
onbernin de lus servicio albergedoy? Ne lo W
2 {ABergs el MUADH serveios relacionados con intermet en Iy red :.
corparatna? No bo s
s Uiz of MUACH softwars de conafuegos basado en host porm :.
proveger bos seevideres? No o 4.
. Uniza of HUACH Iy, oty de de ntrusones :.
ml-m-hw NeJo sd.
a3 Seleccione los tipm de de d dn de (o5 DS basado en red (NOS|
UTRIZADOS 105 hasado en host (05}
£
& | 50 tibaan sak mel 7’ No
Ne lo W,
Sarvdones do carmen e cirdnio
. Host del perimetro [pasereles, grosies, relés, o )
3.1 | Seleccione e sistemim que wtikzen sehiciones antvines: Eauipon do ascrerte
Serwdores
-
& | 50 poede ncceder 4 b rwd de le empresa du forme cemata) No
No ko
Emplesius
23 | Seloccione Guain se puede conectir ¢ e red de foema romots: Cortrataten
T womo fab 305308 0
u-mmhwammmmmmh o
vl | conectividad segurs 4 los o No
remaotos?
AP e VO B Lo conectivalud o Wi red ablade on csirenten | S
«101 | haota que ol chents hays vuperado todss las comprobscones de Mo
g A et > "‘b‘—
o | e b o tstactor {token o tarieta Intedgente, etc) |
para los usuanos remotos? Nolo s
1%
7 | éNlene la red més de un segmento? Ne
Nolo s
71 ¢hmmbu~omhm&mmmv :'
7 | servom wtde lon
No ko s
- LARILPA W evgresa loe hest en segmentos de redes segun los reles o :.
sonacios umilares ofrecidos? No ko sé

TR Mt l A AR St 8 S Wy s o S ‘ Tomhnes a1 S Foem - st e =0
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DIRECCION ACADEMICA

VICLEREIDRALD SCATEMC

CARIIPE W errpress los host en segmentos de redes pare ofrecer
UnICAMEnts 108 Servicios necesanos i los Usuarios Gue s conectan?

UNACH-RGF-01-04-02.10

(50 o creado y documentado & un plan pars regular B ssignacion de
direcodnes TCP/P 1 los satemas segun los segmentos necesanos?

(Dispane lu red de

No fo s

ECudles e o sigulantes controles de saguridad e usan pars rmguar
las conexiones a las redes inalémbeicas?

Cambio de nomixe de red pred do/predefi

(camocida tambian come identificador del congunto de servico o
S50 del punto de sccemc

Desactivar la difusién deol SSID

Activar Prvacdad equivalents al cable (WEP)

Activar Acceso protegide de fidelidad malambeoca (WPA)
Activar restricciones de direccion por hardware [también conocdo
como Control de acceso ol medio, o MAC)

Canectar el punto de acceso a la red fuera del cortafuegos o en un

segmento separado de la red de cable.
. {Exsten les pars hacer cumplie i dire de fias en :.
Todkas b cuentis? Nobw
2 Seleccione les cuentas para las que exsten controles que hagan U
cumplir s directivas de contrasefias A 8

Indigue cudl vs la opcidn de autenteacidn paras of acceso
admirsstrative que gestiona los dispesitivos y hoat:

Contrasefia soncilie
Cantrase s Campleja
ous | It s e 10 cpcion di autinDEAGOn Do el aces0 3 W ey | M TS
e e fot Cuwnhm&
c a G
R Indigue cudl 15 fa apcidn de autenbicacdn paca ol aceso remoto de Autynticiciin mulecter
los ussanos: eguno
Contrase fis sencila
C fia Campley
% (Estd activado ef bloqueo de cuenta pars impedir el acceso a las :‘
cuentas tras una serie de infenlos de regintro tallidos ?
Nolosé
£50 orga dn dis o Para revisar s
10 | administeativig mactivas, de wio e p dot y de No
mnao? No o s
" éh #l HUACH, ol que configur los sstemas o esta tarea le efectian Wemmm
otros o dores o dedores de= hardh Configurado por un p /dutribusdor de haedh
LM*thMuMMNM&emm Senid de tralugey p
o contigul da o en wna simulacidn formal? ;
4]
111 | tinehuye ests configurscidn proce ds pora 'reforzer el host? | No
No o w
Software de cortafuegos particuler
Software de deteccién y eliminacidn de Spyware
- ¢Cudles de s sal s= han fad: las Softy lecl!rahlkm
tnhmvhmﬂa*l-mklh? Safty de pestion/

Mbmﬂownm

{La organitnodn cuenta ton procedimientos de respuesta ante
Incidentes formales ?

No ko sé.
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DIRECCION ACADEMICA Bl sGC

VRN TURADO ACACENCL AR e A

UMNACH-RGF-01-04-02.10

¢S onganizacién cuents con drectivas y protedimientos para :‘o

pe 0 Incd de seguridad? No k0 5.

Si

No

No fo 55

Sistema de slarma lado pars d - mé de
mrusiones

Equipos de red | = Lo 3 on & on
Sakaads b oo o

108 mquipos da recl oo damas an un o
Loy servidores estin en una hahitackin cermds con acess

141

¢ 5« han apicado controles ce seguridad fisicos pars garantizar la
seguridad de los actives de la empresa?

151 | (Cules de loa sig de dod %) utEzan ]

tustringide

Lot servidores se hallen tamitsdn en armarkos cerrados

Las estaciones de trabago se protegen con cables de segandad
Lot equipos portitiles se protegen con cables de segundad
Los materisies impe ds ez se abm - {

>
182 | {Cubles de los siguentes controles de acceso fisico se utdzan? Rewistros de vhitss

Controkes de entrada

Ing. Milton Lépez

Pagna 7 de 14

Campuriorte. | Av Ao 300 On Sucr. Km 1« veaGhino | Teiefonce (309 1000  Ext 1oy - 221

Figura 27. Cuestionario de Infraestructura
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4.3. Aplicaciones

DIRECCION ACADEMICA

Y)W AT

Fecha: | 7/10/2020

Persona enfrevistoda: Ing Mlton Lopes
Cargo: Encargado de Grea de NIC™s del Hospital General Universitano Andino de Chimborazo
Acmhuod&xwmﬁmlmdfu%m’mummvm”ouwma

UNACH-RGFO1-04-02.10

APUCACIONU
Erte apartado eitudis 41 aplicacsonet de a ertorme que sen ereniieles e le emprens y velors desde ol purts de varis de ls segurided v disponbdided
Sa wnnrminan e Ve ede s Sumentar ol indice de defense
IAPLEMINTACON ¥ USO OPCIONES
— t
1| ¢Dipone of HUATH de una brves de aphoscionm comertislm (LO8) 7 e
Nolowe
. (e marcot personsiaados pan las apdicanones de Otfer [come. por cjmpla, :.
Word Incel @ Accem)? Nelosé
Eulibeado de cargs
s Mmmd%mwm“‘*kh Chnterey
- wtiadas de L sta vgaente Prustas peodiom de e e the ¥ doten
Mnguna
. | ¢Ha desamotiado un equpa intrrno de dessralio slgunat de ins sphcacones :.
princpsing de w entornn?
Nolo s
m:—»w‘ o Interno las i L3 =
u ¥ vogunidad, wi come e & ok o0 e No
sngundad? Moo
o |t comimonen Sares de han derarroliaso siguns aplescitn davw :.
- Naiose
Duahp
'L i dor de Ppropor wtuslizacones de saftw e,
[ e seguridnd y ds i nobre S wnguredad? jugue m' llc:::t?dﬁi
endo compatibie)
et it Ninal
gufandng ios fab - i de |
“ m'mumhum*umo L
sngundad? (tedavks se sdmar) o o e
Qaw
Cptal - Touchponts
s {Qut metodciogim e de 8o de sepunidad de soft - - Microsoh & My Devescp
J (Sele todus hes Que cor dun| TSPOMI para desarrallo Gr satomm seguion
Orm
Ningune
o | ¢Comote of HUACH lay wuin e dnd gue Penten i min |
o< de ? Ny
11| {Tione ol HUACH groondimsanton ier a sborder Sehat wines sbolid st e wogurded :.
s &1 MUACH proporcione formacitn sobre segundad pars o perons de devanolio y :.
praetun !
No o v
100
LY
at (Que el Ge desarrollo y de prochas e s tene “ww
Mnm-ﬁmtw 58
10
Neguna
s | €81 VUACH ot s formacscn s esarroh de seguridad sopiciade o S sbigstade
Bde dinarint W optionel
= Neo
» - e W para todn ko proyectos
L1 HUADH ponfle en oo parte del pr oo pruwba v
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4.5. Personal
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1. Introduccion

El crecimiento constante de las tecnologias de la informacion y comunicacion alrededor
de todo el mundo, es algo indiscutible. Ahora bien, esto se ha convirtiendo en una gran
ventaja y, a su vez, una desventaja. Por un lado, las TIC, han ayudado al desarrollo y
crecimiento de la sociedad, y lamentablemente, por otro lado, estas se han visto como
objeto de ataques, con fines ajenos a los objetivos de las organizaciones. Realmente no
existe un sistema 100% seguro, ni ninguna empresa tiene tampoco 0% de riesgo, pero
existen una serie de medidas o controles que ayudan a gestionar estos riesgos, para mitigar

la probabilidad que ocurra un ataque.

Para proceder a la creacidn de estos controles 0 medidas es importante haber realizado
previamente un andlisis de la situacién actual en la empresa en la que se quiere aplicar
estas medidas, en este caso: el Hospital General Universitario Andino de Chimborazo
(HGUACH). Tras la evaluacion de riesgos realizada en el proyecto “Evaluacion de
Riesgos en el ambiente informatico del Hospital General Universitario Andino de
Chimborazo con la herramienta MSAT”, se procedid a la elaboracion de esta “Guia de
actividades prioritarias para soluciones de seguridad en el Hospital General Universitario

Andino de Chimborazo”

La presente guia tiene como finalidad, presentar el resultado de las actividades prioritarias
a tomar en cuenta, para mejorar la seguridad en el HGUACH, siendo asi, el resultado de
la realizacion de una Evaluacién de Riesgos realizada con la herramienta MSAT.

Esta guia ha sido construida bajo la referencia de los proyectos “Guia de controles de
ciberseguridad para la proteccion integral de la PYME” (Olivan, 2017) y el proyecto
“Propuesta de mejores practicas para el establecimiento de politicas de seguridad
informatica basado en Honeynet Virtuales” (Palmay, 2017). También se han tomado en
cuenta ciertos parametros de la norma ISO/IEC 27001.2005, donde se propone la
utilizacion del modelo de W. Edward Deming (Planificar-Hacer-Verificar-Actuar)
(Guevara, 2014). Dicho modelo es para la implementacién de un modelo de Gestién de
1
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la Seguridad de la Informacion. Cabe mencionar que esta guia tiene un alcance limitado
al tratarse del resultado de una evaluacion de riesgos, se han tomado en consideracion las

dos primeras etapas del modelo anteriormente nombrado para su creacion.
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2. Objetivo de la guia

El objetivo principal de esta guia es dar a conocer al personal de TI, una serie de
actividades prioritarias para el mejoramiento de la seguridad en el &ambito informatico del
HGUACH. Por otro lado, este documento puede servir como soporte para la adquisicion
de nuevos productos y/o servicios de seguridad y en fomentar una cultura de seguridad
dentro del entorno organizacional del HGUACH.

3. Alcance de la guia

La presente guia de actividades prioritarias para soluciones de seguridad esta creada a
partir de un analisis de riesgos realizada por el autor mediante la herramienta MSAT que
abarca los aspectos de infraestructura, operaciones, aplicaciones y personal. El alcance
de esta investigacion se enfoca en dar a conocer las actividades prioritarias recomendadas

para mitigar los riesgos y mejorar la seguridad del HGUACH.
4. Usuarios a los que va dirigida la guia

La guia es de utilidad unicamente para el personal del departamento de tecnologias de la

informacion, que cuente con un conocimiento de tipo medio-avanzado.

También cabe mencionar, que la guia no es aplicable a otras organizaciones que no sean
el HGUACH, por lo que se trata del resultado de un estudio realizado Unicamente a esta

organizacion.
5. Normativas, guias y estandares

La normativa aplicada para la enumeracion de las actividades prioritarias es la utilizada

por la herramienta con la que se llevo a cabo la evaluacion de riesgos (MSAT).

5.1 NIST-800.x (Instituto Nacional de Estandares y Tecnologia)

NIST es un Instituto creado para promover la innovacion y la competencia industrial en

Estados Unidos mediante avances en metrologia, normas y tecnologia de forma que

3
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mejoren la estabilidad econdémica y la calidad de vida (Carvajal , 2015). La normativa
NIST 800, hace su enfoque en dar métodos viables y rentables, mediante la descripcion
de politicas, procedimientos y pautas de seguridad informatica, siendo su objetivo

principal la optimizacién de la seguridad de los sistemas y redes de Tl (Rouse, 2006).

5.2 ISO/IEC 17799

Es una norma internacional que proporciona un marco para el establecimiento de

diferentes métodos de evaluacidn de riesgos; politicas, controles y contramedidas.

La norma ISO/IEC 17799, establece diez dominios, que dan cumplimiento, casi en su
totalidad, la Gestion de la Seguridad de la Informacidn, estos dominios comprenden: las
Politicas de seguridad, los aspectos organizativos, la clasificacion y control de activos,
seguridad ligada al personal, seguridad fisica y del entorno, gestién de comunicaciones y
operaciones, control de accesos, desarrollo y mantenimiento de sistemas, gestion de
continuidad del negocio, y finalmente, el cumplimiento o conformidad de la legislacion.
De los diez dominios que muestran la estructura de la norma ISO/IEC 17799, se derivan
36 objetivos de control y 127 controles que comprenden précticas, procedimientos o
mecanismos que reducen el nivel de riesgo (Quintana et al., 2016). En la actualidad se
encuentra con el nombre ISO/IEC 27002.

5.3 Trustworthy Computing Group de Microsoft (TwC)

TwC es una iniciativa de Microsoft lanzada en 2002 y anunciada por Bill Gates. El grupo
TwC implementa los principios de seguridad y privacidad en los procesos de desarrollo
de software y la cultura de la empresa (Microsoft, 2011). Es un grupo centralizado, que
tiene como responsabilidad, simplificar la forma en la que se trabaja, aumentar la agilidad,
impulsar una mayor rendicién de cuentas y crear modelos de soporte que sean mas magros

y eficientes (Charney, 2014).
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La iniciativa TwC, abarca conceptos como: confianza, estabilidad y seguridad en la
plataforma (Aislamiento y flexibilidad; calidad; autenticacion; autorizacion y control de

accesos; orientacion y formacion) (UNIR, 2018).

6. Metodologia Utilizada

6.1 Metodologia para la obtencion de las actividades prioritarias recomendadas

Es la utilizada por la herramienta MSAT, que consiste en la creacion de un perfil de
riesgos para la empresa (BRP) a través de la valoracidn del riesgo al que se esta expuesto
de acuerdo al modelo y sector empresarial. Tras el proceso anterior, se procede a la
compilacion de medidas de seguridad implantados con anterioridad, las cuales forman
capas de defensa, cada capa contribuye a una estrategia combinada de defensa en
profundidad (DiDI), medicién de las defensas de seguridad utilizadas en el personal,
procesos Y tecnologia para mitigar riesgos de una organizacion. Finalmente se realiza una
comparacion entre BRP y DiDI, para medir la distribucion de riesgos a lo largo de las
areas de analisis (A0As), dichas areas son: infraestructura, aplicaciones, operaciones y
personal (Microsoft, 2009). Finalmente, tras el proceso realizado anteriormente se elabora

la presente guia.
7. Ambito de aplicacion

Las actividades prioritarias recomendadas para la aplicacion en el HGUACH, son

aplicables a las cuatro areas que se detallan a continuacion:

7.1 Infraestructura

Este componente del entorno del hospital comprende el funcionamiento de la red, los
procesos comerciales (internos y externos) que debe favorecer, la construccion y
utilizacion de los hosts, y la gestion y mantenimiento efectivos de la red. Una buena
infraestructura, comprensible y que todos puedan seguir, favorece a la identificacion de
las areas de riesgo e idealizacion de diferentes métodos para poner fin a las amenazas que

se pudieran dar.
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7.2 Aplicaciones

En el componente de aplicaciones se evallan las tecnologias que se utilizan en el hospital
para el aumento del indice de defensa en profundidad (DiDl), desde un punto de vista

orientado a la seguridad y disponibilidad.

7.3 Operaciones

Se valoran las practicas de funcionamiento y las normas que utiliza el hospital para el
aumento de las estrategias orientadas a la defensa en profundidad. Analiza las areas
relacionadas con la creacidon de sistemas, documentacion de la red, copias de seguridad y

restauracion de datos en el ambiente.

7.4 Personal

Este componente verifica los procesos que se hacen cargo de la regulacion de las
directivas de seguridad a nivel corporativo, procesos de recursos humanos, formacion y
grado de conocimiento de los empleados en cuestiones de seguridad y operaciones diarias.
Obteniendo como resultado una ayuda para la valoracién de mitigacion de riesgos del

area de personal.
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8. Guia de actividades prioritarias para Infraestructura

Infraestructura

Defensa del perimetro

Autenticacion
Gestidn y control

Estacion de trabajo

- Cortafuegos, antivirus, acceso remoto, segmentacion
— Directivas de contrasefas

— Host de gestion, archivos de registro

— Configuracion de creacion

Defensa del perimetro

Subcategoria

Mejores préacticas recomendadas

Reglas y filtros de
cortafuegos

Los firewalls son un mecanismo de primera linea de defensa y se deben
colocar en todas las ubicaciones de borde de red. Las reglas
implementadas en los firewalls deben ser muy restrictivas y establecerse
host a host y servicio a servicio.

Al crear reglas de firewall y listas de control de acceso (ACL) de
enrutador, céntrese primero en la proteccién de los dispositivos de

control y de la red frente a ataques.

El firewall debe estar establecido con una posicion de denegacion

predeterminada, permitiendo Unicamente el tréfico necesario.

e Aplique el flujo de datos utilizando las ACL de red y las reglas de
firewall.

o Pruebe las reglas de firewall y ACL de enrutador para determinar si las
reglas.

e Existentes contribuyen a ataques de denegacion de servicio (DoS).

e Implemente una 0 m&s DMZ como parte de una implementacion de
firewall.

e Sistematica y formal.

e Coloque ahi todos los servidores accesibles a través de Internet.

Restrinja la conectividad hacia las DMZ y desde ellas.

7



GUIA DE ACTIVIDADES PRIORITARIAS PARA SOLUCIONES DE SEGURIDAD EN EL HOSPITAL GENERAL
UNIVERSITARIO ANDINO DE CHIMBORAZO

Resultados

Actividad

Reglas y filtros de
cortafuegos

El resultado muestra que el
cortafuegos se  comprueba
regularmente para asegurar que
funciona correctamente.

Continuar  realizando  pruebas
periddicas al cortafuegos. Asegurar
que la funcionalidad responde segun
lo previsto, no Unicamente desde el
trafico externo, y compruebe que el
cortafuegos también esta
respondiendo al tréfico interno.

El resultado muestra que no ha
instalado cortafuegos en todas las
oficinas.

Poner en practica inmediatamente
cortafuegos u otros controles de
acceso de nivel de red en todas las
ubicaciones de oficinas, realizar
pruebas con frecuencia y verifique
que todos los cortafuegos funcionan
correctamente.

Los resultados muestran que,
aunque ha dado el primer paso
para proteger el perimetro de la
red con un cortafuegos, no ha
creado ningin segmento DMZ
para proteger los recursos
corporativos a los que se puede
acceder a traves de Internet desde
los dispositivos internos de la
empresa.

Estudiar la utilizaciéon de un
cortafuegos para separar los recursos
accesibles por Internet, como
servidores Web, de los recursos
internos y corporativos. Poner en
practica reglas que controlen el
acceso de entrada y salida.

Plantear la utilizacion de filtros de
salida para evitar conexiones
innecesarias y limitar el acceso
directo a los segmentos DMA por
parte de los usuarios internos, ya que
no es probable que éstos trabajen con
los equipos hosts del DMZ con
frecuencia.

Limitar el acceso de la red central al

segmento DMZ s6lo a hosts
especificos 0 a redes
administrativas.
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Los resultados muestran que no | Como una capa adicional de defensa,
utiliza software de cortafuegos | considerar instalar  cortafuegos
basados en hosts para proteger | basados en host en todos los
los servidores. servidores y pensar también en
emplear este software en todos los
equipos de escritorio y portatiles en
la empresa.

Subcategoria

Mejores practicas recomendadas

Antivirus

Implementar soluciones antivirus en todo el entorno en el nivel de
servidor y de escritorio. Implementar soluciones antivirus especializadas
para tareas especificas, como exploradores de servidores de archivos,
herramientas de filtrado de contenido y exploradores de carga y descarga
de datos. Configurar soluciones antivirus para buscar virus en el entorno
tanto de entrada como de salida. Las soluciones antivirus se deben
implementar primero en servidores de archivos criticos y, a
continuacion, en servidores de correo, bases de datos y web. La solucion
antivirus se debe incluir en el entorno de generacion predeterminado para
escritorios y portatiles. Si se hace uso de Microsoft Exchange, utilizar
las capacidades de antivirus y filtrado de contenido adicionales en el

nivel de buzon.

Resultados Actividad

Antivirus —
Equipos de
escritorio

El resultado muestra que los | Continuar con la préactica. Utilizar
equipos de escritorio utilizan | una directiva que requiera a los
soluciones antivirus. usuarios a actualizar las firmas de
virus. Pensar en afiadir el cliente
antivirus al entorno predeterminado
de creacion de estaciones de trabajo.

Antivirus —
Servidores

El resultado muestra que no se | Considerar utilizar una solucién
utilizan soluciones antivirusenel | antivirus en los servidores de
nivel de los servidores. archivos importantes y aplicar
posteriormente a los servidores de
correo, de bases de datos y de red.

Subcategoria

Mejores précticas recomendadas
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Acceso remoto Es importante seguir un proceso de creacion de informes de incidentes y
respuesta documentado para garantizar que todos los problemas e

incidentes se revisan y se evallan de forma coherente.

Es importante que todos los usuarios comprendan su responsabilidad de
notificar los problemas o incidentes de seguridad y que tengan un

proceso definido claramente para notificar estos problemas.

Resultados Actividad

Acceso remoto Los resultados muestran que | Utilizar VPN para la conectividad de
existen empleados y/o socios que | acceso de usuario remoto basada en
se conectan remotamente a lared | las tecnologias IPSec, SSL, y SSH.
interna, pero no utiliza ninguna
tecnologia VPN para permitirles | Utilizar conectividad sitio-a-sitio
un acceso seguro. basada en la tecnologia IPSec.
Configurar listas de acceso a redes y
de usuario para limitar el acceso a los
recursos corporativos necesarios.

Subcategoria Mejores préacticas recomendadas

Segmentacion Utilizar segmentos para impedir el acceso a extranets especificas por

parte de fabricantes, socios o clientes.

Cada segmento externo de la red debe permitir que sélo se encamine
determinado trafico hacia los hosts y puertos concretos de aplicaciones

que proporcionan servicios a los clientes.

Asegurar la existencia de controles de red que permitan sélo el acceso

necesario para cada conexion de terceros.

Limitar el acceso de los servicios de red suministrados, asi como el

acceso entre los segmentos de red.

Resultados Actividad
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Segmentacion

El resultado muestra que los
servicios ofrecidos en Internet se
alojan en la red de su empresa.

Asegurar que los cortafuegos, la
segmentacién y los sistemas de
deteccién de intrusiones permiten
proteger la infraestructura de la
empresa de los ataques desde
Internet.

Los resultados muestran que la
red presenta un sélo segmento.

Utilizar segmentos para separar
extranets especificas y el acceso de
fabricantes, socios o clientes. Cada
segmento externo de la red debe
permitir que sélo el tréfico
especifico sea encaminado a hosts de
aplicaciones especificos y a puertos
utilizados para prestar servicios a los
clientes. Asegurar que existan
controles de red que permitan sélo el
acceso necesario para cada conexion
de terceros. Limitar el acceso ay de
los servicios de red suministrados y
entre los segmentos de red.

Subcategoria

Mejores practicas recomendadas

Las mejores préacticas para la implantacién inaldmbrica incluyen la

garantia de que la red no hace publico su SSID, que se usa el cifrado

Inaldmbrico :
WPA vy que la red no se considera fundamentalmente como de no
confianza.
Resultados Actividad
Inaldambrico Los resultados muestran que | Para reducir los riesgos asociados a

existe la opcion de conexion
inalambrica a su red

las redes inalambricas, la
implantacion no debe incluir la
difusién del SSID, pero si el cifrado
WPA, ademas de tratar la red como
de no confianza.

11
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El resultado muestra que ha
modificado el SSID
predeterminado del punto de
acceso.

El cambio del SSID predeterminado
es el primer paso para asegurar su
red inalambrica. No obstante, es
necesario combinarlo con otras
practicas para minimizar el riesgo.
Estas practicas incluyen la no
difusion del SSID, el cifrado WPA'y
tratar la red como de no confianza.

Los resultados muestran que no
ha desactivado la difusion del
SSID en el punto de acceso.

Considerar la deshabilitacion de la
difusién del SSID para dificultar a
un usuario ocasional los intentos de
conexion a su red inalambrica.

Los resultados muestran que no
utiliza el cifrado WEP en el
entorno inalambrico.

Si actualmente no se usa ningln
cifrado, considerar utilizar WPA
para evitar que el trafico de la red
inalambrica sea "detectado" y leido
como texto sin formato.

Los resultados muestran que
utiliza el cifrado WPA en el
entorno inaldmbrico.

En la actualidad, WPA es el estandar
de cifrado méas seguro pero aun se
puede descodificar. Considerar la
utilizacién de un cifrado adicional
(como VPN) para una mayor
seguridad.

Los resultados muestran que no
utiliza la restriccion por MAC en
el entorno inaldmbrico.

Considerar el uso de autenticacién
WPA ademas de los filtros MAC,
con el fin de evitar que ordenadores
no autorizados se conecten a la red.

Los resultados muestran que la
red inalambrica se considera de
no confianza.

Considerar  migrar  su red
inalambrica a un segmento de red de
no confianza y exigir el uso de VPN
o tecnologias similares para proteger
mejor la integridad de los datos.

Autenticacion

Subcategoria

Mejores practicas recomendadas
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Usuarios
administrativos

Poner en préactica una directiva de contrasefias complejas para las cuentas

administrativas con contrasefias que cumplan estas condiciones:
+ Alfanumérico

+ Mayusculas y minudsculas

+ Contiene al menos un caracter especial

+ Contiene como minimo 14 caracteres

Para limitar méas los riesgos de ataques a las contrasefias, poner en

préctica los controles siguientes:
+ Caducidad de contrasefas

+ Bloqueo de la cuenta después de entre 7 y 10 intentos de registro
fallidos

+ Registro del sistema

Ademas de las contrasefias complejas, se puede recurrir a la
autenticacion multifactor. Utilizar controles avanzados de la gestion de

cuentas y del registro de acceso a cuentas (no permita que se compartan

cuentas).
Resultados Actividad
Usuarios Los resultados muestran que se | Continuar ~ exigiendo  cuentas
administrativos utilizan  inicios de sesion | separadas para las actividades

distintos para la administracién
de seguridad de los sistemas y de
los dispositivos del entorno.

administrativas o de gestion vy
asegUrese de que las credenciales
administrativas se modifican con
frecuencia.

Los resultados muestran que los
usuarios  tienen  habilitados
accesos administrativos a sus
estaciones de trabajo.

Considerar eliminar el acceso
administrativo de usuarios, para
limitar la posibilidad de modificar la
creacion segura.
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Subcategoria Mejores préacticas recomendadas

Usuarios internos | Para las cuentas de usuario, Implementar una directiva que requiera el

uso de contrasefias complejas que cumplan los siguientes criterios:
* Caracteres alfanuméricos

* Uso de mayusculas y minusculas

* Al menos un caracter especial

* Longitud minima de 8 caracteres

Para limitar ain més el riesgo de un ataque a contrasefias, implementar

los siguientes controles:
* Caducidad de contrasefia

* Blogueo de cuenta tras al menos 10 intentos de inicio de sesion

erroneos

* Registro del sistema Ademas de contrasefias complejas, considere la

posibilidad de implementar una autenticacién de varias fases.

Implemente controles avanzados para la gestién de cuentas (no permita

el uso compartido de cuentas) y para el registro de acceso a cuentas.

Subcategoria Mejores précticas recomendadas

Usuarios de acceso | Implementar controles de contrasefia complejos para todos los usuarios
remoto de acceso remoto, si se ha concedido este acceso mediante el uso de
tecnologias de acceso telefénico o VPN. Una contrasefia se considera
compleja si cumple los siguientes criterios:

* Caracteres alfanuméricos

* Uso de mayusculas y minusculas

* Al menos un caracter especial

* Longitud minima de 8 caracteres
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Implementar una fase adicional de autenticacion para las cuentas a las
gue se ha concedido acceso remoto. Considerar también la posibilidad
de implementar controles avanzados para la gestion de cuentas (no
permita el uso compartido de cuentas) y para el registro de acceso a
cuentas.

En el caso del acceso remoto, resulta especialmente importante proteger
el entorno mediante el uso de unas practicas de gestion de cuentas
segura, buenas préacticas de registro y capacidades de deteccion de
incidentes. Para mitigar aun mas los riesgos de ataques de fuerza bruta a
contrasefias, considere la posibilidad de implementar los siguientes
controles:

* Caducidad de contrasefia

* Bloqueo de cuenta tras 7 a 10 intentos de inicio de sesion erroneos

* Registro del sistema

Los servicios de acceso remoto también deben tener en cuenta los
sistemas que se utilizan para obtener acceso a redes o hosts. Considerar
también la posibilidad de implementar controles para hosts a los que se

les permite acceder a la red de forma remota.

Resultados Actividad

Usuarios de acceso | Los resultados muestran que los | Si aln no estd hecho, estudiar la
remoto empleados pueden conectarse a | utilizacion de un sistema de
la red de forma remota. autenticacion multifactor de acceso
remoto y limitar el acceso
Unicamente a aquellos empleados
que tengan una  necesidad
empresarial de conectividad remota.

Los resultados muestran que los | Al no permitir el acceso remoto,

contratistas no pueden | reduce los riesgos globales. Sin
conectarse a la red de forma | embargo, si el acceso remoto se
remota. planea o se utiliza en el futuro,

asegurar que lo hace conforme a la
mejor practica recomendada para
minimizar asi el riesgo asociado con
esta forma de acceso.
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Los resultados muestran que | Ademéds de permitir el acceso
terceros usuarios pueden | remoto a los empleados segln las
conectarse a la red de forma | mejores précticas recomendadas,
remota. considerar limitar el acceso a
terceros para que Unicamente puedan
acceder a los sistemas remotos
necesarios. Por otro lado, plantear
utilizar un punto de entrada separado
para los terceros, con el fin de
controlar y limitar su acceso con mas
facilidad.

Subcategoria

Mejores préacticas recomendadas

Directivas de
contrasefnas

La utilizacion de contrasefias complejas es un elemento fundamental del
indice de defensa en profundidad. Las contrasefias complejas deben tener
de 8 a 14 caracteres e incluir caracteres alfanuméricos y especiales. Debe
establecer una longitud minima, un historial, un limite a la duracién y
una caducidad para reforzar la defensa. Generalmente, la caducidad de
las contrasefias debe configurarse de esta forma:

+ Duracién maxima de 90 dias
+ Las cuentas nuevas deben cambiar la contrasefia al inicio de la sesion
+ Un historial de 8 contrasefias (minimo de 8 dias)

Ademas de las contrasefias complejas, la autenticacién multifactor es
muy importante, especialmente para las cuentas administrativas y de
usuarios remotos. En todas las cuentas de usuario, se debe activar un
proceso de blogueo de cuenta tras 10 intentos de registro fallidos. Los
controles para bloquear una cuenta pueden variar; algunos sencillamente
se dedican a los ataques de fuerza bruta a las contrasefias y otros

requieren que un administrador desbloquee la cuenta.

Se considera una préctica aconsejable activar el bloqueo en las cuentas
administrativas, al menos en lo que respecta al acceso a la red. De esta

forma, la cuenta no se puede bloquear desde fuera de la consola,
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solamente desde la red. Es posible que esta solucion no sea adecuada
para todas las empresas, particularmente para aguellas con ubicaciones

remotas.

En tales casos, lo mas adecuado es que un administrador desbloquee la
cuenta, de este modo se evita que los ataques pasen desapercibidos
durante largo tiempo si no se dispone de otros medios para detectar fallos
de autenticacién. Cuando se pongan en practica controles de bloqueo de

cuenta, siga las normas siguientes:

+ Bloqueo después de entre 7 y 10 intentos de registro fallidos para las

cuentas administrativas y de acceso remoto

+ Bloqueo después de 10 intentos de registro fallidos para las cuentas de

usuario estandar

+ Requerir la intervencion de un administrador para desbloquear las
cuentas de acceso remoto y de administrador, y para reactivar

automaticamente las cuentas de usuarios estandar al cabo de 5 minutos.

Por lo general, las limitaciones para crear contrasefias de administradores

deben ser mas estrictas que las que se aplican a las cuentas normales.

En sistemas Windows, debe establecer contrasefias de 14 caracteres
alfanuméricos y especiales para las cuentas administrativas (y las

cuentas de servicio).

Resultados Actividad
Directivas de Los resultados muestran que no | Pensar en implantar el uso de
contrasefias existen controles formales para | contrasefias complejas para todas las

hacer cumplir las directivas de | cuentas como en la seccion de
contrasefas en todas las cuentas. | mejores practicas recomendadas.
Pensar en implantar el uso de la
caducidad de contrasefias como en la
seccion de mejores practicas
recomendadas.

Subcategoria Mejores practicas recomendadas
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Cuentas inactivas | Continuar supervisando y gestionando cuentas inactivas. Establecer un
proceso para incluir un procedimiento de notificacién inmediata a todos
los administradores del sistema para el personal que ya no esta en la
organizacion con el objeto de garantizar que sus cuentas se deshabiliten
inmediatamente, especialmente sus cuentas de acceso remoto.
Considerar la posibilidad de implementar un proceso para revisar las
cuentas actuales del personal que se transfiere a otro departamento

dentro de la organizacion.

Revisar este elemento abierto con el personal de Tl o un socio de
seguridad. Escribir la respuesta mas apropiada a esta pregunta en MSAT
para obtener méas informacion. Visitar habitualmente los sitios de los
fabricantes para obtener actualizaciones de las firmas de virus vy
descarguelas en un sitio aislado para probarlas en un entorno de
laboratorio. Verificar que las actualizaciones no causen problemas con

ningun sistema operativo ni aplicaciones antes de utilizarlas.

Desactivar las funciones de actualizacién automatica de las soluciones
antivirus en todos los sistemas para evitar la utilizacién de archivos

potencialmente peligrosos antes de su comprobacion.

Utilizar una consola central para las aplicaciones antivirus, esta consola
proporcionara informacion acerca de los sistemas obsoletos o con
funciones de software desactivadas. Para los usuarios remotos que no se
conectan regularmente a la red corporativa, utilizar la funcién de

actualizacién automatica.

Las cuentas del personal que ya no estd en la organizacion se deben
deshabilitar a tiempo para garantizar que los usuarios eliminados u otros
usuarios no puedan utilizar la cuenta para obtener acceso no autorizado.
Si los administradores de sistemas no tienen informacién sobre los
cambios del estado de un usuario debido a su transferencia, no cambiaran
0 quitaran los accesos al sistema o fisicos. Esto puede dar lugar a un

acceso no autorizado o excesivo por parte de los usuarios transferidos.
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Resultados

Actividad

Cuentas inactivas

El resultado muestra que la
organizacion dispone de un
proceso formal para revisar
cuentas de usuarios inactivas.

Continuar supervisando y
gestionando cuentas inactivas.

El resultado muestra que existen
directivas para las
actualizaciones de firmas de
virus en el entorno.

Visitar con regularidad los sitios de
fabricantes y otros proveedores de
soluciones de seguridad para buscar
avisos de ataques recientes y brotes
de virus. Realizar auditorias
regularmente para comprobar que
los usuarios remotos actualizan sus
sistemas.

Trabajar conforme a las mejores
précticas recomendadas.

El resultado muestra que la
organizacion no dispone de un
proceso formal para revisar
cuentas de usuarios inactivas.

Establecer un proceso para incluir un
procedimiento  de  notificacion
inmediata a todos los
administradores del sistema para el
personal que ya no esta en la
organizacion con el objeto de
garantizar que sus cuentas se
deshabiliten inmediatamente,
especialmente sus cuentas de acceso
remoto. Considerar la posibilidad de
implementar un proceso para revisar
las cuentas actuales del personal que
se transfiere a otro departamento
dentro de la organizacion.

Gestién y control

Subcategoria

Mejores practicas recomendadas

Creacion segura

Continuar aplicando y siguiendo procedimientos de creacion de

informes y respuesta ante incidentes formales.

Establecer procedimientos para la creacion de informes de incidentes y

sus respuestas, problemas o preocupaciones sobre seguridad. Designar

un equipo de respuesta de emergencia que incluya representantes de
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varias disciplinas, incluidas tecnologia, recursos humanos y legal para
responder a todos los incidentes y problemas de seguridad. Considerar
la posibilidad de implementar un programa completo de respuesta a
incidentes que incluya equipos de respuesta a incidentes, gestion de
contencién, correlacién y analisis de eventos, y procedimientos de

repuesta a incidentes.

Revisar este elemento abierto con su personal de Tl o un socio de
seguridad. Escribir la respuesta méas apropiada a esta pregunta en MSAT
para obtener mas informacion. Los planes de recuperacion ante desastres
y de reanudacion de negocio deben estar bien documentados y
actualizados para asegurar la recuperacion en un periodo de tiempo

aceptable.

Los planes (incluida la restauracién a partir de copias de seguridad para
aplicaciones) se deben probar periddicamente para validar el grado de
correccion e integridad. Los planes de continuidad de negocio se deben
centrar en todo el entorno: fisico, tecnoldgico y personal. Es importante
seguir un proceso de creacién de informes de incidentes y respuesta
documentado para garantizar que todos los problemas e incidentes se
revisan y se evallan de forma coherente. Es importante que todos los
usuarios comprendan su responsabilidad de notificar los problemas o
incidentes de seguridad y que tengan un proceso definido claramente

para notificar estos problemas.

Resultados Actividad

Creacion segura Los resultados muestran que no | Aplicar una directiva que solicite
se han instalado cortafuegos | una revision periédica de las
particulares en todas las | configuraciones predeterminadas de
estaciones de trabajo del entorno. | los cortafuegos para tener en cuenta
los cambios en las aplicaciones o los
servicios utilizados.
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El resultado muestra que los
procesos de creacion de los
dispositivos de infraestructura
estan documentados.

Implantar un proceso de creacion
documentado para los dispositivos
de infraestructura y asegurar gue se
mantiene la creacion actualizada a
medida que se publican nuevas
actualizaciones.

Los resultados muestran que no
hay software de acceso remoto
del lado del cliente instalado en
las estaciones de trabajo que se
conectan remotamente a la red
corporativa.

Considerar utilizar software de
acceso remoto en todas las
estaciones individuales, si se
necesita  conectividad  remota.
Configurar el software de cliente
para seguir la directiva de servidores
de acceso remoto.

Los resultados muestran que los
procesos de creacion de los
servidores estan documentados.

Implantar un proceso de creacion
documentado para los servidores y
asegurar que se mantiene la creacién
actualizada a medida que se publican
nuevas actualizaciones.

Los resultados muestran que no
utiliza ningln software de
cifrado de discos en el entorno.

Pensar en utilizar software de
cifrado de discos con el fin de no
poner en peligro la confidencialidad
de los datos en caso de robo del
equipo.

Los resultados muestran que los
procesos de creacion de las
estaciones de trabajo y los
portatiles estan documentados.

Continuar usando un proceso de
creacion documentado para las
estaciones de trabajo y los portétiles,
y asegurese de que se mantiene la
creacion actualizada a medida que se
publican nuevas actualizaciones.

Los resultados muestran que no

utiliza ningin software de
control/gestion remota en el
entorno.

Continuar con la practica de no
utilizar software de gestion/control
remoto.
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Los resultados muestran que
utiliza un protector de pantalla
protegido por contrasefia en el
entorno.

Continuar con la préctica de exigir a
todos los usuarios que tengan un
protector de pantalla protegido por
contrasefia con un tiempo de espera
breve.

Los resultados muestran que no
se utilizan moédems en el entorno.

Continuar la deshabilitacion del
acceso por moédem y marcacion

telefénica para reducir el riesgo de
gue se pueda acceder directamente a
los equipos mediante marcacion.

Subcategoria Mejores précticas recomendadas

Seguridad fisica Continuar implementando controles de acceso de seguridad fisica.
Establezca controles de acceso fisico como proteccion contra personas
no autorizadas que acceden al edificio y a informacién confidencial.
Considerar la posibilidad de volver a evaluar todos los controles de
acceso fisico para garantizar que son adecuados y que se cumplen.
Aumentar la concienciacion del personal sobre las directivas de control

de acceso del personal y fomentar la duda ante personas desconocidas.

Todos los equipos informaticos se deben proteger contra robos. Los
servidores y los equipos de red deben asegurarse en ubicaciones cerradas

con acceso controlado.

El acceso fisico se debe controlar estrictamente, evitando que las
personas no autorizadas accedan a edificios, datos confidenciales y
sistemas. Con este acceso, pueden alterar las configuraciones del
sistema, introducir vulnerabilidades en la red o incluso destruir o robar

equipos.

Resultados

Actividad

Seguridad fisica

Los resultados muestran se han
instaurado controles de
seguridad fisica para proteger los
activos de la empresa.

Continuar utilizando los controles
fisicos y considere su uso en todos
los equipos informéticos en caso de
que aun no se haya realizado.
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Los resultados muestran que se
ha instalado un sistema de alarma
para detectar e informar de
intrusiones.

Continuar utilizando el sistema de
alarma 'y  compruébelo  con
frecuencia (junto con la alarma de su
empresa) para garantizar que esta
funcionando correctamente.

El resultado muestra que (tarjetas
de identificacion para empleados
y visitantes, acompafiantes de
visitantes, registros de visitantes,
controles de entrada) no estan
implementados.

Establecer controles de acceso fisico
como proteccién contra personas no
autorizadas que acceden al edificio y
a informacion confidencial.
Considerar la posibilidad de volver a
evaluar todos los controles de acceso
fisico para garantizar que son
adecuados y que se cumplen.
Aumentar la concienciacién del
personal sobre las directivas de
control de acceso del personal y
fomentar la duda ante personas
desconocidas.

Los resultados muestran que los
equipos de lared se hallan en una
habitacion cerrada con acceso
restringido.

Continuar con la practica de proteger
equipo de red en una habitacién
cerrada y asegurar que Unicamente
acceden los que deben hacerlo por
alguna actividad relacionada con la
empresa.

El resultado muestra que todo o
parte de lo siguiente esta
implementado.  (tarjetas  de
identificacion para empleados y
visitantes, acompafantes de
visitantes, registros de visitantes,
controles de entrada)

Continuar implementando controles
de acceso de seguridad fisica.

Los resultados muestran que los
equipos de la red se encuentran
ademas en un armario cerrado.

Si el equipo de red se encuentra en
un armario cerrado, la proteccion
contra la manipulacion no autorizada
es adicional. Asegurar que el acceso
a las llaves y combinaciones se
limita a aquéllos que unicamente lo
necesitan por alguna actividad
relacionada con la empresa.
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El resultado muestra que (tarjetas | Establecer controles de acceso fisico
de identificacién para empleados | como proteccidn contra personas no
y Vvisitantes, acompafiantes de | autorizadas que acceden al edificio y

visitantes, registros de visitantes, | a informacion confidencial.
controles de entrada) no estdn | Considerar la posibilidad de volver a
implementados. evaluar todos los controles de acceso

fisico para garantizar que son
adecuados y que se cumplen.
Aumentar la concienciacion del
personal sobre las directivas de
control de acceso del personal y
fomente la duda ante personas
desconocidas.

Los resultados muestran que los | Continuar la préctica de asegurar los
servidores se hallan en una | servidores en una habitacion cerrada
habitacion cerrada con acceso | y asegUrese de que Unicamente
restringido. acceden los que deben hacerlo por
alguna actividad relacionada con la
empresa.

El resultado muestra que (tarjetas | Establecer controles de acceso fisico
de identificacion para empleados | como proteccién contra personas no
y visitantes, acompafiantes de | autorizadas que acceden al edificioy

visitantes, registros de visitantes, | a informacion confidencial.
controles) no estan | Considerar la posibilidad de volver a
implementados. evaluar todos los controles de acceso

fisico para garantizar que son
adecuados y que se cumplen.
Aumentar la concienciacion del
personal sobre las directivas de
control de acceso del personal y
fomente la duda ante personas
desconocidas. Seguridad fisica Sus
respuestas indican que los servidores
no se encuentran en un armario
cerrado.

Los resultados muestran que los | Si los servidores se encuentran en un
servidores no se encuentran en | armario cerrado, la proteccion contra
un armario cerrado. la manipulacién no autorizada es
adicional. Si es posible, considerar
migrar los servidores a recintos que
se puedan cerrar con llave.
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Los resultados muestran que las
estaciones de trabajo no estan
protegidas con cables de
seguridad.

Para evitar robos, considerar
asegurar las estaciones de trabajo
con cables de seguridad.

Los resultados muestran que los

ordenadores portatiles no estan
protegidos con cables de
seguridad.

Para evitar robos, considerar
asegurar los portatiles mediante
cables de seguridad.

Los resultados muestran que los
materiales impresos
confidenciales se almacenan en
armarios con llave.

Continuar la practica de guardar los
materiales impresos confidenciales
en armarios cerrados. Ademas, los
documentos confidenciales deben
destruirse  cuando no  sean
necesarios.

9. Guia de actividades prioritarias para Aplicaciones

Aplicaciones

Utilizacion y uso — Mecanismos para mejorar la disponibilidad
Diseflo y aplicaciones — Autenticacion, control de acceso, gestion de actualizaciones,
validacidon de datos de entrada y auditorias
Almacenamiento y
comunicacion de datos — Cifrado, transferencia de datos y acceso restrictivo
Implementacion y uso
Resultados Actividad

Equilibrio de carga

Los resultados muestran que no
se utilizan equilibradores de
carga en el entorno.

Pensar en utilizar equilibradores de
carga de hardware en el primer nivel
de los servidores Web para obtener
una mayor disponibilidad. El
equilibrador de carga muestra una
sola direccion IP (virtual) al exterior
gue se asigna a todas las direcciones
de cada servidor Web en el clister.
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Clasteres Los resultados muestran que no | Para asegurar una disponibilidad alta
se utiliza la agrupacion en | de las bases de datos criticas y de los
clasteres en el entorno. archivos compartidos, pensar en

utilizar mecanismos de cluster.

Aplicaciony Los resultados muestran que su | Al no tener ninguna aplicacion de

recuperacién de
datos

empresa no tiene ninguna linea
de aplicaciones empresariales.

linea comercial de propdsito critico,
se evita el riesgo de que tales sistemas
fallen. Sin embargo, si se prevé
utilizar alguna en el futuro, estas
aplicaciones  deberian  evaluarse
periodicamente para la seguridad,
someterse a procesos regulares de
copias de seguridad, documentarse a
fondo y contar con planes de
contingencia en caso de que se
produzcan fallos.

El resultado muestra que se
realizan periddicamente pruebas
de la  recuperacion  de
aplicaciones y datos.

Poner en préctica una directiva de
almacenamiento externo de los
dispositivos de copias de seguridad y
una directiva para las rotaciones
frecuentes de estos dispositivos.

Subcategoria

Mejores practicas recomendadas

Fabricante de
software
independiente
(1sV)

Los fabricantes de software independiente (ISV) deben ofrecer revisiones

y actualizaciones periddicas, en las que se explique su finalidad y las

consecuencias derivadas de su uso en términos de funcionalidad,

configuracion y seguridad.

El ISV debe identificar claramente cuéles son las actualizaciones mas

importantes para que se apliquen rapidamente.

Asimismo, se debe describir los distintos mecanismos de seguridad de la

aplicacion y proporcionar la documentacién més reciente.

La empresa debe conocer las configuraciones necesarias para garantizar

el nivel de seguridad mas alto.
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Resultados

Actividad

Fabricante de
software
independiente
(1sV)

Los resultados muestran que
otros fabricantes han
desarrollado una o méas de las
aplicaciones principales del
entorno.

Asegurar que se podrd seguir
disponiendo de servicio técnico y
actualizaciones periddicas para los
softwares clave de la empresa, 0 que
el fabricante independiente de los

mismos puede ofrecer el codigo de
origen en caso de que ya no pueda
prestar dicho servicio para la
aplicacion.

El resultado muestra que los | Intentar colaborar con el fabricante de
fabricantes independientes de | aplicaciones para recibir
software no suelen ofrecer | actualizaciones y revisiones lo mas
revisiones ni actualizaciones de | frecuentemente posible.

seguridad.
Cuando aparezca una actualizacion,
pruébela completamente en el entorno
de laboratorio antes de utilizarla.
Intentar conseguir la documentacién
para reforzar la aplicacion del ISV, si
existe, y revisar las configuraciones
de la aplicacion.

Subcategoria

Mejores précticas recomendadas

Desarrollado
internamente

El equipo de desarrollo interno debe proporcionar las actualizaciones y
revisiones e indicar cual es la finalidad de la actualizacion y las
consecuencias derivadas de su uso en términos de funcionalidad,

configuracion y seguridad.

El equipo de desarrollo interno debe identificar claramente cuéles son las
actualizaciones mas importantes para que la empresa pueda instalarlas

rapidamente.

El equipo de desarrollo debe describir los distintos mecanismos de
seguridad de la aplicacién y proporcionar la documentacion mas

actualizada.

La empresa debe conocer las configuraciones necesarias para garantizar

el nivel de seguridad mas alto.
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Considerar la posibilidad de contratar servicios independientes para
revisar la arquitectura y utilizacion de la aplicacion y para identificar los

problemas de seguridad que pudieran existir.

Resultados Actividad

Desarrollado
internamente

No continuar utilizando macros de
Office personalizadas, ya que es
necesario que las configuraciones de
seguridad de Office se reclasifiquen a
un nivel inferior, por lo que las
aplicaciones  ofimaticas  quedan
expuestas a documentos peligrosos.

Los resultados muestran que la
empresa no utiliza macros
personalizadas en las
aplicaciones ofimaticas.

Subcategoria

Mejores practicas recomendadas

Vulnerabilidades

Se deben identificar y corregir todas las vulnerabilidades de seguridad
conocidas. Visitar los sitios de los fabricantes y otros proveedores de
soluciones de seguridad para buscar informacion sobre nuevas

vulnerabilidades, asi como las actualizaciones disponibles.

Si no existen actualizaciones disponibles para vulnerabilidades de
seguridad conocidas, intentar averiguar cuando podra disponer de unay

desarrollar un plan de seguridad provisional.

También se puede contratar servicios independientes para revisar
regularmente el disefio de seguridad de la aplicacién. Una evaluacion
realizada por terceros podria descubrir otros problemas que exijan

mecanismos de seguridad adicionales.

Resultados Actividad

Vulnerabilidades

Los resultados muestran que no | Colaborar con el fabricante de la

hay procedimientos que aborden
los aspectos vulnerables de la
seguridad conocidos.

aplicacion (fabricante independiente
de software o equipo de desarrollo
interno) para crear un plan contra las
vulnerabilidades de seguridad.

Si existe una actualizacion, probarla
completamente en el entorno de
laboratorio antes de utilizarla.
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Ademas, debe probar cada aplicacién
después de aplicar la actualizacion
para identificar conflictos propios a
esa aplicacion que existan.

Disefio de aplicaciones

Subcategoria

Mejores préacticas recomendadas

Autenticacion

La aplicacion debe utilizar un mecanismo de autenticacion cuya eficacia
sea proporcional a las necesidades de seguridad de los datos o de su
funcionalidad. Las aplicaciones que dependen de contrasefias deben
requerir contrasefias complejas que incluyan diversos caracteres
(alfabéticos, numéricos, y simbolos), una longitud minima, un historial,
un limite de duracion, una pre-caducidad y una comprobacion en el

diccionario.

La aplicacion debe archivar los intentos de registro fallidos, pero no la
contrasefia. Cada componente que concede acceso a datos o a funciones

debe requerir una autenticacion correcta.

Se debe proteger el acceso administrativo a los sistemas con los tipos de
autenticacion mas solidos. Por lo general, las limitaciones para crear
contrasefias de administradores deben ser mas estrictas que las de las

cuentas normales.

Ademas de usar contrasefias solidas con directivas de contrasefias,

considerar la autenticacion multifactor para una mayor seguridad.

Subcategoria

Mejores précticas recomendadas

Directivas de
contrasenas

La utilizacion de contrasefias sélidas es un elemento fundamental del
indice de la defensa en profundidad. Estas contrasefias deben tener entre
8y 14 caracteres e incluir caracteres alfanuméricos y especiales. Se debe

establecer una longitud minima, un historial, un limite a la duracién y una
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caducidad para reforzar la defensa. Generalmente, la caducidad de las

contrasefias debe configurarse de esta forma:

+ Duracion méaxima de 90 dias

+ Las cuentas nuevas deben cambiar la contrasefia al inicio de la sesion
+ Un historial de 8 contrasefias (minimo de 8 dias)

Se debe proteger el acceso administrativo a los sistemas con los tipos de
autenticacion mas sélidos. Por lo general, las limitaciones para crear
contrasefias de administradores deben ser mas estrictas que las que se
emplean para cuentas normales, si las cuentas normales requieren
contrasefias con 8 caracteres, las cuentas administrativas deben requerir

contrasefias de 14 caracteres.

Activar una préctica de bloqueo de la cuenta tras 10 intentos fallidos en
todas las cuentas de usuario. Los controles para bloquear una cuenta
pueden variar, algunos simplemente consisten en bloquear ataques de
fuerza bruta a contrasefias y otros requieren que un administrador
desbloquee la cuenta. Cuando se pongan en préactica controles de bloqueo

de cuenta, siga las normas siguientes:

+ Blogueo después de 10 intentos de registro fallidos para las cuentas de

usuario

+ Requerir la intervencion de un administrador para desbloquear las
cuentas de aplicaciones importantes y reactivar automaticamente las

cuentas de usuarios normales al cabo de 5 minutos

+ 30 minutos para almacenar en caché los fallos de cuentas de usuarios

normales

Resultados Actividad
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Autorizacion y
control de acceso

El resultado muestra que las
aplicaciones principales limitan
el acceso a datos y funciones
confidenciales  segln los
privilegios de la cuenta.

Pensar en probar exclusivamente las
aplicaciones principales que procesen
datos confidenciales y las interfaces
disponibles para los usuarios por
Internet.

Incluir pruebas tipo "caja negra" e
"informadas” de la aplicacion y
comprobar la asignacion de mayores
privilegios.

Subcategoria

Mejores précticas recomendadas

Registro

Se debe activar archivos de registro en todas las aplicaciones del entorno.
Los datos de archivos de registro son importantes para los analisis de
incidentes, tendencias y auditorias.

La aplicacién debe registrar los intentos de autenticacion que tienen éxito
y los fallidos, ademas de los cambios de datos de la aplicacion, incluidas
las cuentas de usuarios, los errores graves de la aplicacion y los accesos
correctos y fallidos a los recursos. Cuando se escriban datos en los

archivos de registro, la aplicacion debera evitar los de caracter

confidencial.

Resultados

Actividad

Registro

Los resultados muestran que hay
varios eventos registrados por
las aplicaciones del entorno. Las
aplicaciones deben registrar
todos los eventos segun las
practicas recomendadas.

Para facilitar la gestion y el analisis de
los archivos de registro, se pueden
integrar en un mecanismo de registro
central. Este mecanismo guarda estos
archivos  segun  la  directiva
corporativa de retencion de datos.

Los resultados muestran que no
se registran los intentos fallidos
de autenticacion.

Considerar realizar registros de
intentos de autenticacion fallidos con
el fin de poder detectar ataques de
fuerza bruta.
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Los resultados muestran que se
registran los intentos de
autenticacion correctos.

Continuar realizando registros de
autenticaciones correctos.

Los resultados muestran que no
se registran los errores de las
aplicaciones.

Considerar realizar registros de
errores de la aplicacion con el fin de
poder resolver problemas y detectar
todos los caballos troyanos o codigos
peligrosos.

Los resultados muestran que no
se registran los  accesos
denegados a los recursos.

Considerar realizar registros de
acceso denegado a los recursos para
poder detectar intentos de asignacion
de mayores privilegios.

Los resultados muestran que no
se registran los  accesos
correctos a los recursos.

Considerar realizar registros de
acceso correctos a los recursos, con el
fin de localizar el comportamiento
contraproducente después de que se
haya producido.

Los resultados muestran que se
registran los cambios en los
datos.

Continuar realizando registros de
modificaciones en los datos

Los resultados muestran que no
se registran los cambios en las
cuentas de usuario.

Considerar realizar registros de las
modificaciones de las cuentas de
usuarios para detectar asignaciones de
mayores privilegios y creaciones de
cuentas nuevas no autorizadas.

Subcategoria

Mejores practicas recomendadas

Validacion de
datos de entrada

La aplicacion puede permitir la entrada de datos en distintos puntos

a partir de fuentes externas, como, por ejemplo, usuarios,

aplicaciones de cliente o bien alimentacion de datos. Sera necesario

comprobar que los datos de entrada tengan una sintaxis y semantica

correctas. Por otro lado, se comprobara si tales datos cumplen las
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restricciones de los componentes subyacentes o dependientes,

particularmente la longitud de cadenas y los juegos de caracteres.

El servidor debera validar los campos suministrados por el usuario.

Resultados

Actividad

Validacion de
datos de entrada

El resultado muestra que se
validan los datos de entrada de
todos los usuarios finales.

Seguir auditando cada aplicacion para
asegurarse de que se validan los datos
de entrada de forma sistemaética y
apropiada. Las restricciones de
validacion de datos de entrada deben
permitir datos con sintaxis 'y
semantica correctas y no efectuar
Unicamente el andlisis para la
deteccion de caracteres no validos.

El resultado muestra que no se
validan los datos de entrada de
las aplicaciones de cliente.

Colaborar con el fabricante de la
aplicacion (fabricante independiente
de software o equipo de desarrollo
interno) para implantar mecanismos
de validacion de la entrada de datos.

Las restricciones de validacion de
datos de entrada deben permitir datos
con sintaxis y semantica correctas y
no efectuar Unicamente el andlisis
para la deteccion de caracteres no
validos.

El resultado muestra que no se
validan los datos de entrada que
proceden de un feed de datos.

Colaborar con el fabricante de la
aplicacién (fabricante independiente
de software o equipo de desarrollo
interno) para implantar mecanismos
de validacion de la entrada de datos.

Las restricciones de validacion de
datos de entrada deben permitir datos
con sintaxis y semantica correctas y
no efectuar Unicamente el anélisis
para la deteccion de caracteres no
validos.

Subcategoria

Mejores précticas recomendadas
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Metodologia de
desarrollo de
seguridad de
software

Continuar utilizando las metodologias de desarrollo de seguridad de
software. Establecer el uso de metodologias de desarrollo de seguridad
de software para aumentar la seguridad de las aplicaciones. Si se utilizan
consultores o proveedores en alguna fase del ciclo de desarrollo,
asegurese de que tienen formacién en la metodologia de desarrollo de
seguridad de software que la organizacion utilice o recomiende. Todo el
personal de desarrollo de la organizacién debe recibir formacion sobre la
metodologia de desarrollo de seguridad para software elegido por la
organizacion.  Esto incluye administradores de  desarrollo,
desarrolladores, evaluadores y personal de control de calidad.

Con el panorama de evolucion de amenazas de seguridad, es importante
actualizar la formacion sobre metodologias de desarrollo de seguridad de
software y modelos de amenazas anualmente. Se le solicitara al personal
de desarrollo que siga la formacion sobre desarrollo de seguridad cada

afio.

El uso de herramientas de prueba de software de seguridad mejora la
capacidad del equipo para escribir codigo seguro con mas eficacia. El
resultado del uso de las herramientas de prueba se debe incorporar a la

formacion anual necesaria.

Resultados Actividad

Metodologia de
desarrollo de
seguridad de
software

El resultado muestra que la | Ampliar el uso de las herramientas de
organizacion utiliza | prueba de software de seguridad como
herramientas de pruebas de | parte instrumental de todos los planes

software de seguridad como | de desarrollo de seguridad.
parte del proceso de desarrollo

de seguridad.

El resultado muestra que la | Establecer un programa de formacion
organizacion no proporciona | de metodologias de desarrollo de
formacion sobre metodologias | seguridad de software con el objeto de
de seguridad para software para | mejorar la capacidad del personal para
el personal de desarrollo. desarrollar cddigo seguro.
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Almacenamiento y comunicaciones de datos

Subcategoria

Mejores préacticas recomendadas

Cifrado

Los datos confidenciales deben cifrarse o codificarse mediante hash en la
base de datos y en el sistema de archivos. La aplicacidn debe diferenciar
entre los datos que podrian estar expuestos a la divulgacion (es necesario
cifrarlos), los datos que podrian llegar a manipularse (es necesario un
valor de claves hash) y los datos que se pueden transformar (hash) sin
ninguna pérdida de funcionalidad, como las contrasefias. Las claves para

descifrar se guardaran en un lugar distinto a la informacion cifrada.

Los datos confidenciales se deben cifrar antes de transmitirlos a otros
componentes. Verifique que los componentes intermedios que controlan
los datos en un formato de texto sin formato antes o después de la
transmision no representan una amenaza excesiva. La aplicacion debe
sacar partido de las funciones de autenticacion disponibles con el

mecanismo de transmision segura.

Algunos de los cifrados més habituales y fiables son: 3DES, AES, RSA,
RC4 y Blowfish. Utilice claves de 128 bits (1024 bits para RSA) como

minimo.

Subcategoria

Mejores practicas recomendadas

Cifrado -
Algoritmo

La aplicacion debe utilizar algoritmos de cifrado estdndares del sector,
con claves de tamafos adecuados y modelos de cifrado apropiados.
Algunos de los cifrados mas habituales y fiables son: 3DES, AES, RSA,
RC4 y Blowfish.

Se debe utilizar un tamafio de clave minimo de 128 bits (para RSA, 1024
bits).
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10. Guia de actividades prioritarias para Operaciones y Personal

Operaciones y Personal

Requisitos y evaluaciones — Planificacion, evaluaciones de terceros

Directiva y procedimientos — Directiva de RR.HH., relaciones con terceros

Formacion y conocimiento —  Divulgacion de las medidas de seguridad

Requisitos y evaluaciones

Subcategoria Mejores précticas recomendadas

Requisitos de
seguridad

La empresa identifica a los individuos con experiencia en el tema
de la seguridad para incluirlos en todas las reuniones y decisiones
relacionadas. Ademas, sefiala qué debe protegerse, teniendo en
cuenta el valor del recurso y el nivel de seguridad que se requiere.
El anélisis incluye todas las amenazas posibles. La estrategia que
resulta equilibra los costes y los beneficios de las protecciones, y
puede incluir como opciones el traslado o la aceptacion de los
riesgos. Los requisitos de seguridad, definidos por representantes
comerciales y técnicos, se documentan y publican para que el
conjunto del personal los pueda consultar y contrastar para disefios
futuros. Las diferencias entre los tipos de aplicaciones y de datos

pueden dar como resultado la existencia de requisitos diferentes.

Resultados

Actividad

Requisitos de
seguridad

Los resultados muestran que la
empresa tiene un modelo para
la asignacion de niveles de
gravedad a cada componente
del entorno informético.

Continuar asignando niveles de
importancia a los componentes y
asegurar la actualizacion del
modelo segln se afiada al equipo
nuevo.

El resultado muestra que
existen equipos comerciales y

El equipo de seguridad debe tomar
parte en todos los aspectos de los

de seguridad que trabajan | requisitos, disefio y utilizacion de
definiendo  requisitos  de | tecnologias. Se deben documentar
seguridad. requisitos  claros para las
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especificaciones de
funcionamiento.

Los resultados muestran que el | EI equipo de seguridad debe
equipo de seguridad no | participar en todas las fases del
participa en la fase de | ciclo de vida de la tecnologia, para
planificacion ni disefio del ciclo | todos los proyectos.

de vida de la tecnologia.

Los resultados muestran que el | EI equipo de seguridad debe
equipo de seguridad no | participar en todas las fases del
participa en la fase de | ciclo de vida de la tecnologia, para
implantacion del ciclo de vida | todos los proyectos.

de la tecnologia.

Los resultados muestran que el | EI equipo de seguridad debe
equipo de seguridad no | participar en todas las fases del
participa en la fase de | ciclo de vida de la tecnologia, para
comprobacion del ciclo de vida | todos los proyectos.

de la tecnologia.

Subcategoria Mejores précticas recomendadas
Evaluaciones de Las evaluaciones por parte de terceros aportan una perspectiva
seguridad

objetiva muy valiosa para las medidas de seguridad de una empresa.

Estas evaluaciones también podrian resultar beneficiosas para
cumplir las estipulaciones normativas y los requisitos de los clientes,

socios y fabricantes.

Las evaluaciones deben incluir la infraestructura, las aplicaciones, las
directivas y los procedimientos de auditoria. Estas evaluaciones no
deben centrarse exclusivamente en la identificacion de
vulnerabilidades, sino también en sefialar configuraciones que no
sean seguras o privilegios de acceso innecesarios. Se deben revisar
las directivas y los procedimientos de seguridad para descubrir si

tienen lagunas.

Resultados Actividad
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Evaluaciones de
seguridad

Los resultados muestran que las
evaluaciones de la seguridad de
la empresa las realiza personal
interno.

El personal interno debe continuar
realizando auditorias de seguridad
frecuentes, pero debe aumentar
estas auditorias con los datos de
entrada de un tercero de confianza.

Los resultados muestran que la
evaluacion se realiza
trimestralmente.

Sequir la préctica de evaluaciones
de seguridad de forma trimestral.

El resultado muestra gque no
encarga a empresas
independientes la evaluacion

Empezar con autoevaluaciones de
la infraestructura critica de red y de
las aplicaciones.

de los medios de seguridad.
Estudiar desarrollar un plan que
solicite evaluaciones regulares
realizadas por terceros para la
infraestructura critica de red y de
las aplicaciones.

Incluir los resultados de las
evaluaciones en los proyectos de
mejora.

Directiva y procedimientos

Subcategoria Mejores practicas recomendadas

Comprobaciones del
historial personal

Se deben realizar comprobaciones del historial personal para
descubrir cualquier problema posible, con objeto de reducir el riesgo
al que se exponen la empresa y los empleados. Este proceso también
permite localizar cualquier problema o laguna en el curriculum del

aspirante.

El proceso de contratacion de personal debe incluir una evaluacion

del historial laboral y cualquier antecedente penal del aspirante.

Se deben evaluar las habilidades del aspirante comparandolas con las
descripciones detalladas y los requisitos del puesto para detectar los

puntos fuertes y débiles.

38



GUIA DE ACTIVIDADES PRIORITARIAS PARA SOLUCIONES DE SEGURIDAD EN EL HOSPITAL GENERAL
UNIVERSITARIO ANDINO DE CHIMBORAZO

Resultados

Actividad

Comprobaciones del
historial personal

El resultado muestra que se
hacen comprobaciones del
historial personal de todos los
empleados. habilitados accesos
administrativos a las estaciones
de trabajo.

Asegurar que la comprobacion del
historial personal incluye una
evaluacion del historial laboral, la
formacion y los antecedentes
penales del aspirante.

Subcategoria

Mejores practicas recomendadas

Directiva de recursos
humanos

Los procedimientos formales para gestionar el caso de los empleados

gue dejan la empresa garantizan que se actla debidamente cuando se

rescinde un contrato de trabajo.

Estos procedimientos deben existir para gestionar la situacion de los

empleados que dejan la empresa amistosamente y los que la dejan de

forma hostil.

Estos procedimientos deben incluir:

+ Notificacién a todos los departamentos (Recursos humanos, TI,

Seguridad fisica, Servicio de atencion al cliente, Finanzas, etc.)

+ Acompafamiento del empleado al abandonar las instalaciones

+ Cancelacion de todas las cuentas del usuario y de su acceso a la red

+ Recuperacién de todos los bienes de la empresa (portatiles, PDA,

dispositivos electronicos, documentos confidenciales, etc.)

Resultados

Actividad

Directiva de recursos
humanos

El resultado muestra que existe
una directiva formal para los
empleados que dejan la
empresa de forma hostil.

Revisar amenudo el procedimiento
para los empleados que dejan la
empresa de forma hostil y
complételo previa evaluacion de
ceses anteriores.

El resultado muestra que no
existe ninguna directiva para
los empleados que dejan la
empresa de forma amistosa.

Colaborar con el departamento de
recursos humanos para desarrollar
de inmediato un procedimiento
para los empleados que dejan la
empresa de forma amistosa.
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Subcategoria

Mejores préacticas recomendadas

Relaciones con
terceros

Con objeto de reducir el riesgo de revelacion de datos, deben existir

directivas y procedimientos formales enfocados a las relaciones con

terceros. Asi, se podré detectar cualquier problema de seguridad y la

responsabilidad de cada parte a la hora de solucionarlo.

Estas directivas deben incluir:

+ El nivel de conectividad y acceso

+ La presentacion y el tratamiento de los datos

+ Los roles y las responsabilidades (incluida la autoridad) de cada

parte

+ La gestion de la relacion: creacion, mantenimiento y cese.

Resultados

Actividad

Relaciones con
terceros

Los resultados muestran que
los acuerdos de nivel de
servicio estan incluidos en los
contratos con el proveedor de
los servicios subcontratados.

Continuar exigiendo acuerdos de
nivel para los servicios especificos
de seguridad subcontratados.

Los resultados muestran que
los sistemas se configuran por
parte de los proveedores o
distribuidores de hardware.

Para reducir los riesgos que
implica la ejecucion de los
servicios  predeterminados, el
personal interno deberia configurar
los sistemas siguiendo una
simulacion de creacion.

Los resultados muestran que la
empresa ha contratado los
servicios de un tercero para la
gestion del entorno
informético.

Segin las necesidades de la
empresa, pueden ser soluciones
viables tanto la gestién propia
como la subcontratada. Si se
subcontratan los servicios, los
requisitos de seguridad deberian
tratarse en el contrato y los
acuerdos de nivel de servicio
(SLA) deberian garantizar el
cumplimiento de tales requisitos.
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Los resultados muestran que no | Con el fin de tener un mecanismo
se han incluido condiciones | para tratar y garantizar el
especificas de seguridad en los | cumplimiento de los requisitos de
SLA (Acuerdos de nivel de | seguridad, deberian  exigirse
servicio). acuerdos de nivel de nivel para los
servicios especificos de seguridad
subcontratados.

El resultado muestra que no | Se deben desarrollar directivas y
existe ninguna directiva para | procedimientos formales para los
las relaciones con terceros. distintos tipos de relaciones con
terceros con el acuerdo comun de
toda la empresa. Para ello, hacer
participe a los diversos equipos
empresariales. Si las directivas se
elaboran correctamente, los riesgos
a los que esta expuesta la empresa
se veran reducidos.

Formacion y conocimiento

Subcategoria Mejores préacticas recomendadas
Conocimiento de Un programa formal de divulgacion de las medidas de seguridad
seguridad

ayuda a los empleados a contribuir a la seguridad global de la
empresa, puesto que se les mantiene informados acerca de los riesgos
existentes. La mejor garantia de alerta ante problemas potenciales es

formar debidamente al personal en materia de seguridad.

Un programa de divulgacion efectivo debe tener en cuenta todos los
aspectos de la seguridad (aplicaciones, redes y soportes fisicos) y
ofrecer también pautas claras a los empleados en caso de que detecten

un riesgo para la seguridad de cualquiera de estos elementos.

Poner en practica directivas para regular la utilizacion de los recursos

corporativos por parte de los empleados.

Los programas de divulgacién deben formar parte del curso de

orientacion de empleados nuevos. Se debe proporcionar informacion
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actualizada y cursos para asegurar que todos los empleados conozcan

las préacticas y los riesgos mas recientes.

Se deben realizar comprobaciones periddicas para asegurarse de que

los empleados han asimilado la informacion.

Resultados

Actividad

Conocimiento de
seguridad

Los resultados muestran que ha
asignado a un individuo o
grupo la seguridad de la
empresa.

Continuar asegurandose que la
empresa tenga una persona o
equipo responsable de la seguridad
y requiera que se consulte a este
equipo antes de realizar cambios en
el entorno informatico.

Los resultados muestran que el
equipo de seguridad no
participa en la definicion de los
requisitos para las nuevas
tecnologias o para las vya
existentes.

Exigir realizar consultas al equipo
de seguridad antes de realizar
cambios en el entorno informatico.
El equipo de seguridad deberia
participar en todas las reuniones,
desde las primeras fases de
planificacién.

El resultado muestra gque no
existe ningln programa de
divulgacion de las medidas de
seguridad en la empresa.

Evaluar poner en practica un
programa formal de divulgacion de
seguridad para que los empleados
conozcan los riesgos relacionados
con los recursos de TI.

Poner en practica directivas que
regulen la utilizacion de los
recursos y las  tecnologias
corporativas por parte de los
empleados e incluya un programa
de divulgacion de seguridad en el
curso de orientacion para nuevos
empleados.

La mejor garantia de alerta ante
problemas potenciales es formar
debidamente al personal en materia
de seguridad.

Subcategoria

Mejores practicas recomendadas
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Formacion sobre
seguridad

Trabajar con propietarios de empresa para determinar el tiempo de
inactividad de aplicaciones criticas. Basandose en esos resultados,
apligue las medidas oportunas para satisfacer e incluso superar esos
requisitos. La disponibilidad y el rendimiento de las aplicaciones
basadas en web mejoran al implementar equilibrio de carga delante
de los servidores web. Para equilibrar la carga del servidor, el
equilibrio de carga distribuye las solicitudes entre los distintos nodos
en el cluster del servidor con el objetivo de optimizar el rendimiento
del sistema. Si se produce un error en un servidor web en el clister
del servidor, la solicitud se dirige a otro servidor para atender la
solicitud, lo que proporciona una alta disponibilidad.

Determinar el tiempo de inactividad aceptable para los usos
compartidos de archivos y bases de datos de propietarios de empresa.
Pruebe los mecanismos de conmutacion por error para las
aplicaciones y determine si la cantidad del tiempo de inactividad es
aceptable.

Resultados

Actividad

Formacion sobre
seguridad

El resultado muestra que la
formacion por temas se esta
ofreciendo actualmente a los
empleados sobre la base de los
cometidos que desempefian en
la empresa.

La formacion basada en roles y el
aprendizaje continuo garantizan
gue todos los empleados entiendan
qué se espera de ellos y cémo
deben satisfacer esas expectativas.
Seguir ofreciendo formacion en
todos los niveles de laempresay en
todos los aspectos de seguridad que
exigen el desempeiio de los
distintos cargos.

Los resultados muestran que la
formacion de seguridad de
aplicaciones no se ofrece a los
empleados en funcion de su
puesto en la empresa.

Todos los empleados de la empresa
deberan recibir una formacion por
temas, adaptada a sus funciones.
La formacion deberd ser mas
detallada que la que se ofrezca a los
empleados generales. También
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debera actualizarse

peridédicamente.

Los resultados muestran que la
formacion de preparacién para
incidentes y reaccion no se
ofrece a los empleados en
funcion de su puesto en la
empresa.

Todos los empleados de la empresa
deberén recibir una formacion por
temas, adaptada a sus funciones.
La formacion deberd ser maés
detallada que la que se ofrezca a los
empleados generales. También
debera actualizarse
peridédicamente.

Los resultados muestran que la
formacion de seguridad de
infraestructuras no se ofrece a
los empleados en funcién de su
puesto en la empresa.

Todos los empleados de la empresa
deberén recibir una formacion por
temas, adaptada a sus funciones.
La formacién deberd ser mas
detallada que la que se ofrezca a los
empleados generales. También
debera actualizarse
periédicamente.
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11. Trabajo futuro

Teniendo en cuenta que la normativa en cuestiones de seguridad, va cambiando
constantemente a lo largo del tiempo, es importante realizar periédicamente nuevas
evaluaciones de riesgos o procesos de auditoria. Por otro lado, cabe mencionar que segun
se vayan agregando nuevos componentes de seguridad en la organizacion, se debera

volver a evaluar la seguridad, para que la organizacion este actualizada.
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13. ANEXOS

13.1Acrénimos

Acronimo | Descripcion

TIC Tecnologias de la Informacion y Comunicacion

HGUAC Hospital General Universitario Andino de Chimborazo

TI Tecnologias de la Informacion

MSAT Microsoft Security Assessment Tool

NIST Instituto Nacional de Estandares y Tecnologia

ISO Organizacion Internacional de Normalizacion o Estandarizacion
TwC Trustworthy Computing

IEC Comision Electrénica Internacional

DiDI Defense-in-Depth Index / Defensa en Profundidad

Ao0As Areas de Analisis

BRP Perfil de Riesgos de Negocio
ACL Lista de Control de Acceso
DoS Denegacidn de Servicio
DMZ Zona Desmilitarizada

DMA Acceso Directo a la Memoria
IPSec Internet Protocol Security
SSL Secure Socket Layer

SMS Microsoft Systems Management Server
SSH Secure Shell

VPN Red Privada Virtual

SSID Service Set Identifier

WPA Acceso Wi-Fi Protegido

WSUS Windows Server Update Services
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MAC Media Access Control

FTP Protocolo de Trasnferencia de Archivos

ISV Fabricante de Software Independiente

3DES Triple Data Encryption Standard

AES Advanced Encryption Standard

RSA Rivest, Shamir y Adleman

RC4 Ron’s Code 4
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