UNIVERSIDAD NACIONAL DE CHIMBORAZO

FACULTAD DE INGENIERIA

CARRERA DE INGENIERIA EN SISTEMAS Y COMPUTACION

Proyecto de Investigacion previo a la obtencién del titulo de Ingeniero en Sistemas y
Computaciéon

TRABAJO DE TITULACION

MODULO DE SEGURIDAD INFORMATICA APLICANDO LA
AUTENTIFICACION DE DOBLE FACTOR PARA LA EMPRESA HOME OFFICE
S.A.S.

Autor:

Byron Alfredo Barriga Rivera

Tutor:

Ing. Lady Espinoza. MsC

Riobamba - Ecuador
2021



PAGINA DE ACEPTACION

Los miembros del Tribunal de Graduacion del proyecto de investigacion de titulo:
“MODULO DE SEGURIDAD INFORMATICA APLICANDO LA
AUTENTIFICACION DE DOBLE FACTOR PARA LA EMPRESA HOME OFFICE S.
A. S.”, presentado por el estudiante: Sr. Byron Alfredo Barriga Rivera y dirigida por la

MsC. Lady Espinoza.

Una vez escuchada la defensa oral y revisado el informe final del proyecto de
investigacion con fines de graduacidn escrito en la cual se ha constatado el cumplimiento
de las observaciones realizadas, remite la presente para uso y custodia en la biblioteca de
la Facultad de Ingenieria de la UNACH.

Por Constancia de lo expuesto firman:

MsC. Lady Espinoza !
Tutoradel Proyecto

MsC. Ana Congacha ~hste :
Miembro del Tribunal ... e TP

PhD. Lorena Molina
Miembro del Tribunal




DERECHOS DE AUTORIA

La responsabilidad del contenido de este Proyecto de Graduacién corresponde
exclusivamente al: Sr. Byron Alfredo Barriga Rivera autor del proyecto de investigacion
bajo la direccion de la MsC. Lady Espinoza y al patrimonio intelectual de la misma a la

Universidad Nacional de Chimborazo.

Autor:

Byron Alfredo Barriga Rivera
060404894-2

Directora del Proyecto:

MsC. Lady Espinoza
070375234-5



DEDICATORIA

El presente proyecto de investigacion estd dedicado a
todos mis maestros, quien siempre han sido guias y me
han permitido mejorar gracias a sus ensefianzas tanto en
el ambito profesional como en el humano.

A mis padres y hermana que siempre me han apoyado
de manera incondicional en todos estos afios a pesar de
las situaciones dificiles que hemos vivido, siempre
dando un consejo que motivaba a seguir adelante y jamas
han permitido que me dé por vencido. A mis amigos de
la carrera con quienes comparti varios momentos
inolvidables.

Finalmente dedico a todos mis amigos y familiares que
me han apoyado incondicionalmente en este duro

transcurso para la obtencion de un titulo profesional.

Byron Alfredo Barriga Rivera



AGRADECIMIENTOS

Agradezco a mis padres, a mi hermana, mis amigos y
compafieros por el apoyo que siempre recibi por parte
de ellos. A la escuela de Sistemas y Computacion de
UNACH, que me abrieron sus puertas para continuar
con mis estudios, en donde adquiri nuevas experiencias
y me formé profesionalmente. A mis docentes de la
carrera que compartieron varios de sus conocimientos y
fueron un gran complemento en mi vida universitaria.
A los docentes MsC. Ana Congacha, PhD. Lorena
Molinay en especial a MsC. Lady Espinoza que fueron
una gran guia en la culminacion del presente proyecto
de investigacion, agradezco al Ing. Cristian Morales por
Su guia y participacion en este, siendo un pilar
fundamental en el presente proyecto de investigacion,
ademas agradezco al Ing. Joseph Mosquera y al Ing.
Cristian Mufioz por ser un apoyo incondicional en el
trascurso de este proyecto de investigacion.

Finalmente agradezco a todas aquellas personas que
siempre me apoyaron para lograr que este suefio se haga

realidad.

Byron Alfredo Barriga Rivera



INDICE GENERAL

PAGINA DE ACEPTACION ...ttt I
DERECHOS DE AUTORIA ..ottt nae e 1
DEDICATORIA e bbbttt bbb reaneenes i
AGRADECIMIENTOS. ...ttt e e e AV
INDICE DE TABLAS ... oottt e e VII
INDICE DE FIGURAS ...ttt VIl
RESUMEN ..ot e et a e e s e e e snae e e nnaee e e X
ABSTRACT ottt bbb bbbttt b e bbbt e XI
INTRODUGCCION ...ttt sttt sae st sbe st ne e eneas 1
(7 o I 16 1 O I TSRS 3
PLANTEAMIENTO DEL PROBLEMA ... 3
1.1. Problemay JUSLIfiCACION ...........cccouiiiiiieic e 3
1.2, OBJETIVOS ...t 4
1.2.1.  ODBJetiVo GeNEral..........cccociieiiiiieiiecie e 4
1.2.2.  ODbjetivos ESPECITICOS.......ccccciiiiiiiie et 4

(O o I 16 1 O I USSR 5
MARCO TEORICO ... .ottt st 5
28 B 1= o 11 | o F= Lo [ OSSPSR 5
2.1.1.  Seguridad INFOrMALICA ........coeiriiiiiieiree e 6

2.2, 1dentfICACION ........ocviiiieiieieee bbb 8

P TR ANU | (0] 4= (o1 [ ] SO 8
2.4, AULENTITICACION ..o s 9
2.4.1.  Autentificacion INFOrMALICA...........ccooeveriiiii e 9
2.4.2.  Métodos de Autentificacion ...........cccceveviriiie i 9
2.4.3. Estudio Comparativo de los Métodos de Autentificacion................... 16

2.5, Criptografia......cccccoiiiiiicce s 17
2 T80 R o] (0 PSSR 17
2.5.2. CodIgo QR ...ttt s 17

2.6, AIGOrItMO TOTP ..oociiiicce et 18
2.6.1.  Validacion de Un OTP ..o 19
2.6.2. Sistemas que Integran TOTP ......cccccviieiiieie e 19

2.7. Estandar de Calidad 1SO 25010 .......ccoueierierieiisieieseeieiesie e 21



CAPITULO HH oo 23

METODOLOGIA. ...ttt bbbt 23
3.1. Tipoy Disefio de la INVestigacCion .............ccccvveveiiieiiene e 23
311 SeguUN 1a FUBNTE ... 23
3.1.2.  Segun el nivel de medicién y analisis de la informacién ..................... 23
3.1.3.  Segun el objeto de eStUAIO .......c.eceeiveieiiece e 23
3.1.4.  Segun el tipo de INfErenCia.........ccoceviiieiniiiiesesee e 24
3.2, Unidad de ANALISIS .....ocveiiieieiese e 24
3.3, PoDbIaCiON Y MUESTIA .......cccviiieiieccie et 24
3.4. Técnicas de RecolecCion de Datos..........cccccevereveieieeieiesesese s 24
3.5. Técnicas de Analisis e Interpretacion de la Informacion........................... 25
3.6. Desarrollo de 1a INVeStigacCion...........ccceeviiieiieie i 25

3.6.1. Analisis de métodos para implementar factores de posesion en el
proceso de Autentificacién por Doble Factor............cccoceveiiieieivc i 25

3.6.2. Desarrollo del Médulo de Seguridad Contra Ataques Informaticos. 26
3.6.3. Integracion del Proceso de Autentificacion de Doble Factor al Modulo

08 SEQUIITAM. ... 33
CAPITULOD TV ettt ettt ane e 34
RESULTADOS Y DISCUSION ......coiiiiiiiiiiiieisese et 34

4.1. Aplicacion de la metodologia de Evaluacion ..........c.cccocveeniiinicniccnninn, 34

4.2. Aplicacion del Método Delphi para la Evaluacion del Médulo de

ST cTo UL Lo =T FO PSPPI PSSRSO 37

4.3. Resultado Final del Modulo de Seguridad...........ccocvoiieivinniinieneneenees 45
CONGCLUSIONES ...ttt 46
RECOMENDACIONES ...ttt bbb 47
REFERENCIAS BIBLIOGRAFICAS ...ttt 48
ANEXOS ...t bbbttt 51

\4



Tabla 1:
Tabla 2:
Tabla 3:
Tabla 4:
Tabla 5:
Tabla 6:
Tabla 7:
Tabla 8:
Tabla 9:

Tabla 10:
Tabla 11:
Tabla 12:
Tabla 13:
Tabla 14:
Tabla 15:
Tabla 16:
Tabla 17:
Tabla 18:
Tabla 19:
Tabla 20:
Tabla 21:
Tabla 22:
Tabla 23:
Tabla 24:
Tabla 25:
Tabla 26:
Tabla 27:
Tabla 28:
Tabla 29:
Tabla 30:
Tabla 31:
Tabla 32:
Tabla 33:
Tabla 34:
Tabla 35:
Tabla 36:
Tabla 37:
Tabla 38:
Tabla 39:
Tabla 40:
Tabla 41:
Tabla 42:

INDICE DE TABLAS

Estudio Comparativo de los Métodos de Autenticacion............c.ccoevvvevirnenen. 16
Caracteristicas de la Norma 1ISO 25010 ........cccoveririeninininiee e 21
Factores y Métodos de Autenticidad Implementados ..........ccocooevvrirennnniene 26
Actividades para el Desarrollo del Médulo de Seguridad..............ccccceveivennenn 28
Descripcion de Criterios de EValuacion ... 34
Meétricas de Evaluacion para las Subcategorias ..........cccceevvevviveivereccc e 36
Criterios de Evaluacion del Primer Ciclo de Evaluacion............cccccccevvennnee. 37
Cumplimiento de las Métricas de Seguridad Primera Evaluacion.................. 38
Criterios de Evaluacién del Segundo Ciclo de Evaluacion...............cc.cccue..... 40
Cumplimiento de las Métricas de Seguridad Segunda Evaluacion............... 40
Roles de Usuarios del SIStEMa .........covveieiieiieiicie e 51
Requerimientos Funcionales del Mddulo de Seguridad..............cccccovevvennee. 51
Requerimientos NO FUNCIONAIES ...........coviiiiiiniiiceee e 55
RecUrsos TECNOIOGICOS. .......ccveiiiiieiieie et 56
Tabla NO_gBNEIO......eiiiiiieice s 60
Tabla ho_Institucion_banCaria ..........ccccccvveiieiiieiic e 60
TabIa NO_PAISES ...ttt s 61
Tabla ho_tipo CUBNTA.........cceeieiiece e 61
Tabla ho_INtentoS_atagUE..........ccueieeieeiereee st 62
Tabla o _USUAKIOS ....cccvveiiiice e 62
Tabla NO_USEITOQ .....ccueiieieic s 65
Tabla ho _hiStorial............ccoveiiioiiii e 66
Primera Aplicacion de Criterios de Evaluacion Primer Evaluador............. 125
Primera Evaluacion de las Métricas de Seguridad Primer Evaluador......... 125
Primera Aplicacion de Criterios de Evaluacion Segundo Evaluador.......... 125
Primera Evaluacion de las Métricas de Seguridad Segundo Evaluador...... 126
Primera Aplicacion de Criterios de Evaluacion Tercer Evaluador ............. 126
Primera Evaluacion de las Métricas de Seguridad Tercer Evaluador ......... 126
Primera Aplicacion de Criterios de Evaluacion Cuarto Evaluador............. 127
Primera Evaluacion de las Métricas de Seguridad Cuarto Evaluador......... 127
Primera Aplicacion de Criterios de Evaluacion Quinto Evaluador............. 127
Primera Evaluacion de las Métricas de Seguridad Quinto Evaluador ........ 128
Segunda Aplicacion de Criterios de Evaluacion Primer Evaluador............ 128
Segunda Evaluacion de las Métricas de Seguridad Primer Evaluador........ 129
Segunda Aplicacion de Criterios de Evaluacion Segundo Evaluador......... 129
Segunda Evaluacion de las Métricas de Seguridad Segundo Evaluador .... 129
Segunda Aplicacion de Criterios de Evaluacion Tercer Evaluador ............ 129
Segunda Evaluacion de las Métricas de Seguridad Tercer Evaluador ........ 130
Segunda Aplicacion de Criterios de Evaluacion Cuarto Evaluador............ 130
Evaluacion de las Métricas de Seguridad Cuarto Evaluador ...................... 130
Segunda Aplicacion de Criterios de Evaluacion Quinto Evaluador ........... 131
Segunda Evaluacion de las Métricas de Seguridad Quinto Evaluador ....... 131

VIl



INDICE DE FIGURAS

Figura 1: Mecanismo de Autentificacion de un Unico Factor ...........c.cccevvevverveveneane. 10
Figura 2: Mecanismo de Autentificacion de Doble Factor ...........cccccccveveiieieiiieceennn, 12
Figura 3: Mecanismo de Autentificacion con contrasefia SMS ............ccccoeveiieiiennnn 14
Figura 4: Autentificacion BIOMEALIICa..........ccvvviveieieieie e 15
Figura 5: Autentificacion por Click Pattern ............cccovv e 16
Figura 6: Estructura General de un Codigo QR ......cccooiiiiiiiiiieece e 18
Figura 7: Aplicacion Movil Google Authenticator ..........ccccovevveieieeie i 20
Figura 8: Autentificacion de Doble Factor de la App AUthY ......c.coveveveieiiieiicece 21
Figura 9: Seguridad General del Mddulo INFOrmatico.........ceevvveiieiiiic e 39
Figura 10: Seguridad General del Modulo INfOrmatico...........ccoovevveeieieiciieniceee 41
Figura 11: Analisis de la Métrica de Confidencialidad.............c.ccceovevviiiiiieiieiieiienn, 42
Figura 12: Andlisis de la Métrica de Integridad...........cccooviereiiiiiiieiierceeeee 42
Figura 13: Analisis de la Métrica de NO Repudio...........ccevvevieiieiieic e 43
Figura 14: Andlisis de la Métrica de Responsabilidad............ccooooeiiiiiinniiinincee, 44
Figura 15: Analisis de la Métrica de Autenticidad...........c.ccoveverieiieiicic e 44
Figura 16: Andlisis General del M6dulo de Seguridad Informatica ...........cccooevenneee. 45
Figura 17: Modelo Vista Controlador (MVC) ........cccoiiiiiiieiecieseere e 57
Figura 18: Modelo Entidad-Relacion............ccocooiiiiiiiiiiiicsc e 58
Figura 19: Modelo Relacional............ccoceiiiiiiiiiiece e 58
Figura 20: Diagrama de Cas0S & USO ..........cccuriririiiieiieiiesiisiesieeeeee e 59
Figura 21: Modelo de Base de Dat0S ...........ccceeeeiieiieiieiie e 59
Figura 22: Vista Principal del SIStema..........c.cooiiiiiiiiiiieeceee s 75
Figura 23: Vista de Registro de Cliente (Vacia) .......ccccvevvevverieiieiieie e 75
Figura 24: Vista de Registro Cliente (L1eNa) ........ccccoveieiiniiinineeeec e 76
Figura 25: Vista de Registro EXitoSo de CHENtE .........cceieeiveieiiece e 76
Figura 26: Email enviado al Correo EIeCtrONICO. ........covvviirieiiiiiiecee e 77
Figura 27: Activacion de Cuenta de CHENte ...........cccveveieeveece e 77
Figura 28: Vista 08 LOGIN.......coiiiiiiieiiiie e 78
Figura 29: Vista Autentificacion Doble Factor Cliente ..........cccocceevveviiic v, 78
Figura 30: Codigo de la App Google Authenticator del Cliente............cccocovvenvninnnnne. 79
Figura 31: Vista Autentificacion Doble Factor Administrador.............ccccoveveiiieieennnn, 79
Figura 32: Codigo de la App Google Authenticator del Administrador....................... 80
Figura 33: Vista Autentificacion Doble Factor SuperAdministrador .............c.cccceene.. 80
Figura 34: Codigo de la App Google Authenticator del SuperAdministrador.............. 81
Figura 35: Email enviado del inicio de sesion de usuario (Gmail) ..........cccccccvvvivnnnnne. 81
Figura 36: Email enviado del inicio de sesion de usuario (Outlook) ...........ccccevevveenen. 82
Figura 37: Panel Principal del CHeNte...........cccoiiiiiii e 82
Figura 38: Vista del cambio de contrasefia del UsUario...........cccocevvverviicieenecie s 83
Figura 39: Vista del Perfil del Cliente...........oocooiiiiiiiieee e 83
Figura 40: Vista de la Hoja de Vida del Cliente ..........cccccevveieiiecee e 84
Figura 41: Vista de los Datos Bancarios del Cliente...........c.ccooiviiiiiiniince 84
Figura 42: Vista de la Imagen de Perfil del Cliente ...........ccooovviiieii e 85
Figura 43: Vista Principal del Panel del AdmInistrador ...........c.cooeiiiiencieiinenne 85
Figura 44: Vista de Datos Generales del Administrador...........ccccccovevviieieeiecieseennnn 86

VI



Figura 45:
Figura 46:
Figura 47:
Figura 48:
Figura 49:
Figura 50:
Figura 51:
Figura 52:
Figura 53:
Figura 54:
Figura 55:
Figura 56:
Figura 57:
Figura 58:
Figura 59:
Figura 60:
Figura 61:
Figura 62:
Figura 63:
Figura 64:
Figura 65:
Figura 66:
Figura 67:
Figura 68:
Figura 69:
Figura 70:
Figura 71:
Figura 72:
Figura 73:
Figura 74:
Figura 75:
Figura 76:
Figura 77:

Vista de Hoja de Vida del AdmIniStrador...........ccoovvveieieiencienineseeeees 86
Vista de Datos Bancarios del AdmIinistrador..........c.ccoovvvveieienininnisnenns 87
Vista de la Imagen Perfil del AdMINIStrador ..........cccovveveiieninicnie e 87
ViSta 08 CHENTES ....ovvieiii e e 88
Datos Generales del Cliente Registrado ...........ccoovvvvieieieneninise s 88
Hoja de Vida del Cliente RegiStrado ...........cccccvvveiveiiiieiieie e 89
Datos Bancarios del Cliente Registrado ...........ccoovvvveeiiiiienenineseeee 89
Imagen de Perfil del Cliente Registrado..........ccccovveeieiieiieeiiccc e, 90
Historial del Cliente RegiStrado..........cccocvieiiiiiiniiieecceee e 90
Historial por Sesidn del Cliente Registrado............ccccceevvevieveieeiecic e 91
Historial detallado de la Sesion del Cliente Registrado............ccccocevevnncnen. 91
Vista de los Clientes BlOQUEAOS ...........cccoeiieieeiiiiie e 92
Vista de los Ataques Informaticos realizados al sistema...........cc.cceeveeennen. 92
Vista del Panel Principal del SuperAdministrador.........ccccccevveiieeineinnne, 93
Vista de Datos Generales del SuperAdministrador ............ccocoocevviiiiiinenn, 93
Vista de la Hoja de Vida del SuperAdministrador .........ccccccvevveiieeiveinenn, 9
Vista de Datos Bancarios del SuperAdministrador ...........cccocevevenineninnn. 94
Vista de la Imagen de Perfil del SuperAdministrador...........cccccoevvevveinnnene. 95
Vista de AAMINISITAdOrES .......cccveiieiecieseee e 95
Vista de Registro de un Administrador ...........ccceeveivieiiececie s 96
Vista de un Administrador Registrado de manera correcta...........cc.ccevne. 96
Email enviado al AdminiStrador...........cooeiiiiiniiiiee e 97
Datos Generales del Administrador Registrado ...........ccoceveveniieninnnnne. 97
Hoja de Vida del Administrador Registrado ..........cccccoeviviiiiiiieivie e 98
Datos Bancarios del Administrador Registrado ...........cccocevevenineniniennne 98
Imagen de Perfil del Administrador Registrado...........cccccovvevveiiiciieinnnn, 99
Historial del Administrador Registrado............ccoovvviiiiniinenenie e 99
Vista de Administradores Bloqueados............ccccvevveiieiiieiiie e 100
Vista de los Clientes RegiStrados ..........coceveruereriniiiiieiene s 100
Vista de los Clientes BlOQUEAOS ...........ccevvereririeeiieiie e 101
Vista de los Ataques INFOrMALICOS.........cccvvvveiieie i 101
Vista de Errores del SIStEMA........coiveiiiiriieese e 102
Certificado de Implementacion del Médulo de Seguridad........................ 132



RESUMEN

En la actual era, las tecnologias han evolucionado a tal punto de estar presente en nuestro
diario vivir, por lo que mejorar la seguridad de todos los sistemas informaticos se ha
convertido en prioridad para las empresas. La empresa Home Office S.A.S, dedicada a la
compra y venta de productos digitales requiere una alta seguridad en todos sus procesos
informaticos, siendo el acceso exclusivo al personal autorizado su méxima prioridad
referente a la seguridad informética.

Por esta razon se implanto un modulo de seguridad informatica aplicando la
autentificacion de doble factor para la empresa Home Office S.A.S., con el propoésito de
gestionar y validar la informacién de los usuarios, detectar y neutralizar ataques
informaticos y garantizar el acceso exclusivo de sus usuarios autorizados.

En el desarrollo de la presente investigacion se utilizaron varios métodos y metodologias
dependiendo de cada una de sus fases, siendo para el desarrollo del médulo informatico
la metodologia cascada, el andlisis de los factores de posesion mediante fuentes
bibliograficas.

La evaluacion del médulo informético se realizé por medio del método Delphi bajo las
métricas de seguridad de la norma 1SO 25010, para realizar este procesos se utilizaron
dos ciclos, la primera sin la implementacion de la autentificacion por doble factor y la
segunda con la implementacion, dando como resultado en la primera interaccion un
cumplimento del 83% en general y en la segunda cumpliendo con un 100% de todas las
métricas, mejorando la seguridad informatica de la empresa Home Office .S.A.S.

Palabras clave: Ataques Informaticos, Autentificacion por Doble Factor, Desarrollo de

Aplicaciones Web, Métodos de Autentificacion Informatica, Seguridad Informatica.



ABSTRACT

In the current era, technologies have evolved to the point of being present in our daily
lives, so improving all computer systems' security has become a priority for companies.
The company Home Office S.A.S, dedicated to the purchase and sale of digital products,
requires high security in all its computer processes, exclusive access to authorized
personnel its highest priority regarding computer security.

For this reason, a computer security module was implemented applying two-factor
authentication for the company Home Office S.A.S. to manage and validate user
information, detect and neutralize computer attacks, and ensure exclusive access for its
authorized users.

Several methods and methodologies were used depending on each of its phases, including
developing the computer module, the cascading techniques, and analyzing the factors of
possession through bibliographic sources.

The computer module evaluation was carried out through the Delphi method under the
security metrics of the ISO 25010 standard.

Two cycles were used to complete this process, the first without implementing double-
factor authentication and the second with the implementation. It resulted i the early
interaction compliance of 83% in general and in the second compliance with 100% of all

the metrics, improving the Home Office S.A.S company's computer security.

Keywords: Computer Attacks, Computer Authentication Methods, Computer Security,

Double Factor Authentication, Web Application Development.

Reviewed by:

Ms.C. Ana Maldonado Leon
ENGLISH PROFESSOR
C.1.0601975980
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INTRODUCCION

En la Gltima década el desarrollo de sistemas informéticos y en especial los sistemas web
se han convertido en una base del desarrollo tecnolégico a tal punto de estar presentes en
la vida cotidiana por lo que la informacién que esté en internet debe estar siempre segura
(Lagreca, 2017). Segun estudios realizados en Perl se analizaron las politicas de
seguridad que deben ser cumplidas tomando en cuenta los sistemas informaticos, el
comportamiento humano, conociendo que la informacion es el mayor bien a proteger
(Altamirano, 2017).

La seguridad en sistemas informaticos tiene la finalidad de proteger la informacion de sus
usuarios, teniendo en cuenta que la autentificacion al momento de ingresar a un sistema
es muy vulnerable. Se han creado varias técnicas para mejorar los métodos de
autentificacion en sistemas informaticos (Singh, 2017). Es por eso, que uno de los
métodos mas usados para mejorar la autentificacién de usuarios en un sistema es la
Autentificacion por Doble Factor (2FA) (Alzahrani, 2018).

En Arabia Saudita se realizaron investigaciones acerca de los mejores métodos de
autentificacion para accesos de sistemas informaticos demostrando que la autentificacion
por doble factor es uno de los métodos mas usados en sistemas bancarios junto a la
autentificacion biométrica, la seguridad en la banca digital es considerada la mas
importante entre sistemas que requieren la autentificacion de sus usuarios, siendo la base
para cualquier sistema que requiera mejorar su seguridad al momento de la autenticacion
de sus usuarios (Alzahrani, 2018). Ademas, en China y Estados Unidos son paises que
mas utilizan la autentificacion de usuarios, a tal punto en que todos sus sistemas cuentan
con diferentes formas de autentificacién por doble factor siendo los biométricos los méas
usados en China y los basados en OTP por Arabia (Kuang & Xu, 2019).

En el Ecuador existen estudios referentes a la problematica de ciberdefensa y
ciberseguridad segun los estudios de (Vargas, 2016) argumentan que unos de los motivos
que causa el problema en ciberseguridad es el aumento de servicios y productos por
internet (transacciones, banca online, pago del agua, luz etc.).

La empresa Home Office S.A.S, se dedica a la compra y venta de productos digitales por

lo que al trabajar con entidades bancarias requiere una mayor seguridad en todos sus



procesos informaticos incluyendo un método de seguridad al ingreso del sistema, con el
fin de validar el acceso exclusivo al personal autorizado dentro del sistema.

Por lo tanto, surgio la presente investigacion que implanto un Mdédulo de Seguridad
Informética para la empresa Home Office S.A.S aplicando la autentificacion por doble
factor con el fin de mejorar la seguridad del sistema de la empresa, la evaluacion de la
seguridad del sistema informatico se lo realizo mediante las métricas de seguridad de la
norma ISO 25010.

El Mddulo de Seguridad se desarrolld bajo los lenguajes de programacion PHP vy
JavaScript, bajo el patron de disefio Modelo Vista Controlador (MVC), la autentificacion
por doble factor se lo realizo al ingreso del sistema mediante el uso del algoritmo Time-
based One-time Password (TOTP) implementado en la aplicacion Google Authenticator.
Se utilizo la arquitectura Cliente — Servidor, para desarrollar la aplicacion web
permitiendo realizar validaciones por lado del cliente y del servidor, para el desarrollo de
software se utilizé el modelo Cascada con cada una de sus respectivas fases.

El presente documento estd estructurado de la siguiente manera: En el capitulo | se
describe el planteamiento del problema, capitulo Il se encuentra el marco tedérico que
permite conocer los conceptos relacionados de la tematica abordada, en el capitulo 111 se
plasma la metodologia a utilizada para el desarrollo del modulo de seguridad junto a los
factores de posesion para la autentificacion por doble factor, finalmente en el capitulo 1V
se encuentran los resultados de medir la calidad de la seguridad del modulo informatico
mediante el cumplimiento de las métricas de seguridad dadas en la norma 1SO 25010,

para posteriormente realizar las conclusiones hechas durante esta investigacion



CAPITULO I

PLANTEAMIENTO DEL PROBLEMA

1.1. Problemay Justificacion

A lo largo del tiempo la tecnologia ha cambiado y es parte fundamental de nuestra vida
cotidiana, a tal punto que se confian los datos a varios sistemas informaticos. Debido a
esto las empresas e instituciones han optado por un enfoque prioritario en la seguridad de
software. Las brechas de seguridad (el crimen digital y el fraude en internet), han dado
origen a varios métodos de seguridad en torno al ingreso a los sistemas informaticos,
siendo el mas utilizado la Autenticacion por Doble Factor (2FA). Este proceso de
seguridad sirve para que el usuario confirme su identidad mediante dos factores de

autenticacion diferentes (clave estatica y clave dindmica) (Waheed, 2016).

Con la finalidad de contribuir a la seguridad informéatica en general y al desarrollo
tecnoldgico de laempresa Home Office S.A.S, existe la necesidad de mejorar la seguridad
de su sistema informatico. Por lo tanto, la decision de desarrollar un médulo de seguridad
contra ataques informaticos, incluyendo un método de seguridad para el ingreso y
transacciones (2FA), permitird mejorar la validacion del acceso exclusivo al personal

autorizado dentro del sistema segtn un rol determinado.



1.2. Objetivos
1.2.1. Objetivo General

Implantar un mddulo de seguridad informatica aplicando la autentificacion de doble

factor para la empresa Home Office S.A.S.

1.2.2. Objetivos Especificos

e Analizar métodos para implementar factores de posesion en el proceso de
Autentificacion por Doble Factor.

e Disefiar e implementar un modulo de seguridad contra ataques Informaticos aplicando

la autentificacién de doble factor.

e Evaluar la seguridad del Modulo mediante el estandar de calidad 1SO 25010.



CAPITULO 11

MARCO TEORICO

En la actual era digital casi todos nuestros equipos y dispositivos se encuentran
interconectados, guardando una gran cantidad de informacion confidencial en cada uno
de ellos, por lo que es siempre necesario contar con contrasefias robustas que no permitan
que usuarios no permitidos obtengan la informacion personal.

Fernando Corbato, reconocido como el padre de la contrasefia moderna, en los afios 60
ideo el actual modelo de organizacion de seguridad en la que para cada usuario solo pueda
acceder a los archivos que le corresponda, pero la existencia de dicho método se rumora
que viene desde la época del imperio romano.

En este capitulo se ha realizado una descripcion de varios conceptos que guardan relacion
con la autentificacion, ademas de diferentes factores que pueden afiadir una capa extra de

seguridad tanto para sistemas como para usuarios bajo el concepto de autorizacion.

2.1. Seguridad

La seguridad como concepto no tiene un solo punto de vista sobre su significado, depende
mucho del contexto en el que se aplique y del factor humano que lo involucra, en la
antigliedad se relacionaba con la confianza, por el contrario, en nuestra época actual
guarda mayor relacion con la responsabilidad de proteger (Instituto de Estudios
Estrategicos, 2011). Las primeras manifestaciones de seguridad que llevaron a cabo los
seres humanos fueron llaves para pertenencias, criptografia basica para mensajes escritos
y armas de todo tipo para proteger sus propias vidas.

El uso de Criptografias viene desde la época de Herddoto hasta la actualidad, pasando por
el cifrado de Julio Cesar en el que consistia en sustituir cada letra de un texto original con
la letra tres lugares mas adelante, considerando que a las tres ultimas letras del alfabeto
le correspondia las primeras letras del alfabeto (Té&bara, 2011). Todos estos métodos de
encriptacion han ido evolucionado junto a la tecnologia. Se puede destacar el mayor
cambio de estos tipos de criptografias en la maquina Enigma, que consistia en una
maquina de rotores que permitia descifrar y cifrar mensajes al frente aleman, dando una

ventaja estratégica en las comunicaciones del bando aleman (Morales, 2013).



Segun (INCIBE, 2015) la seguridad ha evoluciona a tal punto que se evidencio en el
ambito empresarial teniendo en cuenta las décadas descritas a continuacion:

e Enlos 70, la seguridad tenia un enfoque centrado en la garantia del buen uso de
la informacidn, siendo una época con varios inconvenientes como la falta
backups, revisiones periddicas y medidas fisicas.

e En la década de los 80, se dan a conocer los primeros virus informaticos y con
estos la comercializacion de antivirus para sistemas y ordenadores.

e Enlos 90, dan comienzo a los ataques por internet y las vulnerabilidades de las
redes informaéticas.

e En los 2000, comienzan los ataques organizados enfocados a corporaciones y el
concepto de seguridad a todos los datos.

e Ya para los 2010, se evidencia varios métodos de seguridad para todo tipo de

dispositivos y cifrado para la informacion personal y empresarial.

2.1.1. Seguridad Informatica

Es un conjunto de reglas y procesos que ayudan a proteger la integridad, confidencialidad
y disponibilidad de la informacidon. Por otra parte, permite asegurar que los recursos de
un sistema de informacion de una organizacion sean utilizados de manera correcta y por
el personal autorizado (Tirado & Carrefio, 2017).

Trata de reducir los riesgos de acceso y utilizacion de ciertos sistemas de manera no
autorizada y malintencionada. Su objetivo principal es precautelar por la integridad de los
recursos informaticos de gran valor para una organizacién. Con las buenas précticas de
seguridad informatica ayuda a la organizacion a proteger sus recursos tangibles e
intangibles. (Vera & Vera, 2017)

El objetivo primario de la seguridad informatica es optimizar los riesgos sobre los
recursos informaticos y con esto aportar con el funcionamiento normal de las operaciones
de la empresa dejando en segundo plano la administracion de riesgos informaticos El
objetivo secundario de la seguridad informatica consiste en asegurar que los documentos
tengan confiabilidad total donde deben cumplir con unas caracteristicas importantes las
cuales son: permanecia, accesibilidad, disponibilidad, confidencialidad, autenticidad y
aceptabilidad (Zambrano & Valencia, 2017). Hay que tener en cuenta que la Seguridad

Informatica es un proceso en constante cambio, actualizando métodos, herramientas,



procedimientos y técnicas que ayuden a contrarrestar los ataques informéticos que van
apareciendo dia con dia (Suarez & Avila, 2017).

2.1.1.1.Clasificacion de la Seguridad Informatica

Segun (Alegre & Garcia, 2011) la seguridad Informatica tiene la siguiente clasificacion:

e Seguridad Activa: Son todas las medidas a tomar en cuenta al detectar una o
varias amenazas, y en caso de que existan se generan los mecanismos necesarios
para que se evite el problema. Algunos ejemplos de la seguridad activa son las
claves de acceso, antivirus, cortafuegos o firewall.

e Seguridad Pasiva: Son todas las medidas ocupadas para que una vez que se
produzca uno o varios ataques o falle el sistema de seguridad se activen los
mecanismos para recuperacion del mismo y lograr que el impacto sea el menor
posible.

2.1.1.2. Ataques Informaticos

Entiéndase por ataque informatico a la accién de aprovechar alguna debilidad o
vulnerabilidad en el software, en el hardware e incluso en el personal involucrado en el
ambiente informatico, con el fin de obtener un beneficio en su mayoria de indole
econémico (Mieres, 2009). Estos ataques causan dafios directo a la seguridad de los
sistemas informaticos, que luego repercute directamente a la informacién de la
organizacion, ademas de producir dafio monetario (Cafon, 2015) .

Hoy en dia existen una gran cantidad de ataques informaticos enfocados en el software.
Entre los ataques mas frecuentes destacan un grupo que se describen a continuacion:

e Brute Force (Ataques de Fuerza Bruta)

Este ataque consiste en intentar romper todas las combinaciones posibles de usuario y

contrasefia, enfocado para descifrar contrasefias débiles, las maneras de protegerse son

limitando el nimero de intentos fallidos, utilizando contrasefias fuertes y eligiendo

usuarios no comunes como “admin, administrador, etc” (Cafidn, 2015).

e SQL Injection (Ataques de Inyeccién de SQL)

Este ataque consiste en explotar la flexibilidad del lenguaje SQL enviando ataques de

texto simple, buscando leer todos los registros privados almacenados en la base de

datos, esto se evidencia en los aplicativos que, por falta de experiencia en las

busquedas avanzadas, los métodos para solucionar son dos enviar una busqueda



parametrizada y una configuracién inteligente del motor de administracion de la base
de datos (Garcia, Montenegro, & Velandia, 2016).

e Code Injection (Ataque de Inyeccion de Codigo)

El ataque principal consiste en introducir a un programa o software una serie de
instrucciones que no formaban parte de la composicion original del software
provocando modificaciones en el funcionamiento y su rendimiento (Xiao, Yan, &
Jiang, 2015).

e Cross-Site-Scripting (Ataque XSS)

Es una vulnerabilidad presente en las apps web, caracterizada por una inyeccion de
codigo VBScript o JavaScript en la experiencia del usuario final al ingresar a alguna
pagina, siendo usada para phishing por medio de una URL, el riesgo de que la victima
envié sus credenciales de usuario es muy alta (Serrato, 2016).

e Cross-Site Request Forgeries (Ataque CSRF)

Consiste en él envio de peticiones HTTP especificas, a un sitio web por medio de un
navegador web de un usuario sin el conocimiento del mismo (Manaswini & Sahoo,
2016). Se aprovecha la confianza que tiene la app web en el usuario que esta realizando
las peticiones HTTP (Shernan & Traynor, 2015).

2.2. ldentificacion
La identificacion corresponde al proceso de distincion de un usuario de otro, muchas
veces es confundido con la autentificacion, diferencidndose en que la autentificacion

valida que el usuario es realmente el identificado (Areitio & Areitio, 2007).

2.3. Autorizacion

La autorizacion es de igual manera confundido con la autenticacién, pero corresponde a
un paso posterior a la de la autentificacion en el cual se encarga de proteger los recursos
permitiendo que solo los usuarios autorizados puedan acceder a los mismos. El
mecanismo mas usado para la autorizacion es el Acceso Basado en Roles (RBAC Role-
Bassed Access Control), el cual funciona como un mecanismo de control de acceso
definido por el sistema basado en politicas de roles y privilegios realizados al momento

de la creacion de cada uno de los sistemas informaticos (Ferraiolo & Kuhn, 1995).



2.4. Autentificacion

Capacidad que permite identificar que un usuario es realmente quien dice ser, es un
proceso principal utilizado para el control de acceso de un sistema. Tradicionalmente se
utilizan los campos de usuario y contrasefia, pero con el tiempo se han ido implementado
nuevas formas interesantes de autenticacién como la autenticacion por dos factores. Es
uno de los pasos del proceso para ser identificado consiste en determinar si un usuario u
organizacion tiene acceso al sistema o recurso. Con respecto a la autenticacion basado
con tokens el usuario porta un objeto que le permite identificarse con un sistema
informético. (Rodriguez & Socorro, 2018).

2.4.1. Autentificacion Informatica

El sistema de autentificacion basado en usuario y contrasefia sigue siendo el méas usado
para acceder a distintos servicios online. Pero no significa que sea actualmente el méas
seguro debido a que la mayoria de usuarios optan por contrasefias débiles, ya sea por la
facilidad de recordar o por el desconocimiento acerca de lo facil que resulta obtenerlas

para un ciberdelincuente.

2.4.2. Métodos de Autentificacion

La autenticacion es muy importante para la seguridad. De hecho, es muy dificil
seleccionar un método de autenticacion adecuado. Algunos métodos de autenticacion se
describen.

2.4.2.1.Autentificacion Convencional

Este método es el mas fécil de implementar para un acceso seguro de sesion de usuario
los requerimientos para llevar a cabo es el méas barato debido a que no se requiere
implementar Hardware o Software adicional, este método es muy sencillo y consiste en
aplicar contrasefia junto a un nombre de usuario, pero la mayor desventaja son las
vulnerabilidades en especial los ataques informaticos (Cheng, 2019). Este es el método
mas antiguo para la autentificacion por lo que se lo considera como un método principal
para el inicio seguro de sesion, pero presenta eventuales problemas debido a la memoria
de los usuarios al momento de recordar sus contrasefias, las cuales a pesar de ser largas

no son lo més efectivo por los multiples ataques que se puede realizar (Waheed, 2016).



e La Autentificacion de un Unico Factor

Consiste la utilizacién de contrasefias para validar la autentificacion de un usuario
frente un proceso de verificacion de identidad ante cualquier servicio que lo necesite,
siendo asi que el usuario es realmente quien dice ser y no un impostor

La Autentificacion de un Unico Factor (SFA Single-Factor Authentication) consiste
en el uso de credenciales basadas en una identificacion de usuario y contrasefia de
acceso para el sistema o servicio. En la Figura 1 se muestra el proceso de
autentificacion de un Unico factor, en el cual solo con un usuario y una contrasefia ya

tiene un usuario el acceso al sistema.

{iBIENVENIDO!!

ijACCESO EXITOSO!!

Figura 1: Mecanismo de Autentificacion de un Unico Factor

e Contrasefia Robusta
Siendo las contrasefias simples uno de los mayores errores de los usuarios al momento
de ingresar a un sistema tanto de escritorio como online, se recomienda el uso de
contrasefias robustas para mitigar los problemas de autentificacion. Segun (Panda
Security, 2016) define algunas sugerencias para poder crear una contrasefia robusta
las cuales se muestran a continuacion:

o Obtener la contrasefia partiendo de una frase significativa para el usuario.

o Combinar dos palabras mesclando sus letras para crear una nueva.

o Remplazar las vocales por nimeros de una palabra.

o Eliminar todas las vocales de una frase o palabra.

o Usar un servicio de contrasefias para multiples cuentas.
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Cabe destacar que no importa lo complicado o robusta sea una contrasefia sigue siendo la
Unica barrera entre un usuario y los ciberdelincuentes, por esta razén se recomienda
siempre aumentar una capa de seguridad, siendo este cualquier otro factor para la
proteccion de la informacion sensible tanto del usuario como del propio sistema.

2.4.2.2. Autentificacion de Doble Factor

Dada la problematica que surge del uso de un unico factor de autentificacion y la facil
sustraccion por los ciberdelincuentes, los expertos de ciberseguridad empezaron una
campafia de recomendacion en la utilizacion de una capa extra de seguridad en la fase de
autentificacion requiriendo un factor extra en el momento de verificacion de la identidad
de un usuario.

El concepto de la autenticacion de dos factores es usado como un protocolo para prevenir
muchos ataques. Esta autentificacion se basa en la suposicion que tienes algunos de estos
factores de identidad, la identificacion. Se puede dar una serie de contrasefias temporales
Ilamada OTP que solo se puede utilizar una vez. Cuando se aplica ese cddigo o contrasefia
temporal, el banco inicia el proceso y verificacion del token. Para realizar el inicio de
cualquier operacion el token debe ya estar registrado (Waheed, 2016). Segun Alzahrani
puede haber dos factores de autenticacion que son muy seguros. Un dispositivo movil de
verificacion se puede utilizar junto con la contrasefia en lugar de usar tarjetas, fichas, etc.
El costo de la implementacion de la autenticacion de doble factor se reduce mediante el
uso de dispositivos moviles (Alzahrani, 2018).

En la Figura 2 se muestra el proceso de la Autentificacion de Doble Factor (2FA), que
consiste en que luego del inicio de sesion con sus credenciales, recibe un codigo
(PIN/TOKEN) a su teléfono mavil para que lo devuelva al sistema de autentificacion y

sea verificado correctamente y acceda al sistema.
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Figura 2: Mecanismo de Autentificacion de Doble Factor

e Reglas Generales
Segun el NIST (NIST, 2017), define tres reglas generales sobre la autentificacion
electronica también conocidas como categorias de factores de autentificacion:
o “Algo que el usuario sabe”: Este factor incluye cualquier cosa que sea
de conocimiento del usuario.
o “Algo que el usuario tiene”: Este factor incluye algo que fisicamente
posea el usuario.
o “Algo que el usuario es”: Este factor es uno de los niveles mas altos de
seguridad, debido al uso de biometria.
e OTP (One-Time Password)
Un “One-Time Password” (OTP) o también conocido como “One-Time Pin”, es una
contrasefia valida para un solo uso, es decir es una Unica transaccion, en un sistema o
dispositivo digital. Los OTP mejoran la seguridad asociado a sistemas con
autentificacion de un solo factor evitando las vulnerabilidades a ataques de inyeccion
de codigo, o una denegacién de servicio (Buccafurri & Nardone, 2020).
Segun (Microcosm Ltd, 2018) los OTPs mas importantes se pueden clasificar de la
siguiente manera:
o HOTP (HMAC-based One-Time Password), mejor conocida como
contrasefia de un solo uso basada en eventos: se basa en el algoritmo HMAC
y depende de 2 factores de informacion. La primera es la clave secreta

denominada “inicializacién”, la cual solo conoce el token y el servidor que
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realiza la validacion de los cdédigos OTP envidos. El segundo factor
cambiante, que consiste en un contador almacenado en el token y el servidor,
el valor del contador se incrementa cuando se valida correctamente una OTP.
o TOTP (Time-based One-Time Password), mejor conocida como contrasefia
de un solo uso basada en el tiempo: est4 basada en el algoritmo HOTP, pero
su segundo factor es diferente, tomando el tiempo en lugar de un contador, se
suele usar incrementos denominados “timestep”, que suele variar de 30 a 60
segundos, siendo asi que el OTP serd valida mientras dura el periodo de
tiempo.
2.4.2.3.Contrasefia SMS basado en tiempo (SMS One Time Password)
Los dispositivos mdviles son usados como una parte de la autentificacion, resultando muy
conveniente, debido a la facilidad del usuario de tenerlo siempre con él, ademas de la
facilidad de usar y conectarse a internet o la red de telefonia. Este método se utiliza en la
banca para transacciones seguras (Alzahrani, 2018). Es un sistema basado en teléfono
movil en el que el usuario solicita la autenticacion aplicando algin ID y recibe una
contrasefia a través de SMS (Short Message Service).
Por otro lado, los SMS suelen ser el factor méas débil en una autentificacion (The Hacker
News, 2014) ,debido a la facilidad de un ciberdelincuente en interceptarlos debido a los
problemas de la tarjeta SIM que poseen la mayoria de las operadoras de
telecomunicaciones “Signaling System Number 7” (SS7).
En la Figura 3 se muestra el proceso de autentificacion por medio de un SMS basado en
tiempo, el cual consiste en que luego del inicio de sesion con sus credenciales, recibe un
codigo (TOKEN) al teléfono mavil en formato SMS, el mismo que sera enviado por un
servidor para realizar la autentificacion y devolverd al sistema si el usuario es

correctamente identificado.
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LOGIN
Usuario TOKEN
‘ 123 456

Figura 3: Mecanismo de Autentificacion con contrasefia SMS

Un OTP mediante un SMS debe ser encriptado mediante el estandar A5/x, el cual varios
grupos de hackers han informado que puede ser desencriptado en minutos. Ademas,
muchos expertos consideran que un mensaje de texto no es algo que un usuario sabe, ni
algo que tiene, ni algo que es, sino algo que recibe, segun el Instituto Nacional de
Estandares de los Estados Unidos (NIST) (Verizon Media., 2016), declaro que los SMS
son métodos inseguros en la autentificacion.
2.4.2.4. Autentificacion Biométrica
Como medida frente al fraude de documentacion y suplementacion de identidad se
desarrollan nuevas soluciones tecnoldgicas, una de estas es las basadas en la Biometria,
usado como método de identificacion y autentificacion més rapida y confiable.
Biométrica significa el propio usuario. Entendiendo que las caracteristicas fisicas que un
usuario tenia no pueden ser hackeadas. Puede ser huellas dactilares, reconocimiento de
iris, y puede ser la voz del usuario (Singh, 2017). Debido a las caracteristicas biométricas
Unicas, los seres humanos pueden ser verificados de manera Unica para la identidad. Una
contrasefia puede ser robada, pero no las caracteristicas naturales. La biometria ofrece
una forma infalible de verificar la identidad de alguien (Waheed, 2016). La Biometria
establece dos categorias de tecnologias biométricas:

e Mediciones Fisioldgicas: Contemplan los analisis morfologicos del individuo,

como son las huellas dactilares, retina, iris, fisionomia del rostro, el ADN, entre

otros.
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e Mediciones del Comportamiento: Analizan el reconocimiento de la voz, firmas,
pulsaciones, sonidos, gestos, entre otros.

En la Figura 4 se muestra el proceso de la Autentificacion Biométrica, que consiste en

que luego del inicio de sesion con sus credenciales, se envia un factor biométrico a

comparar hacia un servidor o base de datos para que lo devuelva al sistema de

autentificacion y sea verificado correctamente.

LOGIN

Usuario :

iilACCESO EXITOSO!!!

Figura 4: Autentificacion Biométrica

La Autentificacion Biométrica es un proceso de comparacién de datos entre las
caracteristicas de una persona con una plantilla biométrica obtenida con anterioridad de
la misma persona con el fin de encontrar semejanzas.

2.4.2.5. Autentificacion Click Pattern

El avance de la tecnologia se muestra siempre presente en los sistemas, y en el apartado
de seguridad no es la excepcion, la inteligencia artificial, ha tomado un rol fundamental
en la implementacion de autentificacion de usuarios, el término “CAPTCHAS” son mas
comun hoy en dia, de lo que parece, los usuarios validan su informacion por medio de
captchas. (Sinha & Kumar, 2019)

El proceso de autentificacion por click pattern, consiste en que la contrasefia es el patron
que realiza el usuario con el clic del ratén, este esquema de autentificacion se basa en que
el raton tiene que realizar clics en la pantalla de simbolos en los que se pueden encontrar
cuadriculas de color (Waheed, 2016). En este método de seguridad el atacante puede ser
engafiado por el patron de clic como por la contrasefia. No es necesario de hardware
adicional (Alzahrani, 2018).
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En la Figura 5 se muestra de forma gréfica la Autentificacion Click Pattern que consiste
en que luego del inicio de sesion con sus credenciales, se envia un captcha para comparar
hacia el servidor o base de datos para que lo devuelva al sistema de autentificacion y sea
verificado correctamente.

LOGIN

Usuario

iiiACCESO EXITOSO!!!

Figura 5: Autentificacion por Click Pattern

2.4.3. Estudio Comparativo de los Métodos de Autentificacion

Tabla 1: Estudio Comparativo de los Métodos de Autenticacion

Seguridad frente
Ataques Ventajas Desventajas Costo
Informaticos

Meétodos de
Autentificacion

Convencional Fuerza Bruta Implementacion Unica seguridad No

Adivinaciones de

Biométricos contrasefas . Velocidad de .
KeyLogger Alta Seguridad Si

Respuesta
Fuerza Bruta
Adivinaciones de

Click Pattern contrasefias Implementacion Depende del No
KeyLogger hardware
Fuerza Bruta
Fuerza Bruta

Doble Factor Inyeccion SQL y Alta Seguridad Seguridad en el Si
Code segundo factor
KeyLogger

- . Retraso de la
~ Phishing Seguridad A .
Contraseiia SMS KeyLogger Transaccional transaccion movil ~ Si

por la operadora
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2.5. Criptografia
La Criptografia guarda gran relacion con la autentificacion, segin (Universidad
Complutense de Madrid, 2016),para que un sistema se considere seguro, se debe tomar
en cuenta los siguientes requerimientos que se muestran a continuacion:

e Laautentificacion debe ser de cada parte.

e Laconfidencialidad de los datos.

e Laintegridad de datos.

e El no repudio
Para todo esto se utiliza la criptografia, se puede definir a la criptografia como aquel que
se encarga de cifrar, siendo el cifrado el proceso de transformar un texto claro en texto
codificado
2.5.1. Tokens
Los Tokens se refiere generalmente algo que el usuario posee y controla que puede hacer
uso el usuario para verificar su identidad, siendo un factor importante que debe ser
protegido ya sea esta un codigo alfabéetico, numero o alfanumérico, donde su
autentificacion en un sistema se realiza a través de la red, un ciberdelincuente podria robar

la clave encriptada y encontrar la contrasefia para usar el token.

En el campo criptografico las tres principales funciones son MD4, MD5 y SHA, las cuales
deben ser manejables pero incapaz de ser reversibles. Estos algoritmos tienen la capacidad

de aceptar una entrada de longitud amplia y producir una salida fija de 64 bits.

2.5.2. Codigo QR

Un codigo QR (Quick Response) consiste en un sistema utilizado para almacenar en una
matriz de puntos bidimensionales, este compuesto de 3 cuadrados que se encuentra en las
esquinas que permiten detectar el codigo al lector. (Garcia R. , 2020)

En la Figura 6 se muestra la estructura general de un codigo QR
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. 1. Informacioén de la Version
_ 2. Informacioén del Formato

3. Correccion de Errores y Datos

4. Posicion

Figura 6: Estructura General de un Codigo QR
Fuente: Como funciona un codigo QR y Porque cada codigo es Unico (Garcia R. , 2020)

2.6. Algoritmo TOTP

Como se dio a conocer en el apartado de Autentificacion por Doble Factor la existencia
del algoritmo TOTP, en el presente apartado se procede a detallar su funcionamiento,
ademas de conceptos necesarios para su comprension e implementacion. EI Algoritmo
TOTP se considera una variante del algoritmo HOTP que se centra en el célculo de un
valor OTP en una representacion de un contador incremental como un factor de tiempo
(IETF- RFC, 2011).

Segun los conceptos revisados con anterioridad se puede definir basicamente la formula

del algoritmo TOTP de la siguiente manera:

_ Current Unix Time —TO
B X

Donde:
X, representa el paso de tiempo en segundos y es un parametro del sistema.
Siendo X= 30 por defecto;
TO, es el tiempo Unix para empezar a contar los pasos de tiempo.
Siendo TO = 0 por defecto;
T, se define como un numero entero y representa el nimero de pasos entre TO y el tiempo
actual.
Se utiliza un redondeo hacia abajo por defecto. Por ejemplo, si T0=0, X=30, T=1, si el

tiempo de UNIX es 59 segundos, y T=2 si el tiempo actual UNIX es de 60 segundo. El
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algoritmo debe soportar un valor T mayor que un nimero entero de 32 bits, los valores
de TO y X son prestablecidos durante el proceso de aprovisionamiento y comunicacién

entre el usuario y el servidor.

2.6.1. Validacion de un OTP

El OTP debe ser el mismo cuando sea generado y recibido por el servidor de validacion
por lo que el servidor ocupa un sello de tiempo para realizar la comparacion, sin embrago
se debe tener en cuenta las posibles latencias en la red, y otros margenes de errores de
tiempo entre la generacion y comparacion de un OTP.

El tiempo de espera tiene un impacto muy profundo en la seguridad y usabilidad de un
sistema de verificacion, mientras méas grande sea el tiempo de validacién se arriesga a
posibles ataques. Por lo que se recomienda un tiempo de 30 segundos por defecto y
méaximo uno de 60 segundos, debido a que el usuario deberia esperar un tiempo
prolongado para la obtencion de un proximo OTP lo cual dificulta mucho la usabilidad
del sistema al que requiere acceder.

Debido al desface de tiempo entre el reloj del usuario y el servidor de validacion se puede
recomendar gque se ajuste un limite especifico al nimero de pasos que el usuario puede
estar desincronizado antes de invalidar el OTP, este limite puede ser ajustado tanto hacia

adelante como hacia atras del tiempo OTP calculado.

2.6.2. Sistemas que Integran TOTP
Hoy en dia existen varios sistemas que utilizan el algoritmo TOTP para su autentificacion
de usuarios, es decir que ocupan la autentificacion por doble factor ocupando una
contrasefia estatica y una dindmica y esta ultima basada en un tiempo determinado, con
lo que la implementacion del algoritmo TOTP en servicios empresariales es una realidad
a continuacion se mostrara algunas de estos sistemas:
e Google Authenticator
Desarrollada por la gigante GOOGLE (Ramirez, 2019) es un software basada en la
autenticacion de un solo uso, ofreciendo un codigo numérico de 6 digitos que el
usuario debe proporcionar su informacion y credenciales, estos codigos se basan en
los estandares “The Initiative for Open Authenticator” (OATH). Google
Authenticator puede también generar codigos para terceros, generando una clave
secreta de 80 bits para cada usuario, la cual se suministra como una cadena de 16

caracteres codificados en base32 o como un codigo QR.
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En la Figura 7 se muestra la aplicacion de Google Authenticator en la que se crea un
mensaje codificado que sirve como clave secreta con una duracion maxima de 30 y

una disponibilidad maxima de 60 segundos.

222zx2T 0@

Autenticador de

Home Office

Figura 7: Aplicacion Movil Google Authenticator

e Authy

Segun la pagina Oficial de Authy Permite que un cliente pueda gestionar cuentas de
servicios online utilizando la autentificacion por doble factor de una manera sencilla
y con la capacidad de sincronizacion entre algunos dispositivos, tanto de manera
online y offline, al ser una app compatible con varias plataformas como son Android,
i0S, para acceder a los tokens de doble factor se debe activar la autentificacion por
medio de un codigo QR vy activando la autentificacién en la cuenta ademas de un
condigo PIN o una contrasefia.

En la Figura 8 se muestra como genera un codigo de 6 digitos para un usuario, por

medio de la aplicacion Authy, el mismo que solo tiene una duracion de 30 segundos.

20



9:53 = & @

Home Office

»

El token de Home Office es

483 274 ©

) )

facebook Home Office

Figura 8: Autentificacion de Doble Factor de la App Authy

2.7. Estandar de Calidad 1SO 25010

Segun el estandar de calidad ISO/IEC 25010 (1SO25000, 2015), tiene el objetivo de
evaluar y determinar la excelencia de un software, para lo que en este modelo de
evaluacion determina por 8 caracteristicas principales, cada una con sus respectivas
métricas las cuales se listan a continuacion. En la Tabla 2 se resume cada una de las
caracteristicas de la norma ISO 25010, tomando una breve descripcion de cual es su fin

y enlistando cada una de sus subcaracteristicas de manera particular.

Tabla 2: Caracteristicas de la Norma 1SO 25010

Caracteristica Descripcion Subcaracteristica

Representa la capacidad de un software para Completitud Funcional

satisfacer las necesidades especificadas por el Correccion Funcional

cliente Pertinencia Funcional
Comportamiento

Eficienciade  Representa el nivel efectivo de los recursos temporal

Desempeiio bajo determinadas condiciones Utilizacion de recursos

Capacidad

Adecuacion
Funcional

Representa la habilidad que posee los sistemas
0 componentes de los mismos para
intercambiar informacion o llevar a cabo una
funcion determinada en el mismo ambiente

Coexistencia

Compatibilidad Interoperabilidad
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Caracteristica

Descripcion

Subcaracteristica

Representa la habilidad que tiene el software

Capacidad para reconocer
su adecuacion

Capacidad de aprendizaje
Capacidad para ser usado

Usabilidad para ser usado, entendido y usado por el Proteccion contra errores
usuario bajo determinadas condiciones de usuario
Estética de la Interfaz de
usuario
Accesibilidad
Madurez
Representa la habilidad que posee el software Disponibilidad
Fiabilidad en cumplir con funciones determinadas en un  Tolerancia a Fallos
entorno controlado Capacidad de
recuperacion
Confidencialidad
Representa la habilidad que posee el software Integridad
Seguridad en proteger la informacion hacia usuarios no  No Repudio
autorizados Responsabilidad
Autenticidad
Modularidad
Reusabilidad
Representa la habilidad que posee el software Analizabilidad
Mantenibilidad en adaptarse a los cambios en el transcurso del Capacidad  para  ser
tiempo de manera eficiente modificado
Capacidad  para  ser
aprobado
Adaptabilidad
Representa la habilidad que posee el software Capacidad  para  ser
Portabilidad  para ser transferido a diferentes entornos de instalado

manera eficiente.

Capacidad para ser
reemplazado
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CAPITULO 111

METODOLOGIA

El desarrollo de la presente investigacion contiene métodos y metodologias usadas
dependiendo de cada una de las fases de la investigacion, es asi como se empled un
enfoque exploratorio revisando fuentes bibliograficas para la construccion del Marco
Tedrico, fue aplicada, pues, se requiero evaluar la seguridad del sistema informatico. Es
prospectivo porque se tomaron mediciones propias, las mismas que fueron medidas de
manera transversal, puesto que, la investigacion se lo realizo en un mismo lapso de
tiempo, el estudio fue analitico, planteando una hipotesis que fue comprobada, ademas se
ocupd el método Delphi, como técnica de investigacion social con el objetivo de obtener
una opinion grupal fidedigna a partir de un grupo de expertos, en este caso sirvio como
herramienta para obtener informacion y determinar la calidad de la seguridad del sistema
informatico bajo el estandar 1SO/IEC 25010.

3.1. Tipoy Disefio de la Investigacion

3.1.1. Segun la fuente

Investigacion Bibliografica: La informacion recolectada se bas6é en la consulta de
articulos cientificos, tesis, paginas web, guias oficiales, entre otros esto permitié conocer
conceptos referentes al tema principal de investigacion, factores para la implementacion
del concepto de doble factor y ataques informaticos, logrando tener una visién
panoramica del tema.

3.1.2. Segun el nivel de medicién y analisis de la informacién

Investigacion Mixta: Cuantitativa porque cuenta con las métricas de Seguridad de la
norma ISO 25010 y Cualitativa porque se proporciond una descripcién correspondiente

al cumplimiento de las métricas de seguridad de la norma 1SO 25010.

3.1.3. Segun el objeto de estudio
Investigacion Aplicada: Con el conocimiento de las métricas de seguridad obtenidos de
la norma ISO 25010, se demostro si se cumple con la calidad del médulo informatico con

respecto a la seguridad.
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3.1.4. Segun el tipo de Inferencia

Investigacion Inductiva: A través de cada una de las métricas correspondiente a la
categoria de seguridad perteneciente a la norma ISO 25010 se obtuvieron resultados
especificos, los mismos que serviran dar formar una conclusién de manera general sobre

la calidad del moédulo informético.

3.2. Unidad de Anélisis

Mediante el método Delphi se realizd un proceso de seleccidn de 5 evaluadores también
conocidos como expertos, quienes fueron los encargados de evaluar la calidad de la
seguridad del software mediante las métricas ya establecidas en el estandar de calidad
ISO 25010.

3.3. Poblaciony Muestra

Para garantizar que la seleccién de los expertos sea la més eficiente se generaron criterios
de formacién académica tanto internos de la empresa Home Office S.A.S., como externos
a la empresa. Los 3 expertos de la empresa Home Office S.A.S., del departamento de
desarrollo y 2 expertos de distintos establecimientos educativos de educacion superior en

el &rea de informatica, dando un total de 5 expertos.

3.4. Técnicas de Recoleccion de Datos

3.4.1. Encuestas

Se utilizaron encuestas para la evaluacion de la seguridad del mddulo informatico,
empleando un cuestionario basada en los criterios de evaluacion dados por las
subcaracteristicas de seguridad de la norma ISO 25010 hacia los expertos establecidos.
3.4.2. Entrevista

Se utilizo la entrevista con el objetivo de determinar los requerimientos para el desarrollo
del médulo de informético, ademas de las tecnologias necesarias para el desarrollo del
mismo, y finalmente se utilizd para la evaluacion del funcionamiento del modulo de

seguridad.
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3.5. Técnicas de Anélisis e Interpretacion de la Informacion
Tras obtener la informacidén de la entrevista se realizd un anélisis para definir las
directrices del desarrollo del proyecto, considerando las necesidades reales de seguridad
informatica de la empresa, ademas de la eleccién de los componentes necesarios para el
correcto funcionamiento del aplicativo.
3.5.1. Norma Utilizada

e |ISO 25010: Se aplica esta norma para medir la calidad en base a la seguridad del

maodulo por medio de un cuestionario

3.6. Desarrollo de la Investigacion

3.6.1. Analisis de métodos para implementar factores de posesion en el proceso de
Autentificacion por Doble Factor

Mediante el analisis de la teoria se obtuvo que existen varios métodos y factores para la

implementacion en el proceso de la Autentificacion por Doble factor (2FA), los cuales

pueden variar segun las necesidades de cada sistema de seguridad.

Para el caso de este modulo de seguridad informatica se debe cumplir no solo un método
de autentificacion, sino por lo menos tener 2 métodos, debido a la calidad de informacidn
que se requiere para dicha entidad, ademas se debe considerar los recursos tanto
informaticos como econdémicos que posee antes de la implementacion de dichos métodos

de autentificacion.

3.6.1.1. Factores de Implementacidon para la Autentificacién de Doble Factor para el

Mdédulo de Seguridad Informéatica

Al analizar los recursos econdmicos, informaticos de la empresa Home Office S.A.S. se
implemento la Autentificacion por Doble Factor (2FA), en partes especificas del médulo
de seguridad, teniendo en cuenta que se aplique no solo un factor en el proceso de
Autentificacion de Usuarios, ademas de la implementacion de algunos otros métodos de
autentificacion en el sistema, En la Tabla 3 se muestra cada uno de los métodos de
autentificacion y en qué accion especifica fue implementada, ademas del recurso

necesario para la implementacion en cada accion.
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Tabla 3: Factores y Métodos de Autenticidad Implementados

Factor Metqd_o d?, Accion Recurso
Autentificacion
Captcha Click Pattern Registro de un nuevo Cliente Google Captcha
Mail Doble Factor AqtlvaC|on de Cuenta de Gmail
Cliente
Click Pattern / . .,

Captcha Doble factor Inicio de Sesion Google Captcha

. ., Autenticador de
QR Doble Factor Inicio de Sesion Google (App Movil)
Contrasefia  Convencional Inicio de Sesién Base de datos

3.6.2. Desarrollo del Modulo de Seguridad Contra Ataques Informaticos

Para el desarrollo del médulo de seguridad se implementd la metodologia cascada que

consiste en 5 fases las cuales son: Andlisis, Disefio, Desarrollo, Evaluacion vy

Mantenimiento en este caso se desarrollé hasta la fase de Evaluacion.
3.6.2.1. Fase de Analisis

Para este ciclo de la Ingenieria de Software se implementaron las siguientes etapas

correspondientes a la fase de Andlisis, los cuales se mencionan a continuacion:

Roles de Usuarios

Para esta etapa se definieron un total de 3 roles para el sistema en general y el
modulo de seguridad, los cuales son: Cliente, Administrador y
Superadministrador.

Requerimientos Funcionales

Los requerimientos de funcionalidad fueron detallados en base a las necesidades
de cada uno de los roles de los usuarios, se establece en general que el cliente tiene
acceso solamente a su informacion personal, mientras que el Administrador tiene
acceso al historial e informacion del Cliente y el Superadministrador tiene el
acceso al historial tanto de Administradores y Clientes, ademas de la revision de
su informacidn de los 2 ultimos mencionados y finalmente acceso a los ataques
detectados y neutralizados del sistema.

Requerimientos No Funcionales

Para los requerimientos no funcionales se tomaron en cuenta las siguientes

métricas: Eficiencia, Usabilidad, Funcionalidad, Compatibilidad, Fiabilidad y
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Seguridad, este Gltimo siendo de vital importancia para el desarrollo de la presente
investigacion.

Recursos Tecnologicos

Dentro de los recursos tecnologicos se establecio a Visual Studio Code como
plataforma de desarrollo, a PHP y JavaScript como lenguajes de programacion, y
a MySQL como gestor de base de datos.

En el desarrollo de cada una de estas etapas se obtuvo una gran cantidad de informacion

y datos, para ver toda la informacion ver Anexo 1.
3.6.2.2. Fase de Disefio

Para este ciclo de la Ingenieria de Software se implementaron las siguientes etapas

correspondientes a la fase de Disefio, los cuales son necesarios para la construccion del

modulo de seguridad, los mismos que se enlistan a continuacion:

Arquitectura de Software

Se ocupo el patron MVC para el desarrollo arquitecténico del modulo de
seguridad, debido a la facilidad de implementacion en el sistema general, ademas
de la experiencia ya desarrollando bajo este patron.

Modelo Entidad Relacion

Se utilizé el modelo Entidad Relacion para evidenciar las atributos y relaciones
de cada una de las entidades del Mddulo de Seguridad, ademas sirvié como base
para la construccion de los siguientes modelos y la base de datos final.

Modelo Relacional

Se utiliz6 el modelo relacional para la definicion de datos y estructura ya
formalizada del modelo Entidad Relacion.

Diagrama de Casos de Uso

El modelo de caso de uso se ocupd para ver las acciones de cada uno de los
usuarios en base a sus roles y requisitos funcionales ya definidos, el cual sirvio
para el modelado de la Base de datos.

Modelo de Base de Datos.

Se realizo un modelo Final de Base de Datos tomando en cuenta todos los modelos
y diagramas antes realizados para el desarrollo del médulo de seguridad.
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e Diccionario de Datos
En esta etapa se detall6 cada uno de los datos utilizados para la creacion tablas,
los mismos que sirvieron la correcta construccion de la base de datos, dado por
cerrado la fase de Disefio del Mddulo de Seguridad.
Para la visualizacion de cada una de estas etapas correspondientes a la fase de Disefio,
ver Anexo 1.
3.6.2.3. Fase de Desarrollo
De acuerdo a la informacion recolectada en cada fase desarrollada, se establece a Visual
Studio Code como plataforma de desarrollo para el Modulo de Seguridad, a MySQL
como gestor de base de datos y Apache como servidor web los dos por medio del
programa XAMPP, y el patron utilizado para construir el Modulo de Seguridad es el
patron MVC. Para la fase de Desarrollo se elabord la Tabla 4, en la que se detalla cada
una de las actividades realizadas durante esta fase, tomando en cuenta el tiempo y las

tareas desarrolladas para la construccion del Mddulo de Seguridad.

Tabla 4: Actividades para el Desarrollo del Modulo de Seguridad

ACTIVIDAD TAREA

Creacion de las carpetas del Modelo:

“assets” (librerias)

“controller” (controladores)

“files” (archivos)

“model” (modelos)

“plugins”

“view” (vistas)

Carga de librerias a la carpeta “assets” entre las cuales se carga los
archivos CSS, Fuentes para el Bootstrap, la carpeta de iméagenes para los
logotipos, y las librerias para el uso de Javascript. Quedando estructurada
de la siguiente manera:

Elaboracién de la
estructura de las
carpetas del

Modulo de o
Seguridad R
o “fonts”
e “images”
o “img”
o s~

Carga de archivos a la carpeta “plugins”, se cargaron las librerias de
JavaScript para tablas, las fuentes e iconos para el modulo de seguridad,
ademas de la libreria de php Mailer para el envio de mensajes para el
correo electrénico, y la libreria de Captcha de Google.
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ACTIVIDAD

TAREA

Elaboracion del

Creacion del archivo Index.php
Estructuracion del patron MVC para el funcionamiento del médulo de

ﬁwgg‘;ﬁhp seguridad
Pruebas del Archivo Index.php
Creacion del Creacion del archivo conexion.php
Archivo de Configuracion del archivo conexion.php
Conexion Pruebas de conectividad entre la aplicacion y la base de datos

Creacion de las
Clases Modelos
del Modulo de
Seguridad

Creacion del Archivo usuario.php

Carga de atributos al archivo usuario.php

Pruebas de funcionalidad del archivo usuario.php
Creacion del Archivo genero.php

Carga de atributos al archivo genero.php

Pruebas de funcionalidad del genero.php

Creacion del Archivo institucionbancaria.php
Configuracion del archivo institucionbancaria.php
Carga de atributos al archivo institucionbancaria.php
Pruebas de funcionalidad del institucionbancaria.php
Creacion del Archivo pais.php

Carga de atributos al archivo pais.php

Pruebas de funcionalidad del pais.php

Creacion del Archivo tipocuenta.php

Carga de atributos al archivo tipocuenta.php

Pruebas de funcionalidad del tipocuenta.php

Creacion de las
Vistas de las
vistas principales
del Médulo de
Seguridad

Creacion de la vista de contacto.php
Creacion de la vista footer.php
Creacion de la vista header.php
Creacion de la vista inicio.php

Creacion de la vista suscribir.php

Creacion de las
vistas de
Usuarios
Anonimos

Creacion de la vista y Validacion de Campos con Javascript de la vista de
registro.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
login.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
login-blocked.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
recuperarpassl.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
recuperarpass2.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
recuperarpass3.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
recuperarpass4.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
recuperarpasss.php
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ACTIVIDAD

TAREA

Creacion del
Controlador de
Usuario
Anbénimo

Creacion del archivo usuario.controller.php

Creacion de Funciones del controlador

Validacion entre la Funciones la Base de Datos y las vistas del Usuario
Ano6nimo

Implementacion del Captcha de Google en las vistas requeridas

Creacion de las
vistas del
Usuario Cliente

Creacion de la vista y Validacion de Campos con Javascript de la vista de
activacion-usuario.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
escoger-panel.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
cliente-editar.php

Creacion de la vista datos-bancarios.php

Validacion de Campos con Javascript de la vista de datos-bancarios.php
Creacion de la vista y Validacién de Campos con Javascript de la vista de
hojavida.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
chg_pass.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
imagenperfil.php

Creacion de la vista inicio.php

Creacion de la vista registro-exitoso.php

Creacion de la vista registro-incorrecto.php

Creacion de la vista suscribir.php

Creacion del
Controlador del
Cliente

Creacion del archivo cliente.controller.php

Creacion de Funciones del controlador

Creacion de las Funciones de Cierre de Sesion por tiempo e historial
Validacién entre la Funciones la Base de Datos y las vistas del Usuario
Cliente

Creacion de las
vistas del
Usuario
Administrador

Creacion de la vista y Validacion de Campos con Javascript de la vista de
escoger-panel.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
admin-editar.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
datos-bancarios.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
imagenperfil.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
hojavida.php

Creacion de la vista y Validacién de Campos con Javascript de la vista de
chg_pass.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
clientes.php
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ACTIVIDAD

TAREA

Creaclon de la vista y Validacion de Campos con Javascript de la vista de
clientesproblema.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
verdatosbancarios.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
verimagenperfil.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
verhojavida.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
vercliente.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
verhistorial.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
verhistorialdetallado.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
verhistorialsesion.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
verhistorialsesionp.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
verhistorialproblema.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
ataques.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
ataquesin.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
ataquesfb.php

Creacion de la vista inicio.php

Creacion del
Controlador del
Administrador

Creacion del archivo admin.controller.php

Creacion de Funciones del controlador

Creacion de las Funciones de Cierre de Sesion por tiempo e historial
Validacién entre la Funciones la Base de Datos y las vistas del Usuario
Administrador

Creacion de las
vistas del
Usuario
SuperAdministra
dor

Creacion de la vista y Validacion de Campos con Javascript de la vista de
escoger-panel.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
admin-editar.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
datos-bancarios.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
imagenperfil.php

Creacion de la vista y Validacién de Campos con Javascript de la vista de
hojavida.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
chg_pass.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
clientes.php
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ACTIVIDAD

TAREA

Creacion de la vista y Validacién de Campos con Javascript de la vista de
clientesproblema.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
verdatosbancarios.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
verimagenperfil.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
verhojavida.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
vercliente.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
verhistorial.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
verhistorialdetallado.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
verhistorialsesion.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
verhistorialsesionp.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
verhistorialproblema.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
ataques.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
ataquesin.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
ataquesfb.php

Creacion de la vista inicio.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
registraradmin.php

Creacion de la vista admins.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
admins.php

Creacion de la visa y Validacion de Campos con Javascript de la vista de
adminsb.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
veradmindatosbancarios.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
veradminimagenperfil.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
veradminhojavida.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
veradmin.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
veradminhistorial.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
veradminhistorialdetallado.php

Creacion de la vista y Validacion de Campos con Javascript de la vista de
veradminhistorialsesion.php
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ACTIVIDAD TAREA

Creacion del archivo superadmin.controller.php
Creacion del Creacion de Funciones del controlador
Controlador del ~ Creacion de las Funciones de Cierre de Sesion por tiempo e historial
Administrador Validacién entre la Funciones la Base de Datos y las vistas del Usuario
SuperAdministrador

Creacion del Creacion del archivo .httaccess
Archivo httaccess Creacion de las vistas de Errores

3.6.2.4. Fase de Evaluacién

Para la evaluacion del médulo de seguridad se realizaron encuestas y entrevistas acerca
de la funcionalidad con las que cuenta el mddulo de seguridad hacia el personal de
desarrollo de la empresa Home Office S.A.S, ademéas de la evaluacion de los

requerimientos No Funcionales sin tomar en cuenta la Seguridad. Ver Anexo 11y IV.

3.6.3. Integracion del Proceso de Autentificacion de Doble Factor al Modulo de
Seguridad

Para el proceso de integracion de la autentificacién al modulo de seguridad se utilizo el

codigo QR y la aplicacion Google Authenticator, generando un codigo de 6 digitos con

la duracién de 30 segundos y un méaximo de disponibilidad de 60 segundos, integrado

entre el proceso de autentificacion de usuario y el ingreso a su respectivo panel, generando

por cada usuario un codigo y mostrando su nombre registrado en la aplicacion.

3.6.3.1. Evaluacién de la Seguridad del Mddulo Informatico

Finalmente, mediante el método Delphi se procedié a la evaluacion del modulo de
seguridad para la cual se realizaron dos encuestas para la toma de informacion. Las cuales
mediante técnicas de analisis e interpretacion de datos permitié evaluar la calidad de la
seguridad del médulo de informético bajo las métricas recomendadas por la norma ISO
25010. Ver Anexos VI, VIl y VIII.
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CAPITULO IV

RESULTADOS Y DISCUSION

4.1. Aplicacion de la metodologia de Evaluacion

Para la aplicacién de la metodologia de evaluacion se utilizé una encuesta basada en las
subcategorias de Seguridad, correspondiente a la norma ISO 25010. Se definieron un
grupo de preguntas basadas en el enfoque GQM (Goal, Question, Metric), siendo este
método orientado a determinar una métrica que evalué un objetivo determinado, los
mismos que consecuentemente mediante conectores l6gicos mostrara la satisfaccion de
los objetivos planteados (Calabrese & Pesado, 2017). Ver Anexo VI. Para la evaluacion
del médulo de seguridad se tom6 como base el articulo “Asistente para la evaluacion de
caracteristicas de calidad de producto de software propuestas por ISO/IEC 25010 basado
en métricas definidas usando el enfoque GQM”.

4.1.1. Descripcion de los Criterios de Evaluacion

Para el analisis de los resultados se establecieron una serie de criterios de evaluacion
basados en las subcategorias de la métrica de seguridad correspondiente a la norma ISO
25010y el articulo “Asistente para la evaluacion de caracteristicas de calidad de producto
de software propuestas por ISO/IEC 25010 basado en métricas definidas usando el
enfoque GQM?”, elaborado por (Calabrese & Pesado, 2017). En la Tabla 5, se establece
cada criterio en base a las preguntas establecidas en el cuestionario de evaluacion,
obteniendo la formula y la equivalencia de cada uno de los valores representados en
puntos.

Tabla 5: Descripcion de Criterios de Evaluacion

ID Nombre Descripcion Formula Ptos.

. Se considera una conexion segura Si _
C-1 (S:onexmnes cuenta con certificado HTTPS y si no P5 & ~P12= 1
eguras . A \V]
redirige hacia sitios inseguros
El sistema debe ser capaz de contralar el

Control de acceso a funcionalidades, base de datos, P7|P8|PI|
C-2 : . ; P10 | P11 | 1
Acceso codigo de la aplicados, servidores solo a _
: P22=F
personal autorizado
Encriptacion de Por lo menos debe existir algiin dato
C-3 P importe encriptado dentro de la base de P6=V 1

datos datos
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ID Nombre Descripcion Formula Ptos.
La contrasefa se considera de bajo nivel
Contrasefia de si posee menos de 7 caracteres, no posee P1|P2|P3| 0
bajo nivel letras mayusculas y mindsculas, no P4=F
posee letras y nimeros
La contrasefia se considera de nivel
Contrasefia de medio si posee al menos 7 caracteres 0 P1|P2|P3|
C-4 . . . J v 0.5
nivel medio letras y mayulsculas y minlsculas o P4=V
letras y nameros
La contrasefia se considera de alto nivel
Contrasefia de si posee al menos 7 y menos de 15 Pl & P2 & P3
. . _ 1
alto nivel caracteres, con letras minusculas y &P4=V
maysculas y nimeros
El sistema debe ser capaz de prevenir el
acceso a base de datos, acceso de codigo,
I-5 Prevencion de funcionalidades especificas a personal P7|P8|P9 | 1
Accesos no autorizado, ademéds que no se P16|P21=F
permitan inyecciones de Javascript y/o
de SQL
Prevencién de Se debe establecer que no se altere el
1-6 S codigo del sistema sin una autorizacion P14 |P15=F 1
Modificaciones .
establecida
Confirmacion de  Se debe efectuar una revalidacion de los _
-7 X . . P13=V 1
datos datos del registro por medio de un mail
Se debe contar con un historial de
antecedentes de acciones realizadas e
. informar del inicio de sesién por mail,
NR-8 Oper_amones ademas de poseer un cierre forzado en el P17 f‘ P25 | 1
Realizadas . . P26 =V
caso de un determinado tiempo de no
uso del sistema o luego de finalizar la
sesion
Mecanismo de Se debe implementar métodos de
NR-9 Cifrado encriptacion ya sea por algoritmos o P18|P19=V 1
mecanismos criptograficos
Verificacion de Se debe requerir una validacion de los
NR-10 . datos antes de realizar una determinada P20 =V 1
Acciones iy
accion
. Se debe tener un expediente de las
Registro de . . .
. acciones realizadas, un registro por hora P17 | P27 |
R-11  Accionesy .2 . 2 1
y fecha o capturar el direccionamiento IP P28 =V
Datos . ;
desde gue se ingresa al sistema
. Se debe llevar un registro de los posibles
Deteccién de . , _
. ataques realizados, detectandolos y P23 & P24 =
R-12  Posibles . 1
neutralizandolos y guardando los datos V
Ataques .
causantes de los mismos
El sistema debe ejecutar una verificacion
A-13 Comprobacion  de identidad mediante cualquiera de los P29 | P32 | 1
de Identidad siguientes métodos: datos biométricos, P33 |P35=V
Captchas, QR
A-14 Comprobaciones Se debe contar con un sistema de P13|P30| 1
adicionales autentificacion en dos pasos, P31|P34=V
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ID Nombre Descripcion Formula

aplicaciones externas de autentificacion
0 se debe recurrir a una clave de segundo
nivel para el ingreso al sistema o
confirmacién del registro mediante un
mail

Ptos.

4.1.2. Meétricas de Evaluacion para las Subcategoria

Se combinaron los criterios de evaluacion establecidos con anterioridad para definir las
métricas con el fin de satisfacer los objetivos de cada una de las subcategorias. En la Tabla
6 se definid un nombre, un propdsito y el método de aplicacion de cada una de las

métricas, en el cual se establece las férmulas y los criterios de evaluacion.

Tabla 6: Métricas de Evaluacion para las Subcategorias

Métrica Propdsito Método de Aplicacion Formula
Medir que tan eficiente Se debe contestar los
es el sistema al momento  Criterios de Evaluacion
de proteger el acceso a correspondientes a la _
Confidencialidad los datos contra personal caracteristica de X=(C-1+C-2+
C-3+C-4) /4

no autorizado ya sea en
condiciones de
experimentacion o reales

“Confidencialidad”, y
luego obtener su media
aritmética

Integridad

Medir la capacidad que
posee el sistema para
prevenir los accesos o
modificaciones no
autorizadas hacia los
datos y/o componentes
del mismo

Se debe contestar los
Criterios de Evaluacién
correspondientes a la
caracteristica de
“Integridad”, y luego
obtener su  media
aritmética

X = (I-5+1-6+I-7) /
3

No Repudio

Medir la capacidad que
tiene el sistema en
demaostrar que acciones o
eventos han sido
realizado, de manera que
tales hechos no puedan
ser repudiados
anteriormente

Se debe contestar los
Criterios de Evaluacién
correspondientes a la
caracteristica de ‘“No
Repudio”, y luego
obtener su  media
aritmeética

X = (NR-8+NR-
9+NR-10)/3

Medir la capacidad que

Se debe contestar los

tiene el sistema en Criterios de Evaluacion
N rastrear  de  manera correspondientes a la . _ (R-11+R-12) /
Responsabilidad correcta y sin  caracteristica de 5
equivocaciones las “Responsabilidad”, y

acciones realizadas por
una determinada entidad

luego obtener su media
aritmética
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Meétrica Propdsito Método de Aplicacion Formula

Se debe contestar los
Medir la capacidad que Criterios de Evaluacién

tiene el sistema en correspondientes a la X = (A-13+A-14) /

Autenticidad identificar y validar a un caracteristica de 5
usuario del sistema o0 ‘“Autenticidad”, y
algun recurso definido luego obtener su media
aritmética

4.2. Aplicacion del Método Delphi para la Evaluacion del Médulo de Seguridad
Para la aplicacion del Método Delphi se utilizaron 2 ciclos del proceso de evaluacion en
los que se realizaron una encuesta a cada una de los expertos, con el fin de cumplir en su
totalidad cada una de las métricas de seguridad dadas por la norma 1SO 25010, Ver
Anexos VIl 'y VIII.

4.2.1. Andlisis e Interpretacion de Datos

Para el andlisis e interpretacion de datos se utilizd la metodologia descrita con
anterioridad a cada una de las encuestas realizadas a los evaluadores, los resultados se

encuentran detallados en el Anexo IX.
4.2.1.1. Primer Ciclo de Evaluacion

En este primer ciclo de evaluacion se tomo el modulo de seguridad sin la implementacion
de la Autentificacion por Doble Factor, en el cual no se implementd ningun factor de

autentificacion externa al propio modulo ya implementado.

Tabla 7: Criterios de Evaluacién del Primer Ciclo de Evaluacion

Valor

Valor Obtenido Valor Valor Valor
Obtenido Obtenido Obtenido Obtenido
ID Nombre . del .
del Primer Sequndo del Tercer del Cuarto del Quinto
Evaluador 9 Evaluador Evaluador Evaluador
Evaluador
c.q  Conexiones 0 0 1 0 0
Seguras
Co2 Control de 1 1 1 1 1
Acceso
c.3 Encriptacion de 1 1 1 1 1
datos
C-4 Contrf;lsena de 1 1 1 1 1
alto nivel
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Valor

Valor Obtenido Valor Valor Valor
Obtenido Obtenido Obtenido Obtenido
ID Nombre . del .
del Primer Sequndo del Tercer del Cuarto del Quinto
Evaluador 9 Evaluador Evaluador Evaluador
Evaluador
-5 Prevencion de 1 1 1 1 1
Accesos
Prevencion de
-6 Modificaciones 1 1 ! ! .
-7 Confirmacion de 1 1 1 1 1
datos
NR-g Operaciones 1 1 1 1 1
Realizadas
Mecanismo de
NR-9 Cifrado 1 1 1 1 1
NR-  Verificacion de
10 Acciones 1 0 1 1 0
Registro de
R-11 Accionesy 1 1 1 1 1
Datos
Deteccion de
R-12 Posibles 1 1 1 1 1
Ataques
Comprobacion
AL3 " 4e Identidad 0 0 0 0 0
A-14 Comprobaciones 1 1 1 1 1
adicionales

Tabla 8: Cumplimiento de las Métricas de Seguridad Primera Evaluacion

Porcentaje de Cumplimiento de cada Métrica

Métrica Primer

Evaluad Segundo Tercer Cuarto Quinto
or Evaluador  Evaluador  Evaluador  Evaluador
Confidencialidad 75% 75% 100% 75% 75%
Integridad 100% 100% 100% 100% 100%
No Repudio 100% 67% 100% 100% 67%
Responsabilidad 100% 100% 100% 100% 100%
Autenticidad 50% 50% 50% 50% 50%

Andlisis: En la tabla 8 se evidencia el cumplimento de cada una de las métricas de
seguridad en el primer ciclo de evaluacion, en el que se muestra que apenas dos metricas
son cumplidas a cabalidad. En la métrica de Confidencialidad existe un cumplimento en

general del 75%, siendo el 25% restante debido a la falta de seguridad en el
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redireccionamiento de sitos seguros, en la métrica de No Repudio existe una discrepancia
entre los evaluadores siendo en el peor de los casos una falta del 33% de cumplimento en
esta métrica, dado a la falta de verificacion de los datos al realizar una accion. Finalmente,
en la métrica de Autenticidad existe apenas un 50% de cumplimento de la métrica debido

a que no existe ningdn tipo de autentificacion externa por parte del médulo informético.

Seguridad General del Mddulo Informatico
100,00% 90,00%

85,00% 85,00%
78,40% 78,40%

ler Evaluador  2do Evaluador 3er Evaluador  4to Evaluador  5to Evaluador

80,00%
60,00%
40,00%

20,00%

Porcentaje de Cumplimiento

0,00%

Evaluacion Geneneral del Modulo de Seguridad
M ler Evaluador M 2do Evaluador 3er Evaluador M 4to Evaluador M 5to Evaluador

Figura 9: Seguridad General del Mddulo Informéatico

Analisis: En la figura 9 se muestra el cumplimiento promedio de cada una de las métricas
segun el criterio de evaluacion de cada experto, en el cual se evidencia que la seguridad
general del médulo informatico se encuentra en un minimo del 78.40% y en un maximo
del 90.00%, siendo el modulo informatico altamente aceptable segin la norma 1SO
25010, debido a que un cumplimento inferior al 60% ya se considera un modulo inseguro.

4.2.1.2. Segundo Ciclo de Evaluacién

En este segundo ciclo de evaluacion se tomé el moédulo de seguridad con la
implementacion de la Autentificacion por Doble Factor, ademas de mejorar el

cumplimiento de varias métricas vistas en el anterior ciclo de evaluacion.
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Tabla 9: Criterios de Evaluacion del Segundo Ciclo de Evaluacion

Valor O\b/tzlr?igo Valor Valor Valor
Obtenido Obtenido Obtenido Obtenido
ID Nombre . del .
del Primer Sequndo del Tercer del Cuarto del Quinto
Evaluador 9 Evaluador Evaluador Evaluador
Evaluador
c.p  Conexiones 1 1 1 1 1
Seguras
Co2 Control de 1 1 1 1 1
Acceso
c3 Encriptacion de 1 1 1 1 1
datos
Co Contrgsenade 1 1 1 1 1
alto nivel
15 Prevencion de 1 1 1 1 1
Accesos
Prevencion de
-6 Modificaciones 1 1 1 1 1
-7 Confirmacion de 1 1 1 1 1
datos
Operaciones
NR-8 Realizadas 1 1 1 1 1
Mecanismo de
NR-9 Cifrado 1 1 1 1 1
NR-  Verificacion de
10 Acciones 1 1 1 1 1
Registro de
R-11  Accionesy 1 1 1 1 1
Datos
Deteccion de
R-12 Posibles 1 1 1 1 1
Ataques
Comprobacion
AL3 4 Identidad 1 1 1 1 1
A-14 Co_mprobacmnes 1 1 1 1 1
adicionales

Tabla 10: Cumplimiento de las Métricas de Seguridad Segunda Evaluacion

Métrica

Porcentaje de Cumplimiento de cada Métrica

Primer

Evaluad Segundo Tercer Cuarto Quinto

Evaluador  Evaluador  Evaluador  Evaluador
Confidencialidad 100% 100% 100% 100% 100%
Integridad 100% 100% 100% 100% 100%
No Repudio 100% 100% 100% 100% 100%
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Porcentaje de Cumplimiento de cada Métrica

Métrica Primer

Evaluad Segundo Tercer Cuarto Quinto

or Evaluador  Evaluador  Evaluador  Evaluador
Responsabilidad 100% 100% 100% 100% 100%
Autenticidad 100% 100% 100% 100% 100%

Andlisis: En la tabla 10 se evidencia el cumplimento total de cada una de las métricas
recomendadas por la norma ISO 25010, segin los resultados obtenidos, la
implementacion de factores de autentificacion externas mejora en el cumplimento de
todas las métricas, la métrica de Autenticidad es la mas afectada pasando de un 50% a

100%, esto debido a la implementacién de la autenticidad por Doble Factor.

Seguridad General del Mddulo Informatico
100,00% 100,00% 100,00% 100,00% 100,00%

ler Evaluador  2do Evaluador 3er Evaluador  4to Evaluador  5to Evaluador

100,00%
80,00%
60,00%
40,00%

20,00%

0,00%

Porcentaje de Cumplimiento

Evaluacion Geneneral del Modulo de Seguridad
M ler Evaluador ™ 2do Evaluador 3er Evaluador M 4to Evaluador M 5to Evaluador

Figura 10: Seguridad General del Médulo Informatico

Anélisis: En la figura 10, se muestra el promedio de cumplimiento de cada uno de las
métricas de seguridad segun los evaluadores, en el que se evidencia que la
implementacion de métodos de autentificacion y en especial la autentificacion por doble
factor mejora la seguridad general del médulo informético, dando un nivel de satisfaccion
total del cumplimiento de las normas ISO 25010.

4.2.2. Resultados Finales segun cada métrica

Para los resultados finales se analiz6 cada una de las métricas de seguridad, tomando en
cuenta los dos ciclos de evaluacién realizado por los expertos para definir una opinién

general de cada una de las métricas de seguridad.
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4.2.2.1. Andlisis de la Métrica de Confidencialidad

Metrica de Confidencialidad en el Modulo

Informatico
100% 100% 100% 100% 100% 100%

100%

75%

80% 75%
(]

75% 75%
60%
40%
20%
0

ler Evaluador 2do Evaluador 3er Evaluador 4to Evaluador 5to Evaluador

Porcentaje de Cumplimiento
X

Evaluacion de la Metrica de Confidencialidad
B Primera Evaluacion M Segunda Evaluacion
Figura 11: Anélisis de la Métrica de Confidencialidad
Andlisis: En la figura 11, se evidencia la diferencia existente entre los dos ciclos de
evaluacién, dando como resultado una diferencia del 25% del cumplimiento de esta
métrica, dicha diferencia es debido a la falta de factores de autenticacion externa para el

redireccionamiento a otras paginas web.

4.2.2.2. Analisis de la Métrica de Integridad

Metrica de Integridad en el Modulo Informatico
100% 100% 100% 100% 100% 100% 100% 100% 100% 100%

100%
80%
60%
40%
20%

0

ler Evaluador 2do Evaluador 3er Evaluador 4to Evaluador 5to Evaluador

Porcentaje de Cumplimiento
X

Evaluacion de la Metrica de Integridad
B Primera Evaluacion M Segunda Evaluacion

Figura 12: Andlisis de la Métrica de Integridad

Andlisis: En la figura 12, se evidencia el cumplimiento total de la métrica en sus dos
ciclos de evaluacion, esto se debido al cumplimiento total de los requerimientos
establecidos en el mddulo de seguridad tanto funcionales como no funcionales, por lo que
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se mantiene que el acceso exclusivo a funcionalidades segun el rol, la seguridad del
codigo fuente y finalmente la confirmacién de identidad por medio de un mensaje de

correo electronico al momento de registrase en el sistema.

4.2.2.3. Analisis de la Métrica de No Repudio

Metrica de No Repudio en el Modulo Informatico

100% 100% 100% 100% 100% 100% 100% 100%

100%
80% 67% 67%
60%
40%
20%
0

ler Evaluador 2do Evaluador 3er Evaluador 4to Evaluador 5to Evaluador

Porcentaje de Cumplimiento
X

Evaluacion de la Metrica de No Repudio
B Primera Evaluacion  ® Segunda Evaluacion

Figura 13: Andlisis de la Métrica de No Repudio

Andlisis: En la figura 13, se evidencia la diferencia existente entre los dos ciclos de
evaluacién, dando como resultado una diferencia del 33% del cumplimiento de esta
métrica, dicha diferencia es debido a falta de verificacion de los datos al realizar una
accion, la misma que se resuelve al implementar factores de validacion externos al

sistema.
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4.2.2.4. Andlisis de la Métrica de Responsabilidad

Metrica de Responsabilidad en el Modulo

Informatico
100% 100% 100% 100% 100% 100% 100% 100% 100% 100%

100%
80%
60%
40%
20%

0

ler Evaluador 2do Evaluador 3er Evaluador 4to Evaluador 5to Evaluador

Porcentaje de Cumplimiento
X

Evaluacion de la Metrica de Responsabilidad
B Primera Evaluacion M Segunda Evaluacion

Figura 14: Anélisis de la Métrica de Responsabilidad

Analisis: En la figura 14, no se evidencia la diferencia entre la primera y segunda
evaluacion, debido que desde la primera evaluacién existio un acatamiento del 100%,
esto es debido a dos componentes indispensables en el modulo informético los cuales son
la capacidad de detectar y neutralizar posibles ataques informaticos y el de llevar un
historial de laca accion realizada por los usuarios del sistema, en el que se fomenta el

control de lado del sistema y del cliente por igual.

4.2.2.5. Andlisis de la Métrica de Autenticidad

Metrica de Autenticidad en el Modulo Informatico
100% 100% 100% 100% 100%

100%
80%

60% 50%

40%
20%
0

ler Evaluador 2do Evaluador 3er Evaluador 4to Evaluador 5to Evaluador

50%

50%

50%

50%

Porcentaje de Cumplimiento
X

Evaluacion de la Metrica de Autenticidad
B Primera Evaluacion M Segunda Evaluacion

Figura 15: Andlisis de la Métrica de Autenticidad
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Andlisis: En la figura 15, se evidencia la diferencia entre la primera y segunda evaluacion,
en la gque se muestra una notable diferencia entre ambos ciclos pasando del 50% al 100%
en el cumplimiento de esta métrica, el gran cambio se da debido a la implementacion de
la Autentificacion por Doble Factor y métodos de autenticidad externas a la propia
aplicacion.

4.3. Resultado Final del Md6dulo de Seguridad

Evaluacion Final del Modulo Informatico
100%

100%

83%

80%

60%

40%

20%

0%

Porcentaje de Cumplimiento

Resultado General del Modulo Informatico
Evaluacion General del Modulo de Seguridad

B Primera Evaluacion B Segunda Evaluacion

Figura 16: Anélisis General del Médulo de Seguridad Informatica

Andlisis: En la figura 16, se muestra la diferencia que existe entre los dos ciclos de
evaluacién, demostrando que en la primera evaluacion existe un cumplimento del 83% y
luego de la implementacién del doble factor aumento a un cumplimiento del 100%. Entre
estos dos ciclos existe una diferencia del 17%, dicha diferencia en términos generales no
es muy notoria, pero al revisar cada una de las métricas, se muestra que la implementacion
de métodos de autentificacion externas mejora la seguridad de todas las métricas y en
especial la métrica de Autenticidad.
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CONCLUSIONES

Los sistemas informaticos, con sus respectivos usuarios se encuentran en un gran peligro
debido al incremento de ciberdelincuentes y a los métodos de robo de contrasefias y de
suplantacién de identidad, ademas de las mdltiples formas de realizar un ataque
informatico directo al sistema. Todo sistema informatico debe ser capaz de neutralizar y
detectar ataques, deben incluir varios métodos de autentificacion tanto externas como
internas, ademas de un historial de cada accién realizadas por sus multiples usuarios y

finalmente debe tener algoritmos de encriptacion y cifrado de datos.

Para la Autentificacion por Doble Factor existen varios métodos para llevarla a cabo
donde, cada uno de ellos posee una serie de factores, los mismos que todos pueden ser
utilizados dependiendo de las necesidades del sistema informéatico y de los recursos
disponibles para el mismo, siendo el presupuesto uno de los factores fundamentales para
la implementaciébn de cada uno, la implementacion de Captchas, contrasefia
convencional, y codigo QR desde una aplicacion externa son los mas utilizados, debido
a su facilidad de implementacion, costo muy bajo y facilidad de uso tanto para el usuario

como para el sistema.

El modulo de seguridad permite llevar un registro de usuarios con sus respectivos datos
y roles, por lo que dependiendo del rol puede acceder a distintas funcionalidades del
mismo, cada usuario posee un historial de cada una de las acciones realizadas ademas de
un bloqueo en el caso de no cumplir las condiciones correctas al momento de ingresar y
actualizar su informacién. El ingreso del sistema cuenta con una autentificacion de doble
factor, la primera cuenta con una contrasefia y un Captcha, mientras que el segundo cuenta
con un codigo QR vy la aplicacion Google Authenticator. Finalmente se da una
comprobacién de inicio de sesion por medio de un mensaje de correo electrénico al
usuario. ElI médulo de seguridad posee un historial con los datos mas relevantes de los

ataques informaticos que detecto y neutralizo.

Para la evaluacion del médulo de seguridad informética se utilizé las métricas de la

categoria de seguridad recomendada por la norma ISO 25010, de acuerdo al criterio para
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el analisis de la seguridad se establece que solamente cuando este cumplidas todas las
métricas al 100 % se definira al médulo de seguridad como seguro. A través del andlisis
de seguridad por medio del Método Delphi permiti6 evaluar el modulo de seguridad en
dos ciclos, el primero sin contar con la autentificacion por doble factor obteniendo un
porcentaje de aceptacion del 83% en general, mientras que en el segundo ciclo se
implemento la autentificacion de doble factor dando como resultado el acatamiento del
100% de cada una de las métricas dando un porcentaje de aceptacion del 100%,
evidenciado que la implementacion de la Autenticacion por doble Factor mejora la
seguridad informatica del sistema y por lo tanto mejora la seguridad informética de la

empresa Home Office .S.A.S.

RECOMENDACIONES

Para el uso del modulo de seguridad es necesario una fuerte infraestructura de servidores
y de red, debido a las multiples peticiones realizadas al momento del proceso de
Autentificacion del Sistema, se recomienda incorporar protocolos de seguridad a nivel de

red para fortalecer al sistema no solo a nivel de software.

Analizar los beneficios de la implementacion de la autentificacién de doble factor con
datos biométricos para el desarrollo de una app movil manteniendo la misma estructura

desarrollada con sus respectivas validaciones por parte del servidor y cliente.

En el desarrollo de aplicaciones web y mdviles es recomendable utilizar un controlador
de versiones en este caso GitHub, debido a que permite a los desarrolladores aportaciones
de codigo fuente y registrar un historial en los cambios de cada version, ademas de ser
compatible con distintos sistemas operativos Yy soportar varios lenguajes de

programacion.
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ANEXOS

ANEXO I. FASE DE ANALISIS DE SOFTWARE

e Descripcién de Roles

Tabla 11: Roles de Usuarios del Sistema

Descripcion

Rol

Superadministrador

Acceso al panel de Administrador, Acceso al Panel Personal, Acceso al
panel de Cliente y Ataques Informaticos

Administrador

Acceso al Panel Personal, Acceso al Panel del Cliente; Vendedor y
Ataques Informaticos

Cliente

Acceso al Panel Personal

e Requerimientos Funcionales

Tabla 12: Requerimientos Funcionales del Modulo de Seguridad

Funcionalida Criterios de .
ID Rol d Resultados Aceptacion Observaciones
C00  Como :\ée?sf:;?ngoder Con la finalidad de EI Cliente podra Solo se odra
. g registrar a un cliente registrarse en el . P
1 Cliente para acceder al . : registrar una vez
. nuevo al sistema sistema
sistema
La activacion se lo
El Cliente podrd realiza una U(nica
Ne_ce3|to podef Con la finalidad de activar su cuenta vez, 'y _de ser
activar mi . desde un link satisfactoria puede
C00 Como activar un  nuevo - -
. cuenta  para . enviado a su ingresar
2 Cliente cliente: 'y  pueda - .
poder acceder . correo electrénico directamente al
- acceder al sistema . -
al sistema utilizado en el sistema con su
registro usuario y contrasefia
una Unica vez
El cliente podra
acceder al sistema Valido la
C00  Como !\lecesno poder Con la finalidad de C°" SU correo autent|f|ca0|on1
3 Cliente ingresar al acceder al sistema ele(_:tronlco pero no autorizado
sistema registrado y su para acceder al
contrasefia sistema
registrada
El cliente deber
ser dirigido a una
- Este proceso se lo
. pagina de : .
Necesito poder AP realizara mediante
) - - verificacion  de .
garantizar mi Con la finalidad de la . - codigo QR con la
: . : identidad A
C00 Como identidad para seguridad del acceso . . aplicacién del
. : aplicando  algln .
4 Cliente acceder al al sistema y panel tino de Autenticador de
panel de correspondiente o Google, al finalizar
: autentificacion
Cliente todos los

extra ademas de la
contrasefia ya
ingresada

requerimientos
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ID Rol Funcionalida Resultados Crlterlos: ,de Observaciones
d Aceptacion
. Con finalidad de . .
C00  Como Necesito poder Revisar Ia El cliente deber ser capaz de ingresar
. acceder al . - al Panel personal con su informacion
5 Cliente Panel Personal informacion- personal ersonal registrado en el sistema
registrada P 9
Necesito poder Con finalidad de sEeIr cllsgtzz deb(i:
modificar la Registrar y Modificar P Aplicada para todas
C00 Como - - ; . ingresar, .
. informacion la informacion o las vistas del panel
6 Cliente . modificar, su )
personal personal registrada en . L personal del Cliente
. - informacion
registrada el sistema
personal
Necesito poder Con  finalidad de
C00 Como actuallza~r la .”‘Od'f'caf, la El cliente debe ser capaz de modificar
. contrasefia informacion personal ~
7 Cliente . . su contrasefia actual
registradaenla registrada en el
base de datos  sistema
Necesito poder Con finalidad de El cliente _d_ebe Aplicada solamente
X . poder modificar .
actualizar su  modificar y recuperar - para clientes
€00 Como contrasefia en la informacion >~ contrasena registrados en el
8 Cliente . actual mediante o9
el caso de personal registrada en . sistema con
olvidarla el sistema un  Wizard  de anterioridad
recuperacion
El Administrador
podra acceder al Valido la
A0O Comc_)_ Necesito poder Con la finalidad de sistema con  su autent|f|caC|on,_
1 Administ  ingresar al acceder al sistema correo electrénico pero no autorizado
rador sistema registrado y su para acceder al
contrasefia sistema
registrada
El Administrador
deber ser dirigido
. Este proceso se lo
. a una pagina de : .
Necesito poder e realizara mediante
. . - verificacion  de .
garantizar mi Con la finalidad de la . [ . codigo QR con la
Como : . . identidad A
A00 - identidad para seguridad del acceso . . aplicacién del
Administ . aplicando  algun .
2 acceder al al sistema y panel . Autenticador de
rador : tipo de s
panel de correspondiente e Google, al finalizar
Administrador autentlflcaqlon todos los
extra ademas de la -
- requerimientos
contrasefia ya
ingresada
. Con finalidad de EI Administrador deber ser capaz de
Como Necesito poder - .
A00 . Revisar la ingresar al Panel personal con su
Administ  acceder al . L, . S .
3 informacion personal informacién personal registrado en el
rador Panel Personal - .
registrada sistema
Necesitopoder Con  finalidad de = Administrador
- . . debe ser capaz de Aplicada para todas
Como modificar la Registrar y Modificar . .
A00 - - - ’ .. ingresar, las vistas del panel
Administ  informacion la informacion o
4 . modificar, su personal del
rador personal personal registrada en . L L
; - informacion Administrador
registrada el sistema
personal
Necesito poder Con finalidad de
A00 Comg . actuallza~r la mOd'f'CaT, la El Administrador debe ser capaz de
Administ  contrasefia informacion personal e ~
5 : - modificar su contrasefia actual
rador registradaenla registrada en el

base de datos

sistema
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ID Rol Funcionalida Resultados Crlterlos: ,de Observaciones
d __Aceptacion
El Administrador Aplicada solamente
Necesito poder Con finalidad de debe poder aF;a
AQO Como actualizar su modificar y recuperar modificar su gdministradores
Administ contrasefia en la informacion contrasefia actual -
6 . . registrados en el
rador el caso de personal registradaen mediante un  cctema con
olvidarla el sistema Wizard de O
L anterioridad
recuperacion
. Con finalidad de = Administrador .
Necesito poder . - ..~ debe poder EIl panel de clientes
Como revisar la informacion
A00 - Ingresar al - acceder al panel debe estar todos los
Administ de los clientes . .
7 panel de . de clientes usuarios con el rol
rador . registrados en el . . .
Clientes - registrados  del cliente registrado
sistema ;
sistema
Necesito poder o
A0O Como Revisar la i(\)/ri]salralafilrz]?yr?\?gcigﬁ El Administrador debe poder acceder
Administ informacién - . a la informacion de cada uno de los
8 X del cliente registrado . . .
rador del Cliente en el sistema clientes registrados en el sistema
registrado
Necesito poder
revisar el Con la finalidad de
Como historial de revisar lainformacién  El Administrador debe poder acceder
A00 s ; S .
9 Administ cadaunodelos realizada por el al historial de cada uno de los clientes
rador clientes cliente registrado en registrados en el sistema
registrados en el sistema
el sistema
Necesito poder
desbloquear a
un usuario que Con _Ig finalidad de El  Administrador debe  poder
Como ha superado el permitir el acceso a un .
A01 . . : . desbloquear a un cliente que ha
Administ  numero de cliente si ha superado , :
0 - , - superado el nOmero de intentos
rador intentos el nimero de intentos ermitidos
permitidos permitidos P
para acceder al
sistema
Necesito poder
revisar los Con la finalidad de - .
Como ataques ver la seguridad del El Administrador debe p_oder revisar
A01 . . - . todos los ataques informéticos
1 Administ  informaticos, sistema y dar cuenta detectados y neutralizados por el
rador detectados y de las formas de .
. . sistema
evitados por el ataques realizados
sistema
El
SuperAd,mmlstrad valido la
Como Necesito poder or podra acceder autentificacién
SA  SuperAd . Con la finalidad de al sistema con su :
. ingresar al . L pero no autorizado
001 ministrad . acceder al sistema correo electrénico
sistema . para acceder al
or registrado y su sistema
contrasefia
registrada
Necesito poder El Este proceso se lo
Como garantizar mi Con la finalidad de la SuperAdministrad realizara mediante
SA  SuperAd identidad para seguridad del acceso or  deber ser codigo QR con la
002 ministrad acceder al al sistema y panel dirigido a una aplicacién del
or panel de correspondiente pagina de Autenticador de

Administrador

verificacion de

Google, al finalizar
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ID Rol Funcionalida Resultados Crlterlos: ,de Observaciones
d Aceptacion
identidad todos los
aplicando algin requerimientos
tipo de
autentificacion
extra ademas de la
contrasefia ya
ingresada
Como . Con finalidad de EI SuperAdministrador deber ser
Necesito poder . .

SA  SuperAd acceder al Revisar la capaz de ingresar al Panel personal
003 ministrad informacion personal con su informacién  personal
Panel Personal . - .

or registrada registrado en el sistema
El
Necesito poder Con finalidad de SuperAdministrad .
Como o . - Aplicada para todas
modificar la Registrar y Modificar or debe ser capaz .
SA  SuperAd . f L | i ion d ; las vistas del panel
004 ministrad Informacion a informacion de ingresar, personal del
personal personal registrada en modificar, su L
or ; - . ) Administrador
registrada el sistema informacion
personal
Necesito poder Con finalidad de
SA gl?n:r)Ad actualizar —la - modificar la El SuperAdministrador debe ser capaz
1P§ contrasefia informacion personal per/ ~ P
005 ministrad . . de modificar su contrasefia actual
or registradaen la rgglstrada en el
base de datos  sistema
El
. Con finalidad de SuperAdministrad .
Como Necesito poder revisar la informacion or  debe  poder El panel de clientes
SA  SuperAd Ingresar al . debe estar todos los
u de los clientes acceder al panel .
006 ministrad panel de . . usuarios con el rol
) registrados en el de clientes . .
or Clientes - . cliente registrado
sistema registrados  del
sistema
Como Necesito . Con la finalidad de El SuperAdministrador debe poder
poder Revisar . . - . .
SA  SuperAd - . revisar la informacion acceder a la informacién de cada uno
S la informacion - - - .
007  ministrad del Cliente del cliente registrado  de los clientes registrados en el
or registrado en el sistema sistema
Necesito poder
Como revisar el Con la finalidad de
historial de revisar la informacion El SuperAdministrador debe poder
SA  SuperAd ; L
008  ministrad ca_da uno de los refallzada _por el ac_ceder al h_|st0r|al de cadf_i uno de los
or clientes cliente registrado en clientes registrados en el sistema
registrados en el sistema
el sistema
Necesito poder
desbloquear a
Como un usuario que - Con .I? finalidad de El SuperAdministrador debe poder
ha superado el permitir el acceso a un X
SA  SuperAd . . . desbloquear a un cliente que ha
e namero de cliente si ha superado , .
009 ministrad . , - superado el numero de intentos
or intentos el nimero de intentos ermitidos
permitidos permitidos P
para acceder al
sistema
Como Necesito poder - El SuperAdministrador debe poder
; Con la finalidad de . . o
SA  SuperAd revisar los - revisar todos los ataques informaticos
L ver la seguridad del :
010 ministrad ataques . detectados y neutralizados por el
. - sistema y dar cuenta .
or informaticos, sistema

54



ID Rol Funcionalida Resultados Crlter|o§ ,de Observaciones
d Aceptacion
detectados y de las formas de
evitados por el ataques realizados
sistema
Como Necesito poder Con finalidad de
Ingresar al revisar la informacién El SuperAdministrador debe poder
SA  SuperAd - L
011  ministrad panel_ _ de de_ los clientes acc_eder al pane! de Administradores
or Administrador  registrados en el registrados del sistema
es sistema
Necesito poder -
Como Revisar la Cor_w la f_malldad _ge El SuperAdministrador debe poder
. L revisar la informacion . -
SA  SuperAd informacion - acceder a la informacion de cada uno
S del Administradores X .
012 ministrad del . de los clientes registrados en el
. registrado en el
or Administrador . sistema
. sistema
es registrado
:\éf/‘l’sg:to p"dee: Con la finalidad de
Como S revisar la informacion El SuperAdministrador debe poder
historial de ; A
SA  SuperAd realizada por el acceder al historial de cada uno de los
S cada uno de los L L .
013  ministrad - Administradores Administradores registrados en el
Administrador - )
or - registrado en el sistema
es registrados sistema
en el sistema
Necesito poder
desbloquear a
Como un usuario que - Con .I? finalidad de El SuperAdministrador debe poder
SA  SuperAd he,l superado el perm_|t|.re|accesoe_1un desbloquear a un Administradores que
u ndmero de Administradores si ha . X
014 ministrad . g ha superado el nimero de intentos
intentos superado el ndmero .
or e . - permitidos
permitidos de intentos permitidos
para acceder al
sistema

e Requerimientos No Funcionales

Tabla 13: Requerimientos No Funcionales

Requerimientos
No Funcionales

Descripcién

Adecuacion
Funcional

El médulo de seguridad debe permitir las acciones Unicamente bajo un rol definido

Eficiencia de
Desempefio

El mddulo de seguridad debera responder a las peticiones solicitadas segin sea el

caso pertinente para mostrar los datos al momento de realizar una accién

Compatibilidad

El médulo de seguridad debe ser capaz de ser usado en diferentes ambientes y con
componentes tanto internos y externos

El médulo de seguridad debe ser facil de aprender, utilizar, entender y ser atractivo

Usabilidad ;
para el usuario

Fiabilidad El médul_o de seguridad debe ser capaz de satisfacer cada una de las necesidades de
los usuarios

Disponibilidad  El médulo de seguridad debe estar disponible todos los dias del afio para los usuarios
El modulo de seguridad debe llevar un historial de cada uno de los usuarios

Seguridad El médulo de seguridad debe tener algoritmos de encriptacion para contrasefias

El médulo de seguridad debe tener validaciones por lado del cliente y del servidor
hacia los datos que se debe ingresar
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Requerimientos
No Funcionales Descripcién

El modulo de seguridad debe tener una contrasena fuerte

El médulo de seguridad debe detectar y neutralizar ataques informaticos

El médulo de seguridad debe poseer por lo menos un método de autentificacion extra
al convencional

El médulo de seguridad debe poseer un cierre forzado luego de un tiempo
determinado, o al cerrar sesién en alguna ventana

El médulo de seguridad debe informar a cada usuario del inicio de sesion por medio
de un mensaje a su correo electrénico

e Recursos Tecnoldgicos

Tabla 14: Recursos Tecnologicos

Categoria Nombre Descripcion
Software Sistema Operativo W10 Slster_na Operativo donde se desarrolla el mddulo de
seguridad.
Software XAMMP Slste_zma de gestion de bases de datos MySQL, el
servidor web Apache.
Software MySQL Servidor de Base de Datos.
Software Visual Studio Code Editor de texto libre desarrollado por Microsoft para

Windows, Linux y macOS.

Lenguaje de Lenguaje de programacidn de uso general que se adapta

g PHP ]
Programacion especialmente al desarrollo web.
Lenauaie de Lenguaje de programacion estdndar ECMAScript. Se
guaje de JavaScript define como orientado a objetos, utilizado por lado del
Programacion Cliente
Libreria Font Awesome Conjunto de herramientas de fuentes e iconos basado en
CSSy Less.
Software (App Software basado en autenticacion con contrasefia de un

Movil) Google Authenticator solo uso desarrollado por Google.

Laptop Lenovo ideapad 320, utilizada para el desarrollo

Hardware Laptop del médulo de seguridad.
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ANEXO II. FASE DE DISENO DE SOFTWARE

e Arquitectura de Software

o Modelo Vista Controlador

El Modelo Vista Controlador (MVC) se define como un patron de disefio
arquitectonico de software, que sirve para clasificar la informacion, la I6gica del
sistema y la interfaz que se le presenta al usuario. En este tipo de arquitectura existe
un sistema central o controlador que gestiona las entradas y la salida del sistema, uno
o0 varios modelos que se encargan de buscar los datos e informacién necesaria y una
interfaz que muestra los resultados al usuario final (Garcia, 2017). Este patrén permite

modificar cada uno de sus componentes si necesidad de afectar a los demas.

Modelo

Trasferancia de
Datos

Figura 17: Modelo Vista Controlador (MVC)
e Modelo Entidad Relacion

Para el desarrollo del modulo de la seguridad se esquematizo los requerimientos y se

disefio el modelo Entidad — Relacion.
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usuario
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institucion bacanria

institucion bancaria id
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-

tipo cuenta id

Figura 18: Modelo Entidad-Relacion

e Modelo Relacional
En el proceso de disefio luego de realizar el modelo Entidad Relacional se continuo con
la elaboracion del modelo Relacional en el que se incluye ya las relaciones y tipos de

datos que se definieron para el modulo de seguridad.

1 ho_usuarios ititucion_bancaria
‘genero id int (11) fusuario_id Int (11) 1 F D_kancaria id Int (A1)
p— Varchar (100 “nombres varchar (20 n_bancaria  varchar (100)
"apsllidos varchar (200 - et
“email Varchar (100) "fecha registro Timestamp
“cedula Varchar (10)
“telefono varchar (10)
imagen_perfil Varchar
“passn Varchar (2
Il |usuar status Int (11)
genero_id Int (11) 1 ho_tipo_cuenta
*email_paypal Varchar (150) enta id int
N [*hojavida Varchar (150) Vorohar (100)
Tazcnar (oo shearvaciones Zass
°fecha reqgistro Timestamp

varchar (255)
Varchar (11)
Timestamp

Varchar (255)

1

Int (11)
[ Int (11)
ho_paises varchar (100)
‘pals id  Tnt (11) “ultimos_intentos Int (4)
P Varchar (50) "roles varchar (150) | I
iones Longtext “institucion_bancaria_id Int (11) - —
"tipo_cusnta_id Int (11) n ho, ataque
‘numero cuenta Varchar (300) “id Int (11)
“evento Varchar (100)
1 “tipo ataque Varchar (100)
“focha_registro Timestamp
"parametros_registrades LongText
fuserip Varchar (100)
n
ho_userlog 1
+id Int (11) o hstort
*email varchar (100)
"userip Varchar (200) fid  Int (11}
e loginTime varchar ( varchar (100)
© Varchar (250) n Int (11)
uario_status Int (11) Int (11}
croles varchar (100) Timestamj
"svente Varchar (100) °svento Varchar (200}
"observaciones Text

Figura 19: Modelo Relacional
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e Diagrama de Casos de Uso

Se especifica segun el modelado UML cada una de las acciones realizadas por cada uno

de los roles establecidos en el modulo de seguridad.

Administrador

~
) |

T cenend ’
storial ) /
—

aincluden ’

S

... includes

; e
sinciudes _Admistradores _ >

winilud

ainchades A p

Clientes )
J - T,

ke Dosbioquesr )

¢ Historial )} -
) L2
Aincudes 7 3 i —

L

N  Hisorial ) wngluges,
- cincludes - E cincludes;
(_Registrar ) f

sincludes -

—
5 Atagues Informaticos .
—_Ataques Informalicos _

\ /7 ' *

o > Desbloguesr

SuperAdministrador

Figura 20: Diagrama de Casos de Uso
e Modelo de Base de Datos

El modelo Final de Datos se lo evidencia en el siguiente modelo, la cual consta con las

relaciones ya aplicadas, los datos con los que se desarroll6 el modulo de seguridad

8 © homeolicebd ho_genero
2 genero_id . int(11)
(@ genero : varchar(100)

Jon ficend ho_paises
9 pais_id - int(20)

4 pais - varchar(50)

1 observaciones - longtext

8 © homealicetd ho_historial
¢ id int(11)
< email - varchar(100)
# userid - int(11)
rol - varchar(100)
# userlogid - int(11) <
@ logintime : timestamp
evento : varchar(200)
5 observaciones - text

© bomeoficebd ho_userlog
¢ id - int(11)
i email - varchar(100)
@ userip : varchar(200)
# userid - int(11)
) loginTime : varchar(250)
5 logout : varchar(250)
# usuario_status : int(11)
) roles - varchar(100)
evento - varchar(100)

© ho 0 ho_usuarios
{ usuario_id : bigint(20)
2 nombres - varchar(50)
) apellidos - varchar(50)
@ email - varchar(150)
9 cedula : varchar(10)
@ telefono - varchar(13)
9 imagen_perfil : varchar(50)
¢ passn . varchar(255)
# usuario_status - int(11)
» 4 genero_id - int(11)
@ email_paypal : varchar(150)
3 hojavida : varchar(50)
> g pais_id - int(11)
) ciudad : varchar(200)
) direccion - varchar(255)
) codigo_postal - varchar(11)
@ fecharegistro - timestamp
3 observaciones  varchar(255)
# aprobacion_cuenta - int(11)
@ codigo_activacion : varchar(255)
) token : varchar(100)
4 ultimos_intentos - tinyint(4)
3 roles : varchar(150)
1 institucion_bancaria_id : int(11)
# tipo_cuenta_id - int(11)
) numero_cuenta - varchar(300)

B0 bomeo < ho_tipo_cuenta
1 tipo_cuenta_id - int(11)

5 tipo_cuenta : varchar(100)

3 observaciones : text

m fecha_registro : imestamp

0 © hemeoficebd ho_insititucion_bancaria
¢ institucion_bancaria_id - int{11)

(3 institucion_bancaria - varchar({100)

i observaciones : text

) fecha_registro - timestamp

1 © homeoticebd ho_intentos_ataque

9 id :int(11)

2 evento : varchar(100)
tipo_ataque : varchar(100)

7 fecha_registro - imestamp
parametros_registrados ' longtext

2 userip . varchar(100)

Figura 21: Modelo de Base de Datos
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e Diccionario de Datos
Para el detalle de cada una de las tablas de la base de datos se establecen las tablas que
se muestran a continuacion, en las cuales cada una tienen el objetivo de dar a conocer la
estructura de las tablas de la base de datos del Modulo de seguridad.

Tabla 15: Tabla ho_genero

Nombre del Médulo: Seguridad
Nombre de la Tabla: ho_genero
Descripcion de la Tabla: La tabla contiene la informacion sobre el género de un usuario

Id Nombre  Tipode  Tamafio Descripcion Obligat  Observaciones
Dato (Max.) orio
. Codigo de .
ho_genero_00  genero_i Integer 11 Autentificacion Si _Codlgo Auto
1 d incrementable
del Genero
ho_genero_00 genero varchar 100 Nombre del si
2 Genero

Tabla 16: Tabla ho_institucion_bancaria

Nombre del Mdédulo: Seguridad
Nombre de la Tabla: ho_institucion_bancaria
Descripcion de la Tabla: La tabla contiene la informacién sobre la institucion bancaria de un usuario

Id Nombre  Tipode  Tamafio Descripcion Obligat  Observaciones
Dato (Max.) orio
institucio Codigo de
ho_institucion . Autentificacion de . Codigo Auto
. nbancaria Integer 11 L Si .
_bancaria_001 id la Institucion incrementable
- Bancaria
ho institucion institucio Nombre de Ia
bancaria 002 n_bancari Varchar 100 Instltuc_lon Si
- - a Bancaria
Observaciones
ho_institucion  observaci Text sobre la No
_bancaria_003 ones Institucion
Bancaria
o Fecha de registro -
ho_institucion  fecha_reg TimeStamp de la Institucion si Automético  al

_bancaria_004 istro darse un registro

Bancaria
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Tabla 17: Tabla ho_paises

Nombre del Mdédulo: Seguridad
Nombre de la Tabla: ho_paises
Descripcion de la Tabla: La tabla contiene la informacién sobre el pais de un usuario

Id Nombre  Tipode  Tamafio Descripcion Obligat  Observaciones
Dato (Max.) orio
Codigo de .
ho_paises_001 pais_id Integer 11 Autentificacion Si Qodlgo Auto
. incrementable
del Pais
ho_paises 002 pais Varchar 100 Nombre del Pais Si
ho_paises_003 observaci Text Ob_servacmnes del No
ones Pais

Tabla 18: Tabla ho_tipo_cuenta

Nombre del Mddulo: Seguridad

Nombre de la Tabla: ho_tipo_cuenta

Descripcion de la Tabla: La tabla contiene la informacién sobre el tipo de cuentas que puede tener un
usuario

Id Nombre Tipode  Tamafio Descripcion Obll_gat Observaciones
Dato (Max.) orio
Codigo de
ho_tipo_cuent  tipo_cuen Inteder 1 Autentificacion si Codigo Auto
a 001 ta_id g del Tipo de incrementable
Cuenta
ho_tipo_cuent  tipo_cuen Nombre del Tipo .
a_002 ta Varchar 100 de Cuenta Si
ho_tipo_cuent  observaci Observacio_nes
POy Text sobre del Tipo de No
a_003 ones
= Cuenta
. Fecha de registro "
ho_tipo_cuent  fecha_reg TimeStamp del Tipo de si Automatico al

a_004 istro darse un registro

Cuenta
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Tabla 19: Tabla ho_intentos_ataque

Nombre del Mdédulo: Seguridad

Nombre de la Tabla: ho_intentos_ataque

Descripcion de la Tabla: La tabla contiene la informacidn sobre los ataques detectados y
neutralizados

Id Nombre Tipode  Tamafio Descripcion Obll_gat Observaciones
Dato (Max.) orio
Codigo de
ho_intentos_at id Inteder 1 Autentificacion de si Codigo Auto
aque _001 g los Ataques incrementable
Informéticos
. Evento que se
ho_intentos_at evento Varchar 100 detecto6 en el Si
aque _002 ataque
. . Nombre del Tipo
ho_intentos_at  tipo_ataq Varchar 100 de Ataque Si
aque _003 ue detectado
ho_intentos_at fecha_reg TimeSta geelc ha de t:gt;;stlrjg si Automatico  al
aque 004 istro mp detectado g darse un registro
. parametr Parametros usados
ho_intentos_at : LonaT I | Si
aque 005 0s_registr LongText para realizar e i
- ados ataque informatico
ho_intentos_at Ip de donde se
— - userip Varchar 100 traté de realizar el Si

aque _006 ataque

Tabla 20: Tabla ho_usuarios

Nombre del Médulo: Seguridad
Nombre de la Tabla: ho_usuarios
Descripcion de la Tabla: La tabla contiene la informacion sobre los usuarios del sistema

Id Nombre  Tipode  Tamafio Descripcion Obligat  Observaciones
Dato (Max.) orio
. L Codigo de :
ho_usuarios usuario_i Integer 1 Autentificacion _Codlgo Auto
001 d . incrementable

- del Usuario
ho_usuarios Nombre del
002 nombres  Varchar 50 Usuario No
ho_usuarios . Apellidos del
003 apellidos  Varchar 50 Usuario No
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Id Nombre  Tipode  Tamafio Descripcion Obligat  Observaciones
Dato (Max.) orio
. Correo
hgazsuarlos email Varchar 150 Electrénico  del Si Atributo Unico
- Usuario
ho_usuarios Cedu_la de . . -
005 cedula Varchar 10 Identidad del Si Atributo Unico
- Usuario
ho_usuarios teléfono  Varchar 10 Telefqno del No Atributo Unico
_006 Usuario
Direccion de
ho_usuarios imagen_p Almacenamiento
_007 erfil Varchar 50 de la imagen de No
Perfil
ho_usuarios Contrasefia del .
008 passn Varchar 255 Usuario Si
Utilizado para el
ho_usuarios usuario_s Inteder 11 Estatus del si 3233??0 del
009 tatus g Usuario )
- activacion y
registro
ho_usuarios genero_i identificador de la . .
010 d Integer 11 Tabla ho_genero Si Clave Foréanea
Correo
ho_usuarios email_pa Electronico
_011 ypal Varchar 150 destinado para No
PayPal
Direccion de
. Almacenamiento
ho_usuarios hojavida  Varchar 50 del archivo de la No
012 . .
- hoja de vida del
Usuario
ho_usuarios L Identificador de la . .
013 pais_id Integer 11 Tabla ho_paises Si Clave Foréanea
. Ciudad de
ho_usuarios ciudad Varchar 200 Residencia del No
014 :
- Usuario
ho UsUarios Direccion de
015 direccion  Varchar 255 Residencia del No
- Usuario
ho_usuarios codigo_p Varchar 11 Codlg_o Postal del No
016 ostal Usuario
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Id Nombre Tipode  Tamafio Descripcion Obll_gat Observaciones
Dato (Max.) orio
ho_usuarios fecharegi TimeStamp Fecha de_Reglstro Au'gomatlco al
_017 stro del Usuario registrarse
ho_usuarios observaci vVarchar 255 Obseryaaones del No
018 ones Usuario
Codigo Ocupada
ho_usuarios aprobacid Integer 11 para 3 la No
_019 n_cuenta recuperacion  de
cuenta
. . Codigo de
ho_usuarios co_dlgc_)_a Integer 11 Activacion de Si
020 ctivacion -
- Cuenta de Usuario
ho_usuarios Codigo
021 token Varchar 100 Encriptado  para Si
- reconocer usuario
Contador de
Intentos .
ho_usuarios Galtimos_i Permitidos al . Cambiante
= — Integer 4 Si constantemente
022 ntentos momento de -
- por el usuario
Ingresar al
Sistema
ho usuarios Rol asignado a
Py roles Varchar 150 cada usuario del Si
023 -
- Sistema
T Identificacién de
ho_usuarios Institucio la Tabla . .
= n_bancari Integer 11 L Si Clave Foranea
024 2 id ho_institucion_ba
- ncaria
Identificacién  de
ho_usuarios tipo_cuen la Tabla . .
025 ta id Integer 11 ho_institucion_ba Si Clave Forénea
ncaria
ho_usuarios numero_ NUmero de Cuenta
_026 cuenta Varchar 300 del Usuario No
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Tabla 21: Tabla ho_userlog

Nombre del Mdédulo: Seguridad
Nombre de la Tabla: ho_userlog
Descripcion de la Tabla: La tabla contiene la informacién sobre las sesiones realizadas por el usuario

Id Nombre Tipode  Tamafio Descripcion Obl[gat Observaciones
Dato (Max.) orio
Codigo de .
ho_userlog id Integer 11 Autentificacion de Si Qodlgo Auto
001 L incrementable
- la Sesion
ho_userlog . Correo . .
002 email Varchar 100 Electrénico  del Si
- Usuario
ho userlo Direccion Ip del
003 g userip Varchar 100 usuario desde el Si
- que ingreso
ho userlo Identificacién de
004 g userid Integer 11 la Tabla Si Clave Forénea
- ho_usuarios
ho_userlog loginTim varchar 250 Fecha del Ingreso si
_005 e al Sistema
ho_userlog Fecha de Cierre de .
006 logout Varchar 250 Sesion Si
ho_userlog usuario_s Estado de la .
007 tatus Integer 1 Sesién al Cerrarse Si
ho userlo Rol del Usuario al
008 g roles Varchar 100 momento de Si
- Iniciar la sesion
Evento al
ho_userlog momento de .
1009 evento Varchar 100 Cerrar Sesion el Si
sistema
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Tabla 22: Tabla ho_historial

Nombre del Mdédulo: Seguridad
Nombre de la Tabla: ho_historial
Descripcion de la Tabla: La tabla contiene la informacidn sobre las acciones realizadas por el usuario

Id Nombre Tipode  Tamafio Descripcion Obl[gat Observaciones
Dato (Max,) orio
S Codigo de .
hgarlustorlal id Integer 11 Autentificacion Si ﬁli?(la?r?entab’lzum
- del Historial
ho_historial . Correo . .
= email Varchar 100 Electrénico  del Si
002 .
- Usuario
ho historial Identificacién de
003 userid Integer 11 la Tabla Si Clave Forénea
- ho_usuarios
no-tustorial Varchar 100 Rol del Usuario si
ho historial Identificacién de
= userlogid Integer 11 la Tabla Si
005
- ho_userlog
ho_historial _— TimeSta Fechay Hora de la .
logintime . . Si
_006 mp accion realizada
ho_historial evento Varchar 200 Accion rea_Ilzada si
_007 por el Usuario
L . Observaciones de
ho_historial observaci L . .
- Text la accion realizada Si
_008 ones

por el Usuario
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ANEXO I1l. MODELO DE ENCUESTA DE CALIDAD DE SOFTWARE

TEST DE EVALUACION DE CALIDAD DE SOFTWARE

EMPRESA: Home Office S.A.S.

Departamento: Desarrollo

Modul
Fecha:
Tipod
Rol:

0: Seguridad

e Usuario:

Instrucciones:

Marcar con una X correspondiente en cada pregunta establecida, Verdadero o Falso

mostradas con la inicial de cada palabra.

Adecuacion Funcional:

CUESTIONARIO Respuesta
ID PREGUNTAS \Y F
P1 ¢Segun su rol definido al usar el médulo de Seguridad obtuvo algln tipo de problema?
P2 ¢Seguln su rol definido por la base de datos y politicas de la empresa usted cumpli6 con
acceso a todas las funcionalidades?
P3 ¢Segun su rol se cumple con todos los requerimientos definidos en el documento de
requerimientos?
Eficiencia de desempefio:
CUESTIONARIO Respuesta
ID PREGUNTAS Malo | Bueno | Excel
ente
P4 Califique el tiempo de respuesta entre las acciones especificas
realizadas
P5 Califique la funcionalidad en general de todas las acciones
realizadas dentro del Mddulo de seguridad
P6 Califique la capacidad que cuenta el Médulo de Seguridad al
momento de ingresar o editar algun tipo de parametro dentro del
Formulario
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Compatibilidad

CUESTIONARIO Respuesta
ID PREGUNTAS \Y F
P7 ¢Cuenta el Modulo de Seguridad con algun tipo de Software exterior independiente?
P8 ¢El Mddulo de Seguridad cuenta con componentes que guardan informacion en
comun?
Usabilidad:
CUESTIONARIO Respuesta
ID PREGUNTAS Facil | Normal | Dificil
P9 Califique la facilidad que tiene el M6dulo de Seguridad para
reconocer su adecuacion
P10 Califique la facilidad que tiene el Médulo de Seguridad en ser
aprendido
P11 Califique la facilidad que tiene el Médulo de Seguridad en ser
usado de manera correcta
P12 Califique la facilidad que tiene el sistema para prever errores de
parte del usuario
P13 Califique la facilidad que tiene el usuario en entender la interfaz
grafica
P14 Califique la facilidad que tiene el usuario en acceder a
determinadas caracteristicas y capacidades
Fiabilidad:
Donde 1 es minimo y 3 es maximo
CUESTIONARIO Respuesta
ID PREGUNTAS 1 2 3
P15 Califique la capacidad que tiene el Médulo de Seguridad para
satisfacer las necesidades de fiabilidad en condiciones normales
P16 Califique la capacidad que posee el Mddulo de Seguridad en estar
accesible cuando se lo requiera
P17 Califique la capacidad del Mé6dulo de Seguridad para operar segin lo
previsto en presencia de fallos de software
P18 Califique la capacidad que tiene el Mddulo de Seguridad para operar
bajo presencia a fallos
P19 Califique la capacidad del Mddulo de Seguridad para recuperar los
datos directamente afectados en caso de un fallo
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ANEXO IV. ENCUESTA APLICADA AL EQUIPO DE DESARROLLO DE LA
EMPRESA HOME OFFICE S.A.S

TEST DE EVALUACION DE CALIDAD DE SOFTWARE

EMPRESA: Home Office S.A.S.
Departamento: Desarrollo

Modulo: Seguridad

Fecha: #¢ / /) [ Jo 24

Tipo de Usuario: () 5oy edos
Rol;".. Yey "‘>\~~<t'\\.’\|\.-.‘\ Y
Instrucciones:

Marcar con una X correspondiente en cada pregunta establecida, Verdadero o Falso

mostradas con la inicial de cada palabra.

Adecuacion Funcional:

CUESTIONARIO Respuesta
| ID PREGUNTAS | v IF
| P1 (Segun su rol definido al usar el modulo de Seguridad obtuvo algin tipo de problema? | X
P2 Segin su rol definido por la base de datos y politicas de la empresa usted cumplié con |
acceso a todas las funcionalidades? } A
| P3 Segun su rol se cumple con todos los requerimientos definidos en el documento de | Y
[ requenimicntos? |
Eficiencia de desempeiio:
CUESTIONARIO Respuesta 1
ID PREGUNTAS Malo | Bueno | Excele
W (15 nte
P4 Califique el tiempo de respuesta entre las acciones especilicas N T
realizadas S B
PS Califique la funcionalidad en general de todas las acciones realizadas i %
dentro ds! Modulo de seguridad
P6 Califigue la capacidad que cuenta el Modulo de Segundad al momento x ]
de ingresar o editar algin upo de parametro dentro del Formulario
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Compatibilidad

CUESTIONARIO Respuesta
[ PREGUNTAS Vv F
[ P7 Cuenta ¢l Médulo de Seguridad con algin tipo de Software exterior ind pendi ? o
P8 «El Médulo de Seguridad cuenta con componentes que guardan informacion en X
comun?
Usabilidad:
CUESTIONARIO Respuesta
ID PREGUNTAS Ficil | Normal | Dificil
P9 Califique la facilidad que tiene ¢l Médulo de Seguridad para \(
reconocer su adecuacion
P10 Califique la facilidad que ticne ¢l Modulo de Seguridad en ser
il aprendido — — . 3 A - 9
P11 Califique la facilidad que ticne ¢l Modulo de Seguridad en ser usado ﬂ i
de mancra correcta
P12 Califique la facilidad que ticne cl sistema para prever crrores de parte
del usuario A
P13 Califique la facilidad que tiene ¢l usuario en entender la interfaz %
grafica '
P14 Califique la facilidad que tiene el usuario en acceder a determinadas v
caracteristicas y capacidades » R
Fiabilidad:
Donde 1 es minimo y 3 es maximo
CUESTIONARIO Respuesta
ID PREGUNTAS 1 2 3
P15 Califique la capacidad que tiene el Modulo de Seguridad para
satisfacer las necesidades de fiabilidad en condiciones normales X
P16 Califique la capacidad que posee el Modulo de Seguridad cn estar X
accesible cuando sc lo requicra
P17 Califique la capacidad del Modulo de Seguridad para operar segun lo %
previsto en presencia de fallos de software
P18 Califique la capacidad que tiene el Modulo de Seguridad para operar
bajo presencia a fallos X
P19 | Califique la capacidad del Modulo de Seguridad para e
recuperar los datos directamente afectados en caso de un
fallo
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EMPRESA: Home Office S.A.S.

Departamento: Desarrollo

Modulo: Seguridad
Fecha: “( /_L(//ﬁj?J ‘
Tipo de Usuario: Dasarrollagor

Rol: - -'fTL

Instrucciones:

TEST DE EVALUACION DE CALIDAD DE SOFTWARE

Marcar con una X correspondiente en cada pregunta establecida, Verdadero o Falso

mostradas con la inicial de cada palabra.

Adecuacion Funcional:

CUESTIONARIO Respuesta
D ~_PREGUNTAS v i r
Pl +Segun su rol defimdo al US(ILL‘};YI\_UE’}’IV!’U de ch}ﬂq:ﬂ obtuvo algun tipo de problema? X
P2 &Segn su rol definido por la base de datos v politicas de la empresa usted cumplio con
acceso a todas las funcionalidades? X
P3 «Segun su rol se cumple con todos los requerimientos definidos en ¢l documento de
requerimicntos? X
Eficiencia de desempeiio:
CUESTIONARIO Respuesta
1D PREGUNTAS Malo | Bueno | Excele
nte
P4 Califique el tiempo de respucsta entre las acciones especificas X
realizadas
P5 Califique la funcionalidad en general de todas las acciones realizadas X
dentro del Médulo de seguridad
P6 Califique la capacidad que cuenta el Modulo de Seguridad al momento X
de ingresar o editar algun tipo de parametro dentro del Formulario
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Compatibilidad

CUESTIONARIO

[I>_]

PREGUNTAS

Respuesta

L/

¢Cuenta el Médulo de Seguridad con algun tipo de Sofiware exterior independicnte?

[

¢El Médulo de Seguridad cuenta con componentcs que guardan informacion cn
comun?

l—

Usabilidad:
CUESTIONARIO Respuesta
l 1D PREGUNTAS Facil | Normal | Dificil

P9 Califique la facilidad que tiene ¢l Médulo de Scguridad para X
reconocer su adecuacion
P10 Califique la facilidad que tiene el Modulo de Seguridad en ser X
aprendido
P11 Califique la facilidad que tiene ¢l Modulo de Seguridad cn ser usado
, de manera correcta A
’ P12 Califique la facilidad que tiene el sistema para prever errores de parte X
del usuario
, P13 Califique la facilidad que tienc el usuario en entender la interfaz
grafica X

P14

Califique la facilidad que tienc cl usuario en acceder a determinadas
caracteristicas y capacidades

Fiabilidad:

Donde 1 es minimo y 3 es maximo

Respuesta 1]

CUESTIONARIO

ID | PREGUNTAS 1 2 3

P15 Califique la capacidad que ticne ¢l Médulo de Seguridad para X
satisfacer las necesidades de fiabilidad en condiciones normales

P16 Califique la capacidad que posee ¢l Modulo de Seguridad en estar x
accesible cuando se lo requicra

P17 Califique la capacidad del Modulo de Seguridad para operar segiin lo ¥
previsto en presencia de fallos de sofiware

P18 Califique la capacidad que tiene el Modulo de Seguridad para operar N
bajo presencia a fallos

P19 | Califique la capacidad del Modulo de Seguridad para X
recuperar los datos directamente afectados en caso de un
fallo
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TEST DE EVALUACION DE CALIDAD DE SOFTWARE

EMPRESA: Home Office S.A.S.
Departamento: Desarrollo
Modulo: Seguridad

Fecha: 00 /7 / 90,0

Tipo de Usuario: Dol alo r

Rol: ,*‘«cl-w*m'l.-\'an‘\or

Instrucciones:

Marcar con una X correspondiente en cada pregunta establecida, Verdadero o Falso

mostradas con la inicial de cada palabra.

Adecuacion Funcional:

CUESTIONARIO Respuesta \
(1D ] PREGUNTAS ERE S
[ P1 | &Segin su rol definido al usar ¢l médulo de Seguridad obtuvo algin tipo de problema? | [
P2 +Segun su rol definido por la base de datos y politicas de la empresa usted cumplié con %
acceso a todas las funcionalidades?
P3 ;Segun su rol se cumple con todos los requerimientos definidos en el documento de ‘/\
requerimientos?
Eficiencia de desempeiio:
CUESTIONARIO Respuesta |
rm PREGUNTAS Malo | Bueno \Excele\
nte
P4 Califique el tiempo de respuesta entre las acciones especificas % \
rcalizadas
P5 Califique la funcionalidad en general de todas las acciones realizadas X’ \
dentro del Médulo de seguridad
P6 Califique la capacidad que cucnta ¢l Modulo de Seguridad al momento ‘
de ingresar o editar algin tipo de pardametro dentro del Formulario
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Compatibilidad

CUESTIONARIO Respuesta

Califique la facilidad que tiene cl sistema para prever errores de parte

[1D ] PREGUNTAS
] P7 I «Cuenta ¢l Médulo de Seguridad con algun tipo de Software exterior ind pendi
P8 ¢El Médulo de Scguridad cuenta con comy que guardan informacién cn
comun?
Usabilidad:
CUESTIONARIO Respuesta W
[ID ] PREGUNTAS Facil | Normal | Dificil |
P9 Califiquc la facilidad que tienc ¢l Médulo de Seguridad para )(
reconocer su adecuacion
P10 Califique la facilidad que ticne el Modulo de Seguridad en ser X
4 spossdida
P11 Califique la facilidad que ticne el Modulo de Seguridad en ser usado ¥
de manera correcta ks

[ 1
e ]

P12
L ’ del usuario
’ P13 Califique la facilidad que ticne el usuario en entender la interfaz
I grafica X
Califique la facilidad que tienc ¢l usuario en acceder a determinadas X

caracteristicas y capacidades

lj-t

Fiabilidad:
Donde 1 es minimo y 3 es maximo
CUESTIONARIO Respuesta W
[ID ] PREGUNTAS 1 2 [ 3 |
P15 Califique la capacidad que tiene el Modulo de Seguridad para X
satisfacer las necesidades de fiabilidad en condiciones normales
P16 Califique la capacidad que posce el Modulo de Seguridad en estar X
accesible cuando se lo requicra
P17 Califique la capacidad del Modulo de Seguridad para operar segun lo X
previsto en presencia de fallos de software
P18 Califique la capacidad que tiene el Modulo de Seguridad para operar )(
bajo presencia a fallos
P19 | Califique la capacidad del Modulo de Seguridad para
recuperar los datos directamente afectados en caso de un X
fallo
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ANEXO V. VISTAS DEL MODULO DE SEGURIDAD

Vista Principal

Hdp MZ=O0r1 meTeleconsultas 9 Producto tacto  #) & Registrarme gratis M Asesérate y gana dinero

. HomeOfi te ayuda a que puedas o

jAsesorate ahora!

Encuentra los mejores profesionales y productos digitales Vende teleconsultas profesionales y tus productos digitales

Busco profesionales Busco productos digitales REGISTRATE GRATIS

¢ Teleconsultas
Buscar
Seleccione campo de conocimiento... -

+ Blsqueda avanzada

Copyright (c) 2020 HomeOffice S.AAS.
Resources Redes Sociales
Teleconsultas Facebook
Productos digitales Twitter
Youtube:
Instagram

Acerca de
Términos y condiciones
Contacto

Figura 22: Vista Principal del Sistema

El modulo de seguridad se encuentra implementado al Sistema General de la pagina
HomeOfi.com el mismo que pertenece a la empresa Home Office S.A.S., el cual cuenta
con su propio servidor. el cual se puede acceder mediante el enlace www.homeofi.com

Vista de Registro de Cliente

Hdp MEOF]  meieleconsultas <3 P s FCo o - & Registrarme grans M AsesGrate y gana dinero

POr Tavor inGrese 108 SIGUIENTEs JALOS, e5te rEqistro 1& DEMMItina Tanto COMPar COMO VEnder Productos en Homeor

Correo Electrénico

Contraseia (minimo 7 caracteres maxime 15. al menos: una letra maydscula, una mindscula y un namero)

Confirmar contrasefia

Copyright () 2020 HomeOffice S AS.

Figura 23: Vista de Registro de Cliente (Vacia)
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http://www.homeofi.com/

HPM=OFI mree . o - : O IS —

Por faver ingrese lox siguientes datos, =xle regizlio be permitind Lanto comprar wome vender productos =n HomeOR.

Nombres

Apellidos

Correo Electrénico

Copyright (<) 2020 HomeOffice S.AS.

En la Figura 31 se observa el registro de un cliente, el cual cuenta con la incorporacion
del Captcha y validaciones de Javascript en los datos, y en la Figura 32 se muestra la
manera correcta del ingreso y validacion de datos para llevar acabo un registro exitoso.
Vista del Registro Exitoso en el Sistema

HdPMEOFI MM Teleconsultas %) Productos digitales Contacto 43 sesion & Registrarme gratis M Asesorate y gana dinero

Y .
aa Registrarme
Gracias por registrarse en HomeOfi, hemos enviado un correo electrénico
para activar su cuenta. Si no lo encuentra revise en la seccién de spam o de
otros correos.

Copyright (c) 2020 HomeOffice S.AS.
Resources Redes Sociales
Teleconsultas Facebook
Productos digitales Twitter
Youtube

Acerca de
Términos y condiciones
Contacto

Instagram

Figura 25: Vista de Registro Exitoso de Cliente
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= M Gmai Q - o8 =@

« 0 0 3% 0o ¢ [+ T 1 de 8 y B
| Redactar
- Activacion de la cuenta de Usuario ' fecibidos x B
[J Recibidos 56
% Destacados HomeOfi <tbarriga.fis@unach.edu.ec 11:39 (hace 4 minutos) Yy & ¢ /)
© Pospuestos parami ~
>  Enviados -]
- -
| Borradores HdP b1=°r|
v Mis . ) .
Bienvenido a HomeOfi, gracias por registrarte
Para activar tu cuenta pulsa sobre el siguiente link: Activar cuenta +
Mest
B Nueva reunion
4, Responder ®» Reenviar

B Unirte a una reunién

Hangouts

.ﬁﬁ,"or Alfredo +

No hay chats recientes
Inicia uno nuevo.

294
Figura 26: Email enviado al Correo Electronico

En la Figura 33 se muestra la vista del correcto registro del cliente, con un respectivo
mensaje de validacion del registro, y en la Figura 34 se muestra el link de activacion de
la cuenta mediante el correo electrdnico registrado.

Vista de la Activacién de la Cuenta de Usuario

HdpMEOFI WM Teleconsultas %) Producios ) esion & Registrarme gratis | Asesorate y gana dinero

2 Iniciar sesion

Bienvenido, tu cuenta fue activada correctamente, inicia sesion para continuar.

Correo Electrénico

Ingrese su correo electronico

Contraseiia

Ingrese su contrasefia

™
No soy un robot
1eCAPTCHA
- Temiocs
Registrar Recuperar Contrasefia

Figura 27: Activacion de Cuenta de Cliente

En la Figura 35 se muestra la vista luego de que el cliente pulso el link de activacién de
la cuenta enviado al correo electrdnico registrado, el cual manda el token y el codigo de
activacion encriptado.
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Vista de Ingreso al Sistema (Login de Usuarios)

H dp MZOF|  maTeleconsultas 2 Pr ) 3 n & Registrarme gratis M Asesrate y gana dinero

& Iniciar sesién

Correo Electrénico

Ingrese su correo electronico

Contrasefia

Redes Sociales

Acerca de
Facebook

Términos y condiciones
Twitter

Youtube
Instagram

Contacto

Figura 28: Vista de Login

En la Figura 36 se muestra la vista de todos los usuarios para ingresar al sistema, cabe
destacar que tiene incorporado el captcha en el momento del ingreso para la verificacion,
dando una proteccion extra al momento del ingreso del sistema

Vistas de la Autentificacion por Doble Factor

e Cliente

= M Ascsoratey gana dinera

H{PM=OFI =i . D i

i D Ro au
Bienvenido a HomeOfi 1!

Autentificacion por 2 pasos

USUARIO / Byron Barriga

Inst:

Figura 29: Vista Autentificacion Doble Factor Cliente
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1200 T @& 2l il = EEY

Autenticador de Google H

Se agrego una cuenta

HomeOfi Usuario (Byron Barriga)

02 275 |

Cuandop se te salicite un codiga de wverificacion, podras
ontenerlo aqui. El cocigo cambia con frecuencia, de
manera que no es necesario que la memorices.

AGREGAR CUENTA

- () -
Figura 30: Codigo de la App Google Authenticator del Cliente

e Administrador

M Asessrate y gana dinero

Bienvenido a HomeOfi !

ADMINISTRADOR / Karem Vega

axima de 60 segu

Para poder acceder al codigo, debe descargar la aplicacion
Autenticador de GOOGLE. Io puede realizar descargando
en su tienda Virual favorita

& App Store

P Google Play

de ek A ke

Nota: Escanear el codigo en cada sesion

Copyright (c) 2020 HomcOffice SAS.
Acerca de Redes Sodiales
Términos y condiciones Facebook

Contacto roduc gitales Twitter
Youtube
Instagram

Figura 31: Vista Autentificacién Doble Factor Administrador
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12:40 &5 W S B -~ il il = EEY

Autenticador de Google

"

Se agrego una cuenta

HomeOfi Admin (Karem Vega)
758 060 ®

Cuando se te salicite un codiga de verificacion, podras
obtenerlo aqui. El codigo cambia con frecuencia, de
manera que no es necesario que lo memorices.

AGREGAR CUENTA

- () -

Figura 32: Codigo de la App Google Authenticator del Administrador

e SuperAdministrador

Hdprm=or1 =

Bienvenido a HomeOfi 1!
Autentificacion por 2 pasos

SUPFR ADMINISTRADOR / Super Administradar

Estirnadds Super Adeinistrador

POTavor £50anea e comgo QR ¥ ESCTDE €1 COMFO @ CONTNUACIan
El codige tiene una duracion de 30 segundos

¥ UNG EOlErancia Maxima de 60 sequndos

Para pader acceder al cadigo, debe descargar la aplicacion
Autenticador de GOOGLE. lo puede reslizar descargando
en su tienda Vinual favarita

car el cadige e cada sesion oo ek A he

Copyright (c} 2020 HomeOffice 5.A.5.

Rescurces Redes Sociales
< Fac ik

Figura 33: Vista Autentificacion Doble Factor SuperAdministrador
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13:01 T 15 O B --- PRSI S ==

Autenticador de Google

HomeOfi SuperAdmin (Super Admini...
648 492

i

- @ -

Figura 34: Codigo de la App Google Authenticator del SuperAdministrador

En las Figuras 37, 39 y 41 se muestra la Autentificacion para el cliente, administrador y
superadministrador respectivamente, en el cual incluye el nombre del usuario y el rol al
que pertenece, los links para descargar la aplicacion de Google Authenticator y el codigo
QR parael ingreso del sistemay en las Figuras 38, 40 y 42 se muestra el codigo generado
al escanear el codigo QR con la aplicacién Google Authenticator.

Vista del Aviso de Inicio de Sesion

e Cliente
= M Gmai Q . o ® = @
€& a o0 i 2 0 ¢ o e 8 > B
I- Redactar
ici 1 Recibidos x = [
g Recbidos . Inicio de Sesion & 2
% Destacados HomeOfi <oharriga.fisgunach edu ec S8 (nace 45 minutos) Yy e} )
© Pospuesios gEme
%  Enviados )
B Borradores 1 H ﬂp r1 Eo FI
v Mas . : v
Bienvenido a HomeOfl, gracias por ingresar a nuestro sislama
Estimad@ Byron Barriga +

Meet Fecha de Inicio de Sesion 11-01-2021 11.58:07 AM

W Nueva reunion

Unirte a una reunion
a Y # Respondor ® Reenviar

Hangouts

) Byron Aliredo
L3

Figura 35: Email enviado del inicio de sesi6n de usuario (Gmail)
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e Administrador

— o fnsesios - o -

'l
= m ) Responder [il Eiminar = Archivo (& No deseado § Limpiar B3 Movera - yooX
~  Favoritos Inicio de Sesion @
L Bandgjad.. 59082 HomeQfi <bbarriga.fis@unach.edu.ec» L.
. Parece que usa un

o N blogueador de
- I Para: Usted
E Elementas enviad... anuncics. Para

maximizar &l
Borradores

espacio en la

Hd M=°FI bandeja de entrada
Agregar favorito - registrese en

. Outlook sin
ido a HomeOfi, gracias por ingresar a nuestro sistema. e .
d@ Karem Vega -
e Inicio de Sesion: 11-01-2021 12:38:15 PM

v Carpetas

£ Bandejad.. 59082
Responder Reenviar
Correo no des... 19

Borradores

Elementos enviad...

Qutlook Premium

Figura 36: Email enviado del inicio de sesion de usuario (Outlook)

En las Figuras 43 y 44 se muestra la notificacion al correo electronico al momento del
ingreso al sistema, mostrando datos como el nombre y fecha del inicio de sesion.

Vista del Cliente del Médulo de Seguridad (Panel Principal)

H{pPM=OFI =

W

Panel de Cliente

Aqui usted podra revisar
[

pr——— [ scpere |

Redes Sociales
Fs K

Figura 37: Panel Principal del Cliente

En la Figura 45 se muestra el panel principal del Cliente registrado, cabe destacar que el
caso del modulo de seguridad, solo tiene vigente las opciones de Cambio de Contrasefia
y Acceso a la edicion de su propio perfil del sistema.
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Vista del Cambio de Contrasefia del Cliente

HdPMEOFI WM Telec tas £ Productos digitale Contacto  &#Micuenta M Asesorate y gana dinero

& Cambiar Contraseia

Contrasefia actual

[\l Ingrese su contrasefia actual

Nueva contrasefia (minimo 7 caracteres maximo 15, al menos: una letra maytiscula, una mintiscula y un nimero)

[l Ingrese su contrasedia

Confirmar contrasefia nueva

[l Vuelva a ingresar su contrasefia

Guardar

Copyright (c) 2020 HomeOffice SAS.
Resources Redes Sociales
Teleconsultas Facebook
Productos digitales Twitter
Youtube
Instagram

Figura 38: Vista del cambio de contrasefia del usuario

Acerca de

Términos y condiciones
Contacto

En la Figura 46 se muestra la vista para el cambio de contrasefia del cliente manteniendo
siempre las validaciones con JavaScript y blogueando en el caso de 5 veces ingresar de
manera incorrecta la contrasefia actual.

Vista del Perfil Personal del Cliente (Datos Generales)

Nombres

Apcllidos

Cedula

Telefone

Direccion

Codiga Pastal

Figura 39: Vista del Perfil del Cliente

En la Figura 47 se muestra los datos generales del cliente los mismos que fueron
ingresados al momento del registro, en esta vista se puede realizar la actualizacion de la
informacion, ademas de ser la vista principal de la Informacion del Cliente divido en un
panel donde puede ingresar los datos faltantes
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Vista del Perfil Personal del Cliente (Hoja de Vida)

&+ Micuenta M Asesoratey gana dinero

‘P Subir hoja de vida

Haga click en seleccionar archivo y a continuacién seleccione su hoja de vida

idos: PDF
r 1 archivo en total

subir archivos de un peso superior a 10 MB

&
Click para cargar
un archivo

TU HOJA DE VIDA:
Agqul podrds visualizar tu hoja de vida cuando la carges.

Copyright (c) 2020 HomeOffice S.AS.

Redes Sociales

Contacto

Figura 40: Vista de la Hoja de Vida del Cliente

En la Figura 48 se muestra la vista para poder subir y visualizar el archivo de la hoja de
vida del cliente, el cual debe de estar en formato pdf.

Vista del Perfil Personal del Cliente (Datos Bancarios)

tacto &+ Micuenta M\ Asesorate y gana dinero

& 1. Datos vendedor ‘ML 2. Subir Hoja de Vida | B3, Datos Bancarios B Imagen de perfil

Datos bancarios

Esta informacién permite a HomeOfi transferir el dinero de tus ventas.

Institucién Bancaria

---Seleccione una opcién--- ~
Tipo de Cuenta

---Seleccione una opcion--- v

Numero de Cuenta

[RB ingrese su numero de cuenta

Copyright (c) 2020 HomeOffice S.AS.
Resources Redes Sociales
Teleconsultas Facebook

Productos digitales Twitter
Youtube
Instagram

Figura 41: Vista de los Datos Bancarios del Cliente

En la Figura 49 se muestra los datos bancarios del cliente los cuales deben ser actualizados
para cualquier tipo de transaccién monetaria, tiene validaciones con Javascript y cuenta
con la mayoria de entidades bancarias registradas del pais.
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Vista del Perfil Personal del Cliente (Imagen de Perfil)

qu MZOFl w7 P e &+ Micuenta M Asestrale y gana dinero

B Foto de perfil .

Haga clic en seleccionar archivo y a continuacion seleccione la imagen I I
o Arc

IPEG & PNG

s de un peso superior a 5 ME

o
Click para cargar
un archivo

Copyright (c) 2020 HomeOffice SAS.
Acerca de Resources Redes Sociales
Términos y condiciones Facebook
Contacto LUl Twitter
Youtube
Instagram

Figura 42: Vista de la Imagen de Perfil del Cliente

En la Figura 50 se muestra la vista para poder subir y visualizar la imagen de perfil del
cliente el cual al cambiar se actualizara automaticamente en todas las vistas, ademas el

archivo debe estar en formato png, jpg o jpeg.
Vista del Panel Principal del Administrador

H{pM=OFI =

L

Ir al Panel de Usuarios Ir al Panel de Clientes con Problemas

1 s registrados con

Aqui usted podra revisar el perfil de nuestros usuarios registrados, ademas de su Aquf usted podré revis
alizados.

historial. problemas, ademas de lo:

Instagram

Figura 43: Vista Principal del Panel del Administrador

En la Figura 51 se muestra la vista del Panel Principal para cualquier administrador en el
cual tiene las opciones de cambiar su contrasefia, revisar el Panel de los Clientes
registrados por el sistema, e ir al panel de los usuarios con problemas.
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Vista del Perfil del Administrador

ndpri=or1

- Datos Generales

Complete per favor la informacian faltantes. Los siquicntes dates son de vital importancia para su rol de Administrador en HomeOT.

Cedula

Telefono

Codigs Postal

Pais

Ciudad

Copyright (<) 2020 HomeOffics S.A S

Figura 44: Vista de Datos Generales del Administrador

—
‘ Administrador
Karem Vega

‘B Subir hoja de vida

Haga click en seleccionar archivo y a continuacion seleccione su hoja de vida.

PDF
chivo en total

« Archivos permitidos

« Sélo puede subir 1

o No se pueden subir archivos de un peso superior 2 10 MB

-3
Click para cargar

un archivo

TU HOJA DE VIDA:
Presiona en el boton para ver tu Hoja de Vida

VER ARCHIVO

Copyright (c) 2020 HomeOffice S.A.S.
Resources Redes Sociales
Teleconsultas Facebook

Acerca de

Términos y condiciones
Contacto

Productos digitales Twitter
Youtube
Instagram

Figura 45: Vista de Hoja de Vida del Administrador
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H{DMZOFI 2o (“ Bemerido .

Karem Vega

& 1.Datos Generales ‘W 2. Subir Hoja de Vida BB 3. Datos Bancarios B Imagen de perfil

Datos bancarios

Esta informacién permite a HomeOfi transferir el dinero de sus servicios como Administrader.
Institucién Bancaria
Cooperativa Oscus -

Tipo de Cuenta

Aharros v

Numero de Cuenta

= e

Copyright (c) 2020 HomeOffice S.AS.
Resources Redes Sodiales

Acerca de

Teleconsultas Facebook

Productos digitales Twitter
Youtube
Instagram

Figura 46: Vista de Datos Bancarios del Administrador

Términos y condiciones
Contacto

HPM=OFI 2o

B Foto de perfil ﬂ

Haga clic en seleccionar archivo y a continuacion seleccione la imagen.

e Archivos permitidos: JPG, JPEG & PNG
« S6lo puede subir 1 imagen en total.
* No se pueden subir archivos de un peso superior a 5 MB

o
Click para cargar
un archivo

Copyright (c) 2020 HomeOffice S.AS.
Resources Redes Sociales
Teleconsultas Facebook
Productos digitales Twitter
Youtube
Instagram

Acerca de
Terminos y condiciones
Contacto

Figura 47: Vista de la Imagen Perfil del Administrador

En las Figuras desde la 52 hasta la 55 se muestra el Perfil del Administrador de misma
manera que el Cliente se puede realizar la actualizacion de cada uno de sus apartados,
descritos anteriormente, siendo la misma funcionalidad que el perfil del Cliente.
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Vista de los Clientes Registrados y sin ningun tipo de Problema

=& Panel de Usuarios

Buscar:

byronbarmgarJeEgmail.com

Figura 48: Vista de Clientes

En la Figura 56 se muestra el panel de los usuarios registrados y sin ningun tipo de
problema, en el cual se puede revisar el historial realizado por el cliente registrado y ver
el perfil con los datos personales del cliente.

Vista de Informacion Personal del Cliente registrado

Figura 49: Datos Generales del Cliente Registrado
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H{PMZOFI 2inico (“ B

Karem Vega

& 1.Datos vendedor | M2 Hojade Vida B 3. Datos Bancarios  Blimagen de perfi

‘B Geoconda del Pilar Rivera Castelo / Hoja de vida

Haga click en seleccionar archivo y a continuacion seleccione su hoja de vida,

» Archivos permitidos: PDF
s Solo puede subir 1 archivo en total.
* No se pueden subir archivos de un peso superior a 10 MB

TU HOJA DE VIDA:
Presiona en el boton para ver tu Hoja de Vida

VER ARCHIVO

Copyright (c) 2020 HomeOffice SAS.

Resources Redes Sociales

Teleconsultas Facebook

Productos digitales Twitter
Youtube
Instagram

Figura 50: Hoja de Vida del Cliente Registrado

Acerca de
Términos y condiciones

Contacto

H{IMZOFI  2inco (‘\ Semvide

Karem Vega
& 1.Datosvendedor WL 2. Hoja de Vida | 13 Datos Bancarios B Imagen de perfil

Geoconda del Pilar Rivera Castelo / Datos bancarios

Esta informacion permite a HomeOfi transferir el dinero de sus servicios como Administrader.

institucion Bancaria

Produbance

Tipo de Cuenta

Aharros

Numero de Cuenta

Copyright (c) 2020 HomeOffice S.AS.
Resources Redes Sociales
Teleconsultas Facebook

Acerca de
Términos y condiciones

Tt Productos digitales Twitter
Youtube
Instagram

Figura 51: Datos Bancarios del Cliente Registrado
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H(IMZOFI 2o

& 1.Dstosvendeder W2 HojacdeVids [E3. Datos 3ancarios | [BImagen de perfil

B Geoconda del Pilar Rivera Castelo / Foto de perfil

Haga clic en seleccionar archivo y a continuacion seleccione la imagen.

« Archives permitidos: JPG, JPEG & PNG
« S6lo puede subir 1 imagen en total
« Mo se pueden subir archivos de un peso superior a 5 MB

Copyright (c) 2020 HomeOffice SAS.
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Figura 52: Imagen de Perfil del Cliente Registrado

En las Figuras desde la 51 hasta la 60 se muestra el perfil del cliente seleccionado el cual
no tiene ningun tipo de bloqueo por el sistema, dicha informacion es inalterable por lo
que solamente se puede visualizar, pero no editar por parte del Administrador.

Vista del historial de un cliente registrado

Hdpri=or

Figura 53: Historial del Cliente Registrado

En la Figura 61 se muestra el historial general de todas las acciones realizadas por el
cliente seleccionado en el cual se puede revisar por sesion y de manera general.
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Vista del historial de un cliente registrado por sesion

H{PMZOFI 2inico
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Figura 54: Historial por Sesion del Cliente Registrado

i (<) 2020 HomeOffice SAS.

Figura 55: Historial detallado de la Sesion del Cliente Registrado

En la Figura 61 se muestra el historial de acciones organizado por sesiones realizadas por
el cliente, y en la Figura 63 se muestra el historial de cada una de las acciones realizadas

en cada una de sus respectivas sesiones.
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Vista de clientes bloqueados o con problemas
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& Panel de Usuarios

Maostrar

steffaniab2004@gmail.com 2021-01-04 15:37:23
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Figura 56: Vista de los Clientes Bloqueados

En la Figura 64 se muestra una lista de usuarios bloqueados los cuales en su mayoria son
por superar los intentos permitidos al momento de Logueo o en el cambio de contrasefa,
en esta vista da la opcion de desbloquear a dicho usuario y ver el historial del mismo.

Vista de Ataques detectados y neutralizados por el Mddulo de Seguridad

Figura 57: Vista de los Ataques Informéticos realizados al sistema

En la Figura 65 se muestra una lista de ataques realizados hacia el sistema, clasificados
por ataques de inyeccion o de fuerza bruta, en dicha lista se evidencia la ip desde la que
fue realizada, el tipo de ataque y los parametros utilizados para realizar el ataque

informatico.
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Vista del Panel principal del SuperAdministrador
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Figura 58: Vista del Panel Principal del SuperAdministrador

En la Figura 66 se muestra el panel principal de acceso al médulo de seguridad por parte
del SuperAdministrador en el cual tiene las opciones de ir al panel de Administradores o
Clientes, ademas de poder realizar el cambio de la contrasefia, se puede también acceder
al panel de datos personales y al panel de ataques informaticos detectados y neutralizados.

Vista del Panel de Informacion Personal del Super Administrador

MNombres

Apellidos

Figura 59
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Super Administrador
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Haga click en seleccionar archivo y a continuacion seleccione su hoja de vida

10 ME

Click para cargar

un archivo

TU HOJA DE VIDA:

Presiona en el boton para ver tu Hoja de Vida

Copyright (c) 2020 HomeOffice S.AS.

Acerca de Resources e S
Términos y condiciones Teleconsultas

Facebook
Twitter
Youtube

Contacto Productos digitales

Instagram

Figura 60: Vista de la Hoja de Vida del SuperAdministrador
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Figura 61: Vista de Datos Bancarios del SuperAdministrador
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Figura 62: Vista de la Imagen de Perfil del SuperAdministrador

En las Figuras desde la 67 hasta la 70 se muestra la informacion personal del
SuperAdministrador, la misma que tiene la misma funcionalidad que las vistas de
informacion personal de Administradores como de Clientes.

Vista del Panel Principal de Administradores
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«a Panel de Usuarios

Informacion de Administradores Registrados.

Mostrar Buscar:

m CORREO BEcTROMe FECHA pEREGETRO. mm

Figura 63: Vista de Administradores

En la Figura 71 se muestra un listado de todos los Administradores registrados en el
Sistema, ademas de un botdn para agregar un nuevo Administrador, la clasificacion de
los Administradores se lo realiza en 2 grupos, Administradores con y sin problemas, en
la presente vista se muestra los Administradores sin problemas.
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Vista del Registro de un nuevo Administrador

Registro de un Nuevo Admi

Por favor ingrese los siguientes datos, para la creacion de nueve Administrador de HomeOfi

Nombres

‘ Byron Alfredo |

Apellidos
[ Barriga Rivera |
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byronbarrigad6@gmail.com |
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Figura 64: Vista de Registro de un Administrador

Bienvenido

HEIMZOFI  @ico 2 aimnsiodores & Clertes @ AtaquesInformaticos WA Administrador

Super Administrador

Registro de un Nuevo Administrador

Se ha registrado un nuevo Administrador en HomeOfi, hemos enviado un
correo electronico con su Usuario y Contraseria.
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Figura 65: Vista de un Administrador Registrado de manera correcta

Acerca de

Términos y condiciones
Contacto
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Figura 66: Email enviado al Administrador

En las Figuras 72, 73 y 74 muestra el proceso de registro de un nuevo Administrador,
desde el ingreso de los datos por parte del superadministrador y finalmente el sistema
generando la clave provisional del Administrador registrado y enviandola por medio del
correo electronico registrado.

Vista del Perfil del Administrador

Hdpri=o=

e P

- Panel de Usuarios

Figura 67: Datos Generales del Administrador Registrado
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Informacion de Administradores Registrados

Karem Vega / Datos Generales

&1 Dstosvendedor | WL2 HojadeVida @R 3.Datos Bancarios [ Imagen de perf

Haga click en seleccionar archivo y a continuacién seleccione su hoja de vida.

« Archivos permitidos: PDF
solo puede archive en total

ubir archivos de un peso superior a 10 ME

TU HOJA DE VIDA:
Fresiona en el boten para ver tu Hoja G

Redes Sociales
Facebook
Twirter
Youtube
Instagram

Figura 68: Hoja de Vida del Administrador Registrado
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Panel de Usuarios
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Figura 69: Datos Bancarios del Administrador Registrado

Acerca de
Term

Contact

98




H{DM=OFI Eiico =

= Panel de Usuarios

Informacion de Administradores Registrados.

B Karem Vega / Foto de perfil o

& 1. Datosvendedor W2 Hojade Vida [ 3. Datos Bancarios | [Blmagen de perfil

Haga clic en seleccionar archivo y a continuacion seleccione la imagen.

dos: PG, JPEG & PNG
ir 1 imagen en total.
ubir archivos de un peso superior a 5 M2

Copyright (c) 2020 HomeOffice SAS.
Resources
Teleconsultas
Productos digitales

s y condiciones

Figura 70: Imagen de Perfil del Administrador Registrado

En las Figuras desde la 75 hasta la 78 se muestra todo el perfil personal del Administrador
seleccionado, el mismo que al igual que el Administrador con el Cliente solo puede ser
revisado, pero no puede ser modificado.

Vista del Historial del Administrador

Hdpr=o=1

-, Panel de Usuarios
T —

| Usuario - Karem Vegn

Figura 71: Historial del Administrador Registrado

En la Figura 79 se muestra todo el historial realizado por el Administrador seleccionado,
siendo, teniendo de este la informacién por sesiones y en general igual que el del cliente
revisado con anterioridad.
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Vista del Panel de Administradores Bloqueados

H{PM=OFI ‘o =

= Panel de Usuarios

Buscar:
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Mostrar

Figura 72: Vista de Administradores Bloqueados

En la Figura 80 se muestra una lista con todos los Administradores bloqueados por el
sistema por super el intento de cambio de contrasefia o de intentos de ingreso permitido,
se muestra un boton para desbloguearlo ademas de revisar su historial.

Vista del Panel de Clientes Registrados

H(PM=OFI Einco =

- Panel de Usuarios

Figura 73: Vista de los Clientes Registrados

En la Figura 81 se muestra los clientes registrados y que no tengan ningun problema,
funcionando tal cual revisa la informacidn de los clientes por parte del Administrador.
Nota: Las Vistas de revision del Perfil e Historial son exactamente las mismas que las

vistas del Administrador, motivo por la que no se repetira
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Vista del Panel de Clientes Bloqueados

H{PM=OFI Eiwio =

= Panel de Usuarios

steffaniab2004@gmail.com 2021-01-04 15:37:23

Copyright (c) 2020 HomeOfficc SAS.

Figura 74: Vista de los Clientes Bloqueados

En la Figura 82 se muestra una lista de clientes blogueados, el SuperAdministrador tiene

la opcion de desbloquear a dicho cliente o de revisar su historial.

Vista del Panel de Ataques Informaticos

Figura 75: Vista de los Ataques Informéticos

En la Figura 83 se muestra el Panel con una lista de Ataques informaticos detectados y
neutralizados por el médulo de seguridad, el mismo que se puede clasificar por ataques

de Fuerza Bruta o de Inyeccién segln lo necesite.
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Vista de la Pantalla de Errores al acceder al sistema

Hﬂpf1§°|7l WM Teleconsultas  £) Productos digitales Contacto # Iniciar sesi6 & Registramme gratis |~ M Asesorate y gana dinero
ERROR 404
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Figura 76: Vista de Errores del Sistema

En la Figura 84 se muestra la vista de los errores al momento de acceder al sistema,
estos archivos son validos mediante al archivo .httaccess.
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ANEXO VI. MODELO DE ENCUESTA PARA LA MEDICION DE LA
SEGURIDAD DEL MODULO INFORMATICO

CUESTIONARIO
Tema de Investigacion: Mddulo de Seguridad Informatica Aplicando la Autentificacion
de Doble Factor para la empresa Home Office S. A. S
Objetivo del Cuestionario:
El presente cuestionario tiene la finalidad de evaluar la Calidad de la seguridad mediante
el estandar de calidad I1SO 25010, para lo cual se definieron 35 preguntas para responder
con verdadero o falso.
Instrucciones:
Marcar con una X correspondiente en cada pregunta establecida, Verdadero o Falso
mostradas con la inicial de cada palabra.

Desarrollo:

CUESTIONARIO Respuesta

ID PREGUNTAS \Y F
P1 ¢Se requiere una contrasefia de al menos 7 caracteres?

P2 ¢Se requiere una contrasefia de méaximo 15 caracteres?

P3 ¢Se requiere una contrasefia que posea letras mayusculas y
minusculas?

P4 ¢Se requiere una contrasefia que posea nimeros y letras?

P5 ¢El sistema utiliza conexion segura mediante HTTPS?

P6 ¢La base de datos posee datos encriptados?

P7 ¢El sistema permite acceder a funcionalidades en las cuales no se tiene
permiso?

P8 ¢El sistema permite que cualquier persona tenga acceso a la base de
datos?

P9 ¢El sistema permite que cualquier persona tenga acceso al Codigo del
servidor de la aplicacién?

P10 | ¢Cualquier persona tiene acceso al servidor fisico?

P11 | ¢Cualquier persona tiene acceso al servidor remoto?

P12 | ¢El sistema posee redireccionamientos hacia sitios no seguros?

P13 | (El sistema solicita una confirmacion de registro mediante un mail a la
hora de registrarse?

P14 | (El sistema posee que cualquier persona pueda modificar la base de
datos?
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ID PREGUNTAS
P15 | (El sistema permite que cualquier persona pueda modificar el cddigo
del servidor de la aplicacion?
P16 | ¢El sistema permite inyecciones SQL?
P17 | ¢(El sistema posee un historial de acciones realizadas?
P18 | ¢El sistema posee algoritmos de cifrado de datos?
P19 | ¢El sistema posee algoritmos de encriptacién de datos?
P20 | ¢El sistema verifica los datos antes de realizar una accion?
P21 | (El sistema permite inyecciones de JavaScript?
P22 | (El sistema permite el acceso al usuario si han superado el nimero de
intentos permitidos para el inicio de sesion?
P23 | ¢(El sistema es capaz de detectar y detener ataques informaticos?
P24 | ;El sistema posee un registro de parametros ingresados causantes de
posibles ataques informaticos realizados?
P25 | ¢El sistema posee un cierre forzado al momento de un tiempo sin uso
del sistema o luego de finalizado la sesi6n?
P26 | (El sistema informa via mail del ingreso de sesion?
P27 | ¢El sistema guarda un registro de fecha y hora de ingreso al mismo?
P28 | ¢El sistema registra la direccion IP la cual se intenta acceder al
sistema?
P29 | (El sistema realiza una comprobacion de identidad mediante un
certificado digital?
P30 | ¢El sistema posee un sistema de verificacion de dos pasos?
P31 | ¢(El requerida una clave de segundo nivel para el ingreso al sistema?
P32 | (El sistema realiza una comprobacion de identidad mediante datos
biométricos?
P33 | ¢(El sistema realiza una comprobacion de identidad mediante cédigo
QR?
P34 | ¢(El sistema utiliza una aplicacion externa para la autentificacion de
identidad?
P35 | ¢(El sistema hace uso de Captchas para la verificacion o autentificacion
de identidad?
Nombre:
Cedula de Identidad:
Versién: 00

Firma
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ANEXO VII. PRIMERA ENCUESTA APLICADA A EXPERTOS SEGUN EL
METODO DELPHI

e Primer Experto

CUESTIONARIO

Tema de Investigacion: Modulo de Seguridad Informatica Aplicando la Autentificacion

de Doble Factor para la empresa Home Office S. A. S
Objetivo del Cuestionario:

El presente cuestionario tiene la finalidad de evaluar la Calidad de la seguridad mediante
el estandar de calidad ISO 25010, para lo cual se definieron 35 preguntas para responder

con verdadero o falso.
Instrucciones:

Marcar con una X correspondiente en cada pregunta establecida, Verdadero o Falso

mostradas con la inicial de cada palabra.

Desarrollo:
CUESTIONARIO Respuesta

ID PREGUNTAS \4 F

P1 (Se requiere una contrasefa de al menos 7 caracteres? X

P2 (Se requiere una contraseia de méximo 15 caracteres? X

P3 ({Se requiere una contraseia que posea letras mayusculas y
minusculas? X

P4 ({Se requiere una contrasefla que posea nimeros y letras? X

P5 (El sistema utiliza conexion segura mediante HTTPS? X

P6 (La base de datos posee datos encriptados? X

P7 (El sistema permite acceder a funcionalidades en las cuales no se tiene X
permiso?

P8 (El sistema permite que cualquier persona tenga acceso a la base de X
datos?

P9 (El sistema permite que cualquier persona tenga acceso al Codigo del X
servidor de la aplicacion?

P10 | ;Cualquier persona tiene acceso al servidor fisico? X

P11 | ;Cualquier persona tiene acceso al servidor remoto? X

P12 | (Elsistema posee redireccionamientos hacia sitios no seguros?
P13 | (Elsistema solicita una confirmacion de registro mediante un mail a la

hora de registrarse? X

P14 | ;Elsistema posee que cualquier persona pueda modificar la base de X
datos?

P15 | (El sistema permite que cualquier persona pueda modificar el codigo X
del servidor de la aplicacion?

P16 | (Elsistema permite inyecciones SQL? X
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D PREGUNTAS F
P17 | (Elsistema posee un historial de acciones realizadas?
P18 | (El sistema posee algoritmos de cifrado de datos? X
P19 | ;Elsistema posee algoritmos de encriptacion de datos?
P20 | ;Elsistema verifica los datos antes de realizar una accion?
P21 | (Elsistema permite inyecciones de JavaScript?
P22 | ;Elsistema permite el acceso al usuario si han superado el nimero de
intentos permitidos para el inicio de sesién?
P23 | ;Elsistema es capaz de detectar y detener ataques informaticos?
P24 | (Elsistema posee un registro de parametros ingresados causantes de
posibles ataques informaticos realizados?
P25 | (Elsistema posee un cierre forzado al momento de un tiempo sin uso
del sistema o luego de finalizado la sesion?
P26 | (Elsistema informa via mail del ingreso de sesion? X
P27 | (Elsistema guarda un registro de fecha y hora de ingreso al mismo?
P28 | ;Elsistema registra la direccion IP la cual se intenta acceder al
sistema?
P29 | ;Elsistema realiza una comprobacion de identidad mediante un
certificado digital? x
P30 | ;Elsistema posee un sistema de verificacion de dos pasos? X
P31 | ;Elrequerida una clave de segundo nivel para el ingreso al sistema? X
P32 | ;Elsistema realiza una comprobacion de identidad mediante datos -
biométricos?
P33 | (Elsistema realiza una comprobacion de identidad mediante codigo
QR? o
P34 | Elsistema utiliza una aplicacion externa para la autentificacion de
identidad? &
P35 | (Elsistema hace uso de Captchas para la verificacion o autentificacion %

de identidad?

Nombre: Ing. Andrés Caina

Cedula de Identidad: 100293593-8

Version: 1

Piemado electedaseaneate poc:

ANDRES EDUARDO

CAINA GUAMAN
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Segundo Experto

CUESTIONARIO

Tema de Investigacion: Modulo de Seguridad Informatica Aplicando la Autentificacion

de Doble Factor para la empresa Home Office S. A. S

Objetivo del Cuestionario:

El presente cuestionario tiene la finalidad de evaluar la Calidad de la seguridad mediante

el estandar de calidad ISO 25010, para lo cual se definieron 35 preguntas para responder

con verdadero o falso.

Instrucciones:

Marcar con una X correspondiente en cada pregunta establecida, Verdadero o Falso

mostradas con la inicial de cada palabra.

Desarrollo:
CUESTIONARIO Respuesta

D PREGUNTAS A\ F

P1 (Se requiere una contrasefa de al menos 7 caracteres? X

P2 (Se requiere una contrasefla de maximo 15 caracteres? X

P3 (Se requiere una contrasefla que posea letras mayusculas y X
minusculas?

P4 (Se requiere una contrasefia que posea numeros y letras? X

P5 (El sistema utiliza conexion segura mediante HTTPS? X

P6 (La base de datos posee datos encriptados? X

P7 (El sistema permite acceder a funcionalidades en las cuales no se tiene X
permiso?

P8 (El sistema permite que cualquier persona tenga acceso a la base de X
datos?

P9 (El sistema permite que cualquier persona tenga acceso al Codigo del X
servidor de la aplicacion?

P10 | ;Cualquier persona tiene acceso al servidor fisico? X

P11 | ;Cualquier persona tiene acceso al servidor remoto? X

P12 | (Elsistema posee redireccionamientos hacia sitios no seguros? X

P13 | (Elsistema solicita una confirmacion de registro mediante un mail a la X
hora de registrarse?

P14 | Elsistema posee que cualquier persona pueda modificar la base de X
datos?

P15 | Elsistema permite que cualquier persona pueda modificar el codigo X
del servidor de la aplicacion?

P16 | (Elsistema permite inyecciones SQL? X
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D PREGUNTAS

P17 | (El sistema posee un historial de acciones realizadas?

P18 | ;Elsistema posee algoritmos de cifrado de datos?

P19 | ;Elsistema posee algoritmos de encriptacion de datos?

P20 | ;Elsistema verifica los datos antes de realizar una accion?

P21 | ;Elsistema permite inyecciones de JavaScript?

P22 | ;Elsistema permite el acceso al usuario si han superado el numero de
intentos permitidos para el inicio de sesién?

P23 | ;Elsistema es capaz de detectar y detener ataques informaticos?

P24 | ;Elsistema posee un registro de pardmetros ingresados causantes de
posibles ataques informaticos realizados?

P25 | ;Elsistema posee un cierre forzado al momento de un tiempo sin uso
del sistema o luego de finalizado la sesion?

P26 | ;Elsistema informa via mail del ingreso de sesion?

P27 | (El sistema guarda un registro de fecha y hora de ingreso al mismo?

P28 | (Elsistema registra la direccion IP la cual se intenta acceder al
sistema?

P29 | ;Elsistema realiza una comprobacion de identidad mediante un
certificado digital?

P30 | ;Elsistema posee un sistema de verificacion de dos pasos?

P31 | ;Elrequerida una clave de segundo nivel para el ingreso al sistema?

P32 | ;Elsistema realiza una comprobacion de identidad mediante datos
biométricos?

P33 | ;Elsistema realiza una comprobacion de identidad mediante codigo
QR?

P34 | ;Elsistema utiliza una aplicacion externa para la autentificacion de
identidad?

P35 | ;Elsistema hace uso de Captchas para la verificacion o autentificacion
de identidad?

Nombre: Ing. Cristian Hugo Morales Alarcon, Mgs.

Cedula de Identidad: 0604270223

Version: 1

Firmado digitalmente por CRISTIAN HUGO MORALES ALARCON
CRISTIAN HUGD sl s

DELECUADOR, ou=ENTIDAD DE CERTIFICACION DE

INFORMACION-ECIBCE, 1=QUITO, serialNum ber=0000482756,
MORALES ALARCON “eninisnienomsosiincon

Fecha: 2021.01 25 11:59:15 -05'00"

Firma
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Tercer Experto

CUESTIONARIO

Tema de Investigacion: Modulo de Seguridad Informatica Aplicando la Autentificacion

de Doble Factor para la empresa Home Office S. A. S
Objetivo del Cuestionario:

El presente cuestionario tiene la finalidad de evaluar la Calidad de la seguridad mediante
el estandar de calidad ISO 25010, para lo cual se definieron 35 preguntas para responder

con verdadero o falso.
Instrucciones:

Marcar con una X correspondiente en cada pregunta establecida, Verdadero o Falso

mostradas con la inicial de cada palabra.

Desarrollo:
CUESTIONARIO Respuesta
ID PREGUNTAS v F
P1 (Se requiere una contrasefia de al menos 7 caracteres? X
P2 (Se requiere una contrasefia de maximo 15 caracteres? X
P3 (Se requiere una contrasefia que posea letras mayusculas y X

minusculas?

P4 (Se requiere una contrasefia que posea niimeros y letras? X

PS5 (El sistema utiliza conexion segura mediante HTTPS? X

P6 (La base de datos posee datos encriptados? X

P7 (El sistema permite acceder a funcionalidades en las cuales no se tiene X
permiso?

P8 (El sistema permite que cualquier persona tenga acceso a la base de X
datos?

P9 (El sistema permite que cualquier persona tenga acceso al Cédigo del X

servidor de la aplicacion?
P10 | ;Cualquier persona tiene acceso al servidor fisico?

P11 | ;Cualquier persona tiene acceso al servidor remoto?
P12 | (El sistema posee redireccionamientos hacia sitios no seguros? X
P13 | (El sistema solicita una confirmacion de registro mediante un mail a la X
hora de registrarse?

P14 | (El sistema posee que cualquier persona pueda modificar la base de X
datos?

P15 | (El sistema permite que cualquier persona pueda modificar el cédigo X
del servidor de la aplicacion?

P16 | (El sistema permite inyecciones SQL? X
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D PREGUNTAS A
P17 | (El sistema posee un historial de acciones realizadas? X
P18 | (El sistema posee algoritmos de cifrado de datos? X
P19 | (El sistema posee algoritmos de encriptacion de datos? X
P20 | (El sistema verifica los datos antes de realizar una accion? X
P21 | (El sistema permite inyecciones de JavaScript?
P22 | ;El sistema permite el acceso al usuario si han superado el numero de
intentos permitidos para el inicio de sesion?
P23 | (El sistema es capaz de detectar y detener ataques informaticos? X
P24 | (El sistema posee un registro de pardmetros ingresados causantes de X
posibles ataques informaticos realizados?
P25 | (El sistema posee un cierre forzado al momento de un tiempo sin uso X
del sistema o luego de finalizado la sesién?
P26 | (El sistema informa via mail del ingreso de sesion? X
P27 | (El sistema guarda un registro de fecha y hora de ingreso al mismo? X
P28 | ;El sistema registra la direccion IP la cual se intenta acceder al X
sistema?
P29 | (El sistema realiza una comprobacion de identidad mediante un
certificado digital?
P30 | (El sistema posee un sistema de verificacion de dos pasos?
P31 | (El requerida una clave de segundo nivel para el ingreso al sistema?
P32 | (El sistema realiza una comprobacion de identidad mediante datos
biométricos?
P33 | (El sistema realiza una comprobacion de identidad mediante codigo
QR?
P34 | (El sistema utiliza una aplicacion extemna para la autentificacion de
identidad?
P35 | (El sistema hace uso de Captchas para la verificacion o autentificacion
de identidad?

Nombre: Lic. Silvia Castelo

Cedula de Identidad: 0603914219

Version: 1

A

Firma
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e Cuarto Experto

CUESTIONARIO

Tema de Investigacion: Modulo de Seguridad Informatica Aplicando la Autentificacion

de Doble Factor para la empresa Home Office S. A. S
Objetivo del Cuestionario:

El presente cuestionario tiene la finalidad de evaluar la Calidad de la seguridad mediante
el estandar de calidad ISO 25010, para lo cual se definieron 35 preguntas para responder

con verdadero o falso.
Instrucciones:

Marcar con una X correspondiente en cada pregunta establecida, Verdadero o Falso

mostradas con la inicial de cada palabra.

Desarrollo:
CUESTIONARIO Respuesta
ID PREGUNTAS v F
P1 (Se requiere una contrasefia de al menos 7 caracteres? X
P2 (Se requiere una contrasefia de méaximo 15 caracteres? X
P3 (Se requiere una contrasefla que posea letras mayusculas y X

minusculas?

P4 (Se requiere una confrasefla que posea nimeros y letras? X

P5 (El sistema utiliza conexién segura mediante HTTPS? X

P6 (La base de datos posee datos encriptados? X

P7 (El sistema permite acceder a funcionalidades en las cuales no se tiene X
permiso?

P8 (El sistema permite que cualquier persona tenga acceso a la base de X
datos?

P9 (El sistema permite que cualquier persona tenga acceso al Cdodigo del X
servidor de la aplicacion?

P10 | ;Cualquier persona tiene acceso al servidor fisico? X

P11 | ;Cualquier persona tiene acceso al servidor remoto? X

P12 | (El sistema posee redireccionamientos hacia sitios no seguros? X

P13 | (El sistema solicita una confirmacion de registro mediante un mail a la X
hora de registrarse?

P14 | (El sistema posee que cualquier persona pueda modificar la base de X
datos?

P15 | (El sistema permite que cualquier persona pueda modificar el codigo X
del servidor de la aplicacion?

P16 | (El sistema permite inyecciones SQL? X
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de identidad?

D PREGUNTAS AY

P17 | (El sistema posee un historial de acciones realizadas? X

P18 | ,El sistema posee algoritmos de cifrado de datos? X

P19 | (El sistema posee algoritmos de encriptacion de datos? X

P20 | ,El sistema verifica los datos antes de realizar una accién? X

P21 | ,El sistema permite inyecciones de JavaScript?

P22 | (El sistema permite el acceso al usuario si han superado el niimero de
intentos permitidos para el inicio de sesion?

P23 | ;Elsistema es capaz de detectar y detener ataques informaticos? X

P24 | ;El sistema posee un registro de pardmetros ingresados causantes de X
posibles ataques informaticos realizados?

P25 | (El sistema posee un cierre forzado al momento de un tiempo sin uso X
del sistema o luego de finalizado la sesién?

P26 | (Elsistema informa via mail del ingreso de sesion?

P27 | (Elsistema guarda un registro de fecha y hora de ingreso al mismo? X

P28 | (El sistema registra la direccion IP la cual se intenta acceder al X
sistema?

P29 | (El sistema realiza una comprobacion de identidad mediante un
certificado digital?

P30 | ,El sistema posee un sistema de verificacion de dos pasos?

P31 | ;Elrequerida una clave de segundo nivel para el ingreso al sistema?

P32 | (El sistema realiza una comprobacién de identidad mediante datos
biométricos?

P33 | (El sistema realiza una comprobacion de identidad mediante codigo
QR?

P34 | (Elsistema utiliza una aplicacién externa para la autentificacion de
identidad?

P35 | (El sistema hace uso de Captchas para la verificacion o autentificacion

Nombre: Ing. Lady M. Espinoza

Cedula de Identidad: 0703752345

Version: 1

Firma
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Quinto Experto

CUESTIONARIO

Tema de Investigacion: Modulo de Seguridad Informatica Aplicando la Autentificacion

de Doble Factor para la empresa Home Office S. A. S

Objetivo del Cuestionario:

El presente cuestionario tiene la finalidad de evaluar la Calidad de la seguridad mediante

el estandar de calidad ISO 25010, para lo cual se definieron 35 preguntas para responder

con verdadero o falso.

Instrucciones:

Marcar con una X correspondiente en cada pregunta establecida, Verdadero o Falso

mostradas con la inicial de cada palabra.

Desarrollo:
CUESTIONARIO Respuesta

D PREGUNTAS A\ F

P1 (Se requiere una contrasefla de al menos 7 caracteres? X

P2 (Se requiere una contrasefia de maximo 15 caracteres? X

P3 (Se requiere una contrasefia que posea letras mayusculas y X
mindisculas?

P4 (Se requiere una contrasefia que posea numeros y letras? X

P5 (El sistema utiliza conexion segura mediante HTTPS? X

P6 (La base de datos posee datos encriptados? X

P7 (El sistema permite acceder a funcionalidades en las cuales no se tiene X
permiso?

P8 (El sistema permite que cualquier persona tenga acceso a la base de X
datos?

P9 (El sistema permite que cualquier persona tenga acceso al Codigo del X
servidor de la aplicacién?

P10 | ;Cualquier persona tiene acceso al servidor fisico? X

P11 | ;Cualquier persona tiene acceso al servidor remoto? X

P12 | (Elsistema posee redireccionamientos hacia sitios no seguros? X

P13 | ;Elsistema solicita una confirmacién de registro mediante un mail a la X
hora de registrarse?

P14 | (Elsistema posee que cualquier persona pueda modificar la base de X
datos?

P15 | (Elsistema permite que cualquier persona pueda modificar el codigo X
del servidor de la aplicacion?

P16 | (Elsistema permite inyecciones SQL? X
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ID PREGUNTAS

P17 | (Elsistema posee un historial de acciones realizadas?

P18 | (Elsistema posee algoritmos de cifrado de datos?

P19 | (Elsistema posee algoritmos de encriptacion de datos?

P20 | ;Elsistema verifica los datos antes de realizar una accién?

P21 | (Elsistema permite inyecciones de JavaScript?

P22 | ;Elsistema permite el acceso al usuario si han superado el nimero de
intentos permitidos para el inicio de sesién?

P23 | ;Elsistema es capaz de detectar y detener ataques informaticos?

P24 | ;Elsistema posee un registro de pardmetros ingresados causantes de
posibles ataques informéticos realizados?

P25 | ;Elsistema posee un cierre forzado al momento de un tiempo sin uso
del sistema o luego de finalizado la sesion?

P26 | (Elsistema informa via mail del ingreso de sesion?

P27 | (Elsistema guarda un registro de fecha y hora de ingreso al mismo?

P28 | (Elsistemaregistra la direccion IP la cual se intenta acceder al
sistema?

P29 | (Elsistema realiza una comprobacion de identidad mediante un
certificado digital?

P30 | (Elsistema posee un sistema de verificacion de dos pasos?

P31 | ;Elrequerida una clave de segundo nivel para el ingreso al sistema?

P32 | ;Elsistema realiza una comprobacién de identidad mediante datos
biométricos?

P33 | ;Elsistema realiza una comprobacion de identidad mediante codigo
QR?

P34 | ;Elsistema utiliza una aplicacion externa para la autentificacion de
identidad?

P35 | ;Elsistema hace uso de Captchas para la verificacién o autentificacion
de identidad?

Nombre: Ing. Efién Efrain Cajamarca Altamirano

Cedula de Identidad: 0603589862

Version: 1
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ANEXO VIII. SEGUNDA ENCUESTA APLICADA A EXPERTOS SEGUN EL
METODO DELPHI

e Primer Experto

CUESTIONARIO

Tema de Investigacion: Modulo de Seguridad Informatica Aplicando la Autentificacion

de Doble Factor para la empresa Home Office S. A. S
Objetivo del Cuestionario:

El presente cuestionario tiene la finalidad de evaluar la Calidad de la seguridad mediante
el estandar de calidad ISO 25010, para lo cual se definieron 35 preguntas para responder

con verdadero o falso.
Instrucciones:

Marcar con una X correspondiente en cada pregunta establecida, Verdadero o Falso

mostradas con la inicial de cada palabra.

Desarrollo:
CUESTIONARIO Respuesta

D PREGUNTAS \4 F

P1 (Se requiere una contrasefa de al menos 7 caracteres? X

P2 (Se requiere una contrasefia de maximo 15 caracteres? X

P3 (Se requiere una contrasefia que posea letras mayusculas y X
mindsculas?

P4 (Se requiere una contrasefla que posea niimeros y letras? X

P5 (El sistema utiliza conexion segura mediante HTTPS? X

P6 (La base de datos posee datos encriptados? X

P7 (El sistema permite acceder a funcionalidades en las cuales no se tiene X
permiso?

P8 (El sistema permite que cualquier persona tenga acceso a la base de X
datos?

P9 (El sistema permite que cualquier persona tenga acceso al Codigo del X
servidor de la aplicacion?

P10 | ;Cualquier persona tiene acceso al servidor fisico? X

P11 | ;Cualquier persona tiene acceso al servidor remoto? X

P12 | ;Elsistema posee redireccionamientos hacia sitios no seguros? X

P13 | (Elsistema solicita una confirmacion de registro mediante un mail a la X
hora de registrarse?

P14 | (Elsistema posee que cualquier persona pueda modificar la base de X
datos?

P15 | (Elsistema permite que cualquier persona pueda modificar el codigo X
del servidor de la aplicacion?

P16 | (Elsistema permite inyecciones SQL? X
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D PREGUNTAS Vv

P17 | (Elsistema posee un historial de acciones realizadas? X

P18 | (Elsistema posee algoritmos de cifrado de datos? X

P19 | (Elsistema posee algoritmos de encriptacion de datos? X

P20 | (Elsistema verifica los datos antes de realizar una accién? X

P21 | (Elsistema permite inyecciones de JavaScript?

P22 | (Elsistema permite el acceso al usuario si han superado el nimero de
intentos permitidos para el inicio de sesion?

P23 | ;Elsistema es capaz de detectar y detener ataques informaticos? X

P24 | ;Elsistema posee un registro de pardametros ingresados causantes de X
posibles ataques informaticos realizados?

P25 | (Elsistema posee un cierre forzado al momento de un tiempo sin uso X
del sistema o luego de finalizado la sesion?

P26 | (Elsistema informa via mail del ingreso de sesion? X

P27 | (Elsistema guarda un registro de fecha y hora de ingreso al mismo? X

P28 | (Elsistemaregistra la direccion IP la cual se intenta acceder al X
sistema?

P29 | (Elsistema realiza una comprobacion de identidad mediante un
certificado digital?

P30 | (Elsistema posee un sistema de verificacion de dos pasos? X

P31 | ;Elrequerida una clave de segundo nivel para el ingreso al sistema?

P32 | (Elsistemarealiza una comprobacion de identidad mediante datos
biométricos?

P33 | (Elsistema realiza una comprobacion de identidad mediante codigo X
QR?

P34 | ;Elsistema utiliza una aplicacion externa para la autentificacion de X
identidad?

P35 | (Elsistema hace uso de Captchas para la verificacion o autentificacion X
de identidad?

Nombre: Ing. Andrés Caina
Cedula de Identidad: 100293593-8

Version: 2

Picmdo clecteintcaneate poc:
ANDRES EDUARDO
(4 CAINA GUAMAN

Firma
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Segundo Experto

CUESTIONARIO

Tema de Investigacion: Modulo de Seguridad Informatica Aplicando la Autentificacion

de Doble Factor para la empresa Home Office S. A. S

Objetivo del Cuestionario:

El presente cuestionario tiene la finalidad de evaluar la Calidad de la seguridad mediante

el estandar de calidad ISO 25010, para lo cual se definieron 35 preguntas para responder

con verdadero o falso.

Instrucciones:

Marcar con una X correspondiente en cada pregunta establecida, Verdadero o Falso

mostradas con la inicial de cada palabra.

Desarrollo:
CUESTIONARIO Respuesta

D PREGUNTAS A4 F

P1 (Se requiere una contrasefia de al menos 7 caracteres? X

P2 (Se requiere una contrasefia de maximo 15 caracteres? X

P3 (Se requiere una contrasefia que posea letras mayusculas y X
mindsculas?

P4 (Se requiere una contrasefia que posea numeros y letras? X

P5 (El sistema utiliza conexion segura mediante HTTPS? X

P6 (La base de datos posee datos encriptados? X

P7 (El sistema permite acceder a funcionalidades en las cuales no se tiene X
permiso?

P8 (El sistema permite que cualquier persona tenga acceso a la base de X
datos?

P9 (El sistema permite que cualquier persona tenga acceso al Codigo del X
servidor de la aplicacién?

P10 | ;Cualquier persona tiene acceso al servidor fisico? X

P11 | ;Cualquier persona tiene acceso al servidor remoto? X

P12 | (Elsistema posee redireccionamientos hacia sitios no seguros? X

P13 | ;Elsistema solicita una confirmacién de registro mediante un mail a la X
hora de registrarse?

P14 | Elsistema posee que cualquier persona pueda modificar la base de X
datos?

P15 | (Elsistema permite que cualquier persona pueda modificar el codigo X
del servidor de la aplicacion?

P16 | (Elsistema permite inyecciones SQL? X
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D PREGUNTAS A%

P17 | ;Elsistema posee un historial de acciones realizadas? X

P18 | ;Elsistema posee algoritmos de cifrado de datos? X

P19 | ;Elsistema posee algoritmos de encriptacion de datos? X

P20 | (El sistema verifica los datos antes de realizar una accién? X

P21 | ;Elsistema permite inyecciones de JavaScript?

P22 | ;Elsistema permite el acceso al usuario si han superado el nimero de
intentos permitidos para el inicio de sesién?

P23 | ;Elsistema es capaz de detectar y detener ataques informaticos? X

P24 | ;Elsistema posee un registro de pardmetros ingresados causantes de X
posibles ataques informaticos realizados?

P25 | ;Elsistema posee un cietre forzado al momento de un tiempo sin uso X
del sistema o luego de finalizado la sesién?

P26 | ;Elsistema informa via mail del ingreso de sesion? X

P27 | ;Elsistema guarda un registro de fecha y hora de ingreso al mismo? X

P28 | ,Elsistema registra la direccion IP la cual se intenta acceder al X
sistema?

P29 | ;Elsistema realiza una comprobacion de identidad mediante un
certificado digital?

P30 | ;Elsistema posee un sistema de verificacion de dos pasos? X

P31 | ;Elrequerida una clave de segundo nivel para el ingreso al sistema?

P32 | (El sistema realiza una comprobacion de identidad mediante datos
biométricos?

P33 | (El sistema realiza una comprobacion de identidad mediante codigo X
QR?

P34 | ;Elsistema utiliza una aplicacion externa para la autentificacion de X
identidad?

P35 | ;Elsistema hace uso de Captchas para la verificacion o autentificacion | X
de identidad?

Nombre: Ing. Cristian Hugo Morales Alarcon, Mgs.

Cedula de Identidad: 0604270223

Version: 2

Firmado digitalmente por CRISTIAN HUGO MORALES ALARCON
CRISTIAN HUGD Y

DELECUADOR, ou=ENTIDAD DE CERTIFICACION DE

INFORMACION-ECIBCE, 1=QUITO, serialNum ber=0000482756,
MORALES ALARCON “eninivicesomcosiinon

Fecha: 2021.01 25 11:59:15 -05'00"

Firma
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e Tercer Experto

CUESTIONARIO

Tema de Investigacion: Modulo de Seguridad Informatica Aplicando la Autentificacion

de Doble Factor para la empresa Home Office S. A. S
Objetivo del Cuestionario:

El presente cuestionario tiene la finalidad de evaluar la Calidad de la seguridad mediante
el estandar de calidad ISO 25010, para lo cual se definieron 35 preguntas para responder

con verdadero o falso.
Instrucciones:

Marcar con una X correspondiente en cada pregunta establecida, Verdadero o Falso

mostradas con la inicial de cada palabra.

Desarrollo:
CUESTIONARIO Respuesta
D PREGUNTAS v F
P1 (Se requiere una contraseia de al menos 7 caracteres? X
P2 (Se requiere una contrasefia de maximo 15 caracteres? X
P3 (Se requiere una contrasefla que posea letras mayusculas y X

minusculas?

P4 (Se requiere una contrasefia que posea niimeros y letras? X

P5 (El sistema utiliza conexion segura mediante HTTPS? X

P6 (La base de datos posee datos encriptados? X

P7 (El sistema permite acceder a funcionalidades en las cuales no se tiene X
permiso?

P8 (El sistema permite que cualquier persona tenga acceso a la base de X
datos?

P9 (El sistema permite que cualquier persona tenga acceso al Codigo del X

servidor de la aplicacién?

P10 | ;Cualquier persona tiene acceso al servidor fisico?
P11 | ;Cualquier persona tiene acceso al servidor remoto?
P12 | (El sistema posee redireccionamientos hacia sitios no seguros? X
P13 | (El sistema solicita una confirmacion de registro mediante un mail a la X
hora de registrarse?

P14 | (El sistema posee que cualquier persona pueda modificar la base de X
datos?

P15 | (El sistema permite que cualquier persona pueda modificar el codigo X
del servidor de la aplicacion?

P16 | (El sistema permite inyecciones SQL? X
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ID PREGUNTAS AY

P17 | (El sistema posee un historial de acciones realizadas? X

P18 | ,El sistema posee algoritmos de cifrado de datos? X

P19 | (El sistema posee algoritmos de encriptacion de datos? X

P20 | (El sistema verifica los datos antes de realizar una accién? X

P21 | (El sistema permite inyecciones de JavaScript?

P22 | Elsistema permite el acceso al usuario si han superado el nimero de
intentos permitidos para el inicio de sesién?

P23 | (Elsistema es capaz de detectar y detener ataques informéticos? X

P24 | (El sistema posee un registro de parametros ingresados causantes de X
posibles ataques informaticos realizados?

P25 | (El sistema posee un cierre forzado al momento de un tiempo sin uso X
del sistema o luego de finalizado la sesion?

P26 | (El sistema informa via mail del ingreso de sesién? X

P27 | (Elsistema guarda un registro de fecha y hora de ingreso al mismo? X

P28 | (El sistema registra la direccion IP la cual se intenta acceder al X
sistema?

P29 | (El sistema realiza una comprobacion de identidad mediante un
certificado digital?

P30 | (El sistema posee un sistema de verificacion de dos pasos? X

P31 | ;El requerida una clave de segundo nivel para el ingreso al sistema?

P32 | (Elsistema realiza una comprobacion de identidad mediante datos
biométricos?

P33 | (El sistema realiza una comprobacion de identidad mediante codigo X
QR?

P34 | Elsistema utiliza una aplicacion externa para la autentificacion de X
identidad?

P35 | ,Elsistema hace uso de Captchas para la verificacién o autentificacion X
de identidad?

Nombre: Lic. Silvia Castelo

Cedula de Identidad: 0603914219

Version: 2

A

Firma
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e Cuarto Experto

CUESTIONARIO

Tema de Investigacion: Modulo de Seguridad Informatica Aplicando la Autentificacion

de Doble Factor para la empresa Home Office S. A. S
Objetivo del Cuestionario:

El presente cuestionario tiene la finalidad de evaluar la Calidad de la seguridad mediante
el estandar de calidad ISO 25010, para lo cual se definieron 35 preguntas para responder

con verdadero o falso.
Instrucciones:

Marcar con una X correspondiente en cada pregunta establecida, Verdadero o Falso

mostradas con la inicial de cada palabra.

Desarrollo:
CUESTIONARIO Respuesta
ID PREGUNTAS v F
P1 (Se requiere una contrasena de al menos 7 caracteres? X
P2 (Se requiere una contrasefia de maximo 15 caracteres? X
P3 (Se requiere una contraseila que posea letras mayusculas y X

minusculas?

P4 (Se requiere una contrasefia que posea niimeros y letras? X

P5 (El sistema utiliza conexién segura mediante HTTPS? X

P6 (La base de datos posee datos encriptados? X

P7 (El sistema permite acceder a funcionalidades en las cuales no se tiene X
permiso?

P8 (El sistema permite que cualquier persona tenga acceso a la base de X
datos?

P9 (El sistema permite que cualquier persona tenga acceso al Cdodigo del X
servidor de la aplicacion?

P10 | ;Cualquier persona tiene acceso al servidor fisico? X

P11 | ;Cualquier persona tiene acceso al servidor remoto? X

P12 | (El sistema posee redireccionamientos hacia sitios no seguros? X

P13 | (El sistema solicita una confirmacion de registro mediante un mail a la X
hora de registrarse?

P14 | (El sistema posee que cualquier persona pueda modificar la base de X
datos?

P15 | (El sistema permite que cualquier persona pueda modificar el codigo X
del servidor de la aplicacion?

P16 | (El sistema permite inyecciones SQL? X

121



ID PREGUNTAS v

P17 | (El sistema posee un historial de acciones realizadas? X

P18 | (El sistema posee algoritmos de cifrado de datos? X

P19 | (El sistema posee algoritmos de encriptacion de datos? X

P20 | ;El sistema verifica los datos antes de realizar una accion? X

P21 | (El sistema permite inyecciones de JavaScript?

P22 | (El sistema permite el acceso al usuario si han superado el nimero de
intentos permitidos para el inicio de sesion?

P23 | ;El sistema es capaz de detectar y detener ataques informaticos? X

P24 | ;El sistema posee un registro de pardmetros ingresados causantes de X
posibles ataques informaticos realizados?

P25 | (El sistema posee un cierre forzado al momento de un tiempo sin uso X
del sistema o luego de finalizado la sesién?

P26 | (El sistema informa via mail del ingreso de sesién? X

P27 | (Elsistema guarda un registro de fecha y hora de ingreso al mismo? X

P28 | (El sistema registra la direccion IP la cual se intenta acceder al X
sistema?

P29 | (El sistema realiza una comprobacién de identidad mediante un
certificado digital?

P30 | (El sistema posee un sistema de verificacion de dos pasos? X

P31 | ;El requerida una clave de segundo nivel para el ingreso al sistema?

P32 | (El sistema realiza una comprobacién de identidad mediante datos X
biométricos?

P33 | (El sistema realiza una comprobacién de identidad mediante codigo
QR?

P34 | ;El sistema utiliza una aplicacion externa para la autentificacion de X
identidad?

P35 | (El sistema hace uso de Captchas para la verificacion o autentificacion X
de identidad?

Nombre: Ing. Lady M. Espinoza

Cedula de Identidad: 0703752345

Version: 2

Firma
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Quinto Experto

CUESTIONARIO

Tema de Investigacion: Modulo de Seguridad Informatica Aplicando la Autentificacion

de Doble Factor para la empresa Home Office S. A. S

Objetivo del Cuestionario:

El presente cuestionario tiene la finalidad de evaluar la Calidad de la seguridad mediante

el estandar de calidad ISO 25010, para lo cual se definieron 35 preguntas para responder

con verdadero o falso.

Instrucciones:

Marcar con una X correspondiente en cada pregunta establecida, Verdadero o Falso

mostradas con la inicial de cada palabra.

Desarrollo:
CUESTIONARIO Respuesta

D PREGUNTAS \4 F

P1 (Se requiere una contraseia de al menos 7 caracteres? X

P2 (Se requiere una contrasefla de maximo 15 caracteres? X

P3 (Se requiere una contrasefia que posea letras mayusculas y X
mintisculas?

P4 (Se requiere una contrasefla que posea numeros y letras? X

P5 (El sistema utiliza conexion segura mediante HTTPS? X

P6 (La base de datos posee datos encriptados? X

P7 (El sistema permite acceder a funcionalidades en las cuales no se tiene X
permiso?

P8 (El sistema permite que cualquier persona tenga acceso a la base de X
datos?

P9 (El sistema permite que cualquier persona tenga acceso al Codigo del X
servidor de la aplicacion?

P10 | ;Cualquier persona tiene acceso al servidor fisico? X

P11 | ;Cualquier persona tiene acceso al servidor remoto? X

P12 | (Elsistema posee redireccionamientos hacia sitios no seguros? X

P13 | (Elsistema solicita una confirmacién de registro mediante un mail a la X
hora de registrarse?

P14 | Elsistema posee que cualquier persona pueda modificar la base de X
datos?

P15 | (Elsistema permite que cualquier persona pueda modificar el codigo X
del servidor de la aplicacion?

P16 | (Elsistema permite inyecciones SQL? X
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ID PREGUNTAS v

P17 | ;Elsistema posee un historial de acciones realizadas? X

P18 | ;Elsistema posee algoritmos de cifrado de datos? X

P19 | ;Elsistema posee algoritmos de encriptacion de datos? X

P20 | ;Elsistema verifica los datos antes de realizar una accion? X

P21 | ;Elsistema permite inyecciones de JavaScript?

P22 | ;Elsistema permite el acceso al usuario si han superado el nimero de
intentos permitidos para el inicio de sesién?

P23 | ;Elsistema es capaz de detectar y detener ataques informaticos? X

P24 | ;Elsistema posee un registro de pardmetros ingresados causantes de X
posibles ataques informaticos realizados?

P25 | ;Elsistema posee un cierre forzado al momento de un tiempo sin uso X
del sistema o luego de finalizado la sesion?

P26 | ;Elsistema informa via mail del ingreso de sesién? X

P27 | ;Elsistema guarda un registro de fecha y hora de ingreso al mismo? X

P28 | (Elsistema registra la direccion IP la cual se intenta acceder al X
sistema?

P29 | ;Elsistema realiza una comprobacion de identidad mediante un
certificado digital?

P30 | ;Elsistema posee un sistema de verificacion de dos pasos? X

P31 | ;Elrequerida una clave de segundo nivel para el ingreso al sistema?

P32 | (El sistema realiza una comprobacion de identidad mediante datos
biométricos?

P33 | ;Elsistema realiza una comprobacion de identidad mediante codigo X
QR?

P34 | ;Elsistema utiliza una aplicacion externa para la autentificacion de X
identidad?

P35 | ;Elsistema hace uso de Captchas para la verificacion o autentificacion | X
de identidad?

Nombre: Ing. Efién Efrain Cajamarca Altamirano

Cedula de Identidad: 0603589862

Version: 2
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ANEXO IX. APLICACION DEL METODO DELPHI HACIA LOS EXPERTOS
Y TABULACION DE DATOS

Primer Ciclo de Evaluacion

En este primer ciclo de evaluacion se tomo el médulo de seguridad sin la implementacion
de la Autentificacion por Doble Factor, en el cual no se implementd ningun factor de
autentificacion externa al propio modulo ya implementado.

e Primer Evaluador (Primer Experto)

Tabla 23: Primera Aplicacion de Criterios de Evaluacion Primer Evaluador

ID Nombre Valor Obtenido
C-1 Conexiones Seguras 0
C-2 Control de Acceso 1
C-3 Encriptacién de datos 1
C-4 Contrasefia de alto nivel 1
I-5 Prevencion de Accesos 1
1-6 Prevencion de Modificaciones 1
-7 Confirmacion de datos 1

NR-8 Operaciones Realizadas 1
NR-9 Mecanismo de Cifrado 1
NR-10 Verificacion de Acciones 1
R-11 Registro de Acciones y Datos 1
R-12 Deteccion de Posibles Ataques 1
A-13 Comprobacion de ldentidad 0
A-14 Comprobaciones adicionales 1

Tabla 24: Primera Evaluacion de las Métricas de Seguridad Primer Evaluador

Métrica Formula Valor Porcentaje (%)  Final
Confidencialidad X =(C-1+C-2+C-3+C-4)/4  0.75 75%
Integridad X=(-5+1-6+1-7)/3 1 100%
No Repudio X =(NR-8 + NR-9 + NR-10) / 3 1 100% 85 %
Responsabilidad X =(R-11+R-12)/2 1 100%
Autenticidad X=(A-13+A-14)/2 0.5 50%

e Segundo Evaluador (Segundo Experto)

Tabla 25: Primera Aplicacion de Criterios de Evaluacion Segundo Evaluador

ID Nombre Valor Obtenido
C-1 Conexiones Seguras 0
C-2 Control de Acceso 1
C-3 Encriptacién de datos 1
C-4 Contrasefia de alto nivel 1
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D Nombre Valor Obtenido

[
I-5 Prevencion de Accesos 1
1-6 Prevencion de Modificaciones 1
-7 Confirmacion de datos 1
NR-8 Operaciones Realizadas 1
NR-9 Mecanismo de Cifrado 1
NR-10 Verificacion de Acciones 0
R-11 Registro de Acciones y Datos 1
R-12 Deteccion de Posibles Ataques 1
A-13 Comprobacion de Identidad 0
A- 14 Comprobaciones adicionales 1

Tabla 26: Primera Evaluacion de las Métricas de Seguridad Segundo Evaluador

Meétrica Formula Valor  Porcentaje (%)  Final
Confidencialidad X =(C-1+C-2+C-3+C-4)/4  0.75 75%
Integridad X=(-5+1-6+1-7)/3 1 100%
No Repudio X = (NR-8 + NR-9 + NR-10) /3 0.67 67% 73(-)4
Responsabilidad X =(R-11+R-12)/2 1 100%
Autenticidad X=(A-13+A-14)/ 2 0.5 50%

e Tercer Evaluador (Tercer Experto)

Tabla 27: Primera Aplicacion de Criterios de Evaluacion Tercer Evaluador

1D Nombre Valor Obtenido
C-1 Conexiones Seguras 1
C-2 Control de Acceso 1
C-3 Encriptacion de datos 1
C-4 Contrasefia de alto nivel 1
I-5 Prevencion de Accesos 1
1-6 Prevencion de Modificaciones 1
-7 Confirmacion de datos 1
NR-8 Operaciones Realizadas 1
NR-9 Mecanismo de Cifrado 1
NR-10 Verificacion de Acciones 1
R-11 Registro de Acciones y Datos 1
R-12 Deteccion de Posibles Atagues 1
A-13 Comprobacion de Identidad 0
A- 14 Comprobaciones adicionales 1

Tabla 28: Primera Evaluacién de las Métricas de Seguridad Tercer Evaluador

Meétrica Formula Valor Porcentaje (%)  Final
Confidencialidad X =(C-1+C-2+C-3+C-4)/4 1 100% 90 %
Integridad X=(-5+1-6+17)/3 1 100% 0
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Meétrica Formula Valor Porcentaje (%)  Final

No Repudio X =(NR-8 + NR-9 + NR-10) / 3 1 100%
Responsabilidad X =(R-11+R-12)/2 1 100%
Autenticidad X=(A-13+A-14)/ 2 0.5 50%

e Cuarto Evaluador (Cuarto Experto)

Tabla 29: Primera Aplicacion de Criterios de Evaluacion Cuarto Evaluador

1D Nombre Valor Obtenido
C-1 Conexiones Seguras 0
C-2 Control de Acceso 1
C-3 Encriptacion de datos 1
C-4 Contrasefia de alto nivel 1
I-5 Prevencion de Accesos 1
1-6 Prevencion de Modificaciones 1
I-7 Confirmacién de datos 1
NR-8 Operaciones Realizadas 1
NR-9 Mecanismo de Cifrado 1
NR-10 Verificacion de Acciones 1
R-11 Registro de Acciones y Datos 1
R-12 Deteccion de Posibles Atagues 1
A-13 Comprobacion de Identidad 0
A- 14 Comprobaciones adicionales 1

Tabla 30: Primera Evaluacién de las Métricas de Seguridad Cuarto Evaluador

Métrica Formula Valor Porcentaje (%)  Final
Confidencialidad X =(C-1+C-2+C-3+C-4)/4  0.75 75%
Integridad X=(15+1-6+1-7)/3 1 100%
No Repudio X =(NR-8 + NR-9 + NR-10) / 3 1 100% 85 %
Responsabilidad X =(R-11+R-12)/2 1 100%
Autenticidad X=(A-13+A-14)/2 0.5 50%

e Quinto Evaluador (Quinto Experto)

Tabla 31: Primera Aplicacion de Criterios de Evaluacion Quinto Evaluador

ID Nombre Valor Obtenido
C-1 Conexiones Seguras 0
C-2 Control de Acceso 1
C-3 Encriptacién de datos 1
C-4 Contrasefia de alto nivel 1
I-5 Prevencion de Accesos 1
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ID Nombre Valor Obtenido

1-6 Prevencion de Modificaciones 1

1-7 Confirmacion de datos 1
NR-8 Operaciones Realizadas 1
NR-9 Mecanismo de Cifrado 1
NR-10 Verificacion de Acciones 0
R-11 Registro de Acciones y Datos 1
R-12 Deteccion de Posibles Ataques 1
A-13 Comprobacion de Identidad 0
A- 14 Comprobaciones adicionales 1

Tabla 32: Primera Evaluacién de las Métricas de Seguridad Quinto Evaluador

Métrica Formula Valor Porcentaje (%)  Final
Confidencialidad X =(C-1+C-2+C-3+C-4)/4  0.75 75%
Integridad X=(-5+1-6+1-7)/3 1 100%
No Repudio X = (NR-8 + NR-9+NR-10)/3  0.67 67% 7&-)4
Responsabilidad X = (R-11 + R-12) /2 1 100%
Autenticidad X=(A-13+A-14)/2 0.5 50%

Segundo Ciclo de Evaluacion

En este segundo ciclo de evaluacion se tom6 el modulo de seguridad con la
implementacion de la Autentificacion por Doble Factor, en el cual se implementd
autentificaciones con aplicaciones externas y factores extra de autentificacion.

e Primer Evaluador (Primer Experto)

Tabla 33: Segunda Aplicacion de Criterios de Evaluacién Primer Evaluador

ID Nombre Valor Obtenido
C-1 Conexiones Seguras 1
C-2 Control de Acceso 1
C-3 Encriptacion de datos 1
C-4 Contrasefia de alto nivel 1
1-5 Prevencion de Accesos 1
1-6 Prevencion de Modificaciones 1
-7 Confirmacion de datos 1
NR-8 Operaciones Realizadas 1
NR-9 Mecanismo de Cifrado 1
NR-10 Verificacion de Acciones 1
R-11 Registro de Acciones y Datos 1
R-12 Deteccion de Posibles Ataques 1
A-13 Comprobacion de Identidad 1
A-14 Comprobaciones adicionales 1
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Tabla 34: Segunda Evaluacion de las Métricas de Seguridad Primer Evaluador

Métrica Formula Valor Porcentaje (%) Final
Confidencialidad X =(C-1+C-2+C-3+C-4)/4 1 100%
Integridad X=(15+1-6+1-7)/3 1 100%
No Repudio X = (NR-8 + NR-9 + NR-10) /3 1 100% 1(300
Responsabilidad X = (R-11 + R-12) /2 1 100%
Autenticidad X=(A-13+A-14)/2 1 100%

e Segundo Evaluador (Segundo Experto)

Tabla 35: Segunda Aplicacion de Criterios de Evaluacion Segundo Evaluador

ID Nombre Valor Obtenido
C-1 Conexiones Seguras 1
C-2 Control de Acceso 1
C-3 Encriptacién de datos 1
C-4 Contrasefia de alto nivel 1

I-5 Prevencion de Accesos 1

1-6 Prevencién de Modificaciones 1

-7 Confirmacién de datos 1

NR-8 Operaciones Realizadas 1
NR-9 Mecanismo de Cifrado 1
NR-10 Verificacion de Acciones 1
R-11 Registro de Acciones y Datos 1
R-12 Deteccion de Posibles Ataques 1
A-13 Comprobacion de Identidad 1
A-14 Comprobaciones adicionales 1

Tabla 36: Segunda Evaluacién de las Métricas de Seguridad Segundo Evaluador

Meétrica Formula Valor Porcentaje (%) Final
Confidencialidad X =(C-1+C-2+C-3+C-4)/4 1 100%
Integridad X=(-5+1-6+1-7)/3 1 100%
No Repudio X = (NR-8 +NR-9 + NR-10)/3 1 100% 102)0
Responsabilidad X =(R-11 + R-12) / 2 1 100%
Autenticidad X=(A-13+A-14)/2 1 100%

e Tercer Evaluador (Tercer Experto)

Tabla 37: Segunda Aplicacion de Criterios de Evaluacion Tercer Evaluador

ID Nombre Valor Obtenido
C-1 Conexiones Seguras 1
C-2 Control de Acceso 1
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ID Nombre Valor Obtenido
C-3 Encriptacion de datos 1
C-4 Contrasefia de alto nivel 1
I-5 Prevencion de Accesos 1
1-6 Prevencion de Modificaciones 1
1-7 Confirmacioén de datos 1

NR-8 Operaciones Realizadas 1
NR-9 Mecanismo de Cifrado 1
NR-10 Verificacion de Acciones 1
R-11 Registro de Acciones y Datos 1
R-12 Deteccion de Posibles Ataques 1
A-13 Comprobacion de Identidad 1
A- 14 Comprobaciones adicionales 1

Tabla 38: Segunda Evaluacion de las Métricas de Seguridad Tercer Evaluador

Métrica Formula Valor Porcentaje (%)  Final
Confidencialidad X =(C-1+C-2+C-3+C-4)/4 1 100%
Integridad X=(-5+1-6+1-7)/3 1 100%
No Repudio X = (NR-8 +NR-9 + NR-10) /3 1 100% 102)0
Responsabilidad X = (R-11 + R-12) /2 1 100%
Autenticidad X=(A-13+A-14)/2 1 100%

Cuarto Evaluador (Cuarto Experto)

Tabla 39: Segunda Aplicacién de Criterios de Evaluacion Cuarto Evaluador

ID Nombre Valor Obtenido
C-1 Conexiones Seguras 1
C-2 Control de Acceso 1
C-3 Encriptacién de datos 1
C-4 Contrasefia de alto nivel 1
I-5 Prevencion de Accesos 1
1-6 Prevencion de Modificaciones 1
I-7 Confirmacion de datos 1

NR-8 Operaciones Realizadas 1
NR-9 Mecanismo de Cifrado 1
NR-10 Verificacion de Acciones 1
R-11 Registro de Acciones y Datos 1
R-12 Deteccidn de Posibles Atagues 1
A-13 Comprobacion de Identidad 1
A-14 Comprobaciones adicionales 1

Tabla 40: Evaluacion de las Métricas de Seguridad Cuarto Evaluador

Métrica

Formula

Valor

Porcentaje (%)

Final
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Confidencialidad X =(C-1+C-2+C-3+C-4)/4 1 100%
Integridad X=(-5+1-6+1-7)/3 1 100%
No Repudio X = (NR-8 +NR-9 + NR-10)/3 1 100% 102)0
Responsabilidad X =(R-11+R-12)/2 1 100%
Autenticidad X=(A-13+A-14) /2 1 100%

e Quinto Evaluador (Quinto Experto)

Tabla 41: Segunda Aplicacion de Criterios de Evaluacién Quinto Evaluador

1D Nombre Valor Obtenido
C-1 Conexiones Seguras 1
C-2 Control de Acceso 1
C-3 Encriptacion de datos 1
C-4 Contrasefia de alto nivel 1
I-5 Prevencion de Accesos 1
1-6 Prevencion de Modificaciones 1
I-7 Confirmacién de datos 1
NR-8 Operaciones Realizadas 1
NR-9 Mecanismo de Cifrado 1
NR-10 Verificacion de Acciones 1
R-11 Registro de Acciones y Datos 1
R-12 Deteccion de Posibles Ataques 1
A-13 Comprobacion de Identidad 1
A- 14 Comprobaciones adicionales 1

Tabla 42: Segunda Evaluacidon de las Métricas de Seguridad Quinto Evaluador

Métrica Formula Valor  Porcentaje (%)  Final
Confidencialidad X =(C-1+C-2+C-3+C-4)/4 1 100%
Integridad X=(15+1-6+1-7)/3 1 100%
No Repudio X =(NR-8+NR-9+NR-10)/3 1 100% 1&0
Responsabilidad X =(R-11+R-12) /2 1 100%
Autenticidad X=(A-13+A-14)/2 1 100%
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ANEXO X. CERTIFICADO DE IMPLEMENTACION DEL MODULO DE
SEGURIDAD POR PARTE DE LA EMPRESA HOMEOFFICE .S.AS.

H{)M= OFFICE

Yo, CRISTIAN HUGO MORALES ALARCON, en calidad de Gerente de lo
empresa HomeOffice S. A. S. RUC: 0691779025001

CERTIFICO

Que el sefor estudionte BYRON ALFREDO BARRIGA RIVERA, CC:
0604048942, ha desamollado y entregado ¢ la empresa que yo
represento, un modulo de seguridad contra ofaques informaticos
aplicando la autenticacidon doble factor, como parte de su proyecto de
graduacion fitulodo “MODULO DE SEGURIDAD INFORMATICA APLICANDO
LA AUTENTIFICACION DE DOBLE FACTOR PARA LA EMPRESA HOME OFFICE
S.ALS"

Es cuanto puedo certificar en honor a la verdad facultando al interesado,
la utilizacién de este documento con fines de graduacion.

Riobamba, 25 de enero de 2021.

Farads agearwete 3ot CRATIAN WUCO MOAALES

CRISTIAN HUGO b oo 0.4 AN COA

DL CCMCOR, 24« ENTDAD 06 CLATRICAZON OE

MORALES ALARCON Fé i e st

Focha 20010125 200 60

Ing. Cristian Morales, Mgs.
CC: 0604270223
GERENTE HOME OFFICE S.A.S.

Figura 77: Certificado de Implementacién del Médulo de Seguridad
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