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RESUMEN

Este proyecto consiste en el desarrollo de un sistema seguro para el Cementerio
Municipal de Riobamba, mediante el estudio de tres vulnerabilidades méas comunes que
afectan las aplicaciones web: Inyeccion SQL, Secuencia de comandos cruzados (XSS)
y la falsificacién de sitios cruzados (CSRF). En primer lugar se ha realizado el analisis
de diez vulnerabilidades de software que nos present6 la organizacion OWASP (Te
Open Web Aplicacion Security Project) sobre el analisis y la seguridad de las

aplicaciones web.

El Cementerio Municipal de la ciudad de Riobamba maneja toda la informacion de
catastro de: bovedas particulares, bdvedas institucionales, nichos, mantenimiento de
bovedas y nichos de forma manual, la cual provoca una gran pérdida de tiempo al
momento de registrar, buscar y modificar la informacién de alguna persona fallecidas,
demaés dicha busqueda no siempre es exitosa. De igual forma conlleva a la confusién o

pérdida de informacion al momento de trascribir los todos datos a una hoja de Excel.

Se estudian las vulnerabilidades segun las caracteristicas mas comunes y peligrosas en
el mundo para las cuales se implementd mecanismo de proteccion para disminuir el

impacto en el sistema para el Cementerio Municipal de Riobamba.
Para el desarrollo del sistema se utilizé la metodologia XP por ser la mas adecuada

para la ingenieria de software y las tecnologias de desarrollo web, los programas

seleccionados fueron PHP y mysql por ser de cédigo libre.
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SUMARY

yject is involved in the development of a safe system for the Municipal Cemetery
obamba by means of the study of three vulnerabilities which are the most common
affecting web applications: SQL Injection, Cross Command Sequence (XSS) and
 site forgery (CSRF). First, the analysis of ten software vulnerabilities has been
oped; it was presented by OWASP (Open Web Application Security Project) on
sis and security of web applications.

Municipal Cemetery of Riobamba handles all registry information about: private
institutional vaults, niches, manual maintenance of vaults and niches; this causes
ge waste of time when registering, searching and modifying information about a
ed person, and this search is not always successful. Similarly it leads to confusion
oss of information when transcribing all data to an Excel spreadsheet.

erabilities are studied according to the world’s most common and dangerous
teristics for which a protection mechanism was implemented in order to reduce the
on the system for the Municipal Cemetery of Riobamba.

eveloping this system, some XP methodology was used because this is the most
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INTRODUCCION

El proyecto estd enfocado en el andlisis de tres vulnerabilidades que se encuentran
desarrollados en los siguientes capitulos.

Capitulo I.-Manifiesta el marco referencial del proyecto en el cual se muestra los
problemas, su sistematizacion y la importancia de la investigacion, para la cual se
plantean objetivos que ayudan a alcanzar la solucion del mismo.

Capitulo 1l.- Analiza la descripcién actual de las vulnerabilidades de software. Para
ello se da a conocer brevemente lo que es sistemas informaticos, seguridad informatica,
proyecto de seguridad de aplicaciones web abiertas (OWASP) como aporte principal
de la investigacion y las normas de seguridad.

Capitulo I1l.-Contempla el andlisis para la seleccion de las vulnerabilidades mas
comunes que se toman en cuenta el nivel de riesgo que estos provocan en los sistemas
informaticos.

Se desarrolla los mecanismos de proteccion ante las vulnerabilidades analizadas para
reducir el nivel de riesgo que provocan estos.

También en este capitulo se contempla la seleccion de la metodologia de desarrollo de
software méas adecuada para realizar el sistema para el Cementerio Municipal de
Riobamba.

Capitulo IV.- Se desarrolla las metodologias de investigacién donde se especifica que
procedimientos se ha seguido para dar a conocer y aplicar la informacion recopilada.
Capitulo V.-Se presenta la recopilacién, andlisis y tabulacion los datos para que puedan
ser comprobarlos estadisticamente y de esa forma aceptar o rechazar la hipotesis.
Capitulo VI.- Se presentan las conclusiones y recomendaciones resultantes de la
investigacion con informacién muy importante y relevante asi como también
propuestas para mejorar el estudio y problema planteado.

Capitulo VII.-Se propone una alternativa de solucion para la investigacion la cual esta
sustentada tedricamente y para ser evaluada.

Capitulo VIII.- Se indica las fuentes bibliograficas ya sean estos libros, revistas,

publicaciones o documentos web que sustentan la presente investigacion.
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El desarrollo del Sistema de Gestion para el Cementerio Municipal de Riobamba
(SGCMR) permite realizar los procesos realizados en la institucion de manera
automatizada y con la seguridad ante vulnerabilidades que en la actualidad ponen en

riesgo la confiabilidad e integridad de los sistemas informaticos o aplicaciones web.
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CAPITULO |
MARCO REFERENCIAL
1.1 TITULO DEL PROYECTO

ANALISIS DE VULNERABILIDADES DE SOFTWARE PARA MEJORAR LA
SEGURIDAD EN LOS SISTEMAS INFORMATICOS.

CASO PRACTICO: SISTEMA INFORMATICO PARA EL CEMENTERIO
MUNICIPAL DE RIOBAMBA.

PROBLEMATIZACION

La evolucion de las Tecnologias de la Informacién y la Comunicacion (TIC) ha
sido un elemento clave para que exista un sin nimero de amenazas Yy riesgos, tanto en
la web como en los Sistemas Informaticos.

En si la mayoria de empresas e instituciones poseen Sistemas Informaticos los cuales
son afectados en el funcionamiento de sus activos como en la vulnerabilidad de su
sistema por no tener implementadas herramientas, politicas y normas de seguridad .
El anélisis de vulnerabilidades nos ayudara a la identificacion de las distintas amenazas
y riesgos de la informacién que posee un sistema, con el objetivo de implementar los
controles necesarios para la seguridad de la informacion en disponibilidad,
confidencialidad e integridad.

Ademas en la actualidad existe problemas con la seguridad web entre los mas
importantes son: Inyeccion Sql, Pérdida de Autenticacion y Gestion de Sesion,
Secuencia de Comandos en Sitios Cruzados (Mss.), Referencia Directa Insegura a
Obijetos, Configuracion Defectuosa de Seguridad, La Exposicion de Datos Sensibles,
Falta Nivel de Funcion de Control de Acceso, Falsificacion de Peticiones en Sitio
Cruzado, Utilizacion de Componentes con Vulnerabilidades Conocidas, Sin Validar
Redirecciones y Reenvios no Validados.



IDENTIFICACION Y DESCRIPCION DEL PROBLEMA

La constante evolucion tecnoldgica, el acceso a la informacion por medios
informaticos inducen a escoger una sistematica adecuada que pueda resolver
problemas que ademas cuente con la debida seguridad informatica especialmente para
los activos mas importantes como son Software y Datos.

Desde el punto de vista del usuario, cuando se descubre una vulnerabilidad del
software, lo més importante es saber como protegerse. En este sentido, son
fundamentales las actualizaciones y parches de seguridad publicadas generalmente por
los creadores de los programas informaticos.

Esto se ha considerado en el desarrollo de un sistema informatico que cuente con las
debidas seguridades en la parte de software principalmente para que el manejo de toda
la informacion ademas de automatizarse sea seguro y confiable como sera el caso en el

desarrollo del sistema informatico para el Cementerio Municipal de Riobamba.

1.1.1 ANALISIS CRITICO

Las empresas actualmente y constantemente son amenazadas en sus activos,
para ello es necesario combatirlos y defenderlos de posibles ataques a la informacion.
La amenaza es como un escenario en el que una accién 0 suceso, ya sea 0 no
deliberado, compromete la seguridad de un elemento del sistema informatico.

Cuando a un sistema informatico se le detecta una vulnerabilidad y existe una amenaza
asociada a dicha vulnerabilidad, puede ocurrir que el suceso o evento se produzcay el
sistema informatico esté en riesgo.

Si el evento se produce Yy el riesgo que era probable ahora es real, el sistema informatico
sufrird dafios cualitativos y cuantitativos, y esto se llama 'impacto’.

Al Integrar este analisis se puede decir “un evento producido en el sistema informatico
gue constituye una amenaza, asociada a una vulnerabilidad del sistema, produce un

impacto sobre él.



Si se quiere eliminar las vulnerabilidades del sistema informatico o disminuir el
impacto que puedan producir sobre él, se ha de proteger el sistema mediante una serie
de medidas, las cuales se implementan en el sistema informatico para el Cementerio

Municipal de Riobamba.

1.1.2 PROGNOSIS

En la actualidad la mayor parte de las Instituciones del Gobierno necesitan
automatizar sus procesos con el fin de mejorar la atencion a la ciudadania.
Con la implementacién de un Sistema Informatico para el Cementerio Municipal de
Riobamba se podré: tener el registro de la informacion de las personas fallecidas,
registro de representantes legales, conocer la fecha exacta de las personas fallecidas,
conocer el numero de boveda, nicho o sepultura.
El Sistema Informético tendra la debida seguridad en software y estara protegido ante
vulnerabilidades que son mas comunes.
El sistema estara alojado en la internet junto con un sitio web sé que brindara
informacién de importancia de la mencionada institucion para el beneficio de la

ciudadania.

1.1.3 DELIMITACION

La investigacion para el desarrollo de software se limita al estudio de las
siguientes vulnerabilidades que estan enfocadas a los entornos web las mismas que se
describen a continuacion:

v" Inyeccion Sql
Pérdida de Autenticacion y Gestidn de Sesion
Secuencia de Comandos en Sitios Cruzados (Mss.)
Referencias Directa Insegura a Objetos
Configuracion Defectuosa de Seguridad
La Exposicién de Datos Sensibles

Falta Nivel de Funcion de Control de Acceso

NS N N N N N

Falsificacion de Peticiones en Sitio Cruzado



v" Utilizacion de Componentes con Vulnerabilidades Conocidas
v" Sin Validar Redirecciones y Reenvios no Validados.

De las vulnerabilidades mencionadas se va a seleccionar 3 vulnerabilidades para la
investigacion.
Las tecnologias de desarrollo que se va a utilizar para el huevo sistema son:

v PHP

v' Mysql
Este proyecto se desarrolla en el Cementerio Municipal de Riobamba que se encuentra
ubicada en la Av. Nueve de Octubre y Santa Isabel la misma que no presenta ningdn
inconveniente en el acceso a sus instalaciones.
La construccion del Sistema Informatico realizara los siguientes controles:

v" Registro de la informacion de las personas fallecidas

v Registro de representantes legales

v Fecha exacta en que fallecio

v" Numero de b6veda, nicho o0 mausoleo en la que se encuentra sepultado.
Para pruebas del sistema en lo que se refiere a la seguridad se utilizaran herramientas
de hacking, y para verificar los datos se va a ingresara el 10% del total de las personas

fallecidas.

1.1.4 FORMULACION DEL PROBLEMA

¢En que forma las vulnerabilidades de software inciden en la seguridad del
sistema informatico para el Cementerio Municipal de Riobamba?
JUSTIFICACION

La inseguridad en Tecnologias de la Informacion ha evolucionado en los
ultimos tiempos, en que los errores en los programas son los responsables de la inmensa

mayoria de los incidentes de seguridad informatica.



Por esta razdn se pretende analizar las vulnerabilidades y escoger la mas adecuada para
resolver la seguridad Informética en el sistema del Cementerio Municipal de
Riobamba.

Hoy en dia todas las entidades gubernamentales necesitan proteger sus sistemas
informaticos ya que son susceptibles de ser atacadas por hackers capaces de
comprometer los sistemas informéticos y robar informacion valiosa, o bien borrar una
gran parte de ella.

El Cementerio Municipal de Riobamba no cuenta con un sistema adecuado para el
registro de toda la informacion de las personas fallecidas lo que imposibilita dar una
mejor atencion a la ciudadania optimizar recursos.

Por eso se considera, importante generar un Sistema Informatico vinculado a la Web,
através del cual se pueda acceder con facilidad a la informacion que necesite el usuario.
Por estas razones resulta necesario consolidar el sistema de informacion mediante un
enfoque orientado hacia las autoridades, los técnicos, y todos aquellos usuarios que

requieran esta informacion, con el apoyo del fortalecimiento y desarrollo institucional.
OBJETIVOS
1.1.5 GENERAL

Analizar las vulnerabilidades de Software para mejorar la seguridad en los
Sistemas Informaticos.

1.1.6 ESPECIFICOS

v" Analizar las vulnerabilidades de los Sistemas Informaticos a nivel de Software

v Implementar los Mecanismos de Seguridad para las vulnerabilidades
identificadas.

v’ Desarrollar un Sistema Informatico seguro en el Cementerio Municipal de

Riobamba.



CAPITULO Il
FUNDAMENTACION TEORICA

2.1 SEGURIDAD INFORMATICA

2.1.1 CONCEPTO

En la Real Academia Espafiola el término seguro se refiere estar libre y exento
de todo peligro, dafio o riesgo. Este es el concepto que es aplicado a sistemas de
informacién y sistemas informaticos.

Purificacion Aguilera menciona que la seguridad informatica es la disciplina que se
ocupa de disefiar las normas, procedimientos, métodos y técnicas destinados a
conseguir un sistema de informacién seguro y confiable. (Aguilera, 2010)

A pesar de las medidas de seguridad aplicadas siempre hay un margen de riesgo ademas
para establecer dichas medidas es necesario hacerse ciertas interrogantes y tener
conocimientos de lo siguiente:

v Cuadles son los elementos que componen el sistema. Esta informacion se
obtiene mediante entrevistas con los responsables o directivos de la
organizacion para la que se hace el estudio de riesgos y mediante
apreciacion directa.

v Cuales son los peligros que afectan al sistema, accidentales o provocados.
Se deducen tanto de los datos aportados por la organizacion como por el
estudio directo del sistema mediante la realizacion de pruebas y muestreos
sobre el mismo.

v Cuales son las medidas que deberian adoptarse para conocer, prevenir,
impedir, reducir o controlar los riesgos potenciales. Se trata de decidir
cuéles seran los servicios y mecanismos de seguridad que reducirian los

riesgos al méaximo posible.



Tras el estudio de riesgos y la implantacién de medidas, debe hacerse un seguimiento
periddico de revision y actualizacion las medidas adoptadas. (Aguilera, 2010)
Todo elemento que posee un sistema informatico puede ser afectado por fallos de

seguridad y a los datos, por ello el software es un el factor mas vulnerable.

2.1.2 TIPOS DE SEGURIDAD INFORMATICA

ACTIVA

(Aguilera, 2010) Menciona que el tipo de seguridad activa comprende el conjunto de
defensas o medidas cuyo objetivo es evitar o reducir los riesgos que amenazan al
sistema.

PASIVA

(Aguilera, 2010) Concreta que el tipo de seguridad pasiva hace referencia a la
integridad, confidencialidad y disponibilidad de los datos, estas son las propiedades
que debe tener un sistema para considerarlo seguro.

Esta formada por las medidas que se implantan para cuando se produce el incidente de
seguridad, minimizar su repercusion y facilitar la recuperacién del sistema; para tener

siempre al dia copias de seguridad de los datos.

2.1.3 PROPIEDADES DE UN SISTEMA DE INFORMACION SEGURO

Los dafios producidos por falta de seguridad pueden causar pérdidas
econdmicas o de credibilidad y prestigio a una organizacion.
Su origen puede ser:
Fortuito. Errores cometidos accidentalmente por los usuarios, accidentes, cortes de
fluido eléctrico, averias del sistema, catastrofes naturales...
Fraudulento. Dafios causados por software malicioso, intrusos o por la mala voluntad
de algun miembro del personal con acceso al sistema, robo o accidentes provocados.
Se considera seguro un sistema que cumple con las propiedades de integridad,

confidencialidad y disponibilidad de la informacion.



2131 INTEGRIDAD

Este principio garantiza la autenticidad y precision de la informacion sin importar el
momento en que esta se solicita, o dicho de otra manera, una garantia de que los datos
no han sido alterados ni destruidos de modo no autorizado.

Para evitar este tipo de riesgos se debe dotar al sistema de mecanismos que prevengan
y detecten cudndo se produce un fallo de integridad y que puedan tratar y resolver los
errores que se han descubierto.

2132 CONFIDENCIALIDAD

La OCDE (Organizacion para la Cooperacion y el Desarrollo Econémico), en sus
Directrices para la Seguridad de los Sistemas de Informacion define la confidencialidad
como: “el hecho de que los datos o informaciones estén unicamente al alcance del
conocimiento de las personas, entidades 0 mecanismos autorizados, en los momentos
autorizados y de una manera autorizada.”

Para prevenir errores de confidencialidad debe disefiarse un control de accesos al
sistema: quién puede acceder, a qué parte del sistema, en qué momento y para realizar

qué tipo de operaciones.

2.1.3.3 DISPONIBILIDAD

La informacion esta disponible para los usuarios autorizados cuando la necesiten.

El programa MAGERIT! es una metodologia de analisis y gestién de riesgos de los
sistemas de informacion, define a la disponibilidad como grado en el que un dato esta
en el lugar, momento y forma en que es requerido por el usuario autorizado.

Situacién que se produce cuando se puede acceder a un sistema informéatico en un
periodo de tiempo considerado aceptable. La disponibilidad estd asociada a la

fiabilidad técnica de los componentes del sistema de informacion.

L MAGERIT: Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion.



2.14 SEGURIDAD DE LAS APLICACIONES WEB

La seguridad es un aspecto importante para proteger la integridad y privacidad
de los datos y recursos de su aplicacion Web. Deberia designar una estrategia de
seguridad para su aplicacion Web, que use soluciones de seguridad de eficacia probada,
e implementar métodos de autenticacion, autorizacion y validacion de datos, para

proteger la aplicacion de una serie de amenazas. (Resources.arcgis.com, 2010)

2.1.5 ISO/IEC 27032

La norma ISO/IEC 27032 fue publicada el 16 de Julio de 2012, facilita la
colaboracidon segura y fiable para proteger la privacidad de las personas en todo el
mundo, ayuda a prepararse, detectar, monitorizar y responder a los ataques de
seguridad cibernética, extrayendo los aspectos unicos de esa actividad y de sus
dependencias en otros dominios de seguridad, concretamente: Informacion de
seguridad, seguridad de las redes, seguridad en Internet e informacién de proteccion de
infraestructuras criticas (CIIP). Cubre las practicas de seguridad a nivel basico para los
interesados en el ciberespacio. Esta norma establece una descripcion general de
Seguridad Cibernética, una explicacion de la relacion entre la ciberseguridad y otros
tipos de garantias, una definicion de las partes interesadas y una descripcion de su papel
en la seguridad cibernética, una orientacion para abordar problemas comunes de
Seguridad Cibernética y un marco que permite a las partes interesadas a que colaboren
en la solucién de problemas en la ciberseguridad. (1SO, 2014)

La ISO / IEC 27032 se centra en la "preservacion de la confidencialidad, integridad y
disponibilidad de la informacion en el ciberespacio”. El "ciberespacio™ se conoce como
"el entorno complejo que resulta de la interaccién de las personas, software y servicios
a través de Internet por medio de dispositivos de tecnologia y redes.

La gran variedad de riesgos de seguridad de la informacién estan conectados con "el
ciberespacio; tales como redes, la pirateria del sistema, spyware, malware, cross-site
scripting, inyeccion SQL, la ingenieria social, ademas de los problemas de seguridad

de informacion, etc. (GoDaddy.com, 2014)



2.1.6 OWASP

Te Open Web Aplicacion Security Project (OWASP) es una organizacion que
proporciona un conjunto de conocimientos, técnicas y directrices sobre el analisis de la
seguridad de las aplicaciones web. OWASP fue fundada en diciembre de 2001 y
alcanz6 en EE.UU. un estatus de organizacion benéfica sin fines de lucro en 2004. “Es
un gran recurso para el aprendizaje y la fijacion de la seguridad de la aplicacion web.
El proyecto OWASP Top Ten ha sido un sub-proyecto de la fundacion OWASP desde
2004. Las vulnerabilidades encontradas se han elegido a través de un consenso por los
miembros del proyecto y expertos en seguridad a nivel mundial. La lista Top Ten es
utilizado por un gran ndmero de organizaciones comerciales y se ha convertido en un

estandar para la seguridad de las aplicaciones web.

OWASP APPLICATION SECURITY VERIFICATION STANDAR (ASVS)

El objetivo principal de la Aplicacion de Verificacion de Seguridad Estandar
del OWASP (ASVS) es la normalizacion de la gama de la cobertura y el nivel de rigor
en el mercado cuando se trata de realizar la verificacion de la seguridad de aplicaciones
Web se utiliza un estandar abierto comercialmente viable.

El estandar proporciona una base para probar los controles de aplicacidn técnica de
seguridad, asi como todos los controles técnicos de seguridad en el medio ambiente,
que se basd en proteger vulnerabilidades como Cross-Site Scripting (XSS) y la
inyeccién de SQL. Esta norma se puede utilizar para establecer un nivel de confianza
en la seguridad de las aplicaciones Web.

OWASP Top 10 es un proyecto dedicado a seleccionar las vulnerabilidades
mas riesgosas para la seguridad de aplicaciones web, mediante la identificacion de
algunos de los riesgos mas criticos que enfrentan las organizaciones.

2.2 VULNERABILIDAD

Una vulnerabilidad es una debilidad del sistema informatico que puede ser
utilizada para causar un dafio. Las debilidades pueden aparecer en cualquier elemento

de una computadora, tanto en el hardware, el sistema operativo, como en el software.
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La vulnerabilidad de un activo es la potencialidad o posibilidad de ocurrencia de la
materializacion de una Amenaza sobre dicho Activo. La vulnerabilidad es una

propiedad de la relacién entre Activo y una Amenaza.

2.2.1 VULNERABILIDADES DE SOFTWARE

El término ‘vulnerabilidad’ se refiere a la violacion de una politica de seguridad.

Esto puede deberse a reglas de seguridad inadecuadas o a problemas dentro del mismo
software. En teoria, todos los sistemas de ordenadores tienen vulnerabilidades, cuya
seriedad depende que sean 0 no usados para causar un dafio al sistema.
Una vulnerabilidad universal es un estado en un sistema de ordenadores o un grupo de
sistemas que:

v Permite que un atacante ejecute érdenes como otro usuario

v" Permite que un atacante tenga acceso a los datos de acceso restringido

v" Permite que un atacante hacerse pasar por otra entidad

v Permite que un atacante conduzca una denegacion de servicio.
Una exposicion es un estado en un sistema de ordenadores (o grupo de sistemas) que
no es una vulnerabilidad universal, pero:

v Permite que un atacante redina informacién sobre las actividades del

sistema

v Permite que un atacante disimule sus actividades

2.2.2 TIPOS DE VULNERABILIDADES DE SOFTWARE

Al — Inyeccion SQL.: Corresponde a la inyeccion de codigo y es una de las mas
comunes.

A2 —Pérdida de Autenticacion y Gestion de Sesién: Corresponde al mal manejo de
las sesiones en diferentes aplicaciones.

A3 -Secuencia de Comandos en Sitios Cruzados: Ocurre cuando existe validacion

de la informacion ingresada por el atacante.
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A4 — Referencia Directa Insegura a Objetos: Ocurre cuando un desarrollador
expone informacion la cual puede ser manipulada por un atacante que puede acceder
a datos que no estan autorizados.

A5 — Configuracion de Seguridad Incorrecta : Corresponde a configuraciones
no adecuadas que pueden impactar en la seguridad de la propia aplicacion.

A6 — Exposicion de Datos Sensibles: Se refiere a la proteccion incorrecta de datos
criticos tales como: nimeros de tarjetas de crédito, contrasefas, entre otros las cuales
pueden ser remplazadas, modificadas o robas.

A7 - Ausencia de Control de Acceso a Funciones: Corresponde a la falta de
controles desde el servidor, para permitir un posible atacante, acceder a funciones a las
gue no esta autorizada.

A8 - Falsificacion de Peticiones en Sitios Cruzados (CSRF): Permite a un
atacante generar peticiones sobre una aplicacion vulnerable a partir de la sesion de la
victima.

A9 - Utilizacion de Componentes con Vulnerabilidades Conocidas: Corresponde
a la explotacion de librerias, framework y otros componentes vulnerables por parte de
un atacante con el fin de obtener acceso o tener un impacto grave en el servidor.

A10 - Redirecciones y Reenvios no Validados: Ocurre cuando los atacantes
aprovechan el uso de redirecciones de sitios web a otros sitios en el momento de utilizar
informacién no confiable para redirigir a las victimas a sitios de phishing o que

contienen malware.
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Tabla 1. Actualizacion de vulnerabilidades 2010 a 2013

OWASP TOP 10 -2010 (ANTERIOR)

ALl - Inyeccidn (inyeccién sqgl)

A3 - Broken Authentication and Session
Management Pérdida de Autenticacion y
Gestion de Sesion

A2 - Cross-Site Scripting (xss) Secuencia de
comandos en Sitios Cruzados

A4 — Insecure Direct Object References -
Referencias directa insegura a objetos

A6 -
Configuracion Defectuosa de Seguridad
AVARE

Security  Misconfiguration -

Insecure Cryptographic Storage —
Fusionada con a9 —
A8 — Failure to Restrcict Url Access —

ampliado en —

A5 — Cross-Site Request Forgery (CSRF)
Falsificacion de Peticiones de Sitios Cruzados
<enterrado en A6:Security Misconfiguration -
- Configuracion Defectuosa de Seguridad >
A10 - Unvalidated Redirects and Forwards -
Redirecciones y Destinos Invalidos
A9-Insufficeint Transport Layer Protection
insuficiente proteccion de la capa de

transporte

OWASP TOP 10 -2013 (NUEVO)
Al-injection (inyeccion sql)

A2 - Broken Authentication and Session
Management Pérdida de Autenticacion y
Gestion de Sesion

A3 - Cross-Site Scripting - Secuencia de
Comandos en Sitios Cruzados

A4 — Insecure Direct Object References -
Referencias Directa Insegura a Objetos

A5 — Security Misconfiguration -
Configuracion Defectuosa de Seguridad

A6 - Sensitive Data Exposure - Exposicion de
Datos Sensibles

AT7- Missing Functionlevel Access Control -
Falta de funcion que controla el nivel de
acceso.

A8 — Cross-Site Request Forgery (CSRF)
Falsificacion de Peticiones de Sitios Cruzados

A9 — Using Known Vulnerable Components

A10 - Unvalidated Redirects and Forwards -
Redirecciones y Destinos Invalidos
Funcionada con 2010-A7 en un nuevo 2013-
A6

Fuente: OWASP. (2013). Owasp Top 10-2013 rcl.
Adaptado por: Gavidia Marco & Jessica Valle
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2221 INYECCION SQL

Definicion
“SQL Injection” es el ataque contra un Gestor de Bases de Datos Relacional que
aprovecha la vulnerabilidad de una aplicacion cliente del mismo.

La finalidad del ataque es realizar tareas sobre la base de datos y de ser posible sobre
host mismo, tener resultados indeseables e inesperados que van desde la alteracion de
un dato hasta apoderarse del servidor.

Inyeccion SQL es un método de infiltracion de cddigo intruso que se vale de una
vulnerabilidad informatica presente en una aplicacion en el nivel de validacién de las
entradas para realizar consultas a una base de datos.

La inyeccion de cddigo implica la explotacion de una vulnerabilidad causada por el
procesamiento de datos no validos, y puede ser utilizada para cambiar un
comportamiento o flujo de ejecucion. Para realizar estos ataques, es comun emplear un
proxy local que capture las transacciones entre el navegador y el servidor web, para
que puedan ser manipuladas antes de salir del sistema.

% @uuns ‘vmoresde L JERLERRT ) Debilidad de [ IEERRTLE 1V ] Impactos (10 TR ] Impa‘:t.Ode
Agentes de amenaza i Segundad técnicos Regmint
Promedio ?

Detectabilidad

Considere la posibilidad de
cualquier persona que
pueda enviar datos que son
de confianza en el sistema,
incluidos los usuarios
externos, los usuarios
internos y administradores.

El atacante envia
simples ataques
basados en texto que
explotan la sintaxis del
intérprete apuntado.
Casi cualquier fuente de
datos puede ser un
vector de inyeccion,
incluyendo fuentes
internas.

Las fallas de inyeccion ocurren cuando una aplicacion
envia datos no confiables a un intérprete. Las fallas de
inyeccion son muy frecuentes, sobre todo en el cédigo
heredado. A menudo se encuentran en SQL, LDAP o
consultas XPath, comandos del sistema operativo, los
analizadores XML, los argumentos del programa, etc
Las fallas de inyeccion son faciles de descubrir al
examinar el cédigo, pero mas dificil a través de
pruebas. Escaneres y fuzzers pueden ayudar a
encontrar a los atacantes

La inyeccion puede
causar la pérdida de
datos o la corrupcion, la
falta de rendicion de
cuentas, o la
denegacion de acceso.
Inyeccion a veces
puede llevar a la toma
de posesion de
acogida.

Considere el valor de
negocio de los datos
afectados y la plataforma
que ejecuta el intérprete.
Todos los datos pueden
ser robados, modificados
o eliminados. Podria ser
dafiado su reputacion?

Figura 1.Caracteristicas de la Vulnerabilidad de Inyeccion SQL

TOP 10.

Adaptado por: Gavidia Marco & Jessica Valle
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CONDICIONES PARA QUE EXISTA LA VULNERABILIDAD

v

La mejor manera de saber si una aplicacion es vulnerable a la inyeccion Sql se
debe utilizar variables bind (sentencias de control de SQL) en todas las
sentencias preparadas y procedimientos almacenados, para evitar consultas
dinamicas.

La comprobacion del codigo es una forma répida y precisa para ver si la
aplicacion es segura. Las herramientas de analisis de codigo pueden ayudar a
realizar pruebas de penetracion, que confirman la vulnerabilidad. Los scanners
no siempre pueden llegar al cddigo para detectar si existe inyeccion sql.

La gestion pobre de errores hace que los errores de inyeccion sean faciles de
descubrir. (OWASP, Owasp Top 10-2013 rcl, 2013, pag. 8)

RECOMENDACIONES (Publica, 2012)

v

Para evitar este tipo de ataques se basa en la regla maxima sobre seguridad:
Nunca confiar en los datos recibidos por el usuario.

La modificacion de pardmetros de entrada por URL puede mostrar errores pero
no descriptivos acerca de datos técnicos, es decir, se debe notificar al usuario
de los errores producidos pero mediante mensajes personalizados.

Los parametros de entrada por URL seran correctamente filtrados y al
modificarlos con texto en formato SQL no permitira alterar la funcionalidad
original.

La modificacion de parametros de formularios puede mostrar errores, es decir,
se debe notificar al usuario de los errores producidos mediante mensajes
personalizados.

Los parametros de entrada en formularios seran correctamente filtrados v al
modificarlos con texto en formato SQL no permitira alterar la funcionalidad
original.

Cualquier parametro recibido, ya sea por método GET o POST (u otro si se

usan mas comandos HTTP) debe ser filtrado para, eliminar caracteres
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especiales o rechazar completamente su contenido si se detecta un contenido
potencialmente peligroso.

Se debera filtrar todos los caracteres especiales que puedan ser tratados de
forma diferente en lenguajes Java Script, SQL o cualquiera que se es va a
utilizar para el funcionamiento del portal.

Si los datos recibidos pueden ser devueltos al usuario en formato HTML se
deberan filtrar los caracteres <"y ">" o si es posible eliminar completamente
o filtrar todas las etiquetas HTML que contenga el texto a excepcion de las de
formato de mensaje.

Se recomienda igualmente aplicar las caracteristicas propias del motor de los
lenguajes aplicados al portal, para activar el escape de caracteres.

Si los datos recibidos pueden ser almacenados, aunque sea de forma temporal
en una base de datos se deberan filtrar los caracteres de comillas simples y
dobles y posiblemente alguno mas en funcién del gestor de base de datos
utilizado. Es recomendable utilizar la documentacién del gestor de base de
datos que siempre suelen acompafiar una informacion al respecto del juego de
caracteres soportado.

Los pardmetros de entrada por URL seran correctamente filtrados y al insertar
texto en formato script (como Java Script) no se mostrara de vuelta en la pagina.
Los parametros de entrada en formularios seran correctamente filtrados vy al
insertar texto en formato script (como Java Script) no se muestra de vuelta en
la pagina.

Para evitar potenciales problemas con el Java Script (u otros lenguajes de
script), se deberan filtrar los caracteres "<" y ">" o si es posible eliminar
completamente o filtrar todas las etiquetas HTML que contenga el texto a

excepcion de las de formato de mensaje.
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2222 PERDIDA DE AUTENTICACION Y GESTION DE SESION

DEFINICION

Esta vulnerabilidad se preocupa de la seguridad a los usuarios. Se puede permitir que
un atacante suplante la informacion de un determinado usuario, se puede llegar a
obtener una cuenta de administracion que le permita sabotear los controles de
autorizacion y registro de la aplicacion.

La autenticacion de usuario en la web que normalmente implica el uso de un 1D, incluso
hasta el cambio de contrasefia, olvidado mi contrasefia, recordar mi contrasefia,
actualizacion de cuenta, y otras funciones relacionadas. (OWASP, OWASP Top Ten
2013 Proyect, 2013)

Los tokens de sesion no estan debidamente protegidos, un atacante puede secuestrar

una sesién activa y asumir la identidadde un usuario.

% @ = uu s ug Vectores Olannnnsg ) Debilidad de @rsusnnsshsd mpactos @=sf=9 Impactos de

Agentes de amenaza de Ataque V" Seguridad Teenicos Negocios
Prevalencia Promedio
2 Generalizada Detectabilidad
Considere atacantes El atacante utiliza Dese_z[rolladore§ frecuencia c_ons@ryyen sistemas de Tales defectos pueden Corsidére el valor dé
extemos anoninos,as | fugas o als enlas | 92510 d sesiones yatentacic personalzade, | porsquoaigunaso | negosio de o dtos
como los usuarios con i i pero fa construccion de estos correcta es dificil. incluso todas las cuentas 4
sus propias cuentas, Lum:lotne? de ge stion Como resultqdo_, estos esquemas personalizados sean atacadas. Una vez gz‘;fcd:; :n funciones d
que pueden intentar € autenticacion o con frecuencia tienen deficiencias en areas tales conseguido esto, el :
robar cuentas de los sesion (por Engplo, como cierre de sesion, administracion de atacante puede hacer " "
demas: Gonsidera cuentas a la vista, contrasefias, tiempos de espera, acuérdate de mi, nada a la victima podia Tamb|en considere ?I
tabién insiders aie contrasefias, ID de la pregunta secreta, cuenta de actualizacion, etc hacer. Las cuentas con impacto en el negocio dg
g sesion) para hacerse | encontrar tales defectos veces puede ser difici ya | privilegios son con a exposicion piblica de

gesean ociltar s asar por usuarios que cada aplicacion es Gnica. frecuencia blanco de a vuinerabilidad.
acciones. pasar p - ataques.

Figura 2. Caracteristicas pérdida de autenticacién-gestion de sesion

Fuente: OWASP(2013).Imagen de las caracteristicas de perdida y autenticacion y gestion de sesién de
OWASP TOP 10.
Adaptado por: Gavidia Marco & Jessica Valle
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CONDICIONES PARA QUE EXISTA LA VULNERABILIDAD

v Credenciales de autenticaciéon de usuario no estan protegidos cuando se
almacena un hash o cifrado.

v" Identificadores de sesion se exponen en la URL (por ejemplo, la reescritura de
URL).

v"Identificadores de sesiones de usuario o tokens de autenticacidn, no se invalidan

correctamente durante la sesion.

RECOMENDACIONES (Publica, 2012)

v" No habré referencias a identificadores de sesion en la URL.
v" Iniciar sesion, por defecto su validez debe ser como méaximo hasta el cierre del
navegador (o la duracion que haya especificado el usuario).
v' Se debe iniciar sesién, siempre mediante conexiones seguras Yy cifradas
(protocolo HTTPS).
v' Para iniciar sesion, dos sesiones independientes deben tener identificadores
distintos y no relacionados entre si.
Las sesiones deben ser tratadas con el maximo cuidado posible. El secuestro de
sesiones mediante el filtrado de las comunicaciones es un ataque bastante comin de
consecuencias muy graves ya que permite la suplantacion completa de un usuario con
los mismos roles de seguridad y permisos de acceso que tuviese el usuario legitimo.
Su creacion, a través de la autenticacion de credenciales procedentes del usuario debe
realizarse siempre al utilizar un canal seguro para evitar la interceptacion de las

comunicaciones, como por ejemplo HTTPS y el uso de certificados de confianza.

A partir de ese momento, toda la identificacion del usuario frente al portal debe
reducirse a la minima expresion, es recomendable tener un Unico identificador aleatorio
alfanumerico almacenado en una cookie de forma que sea transparente para el usuario.
Dicha cookie debe cumplir que:

v’ Sea lo suficientemente larga y aleatoria para que sea imposible averiguar el

algoritmo de creacion y secuestrar sesiones.
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v" Normalmente su generacion esta delegada segun la tecnologia que se vaya a
utilizar (PHP, Java, ASP...) pero se suele poder reforzar la modificacién de la
semilla para la generacion de numeros aleatorios.

v Su caducidad debe ser a nivel de sesion a menos que se habilite una opcién para
especificarla. En ese tltimo caso los valores recomendados no deberian superar
las 3 horas de inactividad del usuario excepto en casos justificados.

v Lafinalizacién de la sesién debe destruir cualquier cookie que se haya generado
en el inicio de la misma, independientemente de la caducidad que se haya
marcado.

v" Debe estar marcada mediante los atributos "secure™ y "http Only" para que los
navegadores modernos lo interpreten correctamente y afiada opciones de

seguridad extra para que las cookies sensibles tengan el minimo riesgo.

2223 SECUENCIA DE COMANDOS EN SITIOS CRUZADOS (XSS)

Los ataques de cross- site scripting (XSS) ocurren cuando un atacante utiliza una
aplicacion web para enviar codigo malicioso, generalmente en forma de un script del
lado del navegador, a un usuario diferente. (OWASP, OWASP Top Ten 2013 Proyect,
2013).

Un atacante puede utilizar XSS para enviar un script malicioso a un usuario
desprevenido.

El navegador del usuario final no tiene manera de saber que el script no es de confianza,
y este se ejecutara.

Porque piensa que el script lleg6é de una fuente confiable, el script malicioso puede
tener acceso a las cookies, los tokens de sesion u otra informacion sensible. Estos
scripts pueden incluso volver a escribir el contenido de la pagina HTML.
(Asesoriait.com, 2013).
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Figura 3. Vulnerabilidad de Secuencia de comandos en sitios cruzados
Fuente: OWASP(2013).Imagen de las caracteristicas pérdida de secuencia de comandos en sitios
cruzados de OWASP TOP 10.
Adaptado por: Gavidia Marco & Jessica Valle

CONDICIONES PARA QUE EXISTA LA VULNERABILIDAD

v’ Las herramientas Automatizadas pueden encontrar algunos problemas XSS
automaticamente. Sin embargo, cada aplicacién genera paginas de salida
diferente y utiliza diferentes intérpretes del lado del navegador, tales como Java
Script, ActiveX, Flash, y Silverlight, lo que hace dificil la deteccion
automatizada.

v" Por lo tanto, la cobertura completa requiere una combinacién de revision de
cddigo manual y pruebas de penetracion, ademas de métodos automatizados.

v Tecnologias de la Web2.0, como AJAX, hacen XSS mucho mas dificil de
detectar través de herramientas automatizadas. (OWASP, Owasp Top 10-2013
rcl, 2013, péag. 10)

RECOMENDACIONES (Publica, 2012)

v Los parametros de entrada por URL seran correctamente filtrados y al insertar

texto en formato script (como Java Script) no se mostrara de vuelta en la pagina.
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v Los parametros de entrada en formularios seran correctamente filtrados y al
insertar texto en formato script (como Java Script) no se muestra de vuelta en
la pagina.

v Al igual que con los fallos de tipo inyeccién, los problemas derivados de XSS
se pueden evitar con un correcto filtrado de todos los datos de entrada
procedentes de los usuarios.

v’ Para evitar potenciales problemas con el Java Script (u otros lenguajes de
script), se deberan filtrar los caracteres "<" y ">" o0 si es posible eliminar
completamente o filtrar todas las etiquetas HTML que contenga el texto a
excepcion de las de formato de mensaje.

v" También es posible mostrar los caracteres problematicos con una codificacion
equivalente en entidades mediante su correspondiente c6digo como &#XXXX; 0
&amp; en lugar de &.

v Se recomienda el uso de cortafuegos de aplicaciones web (WAF), que ademas
sea capaz de generar una respuesta activa frente a posibles ataques. Dicha
respuesta, debe incluir en todo caso la posibilidad de excluir las direcciones IP's

correspondientes a la conexién originaria del ataque.

2224 REFERENCIAS DIRECTA INSEGURA A OBJETOS

DEFINICION

Las referencias directa insegura a objetos es cuando el acceso a los datos / activos
sensibles no estd totalmente protegidos y objetos de datos son expuestos por la
aplicacion con el supuesto de que el usuario siempre seguira las reglas de aplicacion.
La identificacion de esta vulnerabilidad es un poco mas dificil el uso de herramientas
de automatizacion que otros puntos vulnerables porque para aprovechar esta
vulnerabilidad no solo es necesario identificar los defectos de la interfaz, sino también

es necesario predecir el patron para identificar un objeto seguro como los ficheros, etc.
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Figura 4. Caracteristicas-vulnerabilidad de referencias directas inseguras a objetos
Fuente: OWASP(2013).Imagen de las caracteristicas-vulnerabilidad de referencias directas inseguras a
objetos de OWASP TOP 10.

Adaptado por: Gavidia Marco & Jessica Valle

CONDICIONES PARA QUE EXISTA LA VULNERABILIDAD

v’ Para las referencias directas, la aplicacién necesita verificar el usuario que esta
autorizado para acceder a los recursos exactos que han solicitado.

v" Si lareferencia es una referencia indirecta, la asignacion a la referencia directa
debe limitarse a los valores autorizados para el usuario actual.

La revision de codigo de la aplicacidn se puede verificar rapidamente si uno u
otro enfoque se implementa de forma segura.

Las pruebas también son eficaces para la identificacion de las referencia a
objetos directos y si son seguros. Las herramientas automatizadas normalmente
no buscan ese tipo de errores porque no pueden reconocer lo que requiere
proteccién o lo que es seguro o inseguro. (OWASP, Owasp Top 10-2013 rcl,

2013, pég. 11)
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RECOMENDACIONES (Publica, 2012)

v" Si hay valores personales de usuario por URL, su cambio no debe permitir
visualizar datos de otros usuarios.

v" Si hay valores personales de usuario por "cookies", su cambio no debe permitir
visualizar datos de otros usuarios.

v A la hora de realizar el disefio de un portal es recomendable aplicar siempre la
directriz de denegacion por defecto.

v' El acceso a cualquier recurso estard prohibido a menos que se autorice
explicitamente a un usuario que pueda visualizarlo. De este modo se oculta
mucha informacion a un posible atacante y es méas robusto frente a errores

humanos que pudiesen desvelar datos sensibles.

2225 CONFIGURACION DEFECTUOSA DE SEGURIDAD

DEFINICION

Una mala configuracién de seguridad puede ocurrir a cualquier nivel de un conjunto
de aplicaciones, incluyendo la plataforma, servidor web, servidor de aplicaciones, el
marco Yy el codigo personalizado.

Los desarrolladores y los administradores de red deben trabajar juntos para asegurar
que toda la pila esta correctamente configurada.

Los escaneres automaticos son Utiles para detectar los parches faltantes, errores de
configuracién, el uso de las cuentas por defecto, los servicios innecesarios, etc.
(Cyberintruder.com, 2013).Esto sucede principalmente cuando el administrador de
sistema, administradores de bases de datos y los desarrolladores dejan agujeros de

seguridad en la configuracion de los sistemas informaticos.
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Figura 5. Configuracion defectuosa de seguridad
Fuente: OWASP(2013).Imagen de las configuracion defectuosa de seguridad de OWASP TOP 10.
Adaptado por: Gavidia Marco & Jessica Valle

CONDICIONES PARA QUE EXISTA LA VULNERABILIDAD

No realizar el adecuado refuerzo de la seguridad en toda la pila de aplicaciones.
No tener un proceso para mantener todo el software actualizado. Esto incluye
el 10S, Web / App Server, DBMS, las aplicaciones y las bibliotecas de cddigo.
Tener todo innecesariamente deshabilitado, eliminado o no instalado (por
ejemplo, puertos, servicios, paginas, cuentas, privilegios.

Tenerlas contrasefias de cuentas por defecto, cambiadas o desactivadas.

Tener el tratamiento de errores configurado para evitar seguimientos de pila u
otros y dejar que se escape mensajes de error demasiado informativos.

No tener ajustes de seguridad en su desarrollo de framework (por ejemplo,
Struts, Spring, ASP.NET) y bibliotecas entendidas ademas configurados
incorrectamente.

Se requiere un proceso tenso-repetible para desarrollar y mantener una correcta
configuracion de seguridad de aplicaciones. (OWASP, Owasp Top 10-2013 rcl,
2013, pag. 12)
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RECOMENDACIONES (Publica, 2012)

v S6lo seran accesibles los servicios relevantes en los puertos del servidor para
ofrecer la funcionalidad deseada.

v' Sélo serén accesibles los servicios relevantes por URL en el servidor para
ofrecer la funcionalidad deseada.

v" Tan importante es el desarrollo como el software sobre el que se apoya, tanto
en librerias que ofrecen funcionalidades adicionales como con los servidores a
los que accede. Es recomendable leer la documentacion de todos aquellos
programas adicionales que se utilicen para realizar una configuracion de
seguridad efectiva ya que la mayoria ofrecen por defecto unos valores pobres.
Por ejemplo, el servidor de base de datos MySQL no tiene asociada una
contrasefia para su usuario administrador.

v Del mismo modo, para aquellas librerias o modulos de los que haga uso la
aplicacion deberan estar correctamente actualizados. Es comin que se
encuentren vulnerabilidades en ellas y sean corregidas con diligencia por los
responsables de las mismas.

v" Es responsabilidad del equipo de desarrollo hacer uso de las Gltimas versiones
de dichas librerias y adaptar la aplicacion a cada nueva version correctiva que
aparezca.

v" Se recuerda que deben aplicarse, al menos, las reglas bastionado de un servidor,
a saber: minimos privilegios posibles, minimo punto de exposicion, y defensa

en profundidad.

2.2.2.6 LA EXPOSICION DE DATOS SENSIBLES

DEFINICION
Sistemas de TI suelen guardar la informacion personal de un usuario de base de datos
como contrasefias, nimeros de tarjetas de crédito, direccion de casa’, nimero de

teléfono, el nimero de identificacion, etc.
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Cuando el sistema no esta protegido del acceso no autorizado efectivamente existe una
alta probabilidad de que un hacker podria explotar esta vulnerabilidad y robar esa

informacién. Esa vulnerabilidad es "la exposicion de informacion confidencial”.
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Figura 6. Caracteristicas de la vulnerabilidad de exposicion de datos sensibles

Fuente: OWASP (2013).Imagen de las caracteristicas de la vulnerabilidad de exposicidn de datos
sensibles de OWASP TOP 10.
Adaptado por: Gavidia Marco & Jessica Valle

CONDICIONES PARA QUE EXISTA LA VULNERABILIDAD

v' Cifrar toda cosa que se almacene a largo plazo, incluyendo copias de seguridad
de estos datos.

v Encriptar contrasefias tanto interna como externamente. Todo el trafico de
internet debe ser encriptado.

v' Algoritmo fuerte de cifrado se utilizan para todos lo script o

claves criptogréaficas fuertes son generadas, y gestion de claves es correcta en

el lugar, incluyendo la rotacion de claves.
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v

Dar directivas de navegador adecuados las establezcan cabeceras para
protegerlos datos confidenciales proporcionado para enviar al navegador.
(OWASP, Owasp Top 10-2013 rcl, 2013, pag. 13)

RECOMENDACIONES (Publica, 2012)

v

2227

En caso de permitir inicio de sesion a los usuarios, la recuperacion de la
contrasefia no expone ningun dato personal como direccion de correo y solo
permite modificarla sin poder conocer su valor original.

Cualquier informacion sensible que se encuentre almacenada en el sistema
debera estar cifrada. Si se trata Gnicamente de datos de comprobacién, es decir,
gue no van a ser transmitidos a ninguna otra entidad o sistema como puede ser
una contrasefia de acceso, debera ser cifrada con un algoritmo hash
preferiblemente SHA1L.

Si se trata de datos sensibles pero necesarios para interactuar con otras
aplicaciones o servicios como puede ser un nimero de tarjeta de crédito,
deberan estar correctamente cifrados al utilizar algin sistema de criptografia
simétrica convenientemente implementado para que la clave secreta nunca

salga de la aplicacion

FALTA DE FUNCION QUE CONTROLA EL NIVEL DE ACCESO

DEFINICION
Practicamente todas las aplicaciones web verifican los derechos de acceso de nivel de

la funcion antes de que la funcionalidad visible en la interfaz de usuario. Sin embargo,

las aplicaciones tienen que realizar las mismas comprobaciones de control de acceso

en el servidor cuando se accede a cada funcion. Si no se verifican peticiones, los

atacantes seran capaces de forjar peticiones con el fin de acceder a la funcionalidad no

autorizada.
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Figura 7. Vulnerabilidad de Falta de funcién que controla el nivel de acceso

Fuente: OWASP (2013).Imagen de las vulnerabilidad de vulnerabilidad de Falta de funcién que
controla el nivel de acceso de OWASP TOP 10.
Adaptado por: Gavidia Marco & Jessica Valle

CONDICIONES PARA QUE EXISTA LA VULNERABILIDAD

La mejor manera de saber si una aplicacion no ha logrado restringir adecuadamente la

funcién de nivel de acceso es verificar todas las funciones de la aplicacion:

D N N NI N

Que muestra el interfaz de usuario de navegacion funciones no autorizadas.

Que sea adecuada la comprobacidn de autenticacion.

Que sea adecuada la comprobacion de autorizacion.

Que los controles efectuados en el servidor no tengan que depender de la

informacidn proporcionada por el atacante.

El uso de un proxy, navegar por la aplicacién con un papel privilegiado. A

continuacidn, volver a las paginas restringidas mientras esta conectado como

un papel menos privilegiado.

También puede comprobar la aplicacion de control de acceso en el cédigo.

Trate de seguir una Unica solicitud privilegiado a través del codigo

Verificar el patron de autorizacion.
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PREVENCION SEGUN OWASP

Su aplicacion debe tener un modulo de autorizacion coherente y facilmente analizables

que se invoca desde todas sus funciones comerciales.

Con frecuencia, esta proteccion es proporcionada por uno 0 mas componentes externos
al codigo de la aplicacion.

v’ Se debe pensar en el proceso de gestion de derechos y asegurarse de que se
puede actualizar y auditar facilmente. Sin codificar.

v' El mecanismo de aplicacién (s) se debe negar el acceso de forma
predeterminada, lo que requiere otorgamientos explicitos a las funciones
especificas de acceso a todas las funciones.

v" Si la funcion esta involucrada en un flujo de trabajo, se debe comprobar que las

condiciones estén en el estado adecuado para permitir el acceso.

2228 FALSIFICACION DE PETICIONES EN SITIO CRUZADOS
DEFINICION

La forma méas comun vy eficaz para prevenir un ataque CSRF es integrar un cédigo
secreto, que llamo un csrf token, Gnica para cada sesién, en todas sus formas y en cada
botdn. Cualquier solicitud que entra tiene que tener ese c6digo o sino seré rechazado.
No hay manera de que un script de otro sitio para obtener el cédigo, méas de lo que
puede obtener de la sesion, debido a la politica de mismo origen (same-origin policy
(SOP)) forzada por el navegador, el que impide que el codigo de un sitio de lectura de
salida de otro. (Marc, 2013, pég. 197)
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el acceso del usuario indistinguibles de los legitimos. s de sesion o registrarte.

Deteccion de fallas CSRF es bastante facil a
puede hacer esto. través de pruebas de penetracion o de analisis de

codigo.

Figura 8. Vulnerabilidad de falsificacion de peticiones en sitio cruzados

Fuente: OWASP (2013).Imagen de las vulnerabilidad de falsificacion de peticiones en sitio cruzados
de OWASP TOP 10.
Adaptado por: Gavidia Marco & Jessica Valle

CONDICIONES PARA QUE EXISTA LA VULNERABILIDAD

v Debe centrarse en los vinculos y formas que invocan funciones estatales
cambiantes, ya que esos son los objetivos mas importantes de CSRF.

v' Usted debe verificarlas operaciones de varios pasos, ya que no son
intrinsecamente inmunes. Los atacantes pueden falsificar facilmente una serie
de peticiones con multiples etiquetas o posiblemente de Java Script.

v' Tenga en cuenta que las cookies de sesion, direcciones IP de origen, y otra
informacién enviada automaticamente por el navegador no cuenta ya que esta
informacion también se incluye en las solicitudes falsificadas. (OWASP,
Owasp Top 10-2013 rcl, 2013, pag. 15)
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RECOMENDACIONES (Publica, 2012)

v No se crearan peticiones por URL que realicen una accion funcional completa.

v" No se crearan peticiones por formulario que realicen una accion funcional
completa.

v’ Esta clase de ataques de invocacion de peticiones fraudulentas es muy comun
y sencillo de explotar y por desgracia rara vez los portales se encuentran
protegidos contra él.

v Es necesario poder distinguir entre una peticion legitima del usuario y una
fraudulenta de un atacante realizada en nombre del usuario. La medida de
prevencion mas simple, aunque no muy efectiva, es la comprobacion del origen
de la peticion a través de las cabeceras HTTP que envian los navegadores.
Lamentablemente dicho origen también es facilmente suplantable.

v’ Lasolucion ideal consiste en crear "tokens" de peticion de modo que cualquier
accion, ya sea en enlace o en solicitud contra el portal, incluya un "token"
generado dinamicamente y que el portal al recibirla sea capaz de comprobar su
validez y autenticidad.

v’ Existen multiples maneras de implementar una solucién como ésta, pero la mas
sencilla es mantener en un sistema de almacenamiento como una base de datos,
una caché de "tokens" generados aleatoriamente en tiempo de ejecucion
asociados a cada peticién que se muestre al usuario, de forma que pueda
comprobarlo facilmente una vez recibidos. Evidentemente los token serian de
un unico uso y desechables.

v' El escenario ideal seria que no se pudiera invocar ninguna accion desde un
entorno ajeno al portal, pero las de consulta no serian peligrosas a menos que

estén en combinacidon con otro fallo de seguridad de inyeccion o XSS.
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2229 UTILIZACION DE COMPONENTES CON VULNERABILIDADES
CONOCIDAS
DEFINICION

Componentes, tales como bibliotecas, marcos, y otros médulos de software, casi
siempre se ejecutan con privilegios completos. Si se explota un componente vulnerable,
como un ataque puede facilitar la pérdida de datos importantes o toma de control del
servidor.

Las aplicaciones que utilizan componentes con vulnerabilidades conocidas pueden
debilitar las defensas de aplicacion y permitir una serie de posibles ataques e impactos.

% @unng ‘Vect(X'easde @fnunnnn g:b:ﬁg:dde @uennannnues® [mpactos @uafn @ Impact_ode
Agentes de amenaza e 9 Tecnicos Negocios

3’“ e - g - E

Algunos de los El atacante identifica un Practicamente cada aplicacion tiene estos La gama completade las § Considere lo que cada
componentes vulnerables [§ componente débil por problemas porque la mayoria de los equipos de debilidades es posible, vulnerabilidad podria
(por ejemplo, las barrido o un analisis desarrollo no se centran en garantizar que sus incluyendo la inyeccién, significar para la empresa
bibliotecas marco) se manual. Ellos componentes permanecen hasta la fecha. En control de acceso rota, controlada por el
pueden identificar y personalizar el exploit muchos casos, los desarrolladores no saben ni XSS, etc El impacto application.It afectado
explotar con herrami segin sea oy X todos los componentes que estan utilzando, no | o312 sermirimo, hasta § podia ser trvial o podria
mpiaciondeapiscia | viee mis el | Pora sus versiones. Dependencis de ccogiay @ compronis | 25t compromso
agepnte de amenapza més componente utilizado es componentes que las cosasiati peor- de los datos et e

alla de los atacantes profunda en la aplicacién

dirigidos a incluir actores

cadticos.

Figura 9. Utilizacién de componentes con vulnerabilidades conocidas
Fuente: OWASP (2013).Imagen de las vulnerabilidad utilizacion de componentes con vulnerabilidades
conocidas de OWASP TOP 10.
Adaptado por: Gavidia Marco & Jessica Valle

PREVENCION SEGUN OWASP

Muchos proyectos de cddigo abierto (y otras fuentes de componentes) no crean parches
de vulnerabilidad para las versiones antiguas. En su lugar, la mayoria simplemente
solucionar el problema en la proxima version.

Los proyectos de software deben tener un proceso para:

32



v

v

v

Identificar los componentes y sus versiones, incluyendo todas las dependencias.
(por ejemplo, el plug-inversiones).

Velar por la seguridad de estos componentes en bases de datos publica, lista de
correo del proyecto, y las listas de correo de seguridad y mantenerlos al dia.
Establecer politicas de seguridad que rigen el uso de componentes, como la
exigencia de ciertas practicas de desarrollo de software, pasar por las pruebas

de seguridad, y las licencias aceptables.

RECOMENDACIONES (Publica, 2012)

v

Todas las comunicaciones que contengan datos sensibles para el usuario
deberan hacer uso de cifrados como SSL (HTTPS).

Todas las cookies de sesion tienen el atributo "secure™ activado de forma que
el navegador nunca las transmita en claro.

El certificado de seguridad del servidor sera legitimo, firmado por una
autoridad de certificacion reconocida, con validez vigente y que cubra todos los
nombres de dominio utilizados por la aplicacion.

La interceptacion de las comunicaciones es un riesgo muy real y mas habitual
de lo que se puede pensar. Debe presuponer en el desarrollo de una aplicacion
web que cualquier dato que el usuario envie o que se envie hacia el usuario
puede ser observado por un posible atacante.

El escenario ideal y la configuracion por defecto deberia ser cifrar todas las
comunicaciones, ya no sélo para los datos personales procedentes del usuario,
sino también porque la informacion consultada puede estar sujeta a
restricciones de visibilidad.

Se recomienda actualizar regularmente el software de cifrado SSL, para evitar
de esta forma ser objeto de ataques basados en vulnerabilidades de software
conocidas y/o errores en la implementacion del sistema de cifrado (Ejemplo:
vulnerabilidades conocidas de versiones antiguas de "openssl™).

En caso de ser posible, se debe forzar siempre la conexién y la navegacion
HTTPS.
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2.2.2.10

REDIRECCIONES Y REENVIOS NO VALIDADOS

DEFINICION

Las aplicaciones Web frecuentemente redirigen y reenviar los usuarios a otras paginas

0 sitios

web con datos no confiables.

Sin la correcta validacion, los atacantes pueden redirigir a las victimas a sitios de

malware o phishing, o utilizar delante para acceder a paginas no autorizadas. (Owasp

Top 10-2013 rcl, 2013)

Agentes de amenaza

?

R

.‘Vectores de

Ataque o

Considere la posibilidad
de cualquier persona que
pueda engafiar a los
usuarios en la
presentacién de una
solicitud a su sitio web.
Cualquier sitio web o de
otros alimentos HTML
que los usuarios pueden
hacer uso de este.

Enlaces atacante
redirigir a validados y
trucos victimas a hacer
clic en él. Las victimas
SON Més propensos a
hacer clic sobre el
mismo; ya que el enlace

es a un sitio valido. El
atacante se dirige
inseguro hacia adelante
para eludir los controles

Tecnicos

"\, Debilidad de
smunnn@ ) Seguridad @uamnnns
Prevalencia poco Facil Detectabilidad

Comin

Con frecuencia las aplicaciones redirigir a los
usuarios a otras paginas, o utilice internos hacia
delante de una manera similar. A veces, la pagina
de destino se especifica en un parametro no
validados, permitiendo a los atacantes para elegir
la pagina de destino.

Detectar redirecciones sin control es facil. Busque
redirecciones donde puede configurar la direccion
URL completa. Forwards sin comprobar son mas
dificiles, ya que se dirigen a las paginas internas.

Estas redirecciones
pueden intentar instalar
malware o engafar a
las victimas para que
revelen contrasefias u
otra informacién
sensible. Forwards no
seguras pueden
permitir derivacion de
control de acceso.

= Impactos @ushu@

Impacto de
Negocios

Considere el valor de
negocio de conservar
la confianza de sus
usuarios.

&Y si conseguir
poseido por el
malware?

¢Qué pasa si los
atacantes pueden
acceder solo a
funciones internas?

Fuente

de seguridad.

Figura 10. Caracteristicas vulnerabilidad -redirecciones y destinos invalidos
: OWASP (2013).Imagen de las vulnerabilidad caracteristicas vulnerabilidad -redirecciones y
destinos invalidos de OWASP TOP 10.
Adaptado por: Gavidia Marco & Jessica Valle

CONDICIONES PARA QUE EXISTA LA VULNERABILIDAD

Revise el cadigo antes de redirigir o reenviar (llamado transferencia de. NET).
Identifique si la URL de destino se incluird en todos los valores de los
parametros.

Verifique el sitio para ver si genera redirecciones (cédigos de respuesta HTTP
300 a 307, por lo general 302).

Revisar los parametros proporcionados antes de la redireccion para ver si

parece ser un URL de destino o un pedazo desea URL.
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v" Se debe_cambiar la URL de destino y observar si el sitio redirige a la nueva.

v" Si el cdédigo no esta disponible, compruebe todos los parametros para ver si se

ven como parte de una redireccion o enviar URL de destino.

RECOMENDACIONES (Publica, 2012)

v En caso de que la aplicacion realice redirecciones por URL, éstas no deberan

admitir cualquier nombre o destino a menos que su funcionalidad asi lo requiera

explicitamente

2.2.3

RESUMEN DE VULNERABILIDADES

Tabla 2. Resumen de Vulnerabilidades 1
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SQL
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que son de confianzad d pC ’ cuentas, o la [datos  pueden  se
en el sistema PO & | A menudo se encuentran en [enegacion de [obados, modificados g
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administradores.
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[XPath, comandos de sistema
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dafiado su reputacion?
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Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 3. Resumen de Vulnerabilidades 2

PERDIDA DE
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xternos
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si como los usuariosfunciones de gestion

on sus
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0
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demaés.contrasefias,

tambiénsesion) para hacerse
deseanpasar por usuarios.

e los
onsidera
incide que
ocultar sus acciones.

la vista,
ID de

utilizgDesarrolladores
andnimos,fugas o fallas en las

frecuencia
construyen  sistemas  de
gestion  de  sesiones y
autenticacion personalizada,
pero la construccion de estos

correcta es dificil. Como
resultado, estos esquemas
personalizados con
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deficiencias en éareas tales
como cierre de sesion,
administracion de
contrasefias, tiempos de

espera, acuérdate de mi, la
pregunta secreta, cuenta de
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s Unica.

Tales defectos pueden
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esto, el atacante pued
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ictima podia hacer,
Las cuentas con
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negocio de los datos
pfectados o funciones
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Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 3. Resumen de Vulnerabilidades 3
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control es facil. Busque
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Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 4. Resumen de vulnerabilidades 4

UTILIZACION
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jemplo, las
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revelen contrasefias
u otra informacion
sensible. Forwards
no seguras pueden
permitir derivacion
de  control de
lacceso.

Considere el valor de
negocio de conservar la
confianza  de  sug
usuarios. A% si
conseguir poseido por el
malware? ;Qué pasa si
los atacantes pueden
lacceder solo a funcioneg
internas?

Adaptado por: Gavidia Marco & Jessica Valle

2.2.4 METODOLOGIA DE CALIFICACION DE RIESGO SEGUN OWASP

Es importante estimar el riesgo asociado a las diferentes vulnerabilidades para ello se

puede verificar durante el desarrollo, mientras que otros pueden ser descubiertos

cuando la aplicacion esta en produccion pero a pesar de estas condiciones es posible

estimar la gravedad, para ello OWASP ha creado un sistema de calificacion de riegos

que permitird ahorrar tiempo y eliminar discusiones de lo que respecta a prioridades.
(RRM, 2008).
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Lo ideal seria tener un sistema de calificacion de riesgo universal para estimar con
precision todos los riesgos para todas las organizaciones pero una vulnerabilidad puede
ser importante para dicha organizacién mientras que para otra no, para eso se ha
desarrollado un modelo simple de usar, mientras se mantienen las estimaciones de
riesgos precisas a realizar.

En este paso la estimacion de probabilidad y la estimacion de impacto se ponen juntas
para calcular el riesgo de cada vulnerabilidad. (OWASP, Owasp Top 10-2013 rcl,
2013).

Esto se hace por averiguar si la probabilidad es baja, media o alta y luego hacer lo
mismo para el impacto. Los niveles para calcular la probabilidad e impacto son:

Tabla 5. Niveles de probabilidad e impacto

Niveles de probabilidad e impacto

0a<3 BAJO

3a<6 MEDIO

Fuente: OWASP (2013).Tabla de OWASP Risk Rating Methology de OWASP.

2.2.5 OWASP ZAP

El Ataque Proxy Zed (ZAP) es una herramienta facil de usar para realizar pruebas de
penetracion integrada como también realizar busqueda de vulnerabilidades en
aplicaciones web.

Esta disefiado para ser utilizado por personas con una amplia gama de experiencia en
seguridad y, como tal, es ideal para desarrolladores y probadores funcionales que son

nuevos en realizacion de pruebas.
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ZAP ofrece escaneres automatizados, asi como un conjunto de herramientas que le
permiten encontrar las vulnerabilidades de seguridad de forma manual. (OWASP Z. ,

2014)

OWASP ZAP

Figura 11. Logo de la herramienta OWASP ZAP
Fuente: OWASP (2013).Imagen del logo de la herramienta OWASP ZAP.

uso

La facilidad de uso, lo convierte en un buscador de vulnerabilidades de aplicaciones
web mas famosos y tiene la facilidad de escanear dichas vulnerabilidades con solo

colocar la url y hacer clic en atacar.
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Figura 12. Pantalla de bienvenida OWASP ZAP
Fuente: OWASP (2013).Imagen del logo de la herramienta OWASP ZAP.
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CAPITULO 111
SELECCION Y PROTECCION DE VULNERABILIDADES.

Para la seleccidn de las vulnerabilidades se compara las estadisticas de Owasp y
otras organizaciones para lo cual se establecera parametros de ponderacién y la
prioridad que obtenga cada vulnerabilidad al ser evaluadas.

Estas comparaciones sirven para analizar el indice de riesgo de software para el

desarrollo de cualquier sistema informatico.
3.1.1 CRITERIOS DE SELECCION DE LAS VULNERABILIDADES SEGUN

OWASP

Para comparar las vulnerabilidades se ha aplicado la formula de Owasp la cual
consiste en: promediar los valores de explotacion, la prevalencia y la deteccion, luego
se multiplica por el impacto para obtener el valor de riesgo para cada vulnerabilidad.

El resultado de la operacion dard como resultado el indice.

Valor de Riesgo = Promedio(explotabilidad + prevalencia + deteccion) * impacto

Datectabilidaed

Figura 13. Evaluacion del valor de riesgo para la vulnerabilidad de Inyeccion SQL
Fuente: OWASP (2013).Imagen de la forma de evaluar el riesgo para cualquier vulnerabilidad

Adaptado por: Gavidia Marco & Jessica Valle
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Para conocer el factor de riesgo de cada vulnerabilidad se analizaran los siguientes
parametros que se evaluaran:
e Explotacion: Es la violacion de la seguridad en los sistemas informaticos.
e Prevalencia: Con qué Frecuencia las vulnerabilidades se manifiestan en los
sistemas Informaéticos.
e Deteccion: Con qué facilidad son localizadas las vulnerabilidades en los
sistemas informaticos.

e Impacto: Que grado de criticidad tiene cada Vulnerabilidad

Tabla 6. Resultado final del escaneo de Inyeccion Sql y XSS

Fuente: OWASP. (2013). Owasp Top 10-2013 rcl.
Adaptado por: Gavidia Marco & Jessica Valle

Tabla 7. Parametros de evaluacion para la Prevalencia de una vulnerabilidad

Fuente: Tabla de OWASP. (2013). Owasp Top 10-2013 rcl.
Adaptado por: Gavidia Marco & Jessica Valle

Tabla 8. Parametros de evaluacion para la Deteccién de una vulnerabilidad

Fuente: Tabla de OWASP. (2013). Owasp Top 10-2013 rcl.
Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 9. Parametros de evaluacion para el Impacto de una vulnerabilidad

Operaciones de Respuesta de Impacto Valor
Menor 1
Moderado 2

Fuente: Tabla de OWASP. (2013). Owasp Top 10-2013 rcl.
Adaptado por: Gavidia Marco & Jessica Valle

La comparacion entre las 10 Vulnerabilidades es consecuencia de la investigacion
realizada por Owasp, de manera que puedan ser definidos los criterios de respuesta en
base a la apreciacion resultante de dicha investigacion, como se muestra a continuacion.
INYECCION

Esta vulnerabilidad tiene la explotacion féacil porque el atacante envia simples cadenas
de texto que explotan la sintaxis del sistema atacado, las fallas de inyeccion tienen una
prevalencia comun, son facil de descubrir cuando se examina el cddigo, pero mas dificil
a través de pruebas de testeos?. Los scanners® y fuzzers* pueden ayudar a los atacantes
a descubrir estas fallas.

El impacto es severo o grave ya que puede resultar en perdida o corrupcion de datos,
falta de integridad, o negacién de acceso. Una falla de inyeccidn puede algunas veces

llevar a la toma de posesion completa del servidor.

Tabla 10. Valoracién de la Vulnerabilidad de Inyeccion

Inyeccion

Prevalencia

Deteccion

Fuente: Tabla de OWASP. (2013). Owasp Top 10-2013 rcl.
Adaptado por: Gavidia Marco & Jessica Valle

2 Testeos es una investigacion técnica que intenta revelar informacién de calidad acerca del producto de
software con respecto al contexto en donde operara.

3 Un scanners es una captura de una imagen, documento de texto o fotografia, y lo transfiere en bits de
informacion, los cuales puede entender y manejar una computadora.

4 Fuzzers es un programa que intenta descubrir vulnerabilidades de seguridad evitar arbitrariedades en
una aplicacion.
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PERDIDA DE AUTENTIFICACION Y GESTION DE SESIONES

Esta vulnerabilidad tiene la explotacion media porque el atacante envia utiliza
filtraciones o vulnerabilidades en las funciones de autenticacion o gestion de las
sesiones para hacerse pasar por usuarios. Tiene una prevalencia difundida cuando se
crean esquemas propios de autenticacion o gestion de las sesiones, pero conseguir que
sean correctos es complicado por ser Unica en cada sistema. EIl impacto es severo o
grave ya que los atacantes permiten que algunas o todas las cuentas sean atacadas. El
atacante podria realizar cualquier accion que la victima pudiese ser involucrado en
comentarios o acciones mal intencionadas. Las cuentas privilegiadas son los objetivos

prioritarios.

Tabla 11. Valoracién de la Pérdida de Autentificacion y Gestién de Sesiones

Pérdida de Autentificacion y Gestion de Sesiones

Explotacién

Prevalencia

Deteccion

Impacto

Fuente: Tabla de OWASP. (2013). Owasp Top 10-2013 rcl.
Adaptado por: Gavidia Marco & Jessica Valle

SECUENCIAS DE COMANDOS DE SITIOS CRUZADOS

Esta vulnerabilidad tiene la explotacion media porque el atacante envia secuencias de
comando en el navegador de la victima los cuales pueden secuestrar las sesiones de
usuario o dirigir al usuario hacia un sitio malicioso. XSS es la falla de seguridad muy
prevalente en aplicaciones web, ocurren cuando una aplicacion incluye datos
suministrados por el usuario en una pagina enviada al navegador sin ser el contenido
apropiadamente validado o escapado.

El impacto es moderado ya que los atacantes pueden ejecutar secuencias de comandos

en el navegador de una victima para secuestrar las sesiones de usuario, destruir sitios
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web, insertar cddigo hostil, redirigir usuarios, instalar cdédigo malicioso en el
navegador de la victima, etc.

Tabla 12. Valoracion de las Secuencias de Comandos de Sitios Cruzados??

Secuencias de Comandos de Sitios Cruzados

Explotacién
Prevalencia Muy Difundida —
Deteccion

Impacto ‘

Fuente: Tabla de OWASP. (2013). Owasp Top 10-2013 rcl.
Adaptado por: Gavidia Marco & Jessica Valle

REFERENCIA DIRECTA INSEGURA A OBJETOS

Esta vulnerabilidad tiene la explotacion facil porque el atacante ingresa como usuario
autorizado en el sistema, simplemente modifica el valor de un parametro que se refiere
directamente a un objeto del sistema a otro objeto para el que el usuario no se encuentra
autorizado. Tiene una prevalencia comun ya que las aplicaciones no siempre verifican
que el usuario tiene autorizacion sobre el objetivo. Los auditores pueden manipular
facilmente los valores del parametro para detectar estas vulnerabilidades y un analisis
de cddigo mostraria rapidamente si la autorizacién se verifica correctamente.

El impacto es moderado ya que dicha vulnerabilidad puede comprometer toda la
informacion que pueda ser referida por pardmetros. A menos que el espacio de nombres
resulte escaso, para un atacante resulta sencillo acceder a todos los datos disponibles

de ese tipo.

Tabla 13. Valoracion de la Vulnerabilidad de Referencia Directa Insegura a Objetos

Referencia Directa Insegura a Objetos

Explotacion
Prevalencia
Deteccion
Impacto

Fuente: Tabla de OWASP. (2013). Owasp Top 10-2013 rcl.
Adaptado por: Gavidia Marco & Jessica Valle
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CONFIGURACION DEFECTUOSA DE SEGURIDAD

Esta vulnerabilidad tiene la explotacién facil porque el atacante puede utilizar cuentas
predeterminadas, paginas no utilizadas, defectos en software no actualizado o no
parchados, archivos o directorios no protegidos, etc. Tiene una prevalencia comdn
cuando existe una mala configuracion de seguridad puede ocurrir en cualquier capa de
la aplicacion, incluyendo la plataforma, el servidor web, el servidor de aplicaciones, el
ambiente de trabajo, y el codigo personalizado. El impacto es moderado ya que
permiten a los atacantes obtener acceso no autorizado a datos o funcionalidad del

sistema. De forma ocasional, tales defectos resultan en un riesgo para todo el sistema

Tabla 14. Valoracién de la Configuracion Defectuosa de Seguridad

Configuracion Defectuosa de Seguridad

Explotacion

Prevalencia

Deteccién

Impacto

Fuente: Tabla de OWASP. (2013). Owasp Top 10-2013 rcl.
Adaptado por: Gavidia Marco & Jessica Valle

EXPOSICION DE DATOS SENSIBLES

Esta vulnerabilidad tiene la explotacion Dificil porque los atacantes normalmente
atacan directamente a base de datos para alterar o eliminar los datos. Como por ejemplo
robar claves, robar datos de texto claros fuera del servidor, robar el trénsito desde el
navegador.

Tiene una prevalencia poco comun es simplemente no cifra los datos sensibles cuando
se emplea una criptografia débil y la debil utilizacion algoritmica las soluciones de hash
son particularmente debiles para proteger las contrasefias. Debilidades del navegador
son muy comunes Y faciles de detectar, pero dificil de explotar. EI impacto es severo o
grave ya que pone en peligro con frecuencia todos los datos que deberian haber sido

protegidos.
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Normalmente, esta informacion incluye datos confidenciales, como los registros de

salud, credenciales, datos personales, tarjetas de crédito.

Tabla 15. Valoracién de la Vulnerabilidad de Exposicion de Datos Sensibles

Exposicion de Datos Sensibles

Explotacién Dificil 1
Prevalencia Poco Comun 1
Deteccion

Impacto

Fuente: Tabla de OWASP. (2013). Owasp Top 10-2013 rcl.
Adaptado por: Gavidia Marco & Jessica Valle

FALSIFICACION DE PETICIONES EN SITIOS CRUZADOS

Esta vulnerabilidad tiene la explotacion Facil porque los atacantes crean peticiones
HTTP falsas. Engafian a la victima al enviarlas a través de etiquetas de imagenes, XSS,
0 muchas otras técnicas. Si el usuario estd autenticado entonces el ataque sera exitoso.
Tiene una prevalencia comun, los CSRF aprovecha aplicaciones web que permiten a
los atacantes predecir todos los detalles de una accion en particular.

Cuando los navegadores envian credenciales de autenticacion automaticamente, como
en el caso de las cookies de sesion, los atacantes pueden crear paginas web maliciosas
las cuales generan peticiones falsas que son indistinguibles de las auténticas.

El impacto es moderado cuando los atacantes pueden cambiar cualquier dato que la
victima esté autorizado a cambiar, o acceder a cualquier funcionalidad que la victima

esté autorizada a utilizar.

Tabla 16. Valoracion de la Falsificacion de Peticiones en Sitios Cruzados

Falsificacion de Peticiones en Sitios Cruzados

Explotacion
Prevalencia
Deteccidn
Impacto

Fuente: Tabla de OWASP. (2013). Owasp Top 10-2013 rcl.
Adaptado por: Gavidia Marco & Jessica Valle
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FALTA DE FUNCON QUE CONTROLA EL NIVEL DE ACCESO

Esta vulnerabilidad tiene la explotacion Media porque los atacantes crean peticiones
HTTP falsas. Engafian a la victima al enviarlas a través de etiquetas de imagenes, XSS,
0 muchas otras técnicas.

Si el usuario esta autenticado entonces el ataque sera exitoso. Tiene una prevalencia
comun, los CSRF aprovecha aplicaciones web que permiten a los atacantes predecir
todos los detalles de una accion en particular.

Cuando los navegadores envian credenciales de autenticacion automaticamente, como
en el caso de las cookies de sesion, los atacantes pueden crear paginas web maliciosas

las cuales generan peticiones falsas que son indistinguibles de las auténticas.

Tabla 17. Valoracién de la Falta de Funcion que Controla el Nivel de Acceso

Falta de Funcién que Controla el Nivel de Acceso

Explotacién

Prevalencia

Deteccion

Impacto

Fuente: Tabla de OWASP. (2013). Owasp Top 10-2013 rcl.
Adaptado por: Gavidia Marco & Jessica Valle

UTILIZACION DE COMPONENTES CON VULNERABILIDADES
CONOCIDAS

Esta vulnerabilidad tiene la explotacion Media cuando el atacante identifica un
componente débil o un analisis manual. Ellos personalizan el exploit segun sea
necesario y ejecutan el ataque. Tiene una prevalencia Difundida donde cada aplicacién
tiene estos problemas porque la mayoria de los equipos de desarrollo no se centran en

garantizar la utilizacion de los componentes.
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Tabla 18. Valoracién de los Componentes con Vulnerabilidades Conocidas

Utilizacion de Componentes con Vulnerabilidades Conocidas

Explotacién

Prevalencia
Impacto

Fuente: Tabla de OWASP. (2013). Owasp Top 10-2013 rcl.
Adaptado por: Gavidia Marco & Jessica Valle
VULNERABILIDAD DE REDIRECCION Y DESTINOS INVALIDOS
Esta vulnerabilidad tiene la explotacién Media ya que el atacante redirige imagenes a
forma de trucos a sus victimas para que hagan clic sobre la imagen. Las victimas son
mas propensas a hacer clic sobre el mismo; ya que el enlace es a un sitio valido. El
atacante se dirige inseguro hacia adelante para eludir los controles de seguridad.
Tiene una prevalencia Poco Comun a veces, la pagina de destino se especifica en un
parametro no validado, permitir a los atacantes elegir la pagina de destino. Detectar
redirecciones sin control es facil. Busque redirecciones donde puede configurar la
direccion URL completa. Sin comprobacion son mas dificiles, ya que se dirigen a las
paginas internas. El impacto es moderado ya que estas redirecciones pueden intentar
instalar malware o0 engafiar a las victimas para que revelen contrasefias u otra

informacion sensible.

Tabla 19. Valoracion de la Vulnerabilidad de Redireccion y Destinos Invalidos?®

Vulnerabilidad de Redireccion y Destinos Invalidos
Explotacion
Prevalencia Poco Comun
Deteccion
Impacto

Fuente: Tabla de OWASP. (2013). Owasp Top 10-2013 rcl.
Adaptado por: Gavidia Marco & Jessica Valle
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VALOR DE RIESGO DE LA COMPARACION DE LAS VULNERABILIDADES

Tabla 20. Resultado General de la Comparacion de las VulnerabilidadeS

Resultado Final de las Vulnerabilidades

Criterios Al A2 A3 A4 A5 A6 A7 A8 A9 A10
Resultado Resultado Resultado Resultado | Valor | Resultado Valor | Resultado | Valor | Resultado Resultado Resultado |  Valor
Explotacion 3 Dificl 1 2
Prevalencia Poco Comiin| 1
Deteccidn 3
2
5,33333333 4

Fuente: Tabla de OWASP. (2013). Owasp Top 10-2013 rcl.
Adaptado por: Gavidia Marco & Jessica Valle

Comparacion Final de las Vulnerabilidades de OWASP
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Figura 14. Comparacién General de las Vulnerabilidades
.Fuente: Tabla de OWASP. (2013). Owasp Top 10-2013 rcl.

Adaptado por: Gavidia Marco & Jessica Valle
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En base a las ponderaciones realizadas y de acuerdo a los parametros planteados se
puede apreciar que las vulnerabilidades de: Inyeccion Sql, Pérdida de Autentificacion
y Gestion de Sesiones, Secuencias de Comandos de Sitios Cruzados tienen un indice

de riesgo mayor en comparacion con las demas vulnerabilidades.

3.1.2 VULNERABILIDADES SEGUN OTRAS ORGANIZACIONES

SUBDIRECCION DE SEGURIDAD DE LA INFORMACION

Contribuye al desarrollo de la UNAM a través de la prestacion de servicios
especializados en la seguridad de la informacion, se encarga de establecer politicas de
seguridad adecuadas, disminuir la cantidad y gravedad de los problemas de
vulnerabilidades informaticas apoyandose de las estadisticas de vulnerabilidades mas

comunes.

Subdireccion de Seguridad de la

Informacion
36%

M Porcenta...

23%
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&

Figura 15. Subdireccion de Seguridad de la Informacion
Fuente: Porcentajes de las vulnerabilidades que han analizado la Subdireccién de Seguridad de la
Informacion.

Adaptado por: Gavidia Marco & Jessica Valle
DEMS - Servicio de Monitoreo Externo DOSarrest
DEMS se encarga de la proteccion de paginas web ante alguna vulnerabilidad, las
estadisticas que nos muestra esta corporacion con mayores riesgos son: ( Inyeccion Sql

en un 22%, Secuencia de Comandos en Sitios Cruzados(XSS) en un 28%, y la
Falsificacion de Peticiones en Sitios Cruzados (CSRF) en un 67%). (DEMS, 2014)
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DEMS - Servicio de Monitoreo
Externo DOSarrest
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Figura 16. Servicio de Monitoreo Externo DOSarrest
Fuente: DEMS (2014)
Adaptado por: Gavidia Marco & Jessica Valle

OWASP Costa Rica

OWASP Costa Rica es una organizacion que proporciona un conjunto de
conocimientos, técnicas sobre el andlisis y la seguridad de las aplicaciones web las
estadisticas que nos proporciona son: (Injection Sgl en un 11%, Secuencia de
Comandos en Sitios Cruzados (XSS) en un 55%, Exposicion de Datos Sensibles (15%)
y la Falsificacion de Peticiones en Sitios Cruzados (CSRF) en un 19%). (OWASP,
Owasp Day Costa Rica, 2013, pag. 34)

OWASP Costa Rica
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Figura 17. OWASP Costa Rica
Fuente: OWASP Costa Rica (2013).
Adaptado por: Gavidia Marco & Jessica Valle
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Aspect Security

Aspect Security ayudan a las organizaciones a desarrollar précticas y efectivos
programas de seguridad de aplicaciones como muestra en las estadistica las mas
relevantes son: (Exposicion de Datos Sensibles (12%) y la Falsificacion de Peticiones
en Sitios Cruzados (CSRF) en un 4%). (Security A. , 2013, pag. 10).

Aspect Security
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Figura 18. Aspect Security
Fuente: Aspect Security (2013).
Adaptado por: Gavidia Marco & Valle Jessica

HP Ciber Risk Report 2012

HP Enterprise Security proporciona una seguridad ante las vulnerabilidades que afecta
a los organismos de inteligencia, ayuda a minimizar los riesgos de seguridad como
muestra en las estadistica:( Inyeccion Sql en un (9%), Pérdida de Autentificacion y
Gestion de Sesion (13%), Secuencia de Comandos en Sitios Cruzados (XSS) en un
(45%), Configuracion Defectuosa de Seguridad (26%) Y la Utilizacién de omponentes
con Vulnerabilidades Conocidas en un (19%)). (Cyber risk report 2013, 2013)
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HP Ciber Risk Report 2012
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Figura 19. HP Ciber Risk Report 2012
Fuente: Minded Security (2013).
Adaptado por:Gavidia Marco & Jessica Valle

Minded Security

Seguridad Minded es la compafia global de Seguridad de Informacion operador

centrado en la seguridad de las aplicaciones, ofrece servicios profesionales para ayudar

a las empresas a crear un seguro de vida de desarrollo de software de ciclo, para ello

nos muestra las estadisticas con las vulnerabilidades afectan a los sistemas y son:(

Injection Sql en un (3%), Secuencia de Comandos en Sitios Cruzados (XSS) en un

(11%), la Falsificacion de Peticiones en Sitios Cruzados (CSRF) en un (6%) y otros

tipos de Vulnerabilidades en un (52%)). (Blog, 2013, pag. 1)

Minded Security
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Figura 20. Minded Security
Fuente: Minded Security (2013).
Adaptado por:Gavidia Marco & Jessica Valle
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Soffteck Security

Es una compafia que se encarga de la Seguridad de aplicaciones, operaciones de
seguridad y gestion de riesgos. Ademas es responsable de la seguridad de varias
empresas pequefias, medianas y grandes. En las estadisticas las vulnerabilidades en
riesgo para los sistemas son:( Injection Sql en un (18%), Pérdida de Autentificacion y
Gestion de Sesion en un (28%), Configuracion Defectuosa de Seguridad en un (1%) y
otros tipos de Vulnerabilidades en un (53%)). (Softtek, 2012)

Soffteck

M Porcen...

53%

0% 0% 1% 0% 0% 0% 0% 0% '7

,b(a\‘ \,’b' 62/‘ C\O' \\o(\‘ ("\0' &O‘o

O 2 .("b ,b(l Q,(' o&-
. AN BN M QN
SEEEERCRNGE
VNI

189 28%

Figura 21. Estadisticas de Soffteck con las 3 vulnerabilidades estudiadas
Fuente: https://www.softtek.com/webdocs/special_pdfs/WP-State-of-the-art-2013.pdf
Adaptado por: Gavidia Marco & Jessica Valle

Trustwave SpiderLabs

La organizacién de Trustwave SpiderLabs se en carga de proteger los sistemas de las
amenazas, sino también de identificar las vulnerabilidades inherentes a existir en los
sistemas. Trustwave analizo, descubrid las principales vulnerabilidades y amenazas
que tienen la mayor potencial de afectar negativamente a las organizaciones como se
muestra en las estadisticas: (Injection Sqgl en un (11%), Secuencia de Comandos en
Sitios Cruzados en un (1%), Falsificacion de Peticiones en Sitio Cruzados en un (1%)
y otros tipos de Vulnerabilidades en un (87%)). (MARKETO, 2013)
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Trustwave, SpiderLabs

B Porcentajes 87%

1% 0% 1% 0% 0% 0% 0% 1% 0% 0%

/----------

> \:b’ 6@. o

Figura 22. Trustware, SpideLabs
Fuente: http://www2.trustwave.com/rs/trustwave/images/2013-Global-Security-Report.pdf.
Adaptado por: Gavidia Marco & Jessica Valle

Veracode

Veracode es una organizacion que proporciona la solucion més rapida, mas completa
para mejorar la seguridad de aplicaciones de software, se basa en politicas programas
de gestion de riesgos de aplicacion que ayudan a identificar y erradicar numerosas
vulnerabilidades como:( Injection Sgl en un (3%), Secuencia de Comandos en Sitios
Cruzados en un (41%) y otros tipos de Vulnerabilidades en un (56%)). (Veracode,
2011).
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Figura 23. Veracode
Fuente: http://info.veracode.com/rs/veracode/images/VERACODE-SOSS-V4.pdf.
Adaptado por: Gavidia Marco & Jessica Valle
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Whitehat Security

La seguridad de WhiteHat es una organizacion que se dedica a la obtencion de los
recursos necesarios para solucionar las vulnerabilidades que se identifican en los
sistemas. Se muestra las vulnerabilidades mas frecuentes que son:( Injection Sqgl en un
(14%), Pérdida de Autentificacion y Gestion de Sesion en un (6%) y Falsificacion de

Peticiones en Sitios Cruzados en un (41%). (Security W. , 2013)

Whitehat Security
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Figura 24. Whitehat Security
Fuente: http://owasptop10.googlecode.com/files/WPstats_winter11_11th.pdf
Adaptado por: Gavidia Marco & Jessica Valle
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COMPARACION DE LAS VULNERABILIDADES SEGUN OTROS
ORGANISMOS

HP

Subdireccion Ciber

de Seguridad OWASP Risk
Vulnerabilida |de la Costa |Aspect |Report|Minded Trustwave,
des Informacion |DOSarrest |Rica Security 2012 | Security | Soffteck | SpiderLabs|PROMEDIO
Injection SQL  |15% 22% 11% 9% 3% 18% 11% 12,7%
Pérdida de
autenticacion |
gestion de
sesion 13% 28% 20,5%

Secuencia de
comandos en
sitios cruzados
(XSS) 36% 28% 55% 45% 11% 1% 29,3%
[Falsificacion de|
peticiones en
sitio

cruzados(CSR
P 23% 67% 19% 4% 6% 1% 20,0%
La exposicion
de datos
sensibles 15% 12% 13,5%
Configuracion
defectuosa de
seguridad 26% 1% 13,5%

Otros 26% 52% 53% 87% 54,5%

Figura 25. Promedio de Vulnerabilidades en las Organizaciones
Adaptado por: Gavidia Marco & Jessica Valle

Promedio de Vulnerabilidades
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Figura 26. Vulnerabilidades segiin otros organismos
Fuente: OWASP. (2013). Owasp Top 10-2013 rcl (Create Commons ed.). (O. Foundation, Ed.) Estados Unido.
Adaptado por: Gavidia Marco & Jessica Valle
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Segln el indice de porcentajes de los distintos organismos nos muestra que las

vulnerabilidades con mas indice de riesgo son: Inyeccion Sql con un 10%, Falsificacion

de peticiones en sitios cruzados con un 10%, secuencias de comandos en sitios cruzados

con un 16% vy otras vulnerabilidades con un 43%.

3.1.3 COMPARACION GENERAL DE VULNERABILIDADES DE OWASP

CON LAS OTRAS ORGANIZACIONES
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Figura 27. Comparacién de vulnerabilidades de OWASP y otras organizaciones

Adaptado por: Gavidia Marco & Jessica Valle
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Figura 28. Cuadro de comparacién de vulnerabilidades

Fuente: OWASP. (2013). Owasp Top 10-2013 rcl (Create Commons ed.). (O. Foundation, Ed.)

Estados Unido.
Adaptado por: Gavidia Marco & Jessica Valle
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En la figura 28 se puede apreciar los resultados obtenidos del analisis de la comparacion
de vulnerabilidades presentadas por OWASP comparadas con las vulnerabilidades
investigadas por otros organismos, se observa que en primer lugar la vulnerabilidad de
Secuencia de comandos cruzados (XSS) tiene un promedio de 17%, en segundo lugar
se tiene a la falsificacion de sitios cruzados (CSRF) con un promedio del 12% vy la
inyeccion SQL con un porcentaje igual del 12%.

Las siguientes vulnerabilidades con las estadisticas indicadas son muy relevantes y
deben ser tomadas en consideracion cuando se desea proteger un sistema informatico

de plataforma web.

3131 RESULTADO DE LAS VULNERABILIDADES

Con los resultados obtenidos en:

Inyeccion SQL

Secuencia de Comandos Cruzados

Falsificacion de Peticiones en Sitios Cruzados
Se analizé que las tres vulnerabilidades son las mas riesgosas para un sistema
informatico por lo se debe tomar en cuenta mecanismos de seguridad que permita

brindar la debida prevencion a nivel de software.

Resultado Final de Vulnerabilidades

Inyeccion sql Secuencia de comandos  Falsificacion de peticiones
cruzdos de sitios cruzados

Figura 29. Resultado Final de Vulnerabilidades
Adaptado por: Gavidia Marco & Jessica Valle
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Para las vulnerabilidades seleccionadas con anterioridad se procede a desarrollar
mecanismos de seguridad que permita brindar la debida proteccion a nivel de software,

que van hacer implementados en el sistema del Cementerio Municipal de Riobamba.

3.1.4 DESARROLLOS DE MECANISMOS DE PROTECCION.

Para prevenir las vulnerabilidades seleccionadas se debe aplicar los siguientes
mecanismos de proteccién para cada una de ellas, el codigo que se debe aplicar al

sistema se detalla a continuacion:

3141 INYECCION SQL

Aplicado este codigo al sistema, no podrd entrar a cualquier pagina por que
inmediatamente le redireccionara a la pagina de login para ocultar el verdadero
contenido y evitar ser inyectado de cddigo malicioso. El lenguaje seleccionado es
porque tiene cddigo abierto, crea contenidos dinamicos y se puede interactuar con el
usuario; ademas el cédigo utilizado solo es un ejemplo ya que pueden existir diferentes
formas de proteccion para esta vulnerabilidad.
<?php require_once('Connections/conect2.php’); ?>
<?php
if (Mfunction_exists("GetSQLValueString™)) {
function GetSQL ValueString($theValue, $theType, $theDefinedValue =",
$theNotDefinedValue = ")
{

if (PHP_VERSION < 6) {

$theValue = get_magic_quotes_gpc() ? stripslashes($theValue) : $theValue;

}

$theValue = function_exists("mysql_real_escape_string™) ?
mysql_real_escape_string ($theValue) : mysqgl_escape_string($theValue);

switch ($theType) {

case "text":
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$theValue = ($theValue '="") ? ™" . $theValue . """ : "NULL";
break;
case "long™:
case "int":
$theValue = ($theValue '="") ? intval($theValue) : "NULL";
break;
case "double™:
$theValue = ($theValue '="") ? doubleval($theValue) : "NULL";
break;
case "date™:
$theValue = ($theValue '="") 2 ™" . $theValue . """ : "NULL";
break;
case "defined":
$theValue = ($theValue '="") ? $theDefinedValue : $theNotDefinedValue;
break;
}
return $theValue;
}
}
7>
<?php
/I *** Validate request to login to this site.
if (tisset($_SESSION)) {
session_start();
}
$loginFormAction =$_SERVER['PHP_SELFT;
if (isset($_GET(['accesscheck)) {
$_SESSION['PrevUrl] = $_GET['accesscheck’;

b
if (isset($_POST['login)) {
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$loginUsername=$_POST['login;
$password=$_POST['password1;
$MM_fldUserAuthorization = "™;
$MM_redirectLoginSuccess = "index1.php";
$MM_redirectLoginFailed = "index2.php";
$MM_redirecttoReferrer = false;
mysql_select_db($database_conect2, $conect2);
$LoginRS__query=sprintf("SELECT Login, Clave FROM usuario WHERE
Login=%s AND Clave=%s",
GetSQLValueString($loginUsername, "text"), GetSQLValueString($password,
"text™);
$LoginRS = mysql_query($LoginRS__query, $conect?2) or die(mysgl_error());
$loginFoundUser = mysgl_num_rows($LoginRS);
if ($loginFoundUser) {
$loginStrGroup = "";
if (PHP_VERSION >=5.1) {session_regenerate_id(true);} else
{session_regenerate_id();}
$_SESSION['MM_Username'] = $loginUsername;
$ SESSION['MM_UserGroup'] = $loginStrGroup;
if (isset($_SESSION['PrevUrl]) && false) {
$SMM_redirectLoginSuccess = $_SESSION['PrevUrlT;

}
header("Location: " . MM _redirectLoginSuccess );
}
else {
header("Location: ". $SMM _redirectLoginFailed );
}
}
7>

<html xmlIns="http://www.w3.0rg/1999/xhtml">
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<head>
<link rel="shortcut icon™ href="isgcmr.ico">
<?php
session_start();
7>
<title>Pagina Inicio</title>
<link href="hojas/layout01.css" rel="stylesheet" type="text/css" />
<link href="hojas/divs.css" rel="stylesheet" type="text/css" />
<link href="" media="screen" rel="stylesheet" type="text/css" />
<link href="hojas/style.css" rel="stylesheet" type="text/css" />
<script src="SpryAssets/SpryMenuBar.js" type="text/javascript"></script>
<link href="SpryAssets/SpryMenuBarHorizontal.css" rel="stylesheet"
type="text/css" />
<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<style type="text/css">
body {
background-color: #FFF;
background-image: url(botones/degradado-fondo.jpg);
}
</style>
</head>
<body>
<form method="POST" action="<?php echo $loginFormAction; ?>">
<div id="wrapper">
<div id="container">
<div id="header">
<img src="images/CEMENTERIO/bannercementerio.gif" width="855"
height="152" />
</div>

<p>&nbsp;</p>
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<table width="325" height="94" border="0" align="center">
<tr>
<td width="92">Usuario</td>
<td width="164"><input type="text" name="login" id="login" /></td>
<td width="302" rowspan="3"><label for="login1"></label> <label
for="password"><img src="Images/CEMENTERIO/candado.jpg" width="97"
height="90" /></label></td>
<ftr>
<tr>
<td>Contrasefia</td>
<td><input type="text" name="password" id="password" /></td>
</tr>
<tr>
<td colspan="2" align="center"><input type="submit" name="button"
id="button™ value="Ingresar" /></td>
</tr>
</table>
<p>&nbsp;</p>
</div>
</div>
</form>
</body>
</html>
El método de logueo para las otras paginas esta restriongido por el siguiente codigo:
<?php
if (tisset($_SESSION)) {
session_start();
}
$MM_authorizedUsers = "";
$MM _donotCheckaccess = "true";
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Il *** Restrict Access To Page: Grant or deny access to this page
function isAuthorized($strUsers, $strGroups, $UserName, $UserGroup) {
Il For security, start by assuming the visitor is NOT authorized.
$isValid = False;

/' When a visitor has logged into this site, the Session variable MM_Username set
equal to their username.
/I Therefore, we know that a user is NOT logged in if that Session variable is blank.
if (lempty($UserName)) {
// Besides being logged in, you may restrict access to only certain users based on
an ID established when they login.
/I Parse the strings into arrays.
$arrUsers = Explode(",", $strUsers);
SarrGroups = Explode(",", $strGroups);
if (in_array($UserName, $arrUsers)) {
$isValid = true;
}
/I Or, you may restrict access to only certain users based on their username.
if (in_array($UserGroup, $arrGroups)) {
$isValid = true;
}
if (($strUsers =="") && true) {
$isValid = true;
}
¥

return $isValid;

¥

$MM_restrictGoTo = "index2.php";
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if (1((isset($_SESSION['MM_Username)) &&
(isAuthorized(",$MM _authorizedUsers, $_SESSION['MM_Username'],
$_SESSION['MM_UserGroup1)))) {
$MM_qgsChar ="?";
$MM _referrer = $_SERVER['PHP_SELFT;
if (strpos($MM _restrictGoTo, "?")) $SMM_qgsChar = "&";
if (isset($_SERVER['QUERY_STRING) &&
strlen($_SERVER['QUERY_STRING') > 0)
SMM_referrer .="?" . $ SERVER['QUERY_STRINGY;
SMM_restrictGoTo = $MM _restrictGoTo. $MM_qgsChar . "accesscheck=""".
urlencode($MM _referrer);
header(""Location: . $MM_restrictGoTo);
exit;
¥
3.1.42 SECUENCIA DE COMANDOS CRUZADOS (XSS)

Para evitar esta vulnerabilidad se ha utilizado codigo para eliminar la informacion
registrada de una seccién en la cual no permitira ejecutar y se convertira todo a texto
(encriptado), es un leguaje muy facil de utilizar, su sintaxis es simple y es muy rapido
de configurar, estas lineas de codigo son solo un ejemplo ya que pueden existir varias
formas de proteccion.

var_dump

session_destroy

<?php include(*1_validar.php"); ?>:

lock code :

$name =$_GET['name; mejorar con $name =htmlentities($_GET['name']);
$code =$_GET['code; mejorar con $code = htmlentities($_GET['code");
‘orl="1.

$pass=shal($password);
$dos = shal(md5($password));
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3143 FALSIFICACION DE PETICIONES EN SITIOS CRUZADOS
(CSRF)

Cuando se tiene una seccidn abierta en el navegador el codigo inmediatamente protege
el robo de dominios y el cambio de contrasefias; este lenguaje es Open Source, tiene
soporte de programacion orientada a objetos, lo mas importante es que puede
conectarse con cualquier base de datos; este codigo solo es un ejemplo ya que pueden
a ver varias formas de proteccion.

{

public static function getToken()
{
$token = shal(uniqid());
$ SESSION['token] = $token;
return $_SESSION['token'];

public static function checkToken($token)

{
if (isset($_SESSIONT['token)) {

if ($token == $_SESSION['token) {
unset($_SESSION['token']);

return true;

}

return false;

}
<?php

session_start();
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if (isset($_POST['uname'], $_POST['tokenT)) {
if (lempty($_POST['uname]) && 'empty($_POST['tokenT)) {
if (1Security::checkToken($_POST['uname1)) {
/I Show the error or redirect on home page!
header('Location: index.php’);
die();
}
I/ Succeed!
print_r($_POST);
¥
}

7>
<html|>
<head>
<title>CSRF - TheCodePress</title>
</head>
<body>
<form action="index.php" method="POST">
<label>Email:</label><br />
<input type="text" name="uname" placeholder="Username" />
<input type="hidden" name="token" value="<?php echo Security::getToken();
">
</form>
</body>

</html>
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3.2 DESARROLLO DEL SISTEMA PARA EL CEMENTERIO
MUNICIPAL DE RIOBAMBA.
321 METODOLOGIAS DE DESARROLLO DE SOFTWARE

“Las metodologias de desarrollo de software son un conjunto de
procedimientos, técnicas y herramienta que ayuda a los desarrolladores a realizar un
software mediante un framework que es usado para estructurar, planear y controlar el
proceso de desarrollo en sistemas de informacion.

El framework para metodologia de desarrollo de software consiste en:

Es una filosofia de desarrollo de programas de computacion con el enfoque del proceso
de desarrollo de software. (Desarrollodefw.blogspot.com, Metodologias de Desarrollo
de Software, 2012, pag. 1)

3211 CARACTERISTICAS DE LAS METODOLOGIA

\

Existencia de reglas predefinidas

Cobertura total del ciclo de desarrollo
Verificaciones intermedias

Planificacion

Control

Comunicacion efectiva

Utilizacion sobre un abanico amplio de proyectos
Facil formacion

Herramientas CASE

Actividades que mejoren el proceso de desarrollo

Soporte al mantenimiento

SN N N N N N N R

Soporte de la reutilizacion de software (Desarrollodefw.blogspot.com,
Metodologias de Desarrollo de Software, 2012, pag. 3)
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3.2.1.2

DIFERENCIAS ENTRE METODOLOGIAS AGILES Y

METODOLOGIAS TRADICIONALES

Tabla 21. Diferencias de metodologias agiles y tradicionales

Metodologias Agiles

Son Adoptivas mas predictivas

Procesos que se adoptan y progresan con el
cambio

Basadas en heuristicas provenientes de

practicas de produccion de codigo

Especialmente preparados para
cambios durante el proyecto

Impuestas internamente  (por el
equipo)

Proceso menos controlado , con pocos

principios

Metodologias Tradicionales

Potencian la planificacion detallada a largo

plazo

Cuando existan cambios todo lo

planificado puede venirse abajo

Basadas en normas provenientes de estan dar

es seguidos por el entorno de desarrollo

Cierta resistencia a los cambios

Impuestas externamente

Proceso mucho mas controlado ,con numerosas

politicas/normas

Fuente: PPT. (Junio de 2012). Recuperado el 21 de Septiembre de 2013, de SoftLayer Technologies

Inc.: http://www.slideshare.net/afrancoing/facci-metodologias-agiles

Adaptado por: Gavidia Marco & Jessica Valle

32121 METODOLOGIA AGIL PROGRAMACION EXTREMA O XP.

Es una metodologia para el desarrollo de software que consiste basicamente en

ajustarse estrictamente a una serie de reglas que se centran en las necesidades del

cliente para lograr un producto de buena calidad en poco tiempo.

La Programacion Extrema es una metodologia agil centrada en potenciar las relaciones

interpersonales como clave para el éxito en el desarrollo de software.
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XP tuvo su origen a finales de 1980. A partir de entonces, sus practicas fueron
perfeccionadas y sus ideas se centraron en el desarrollo de un software que fuera, a la
vez, adaptativo y orientado a las personas. (ETECSA, Febrero , pag. 10)

Este tipo de programacion es la adecuada para los proyectos con requisitos imprecisos,

muy cambiantes y con un riesgo técnico excesivo.

3.2.1.2.2 FASES DEL CICLO DE VIDA DE XP

Las Principales fases que comprende un proyecto al utilizar la metodologia XP

e Historias de Usuario

e Valores

e Criterios de las
pruebas de interaccion

e Plan de Interaccién

Planeacidn Disefio Simple
e Cartas CRC

Pruebas de Aceptacion

Prueba

Refabricacion

Prueba Unitaria

AN

e Soluciones pico
Prototipo

Lanzamiento

Integracion Continua Programacién en Parejas

Incremento de Software,
Velocidad calculada del

Proyecto.

Figura 30. Fases de ciclo de vida XP

Adaptado por: Gavidia Marco & Jessica Valle
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3.2.1.2.3 CRITERIOS DE SELECCION DE LA METODOLOGIA

Para comparar las metodologias de desarrollo no se propone ninguna técnica o regla

comparativa debido a que cada metodologia presenta un paradigma diverso, sin

embargo existen criterios que los desarrolladores de software y aplicaciones web toman

a consideracion para que la metodologia seleccionada ofrezca un Optimo

funcionamiento.

v

Adaptacion

Este criterio facilita conocer, prever la metodologia con el tipo de solucion que
se busca a corto y largo plazo, y las alternativas posibles (Si es una metodologia
agil tradicional).

Aceptacion

La aceptacién que da una metodologia muestra una idea de los resultados que
han obtenido en los proyectos que se han utilizado. Es decir una metodologia
que no proporcionara una solucién aceptable, no habria ganado adeptos en el
tiempo

Soporte

El soporte de una metodologia, tiene toda la disponibilidad, asi como la
facilidad de adquisicion de informacion referente a la metodologia

Sencillez

Este parametro se refiere a la facilidad de comprension y la creacion del
modelamiento propuesto en una metodologia, sin que esto conlleva la exclusion
de aspectos necesarios: es decir que no haya lugar a confusién de sus
declaraciones

Completitud

Este criterio esta relacionado con la inclusion dentro de la metodologia de todos
los aspectos importantes en el proceso de desarrollo de la aplicacién web, sin

que esto conlleve a la redundancia.
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3.2.1.2.4 COMPARACION Y DISCUSION

Una vez citado los criterios que se utilizaran para la ponderacion en la comparacion de
la metodologia (Metodologia de Programacion Extrema, Metodologia Scrum) a
utilizarse en el desarrollo del proyecto. Aqui se citan la forma de ponderacion de

acuerdo al siguiente detalle.

Opciones de Respuesta Valor
Alta 5
Media Alta 4
Media 3
Media Baja 2
Baja 1

Figura 31. Opciones de respuesta comparacion de Metodologias
Adaptado por: Gavidia Marco & Jessica Valle
La comparacién entre las dos metodologias es consecuencia de la investigacion
realizada en distintas fuentes de informacién, de manera que puedan ser definidos, los
criterios de respuesta, en base a la apreciacion resultante de dicha investigacion, como

se muestra a continuacion.

Adaptacién

Al realizar la comparacién es este criterio se ve que las metodologia Programacion
Extrema (XP) es orientados al desarrollo agil segun la clasificacion realizada, es asi
que esta metodologia contemplan una adaptacion alta. Mientras que la metodologia
Scrum es una metodologia tradicional utilizada altamente en desarrollos de

aplicaciones web y contempla una adaptacion media alta.
Tabla 22. Valoracion

ADAPATACION
XP Alta
SCRUM Media Alta

Adaptado por: Gavidia Marco & Jessica Valle
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ADAPTACION

XP SCRUM

Figura 32. Adaptacion de Metodologias Agiles

Adaptado por: Gavidia Marco & Jessica Valle
Programacién extrema (XP) es una metodologia de desarrollo agil y de acuerdo al
proyecto planteado vy la utilizacion de un framework para su desarrollo hace que esta
metodologia supere a la metodologia SCRUM que se basa en la creacion y asignacion
de tareas, pero no es una metodologia &gil.

Aceptacién

Al realizar la comparacion entre las dos metodologias se puede apreciar que XP tiene
una mayor aceptacion, debido a que esta metodologia ha tenido actualizaciones
cambios permanentes en su estructura y es la que mayormente se ha utilizado
contemplan una ponderacion Alta. SCRUM que esta orientada a la obtencién de

resultados para su desarrollo agil le sigue con una ponderacion media alta.

Tabla 23. Comparacion de parametros de Aceptacion

ACEPTACION
XP Alta
SCRUM Media Alta

Adaptado por: Gavidia Marco & Jessica Valle
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ACEPTACION

xXp SCRUM

Figura 33. Comparacion de Aceptacion
Adaptado por: Gavidia Marco & Jessica Valle
La metodologia XP tiene un alto nivel de aceptacion especialmente por los dos tipos
de pruebas que maneja durante todo su proceso, las pruebas del sistema y las pruebas

de aceptacién son herramientas que han ayudado para que sea ampliamente aceptado.

La metodologia SCRUM es una metodologia en auge, sus puntos de aceptacion no son
tan altos debido a la poca utilizacion, sin embargo hay parametros a tomar en cuenta:
en sus fases, la fase de especulacion ya que se construiré el producto a partir de las
ideas principales y se comprueban las partes realizadas y su impacto en el entorno.

Soporte
La facilidad para encontrar informacion sobre las metodologias en diferentes medios
especialmente el internet, se aprecia que XP, tiene gran cantidad de documentales muy

bien explicados por lo contempla una valoracién media alta, y SCRUM con valoracion

baja.
Tabla 24. Comparacion de Metodologias de Soporte
SOPORTE
XP Alta
SCRUM Baja

Adaptado por: Gavidia Marco & Jessica Valle
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SOPORTE

XP SCRUM

Figura 34. Comparacion de Soporte
Adaptado por: Gavidia Marco & Jessica Valle

El soporte es un parametro muy claro, se ha podido observar que el apoyo
bibliogréafico, y el acceso a estos es sencillo. Razén por la cual se ve viable efectuar

metodologia XP.

Sencillez

En cuanto a la sencillez analiza las fases que contemplan cada metodologia; la fase de
XP de post proyecto garantiza el mantenimiento de un portal web la valoracion es
media alta, mientras que la metodologia SCRUM sus fases son muy generales y no
destacan mucho por lo general es baja.

Las dos metodologias trabajan con el proceso interactivo — incremental

Tabla 25. Comparacion de Metodologias de Sencillez

SENCILLEZ
XP Media Alta

SCRUM Baja
Adaptado por: Gavidia Marco & Jessica Valle
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SENCILLEZ

2.5

1,5

xp SCRUM

Figura 35. Comparacion de la Sencillez
Adaptado por: Gavidia Marco & Jessica Valle
Las cuatro fase que maneja la metodologia XP estan muy bien identificadas las
actividades que se van a realizar en cada una de ellas, la fase de planificacion que abarca
todo el estudio para evitar inconvenientes a futuro, la fase de disefio maneja todo el
ciclo de vida de un software, la fase de codificacion y la fase de pruebas.
En la metodologia SCRUM resulta mayor trabajo al momento de realizar las fases para

el desarrollo de Software que lleva a cabo.

Completitud

Al comparar las fases de la metodologia XP se puede ver claramente que las fases
abarcan todo el ciclo de vida de una aplicacion web, a través de modelo funcionales de
interaccion en cada etapa de desarrollo y tiene una completitud media alta y en la
metodologia SCRUM las fases se basan en la teoria de control de procesos enfocado
en el proceso iterativo e incremental para optimizar la predictibilidad y el control del

riesgo se da una completitud media baja.

Tabla 26. Comparacion de metodologia de Completitud
COMPLETITUD
XP Media Baja

SCRUM Media Alta
Adaptado por: Gavidia Marco & Jessica Valle
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COMPLETITUD
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XP SCRUM

Figura 36. Comparacién de Completitud
Adaptado por: Gavidia Marco & Jessica Valle
SCRUM en esta metodologia profundiza un sistema iterativo que controlara los
cambios de estado de la tarea, hasta que esta resulta completada, el factor mas
importante que apoya es la escalabilidad y en la metodologia XP no profundiza los
aspectos post proyecto que en aplicaciones web y especialmente portales web, la

escalabilidad es el factor mas influyente.

Consecuencia de la comparacion
Tabla 27. Comparacion General de las Metodologias XP, SCRUM

Respuesta Respuesta
Adaptacion Alta 5 Media Alta 4
Aceptacion Media Alta 5 Alta 4
Soporte Media 5 Media 1
Sencillez Media Alta 2 Media 1
Completitud Media Alta 2 Media Alta 4
19 14

Figura 37. Comparacién de Metodologias de Desarrollo
Adaptado por: Gavidia Marco & Jessica Valle
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RESULTADO GENERAL DE LAS
METODOLOGIAS

15

10

XP SCRUM

Figura 38. Resultado General de las Metodologias
Adaptado por: Gavidia Marco & Jessica Valle
En base a las ponderaciones realizadas en la seccion y de acuerdo a los pardmetros
planteados en la seccion se puede apreciar que la metodologia de desarrollo agil en
aplicaciones web XP supera a la metodologia SCRUM, por tal razén se utilizara la
metodologia agil de desarrollo de aplicaciones web XP (Programacion Extrema) en el

desarrollo del sistema Informatico para el Cementerio Municipal de Riobamba.

3.21.25 FASES DE LA METODOLOGIA XP
A. FASE: PLANIFICACION DEL PROYECTO.

v" Historias de usuario

Las historias de usuario tienen la misma finalidad que los casos de uso. Son usadas
para estimar tiempos de desarrollo de la parte de la aplicacion que describen.
También se utilizan en la fase de pruebas, para verificar si el programa cumple con
lo que especifica la historia de usuario. Cuando llega la hora de implementar una
historia de usuario, el cliente y los desarrolladores se relnen para concretar y
detallar lo que tiene que hacer dicha historia.

En la fase de Planificacién se establece la creacion de historias de usuarios que

equivale a los requisitos funcionales de IEEE830.
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Estos son los requisitos funcionales extraidos de las historias de usuarios de la fase

de planificacion en XP:

Iniciar Sesion: Autenticacion de usuario con nombre y contrasefia
Cementerio: Ingresar, actualizar, eliminar y listar
Sector: Ingresar, actualizar, eliminar y listar
Seccion: Ingresar, actualizar, eliminar y listar
Trabajador: Ingresar, actualizar, eliminar y listar
Categoria (de tumba): Ingresar, actualizar, eliminar y listar
Tipo (de Cargo): Ingresar, actualizar, eliminar y listar
Nichos: Ingresar, actualizar, eliminar y listar
Sepultura: Ingresar, actualizar, eliminar y listar
Mausoleo: Ingresar, actualizar, eliminar y listar
Usuario: Ingresar, actualizar, eliminar.
Familiar: Ingresar, actualizar, buscar, eliminar y listar
Fallecido: Ingresar, actualizar, buscar, eliminar y listar
Tumba: Ingresar, actualizar, buscar, eliminar y listar
Asignar: Nicho, Sepultura y Mausoleo.
Ayuda
Reportes:

o Total Nichos por seccion

o Total Sepulturas por seccion

o Total Mausoleos por seccion

B. FASE: DISENO.

v DISENOS SIMPLES:
La metodologia X.P sugiere conseguir disefios simples y sencillos. Hay que

procurar hacerlo todo lo menos complicado posible para conseguir un disefio

facilmente entendible e impleméntale que a la larga costara menos tiempo y

esfuerzo desarrollar.
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LOGO ENCABEZADO

[ MENU HORIZONTAL l

MENU MODULOS
VERCAL CUERPO PRINCIPAL

I PIE DE PAGINA l

Figura 39. Disefio Simple para el Sitio Web
Adaptado por: Gavidia Marco & Jessica Valle

Figura 40. Disefio simple para Sistema CMR
Adaptado por: Gavidia Marco & Jessica Valle

C. FASE: CODIFICACION.

La codificacion debe hacerse a través de estandares de codificacion ya creados.
Programar bajo estandares mantiene el cddigo consistente y facilita su
comprension y escalabilidad.

Crear test que prueben el funcionamiento de los distintos codigos implementados

ayudara a desarrollar dicho cadigo.



Crear estos test antes ayudara a saber qué es exactamente lo que tiene que hacer el
cbdigo a implementar y se conocera que una vez implementado pasaré dichos test
sin problemas ya que dicho codigo ha sido disefiado para ese fin.
Como ya se comentd anteriormente. X.P opta por la programacion en pareja ya
que permite un cddigo maés eficiente y con una gran calidad.
X.P también propone un modelo de desarrollo colectivo en el que todos los
programadores estan implicados en todas las tareas; cualquiera puede modificar o
ampliar una clase o método de otro programador si es necesario y subirla al
repositorio de cddigo. El permitir al resto de los programadores modificar codigos
gue NO sSoN SUy0s NO supone ningun riesgo ya que para que un cédigo pueda ser
publicado en el repositorio tiene que pasar los test de funcionamiento definidos
para el mismo.
La optimizacion del codigo siempre se debe dejar para el final. Hay que hacer que
funcione y que sea correcto, mas tarde se puede optimizar.
En esta fase se coloca la programacién en PHP y mysqgl, un ejemplo es el siguiente:
OPERACION DE INGRESAR USUARIO
<?php
if(isset($_GET["Login"]) ){

$login =$_GET["Login"];
}else{

$login="";

if(isset($_GET["Clave"]) {
$clave =$ _GET["Clave"];
Yelse{

$clave=""";

if(isset($_GET["Nombre"]) ){
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$nombre =$_GET["Nombre"];
Yelse{

$nombre="";

if(isset($_GET["Apellido"]) X{
$apellido =$_GET["Apellido"];
Yelse{
$apellido="";

if(isset($_GET["Direccion"]) ){
$direccion =$_GET["Direccion"];
}else{
$direccion="",
}
if(isset($_GET["Telefono"]) ){
$telefono = $_GET["Telefono"];
Yelse{

$telefono="";
}
if(isset($_GET["estado"]) {
$estado =$_GET["estado"];
}else{

$estado="0k";
¥
include(*"conexion.php™);
$sql = "select MAX(IdUsuario) as ultimo from usuario™;
$resultado = mysql_query($sql,$con);
/lecho $sql;
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while( $row = mysql_fetch_array($resultado))

{
$ultimo = $row["ultimo"] ;
}
$id= $ultimo+1;
2>

Por motivos de que las lineas de codigo son extensas no se ha colocado la
programacion de todo el sistema, sin embargo en la siguiente imagen se puede
observar con un diagrama entidad relacion y también el diagrama de clases para
poder conocer como esta estructurado el sistema en la parte de codificacion.

D. FASE: PRUEBAS.

La metodologia XP menciona que se deben realizar pruebas a lo largo del proyecto,
con el fin de asegurar en todo momento la realizacion de lo planteado en el disefio.
En este proceso participa el equipo de desarrollo y también el cliente para las
pruebas de aceptacion

El Disefio de Pruebas se realiza para todas las partes del sistema como una practica
para garantizar el buen funcionamiento independientemente de las herramientas
utilizadas.

Las pruebas deben ser automatizadas para que puedan ejecutarse de manera facil
y répida. De esta forma se puede modificar el cddigo y asegurarnos que funciona

correctamente con los cambios producidos.

PRUEBAS UNITARIAS

Para realizar las pruebas unitarias se ha tomado en consideracion el sitio web y el
sistema CMR.

Sitio web para el Cementerio Municipal de Riobamba

Para realizar las pruebas en Joomla se usa gestor de base de datos, Php My admin
0 Mysgl Administrador se crea una copia de respaldo de la base de datos antes de

instalar cualquier médulo o componente, luego crear una base de datos de pruebas,
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ejemplo bdpruebas, y copiar alli todo tu respaldo, ahora ya se tiene 2 bases de
datos iguales, la original y la otra de pruebas.

Luego se ubica el archivo configuration.php que se encuentra en la raiz de la
instalacion de Joomla y modificar la siguiente linea de codigo

Linea original:

var $db = ‘bdoriginal’;

Linea modificada:

var $db = ‘bdpruebas’;

De esta manera se puede tener Joomla controlado contra posibles errores que
genere el médulo o componente a instalar, de esta manera si algo llega a fallar o
lo encuentras diferente a como estaba antes de instalar, con solo volver el nombre

original de la base de datos lo tendras igual e intacto.

Sistema CMR

Para hacer pruebas en el Sistema CMR se tiene la ayuda de herramientas de
dreamweaver o sitios web online donde se puede hacer pruebas de cédigo como
por ejemplo http://writecodeonline.com/php/ el cual permite probar en codigo en

tiempo real.

CASOS DE USO

Proceso de gestion de usuarios CMRWS

Crear
Cuentas de
Usuario

Activar
Cuentas de

Usuario
Administrador

cmrws

Listar
Usuarios

Figura 41. Caso de uso del proceso de gestion de usuarios CMRWS

Adaptado por: Gavidia Marco & Jessica Valle
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Administrador
cmrws

Proceso de gestion de mentis CMRWS

Asignar niveles
de acceso a
todos proceso

Configurar del
Componente de
Gestion de Usuano

Crear
& Editar
Menus

Figura 42. Caso de uso del proceso de gestion de menis CMRWS

Administrador
cmMmrws

Figura 43.

Administrador

cmrws

Adaptado por: Gavidia Marco & Jessica Valle

Proceso de gestion de contenidos CMRWS

Editar
Articulos

Publicar
Articulos

Caso de uso del proceso de gestion de contenidos CMRWS
Adaptado por: Gavidia Marco & Jessica Valle

Proceso de gestion de extensiones CMRWS

Instalar
Extensiones

Desinstalar
Extensiones

Figura 44. Caso de uso del proceso de gestion de extensiones CMRWS

Adaptado por: Gavidia Marco & Jessica Valle
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Proceso de Autenticacion de usuario con nombre y contraseiia SGCMR

Autenticar
Usuario

Administrador
CMrws

Identificar
Usuario

Figura 45. Caso de uso del proceso de Autenticacién de usuario del SGCMR
Adaptado por: Gavidia Marco & Jessica Valle

Proceso de gestion de cementerio SGCMR

Ingresar
Cementerio

Actualizar
Cementerio

Usuario
cmrws

Eliminar
Cementerio

Listar
Cementerio

Figura 46. Caso de uso del proceso de gestion de Cementerio del SGCMR
Adaptado por: Gavidia Marco & Jessica Valle
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Proceso de gestion de sector SGCMR

Ingresar
Sector

Actualizar
Sector

+

Usuario
cmrws

Eliminar
Sector

Figura 47. Caso de uso del proceso de gestion de Sector del SGCMR
Adaptado por: Gavidia Marco & Jessica Valle

Proceso de gestion de seccion SGCMR

Ingresar
Seccidn

Actualizar
Seccion

Usuario
cmrws

Eliminar
Seccion

Figura 48. Caso de uso del proceso de gestion de Seccion del SGCMR
Adaptado por: Gavidia Marco & Jessica Valle
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Proceso de gestion de categoria SGCMR

Ingresar
Categoria

Actualizar
Categoria

Usuario
cmrws

Eliminar
Categoria

Listar
Categoria

Figura 49. Caso de uso del proceso de gestion de Categoria del SGCMR
Adaptado por: Gavidia Marco & Jessica Valle

Proceso de gestion de tipo(de cargo) SGCMR

Ingresar Tipo

Actualizar
Tipo
Usuario
cmrws Eliminar Tipo

Figura 50. Caso de uso del proceso de gestion de Tipo del SGCMR
Adaptado por: Gavidia Marco & Jessica Valle

90



Proceso de gestion de nichos SGCMR

Ingresar
Nichos

Actualizar
Nichos

Usuario
cmrws

Figura 51. Caso de uso del proceso de gestion de nichos del SGCMR
Adaptado por: Gavidia Marco & Jessica Valle

Proceso de gestion de sepultura del SGCMR

Ingresar
Sepultura

Actualizar
Sepultura

Usuario
cMmrws

Eliminar
Sepultura

Listar
Sepultura

Figura 52. Caso de uso del proceso de gestion de sepultura del SGCMR
Adaptado por: Gavidia Marco & Jessica Valle
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Proceso de gestion de Mausoleo del SGCMR

Ingresar
Mausoleo

Actualizar

Usuario
cmrws

Mausoleo

Eliminar
Mausoleo

Listar
Mausoleo

Figura 53. Caso de uso del proceso de gestion de mausoleo del SGCMR
Adaptado por: Gavidia Marco & Jessica Valle

Proceso de gestion de familiar del SGCMR

Ingresar
Familiar

Actualizar

Usuario
cmrws

Familiar

Eliminar
Familiar

Listar
Familiar

Figura 54. Caso de uso del proceso de gestion de familiar del SGCMR
Adaptado por: Gavidia Marco & Jessica Valle
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Proceso de gestion de fallecidos del SGCMR

Ingresar
»_ Fallecidos

Actualizar
Fallecidos

Buscar
Fallecidos
' Eliminar
Fallecidos
Listar
Fallecidos

Usuario
cmrws

Figura 55. Caso de uso del proceso de gestion de Fallecido del SGCMR
Adaptado por: Gavidia Marco & Jessica Valle

Proceso de gestion tumba del SGCMR

Ingresar
Tumba

Actualizar
Tumba

Usuario
cmrws

Eliminar
Tumba

Figura 56. Caso de uso del proceso de gestion de tumbas del SGCMR
Adaptado por: Gavidia Marco & Jessica Valle
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Proceso de Registro de Asignacion de Tumba del SGCMR

Asignar
Nicho,Sepultura o
Mausoleo

Usuario
CMrws

Figura 57. Caso de uso del proceso de Registro de Asignacion del SGCMR
Adaptado por: Gavidia Marco & Jessica Valle

Proceso de generar reportes de nichos, sepulturas y mausoleos por seccion

Generar
reporte de
nichos por
seccion

Generar
reporte de
sepulturas
por seccion

Usuario
cmrws

Generar
reporte de
mausoleos
por seccion

Figura 58. Caso de uso del proceso de generacion de reportes del SGCMR
Adaptado por: Gavidia Marco & Jessica Valle

MODELO ENTIDAD RELACION

Con los datos obtenidos en la especificacion de requisitos se plantea el siguiente
modelo relacional, el esquema planteado en la Figura 61 muestra un total de 12
tablas las cuales se describen todos los campos definidos:
Tabla “Cementerio” almacena los datos de los cementerios que se encuentran a
cargo, los datos de esta tabla son los siguientes:

v’ IdCementerio

v" Nombre
v" Direccion
v

Teléfono
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Tabla “Sector” almacena los datos de los 5 sectores que se encuentra divido el
Cementerio Municipal de Riobamba.
v’ ldSector
v 1dCementerio
v NombreSector
Tabla “Seccién” almacena los datos de los bloques y filas de cada sector. Para ello
se tiene:
v’ 1dSeccion
v" ldSector
v NombreSeccion
Tabla “Mausoleo” almacena el nimero de tumbas en la que se encuentran
sepultadas las personas. Para lo cual se necesita:
v Id Mausoleo
v IdTumba
v’ 1dSeccion
v" Numero_Mausoleo
v" Mantenimiento
v" Observacion
Tabla “Nicho” almacena el nimero de nicho en la que se encuentran exhumadas
las personas. En esta tabla se ingresaran los siguientes datos:
v 1dNicho
v' ldSeccion
v IdTumba
v" Numero_Nicho
v' Mantenimiento
v" Observacién
Tabla “Sepultura” almacena el nimero del sarcoéfago en la que se encuentran
sepultadas las personas, para eso se requiere:
v 1dSepultura
v" IdTumba
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v' ldSeccion

v" Numero_Sepultura

v Renovacién

v Observacién
Tabla “Tumba” almacena el nimero de la béveda en la que se encuentran
sepultadas las personas, los datos son los siguientes:

v IdTumba

v’ |ldCategoria
Tabla “Categoria” almacena los datos de cada tumba, si son de propiedad o
municipal para lo cual se necesita:

v’ ldCategoria

v" Nombre_Categoria
Tabla “Fallecido” almacena los datos personales de cada fallecido, para eso se
requieren:

v" IdFallecido

v FechaFallecido

v IdTumba

v" NombreFallecido

v IdFamiliar

v ApellidoFamiliar
Tabla “Familiar” almacena los datos personales del familiar que va a estar a cargo

de la persona fallecida, los datos son:

v IdFamiliar

v Cédula

v" NombreFamiliar
v" ApellidoFamiliar
v TeléfonoFamiliar
v" DirecciénFamiliar
v Correo
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Tabla “Trabajador” almacena los datos personales del Trabajador y el sector en
el que va a trabajar, para ello se requiere:
v IdTrabajador
IdTipo
IdCementerio
NombreTrabajador

ApellidoTrabajador

ASERNEE R NN

Salario

Tabla “Cargo” almacena los datos de la dignidad que tiene cada Trabajador, los
datos son:

v IdCargo

v" IdTrabajador

v" NombreCargo

97



cementerio

trabajador

sector
i
cargo
familiar
i
N
fallecido

N

seccion
1 1 1
tiene tiene
N N B
sepultura nicho mausoleo
1 1 1
tiene :
riene tiene
1 1 1
i N
tumba

categoria

Figura 59. Diagramas Entidad relacién
Adaptado por: Gavidia Marco & Jessica Valle
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DIAGRAMA DE CLASES

riene

cementerio sector
+Idcementerio +IdSector
+NombreCementerio +IdCementerio
+DireccionCementerio S +Nombre:‘3ector 1
+TelefonoCementerio
+Ingresar()
+Ingre5§r 0 +Actualizar ()
+Actualizar() +Eliminar()
+Eliminar() +Listar()
+Listar ()
1
tigne
=
trabajador
+IdTrabajador o
+IdCementerio tlpo(cargo)
+IdTipo +IdTipo
+Nombr§Trabaja§iOI tiene <|+TipoNombre
+ApellidoTrabajador +Ingresar()
+Salari
aoarzo +Actualizar ()
+Ingresar() +Eliminar()
+Actualizar() +Listar ()
+Eliminar()
+Listar ()

Figura 60. Diagramas de Clases
Adaptado por: Gavidia Marco & Jessica Valle
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familiar
+IdFamiliar
+Cedula
- +NombreFamiliar
categoria +BpellidoFamiliar
mausoleo +IdCategoria +DirecciénFamiliar
+Nombre categoria +Correo
:;?g:ziiio +Ingresar() +TelefonoFamiliar
N re MAHAALTEHS +Actualizar () +LngxeS§r()
+Mantenimiento Feaseac ) +Ax:17:u{allzar 0
P +Eliminar () +E:!.1nu_nar ()
+Listar() +Listar()
+Ingresar() T 7
+Actualizar ()
+Eliminar() tiene ti¢ne tidne
tiene +Listar () &
i fallecido
2 +IdN:‘cl:oho L e +IdFallecido
seccion 5 o AldTumba: +IdFamiliar
7 E +IdCategoria 1|+1aTumba
+IdSeccion — +IdSeccion tiene .

« |+IdSector 1 iene +Numero_nichos ) a b +Ingxes,3:: () +NombreFalleg1c}o
+NombreSeccion = +Mantenimiento | tTeme———|+Actualizar () +TelefonoFamiliar
+Ingresar() 1 +Cbservacion B :?i:rcri:;)r 0 +Ingres\_ar ()
+Actualizar() [ +Ingresar() +m5t‘ar 5 +Actualizar ()
+Eliminar() +Actualizar () +Eliminar()
+Listar() +Eliminar() +Listar()

+Listar()
ciens sepultura cisne
+Idsepultura usuario
+IdTumba
+IdSeccion +Idusuario
+Numero Sepultura | 1 +Login
+Renovacion +Clave
+Cbservacion +Nombr§s
+Ingresar() Zncllidos
S +Direccién
+Ac1?u§llzar 0 +Telefono
+Eliminar() 3
z +Tipo
+Listar ()
+Ingresar()
+Actualizar ()
+Listar()
+Eliminar()




CAPITULO IV
METODOLOGIA
41  TIPO DE ESTUDIO
4.1.1 DESCRIPCION DE LA METODOLOGIA

La metodologia es el estudio de los procedimientos en la adquisicion o
exposicion del conocimiento cientifico, conjuntos de procedimientos de investigacion
aplicables en alguna ciencia.

La metodologia comprende un conjunto de reglas que surgen del estudio de una
disciplina cientifica.

En la presente investigacion se han aplicado los siguientes métodos:

Método Inductivo- Deductivo.- Se lleva a cabo una etapa de observacion y registro de
los hechos. A continuacidn se procedera al andlisis de lo observado.

Método Experimental.- Andlisis de las diversas herramientas software utilizadas para
el modelado de datos, disefio de datos, disefio de interfaz, programacion web a
utilizarse en el proyecto.

Método Bibliogréafico.- Se determina las fuentes mas importantes que proporcionen

informacion y documentacion como: cédigo fuente, libros, scripts, etc.

4.2 POBLACION MUESTRA
4.2.1 POBLACION

La poblacion son 10 tipos de vulnerabilidades que son las mas comunes e
importantes que afectan en los sistemas informaticos segin OWASP TOP TEN
PROJECT. (OWASP, OWASP Top Ten 2013 Proyect, 2013)
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42.2 MUESTRA
La muestra son los 3 tipos mas frecuentes de vulnerabilidades para analizar.
4.2.3 HIPOTESIS

El anélisis de vulnerabilidades de software puede mejorar la seguridad en los

Sistemas Informaéticos

v" H1.-Con el analisis de vulnerabilidades de software se mejorara la seguridad
del sistema Informatico del Cementerio Municipal de Riobamba?
v Ho.-Con el analisis de vulnerabilidades de software no se mejorara la seguridad
del sistema Informatico del Cementerio Municipal de Riobamba?
Se pensaria que en el Cementerio Municipal de Riobamba con un sistema debidamente
protegido mejorara la seguridad del sistema, dando como resultado un sistema seguro

y eficiente.

4.2.4 |IDENTIFICACION DE VARIABLES

Tabla 28. Tabla de variables dependiente e independiente

Objetivos Variables

v Analizar las vulnerabilidades de v Dependiente
Software para mejorar la | Analisis de la vulnerabilidad de
seguridad en los Sistemas | software
Informaticos. v Independiente

Mejora de la seguridad en los

Sistemas Informaticos.

Adaptado por: Gavidia Marco & Jessica Valle
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4.3

OPERACIONALIZACION DE VARIABLES

Tabla 29. Operacionalizacién de las variables

vulnerabilidades de

Software para
mejorar la
seguridad en los

Sistemas

Informaticos.

de software

el atacante pueda hacerse con el control del
sistema.

Seguridad y proteccion por
vulnerabilidades.
Encuestas

Funcionalidad

TECNICAE
OBJETIVO VARIABLE CONCEPTO INDICADOR
INSTRUMENTO
¢ Dependiente Proceso de inspeccionar, estudiar cualquier | Comparacién cualitativa y | Porcentaje de
defecto que tiene los activos de software y | cuantitativa de las | Satisfaccion
Analizar las | Analisis de la vulnerabilidad | datos que permiten explotarlos con el fin de que | vulnerabilidades.

e Independiente

Mejora de la seguridad en los

Sistemas Informaticos.

Disefio de la seguridad de los datos en sistemas
automatizados al momento de asegurar un nivel

aceptable de riesgo.

Medida de desempefio
Anélisis cualitativo y
cuantitativo de las seguridades
del Sistema

Pruebas ante vulnerabilidades

Encuestas

Porcentaje de Mejora
Porcentaje de

Satisfaccion

Adaptado por: Gavidia Marco & Jessica Valle
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44  PROCEDIMIENTOS
Para la recopilacion de la informacion se realizaran algunos procedimientos.

La técnica de investigacion que se empleara:
Entrevista: a los usuarios del sistema, trabajadores del Cementerio que
manejan el sistema.
Encuesta: trabajadores del Cementerio que manejan el sistema para
conocer la ubicacion y localizacion de las personas fallecidas.
Observacion: Se realizara pruebas con programas y aplicaciones web para
ver las vulnerabilidades de software y datos.
Anélisis: Anélisis documental, tablas de resultados, estandares, mediciones,
ponderaciones cualitativas y cuantitativas.

Organizacién y tabulacién de la informacion.

4.4.1 INSTRUMENTOS DE RECOLECCION DE DATOS

Los instrumentos que se utilizaron para la recoleccion de datos fueron
v' Entrevistas
v Encuestas
v Observacién
v Analisis
Ademés de la utilizaciébn de los mecanismos de proteccién contra las

vulnerabilidades obtenidas.
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CAPITULO V

PROCESAMIENTO Y ANALISIS

Para determinar si el andlisis de vulnerabilidades de software tiene un valor

significativo se realizo la prueba del t- student para el analisis de datos, mediante

esta prueba se puede calificar si la seguridad del sistema Informéatico del

Cementerio Municipal de Riobamba ha tenido un cambio significativo en

comparacion con los datos que se tenia al principio el sistema.

T- Student es una distribucion de probabilidad que surge del problema

de estimar la media de una poblacion normalmente distribuida cuando el tamafio de

la muestra es pequefio, en este caso es menor a 30 datos.
COMPROBACION DE LA HIPOTESIS

5.1

NO

10
11
12

EXPLOTACION

DETECCION

PREVALENCIA

IMPACTO

Tabla 30. Tiempos Siny Con proteccion

Vulnerabilidades

Inyeccion Sql (SQLi)

Secuencias de Comandos de Sitios Cruzados (XSS)
Falsificacion de Peticiones en Sitios Cruzados
(CSRF)

Inyeccion Sql (SQLi)

Secuencias de Comandos de Sitios Cruzados (XSS)
Falsificacion de Peticiones en Sitios Cruzados
(CSRF)

Inyeccion Sql (SQLI)

Secuencias de Comandos de Sitios Cruzados (XSS)
Falsificacion de Peticiones en Sitios Cruzados
(CSRF)

Inyeccion Sql (SQLi)

Secuencias de Comandos de Sitios Cruzados (XSS)
Falsificacion de Peticiones en Sitios Cruzados
(CSRF)

Sin
Proteccion
3
2
3

Adaptado por: Gavidia Marco & Jessica Valle
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http://es.wikipedia.org/wiki/Distribuci%C3%B3n_de_probabilidad
http://es.wikipedia.org/wiki/Estimaci%C3%B3n_estad%C3%ADstica
http://es.wikipedia.org/wiki/Media_aritm%C3%A9tica
http://es.wikipedia.org/wiki/Poblaci%C3%B3n_estad%C3%ADstica
http://es.wikipedia.org/wiki/Distribuci%C3%B3n_normal
http://es.wikipedia.org/wiki/Tama%C3%B1o_de_la_muestra
http://es.wikipedia.org/wiki/Tama%C3%B1o_de_la_muestra

5.1.1 PRUEBA DE HIPOTESIS

Hy = pop< Hep
La hipotesis Nula es igual al promedio de las vulnerabilidades sin proteccion menor
o igual al promedio de las vulnerabilidades con proteccion.
Hy = psp>
La hipotesis alternativa es igual al promedio de las vulnerabilidades sin proteccion
y es mayor al promedio de las vulnerabilidades con proteccion la cual va a ser
comprobada.
NIVEL DE SIGNIFICANCIA
Rango de aceptacion de que pueda haber 0.05 0 5% error. x= 0,05
REGION CRITICA
gl = regidn critica
N = Numero de pardmetros de vulnerabilidades que se tabula en cada pregunta para

obtener valores.

gl=N-1
gl=12-1
gl=11

CALCULOS

Los parametros de T-Tabulacion seran entre (0,05: 11); el resultado obtenido es

1,795.

TABLA
Tabla 31. Tabulaciéon T-Student

5.1 0.25 0.2 0.15 0.1 0,05 0.025 0.01 0.005 0.0005
1 10000 13764 | 1.9626 | 3.0777 | 6.3138 | 12,7062 | 31,8205 | 63,6567 | 636.6192
2 0.8165] 1.0607 | 1.3862 | 1.8856 | 29200 | 43027 | 69646 | 99248 | 31.5991
3 0.7649 | 09785 | 1,2498 | 1,6377| 2.3534 | 3,1824 | 45407 | 5.8409 | 12,9240
4 0.7407 | 09410 | 1.1896 [ 1.5332| 2.1318 | 2.7764 | 3.7469 | 4.6041 8.6103
5 0.7267 | 09195 | 1,1558 | 1.4759| 20150 | 2,5706 | 3.3649 | 40321 6.8688
6 0.7176 | 09057 | 1.1342 [ 14398 | 19432 | 24469 | 3.1427 | 3.7074 | 59588
7 07111108960 | 1,1192 | 14149 | 18946 | 23646 | 29980 | 34995 | 54079
S 0.7 08889 | 1.1081 | 1.3968 | 1.8595 | 2.3060 | 2.8965 | 33554 | 5.0413
9 0,7027 | 08834 | 1,0997 | 1,3830 | 1.8331 | 22622 | 28214 | 32498 | 47809
10 0.6998 | 0.8791 | 1.0931 | 1.3722| 1,8125| 22281 | 27638 | 3.1693 | 45869
11 0.6974 | 08755 | 1,0877 l.3634| f./'§§§| 22010 | 2,7181 | 3,1058 | 44370

Adaptado por: Gavidia Marco & Jessica Valle
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5.1.2 ANALISIS ESTADISTICO DE T-STUDENT

Tabla 32. Prueba T con los tiempos parciales “sin” y “con” proteccion.

Prueba t para medias de dos muestras emparejadas

Variable 1 Variable 2
Media Usp 2,5 Uep 1,75
Varianza 0,454545455 0,75
Observaciones 12 12
Coeficiente de correlacion de Pearson 0,856348839
Diferencia hipotética de las medias 0
Grados de libertad 11
Estadistico t 5,744562647
P(T<=t) una cola 6,47008E-05
Valor critico de t (una cola) 1,795884814
P(T<=t) dos colas 0,000129402
Valor critico de t (dos colas) 2,200985159

Adaptado por: Gavidia Marco & Jessica Valle
5.1.3 DECISION DEL ANALISIS DE T-STUDENT

0.194
Ho=95% / \

Figura 61. Gréafico de HO, H1 y t de la comprobacion
Usp =25 Uep =1,75
Se rechaza la Ho por cuanto el valor de P (t<=t) 0.000129402 es menor que 0.05 es
decir el promedio de vulnerabilidades con proteccion tiene una mejor seguridad en

comparacion con un sistema sin proteccion por cuanto se acepta la H1.
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CAPITULO VI
RESULTADOS y DISCUSION
6.1 RESULTADOS DE VULNERABILIDADES DEL SISTEMA
CEMENTERIO MUNICIPAL DE RIOBAMBA.

En el siguiente proyecto se va a determinar cada una de las vulnerabilidades
implementadas en el sistema, la herramienta que se utilizaran de codigo abierto es
la siguiente:

DAMN VULNERABLE WEB APP (DVWA) 1.0.8
Es una herramienta hecha en PHP y MySQL para la explotacion de vulnerabilidades
de los sistemas, esta hecha para montar un entorno de pruebas de penetracion legal,
para Testear cada vulnerabilidad. DVWA esta divido en tres niveles: Low, medium
y hight, cada uno respectivamente va aumentar su nivel de dificultad. Las técnicas
que evalla esta aplicacion son las siguientes:

SQL Injection

XSS (Cross Site Scripting)

CSRF (Cross Site Request Forgery)

LFI (Local File Inclusion)

RFI (Remote File Inclusion)

Command Execution

Upload Script

Login Brute Force
FUCIONAMIENTO
Esta vulnerabilidad nos permite ejecutar comandos de consola desde la web, para
poder ver, modificar, eliminar archivos y directorios del servidor, las posibilidades
son infinitas, su unica limitacion es el usuario que usa la consola para ejecutar los
comandos, asi dependeria de los permisos de ese usuario para realizar ciertas
acciones. (RedInfoCo, 2014)
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Utilizar la aplicacion DVWA los pardmetros a evaluarse serd a través del escaneo
activo y se evaluaran la alerta de alta prioridad (color rojo), alerta de prioridad
mediana (color tomate), las alertas de baja prioridad (color amarillo) y la alerta

informativa (color azul).

Alertas R0 R0 2 H1

Figura 62. Alertas de DVWA
Fuente: Parte inferior de la interfaz de OWASP ZAP.
Adaptado por: Gavidia Marco & Jessica Valle
Esta herramienta se encuentran disponibles en el internet y se utilizada para realizar
pruebas al sistema de: Inyeccion SQL, Secuencia de comandos cruzados (XSS) y
la falsificacion de sitios cruzados (CSRF). A continuacion se describird cada una

de ellas.

6.2 COMPARATIVA DE SEGURIDAD ENTRE UN SISTEMA DE
INFORMACION CON PROTECCION Y SIN PROTECCION.
6.2.1 PRUEBAS DEL SISTEMA INFORMATICO SIN PROTECCION

6.2.1.1 DVWA-SQL INJECTION Y DVWA-XSS
OWASP Zed Attack Proxy es una herramienta libre que permite realizar pruebas
de peticion de Sqgl Injection y XSS generado por el software como se detalla a

continuacion.

Figura 63. Escaneo de Inyeccion Sql y XSS en el Sistema del Cementerio
Fuente: Parte de la interfaz de OWASP ZAP.
Adaptado por: Gavidia Marco & Jessica Valle
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Al terminar el escaneo de las vulnerabilidades se muestra las alertas de mayor
prioridad con una bandera roja, al ser las méas peligrosas para el sistema. De esa
manera se puede verificar el codigo al cual fue afectado para aplicar el mecanismo

de proteccion adecuado para esa vulnerabilidad.
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Figura 64. Resultado final del escaneo de Inyeccién Sql y XSS
Fuente: Interfaz de OWASP ZAP.
Adaptado por: Gavidia Marco & Jessica Valle

Durante el escaneo se identifico 6 alertas que tenia la aplicacion, los cuales se

detallan a continuacioén:

Tabla 33. Alertas del sistema

Alertas Concepto

v Inyeccion SQL Es una alerta de alta prioridad y su
riesgo es muy grave.

v’ XSS Es una alerta de alta prioridad y su
riesgo es muy grave.

v' Directory Browsing Esta alerta es de prioridad mediana y
Su riego no es tan alto pero si de
consideracion.

v Cookie set without HttpOnly flag | Mientas que estas alertas son de baja
v' X-Content-Type-Options header | prioridad, su riesgo no tiene
missing consecuencias.

v' X-Frame —Options header not set | Ademas esta alerta es informativa y no
tiene ningun riesgo en el sistema.

Adaptado por: Gavidia Marco & Jessica Valle
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6.2.1.2 DVWA-CSRF

Damn Vulnerable Web App es una herramienta que permite explotar las
vulnerabilidades web en php y mysgl y posee herramientas de deteccion y

configuracién personalizadas para el analisis.

[— WVulnerability: Cross Site Request Forgery (CSRF)
In=tructions. Change your admin password:
Satup

= | Hiew pascues

Command Execution Caafom new passwond

Change

More info

— — i Sourca || Vasw o |

| f

Figura 65. Resultado de infiltracién de CSRF
Fuente: Parte de la interfaz de DVWA.
Adaptado por: Gavidia Marco & Jessica Valle

6.2.2 PRUEBAS DEL SISTEMA INFORMATICO CON PROTECCION

6.2.2.1 DVWA-SQL INJECTION, XSS, CSR
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Figura 66. Resultado Final del sistema con Proteccién
Fuente: Parte de la interfaz de DVWA.

Adaptado por: Gavidia Marco & Jessica Valle
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Con la herramienta OWASP Zed Attack Proxy de escaneo de las vulnerabilidades
se observo que durante el analisis del sistema del Cementerio Municipal de
Riobamba ya no se muestran las vulnerabilidades de Inyeccién Sql, Xss y CSRF,
por tal motivo se considera que esta apropiadamente protegido.

v Resultado
En el escenario sin proteccion se obtiene el andlisis de las vulnerabilidades que
dieron como resultado obtener alertas de Inyeccion SQL, XSS y CSRF como se
observa en el panel de alertas de la herramienta OWASP ZAP. Con la funcion
spider para escanear mas recursos que tengan el sistema en la url que se coloca en
el navegador.
Luego de escanear todos los recursos la herramienta mostrara todo tipo de ataques.
Esto implica desde una busqueda de configuracion en un simple pardmetro de
alguno de los archivos que compone la web, hasta ataques de SQL injection,
XSS, y terminado con la busqueda automatica de otras vulnerabilidades.

v" Discusion
Antes del analisis no se conocia que tipos de vulnerabilidades existian, los
parametros de evaluacion y cuales eran las mas riesgosas para un sistema
informatico a nivel de software, pero a través de herramientas automatizadas como
OWASP ZAP se ha podido realizar un recorrido de las url realizar un escaneo activo
para analizar el contenido y encontrar alertas de vulnerabilidades existentes. Esto
permitira tomar acciones para poder reducir los factores de riesgos a traves
de mecanismo de proteccién.

v Resultado
Los resultados del andlisis con proteccion ha permitido determinar los factores de
riesgo como la explotacion, prevalencia, deteccion e impacto que inciden en la
seguridad del sistema informatico gracias a los componentes de los cuales esta
hecho la herramienta OWASP ZAP que se explica a continuacion:
Spider detectar automaticamente nuevas direcciones URL y los agrega a la lista de
direcciones, el proceso continta de forma recursiva, siempre que se encuentren

NUEVOS recursos.
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En la Imagen se puede observar que ya no existen alertas de Inyeccion SQL,
Secuencia de Comandos en Sitios Cruzados Yy Falsificacion de Peticiones en
sitios Cruzados en el sistema que se ha conectado en red para crear la arquitectura
cliente servidor. Con la implementacion de mecanismos de proteccion, se
fortalecié el sistema del Cementerio Municipal de Riobamba en su seguridad
ante las tres vulnerabilidades analizadas.
v" Discusion

Después de la implementacion de mecanismos de proteccion el sistema ya no es
vulnerable ante inyeccion sql, CSRF y XSS el cual afectaba al activo de software,
especificamente en datos y de esa manera asegurar al sistema de la integridad,
confidencialidad y disponibilidad. Esto evita que puedan acceder con facilidad a
los datos al momento de usar funciones y codigo que tienen las tecnologias de

desarrollo web que son PHP y mysql.
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7.1

CAPITULO VII
CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

De acuerdo con los resultados de la investigacion se puede afirmar que el
andlisis de vulnerabilidades ha permitido identificar las 3 debilidades méas
comunes y que mas afectan a los sistemas informéticos a nivel de software que
son inyeccion sgl, secuencia de comandos de sitios cruzados y falsificacion de
peticiones de sitios cruzados a través de técnicas y herramientas que ha
permitido poder evaluar los factores de riesgo de explotacion, deteccion
prevalencia e impacto que estas tienen cuando se produce un ataque a dichos
sistemas.

Se puede confirmar que para la implementacion de mecanismos de proteccion
se debe considerar los requerimientos institucionales, el entorno de
funcionamiento y lenguajes de programacion, esto determind utilizar las
tecnologias de desarrollo de php y mysql por ser open source y tener funciones
que permiten evitar las vulnerabilidades mas comunes a nivel de software.

Se logré desarrollar el sistema informatico obteniendo resultados positivos, en
el Cementerio Municipal de Riobamba, con lo cual se cumple con el objetivo
planteado mejorando la seguridad del sistema informatico de un 2,5a 1,75 que
significa que mientas el valor es mas bajo es mas seguro segun la metodologia
de factor de riesgo de OWASP.

Para tener una seguridad informéatica completa se debe ampliar los
conocimientos en el area de seguridad de sistemas informaticos, normas 1SO,
herramientas de desarrollo web, herramientas de busqueda y explotacion de

vulnerabilidades.
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7.2

RECOMENDACIONES

Para desarrollar un buen anélisis de vulnerabilidades de debe tomar en
consideracién informacidn actual para poder aplicar con mayor eficacia las
pruebas usando recursos hardware, software y humanos que sean accesibles
para poder obtener resultados positivos y dar mejor solucién para mejorar
la seguridad de los sistemas informaticos.

Es muy importante que las empresas tengan cultura de prevencion para
obtener beneficios a futuro y evitar contratiempos a la hora de sufrir ataques
a sus sistemas informaticos para ello se debe trazar un plan de accién y
politicas de seguridad de la informacion.

Realizar una investigacion con un mayor alcance tanto en el campo
empresarial, investigativo, personal y econémico con el fin de mejorar los
activos como el software en los sistemas informaticos tanto en el sector
publico como el privado.

Al momento de desarrollar un sistema se debe aplicar los debidos
mecanismos de proteccion ante las vulnerabilidades analizadas para que el
sistema este seguro y que la integridad, confidencialidad y disponibilidad
de la informacion sea permanente.

Se debe recopilar informacidn y fuentes bibliograficas que sean actualizadas
ya que en el tema de seguridad informatica las recomendaciones o
mecanismos ante vulnerabilidades pueden quedar obsoletas con el pasar del
tiempo asi como también investigaciones previas.

Se deberia contemplar la idea de la implementacion de un departamento
de seguridad informética en donde se capacite a personal del area de
sistemas del GAD Riobamba y el Cementerio Municipal de Riobamba para
disminuir los factores de riesgo de los sistemas informaticos ya que estos
son recursos muy importantes para la sostenibilidad de dichas instituciones

y empresas.
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CAPITULO VIII
PROPUESTA
8.1 TITULO DE LA PROPUESTA.

Anadlisis de seguridad de aplicaciones web para evitar el acceso y robo de
informacion.
8.2 INTRODUCCION.

En la actualidad los hackers concentran sus esfuerzos en las aplicaciones
basadas en la web como carritos de compra, formularios, paginas de inicio de
sesion, el contenido dindmico, etc.

Del total de los sitios web el 70% tienen vulnerabilidades que pueden conducir al
robo de datos corporativos sensibles, tales como, informacion de tarjeta de crédito
y listas de clientes que estan accesible las 24 horas y los 7 dias de la semana, ademas
desde cualquier parte del mundo, las aplicaciones web inseguras facilitan el acceso
a bases de datos corporativas backend que permiten a los hackers llevar a cabo
actividades ilegal que afecten a las organizaciones.

La investigacion es propuesta como una medida de que los ataques a las
aplicaciones Web, no tengan un rapido acceso, el cual afecte al servidor de
seguridad, el sistema operativo, la seguridad a nivel de red y los datos corporativos.
La mayor parte de las Aplicaciones web no son probadas por ello tienen
vulnerabilidades sin descubrir y por lo tanto son presa facil para los piratas
informaticos.

Esta investigacion estara dividida de tal forma que se traten temas y soluciones para
que los hackers o crackers no pongan en peligro las paginas o aplicaciones web.
Este rastreo permite encontrar posibles vulnerabilidades como inyeccion SQL,
cross-site scripting entre otras vulnerabilidades que exponen todo proceso en los

sistemas web.
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Es muy util también realizar informes concisos para identificar los tipos de
vulnerabilidades que afectan a las aplicaciones web, lo que le permite proteger su
negocio de inminentes ataques de hackers!

8.3 OBJETIVOS.

8.3.1 OBJETIVO PRINCIPAL

Analisis de seguridad de aplicaciones web para mejorar la confiabilidad

informacion

8.3.2 OBJETIVOS ESPECIFICOS

Analizar las seguridades en aplicaciones web
Implementar software para monitorear vulnerabilidades, ataques.
Crear un manual para ciberseguridad y medidas ante acceso y robo de
informacion no autorizado.
8.4 FUNDAMENTACION CIENTIFICO TECNICA.

8.4.1 CIBERSEGURIDAD

Ciberseguridad Ciudadana: EI cual proporciona una proteccion integral
del ciudadano en colaboracion con empresas publicas o privadas a través de la web.
Los elementos a proteger pueden ser la cedula de ciudadania, acceso rapido de
fronteras, firma electrénica, centros de alerta temprana (CERTS) e informacion al
ciudadano (www.indracompany.com, 2014)

Ciberseguridad a Organizaciones: Estas pueden ser publicas o privadas y los
elementos a proteger pueden ser a través de soluciones de ciberseguridad,
consultoria y auditoria, formacién en desarrollos e implantaciones de planes
directores de seguridad, operacion de Oficinas de Seguridad y Seguridad
Gestionada (SOC).

Ciberseguridad en Infraestructuras Criticas: Para desarrollos e implantaciones
de planes de ciberseguridad para Centrales Nucleares, refinerias, oleoductos,
sistemas de control, presas y sistemas de distribucion de agua, redes eléctricas todo
esto mediante proteccion de los sistemas y redes que operan en las infraestructuras

criticas antes mencionadas.
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8.5 DESCRIPCION DE LA PROPUESTA.

Se va a realizar un andlisis de las seguridades en las aplicaciones web para
ello habré que segmentar cuales de ellas estan mas susceptibles a estos ataques ya
que no todas son objeto en las cuales se centren los hackers.

También se debe realizar un levantamiento de informacion en donde se muestren
estadisticas, historiales, etc., de como se ha llevado a cabo todos estos ataques, asi
como también la situacion actual de los mismos para saber la adecuada forma de
contrarrestar esa situacion.

En lo posterior se puede implementar un software y en algunos casos también en
hardware si se diera la factibilidad de tomar en cuenta el costo beneficio que ayude
a tener un mayor control de los ataques y ademas de las vulnerabilidades de las
aplicaciones web.

Finalmente realizar un manual de ciberseguridad que si bien la 1SO27032 ya
menciona informacion referente a este tema, pero con el inconveniente que tiene un
elevado costo para adquirirlo lo cual no ser la Gnica opcion sino que la experiencia
e investigacién quede plasmado en un documento fisico después de realizar todo el
trabajo.

8.6 MONITOREO Y EVALUACION DE LA PROPUESTA

El &rea de sistema de cualquier entidad institucional sea publica o privada
no tiene los suficientes mecanismos, medidas o procedimientos que le ayuden a
monitorear y evaluar los riegos que tienen sus sistemas informaticos en el area de
software.
Para ello se ha de implementar software como por ejemplo Acunetix Web
Vulnerabilities Scanner que comprueba automaticamente las aplicaciones web para
la inyeccion de SQL, XSS y otras vulnerabilidades web.
Con la aplicacion indicada anteriormente se puede brindar seguimiento y
monitoreo a la propuesta y también a los sistemas para poder realizar un informe y
manual correspondiente que respalde la investigacion.
El monitoreo debe facilitar la evaluacion del progreso hacia los objetivos y metas.
Para ello se realizara recoleccion continua de datos e informacidn que permita medir
si las actividades estdn implementadas segun las expectativas, y si necesario

abordar obstaculos y desafios.
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CAPITULO X
ANEXOS
10.1 ANEXOS DE LAS FASES DE LA METODOLOGIA XP
10.1.1 HISTORIAS DE USUARIO DE LA PAGINA WEB DE LA FASE DE
PLANIFICACION EN XP

MODULO N°1: INFORMACION DE USUARIO

Tabla 34. Historia de Usuario de Informacion de Usuario®
HISTORIA DE USUARIO

NUmero:1 Nombre de Administracion de Usuario: Manejo de Usuario

Modificacion (o extension) de Administracion de Usuario (Nro. y Nombre): NA

Usuario: Super Administrador Iteracién Asignada: 1

Prioridad en Negocio:
Media

Puntos Estimados: 2

Riesgo en Desarrollo:
Media

Puntos Reales: 2

Descripcion:

v" Serealiza la creacion de usuarios y dar les diferentes permisos

Observaciones:

El Super Usuario es el encargado concederles diferentes permisos a los usuarios.

Fuente:http://kovachi.sel.inf.uc3m.es/800spanish/Metodos_y Modelos/xp_extreme_programming/escribir_historia.

Adaptado por: Gavidia Marco & Jessica Valle

5> &56 Elaborado por: Marco Gavidia y Jessica Valle Fuente: Byers, J. (Agosto de 2011).
Programacion-Extrema - home. Recuperado el 2 de Abril de 2014, de http://programacion-
extrema.wikispaces.com/7.+Artefactos
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MODULO N°2: INFORMACION DE MENUS

Tabla 35. Historia de Usuario de Informacién de Menus
HISTORIA DE USUARIO

NUmero:2 Nombre de Administracién de Usuario: Informacién de Menls

Modificacion (o extension) de Administracion de Usuario (Nro. y Nombre): NA

Usuario: Super y .
o Iteracion Asignada: 1
Administrador

Prioridad en Negocio:
Media

Puntos Estimados: 2

Riesgo en Desarrollo:
Media

Puntos Reales: 2

Descripcion:

v' Serealiza la creacion de usuarios y dar les diferentes permisos

Observaciones:

El Super Usuario es el encargado concederles diferentes permisos a los usuarios.

Fuente:http://kovachi.sel.inf.uc3m.es/800spanish/Metodos_y_Modelos/xp_extreme_programming/escribir_historia.

Adaptado por: Gavidia Marco & Jessica Valle

MODULO N°3: INFORMACION DE CONTENIDOS

Tabla 36. Historia de Usuario de Informacién de Contenidos
HISTORIA DE USUARIO

NUmero:3 Nombre de Administracion de Contenidos: Manejo de Contenidos

Modificacion (o extension) de Administracion de Contenidos (Nro. y Nombre): NA

Usuario: Super » .
o Iteracion Asignada: 3
Administrador

Prioridad en  Negocio:
Media

Puntos Estimados: 2

Riesgo en Desarrollo:
. Puntos Reales: 1
Baja

Descripcion:
v' Se escribira alguna resefia histdrica referente al titulo del ment, ademas se podra subir

iméagenes o galeria de fotos.

Observaciones:

El Super Usuario podra cambiar el texto, publicar o despublicar.

Fuente:http://kovachi.sel.inf.uc3m.es/800spanish/Metodos_y_Modelos/xp_extreme_programming/escribir_historia.
Adaptado por: Gavidia Marco & Jessica Valle
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MODULO N°4: INFORMACION DE EXTENSIONES

Tabla 37. Historia de Usuario de Informacién de Extensiones
HISTORIA DE USUARIO

NUmero:4 Nombre de Administracion de Extensiones: Manejo de Extensiones

Modificacion (o extension) de Administracion de Extensiones (Nro. y Nombre): NA

Usuario: Super » .
L Iteracion Asignada: 4
Administrador

Prioridad  en Negocio:
Media

Puntos Estimados: 2

Riesgo en Desarrollo:
Alta

Puntos Reales: 3

Descripcion:

v Se subiran archivos y se instalaran

Observaciones:

v' El Super Usuario podra cargar los mejores plugins, médulos y plantillas que necesite

la pagina.

Fuente:http://kovachi.sel.inf.uc3m.es/800spanish/Metodos_y_Modelos/xp_extreme_programming/escribir_historia.
Adaptado por: Gavidia Marco & Jessica Valle

10.1.2 HISTORIAS DE USUARIO DEL SISTEMA CMR DE LA FASE DE PLANIFICACION EN XP

Tabla 38. Historia de Usuario de Autenticacion de usuario
HISTORIA DE USUARIO

Nombre Historia de Usuario: Autenticacion de usuario con nombre y

Numero:1 contrasefia

Modificacion (o extension) de Historia de Usuario (Nro. y Nombre):NA

Usuario: Oficinista 0 B )
. Iteracion Asignada:1
Encargado del Sistema

Prioridad en  Negocio:
Alta

Puntos Estimados:3

Riesgo en Desarrollo:
Alta

Puntos Reales: 3

Descripcion:
Una vez autenticado el sistema debe distinguir un usuario normal que tiene accesos limitados y
funciones limitadas en el sistema con un usuario administrador que tiene acceso total a funciones y

sistemas.

Observaciones:

Debe tener una interfaz de login con su respectivo password

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://programacion-
extrema.wikispaces.com/7.+Artefactos.
Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 39. Historias de Usuario de registro de cementerio

HISTORIA DE USUARIO

) Nombre Historia de Usuario: Registro de Cementerio
Namero:2

Modificacion (o extension) de Historia de Usuario (Nro. y Nombre):NA

Usuario: Oficinista 0 B .
. Iteracion Asignada:2
Encargado del Sistema

Prioridad en Negocio:
Alta

Puntos Estimados:3

Riesgo en Desarrollo:
Alta Puntos Reales: 3

Descripcion:
Una vez autenticado el sistema el Usuario debe acceder a un determinado meni que permita en ingreso

de un cementerio con sus respectivos campos.

Observaciones:
Debe tener las operaciones de insertar, bisqueda, modificacion y eliminacion para el Administrador y

para el usuario normal solo insercién y bdsqueda.

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://programacion-
extrema.wikispaces.com/7.+Artefactos.
Adaptado por: Gavidia Marco & Jessica Valle

Tabla 40. Historia de Usuario de Registro de Sector

HISTORIA DE USUARIO

NUmero:3 Nombre Historia de Usuario: Registro de Sector

Modificacion (o extension) de Historia de Usuario (Nro. y Nombre):NA

Usuario: Oficinista 0 » .
. Iteracion Asignada:3
Encargado del Sistema

Prioridad en Negocio:
Media

Puntos Estimados:2

Riesgo en Desarrollo:
Media

Puntos Reales: 2

Descripcion:

Se realiza el registro de los diferentes sectores que tiene un cementerio

Observaciones:

Debe tener un selector de opciones de cementerio y otro campo para ingresar el sector

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://programacion-
extrema.wikispaces.com/7.+Artefactos.
Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 41. Historia de Usuario de Registro de Seccién

HISTORIA DE USUARIO

NUmero:4 Nombre Historia de Usuario: Registro de Seccién

Modificacion (o extension) de Historia de Usuario (Nro. y Nombre):NA

Usuario: Oficinista 0 » .
. Iteracion Asignada:4
Encargado del Sistema

Prioridad en Negocio:
Media

Puntos Estimados:2

Riesgo en Desarrollo:
Media

Puntos Reales: 2

Descripcion:

Se realiza el registro de las diferentes secciones que tiene un cementerio

Observaciones:

Debe tener los siguientes campos como un selector de cementerio y la seccién que desea.

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://programacion-
extrema.wikispaces.com/7.+Artefactos.
Adaptado por: Gavidia Marco & Jessica Valle

Tabla 42. Historia de Usuario de Registro de Trabajador

HISTORIA DE USUARIO

NUmero:5 Nombre Historia de Usuario: Registro de trabajador

Modificacion (o extension) de Historia de Usuario (Nro. y Nombre):NA

Usuario: Oficinista 0 » .
. Iteracion Asignada:5
Encargado del Sistema

Prioridad en Negocio:
Media

Puntos Estimados:2

Riesgo en Desarrollo:
Media

Puntos Reales: 2

Descripcion:

Se realiza el registro de las diferentes trabajadores que tiene un cementerio

Observaciones:

Debe tener los siguientes campos como un selector de cementerio y la seccion que desea.

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://programacion-
extrema.wikispaces.com/7.+Artefactos
Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 43. Historia de Usuario de Registro de Categoria (de tumba)

HISTORIA DE USUARIO

NUmero:6 Nombre Historia de Usuario: Registro de categoria

Modificacion (o extension) de Historia de Usuario (Nro. y Nombre):NA

Usuario: Oficinista 0 » .
. Iteracion Asignada:6
Encargado del Sistema

Prioridad en Negocio:
Media

Puntos Estimados:2

Riesgo en Desarrollo:
Media

Puntos Reales: 2

Descripcion:

Se realiza el registro de las diferentes categorias que tiene un cementerio

Observaciones:

Debe tener los siguientes campos como un selector de cementerio y la seccién que desea.

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://programacion-
extrema.wikispaces.com/7.+Artefactos.
Adaptado por: Marco Gavidia & Jessica Valle

Tabla 44. Historia de usuario de Registro de Tipo (de cargo)

HISTORIA DE USUARIO

NUmero:7 Nombre Historia de Usuario: Registro de Tipo(de cargo)

Modificacion (o extension) de Historia de Usuario (Nro. y Nombre):NA

Usuario: Oficinista o} y .
. Iteracion Asignada:7
Encargado del Sistema

Prioridad en  Negocio:
Media

Puntos Estimados:2

Riesgo en Desarrollo:
Media

Puntos Reales: 2

Descripcion:

Se realiza el registro de las diferentes categorias que tiene un cementerio

Observaciones:

Debe tener los siguientes campos como un selector de cementerio y la seccién que desea.

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://programacion-
extrema.wikispaces.com/7.+Artefactos.
Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 45. Historias de Usuario de Registro de Sepulturas

HISTORIA DE USUARIO

NUmero:8 Nombre Historia de Usuario: Registro de Sepulturas

Modificacion (o extension) de Historia de Usuario (Nro. y Nombre):NA

Usuario: Oficinista o} y .
. Iteracion Asignada:8
Encargado del Sistema

Prioridad en Negocio:
Media

Puntos Estimados:2

Riesgo en Desarrollo:
Media

Puntos Reales: 2

Descripcion:
Se realiza el registro de las diferentes sepulturas que se encuentran en las diferentes sectores del

cementerio

Observaciones:
Las sepulturas deben tener una lista de opciones donde permita escoger la seccion e ingresar el nimero

sepulturas que tiene la seccién seleccionada.

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://programacion-
extrema.wikispaces.com/7.+Artefactos.

Adaptado por: Gavidia Marco & Jessica Valle

Tabla 46 . Historia de Usuario de Registro de Nichos

HISTORIA DE USUARIO

NUmero:9 Nombre Historia de Usuario: Registro de Nichos

Modificacion (o extension) de Historia de Usuario (Nro. y Nombre):NA

Usuario: Oficinista o} y .
. Iteracion Asignada:9
Encargado del Sistema

Prioridad en Negocio:
Media

Puntos Estimados:2

Riesgo en Desarrollo:
Media

Puntos Reales: 2

Descripcion:
Se realiza el registro de las nichos que se encuentran en las diferentes secciones del cementerio

Observaciones:
Los nichos deben tener un selector de secciones y un campo para ingresar el nimero de nichos que

existen en dicha seccion.

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema — home de http://programacion-
extrema.wikispaces.com/7.+Artefactos.

Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 47. Historias de Usuario de Mausoleos

HISTORIA DE USUARIO

NUmero:10 Nombre Historia de Usuario: Registro de Mausoleos

Modificacion (o extension) de Historia de Usuario (Nro. y Nombre):NA

Usuario: Oficinista 0 B .
. Iteracion Asignada:10
Encargado del Sistema

Prioridad en Negocio:
Media

Puntos Estimados:2

. Puntos Reales: 2
Riesgo en Desarrollo:

Media

Descripcion:

Se realiza el registro las mausoleos que se encuentran en las diferentes areas del cementerio

Observaciones:
Las sepulturas en el suelo deberan tener campos que ayudan a identificar si es de propiedad o pertenece

al municipio.

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://programacion-
extrema.wikispaces.com/7.+Artefactos.
Adaptado por: Marco Gavidia & Jessica Valle

Tabla 48. Historia de Usuario de Registro de Familiares

HISTORIA DE USUARIO

NUmero:12 Nombre Historia de Usuario: Registro de Familiares

Modificacion (o extension) de Historia de Usuario (Nro. y Nombre):NA

Usuario:  Oficinista o y .
. Iteracion Asignada:12
Encargado del Sistema

Prioridad en Negocio:
Media

Puntos Estimados:2

Riesgo en Desarrollo:
Media

Puntos Reales: 2

Descripcion:

Se realiza el registro de familiares con los datos requeridos como nombre apellido, direccion y teléfono.

Observaciones:

La basqueda de los registros de los familiares debe hacerse por apellido.

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://programacion-
extrema.wikispaces.com/7.+Artefactos
Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 49. Historias de Usuario de Registro de Personas fallecidas

HISTORIA DE USUARIO

NUmero:11 Nombre Historia de Usuario: Registro de Personas fallecidas

Modificacion (o extension) de Historia de Usuario (Nro. y Nombre):NA

Usuario: Oficinista 0 B .
. Iteracion Asignada:11
Encargado del Sistema

Prioridad en Negocio:
Media

Puntos Estimados:2

Riesgo en Desarrollo:
Media

Puntos Reales: 2

Descripcion:
Se realiza el registro de personas fallecida en la que se debe ingresar la cedula, Cédigo de tumba,

nombres y apellidos y la fecha de fallecimiento.

Observaciones:

La basqueda de los registros de las personas fallecidas debe hacerse por apellido o nombre.

Fuente: Byers, J. (Agosto de 2011). Programacién-Extrema —home de http://programacion-
extrema.wikispaces.com/7.+Artefactos

Adaptado por: Gavidia Marco & Jessica Valle

Tabla 50. Historias de Usuario de Registro de Tumbas

HISTORIA DE USUARIO

NUmero:12 Nombre Historia de Usuario: Tumbas

Modificacion (o extension) de Historia de Usuario (Nro. y Nombre):NA

Usuario:  Oficinista o y .
. Iteracion Asignada:12
Encargado del Sistema

Prioridad en Negocio:
Media

Puntos Estimados:2

Riesgo en Desarrollo:
Puntos Reales: 2

Media

Descripcion:
v" Ingresar
v' Actualizar
v' Buscar
v' Eliminar
v’ Listar

Observaciones:
Las tumbas son Unicas por cada persona fallecida debido que en muchas sepulturas hay mas de una

persona fallecida

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://programacion-
extrema.wikispaces.com/7.+Artefactos.
Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 51. Historia de usuario de Asignar

HISTORIA DE USUARIO

NUmero:13 Nombre Historia de Usuario: Asignar

Modificacion (o extension) de Historia de Usuario (Nro. y Nombre):NA

Usuario: Oficinista o » .
. Iteracion Asignada:13
Encargado del Sistema

Prioridad en Negocio:
Media

Puntos Estimados:2

Riesgo en Desarrollo:
Puntos Reales: 2

Media

Descripcion:
e  Asignar:
v" Nicho
v' Sepultura
v' Mausoleo.

Observaciones:

Estos reportes representan la funcionalidad o valor agregado que ofrece el Sistema CMR

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://programacion-
extrema.wikispaces.com/7.+Artefactos.
Adaptado por: Marco Gavidia & Jessica Valle

Tabla 52. Historias de Usuario para reportes

HISTORIA DE USUARIO

NUmero:14 Nombre Historia de Usuario: Reportes

Modificacion (o extension) de Historia de Usuario (Nro. y Nombre):NA

Usuario: Oficinista o Encargado » .
i Iteracion Asignada:14
del Sistema

Prioridad en Negocio:
Media

Puntos Estimados:2

Riesgo en Desarrollo:
Media

Puntos Reales: 2

Descripcion:
. Reportes:
o  Total Nichos por seccién
o  Total Sepulturas por seccion

o  Total Mausoleos por seccién

Observaciones:

Estos reportes representan la funcionalidad o valor agregado que ofrece el Sistema CMR

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://programacion-
extrema.wikispaces.com/7.+Artefactos.
Adaptado por: Marco Gavidia & Jessica Valle
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10.1.3 TARJETAS CRC DE LAS HISTORIAS DE USUARIO DE LA

PAGINA WEB

Tarjeta CRC de Usuario
Escenarios:

v Crear nuevas cuentas de usuarios
v' Editar perfil de usuario
Concedera diferentes permisos a un grupo o determinado usuario.

Tabla 53. Tarjeta CRC Usuario

Usuarios
Responsabilidades Colaboradores

Activar a los usuarios

Concederle permisos

Dar grupos
Fuente: Byers, J. (Agosto de 2011). Programacién-Extrema — home de http://programacion-
extrema.wikispaces.com/7.+Artefactos.

Adaptado por: Gavidia Marco & Jessica Valle

Tarjeta CRC de Menus

Escenarios:
v' Crear nuevos menus
v Editar ,eliminar , despublicar y publicar los menus
v' Modificar el Menu
v Pondré titulo al menG y enlazard con un articulo
Tabla 54. Tarjeta CRC Menus
Menus
Responsabilidades Colaboradores

Seleccionar un Acceso

Publicar

Dar un orden para el mend
Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema — home de http://rupcajamenor.wordpress.com/diseno/.

Adaptado por: Gavidia Marco & Jessica Valle
Tarjeta CRC de Contenidos

Escenarios:
v Crear articulos en la categoria correspondiente en la que podra contener archivos con texto y fotos.
v Editar los articulos
v Publicar y Presentar la informacion en el portal web
Escribir y subir imagenes en el articulo seleccionado.
Tabla 55. Tarjeta CRC Contenidos

Contenidos
Responsabilidades Colaboradores

Seleccionar el estado

Seleccionar el autor del contenido

Seleccionar el acceso

Seleccionar el articulo mas destacado

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://rupcajamenor.wordpress.com/diseno/.
Adaptado por: Gavidia Marco & Jessica Valle
Tarjeta CRC de Extensiones

Escenarios:
v" Seleccionar el archivo.

v" Instalar Mddulos, Plugin, Plantillas y de Idioma.
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v' Crear, Duplicar, los Médulos, Plugin, y Plantillas.

v" Publicar y Despublicar Méddulos, Plugin, y Plantillas.

v" Ubicar la posicién en la pagina de Modulos, Plugin, y Plantillas
Tabla 56. Tarjetas CRC Extensiones

Extensiones

Responsabilidades Colaboradores
Darle una posicion
Seleccionar el estado
Seleccionar el Médulo

Seleccionar el Acceso

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://rupcajamenor.wordpress.com/diseno/.

Adaptado por: Gavidia Marco & Jessica Valle

10.1.4 TARJETAS CRC DE LAS HISTORIAS DE USUARIO DEL SISTEMA

CMR

Tarjeta CRC de Autenticacion de usuario con nombre y contrasefia
Escenarios:

v' Pantalla de login.
v Autenticacion de usuario
Tabla 57. Tarjeta CRC de Autenticacion de Usuario con Nombre y contrasefia

AUTENTICACION DE USUARIO CON NOMBRE Y CONTRASENA
Responsabilidades Colaboradores
Login Administrador
Autenticacion Usuario

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://rupcajamenor.wordpress.com/diseno/.
Adaptado por: Gavidia Marco & Jessica Valle
Tarjeta CRC de Cementerio
Escenarios:
v Gestion de Informacién del Cementerio

Tabla 58. Tarjeta CRC de Cementerio

CEMENTERIO
Responsabilidades Colaboradores
e  Cementerio:
v/ ingresar, Administrador
v' actualizar,
v' eliminar
v' listar
Usuario

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://rupcajamenor.wordpress.com/diseno/.

Adaptado por: Gavidia Marco & Jessica Valle

Tarjeta CRC de Sector

Escenarios:
v' Gestion de Informacion de las Sector
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Tabla 59. Tarjeta CRC de Sector

SECTOR
Responsabilidades Colaboradores
. Sector:
v' Ingresar Administrador
v' Actualizar
v' Eliminar
v listar

Usuario

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://rupcajamenor.wordpress.com/diseno/.
Adaptado por: Gavidia Marco & Jessica Valle
Tarjeta CRC de Seccion
Escenarios:

v" Gestion de Informacion de las Secciones

Tabla 60. Tarjeta CRC de Seccién

SECCION
Responsabilidades Colaboradores
e Seccion:
v' Ingresar Administrador
v' Actualizar
v' Eliminar
v listar

Usuario

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://rupcajamenor.wordpress.com/diseno/.

Adaptado por: Gavidia Marco & Jessica Valle

Tarjeta CRC de Trabajador

Escenarios:
v' Gestion de Informacién de Trabajadores

Tabla 61. Tarjeta CRC de Trabajador

TRABAJADOR
Responsabilidades Colaboradores
e  Trabajador:
v" Ingresar Administrador
v' Actualizar
v' Eliminar
v' listar
Usuario

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://rupcajamenor.wordpress.com/diseno/.
Adaptado por: Gavidia Marco & Jessica Valle
Tarjeta CRC de Categoria
Escenarios:

v' Gestion de Informacion de las Categorias
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Tabla 62. Tarjeta CRC de Categorias

CATEGORIA
Responsabilidades Colaboradores
e  Categoria:
v ingresar Administrador
v' actualizar
v eliminar
v' listar

Usuario

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://rupcajamenor.wordpress.com/diseno/.
Adaptado por: Gavidia Marco & Jessica Valle
Tarjeta CRC de Tipo
Escenarios:

v' Gestion de Informacion de Tipos

Tabla 63. Tarjeta CRC de Tipo (de Cargo)

TIPO
Responsabilidades Colaboradores
e Tipo:
v ingresar Administrador
v actualizar
v eliminar
v' listar

Usuario

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema — home de http://rupcajamenor.wordpress.com/diseno/.
Adaptado por: Gavidia Marco & Jessica Valle

Tarjeta CRC de Sepulturas

Escenarios:
v' Gestion de Informacién de Sepulturas

Tabla 64. Tarjeta CRC de sepulturas

SEPULTURAS
Responsabilidades Colaboradores
. Sepultura:
v ingresar Administrador
v' actualizar,
v' eliminar
v' listar
Usuario

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://rupcajamenor.wordpress.com/diseno/.
Adaptado por: Gavidia Marco & Jessica Valle
Tarjeta CRC de Nichos
Escenarios:

v' Gestién de Informacion de Nichos
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Tabla 65. Tarjeta CRC de nichos

NICHOS
Responsabilidades Colaboradores
e Nichos:
v" Ingresar Administrador
v' Actualizar
v' Eliminar
v Listar

Usuario

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://rupcajamenor.wordpress.com/diseno/.
Adaptado por: Gavidia Marco & Jessica Valle
Tarjeta CRC de Mausoleos
Escenarios:
v' Gestion de Informacién de Sepultura en el suelo

Tabla 66. Tarjeta CRC de Mausoleos

MAUSOLEO
Responsabilidades Colaboradores
. Mausoleo: Administrador
v ingresar
v' actualizar
v' eliminar
v' listar
Usuario

Fuente: Byers, J. (Agosto de 2011). Programacién-Extrema —home de http://rupcajamenor.wordpress.com/diseno/.
Adaptado por: Gavidia Marco & Jessica Valle
Tarjeta CRC de Familiares
Escenarios:

v' Gestién de Informacion de Familiares

Tabla 67. Tarjeta CRC de Familiares

FAMILIARES
Responsabilidades Colaboradores
. Familiares:
v'ingresar Administrador
v' actualizar
v buscar
v' eliminar
v' listar
Usuario

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://rupcajamenor.wordpress.com/diseno/.
Adaptado por: Gavidia Marco & Jessica Valle
Tarjeta CRC de Tumbas
Escenarios:

v" Gestion de Informacion de Tumbas
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Tabla 68. Tarjeta CRC de Tumbas

TUMBAS
Responsabilidades Colaboradores
e  Tumbas:
v ingresar Administrador
v' actualizar
v’ buscar
v' eliminar
v listar
Usuario

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://rupcajamenor.wordpress.com/diseno/.
Adaptado por: Gavidia Marco & Jessica Valle

Tarjeta CRC de Personas Fallecidas
Escenarios:
v' Gestion de Informacién de personas fallecidas

Tabla 69. Tarjeta CRC de Asignar

PEROSNAS FALLECIDAS
Responsabilidades Colaboradores
e  Asignar:
v" Nichos Administrador
v' Sepulturas
v" mausoleos
Usuario

Fuente: Byers, J. (Agosto de 2011). Programacién-Extrema —home de http://rupcajamenor.wordpress.com/diseno/.
Adaptado por: Gavidia Marco & Jessica Valle
Tarjeta CRC de Reportes

Escenarios:

v' Generacion de Reportes.

o  Total de Nichos por seccién
o  Total de Mausoleos por seccién
o  Total de Sepulturas por seccién
Tabla 70. Tarjeta CRC de reportes

REPORTES

Responsabilidades Colaboradores

Total de Nichos por seccién Administrador
Total de Mausoleos por seccién
Total de Sepulturas por seccion

Usuario

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://rupcajamenor.wordpress.com/diseno/.

Adaptado por: Gavidia Marco & Jessica Valle

Escenarios:
v' Crear usuarios para que puedan acceder al sistema

o  Concedera diferentes permisos a un grupo o determinado usuario.

136


http://rupcajamenor.wordpress.com/diseno/
http://rupcajamenor.wordpress.com/diseno/
http://rupcajamenor.wordpress.com/diseno/

Tabla 71. Tarjeta CRC Usuario del Sistema Web CMR

Usuarios

Responsabilidades Colaboradores
e Usuario:
. ingresar

. actualizar

. eliminar

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://rupcajamenor.wordpress.com/diseno/.

Adaptado por: Gavidia Marco & Jessica Valle

Tarjeta CRC de Men(s

Escenarios:

v

v
v
v

Crear nuevos mends
Editar ,eliminar , despublicar y publicar los menus
Modificar el Menu
Pondra titulo al mend y enlazara con un articulo
Tabla 72. Tarjeta CRC Menus del Sistema Web CMR

Menus

Responsabilidades Colaboradores
Seleccionar un Acceso

Publicar

Dar un orden para el mend

Fuente: Byers, J. (Agosto de 2011). Programacién-Extrema —home de http://rupcajamenor.wordpress.com/diseno/.

Adaptado por: Gavidia Marco & Jessica Valle

Tarjeta CRC de Contenidos

v

4
4
4
4

Escenarios:

Crear articulos en la categoria correspondiente en la que podra contener archivos con texto y fotos.
Editar los articulos

Publicar y Presentar la informacion en el portal web

Escribir y subir imagenes en el articulo seleccionado.

Tabla 73. Tarjeta CRC Contenidos del Sistema Web CMR

Contenidos

Responsabilidades Colaboradores
Seleccionar el estado
Seleccionar el autor del contenido
Seleccionar el acceso

Seleccionar el articulo mas destacado

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://rupcajamenor.wordpress.com/diseno/.

Adaptado por: Gavidia Marco & Jessica Valle

Tarjeta CRC de Extensiones

Escenarios:

v

v
v
v
4

Seleccionar el archivo.

Instalar Mddulos, Plugin, Plantillas y de Idioma.
Crear, Duplicar, los Médulos, Plugin, y Plantillas.
Publicar y Despublicar Médulos, Plugin, y Plantillas.

Ubicar la posicion en la pagina de Médulos, Plugin, y Plantillas

137


http://rupcajamenor.wordpress.com/diseno/
http://rupcajamenor.wordpress.com/diseno/
http://rupcajamenor.wordpress.com/diseno/

Tabla 74. Tarjetas CRC Extensiones del Sistema Web CMR

Extensiones

Responsabilidades Colaboradores
Darle una posicion
Seleccionar el estado
Seleccionar el Médulo

Seleccionar el Acceso

Fuente: Byers, J. (Agosto de 2011). Programacion-Extrema —home de http://rupcajamenor.wordpress.com/diseno/.

Adaptado por: Gavidia Marco & Jessica Valle

10.1.5 PRUEBAS DE ACEPTACION PAGINA WEB

Tabla 75. Prueba de Aceptacion de Usuario

Caso de Prueba de Aceptacion: Gestor de Usuarios

fodlgo: Historia de Usuario (Nro.): 01

Nombre:
Gestor correcto de usuario

Descripcion:

Se realiza la creacion de usuarios y dar les diferentes permisos

Condiciones de Ejecucion:

El Super Usuario es el encargado concederles diferentes permisos a los usuarios.

Entrada / Pasos de ejecucion:

El usuario accede como Administrador / Usuarios

Escoger gestor de Usuarios

Dar clic en el botdn nuevo para crear un nuevo usuario.

Debe llenar el nombre, nombre del acceso, poner una contrasefia, confirmar la contrasefia, e-
mail, fecha de registro, fecha Gltima visita, fecha dltimo reset.

Puede bloquear al usuario de algunos articulos.

Luego debe guardar & cerrar.

Finalmente debe activar para que pueda tener permisos.

Resultado Esperado:
Los usuarios puedan formar parte de toda informacion que esta en la pagina y que algunos
tengan permisos especiales.
Puedan actualizar la informacion y formar parte de las actividades planificadas por el
Cementerio Municipal de Riobamba.

Evaluacion de la Prueba:
El usuario fue creado exitosamente.

Fuente: http://www.grin.com/es/e-book/210194/sistema-automatizado-para-la-gestion-y-el-control-de-los-combustibles-
en.

Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 76. Pruebas de Aceptacién Gestor de Menus

Caso de Prueba de Aceptacion: Gestor de Menus

Cédigo: 2 Historia de Usuario (Nro): 02

Nombre:
Gestor correcto de MenUs

Descripcion:

Se creara menUs para hacer vinculo con los articulos, pueden ser menG superior y ment principal

Condiciones de Ejecucion:

El Super Usuario es el Gnico encargado de realizar modificaciones a los menus que existan en la pagina

Entrada / Pasos de ejecucion:
El usuario accede como Administrador / Menus
Escoger Gestor de MenUs
Dar clic en el botdn nuevo para realizar un nuevo mend
Debe poner el titulo, tipo de mend y la descripcion
Luego debe seleccionar guarda & cerrar.
Después de haber creado el menu debe dar clic en nuevo para crear elementos para el mena.
Llenar el titulo del mend, alias, tipo elemento del mend
Seleccionar el articulo que debe ir enlazado y automaticamente se llenara el enlace
Ademés escoger la localizacion del menu, elemento padre, el estado, la pagina principal, el
acceso y el idioma
Finalmente guardar & cerrar.

Resultado Esperado:
Funcione adecuadamente cada vez que el usuario quiera cambiar de articulo.

Evaluacion de la Prueba:
El men0 fue creado exitosamente.

Fuente: http://www.grin.com/es/e-book/210194/sistema-automatizado-para-la-gestion-y-el-control-de-los-combustibles-
en.

Adaptado por: Gavidia Marco & Jessica Valle

Tabla 77. Prueba de Aceptacion de Contenidos

Caso de Prueba de Aceptacion: Gestor de Contenidos
Cadigo: 3 ||Historia de Usuario (Nro): 03

Nombre:
Gestor correcto de Contenidos

Descripcion:
Se escribird alguna resefia histdrica referente al titulo del menu, ademas se podré subir imagenes o galeria
de fotos.

Condiciones de Ejecucién:
El Super Usuario podra cambiar el texto, publicar o despublicar.

Entrada / Pasos de ejecucion:
El usuario accede como Administrador / Contenidos
Escoger gestor de Articulos.
Dar clic en el botén nuevo para realizar un nuevo articulo
Escribir un titulo, alias y el contenido o informacion que debe ir en el articulo
Puede subir imagenes o galeria de fotos
Ademés de cambiar de tipo de letra, puede centrar, puede dar hipervinculos, crear tablas y
formulas
Selecciona guardar & cerrar
Finalmente puede escoger el articulo mas destacado para que se vea como pagina principal.

Resultado Esperado:
Que se visualice toda la informacion correctamente
Las imagenes estén claras y muy visibles.

Evaluacion de la Prueba:
El articulo fue creado exitosamente.

Fuente: http://www.grin.com/es/e-book/210194/sistema-automatizado-para-la-gestion-y-el-control-de-los-combustibles-
en.

Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 78. Prueba de Aceptacion de Extensiones

Caso de Prueba de Aceptacion: Gestor de Extensiones
Cddigo: 4 ||Hist0ria de Usuario (Nro): 04

Nombre:
Gestor correcto de Extensiones

Descripcion:
Se subiran archivos y se instalaran

Condiciones de Ejecucion:
El Super Usuario podra cargar los mejores plugins, médulos y plantillas que necesite la pagina.

Entrada / Pasos de ejecucion:
El usuario accede como Administrador / Extensiones
Escoger gestor de Extensiones
Dar clic en el botdn seleccionar archivo
Escoger el archivo para subir pueden ser médulos, plugins, plantillas o incluso un médulo del
idioma que desee.
Seleccionar Upload & Instalar
Se visualizara un mensaje que nos dira que la instalacion se ha realizado correctamente
Optar por ubicar el archivo que fue instalado en el lugar que sea mejor para la pagina.
Finalmente ponernos publicar

Resultado Esperado:
Que los médulos instalados estén sin falencias
Estén en la posicion correcta
Su funcionamiento este en excelente.

Evaluacion de la Prueba:
El archivo fue instalado exitosamente.

Fuente: http://www.grin.com/es/e-book/210194/sistema-automatizado-para-la-gestion-y-el-control-de-los-combustibles-en.
Adaptado por: Gavidia &Valle

10.1.6 PRUEBAS DE ACEPTACION SISTEMA CMR

Tabla 79. Prueba de Aceptacion de Autenticacion de Usuario

[Caso de Prueba de Aceptacién: Autenticacién de Usuario |
|Codigo: 1 ||Historia de Usuario (Nro): 01 |

Nombre:
Autenticacion de usuario correcto

Descripcion:
Se realiza la autenticacidn con usuario y contrasefia

Condiciones de Ejecucion:
El usuario principal y el usuario normal estan debidamente registrados, ningln otro usuario puede tener
acceso al Sistema CMR.

Entrada / Pasos de ejecucion:
El usuario Administrador / Usuarios ingresa el nombre de usuario y contrasefia
Luego de colocar el usuario y contrasefia presiona o hace un clic en el boton ingresar.

Resultado Esperado:
El Usuario Principal puede acceder a las gestiones de todo el Sistema CMR.
El usuario normal solo tiene acceso a bisqueda e ingreso de datos del Sistema CMR.

Evaluacion de la Prueba:
El usuario fue creado exitosamente.

Fuente: http://www.grin.com/es/e-book/210194/sistema-automatizado-para-la-gestion-y-el-control-de-los-combustibles-
en.
Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 80. Prueba de Aceptacion de gestion de Cementerio

|Caso de Prueba de Aceptacion: Gestion de Cementerio |
|Cédigo: 2 ||Historia de Usuario (Nro): 02 |

Nombre:
Insercién, eliminacién, modificacion y blsqueda de cementerios

Descripcion:
Gestion uno de los Médulos de Registro del Cementerio en cudl es la tabla cementerio.
Condiciones de Ejecucion:

El usuario debe ingresar primero en el sistema y luego ingresar un cementerio para proceder a otras
operaciones como eliminar modificar y listar

Entrada / Pasos de ejecucion:
El usuario Administrador@/y/o Normal ingresa en el men( superior en la opcién cementerio
en el cual encontrara las opciones ingresar, actualizar, eliminar y listar
Cementerio a través de algunos botones en los cuales se deben hacer clic para realizar con
éxito las operaciones mencionadas.

Resultado Esperado:

El Usuario Principal debe acceder al ment cementerio y ha podido realizar las operaciones de
ingresar, actualizar, eliminar y listar cementerios.

Evaluacion de la Prueba:

Las operaciones de ingresar, actualizar, eliminar y listar cementerios se han realizado exitosamente y sin
error alguno

Fuente: http://www.grin.com/es/e-book/210194/sistema-automatizado-para-la-gestion-y-el-control-de-los-combustibles-
en.
Adaptado por: Gavidia Marco & Jessica Valle

Tabla 81. Caso de Prueba de Aceptacion: Gestion de Sector

[Caso de Prueba de Aceptacién: Gestion de Sector |

‘Cédigo: 3 HHistoria de Usuario (Nro.): 03 ‘

Nombre:

Ingresar, actualizar, eliminar y listar sectores del cementerio.
Descripcion:

Gestion de Sector

Condiciones de Ejecucion:
El usuario debe ingresar tener ingresado por lo menos un cementerio para poder ingresar un sector en
dicho cementerio para posteriormente proceder a otras operaciones como eliminar modificar y listar

Entrada / Pasos de ejecucion:
El usuario Administrador@/y/o Normal ingresa en el menu superior en la opcion sector en el
cual encontrara las opciones ingresar, actualizar, eliminar y listar
Cementerio a través de algunos botones en los cuales se deben hacer clic para realizar con
éxito las operaciones mencionadas

Resultado Esperado:
El Usuario Principal debe acceder al menu seccion y ha podido realizar las operaciones de
ingresar, actualizar, eliminar y listar cementerios.

Evaluacion de la Prueba:

Las operaciones de ingresar, actualizar, eliminar y listar sectores se han realizado exitosamente y sin error
alguno

Fuente: http://www.grin.com/es/e-book/210194/sistema-automatizado-para-la-gestion-y-el-control-de-los-combustibles-
en.
Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 82. Prueba de Aceptacion de gestion de Seccion

|Caso de Prueba de Aceptacion: Gestion de Seccion |

‘C(’)digo: 4 HHistoria de Usuario (Nro.): 04 ‘

Nombre:

Ingresar, actualizar, eliminar y listar secciones de los diferentes seccion del cementerio
Descripcion:

Gestion de Seccion

Condiciones de Ejecucion:

El usuario debe ingresar tener ingresado por lo menos un sector para poder ingresar una seccion en dicho
sector para posteriormente proceder a otras operaciones como eliminar modificar y listar

Entrada / Pasos de ejecucion:
El usuario Administrador@/y/o Normal ingresa en el menu superior en la opcién seccién en
el cual encontrara las opciones ingresar, actualizar, eliminar y listar secciones a través de

algunos botones en los cuales se deben hacer clic para realizar con éxito las operaciones
mencionadas.

Resultado Esperado:

El Usuario Principal debe acceder al menu seccién y ha podido realizar las operaciones de
ingresar, actualizar, eliminar y listar seccion.

Evaluacion de la Prueba:

Las operaciones de ingresar, actualizar, eliminar y listar secciones se han realizado exitosamente y sin
error alguno

Fuente: http://www.grin.com/es/e-book/210194/sistema-automatizado-para-la-gestion-y-el-control-de-los-combustibles-
en.

Adaptado por: Gavidia Marco & Jessica Valle

Tabla 83. Prueba de Aceptacion de gestion de categoria (de tumba)

|Caso de Prueba de Aceptacion: Gestion de Categoria |

‘Cédigo: 5 HHistoria de Usuario (Nro.): 05 ‘

Nombre:
Ingresar, actualizar, eliminar y listar los Categorias de las tumbas

Descripcion:
Gestiodn de Seccion

Condiciones de Ejecucion:
El usuario debe ingresar tener ingresado por lo menos una categoria para poder ingresar una tumba en
dicho cementerio para posteriormente proceder a otras operaciones como eliminar modificar y listar

Entrada / Pasos de ejecucion:
El usuario Administrador@/y/o Normal ingresa en el men( superior en la opcién tumba en el
cual encontrara las opciones ingresar, actualizar, eliminar y listar a las tumbas a través de

algunos botones en los cuales se deben hacer clic para realizar con éxitos las operaciones
mencionadas.

Resultado Esperado:

El Usuario Principal debe acceder al menu seccion y ha podido realizar las operaciones de
ingresar, actualizar, eliminar y listar trabajadores.

Evaluacion de la Prueba:

Las operaciones de ingresar, actualizar, eliminar y listar trabajadores se han realizado exitosamente y sin
error alguno.

Fuente: http://www.grin.com/es/e-book/210194/sistema-automatizado-para-la-gestion-y-el-control-de-los-combustibles-
en.
Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 84. Prueba de Aceptacion de Tipo (de cargo)

|Caso de Prueba de Aceptacion: Gestion de Tipo |
|C(’)digo: 6 ||Hist0ria de Usuario (Nro.): 06 |

Nombre:
Ingresar, actualizar, eliminar y listar los tipos de cargo de las tumbas

Descripcion:
Gestidn de Seccion

Condiciones de Ejecucion:
El usuario debe ingresar tener ingresado por lo menos un trabajador para poder ingresar una tipo de cargo
en dicho cementerio para posteriormente proceder a otras operaciones como eliminar modificar y listar

Entrada / Pasos de ejecucion:
El usuario Administrador@/y/o Normal ingresa en el ment superior en la opcién tumba en el
cual encontrara las opciones ingresar, actualizar, eliminar y listar a las tumbas a través de
algunos botones en los cuales se deben hacer clic para realizar con éxitos las operaciones
mencionadas.

Resultado Esperado:
El Usuario Principal debe acceder al ment seccién y ha podido realizar las operaciones de
ingresar, actualizar, eliminar y listar trabajadores.

Evaluacién de la Prueba:
Las operaciones de ingresar, actualizar, eliminar y listar trabajadores se han realizado exitosamente y sin
error alguno.

Fuente: http://www.grin.com/es/e-book/210194/sistema-automatizado-para-la-gestion-y-el-control-de-los-combustibles-
en.

Adaptado por: Gavidia Marco & Jessica Valle

Tabla 85. Prueba de Aceptacion de gestion de Nichos

Caso de Prueba de Aceptacion: Gestion de Nichos

Cadigo: 7 Historia de Usuario (Nro.): 07

Nombre:
Ingresar, actualizar, eliminar y listar secciones de los diferentes sectores del cementerio

Descripcion:
Gestidn de Seccion

Condiciones de Ejecucion:
El usuario debe ingresar tener ingresado por lo menos una seccion para poder ingresar un nicho en la
seccion respectiva para posteriormente proceder a otras operaciones como eliminar modificar y listar

Entrada / Pasos de ejecucion:
El usuario Administrador@/y/o Normal ingresa en el menu superior en la opcién nichos en el
cual encontrara las opciones ingresar, actualizar, eliminar y listar nichos a través de algunos
botones en los cuales se deben hacer clic para realizar con éxitos las operaciones mencionadas.

Resultado Esperado:
El Usuario Principal debe acceder al mend nicho y ha podido realizar las operaciones de
ingresar, actualizar, eliminar y listar nicho.

Evaluacion de la Prueba:
Las operaciones de ingresar, actualizar, eliminar y listar cementerios se han realizado exitosamente y sin
error alguno

Fuente: http://www.grin.com/es/e-book/210194/sistema-automatizado-para-la-gestion-y-el-control-de-los-combustibles-
en.

Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 86. Prueba de Aceptacion de gestion de Sepulturas

|Caso de Prueba de Aceptacion: Gestion de Sepulturas |
|Cédigo: 8 ||Hist0ria de Usuario (Nro.): 08 |

Nombre:
Ingresar, actualizar, eliminar y listar las sepulturas que existen en las diferentes secciones, sectores y
cementerio.

Descripcion:
Gestidn de Seccion

Condiciones de Ejecucion:
El usuario debe ingresar tener ingresado por lo menos una seccion para poder ingresar una sepultura en
la secci6n respectiva para posteriormente proceder a otras operaciones como eliminar modificar y listar

Entrada / Pasos de ejecucion:
El usuario Administrador@/y/o Normal ingresa en el menu superior en la opcion sepulturas
en el cual encontrara las opciones ingresar, actualizar, eliminar y listar sepulturas a través de
algunos botones en los cuales se deben hacer clic para realizar con éxitos las operaciones
mencionadas.

Resultado Esperado:
El Usuario Principal debe acceder al mend nicho y ha podido realizar las operaciones de
ingresar, actualizar, eliminar y listar sepultura.

Evaluacion de la Prueba:
Las operaciones de ingresar, actualizar, eliminar y listar sepulturas e han realizado exitosamente y sin
error alguno

Fuente: http://www.grin.com/es/e-book/210194/sistema-automatizado-para-la-gestion-y-el-control-de-los-combustibles-
en.
Adaptado por: Gavidia Marco & Jessica Valle

Tabla 87. Prueba de Aceptacion de Mausoleos

Caso de Prueba de Aceptacion: Gestion de Mausoleo

Cddigo: 9 Historia de Usuario (Nro.): 09

Nombre:
Ingresar, actualizar, eliminar y listar los mausoleos que existen en las diferentes secciones, sectores y
cementerios.

Descripcion:
Gestién de Mausoleo

Condiciones de Ejecucion:
El usuario debe ingresar tener ingresado por lo menos una seccién para poder ingresar una sepultura en
la seccién respectiva para posteriormente proceder a otras operaciones como eliminar modificar y listar

Entrada / Pasos de ejecucion:
El usuario Administrador@/y/o Normal ingresa en el menu superior en la opcién sepulturas
en el cual encontrara las opciones ingresar, actualizar, eliminar y listar sepulturas a través de
algunos botones en los cuales se deben hacer clic para realizar con éxitos las operaciones
mencionadas.

Resultado Esperado:
El Usuario Principal debe acceder al mend nicho y ha podido realizar las operaciones de
ingresar, actualizar, eliminar y listar sepultura.

Evaluacion de la Prueba:
Las operaciones de ingresar, actualizar, eliminar y listar sepulturas e han realizado exitosamente y sin
error alguno

Fuente: http://www.grin.com/es/e-book/210194/sistema-automatizado-para-la-gestion-y-el-control-de-los-combustibles-
en.

Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 88. Prueba de aceptacién de registro de familiares

Caso de Prueba de Aceptacion: Registro de Familiares

Cddigo: 9 Historia de Usuario (Nro.): 09

Nombre:
Ingresar, actualizar, eliminar y listar los mausoleos de los diferentes familiares de los fallecidos

Descripcion:
Gestidn de Seccion

Condiciones de Ejecucion:
El usuario principal y el usuario tienen acceso a las operaciones agregar y buscar un familiar mientras que
solo el Usuario Administrador puede eliminar y modificar un registro de la tabla seccion.

Entrada / Pasos de ejecucion:
El usuario Administrador@/y/o Normal ingresa en el menu superior en la opcion familiar en
el cual encontrara las opciones ingresar, actualizar, eliminar y listar secciones a través de
algunos botones en los cuales se deben hacer clic para realizar con éxitos las operaciones
mencionadas.

Resultado Esperado:
El Usuario Principal debe acceder al menu familiar y ha podido realizar las operaciones de
ingresar, actualizar, eliminar y listar familiar.

Evaluacién de la Prueba:
Las operaciones de ingresar, actualizar, eliminar y listar familiar se han realizado exitosamente y sin error
alguno

Fuente: http://www.grin.com/es/e-book/210194/sistema-automatizado-para-la-gestion-y-el-control-de-los-combustibles-en.

Adaptado por: Gavidia Marco & Jessica Valle

Tabla 89. Prueba de aceptacion de registro de Fallecidos

Caso de Prueba de Aceptacion: Registro de Fallecidos

Cddigo: 10  ||Historia de Usuario (Nro.): 10

Nombre:
Ingresar, actualizar, eliminar y listar los mausoleos de los diferentes fallecidos

Descripcion:
Gestidn de Fallecido

Condiciones de Ejecucion:

El usuario Administrador@/y/o Normal ingresa en el ment superior en la opcion fallecido en el cual
encontrara las opciones ingresar, actualizar, eliminar y listar fallecido a través de algunos botones en los
cuales se deben hacer clic para realizar con éxitos las operaciones mencionadas.

Entrada / Pasos de ejecucion:
El usuario Administrador@/y/o Normal ingresa en el ment superior en la opcion fallecido en
el cual encontrara las opciones ingresar, actualizar, eliminar y listar fallecido a través de
algunos botones en los cuales se deben hacer clic para realizar con éxitos las operaciones
mencionadas.

Resultado Esperado:
El Usuario Principal debe acceder al menu fallecido y ha podido realizar las operaciones de
ingresar, actualizar, eliminar y listar familiar.

Evaluacion de la Prueba:
Las operaciones de ingresar, actualizar, eliminar y listar fallecido se han realizado exitosamente y sin
error alguno

Fuente: http://www.grin.com/es/e-book/210194/sistema-automatizado-para-la-gestion-y-el-control-de-los-combustibles-
en.
Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 90. Prueba de aceptacién de registro de Tumbas

Caso de Prueba de Aceptacion: Registro de Tumbas

Cadigo: 11 Historia de Usuario (Nro.): 11

Nombre:
Ingresar, actualizar, eliminar y listar los tumbas de cada tumbas

Descripcion:
Gestion de Tumba

Condiciones de Ejecucion:
El usuario principal y el usuario tienen acceso a las operaciones agregar y buscar una tumbas mientras
que solo el Usuario Administrador puede eliminar y modificar un registro de la tabla tumba.

Entrada / Pasos de ejecucion:
El usuario Administrador@/y/o Normal ingresa en el men superior en la opcién tumbas en
el cual encontrara las opciones ingresar, actualizar, eliminar y listar tumbas a través de algunos
botones en los cuales se deben hacer clic para realizar con éxitos las operaciones mencionadas.

Resultado Esperado:
El Usuario Principal debe acceder al mend tumbas y ha podido realizar las operaciones de
ingresar, actualizar, eliminar y listar tumbas.

Evaluacion de la Prueba:
Las operaciones de ingresar, actualizar, eliminar y listar tumbas se han realizado exitosamente y sin error
alguno

Fuente: http://www.grin.com/es/e-book/210194/sistema-automatizado-para-la-gestion-y-el-control-de-los-combustibles-

en.

Adaptado por: Gavidia Marco & Jessica Valle

Tabla 91. Prueba de aceptacion de Asignar

Caso de Prueba de Aceptacion: Registro de Asignar

Codigo: 11 jictoria de Usuario (Nro.): 11

Nombre:
Asignar nichos, sepulturas y mausoleos

Descripcion:
Gestion de Asignacion

Condiciones de Ejecucion:
El usuario principal y el usuario tienen acceso a las operaciones asignar un nichos, sepulturas o
mausoleos.

Entrada / Pasos de ejecucion:
El usuario Administrador@/y/o Normal ingresa en el menu superior en la opcién asignar en
el cual encontrara las opciones asignar nichos, sepulturas y mausoleos a través de algunos
botones en los cuales se deben hacer clic para realizar con éxitos las operaciones mencionadas.

Resultado Esperado:
El Usuario Principal debe acceder al menu asignar y ha podido realizar las operaciones de
ingresar, actualizar, eliminar y listar tumbas.

Evaluacion de la Prueba:
Las operaciones de ingresar, actualizar, eliminar y listar tumbas se han realizado exitosamente y sin error
alguno

Fuente: http://www.grin.com/es/e-book/210194/sistema-automatizado-para-la-gestion-y-el-control-de-los-combustibles-
en.

Adaptado por: Gavidia Marco & Jessica Valle
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Tabla 92. Prueba de aceptacién de Reportes
|Caso de Prueba de Aceptacion: Reportes |
|C(’)digo: 11 ||Historia de Usuario (Nro.): 11 |

Nombre:
Generacion de Reportes.

Descripcion:
Generacion de Reportes.

Condiciones de Ejecucion:
El usuario principal y el usuario tienen acceso a las operaciones de generacion de reportes mientras que,
solo el Usuario Administrador puede eliminar y modificar una generacién de reportes.
Entrada / Pasos de ejecucion:

El usuario Administrador@/y Normal ingresa en el men( superior en la opcién de generacion
de reportes.

Para generar reportes existe botones los cuales se debe hacer clic para realizar con éxitos dicha
operacion.

Resultado Esperado:

El Usuario Principal y Normal puede acceder al menu de reportes y ha podido realizar las
operaciones de generar los mismos.

Evaluacion de la Prueba:
Los reportes han sido generados exitosamente por parte del Administrador/a y usuario normal.

Fuente: http://www.grin.com/es/e-book/210194/sistema-automatizado-para-la-gestion-y-el-control-de-los-combustibles-
en.
Adaptado por: Gavidia Marco & Jessica Valle
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UNIVERSIDAD NACIONAL DE CHIMBORAZO RIOBANMBA

il mejor!

FACULTAD DE INGENIERIA
ESCUELA DE SISTEMAS Y COMPUTACION

ENCUESTA PARA LOS TECNICOS DEL DEPARTAMENTO DE SISTEMAS DEL ILUSTRE

MUNICIPIO DE RIOBAMBA

Objetivo:

OBTENER INFORMACION SOBRE LAS VULNERABILIDADES DE SOFTWARE QUE ESTARIAN
AFECTANDO NEGATIVAMENTE A LOS SISTEMAS INFORMATICOS EN EL ILUSTRE MUNICIPIO DE
RIOBAMBA.

NOTA: PORFAVOR CONTESTAR LAS PREGUNTAS CON LA MAYOR SERIEDAD POSIBLE.

Género: Masculino Femenino

Responda las siguientes preguntas con una “X” segun usted crea conveniente o conozca del tema.

1. ¢Conoce usted algunas de las siguientes vulnerabilidades que existen en los sistemas informaticos
desarrollados en Phpy MySql?

SI () NO () Inyeccién Sql
SI () NO () Falsificacion de Peticiones en Sitios Cruzados
SI () NO ()  Secuencias de Comandos de Sitios Cruzados

2. ¢Qué niveles de riesgo asignaria al factor de probabilidad de explotacion (violacién de la seguridad

en los sistemas informaticos) a las siguientes vulnerabilidades?

Tabla 93. Factor de probabilidad de Explotacion

Valores Vulnerabilidades

factor de probabilidad de explotacion

Dificil 1 Inyeccion Sql

Media 2

Facil 3

Dificil 1 Falsificacion de Peticiones en Sitios

Media 2

Facil 3

Dificil 1 Secuencias de Comandos de Sitios

Media 2 Cruzados

Facil 3

Adaptado por: Gavidia Marco & Jessica Valle
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3.

;Con que Prevalencia (Frecuencia) las vulnerabilidades siguientes se manifiestan en los sistemas

Informaticos?
Tabla 94. Factor de Probabilidad de Prevalencia

Valores Vulnerabilidades
factor de probabilidad de prevalencia
Poco Comun 1 Inyeccion Sql

Com(n
Difundida
Muy Difundida
Poco Comun
Comin
Difundida
Muy Difundida
Poco ComUn
Comun
Difundida
Muy Difundida

Falsificacion de Peticiones en Sitios

Secuencias de Comandos de Sitios
Cruzados

A OLONEFE DMMONDNEDODN

Adaptado por: Gavidia Marco & Jessica Valle

¢Como calificaria el nivel de Deteccion (Localizacién) en los sistemas informaticos para las

vulnerabilidades siguientes?
Tabla 95. Factor de Probabilidad de Deteccion

Valores Vulnerabilidades
factor de probabilidad de deteccion

Dificil 1 Inyeccion Sql

Media 2

Facil 3

Dificil 1 Falsificacion de Peticiones en Sitios

Media 2

Facil 3

Dificil 1 Secuencias de Comandos de Sitios

Media 2 Cruzados

Facil 3

Adaptado por: Gavidia Marco & Jessica Valle

¢El Impacto (grado de criticidad) que tiene cada una de estas Vulnerabilidades en los sistemas

informaticos es:

Tabla 96. Factor de Probabilidad de Impacto

Valores Vulnerabilidades
factor de probabilidad de impacto

Menor 1 Inyeccion Sql
Considerado 2

Grave 3

Menor 1 Falsificacion de Peticiones en Sitios
Considerado 2

Grave 3

Menor 1 Secuencias de Comandos de Sitios
Considerado 2 Cruzados

Grave 3

Adaptado por: Gavidia Marco & Jessica Valle

Gracias por su ayuda...
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UNIVERSIDAD NACIONAL DE CHIMBORAZO

FACULTAD DE INGENIERIA

RIOBAMBA

il mejor!

ESCUELA DE SISTEMAS Y COMPUTACION

ENCUESTA PARA LOS TECNICOS DEL DEPARTAMENTO DE SISTEMAS DEL ILUSTRE

MUNICIPIO DE RIOBAMBA

Objetivo:

OBTENER INFORMACION DE LOS SISTEMAS INFORMATICOS A NIVEL DE SOFTWARE PARA

SABER SI MEJORO LA SEGURIDAD EN EL SISTEMA DEL CEMENTERIO MUNICPAL DE RIOBAMBA.

NOTA: PORFAVOR CONTESTAR LAS PREGUNTAS CON LA MAYOR SERIEDAD POSIBLE.

Género: Masculino Femenino

Responda las siguientes preguntas con una “X” segun usted crea conveniente o conozca del tema.

1.  ¢Usted nota la mejora del factor de riesgo de explotacion (violacion de la seguridad en los sistemas

informaticos) en el sistema SGMR?

Tabla 97. Factor de Explotacién con Proteccion

Valores Vulnerabilidades
factor de probabilidad de explotacion
Dificil 1 Inyeccion Sgl
Media
Féacil
Dificil
Media

Falsificacion de Peticiones en Sitios

Facil
Dificil
Media

Secuencias de Comandos de Sitios

N e w N RrwN

Cruzados

Facil 3

Adaptado por: Gavidia Marco & Jessica Valle
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2.

¢Ha disminuido la Prevalencia (Frecuencia) de las vulnerabilidades en el sistema SGMR?
Tabla 98. Factor de Prevalencia con Proteccién

Valores Vulnerabilidades
factor de probabilidad de prevalencia
Poco Comun 1 Inyeccion Sql

Comin
Difundida
Muy Difundida
Poco ComUn
Comin
Difundida
Muy Difundida
Poco Comun
Comun
Difundida
Muy Difundida

Falsificacion de Peticiones en Sitios

Secuencias de Comandos de Sitios
Cruzados

A OWOWNEFE DMMONMNER~ODN

Adaptado por: Gavidia Marco & Jessica Valle

¢Ha mejorado la Deteccion (Localizacion) de las vulnerabilidades en el sistema SGMR?

Tabla 99. Factor de Deteccion con Proteccion

Valores Vulnerabilidades
factor de probabilidad de deteccion
Dificil 1 Inyeccion Sql
Media 2
Facil 3
Dificil 1 Falsificacion de Peticiones en Sitios
Media 2
Facil 3
Dificil 1 Secuencias de Comandos de Sitios
Media 2 Cruzados
Facil 3

Adaptado por: Gavidia Marco & Jessica Valle

¢Ha Mejorado el Impacto (grado de criticidad) que tiene cada una de estas VVulnerabilidades en el
sistema SGMR?

Tabla 100. Factor de Impacto con Proteccion

Valores Vulnerabilidades
factor de probabilidad de impacto

Menor 1 Inyeccion Sql
Considerado 2

Grave 3

Menor 1 Falsificacion de Peticiones en Sitios
Considerado 2

Grave 3

Menor 1 Secuencias de Comandos de Sitios
Considerado 2 Cruzados

Grave 3

Adaptado por: Gavidia Marco & Jessica Valle

¢Una vez que usted ha usado el sistema SGMR ha observado que la seguridad ha mejorado ante las
vulnerabilidades analizadas?
Sl () NO ()
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6. ¢Qué le pareci6 el disefio de la interfaz que tiene el sistema SGMR?

Regular ()
Buena ()
Muy Buena ()

Gracias por su ayuda...

10.2 GLOSARIO DE TERMINOS

10.2.1 Amenaza Informética

Es todo elemento o accion capaz de atentar contra la seguridad de la informacion,
surge a partir de la existencia de vulnerabilidades, es decir que una amenaza sélo
puede existir si existe una wvulnerabilidad que pueda ser aprovechada, e
independientemente de que se comprometa 0 no la seguridad de un sistema de

informacion.

10.2.2 Ataque Informatico

Intento organizado y deliberado de una 0 mas personas para causar dafio o
problemas a un sistema informatico o red.
10.2.3 Boveda

Construccion arquitecténica en forma de arco que cubre el espacio entre dos
muros o varios pilares.
10.2.4 CSRF

Falsificacion de peticidn en sitios cruzados, es un tipo de exploit malicioso de un
sitio web en el que comandos no autorizados son transmitidos por un usuario en el

cual el sitio web.

10.2.5 Codigo Malicioso

Es un conjunto de c6digos, especialmente sentencias de programacion, que tiene un

fin malicioso.
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10.2.6 Encriptacion

Es el proceso mediante el cual cierta informacion o texto sin formato es cifrado de
forma que el resultado sea ilegible a menos que se conozcan los datos necesarios
para su interpretacion

10.2.7 Evento

Un evento es una accion que es detectada por un programa
10.2.8 Fraude

Es un engafio que estd destinado a perjudicar la propiedad o patrimonio de una
persona determinada, sea ésta natural o juridica.
10.2.9 Hackers

Un hacker es alguien que descubre las debilidades de una computadora o de una red
informatica, pueden estar motivados por una multitud de razones, incluyendo fines
de lucro.

10.2.10 Inyeccion Sql

Es un método de infiltracién de cddigo intruso que se vale de una vulnerabilidad
informatica presente en una aplicacion en el nivel de validacion de las entradas para

realizar consultas a una base de datos.

10.2.11 MY SQL

Es un sistema de gestion de bases de datos relacional, multihilo y multiusuario con

mas de seis millones de instalaciones.

10.2.12 Nicho
También se trata de la concavidad formada para colocar los féretros en un

cementerio.

10.2.13 Owasp
Es el proyecto abierto de seguridad en aplicaciones Web (OWASP por sus siglas
en inglés) ayuda a las organizaciones a entender y mejorar la seguridad de sus

aplicaciones y servicios web.
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10.2.14 Owasp Zap

Es una herramienta libre escrita en Java proveniente del Proyecto OWASP para
realizar, en primera instancia, tests de penetracion en aplicaciones web.

10.2.15 PHP

Es un lenguaje de cddigo abierto muy popular, adecuado para desarrollo web y
que puede ser incrustado en HTML.

10.2.16 Prevencion

Es el resultado de concretar la accion de prevenir, la cual implica el tomar las
medidas precautorias necesarias y mas adecuadas con la mision de contrarrestar un

perjuicio o algun dafio que pueda producirse.

10.2.17 Proteccion

Es un cuidado preventivo ante un eventual riesgo o problema.

10.2.18 Scripts

Es un programa usualmente simple, que por lo regular se almacena en un archivo
de texto plano.

10.2.19 SGCMR

Sistema de Gestion para el Cementerio Municipal de Riobamba.

10.2.20 Seguridad Informética

Es el area de la informética que se enfoca en la proteccién de la infraestructura
computacional. Para ello existen una serie de estandares, protocolos, métodos,
reglas, herramientas y leyes concebidas para minimizar los posibles riesgos a la

infraestructura o a la informacion.

154


http://definicion.de/riesgo/
http://es.wikipedia.org/wiki/Programa_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Inform%C3%A1tica

10.2.21 Sepultura

Es el lugar donde se depositan los restos mortales o cadaveres de los difuntos
(inhumacion). Depende de la cultura del lugar, los cuerpos pueden introducirse en

ataddes, féretros o sarcofagos, o simplemente envolverse en telas.

10.2.22 Software
Es un conjunto de instrucciones detalladas que controlan la operacién de un sistema

computacional.

10.2.23 Spyware

Recopila informacién de un ordenador y después transmite esta informacion a una
entidad externa sin el conocimiento o el consentimiento del propietario del

ordenador.

10.2.24 TIC
Tecnologias de la Informacion y las Comunicacion TICS al conjunto de tecnologias
que  permiten la adquisiciéon, produccion, almacenamiento, tratamiento,

comunicacion, registro y presentacion de informaciones

10.2.25 Vulnerabilidad Informatica

Una vulnerabilidad es una debilidad del sistema informatico que puede ser

utilizada para causar un dafio.

10.2.26 Xampp

Es un servidor independiente de plataforma, software libre, que consiste
principalmente en la base de datos MySQL, el servidor web Apache y los

intérpretes para lenguajes de script: PHP y Perl.

10.2.27 XSS

Secuencia de comandos en sitios cruzados, es un problema de seguridad en las
paginas web, generalmente por vulnerabilidades en el sistema de validacién de
datos entrantes. Un ataque XSS consiste en enviar un script malicioso a la pagina,

ocultandolo entre solicitudes legitimas.
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10.3 MANUAL USUARIO

Gobierno Auténomo
Descentralizado Municipal

RIOBAMBA

Manual de Usuario
Para:
Sitio Web & Sistema CMR
Cementerio Municipal
GAD RIOBAMBA
Version 1.0

Preparado por:

Marco Vinicio Gavidia Villacrés ~ marco_gavidia@hotmail.com

Jessica Janneth Valle Padilla  jessy vallel9@yahoo.es

Asistencia Técnica: Lola Rodriguez, Laura Lema

Fecha: Mayo 2014
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INTRODUCCION

En este documento se describira los objetivos e informacion clara, concisa de como utilizar el sistema para el control y
ubicacion de las personas fallecidas en el cementerio municipal de Riobamba para la web y su funcionamiento.

El sistema web podra encontrar toda la informacion necesaria acerca del Cementerio Municipal de Riobamba y del personal
encargado, como también otros servicios:

Calendario de eventos.

El sistema del Cementerio Municipal de Riobamba.

Registro de Usuario

Contador de Visitas

El sistema para el control y ubicacion de las personas fallecidas en el cementerio municipal de Riobamba fue creado con el
objetivo de informar, controlar y controlar la informacién de las personas fallecidas, ademas dar a conocer todos los
documentos que se necesita para poder enterrar, exhumar algin familiar fallecido.

Es de mucha importancia consultar este manual antes y/o durante la visualizacién de las paginas, ya que lo guiara paso a paso
en el manejo de las funciones en él.

Con el fin de facilitar la comprension del manual, se incluye gréaficos explicativos.

OBJETIVO DE ESTE MANUAL

El objetivo primordial de este Manual es ayudar y guiar al usuario a utilizar el Sistema para el control de las personas
fallecidas, registro de representante legal, registro del nimero de béveda, nicho o sepultura de las personas fallecidas en el
cementerio municipal de Riobamba en la que se obtiene la informacién deseada para poder despejar todas las dudas

existentes.

DIRIGIDO

Este manual esta orientado a los usuarios finales involucrados en la etapa de Operacion del sitio web a utilizar el Sistema
para el control de las personas fallecidas, registro de representante legal, registro del nimero de béveda, nicho o sepultura de
las personas fallecidas en el cementerio municipal de Riobamba y para todas las personas de la ciudad de Riobamba que van

a interactuar con el sitio web.

CONOCIMIENTOS PREVIOS

Los conocimientos minimos que deben tener las personas que operaran las paginas y deberan utilizar
este manual son:

Conocimientos basicos acerca de Programas Utilitarios

Conocimientos basicos de Navegacion en Web.

Conocimiento basico de Internet

Conocimiento basico de Windows

ESPECIFICACIONES TECNICAS

HARDWARE

Cliente Requerido

El Software soporta Internet Explore8, Joomla! 3.2.2 Stable, xampp 1.8.2.0 VC9y las siguientes versiones.
Servidor Windows

El sistema requiere basicamente todo lo que una instalacién de Dominio Server requiere.

Se recomienda que se utilicen los requerimientos expuestos anteriormente para la mejor funcionalidad del Web Site.
SOFTWARE

La Base de Datos requerida para el sistema es Domino — Notes

El Software del Servidor es Domino Server, el sistema se puede administrar a través de la Web.
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INGRESO AL SITIO WEB Y SISTEMA CMR
USO DEL WEBSITE CEMENTERIO MUNICIPAL DE RIOBAMBA

Para acceder a la pagina principal del Cementerio Municipal de Riobamba se debe ingresar a la siguiente direccion web.
http://www.cementerioderiobamba.com

e (RSN

Figura 67. Pantalla de Bienvenida del Cementerio Municipal de Riobamba
Adaptado: Marco Gavidia & Jessica Valle

ELEMENTOS DE LA PAGINA PRINCIPAL DEL SITIO WEB

Como se puede observar en la ilustracion 2, el Sitio Web Informativo consta de 4 partes basica:

Cabecera en la parte superior

Men( Superior

Contenidos en la parte central, donde se encuentra un breve resefia de bienvenida del Cementerio Municipal de Riobamba.
Calendario en la parte derecha.

;= . = .Calendario _ |

e Parte Central i

Figura 68. Partes de la Pagina del Cementerio Municipal de Riobamba

Fuente: Interfaz de la Pagina CMR.Adaptado por: Gavidia Marco & Jessica Valle
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Figura 69. Partes de la Interfaz del sitio web del CMR
Adaptado: Marco Gavidia & Jessica Valle

La cabecera es la parte mas importante de la pagina web ya que en ella se encuentra la imagen corporativa que identifica al
Cementerio Municipal de Riobamba como también encontrar otros servicios que son:

v" Inicio

v' Mision & Vision

v' (Quiénes Somos?

v' El Cementerio

v' Antecedentes

v' Historia

v" Personajes Destacados
v Historia del Cementerio
v' Personal Administrativo
v" Funerarias

v' Sistema CMR

v' Contéctenos

Inicic  Mision&Vision  CQuienes Somos [EEESNCM Servicios Funerales  Sistema CMR Contsctenos

Figura 70. Men0 Superior
Adaptado: Marco Gavidia & Jessica Valle

MENU REGISTRO/ ACCESO DE USUARIOS
La Unica seccion de la pagina que requiere que el usuario introduzca informacion es la seccion de registro de usuarios, el

comprende 2 sitios diferentes

ACCESO DE USUARIOS REGISTRADOS

Que consta de 2 campos: Nombre de Usuario y Contrasefia
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Formulario de acceso

L)
[a]
li/]
w

Recordarme

Iniciar sesidn

Crear una cuenta »
AOvido su usuario?
AOlvido su contrasefia®?

Figura 71. Acceso de Usuarios del CMR Website
Adaptado: Marco Gavidia & Jessica Valle

REGISTRO DE NUEVOS USUARIOS

Que consta de 4 campos: Nombre, Usuario, Contrasefia y Direccion de Correo Electrénico

Registro de Usuario

= Campo obligatorio
Nombre:

Usuario:*

Contrasefia: *
Confirmar Contrasefia: *
Correo electranico: *

Confirmar correo
electrénico: *

Figura 72. Registro de Usuarios Nuevos del CMR Website
Adaptado: Marco Gavidia & Jessica Valle

El usuario registrado solo podra hacer uso de su cuenta cuando el administrador de la pagina web haya validado su registro.

CALENDARIO

Visualiza el calendario del mes actual y dia

Calendario de
Eventos JC
Abril 2013 »
L - x g w s D

4 5

o
@
]

8 mow
[

O w
[
iy
n

wlw
w oo ¥
[
o u

]
'

e e
Iy

Ultimos Eventos

Sin eventos

Figura 73. Calendario del CMR Website
Adaptado: Marco Gavidia & Jessica Valle

160



CONTADOR DE VISITAS
En la parte izquierda se encuentra el contador de visitas el cual nos muestra cuantas personas visitaron la pagina lo podran
ver por dia, semanas'y por meses.

e Visitas

El
El
El
¢
&

Howy
Esta semana

RS CE

Este mes

Mes antenor 2
Todos los dias 3
Su IP local
How 2014-04-22
Usuarios en linea o}
Usuarios invitados en
linea

Figura 74. Contador de visitas del CMR Website
Adaptado: Marco Gavidia & Jessica Valle

USO DEL SISTEMA CMR

ANTES DE EMPEZAR

Para la mejor utilizacién de este programa usted debe:

Configurar la pantalla de su navegador en una resolucién de 1024 por 768 pixeles.
Utilizar como navegador Internet Explorer 8.0 o Mozilla Firefox 5.0 o superiores.

Para acceder al Sistema CMR de Riobamba se debe ingresar a la siguiente direccion web.

Luego debe hacer clic en SISTEMA CMR.

Calendario de
Eventos JC

Ultimos Eventos

Figura 75. Como ingresar al Sistema CMR desde la Pagina Web
Adaptado: Marco Gavidia & Jessica Valle
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ELEMENTOS DEL SISTEMA CMR

Como se puede observar en la ilustracion 2, el Sitio Web Informativo consta de 5 partes basica:
v' Interfaz de Autenticacion.

Cabecera en la parte superior (banner)

Menu Superior

Men Lateral

RN

Contenidos en la parte central.
Luego usted va a visualizar la siguiente ventana donde podra autenticarse al ingresar el usuario y contrasefia.

MODULO DE LOGIN
La siguiente interfaz permite ingresar al Sistema CMR. La interfaz consta de un usuario y contrasefia como se muestra a

continuacion.

Q — SISTEMAS DE GESTION

Usuario
Contrasefia

logresar. RIOBAMBA

Figura 76. Interfaz de autenticacion del Sistema CMR
Adaptado: Marco Gavidia & Jessica Valle

MODULO DE CEMENTERIO

REGISTRO DE CEMENTERIO

Para registrar un Cementerio se debe dar clic en el mend de Cementerio y luego ingresar, inmediatamentedebe llenar los
siguientes campos: Nombre, Direccion, Teléfono.

Luego de haber ingresado un cementerio podra escoger las siguientes opciones: actualizar, listar y eliminar.

[ * GAD Rinbambs

* EEEMAPAR

+ EEIMMPY

+ Rasirrs e ls
Prapiedud

* B Trimites
Cindadanes

Figura 77. Médulo Cementerio
Adaptado: Marco Gavidia & Jessica Valle
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REGISTRO DE SECTOR
Para registrar un Sector se debe dar clic en el men( de Sector y luego ingresar, inmediatamentedebe llenar los siguientes
campos: Seleccionar un Cementerio, llenar el nombre del sector.

Luego de haber ingresado un sector podra escoger las siguientes opciones: actualizar, listar y eliminar.

‘Rﬂmm»“ SISTEMAS DE GESTION . [
e TS

Comnniris - [ Swtioss - CatageriaBov TipadeBov - Reporu

Sectar. L * GAD Ricbumba
Hegurren
Ehminar Actulizns
[, Sector
* EEEAARAR
Trabajador Listar Sactorss
Aruda
* [EEMMPS
Sabe
[
Erssuodad
[y —
deFlmins
« SEROT
FIX Trimites

Figura 78. Mddulo de Sector

Adaptado: Marco Gavidia & Jessica Valle

REGISTRO DE SECCION
Para registrar una Seccion se debe dar clic en el ment de Seccién y luego ingresar, inmediatamentedebe llenar los siguientes
campos: Seleccionar un Sector, llenar el nombre de seccion.

Luego de haber ingresado una seccién podra escoger las siguientes opciones: actualizar, listar y eliminar.

‘ ROBAMEA SISTEMAS DE GESTION ’ i
e YT +
Comenterie = Sectorss b Categeria Bov.~ TipadeBox. = Keportes .

g + GAD Riokanba

* EREMAPAR

« ERROERY

* Hasistro de s
Propisded

* ot Pormasenss

da Flatas

ROt

Cindadanes

'MUNICEFIO DE RIOBAMEA 2918

Figura 79. Médulo de Seccion
Adaptado: Marco Gavidia & Jessica Valle

REGISTRO DE CATEGORIA DE BOVEDAS
Para registrar una Categoria de Bévedas se debe dar clic en el ment Categoriay luego ingresar, inmediatamentedebe ingresar
una categoria ya sea municipal, privada o sin nombre.

Luego de haber ingresado una categoria podra escoger las siguientes opciones: actualizar, listar y eliminar.
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ﬁ ROBANEA SISTEMAS DE GESTION
EM PAL DE RIOBAMBA

comaret + Sema - S | Tyt - e
= D
i
_— -
-

+ EREANVPA

+ Registrodels
Propiedad

* Cante Permanente
de Fiestas

* SEROT

o PIT Trimites
Gindadanos

MUNICIFIO DE RIOBAMBA 2015

Figura 80. Médulo de Categoria de Bévedas
Adaptado: Marco Gavidia & Jessica Valle

REGISTRO DE TIPOS DE BOVEDAS
Para registrar un tipo de bdveda se debe dar clic en el mend de tipo de béveda y luego debe escoger nicho, sepultura o
mausoleo donde debera ingresar el nombre de la seccion y el numero de cada uno de ellos.

Luego de haber ingresado un tipo de béveda podra escoger las siguientes opciones: actualizar, listar y eliminar.

SISTEMAS DE GESTION
e ME

RIO MUNICIPAL DE RIC

Cementerio ~ Sectores  ~ Secciones - CategoriaBov.- JRCSX M Reportes

Nicko Tngranar + GAD Rishamba
Registros

Sepultura  » Busear
Cementerio

Mausoleo  » Borr + EPEMAPAR
Trabajador

« EREAMPA

* Registrodels
Propiedad

* Cimte. Permanente
de Fiestas

« SEROT

 PIT Trimites
Ciudadanos

MUNICIPIO DE RIOBAMBA 2015

Figura 81. Mddulo de Tipos de Bévedas
Adaptado: Marco Gavidia & Jessica Valle

REGISTRO DE REPORTES

Para obtener un reporte se debe dar clic en el menu total para escoger las siguientes opciones: nicho, sepultura y mausoleo,
para ello se debe seleccionar los siguientes campos: Cementerio, Sector, Seccion.

Se mostrara una tabla con los datos requidos.
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MUNICIFIO DE RIOBAMBA 2015

Figura 82. Médulo de Reportes

Adaptado: Marco Gavidia & Jessica Valle

MODULO DE REGISTRO

REGISTRO DE FAMILIARES

Para registrar Familiares se debe dar clic en el ment familiar y luego ingresar, inmediatamente debe llenar los siguientes
campos: Cédula, Nombre, Apellido, Direccién, Teléfono y el Correo.

Luego de haber ingresado un Familiar podra escoger las siguientes opciones: actualizar, listar y eliminar.

m Ingresar + GAD Richamba
D Busear Actulizar
Cementerio Famsliar
+ EPEAIAPAR.
Trabsjador Eliminar
Familiar
Ayuda
Listar Familiar  EPEAIMPA
Salir
+ Resistro dely

Propiedsd

* Cate. Permanente
de Fiestas

+ PIT Trimites
Ciudadanos

MUNICIPIO DE RIOBAMBA 2015

Figura 83. Mddulo de Familiar
Adaptado: Marco Gavidia & Jessica Valle
REGISTRO DE FALLECIDOS
Para registrar Fallecidos se debe dar clic en el ment Fallecido y luego ingresar, inmediatamente debe llenar los siguientes
campos: Nombre, Apellido y la Fecha de Fallecimiento.

Luego de haber ingresado un fallecido podré escoger las siguientes opciones: actualizar, listar y eliminar.
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SISTEMAS DE GESTIGN

ICIPAL DE RIOBAMBA

+ GAD Risbamba

Figura 84. Mddulo de Fallecidos
Adaptado: Marco Gavidia & Jessica Valle

REGISTRO DE TUMBAS
Para registrar Tumbas se debe dar clic en el ment tumbas y luego ingresar, inmediatamente debe seleccionar la categoria:
Municipal, Propietario o Sin Nombre.

Luego de haber ingresado una tumba podra escoger las siguientes opciones: actualizar, listar, buscar y eliminar.

« EPEMMPA
Salir

* Registrodela
Propiedsd

* Cmte. Permanente
de Fiestas

« SEROT

 PIT Trimites
Ciudadanos

AMUNICIFIO DE RIOBAMBA 2015

Figura 85. Mddulo de Tumbas
Adaptado: Marco Gavidia & Jessica Valle

REGISTRO DE ASIGNACION
Para registrar Asignacion se debe dar clic en el menu asignacion y debe escoger las siguientes opciones: nicho, sepultura y
mausoleo. Ademés debe seleccionar Cementerio, Sector y Seccion para obtener un reporte.
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Figura 86. Mddulo de Asignacion
Adaptado: Marco Gavidia & Jessica Valle
REGISTRO DE TRABAJADOR
Para registrar Trabajador se debe dar clic en el mend Trabajador y luego ingresar, inmediatamente debe selccionar el
Cementerio, Cargo Y llenar los siguientes campos: Nombre, Apellido, Salario, Categoria.

Luego de haber ingresado un trabajador podra escoger las siguientes opciones: actualizar, listar y eliminar.

‘ r— SISTEMAS DE GESTION
; MENTERIO MUNICIPAL DE RIOBAMBA
m * GAD Fishawha
Eagisern: R
Acteslizsr
Cemenrerio
Flissinar « EPTMAPAR
Trabajadar
Lisesr
Aynda
« EPEMMEA
st —
» Registrode b
Propiedsd
+ Conte Permasente
de Fiestas
= SEROT

= BIT Trdmites
Cindsdasss

AMUNICIPIO BE RIOBAMEA 205

Figura 87. Mddulo de Trabajador
Adaptado: Marco Gavidia & Jessica Valle

REGISTRO TIPO DE TRABAJADOR

Para registrar Tipo de Trabajador se debe dar clic en el menl Ingresar, inmediatamente debe selccionar el Cargo del

trabajador. Ademas podra escoger las siguientes opciones: actualizar, listar y eliminar.
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Figura 88. Médulo de Registro de Trabajador
Adaptado: Marco Gavidia & Jessica Valle

REGISTRO USUARIOS
Para registrar a los Usuarios se debe dar clic en el ment Ingresar, inmediatamente debe seleccionar el tipo de usuarioy llenar
los siguientes campos: Nombre, Apellido, Login, Direccion, Teléfono. Ademas podra escoger las siguientes opciones:

actualizar, listar y eliminar.

SISTEMAS DE GESTION

ERIO MUNICIPAL DE RIOBAMBA

e

o  CAD Rishamba
Registros

Modificar
Cementerin.

L « IREMARAR
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Figura 89. Mdédulo de Registro de Usuarios
Adaptado: Marco Gavidia & Jessica Valle
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GLOSARIO DE TERMINOS

A

APACHE: (Acrénimo de "a patchy server"). Servidor web de distribucion libre y de codigo abierto, APPSERVER: es una
herramienta OpenSource para Windows que facilita la instalacion de Apache, MySQL y PHP en la cual estas aplicaciones se
configuran en forma automatica.

B

BACK-END: El front-end es la parte del software que interactGa con el o los usuarios y el back-end es la parte que procesa
la entrada desde el front-end.

BANNER: Un banner (en espafiol: banderola) es un formato publicitario en Internet.

C

CACHE: es una referencia por rango de inicio y otro de finl (/'kaef/ o /kaJ/) usada por la unidad central de procesamiento
de una computadora.

CHECK BOX: Elemento de interfaz grafico (widget) que permite al usuario marcar multiples selecciones de un nimero de
opciones. Generalmente son mostrados en pantalla como cuadraditos que pueden estar vacios (para falso) o tildados o rellenos
(para verdadero). Por lo general al lado de los cuadrados hay un texto que explica el significado de que el casillero esté o no
chequeado.

COMBOBOX: (lista desplegable con entrada). Elemento GUI que permite al usuario escribir sobre este o seleccionar una
opcién de una lista existente de opciones. Un ejemplo de combo box son las barras de direcciones usadas en los navegadores
web.

=

FILEZILLA: es un cliente FTP multiplataforma de codigo abierto y software libre, licenciado bajo la Licencia Publica
General de GNU. Soporta los protocolos FTP, SFTP y FTP sobre SSL/TLS (FTPS).

FILTRO: Un programa para acceder a una corriente de datos:

FORMULARIO: Se llama formulario a una pagina con espacios vacios que han de ser rellenados con alguna finalidad, por
ejemplo una solicitud de empleo en la que has de rellenar espacios libres con la informacién personal requerida.
FRONT-END: Es la parte del software que interacta con el o los usuarios

FTP: (siglas en inglés de File Transfer Protocol, 'Protocolo de Transferencia de Archivos') en informatica, es un protocolo
de red para la transferencia de archivos entre sistemas conectados a una red TCP (Transmission Control Protocol), basado en

la arquitectura cliente-servidor.

H

HOSTING: El alojamiento web (en inglés web hosting) es el servicio que provee a los usuarios de Internet un sistema para
poder almacenar informacion, imagenes, video, o cualquier contenido accesible via web.

L

LOGIN: (en espafiol ingresar o entrar) es el proceso mediante el cual se controla el acceso individual a un sistema
informatico mediante la identificacion del usuario utilizara credenciales provistas por el usuario.

M

MODULO: Un médulo de Joomla es un mecanismo para usar bibliotecas de codigo externas a un sitio creado en Joomla.
P

PHP: es un lenguaje de programacion interpretado, disefiado originalmente para la creacion de paginas web dindmicas
PORTAL WEB: Un portal de Internet es un sitio web cuya caracteristica fundamental es la de servir de Puerta de entrada
(Unica) para ofrecer al usuario, de forma facil e integrada, el acceso a una serie de recursos y de servicios relacionados a un
mismo tema.

PLUG-IN: Un complemento es una aplicacion que se relaciona con otra para aportarle una funcién nueva y generalmente
muy especifica. Esta aplicacion adicional es ejecutada por la aplicacion principal e interacttan por medio de la API. También
se lo conoce como plug-in (del inglés “enchufable™), add-on (agregado), complemento, conector o extension.

S

SMTP: Simple Mail Transfer Protocol (SMTP Protocolo de red basado en textos utilizados para el intercambio de mensajes

de correo electrénico entre computadoras u otros dispositivos (PDA's, teléfonos maviles, etc.).
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INTRODUCCION

El sistema Sitio Web & Sistema CMR Cementerio Municipal estd compuesto de forma que permita que la informacién
contenida pueda ser agregada, editada y/o eliminada por personal encargado de los departamentos.

Para alcanzar estos propositos se ha hecho uso de PHP que es un lenguaje que se adecua a las nuevas necesidades de las
aplicaciones web actuales, sin la necesidad de actualizaciones bruscas que generen mas problemas que soluciones.

A través de esta tecnologia la administracion y seguridad de la informacion se daré de forma centralizada y segura de datos,
al mismo tiempo facilita la actualizacion eficiente de dicha informacion.

Acerca de la pagina no ha sido posible especificar lo que un sitio web debe o no contener a la salida de un proceso de
desarrollo totalmente, porque su estructura y funcionalidad evolucionara con el tiempo. Ademas, la informacién contenida y
presentada dentro de un sitio web también cambiara. La habilidad de mantener la informacion y la estructura del sitio son
considerados al desarrollar el sito. Estos factores hacen del desarrollo de aplicaciones web sean diferentes al desarrollo del
software tradicional.

La mayoria de los sistemas web posee informacién y satisfacen las necesidades del usuario continuamente, de ahi que los
desarrolladores permiten adoptar sus principios.

En cuanto a este manual se ha considerado incluir todos los aspectos técnicos necesarios mana el manejo, instalacion y control

tanto del sistema como el sitio web para el Cementerio Municipal de Riobamba.

OBJETIVO DE ESTE MANUAL

El objetivo primordial de este Manual es ayudar y guiar al técnico a informarse y utilizar herramientas para que Sistema de
Gestion del Cementerio Municipal de Riobamba entre en produccion(ejecucion) para de esa manera poder hacer uso de la
informacion deseada para poder despejar todas las dudas existentes y para poder comprender:
. Guia para gestion de herramientas para poner en funcionamiento el sistema para el gestion del cementerio
municipal de Riobamba
e Conocer como utilizar el sistema, mediante una descripcion detallada e ilustrada de las opciones.
. Conocer el alcance de toda la informacion por medio de una explicacion detallada e ilustrada de cada una de las
paginas que lo conforman el manual técnico.
DIRIGIDO

Este manual estd orientado a los técnicos u otros tipos de personal encargado de departamento de sistemas del GAD
Riobamba.

Solamente dichas personas estan autorizadas a realizar modificaciones en el sistema.

Una vez finalizado el proyecto el Departamento del GAD Riobamba esté4 encargado de definir politicas, normas, etc. para la
administracion del sistema CMR vy el sitio web.

También a través de este manual el personal podra estar en la capacidad de supervisar el cumplimiento de politicas, normas,
etc. que permitan el correcto funcionamiento de los Sistemas.

Definir conjuntamente con los departamentos pertinentes, los contenidos o cambios para el o los sistema para que también

de igual forma puedan ser capacitados en herramientas necesarias para el mantenimiento y ejecucion

CONOCIMIENTOS PREVIOS

Los conocimientos minimos que deben tener las personas que operaran las paginas y deberan utilizar este manual son:
. Conocimientos basicos acerca de Programas Utilitarios
e  Conocimientos basicos de Navegacién en Web.
. Conocimiento basico de Internet

. Conocimiento basico de Windows
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Pasos para encender la computadora

Encienda el C.P.U. presionar el botén Power (Ver Figura N 1)

Encienda el monitor presionar el botén Power (Ver Figura N 1)

Boton de
encendido

Figura 90. Boton de Encendido de la Persona

Fuente: http://www.cca.org.mx/profesores/abc/imagenes/m1/u2/tl/encendido.jpg

Espere mientras carga el Sistema Operativo. La apariencia de la pantalla mientras se carga el sistema es de un
color negro y se aprecia la frase de iniciar Windows.
Automaticamente aparecera la pantalla de Windows. La pantalla de Windows puede ser de varios tipos o disefio.

ESPECIFICACIONES TECNICAS

Para la implementacion del Web Sitie Sistema para el control y ubicacién de las personas fallecidas en el cementerio
municipal de Riobamba para la web requerimos lo siguiente:
HARDWARE

Cliente Requerido

El Software soporta Internet Explore8, Joomla! 3.2.2 Stable, xampp 1.8.2.0 VC9y las siguientes versiones.
Servidor Windows

El sistema requiere basicamente todo lo que una instalacién de Dominio Server requiere.

Se recomienda que se utilicen los requerimientos expuestos anteriormente para la mejor funcionalidad del

Web Site.
SOFTWARE

. La Base de Datos requerida para el sistema es Domino — Notes
El Software del Servidor es Domino Server, el sistema se puede administrar a través de la Web.

REGLAS DE NEGOCIO
DEFINICION DE REGLAS DEL NEGOCIO SITIO WEB

v' La plataforma para desarrollar el Sitio Web Informativo es Joomla 3.2.2, la misma que ha sido utilizada en otros
sistemas web de la Institucion, por motivos de seguridad.
v" Todos los Sistemas Web Informativos deben manejar la imagen corporativa del Municipio de Riobamba.

DEFINICION DE REGLAS DEL NEGOCIO SGCMR

. Iniciar Sesion: Autenticacion de usuario con nombre y contrasefia

. Cementerio: Buscar
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e Area: Buscar
. Bévedas: Agregar ,Eliminar y modificar los diferentes tipos de Bévedas(Institucionales ,Municipal y
Propietarios)
. Nichos: Agregar ,Eliminar y modificar los diferentes tipos de Nichos(Institucionales ,Municipal y
Propietarios)
e  Sepultura en el Suelo: Agregar ,Eliminar y modificar los diferentes tipos de Sepulturas en el Suelo
(Institucionales ,Municipal y Propietarios)
. Personas fallecidas: BUsqueda personas fallecidas que estan en bévedas, nichos y sepulturas en el
suelo.
e  Contribuyentes: Blsqueda de contribuyentes del servicio de mantenimiento de bévedas, nichos y
sepultura en el suelo.
. Reportes:
o  Busquedas de personas por apellidos
o  Cobro de Mantenimientos por boveda usada o nicho usado
o  Cantidad de B6vedas especiales
o  Cantidad de Bévedas extras y generales
o  Cantidad de Bévedas Institucionales.
o  Cantidad de nichos
o  Resumen total de bévedas y nichos ocupados y desocupados.

o  Enlace a bsquedas desde pagina web de informacién de personas fallecidas.

DESCRIPCION DEL SITIO WEB Y SGCMR
DESCRIPCION DEL SITIO WEB INFORMATIVO DEL CMR

El Sitio Web constara de toda la informacion del Cementerio, contendra una portada atractiva para los visitantes de este
sistema, mostrara una bienvenida de la Dra. Lola Rodriguez directora del Cementerio, tendra un menu superior para mayor
facilidad de navegacion.
En el mend superior encontrara las siguientes opciones:
v" Inicio
Mision & Visién
¢Quiénes Somos?
El Cementerio
Antecedentes
Historia
Personajes Destacados
Historia del Cementerio
Personal Administrativo
Funerarias
Sistema CMR

Contactenos

AN NN N U N N N N NN

Acceso:
v' Usuario
v' Contrasefia
DESCRIPCION DEL SISTEMA DE GESTION DEL CMR

El Sistema de Gestion constara de toda la informacién que se maneja en cuanto los servicios funerarios del Cementerio,

contendra una interfaz atractiva para los usuarios de este sistema, la cual sera aprobada por el Departamento de Sistemas y
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El departamento Administrativo del Cementerio a cargo de la Dra. Lola Rodriguez directora del Cementerio, tendrd un ment
superior para mayor facilidad de navegacion.
En el menu superior encontrard las siguientes opciones:
Menu de Registro:
v Familiares

v' Fallecidos
v' Tumbas

v' Asignacién
v Ayuda

Menu cementerio

v' Cementerio
Sectores
Secciones
Trabajadores
Tipos
Calificacion

Usuario

AN N N S N

Reportes

DESCRIPCION DE COTENIDO DEL SITIO WEB Y SGCMR

Para la realizacion de este sitio web se basé fundamentalmente en las necesidades que tenia el Cementerio Municipal de
Riobamba aqui pueden publicar toda la informacion relacionada con su funcionamiento y descripcion en general.
Una de los requerimientos del Sitio Web y del SGCMR es que sea facil de navegar para el usuario a través de su interfaz., es
por este motivo que este sitio web tiene las siguientes caracteristicas.
v' Plataforma Joomla 3.2.2 (Sitio Web)

o  Imégenes

o Médulos

o  Plugins

v XAMPP

A continuacion se tiene toda la informacién fundamental de cada uno de estos aspectos.

JOOMLA3.2.2

Joomla! 3.2.2 permite crear, administrar y organizar el contenido mas facilmente que en versiones anteriores.

Joomla es un sistema de administracion de contenido (CMS) mas popular y ampliamente utilizado. Su ultima version 3.2.2
hace mas fécil e intuitivo crear cualquier tipo de sitio web con aplicaciones en linea que te proporcionan abundancia de
caracteristicas.

La facilidad de uso, extensibilidad y un modelo para facil aprendizaje han hecho que Joomla sea el software CMS més popular
hoy en dia. Lo mejor de todo, Joomla es cddigo abierto y gratis para todos.

Joomla 3.2.2 realiza un seguimiento a cada parte del contenido en tu sitio web, el contenido puede ser texto simple, fotos,

musica, video, documentos, o casi cualquier otra cosa que te puedas imaginar.
XAMPP
XAMPP es un servidor independiente de plataforma, software libre, que consiste principalmente en la base de datos MySQL,

el servidor web Apache y los intérpretes para lenguajes de script: PHP y Perl. El nombre proviene del acrénimo de X (para

cualquiera de los diferentes sistemas operativos), Apache, MySQL, PHP, Perl.
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El programa esta liberado bajo la licencia GNU vy actiia como un servidor web libre, facil de usar y capaz de interpretar
paginas dindmicas. Actualmente XAMPP est4 disponible para Microsoft Windows, GNU/Linux, Solaris y MacOS X.

INSTALACION DEL SITIO WEB Y SGCMR
El sitio web Y el sistema de gestion CMR se ha desarrollado en un entorno local y los pasos para la instalacién son
Instalar en el ordenador la version de php 5.4.16 'y mysql 4.0.4 con la versién de apache 2.4.4 que es la minima para que
funcione el CMS de Joomla versién 3.2.2.; que para facilitar el trabajo se podria instalar XAMP versién para sistema

operativo Windows en su version 1.8.2.0 VC9.

Abrimos el navegador y en la barra de direcciones se coloca http://localhost/phpmyadmin/ en el cual tendré que crear una

base de datos que se llame cementerios, la cual esta destinada para el sitio web del cementerio Municipal de Riobamba. Y
una base de datos que se llame cementerio la cual esta destinada para el sistema.

Luego se procede a importar los datos a través de un archivo de consulta sql que esta dentro del CD.

Ahora nos dirigimos a la direccion C:\xampp\htdocs o el directorio donde esté instalado la aplicacion de xamp.

Para el sitio web y el sistema esté en internet debe asegurarse que el servicio que le ofrecen de hosting soporte los
requerimientos indicados, si cumple con estos pasos se procedera a editar el archivo configuration.php y se procede a editar
la lineas que contengan var $host = 'localhost’; sustituimos localhost por el nombre de nuestro portal asi mismo se
recomienda configurar las variables que se encuentran como el servicio de smtp el servicio de ftp el cache etc.

Para subir el portal se recomienda instalar el filezilla cliente.

ELEMENTOS DEL SITIO WEB Y SGCMR

ELEMENTOS DEL SITIO WEB

’r.' CALDIA

L o | A (V111 PriNCIpal
x Inlclo de Sesion oo D il I oy
—"". e ]
|
e i Calendariode |
== |
rp— ! Actividades |
Ulimos Eventos
Contador de
Visitas ;

Figura 91. Elementos del Sitio Web
Adaptado por: Marco Gavidia. & Jessica Valle
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ELEMENTOS DEL SISTEMA CMR
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Figura 92. Partes del Sistema de Gestion del CMR
Adaptado por: Marco Gavidia & Jessica Valle
BANNER PRINCIPAL
Banner Principal: El banner del Sistema CMR se realizado una animacion en flash con fotos tomadas del lugar.

AREA DEL MENU

El men( principal muestra los médulos de registro (todo informacién relacionada con las personas fallecidas), cementerio

(todo lo relacionado con el cementerio), y el médulo de login en este caso para salir del sistema.
INGRESO AL SITIO WEB INFORMATIVO & SGCMR
INGRESO AL SISTEMA CMR

Para ingresar al Sistema de Gestion del Cementerio Municipal de Riobamba se debe ingresar a la siguiente direccion.
http://localhost/aplicacioncp/index.php

[M localhost/aplicacioncp/index.php

Figura 93. Ingreso al Sistema de Gestion del Cementerio Municipal de Riobamba

Adaptado por: Marco Gavidia & Jessica Valle

Después se puede observar la interfaz de Autenticacion del SGCMR

! o SISTEMAS DE GESTION
EMENTERIO MUNICIPA RIOBAMBA

Usuario
Contrasefia

Ings RIOBAMBA

Figura 94. Interfaz de Login del SGCMR
Adaptado: Marco Gavidia & Jessica Valle
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INGRESO AL SITIO WEB CMR
Para ingresar a la pagina del Cementerio Municipal de Riobamba se debe ingresar a la siguiente direccion.

http://www.cementerioderiobamba.com

[ wwrnev.cementerioderniobamba.com

Figura 95. Ingreso a la pagina del IP
Adaptado: Marco Gavidia & Jessica Valle

Después se puede observar la pagina principal del Cementerio
E

S

00 D%

Figura 96. Pagina principal
Adaptado por: Marco Gavidia & Jessica Valle

INGRESO COMO ADMINISTRADOR.

Ingreso a la direccion web:

[ voww.cementerioderiobamba.com/administrator

Figura 97. Ingreso como Administrador

Adaptado por: Marco Gavidia & Jessica Valle

Se debe ingresar los datos siguientes:

¥ Joomlal

2 | Nombre Usuario _ﬂ_
& | Contrasefia —9—

W |dioma - Predsterminado -

Figura 98. Ingreso de Datos
Adaptado por: Marco Gavidia & Jessica Valle
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Pagina del administrador

http://www.cementerioderiobamba.com/administrator/index.php

Figura 99. Pagina del Administrador

Adaptado por: Marco Gavidia & Jessica Valle

SECCION DE ENLACES A SITIOS EXTERNOS

En esta parte de la interfaz se podra acceder a sitios web relacionados con el GAD Riobamba

FUNCIONES PRINCIPALES DEL SITIO WEB Y SGCMR

FUNCIONES PRINCIPALES DEL SISTEMA DE GESTION CMR

El sistema esta desarrollado para trabajar intranet de manera independiente del portal web con solo digital en el navegador la
siguiente direccién http://localhost/aplicacioncp/

MODULO DE AUTENTICACION

La siguiente interfaz permite ingresar al Sistema CMR. La interfaz consta de un usuario y contrasefia como se muestra a

continuacion.

Q RIOBANBA SISTEMAS DE GESTION

Usuario
Contrasefia

=
RIOGAMBA

Figura 100. Interfaz de autenticacion del Sistema CMR

Adaptado: Marco Gavidia & Jessica Valle

MODULO DE CEMENTERIO

REGISTRO DE CEMENTERIO

El registro de Cementerio se realiza de la siguiente manera:

Debe hacer clic en el menu superior en Cementerio, luego se desplegara un subment donde podra ingresar y actualizar.
Ademas realizara las siguientes operaciones: buscar, eliminar y listar

Los campos a llenar seran: Nombre, Direccion, Teléfono
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Figura 101. Registro del Cementerio
Adaptado: Marco Gavidia & Jessica Valle
REGISTRO DE SECTOR
El registro de Sector se realiza de la siguiente manera:
Debe hacer clic en el menu superior de Sector, luego se desplegara un subment donde podra ingresar y actualizar.
Ademés realizara las siguientes operaciones: eliminar y listar

El campo que deberé llenar es el Nombre y seleccionar el nombre del Cementerio.

SISTEMAS DE GESTION
JCIPAL DE RIOBAMBA

AL DE Rl

commcs [ e - Compeiner- Typoietor. - Ry

m Tngresar GAD Eisbamhs
e Eiminar S
Cemenieri Seeee INGRESAR SECTOR « EPEMARAR
Trabajadar Listar Secrores

Comentirio; | Cemaraano Wricios oa oamts

ol Nembre:

« Cmse Fermasente
e Fiesins

» sEROT

Figura 102. Registro de Sector

Adaptado: Marco Gavidia & Jessica Valle

REGISTRO DE SECCION

El registro de Seccion se realiza de la siguiente manera:

Debe hacer clic en el menu superior de Seccion, luego se desplegara un subment donde podréa ingresar y actualizar.
Ademés realizara las siguientes operaciones: eliminar y listar

El campo que deberé llenar es el Nombre y seleccionar un Sector.
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Figura 103. Registro de Seccién

Adaptado: Marco Gavidia & Jessica Valle

REGISTRO DE CATEGORIA DE BOVEDAS

El registro de tipo de Bévedas se realiza de la siguiente manera:

Debe hacer clic en el ment superior de tipo de Bévedas, luego se desplegara un submend donde podra escoger ingresar,
eliminar, listar y actualizar.

El campo que deberé llenar sera: Nombre de Categoria.
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Figura 104. Registro de Categoria de Bovedas
Adaptado: Marco Gavidia & Jessica Valle

REGISTRO DE TIPO DE BOVEDAS

El registro de tipo de Bévedas se realiza de la siguiente manera:

Debe hacer clic en el menu superior de tipo de Bdvedas, luego se desplegara un subment donde podré escoger entre nichos,
sepultura y mausoleo. Ademas eligira se desea ingresar, eliminar, listar y actualizar.

El campo que deberd seleccionar sera: Seccion y el nimero de nicho, sepultura 0 mausoleo.
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Figura 105. Registro de Tipo de Bévedas
Adaptado: Marco Gavidia & Jessica Valle
REPORTES
El registro de reportes se realiza de la siguiente manera:
Debe hacer clic en el ment superior de reportes, luego se desplegara un subment donde podréa escoger entre nichos, sepultura
y mausoleo. Ademas eligira se desea ingresar, eliminar, listar y actualizar.
Los campos que deberan seleccionar seran: Cementerio, Sector y Seccion para poder tener una tabla detallada de lo que

necesite.
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Figura 106. Registro de Reportes

Adaptado: Marco Gavidia & Jessica Valle
MODULO DE TRABAJADOR
REGISTRO DE TRABAJADORES
El registro de Trabajadores se realiza de la siguiente manera:

Debe hacer clic en el menu superior de trabajador, luego se desplegara un submentd donde podra ingresar, eliminar, listar y

actualizar.
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Los campos a llenar seran: Nombre, Apellido, Salario, Categoria. Ademas seleccionar el Nombre del Cementerio y el Cargo
que tiene el trabajador.

o INGRESA A\JADOR

Comemteria: | Simeans iz e mesaas

Carge Cor——. « Regicosdels

Figura 107. Registro deTrabajadores
Adaptado: Marco Gavidia & Jessica Valle
REGISTRO DE TIPO DE CARGOS
El registro de Tipos de Cargos se realiza de la siguiente manera:
Debe hacer clic en el menu superior de tipo de cargos, luego se desplegara un subment donde podra ingresar, eliminar, listar
y actualizar.

El campo que debe llenar serd: El Cargo que tiene el trabajador.

glpcmm

SISTEMAS DE GESTION
A
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Figura 108. Registro deTipo de Cargos
Adaptado: Marco Gavidia & Jessica Valle

REGISTRO DE USUARIOS

El registro de Usuarios se realiza de la siguiente manera:

Debe hacer clic en el menu superior de usuario, luego se desplegara un subment donde podra ingresar, listar y actualizar.
Los campos que deben llenar seran: Nombre, Apellido, Direccion, Teléfono y el Login. Ademas seleccionar el tipo de usuario

si es Administrador o Usuario.
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Figura 109. Registro de Usuarios

Adaptado: Marco Gavidia & Jessica Valle

MODULO DE REGISTRO
REGISTRO DE FAMILIARES
El registro de Familiares se realiza de la siguiente manera:
Debe hacer clic en el menu superior de Familiar, luego se desplegara un submen( donde podra ingresar y actualizar.
Ademaés realizara las siguientes operaciones: buscar, eliminar y listar

Los campos a llenar seran: Cédula, Nombre, Direccion, Teléfono y el Correo.

\utenticacion [Z] Damn Vulnerable Web... Sistema sin proteccion [ X

|

o
Comensria Fel RESAR FAMILIAR - o
.

Fasuitine i

Figura 110. Registro de Familiares

Adaptado: Marco Gavidia & Jessica Valle

REGISTRO DE FALLECIDOS
El registro de Fallecidos se realiza de la siguiente manera:
Debe hacer clic en el menu superior de Fallecidos, luego se desplegara un submenu donde podréa ingresar y actualizar.

Ademas realizard las siguientes operaciones: buscar, eliminar y listar
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Los campos a llenar serdn: Nombre, Apellido y la Fecha de Fallecido.

SISTEMAS DE GESTION

MU RIOBAMBA

MUNICIZIO BE RIDRAMEA 2015

Figura 111. Registro de Fallecido
Adaptado: Marco Gavidia & Jessica Valle

REGISTRO DE TUMBAS

El registro de Tumbas se realiza de la siguiente manera:

Debe hacer clic en el menu superior de Tumbas, luego se desplegara un submenu donde podra ingresar y actualizar.
Ademaés realizara las siguientes operaciones: buscar, eliminar y listar

Los campos a llenar seran: Nombre, Apellido y la Fecha de Fallecido.
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Figura 112. Registro de Tumbas

Adaptado: Marco Gavidia & Jessica Valle
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REGISTRO DE ASIGNACION

El registro de Asignacion se realiza de la siguiente manera:

Debe hacer clic en el menu superior de Asignacion, luego se desplegara un subment donde podra elegir nicho, sepultura y
mausoleo.

Los campos que deben seleccionar seran: Cementerio, Sector y Seccion con el fin de tener una tabla detallada de los datos
requeridos.
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Figura 113. Registro de Asignacion
Adaptado: Marco Gavidia & Jessica Valle
FUNCIONES PRINCIPALES DEL WEB SITE
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CONFIGURACION

X Cconfiguracién Global
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EXTEN SIONES

. Instalar extensiones
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de Joomial desconocido

¥r Extensiones desconocidas...

Figura 114. Afadir un nuevo Articulo
Adaptado: Marco Gavidia & Jessica Valle
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Dar clic en Afiadir un nuevo articulo

Figura 115. Ingresar los datos a un Articulo

Adaptado: Marco Gavidia & Jessica Valle

Se debe llenar correctamente los items que se observa en la figura anterior:

Titulo: El titulo que desea que tenga el articulo.

Categoria: Escoger la categoria que se crea para asignarle a este articulo

Estado: Si el articulo es publicado o despublicado en la dependera de la necesidad del administrador.

Acceso: Quiere decir si el articulo va a ser visualizado por todo el pablico o clientes especificos.

Permisos: Le da al Cliente o a los usuarios los diferentes niveles de acceso o los permisos respectivos para la modificacion

de la informacién del Cementerio Municipal de Riobamba

Categoriz =

- Sin categoria -

Etiguetss

Destacados

Acoeso

Publico -

Idicoma

Todo -

Mots de la versién

Figura 116. Pantalla de los Datos
Adaptado: Marco Gavidia & Jessica Valle

Caracteristicas: Le da la opcidn de elegir si sera 0 no con una caracteristica especifica.

Idioma: Elige el idioma a utilizar.

Texto Articulo.

Afiadimos atreves la escritura normal y por medio de codigo HTML.
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Figura 117. Ingreso de Texto al Articulo
Adaptado: Marco Gavidia & Jessica Valle

GESTOR DE ARTICULOS

Visualizar los articulos creados o los articulos existentes en el momento de ver el Sitio Web Informativo del Cementerio
Municipal de Riobamba.

Figura 118. Gestor de Articulos
Adaptado: Marco Gavidia & Jessica Valle

Aqui se tiene las distintas opciones que podran escoger en el gestor de articulos.

B Gestor de Aticulos: Articulos

m [ Edtar ||  Pubicar || @ Despublicado ||  Destacades | & Archivo || M Comprobar || T Papekera || (8 Lote

Figura 119. Opciones de los Gestores de Articulo

Adaptado: Marco Gavidia & Jessica Valle

GESTOR DE CATEGORIAS

Crear y observar las categorias que contenga cada articulo, en este caso se muestra la posicion del menu.
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Figura 120. Gestor de Categorias
Adaptado: Marco Gavidia & Jessica Valle
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GESTOR DE MULTIMEDIA
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B Gestor de Categorias
=

Gestor Multimedia

Figura 121. Gestor Multimedia
Adaptado: Marco Gavidia & Jessica Valle

Se puede agregar o eliminar las imagenes, los graficos que desea que contenga la pagina web del Cementerio Municipal de

Riobamba.

Figura 122. Gestor de Carpetas
Adaptado: Marco Gavidia & Jessica Valle

Se debe hacer clic en los cuadritos para seleccionar la imagen que se desea poner en los articulos.

[ Carpeta del cementerio ]

[ Podenios subirla |
| imagen

Figura 123. Ver la informacion de las Carpetas

Adaptado: Marco Gavidia & Jessica Valle
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GESTOR DE MENUS

u '
i= Gestor de Menus

W Gestor de Madulos

Figura 124. Gestor de Menus
Adaptado: Marco Gavidia & Jessica Valle

Observar los menus que contiene el Sitio Web Informativo del Cementerio Municipal de Riobamba, ademas se puede crear

menUs para poder visualizarlo en la pagina web.

Al hacer clic en Editar:

Thie by Dol Eimredn Wi el conel M 0.
ipincaa [ <] 0 :] !
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Figura 125. Crear Menus
Adaptado: Marco Gavidia & Jessica Valle

GESTOR DE USUARIOS

B Gestor de Usuarios

Figura 126. Gestor de Usuarios
Adaptado: Marco Gavidia & Jessica Valle

Al realizar clic en el Gestor de Usuario aparece la siguiente pantalla.
* Jooricl Spanish

2 Gestor Usuaros: Usuarios

Figura 127. Gestor de Usuarios
Adaptado: Marco Gavidia & Jessica Valle
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Observar los usuarios permitidos y no permitidos para el control del Sitio Web Informativo del Cementerio Municipal de
Riobamba, dandole los niveles de acceso a los usuario creados por el administrador (Activado, Desactivado, Registrado,

Email, Fecha que los visita o entra al sistema web.

L Oukra bk

Aetuace fiupe e sunnia [EH Icuitenia  fechs Hage

’Bloquado\ [‘Activado |

Figura 128. Activar a los Usuarios
Adaptado: Marco Gavidia & Jessica Valle
GESTOR DE MODULOS

ESTRUCTURA

== ol ’
i= Gestor de Menus

Wi Gestor de Modulos

Figura 129. Gestor de Médulos
Adaptado: Marco Gavidia & Jessica Valle

Al realizar clic en Gestor de Mddulos, se puede activar o desactivar los médulos que quiere que se visualice en el Sitio Web

Informativo.

ganoaogagaanany:

Figura 130. Instalacion de Médulos
Adaptado: Marco Gavidia & Jessica Valle
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Crear o instalar los médulos necesarios.

Seleccionar un tioo de midulo:

Crlicnn b o s e

Figura 131. Gestor de Extensiones
Adaptado: Marco Gavidia & Jessica Valle

GESTOR DE EXTENSIONES
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Figura 132. Instalar los Archivos
Adaptado: Marco Gavidia & Jessica Valle

Al realizar clic aparece la siguiente pantalla que nos indica:

El Archivo que desee instalar.

A Crlenrsion Mesesyen. bedal
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Figura 133. Examinar los Archivos
Adaptado: Marco Gavidia & Jessica Valle
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Instalar:

Hacer clic en Examinar.

LT a4 WER e e S T T B 213073 8l o

o T e o 20 T S RSN Ty b

Unicse & Instzl Joorrla E,;-nsc%\mogamus losarchivos

Ererer

Figura 134. Buscar el Archivo
Adaptado: Marco Gavidia & Jessica Valle

Buscar el lugar donde se encuentra el Archivo para ser instalado.

Hemee ~ [losesio archwas -

Figura 135. Gestor de Idiomas
Adaptado: Marco Gavidia & Jessica Valle
GESTOR DE IDIOMAS
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Figura 136. Elegir el Idioma
Adaptado: Marco Gavidia & Jessica Valle

Elegimos el idioma deseado para el Sistema.

Figura 137. Configuracion Global

Adaptado: Marco Gavidia & Jessica Valle
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CONFIGURACION GLOBAL
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Figura 138. Asignacién de Funciones
Adaptado: Marco Gavidia & Jessica Valle

Asignar las diferentes funciones y niveles adecuados para el Sistema

Figura 139. Gestor de Plantillas
Adaptado: Marco Gavidia & Jessica Valle

GESTOR DE PLANTILLAS

¥  Sistema - Usuarios - Menis -~ Contenido - Componentes -  Extensiones -
"

[ Configuracion Global

Plugins

HSTEMA Gestor de Plantillas
Sitic | Sistems  Servidor  Pes

Configuracién Global | Gestor de ldiomas

Figura 140. Visualizar las Plantillas
Adaptado: Marco Gavidia & Jessica Valle

Hacer clic en Gestor de Plantillas
Permite visualizar las plantillas que estan subidas pero solo una de las plantillas esta elegida como predeterminada que esta

con una estrella.

Figura 141. Interfaz Gestor de Plantilla

Adaptado: Marco Gavidia & Jessica Valle
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Al hacer clic en Plantillas se observa cdmo es la interfaz de cada plantilla predeterminada.

-

. hpiiond

Li

Figura 142. Interfaz del Médulo de Login
Adaptado: Marco Gavidia & Jessica Valle

GLOSARIO DE TERMINOS

A

APACHE: (Acrénimo de "a patchy server"). Servidor web de distribucién libre y de c6digo abierto, APPSERVER: es una
herramienta OpenSource para Windows que facilita la instalacion de Apache, MySQL y PHP en la cual estas aplicaciones se
configuran en forma automatica.

B

BACK-END: El front-end es la parte del software que interactta con el o los usuarios y el back-end es la parte que procesa
la entrada desde el front-end.

BANNER: Un banner (en espafiol: banderola) es un formato publicitario en Internet.

C

CACHE: es una referencia por rango de inicio y otro de finl (/'kaef/ o /kaJ/) usada por la unidad central de procesamiento
de una computadora.

CHECK BOX: Elemento de interfaz grafico (widget) que permite al usuario marcar multiples selecciones de un nimero de
opciones. Generalmente son mostrados en pantalla como cuadraditos que pueden estar vacios (para falso) o tildados o rellenos
(para verdadero). Por lo general al lado de los cuadrados hay un texto que explica el significado de que el casillero esté o no
chequeado.

COMBOBOX: (lista desplegable con entrada). Elemento GUI que permite al usuario escribir sobre este o seleccionar una
opcién de una lista existente de opciones. Un ejemplo de combo box son las barras de direcciones usadas en los navegadores
web.

F

FILEZILLA: es un cliente FTP multiplataforma de cédigo abierto y software libre, licenciado bajo la Licencia Publica
General de GNU. Soporta los protocolos FTP, SFTP y FTP sobre SSL/TLS (FTPS).

FILTRO: Un programa para acceder a una corriente de datos:

FORMULARIO: Se llama formulario a una pagina con espacios vacios que han de ser rellenados con alguna finalidad, por
ejemplo una solicitud de empleo en la que has de rellenar espacios libres con la informacién personal requerida.
FRONT-END: Es la parte del software que interactda con el o los usuarios

FTP: (siglas en inglés de File Transfer Protocol, 'Protocolo de Transferencia de Archivos') en informaética, es un protocolo
de red para la transferencia de archivos entre sistemas conectados a una red TCP (Transmission Control Protocol), basado en
la arquitectura cliente-servidor.

H

HOSTING: El alojamiento web (en inglés web hosting) es el servicio que provee a los usuarios de Internet un sistema para

poder almacenar informacién, imagenes, video, o cualquier contenido accesible via web.
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L

LOGIN: (en espafiol ingresar o entrar) es el proceso mediante el cual se controla el acceso individual a un sistema
informético mediante la identificacion del usuario al momento de utilizar credenciales provistas por el usuario.

M

MODULO: Un médulo de Joomla es un mecanismo para usar bibliotecas de codigo externas a un sitio creado en Joomla.
o]

PHP: es un lenguaje de programacion interpretado, disefiado originalmente para la creacion de paginas web dindmicas
PORTAL WEB: Un portal de Internet es un sitio web cuya caracteristica fundamental es la de servir de Puerta de entrada
(Unica) para ofrecer al usuario, de forma facil e integrada, el acceso a una serie de recursos y de servicios relacionados a un
mismo tema.

PLUG-IN: Un complemento es una aplicacion que se relaciona con otra para aportarle una funcion nueva y generalmente
muy especifica. Esta aplicacion adicional es ejecutada por la aplicacion principal e interactGan por medio de la API. También
se lo conoce como plug-in (del inglés "enchufable™), add-on (agregado), complemento, conector o extension.

S

SMTP: Simple Mail Transfer Protocol (SMTP Protocolo de red basado en textos utilizados para el intercambio de mensajes
de correo electrénico entre computadoras u otros dispositivos (PDA's, teléfonos maéviles, etc.).

SQL: El lenguaje de consulta estructurado o SQL (por sus siglas en inglés structured query language) es un lenguaje
declarativo de acceso a bases de datos relacionales que permite especificar diversos tipos de operaciones en estas.
SUBFORMULARIO: Un formulario que se encuentra ubicado dentro de un formulario méas grande.

U

UTF-8 (8-bit Unicode Transformation Format) es un formato de codificacion de caracteres Unicode e 1ISO 10646 utilizar
simbolos de longitud variable.

W

WAMP: es el acronimo usado para describir un sistema de infraestructura de internet que usa las siguientes herramientas:
Windows, como sistema operativo, Apache, como servidor web, MySQL, como gestor de bases de datos, PHP
(generalmente), Perl, o Python, como lenguajes de programacion.

X

XAMPP: es un servidor independiente de plataforma, software libre, que consiste principalmente en la base de datos MySQL,
el servidor web Apache y los intérpretes para lenguajes de script: PHP y Perl. El nombre proviene del acrénimo de X (para

cualquiera de los diferentes sistemas operativos), Apache, MySQL, PHP, Perl.
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