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RESUMEN

El presente trabajo tiene como objeto determinar la importancia que tiene la Informatica
Forense para identificar las fortalezas y vulnerabilidades del sistema de B-learning de la
Universidad Nacional de Chimborazo, con el unico fin de que se realice un seguimiento

a este proceso para que se implementen y mejoren las normas de este servicio.

Durante el analisis se determinaron varios parametros de investigacion, se aplicé la
metodologia MAGERIT, que permite identificar los principales aspectos a tener en
cuenta para la proteccion de los servicios informéaticos que presta la Universidad
Nacional de Chimborazo, poniendo énfasis en los de mayor acceso, con los cuales se ha
logrado monitorearlos y detectar las diversas falencias que podrian presentarse y asi

evitar riesgos futuros.

Este trabajo tiene como fin el dar una pauta en cuanto a la utilizacion de la Informatica
Forense, la aplicacion de normas y estdndares de seguridad de la informacion,
evaluacion de métodos y la verificacion de posibles riegos. El estudio conlleva a la
implementacion de planes de contingencia que fortalezcan al nuevo Centro de
Tecnologia Educativa con la vision de que éste se convierta en uno de los Centros de
Datos pioneros en cuanto a seguridad y eficiencia dentro de la ciudad, provincia y el
pais, aportando en el posicionamiento de la Universidad Nacional de Chimborazo como

una institucion educativa de primer nivel.

Se puede considerar que la Informéatica Forense no puede ser la Unica herramienta para
determinar falencias ocultas de los sistemas, esta debe ir acompafiada de la
actualizacién de metodologias, implementacion de estandares y capacitacion del
personal a cargo de la administracion del edificio Centro de Tecnologia Educativa, la
Informatica Forense brinda una cantidad de posibilidades que nos permiten saber el
estado del sistema que es objeto de investigacion, por lo que se puede decir que se

convierte en aliada para mejorar la seguridad de los sistemas informaticos.



SUMMARY

The following work aims to determine the importance that forensic informatics has to
identify strengths and weakness into the B-learning system of the Chimborazo National
University. Once done, it could help to make a follow up to this process in order to
apply and also improve the parameters of this service.

During the analysis, some features of investigation were pointed out. After that, it was
applied MAGERIT methodology, which allows identifying the mains aspects to take
into consideration for protect those informatics services that the University gives to
their students. A special emphasis was made into those services with more expanded
use, monitoring them, so it could be detected possibilities of failures and avoiding future

risks.

The objective of this work is to provide a guideline in the usage of Forensic Informatics,
the application of norms and information security standards, the evaluation of methods
and the evaluation of possible failures. The study entails the implementation of
contingency plans that strengthens the new Educational Technology Center. The vision
for this new center is to become one of the pioneer Data Center in the province and also
nationwide for its security and efficiency, and in this way contributing to make the

Chimborazo National University as first level education institution.

Forensic Informatics could be considered as one in many other tools to determine
hidden failures in technological systems. It would be appropriate to make it work in
complementation with other procedures such as methodologies update, standards
implementation and also capacitation for the personal in charge of the administration of
the center. Since Forensic Informatics gives a great number of possibilities to determine
the current status of any studied system, we could catalogue it as a great ally to improve

informatics systems security.



INTRODUCCION

En los Gltimos afios las tecnologias de la informacion y las comunicaciones, han tenido
un crecimiento exponencial, éste crecimiento, si bien ofrece muchas posibilidades para
tener nuevos servicios, también conforma el ambiente propicio, para que desaprensivos
basados en el anonimato, intenten acceder a la informacion existente en nuestros

sistemas, casi siempre con fines delictivos o destructivos.

Son muchas las violaciones que se pueden realizar en un sistema informatico, por
usuarios que, sin tener acceso permitido, logran entrar a los mismos para obtener
informacion confidencial, pudiendo incluso manipularla en su beneficio, destruirla o

usarla contra terceros.

La Seguridad Informatica se puede clasificar en seguridad logica y seguridad fisica y
busca con la ayuda de politicas y controles mantener la seguridad de los recursos y la
informacion manejando los riesgos, sin embargo cuando se habla de seguridad se debe

tener en cuenta que no existe la seguridad total.

Este documento pretende, ser el medio de comunicacion en el cual se establecen las
reglas, normas, controles y procedimientos que regulen la forma en que la institucion,
prevenga, proteja y maneje los riesgos de seguridad en diversas circunstancias. Las
normas y politicas expuestas en este documento servirdn de referencia, en ningun
momento pretenden ser normas absolutas, las mismas estdn sujetas a cambios
realizables en cualquier momento, siempre y cuando se tengan presentes los objetivos

de seguridad.

En la Universidad Nacional de Chimborazo como parte del modelo ensefianza-
aprendizaje se ha implementado la modalidad de ensefianza B-learning ya que en estos
tiempos en donde la tecnologia es parte de nuestra vida en todos los aspectos, también
la actividad pedagogica empieza a incorporarse a esta tendencia y asi empieza a sortear
las diversas barreras y dificultades que existian tales como: costos, distancias, horarios,

entre otros con esta modalidad.



El B-learning combina la educacion presencial y a distancia y el e-learning, también
Ilamado educacién virtual o educacion a distancia basada en el uso de computadoras.
Los principales ingredientes de esta mezcla (blend) son la comunicacion e intercambio
de informacion cara-a-cara y mediada por tecnologias, experimentacion, trabajo tele-

colaborativo y la ensefianza presencial y a distancia.

En B-learning el docente desempefia su rol tradicional, pero usa en beneficio propio el
material didactico que la informatica e internet le proporcionan, para ejercer su labor en
dos frentes: como tutor on-line (tutorias a distancia) y como educador tradicional
(cursos presenciales). La forma en que combine ambas estrategias depende de las
necesidades especificas de ese curso, dotando asi a la formacion on-line de una gran
flexibilidad.



CAPITULO |

1. FUNDAMENTACION TEORICA
1.1. PROBLEMATIZACION
1.1.1. IDENTIFICACION Y DESCRIPCION DEL PROBLEMA

Actualmente en todo el mundo se han identificado casos de robo de informacion por
medio de varios metodos tales como internet o ingresando fisicamente a los equipos,
interceptando paquetes desde la LAN, insertando dispositivos fisicos, ejecutando
software malicioso sin que el usuario tenga conocimiento, la Educacién virtual o en
linea no esté exenta de este problema pues las instituciones que manejan informacion de
caracter académico como universidades, colegios, centros de formacion académica son
directamente afectados por estos procedimientos. Estos ataques conllevan a

consecuencias como:

Estafas electronicas
Pérdidas econémicas
Dafios a equipos
Espionaje electronico

Pérdida de informacién confidencial

vV V.V V V VY

Manipulacion de informacién en caso de instituciones educativas cambio en
calificaciones

» Saturacion de los servicios que brindan los servidores

En el caso aplicativo a estudiar se va a investigar e identificar las diferentes
vulnerabilidades existentes en el servidor B-learning que posee la Universidad Nacional
de Chimborazo, lo que implica conocer las fortalezas y debilidades en cuanto a la
ubicacion fisica del servidor, hardware, software, politicas de seguridad implementadas
dentro del Centro Coémputo y reglas que se estén aplicando en el servidor .La
Informatica forense permitird identificar si existen vulnerabilidades en el servidor
B-learning de la Universidad Nacional de Chimborazo de acuerdo a este analisis se

podra sugerir nuevos parametros para mejorar la seguridad de la informacién.



1.1.2. ANALISIS CRITICO

Dentro de las politicas de seguridad informatica en las diferentes instituciones publicas,
privadas, educativas y en general no aplican estandares y normas de seguridad efectivas,
por lo que se vuelven susceptibles a ataques, fallas y problemas, todos estos
inconvenientes se solucionarian al aplicar debidamente las normas y politicas a nivel

hardware, software y red.

En el momento de implementar un servicio en este caso Moodle se debe considerar la
integridad, disponibilidad escalabilidad y otros aspectos importantes para abastecer de
manera efectiva el acceso a la informacion, la demanda de usuarios simultaneos su
crecimiento y mejoramiento continuo en el acceso del personal es imperativo aplicar
politicas de seguridad a los equipos servidores, de los usuarios, respaldo de datos,

control de tareas administrativas y comunes y monitorizacién en los equipos
1.1.3. PROGNOSIS

Al aplicar un estudio completo de andlisis forense en los temas relacionados a la
seguridad Informatica podemos encontrar y prever los riesgos a los que esta expuesto el

medio en donde se aplique dicho estudio.

Con la obtencion de los resultados del estudio forense permitird al equipo técnico
establecer politicas y estrategias de seguridad, que permita a través de una normativa el
uso adecuado de los recursos informaticos en la red institucional e internet. Esto implica
que a futuro se implemente nuevas tecnologias Informaticas en equipos y software que
permitan optimizar y proteger la informacion. También se podra sugerir capacitar a los
usuarios en el uso y manejo de la informacién para que estén conscientes de la
vulnerabilidad y la fragilidad de como manejar la informacion a la que acceden todos

los dias tanto en el ambito laboral y personal.

Se podria también establecer parametros internacionales de seguridad que se podrian
aplicar en lo que es la Educacion virtual, que facilitarian de gran manera que los
administradores de esta aplicacion precautelaran la informacion que genera el servicio

B-learning con normas técnicas probadas y certificadas aplicando y mejorando muchos



servicios la posibilidad de expansiones futuras que se necesiten en el tema de la

Educacién virtual.
1.1.4. JUSTIFICACION

En nuestros tiempos gracias a la tecnologia se ha podido realizar muchisimos avances

tecnoldgicos tanto en software, hardware, internet, intranet.

La mayor parte de las aplicaciones e informacion general inclusive financiera y en
muchos de los casos importantes se halla en aplicaciones web. Debido a su facilidad de
accesibilidad en cualquier momento y lugar sin estar permanentemente en un lugar de
trabajo especifico la accesibilidad y el administracion de la informacion deben estar

dispuesto a controlados y tener medidas de seguridad adecuadas.

Hoy en dia es conocido que las aplicaciones web son susceptibles a los ataques, el mal
manejo o inclusive la malversacion de la informacion, que pudiese incluir desde la
utilizacion estratégica de la informacion financiera de las instituciones, empresas
competidoras o incluso la intervencion de informaciones estatales y manipulacién de

informacion en nuestro caso informacion de indole educativo.

La Universidad Nacional de Chimborazo, se ha ido acoplando a las nuevas tecnologias
existentes de la informacién, y dentro de su infraestructura posee varios servicios web
para brindar a sus estudiantes, los mismos que podrian ser susceptibles a ataques,
perdida y manipulacion lo que haria que la informacién que estos poseen y brindan sean

mal utilizados.

Debido a que la Universidad Nacional de Chimborazo posee informacion de suma
importancia y de valor incalculable esta tiene que ser debidamente cuidada y protegida
de personas externas que hagan mal uso de la misma, y mucha de esa informacién es
digital y si no se aplican las seguridades debidas podrian ser objeto de algun ataque,

vulnerabilidad o manipulacién.

El objeto de este estudio de tesis que se va a realizar permitiria detectar si los servicios
informaticos, que se encuentran en los servidores que posee la Universidad Nacional de

Chimborazo se encuentran debidamente protegidos y si estos siguen normas o



estandares que se recomiendan a nivel de seguridad se usaria para esto la Informética

Forense para identificarlos y ayudar a que dichas vulnerabilidades sean corregidas.

Para esto se realizara e implementara dentro del servidor B-learning todas las pruebas
necesarias, aplicando normas y estandares. Los mismos que permitirdn que estos
pardmetros sean aplicados en todos los servidores de la institucion tomando en
consideracién todo lo anterior el tema de investigacion y la aplicacion de la Informatica
forense y su implementacion e importancia en campo de la seguridad Informatica a
desarrollar pretende fomentar una vision autonoma sobre las vulnerabilidades,
exposiciones, el nivel de disefio de controles y los riesgos informaticos, que puede sufrir

esta informacion.
1.1.5. DELIMITACION

Este trabajo de investigacion delimita su alcance al estudio de la Informética forense su
implementacion e importancia en el campo de la seguridad Informatica, en el servidor

B-learning de la Universidad Nacional de Chimborazo

La investigacion esta dirigida al andlisis de la seguridad de la informacién generada en
las aulas virtuales por parte de docentes y estudiantes de la institucion el cual mantiene
un total 5275 usuarios registrados a la fecha de estudio afio lectivo 2012 - 2013.

1.1.6. FORMULACION DEL PROBLEMA

¢Como contribuye la Aplicacion de Procesos y Politicas de la Informatica Forense en

las seguridades del Servidor B-learning de la Universidad Nacional de Chimborazo?
1.1.7. OBJETIVOS
GENERAL

» Analizar la importancia de la Aplicacion de Procesos y Politicas de la Informatica
Forense y su contribucion en la seguridad Informatica en el servidor B-learning de

la Universidad Nacional de Chimborazo.



ESPECIFICOS

» Investigar la teoria de la Informatica Forense, los procesos y normativas de
seguridad de la informacion con la finalidad de salvaguardar la misma.

» Realizar un estudio de infraestructura, servicios y politicas de seguridad aplicadas
al Servidor B-learning de la Universidad Nacional de Chimborazo.

» Desarrollar una guia de aplicacion de la Informatica Forense para garantizar la
seguridad del sistema B-learning, en base a estandares informaticos internacionales.

» Aplicar medidas de seguridad basadas en la Informéatica Forense a nivel de
infraestructura y servicios del servidor B-learning para determinar su contribucion

en el mejoramiento de la seguridad del sistema y de los datos.
1.1.8. HIPOTESIS

» La aplicacion de Procesos y Politicas de Informéatica Forense mejoran la

Seguridad del Servidor B-learning de la Universidad Nacional de Chimborazo.

1.2.  INFORMATICA FORENSE

1.2.1. CONCEPTO DE INFORMATICA FORENSE

La Informética Forense o Auditoria Informatica, es un proceso realizado por personal
experto, esta consiste en la recoleccidn, agrupamiento y evaluacion de evidencia que
nos permitan determinar si el Sistema de Informacion que maneja una empresa,
entidad o compafiia protege de manera efectiva uno de sus activos mas importantes que

es la informacion.

El auditar nos permitira estudiar los diferentes mecanismos de control que se encuentran
implementados dentro en una empresa u organizacion permitiéndonos determinar si
estos son los més adecuados y cumplen objetivos y estrategias por los que fueron
elegidos. Los mecanismos de control implementados pueden ser de varios tipos tales

como:

> Directivos
> Preventivos
> De deteccion



» Correctivos
» De contingencia

1.2.2. LA SEGURIDAD INFORMATICA

La seguridad informatica es el area de la Informatica que su principal objetivo es el de
proteger la infraestructura computacional sea esta fisica como légica poniendo énfasis

en la informacidn que se encuentra contenida dentro de este ambiente.

En la actualidad para lograr este propdsito nos regimos a estandares, métodos, reglas,
protocolos y leyes que nos permiten que el impacto y los riesgos sean minimos tanto

en la infraestructura o con la informacion que se encuentra almacenada.

La Seguridad Informatica puede abarcar para su estudio e implementacion la proteccion
del software, archivos, bases de datos, metadatos en lo referente a los componentes
I6gicos que la organizacion valore como un activo y signifiqgue un riesgo, su
manipulacion o perdida de la informacion es decir en cuanto al tipo de datos que sea
considerada privilegiada, delicada o confidencial.

También la Seguridad Informatica abarca todo lo referente a la infraestructura, equipos,

que la organizacion posea podemos describir a esto como la parte Fisica a proteger.

La Seguridad de la Informacion: Se entiende por seguridad de la informacién a todas
aquellas medidas preventivas y reactivas del hombre, de las organizaciones y
de los sistema tecnoldgicos que permitan resguardar Yy proteger la informacion

buscando mantener la confidencialidad, la autenticidad e Integridad de la misma.*

Hay que tomar en cuenta los siguientes términos que se usan en el estudio de la

Informética Forense:

> Activo: Cualquier cosa que tenga valor para la organizacion.?
» Amenaza: Se considera una amenaza a cualquier cosa que puede suceder y que,
cuando esta ocurra, tienen consecuencias de indole negativas sobre los activos que

administramos.

LFuente: Libro Informética; Glosario de Términos y Siglas, Antonio Baquero, Luis Joyanes, Mc.Grow Hill

2Fuente: Norma ISO/IEC 13335-1:2004
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» Impacto: Denominamos impacto a las consecuencias que se dan en un activo luego
de la ejecucion y materializacion de alguna amenaza.

» Riesgo: Es la estimacion del grado a la que se esta expuesto a que una amenaza se
haga efectiva y materialice en los activos causando dafios o perjuicios dentro de la
organizacion.

» Riesgo Residual: es el riesgo que queda aun después de haberse tomado las
medidas de seguridad implementadas.

» Andlisis de riesgos: Proceso sistematico para estimar la magnitud de los riesgos a
que esta expuesta una Organizacion.

» Gestion de riesgos: Seleccion e implantacion de salvaguardas para conocer,
prevenir, impedir, reducir o controlar los riesgos identificados.®

» Disponibilidad: Garantizar de que los usuarios autorizados tengan acceso cuando
requieran tanto a la informacion como a los activos asociados.

> Integridad: La propiedad de salvaguardar la exactitud e integridad de los activos.*

» Confidencialidad: La propiedad que esa informacion esté disponible y no sea
divulgada a personas, entidades o procesos no autorizados.®

» Autenticidad: Comprobacion de que la fuente de datos recibidos es confiable
y legitima.

» Trazabilidad: Aseguramiento de que en todo momento se podra determinar quién
hizo qué y en qué momento.®

» Seguridad de la Informacion: Es la preservacion de la integridad de la
confidencialidad, disponibilidad de la informacion; ademas también pueden estar
involucradas otras propiedades como la autenticidad, responsabilidad, no-
repudio y confiabilidad.

» Evento de seguridad de la Informacion: es una recurrencia identificada en el
estado de un sistema, servicio o red indicando una posible violacion de la politica

de seguridad de la informacion o falla en las salvaguardas, o una situacion

3Fuente:Libro de MAGERIT 2 (Método)
“Fuente: Biblioteca PILAR

SFuente: Norma ISO/IEC 13335-1:2004
®Biblioteca PILAR

"Fuente: Norma ISO/IEC 17799-1:2005
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previamente desconocida que puede ser relevante para la seguridad.®

» Incidente de Seguridad de la Informacion: Es una serie de eventos en la
seguridad de la informacion, no deseada o inesperada que tienen una significativa
probabilidad de poner en riesgo las operaciones comerciales y amenazan la

seguridad de la informacion.®

1.2.3. PROCESOS DE SEGURIDAD DE LA INFORMACION

1.2.3.1. ANALISIS Y GESTION DE RIESGOS

La informacion y activos se encuentran expuestos a un sinfin de amenazas que pueden
destruir dichos recursos, produciendo un grave impacto dentro de la organizacion. Por

ende es necesario minimizar el riesgo al que esta expuesto el sistema.

Entonces se dispone de salvaguardas, que reducen la frecuencia de ocurrencia, o bien
reducen o limitan el impacto. Dependiendo del grado de implantacion de estas
salvaguardas, el sistema pasa a una nueva estimacion de riesgo que se denomina riesgo

residual.

“Es el proceso de identificar, preservar, analizar y presentar evidencia digital, de manera

que esta sea legalmente aceptable”.1?

Figura 1. Tratamiento de la Evidencia

Evidencia
Conocimientos
técnicos Prueba Pericial
Identifica | Preservar Analizar Presentar

8Norma ISO/IEC 13335-1:2004
9Norma ISO/IEC TR 18044:2004

1Ohttp://www.neuquen.gov.ar/seguridadinformatica/pdf/lnformatica%20Forense%20-%20Hernan%2OHerrera.pdf
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1.2.3.2. LA IDENTIFICACION DE LA EVIDENCIA DIGITAL

El identificar la evidencia digital es una tarea conocida por distintos aspectos. Entre los
principales podemos indicar el factor humano, que realiza la obtencién y manipulacion
del material informatico. Muchas veces la identificacion y recoleccion de la evidencia
digital es realizada por personal sin muchos conocimientos para esta tarea, lo cual

genera la omisién de algunos aspectos técnicos puede llevar a la perdida de datos.

Otro aspecto a tomar en cuenta es el relativo a la identificacion de la evidencia digital se
refiere a la correcta rotulacién y detalle de los elementos informaticos a ser identificara

extraccion y preservacion del material informatico

Extraer y Preservar el material informatico durante la investigacion supone considerar
la fragilidad que poseen los medios de almacenamiento de los datos y la delicadeza de
la informacidn. Sobre esto cabe indicar que existe una gran falencia en lo referente a la
cadena de custodia, cuyo principal objetivo es el de mantener todo el registro de las
operaciones que se realizan sobre la evidencia digital en cada uno de los pasos de la

investigacion.

Preservar implica los aspectos técnicos relativos a la no alteracion (integridad) de la
evidencia original, aqui se puede utilizar algin software que genere un valor a partir de

un conjunto de datos es de gran ayuda.

Figura 2. Elementos para la preservacion de la evidencia

Extraery

Preservar

1. Extraer la evidencia

2. Almacenamiento de datos

3. Preservar la cadena de custodia de datos.

[ 4. Transportar la evidencia ]

5. Salvaguardary garantizar integridad de los datos
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1.2.3.3. ANALISIS DE DATOS

El analizar involucra tareas referentes al extraer evidencia digital de los dispositivos o
aparatos de almacenamiento. A la hora de analizar es necesario la localizacion de
informacion especifica vinculada con el objeto de la investigacion, el analisis de datos
en muchos casos requerira de un trabajo interdisciplinario entre los sujetos que actdan
dentro del proceso. Hay que determinar palabras claves al momento de la investigacién
y sobre todo hay que tener en cuenta que este proceso puede realizarse sobre distintos

sistemas operativos.

[ Analizar ]
' 1. Localizacion de la Informacion ]

2. Determinar las palabras claves

Figura 3. Anélisis de Datos

3. Distintos sistemas operativos.

1.2.3.4. LA PRESENTACION DEL DICTAMEN PERICIAL

El presentar consiste en elaborar el dictamen con los resultados que se obtuvieron en las

etapas anteriores de la investigacion.
La estructura basica de cualquier informe tendrian los siguientes elementos:

Antecedentes.

Documentos facilitados, recopilados y examinados.
Inspecciones realizadas.

Metodologia del informe.

Dictamen.

YV V V VYV VYV VY

Anexos.
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Figura 4. Estructura del Informe

Informe

Pericial [ 1. Autentificacién del material Informdtico ]

2. Descripcion de las fuentes de informacion utilizadas.

4. Nombre de herramientas forenses utilizadas ’

—
> 3. Pasos realizados durante la investigacion ]

5. Contestacién de cada uno de los puntos del peritaje.

1.2.4. NORMATIVAS DE LA SEGURIDAD DE LA INFORMACION

Son un conjunto de normas y criterios basicos que determinan lo relativo al uso de los
recursos de una organizacion cualquiera. Se refiere a normas juridicas necesarias para la
prevencion y sancién de las posibles conductas que puedan ir en contra de la integridad

y seguridad de los sistemas informaticos.

Las siguientes normas de seguridad informética expuestas en este documento, sirven de
referencia mas no se pretende establecer como normas absolutas, a continuacion se

define los procedimientos méas adecuados tomando en cuenta cuatro criterios.
1.24.1. SEGURIDAD ORGANIZACIONAL

Tratar establecer el marco formal de la seguridad que se debe implementar en la
institucion, incluyendo los servicios o contrataciones externas realizadas en la
infraestructura de seguridad, y a su vez integrar el recurso humano con la tecnologia
implementada sefialando las responsabilidades y las actividades complementarias que

pueden darse ante situaciones anémalas de la seguridad.*

Ukyente: Manual de politicas y normas de seguridad informatica

15



1.2.4.2. SEGURIDAD LOGICA

Establece e integra mecanismos y procedimientos que permiten el monitoreo de los
accesos a la informacion que incluyen los procedimientos de administracion de
usuarios, la definicion de responsabilidades, los perfiles de seguridad a implementarse,
el control de acceso a las aplicaciones alojadas en el sistema y a la documentacion sobre
sistemas, que van desde el control de los cambios ejecutados en la configuracion de los
equipos, el manejo de incidentes, la seleccion y aceptacion de sistemas, hasta el control

de software perjudicial.2
1.2.4.3. SEGURIDAD FISICA

Permite identificar los parametros minimos que se deben cumplir en cuanto al perimetro
fisico de seguridad, de tal forma que se puedan establecer controles en el manejo de
equipos, transferencias y manipulacion de informacion asi como el control de los
accesos a las distintas areas que conforman la unidad donde se encuentran alojados los

equipos o activos de la institucion.!3
1.24.4. SEGURIDAD LEGAL

Permite integrar los requerimientos que deben cumplir todos los administradores
empleados y usuarios de la red institucional bajo la reglamentacion de la normativa

interna de politicas y manuales de procedimientos.*
1.2.5. NORMAS ISO - SEGURIDAD INFORMATICA

ISO es una organizacion no gubernamental que forma un puente entre los sectores
publicos y privados y nacio con el objetivo de "facilitar la coordinacion internacional y

la unificacion de los estandares industriales."

2Fyente: Manual de politicas y normas de seguridad informatica
3Fuente: Manual de politicas y normas de seguridad informatica
4Fuente: Manual de politicas y normas de seguridad informatica
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La ISO ha reservado la serie ISO/IEC 27000 para una gama de normas de gestion de la
seguridad de la informacion de manera similar a lo realizado con las normas de gestion
de la calidad, la serie 1SO 9000.

1.25.1. NORMA ISO 27000

La serie ISO 27000 es una serie de estandares publicados por la Organizacién
Internacional para la Estandarizacion y la Comision Electrotécnica Internacional que
contiene las normas para la Seguridad de la Informacion, utilizada por cualquier tipo de

organizacion, publica o privada, grande o pequefia.

Las distintas normas que componen la serie ISO 27000; indica como puede una
organizacion implantar un sistema de gestion de seguridad de la informacion (SGSI)
basado en 1SO 27001.

Nota: La implantacién de ISO/IEC 27001 en una organizacion es un proyecto que suele
tener una duracion entre 6 y 12 meses, dependiendo del grado de madurez en seguridad
de la informacién y el alcance, entendiendo por alcance el &mbito de la organizacion
que va a estar sometido al Sistema de Gestion de la Seguridad de la Informacién (en
adelante SGSI) elegido. En general, es recomendable la ayuda de consultores

externos.r®
1.25.2. FAMILIAS DE LA NORMA 1SO 27000

» 1SO 27001: Es la norma principal de la serie y contiene los requisitos del sistema
de gestion de seguridad de la informacion.

» 1SO 27002: Es una guia de buenas préacticas que describe los objetivos de control y
controles recomendables en cuanto a seguridad de la informacion.

» 1SO 27003: guia de implementacion de SGSI e informacion acerca del uso del
modelo PDCA y de los requerimientos de sus diferentes fases.

» 1SO 27004: Sistema de Gestion de Seguridad de Informacion y de los controles

relacionados

http://es.wikipedia.org/wiki/ISO/IEC_27001
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» 1SO 27005: Establece las directrices para la gestion del riesgo en la seguridad de la
informacion. Apoya los conceptos generales especificados en la norma
» ISO/IEC 27001 y estd disefiada para ayudar a la aplicacion satisfactoria de la

seguridad de la informacion basada en un enfoque de gestion de riesgos.
1.25.3. NORMA ISO 27001

La Norma 1SO 27001, siendo la principal norma en requisitos de la serie, esta dedicada
a especificar los requerimientos necesarios para: establecer, implantar, mantener y

mejorar un Sistema de Gestion de la Seguridad de la Informacion.

Esta norma se basa en la gestion de riesgos y en el mejoramiento de los procesos,

ademas para ser implantada el tiempo necesario es de 6 meses a 1 afio.

La I1SO 27001 contiene los requisitos del sistema de gestion de seguridad de la
informacidn. Tiene su origen en la BS 7799-2:2002 y es la norma a la cual se certifican
por auditores externos los SGSI (Sistema de Gestidn de la Seguridad de la Informacion)

de las organizaciones.
1.3. METODOLOGIAS DE LA INFORMATICA FORENSE

El desarrollar las metodologias de anélisis forense empez6 con la investigacion y el
estudio pormenorizado de las principales metodologias existentes para al analisis de los
riesgos informaticos. En éste trabajo se detallan las tres metodologias méas usadas, con
el fin de determinar en forma detallada sobre como es su funcionamiento y cuales son

sus fortalezas y debilidades. Las metodologias estudiadas son:

> MAGERIT
> Octave
> Mehari

1.3.1. OBJETIVOS DE LAS METODOLOGIAS

Tanto las tres metodologias estudiadas como la que se desarrollara tienen por objetivo

los siguientes puntos:
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Planificacion de la reduccion de riesgos
Planificacion de la prevencion de accidentes

Visualizacion y deteccion de las debilidades existentes en los sistemas

YV V V V

Ayuda en la toma de las mejores decisiones en materia de seguridad de la

informacion.
1.3.2. ANALISIS DE LA METODOLOGIA BASE

Se realizd6 un estudio detallado de cada uno de los elementos funcionales que
intervienen en cada etapa de la metodologia a fin de determinar los puntos débiles que

la misma presenta. En sintesis se obtuvo como resultado lo siguiente:

» Escasez de material tedrico para cada una de las etapas.

» Ausencia de un procedimiento practico que mida las debilidades y calidad de los
servicios de seguridad.

» Las escalas de la probabilidad de ocurrencia, impacto y del riesgo presentan niveles
simples de valoracion.

» Ausencia de un andlisis de la frecuencia de una amenaza.

» Ausencia de un método que registre el nivel del impacto y del riesgo en sus reales
dimensiones.

» Falta de un mecanismo o procedimiento practico que permita la interpretacion de

los resultados obtenidos.
1.3.3. ANALISIS FUNCIONAL DE LAS METODOLOGIAS

MAGERIT

MAGERIT es la metodologia de analisis y gestion de riesgos elaborada por el Consejo
Superior de Administracion Electronica, como respuesta a la percepcion de que la
Administracion, y, en general, toda la sociedad, dependen de forma creciente de las

tecnologias de la informacidn para el cumplimiento de su mision.

La razon de ser de MAGERIT esté directamente relacionada con la generalizacion del

uso de las tecnologias de la informacion, que supone unos beneficios evidentes
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para los usuarios; pero también da lugar a ciertos riesgos que deben minimizarse con

medidas de seguridad que generen confianza.

Interesa a todos aquellos que trabajan con informacion digital y sistemas
informaticos para tratarla. Si dicha informacion, o los servicios que se prestan gracias a
ella, son valiosos, MAGERIT les permitira saber cuanto valor esta en juego y les
ayudara a protegerlo. Conocer el riesgo al que estdn sometidos los elementos de
trabajo es, simplemente, imprescindible para poder gestionarlos. Con MAGERIT se
persigue una aproximacién metodica que no deje lugar a la improvisacién, ni dependa

de la arbitrariedad del analista.

» Anadlisis de Riesgos
» Gestion de Riesgos

PRINCIPALES ELEMENTOS DE MAGERIT

Escalas de valores cualitativos, cuantitativos y de indisponibilidad del servicio.
Modelo de frecuencia de una amenaza como una tasa anual de ocurrencia.
Escala alternativa de estimacion del riesgo.

Catalogos de amenazas

YV V VYV V V

Catalogos de medidas de control

OCTAVE

Operationally Critical Threat, Asset, and Vulnerability Evaluation por sus siglas en ingles es una
metodologia de anélisis y gestion de riesgos, donde el objetivo principal es garantizar
los sistemas informaticos dentro de una organizacion es un conjunto de herramientas,
técnicas y métodos para desarrollar analisis de riesgos basados en gestion y la
planeacidn estratégica de la organizacion. Son todas las acciones que necesitan ser
llevadas a cabo dentro de la organizacién para realizar la gestion de activos, conocer
posibles amenazas y evaluar vulnerabilidades.

Existen 3 versiones de la metodologia OCTAVE:
La version original de OCTAVE
La versién para pequefias empresa OCTAVE-S

La version simplificada de la herramienta OCTAVE-ALLEGRO
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Cuenta con 3 fases durante el proceso de desarrollo de la metodologia:

La primera contempla la evaluacion de la organizacion, se construyen los perfiles
activo-amenaza, recogiendo los principales activos, asi como las amenazas y requisitos
como imperativos legales que puede afectar a los activos, las medidas de seguridad
implantadas en los activos y las debilidades organizativas.
En lasegunda se identifican las vulnerabilidades a nivel de infraestructura de TI.
En la ultima fase de desarrolla un plan y una estrategia de seguridad, siendo analizados
los riesgos en esta fase en base al impacto que puede tener en la misién de la

organizacion.

» Construccion de los Perfiles de Amenazas Basados en Activos
> ldentificacién de la Infraestructura de VVulnerabilidades
» Desarrollo de Planes y Estrategias de Seguridad

PRINCIPALES ELEMENTOS DE OCTAVE

» Medidas de probabilidad considerando un rango de frecuencias.

» Analisis del limite entre niveles de probabilidad.
MEHARI

Método Armonizado de Analisis de Riesgos esta metodologia originalmente
desarrollada por la comision Métodos de Clusif'®, en 1996 es una metodologia utilizada
para apoyar a los responsables de la seguridad informatica de una empresa mediante un
analisis riguroso de los principales factores de riesgos evaluando cuantitativamente de
acuerdo a la situaciéon de la organizacion donde se requiere el analisis, acopla los
objetivos estratégicos existentes con los nuevos metodos de funcionamiento de la
empresa, esto se lo realiza mediante una politica de seguridad y mantenimiento de los

riesgos a un nivel convenido.

1® CLUSIF = Club de la Seguridad de los Sistemas de Informacién Franceses
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MEHARI propone un modulo para analizar los intereses implicados por la seguridad, y
un método de analisis de riesgos con herramientas de apoyo. Estos dos son necesarios

para evaluar de una manera exitosa los riesgos en una empresa.
Los diagnosticos de seguridad

Esta metodologia propone dos moédulos para realizar el analisis de riesgos dentro de una

organizacion:

e Modulo rapido.
e Modulo detallado.

En los dos casos el objetivo es el mismo, es decir evaluar el nivel de seguridad de
la organizacion. La diferencia radica en el nivel de profundidad de la evaluacion,
en este caso el médulo rapido resultara menos preciso y el modulo detallado mas
confiable.

El médulo rapido es utilizado generalmente para una primera evaluacion en la cual
se identifican las principales debilidades de una organizacién. En el mddulo de
analisis detallado se analiza todas las posibles debilidades de cada uno de los
servicios de seguridad con los que cuenta la organizacion a evaluar, con lo cual se crea
una base experta, la misma que podremos utilizar posteriormente para el analisis de

riesgos.

Existe la opcion de combinar estos dos médulos donde se puede comenzar con el
modulo répido y realizar un diagndstico y luego profundizar los mismos con el modulo

detallado.
Estos mddulos se pueden utilizar de maneras diferentes:
- El diagnéstico de seguridad

El realizar un correcto diagnostico de seguridad dentro de una organizacion representa

la base primordial para asegurar la reduccién de los riesgos dentro de la misma.
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- Planes de seguridad basados en diagndsticos de vulnerabilidad

La manera correcta de gestionar la seguridad de una organizacion es
estableciendo planes de accion en base a la evaluacion del estado de los servicios de

seguridad.
- Dominios cubiertos por el médulo de diagnostico

MEHARI identifica todas las situaciones de riesgo dentro de una organizacion de tal

forma que también cubre aquellos riesgos no aceptables.

Esta metodologia no se restringe solamente a realizar un andlisis de la parte informatica
sino que también incluye en su andlisis los sistemas de informacidn, la organizacion en

general, el entorno de trabajo ademas de aspectos legales y reglamentarios.
- Sintesis sobre los médulos de diagndstico

Estos modulos nos ofrecen una vista amplia y relacionada con la seguridad, pudiéndose
utilizar progresivamente de acuerdo a la madurez de la empresa u organizacion donde se

vaya a .implementar.
- Anadlisis de los intereses implicados por la seguridad

En esta parte se debe tener claro los intereses de seguridad que la organizacion
realmente requiere, ya que se debe mantener un equilibrio entre las inversiones de

seguridad y el verdadero nivel de los interese implicados por la seguridad.

PRINCIPALES ELEMENTOS DE MAHARI

» Andlisis de riesgos: metodologia para la elaboracion de un plan de
seguridad institucional

»  Analisis sistematico de situaciones de riesgo

»  Andlisis especifico de situaciones de riesgo

»  Andlisis de riesgo en nuevos proyectos

CUADRO COMPARATIVO Y SELECCION DE LA
METODOLOGIA PARA REALIZAR EL ANALISIS DE RIESGOS.

En esta parte nos centraremos en la comparacion de las metodologias explicadas

posteriormente en el analisis de riesgos.
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METODOLOGIA

Tabla 1. Cuadro comparativo de metodologias.

DESCRIPCION

FASES

MAGERIT

OCTAVE

MEHARI

Esta metodologia consta de 5
fases bien definidas y correctamente
identificadas para realizar un andlisis de
riesgo dentro de una organizacion y cuyos
objetivos son generales para cualquier tipo
de organizacion donde se ejecute la

misma.

Esta metodologia consta de tres
fases las cuales retinen a ocho procesos,
con el objetivo de organizar e identificar
todos los riesgos en cada uno de los niveles
de los que consta la empresa u
organizaciéon donde se vaya a realizar
dicho analisis de riesgos.

Cada uno de los procesos tiene un objetivo
especifico que ayudard a identificar y
mitigar las posibles amenazas y riesgos que

pueda ocurrir en una empresa.

Esta metodologia consta 5 fases o pasos
con los cuales ayudan a los responsables de
mantener un control y prevencion sobre
cualquier imprevisto 0 amenaza que pueda
darse sobre la infraestructura de tecnologia
e informacion de una empresa de tal forma
que en el momento en el que la amenaza
pase pueda guiarse en estas guias
previamente identificadas para mitigar

dichos riesgos.

1. Identificar los activos de la empresa.
2. Determinar las amenazas

3. Establecer las respectivas

salvaguardas
4. Estimar el impacto

5. Determinacion del Riesgo

1. Identificar el conocimiento de los

altos directivos.

2. ldentificar el conocimiento de los

directivos de areas operativas.

3. Identificar el conocimiento del

personal.

4. Crear perfiles de amenaza

5. ldentificar componentes claves.

6. Evaluar componentes seleccionados.
7. Realizar un andlisis de riesgos

8. Desarrollo de una estrategia de
proteccion

1. Anélisis de riesgos.

2. Analisis sistematico de situaciones

de riesgo.

3. Andlisis especifico de situaciones de

riesgo.

4. Analisis de riesgo en nuevos

proyectos
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1.4. HERRAMIENTAS PARA LA INVESTIGACION FORENSE

Hoy en dia existen una gran cantidad de sistemas y aplicaciones capases de detectar las
diferentes falencias de seguridad a las que los servidores son vulnerables los cuales
poseen informacion critica perteneciente a empresas, instituciones de tipo publico o

privado.

Para nuestro analisis se considero pertinente la herramienta MAGERIT 2.0 por lo que a

continuacion se detallara las caracteristicas méas importantes de MAGERIT 2.0.
1.4.1. MAGERIT 2.0

MAGERIT 2, es la metodologia formal para el analisis y gestién de riesgos que
soportan los sistemas de informacion elaborada por el Consejo Superior de
Administracion Electrénica de Espafia. MAGERIT persigue los siguientes

objetivos:

» Concienciar a los responsables de los sistemas de informacion de la existencia de
riesgos y de la necesidad de detenerlos a tiempo.

»  Ofrecer un método sistematico para analizar tales riesgos.

» Ayudar a descubrir y planificar las medidas oportunas para mantener los riesgos
bajo control.

> Preparar a la Organizacion para procesos de evaluacion, auditoria, certificacion o

acreditacion, segin corresponda en cada caso.
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1.4.1.1. PROCESOS DE LA METODOLOGIA MAGERITY

Figura 4.Metodologia MAGERIT.
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1.4.1.2. IDENTIFICACION DE ACTIVOS

Es en donde se identifican los activos de la organizacién. El activo esencial es la

informacion que maneja el sistema; o sea los datos. Y alrededor de estos datos se

pueden identificar otros activos relevantes para su manejo en PILAR:

>

Los servicios que se pueden presentar gracias a aquellos datos, y los servicios que
se necesitan para poder gestionar dichos datos.

Las aplicaciones informaticas (software) que permiten manejar los datos.

Los equipos informaticos (hardware) y que permiten hospedar datos, aplicaciones y
Servicios.

Los soportes de informacion que son dispositivos de almacenamiento de datos.

El equipamiento auxiliar que complementa el material informatico.

7Fuente: http://sequridadinformaticaufps.wikispaces.com/MAGERIT
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» Las redes de comunicaciones que permiten intercambiar datos.
» Las instalaciones que acogen equipos informaticos y de comunicaciones.

» Las personas que explotan u operan todos los elementos anteriormente citados.

1.4.13. CLASES DE ACTIVOS

No todos los activos son de la misma especie. Dependiendo del tipo de activo, las
amenazas y las salvaguardas son diferentes. PILAR contiene una tabla de clases de
activos, que abarca todos los aspectos concernientes a los recursos de procesamiento de
la informacidn. Se debe asociar cada activo a una o varias clases de las propuestas en la

herramienta.

1.4.1.4. VALORACION DE ACTIVOS

La valoracion de un activo, se la hace de acuerdo a sus dimensiones (disponibilidad,
integridad, confidencialidad, autenticidad y trazabilidad). A cada una de estas

dimensiones se le da un valor de acuerdo a la siguiente tabla 1:

Tabla 2. Valoracién de Activos

VALOR CRITERIO

10 Muy Alto Dafio muy grave a la organizacion
7-9 Alto Dafio grave a la organizacion
4-6 Medio Dafio importante a la organizacion
1-3 Bajo Dafio menor a la organizacion

0 Despreciable Irrelevante a efectos practicos

Para obtener el valor, PILAR dispone de una serie de criterios de valoracion; este valor
varia segun la afectacion que sufra activo, y que el usuario podra escoger con la

finalidad de obtener un valor preciso.
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1.4.1.5. IDENTIFICACION DE AMENAZAS

PILAR presenta un catdlogo de posibles amenazas incluidas en su biblioteca, que se

asocian al activo de acuerdo a la clase seleccionada para el mismo.
1.4.1.6. VALORACION DE AMENAZAS
Una vez determinado que una amenaza puede perjudicar a un activo, PILAR estima

cuan vulnerable es el activo, en dos sentidos

» Degradacion: cuan perjudicado resultaria el activo

» Frecuencia: cada cuanto se materializa la amenaza

Tabla 3. Criterio de Valoracién de Amenazas.

FRECUENCIA DEGRADACION
0,1 una vez cada 10 afios De 0% a 100% para los cinco
pilares

1 todos los afios
10 todos los meses

100 todos los dias

1.41.7. IMPACTO Y RIESGO.

El impacto es un indicador de qué puede suceder cuando ocurren las amenazas.
El riesgo es un indicador de lo que probablemente suceda por causa de las amenazas.

El pilar, se miden los impactos y los riesgos.
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El impacto acumulado se calcula tomando en cuenta la siguiente formula:

Tabla 4. Impacto y riesgo

CUALITATIVO

Impacto

Nivel del valor

Riesgo

Novel de criticidad

o Impacto acumulado = valor acumulado * degradacién

Para calcular el riesgo acumulado que utilizamos el impacto acumulado y la

probabilidad:

o Riesgo acumulado = impacto acumulado * probabilidad

1.4.1.8. ANALISIS MEDIANTE TABLAS

La nomenclatura utilizada se describe a continuacion en la tabla siguiente.

Tabla 5. Estimacion del Impacto

DEGRADACION

IMPACTO

MA M A MA

A B M A

MA MB B M

Valor B MB MB B
MB MB MB MB

MB: Muy Bajo B:Bajo MA: Muy Alto

M: Medio A: Alto

deberia ser objetivo de atencion inmediata

Aquellos activos que reciben una calificacion de impacto muy alto (MA)
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Tabla 6. Estimacion del riesgo

FRECUENCIA

RIESGO

MF

MA A MA MA MA
A M A MA MA
M B M A MA
Impacto
B MB B M A
MB MB MB B M
MF: Muy Frecuente (a diario) FN: Frecuencia normal (anual)
F: Frecuencia PF: Poco frecuente (cada varios afos)

Aquellos activos que realicen una calificacion de riesgo muy alto (MA) deberian ser objeto
de atencidn inmediata. Los que reciban una calificacion de riesgo alto, deberian ser objeto

de planificacion inmediata de salvaguardas

1.4.1.9. IDENTIFICACION Y VALORACION DE SALVAGUARDAS

PILAR en su biblioteca de trabajo contiene una coleccién de salvaguardas que estan de
acuerdo con los estdndares internaciones de seguridad de la informacion. Se presenta
una relacién de salvaguardas adecuadas para cada tipo de activos.

La valoracion de las salvaguardas depende de cuantas etapas existan en el proyecto. Por
defecto existe la etapa actual y la objetivo. En cada etapa se realizara la evaluacion del
nivel de madurez de cada salvaguarda de acuerdo al progreso en ella con los siguientes

criterios:

» Eficacia de las Salvaguardas: Todos los modelos requieren una evaluacién de la
eficacia de las salvaguardas que se despliegan para proteger un activo de una

amenaza.
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» Paquete de salvaguardas: Se define como el conjunto de salvaguardas acumuladas
sobre un activo. Las diferentes Salvaguardas se pueden acumular de manera
concurrente.

» Eficacia de una Salvaguarda: Cada salvaguarda se valora segun su eficacia
reduciendo el riesgo del activo que protege. La eficacia de un paquete de
salvaguardas es un nimero real entre 0,0 y 1,0:

Si una salvaguarda es idonea (100% eficaz), se dice quee =1

e si unasalvaguarda es insuficiente, se dice que e< 1
e si unasalvaguarda no sirve, se dice que e=0

e si una salvaguarda no tiene sentido en este contexto, se dice que e = na.
1.4.2. HERRAMIENTAS PILAR.

Pilar es un software que utiliza la metodologia MAGERIT de analisis y gestion de
riesgos. Ademas tiene una biblioteca estandar de propoésito general, y permite evaluar

con puntaje la seguridad respecto:

Normas ISO 27000, Criterios de Seguridad, Normalizacién y Conservacion del Consejo

Superior de Informaética, entre otras. Con la utilizacion de esta herramienta se pretende:

» Analizar los riesgos de acuerdo a la confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad.

» También dispone de salvaguardas, normas y procedimientos de seguridad para el
analisis del riesgo residual en el proceso de tratamiento.

» Para un andlisis de riesgos adecuado, es necesario tener conocimiento sobre el
entorno Pilar en cuanto a:

» ldentificar los Activos, dependencias, valoracion de activos, identificacion

amenazas, valoracion de amenazas, identificacion y valoracion de salvaguardas.
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1.4.3. DIAGRAMA DE UTILIZACION DE PILAR

Figura 5. Diagrama Pilar

32



1.5. PLATAFORMA MOODLE

Es una aplicacion web de tipo Ambiente Educativo Virtual, un sistema de gestion de
cursos, de distribucion libre, que ayuda a los educadores a crear comunidades
de aprendizaje en linea. Este tipo de plataformas tecnoldgicas también se conoce

como LMS (Learning Management System).
1.5.1. ASPECTOS BASICOS DE SEGURIDAD

La plataforma tiene varios niveles de seguridad que deben tenerse en cuenta, desde ella
y desde el servidor se pueden configurar algunos aspectos basicos para tener un nivel
aceptable de proteccion ante amenazas. Moodle dispone del sitio web de en el cual se

puede analizar la seguridad y sus posibles soluciones.

El administrador principal debe ser el responsable de la seguridad de la plataforma las
configuraciones bésicas en los niveles mas delicados: servidor, autenticacion,

contrasefias y roles.
15.1.1. SEGURIDAD DEL SERVIDOR

El servidor es independiente de la plataforma, es funcion del administrador del sistema

tener bien configurado el servidor donde esta alojada.
Para establecer un buen nivel de seguridad en el servidor basta con disponer de:

» Un antivirus actualizado.

» Control sobre las actualizaciones del sistema operativo, especialmente contra
rootkis (Software para esconderse a si mismo 0 a otras herramientas) y exploits
(Software desarrollado para automatizar errores) que podrian dafiar el equipo.

» Control sobre servicios de Internet abiertos que no vayan a usarse.

» Contrasefias complejas y diferentes para MySQL administrador de sistemas y
administrador de la plataforma.

» Separacion entre la carpeta de datos Moodle y la plataforma principal e
imposibilidad de acceso via web.

» Configurar el servidor Web (Apache, IIS, etc.) para que impida el acceso a

direcciones IP no autorizadas (Si se trabaja con red privada).
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1.5.1.2. SEGURIDAD EN AUTENTICACION

Los métodos de autenticacion de un nuevo usuario pueden ser de diversos, usando la
autenticacion por defecto de Moodle o usando un plugin compatible con la plataforma
como, LDAP, etc. En la figura siguiente se puede ver que hay varias maneras de
autenticacion del usuario, ya se ha comentado la creacion de cuentas manual, basadas
en email y no hay uso de login (inicio de sesion). De estas el nivel mas seguro es el que
contempla la creacion de cuentas de forma manual, el administrador sera el encargado

de darlas de alta.

Con esto se evita el acceso de bots (Programa informatico que realiza distintos
cometidos y que trata de simular a un humano) y spam porque se tiene control absoluto
de quienes son los admitidos a la plataforma. Es la opcién méas recomendada para
grupos pequefios de uso pero puede ser un trabajo tedioso para plataformas masivas, asi

que la opcién recomendada sera la autenticacion basada en email bien configurado.

Para una buena gestion de autenticacion basada en e-mail es recomendable seguir estos

pasos:

» Dejar bien claro en el campo instrucciones los pasos necesarios para una buena
autenticacion del usuario, asi como la buena construccion de una contrasefia de
usuario.

» Bloquear cuentas de usuario que considere importantes, como por ejemplo la
direccion de correo y el nombre. Asi se evita la suplantacion de identidad del
usuario. Si se bloquean campos requeridos por Moodle, se deben asegurar que se
proporcionan esos datos de forma manual al crear las cuentas de usuario, sino estas
cuentas no podran ser usadas para ello existen la opcion de desbloqueado si esta

vacio que evita este problema.
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Figura 6. Gestionar Autenticacion en Moodle
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1.5.2. SEGURIDAD CON LAS CONTRASENAS

Uno de los cometidos del administrador podria ser forzar a los usuarios autenticados de
la plataforma a que usen una contrasefia segura para su inicio de sesion, para evitar el
robo de contrasefias, no hay un estandar para la configuracion de las contrasefias aunque

se recomiendan las normas.

» Una longitud minima de 8 caracteres.
» Incluir letras, nUmeros y caracteres especiales.

» Debe incluir mayusculas y minusculas.

Desde Moodle se puede configurar los patrones que debe tener la contrasefia de los

usuarios. Estos se configuran desde administracion/seguridad/ politicas del sitio. Desde
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alli se pueden definir la longitud de caracteres, los caracteres minimos no alfanumerico

cantidad de mayusculas, mindsculas, caracteres, etc.
1.5.3. SEGURIDAD EN DEFINICION DE ROLES

Los roles bien definidos, pueden ser una herramienta magnifica para la gestion de los
permisos de los usuarios autenticados y de la seguridad general de la plataforma a la
hora de definir perfectamente que es lo que puede hacer un usuario 0 que es lo que no

puede hacer.

Mal gestionado puede provocar ataques internos, pudiendo incluso provocar que
usuarios no autorizados tengan permisos administrativos poniendo en peligro toda la

gestion del sistema.

Moodle tiene configurado por defecto siete roles basicos que son de mayor nivel de
permiso a menor: Administrador, Creador de recursos, Profesor, Profesor no editor,
Estudiante, Invitado y usuario no autenticado. Cada grupo es englobado en un tipo de
rol y estos a su vez tienen una serie de permisos definidos. Cada rol se puede asignar fe
forma global y también de forma especifica para cada curso, los permisos de los roles
son heredados. Por ejemplo, si tenemos permisos de creador de cursos de rol global
podemos tener también el rol de estudiante en un curso determinado, de los permisos de
estudiantes en el curso y los permisos heredados de creador de cursos que no sean

incompatibles entre ellos.

Figura 7. Politica de contrasefias en Moodle

i Valor por defecto: No

Yoliica de contrasefias
e /"7 5i se activa esta opcion, Moodle contrastars las contrasefias del usuario con especificaciones de validez de

contrasenas. Use los ajustes de mas abajo para fijar tales especficaciones (seran pasadas por alto si selecciona
'No').

Longitud de la IB Valor por defecto: 8
contrasefia - ‘
_, Las contrasefias deben tener al menos este numero de caracteres,

Digitos |l Valor por defecto: 1

7™ Las contrasefias deben tener al menos estos digttos.

Minusculas |1 Valor por defecto: 1

" Las contrasefias deben tener al menos este nimero de mintsculas.

Mayusculas Il Valor por defecto; 1

"7 Las contrasefias deben tener al menos este nimero de mayudsculas.

Caracteres no Il Valor por defecto: 1
alfanuméricos 2 § i
x Las contrasefias deben tener al menos este numero de caracteres alfanumeéricos,



Lo que se debe de tomar en cuenta a la hora de seguridad en roles es:

>

>

Solo debe haber un usuario con permisos de administrador, normalmente el creador
de la plataforma. Si se necesita se puede crear un rol nuevo como administrador
secundario que sea heredado de administrador y gestionar los permisos
correctamente.

Solo el administrador debe tener este permiso de Moodle/Site: do anything
(permiso para todo).

Solo se debe dar roles globales al administrador y al creador de cursos el resto se
deja con el rol por defecto usuario autenticado. Una vez que estén los cursos
creados se pueden asignar roles a los usuarios.

No dar privilegios al rol de invitados.

No modificar los roles predefinidos de la plataforma Moodle, estos roles estan ben
gestionados y cada rol tiene bien definidos los tipos de permisos. Si se necesita
modificar un rol para  que se ajuste a lo deseado es mejor crear un nuevo rol que
herede del rol que se desee modificar.

Evitar en lo posible asignar roles a los usuarios.

1.5.4. ANTIVIRUS

Se puede descargar e instalar el antivirus ClamAV que es GPL. Una vez instalado y

configurado el antivirus se conecta automaticamente con Moodle si activamos las

opciones. El antivirus es muy Gtil si queremos que se analicen los archivos que se suben

al servidor, evitando asi la insercion de virus o cualquier otro archivo nocivo para el

sistema.

Para configurar el antivirus es necesario especificar la ruta donde esta instalado el

programa.
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Figura 8. Antivirus recomendado.

Anti-Virus

Use clam AV on uploaded ¥ Cefauit

: .ﬁ!f_’_? When enabled, clam AV will be used to scan all uploaded files

clam AV path  fusr/bin/clamscan

Path to clam AV. Probably something like /usr/binclamscan or fusrfbin/clamdscan.
You need this in order for clam AV to run.

Quarantine directory  fhome/usemame/ trash

If you want clam AV to move infected files to a quarantine directory, enter it here. It
must be writable by the webserver. If you leave this blank, or if you enter a directory that
doesn’t exist or isn't writable, infected files will be deleted. Do not include a trailing
slash.

On clam AV failure  Treat files as OK ~ Default Treatfiles as

If you have configured clam to scan uploaded files, but it is configured incomrectly or fails
to run for some unknown reason, how should it behave? If you choose Treat files like
viruses', they'll be moved into the quarantine area, or deleted. If you choose Treat files
as OK, the files will be moved to the destination directory like normal. Either way,
admins will be alerted that clam has failed. If you choose Treat files like viruses’ and for
some reason clam fails to run (usually because you have entered an imvalid
pathtoclam), ALL files that are uploaded will be moved to the given quarantine area, or
deleted. Be careful with this setting.

Save F:I;anges

1.5.5. VISOR DE SUCESOS DE MOODLE.

Desde Moodle se puede configurar el visor de sucesos de la plataforma. Toda actividad
de cualquier usuario se guarda en los registros del sistema. Se pueden visualizar los
ficheros logs desde dentro de la plataforma en la carpeta Informes y luego Registros
desde el bloque de administracién. Nos saldra una pantalla que nos indicara el dia que
queremos ver los registros, si queremos ver un curso en concreto o toda la plataforma,

los participantes y las acciones a ver.
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Estos registros se pueden descargar en formato ODT, en formato de texto plano o en

formato Excel para almacenarlos.

Los ficheros logs no es necesario almacenarlos, ya se almacenan directamente cuando
se hace una copia de seguridad de la base de datos. Si queremos tener copias de
seguridad especificas de los logs, se tiene que salvar la tabla log de la base de datos
Moodle. Esto se puede hacer con el phpmyadmin u otro programa de gestion de
MySQL.

Si se tiene activada las estadisticas se pueden ver un informe con las estadisticas
generales del sitio Moodle. Este informe estadistico se puede enviar por correo a los
usuarios elegidos. Desde estos informes se puede acceder con facilidad a los registros
que deseemos. Cada vez que se genera un informe estadistico se consumen muchos
recursos del sistema, asi que es conveniente que se automatice a unas horas donde no

haya trafico de usuarios.
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CAPITULO 11
2. METODOLOGIA

2.1. TIPO DE ESTUDIO

La investigacion que se va a desarrollar es una investigacion descriptiva. Con la
finalidad de proponer posibles soluciones para las diferentes vulnerabilidades, y fallos
de seguridad que se encuentren en el proceso de auditoria Informatica.

» Método Cientifico: la investigacion se basa en el analisis de la informacion
recopilada de los diferentes procesos informéaticos que se desarrollan en la
institucion.

2.1.1. SEGUN EL OBJETIVO DE ESTUDIO

Investigacion Aplicada: este tipo de investigacion tiene como propdsitos resolver o
mejorar una situacion especifica o particular, para comprobar un método o modelo
mediante la aplicacion innovadora y creativa de una propuesta de intervencion, en este

caso de indole Orientadora, en un grupo, persona, institucion o empresa que lo requiera.
2.1.2. SEGUN LA FUENTE DE INFORMACION

Investigacion bibliografica: este conjunto de técnicas y estrategias son utilizadas para
localizar, y acceder a aquella informacion y documentos, la misma que contienen la

informacion adecuada para la utilizacion del proyecto en curso.
2.1.3. SEGUN LAS VARIABLES

Descriptiva Aplicada: a través de la descripcion y analisis del objeto que se va a

estudiar se determina su forma de aplicacion en un entorno real.
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2.2. POBLACION MUESTRA

POBLACION: Para implementar una auditoria Informatica forense se ha considerado a
la Universidad Nacional de Chimborazo de la ciudad de Riobamba.

MUESTRA: Para la muestra se ha considerado la los 1234 usuarios estudiantes, 100
docentes de la Facultad de Ingenieria de la Universidad Nacional de Chimborazo los

cuales utilizan el servicios de B-learning implementado en la institucion.

Se procedera a realizar las encuestas aplicadas a los dos administradores del servidor

B-learning de la Universidad Nacional de Chimborazo.

Muestra para usuarios alumnos.

N z2pq
r2(N-1)+z2pq

Tamafo Muestra=
Donde:

N: Tamario de la poblacion, nimero de total de historias,
Z: Valor de z, 1.96 para 0=0.05 y 2.58 para a=0.01.

p: Prevalecia esperada del parametro a evaluar. En Caso de desconocerse aplicar la
opcion més desfavorable (p = 0.5), que hace mayor el tamafio de la muestra.

q: 1-p
i: Error que se prevé cometer

1234 * (1.96)%(0.5)(0.5)
(0.1)2(1234 — 1) + (1.96)2(0.5)(0.5)

1234 (3.84)(0.25)
"= 0.01)(1233) + (3.84)(0.25)

1184.64

=329
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n = 89 Estudiantes
89 es la muestra total de alumnos a los que se procederd aplicar la encuesta.

Muestra para usuarios docentes.

N z?pq

Tamafio Muestra= —————
r2(N-1)+z2%pq

100 = (1.96)2(0.5)(0.5)
(0.1)2(100 — 1) + (1.96)2(0.5)(0.5)

100+ (3.84)(0.25)
"= 0.01)(100) + (3.84)(0.25)

9%
=196
n =48

48 es el numero total de docentes a los que se procedera aplicar las encuestas.

En el caso de los administradores se tomd como referencia a toda la poblacion que es 2.
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OPERACIONALIZACION DE VARIABLES

VARIABLE

Procesos y
politicas de
Seguridad
Informatica

Independiente

Tabla 7. Operacionalizacion de Variables.

DEFINICION CONCEPTUAL

Técnicas cientificas y analiticas que
permiten  identificar,  preservar,
analizar y presentar datos.

DIMENSIONES

Cumplimiento

Porcentual

INDICADORES

Politicas de seguridad aplicados
Normas de seguridad de software
Normas de seguridad de hardware
Estandares 1SO

Seguridad WEB

Seguridad en los servicios

Seguridades en
el servidor B-
learning

Dependiente

Laseguridad se enfoca a |la
proteccion de la infraestructura
computacional existen estandares,
protocolos, métodos, reglas,
herramientas y leyes concebidas para
minimizar los posibles riesgos a la
infraestructura o a la informacion. La
seguridad comprende software, bases
de datos, metadatos, archivos y todo
lo que la se valore (activo) y
signifique un riesgo si ésta llega a
manos de otras personas. Informacion
privilegiada o confidencial.

Cumplimiento

Porcentual

Unidad

Accesos de usuarios

Proteccién, control de acceso
Niveles y categorias de usuarios
Rendimiento de servidores
Firewalls Fisicos y Logico

Periodos Backup
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2.4. PROCEDIMIENTOS

Para la recopilacion de la informacion se realizaran algunos procedimientos.

a) Latécnica de investigacion que se empleara:

Entrevista: a los usuarios del sistema, trabajadores de la institucion que manejan el
sistema.

Encuesta: trabajadores de la instituciobn que manejan el sistema para conocer las
politicas de seguridad implementadas en el mismo.

Observacion. Data Center, Servidores, Firewall fisicos, instalaciones fisicas de router y
switch.

b) Organizacién y tabulacion de la informacion.
2.4.1. PROCESAMIENTO Y ANALISIS

La investigacion comprende un analisis de la plataforma Moodle implementada en la
Universidad Nacional de Chimborazo para lo cual se procedera de la siguiente manera:

» Andlisis del funcionamiento de la plataforma Moodle.

» Recopilacion de informacion de acceso de usuarios y administrador del sistema
Moodle y equipos.

» Analisis de las herramientas mas apropiadas a utilizarse en el analisis forense de la
plataforma Moodle.

» Investigacion y estudio de guias, estandares que forman parte de la Informatica
forense.

» Realizar un diagndéstico de los procesos administrativos y de informacion que se
Ilevan a cabo en el Centro de CoOmputo para la manipulacién del equipo en donde se

ejecuta la plataforma Moodle.

Diagnostico de la situacion actual del Centro de Tecnologia Educativa basado en los

controles de la norma ISO 27004 y aplicacion de la metodologia MAGERIT.
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SITUACION ACTUAL DEL CENTRO DE TECNOLOGIA EDUCATIVA

La informacion sobre la situacion actual del Centro de Tecnologia Educativa de la
Universidad Nacional de Chimborazo se basa en las observaciones tomadas durante las
visitas realizadas a la institucion durante la investigacion para realizar el presente

documento.

A continuacion se detalla el diagnostico que se obtuvo en los resultados de las encuestas
y cuestionarios aplicados al personal responsable del Centro de Tecnologia Educativa
de la UNACH, basado en la norma ISO 27004 y documentado en las fechas
establecidas.

El resultado que se obtuvo de las encuestas aplicadas en lo que respecta a seguridad de
la informacion abarca 11 puntos estratégicos como lo indica la Norma 1SO 27001 y
27002.

ACTIVOS SEGUN MAGERIT.

Tabla 8. Aplicaciones Software

[SW] APLICACIONES
(SOFTWARE)
o Portal Web
o Sistema de Base de Datos de

Respaldo

o Sistema de Acceso de Centros de
Datos
e Sistema Académico

Tabla 9. Servicios
o Acceso Seguro de Usuario
o Mensajeria Electronica
o Archivo historico central
o Operaciones de  Gestién
Interna

e Servicio Técnico Auxiliares

o Ficheros en Red

o Acceso a Internet

45



Tabla 10. Redes de comunicaciones

[COM] REDES DE

COMUNICACIONES

o redLAN

Tabla 11. Equipamiento auxiliar

[AUX] EQUIPAMIENTO
AUXILIAR

o Proyector Digital

o Equipo Multimedia

Tabla 12. Instalaciones

[L] INSTALACIONES

o Oficina  Principal  Area
UTIC

o Oficina Unach - Digital

o Cuarto de Servidores -

Principal

o Fibra Optica
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Tabla 13. Activos segin MAGERIT

[HW] EQUIPOS INFORMATICOS (HARDWARE) ‘

Puestos de Trabajo
Racks de Piso - Servidores SUN

o

o

Servidores Centro de Tecnologia Educativa.

o

(0]

(0]

Servidor Base de Datos del Sistema B-learning
Servidor de Respaldo de Base de Datos

Servidor Base de Datos Académico

Servidor Base de Datos Portal Web Institucional
Servidor Autoservicio (SelfService Banner)
Servidor Portal Web

Servidor Digitalizacion de Documentos

Portal Web Institucional

Servidor Educativa Respaldos, Aplicaciones Area de Desarrollo
Servidor Sistema Financiero Sistema RRHH
Exchange Administrativos

Active Directory Principal Administrativos
Active Directory Secundario Administrativos
Exchange Alumnos

Active Directory Principal Alumnos

Servidor Educativa Principal

47



CAPITULO IlI

3. RESULTADOS

3.1. RESULTADOS FINALES.

Los resultados obtenidos estan basados en la investigacion teorica sobre los servidores
existentes en el Centro de Tecnologias Educativas de la Universidad Nacional de
Chimborazo, enfocado a la plataforma B-learning desarrollado para el ambiente

educativo.

Estos resultados son producto de la aplicacion de los indicadores descritos
anteriormente en la Operacionalizacidn de variables, mismos que han sido analizados
bajo ciertos parametros que permiten determinar en forma comparativa el desempefio
del servidor B-learning tanto en administradores, usuarios docentes y usuarios alumnos

de la escuela de sistemas y computacién de la Universidad Nacional de Chimborazo.

En esta investigacion se pretende dar a conocer el nivel de seguridad informatica que la
Universidad Nacional de Chimborazo posee. Considerando estandares, normas, guias de
seguridad informatica.

Para el analisis de resultados se trabajo con las siguientes tablas de valoracion de

riesgos:

Tabla 14. Valoracion del Riesgo

NIVEL DE RIESGO EQUIVALENCIA

1% — 30 % Alto
31 % -60 % Medio
61 % — 100 % Bajo

Nota: Para el analisis se consider6 como 1% - 30% de cumplimiento el nivel de riesgo
es alto. De 31% - 60% de cumplimiento se define el nivel de riesgo medio. De 61% -

100% de cumplimiento se define como nivel de riesgo bajo.
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3.1.1. ANALISIS COMPARATIVO RESULTADOS ENCUESTAS
ADMINISTRADORES, PROFESORES Y ESTUDIANTES DE LA
FACULTAD DE INGENIERIA EN SISTEMAS DE LA UNIVERSIDAD
NACIONAL DE CHIMBORAZO

RESULTADOS ANTES DE LA INVESTIGACION ADMINISTRATIVOS

El estudio inicio en el afio 2012. El Centro de Computo de la Universidad Nacional de
Chimborazo funcionaba en el Edificio Administrativo de la institucion. Se realizo las
encuestas y mediciones pertinentes para conocer el grado de seguridad en la

infraestructura informatica en la cual obtuvimos los siguientes resultados:

Tabla 15. Antes Indicadores y Parametros

NO
VARIABLE INDICADORES CUMPLIMIENTO CUMPLIMIENTO
Politicas de
. . 7% %
Seguridad aplicadas 31% 63%
Normas de seguridad 43% 57%
de software
Normas de seguridad
Procesos y de hardware 40% 60%
politicas -
Estandares 1ISO 0% 100%
Seguridad WEB 58% 42%
Segl.m.dad en los 37 63%
servicios
Accesos de usuarios 37% 63%
P'rotecmon cqntrol 43% 57%
niveles de usuarios
Seguridad Renq(;mlento 22 25% 75%
Informatica servidores
Elér;;/(\:/zlls Fisicos vy 38% 62%
Periodos Backup 50% 50%
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RESULTADOS DESPUES DE LA INVESTIGACION ADMINISTRATIVOS

Las encuestas realizadas después de cinco meses de que los servidores se trasladaran al

edificio inteligente donde el Centro de Tecnologia Educativa cuenta una nueva

infraestructura nueva se obtuvieron los siguientes resultados:

Resultados posteriores a la aplicacion de indicadores y parametros

VARIABLE

INDICADORES

Tabla 16. Después Indicadores y Pardmetros

CUMPLIMIENTO

NO

CUMPLIMIENTO

Procesos y
politicas

Seguridad
Informética

Politicas de
Seguridad aplicadas

Normas de seguridad
de software

Normas de seguridad
de hardware

Estandares 1SO

Seguridad WEB

Seguridad en los
servicios

Accesos de usuarios

Proteccién  control
niveles de usuarios

Rendimiento de
servidores

Firewalls Fisicos y
Légico

Periodos Backup

62%

57%

60%

0%

64%

50%

56%

57%

58%

62%

67%

38%

43%

40%

100%

36%

50%

44%

43%

42%

38%

33%
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Tabla 17. Tipos de Usuarios

TIPO DE USUARIO USO SEGURIDAD EFICIENCIA

Administradores del CTE 75 55 59
Usuarios alumnos 80 65 70
Usuarios docentes 89 60 87

Gréfico 1. Indicadores del analisis
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3.1.2. ANALISIS DE RESULTADOS

Los resultados se presentan en forma de porcentajes como se lo detalla a continuacion:

Al aplicar las encuestas a los administradores del Centro de Tecnologia Educativa de la

Universidad Nacional de Chimborazo, se obtuvieron los siguientes resultados:

>
>
>

®* VvV V V

vV V V

Seguridad de 62,4% seguro.

Accesibilidad 66% Accesible

Rendimiento 53%

Los resultados de las encuestas aplicadas a los usuarios estudiantes determinaron
los siguientes resultados.

Seguridad de 59.1% seguro.

Accesibilidad 63% Accesible

Rendimiento 53%

Resultados obtenidos por los usuarios profesores.
Seguridad de 52,2% seguro.

Accesibilidad 64% Accesible

Rendimiento 55,2%

Figura: Indicadores.

Indicadores
70 »
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w 50 B EE B N
2
uz., 40
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3 o o , |
Segur ccesRendqI egurAcces‘Rend egurfccesiRend
dad |bilidamient dad |bilidamien dad |bilidamient
d o | d o d o
ADMINISTRADORES USUARIOS ALUMNOS USUARIOS PROFESORES
series1|62,4) 66 | 53 |  [59,1)63 |53 | | |52,2] 64 [552
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3.2. COMPROBACION DE LA HIPOTESIS

En los temas tratados anteriormente, se han podido identificar la falta de
implementacion de normas de seguridad internacional dentro de los servidores del
Centro de tecnologias educativas, enfocadas en el servidor B-learning, para lo cual se

comprobara estadisticamente con Chi?
3.2.1. HIPOTESIS GENERAL

Mediante la aplicacién de Procesos y Politicas de Informéatica Forense mejoran la
Seguridad y los datos del Servidor B-learning de la Universidad Nacional de

Chimborazo.
3.2.2. HIPOTESIS ESPECIFICA
3.2.3. HIPOTESIS DE INVESTIGACION.

Hi: El porcentaje de pardmetros aplicados en la investigacion a través de las encuestas
realizadas a los diferentes usuarios, de las plataforma B-learning supera los indices de

confidencialidad esperados referentes a la seguridad.

Ho: El porcentaje de parametros aplicados en la investigacion a través de las encuestas
realizadas a los diferentes usuarios, de las plataforma B-learning no supera los indices
de confidencialidad esperados referentes a la seguridad.

Tabla 18. Hipdtesis de investigacion.

INDICADOR ADMINISTRADORES ALUMNOS PROFESORES

Seguridad 62,4% 59.1% 52,2%
Accesibilidad 66% 63% 64%
Rendimiento 53% 53% 55,2%

Para el calculo del Chi? aplicamos la siguiente formula:

Fo-Fe)’
ZZZZ—( Fe) 53



Partimos de las frecuencias observadas que se plasman en el siguiente cuadro:

Tabla 19. Frecuencias Observadas

CATEGORIA SEGURO ACCESIBLE TOTAL
0 0, 0,
Administradores g2 580 Lt
. 59% 63% 122%
Usuarios
0 0, 0,
Total 121% 129% 250%

Posteriormente se calcula las frecuencias esperadas:

El Célculo se obtuvo de la tabla general de resultados que se encuentra en la parte

superior, donde se aplica la constante del X2 y de ésta manera se obtiene la siguiente

tabla.

Tabla 20. Frecuencias Esperadas

CATEGORIA SEGURO ACCESIBLE TOTAL
0, 0, 0,
Administradores 61,952% 66,048% 128%
. 59,048% 62,952% 122%
Usuarios
0, 0, 0,
Total 121% 129% 250%
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CALCULO MANUAL

Tabla 21. Calculo Manual

CALCULO MANUAL

- (Fo — Fe)~*
fo Fe s = > =
62 61,952% 3,71901E-05
66 66,048% 3,48837E-05
59 59,048% 3,90191E-05
63 62,952% 3,65993E-05
250 250% 0,000147692

CALCULO EXCEL

Tabla 22. Calculo en Excel

CALCULO EXCEL

Prueba Chi 0,990303652
Prueba Chi Inv. 0,000147692

Al ser el calculo del Chi? superior, 0.990303652 al Chi? inverso, 0,000147692 se
comprueba el Hi, debido a que el porcentaje de parametros aplicados en la investigacién
a través de las encuestas realizadas a los diferentes usuarios, de la plataforma B-learning

supera los indices de confidencialidad esperados referentes a la seguridad.

Descartando de ésta manera la hipétesis nula: Ho.
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CAPITULO IV

4. DISCUSION

DISCUSION DE RESULTADOS DE LA ENCUESTA APLICADA A
DOCENTES, ESTUDIANTES Y ADMINISTRADORES USUARIOS

Figura 4. 1 Indicadores

Indicadores
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Elaborado por: Alejandro Fierro

ANALISIS

La mayoria de los Administradores, el 62,4% cree que existe seguridad, en tanto que en
referencia a accesibilidad se obtuvo el 66% y finalmente el 53% esta de acuerdo con el
rendimiento, por lo que el 37,6%, 44% y 47% opinan lo contrario, de igual manera los
estudiantes en lo que a seguridad se refiere el 59,1% cree que si existe seguridad, el
63% de estos creen que si es accesible, en tanto que el 53% estd de acuerdo con el
rendimiento, por otra parte los docentes, el 52,2% cree que el sistema es seguro, el 64%
cree que es accesible y el 55% estan conformes con el rendimiento, en tanto que los

demas no estan de acuerdo con las opciones planteadas.
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INTERPRETACION

En general la mayoria de encuestados esta de acuerdo con los procesos y politicas de la
informatica forense en las seguridades de servidores, caso practico servidor B-learning
de la Universidad Nacional de Chimborazo, debido a que la mayoria de la poblacion en

estudio posterior a la aplicacion de la propuesta est& de acuerdo con el servidor.

USO B-LEARNING

Figura 4.2 Uso de la plataforma B-learning

Uso de la plataforma B-learning

Elaborado por: Alejandro Fierro
Anélisis

La mayoria de personas de la universidad ocupan la plataforma B-learning, es asi que se
denota con el 71% de encuestados que si lo han hecho, en tanto que el 29% no lo ha

utilizado.
Interpretacion

Hoy en la actualidad es necesario el uso de plataformas virtuales como soporte al
proceso educativo por lo que es necesaria la capacitacion sobre el uso de la plataforma

B-learning como mecanismo de aprendizaje.
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SEGURIDAD

Figura 4.3 Seguridad de la plataforma B-learning

Seguridad de la plataforma B-learning

Elaborado por: Alejandro Fierro

Andlisis

En lo que refiere a seguridad de la plataforma B-learning, las opiniones de los
encuestados no distan mucho debido a que el 39% de personas argumenta que no son

muy seguras éstas, mientras que el 61% aduce estar de acuerdo con la seguridad.
Interpretacion

Hoy en la actualidad algunos sistemas informaticos han sido vulnerados por los piratas
informaticos, esto se ve a diario en el mundo, es asi que un porcentaje considerable

considera que la plataforma no es muy segura, mientras que la mayoria cree que si lo es.
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CONFIDENCIALIDAD DEL SISTEMA

Figura 4.4 Confidencialidad del sistema

Confidencilidad de la informacion proporcionada al
sistema

Elaborado por: Alejandro Fierro
Anélisis

La confidencialidad en la actualidad es cuestionada por el 45% de encuestados debido a
maltiples razones argumentadas por ellos, frente al 55% que aduce si existe
confidencialidad, como se puede observar hay una infima diferencia entre la diferencia

de opiniones.
Interpretacion

El sistema posee politicas de confiabilidad en sus servidores y la informacion que éstos
ingresan, los puntos de vista discrepan de acuerdo a experiencias pasadas en referencia

al uso de algunas plataformas virtuales.
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CONTRASENAS SEGURAS

Figura 4.5 Contrasefias seguras

Indicacidn de contraseiias seguras

Elaborado por: Alejandro Fierro
Anélisis

La plataforma B-learning posee condiciones seguras en base a sus contrasefias, esto
argumenta el 51% de los encuestados, es infima la diferencia de resultados puesto que el
49 % de servidores aclara que las contrasefias de la plataforma no son seguras, dejando

entrever para ellos la vulnerabilidad del sistema.
Interpretacion

Casi en iguales condiciones se encuentran las opiniones vertidas en la encuesta de
servidores de la plataforma, debido a que solamente diferencia dos por ciento de la

mayoria que esta conforme o de acuerdo con la seguridad de sus claves.
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

5.1.

>

CONCLUSIONES

La Seguridad Informatica permite proteger la infraestructura computacional
incluyendo también la informacion que aqui se encuentre, por esto se la debe tratar
con la mayor responsabilidad en todas las &reas del Centro de Tecnologia Educativa
para que asi sea uno de los factores de éxito dentro de la institucion; un recurso
humano organizado con Normas Y Politicas establecidas y apoyado en las
herramientas informaticas permite la prevencion de amenazas y disminucion de

Riesgos en Seguridad.

Mediante la Informatica Forense se logré identificar las principales
vulnerabilidades con las que cuenta el Centro de Tecnologia Educativa, tanto en su
seguridad fisica como ldgica lo cual permitié elaborar una guia de seguridad que
contienen normas y estandares que puede servir como un referente para la
implementacién de un reglamento de uso dentro de la Universidad Nacional de

Chimborazo.

Con la nueva infraestructura que posee la Universidad Nacional de Chimborazo a
partir de la construccién del Edificio Inteligente en el campus MS. Edison Riera
Rodriguez, en donde hoy se encuentra instalado el Centro de Tecnologia Educativa,
ha permitido de manera extraordinaria reforzar muchas de los estandares
internacionales que se deben seguir al poseer y administrar un Centro de Datos ya
que se crearon, implementaron, reforzaron muchas de las politicas de seguridad
que en el anterior Centro de Computo no se aplicaban por diversas razones, pero
gracias a la inversion en recursos tecnologicos de vanguardia por parte de la

institucién hoy se han logrado.
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» La utilizacion de la plataforma B-Learning en la Universidad Nacional de
Chimborazo en la actualidad permite que la educacion mejore en gran medida pues
el acceso y aplicacion esta estandarizado dentro de la institucion y su aceptacion
por parte de los estudiantes y docentes es muy alta, esto da a entender que con el
paso del tiempo se convertird en una herramienta méas de aprendizaje e implicar
que se manejen elevados volumenes de informacién y datos por lo que la seguridad

y accesibilidad del sistema B-learning sera vital en este caso.

» Con relacién a la seguridad que ofrece la plataforma B-Learning a los alumnos y
profesores de la Universidad Nacional de Chimborazo, se detect6 luego del estudio
que existen aun falencias en el sistema que si se aplican normativas y estandares
puntuales pueden ser resultas y asi poder garantizar la confidencialidad y el buen

uso de la informacion que se registra y almacena dentro del servidor.

» La Metodologia MAGERIT ha permitido en el transcurso de esta investigacion la
identificacion, el andlisis y la gestion de riesgos que soportan los sistemas de
informacion de la Universidad Nacional de Chimborazo; con la ayuda del software
Pilar se pudo conocer y evaluar la informacion a traveés de los Pilares en
Seguridad Informéatica como: Disponibilidad, Integridad, Confidencialidad,
Autenticidad y Trazabilidad, esto ayuda a tener resultados mas reales y que pueden
ser discutidos y aplicados a la realidad del entorno de la Universidad Nacional de
Chimborazo con el fin de mejorar e implementar politicas de seguridad

Informatica.

» La implementacion de politicas de seguridad se puede efectuar conociendo e
identificando los riesgos basados en la estimacion del grado a que estd expuesto el
sistema a que una amenaza se materialice sobre uno 0 mas activos y que causen
dafios o perjuicios a la institucién, para que se puedan minimizar al maximo
mediante la aplicacion de los mecanismos de control y salvaguardas para evitar que

se materialicen.
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5.2.

RECOMENDACIONES

Aprovechar al maximo las nuevas instalaciones e infraestructura que posee el
Centro de Tecnologia Educativa, pues no basta que se conformen con la
adquisicién de equipos y software de ultima generacion también se debe ahondar en
el desarrollo e implementacion de normas, politicas, estrategias y estandares de
seguridad que permitan que optimizar los nuevos recursos adquiridos por la
Universidad Nacional de Chimborazo.
Indagar detallamente que tipo de herramientas de Informéatica Forense se podrian
aplicar y normalizar de manera permanente dentro de la institucion para lograr
mejorar y efectivizar las politicas de seguridad informatica internas que se en la
actualidad se posee para lograr una eficiente administracion de recursos Yy
seguridad.
Resaltar los beneficios que la plataforma B-learning tiene dentro del nuevo modelo
pedagdgico de Educacidén Superior, asi como mejorar estandares de acceso al
sistema que permitan que los usuarios se encuentren seguros que la informacion
que generan Se encuentra segura.
Realizar capacitaciones relacionadas con la configuracién acerca de la plataforma
B-Learning, tanto en lo referente a uso, beneficios, funcionamiento, seguridad y
demas servicios que esta plataforma puede ofrecer a los usuarios asi como al
personal que se encuentran a cargo de su administracion.
Implementar las normas de seguridad faltantes, con la finalidad de ofrecer un mejor
servicio que presta el Centro de Tecnologia Educativa con respecto a la
informacion almacenada de los diferentes usuarios del sistema.
Desarrollar un Plan de Seguridad Informéatico tomando en cuenta los parametros
que aporta en seguridad informética la metodologia MAGERIT empleada en el
estudio aunque este no es la Unica metodologia existente en el mercado puede ser
una guia para iniciar un estudio mas profundo de los requerimientos que se tiene en
el Centro de Tecnologia Educativa de la Universidad Nacional de Chimborazo.
Se deben aplicar las salvaguardas mencionadas en la guia que se adjunta dentro del
presente documento para proteger de mejor manera los activos de la Institucién
frente a las posibles amenazas detectadas y asi mitigar el riesgo encontrado.
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CAPITULO VI
6. PROPUESTA

6.1 ANALISIS Y DESARROLLO DE UNA GUIA DE SEGURIDAD
APLICADA A LOS SERVIDORES INFORMATICOS DE LA
UNIVERSIDAD NACIONAL DE CHIMBORAZO

6.2 INTRODUCCION

En la actualidad es muy importante tener en cuenta que la informacion que se maneja
dentro de una institucién, empresa o en este caso en particular de la Universidad
Nacional de Chimborazo, contiene datos altamente importantes y confidenciales los
mismos que se deben proteger y resguardar apropiadamente teniendo en cuenta normas,

procedimientos y politicas que permitan alcanzar este objetivo.

En la propuesta de la guia se presenta las normas y politicas de seguridad, que integran
esfuerzos, conocimientos y andlisis de una manera conjunta. Para que esta metodologia
funcione se deben establecer reglas, normas, controles y procedimientos que regulen la
forma en que la Universidad Nacional de Chimborazo, proteja, prevenga y maneje los
riesgos de seguridad que se puedan presentar o suscitar dentro del Centro de Tecnologia

Educativa que se encuentra implementado en esta prestigiosa institucion.
6.3 OBJETIVOS

6.3.1. OBJETIVOS GENERALES

Desarrollar una guia de Politicas de Seguridad Informatica para el Centro de Tecnologia

Educativa de la Universidad Nacional de Chimborazo.
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6.3.2. OBJETIVOS ESPECIFICOS

» Elaborar una guia de Politicas de Seguridad Informética adaptado a las necesidades
de la Universidad Nacional de Chimborazo.

» ldentificar las principales amenazas a la que esta expuesto el Centro de Tecnologia
Educativa en cuanto a la seguridad informaética.

» Establecer niveles de seguridad en base a normas y recomendaciones
internacionales, a través de un guia de seguridad que se enfoque en los objetivos y

en la situacion de la institucion.

6.4 FUNDAMENTACION CIENTIFICO - TECNICA

6.4.1. SEGURIDAD INFORMATICA

Es el area que se encarga de la proteccién de la infraestructura computacional,
incluyendo la informacion contenida. Maneja la proteccion de aspectos tales como
confidencialidad, integridad, autenticidad y disponibilidad la seguridad informatica
protege software, base de datos archivos, dato, etc. De que caiga en manos de personas

inescrupulosas o no autorizadas.

La Seguridad Informatica (S.1.) es la disciplina que se ocupa de disefiar las normas,
procedimientos, métodos y técnicas, orientados a proveer condiciones seguras y
confiables, para el procesamiento de datos en sistemas informaticos. La decision de
aplicarlos es responsabilidad de cada usuario. Las consecuencias de no hacerlo
también. Tema: Seguridad informaética.

6.4.2. PRINCIPIOS DE SEGURIDAD INFORMATICA

Para lograr sus objetivos, la seguridad informatica se fundamenta en tres principios, que

debe cumplir todo sistema informatico:

e Confidencialidad
e Integridad
e Disponibilidad
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6.4.2.1. PRINCIPIOS DE SEGURIDAD INFORMATICA:
CONFIDENCIALIDAD

Se refiere a la privacidad de los elementos de informacion almacenados y procesados en
un sistema informatico. Basandose en este principio, las herramientas de seguridad
informética deben proteger al sistema de invasiones, intrusiones y accesos, por parte de
personas 0 programas no autorizados. Este principio es particularmente importante en
sistemas distribuidos, es decir, aquellos en los que usuarios, computadores y datos

residen en localidades diferentes, pero estan fisica y légicamente interconectados.
6.4.2.2. PRINCIPIOS DE SEGURIDAD INFORMATICA: INTEGRIDAD

Se refiere a la validez y consistencia de los elementos de informacion almacenados y
procesados en un sistema informatico. Basandose en este principio, las herramientas de
seguridad informéatica deben asegurar que los procesos de actualizacion estén
sincronizados y no se dupliquen, de forma que todos los elementos del sistema
manipulen adecuadamente los mismos datos. Este principio es particularmente
importante en sistemas descentralizados, es decir, aquellos en los que diferentes

usuarios, computadores y procesos comparten la misma informacion.
6.4.2.3. PRINCIPIOS DE SEGURIDAD INFORMATICA: DISPONIBILIDAD

Se refiere a la continuidad de acceso a los elementos de informacion almacenados y
procesados en un sistema informatico. Basandose en este principio, las herramientas de
Seguridad Informatica deben reforzar la permanencia del sistema informatico, en
condiciones de actividad adecuadas para que los usuarios accedan a los datos con la
frecuencia y dedicacién que requieran. Este principio es particularmente importante en

sistemas informaticos cuyo compromiso con el usuario, es prestar servicio permanente.
6.4.24. FACTORES DE RIESGO TECNOLOGICO.

Tales como fallas de hardware y/o software, fallas en el aire acondicionado, falla en el

servicio eléctrico, ataque por virus informaticos, etc.

> Ambientales: factores externos, lluvias, inundaciones, terremotos, tormentas,

rayos, suciedad, humedad, calor, entre otros.
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» Humanos: hurto, adulteracién, fraude, modificacion, revelacion, pérdida, sabotaje,
vandalismo, crackers, hackers, falsificacion, robo de contrasefias, intrusion,

alteracion, etc. Impredecibles - Inciertos Predecibles Tema: Seguridad informatica.

6.4.25. FACTORES TECNOLOGICOS DE RIESGO: VIRUS
INFORMATICOS

Definicion: Un virus informatico es un programa (c6digo) que se replica, afiadiendo una
copia de si mismo a otro(s) programa(s). Los virus informaticos son particularmente
dafinos porque pasan desapercibidos hasta que los usuarios sufren las consecuencias,

que pueden ir desde anuncios inocuos hasta la pérdida total del sistema.

Caracteristicas: Auto-reproduccién: Es la capacidad que tiene el programa de

replicarse (hacer copias de si mismo), sin intervencion o consentimiento del usuario.

Infeccion: Es la capacidad que tiene el codigo de alojarse en otros programas,

diferentes al portador original.
6.4.3. ANALISIS DE RIESGOS.

El activo mas importante que se posee es la informacion y, por lo tanto, deben existir
técnicas que la aseguren, mas alld de la seguridad fisica que se establezca sobre los
equipos en los cuales se almacena. Estas técnicas las brinda la seguridad l6gica que
consiste en la aplicacion de barreras y procedimientos que resguardan el acceso a los

datos y s6lo permiten acceder a ellos a las personas autorizadas para hacerlo.

Existe un viejo dicho en la seguridad informética que dicta: "lo que no esta permitido

debe estar prohibido" y ésta debe ser la meta perseguida.

Los medios para conseguirlo son:

e Restringir el acceso (de personas de la organizacién y de las que no lo son) a los
programas y archivos.

e Asegurar que los operadores puedan trabajar pero que no puedan modificar los
programas ni los archivos que no correspondan (sin una supervision minuciosa).

e Asegurar que se utilicen los datos, archivos y programas correctos en/y/por el

procedimiento elegido.
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e Asegurar que la informacion transmitida sea la misma que reciba el destinatario al

cual se ha enviado y que no le llegue a otro.

e Asegurar que existan sistemas y pasos de emergencia alternativos de transmision

entre diferentes puntos.

e Organizar a cada uno de los empleados por jerarquia informatica, con claves
distintas y permisos bien establecidos, en todos y cada uno de los sistemas o
aplicaciones empleadas.

e Actualizar constantemente las contrasefias de accesos a los sistemas de computo.
6.4.4. ELEMENTOS DE UN ANALISIS DE RIESGO

Cuando se pretende disefiar o crear una técnica para implementar un analisis de riesgo

informatico se pueden tomar los siguientes puntos como referencia a seguir:

> Planes para reducir los riesgos.
Analisis del impacto al negocio.

El reto es asignar estratégicamente los recursos para cada equipo de seguridad y bienes
que intervengan, basandose en el impacto potencial para el negocio, respecto a los
diversos incidentes que se deben resolver. Para determinar el establecimiento de
prioridades, el sistema de gestion de incidentes necesita saber el valor de los sistemas de
informacidn que pueden ser potencialmente afectados por incidentes de seguridad. Esto
puede implicar que alguien dentro de la organizacién asigne un valor monetario a cada
equipo y un archivo en la red o asignar un valor relativo a cada sistema y la informacion
sobre ella. Dentro de los Valores para el sistema se pueden distinguir: Confidencialidad
de la informacién, la Integridad (aplicaciones e informacién) y finalmente la
Disponibilidad del sistema. Cada uno de estos valores es un sistema independiente del
negocio, supongamos el siguiente ejemplo, un servidor Web publico pueden poseer los
requisitos de confidencialidad de baja (ya que toda la informacion es puablica),pero de
alta disponibilidad y los requisitos de integridad. En contraste, un sistema de
planificacion de recursos empresariales (ERP), sistema puede poseer alto puntaje en los
tres variables. Los incidentes individuales pueden variar ampliamente en términos de

alcance e importancia.
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6.4.5. PUESTA EN MARCHA DE UNA POLITICA DE SEGURIDAD

Actualmente las legislaciones nacionales de los Estados, obligan a las empresas,

instituciones pablicas a implantar una politica de seguridad.

Generalmente se ocupa exclusivamente a asegurar los derechos de acceso a los datos y
recursos con las herramientas de control y mecanismos de identificacién. Estos

mecanismos permiten saber que los operadores tienen sélo los permisos que se les dio.

La seguridad informatica debe ser estudiada para que no impida el trabajo de los
operadores en lo que les es necesario y que puedan utilizar el sistema informatico con

toda confianza.

Por eso en lo referente a elaborar una politica de seguridad, conviene:

> Elaborar reglas y procedimientos para cada servicio de la organizacion.

> Definir las acciones a emprender y elegir las personas a contactar en caso de
detectar una posible intrusion

> Sensibilizar a los operadores con los problemas ligados con la seguridad de los

sistemas informaticos.

Los derechos de acceso de los operadores deben ser definidos por los responsables
jerarquicos y no por los administradores informaticos, los cuales tienen que conseguir
que los recursos y derechos de acceso sean coherentes con la politica de seguridad
definida. Ademas, como el administrador suele ser el Gnico en conocer perfectamente el
sistema, tiene que derivar a la directiva cualquier problema e informacién relevante
sobre la seguridad, y eventualmente aconsejar estrategias a poner en marcha, asi como
ser el punto de entrada de la comunicacion a los trabajadores sobre problemas vy

recomendaciones en término de seguridad informatica.
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6.5 DESCRIPCION DE LA PROPUESTA

6.5.1. ANALISIS DE REQUISITOS.

Para el analisis de cada uno de los requerimientos relacionados con los indicadores que
se plantearon y se aplicaron durante el proceso de investigacion, se inicid con una visita
de observacién cuyo objetivo fue observar de manera directa la situacion en la que se
desarrolla y desenvuelve el Centro de Tecnologia Educativa de la Universidad Nacional

de Chimborazo.

Mediante la aplicacion de encuestas dirigidas a los usuarios recurrentes tales como
administradores responsables, alumnos, profesores, se recopilo informacion sobre la
vision que poseen los usuarios a cerca de los sistemas existentes en el Centro de
Tecnologia Educativa, permitiendo detectar las necesidades y falencias que se pueden
presentar en base a la seguridad que se maneja dentro del CTE. basados en las normas
de seguridad Internacionales

6.5.2. MONITOREO Y EVALUACION DE LA PROPUESTA

Mediante la aplicacion de las encuestas realizadas a los técnicos administradores del

Centro de Tecnologia Educativa de la Universidad Nacional de Chimborazo.
6.5.3. VERIFICACION DEL CUMPLIMIENTO MEDIDAS DE SEGURIDAD.

Las encuestas se dividen en grupos que componen la seguridad es decir, marco

organizativo, marco operacional, y medidas de proteccion.

Por cada uno de los componentes de los grupos se indicara como verificar el correcto
cumplimiento con las medidas indicadas en el ENS, haciendo referencia a aquellas

guias que proporcionan informacion sobre las medidas a aplicar en cada caso.
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Org.
Org. 1

10

11

12

13

14

Tabla 23. Tabulacién de las medidas de seguridad

CATEGORIA-

DIMENSIONES
Marco organizativo
Politica de seguridad

Bésica

Basica

Baja

Baja

Media

Baja

Media

Media

Baja

Alta

Media

Baja

Media

Baja

REQUISITO

Marco  organizativo
de seguridad
Arquitectura de
seguridad

Control de acceso

Acceso local (Local
logon)

Mantenimiento

Proteccion frente a
cadigo dafiino

Registro de actividad
de los usuarios

Proteccion de los
riesgos de actividad

Monitorizacion  del
sistema

Proteccion de las
instalaciones e
infraestructuras
Proteccion de las
comunicaciones Y
confidencialidad
Copias de seguridad
(backup)

Proteccion de los
servicios

Seguridad de
funciones y tareas

APLICABILIDAD-
AUDITADO

Cumple
()si
(x)no
Cumple
()si
(x)no
Cumple
()si
(x)no
Cumple
(x)si
()no
Cumple
(X)si
()no
Cumple
()si
(x)no
Cumple
()si

(x )no
Cumple
()si
(x)no
Cumple
()si

(x )no
Cumple
(x)si
()no
Cumple
(x )si
()no
Cumple
()si

(X )no
Cumple
(x )si
()no
Cumple

()si

(x)no

COMENTARIOS

Requisitos

( )Documentos
(x )Muestreo
Requisitos

( )Documentos
( x )Registros
Requisitos

( )Documentos
( X)Muestreo
Requisitos

( )Documentos
( X)Muestreo
Requisitos
(x)Documentos
( )Muestreo
Requisitos

( )Documentos
(x)Muestreo
Requisitos

( )Documentos
(x)Muestreo
Requisitos

( )Documentos
(x )Muestreo
Requisitos

( )Documentos
( x )Muestreo
Requisitos
(x)Documentos
( )Muestreo
Requisitos
(x)Documentos
( )Muestreo
Requisitos

( )Documentos
(X )Muestreo
Requisitos
(x)Documentos
( )Muestreo
Requisitos

( )Documentos
(X )Muestreo
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6.5.4. FUNCIONALIDAD DE LOS SERVICIOS OFRECIDOS POR EL

10

11

12

13

14

SERVIDOR B-LEARNING.

Tabla 24. Resultados de los servicios ofrecidos a los usuarios de la Universidad Nacional de

Chimborazo.

DESCRIPCION SERVICIO

Ha utilizado usted antes una plataforma B-learning

Utilizas con frecuencia la plataforma B-learning

Utilizas la plataforma B-learning como método de ensefianza

La ensefianza a través de la plataforma B-learning ayuda a mejorar

el desempefio del desarrollo académico

Recibié usted una introduccion previa sobre el servicio que ofrece

la plataforma B-learning.

Existe documentacion de ayuda sobre el funcionamiento del

sistema.

Ha aplicado algiin examen mediante esta plataforma.

Cree la plataforma B-learning cuenta con una interface de usuario

amigable

;Crees usted que la plataforma B-learning cuenta con las

seguridades adecuadas como para proteger su informacion?

Sabe usted si la informacion que proporciona al sistema es

confidencial

El funcionamiento durante las horas picos es satisfactorio

Usted accede a los servicios del B-learning desde la universidad

Usted accede a los servicios del B-learning desde la universidad

Existe un Periodo en el que el sistema le pide cambiar su contrasefia

60

54

60

58

50

34

CUMPLIMIENTO

70

62

66

64

64

64

64

64

38

44

38

40

48

64

28

36

32

34

34

34

34

34
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Si bien en la Universidad Nacional de Chimborazo se utiliza con frecuencia la
plataforma B-learning, los resultados obtenidos a través de las encuestas realizadas a
los usuarios estudiantes, se concluye que su servicio como método de aprendizaje es
aceptable en un 65%, sus servicios y funcionamientos son satisfactoriamente aceptables,
no asi su seguridad con la que se maneja la confidencialidad que se le proporciona al

sistema.

6.6 ELABORACION DE LA PROPUESTA

GUIA DE SEGURIDAD APLICADA AL SISTEMA B-LEARNING DE LA
UNIVERSIDAD NACIONAL DE CHIMBORAZO

En la actualidad es muy importante tener en cuenta que la informacion que se maneja
dentro de una institucién, empresa o en este caso en particular de la Universidad
Nacional de Chimborazo, contiene datos altamente importantes y confidenciales los
mismos que se deben proteger y resguardar apropiadamente teniendo en cuenta normas,

procedimientos y politicas que permitan alcanzar este objetivo.

En la siguiente guia se presenta las normas y politicas de seguridad, que integran
esfuerzos, conocimientos y anélisis de una manera conjunta. Para que esta metodologia
funcione se deben establecer reglas, normas, controles y procedimientos que regulen la
forma en que la Universidad Nacional de Chimborazo, proteja, prevenga y maneje los
riesgos de seguridad que se puedan presentar o suscitar dentro del Centro de Tecnologia

Educativa que se encuentra implementado en esta prestigiosa institucion.

El documento elaborado a continuacion servird como referencia, mas no pretendera ser
una normativa absoluta, pues la misma esta sujeta a cambios gque se pueden realizar en
cualquier momento, teniendo en cuenta que tengan como prioridad alcanzar los

objetivos de seguridad para lo que fue desarrollada la presente guia.

Todo usuario que utilice los servicios que ofrece el Centro de Tecnologia Educativa de
la Universidad Nacional de Chimborazo, a través de su red debe conocer, aceptar y
aplicar el reglamento para su uso, el hecho de no conocer esta normativa por parte del
usuario, no lo exonerara ante cualquier eventualidad que involucre la seguridad de la

informacion o de la red institucional.

73



En términos generales el manual de normas y politicas de seguridad informatica abarca
los principales procedimientos que deben tomarse en cuenta los lineamientos que se

explican a continuacion.

6.7 SEGURIDAD ORGANIZACIONAL DEL CENTRO DE TECNOLOGIA
EDUCATIVA DE LA UNIVERSIDAD NACIONAL DE CHIMBORAZO

Organizacion del Centro de Tecnologia Educativa dentro de la Universidad
Nacional de Chimborazo.

La Universidad Nacional de Chimborazo consta con un organigrama general dentro del

cual se poseciona el Centro de Tecnologia Educativa.

Figura 9. Diagrama organizacional del Centro de trasferencia de Tecnologia Educativa

de la Universidad Nacional de Chimborazo.
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6.7.1. SITUACION ACTUAL

La Universidad Nacional de Chimborazo encuentra ubicada en el barrio San Antonio
brinda a la sociedad la formacion de profesionales de tercer y cuarto nivel, actualmente
tiene una poblacion estudiantil de 7000 estudiantes distribuidos en los campus MsC.
Edison Riera y La Dolorosa.

En el Campus Central “La Dolorosa”, cuya superficie es de 35.588,44 m?, funcionan: El
Vicerrectorado de Postgrado e Investigacion, la Facultad de Ciencias de la Educacion y
parte de la Facultad de Ciencias Politicas, mientras que el Edificio Central
Administrativo y las Facultades de Ingenieria, Ciencias de la Salud y Ciencias Politicas
se encuentran ubicadas en el Campus Norte “Edison Riera Rodriguez” ubicado en km. 1

1/2 de la via a Guano. Este campus tiene una superficie de 129.092,67 mz.

La Facultad de Ciencias de la Educacion: esta ubicada en el campus central sector La
Dolorosa, cuenta con 1 edificio con oficinas, 1 biblioteca, 2 bloques para 37 aulas
destinadas a la docencia, 4 aulas virtuales, 8 laboratorios de computo y 11 puestos de

trabajo para profesores.

La Facultad de Ciencias Politicas y Administrativas tiene: Campus Centro: 1 edificio
con 5 oficinas, 16 aulas, 1 aula virtual, 3 laboratorios varios y 4 puestos de trabajo para
profesores. En el campus Norte: 22 aulas campus norte, 3 aulas virtuales, 5 centros de

computo, 1 biblioteca y 5 puestos de trabajo para profesores.

La Facultad de Ciencias de la Salud cuenta con 3 edificios que tienen 14 oficinas, 33
aulas, 6 aulas virtuales, 1 auditérium, 2 centros de computo, 13 laboratorios varios, 1

biblioteca y 6 puestos de trabajo para profesores.

La Facultad de Ingenieria cuenta con 3 edificios que tienen 10 oficinas, 36 aulas, 2 aulas
virtuales, 1 auditérium, 5 centros de computo, 1 biblioteca, 16 laboratorios varios y 5

puestos de trabajo para profesores

El Centro de Tecnologia Educativa concentra los siguientes ambientes: 9 laboratorios de
computo, 3 salas de videoconferencia, 3 salas de internet, 1 sala red inaldmbrico,

bibliotecas.

75



6.7.2. MISION CTE

Ser agente transformador en el &mbito de las TIC y sus aplicaciones, potenciando la
innovacion tecnoldgica, cultivando el desarrollo de talento y atrayendo recursos
financieros; generando asi reconocimiento al apoyar y promover la cooperacion, el

desarrollo, competitividad y calidad de la UNACH.
6.7.3. VISION CTE

CTE tiene la vision ser un referente en la investigacion, innovacion y prestacion de
servicios en el ambito de las TICs, tanto a nivel local, regional, y nacional,
contribuyendo a posicionar a la UNACH como institucion lider en el ambito de la

educacion superior
6.7.4. VALORES

» La vocacion del servicio: Todas las actuaciones de CTE estardn orientadas al
cumplimiento de la mision que es compromiso de servicio a la UNACH. Ello
implica una vocacion de servicio en todas y cada una de las actuaciones que CTE
realice con las unidades administrativas y académicas de la institucion.

» La aportacion de valor afadido: CTE, en su relacion con las unidades
administrativas y académicas de la institucion debera ser siempre percibido muy
positivamente en su afan de no escatimar esfuerzos para la busqueda o desarrollo de
soluciones que redunden en la mejora de sus servicios.

» La honestidad profesional: debera ser un valor de todos los trabajadores de CTE,
tanto hacia los compafieros de trabajo como hacia las unidades administrativas y
académicas de la institucion, que sabran apreciar en justa medida, y en términos de
confianza, la honradez de CTE a la hora de dimensionar de forma correcta si tiene
competencia técnica o no para satisfacer una necesidad.

» Latransparencia en la gestion.

» El compromiso de la organizacién con el trabajo bien hecho.
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6.7.5. ORGANIGRAMA CTE

Figura 10. Organigrama del CTE (Centro de Tecnologia Educativa)
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6.7.6. VISION DE GESTION

Antes de realizar un analisis minucioso de los riesgos, hay que considerar dos tareas

importantes a realizar:

Andlisis de riesgos: Mediante esta tarea se determinara lo que tiene la organizacion,
para asi poder estimar lo que podria pasar en un futuro.

Dentro del analisis de riesgos se considera los elementos siguientes:

Activos: Son elementos del sistema de informacion (o estan estrechamente relacionados

con este) que soportan la mision de la organizacion.

Amenazas: Son las cosas que les puede pasar a los activos causando un perjuicio a la
organizacion.

Salvaguardas: (Contramedidas) son medidas de proteccién desarrolladas para que
aquellas amenazas no causen tanto dafio.

Mediante estos elementos se pueden estimar lo siguiente:

» Impacto: lo que podria pasar.

» Riesgo: lo que probablemente pase.

El anélisis de riesgo permite analizar estos elementos de forma ordenada para llegar a
una conclusién, y proceder a la fase de tratamiento.
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De manera informal se dice que la gestion de seguridad de un sistema de informacion es

la gestion de sus riesgos, mientras que el analisis permite racionalizar dicha gestion.

De manera formal, la gestion de los riesgos esta estructurada de forma metodica en las

normas 1SO.

Figura 11. Proceso de gestion de riesgos (1SO 31000).
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Determinar contexto: lleva a una determinacion de los parametros y condicionantes
externos e internos que permiten encuadrar la politica que se seguira para gestionar los
riesgos. Un elemento a destacar es el alcance del analisis, incluyendo obligaciones
propias y obligaciones contraidas, asi como las relaciones con otras organizaciones,
sean para intercambio de informacion y servicios o proveedoras de servicios
subcontratados. Norma (ISO 31000) para un mayor desarrollo de los factores que

determinan el contexto.

Identificacion de los riesgos: busca una relacion de los posibles puntos de peligro. Lo
que se identifique sera analizado en la siguiente etapa. Lo que no se identifique quedara

como riesgo oculto o ignorado.

Anélisis de los riesgos: busca calificar los riesgos identificados, bien cuantificando sus

consecuencias (andlisis cuantitativo), bien ordenando su importancia relativa (analisis
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cualitativo). De una u otra forma, como resultado del analisis tendremos una vision

estructurada que nos permita centrarnos en lo mas importante.

Evaluacion de los riesgos: va un paso mas alld del anélisis técnico y traduce las
consecuencias a términos de negocio. Aqui entran factores de percepcion, de estrategia
y de politica permitiendo tomar decisiones respecto de qué riesgos se aceptan y cuéles
no, asi como de en qué circunstancias podemos aceptar un riesgo o trabajar en su

tratamiento.

Tratamiento de los riesgos: recopila las actividades encaminadas a modificar la

situacion de riesgo. Es una actividad que presenta numerosas opciones.

Comunicacion y consulta: Es importante no olvidar nunca que los sistemas de
informacidn deben ser soporte de la productividad de la Organizacién. Es absurdo un
sistema muy seguro pero que impide que la Organizacion alcance sus objetivos.
Siempre hay que buscar un equilibrio entre seguridad y productividad y en ese
equilibrio hay que contar con la colaboracion de varios interlocutores:

» Los usuarios cuyas necesidades deben ser tenidas en cuenta y a los que hay que
informar para que colaboren activamente en la operacion del sistema dentro de los
parametros de seguridad determinados por la Direccion.

» los proveedores externos, a los que hay proporcionar instrucciones claras para
poder exigirles tanto el cumplimiento de los niveles de servicio requeridos, como la
gestién de los incidentes de seguridad que pudieran acaecer.

» Los organos de gobierno para establecer canales de comunicacion que consoliden la
con-fianza de que el sistema de informacién respondera sin sorpresas para atender a
la mision de la Organizacion y que los incidentes seran atajados de acuerdo el plan

previsto

Seguimiento y revision: Es importante no olvidar nunca que el analisis de riesgos es
una actividad de despacho y que es imprescindible ver que ocurre en la practica y actuar
en consecuencia, tanto reaccionando diligentemente a los incidentes, como mejorando
continuamente nuestro conocimiento del sistema y de su entorno para mejorar el

analisis y ajustarlo a la experiencia.

Tratamiento de los riesgos: en este tratamiento se determina una defensa meticulosa y

prudente, preparandose para que nada malo pase para tratar de evitar las emergencias,
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sobrevivir a los incidentes y seguir operando en mejores condiciones; tomado en cuenta

de que nada es perfecto, el riesgo se reduce a un nivel residual que la direccion.

Estad dos actividades analisis y tratamiento de riesgos se combinan en el proceso

denominado gestion de riesgos.

Figura 12. Vision de Riesgos

| gestion de riesgos |
T
| , |
|. analisis _ [l. tratamiento

6.8 METODO DE ANALISIS DE RIESGOS

Antes de monitorear las fallas encontradas en el Centro de Tecnologia Educativa de la
Universidad Nacional de Chimborazo, se realizara un andlisis de gestién de riego, cuya
finalidad es seguir un esquema logico para determinar los problemas que se presenten
en las diferentes etapas de gestion. El andlisis de riesgo consiste en seguir un conjunto

de pasos ordenados, pautados con el fin de determinar el riesgo.

Determinar los activos relevantes para la Universidad Nacional de Chimborazo, su

interrelacién y su valor su interrelacion y su valor, en el sentido de qué perjuicio

(coste) supondria su degradacion.

e Determinar a qué amenazas estan expuestos aquellos activos.

e Determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al riesgo.

e Estimar el impacto, definido como el dafio sobre el activo derivado de la
materializacion de la amenaza.

e Estimar riesgo, definido como el impacto ponderado con la tasa de ocurrencia (0

expectativa de materializacion) de la amenaza.

Con el objeto de organizar la presentacion, se introducen los conceptos de “impacto y
riesgo potenciales” entre los pasos 2 y 3. Estas valoraciones son “teoricas”: en el caso
de que no hubiera salvaguarda alguna desplegada. Una vez obtenido este escenario
teorico, se incorporan las salvaguardas del paso 3, derivando estimaciones realistas de

impacto y riesgo.
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La siguiente figura recoge este primer recorrido, cuyos pasos se detallan en las

siguientes secciones:

Figura 13. Elementos del andlisis de riesgos Potenciales
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6.8.1. PASO 1: ACTIVOS

Es un componente o una funcionalidad de un sistema de informacién susceptible de ser
atacado deliberada o accidentalmente con consecuencias para la Universidad Nacional
de Chimborazo. Incluye informacién, datos, servicios, aplicaciones (Software), equipos
(hardware), comunicaciones, recursos administrativos, recursos fisicos y recursos

humanos.
Un sistema de informacidn consta de dos aspectos esenciales.

» Lainformacion que maneja.

» Los servicios que presta.

Estos activos esenciales marcan los requisitos de seguridad para todos los demas

componentes del sistema.
Subordinados a dicha esencia se pueden identificar otros activos relevantes:

» Datos que materializan la informacion.

» Servicios auxiliares que se necesitan para poder organizar el sistema.
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Y

Las aplicaciones informaticas (software) que permiten manejar los datos.

Y

Los equipos informéticos (hardware) y que permiten hospedar datos, aplicaciones
y Servicios.

Los soportes de informacidn que son dispositivos de almacenamiento de datos.

El equipamiento auxiliar que complementa el material informatico.

Las redes de comunicaciones que permiten intercambiar datos.

Las instalaciones que acogen equipos informaticos y de comunicaciones.

YV V. V VYV V

Las personas que explotan u operan todos los elementos anteriormente citados.

No todos los activos son de la misma especie. Dependiendo del tipo de activo, las

amenazas Y las salvaguardas son diferentes.
DEPENDENCIAS

Los activos esenciales son la informacion y los servicios prestados; pero estos activos
dependen de otros activos mas ligeros como pueden ser los equipos, las
comunicaciones, las instalaciones y las frecuentemente olvidadas personas que trabajan

con aquellos.

De manera que los activos vienen a formar arboles o grafos de dependencias donde la
seguridad de los activos que se encuentran mas arriba en la estructura o ‘superiores’
depende de los activos que se encuentran mas abajo o ‘inferiores’. Estas estructuras
reflejan de arriba hacia abajo las dependencias, mientas que de abajo hacia arriba la

propagacion del dafio caso de materializarse las amenazas.

Por ello aparece como importante el concepto de “dependencias entre activos” o la
medida en que un activo superior se veria afectado por un incidente de seguridad en un

activo inferior.

Se dice que un “activo superior” depende de otro ‘“activo inferior” cuando las
necesidades de seguridad del superior se reflejan en las necesidades de seguridad del
inferior. O, dicho en otras palabras, cuando la materializacién de una amenaza en el
activo inferior tiene como consecuencia un perjuicio sobre el activo superior.
Informalmente puede interpretarse que los activos inferiores son los pilares en los que

se apoya la seguridad de los activos superiores.
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Aunque en cada caso hay que adaptarse a la Organizacién objeto del analisis, con

frecuencia se puede estructurar el conjunto de activos en capas, donde las capas

superiores dependen de las inferiores:
ACTIVOS ESENCIALES

» Informacién que se maneja.

» Servicios Prestados.

SERVICIOS INTERNOS

Que estructuran ordenadamente el sistema de Informacion.

EL EQUIPAMIENTO INFORMATICO

» Aplicaciones (Software).

» Equipos Informaticos (Hardware).

» Comunicaciones.

» Soportes de informacion: discos, cintas, etc.
EL ENTORNO

Activos que se precisan para garantizar las siguientes capas:

» Equipamiento y suministros: energia, climatizacion, etc.
» Mobiliario.

LOS SERVICIOS SUBCONTRATADOS A TERCEROS
LAS INSTALACIONES FISICAS
EL PERSONAL

» Usuarios.
» Operadores y administradores

> Desarrolladores.
VALORACION

¢Por qué interesa un activo? Por lo que vale.
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No se estd hablando de lo que cuestan las cosas, sino de lo que valen. Si algo no vale
para nada, prescindase de ello. Si no se puede prescindir impunemente de un activo, es

que algo vale; eso es lo que hay que averiguar pues eso es lo que hay que proteger.

La valoracion se puede ver desde la perspectiva de la ‘necesidad de proteger’ pues
cuanto méas valioso es un activo, mayor nivel de proteccion requeriremos en la

dimension (o dimensiones) de seguridad que sean pertinentes.

El valor puede ser propio, o puede ser acumulado. Se dice que los activos inferiores en

un esquema de dependencias, acumulan el valor de los activos que se apoyan en ellos.

El valor nuclear suele estar en la informacién que el sistema maneja y los servicios que
se prestan (activos denominados esenciales), quedando los demas activos subordinados

a las necesidades de explotacion y proteccion de lo esencial.

Por otra parte, los sistemas de informacion explotan los datos para proporcionar
servicios, internos a la Organizacion o destinados a terceros, apareciendo una serie de
datos necesarios para prestar un servicio. Sin entrar en detalles técnicos de como se
hacen las cosas, el conjunto de informacion y servicios esenciales permite caracterizar
funcionalmente una organizacion. Las dependencias entre activos permiten relacionar

los demas activos con datos y servicios.
DIMENSIONES

Un activo puede interesar calibrar diferentes dimensiones:

» Su confidencialidad: ¢qué dafio causaria que lo conociera quien no debe? Esta
valoracidn es tipica de datos.

» Su integridad: ¢;qué perjuicio causaria que estuviera dafiado o corrupto? Esta
valoracion es tipica de los datos, que pueden estar manipulados, ser total o parcial-
mente falso o, incluso faltar datos.

» Su disponibilidad: ¢qué perjuicio causaria no tenerlo o no poder utilizarlo? Esta

valoracion es tipica de los servicios.

En sistemas dedicados a servicios de la sociedad de la informacion como puedan ser los
de administracion electrénica o comercio electronico, el conocimiento de los actores es
fundamental para poder prestar el servicio correctamente y poder perseguir los fallos
(accidentales o deliberados) que pudieran darse. Asi pues, en los activos esenciales,

frecuentemente es util valorar:
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LA AUTENTICIDAD
¢ Qué perjuicio causaria no saber exactamente quien hace o ha hecho cada cosa?

Esta valoracion es tipica de servicios (autenticidad del usuario) y de los datos

(autenticidad de quien accede a los datos para escribir o, simplemente, consultar)
LA TRAZABILIDAD

Del acceso a los datos: ¢qué dafio causaria no saber quién accede a qué datos y qué hace

con ellos?
LA TRAZABILIDAD DEL USO DEL SERVICIO

¢Qué dafio causaria no saber a quién se le presta tal servicio? O sea, ;quién hace qué y

cuando?

Se reconocen habitualmente como dimensiones basicas la confidencialidad, integridad y
disponibilidad. En esta metodologia se han afiadido la autenticidad y el concepto de
trazabilidad (del inglés, accountability), que a efectos técnicos se traducen en mantener
la integridad y la confidencialidad de ciertos activos del sistema que pueden ser los

servicios de directorio, las claves de firma digital, los registros de actividad, etc.

En un arbol de dependencias, donde los activos superiores dependen de los inferiores, es
imprescindible valorar los activos superiores, los que son importantes por si mismos.
Autométicamente este valor se acumula en los inferiores, lo que no es impedimento

para que también puedan merecer, adicionalmente, su valoracién propia.
(',CUANTO VALE LA “SALUD” DE LOS ACTIVOS?

Una vez determinadas qué dimensiones (de seguridad) interesan de un activo hay que
proceder a valorarlo. La valoracion es la determinacion del coste que supondria
recuperarse de una incidencia que destrozara el activo. Hay muchos factores a

considerar:

» Coste de reposicion: adquisicion e instalacion.

» Coste de mano de obra (especializada) invertida en recuperar (el valor) del activo.

» Lucro cesante: perdida de ingresos.

» Capacidad de operar: confianza de los usuarios y proveedores que se traduce en una
pérdida de actividad o en peores condiciones econémicas.

» Sanciones por incumplimiento de la ley u obligaciones contractuales.
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» Dafio a otros activos, propios o ajenos.
» Dafio a personas.

> Dafos medioambientales.

La valoracion puede ser cuantitativa (con una cantidad numérica) o cualitativa (en

alguna escala de niveles). Los criterios mas importantes a respetar son:

La homogeneidad: es importante poder comparar valores aunque sean de diferentes
dimensiones a fin de poder combinar valores propios y valores acumulados, asi como

poder determinar si es mas grave el dafio en una dimension o en otra.

La relatividad: es importante poder relativizar el valor de un activo en comparacién

con otros activos

Ambos criterios se satisfacen con valoraciones econdémicas (coste dinerario requerido
para “curar” el activo) y es frecuente la tentacion de ponerle precio a todo. Si se
consigue, excelente. Incluso es facil ponerle precio a los aspectos mas tangibles
(equipamiento, horas de trabajo, etc.); pero al entrar en valoraciones mas abstractas
(intangibles como la credibilidad de la Organizacién) la valoracién econdémica exacta

puede ser escurridiza y motivo de agrias disputas entre expertos.
Valoracion cualitativa

Las escalas cualitativas permiten avanzar con rapidez, posicionando el valor de cada
activo en un orden relativo respecto de los demas. Es frecuente plantear estas escalas
como “Ordenes de magnitud” y, en consecuencia, derivar estimaciones del orden de

magnitud del riesgo.

La limitacion de las valoraciones cualitativas es que no permiten comparar valores mas

alla de su orden relativo. No se pueden sumar valores.
Valoracion cuantitativa

Las valoraciones numéricas absolutas cuestan mucho esfuerzo; pero permiten sumar
valores numéricos de forma absolutamente “natural”. La interpretacion de las sumas no

es nunca motivo de controversia.

Si la valoracion es dineraria, ademas se pueden hacer estudios econdmicos comparando

lo que se arriesga con lo que cuesta la solucién respondiendo a las preguntas:

» ¢Vale la pena invertir tanto dinero en esta salvaguarda?
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»  ¢Qué conjunto de salvaguardas optimizan la inversion?
» ¢En qué plazo de tiempo se recupera la inversion?

» ¢Cuanto es razonable que cueste la prima de un seguro?

Casi todas las dimensiones mencionadas anteriormente permiten una valoracion simple,

cualitativa o cuantitativa. Pero hay una excepcion, la disponibilidad.

No es lo mismo interrumpir un servicio una hora o un dia o un mes. Puede que una hora
de detencion sea irrelevante, mientras que un dia sin servicio causa un dafio moderado;
pero un mes detenido suponga la terminacion de la actividad. Y lo malo es que no existe

proporcionalidad entre el tiempo de interrupcién y las consecuencias.

En consecuencia, para valorar la (interrupcion de la) disponibilidad de un activo hay
que usar una estructura mas compleja que se puede resumir en algun grafico como el

siguiente:

Figura 14. Coste de la interrupcion de la disponibilidad

15m 30m 1h 2h Bh 1d M is 2s im 2m Bm 1a total

Donde aparece una serie de escalones de interrupcion que terminan con la destruccién
total o permanente del activo. En el ejemplo anterior, paradas de hasta 6 horas se
pueden asumir sin consecuencias. Pero a las 6 horas se disparan las alarmas que
aumentan si la parada supera los 2 dias. Y si la parada supera el mes, se puede decir que
la Organizacion ha perdido su capacidad de operar: ha muerto. Desde el punto de vista

de los remedios, la grafica dice directamente que no valiera la pena.
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6.8.2. PASO 2: AMENAZAS

El siguiente paso consiste en determinar las amenazas que pueden afectar a cada activo.
Las amenazas son “cosas que ocurren”. Y, de todo lo que puede ocurrir, interesa lo que

puede pasarle a nuestros activos y causar un dafio.
AMENAZA

Causa potencial de un incidente que puede causar dafios a un sistema de informacion o a

una organizacion.

IDENTIFICACION DE LAS AMENAZAS
Se presenta una relacion de amenazas tipicas.
DE ORIGEN NATURAL

Hay accidentes naturales (terremotos, inundaciones). Ante esos avatares el sistema de
informacion es victima pasiva, pero de todas formas tendremos en cuenta lo que puede

suceder.
DEL ENTORNO (DE ORIGEN INDUSTRIAL)

Hay desastres industriales (contaminacion, fallos eléctricos) ante los cuales el sistema
de informacion es victima pasiva; pero no por ser pasivos hay que permanecer

indefensos.
DEFECTOS DE LAS APLICACIONES

Hay problemas que nacen directamente en el equipamiento propio por defectos en su
disefio 0 en su implementacién, con consecuencias potencialmente negativas sobre el
sistema. Frecuentemente se denominan vulnerabilidades técnicas o, simplemente,

vulnerabilidades.
CAUSADAS POR LAS PERSONAS DE FORMA ACCIDENTAL

Las personas con acceso al sistema de informacion pueden ser causa de problemas no

intencionados, tipicamente por error o por omision.
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CAUSADAS POR LA PERSONAS DE FORMA DELIBERADA

Las personas con acceso al sistema de informacidén pueden ser causa de problemas
intencionados: ataques deliberados; bien con animo de beneficiarse indebidamente, bien

con animo de causar dafos y perjuicios a los legitimos propietarios.

No todas las amenazas afectan a todos los activos, sino que hay una cierta relacion entre
el tipo de activo y lo que le podria ocurrir.

VALORACION DE LAS AMENAZAS

Cuando un activo es victima de una amenaza, no se ve afectado en todas sus

dimensiones, ni en la misma cuantia.

Una vez determinado que una amenaza puede perjudicar a un activo, hay que valorar su

influencia en el valor del activo, en dos sentidos:

Degradacion: cuan perjudicado resultaria el (valor del) activo.

Probabilidad: cudn probable o improbable es que se materialice la amenaza.

La degradacion mide el dafio causado por un incidente en el supuesto de que ocurriera.

La degradacion se suele caracterizar como una fraccion del valor del activo y asi
aparecen expresiones como que un activo se ha visto “totalmente degradado”, o
“degradado en una pequefia fraccion”. Cuando las amenazas no son intencionales,
probablemente baste conocer la fraccion fisicamente perjudicada de un activo para
calcular la pérdida proporcional de valor que se pierde. Pero cuando la amenaza es
intencional, no se puede pensar en proporcionalidad alguna pues el atacante puede

causar muchisimo dafio de forma selectiva.

Tabla 25. Degradacion del Valor

MA  Muy alta Casi seguro Facil
A Alta Muy alto Medio
M Media Posible Dificil
B Baja Poco probable Muy dificil
MB = Muy baja Muy raro Extremadamente dificil
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A veces se modela numéricamente como una frecuencia de ocurrencia. Es habitual usar
1 afio como referencia, de forma que se recurre a la tasa anual de ocurrencia como

medida de la probabilidad de que algo ocurra. Son valores tipicos:

Tabla 26. Probabilidad de ocurrencia

MA 100 Muy frecuente A diario
A 10 Frecuente Mensualmente
M 1 Normal Una vez al afio
B 1/10 Poco frecuente Cada varios afos
MB 1/100 Muy poco frecuente Siglos

6.8.3. DETERMINACION DEL IMPACTO POTENCIAL

Se denomina impacto a la medida del dafio sobre el activo derivado de la
materializacion de una amenaza. Conociendo el valor de los activos (en varias
dimensiones) y la degradacion que causan las amenazas, es directo derivar el impacto

que estas tendrian sobre el sistema.

La Unica consideracion que queda hacer es relativa a las dependencias entre activos. Es
frecuente que el valor del sistema se centre en la informacion que maneja y los servicios
que presta; pero las amenazas suelen materializarse en los medios. Para enlazar unos

con otros recurriremos al grafo de dependencias.
IMPACTO ACUMULADOQO: Es el calculado sobre un activo teniendo en cuenta.

SU VALOR ACUMULADO (el propio mas el acumulado de los activos que dependen
de él).

LAS AMENAZAS a que esta expuesto.

El impacto acumulado se calcula para cada activo, por cada amenaza y en cada
dimensién de valoracion, siendo una funcion del valor acumulado y de la degradacion

causada. El impacto es tanto mayor cuanto mayor es el valor propio o acumulado sobre

un activo.

90



El impacto es tanto mayor cuanto mayor sea la degradacion del activo atacado. El
impacto acumulado, al calcularse sobre los activos que soportan el peso del sistema de
informacidn, permite determinar las salvaguardas de que hay que dotar a los medios de

trabajo: proteccion de los equipos, copias de respaldo, etc.
IMPACTO REPERCUTIDO
Es el calculado sobre un activo teniendo en cuenta

» Suvalor propio.

» Las amenazas a que estan expuestos los activos de los que depende.

El impacto repercutido se calcula para cada activo, por cada amenaza y en cada
dimension de valoracion, siendo una funcién del valor propio y de la degradacion

causada.

El impacto es tanto mayor cuanto mayor es el valor propio de un activo.

El impacto es tanto mayor cuanto mayor sea la degradacion del activo atacado.
El impacto es tanto mayor cuanto mayor sea la dependencia del activo atacado.

El impacto repercutido, al calcularse sobre los activos que tienen valor propio, permite
determinar las consecuencias de las incidencias técnicas sobre la mision del sistema de
informacion. Es pues una presentacion gerencial que ayuda a tomar una de las

decisiones criticas de un andlisis de riesgos: aceptar un cierto nivel de riesgo.

AGREGACION DE VALORES DE IMPACTO

Anteriormente se determind los activos que podria estar expuestos a ciertas amenazas

estos diferentes impactos se pueden agregar bajo ciertas condiciones.

» Puede agregarse el impacto repercutido sobre diferentes activos.

» Puede agregarse el impacto acumulado sobre activos que no sean dependientes
entre si, y no hereden valor de un activo superior comdn.

» No debe agregarse el impacto acumulado sobre activos que no sean independientes,
pues ello supondria sobre ponderar el impacto al incluir varias veces el valor

acumulado de activos superiores.
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» Puede agregarse el impacto de diferentes amenazas sobre un mismo activo, aunque
con-viene considerar en quée medida las diferentes amenazas son independientes y
pueden ser concurrentes.

» Puede agregarse el impacto de una amenaza en diferentes dimensiones.
DETERMINACION DEL RIESGO POTENCIAL

Un riesgo implica la medida del dafio probable sobre un sistema, conociendo el impacto
de las amenazas sobre los activos es directo derivar el riesgo sin mas que tener en

cuenta la probabilidad de ocurrencia.

El riesgo crece con el impacto y con la probabilidad, pudiendo distinguirse una serie de

zonas a tener en cuenta en el tratamiento del riesgo (que veremos mas adelante):

» Zonal - riesgos muy probables y de muy alto impacto.

» Zona 2 - franja amarilla: cubre un amplio rango desde situaciones improbables y
de impacto medio, hasta situaciones muy probables pero de impacto bajo o muy
bajo

» Zona 3 - riesgos improbables y de bajo impacto.

» Zona 4 - riesgos improbables pero de muy alto impacto.

Figura 15. El riesgo en funcion del impacto y la probabilidad

impacto

A

-
v

probabilidad
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RIESGO ACUMULADO
Es el calculado sobre un activo tomando en cuenta los siguientes aspectos:

» El impacto acumulado sobre un activo debido a una amenaza.

» Laprobabilidad de la amenaza.

El riesgo acumulado se calcula para cada activo, por cada amenaza y en cada dimension
de valoracién, siendo una funcién del valor acumulado, la degradacion causada y la

probabilidad de la amenaza.

El riesgo acumulado, al calcularse sobre los activos que soportan el peso del sistema de
informacion, permite determinar las salvaguardas de que hay que dotar a los medios de
trabajo: proteccion de los equipos, copias de respaldo, etc.

RIESGO REPERCUTIDO
Es el calculado sobre un activo teniendo en cuenta.

» El impacto repercutido sobre un activo debido a una amenaza.
» Laprobabilidad de la amenaza.

El riesgo repercutido se calcula para cada activo, por cada amenaza y en cada dimension
de valoracion, siendo una funcion del valor propio, la degradacion causada y la

probabilidad de la amenaza.

El riesgo repercutido, al calcularse sobre los activos que tienen valor propio, permite
determinar las consecuencias de las incidencias técnicas sobre la mision del sistema de
informacién. Es pues una presentacion gerencial que ayuda a tomar una de las

decisiones criticas de un andlisis de riesgos: aceptar un cierto nivel de riesgo.
AGREGACION DE RIESGOS

Anteriormente se determind el riesgo que sobre un activo tendria una amenaza en una

cierta dimension. Estos riesgos singulares pueden agregarse bajo ciertas condiciones:

» Puede agregarse el riesgo repercutido sobre diferentes activos.
» Puede agregarse el impacto acumulado sobre activos que no sean dependientes

entre si, y no hereden valor de un activo superior comun.
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» No debe agregarse el riesgo acumulado sobre activos que no sean independientes,
pues ello supondria sobre ponderar el riesgo al incluir varias veces el valor

acumulado de activos superiores.

» Puede agregarse el riesgo de diferentes amenazas sobre un mismo activo, aunque
conviene considerar en qué medida las diferentes amenazas son independientes y
pueden ser concurrentes.

» Puede agregarse el riesgo de una amenaza en diferentes dimensiones
6.8.4. PASO 3: SALVAGUARDAS

En los pasos anteriores no se han tomado en consideracion las salvaguardas
desplegadas. Se miden, por tanto, los impactos y riesgos a que estarian expuestos los
activos si no se protegieran en absoluto. En la practica no es frecuente encontrar
sistemas desprotegidos: las medidas citadas indican lo que ocurriria si se retiraran las

salvaguardas presentes.

Se definen las salvaguardas o contra medidas como aquellos procedimientos o
mecanismos tecnologicos que reducen el riesgo. Hay amenazas que se conjurar
simplemente organizdndose adecuadamente, otras requieres elementos técnicos
(programas o equipos), otras seguridades fisicas y, por Gltimo, estad la politica de

personal.
SELECCION DE SALVAGUARDAS

Ante el amplio abanico de posibles salvaguardas a considerar, es necesario hacer una
criba inicial para quedarnos con aquellas que son relevantes para lo que hay que

proteger. En esta criba se deben tener en cuenta los siguientes aspectos:

e Tipo de activos a proteger, pues cada tipo se protege de una forma especifica.
e Dimension o dimensiones de seguridad que requieren proteccion.
e Amenazas de las que necesitamos protegernos.

e Si existen salvaguardas alternativas
Hay que establecer un principio de proporcionalidad y tener en cuenta.

e El mayor o menor valor propio o acumulado sobre un activo, centrdndonos en lo

mas valioso y obviando lo irrelevante.
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e La mayor o menor probabilidad de que una amenaza ocurra, centrandonos en los
riesgos mas importantes (ver zonas de riesgo).

e La cobertura del riesgo que proporcionan salvaguardas alternativas.

Esto lleva a dos tipos de declaraciones para excluir una cierta salvaguarda del conjunto

de las que conviene analizar:

» No aplica: se dice cuando una salvaguarda no es de aplicacion porque técnicamente
no es adecuada al tipo de activos a proteger, no protege la dimension necesaria 0 no
protege frente a la amenaza en consideracion

» No se justifica: se dice cuando la salvaguarda aplica, pero es desproporcionada al

riesgo que tenemos que proteger

Como resultado de estas consideraciones dispondremos de una “declaracion de
aplicabilidad” o relacion de salvaguardas que deben ser analizadas como componentes

nuestro sistema de proteccion.

EFECTO DE SALVAGUARDAS

Las salvaguardas entran en el célculo del riesgo de dos formas.
REDUCIENDO LA PROBABILIDAD DE LAS AMENAZAS

Se llaman salvaguardas preventivas. Las ideales llegan a impedir completamente que la

amenaza se materialice.
LIMITANDO EL DANO CAUSADO

Hay salvaguardas que directamente limitan la posible degradacion, mientras que otras
permiten detectar inmediatamente el ataque para frenar que la degradacién avance.
Incluso algunas salvaguardas se limitan a permitir la pronta recuperacion del sistema
cuando la amenaza lo destruye. En cualquiera de las versiones, la amenaza se

materializa; pero las con-secuencias se limitan.
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Figura 16. Elementos de analisis de riesgo residual

estan expuestos a -
activos '

Interesan por su

N

amenazas . 4
valor

causan una cierta /~ 'degradaci6n> b
—{ %
\, residual

/" impacto
\, residual

con una cierta __/ probabilidad
\, residual

~ riesgo
\, residual )

tipo de activo ‘
dimension
amenaza

nivel de riesgo ‘

salvaguardas

TIPO DE PROTECCION

Esta aproximacion a veces resulta un poco simplificadora, pues es habitual hablar de

diferentes tipos de proteccidn prestados por las salvaguardas:

[PR] PREVENCION: Diremos que una salvaguarda es preventiva cuando reduce las
oportunidades de que un incidente ocurra. Si la salvaguarda falla y el incidente llega a
ocurrir, los dafios son los mismos. Ejemplos: autorizacion previa de los usuarios,
gestién de privilegios, planificacion de capacidades, metodologia segura de desarrollo

de software, pruebas en pre-produccion, segregacion de tareas,

[DR] DISUASION: Diremos que una salvaguarda es disuasoria cuando tiene un efecto
tal sobre los atacantes que estos no se atreven o se lo piensan dos veces antes de atacar.
Son salvaguardas que acttan antes del incidente, reduciendo las probabilidades de que
ocurra; pero que no tienen influencia sobre los dafios causados caso de que el atacante
realmente se atreva. Ejemplos: vallas elevadas, guardias de seguridad, avisos sobre la
persecucion del delito o persecucion del delincuente.
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[EL] ELIMINACION: Diremos que una salvaguarda elimina un incidente cuando
impide que éste tenga lugar. Son salvaguardas que actuan antes de que el incidente se
haya producido. No reducen los dafios caso de que la salvaguarda no sea perfecta y el

incidente llegue a ocurrir.

Ejemplos: eliminacion de cuentas estidndar, de cuentas sin contrasefia, de servicios
innecesarios, en general, todo lo que tenga que ver con la fortificacion o bastionado,

cifrado de la informacién, armarios ignifugos.

[IM] MINIMIZACION DEL IMPACTO / LIMITACION DEL IMPACTO: Se
dice que una salvaguarda minimiza o limita el impacto cuando acota las consecuencias

de un incidente.

Ejemplos: desconexidn de redes o equipos en caso de ataque, detencion de servicios en

caso de ataque, seguros de cobertura, cumplimiento de la legislacion vigente

[CR] CORRECCION: Diremos que una salvaguarda es correctiva cuando, habiéndose
producido un dafio, lo repara. Son salvaguardas que acttan después de que el incidente

se haya producido y por tanto reducen los dafios.

Ejemplos: gestion de incidentes, lineas de comunicacion alternativas, fuentes de

alimentacion redundantes.

[RC] RECUPERACION: Diremos que una salvaguarda ofrece recuperacion cuando
permite regresar al estado anterior al incidente. Son salvaguardas que no reducen las
probabilidades del incidente, pero acotan los dafios a un periodo de tiempo.

Ejemplos: copias de seguridad (back-up).

[MN] MONITORIZACION: Son las salvaguardas que trabajan monitorizando lo que
estd ocurriendo o lo que ha ocurrido. Si se detectan cosas en tiempo real, podemos
reaccionar atajando el incidente para limitar el impacto; si se detectan cosas a posterior,

podemos aprender del incidente y mejorar el sistema de salvaguardas de cara al futuro.
Ejemplos: registros de actividad, registro de descargas de web.

[DC] DETECCION: Diremos que una salvaguarda funciona detectando un ataque

cuando informa de que el ataque estd ocurriendo. Aunque no impide el ataque, si
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permite que entren en operacion otras medidas que atajen la progresion del ataque,

minimizando dafos.
Ejemplos: antivirus, IDS, detectores de incendio.

[AW] CONCIENCIACION: Son las actividades de formacion de las personas anexas
al sistema que pueden tener una influencia sobre él. La formacion reduce los errores de
los usuarios, lo cual tiene un efecto preventivo. También mejora las salvaguardas de
todo tipo pues los que las operan lo hacen con eficacia y rapidez, potenciando su efecto

0, al menos, no menoscabandolo por una mala operacion.
Ejemplos: cursos de concienciacion, cursos de formacion.

[AD] ADMINISTRACION: Se refiere a las salvaguardas relacionadas con los
componentes de seguridad del sistema. Una buena administracion evita el
desconocimiento de lo que hay y por tanto impide que haya puertas desconocidas por
las que pudiera tener éxito un ataque. En general pueden considerarse medidas de tipo

preventivo.
Ejemplos: inventario de activos, andlisis de riesgos, plan de continuidad.

La siguiente tabla relaciona cada uno de estos tipos de proteccion con el modelo

anterior de reduccion de la degradacion y de la probabilidad:
Tabla 27. Tipos de salvaguarda

Preventivas: Reducen la [PR] preventivas.
probabilidad [DR] disuasorias.
[EL] eliminatorias.
Acortan la degradacion [IM] Minimizadoras.
[CR] correctivas.
[RC] recuperativas.
Consolidan el efecto de las demas. [MN] de monitorizacion.
[DC] de deteccion.
[AW] de concienciacién.

[AD] administrativas.
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EFICACIA DE LA PROTECCION: Las salvaguardas se caracterizan, ademas de por
su existencia, por su eficacia frente al riesgo que pretenden conjurar. La salvaguarda

ideal es 100% eficaz, eficacia que combina 2 factores: desde el punto de vista técnico.

» Es técnicamente idonea para enfrentarse al riesgo que protege.

» Se emplea siempre.
Desde el punto de vista de operacion de salvaguardas.

» Esta perfectamente desplegada, configurada y mantenida.

» Existen procedimientos claros de uso normal y en caso de incidencias.
» Los usuarios estan formados y concienciados.

» Existen controles que avisan de posibles fallos.

Entre una eficacia del 0% para aquellas que faltan y el 100% para aquellas que son
idoneas y que estan perfectamente implantadas, se estimara un grado de eficacia real en
cada caso concreto. Para medir los aspectos organizativos, se puede emplear una escala
de madurez que recoja en forma de factor corrector la confianza que merece el proceso

de gestion de la salvaguarda:

Tabla 28. Eficacia y madurez de las salvaguardas

FACTOR NIVEL SIGNIFICADO
0% LO Inexistente
L1 Inicial/add hoc
L2 Reproducible, pero intuitivo
L3 Proceso definido
L4 Gestionado y medible
100% L5 Optimizado

VULNERABILIDADES

Se denomina vulnerabilidad a toda debilidad que puede ser aprovechada por una
amenaza, 0 mas detalladamente a las debilidades de los activos o de sus medidas de

proteccion que facilitan el éxito de una amenaza potencial.

Traducido a los términos empleados en los parrafos anteriores, son vulnerabilidades
todas las ausencias o ineficacias de las salvaguardas pertinentes para salvaguardar el

valor propio o acumulado sobre un activo. A veces se emplea el término “insuficiencia”
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para resaltar el hecho de que la eficacia medida de la salvaguarda es insuficiente para

preservar el valor del activo expuesto a una amenaza.
6.8.5. PASO 4: IMPACTO RESIDUAL

Dado un cierto conjunto de salvaguardas desplegadas y una medida de la madurez de su
proceso de gestion, el sistema queda en una situacion de posible impacto que se
denomina residual. Se dice que hemos modificado el impacto, desde un valor potencial

a un valor residual.

El calculo del impacto residual es sencillo. Como no han cambiado los activos, ni sus
dependencias, sino solamente la magnitud de la degradacion, se repiten los calculos de

impacto con este nuevo nivel de degradacion.

La magnitud de la degradacion tomando en cuenta la eficacia de las salvaguardas, es la

proporcion que resta entre la eficacia perfecta y la eficacia real.

El impacto residual puede calcularse acumulado sobre los activos inferiores, o

repercutido sobre los activos superiores.
6.8.6. PASO 5: RIESGO RESIDUAL

Dado un cierto conjunto de salvaguardas desplegadas y una medida de la madurez de su
proceso de gestion, el sistema queda en una situacion de riesgo que se denomina
residual. Se dice que hemos modificado el riesgo, desde un valor potencial a un valor

residual.

El calculo del riesgo residual es sencillo. Como no han cambiado los activos, ni sus
dependencias, sino solamente la magnitud de la degradacion y la probabilidad de las
amenazas, se repiten los calculos de riesgo usando el impacto residual y la probabilidad

residual de ocurrencia.

La magnitud de la degradacion se toma en consideracion en el calculo del impacto

residual.

La magnitud de la probabilidad residual tomando en cuenta la eficacia de las

salvaguardas, es la proporcion que resta entre la eficacia perfecta y la eficacia real.
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El riesgo residual puede calcularse acumulado sobre los activos inferiores, o repercutido

sobre los activos superiores.

6.9

FORMALIZACION DE LAS ACTIVIDADES

Este conjunto de actividades tiene los siguientes objetivos:

>

Levantar un modelo del valor del sistema, identificando y valorando los activos
relevantes.

Levantar un mapa de riesgos del sistema, identificando y valorando las amenazas
sobre aquellos activos.

Levantar un conocimiento de la situacién actual de salvaguardas.

Evaluar el impacto posible sobre el sistema en estudio, tanto el impacto potencial
(sin salvaguardas), como el impacto residual (incluyendo el efecto de las
salvaguardas desplegadas para proteger el sistema).

Evaluar el riesgo del sistema en estudio, tanto el riesgo potencial (sin
salvaguardas), como el riesgo residual (incluyendo el efecto de las salvaguardas
desplegadas para proteger el sistema).

Informar de las areas del sistema con mayor impacto y/o riesgo a fin de que se

puedan tomar las decisiones de tratamiento con motivo justificado.

Por medio de las siguientes tareas se lleva a cabo el anlisis de los riesgos.

Tabla 29. Analisis de riesgo caracterizacion.

MAR - METODO DE ANALISIS DE RIESGOS.

MAR. 1- Caracterizacion de los activos
MAR.11 - Identificacion de los activos.
MAR.12 — Dependencias entre activos.
MAR.13 — Valoracion de los activos.
MAR. 2 — Caracterizacion de las amenazas.
MAR.21 — Identificacion de las amenazas.

MAR.22 — Valoracion de las amenazas.
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MAR. 3 — Caracterizacién de las salvaguardas.
MAR.31 — Identificacion de las salvaguardas impertinentes.
MAR.32 — Valoracion de las salvaguardas.

MAR. 4 — Estimacion del estado de riesgo.
MAR.41 — Estimacion del impacto.

MAR.42- Estimacion del riesgo.

MAR. 1- CARACTERIZACION DE LOS ACTIVOS

Esta actividad busca identificar los activos relevantes dentro del sistema a analizar,
caracterizandolos por el tipo de activo, identificando las relaciones entre los diferentes
activos, determinando en qué dimensiones de seguridad son importantes y valorando

esta importancia.

El resultado de esta actividad es el informe denominado “modelo de valor”.
Sub-tareas:

Tarea MAR.11: Identificacion de los activos.

Tarea MAR.12: Dependencias entre activos.

Tarea MAR.13: Valoracion de los activos.

El objetivo de estas tareas es reconocer los activos que componen el sistema, definir las
dependencias entre ellos, y determinar que parte del valor del sistema se soporta en cada

activo. Podemos resumirlo en la expresion “condcete a ti mismo”.

Tabla 30. Andlisis de Riesgos Objetivos.

MAR: Analisis de riesgos
MAR.1: Caracterizacion de los activos
MAR.11: Identificacion de los activos

Objetivos

e Identificar los activos que componen el sistema, determinando sus

caracteristicas, atributos y clasificacion en los tipos determinados
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Productos de entrada

Inventario de datos manejados por el sistema.
Inventario de servicios prestados por el sistema.
Procesos de negocio.

Diagramas de uso.

Diagramas de flujo de datos.

Inventarios de equipamiento logico.

Inventarios de equipamiento fisico.

Locales y sedes de la Organizacion.

Caracterizacion funcional de los puestos de trabajo.

Tabla 31. Andlisis de riesgos de los activos

MAR: ANALISIS DE RIESGO.
MAR. 1: CARACTERIZACION DE LOS ACTIVOS.

MAR. 11: IDENTIFICACION DE LOS ACTIVOS.

Productos de salida

* Relacion de activos a considerar.

* Caracterizacion de los activos: valor propio y acumulado.
* Relaciones entre activos.

Técnicas, préacticas y pautas

* Diagramas de flujo de datos
* Diagramas de procesos

* Entrevistas

* Reuniones

Esta tarea es critica. Una buena identificacion es importante desde varios puntos de

vista:

» Materializa con precision el alcance del proyecto.

» Permite la interlocucién con los grupos de usuarios: todos hablan el mismo
lenguaje.

» Permite determinar las dependencias precisas entre activos.

» Permite valorar los activos con precision.

» Permite identificar y valorar las amenazas con precision.
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>

Permite determinar qué salvaguardas seran necesarias para proteger el sistema.

Para cada activo hay que determinar una serie de caracteristicas que lo definen:

vV V VYV V

Cadigo, tipicamente procedente del inventario.

Nombre (corto).

Descripcion (larga).

Tipo (o tipos) que caracterizan el activo.

Unidad responsable. A veces hay méas de una unidad. Por ejemplo, en el caso de
aplicaciones cabe diferenciar entre la unidad que la mantiene y la que la explota.
Persona responsable. Especialmente relevante en el caso de datos. A veces hay méas
de un responsable. Por ejemplo en caso de datos de caracter personal cabe
diferenciar entre el responsable del dato y el operador u operadores que lo manejan.
Ubicacion, técnica (en activos intangibles) o geogréafica (en activos materiales).
Cantidad, si procede como puede ser en el caso de la informética personal (por
ejemplo 350 equipos de sobremesa).

Otras caracteristicas especificas del tipo de activo.
Tabla 32. Proyecto de analisis de riesgos

MAR: Andlisis de riesgos.
MAR.1: Caracterizacion de los activos.

MAR.12: Dependencias entre activos.

Objetivos

o ldentificar y valorar las dependencias entre activos, es decir la medida
en que un activo de orden superior se puede ver perjudicado por una
amenaza materializada sobre un activo de orden inferior.

Productos de entrada

¢ Resultados de la tarea T1.2.1, Identificacion.
e  Procesos de negocio.

e Diagramas de flujo de datos.

e Diagramas de uso.

Productos de salida

o Diagrama de dependencias entre activos
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Técnicas, practicas y pautas

e Diagramas de flujo de datos.
e Diagramas de procesos.

e Entrevistas

e Reuniones.

Para cada dependencia conviene registrar la siguiente informacion:

» Estimacion del grado de dependencia: hasta un 100%.
» Explicacion de la valoracion de la dependencia.

» Entrevistas realizadas de las que se ha deducido la anterior estimacién
Tabla 33. Registro de informacion

MAR: Analisis de riesgos.
MAR.1: Caracterizacion de los activos.

MAR.12: Dependencias entre activos.

Objetivos

o Identificar en qué dimension es valioso el activo.
o Valorar el coste que para la Organizacion supondria la destruccion del
activo.

Productos de entrada

e Resultados de la tarea MAR.11, Identificacion de los activos.
e Resultados de la tarea MAR.12, Dependencias entre activos.

Productos de salida
e Modelo de valor: informe de valor de los activos
Técnicas, practicas y pautas

e Entrevistas
e Reuniones

Para la adquisicion de este conocimiento puede ser necesario entrevistar a diferentes
colectivos dentro de la Organizacion:

» Direccién o gerencia, que conocen las consecuencias para la mision de la
Organizacion.
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» Responsables de los datos, que conocen las consecuencias de sus fallos de
seguridad.

» Responsables de los servicios, que conocen las consecuencias de la no prestacion
del servicio o de su prestacion degradada.

» Responsables de sistemas de informacion y responsables de operacién, que conocen

las consecuencias de un incidente
Para cada valoracion conviene registrar la siguiente informacion.

» Dimensiones en las que el activo es relevante.
Estimacion de la valoracion en cada dimension.

Explicacién de la valoracion.

Y V V

Entrevistas realizadas de las que se han deducido las anteriores estimaciones

MAR. 2 - CARACTERIZACION DE LAS AMENAZAS

Esta actividad busca identificar las amenazas relevantes sobre el sistema a analizar,
caracterizandolas por las estimaciones de ocurrencia (probabilidad) y dafio causado

(degradacion).

El resultado de esta actividad es el informe denominado “mapa de riesgos”.
Sub-tareas:

Tarea MAR.21: Identificacion de las amenazas

Tarea MAR.22: Valoracion de las amenazas

El objetivo de estas tareas es caracterizar el entorno al que se enfrenta el sistema, qué
puede pasar, qué consecuencias se derivarian y como de probable es que pase. Podemos

resumirlo en la expresion “conoce a tu enemigo”.
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Tabla 34. Caracterizacion de las amenazas

MAR: Analisis de riesgos

MAR.2: Caracterizacion de las amenazas
MAR.21: Identificacion de las amenazas

Objetivos

e |dentificar las amenazas relevantes sobre cada activo

Productos de entrada

e Resultados de la actividad MAR.1, Caracterizacién de los activos
o Informes relativos a defectos en los productos. Esto es, informes de vulnerabilidades.

Productos de salida
e Relacion de amenazas posibles.
Técnicas, practicas y pautas

e Catalogos de amenazas.
e Arboles de ataque.

e Entrevistas.

e Reuniones

En esta tarea se identifican las amenazas significativas sobre los activos identificados,

tomando en consideracion:

» El tipo de activo.

» Las dimensiones en que el activo es valioso.

» Laexperiencia de la Organizacion.

» Los defectos reportados por los fabricantes y organismos de respuesta a incidentes
de seguridad (CERTS)

Para cada amenaza sobre cada activo conviene registrar la siguiente informacion:

» Explicacion del efecto de la amenaza.
» Entrevistas realizadas de las que se ha deducido la anterior estimacion.
» Antecedentes, si los hubiera, bien en la propia Organizacion, bien en otras

organizaciones que se haya considerado relevantes.
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Tabla 35. Amenazas identificadas.

MAR: Analisis de riesgos
MAR.2: Caracterizacion de las amenazas

MAR.21: Identificacion de las amenazas

Objetivos

e Estimar la frecuencia de ocurrencia de cada amenaza sobre cada activo
e Estimar la degradacion que causaria la amenaza en cada dimension del activo si
llegara a materializarse

Productos de entrada

e Resultados de la tarea MAR2.1, Identificacion de las amenazas.
e  Series historicas de incidentes.

¢ Informes de defectos en los productos.

e Antecedentes: incidentes en la Organizacion

Productos de salida

e Mapa de riesgos: informe de amenazas posibles, caracterizadas por su frecuencia
de ocurrencia y la degradacion que causarian en los activos

Técnicas, practicas y pautas

Arboles de ataque.
Entrevistas.
Reuniones

En esta tarea se valoran las amenazas identificadas en la tarea anterior, tomando en

consideracion:

» Laexperiencia (historia) universal.
La experiencia (historia) del sector de actividad.
La experiencia (historia) del entorno en que se ubican los sistemas.

La experiencia (historia) de la propia Organizacion.

YV V VYV VY

Los informes anexos a los reportes de defectos proporcionados por los fabricantes y
organismos de respuesta a incidentes de seguridad (CERTS).

Para cada amenaza sobre cada activo conviene registrar la siguiente informacion:

» Estimacion de la frecuencia de la amenaza
Estimacion del dafio (degradacién) que causaria su materializacion
Explicacion de las estimaciones de frecuencia y degradacion

Y V V

Entrevistas realizadas de las que se han deducido las anteriores estimaciones
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MAR. 3 - CARACTERIZACION DE LAS SALVAGUARDAS

Esta actividad busca identificar las salvaguardas desplegadas en el sistema a analizar,

calificandolas por su eficacia frente a las amenazas que pretenden mitigar.
El resultado de esta actividad se concreta en varios informes:

» Declaracion de aplicabilidad.
» Evaluacion de salvaguardas.

» Insuficiencias (o vulnerabilidades del sistema de proteccion).
Sub-tareas:

Tarea MAR.31: Identificacion de las salvaguardas pertinentes
Tarea MAR.32: Valoracion de las salvaguardas.

El objetivo de estas tareas es doble: saber qué necesitamos para proteger el sistema y

saber si tenemos un sistema de proteccion a la altura de nuestras necesidades.
Tabla 36. Necesidades para la proteccion del sistema

MAR: Analisis de riesgos.
MAR.3: Caracterizacion de las salvaguardas.

MAR.31: Identificacién de las salvaguardas pertinentes.

Objetivos
e |dentificar las salvaguardas convenientes para proteger el sistema

Productos de entrada

e Modelo de activos del sistema.

e Modelo de amenazas del sistema.

e Indicadores de impacto y riesgo residual.

e Informes de productos y servicios en el mercado.

Productos de salida

e Declaracion de aplicabilidad: relacion justificada de las salvaguardas necesarias.
e Relacion de salvaguardas desplegadas.

Técnicas, practicas y pautas

e Catalogos de salvaguardas.
e Arboles de ataque.

e Entrevistas.

e Reuniones.
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Para cada salvaguarda conviene registrar la siguiente informacion:

» Descripcion de la salvaguarda y su estado de implantacion.
» Descripcion de las amenazas a las que pretende hacer frente.

» Entrevistas realizadas de las que se ha deducido la anterior informacion.

Para determinar las salvaguardas pertinentes es frecuente recurrir a catdlogos de
salvaguardas o al consejo de personas expertas. De una u otra forma dispondremos de
una coleccion de salva-guardas para elegir, de forma que el complejo problema de
encontrar lo que necesitamos se reduce al problema mas sencillo de descartar lo que no

necesitamos.
En el proceso de descarte hay varias razones para eliminar una salvaguarda propuesta.

» Porque no es apropiada para el activo que necesitamos defender
Porque no es apropiada para la dimension de seguridad que necesitamos defender
Porque no es efectiva oponiéndose a la amenaza que necesitamos contrarrestar

Porque es excesiva para el valor que tenemos que proteger (desproporcionada)

vV V VYV V

Porque disponemos de medidas alternativas.

Tabla 37. Salvaguardas.

Objetivos
. Determinar la eficacia de las salvaguardas pertinentes.
Productos de entrada

. Inventario de salvaguardas derivado de la tarea MAR.31.

Productos de salida

e Evaluacion de salvaguardas: informe de salvaguardas desplegadas, caracterizadas
por su grado de efectividad.

e Informe de insuficiencias (o vulnerabilidades): relacion de salvaguardas que
deberian estar pero no estdn desplegadas o estdn desplegadas de forma
insuficiente.

Técnicas, practicas y pautas

e  Entrevistas.
e Reuniones.
e Valoracién Delphi.
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En esta tarea se valora la efectividad de las salvaguardas identificadas en la tarea

anterior, tomando en consideracion:

La idoneidad de la salvaguarda para el fin perseguido.

La calidad de la implantacion.

La formacidn de los responsables de su configuracion y operacion.
La formacion de los usuarios, si tienen un papel activo.

La existencia de controles de medida de su efectividad.

V V. V V V VY

La existencia de procedimientos de revision regular
Para cada salvaguarda conviene registrar la siguiente informacion:

» Estimacion de su eficacia para afrontar aquellas amenazas.
» Explicacion de la estimaciéon de eficacia.

» Entrevistas realizadas de las que se ha deducido la anterior estimacion.

MAR. 4 — ESTIMACION DEL ESTADO DE RIESGO
Esta actividad procesa todos los datos recopilados en las actividades anteriores para.

» Realizar un informe del estado de riesgo: estimacion de impacto y riesgo.
> Realizar un informe de insuficiencias: deficiencias o debilidades en el sistema de

salvaguardas.
Sub-tareas:
Tarea MAR.41: Estimacién del impacto.
Tarea MAR.42: Estimacion del riesgo.

Es frecuente que las tareas relacionadas con los activos (MAR.1) se realicen
concurrentemente con las tareas relacionadas con las amenazas sobre dichos activos
(MAR.2) e identificacion de las salvaguardas actuales (MAR.3), simplemente porque
suelen coincidir las personas y es dificil que el interlocutor no tienda de forma natural a
tratar cada activo “verticalmente”, viendo todo lo que le afecta antes de pasar al

siguiente.

El objetivo de estas tareas es disponer de una estimacion fundada de lo que puede

ocurrir (impacto) y de lo que probablemente ocurra (riesgo).
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Tabla 38. Andlisis de la estimacion del estado de riesgo.

Objetivos
e Determinar el impacto potencial al que esta sometido el sistema.

e  Determinar el impacto residual al que esta sometido el sistema.

Productos de entrada
e Resultados de la actividad MAR.1, Caracterizacién de los activos.

e Resultados de la actividad MAR.2, Caracterizacion de las amenazas.
e Resultados de la actividad MAR.3, Caracterizacion de las salvaguardas.

Productos de salida
o Informe de impacto (potencial) por activo.

e Informe de impacto residual por activo.
Técnicas, practicas y pautas
e  Andlisis mediante tablas.

e  Andlisis algoritmico.

En esta tarea se estima el impacto al que estan expuestos los activos del sistema:

» El impacto potencial, al que esta expuesto el sistema teniendo en cuenta el valor de
los activos y la valoracion de las amenazas; pero no las salvaguardas actualmente
desplegadas

» El impacto residual, al que esta expuesto el sistema teniendo en cuenta el valor de
los activos y la valoracion de las amenazas, asi como la eficacia de las salvaguardas

actualmente desplegadas

Tabla 39. Estimacién del Estado de riesgo

Objetivos

e Determinar el riesgo potencial al que esta sometido el sistema

e Determinar el riesgo residual al que esta sometido el sistema
Productos de entrada
Resultados de la actividad MAR.1, Caracterizacién de los activos.
Resultados de la actividad MAR.2, Caracterizacion de las amenazas.
Resultados de la actividad MAR.3, Caracterizacion de las salvaguardas.
Resultados de la actividad MAR.4, Estimaciones de impacto.
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Tabla 40. Estimacion del riesgo Objetivos.

Objetivos
e Informe de riesgo (potencial) por activo.
e Informe de riesgo residual por activo.

Técnicas, practicas y pautas
e Analisis mediante tablas.
e Andlisis algoritmico.

En esta tarea se estima el riesgo al que estan sometidos los activos del sistema:

» El riesgo potencial, al que estd sometido el sistema teniendo en cuenta el valor de

los activos y la valoracion de las amenazas; pero no las salvaguardas actualmente
desplegadas

El riesgo residual, al que esta sometido el sistema teniendo en cuenta el valor de los
activos y la valoracién de las amenazas, asi como la eficacia de las salvaguardas

actualmente desplegadas.

DOCUMENTACION

6.10.1. DOCUMENTACION INTERMEDIA

Resultados de las entrevistas.

Documentacion de otras fuentes: estadisticas, observaciones de expertos y
observaciones de los analistas.

Informacion existente utilizable por el proyecto (por ejemplo inventario de activos)

Documentacion auxiliar: planos, organigramas, requisitos, especificaciones,
analisis funcionales, cuadernos de carga, manuales de usuario, manuales de
explotacion, diagramas de flujo de informacion y de procesos, modelos de datos,
etc.

Informes y evaluaciones de defectos de los productos, procedentes de fabricantes o
de centros de respuesta a incidentes de seguridad (CERTS).
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6.10.2. DOCUMENTACION FINAL

MODELO DE VALOR: Informe que detalla los activos, sus dependencias, las

dimensiones en las que son valiosos y la estimacion de su valor en cada dimension.

MAPA DE RIESGOS: Informe que detalla las amenazas significativas sobre cada
activo, caracterizandolas por su frecuencia de ocurrencia y por la degradacion que

causaria su materializacion sobre el activo.

DECLARACION DE APLICABILIDAD: Informe que recoge las contramedidas que

se consideran apropiadas para defender el sistema de informacion bajo estudio.

EVALUACION DE SALVAGUARDAS: Informe que detalla las salvaguardas

existentes calificandolas en su eficacia para reducir el riesgo que afrontan.

INFORME DE INSUFICIENCIAS O VULNERABILIDADES: Informe que detalla

las salvaguardas necesarias pero ausentes o insuficientemente eficaces.

ESTADO DE RIESGO: Informe que detalla para cada activo el impacto y el riesgo,

potenciales y residuales, frente a cada amenaza.

Es fundamental entender las razones que llevan a una valoracion determinada de riesgo
para que el proceso de gestion de riesgos esté bien fundamentado. El proceso de gestion
de riesgos partira de estas valoraciones para atajar el riesgo o reducirlo a niveles

aceptables.

Tabla 41. Identificacién de estado de riesgos

Se han identificado los activos esenciales: informacion que se = MAR.11
trata y servicios que

se prestan.

Se han valorado las necesidades o niveles de seguridad | MAR.13
requeridos por cada activo esencial en cada dimension de
seguridad.

Se han identificado los demas activos del sistema. MAR.11

Se han establecido el valor (o nivel requerido de seguridad) de = MAR.12
los demas activos en funcidn de su relacion con los activos

esenciales (por ejemplo, mediante identificacion de las
dependencias).

Se han identificado las amenazas posibles sobre los activos. MAR.21

Se han estimado las consecuencias que se derivarian de la | MAR.22
materializacion de dichas amenazas.
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6.11

Se ha estimado la probabilidad de que dichas amenazas se MAR.23
materialicen,

Se han estimado los impactos y riesgos potenciales, inherentes al = MAR.4
sistema.

Se han identificado las salvaguardas apropiadas para atajar los MAR.31
impactos y riesgos potenciales.

Se ha valorado el despliegue de las salvaguardas identificadas. MAR.32

Se han estimado los valores de impacto y riesgo residuales, que MAR.4
es el nivel de impacto y riesgo que aln soporta el sistema tras el
despliegue de las salvaguardas

PROCESO DE GESTION DE RIESGO

A la vista de los impactos y riesgos a que esta expuesto el sistema, hay que tomar una

serie de decisiones condicionadas por diversos factores:

>
>

>

La gravedad del impacto y/o del riesgo.

Las obligaciones a las que por ley esté sometida la Organizacion.

Las obligaciones a las que por reglamentos sectoriales esté sometida la
Organizacion.

Las obligaciones a las que por contrato esté sometida la Organizacion.

Dentro del margen de maniobra que permita este marco, pueden aparecer

consideraciones adicionales sobre la capacidad de la Organizacion para aceptar ciertos

impactos de naturaleza intangible tales como:

>
>

Imagen publica de cara a la Sociedad.

Politica interna: relaciones con los propios empleados, tales como capacidad de
contratar al personal idoneo, capacidad de retener a los mejores, capacidad de
soportar rotaciones de personas, capacidad de ofrecer una carrera profesional
atractiva, etc.

Relaciones con los proveedores, tales como capacidad de llegar a acuerdos
ventajosos a corto, medio o largo plazo, capacidad de obtener trato prioritario, etc.
Relaciones con los clientes o usuarios, tales como capacidad de retencion,
capacidad de incrementar la oferta, capacidad de diferenciarse frente a la
competencia.

Relaciones con otras organizaciones, tales como capacidad de alcanzar acuerdos

estratégicos, alianzas, etc.
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» Nuevas oportunidades de negocio, tales como formas de recuperar la inversion en
seguridad.

» Acceso a sellos o calificaciones reconocidas de seguridad.

Todas las consideraciones anteriores desembocan en una calificacion de cada riesgo

significativo, determinandose:

e Escritico en el sentido de que requiere atencion urgente.
e Esgrave en el sentido de que requiere atencion.
e Esapreciable en el sentido de que pueda ser objeto de estudio para su tratamiento.

e Esasumible en el sentido de que no se van a tomar acciones para atajarlo.

La opcién 4.5, aceptacion del riesgo, siempre es arriesgada y hay que tomarla con

prudencia y justificacion. Las razones que pueden llevar a esta aceptacion son:

» Cuando el impacto residual es asumible.
» Cuando el riesgo residual es asumible.
» Cuando el coste de las salvaguardas oportunas es desproporcionado en

comparacion al impacto y riesgo residuales.

La calificacion de los riesgos tendra consecuencias en las tareas subsiguientes, siendo

un factor bésico para establecer la prioridad relativa de las diferentes actuaciones.

6.11.1. CONCEPTOS

Mediante el analisis de riesgos se determina impactos y riesgos. Los impactos recogen
dafios absolutos, independientemente de que sea mas 0 menos probable que se dé la
circunstancia. En cambio, el riesgo pondera la probabilidad de que ocurra. EI impacto
refleja el dafio posible (lo peor que puede ocurrir), mientras que el riesgo refleja el dafio

probable (lo que probablemente ocurra).

El resultado del analisis es s6lo un analisis. A partir del disponemos de informacion
para tomar decisiones conociendo lo que queremos proteger (activos valorados=, de qué
lo queremos proteger (amenazas valoradas) y qué hemos hecho por protegerlo
(salvaguardas valoradas). Todo ello sintetizado en los valores de impacto y riesgo.

116



A partir de aqui, las decisiones son de Organos de administradores de Centro de
Tecnologia Educativa de la Universidad Nacional de Chimborazo que actuara en dos

pasos.

A continuacion se resume las posibles decisiones que se pueden tomar tras haber

estudiado los riesgos.

Figura 17. Decisiones de tratamiento de los riesgos.

'[L estudio de los riesgos J [ revision periddica J

E— se acepta
=I punto de decision
monitorizacién continua

se estudia mejor

se trata

estudio coste / beneficio |

OPCIONES:
* se evita
* se mitiga:
* se reduce la probabilidad
» se acota el impacto
- se comparte
|

6.11.2. EVALUACION: INTERPRETACION DE LOS VALORES DE
IMPACTO Y RIESGO RESIDUALES

Impacto y riesgo residual son una medida del estado presente, entre la inseguridad
potencial (sin salvaguarda alguna) y las medidas adecuadas que reducen impacto y
riesgo a valores aceptables. Los parrafos siguientes se refieren conjuntamente a impacto
y riesgo. Si el valor residual es igual al valor potencial, las salvaguardas existentes no
valen para nada, tipicamente no porgue no haya nada hecho, sino porque hay elementos
fundamentales sin hacer. Es importante entender que un valor residual es solo un
numero. Para su correcta interpretacion debe venir acompafiado de la relacion de lo que
se deberia hacer y no se ha hecho; es decir, de las vulnerabilidades que presenta el

sistema. Los responsables de la toma de decisiones deberan prestar cuidadosa atencion a
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esta relacion de tareas pendientes, que se denomina Informe de Insuficiencias o de

vulnerabilidades
6.11.3. ACEPTACION DEL RIESGO

La Direccion de la Organizacion sometida al andlisis de riesgos debe determinar el nivel
de impacto y riesgo aceptable. Mas propiamente dicho, debe aceptar la responsabilidad
de las insuficiencias. Esta decision no es técnica. Puede ser una decisiéon politica o
gerencial o puede venir determinada por ley o por compromisos contractuales con
proveedores o0 usuarios. Estos niveles de aceptacion se pueden establecer por activo o
por agregacion de activos (en un determinado departamento, en un determinado

servicio, en una determinada dimension).
6.11.4. TRATAMIENTO

La Direccién puede decidir aplicar algin tratamiento al sistema de seguridad
desplegado para proteger el sistema de informacion. Hay dos grandes opciones:

» Reducir el riesgo residual (aceptar un menor riesgo).

» Ampliar el riesgo residual (aceptar un mayor riesgo).

Para tomar una u otra decision hay que enmarcar los riesgos soportados por el sistema
de informacion dentro de un contexto mas amplio que cubre un amplio espectro de

consideraciones de las que podemos apuntar algunas sin pretender ser exhaustivos:

» Cumplimiento de obligaciones; sean legales, regulacion publica o sectorial,
compromisos internos, mision de la Organizacion, responsabilidad corporativa, etc.

» Posibles beneficios derivados de una actividad que en si entrafia riesgos
condicionantes técnicos, econdmicos, culturales, politicos, etc.

» Equilibrio con otros tipos de riesgos: comerciales, financieros, regulatorios,

medioambientales, laborales.
En condiciones de riesgo residual extremo, casi la Gnica opcion es reducir el riesgo.

En condiciones de riesgo residual aceptable, se optar entre aceptar el nivel actual o

ampliar el riesgo asumido. En cualquier caso hay que mantener una monitorizacion
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continua de las circunstancias para que el riesgo formal cuadre con la experiencia real y

reaccionemos ante cualquier desviacion significativa.

Figura 18. Zona de riesgo

impacto

=
>

probabilidad

En condiciones de riesgo residual medio, podemos observar otras caracteristicas como
las pérdidas y ganancias que pueden verse afectadas por el escenario presente, o incluso

analizar el estado del sector en el que operamos para compararnos con la “norma”.
En términos de las zonas de riesgo que se expusieron anteriormente.

» Zona 1 — riesgos muy probables y de muy alto impacto; posiblemente nos
planteemos sacarlos de esta zona

» Zona 2 — riesgos de probabilidad relativa e impacto medio; se pueden tomar varias
opciones

» Zona 3 — riesgos improbables y de bajo impacto; o los dejamos como estan, o
permitimos que suban a mayores si ello nos ofreciera alguna ventaja o beneficio en
otro terreno.

» Zona 4 — riesgos improbables pero de muy alto impacto; suponen un reto de
decision pues su improbabilidad no justifica que se tomen medidas preventivas,
pero su elevado impacto exige que tengamos algo previsto para reaccionar; es decir,
hay que poner el énfasis en medidas de reaccion para limitar el dafio y de

recuperacion del desastre si ocurriera.

También conviene considerar la incertidumbre del analisis. Hay veces que sospechamos
las consecuencias, pero hay un amplio rango de opiniones sobre su magnitud
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(incertidumbre en el impacto). En otras ocasiones la incertidumbre afecta a la
probabilidad. Estos escenarios suelen afectar a las zonas 4 y 3, pues cuando la
probabilidad es alta, normalmente adquirimos experiencia, propia o0 ajena, con rapidez y
salimos de la incertidumbre. En cualquier caso, toda incertidumbre debe considerarse

como mala y debemos hacer algo:

» Buscar formas de mejorar la prevision, tipicamente indagando en foros, centros de
respuesta a incidentes o expertos en la materia.

» Euvitar el riesgo cambiando algun aspecto, componente o arquitectura del sistema

» Tener preparados sistemas de alerta temprana y procedimientos flexibles de

contencion, limitacion y recuperacion del posible incidente.

A veces que estos escenarios de incertidumbre ocurren en un terreno en el que hay
obligaciones de cumplimiento y la propia normativa elimina o reduce notablemente las
opciones disponibles; es decir, el sistema se protege por obligacion mas que por

certidumbre del riesgo.

A la vista de estas consideraciones se tomaran las decisiones de tratamiento.
6.11.5. ESTUDIO CUANTITATIVO DE COSTES / BENEFICIOS

Es de sentido comdn que no se puede invertir en salvaguardas mas alla del valor que

queremos proteger.

Aparecen en la practica graficos como el siguiente que ponen uno frente al otro el coste
de la in-seguridad (lo que costaria no estar protegidos) y el coste de las salvaguardas.

Figura 19. Relacion entre el gasto en seguridad y el riesgo residual
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Esta grafica refleja cobmo al avanzar de un grado de seguridad O hacia un grado de
seguridad del 100%, el coste de la inseguridad (el riesgo) disminuye, mientras que el
coste de la inversion en salvaguardas aumenta. Es intencionado el hecho de que el
riesgo caiga fuertemente con pequefias inversiones y que el coste de las inversiones se
dispare para alcanzar niveles de seguridad cercanos al 100%. La curva central suma el
coste para la Organizacion, bien derivado del riesgo (baja seguridad), bien derivado de
la inversidn en proteccién. De alguna forma existe un punto de equilibrio entre lo que se
arriesga y lo que se invierte en defensa, punto al que hay que tender si la Unica

consideracién es econémica.

Pero llevar el sentido comun a la practica no es evidente, ni por la parte del calculo del
riesgo, ni por la parte del calculo del coste de las salvaguardas. En otras palabras, la

curva anterior es conceptual y no se puede dibujar en un caso real.

En la préactica, cuando hay que protegerse de un riesgo que se considera significativo,

aparecen varios escenarios hipotéticos:

EO: si no se hace nada.

E1: si se aplica un cierto conjunto de salvaguardas
E2: si se aplica otro conjunto de salvaguardas

Y asi N escenarios con diferentes combinaciones de salvaguardas.
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El anélisis econdmico tendrd como misidén decidir entre estas opciones, siendo EO
(seguir como estamos) una opcion posible, que pudiera estar justificada

econdmicamente.

En cada escenario hay que estimar a lo largo del tiempo el coste que va a suponer. Para
poder agregar costes, se contabilizan como valores negativos las pérdidas de dinero y
como valores positivos las entradas de dinero. Considerando los siguientes

componentes:

- (Recurrente) riesgo residual.

- (Una vez) coste de las salvaguardas.

- (Recurrente) coste anual de mantenimiento de las salvaguardas
+ (Recurrente) mejora en la productividad.

+ (Recurrente) mejoras en la capacidad de la Organizacion para prestar nuevos
servicios, conseguir mejores condiciones de los proveedores, entrar en asociacion con

otras organizaciones, etc.

El escenario EO es muy simple: todos los afios se afronta un gasto marcado por el

riesgo, que se acumula afio tras afio.

En los demas escenarios, hay cosas que suman y cosas que restan, pudiendo darse varias
situaciones como las recogidas en la grafica siguiente. Se presentan valores acumulados
a lo largo de un periodo de 5 afios. La pendiente de la recta responde a los costes

recurrentes. El valor el primer afio corresponde a los costes de implantacion.
Figura 20. Tratamiento de riesgos.

| afio

riesgo | coste coste | mejora | otros

{anual) | (inicial) | (anual) | (anual) | {anual) 1 2 3 4 ]
E0 10 0 0 a 0 -10 -20 -30 -40 £0
F1 5 20 5 i 0 -30 -40 -0 -0 -0
E2 2 50 10 20 0 -42 -34 -26 -18 -10
B3 1 70 15 ] 0 51 -32 -13 B 25

Figura 21. Decisiones de tratamiento de riesgos.
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En EO se sabe lo que cada afio (se estima que) se pierde

El escenario E1 aparece como mala idea, pues supone un gasto afiadido el primer
afo; pero este gasto no se recupera en afos venideros.

No asi el escenario E2 que, suponiendo un mayor desembolso inicial, empieza a ser
rentable a partir del cuarto afio.

Mas atractivo ain es el escenario E3 en el que a costa de un mayor desembolso
inicial, se empieza a ahorrar al tercer afio, e incluso se llega a obtener beneficios
operativos a partir del quinto afio. Se puede decir que en escenario E3 se ha hecho

una buena inversion.

6.11.6. ESTUDIO CUALITATIVO DE COSTES / BENEFICIOS

Cuando el analisis es cualitativo, en la balanza de costes beneficios aparecen aspectos

intangibles que impiden el célculo de un punto numérico de equilibrio.

Entre los aspectos intangibles se suelen contemplar:

>
>

Aspectos reputaciones o de imagen

Aspectos de competencia: comparacidn con otras organizaciones de mismo ambito
de actividad

Cumplimiento normativo, que puede ser obligatorio o voluntario

Capacidad de operar
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> Productividad

Estas consideraciones llevan a contemplar diversos escenarios para determinar el
balance neto. Por ejemplo, el no adoptar medidas puede exponernos a un cierto riesgo
que causaria mala imagen; pero si la solucion preventiva causa también mala imagen o
supone un merma notable de oportunidades o de productividad, hay que buscar un
punto de equilibrio, eligiendo una combinacién de medidas que sea asumible.

6.11.7. ESTUDIO MIXTO DE COSTES / BENEFICIOS

En anélisis de riesgos meramente cualitativos, la decision la marca el balance de costes
y beneficios intangibles, si bien siempre hay que hacer un célculo de lo que cuesta la
solucidn y cerciorarse de que el gasto es asumible. De lo contrario, la supuesta solucién
no es una opcion. Es decir, primero hay que pasar el filtro econémico y luego elegir la

mejor de las soluciones factibles.
6.11.8. OPCIONES DE TRATAMIENTO DEL RIESGO: ELIMINACION

La eliminacion de la fuente de riesgo es una opcion frente a un riesgo que no es

aceptable.

En un sistema podemos eliminar varias cosas, siempre que no afecten a la esencia de la
Organizacién. Es extremadamente raro que podamos prescindir de la informacion o los
servicios esenciales por cuanto constituyen la mision de la Organizacion. Cambiar estos

activos supone reorientar la misién de la Organizacion.

Mas viable es prescindir de otros componentes no esenciales, que estan presentes simple
y llanamente para implementar la misién, pero no son parte constituyente de la misma.

Esta opcidn puede tomar diferentes formas:

» Eliminar cierto tipo de activos, emplean otros en su lugar. Por ejemplo: cambiar de
sistema operativo, de fabricante de equipos.

» Reordenar la arquitectura del sistema (el esquema de dependencias en nuestra
terminologia) de forma que alteremos el valor acumulado en ciertos activos
expuestos a grandes amenazas. Por ejemplo: segregar redes, desdoblar equipos para

atender a necesidades concretas, alejando lo mas valioso de lo mas expuesto.
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6.11.9. OPCIONES DE TRATAMIENTO DEL RIESGO: MITIGACION

La mitigacion del riesgo se refiere a una de dos opciones:

» Reducir la degradacion causada por una amenaza (a veces se usa la expresion
‘acotar el impacto’)

» Reducir la probabilidad de que una amenaza de materializa

En ambos casos lo que hay que hacer es ampliar o mejorar el conjunto de salvaguardas.

En términos de madurez de las salvaguardas: subir de nivel.

Algunas salvaguardas, notablemente las de tipo técnico, se traducen en el despliegue de
mas equipamiento que se convierte a su vez en un activo del sistema. Estos nuevos
activos también acumularan valor del sistema y estaran a su vez sujetos a amenazas que

pueden perjudicar a los activos esenciales.

Hay pues que repetir el andlisis de riesgos, ampliandolo con el nuevo despliegue de
medios y, por supuesto, cerciorarse de que el riesgo del sistema ampliado es menor que
el del sistema original; es decir, que las salvaguardas efectivamente disminuyen el

estado de riesgo de la Organizacion.
6.11.10. OPCIONES DE TRATAMIENTO DEL RIESGO: COMPARTICION

Tradicionalmente se ha hablado de ‘transferir el riesgo’. Como la transferencia puede

ser parcial o total, es mas general hablar de ‘compartir el riesgo’.
Hay dos formas basicas de compartir riesgo:

» Riesgo cualitativo: se comparte por medio de la externalizacion de componentes
del sistema, de forma que se reparten responsabilidades: unas técnicas para el que
opera el componen-te técnico; y otras legales segun el acuerdo que se establezca de
prestacion del servicio.

» Riesgo cuantitativo: se comparte por medio de la contratacién de seguros, de
forma que a cambio de una prima, el tomador reduce el impacto de las posibles
amenazas Yy el asegurador corre con las consecuencias. Hay multitud de tipos y
clausulas de seguros para concretar el grado de responsabilidad de cada una de las

partes.
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Cuando se comparten riesgos cambia, bien el conjunto de componentes del sistema,

bien su valoracion, requiriéndose un nuevo analisis del sistema resultante.
6.11.11. OPCIONES DE TRATAMIENTO DEL RIESGO: FINANCIACION

Cuando se acepta un riesgo, la Organizacion hara bien en reservar fondos para el caso
de que el riesgo se concrete y haya que responder de sus consecuencias. A veces de
habla de ‘fondos de contingencia’ y también puede ser parte de los contratos de
aseguramiento. Normalmente esta opcion no modifica nada del sistema y nos vale el

analisis de riesgos disponible.

6.12 FORMALIZACION DE LAS ACTIVIDADES

Figura 22. Proceso de gestion de riesgos.
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6.12.1. ROLES Y FUNCIONES

En el proceso de gestion de riesgos aparecen varios actores. Los siguientes parrafos
intentan identificarlos de forma superficial y explicitar cuales son sus funciones y

responsabilidades.
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6.12.2. ORGANOS DE GOBIERNOS

En este titulo se incluyen aquellos 6rganos colegiados o unipersonales que deciden la

mision y los objetivos de la Organizacion.
Tipicamente se incluyen en esta categoria los altos cargos de los organismos.
Cuando existe un Comité de Seguridad de la Informacion, suele aparecer en este nivel.

Estos 6rganos tienen la autoridad ultima para aceptar los riesgos con que se opera. Se

dice que son los “propietarios del riesgo”.

6.12.3. DIRECCION EJECUTIVA

Este aspecto toma decisiones que concretan como alcanzar los objetivos de negocio

marcados por los érganos de gobierno.

Aqui se incluye los responsables de unidades de negocio, los responsables de la calidad

de los servicios prestados por la organizacion, etc.
6.12.3.1. DIRECCION OPERACIONAL

Toman decisiones practicas para materializar las indicaciones dadas por los érganos
ejecutivos.En esta categoria incluyen los responsables de operaciones de produccion de

explotacion y similares.
6.12.4. ESQUEMA NACIONAL DE SEGURIDAD

En el Esquema Nacional de Seguridad se identifican ciertos roles que pueden verse

involucrados en el proceso de gestion de riesgos:
6.12.4.1. RESPONSABLE DE LA INFORMACION

Tipicamente a nivel de gobierno. Tiene la responsabilidad Gltima sobre qué seguridad

requiere una cierta informacién manejada por la Universidad Nacional de Chimborazo.

A este nivel se suele concretar la responsabilidad sobre datos de caracter personal y

sobre la clasificacién de la informacion.
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6.12.4.2. RESPONSABLE DEL SERVICIO

Tipicamente a nivel de gobierno, aunque a veces baja a nivel ejecutivo. Tiene la
responsabilidad Ultima de determinar los niveles de servicio aceptables por la

Universidad Nacional de Chimborazo.
A veces este role lo asume el Comité de Seguridad de la Informacién.
6.12.4.3. RESPONSABLE DE LA SEGURIDAD

Tipicamente a nivel ejecutivo, actuando como engranaje entre las directrices emanadas
de los responsables de la informacion y los servicios, y el responsable del sistema. A su
vez funciona como supervisor de la operacion del sistema y vehiculo de reporte al

Comité de Seguridad de la Informacion.
A veces se denomina a esta figura CISO (Chief Information Security Officer).

En lo que respecta al proceso de gestion de riesgos, es la persona que traslada la
valoracion de los activos esenciales, que aprueba la declaracion de aplicabilidad de
salvaguardas, los procedimientos operativos, los riesgos residuales y los planes de
seguridad. En esta funcion de informante, suele ser la persona encargada de elaborar los

indicadores del esto de seguridad del sistema.
6.12.4.4. RESPONSABLE DEL SISTEMA

A nivel operacional. Toma decisiones operativas: arquitectura del sistema,
adquisiciones, instalaciones y operacion del dia a dia. En lo que respecta al proceso de
gestiébn de riesgos, es la persona que propone la arquitectura de seguridad, la
declaracion de aplicabilidad de salvaguardas, los procedimientos operativos y los planes
de seguridad. También es la persona responsable de la implantacion y correcta

operacion de las salvaguardas.
6.12.4.5. ADMINISTRADORES Y OPERADORES

Son las personas encargadas de ejecutar las acciones diarias de operacion del sistema

segun las indicaciones recibidas de sus superiores jerarquicos.
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6.12.5. MATRIZ RACI

La matriz de la asignacion de responsabilidades (RACI por las iniciales, en inglés, de

los tipos de responsabilidad) se utiliza generalmente en la gestién de proyectos para

relacionar actividades con recursos (individuos o equipos de trabajo). De esta manera se

logra asegurar que cada una de las tareas esté asignada a un individuo o en este caso

aplicado al Centro de Tecnologia Educativa de la Universidad Nacional de Chimborazo.

Tabla 42. Roles en procesos distribuidos.

R

A | Acconuntable.

Responsible.

Este rol realiza el trabajo y es responsable por su realizacién. Lo mas
habitual es que exista s6lo un R, si existe mas de uno, entonces el
trabajo deberia ser subdividido a un nivel més bajo, usando para ello
las matrices RASCI. Es quien debe ejecutar las tareas.

Este rol se encarga de aprobar el trabajo finalizado y a partir de ese
momento, se vuelve responsable por él. Sélo puede existir un A por
cada tarea. Es quien debe asegurar que se ejecutan las tareas.

C Consulted. Este rol posee alguna informacion o capacidad necesaria para terminar
el trabajo. Se le informa y se le consulta informacion (comunicacion
bidireccional).
| Informed. Este rol debe ser informado sobre el progreso y los resultados del
trabajo. A diferencia del Consultado, la comunicacion es
unidireccional.
Tabla 43. Tareas relacionadas con la gestién de riesgo.
Direc- RINF RSER RSE RSl AS
Tarea cién ] V G S S
niveles de seguridad requeridos por la informa-
cion A I R c
niveles de seguridad requeridos por el servicio I A R C
analisis de riesgos I | AR C
declaracién de aplicabilidad I | AR C
aceptacion del riesgo residual I A A R |
implantacion de las medidas de seguridad I | C A R
c R
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Direc- RINF RSER RSE RSI AS
Tarea cion 0 Y G S S

estado de seguridad del sistema I | |

planes de mejora de la seguridad

planes de concienciacion y formacién

planes de continuidad

OO|x=|F| >

> 0|lo|—

seguridad en el ciclo de vida

Donde

>

vV V VYV VYV V

Direccion — Alta Direccién, Centro de Tecnologia Educativa de la Universidad
Nacional de Chimborazo.

RINFO — Responsable de la Informacion.

RSERYV - Responsable del Servicio.

RSEG — Responsable de la Seguridad.

RSIS — Responsable (operacional) del Sistema.

ASS — Administrador(es) de la Seguridad del Sistema.

6.125.1. CONTEXTO

Hay que documentar el entorno en el que se desenvuelve el Centro de Tecnologia

Educativa de la Universidad Nacional de Chimborazo, esto incluye aspectos internos

como externos.

Dentro de este tema se identifica obligaciones, reglamentarias como las que se destacan

a continuacion.

>
>

>

Tratamiento de datos de caracter personal.

Tratamiento de informacidn clasificada.

Tratamiento de informacion y productos sometidos a derechos de propiedad
intelectual Prestacion de servicios publicos.

Operacion de infraestructuras criticas.

6.12.5.2. CRITERIOS

Multiples aspectos relacionados con los riesgos son objeto de estimaciones. Conviene

que las estimaciones sean lo mas objetivas que sea posible 0. al menos, que sean
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repetibles, explicables y comparables. En particular conviene establecer escalas de

valoracion para

Valorar los requisitos de seguridad de la informacion.
Valorar los requisitos de disponibilidad de los servicios.
Estimar la probabilidad de una amenaza.

Estimar las consecuencias de un incidente de seguridad.

vV V V V V

Estimar el nivel de riesgo a partir de las estimaciones de impacto y probabilidad.
Establecer reglas y/o criterios para tomar decisiones de tratamiento.

Umbrales de impacto.

Umbrales de probabilidad.

Umbrales combinados de impacto y probabilidad.

Umbrales de nivel de riesgo.

Impacto en la reputacion de la Organizacion o de las personas responsables.
Impacto en la posicion de competencia.

vV V.V V V VYV VY

Impacto comparado con otras areas de riesgo: financiero, regulatorio,
medioambiental, seguridad industrial, etc.

» Amenazas especialmente sensibles (puede ser por motivos técnicos, porque
adolecen de una amplia incertidumbre o porque su ocurrencia causaria una notable
alarma social con grave dafio para la reputacion o la continuidad de las operaciones

de la Organizacion, incluso si sus consecuencia técnicas o materiales son modestas)
6.12.5.3. DECISION DE TRATAMIENTOS
Hay multiples formas de reducir el riesgo:

» Eliminar el riesgo eliminando sus causas: informacion tratada, servicios prestados,
arquitectura del sistema.

» Reducir o limitar el impacto.

A\

Reducir la probabilidad de que la amenaza ocurra.
» En el caso de amenazas derivadas de defectos de los productos (vulnerabilidades
técnicas): reparar el producto (por ejemplo, aplicar los parches del fabricante).

» Implantar nuevas salvaguardas o mejorar la calidad de las presentes.

A\

Externalizar partes del sistema.

» Contratar seguros de cobertura
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A veces la decision consiste en aceptar un incremento del riesgo:

» Aceptando trabajar con nueva informacidn o prestar nuevos servicios.
Alterando la arquitectura del sistema

Reduciendo las salvaguardas presentes

Y V V

Reduciendo la calidad de las salvaguardas presentes (es decir, dedicando menos

recursos)
6.12.5.4. COMUNICACION Y CONSULTA

Antes de tomar ninguna decision relativa al tratamiento de un riesgo hay que entender

para qué se usa el sistema y cOmo se usa.
Esto quiere decir mantener un contacto fluido con varios actores.

» Los organismos administrativos y decision, pues toda decision debe estar alineada
con la mision del Centro de Tecnologia Educativa.

» Los usuarios y técnicos de sistemas, pues toda decision debe tener en cuenta su
impacto en la productividad y sobre la usabilidad del sistema.

»  Los proveedores, pues toda decision debe contar con su colaboracion

Hay que tener en cuenta que cualquier medida de seguridad que merme la
productividad, dificulte la operacion del sistema, o requiera una elaborada formacion de

los usuarios, esta condenada al fracaso.
Toda medida de seguridad debe estar.

» Apoyada por la Direccién.

» Amparada por la Politica de Seguridad de la Organizacion.

» Apoyada por normativa clara y legible, ampliamente divulgada.

» Explicada de forma breve, clara y directa en procedimientos operativos de

seguridad

Por altimo es interesante disponer de indicadores que midan el grado de aceptacion por
parte de los usuarios, identificando tanto el grado de cumplimiento como los problemas

que causa su seguimiento.
6.12.5.5. SEGUIMIENTO Y REVISION

El andlisis de los riesgos es un ejercicio formal, basado en multiples estimaciones y
valoraciones que pueden no compadecerse con la realidad. Es absolutamente necesario
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que el sistema esté bajo monitorizacion permanente. Los indicadores de impacto y
riesgo potenciales son Utiles para decidir qué puntos deben ser objeto de monitorizacion.

Y debe estar preparado un sistema de deteccidn precoz de posibles incidentes (en base a

indicadores predictivos) asi como un sistema de reaccion a incidentes de seguridad.

Se procuraré disponer de un conjunto de indicadores clave de riesgo (KRI — Key Risk
Indicators).

Estos indicadores:

e Son propuestos por el Responsable de la Seguridad.

Su definicion es acordada por el Responsable de la Seguridad y el propietario del
riesgo; la definicion indicara exactamente:

En qué medidas se basan.

Cuél es el algoritmo de calculo.

La periodicidad de evaluacion y.

RN NERN

Los umbrales de aviso y alarma (atencion urgente).

Se le presentan al responsable correspondiente.
Rutinariamente, con la periodicidad establecida.

Puntualmente, por demanda del propietario del riesgo medido.

ANERNERN

Y extraordinariamente cuando se supera un umbral de riesgo

Estos indicadores estaran a disposicion de los auditores.
6.12.5.6. SERVICIOS SUBCONTRATADOS

Esto se da cuando se depende de terceros, es esencial conocer el desempefio de los
proveedores contando con un buen sistema de reporte, escalado y resolucion de los

incidentes de seguridad, como en el establecimiento de los indicadores predictivos

Del analisis de dependencias realizado durante el andlisis de riesgos, se toma la
informacion de en qué medida y en qué dimensiones de seguridad se depende de cada
proveedor externo. De esta informacion se sigue qué elementos debemos monitorizar

para asegurarnos gue satisfacen nuestros requisitos de seguridad.
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6.12.6. DOCUMENTACION DEL PROCESO

DOCUMENTACION INTERNA

>
>
>
>

Definicion de roles, funciones y esquemas de reporte
Criterios de valoracion de la informacion
Criterios de valoracion de los servicios

Criterios de evaluacion de los escenarios de impacto y riesgo

DOCUMENTACION PARA OTROS

>

Plan de seguridad.

6.13 PROYECTO DE ANALISIS DE RIESGOS

Las actividades de andlisis de riesgo son recurrentes dentro del proceso de gestion, ya

que hay que estar continuamente revisando el analisis y manteniéndolo al dia. Podemos

llamar ‘andlisis de riesgos marginales’ a las salidas de estas actividades que,

generalmente, requieren poco volumen de trabajo en cada iteracion.

Pero antes de pasar a las iteraciones marginales, hay que disponer de un analisis de

riesgos que sirva de plataforma de trabajo. Esto ocurre la primera vez que se realiza un

analisis de riesgos y cuando la politica de la organizacion marque que se prepare una

nueva plataforma, sea por razones formales o porque los cambios acumulados justifican

una revision completa.

En esta seccion se presentan las consideraciones que se deben tener en cuenta para que

este proyecto llegue a buen término.

>
>
>

PAR.1 — Actividades preliminares
PAR.2 — Elaboracion del analisis de riesgos

PAR.3 — Comunicacion de resultados
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6.13.1. ROLES Y FUNCIONES

Durante la ejecucién del proyecto es frecuente que se creen algunos roles especificos

para llevar el proyecto a buen fin.
6.13.2. COMITE DE SEGUIMIENTO

Est4 constituido por los responsables de las unidades afectadas por el proyecto; asi
como por los responsables de la informatica y de la gestion dentro de dichas unidades.
También serd importante la participacion de los servicios comunes de la Organizacién
(planificacion, presupuesto, recursos humanos, administracion, etc.) En cualquier caso

la composicion del comité depende de las caracteristicas de las unidades afectadas.
Las responsabilidades de este comité consisten en:

» Resolver las incidencias durante el desarrollo del proyecto.

» Asegurar la disponibilidad de recursos humanos con los perfiles adecuados y su
participacion en las actividades donde es necesaria su colaboracion.

» Aprobar los informes intermedios y finales de cada proceso.

» Elaborar los informes finales para el comité de direccion.
6.13.3. EQUIPO DE PROYECTO

Formado por personal experto en tecnologias y sistemas de informacion y personal
técnico cualificado del dominio afectado, con conocimientos de gestion de seguridad en
general y de la aplicacion de la metodologia de andlisis y gestion de riesgos en
particular. Si el proyecto se hace con asistencia técnica mediante contratacion externa,
el subsiguiente personal especialista en seguridad de sistemas de informacién se

integrara en este equipo de proyecto.
Este equipo tiene a su cargo las siguientes responsabilidades.

» Llevar a cabo las tareas del proyecto
» Recopilar, procesar y consolidar datos

> Elaborar los informes

El Equipo de Proyecto reporta al Comité de Seguimiento a través del Director del

Proyecto.
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6.13.4. GRUPOS DE INTERLOCUTORES

Estd formado por usuarios representativos dentro de las unidades afectadas por el

proyecto. Lo constituyen varios posibles subgrupos:

» Responsables de servicio, conscientes de la misién de la Organizacién y sus
estrategias a medio y largo plazo.

» Responsables de servicios internos.

» Personal de explotacion y operacion de los servicios informaticos, conscientes de
los medios desplegados (de producciéon y salvaguardas) y de las incidencias

habituales.
A mas de esto hay que identificar unos roles adicionales.
6.13.4.1. PROMOTOR

Es una figura singular que lidera las primeras tareas del proyecto, perfilando su
oportunidad y alcance para lanzar el proyecto de anélisis de riesgos propiamente dicho.
Debe ser una persona con vision global de los sistemas de informacion y su papel en las
actividades de la Organizacion, sin necesidad de conocer los detalles; pero si al tanto de

las incidencias.
6.13.4.1.1. DIRECTOR DEL PROYECTO

Con responsabilidades en seguridad dentro de la Organizacién, de sistemas de
informacidn o, en su defecto, de planificacion, de coordinacién o de materias, servicios
0 areas semejantes. Es la cabeza visible del equipo de proyecto e interlocutor con el

Responsable de la Seguridad de la Organizacion.
6.13.4.1.2. ENLACE OPERACIONAL

Esta representada por una persona de la Organizacion con buen conocimiento de las
personas y de las unidades implicadas en el proyecto, que tenga capacidad para conectar

al equipo de proyecto con el grupo de usuarios.
Es el interlocutor visible del comité de seguimiento con los grupos de usuarios.

Un proyecto de analisis de riesgos siempre es mixto por su propia naturaleza; es decir,
requiere la colaboracion permanente de especialistas y usuarios tanto en las fases
preparatorias como en su desarrollo. La figura del enlace operacional adquiere una
relevancia permanente que no es habitual en otro.
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Tabla 44. Proyecto de analisis de riesgo

PAR.1 — Actividades preliminares
PAR.11 — Estudio de oportunidad
PAR.12 — Determinacion del alcance del proyecto
PAR.13 — Planificacién del proyecto
PAR.14 — Lanzamiento del proyecto
PAR.2 — Elaboracion del analisis de riesgos

PAR.3 — Comunicacion de resultados

6.14. PLAN DE SEGURIDAD

Planes de seguridad, entendiendo por tales proyectos para materializar las decisiones

adoptadas para el tratamiento de los riesgos.

Estos planes reciben diferentes nombres en diferentes contextos y circunstancias

>
>
>
>

Plan de mejora de la seguridad
Plan director de seguridad
Plan estratégico de seguridad
Plan de adecuacion.

Se identifican tres tareas:

Tabla 45. Plan de mejora de seguridad

PS1- Identificacion del proyecto de seguridad.
PS2- Plan de ejecucion.
PS3- Ejecucion.

6.14.1. TAREA PS.1: IDENTIFICACION DE PROYECTOS DE SEGURIDAD

Decisiones de tratamiento de los riesgos en acciones concretas
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Tabla 46. Identificacion del Plan de seguridad

Objetivos

¢ Elaborar un conjunto armonico de programas de seguridad.

Productos de entrada

e Resultados de las actividades de analisis y tratamiento de riesgos
e Conocimientos de técnicas y productos de seguridad
e Catalogos de productos y servicios de seguridad

Productos de salida

e Relacion de programas de seguridad.
Técnicas, practicas y pautas

e Planificacion de proyectos.
Participantes

e El equipo de proyecto
o Especialistas en seguridad
e Especialistas en areas especificas de seguridad

En Gltima instancia se trata de implantar o mejorar la implantacién de una serie de

salvaguardas que lleven impacto y riesgo a los niveles residuales determinados por la

Direccion. Este tratamiento de las salvaguardas se materializa en una serie de tareas a

llevar a cabo.

Los programas de seguridad deben detallar lo siguiente:

>
>

Su objetivo genérico.

Las salvaguardas concretas a implantar o mejorar, detallando sus objetivos de
calidad, eficacia y eficiencia.

La relacion de escenarios de impacto y/o riesgo que afronta: activos afectados, tipos
de activos, amenazas afrontadas, valoracion de activos y amenazas y niveles de
impacto y riesgo.

La unidad responsable de su ejecucion.

Una estimacion de costes, tanto econdmicos como de esfuerzo de realizacion,
teniendo en cuenta:

Costes de adquisicion (de productos), o de contratacién (de servicios), o de
desarrollo (de soluciones llave en mano), pudiendo ser necesario evaluar diferentes

alternativas.
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Y VY

vV V VYV V

Y VvV

Costes de implantacion inicial y mantenimiento en el tiempo.

Costes de formacion, tanto de los operadores como de los usuarios, segin convenga
al caso.

Costes de explotacion.

Impacto en la productividad de la Organizacion.

Una relacion de subtareas a afrontar, teniendo en cuenta cambios en la normativa y
desarrollo de procedimientos.

Solucidn técnica: programas, equipos, comunicaciones e instalaciones.

Plan de despliegue.

Plan de formacion.

Una estimacion del tiempo de ejecucion desde su arranque hasta su puesta en
operacion.

Una estimacién del estado de riesgo (impacto y riesgo residual a su complecion).
Un sistema de indicadores de eficacia y eficiencia que permitan conocer en cada
momento la calidad del desempefio de la funcion de seguridad que se desea y su

evolucion temporal.

Tipicamente un plan de seguridad se planifica en tres niveles de detalle.

Plan director (uno)

A menudo denominado “plan de actuacion”, trabaja sobre un periodo largo (tipicamente

entre 3 y 5 afios), estableciendo las directrices de actuacion.

Plan anual (una serie de planes anuales)

Trabaja sobre un periodo corto (tipicamente entre 1 y 2 afios), estableciendo la

planificacion de los programas de seguridad.

A continuacion se detallara los elementos que pueden intervenir en el analisis de gestién

y riego estos elementos son los siguientes:

Facilitar la labor de las personas que realizan el proyecto, en el sentido de
ofrecerles item estandar a los que puedan adscribirse rapidamente, centrandose en
lo especifico del sistema objeto del analisis.

Homogeneizar los resultados de los analisis, promoviendo una terminologia y unos
criterios que permitan comparar e incluso integrar analisis realizados por diferentes
equipos
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6.14.2. TIPOS DE ACTIVOS

La tipificacion de los activos es tanto una informacion documental de interés como un
criterio de identificacion de amenazas potenciales y salvaguardas apropiadas a la

naturaleza del activo.

A continuacion se destaca la clasificacion de los activos dentro de una jerarquia,
determinando para cada uno un codigo que refleja su posicion jerarquica, un nombre y
una breve descripcion de las caracteristicas que recoge el epigrafe. Notese que la
pertenencia de un activo a un tipo no es excluyente de su pertenencia a otro tipo; es

decir, un activo puede ser simultaneamente de varios tipos.
6.14.3. ACTIVOS ESCANCIALES
En un sistema de informacion hay 2 cosas esenciales:

» Lainformacion que se manejay.

» Los servicios que prestan.

Los activos esenciales marcan los requisitos de seguridad para todos los demas

componentes del sistema.

Dentro de la informacién que se maneja, puede ser interesante considerar algunas
caracteristicas formales tales como si son de caracter personal, con requisitos legales, o

si estan sometidos a alguna clasificacion de seguridad, con requisitos normativos:
Datos de caracter personal

Existen leyes relativas a los datos de caracter personal que, en funcién de su naturaleza
y las circunstancias, establecen una serie de obligaciones a los sistemas de informacién

que los tratan.

La aplicacion de leyes concierne al criterio de responsabilidad por parte de los
directivos del Centro de Tecnologia Educativa de la Universidad Nacional de

Chimborazo.
Arquitectura del sistema

Propiamente que permiten estructurar el sistema, definiendo su arquitectura interna y

sus relaciones con el exterior.
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Tabla 47. Arquitectura del sistema

[sap] punto de [acceso al] servicio (1)

[ip] punto de interconexién (2)

[ext] proporcionado por terceros (3)

1. Establece una frontera entre la prestacion de un servicio (proveedor) y
el usuario (consumidor). Los requisitos de seguridad del usuario se
convierten en obligaciones del prestatario, mientras que los incidentes
de seguridad en el proveedor repercuten en el usuario.

2. Establece una frontera inter-pares: cuando dos sistemas se
interconectan para intercambiar informacion.

3. Establece una frontera inferior, cuando para la prestacion de nuestros
Servicios recurrimos a un tercero.

6.14.4. [D] DATOS / INFORMACION

Los datos es la parte central del Centro de Tecnologia Educativa, esta informacion es un

activo abstracto que serd almacenado en equipos o soportes de informacion

(normalmente agrupado como ficheros o bases de datos) o sera transferido de un lugar a

otro por los medios de transmision de datos.

Tabla 48. Datos y copias de respaldo.

[files] ficheros

[backup] copias de respaldo

[conf] datos de configuracion (1)

[int] datos de gestién interna

[password] credenciales (ej. contrasefias)

[auth] datos de validacion de credenciales

[acl] datos de control de acceso [log] registro de
actividad (2)

Tabla 49. Datos y Registros de la informacion.

[source] cddigo fuente
[exe] cédigo ejecutable
[test] datos de prueba

Los datos de configuracion son criticos para mantener la
funcionalidad de las partes y del conjunto del sistema de
informacion.
Los registros de actividad sustancian los requisitos de
trazabilidad.
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6.14.5. [K] CLAVES CRIPTOGRAFICAS

La criptografia se emplea para proteger el secreto o autenticar a las partes. Las claves
criptograficas, combinando secretos e informacién puablica, son esenciales para

garantizar el funcionamiento de los mecanismos criptograficos.

Tabla 50. Claves criptogréficas.

[info] proteccion de la informacion
[encrypt] claves de cifra
[shared_secret] secreto compartido (clave simétrica) (1)
[public_encryption] clave publica de cifra (2)
[public_decryption] clave privada de descifrado (2)
[sign] claves de firma
[shared_secret] secreto compartido (clave simétrica)
[public_signature] clave privada de firma (2)
[public_verification] clave publica de verificacion de
firma (2)
[com] proteccién de las comunicaciones
[channel] claves de cifrado del canal
[authentication] claves de autenticacion
[verification] claves de verificacion de autenticacion
[disk] cifrado de soportes de informacion
[encrypt] claves de cifra
[x509] certificados de clave publica

6.14.6. [S] SERVICIOS.

Funcion que satisface una necesidad de los usuarios (del servicio). Esta seccion

contempla servicios prestados por el sistema.

Tabla 51. Servicios.

[anon] andnimo (sin requerir identificacion del usuario)
[pub] al pablico en general (sin relacion contractual)
[ext] a usuarios externos (bajo una relacion contractual)
[int] interno (a usuarios de la propia organizacion)

142



Tabla 52. Servicios Web.

[S] SERVICIOS

[www] world wide web

[telnet] accesoremoto a cuenta local

[email] correo electrénico [file] almacenamiento de ficheros

[ftp] transferencia de ficheros

[edi] intercambio electrénico de datos

[dir] servicio de directorio (1)

[idm] gestion de identidades (2)

[ipm] gestidn de privilegios

[pki] PKI - infraestructura de clave publica (3)

e Localizacion de personas (paginas blancas), empresas o
servicios (paginas amarillas); permitiendo la identificacion y
facilitando los atributos que caracterizan al elemento
determinado.

e Servicios que permiten altas y bajas de usuarios de los
sistemas, incluyendo su caracterizacion y activando los
servicios de aprovisionamiento asociados a sus cambios de
estado respecto de la organizacién.

e Servicios asociados a sistemas de criptografia de clave publica,

incluyendo especialmente la gestion de certificados.

6.14.7. [SW] SOFTWARE

Aplicaciones informaticas practicamente se refiere a tareas que han sido automatizadas
para su desempefio por un equipo informatico. Las aplicaciones gestionan, analizan y
transforman los datos permitiendo la explotacion de la informacion para la prestacion de

los servicios.

Tabla 53. Aplicaciones.

[prp] desarrollo propio (in house)
[sub] desarrollo a medida (subcontratado)
[std] estandar (off the shelf).

[browser] navegador web

[www] servidor de presentacién

[app] servidor de aplicaciones

[email_client] cliente de correo electrénico
[email_server] servidor de correo electrénico
[file] servidor de ficheros

[dbms] sistema de gestion de bases de datos

[tm] monitor transaccional
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[office] ofimatica

[av] anti virus

[os] sistema operativo

[hypervisor] gestor de maquinas virtuales
[ts] servidor de terminales

backup] sistema de backup

6.14.8. [HW] EQUIPAMIENTO INFORMATICO (HARDWARE)

Los medios materiales, fisicos, destinados a soportar directa o indirectamente los
servicios que presta la organizacion, siendo pues depositarios temporales 0 permanentes
de los datos, soporte de ejecucion de las aplicaciones informaticas o responsables del

procesado o la transmisién de datos.

Tabla 54. Equipamiento informatico

[host] grandes equipos (1)
[mid] equipos medios (2)
[pc] informaética personal (3)
[mobile] informética movil (4)
[pda] agendas electronicas
[vhost] equipo virtual
[backup] equipamiento de respaldo (5)
[peripheral] periféricos
[print] medios de impresion (6)
[scan] escaneres
[crypto] dispositivos criptograficos
[bp] dispositivo de frontera (7)
[network] soporte de la red (8)
[modem] médems
[hub] concentradores
[switch] conmutadores
[router] encaminadores
[bridge] pasarelas
[firewall] cortafuegos
[wap] punto de acceso inaldmbrico
[pabx] centralita telefénica
[ipphone] teléfono IP

1. Se caracterizan por haber pocos, frecuentemente uno so6lo, ser econémicamente
gravosos y requerir un entorno especifico para su operacion. Son dificilmente
reemplazables en caso de destruccion.
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2. Se caracterizan por haber varios, tener un coste econémico medio tanto de adquisicién
como de mantenimiento e imponer requerimientos estdndar como entorno de
operacion. No es dificil reemplazarlos en caso de destruccion.

3. Se caracterizan por ser multitud, tener un coste econdmico relativamente pequefio e
imponer solamente unos requerimientos minimos como entorno de operacion. Son
facilmente reemplazables en caso de destruccion.

4. Se caracterizan por ser equipos afectos a la clasificacion como informatica personal
que, ademas, son facilmente transportables de un sitio a otro, pudiendo estar tanto
dentro del recinto propio de la organizacion como en cualquier otro lugar.

5. Son aquellos equipos preparados para hacerse cargo inmediato de los equipos en
produccion.

6. Dicese de impresorasy servidores de impresion.

Son los equipos que se instalan entre dos zonas de confianza

8. Dicese de equipamiento necesario para transmitir datos: routers, médems, etc.

~

6.14.9. [COM] REDES DE COMUNICACIONES

Dentro de estas se incluyen instalaciones dedicadas como servicios de comunicaciones
contratados a terceros; pero siempre centrandose en que son medios de transporte que
Ilevan datos de un sitio a otro.

Tabla 55. Redes de comunicaciones.

- [COM] Redes de comunicaciones
[PSTN] red telefénica
[ISDN] rdsi (red digital)
[X25] X25 (red de datos)
[ADSL] ADSL [pp] punto a punto
[radio] comunicaciones radio
[wifi] red inalambrica
[mobile] telefonia movil
[sat] por satélite
[LAN] red local
[MAN] red metropolitana
[Internet] Internet

6.14.10. [MEDIA] SOPORTES DE INFORMACION

Este aspecto considera los dispositivos fisicos que permiten almacenar informacion de

forma permanente o, al menos, durante largos periodos de tiempo.
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6.14.11.

Tabla 56. Soporte de informacion.

[electronic] electronicos
[disk] discos
[vdisk] discos virtuales
[san] almacenamiento en red
[disquette] disquetes
[cd] cederrén (CD-ROM)
[usb] memorias USB
[dvd] DVD
[tape] cinta magnética
[mc] tarjetas de memoria
[ic] tarjetas inteligentes.

[non_electronic] no electrénicos
[printed] material impreso
[tape] cinta de papel
[film] microfilm
[cards] tarjetas perforadas

[AUX] EQUIPAMIENTO AUXILIAR

Dentro de este tema seconsideran otros equipos que sirven de soporte a los sistemas de

informacion, sin estar directamente relacionados con datos.

6.14.12.

Tabla 57. Equipamiento Auxiliar.

[power] fuentes de alimentacion
[ups] sistemas de alimentacion
ininterrumpida
[gen] generadores eléctricos
[ac] equipos de climatizacion
[cabling] cableado
[wire] cable eléctrico
[fiber] fibra optica
[robot] robots
[tape] ... de cintas
[disK] ... de discos
[supply] suministros esenciales
[destroy] equipos de destruccion de
soportes de informacion
[furniture] mobiliario: armarios, etc
[safe] cajas fuertes.

[L] INSTALACIONES

Dentro de las instalaciones se consideran los lugares donde se hospedan los sistemas de

informacion y comunicaciones.
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Tabla 58. Instalaciones.

~[LInstalaciones

[site] recinto

[building] edificio

[local] cuarto

[mobile] plataformas moviles
[car] wvehiculo terrestre: coche,
camion, etc.
[plane] vehiculo aéreo: avion, etc.
[ship] vehiculo maritimo: buque,
lancha, etc.
[shelter] contenedores

[channel] canalizacién

[backup] instalaciones de respaldo

6.14.13. [P] PERSONAL

Son las personas relacionadas con los sistemas de informacion.

Tabla 59. Personal

[ue] usuarios externos

[ui] usuarios internos

[op] operadores

[adm] administradores de sistemas

[com] administradores de
comunicaciones [dba] administradores
de BBDD

[sec] administradores de seguridad

[des] desarrolladores / programadores
[sub] subcontratas

[prov] proveedores

6.15. DIMENSIONES DE VALORACION

Toda caracteristica o atributo que le hacen valioso a un activo, es decir una
dimensidn es una faceta o aspecto de un activo independiente de otras facetas, se
pueden hacer los andlisis de riesgos centrados en una sola faceta,

independientemente delo que ocurra con otros aspectos.

Estas dimensiones se utilizaran para valorar las consecuencias de la

materializacién de una amenaza.
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6.15.1. [D] DISPONIBILIDAD

Tabla 60. Disponibilidad.

Propiedad o caracteristica de los activos consistente
en que las entidades o procesos autorizados tienen

acceso a los mismos cuando lo requieren.

¢Qué importancia tendria que el activo no estuviera disponible?

Un activo tiene un gran valor desde el punto de vista de disponibilidad cuando si una

amenaza afectara a su disponibilidad, las consecuencias serian graves.

Y reciprocamente, un activo carece de un valor apreciable desde el punto de vista de
disponibilidad cuando puede no estar disponible frecuentemente y durante largos
periodos de tiempo sin por ello causar mayor dafio.

La disponibilidad es una caracteristica que afecta a todo tipo de activos.

A menudo la disponibilidad requiere un tratamiento por escalones pues el coste de la
indisponibilidad aumenta de forma no lineal con la duracion de la interrupcion, desde
breves interrupciones sin importancia, pasando por interrupciones que causan dafios
considerables y llegando a interrupciones que no admiten recuperacién: la organizacion

esta acabada.
6.15.2. INTEGRIDAD DE LOS DATOS

Propiedad o caracteristica consistente en que el activo de informacion no ha sido
alterado de manera no autorizada. (ISO/IEC 13335-1:2004)

¢Qué importancia tendria que los datos fueran modificados fuera de control?

Los datos reciben una alta valoracion desde el punto de vista de integridad cuando su

alteracion, voluntaria o intencionada, causaria graves dafos a la organizacion.

Y, reciprocamente, los datos carecen de un valor apreciable desde el punto de vista de

integridad cuando su alteracion no supone preocupacioén alguna.
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6.15.3. CONFIDENCIALIDAD DE LA INFORMACION

Tabla 61. Confidencialidad.

Propiedad o caracteristica consistente en que la
informacion ni se pone a disposicion, ni se revela
a individuos, entidades o procesos no
autorizados. (UNE-ISO/IEC 27001:2007)

¢Qué importancia tendria que el dato fuera conocido por personas no autorizadas?

Los datos reciben una alta valoracion desde el punto de vista de confidencialidad

cuando su revelacion causaria graves dafios a la organizacion.

Y, reciprocamente, los datos carecen de un valor apreciable desde el punto de vista de
confidencialidad cuando su conocimiento por cualquiera no supone preocupacion

alguna.

6.15.4. [A] AUTENTICIDAD

Tabla 62. Autenticidad.

Propiedad o caracteristica consistente en que una entidad es quien

dice ser o bien que

Garantiza la fuente de la que proceden los datos. (UNE
71504:2008)

¢ Qué importancia tendria que quien accede al servicio no sea realmente quien se cree?

La autenticidad de los usuarios de un servicio es lo contrario de la oportunidad de

fraude o uso no autorizado de un servicio.

Asi, un servicio recibe una elevada valoracion desde el punto de vista de autenticidad
cuando su prestacion a falsos usuarios supondria un grave perjuicio para la

organizacion.

Y, reciprocamente, un servicio carece de un valor apreciable desde el punto de vista de
autenticidad cuando su acceso por cualquiera no supone preocupacion alguna.
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¢Qué importancia tendria que los datos no fueran realmente imputables a quien se cree?

Los datos reciben una elevada valoracion desde el punto de vista de autenticidad del
origen cuando un defecto de imputacion causaria graves quebrantos a la organizacion.

Tipicamente, se habilita la oportunidad de repudio.

Y, reciprocamente, los datos carecen de un valor apreciable desde el punto de vista de

autenticidad del origen cuando ignorar la fuente es irrelevante.

6.15.5.[T] TRAZABILIDAD

Tabla 63. Trazabilidad.

[T] Trazabilidad

Propiedad o caracteristica consistente en que las
actuaciones de una entidad pueden ser imputadas
exclusivamente a dicha entidad. [UNE 71504:2008]

¢Qué importancia tendria que no quedara constancia fehaciente del uso del servicio?

Abriria las puertas al fraude, incapacitaria a la Organizacion para perseguir delitos y

podria suponer el incumplimiento de obligaciones legales.
¢Qué importancia tendria que no quedara constancia del acceso a los datos?

Abriria las puertas al fraude, incapacitaria a la Organizacion para perseguir delitos y

podria suponer el incumplimiento de obligaciones legales.
6.15.6. AMENAZAS

A continuacion se muestra un listado de amenazas posibles sobre los activos de un

sistema de informacidn. Para cada amenaza se presenta un cuadro como el siguiente:

Tabla 64. Amenazas.

[cédigo] descripcidn sucinta de lo que puede pasar

Tipos de activos: Dimensiones:
que se pueden ver afectados por @ de seguridad que se pueden ver
este tipo de amenazas

afectadas por este tipo de amenaza,
ordenadas de mas a menos relevante
Descripcion:
complementaria 0 més detallada de la amenaza: lo que le puede ocurrir a
activos del tipo indicado con las consecuencias indicadas
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6.15.7. [N] DESASTRES NATURALES

Que pueden ocurrir sin intervencion de los seres humanos como causa directa o

indirecta.
Origen:
Natural (accidental).

6.15.8. [N.1] FUEGO

Tabla 65. Fuego.

[N.1] Fuego
Tipos de activos: Dimensiones:
[HW]  equipos informaticos | [D]disponibilidad

(hardware)

[Media] soportes de informacion

[AUX] equipamiento auxiliar

[L] instalaciones

Descripcion:

Incendios: posibilidad de que el fuego acabe con recursos del sistema.

6.15.9. [N.2] DANOS POR AGUA

Tabla 66. Dafios por agua.

[N.2] Dafios por agua.

Tipos de activos: Dimensiones:
[HW]  equipos informaticos = [D]disponibilidad
(hardware)

[Media] soportes de informacién

[AUX] equipamiento auxiliar

[L] instalaciones

Descripcion:

inundaciones: posibilidad de que el agua acabe con recursos del sistema

6.15.10. [I] DE ORIGEN INDUSTRIAL

Ocurren de forma accidental, derivados de la actividad humana de tipo industrial. Estas

amenazas pueden darse de forma accidental o deliberada.
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Tabla 67. Fuego de origen industrial

[N.1] Fuego
Tipos de activos: Dimensiones:
[HW] equipos informaticos | [D]disponibilidad
(hardware)
[Media] soportes de

informacion

[AUX] equipamiento auxiliar

[L] instalaciones

Descripcion:

Incendios: posibilidad de que el fuego acabe con recursos del sistema.
Origen:

Entorno (accidental)

Humano (accidental o deliberado)

6.15.11. [1.2] DANOS POR AGUA

Tabla 68. Dafios por agua.

[N.2] Dafios por agua.

Tipos de activos: Dimensiones:
[HW] equipos informéaticos [D]disponibilidad
(hardware)

[Media] soportes de informacion

[AUX] equipamiento auxiliar

[L] instalaciones

Descripcion:

Inundaciones: posibilidad de que el agua acabe con recursos del sistema.
Origen:

Entorno (accidental)

Humano (accidental o deliberado)

6.15.12. [1.8] FALLO DE SERVICIOS DE COMUNICACIONES

Tabla 69. Fallo de servicios de comunicaciones

[1.8] Fallo de servicios de comunicaciones

Tipos de activos: Dimensiones:
[COM] redes de comunicaciones [D]disponibilidad

Descripcion:

Cese de la capacidad de transmitir datos de un sitio a otro. Tipicamente se debe a la
destruccion fisica de los medios fisicos de transporte o a la detencion de los centros
de conmutacidn, sea por destruccion, detencién o simple incapacidad para atender
al tréfico presente

Origen:

Entorno (accidental)

Humano (accidental o deliberado)
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6.15.13. [E] ERRORES Y FALLOS NO INTENCIONADOS

Fallos no intencionales causados por las personas. La numeracién no es consecutiva,
sino que esta alineada con los ataques deliberados, muchas veces de naturaleza similar a

los errores no intencionados, difiriendo Unicamente en el propdsito del sujeto.
Origen:
Humano (accidental).

6.15.14. [E.1] ERRORES DE LOS USUARIOS

Tabla 70. Errores de los usuarios

[E.1] Errores de los usuarios

Tipos de activos: Dimensiones:

[D] datos / informacién [1] integridad

[keys] claves criptograficas [C] confidencialidad
[S] servicios [D] disponibilidad

[SW] aplicaciones  (software)
[Media] soportes de informacion

Descripcion:
Equivocaciones de las personas cuando usan los servicios, datos, etc.

6.15.15. [E.2] ERRORES DEL ADMINISTRADOR

Tabla 71. Errores del administrador.

[E.2] Errores del administrador.

Tipos de activos: Dimensiones:

[D] datos / informacién [1] integridad

[keys] claves criptograficas [C] confidencialidad
[S] servicios [D] disponibilidad

[SW] aplicaciones  (software)
[Media] soportes de informacion

Descripcion:
Equivocaciones de personas con responsabilidades de instalacion y operacion

6.15.16. [E.3] ERRORES DE MONITORIZACION (LOG)

Tabla 72. Errores de monitorizacion.

[E.3] Errores de monitorizacion (log)

Tipos de activos: Dimensiones:
[D.log] registros de actividad [1] integridad (trazabilidad)
Descripcion:

Inadecuado registro de actividades: falta de registros, registros incompletos,
registros incorrectamente fechados, registros incorrectamente atribuidos,
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6.15.17. [E.4] ERRORES DE CONFIGURACION

Tabla 73. Errores de configuracion.

[E.4] Errores de configuracion

Tipos de activos: Dimensiones:
[D.conf] datos de configuracion [1] integridad

Descripcion:

Introduccion de datos de configuracion erréneos. Practicamente todos los activos
dependen de su configuracion y ésta de la diligencia del administrador: privilegios de
acceso, flujos de actividades, registro de actividad, encaminamiento, etc.

6.15.18. [E.8] DIFUSION DE SOFTWARE DARNINO

Tabla 74. Difusion de software dafiino

[E.8] Difusion de software dafiino

Tipos de activos: Dimensiones:
[SW] aplicaciones (software) [D] disponibilidad
[1] integridad
[C] confidencialidad
Descripcion:
Propagacion inocente de virus, espias (spyware), gusanos, troyanos, bombas Idgicas,
etc.

6.15.19. [E.9] ERRORES DE [RE-] ENCAMINAMIENTO

Tabla 75. Errores de re encaminamiento de la informacion.

[E.9] Errores de [re-lencaminamiento

Tipos de activos: Dimensiones:

[S] servicios [C] confidencialidad
[SW] aplicaciones (software) [COM]

redes de comunicaciones

Descripcion:

Envio de informacion a través de un sistema o una red usando, accidentalmente, una ruta
incorrecta que lleve la informacion a donde o por donde no es debido; puede tratarse de
mensajes entre personas, entre procesos 0 entre unos y otros. Es particularmente
destacable el caso de que el error de encaminamiento suponga un error de entrega,
acabando la informacion en manos de quien no se espera.
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6.15.20. [E.15] ALTERACION ACCIDENTAL DE LA INFORMACION

Tabla 76. Alteracion accidental de la informacion.

[E.15] Alteracion accidental de la informacion

Tipos de activos: Dimensiones:
[D] datos / informacién [1] integridad
[keys] claves criptograficas ¢ [S]

servicios

[SW] aplicaciones (SW)

[COM] comunicaciones (transito)

[Media] soportes de informacion

[L] instalaciones

Descripcion:

Alteracién accidental de la informacién. Esta amenaza sélo se identifica sobre
datos en general, pues cuando la informacién esta en algin soporte informatico,
hay amenazas especificas.

6.15.21. [E.18] DESTRUCCION DE INFORMACION

Tabla 77. Destruccion de informacion.

[E.18] Destruccién de informacion.

Tipos de activos: Dimensiones:
[D] datos / informacién [1] integridad
[keys] claves criptograficas ¢ [S]

servicios

[SW] aplicaciones (SW)

[COM] comunicaciones (transito)

[Media] soportes de informacion

[L] instalaciones

Descripcion:

Pérdida accidental de informacion. Esta amenaza solo se identifica sobre datos
en general, pues cuando la informacion esta en algln soporte informatico, hay
amenazas especificas.

6.15.22. [E.20] VULNERABILIDADES DE LOS PROGRAMAS (SOFTWARE)

Tabla 78. Vulnerabilidades de los programas

[E.20] Vulnerabilidades de los programas (software)

Tipos de activos: Dimensiones:
[SW] aplicaciones (software) [1] integridad

[D] disponibilidad

[C] confidencialidad
Descripcion:
Defectos en el codigo que dan pie a una operacion defectuosa sin intencién por
parte del usuario pero con consecuencias sobre la integridad de los datos o la
capacidad misma de operar.

155



6.15.23.

6.15.24.

6.15.25.

[E.21] ERRORES DE MANTENIMIENTO / ACTUALIZACION DE
PROGRAMAS (SOFTWARE)

Tabla 79. Errores de mantenimiento / actualizacion de programas (software).

[E.21] Errores de mantenimiento / actualizacion de programas (software)

Tipos de activos: Dimensiones:
[SW] aplicaciones (software) [1] integridad

[D] disponibilidad
Descripcion:
Defectos en los procedimientos o controles de actualizacion del cédigo que
permiten que sigan utilizdndose programas con defectos conocidos y reparados
por el fabricante.

[E.23] ERRORES DE MANTENIMIENTO / ACTUALIZACION DE
EQUIPOS (HARDWARE)

Tabla 80. Errores de mantenimiento / actualizacién de equipos

[E.23] Errores de mantenimiento / actualizacion de equipos (hardware).

Tipos de activos: Dimensiones:
[HW] equipos informaticos  [D] disponibilidad
(hardware)

[Media] soportes electronicos

[AUX] equipamiento auxiliar

Descripcion:

Defectos en los procedimientos o controles de actualizacion de los equipos que
permiten que sigan utilizAndose mas alla del tiempo nominal de uso.

[E.24] CAIDA DEL SISTEMA POR AGOTAMIENTO DE RECURSOS

Tabla 81. Caida del sistema por agotamiento de recursos.

[E.24] Caida del sistema por agotamiento de recursos

Tipos de activos: Dimensiones:

[S] servicios [D] disponibilidad

[HW] equipos informaticos

(hardware)

[COM] redes de comunicaciones

Descripcion:

La carencia de recursos suficientes provoca la caida del sistema cuando la carga
de trabajo es desmesurada
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6.15.26. [E.25] PERDIDA DE EQUIPOS

Tabla 82. Pérdida de equipos.

[E.25] Pérdida de equipos

Tipos de activos: Dimensiones:
[HW] equipos informaticos | [D] disponibilidad.
(hardware) [C] confidencialidad

[Media] soportes electronicos

[AUX] equipamiento auxiliar

Descripcion:

La pérdida de equipos provoca directamente la carencia de un medio para
prestar los servicios, es decir una indisponibilidad. Se puede perder todo tipo de
equipamiento, siendo la pérdida de equipos y soportes de informacion los mas
habituales. En el caso de equipos que hospedan datos, ademas se puede sufrir
una fuga de informacion.

6.16. [A] ATAQUES INTENCIONADOS

Fallos deliberados causados por las personas.

La numeracion no es consecutiva para coordinarla con los errores no intencionados,
muchas veces de naturaleza similar a los ataques deliberados, difiriendo Unicamente en

el proposito del sujeto.
Origen:

Humano (deliberado).

6.16.1. [A.3] MANIPULACION DE LOS REGISTROS DE ACTIVIDAD (LOG)

Tabla 83. Manipulacién de los registros de actividad (log).

[A.3] Manipulacion de los registros de actividad (log).

Tipos de activos: Dimensiones:
[D.log] registros de actividad [1] integridad (trazabilidad)
Descripcion:
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6.16.2. [A.4] MANIPULACION DE LA CONFIGURACION

Tabla 84.Manipulacion de la configuracién.

[A.4] Manipulacién de la configuracion

Tipos de activos: Dimensiones:
[D.log] registros de actividad [1] integridad

[C] confidencialidad

[A] disponibilidad
Descripcion:
Practicamente todos los activos dependen de su configuraciéon y ésta de la
diligencia del administrador: privilegios de acceso, flujos de actividades,
registro de actividad, encaminamiento, etc.

6.16.3. [A.5] SUPLANTACION DE LA IDENTIDAD DEL USUARIO

Tabla 85. Suplantacion de la identidad del usuario.

[A.5] Suplantacion de la identidad del usuario.

Tipos de activos: Dimensiones:

[D] datos / informacion [C] confidencialidad
[keys] claves criptograficas [A] autenticidad 3
[S] servicios [1] integridad

[SW] aplicaciones  (software)

[COM] redes de comunicaciones

Descripcion:

Cuando un atacante consigue hacerse pasar por un usuario autorizado, disfruta
de los privilegios de este para sus fines propios. Esta amenaza puede ser
perpetrada por personal interno, por personas ajenas a la Organizacion o por
personal contratado temporalmente.

6.16.4. [A.6] ABUSO DE PRIVILEGIOS DE ACCESO

Tabla 86. Abuso de privilegios de acceso.

[A.6] Abuso de privilegios de acceso

Tipos de activos: Dimensiones:

[D] datos / informacion [C] confidencialidad
[keys] claves criptogréficas [D] disponibilidad
[S] servicios [1] integridad

[SW] aplicaciones  (software)

[COM] redes de comunicaciones

Descripcion:

Cada usuario disfruta de un nivel de privilegios para un determinado proposito;
cuando un usuario abusa de su nivel de privilegios para realizar tareas que no
son de su competencia, hay problemas.
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6.16.5. [A.7] USO NO PREVISTO
Tabla 87. Uso no previsto

[A.7] Uso no previsto

Tipos de activos: Dimensiones:

[S] servicios [C] confidencialidad
[SW] aplicaciones (software) [HW] [D] disponibilidad
equipos informaticos (hardware [1] integridad

[COM] redes de comunicaciones

[Media] soportes de informacion

[AUX] equipamiento auxiliar

[L] instalaciones

Descripcion:

Cada usuario disfruta de un nivel de privilegios para un determinado propdsito; cuando
un usuario abusa de su nivel de privilegios para realizar tareas que no son de su
competencia, hay problemas.

6.16.6. [A.8] DIFUSION DE SOFTWARE DANINO.
Tabla 88. Difusion de software dafiino.

[A.8] Difusion de software dafiino

Tipos de activos: Dimensiones:
[SW] aplicaciones (software) [C] confidencialidad
[D] disponibilidad
[1] integridad
Descripcion:
Propagacion intencionada de virus, espias (spyware), gusanos, troyanos,
bombas ldgicas, etc.

6.16.7. [A.ll] ACCESO NO AUTORIZADO
Tabla 89. Acceso no autorizado

[A.11] Acceso no autorizado.

Tipos de activos: Dimensiones:

[S] servicios [C] confidencialidad

[SW] aplicaciones  (software) [I] integridad

[HW] equipos informaticos

(hardware

[COM] redes de comunicaciones

[Media] soportes de informacion

[AUX] equipamiento auxiliar

[L] instalaciones

Descripcion:

El atacante consigue acceder a los recursos del sistema sin tener autorizacion
para ello, tipicamente aprovechando un fallo del sistema de identificacion y
autorizacion.
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6.16.8. [A.12] ANALISIS DE TRAFICO
Tabla 90. Analisis de trafico.

[A.12] Analisis de tréafico.

Tipos de activos: Dimensiones:

[COM] redes de comunicaciones [C] confidencialidad

Descripcion:

El atacante, sin necesidad de entrar a analizar el contenido de las
comunicaciones, es capaz de extraer conclusiones a partir del analisis del
origen, destino, volumen y frecuencia de los intercambios. A veces se denomina
“monitorizacion de trafico”.

6.16.9. [A.22] MANIPULACION DE PROGRAMAS
Tabla 91. Manipulacién de los programas.

[A.22] Manipulacion de programas.

Tipos de activos: Dimensiones:
[SW] aplicaciones (software) [C] confidencialidad
[D] disponibilidad
[1] integridad
Descripcion:
Alteracion intencionada del funcionamiento de los programas, persiguiendo un
beneficio indirecto cuando una persona autorizada lo utiliza.

6.16.10. [A.23] MANIPULACION DE LOS EQUIPOS
Tabla 92. Manipulacién de los equipos y activos.

[A.23] Manipulacion de los equipos.

Tipos de activos: Dimensiones:
[Media] soportes de informacion [C] confidencialidad
[AUX] equipamiento auxiliar [D] disponibilidad

[HW] equipos informaticos

Descripcion:

Alteracion intencionada del funcionamiento de los programas, persiguiendo un
beneficio indirecto cuando una persona autorizada lo utiliza.
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CAPITULO VilII

APENDICES Y ANEXOS

ANEXO 1.- ENCUESTA APLICADA A LOS ADMINISTRADORES DEL CENTRO DE
TECNOLOGIA EDUCATIVA DE LA UNIVERSIDAD NACIONAL DE
CHIMBORAZO.

Objetivo: conocer el estado en el que se desenvuelve el Centro de Tecnologia
Educativa de la Universidad Nacional de Chimborazo, sus caracteristicas, politicas y
normas de seguridad, con la finalidad de poner a disposicion de las personas
responsables las falencias, amenazas existentes en la forma de proteger la informacion

de los sistemas.

Marco Organizativo de seguridad.

1. ;Dispone de una politica de seguridad escrita, impresa o guardada en formato electronico?

Si ( ) No ( )-

2. ¢Precisa los objetivos y mision del Centro de Tecnologia Educativa?

Si ( ) No ( )-

3. Cumple con la Norma ISO 27004 (Sistema de Gestion de Seguridad de Informacion y de los

controles relacionados).

Si ( ) No ( )-

4. (Existen documento(s) de politicas de seguridad de S.1.?

Si ( ) No ( ).

5. ¢Existen politicas 0 normas sobre que personas pueden acceder a la documentacion del sistema y su

acceso?

Si ( ) No ( )
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6. ¢Existen normativas sobre el uso correcto de equipos, servicios e instalaciones?

Si ( ) No ( ):

7. ¢Existen normativas acerca del uso indebido de los equipos, los servicios, las instalaciones, la

informacion etc.?

Si ( ) No ( ):

8. ¢Precisa la responsabilidad del personal con respecto al cumplimiento o violacion de estas normas?

Si ( ) No ( )-

9. ¢Precisan como identificar y reportar comportamientos andmalos?

Si ( ) No ( ).

10. ¢Existe un proceso formal para las autorizaciones respecto a los sistemas de informacion?

Si ( ) No ( )-

11. ;Existen normativa contempla el proceso de autorizacion de utilizacion de soportes de informacion?

Si ( ) No ( ).

12. ;Dispone de un analisis de riesgos, al menos, informal?

Si ( ) No ( )

13. ;Dicho andlisis identifica los activos méas valiosos del sistema?

Si ( ) No ( )-

14. ;1dentifica las amenazas mas probables (incendio, robo, virus informatico, ataque informatico, etc.)?

Si ( ) No ( ).
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15. ;ldentifica las salvaguardas que protegen de dichas amenazas (extintor, puerta con cerradura,

antivirus, cortafuegos)?

Si ( ) No ( ).

16. ¢Dispone de un anélisis de riesgos formal (lenguaje especifico y con un fundamento metodoldgico

reconocido internacionalmente)?

Si ( ) No ( ).

17. ¢Este andlisis formal Identifica y valora cualitativamente los activos mas valiosos del sistema?

Si ( ) No ( )-

18. ;ldentifica y cuantifica las amenazas posibles?

Si ( ) No ( ).

19. ;Identifica y valora el riesgo al que estan expuestos los servicios (bajo, medio o alto)?

Si ( ) No ( ):

20. ¢ldentifica y valora cualitativamente los activos mas valiosos del sistema?

Si ( ) No ( ).

Arquitectura de sequridad.

21. ;Dispone de documentacion de las instalaciones?

Si ( ) No ( ).

22. ¢Dispone de un inventario de los sistemas de informacion?

Si ( ) No ( ).
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23.

24.

25.

26.

27.

28.

29.

30.

¢Este inventario describe los activos del sistema (ejemplo: servidor de correo archivos de backup,

etc.)?

Si ( ) No ( ):

¢Describe las redes existentes (ejemplo: red local con direccionamiento 192.168.0.0/24, DMZ con
direccionamiento 172.16.0.0/24, etc.) y los elementos de conexién al exterior (ejemplo: la red local

esta separada de Internet mediante un firewall, etc.)?

Si ( ) No ( )-

¢Precisa los puntos de acceso al sistema?

Si ( ) No ( )-

¢Disponen de un inventario donde se describe los sistemas de seguridad de que disponen (firewalls,

antivirus, antispam, antiphishing, etc)?

Si ( ) No ( )

¢Describe los elementos de defensa en las conexiones a otras redes?

Si( ) No ( )

¢Utilizan tecnologias de seguridad diferentes (el antivirus del firewall es diferente del antivirus del
servidor de correo, el sistema operativo del router es diferente del sistema operativo del firewall,

etc.)?

Si ( ) No ( )

¢Dispone de un documento que detalla los sistemas de identificacion y autenticacion de usuarios

para cada sistema 0 servicio?

Si ( ) No ( )

¢ Detalla el mecanismo de autenticacién a cada sistema o servicio?

Si ( ) No ( )
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31. ;Detalla dénde se almacenan las contrasefias (las claves se almacenan cifradas en el fichero
[etc/shadow en Linux, Active Directory en Windows, etc.)?

Si ( ) No ( )

32. ;Detalla como se controlan los datos una vez en los sistemas?

Si ( ) No ( )

33. ¢Precisa la validacion de datos de entrada, salida y datos intermedios?

Si( ) No ( )

Control de acceso

34. (El Centro de Tecnologia Educativa dispone de un procedimiento documentado para la creacion de
nuevos usuarios del sistema que especifica que no se puede crear un identificador para varios

usuarios?

Si ( ) No ( ):

35. (EIl Centro de Tecnologia Educativa dispone de una normativa documentada que especifica que los

usuarios no pueden compartir su identificador con nadie?

Si ( ) No ( )-

36. ¢Se puede conocer un registro de las entidades responsables de cada identificador. Existe una

relacién de los identificadores con sus usuarios?

Si ( ) No ( )-

37. ¢Usted puede saber qué derechos tiene?

Si ( ) No ( ):
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38. ¢ldentifica el periodo necesario para atender a las necesidades de trazabilidad de los registros de
actividad, procedimiento que indica que debe llevarse a cabo en los sistemas previos a su puesta en

explotacion?

Si ( ) No ( )-

39. (Se protegen los recursos del sistema con algin mecanismo que impida su utilizacion?

Si ( ) No ( ).

40. ;Se dispone de evidencia documental (manual de administracion, documento desarrollado
internamente, etc.) donde se especifica cudles son los componentes del sistema y sus ficheros o
registros de configuracidn, asi como los permisos de usuario que deben establecerse de forma que

solo los usuarios autorizados tengan acceso?

Si ( ) No ( ):

41. La politica y normativa de seguridad del sistema especifican quién es el responsable de cada recurso
y, por lo tanto, es también responsable de la asignacion de autorizacion y nivel de acceso a cada

recurso.

Si ( ) No ( ):

Segregacion de funciones y tareas

42. ;Dispone de un documento en el que se detallan cuéles son las tareas criticas?

Si ( ) No ( ):

43. ;Dispone de un esquema de funciones y tareas en el que se contemplan las tareas criticas que son

incompatibles en una misma persona?

Si ( ) No ( ).
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44, ;Contempla la incompatibilidad de tareas de auditoria o supervision con las de cualquier otra
funcion relacionada con el sistema?

Si ( ) No ( ):

45. ;Se limitan los privilegios de cada usuario al minimo estrictamente necesario para acceder a la

informacion requerida y para cumplir sus obligaciones?

Si ( ) No ( ):

Mecanismo de autenticacion

46. ;Se encuentra identificado el mecanismo de autenticacion en cada recurso?

Si ( ) No ( )-

47. Si utilizan contrasefias ¢cumplen las reglas basicas de calidad?

Si ( ) No ( ):

48. ;Dicha politica 0 normativa establece que la cuenta del usuario no se habilita hasta que éste haya

confirmado la recepcién del autenticador?

Si ( ) No ( ):

49, ;Estan los autenticadores bajo el control exclusivo del usuario?

Si ( ) No ( )-

50. ;Se cambian los autenticadores con la periodicidad marcada por la politica de la organizacion

(atendiendo a la categoria del sistema al que se accede)?

Si ( ) No ( ).
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51. ¢Se utilizan claves concertadas?

Si ( ) No ( ):

52. Si utilizan contrasefias ¢cumplen las politicas rigurosas de calidad y renovacion?

Si ( ) No ( ).

Acceso local (local logon)

53. ¢Dispone de una politica 0 normativa documentada que especifica que los sistemas antes de entrar
en explotacion o los ya existentes son configurados de forma que no revelen informacién del sistema

antes de un acceso autorizado?

Si ( ) No ( )-

54. ¢Se limita el nimero de intentos fallidos de acceso?

Si ( ) No ( ).

55. ¢Se registran los accesos con éxito y los fallidos?

Si ( ) No ( ).

56. ¢Informa el sistema al usuario de sus obligaciones inmediatamente después de obtener el acceso?

Si ( ) No ( ).

57. ¢Informa el sistema al usuario del Gltimo acceso con su identidad con éxito?

Si ( ) No ( ).

58. ¢Se limita el horario, fechas y lugar desde donde se accede?

Si ( ) No ( )-
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59. (Se garantiza la seguridad del sistema cuando acceden remotamente usuarios u otras entidades?

Si ( ) No ( ).

60. ¢Dispone de una politica 0 normativa documentada que regula las actividades que pueden realizarse

remotamente?

Si ( ) No ( ):

61. ¢Los accesos remotos deben ser autorizados previamente, indicando la persona que puede autorizar

el acceso?

Si ( ) No ( )-

62. ¢Dispone de un inventario del sistema?

Si ( ) No ( ).

63. ¢Dispone de un procedimiento documentado que especifica el responsable y la frecuencia de su

revision y/o actualizacion?

Si ( ) No ( ):

Mantenimiento

64. ¢Dispone de un plan de mantenimiento del equipamiento fisico y l6gico?

Si ( ) No ( )-

65. ¢Atiende a las especificaciones de los fabricantes en lo relativo a instalacion y mantenimiento de los

sistemas?

Si ( ) No ( ).

171



66. ¢(Dispone de un procedimiento para analizar, priorizar y determinar cuando aplicar las
actualizaciones de seguridad, parches, mejoras y nuevas versiones, teniendo en cuenta el cambio en

el riesgo de cara a su priorizacion?

Si ( ) No ( )-

Proteccion frente a codigo dafiino

67. ¢Dispone de mecanismos de prevencion y reaccion frente a codigo dafiino (virus, gusanos, troyanos,

programas espia y “malware” en general)?

Si ( ) No ( ):

68. ¢Dispone de un proceso integral para hacer frente a incidentes que puedan tener un impacto en la
seguridad del sistema?

Si ( ) No ( )-

69. ¢Incluye la toma de medidas urgentes, contemplando la detencién de servicios, el aislamiento del

sistema afectado, la recogida de evidencias y proteccion de los registros (segn convenga al caso)?

Si ( ) No ( )-

70. ¢Incluye la asignacion de recursos para investigar las causas, analizar las consecuencias y resolver el

incidente?

Si ( ) No ( ):

71. ¢Incluye en los procedimientos de usuario la identificacion y forma de tratar el incidente?

Si ( ) No ( ).
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Registro de la actividad de los usuarios

72. ;Dispone de mecanismos que garanticen la correccion de la hora a la que se realiza el registro?

Si ( ) No ( )

73. ¢Se registran todas las actividades de los usuarios en el sistema?

Si ( ) No ( )-

74. ¢Indican quién realiza la actividad, cuando la realiza y sobre qué informacion, sea cual sea el

usuario?
Si ( ) No ( ):

75. ¢Incluye la actividad de los operadores y administradores del sistema?

Si ( ) No ( ):

76. ¢La determinacion de las actividades a registrar y su nivel de detalle se determinan en base al
andlisis de riesgos del sistema?

Si ( ) No ( ).

Proteccion de los registros de actividad

77. ¢Se encuentran protegidos los registros del sistema?

Si ( ) No ( ).

78. (Se encuentran protegidos frente a su modificacion o eliminacion por personal no autorizado?

Si ( ) No ( ):

79. ¢Las copias de seguridad, si existen, se ajustan a los mismos requisitos?

Si ( ) No ( ):
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Monitorizacion del sistema

80. ;Dispone de un conjunto de indicadores que midan el desempefio real del sistema en materia de

seguridad?
Si ( ) No ( ).

81. ¢Miden la eficacia y eficiencia de las medidas de seguridad?

Si ( ) No ( )-

82. ¢Miden el impacto de los incidentes de seguridad?

Si ( ) No ( ):

Proteccion de las instalaciones e infraestructuras

83. ¢El equipamiento ha sido instalado en areas separadas especificas para su funcion?

Si ( ) No ( )-

84. ¢El acceso a las areas separadas se encuentra controlado?

Si ( ) No ( )-

85. (El control de acceso a los locales donde hay equipamiento que forme parte del sistema de

informacion se encuentra gestionado?

Si ( ) No ( ).

86. ¢Se identifican a todas las personas que accedan a estos locales?

Si ( ) No ( )-
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87. ¢Los locales donde se ubican los sistemas de informacion y sus componentes disponen de las

adecuadas condiciones de temperatura y humedad?

Si ( ) No ( ).

88. (Cuentan con proteccion del cableado frente a incidentes fortuitos o deliberados?

Si ( ) No ( ):

89. (Existe equipamiento redundante en caso de fallo de los equipos principales de acondicionamiento?

Si ( ) No ( )-

90. ¢Se encuentra actualizado el etiquetado de los cables?

Si ( ) No ( ):

91. ¢Se protegen los locales donde se ubiquen los sistemas de informacion y sus componentes frente a

incendios fortuitos o deliberados?

Si ( ) No ( ):

92. ¢Se protegen los locales donde se ubiquen los sistemas de informacion y sus componentes frente a

incidentes fortuitos o deliberados causados por el agua?

Si ( ) No ( )-

93. (Esta garantizada la existencia y disponibilidad de instalaciones alternativas para poder trabajar en

caso de que las instalaciones habituales no estén disponibles?

Si ( ) No ( )-

Proteccion de las comunicaciones y confidencialidad

94. ;Dispone de cortafuegos que separe la red interna del exterior?

Si ( ) No ( ).
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95. Respecto a dichos cortafuegos ¢Consta de dos 0 més equipos de diferente fabricante dispuestos en
cascada?

Si ( ) No ( ).

96. (Se emplean redes privadas virtuales cuando la comunicacion discurre por redes fuera del propio

dominio de seguridad?

Si ( ) No ( ).

Segregacion de redes

97. ¢Se encuentra la red segmentada?

Si ( ) No ( )-

98. (Existe control de entrada de los usuarios que llegan a cada segmento?

Si ( ) No ( )-

99. (Existe control de salida de la informacion disponible en cada segmento?

Si ( ) No ( )-

100.  ¢Esta el punto de interconexion particularmente asegurado, mantenido y monitorizado?

Si ( ) No ( )-

101. ¢Se ha establecido un tiempo méaximo para que los equipos alternativos entren en

funcionamiento?
Si( ) No ( ).

Copias de sequridad (backup)

102.  (Realizan copias de respaldo que permitan recuperar datos perdidos accidental o

intencionadamente con una antigiiedad determinada?

Si ( ) No ( )-
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103.  (Estas copias de seguridad Abarcan la informacion de trabajo de la organizacion?

Si ( ) No ( ):

104.  ;Abarcan las aplicaciones en explotacion, incluyendo los sistemas operativos?

Si ( ) No ( ):

105.  ¢Existe un proceso de autorizacion para la recuperacion de informacion de las copias de

seguridad?
Si ( ) No ( )-

106.  ¢Se verifica regularmente que la informacion respaldada esta correctamente dispuesta para ser

recuperada en caso de necesidad?

Si ( ) No ( ).

Proteccion de los servicios

107.  ¢Lainformacion que se distribuye por medio de correo electrénico se protege, tanto en el cuerpo

de los mensajes como en los anexos?

Si( ) No ( ).
108.  (Se protege la informacion de encaminamiento de mensajes y establecimiento de conexiones?

Si ( ) No ( ).

109.  (Se protege frente a programas dafiinos (virus, gusanos, troyanos, espias u otros de naturaleza

analoga)?
Si ( ) No ( ).

110.  ¢Se encuentran protegidos los subsistemas dedicados a la publicacion de informacion frente a

las amenazas que les son propias?

Si ( ) No ( ).
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111.  Cuando la informacion tenga algin tipo de control de acceso ¢se garantiza la imposibilidad de
acceder a la informacion obviando la autenticacion?

Si ( ) No ( ).

112.  ;Se previenen ataques de manipulacion de URL?

Si ( ) No ( ):

113.  ¢Se previenen ataques de manipulacion de las cookies de los usuarios?

si( ) No( )
114.  ;Se previenen ataques de manipulacién de “proxys” o “cachés™?
si( ) No( )

115.  ¢Se realizan auditorias de seguridad y pruebas de penetracion?

Si ( ) No ( ):
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ANEXO 2.- ENCUESTAS APLICADAS A LOS USUARIOS ESTUDIANTES.

Obijetivo: El objetivo de realizar esta encuesta es conocer los servicios que ofrece el Servidor B- learning
de la Universidad Nacional de Chimborazo. Si la funcionalidad del sus servicios son satisfactorias.

Indicaciones: Marque con una X su respuesta.

1. ¢Ha utilizado usted antes una plataforma B-learning.?

Si ( ) No ( ):

En caso de ser afirmativa la repuesta indique cual €s..............cooeiiiiiiiiiiiiiiin. ...

2. ¢Utilizas con frecuencia la plataforma B-learning?

Si ( ) No ( ).

3. ¢Utilizas la plataforma B-learning como método de ensefianza?

Si ( ) No ( )-

4. ¢La ensefianza a través de la plataforma B-learning ayuda a mejorar el desempefio del

desarrollo académico?

Si ( ) No ( ).

5. Recibi6 usted una introduccion previa sobre el servicio que ofrece la plataforma B-learning.
Si ( ) No ( ).

6. Existe documentacion de ayuda sobre el funcionamiento del sistema.
Si( ) No ( ):

7. Haaplicado algin examen mediante esta plataforma.
Si ( ) No ( ).

8. (Cree la plataforma B-learning cuenta con una interface de usuario amigable?

Si ( ) No ( ).
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10.

11.

12.

13.

14.

¢ Crees usted que la plataforma B-learning cuenta con las seguridades adecuadas como para

proteger su informacion?

Si ( ) No ( ).
¢Sabe usted si la informacion que proporciona al sistema es confidencial?
Si ( ) No ( )-
¢El funcionamiento durante las horas picos es satisfactorio?
Si ( ) No ( ).
Usted accede a los servicios del B-learning desde la universidad
Si ( ) No ( ).

(Al crear su contrasefia el sistema, le pide crear una contrasefia segura (utilizaciéon de

mayusculas, minasculas, nimeros, caracteres especiales)?

Si (

¢Existe un Periodo en el que el sistema le pide cambiar su contrasefia?

).

Si (

)

)

No (

No (

).
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ANEXO 3.- ENCUESTA APLICADA A LOS USUARIOS PROFESORES.

Objetivo: EI objetivo de realizar esta encuesta es conocer los servicios que ofrece el servidor B-
learning a los docentes de la universidad nacional de Chimborazo. Si la funcionalidad del sus servicios
son satisfactorias.

Indicaciones: Marque con una X su respuesta.

1. ¢Hautilizado usted antes una plataforma B-learning?

Si ( ) No ( ):

En caso de ser afirmativa la repuesta indique cual €S..............ccocoiiiiiiiiiiiiiin L.

2. ¢Utiliza con frecuencia la plataforma B-learning?

Si ( ) No ( )-

3. ¢Utilizas la plataforma B-learning como método de aprendizaje?

Si ( ) No ( ):

4. La ensefianza a través de la plataforma B-learning ayuda a mejorar el desempefio del desarrollo
académico?

Si ( ) No ( )-

5. Recibi6 usted una introduccion previa sobre el servicio que ofrece la plataforma B-learning.

Si ( ) No ( ).

6. Existe documentacion de ayuda sobre el funcionamiento del sistema.

Si ( ) No ( ).
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10.

Ha realizado algin examen mediante esta plataforma.

Si ( ) No ( ).

¢La educacion mediante la plataforma B-learning cuenta con una interface de usuario amigable?

Si ( ) No ( ).

¢;Crees usted que la plataforma B-learning cuenta con las seguridades adecuadas como para proteger
su informacion?

Si ( ) No ( ):

¢Sabe usted si la informacion que proporciona al sistema es confidencial?

Si ( ) No ( )
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ANEXO 4.- TABULACION DE LAS ENCUESTAS REALIZADAS A LOS
ADMINISTRADORES DEL CENTRO DE TECNOLOGIA EDUCATIVA.

Marco Organizativo de seguridad.

1. ;Dispone de una politica de seguridad escrita, impresa o guardada en formato electronico?

Politicas de seguridad
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Grafico 2. Politicas de Seguridad.

2. ¢Precisa los objetivos y mision del Centro de Tecnologia Educativa?

Mision y objetivos del CTE
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2
0
no si
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Grafico 3. Mision y objetivos del Centro de Tecnologia Educativa.
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3. Cumple con la Norma ISO 27004 (Sistema de Gestion de Seguridad de Informacion y de los

4.

5.

controles relacionado).

Norma ISO 27004.
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Gréfico 4.Norma I1SO 27004

¢Existen documentos de politicas de seguridad de S.1.?

Politicas de seguridad de S.I

w
S
S y 4
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Grafico 5. Documentos de S.I.

¢Existen politicas 0 normas sobre que personas pueden acceder a la documentacion del sistema y su

acceso?

Acceso de personal al sistema
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Gréfico 6. Acceso de personal al sistema.
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6. ¢Existen normativas sobre el uso correcto de equipos, servicios e instalaciones?

Uso de equipos
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Gréfico 7. Normativas de uso de equipos.

7. ¢Existen normativas acerca del uso indebido de los equipos, los servicios, las instalaciones, la

informacion etc.?

Uso indebido de equipo

n 2

g -
g 0 A
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Gréfico 8. Normativas uso indebido de equipos

8. ¢Precisa la responsabilidad del personal con respecto al cumplimiento o violacién de estas normas?

Responsabilidades de personal
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Gréfico 9. Responsabilidades del personal.
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9. (Precisan como identificar y reportar comportamientos anémalos?

Reporte de anomalias
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Grafico 10. Reporte de anomalias.

10. ¢Existe un proceso formal para las autorizaciones respecto a los sistemas de informacion?

Proceso de autorizacion del sistema
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Grafico 11. Proceso de autorizacion del sistema.

11. ;Existen normativa contempla el proceso de autorizacion de utilizacion de soportes de informacion?

Proceso de automatizacion
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Gréfico 12. Proceso de autorizacion de soporte de informacion.
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12. ;Dispone de un anélisis de riesgos, al menos, informal?

Analisis de riesgo

Q2
&« 0
no si
M Seriesl 1 1

Graéfico 13. Analisis de riesgo informal.

13. ;Dicho andlisis identifica los activos mas valiosos del sistema?

Activos del sistema
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Grafico 14. Activos valiosos del sistema.

Identificacion de Amenazas
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Gréfico 15. Identificacion de amenazas.

14. ;1dentifica las amenazas mas probables (incendio, robo, virus informéatico, ataque informatico, etc.)?
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15. ¢ldentifica las salvaguardas que protegen de dichas amenazas (extintor, puerta con cerradura,

antivirus, cortafuegos)?

Salvaguardas de amenazas
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Gréfico 16. Salvaguardas para amenazas.

16. ¢Dispone de un analisis de riesgos formal (lenguaje especifico y con un fundamento metodoldgico

reconocido internacionalmente)?

Analisis formal de riesgo
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Gréfico 17. Andlisis formal de riesgo.

17. ;Este analisis formal identifica y valora cualitativamente los activos mas valiosos del sistema?

Activos del Sistema
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Gréfico 18. Activos valiosos del sistema.
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18. ¢ Identifica y cuantifica las amenazas posibles?

Cuantificacion de amenazas
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Gréfico 19. Cuantificacion de amenazas.

19. ;Identifica y valora el riesgo al que estan expuestos los servicios (bajo, medio o alto)?

Riesgos a los servicios
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Gréfico 20. Riesgos a los servicio.

20. ¢ Identifica y valora cualitativamente los activos mas valiosos del sistema?

Valoracidon de activos cualitativamente
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Gréfico 21. Valoracion de Activos cualitativamente.
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21. ;Dispone de documentacion de las instalaciones?

Documentacion de Instalaciones
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Gréfico 22. Documentacion de las instalaciones.

22. ;Dispone de un inventario de los sistemas de informacion?

Sistemas de
Informacion

Inventario de sistemas de

informacion
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0
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Graéfico 23. Inventario de Sistemas de Informacion.

23. ;Este inventario describe los activos del sistema (ejemplo: servidor de correo, robot de backup, etc.)?

Descripcion de los activos
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Gréfico 24. Descripcion de activos del Sistema.
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24. ;Describe las redes existentes (ejemplo: red local con direccionamiento 192.168.0.0/24, DMZ con

direccionamiento 172.16.0.0/24, etc.) y los elementos de conexidn al exterior (ejemplo: la red local

esta separada de Internet mediante un firewall, etc.)?

Redes existentes
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Gréfico 25. Redes existentes.

25. (Precisa los puntos de acceso al sistema?

Puntos de acceso al sistema

si

©

€

,‘E 1

z 0,5

©

2 0

§ no
< m Seriesl 1

Gréfico 26. Puntos de acceso al sistema.

26. ¢ Disponen de un inventario donde se describe los sistemas de seguridad de que disponen (firewalls,

antivirus, antispam, antiphishing, etc)?

Seguridad del sistema
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Gréfico 27. Seguridad del Sistema.
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27. ¢Describe los elementos de defensa en las conexiones a otras redes?

Elementos de defensa
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Grafico 28. Elementos de defensa.

28. ;Utilizan tecnologias de seguridad diferentes (el antivirus del firewall es diferente del antivirus del
servidor de correo, el sistema operativo del router es diferente del sistema operativo del firewall,

etc.)?

Tecnologias de seguridad
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Tecnologias de
seguridad

Grafico 29. Tecnologias de seguridad.

29. ¢ Dispone de un documento que detalla los sistemas de identificacion y autenticacion de usuarios para

cada sistema o servicio?

Autenticacion de usuarios
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0

Autenticacion de
usuarios

Gréfico 30. Autenticacion de usuarios.
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30. ¢Detalla el mecanismo de autenticacion a cada sistema o servicio?

Autenticacion de servicios
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Gréfico 31. Autenticacion de servicios.

31. (Detalla dénde se almacenan las contrasefias (las claves se almacenan cifradas en el fichero

[etc/shadow en Linux, Active Directory en Windows, etc.)?

Contraseias
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Gréfico 32. Contrasefias

32. ¢Detalla cémo se controlan los datos una vez en los sistemas?

Control de datos
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Gréfico 33. Control de datos.
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33. ¢Precisa la validacion de datos de entrada, salida y datos intermedios?

Datos de entrada
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Gréfico 34. Validacién de datos de entrada.

34. ;Dicho estudio estima las necesidades de almacenamiento tanto para su funcionamiento como para

el tiempo durante el que la informacion debe mantenerse?

Documentacion de nuevos
ususarios
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Administradores

Gréfico 35. Tiempo de informacién.

35. ¢El Centro de Tecnologia Educativa dispone de una normativa documentada que especifica que los

usuarios no pueden compartir su identificador con nadie?

Normativas de identificador
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Grafico 36. Normativas de Identificador.
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36. ¢Se puede conocer un registro de las entidades responsables de cada identificador. Existe una
relacion de los identificadores con sus usuarios?.

Registro de entidades
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Graéfico 37. Registro de entidades responsables de los identificadores.

37. ¢Usted puede saber qué derechos tiene?

Derechos de administrador
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Gréfico 38. Derechos de administrador.

38. ¢ldentifica el periodo necesario para atender a las necesidades de trazabilidad de los registros de
actividad, procedimiento que indica que debe llevarse a cabo en los sistemas previos a su puesta en
explotacion?

Periodos de trazabilidad
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Gréfico 39. Periodos de trazabilidad.
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39. ¢Se protegen los recursos del sistema con algin mecanismo que impida su utilizacion?

Proteccion del recurso del sistema
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Gréfico 40. Proteccion del recurso del sistema

40. ;Se dispone de evidencia documental (manual de administracion, documento desarrollado
internamente, etc.) donde se especifica cudles son los componentes del sistema y sus ficheros o
registros de configuracidn, asi como los permisos de usuario que deben establecerse de forma que
solo los usuarios autorizados tengan acceso?

Administracion de documentos
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Grafico 41. Administraciéon de documentos.

41. La politica y normativa de seguridad del sistema especifican quién es el responsable de cada recurso
y, por lo tanto, es también responsable de la asignacion de autorizacién y nivel de acceso a cada
recurso.

Responsables de los recursos
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Gréfico 42. Responsabilidades de los recursos.
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42. ;Dispone de un documento en el que se detallan cuéles son las tareas criticas?

Detalles de tareas criticas
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Gréfico 43. Detalle de tareas criticas.

43. ;Dispone de un esquema de funciones y tareas en el que se contemplan las tareas criticas que son
incompatibles en una misma persona?

Esquema de tareas criticas
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Gréfico 44. Esquema de tareas criticas.

44, ;Contempla la incompatibilidad de tareas de auditoria o supervision con las de cualquier otra
funcion relacionada con el sistema?

Incompatibilidad de tareas de
auditoria
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Gréfico 45. Incompatibilidad de tareas de auditoria.
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45. ;Se limitan los privilegios de cada usuario al minimo estrictamente necesario para acceder a la

informacién requerida y para cumplir sus obligaciones?

Limitacidn de privilegio de usuario
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Graéfico 46. Limitacion de acceso de usuario.

46. ¢Se encuentra identificado el mecanismo de autenticacion en cada recurso?

Mecanismos de autenticacion en
" recursos
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Gréfico 47. Mecanismos de autenticacion en recursos.

47. Si utilizan contrasefias ,cumplen las reglas bésicas de calidad?
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Gréfico 48. Reglas béasicas de contrasefias.
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48. (Dicha politica o normativa establece que la cuenta del usuario no se habilita hasta que éste haya
confirmado la recepcion del autenticador?

Confirmacion de autenticador
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Gréfico 49. Confirmacion de autenticador.

49, ;Estan los autenticadores bajo el control exclusivo del usuario?

Control de usuarios a los autenticadores
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Gréfico 50. Control de usuarios a los autenticadores.

50. (Se cambian los autenticadores con la periodicidad marcada por la politica de la organizacion
(atendiendo a la categoria del sistema al que se accede)?

Cambio de autenticadores
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Gréfico 51. Cambio de autenticadores.
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51. ¢Se utilizan claves concertadas?

Claves Concertadas
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Gréfico 52. Claves Concertadas.

52. Si utilizan contrasefias ¢cumplen las politicas rigurosas de calidad y renovacion?

Politicas de calidad en contrasenas
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Gréfico 53. Politicas de calidad de contrasefia.

53. ¢Dispone de una politica 0 normativa documentada que especifica que los sistemas antes de entrar en
explotacion o los ya existentes son configurados de forma que no revelen informacién del sistema
antes de un acceso autorizado?

Autorizacion de funcionamientos de

" los sistemas
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Gréfico 54. Autorizacion de funcionamiento de los sistemas.
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54. ;Se limita el nimero de intentos fallidos de acceso?

Limite de intentos fallidos
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Gréfico 55. Limite de intentos fallidos.

55. ¢Se registran los accesos con éxito y los fallidos?

Registro existosos y fallidos
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Gréfico 56. Registro de intentos exitosos y fallidos.

56. ¢Informa el sistema al usuario de sus obligaciones inmediatamente después de obtener el acceso?

Obligaciones de acceso de usuario
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Gréfico 57. : Obligaciones de acceso de usuario.
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57. ¢Informa el sistema al usuario del Gltimo acceso con su identidad con éxito?

Acceso de identidad de usuario con éxito
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Gréfico 58. Acceso de identidad exitoso.

58. ¢Se limita el horario, fechas y lugar desde donde se accede?

Limitacidn de lugar de acceso
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Gréfico 59. Limitacion de lugar de acceso.

59. (Se garantiza la seguridad del sistema cuando acceden remotamente usuarios u otras entidades?

Seguridad de acceso remoto
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Gréfico 60. Seguridad de acceso remoto.
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60. ¢Dispone de una politica o normativa documentada que regula las actividades que pueden realizarse

remotamente?
Politica documentada que regula las
" actividades remotamente
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Gréfico 61. Politicas documentadas que regulan las actividades remotamente.

61. ¢Los accesos remotos deben ser autorizados previamente, indicando la persona que puede autorizar

el acceso?

Accesos remoto autorizados
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Gréfico 62. Accesos remotos autorizados.

62. ¢Dispone de un inventario del sistema?

Inventario del sistema
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Gréfico 63. Inventario del sistema.
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63. ¢Dispone de un procedimiento documentado que especifica el responsable y la frecuencia de su
revision y/o actualizacion?

Responsble de la frecuencia de actualizacion
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Graéfico 64. Responsable de la frecuencia de actualizacién.

64. ¢ Dispone de un plan de mantenimiento del equipamiento fisico y I6gico?

Plan de mantenimiento
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Grafico 65. Plan de mantenimiento.

65. ¢Atiende a las especificaciones de los fabricantes en lo relativo a instalacion y mantenimiento de los
sistemas?

Especificaciones de los fabricantes
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Gréfico 66. Especificaciones de los fabricantes.
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66. ¢(Dispone de un procedimiento para analizar, priorizar y determinar cuando aplicar las
actualizaciones de seguridad, parches, mejoras y nuevas versiones, teniendo en cuenta el cambio en
el riesgo de cara a su priorizacion?

Analisis de aplicacion de las actualizaciones

(7]

(]

S e

® -

'E / Jpr— //,/
-E 0

‘E si no

ki .

< B Seriesl 0 2

Gréfico 67. Anélisis de aplicacion de las actualizaciones.

67. ¢Dispone de mecanismos de prevencion y reaccion frente a codigo dafiino (virus, gusanos, troyanos,
programas espia y “malware” en general)?
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Grafico 68. Mecanismos de prevencion frente a codigo maligno.

68. ¢Dispone de un proceso integral para hacer frente a incidentes que puedan tener un impacto en la
seguridad del sistema?

Proceso de seguridad de integridad del
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Gréfico 69. Proceso de Seguridad de integridad del sistema.
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69. ¢Incluye la toma de medidas urgentes, contemplando la detencion de servicios, el aislamiento del
sistema afectado, la recogida de evidencias y proteccion de los registros (segln convenga al caso)?

Toma de decisiones
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Gréfico 70. Toma de decisiones.

70. ¢Incluye la asignacion de recursos para investigar las causas, analizar las consecuencias y resolver el
incidente?

Resolucidon de Incidentes
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Gréfico 71. Resolucion de incidentes.

71. ¢Incluye en los procedimientos de usuario la identificacion y forma de tratar el incidente?

Prcedimientos de incidencias
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Gréfico 72. Procedimientos de incidencias.
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72. ;Dispone de mecanismos que garanticen la correccion de la hora a la que se realiza el registro?

Mecanismos de correccion de registros
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Graéfico 73. Mecanismos de correccion de registros.

73. ¢Se registran todas las actividades de los usuarios en el sistema?

Registros de actividades en el sistema
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Gréfico 74. Registro de actividades en el sistema.

74. ¢Indican quién realiza la actividad, cuando la realiza y sobre qué informacion, sea cual sea el

usuario?

Informacion de actividades
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Gréfico 75. Informacion de actividades.
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75. ¢Incluye la actividad de los operadores y administradores del sistema?

Actividad de operadores del sistema
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Gréfico 76. Actividad de operadores del sistema.

76. ¢La determinacion de las actividades a registrar y su nivel de detalle se determinan en base al

analisis de riesgos del sistema?

Nivel de detalles de las actividades
]
S
°
a 2
=
° 0
< si no
M Seriesl 0 2

Gréfico 77. Nivel de detalles de las actividades.

77. ;Se encuentran protegidos los registros del sistema?

Proteccion de los registros del sistema
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Grafico 78. Proteccion de los registros del sistema.
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78. ¢Se encuentran protegidos frente a su modificacion o eliminacion por personal no autorizado?

Proteccion frente a modificaciones de usuarios
no autorizados
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Gréfico 79. Proteccion frente a modificaciones de usuarios no autorizados.

79. ¢Las copias de seguridad, si existen, se ajustan a los mismos requisitos?

Proteccion de las copias de seguridad
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Gréfico 80. Proteccidn de las copias de seguridad.

80. ¢(Dispone de un conjunto de indicadores que midan el desempefio real del sistema en materia de
seguridad?

Indicadores del desempeiio del sistema
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Gréfico 81. Indicadores del desempefio del sistema.
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81. (Miden la eficacia y eficiencia de las medidas de seguridad?

Eficiencia de las medidas de

seguridad
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Graéfico 82. Eficiencia de las medidas de seguridad.

82. (Miden el impacto de los incidentes de seguridad?

Impacto de los incidentes de seguridad
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Gréfico 83. Impacto de los incidentes de seguridad.

83. (El equipamiento ha sido instalado en areas separadas especificas para su funcion?

Equipamiento e instalacion

(7]
g
o 2
e
o
2 1
c
't _——
0
]
< no si
B Series1 0 2

Gréfico 84. Equipamiento e instalacion.
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84. (Elacceso a las areas separadas se encuentra controlado?

Control de acceso a areas separadas
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Gréfico 85. Control de acceso a areas separadas.

85. (EIl control de acceso a los locales donde hay equipamiento que forme parte del sistema de

informacion se encuentra gestionado?

Control de equipamiento
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Gréfico 86. Control de equipamiento.

86. (Se identifican a todas las personas que accedan a estos locales?

Identificacidon de personas que ingresan
a locales
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Gréfico 87. Identificadores de personas que ingresan a locales.
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87. ¢Los locales donde se ubican los sistemas de informacion y sus componentes disponen de las
adecuadas condiciones de temperatura y humedad?

Condiciones de los locales de sistemas de
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Gréfico 88. Condiciones de los locales de sistemas de informacion.

88. (Cuentan con proteccion del cableado frente a incidentes fortuitos o deliberados?

Proteccion de cableado
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Gréfico 89. Proteccidon de cableado.

89. (Existe equipamiento redundante en caso de fallo de los equipos principales de acondicionamiento?

Equipo redundante
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Gréfico 90. Equipos redundantes.
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90. ¢Se encuentra actualizado el etiquetado de los cables?

Actualizacion de etiquetados de cables
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Graéfico 91. Actualizacién de etiquetados de cables.

91. ;Se protegen los locales donde se ubiquen los sistemas de informacion y sus componentes frente a
incendios fortuitos o deliberados?

Proteccion de locales frente a incendios
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Grafico 92. Proteccion de locales de ubicacion de la informacion.

92. ;Se protegen los locales donde se ubiquen los sistemas de informacion y sus componentes frente a
incidentes fortuitos o deliberados causados por el agua?

Proteccion de locales frente a
inundaciones
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Gréfico 93. Proteccién de locales frente a inundaciones.
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93. (Esta garantizada la existencia y disponibilidad de instalaciones alternativas para poder trabajar en
caso de que las instalaciones habituales no estén disponibles?

Instalaciones alternas de trabajo
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Grafico 94. Instalaciones alternas de trabajo

94. ;Dispone de cortafuegos que separe la red interna del exterior?

Existencia de cortafuegos
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Gréfico 95. Existencia de cortafuegos.

95. Respecto a dichos cortafuegos ¢Consta de dos 0o mas equipos de diferente fabricante dispuestos en
cascada?

Cortafuegos de diferentes fabricantes
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Gréfico 96. Cortafuegos de diferentes fabricantes.
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96. (Se emplean redes privadas virtuales cuando la comunicacion discurre por redes fuera del propio

dominio de seguridad?

Utilizacion de VPNs
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Gréfico 97. Utilizacion de VPNSs.

97. ;Se encuentra la red segmentada?

Segmentacion de red
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Gréfico 98. Segmentacién de red.

98. (Existe control de entrada de los usuarios que llegan a cada segmento?

Control de usuarios en cada
segmento.
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Administradores

Gréfico 99. Control de usuarios en cada segmento.
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99. (Existe control de salida de la informacion disponible en cada segmento?
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Gréfico 100. Salida de informacion por segmentos.

¢Esta el punto de interconexién particularmente asegurado, mantenido y monitorizado?

Administradores
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funcionamiento?

Gréfico 102. Establecimiento de tiempo para el funcionamiento de equipos alternativos.

Gréfico 101. Aseguramiento del punto de interconexion.

Establecimiento de tiempo
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;Se ha establecido un tiempo méaximo para que los equipos alternativos entren en
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102.

103.

104.

intencionadamente con una antigiiedad determinada?

Copias de respaldo
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Gréfico 103. Copias de respaldo.

¢ Estas copias de seguridad abarcan la informacion de trabajo del CTE?
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Gréfico 104. Copias de trabajo del CTE.

¢Abarcan las aplicaciones en explotacién, incluyendo los sistemas operativos?

Aplicaciones en explotacion
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Grafico 105. Aplicaciones en explotacion.

¢Realizan copias de respaldo que permitan recuperar datos perdidos accidental o
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105.  ¢Existe un proceso de autorizacion para la recuperacion de informacion de las copias de

seguridad?
Autorizacion para copias de de
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Grafico 106. Autorizacion para copias de seguridad.

106.  ¢Se verifica regularmente que la informacion respaldada esta correctamente dispuesta para ser
recuperada en caso de necesidad?

Verificacion de la informacion
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Gréfico 107. Verificacién de la Informacion

107. ;Lainformacion que se distribuye por medio de correo electronico se protege, tanto en el cuerpo
de los mensajes como en los anexos?

Proteccion de la informacion via e-mail
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Gréfico 108. Proteccion de la Informacion via e-mail.
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108.  ;Se protege la informacion de encaminamiento de mensajes y establecimiento de conexiones?

Proteccion de Informacion
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Gréafico 109. Proteccion de informacion.

109.  ;Se protege frente a programas dafiinos (virus, gusanos, troyanos, espias u otros de naturaleza
analoga)?

Proteccion frente a programas
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Grafico 110. Proteccidn frente a programas dafiinos.

110.  ¢Se encuentran protegidos los subsistemas dedicados a la publicacion de informacion frente a
las amenazas que les son propias?

Proteccion de los subsistemas
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Gréfico 111. Proteccién de los subsistemas.
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111.

Cuando la informacion tenga algun tipo de control de acceso ¢se garantiza la imposibilidad de

acceder a la informacidén obviando la autenticacion?

112.

113.

Control de acceso a la informacion
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Gréafico 112. Control de acceso a la informacion.

¢Se previenen ataques de manipulacién de URL?

Prevencion de ataques de URL
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Gréfico 113. Prevencion de ataques de URL.

¢ Se previenen ataques de manipulacién de las cookies de los usuarios?

Prevencién de ataques de cookies de
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Gréfico 114. Prevencion de ataques de cookies de usuarios.
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114.  ;Se previenen ataques de manipulacion de “proxys” o “cachés”?

Prevencidn de ataques de proxys

(7]
g
[«]
-]
o 1
B
£ 05
£
2 0
Si no
|- Series1 1 1

Grafico 115. Prevencion de ataques de proxys.

115.  ¢Se realizan auditorias de seguridad y pruebas de penetracion?

Realizacion de auditorias
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Gréfico 116. Realizacion de Auditorias.
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ANEXO 5.- TABULACION DE LAS ENCUESTAS APLICADAS A LOS

ESTUDIANTES DE LA UNIVERSIDAD NACIONAL DE CHIMBORAZO.

1. ¢Hautilizado usted antes una plataforma B-learning?

Uso de la plataforma B-learning
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Grafico 117. Uso de la plataforma B-learning.

En caso de ser afirmativa la repuesta indique cual €s..............coooiiiiiiiiiiii L,

2. ¢Utilizas con frecuencia la plataforma B-learning?

Frecuencia de uso de B-learning
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Gréfico 118. Frecuencia de uso de B-learning.
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3.

4,

5.

¢ Utilizas la plataforma B-learning como método de ensefianza?

B-learning como método de enseilanza
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Gréfico 119. B-learning como método de ensefianza.

¢La ensefianza a través de la plataforma B-learning ayuda a mejorar el desempefio del desarrollo

académico?

Desempeiio de la ensefianza a traves de B-

learning
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Recibi6 usted una introduccidn previa sobre el servicio que ofrece la plataforma B-learning.

Grafico 120. Desempefio de la ensefianza a través de B-learning

Instrucciones a cerca de los servicios de

B-learning
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Gréfico 121. Instrucciones a cerca de los servidores de B-learning.
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6.

7.

8.

Existe documentacion de ayuda sobre el funcionamiento del sistema.

Ayuda documentada sobre el funcionamiento
B-learning
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Graéfico 122. Ayuda documentada sobre el funcionamiento B-learning.

Ha aplicado algiin examen mediante esta plataforma.

Evaluacion mediante B-learning
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Gréfico 123. Evaluacion mediante B-learning.

;Cree la plataforma B-learning cuenta con una interface de usuario amigable?

Estidantes

In/tevface de usuario amigable
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Gréfico 124. Interface de usuario plataforma B-learning
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9. ¢Crees usted que la plataforma B-learning cuenta con las seguridades adecuadas como para proteger
su informacion?

Seguridad de la plataforma B-learning
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Gréfico 125. Seguridad de la plataforma B-learning

10. ¢Sabe usted si la informacion que proporciona al sistema es confidencial?

Confidencilidad de la informacion proporcionada al
sistema
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Gréfico 126. Confidencialidad de la informacidn proporcionada al sistema.

11. ¢El funcionamiento durante las horas picos es satisfactorio?

Gréfico 127. Funcionamiento horas pico.

Funcionamiento horas pico
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12. Usted accede a los servicios del B-learning desde la Universidad.

Acceso de B-learning desde la Universidad
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Grafico 128. Acceso de B-learning desde la Universidad.

13. ¢Al crear su contrasefia el sistema, le pide crear una contrasefia segura (utilizacién de mayusculas,

mindsculas, nimeros, caracteres especiales)?

Indicacidn de contraseias seguras
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Gréfico 129. Indicacién de contrasefias seguras.

14. ¢Existe un Periodo en el que el sistema le pide cambiar su contrasefia?

Periodos de cambio de contraseiias

o 50
)
] 49
]
[}
E 48
Y
Si no
M Series1 50 48

Gréfico 130. Periodos de cambio de contrasefia.
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ANEXO 6.- TABULACION DE LAS ENCUESTAS APLICADAS A LOS USUARIOS

PROFESORES DE LA UNIVERSIDAD NACIONAL DE CHIMBORAZO.

1. Ha utilizado usted antes una plataforma B-learning?

Uso de B-learning
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Grafico 131. Utilizacion de B-learning.

En caso de ser afirmativa la repuesta indique cual €s..............ooooiiiiiiiiiiii L,

2. ¢Utiliza con frecuencia la plataforma B-learning?

Freacuencia de uso de B-learning
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Gréfico 132. Frecuencia de uso de B-learning.
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3. ¢Utilizas la plataforma B-learning como método de aprendizaje?

Uso de B-learning como metodo de
aprendizaje
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Grafico 133. Uso de B-learning como método de aprendizaje.

4. ;La ensefianza a través de la plataforma B-learning ayuda a mejorar el desempefio del desarrollo
académico?

B-learning como método de enseiianza de
desarollo academico
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Gréfico 134. B-learning como método de desarrollo académico.

5. Recibi6 usted una introduccion previa sobre el servicio que ofrece la plataforma B-learning.

Capacitacion de los servicios de B-learning
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Graéfico 135. Capacitacién de los servicios de B-learning.
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Existe documentacién de ayuda sobre el funcionamiento del sistema.

Guia existente del sistema
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Gréfico 136. Guia existente del sistema.

6. Harealizado algiin examen mediante esta plataforma

Examen mediante B-learning
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Gréafico 137. Examen mediante B-learning.

7. ¢Laeducacion mediante la plataforma B-learning cuenta con una interface de usuario amigable?

Interface de la plataforma B-learning
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Gréfico 138. Interface de la plataforma B-learning.
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8. (Crees usted que la plataforma B-learning cuenta con las seguridades adecuadas como para proteger
su informacion?

Seguridades de proteccion de la informacidén
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Gréfico 139. Seguridad en la proteccién de la informacion.

9. (Sabe usted si la informacion que proporciona al sistema es confidencial?

Confidencialidad de la informacion
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Gréfico 140. Confidencialidad de la informacién proporcionada al sistema.
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GLOSARIO

MAGERIT

[N]: Desastres naturales: Sucesos que pueden ocurrir sin intervencién de los seres humanos como causa

directa o indirecta.

[1]: De origen industrial: Sucesos que pueden ocurrir de forma accidental, derivados de la actividad
humana de tipo industrial. Estas amenazas pueden darse de forma accidental o deliberada.
[E]: Errores y fallos no intencionados: Fallos no intencionales causados por las personas.

[A] Ataques intencionados: Fallos deliberados causados por las personas.
A DE ACCIDENTES

Al: Accidente fisico de origen industrial: incendio, explosion, inundacién por roturas,

contaminacion por industrias cercanas o emisiones radioeléctricas.

A2: Averia: de origen fisico o légico, debida a un defecto de origen o sobrevenida

durante el funcionamiento del sistema.

A3: Accidente fisico de origen natural: riada, fendmeno sismico o volcanico, meteoro,

rayo, corrimiento de tierras, avalancha, derrumbe.

A4: Interrupcion de servicios o de suministros esenciales: energia, agua,

telecomunicacion, fluidos y suministros diversos.

A5: Accidentes mecéanicos o electromagnéticos: choque, caida, cuerpo extrafio,

radiacion, electrostatica.
E DE ERRORES

E1: Errores de utilizacidén ocurridos durante la recogida y transmision de datos o en su

explotacion por el sistema

E2: Errores de disefio existentes desde los procesos de desarrollo del software

(incluidos los de dimensionamiento, por la posible saturacion)

E3: Errores de ruta, secuencia o entrega de la informacion en transito

E4: Inadecuacion de monitorizacion, trazabilidad, registro del trafico de informacion.

P DE AMENAZAS INTENCIONALES PRESENCIALES

P1:. Acceso fisico no autorizado con inutilizacion por destruccién o sustraccion (de

equipos, accesorios o infraestructura)
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P2: Acceso logico no autorizado con intercepcion pasiva simple de la informacion

P3: Acceso légico no autorizado con alteracion o sustraccion de la informacion en
transito o de configuracion; es decir, reduccion de la confidencialidad para obtener

bienes o servicios aprovechables (programas, datos)

P4: Acceso logico no autorizado con corrupcion o destruccion de informacion en
transito o de configuracion: es decir, reduccion de la integridad y/o disponibilidad del

sistema sin provecho directo (sabotaje inmaterial, infeccion virica)

P5: Indisponibilidad de recursos, sean humanos (huelga, abandono, rotacion) o técnicos

(desvio del uso del sistema, bloqueo).
T DE AMENAZAS INTENCIONALES TELEACTUADAS.

T1: Acceso légico no autorizado con intercepcion pasiva (para analisis de trafico).

T2: Acceso légico no autorizado con corrupcion o destruccion de informacion en
transito o de configuracion.

T3: Acceso ldgico no autorizado con modificacion (Insercion, Repeticion) de
informacion en transito.

T4: Suplantacion de Origen (del emisor o reemisor, ‘man in themiddle’) o de Identidad

T5: Repudio del Origen o de la Recepcion de informacion en transito.
TIPOS DE ACTIVOS:
[S] Servicios: Funcién que satisface una necesidad de los usuarios.

[D] Datos / Informacion: Elementos de informacion que, de forma singular o agrupada

de alguna forma, representan el conocimiento que se tiene de algo

[SW] Aplicaciones (software): Con multiples denominaciones (programas, aplicativos,
desarrollos, etc.) son tareas que han sido automatizadas para su desempefio por un

equipo informatico.

[HW] Equipos informaticos (hardware): Dicese de bienes materiales, fisicos, destinados
a soportar directa o indirectamente los servicios que presta la organizacion, siendo pues
depositarios temporales o permanentes de los datos, soporte de ejecucion de las

aplicaciones informaticas o responsables del procesado o la transmision de datos

232



[COM] Redes de comunicaciones: Incluyendo tanto instalaciones dedicadas como

servicios de comunicaciones contratados a terceros

[SI] Soportes de informacidn: Dispositivos fisicos que permiten almacenar informacion

de forma permanente o, al menos, durante largos periodos de tiempo

[AUX] Equipamiento auxiliar: Equipos que sirven de soporte a los sistemas de

informacion, sin estar directamente relacionados con datos.

[L] Instalaciones: Lugares donde se hospedan los sistemas de informacion y
comunicaciones.

[P] Personal: Personas relacionadas con los sistemas de informacion.
DIMENSIONES DE VALORACION DE UN ACTIVO.

[D] disponibilidad: Aseguramiento de que los usuarios autorizados tienen acceso

cuando lo requieran a la informacion y sus activos asociados.

[1] integridad de los datos: Garantia de la exactitud y completitud de la informacion y

los métodos de su procesamiento

[C] confidencialidad de los datos: Aseguramiento de que la informacién es accesible

solo para aquellos autorizados a tener acceso.

[A_S] autenticidad de los usuarios del servicio: Aseguramiento de la identidad u
origen.

[A_D] autenticidad del origen de los datos: Aseguramiento de la identidad u origen.
[T_S] trazabilidad del servicio: Aseguramiento de que en todo momento se podra

determinar quién usé qué y en qué momento.

[T_D] trazabilidad de los datos: Aseguramiento de que en todo momento se podra

determinar quién hizo qué y en qué momento.
ENS: Esquema Nacional de Seguridad.
LMS: Learning Management System.

LDAP: (Protocolo compacto de acceso a directorios) es un protocolo estandar que
permite administrar directorios, esto es, acceder a bases de informacion de usuarios de

una red mediante protocolos TCP/IP.
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IMAP: Protocolo de Internet estdndar para correo electronico que permiten a su
programa de correo electronico el acceso a las cuentas de correo electronico de su

espacio web.

Permite acceder a varios clientes al mismo buzén, facilitando el acceso posterior a los

mensajes de correo disponibles en el servidor mediante correo web

POP3: Descarga los mensajes eliminandolos del servidor. Los mensajes de correo

electronico ya no se encuentran disponibles por correo web o un programa de correo

NNTP: Network News TransportProtoco, es un protocolo inicialmente creado para la
lectura y publicacion de articulos de noticias en Usenet. Su traduccion literal al espafiol

es "protocolo para la transferencia de noticias en red

HTML: HyperTextMarkupLanguage, («lenguaje de marcado hipertextual»), hace
referencia al lenguaje de marcado predominante para la elaboracion de paginas web que
se utiliza para describir y traducir la estructura y la informacién en forma de texto, asi

como para complementar el texto con objetos tales como imagenes.

WYSIWYG: What You See Is What You Get (en espafiol, "lo que ves es lo que
obtienes™). Se aplica a los procesadores de texto y otros editores de texto con formato
(como los editores de HTML) que permiten escribir un documento viendo directamente

el resultado final, frecuentemente el resultado impreso.

TTLS: transistor-transistor logic, es decir, "l6gica transistor a transistor”. Es una familia
logicao lo que es lo mismo, una tecnologia de construccion de circuitos
electrénicos digitales. En los componentes fabricados con tecnologia TTL los elementos

de entrada y salida del dispositivo son transistores bipolares

CSV: (comma-separatedvalues) son un tipo de documento en formato abierto sencillo
para representar datos en forma de tabla, en las que las columnas se separan por comas
(o punto y coma en donde la coma es el separador decimal: Espafa, Francia, Italia...) y

las filas por saltos de linea.

Rootkis: Programa que permite un acceso de privilegio continuo a una computadora
pero que mantiene su presencia activamente oculta al control de los administradores al
corromper el funcionamiento normal del sistema operativo o de otras aplicaciones. El

término proviene de una concatenacion de la palabra inglesa “root” que significa raiz
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(nombre tradicional de la cuenta privilegiada en los sistemas operativos Unix) y de la
palabra inglesa “kit” que significa conjunto de herramientas (en referencia a los
componentes de software que implementan este programa). El término “rootkit” tiene
connotaciones negativas ya que se lo asocia al malware.
En otras palabras, usualmente se lo asocia con malware, que se esconde a si mismo y a
otros programas, procesos, archivos, directorios, claves de registro, y puertos que
permiten al intruso mantener el acceso a una amplia variedad de sistemas operativos
como pueden ser GNU/Linux, Solaris 0 Microsoft Windows para remotamente

comandar acciones o extraer informacion sensible.

Exploits: (del inglés toexploit, explotar o aprovechar) es una pieza de software,
fragmento de datos o secuencia de comandos y/o acciones, utilizada con el fin de
aprovechar una vulnerabilidad de seguridad de un sistema de informacion para
conseguir un comportamiento no deseado del mismo. Ejemplos de comportamiento
erréneo: Acceso de forma no autorizada, toma de control de un sistema de cémputo,
consecucion privilegios no concedidos licitamente, consecucion de ataques

de denegacién de servicio

11S: Internet InformationServices, es un servidor web y un conjunto de servicios para
el sistema operativo Microsoft Windows. Originalmente era parte del Option
Pack para Windows NT. Luego fue integrado en otros sistemas operativos
de Microsoft destinados a ofrecer servicios, como Windows 2000 o Windows Server
2003. Windows XP Profesional incluye una version limitada de 1IS. Los servicios que
ofrece son: FTP, SMTP,NNTP y HTTP/HTTPS. shibboleth,

LOPD: Ley Organica de Proteccion de Datos.
INTECO: Instituto Nacional de Tecnologias de Comunicacién
AEPD: Agencia Esparfiola de Proteccion de Datos.

TICs: Tecnologias de la informacion y la comunicacion (TIC), a veces
denominadas nuevas tecnologias de la informacion y la comunicacion (NTIC) son un
concepto muy asociado al de informatica. Si se entiende esta ultima como el conjunto
de recursos, procedimientos y técnicas usadas en el procesamiento, almacenamiento y
transmision de informacion, esta definicion se ha matizado de la mano de las TIC, pues

en la actualidad no basta con hablar de una computadora cuando se hace referencia al
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procesamiento de la informacién. Internet puede formar parte de ese procesamiento que,

quizés, se realice de manera distribuida y remota

CTE: Centro de tecnologias educativas.

APENDICE
Nomenclatura
PAR
PAR.1
PAR.11
PAR.12
PAR.13
PAR.14
PAR.2
PAR.3
PS
PS1
PS2
PS3

[arch]
[sap]
[ip]
[ext]

[D]

Significado

Proyecto de analisis de riesgos
Actividades preliminares

Estudio de oportunidad

Determinacion del alcance del proyecto
Planificacion del proyecto
Lanzamiento del proyecto

Elaboracion del analisis de riesgos
Comunicacion de resultados

Plan de Seguridad

Identificacion del proyecto de seguridad.
Plan de ejecucion

Ejecucion.

Arquitectura del sistema

Punto de [acceso al] servicio (1)
Punto de interconexion (2)
Proporcionado por terceros (3)

Datos / Informacién
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[source]

[exe]
[test]

[K]

[keys]

[info]

[encrypt]
[shared_secret]

[public_encryption]
[public_decryption]
[shared_secret]
[public_encryption]
[sign]
[shared_secret]
[public_signature]
[public_verification]
[com]

[channel]
[authentication]
[verification]

[disk]

[encrypt]

Cddigo fuente

Caodigo ejecutable
datos de prueba

Claves criptogréficas
Claves criptograficas

Proteccion de la informacion

Claves de cifra
Secreto compartido (clave simétrica) (1)

Clave publica de cifra (2)

Clave privada de descifrado (2)

Secreto compartido (clave simétrica) (1)
Clave publica de cifra (2)

Claves de firma

Secreto compartido (clave simétrica)
Clave privada de firma (2)

Clave publica de verificacion de firma (2)
Proteccion de las comunicaciones
Claves de cifrado del canal

Claves de autenticacion

Claves de verificacion de autenticacion
Cifrado de soportes de informacion
Claves de cifra
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[x509] Certificados de clave publica

[sign] Claves de firma

[shared_secret] Secreto compartido (clave simétrica)

[public_signature] - o126 privada de firma (2)

[public_verification] = ). pUblica de verificacion de firma (2)

[com] Protecci6n de las comunicaciones

[channel] Claves de cifrado del canal

[authentication] Claves de autenticacion

[verification] Claves de verificacion de autenticacion

[channel] Claves de cifrado del canal

[authentication] Claves de autenticacion

[verification] Claves de verificacion de autenticacion

[channel] Claves de cifrado del canal

[disk] Cifrado de soportes de informacion

[encrypt] Claves de cifra

[x509] Certificados de clave publica

[S] Servicios

[anon] Anonimo (sin requerir identificacion del usuario)
[pub] Al publico en general (sin relacion contractual)
[ext] A usuarios externos (bajo una relacién contractual)
[int] Interno (a usuarios de la propia organizacion)
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[anon]
[S]
[www]
[telnet]
[email]
[ftp]
[edi]
[dir]
[idm]
[ipm]
[pki]
[www]
[telnet]
[email]
[ftp]
[edi]
[dir]
[idm]

[ipm]

[pki]

Anobnimo (sin requerir identificacion del usuario)
Servicios

World wide web

Acceso remoto a cuenta local

Correo electronico [file] almacenamiento de ficheros
Transferencia de ficheros

Intercambio electronico de datos

Servicio de directorio (1)

Gestion de identidades (2)

Gestion de privilegios

PKI - infraestructura de clave publica (3)

World wide web

Acceso remoto a cuenta local

Correo electrénico [file] almacenamiento de ficheros
Transferencia de ficheros

Intercambio electronico de datos

Servicio de directorio (1)

Gestion de identidades (2)

Gestién de privilegios

PKI - infraestructura de clave publica (3)
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[www]
[telnet]
[SW]
[prp]
[sub]
[std]
[prp]
[sub]
[std]
[prp]
[sub]
[std]
[prp]
[sub]
[std]
[prp]
[sub]
[std]

[prp]

[browser]

World wide web

Acceso remoto a cuenta local
Aplicaciones (software)

Desarrollo propio (in house)
Desarrollo a medida (subcontratado)
Estandar (off the shelf).

Desarrollo propio (in house)
Desarrollo a medida (subcontratado)
Estandar (off the shelf).

Desarrollo propio (in house)
Desarrollo a medida (subcontratado)
Estandar (off the shelf).

Desarrollo propio (in house)
Desarrollo a medida (subcontratado)
Estandar (off the shelf).

desarrollo propio (in house)
Desarrollo a medida (subcontratado)
Estandar (off the shelf).

Desarrollo propio (in house)

Navegador web
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[www]

[app]

[email_client]

[email_server]

[file]
[dbms]
[tm]
[office]
HW]

[host]
[mid]

[pc]
[mobile]
[pda]
[vhost]
[backup]
[peripheral]
[host]

[mid]

[pc]

Servidor de presentacion

Servidor de aplicaciones

Cliente de correo electronico
Servidor de correo electronico
Servidor de ficheros

Sistema de gestion de bases de datos
Monitor transaccional

Ofimatica

Equipos informéticos (hardware)
Grandes equipos (1)

Equipos medios (2)

Informaética personal (3)
Informética movil (4)

Agendas electronicas

Equipo virtual

Equipamiento de respaldo (5)
Periféricos

Grandes equipos (1)

Equipos medios (2)

Informaética personal (3)
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[mobile]
[pda]
[vhost]
[print]
[scan]
[crypto]
[print]
[scan]
[crypto]
[print]
[print]
bp]
[network]
bp]
[network]
[network]
[modem]
[hub]
[switch]

[router]

Informatica movil (4)
Agendas electronicas
Equipo virtual

Medios de impresion (6)
Escéneres

Dispositivos criptograficos
Medios de impresion (6)
Escaneres

Dispositivos criptograficos
Medios de impresion (6)
Medios de impresion (6)
Dispositivo de frontera (7)
Soporte de la red (8)
Sispositivo de frontera (7)
Soporte de la red (8)
Soporte de la red (8)
Maodems

Concentradores
Conmutadores

Encaminadores
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[modem]
[hub]
[switch]
[router]
[bridge]
[firewall]
[wap]
[bridge]
[firewall]
[wap]
[bridge]
[pabx]

[ipphone]
[pabx]

[ipphone]
[pabx]

[ipphone]
[pabx]

[ipphone]
[pabx]

Mddems

Concentradores
Conmutadores
Encaminadores

pasarelas

cortafuegos

punto de acceso inalambrico
pasarelas

cortafuegos

punto de acceso inalambrico
pasarelas

centralita telefonica
teléfono IP

centralita telefénica
teléfono IP

centralita telefonica
teléfono IP

centralita telefonica
teléfono IP

centralita telefénica
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[COM]

[PSTN]
[ISDN]
[X25]

[ADSL]

[radio]
[wifi]
mobile]

[sat]
[LAN]

[MAN]
[Internet]

[Media]
[electronic]
[ic]

[vdisk]

[san]
[disk]

[cd]
[disquette]
[usb]
[tape]
[mc]

[P]

ue]

[ui]

[op]

[adm]

Redes de comunicaciones
red telefénica

rdsi (red digital)
X25 (red de datos)

ADSL [pp] punto a punto
comunicaciones radio
red inalambrica

telefonia movil
por satélite

red local

red metropolitana
Internet

Soportes de informacion

electronicos

tarjetas inteligentes
discos virtuales
almacenamiento en red
discos

cederrén

disquetes
memorias USB
cinta magnética
tarjetas de memoria
Personal

usuarios externos
usuarios internos

operadores

administradores de sistemas
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[com]

ue]

[ui]

[op]
[adm]
[com]
ue]

[ui]

[L]
[site]
[building]
[local]
[mobile]

[site]

administradores de comunicaciones
usuarios externos

usuarios internos

operadores

administradores de sistemas
administradores de comunicaciones
usuarios externos

usuarios internos

Instalaciones

recinto

edificio

cuarto

plataformas moviles

recinto
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RESUMEN

El presente trabajo tiene como objeto determinar la importancia que tiene la Informéatica Forense
para identificar las fortalezas y vulnerabilidades del sistema de B-learning de la Universidad
Nacional de Chimborazo, con el Unico fin de que se realice un seguimiento a este proceso para

que se implementen y mejoren las normas de este servicio.

Durante el andlisis se determinaron varios pardmetros de investigacion, se aplico la metodologia
MAGERIT, que permite identificar los principales aspectos a tener en cuenta para la proteccion
de los servicios informaticos que presta la Universidad Nacional de Chimborazo, poniendo
énfasis en los de mayor acceso, con los cuales se ha logrado monitorearlos y detectar las diversas

falencias que podrian presentarse y asi evitar riesgos futuros.

Este trabajo tiene como fin el dar una pauta en cuanto a la utilizacion de la Informética Forense,
la aplicacion de normas y estandares de seguridad de la informacion, evaluacion de métodos y la
verificacion de posibles riegos. El estudio conlleva a la implementacion de planes de contingencia
que fortalezcan al nuevo Centro de Tecnologia Educativa con la vision de que éste se convierta
en uno de los Centros de Datos pioneros en cuanto a seguridad y eficiencia dentro de la ciudad,
provincia y el pais, aportando en el posicionamiento de la Universidad Nacional de Chimborazo

como una institucion educativa de primer nivel.

Se puede considerar que la Informatica Forense no puede ser la Gnica herramienta para determinar
falencias ocultas de los sistemas, esta debe ir acompafiada de la actualizacion de metodologias,
implementacion de estandares y capacitacion del personal a cargo de la administracion del edificio
Centro de Tecnologia Educativa, la Informatica Forense brinda una cantidad de posibilidades que
nos permiten saber el estado del sistema que es objeto de investigacion, por lo que se puede decir

que se convierte en aliada para mejorar la seguridad de los sistemas informaticos.



SUMMARY

The following work aims to determine the importance that forensic informatics has to identify
strengths and weakness into the B-learning system of the Chimborazo National University. Once
done, it could help to make a follow up to this process in order to apply and also improve the

parameters of this service.

During the analysis, some features of investigation were pointed out. After that, it was applied
MAGERIT methodology, which allows identifying the mains aspects to take into consideration
for protect those informatics services that the University gives to their students. A special
emphasis was made into those services with more expanded use, monitoring them, so it could be

detected possibilities of failures and avoiding future risks.

The objective of this work is to provide a guideline in the usage of Forensic Informatics, the
application of norms and information security standards, the evaluation of methods and the
evaluation of possible failures. The study entails the implementation of contingency plans that
strengthens the new Educational Technology Center. The vision for this new center is to become
one of the pioneer Data Center in the province and also nationwide for its security and efficiency,
and in this way contributing to make the Chimborazo National University as first level education

institution.

Forensic Informatics could be considered as one in many other tools to determine hidden failures
in technological systems. It would be appropriate to make it work in complementation with other
procedures such as methodologies update, standards implementation and also capacitation for the
personal in charge of the administration of the center. Since Forensic Informatics gives a great
number of possibilities to determine the current status of any studied system, we could catalogue

it as a great ally to improve informatics systems security.



INTRODUCCION

En los ultimos afios las tecnologias de la informacién y las comunicaciones, han tenido un
crecimiento exponencial, éste crecimiento, si bien ofrece muchas posibilidades para tener nuevos
servicios, también conforma el ambiente propicio, para que desaprensivos basados en el
anonimato, intenten acceder a la informacion existente en nuestros sistemas, casi siempre con

fines delictivos o destructivos.

La Seguridad Informatica se puede clasificar en seguridad ldgica y seguridad fisica y busca con
la ayuda de politicas y controles mantener la seguridad de los recursos y la informacion
manejando los riesgos, sin embargo cuando se habla de seguridad se debe tener en cuenta que no

existe la seguridad total.

Este documento pretende, ser el medio de comunicacion en el cual se establecen las reglas,
normas, controles y procedimientos que regulen la forma en que la institucion, prevenga, proteja
y maneje los riesgos de seguridad en diversas circunstancias. Las normas y politicas expuestas en
este documento serviran de referencia, en ningiin momento pretenden ser normas absolutas, las
mismas estan sujetas a cambios realizables en cualquier momento, siempre y cuando se tengan

presentes los objetivos de seguridad.

En la Universidad Nacional de Chimborazo como parte del modelo ensefianza-aprendizaje se ha
implementado la modalidad de ensefianza B-learning ya que en estos tiempos en donde la
tecnologia es parte de nuestra vida en todos los aspectos, también la actividad pedagdgica
empieza a incorporarse a esta tendencia y asi empieza a sortear las diversas barreras y dificultades

que existian tales como: costos, distancias, horarios, entre otros con esta modalidad.

En B-learning el docente desempefia su rol tradicional, pero usa en beneficio propio el material
didactico que la informatica e internet le proporcionan, para ejercer su labor en dos frentes: como
tutor on-line (tutorias a distancia) y como educador tradicional (cursos presenciales). La forma en
que combine ambas estrategias depende de las necesidades especificas de ese curso, dotando asi

a la formacién on-line de una gran flexibilidad.



FUNDAMENTACION TEORICA

El estudio tedrico se enfoca a describir que es la seguridad informatica asi como también
conceptualizar la informatica forense, describir que es el B-learning y sus caracteristicas,
funciones y su uso dentro de la institucion, a su vez se investiga sobre MAGERIT que es una
metodologia de analisis y gestion de riesgos para concluir con la elaboracion de una guia de

seguridad aplicada a los servidores informaticos de la Universidad Nacional de Chimborazo.

Seguridad Informatica: es el area de la Informética que se enfoca en la proteccion de la
infraestructura computacional y todo lo relacionado con ésta incluyendo la informacion
contenida. Para ello existen una serie de estandares, protocolos, métodos, reglas, herramientas y
leyes concebidas para minimizar los posibles riesgos a la infraestructura o a la informacion. La
seguridad informéatica comprende software, bases de datos, metadatos, archivos y todo lo que la
organizacion valore como un activo y signifique un riesgo si ésta llega a manos de otras personas.

Este tipo de informacion se conoce como informacion privilegiada o confidencial.

Informatica Forense: La Informatica Forense o Auditoria Informatica, es un proceso realizado
por personal experto, esta consiste en la recoleccién, agrupamiento y evaluacion de evidencia
gue nos permitan determinar si el Sistema de Informacion que maneja una empresa, entidad o

compariia protege de manera efectiva uno de sus activos mas importantes que es la informacién.

B-learning: es la combinacion de la educacion presencial y a distancia y el e-learning, también
llamado educacién virtual o educacién a distancia basada en el uso de computadoras.
Los principales ingredientes de esta mezcla (blend) son la comunicacion e intercambio de
informacién cara-a-cara y mediada por tecnologias, experimentacion, trabajo tele-colaborativo y

la ensefianza presencial y a distancia.

En B-learning el docente desempefia su rol tradicional, pero usa en beneficio propio el material
didactico que la informatica e internet le proporcionan, para ejercer su labor en dos frentes: como
tutor on-line (tutorias a distancia) y como educador tradicional (cursos presenciales). La forma en
que combine ambas estrategias depende de las necesidades especificas de ese curso, dotando asi

a la formacién on-line de una gran flexibilidad.

Moodle: es una plataforma de aprendizaje a distancia (e-learning) basada en software Libre, es
un sistema de gestion avanzada es decir, una aplicacion disefiada para ayudar a los educadores a

crear cursos de calidad en linea.

Estos tipos de sistema de aprendizaje a distancia a veces son también llamados Ambientes de

Aprendizaje Virtual o Educacion en Linea.


http://es.wikipedia.org/wiki/Inform%C3%A1tica

Metodologias para analisis de riesgos: El analisis de riesgo es un proceso que comprende la
identificacion de activos informaticos, sus vulnerabilidades y amenazas a los que se encuentran
expuestos asi como su probabilidad de ocurrencia y el impacto de las mismas, a fin de determinar

los controles adecuados para aceptar, disminuir, transferir o evitar la ocurrencia del riesgo.

Metodologia MAGERIT: es una metodologia que se esfuerza por dividir los activos de la
organizacion en variados grupos, para identificar mas riesgos y poder tomar contramedidas para

evitar asi cualquier inconveniente.

La razdén de ser de MAGERIT esta directamente relacionada con la generalizacion del uso de las
tecnologias de la informacidn, que supone unos beneficios evidentes para los ciudadanos; pero
también da lugar a ciertos riesgos que deben minimizarse con medidas de seguridad que generen

confianza.

En el periodo transcurrido desde la publicacién de la primera version de MAGERIT (1997) hasta
la fecha, el analisis de riesgos se ha venido consolidando como paso necesario para la gestién de

la seguridad.

La Evaluacion del riesgo es fundamental para llevar cabo planes de seguridad y de contingencia
dentro de la organizacion, para poder gestionarlos y hacerse riguroso frente a posibles ataques a

los datos y la informacidn tanto de la organizacion, como de los servicios que presta.

El desarrollo de cada uno de los temas descritos se encuentra en la tesis titulada:
“APLICACION DE PROCESOS Y POLITICAS DE LA INFORMATICA FORENSE EN LAS
SEGURIDADES DE SERVIDORES. CASO PRACTICO SERVIDOR B-LEARNING DE

LA UNIVERSIDAD NACIONAL DE CHIMBORAZO”



METODOLOGIA

TIPO DE ESTUDIO

Segun el objetivo de estudio
- Investigacion Aplicada
Segun la fuente de informacion
- Investigacion bibliogréafica
Segun las variables

- Descriptiva Aplicada
POBLACION MUESTRA

Al tratarse de una investigacion aplicada, la poblacion se ha considerado para el estudio fueron
los usuarios de la Plataforma B-learning de la Universidad Nacional de Chimborazo donde se

considerd varios aspectos sobre la seguridad informatica como:

e Marco Organizativo de seguridad.

e Arquitectura de seguridad.

e Control de acceso.

e Segregacion de funciones y tareas.

e Mecanismo de autenticacion.

e Acceso local.

e Mantenimiento.

e Proteccion frente a codigo dafiino.

e Registro de la actividad de los usuarios.

e Proteccion de los registros de actividad.

e Monitorizacién del sistema.

e Proteccion de las instalaciones e infraestructuras.
e Proteccion de las comunicaciones y confidencialidad.
e Segregacion de redes.

e Copias de seguridad.

e Proteccion de los servicios.

Donde:
89 es la muestra total de alumnos a los que se aplicé la encuesta.
48 es el nimero total de docentes a los que se aplico la encuesta.

2 es el nimero total de administradores a los que se aplico la encuesta.



OPERACIONALIZACION DE VARIABLES

Procesos y
politicas de
Seguridad
Informatica

Independiente

Técnicas cientificas y analiticas
que permiten identificar,
preservar, analizar y presentar
datos.

Operacionalizacion de Variables.

Cumplimiento

Porcentual

Politicas de seguridad aplicados
Normas de seguridad de software
Normas de seguridad de hardware
Estandares I1ISO

Seguridad WEB

Seguridad en los servicios

Seguridades en
el servidor B-
learning

Dependiente

Laseguridad se enfoca a la
proteccién de la infraestructura
computacional existen estandares,
protocolos,  métodos,  reglas,
herramientas y leyes concebidas
para minimizar los posibles
riesgos a la infraestructura o a la
informacion. La  seguridad
comprende software, bases de
datos, metadatos, archivos y todo
lo que la se valore (activo) y
signifique un riesgo si ésta llega a
manos de otras  personas.
Informacion  privilegiada o
confidencial.

Cumplimiento
Porcentual

Unidad

Accesos de usuarios

Proteccidn, control de acceso
Niveles y categorias de usuarios
Rendimiento de servidores
Firewalls Fisicos y Légico
Periodos Backup




Para el analisis de resultados se trabajé con las siguientes tablas de valoracion de riesgos:

Valoracion del Riesgo

1% - 30 % Alto
31 % - 60 % Medio
61 % — 100 % Bajo

Nota: Para el analisis se consideré como 1% - 30% de cumplimiento el nivel de riesgo es alto.
De 31% - 60% de cumplimiento se define el nivel de riesgo medio. De 61% - 100% de

cumplimiento se define como nivel de riesgo bajo.



RESULTADOS

Los resultados se presentan en forma de porcentajes como se lo detalla a continuacién:

Al aplicar las encuestas a los administradores del Centro de Tecnologia Educativa de la
Universidad Nacional de Chimborazo, se obtuvieron los siguientes resultados:

»  Seguridad de 62,4% seguro.
> Accesibilidad 66% Accesible
> Rendimiento 53%

Los resultados de las encuestas aplicadas a los usuarios estudiantes determinaron los siguientes
resultados.

»  Seguridad de 59.1% seguro.
> Accesibilidad 63% Accesible
> Rendimiento 53%

Resultados obtenidos por los usuarios profesores.
Seguridad de 52,2% seguro.

Accesibilidad 64% Accesible

Rendimiento 55,2%
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CONCLUSIONES

» La Seguridad Informéatica permite proteger la infraestructura computacional

incluyendo también la informacién que aqui se encuentre, por esto se la debe tratar con
la mayor responsabilidad en todas las areas del Centro de Tecnologia Educativa, para que
asi sea uno de los factores de éxito dentro de la institucién; un recurso humano
organizado con Normas Yy Politicas establecidas y apoyado en las herramientas

informaticas permite la prevencion de amenazas y disminucién de Riesgos en Seguridad.

Mediante la Informatica Forense se logré identificar las principales vulnerabilidades con
las que cuenta el Centro de Tecnologia Educativa, tanto en su seguridad fisica como
légica lo cual permitié elaborar una guia de seguridad que contienen normas y estandares
que puede servir como un referente para la implementacion de un reglamento de uso

dentro de la Universidad Nacional de Chimborazo.

Con la nueva infraestructura que posee la Universidad Nacional de Chimborazo a partir
de la construccion del Edificio Inteligente en el campus MS. Edison Riera Rodriguez, en
donde hoy se encuentra instalado el Centro de Tecnologia Educativa, ha permitido de
manera extraordinaria reforzar muchas de los estandares internacionales que se deben
seguir al poseer y administrar un Centro de Datos ya que se crearon, implementaron,
reforzaron muchas de las politicas de seguridad que en el anterior Centro de Cémputo no
se aplicaban por diversas razones, pero gracias a la inversion en recursos tecnolégicos de

vanguardia por parte de la institucion hoy se han logrado.

La utilizacion de la plataforma B-Learning en la Universidad Nacional de Chimborazo
en la actualidad permite que la educacion mejore en gran medida pues el acceso y
aplicacion esté estandarizado dentro de la institucion y su aceptacion por parte de los
estudiantes y docentes es muy alta, esto da a entender que con el paso del tiempo se
convertird en una herramienta mas de aprendizaje e implicara que se manejen elevados
volimenes de informacion y datos por lo que la seguridad y accesibilidad del sistema B-

learning seré vital en este caso.



» Con relacion a la seguridad que ofrece la plataforma B-Learning a los alumnos y
profesores de la Universidad Nacional de Chimborazo se detectd luego del estudio que
existen aun falencias en el sistema que si se aplican normativas y estandares puntuales
pueden ser resultas y asi poder garantizar la confidencialidad y el buen uso de la

informacion que se registra y almacena dentro del servidor.

» La Metodologia MAGERIT ha permitido en el transcurso de esta investigacion la
identificacion, el analisisy la gestion de riesgos que soportan los sistemas de informacion
de la Universidad Nacional de Chimborazo; con la ayuda del software Pilar se pudo
conocer y evaluar la informacion a través de los Pilares en Seguridad Informética
como: Disponibilidad, Integridad, Confidencialidad, Autenticidad y Trazabilidad, esto
ayuda a tener resultados mas reales y que pueden ser discutidos y aplicados a la realidad
del entorno de la Universidad Nacional de Chimborazo con el fin de mejorar e

implementar politicas de seguridad Informatica.

» La implementacion de politicas de seguridad se puede efectuar conociendo e
identificando los riesgos basados en la estimacion del grado a que esta expuesto el
sistema a que una amenaza se materialice sobre uno 0 mas activos y que causen dafios o
perjuicios a la institucion, para que se puedan minimizar al maximo mediante la

aplicacién de los mecanismos de control y salvaguardas para evitar que se materialicen.
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ANEXO 1.- Encuesta aplicada a los administradores del Centro de Tecnologia Educativa de la

Universidad Nacional de Chimborazo.
ANEXO 2.- Encuestas aplicadas a los usuarios estudiantes.
ANEXO 3.- Encuesta aplicada a los usuarios profesores.

ANEXO 4.- Tabulacion de las encuestas realizadas a los administradores del Centro de

Tecnologia Educativa.

ANEXO 5.- Tabulacidn de las encuestas aplicadas a los estudiantes de la Universidad Nacional

de Chimborazo.

ANEXO 6.- Tabulacién de las encuestas aplicadas a los usuarios profesores de la Universidad
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