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RESUMEN

El presente proyecto de investigacion trata sobre el despliegue de un aplicativo para la
centralizacion de log, en la Universidad Nacional de Chimborazo, bajo la tecnologia conocida
como honeynet, herramienta que simula servicios y aplicaciones vulnerables, llamados honeypots
de tal forma que atraiga atacantes, con el objetivo de capturar informacion de sus actividades en

la red.

La honeynet, en su configuracion, posee modulos de control y captura, que facilitan el analisis de
los datos relacionados con los posibles intentos de accesos y actividades maliciosas llevadas a cabo
dentro de ellas. El andlisis de la informacion capturada servird para determinar patrones de
conexion que permita en desarrollos posteriores, identificar ataques, identificar servicios

vulnerables o susceptibles a ataques, etc.

La investigacion se lo realizo en un ambiente simulado en el cual se implanto la honeynet, asi
como los honeypot y como aplicativo de centralizacion Walleye, el cual es una interfaz web basada
en GUI, encarga de guardar toda la informacion, ejecutando un servidor web al que se comunica
de forma remota a través de una conexion SSL, en dicha interfaz se vera toda la informacion

receptada y centralizada de la honeynet.

De acuerdo con los resultados obtenidos se optimizo6 el tiempo al momento de leer los datos en
una sola interfaz, se disminuy6 los procesos al analizar los archivos log, ya que se encuentran en

un solo computador de manera centralizada.

PALABRAS CLAVES: Optimizar, honeypot, honeynet, log, honeywall, walleye
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SUMMARY




INTRODUCCION

Las redes de datos en general son un medio de comunicacion electronico muy comun en la
actualidad y a medida que estas redes, aplicaciones y en particular el internet crece, también crece
las posibilidades de vulnerabilidad lo que implica riesgos de ataques, esto se traduce en el dafio y
la pérdida que generan dichas amenazas.

En la actualidad existen herramientas y mecanismos de defensa que son usados en las redes de
computadoras tales como, Firewalls, Sistemas de Deteccion de Intrusos (Intrusion Detection
System IDS), Lista de Control de Accesos (Acces Control List ACL). Anélisis realizados
determinan que el problema con los mecanismos mencionados anteriormente radica es que,
muchas veces no estan configurados de manera correcta y generan una falsa sensacion de
seguridad. (Estrella Quijije, 2011)

La gestion centralizada de riesgos es un tema que se ha desarrollado en el ultimo tiempo con la
evolucion de las Tecnologias de la Informacion, a pesar de que ha tenido una investigacion por
instituciones internacionales, no ha sido tan valorada como una solucién de apoyo a la
administracion. El auge y la importancia que ha obtenido la seguridad de la informacion permite
el desarrollo de nuevas tecnologias que impulsan y renuevan el desarrollo en la gestion centralizada
de logs. (Avella Coronado, 2005)

Se implementa una honeynet en la red de datos de la Universidad Nacional de Chimborazo la cual
se define como un conjunto de honeypot, que simula una red productiva, también se contara con
la herramienta (Sebek), esta herramienta se encarga de vigilar cierto tipo de informacién que
circula por la red, la cual emite una alerta al administrador de red en caso de alguna anomalia.

El objetivo primordial del proyecto de investigacién es implementar una aplicacion la cual se
encarga de centralizar los archivos “logs” de la herramienta implementada en la honeynet, asi
como del firewall, que permita la toma adecuada de decisiones en un corto tiempo durante la

gestion de la red de datos de la Universidad Nacional de Chimborazo.



1. CAPITULOII.

1.1 Problema

El creciente uso de redes de datos en todas en los Gltimos tiempos, asi como la existencia de las
vulnerabilidades en sistemas y aplicaciones, han constituido desde hace mucho tiempo el factor
principal para el uso de métodos que proporcionen seguridad en las redes. Hay que considerar que
en la actualidad el aumento del ancho de banda y el facil acceso a la red, ha contribuido a una
evolucién en las técnicas de ataques, genera cambios en los escenarios tipicos que producen

amenazas para cualquier sistema conectado a una red.

En el entorno de la seguridad de redes existen mecanismos de defensa contra los ataques e
intrusiones, que al trabaja en combinacion con otras herramientas trata de reducir el impacto, el
problema con dichos mecanismos es, que guardan demasiada informacion llamados log y al tener
méas de una herramienta, no se puede revisar la informacién al mismo tiempo es por ello la

importancia de una centralizacion de log.

La Universidad Nacional de Chimborazo no dispone de un sistema centralizado de log, lo cual
impide tener informacion detalla de las herramientas implementadas en la honeynet, asi como lo
servicios vulnerables ante un ataque, por lo cual se plantea la automatizacion del problema, con la
implantacion de una aplicacion la cual tendra la informacién clasificada de cada una de las
herramientas implementadas en la honeynet, de esta forma al mostrar la informacién para una toma

adecuada de decisiones. (Anexo 1)



1.2 Justificacion

La infraestructura de gestion de logs varia de acuerdo con la cantidad de fuentes de datos
integrados en el proceso y la cantidad de logs que estos generan, debido a esto, es importante en
el disefio e implementacion de la infraestructura, tener en cuenta los recursos necesarios para
cumplir los objetivos del proceso, por tal motivo cada organizacion no puede imitar o guiarse por

la infraestructura de otras organizaciones. (Lépez Cruces, 2016)

Es necesario un servidor de registro central de log con las medidas de seguridad adecuadas. Con
una buena planificacion y una implementacion rigurosa de configuraciones seguras, de tal forma

se pueda proteger su red, dispositivos y la informacién. (Anusooya R, 2015)

La Universidad Nacional de Chimborazo ha adoptado por la centralizacion de log, que permita
optimizar el tiempo y una tomar la mejor decision al analizar los dato, con la honeynet se tendréa
un sistema simulado de la red productiva, de esta forma se obtendré la informacion a centralizar,
con la implantacion del aplicativo “walleye” se revisard la informacion de los archivos log de una

forma organizada, centralizada y en una sola interfaz.



1.3 Objetivos
1.3.1 Objetivo General

Optimizar la gestion centralizada de logs en un ambiente honeynet mediante la implantacion de un

aplicativo en el Datacenter de la UNACH.

1.3.2 Objetivos Especificos

e Realizar un estudio de la herramienta Sebek implementada en la honeynet, asi como la
informacion receptada por el honeynet.

e Despliegue de la aplicacion que permite la centralizacion de logs.

e Clasificar la informacion emitida por las herramientas para establecer un formato
centralizado.

e Andlisis de Resultados.



2. CAPITULO II

2.1 Marco Teorico

En este capitulo se presenta la fundamentacion tedrica necesaria para la elaboracion del proyecto
propuesto. Se describen en que consiste el disefio y la implantacién del aplicativo que ayudara a
optimizar la gestion centralizada de log en el Data Center de la Universidad Nacional de

Chimborazo, asi como el funcionamiento Honeynet.

2.2 HONEYNET

2.2.1 Definicion

Antes de analizar el concepto de una Honeynet es preciso definir que es un Honeypot.

Se denomina honeypot al recurso de red destinado a ser atacado o comprometido con la finalidad
de identificar, enviar y en cierta media, neutralizar los intentos de secuestrar sistemas y rede de
informacion. (Honeynet UTPL,2011)

Puede considerarse como falso servidores posicionados en lugares estratégicos de una red de
prueba, con informacion que parece ser valiosa para los intrusos. Se los configura de tal manera
que se dificulte, pero que no sea imposible romper su seguridad, exponiéndolos deliberadamente
y haciéndolos muy atractivos para hackers en busca de un objetivo.

Esta arquitectura crea una red altamente controlada, en la que se puede controlar y monitorear todo
tipo de actividad de sistema y red. Los honeypots se colocan dentro de esta red. Una redecilla
basica se compone de honeypots colocados detras de una puerta de entrada transparente: el
honeywall. Actla como una puerta de enlace transparente, los intrusos no pueden detectar al
honeywall y cumplen su funcién de registrar toda la actividad de la red que entra o sale de los
honeypots. (Abbasi, 2010)

Las ventajas de la Honeynet son que, dado que cualquier trafico que pasa por ella es ilegitimo por
naturaleza, permite reducir el nimero de falsos positivos. Ademas, permite detectar nuevos tipos

de ataques y entregar una notificacién temprana de os incidentes. (Proyect H, 2016)

2.2.2 Uso de la Honeynet

La Honeynet provee la estrategia de detectar fallos y mejorar en la defensa, se usa en conjunto con

otros mecanismos de seguridad. Al recoger informacion de las intrusiones y estudiarlas para
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conocer nuevas amenazas y herramientas aun no documentadas, determina asi patrones de ataques
y los diferentes motivos de los intrusos. Pueden comprobar y desarrollar la capacidad de respuesta
ante cualquier incidente.

En las universidades pueden ser usadas para estudiar tipos y patrones de ataques o simplemente

para investigar amenazas como funcion principal. (Project T. H., 2007)

2.2.3 Arquitectura de la Honeynet

Una arquitectura es el disefio conceptual y la estructura operacional fundamental de un sistema.
Es decir, es un modelo y una descripcion funcional de los requerimientos y la implementacion de
disefio para los diferentes elementos que conforma una Honeynet.

La Honeynet no es un producto, es toda una arquitectura, una red con un ambiente totalmente
controlado, es como una pecera con servicios, routers, computadoras personales, y todos los
elementos de una red comdn, de esta forma los atacantes ingresan a dicha red y al realizar su
trabajo sin darse cuenta permiten conocer patrones de ataques.

Para crear una arquitectura correctamente el Honeynet Proyect ha definido unos requisitos que
garantiza el correcto funcionamiento y mantener un ambiente seguro para los sistemas contiguos

a la red. Estos equipos son:

a) Data Control: El control de datos es la contencién de la actividad dentro de la red.
Determina los medios. En términos generales, la actividad del atacante se puede restringir
de forma que se eviten dafiar, abusar de otros sistemas, recursos a través de la red. Esto
requiere una gran cantidad de planificacion, ya que se requiere que el atacante tenga
libertad para aprender de sus movimientos y, al mismo tiempo, no permita que nuestros
recursos (honeypot + ancho de banda) se utilicen para atacar, dafar y abusar de otros hosts
en el mismo o diferentes subredes. Los administradores de honeynet toman medidas
cuidadosas para estudiar y formular una politica sobre la libertad contra la contencion de
los atacantes e implementar esto de manera de lograr el maximo control de los datos 'y, sin
embargo, el atacante no puede descubrirlos ni identificarlos como honeypot. La seguridad
es un proceso y se implementa en capas; existen diversos mecanismos para lograr el control
de datos, como firewall, conteo de conexiones salientes, sistemas de deteccion de intrusos.
(Anusooya R, 2015)



b) Captura de Datos: La captura de datos implica la captura, el monitoreo y el registro de
todas las amenazas y los actos de los atacantes dentro de la Honeynet. El analisis de estos
datos capturados proporciona una vision de las herramientas, tacticas, técnicas y motivos
de los atacantes. El concepto es lograr la maxima capacidad de registro en todos los nodos
y, por lo tanto, registrar cualquier tipo de interaccion del atacante sin que el atacante lo
sepa. Este tipo de registro furtivo se logra al configurar herramientas y mecanismos en los
honeypots para registrar toda la actividad del sistema y tener capacidad de registro de red
en el honeywall. (Casanovas, 2015)

c) Recopilacion de datos: Una vez que se capturan los datos, se reenvian de forma segura a
un punto de recopilacién de datos centralizado. Esto permite que los datos capturados de
numerosos sensores Honeynet se recopilen de forma centralizada para su andlisis y
archivo. Las implementaciones pueden variar segun los requisitos de la organizacién; sin
embargo, las mas recientes incorporan la recopilacion de datos en la puerta de enlace de
Honeywall. (R. C. & Anjali, 2011)

Siguiendo los requisitos de una Honeynet se han implementado y desarrollado tres generaciones,

las cuales se diferencian en los métodos y técnicas que se usen para implementar dichos requisitos.

2.2.3.1 Generacion |

Fue desarrollada por The Honeynet Project en el afio de 1999. Incorpora de una forma sencilla el
control y la captura de datos, permitiendo la recopilacién maxima de las actividades efectuadas
por los atacantes y simula un ambiente real. Requiere dos interfaces de red en su puerta de enlace:
Una que se muestra hacia la red externa, y la otra que lo hace hacia la red interna, constituida por
varios Honeypots. Las actividades de control y captura de datos las realiza un Firewall de capa
tres, que actlia a su vez como una puerta de enlace en modo de Traductor de Direcciones de Red
(Nat, Network Address Translation).

2.2.3.2 Generacion Il

Surgid en el afio 2002 y se caracteriza por incorporar los mecanismos de control y captura de datos
en un anico dispositivo de capa dos trabaja en modo puente, conocido como Honeywall, que no
modifica los paquetes de la red mientras se procesan, ni reducen por los intrusos. Brinda un control

total en cuanto a las conexiones que entran y salen del honeypot, ya que a diferencia de la



arquitectura de primera generacion no se limita la cantidad maxima de conexiones salientes
posibles. Se ejecutan en sistemas operativos y aplicaciones reales.

La Gen Il de Honeynet afiade un Sistema de Prevencion de Intrusos en la puerta de enlace
Honeywall, configurado de forma que se modifiquen dinamicamente las reglas del firewall, en
caso de detectarse actividades maliciosas, blogquea o modifica paquetes del mismo tipo en el futuro

y evita que los honetpots se conviertan en los ataques de la red.

2.2.3.3 Generacion 111

La tercera generacion de las honeynet aparecio en el afio 2005. Fundamentalmente, posee la misma
arquitectura que la Gen 11, pero experimenta ciertas mejoras en cuanto a la capacidad de gestion y
analisis avanzado de datos. Introduce el concepto de Honeywall Roo, una herramienta open source
de f&cil implementacidn que integra las funciones de control, captura y analisis de datos.

2.2.3.4 Virtual Honeynet

La virtualizacion es una tecnologia que permite ejecutar multiples maquinas virtuales en una sola
méaquina fisica. Cada maéaquina virtual puede ser una instalacion de sistema operativo
independiente. Esto se logra por que los recursos de las maquinas fisicas, como la CPU, la
memoria, el almacenamiento y los periféricos, a través de software especializado en mdltiples
entornos. Por lo tanto, maltiples sistemas operativos virtuales pueden ejecutarse simultaneamente
en una sola maquina fisica.

Una Honeynet virtual es una solucién que facilita la ejecucion, asi como la portabilidad ya que se

encuentra en una sola computadora.

2.3 Honeypots

Un honeypot se lo conoce como una trampa para detectar, desviar o de alguna manera contrarrestar
los intentos de uso no autorizado de los sistemas de informacion.

Cuando un honeypot es atacado este puede capturar la actividad del atacante de acuerdo con
direcciones IP, puertos usados, protocolos, entre otros. Dicha informacién es muy valiosa para
conocer patrones o estrategias al momento de intentar vulnerar la seguridad de un sistema en la

red.



2.3.1 SEBEK

Es una herramienta disefiada para capturar las actividades de un atacante en un honeypot, sin que
el atacante lo sepa. Sebek se basa en una arquitectura cliente-servidor. El cliente Sebek se ejecuta
en los honeypots, para capturar todas las actividades de los atacantes (pulsaciones de teclado,
transferencia de archivos, contrasefias) y luego enviar los datos de forma encubierta al servidor. El

servidor Sebek recopila y procesa estos datos.

El servidor normalmente se ejecuta en la puerta de enlace de Honeywall, pero también puede
ejecutarse de forma independiente en un host remoto. Sebek se instala en el sistema como un
modulo del kernel de Linux (LKM) que registra toda la actividad de datos asociada al invocar las

Ilamadas estandar de "lectura™ y “escritura™ del sistema.

Esta actividad registrada se envia a la red en forma de paquetes Sebek. EI modulo del ndcleo de
Sebek oculta estos paquetes de la vista de los atacantes. Este modulo en si mismo se puede ocultar
y se puede configurar para que se cargue con un nombre definido por el usuario para evitar que el

atacante lo detecte. (Lance Spitzner. Sebek., s.f.)

2.4 Definicién de Log

Se define como un registro de los eventos ocurridos dentro de los sistemas o redes de una
organizacion. El log permite tener un registro de la actividad realizada durante un rango de tiempo
en particular, permitiendo ser utilizado como evidencia para auditoria informética o verificacion
de algun riesgo informatico por el motivo de que estos registros permiten almacenar informacion

sobre que, quien, donde, cuando y por qué ocurrio.

2.4.1 Gestion centralizada de log

A menudo, se encuentra con la necesidad de buscar determinada informacion en los logs del
sistema, en el 95% de las ocasiones para tratar de solucionar problemas que afectan de algin modo
a nuestra plataforma.

Es posible tener logs de todo tipo, unificado y en tiempo real, no solo almacenados, sino para poder
consultar. Para el presente proyecto de investigacion Walleye se utilizara para la recoleccion de
datos, ya que ejecuta un servidor web donde se podra revisar la informacion de los ataques.



2.5 Herramientas para la simulacion
2.5.1 Software de Virtualizacion Oracle VM Virtual Box.

Para el disefio del prototipo se avisto el uso de maquinas virtuales y en este caso se eligid el
software de virtualizacion a Oracle VM VirtualBox 6.0.

VirtualBox es un potente producto de virtualizacion x86 y AMDG64 / Intel64 para empresas y para
uso domestico. VirtualBox no solo es un producto extremadamente rico en funciones y alto
rendimiento para clientes empresariales, sino también es la Unica solucion profesional que esta
disponible gratuitamente como software de cddigo abierto segun los términos de la Licencia
Publica General de GNU (GPL) version 2. (Oracle, 2018)
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lHustracion 1: Pantalla de Inicio Virtual Box
Elaborado por: Bryam Yucta

Actualmente, VirtualBox se ejecuta en hosts de Windows, Linux, Macintosh y Solaris y admite
una gran cantidad de sistemas operativos invitados, incluidos, entre otros, Windows (NT 4.0, 2000,
XP, Server 2003, Vista, Windows 7, Windows 8, Windows 10). ), DOS / Windows 3.x, Linux
(2.4, 2.6, 3.xy 4.x), Solaris y Open Solaris, OS / 2 y OpenBSD.

VirtualBox se estd desarrollando activamente con lanzamientos frecuentes y tiene una lista cada
vez mayor de caracteristicas, sistemas operativos invitados compatibles y plataformas en las que

se ejecuta. VirtualBox es un esfuerzo comunitario respaldado por una empresa dedicada: se alienta
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atodos a contribuir, mientras que Oracle garantiza que el producto siempre cumple con los criterios

de calidad profesional. (Oracle, 2018).

2.5.2 Honeywall Roo

El proposito del CDROM Honeywall es automatizar la instalacion y el mantenimiento de una red
trampa y proporcionar soporte de analisis de datos para todas las actividades dentro de la red
trampa. La implementacion del Honeynet fue una tarea extenuante, ya que implica la
configuracién avanzada y la integracion de herramientas de seguridad

Honeywall se basé inicialmente en Fedora durante bastante tiempo como su sistema operativo
base, pero debido a las frecuentes actualizaciones que se realizan en fedora, ahora se basa en
CentOS.

Para el presente proyecto de investigacion se utiliza la version Linux Roo 1.4. Hw

20080424215739 basado en CentOS. Esta herramienta incluye varios componentes claves para la

honeynet.
Componente Descripcion
Snort Sistema de deteccidn de intrusos basado en reglas, capaz de realizar el analisis

del trafico de la red en tiempo real y registrarlo.

Snort_inline Es una version modificada del Snort que toma decisiones sobre el trafico
saliente siempre y cuando tenga ataques conocidos.

Session Limit  Control limite de sesiones.

Sebek Es una herramienta de captura de daros disefiada para capturar el ataque sobre
las actividades de un honeypot.

Walleye Proporciona al administrador herramientas de anélisis de datos de manera
remota. Los administradores pueden acceder a todos los datos capturados por
Snort_Inline y Sebek, estos dos incluyen la direccion IP datos transferidos y
acciones de los atacantes.

Pcap Interfaz de captura de datos del kernel de Linux.

Iptables Firewall de Linux integrado en el kernel, usado para limitar los paquetes en el

control de datos y para registrar los datos en la captura de datos.
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Swatch Herramienta que comunica al administrador por medio de un correo

electronico
Argus + Informacion de flujos de trafico y relaciones
Hflow
Menu Una interfaz gréfica usada para el mantenimiento y control de la honeynet
Mysql Un servidor de base de datos utilizado para almacenar y relacionar el

contenido capturado.

Tabla 1 Componentes de la Honeywall
Elaborado por: Bryam Yucta
2.5.3 Walleye

Es una interfaz basada en web para la configuracion, administracion y analisis de datos de
Honeywall. Es una interfaz grafica de usuario basada en web o GUI. Se puede acceder de forma
remota a través de la web a través de un cliente de navegador web. Esto brinda una gran
accesibilidad y facilidad de control remoto al administrador de Honeywall. Por razones de
seguridad, se puede acceder a esta interfaz a traves del puerto 443 (HTTPS utilizando certificados
seguros basados en SSL)

2.5.4 GNS3
GNS3 (Graphic Network Simulation o Simulacién Grafica de Redes) Es un software de codigo
abierto el cual permite disefiar topologia de red complejas y poner en marcha simulaciones sobre

ellos.
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3. CAPITULO Il

3.1 Metodologia

El desarrollo de esta tesis tiene un enfoque exploratorio para entender la red de investigacion
honeynet y las herramientas implementadas en la misma. Posteriormente, se realiza un estudio
descriptivo de los paquetes ingresado al Walleye. Finalmente, se abarca un estudio relacional en
el cual se analiza los datos obtenidos sobre la gestion centralizada de log.

Es preciso mencionar que para el desarrollo del presente proyecto de investigacion se lo realizo en
un ambiente simulado de la Infraestructura de la red implementada en el datacenter de la UNACH,

utilizando dos servicios DNS y WEB los cuales serviran para ser atacados.

3.2 Hipotesis

3.2.1 Comprobacidn de la hipdtesis

La comprobacion de la hipétesis estadistica es una regla que basada en una hipotesis nula H,,
ayuda a decidir si ésta se acepta 0 no. Para la justificacion de la hipdtesis se utilizé el método
Anova nos dice que es nula al establecer que todas las medias de la poblacion son iguales mientras

que la hipotesis alternativa estables que al menos una es diferente.

3.2.2 Planteamiento de la Hipdtesis

Hi= La implantacién de un aplicativo optimizara la gestion centralizada de logs en el data center
de la Universidad Nacional de Chimborazo.

Ho= La implantacion de un aplicativo no optimizara la gestion centralizada de logs en el data
center de la Universidad Nacional de Chimborazo.

3.2.3 Nivel de Significancia

El valor de significanciaes de ¢ = 0.05 =5 %
3.3 Identificacion de variables

3.3.1 Variable Independiente

Implantacion de un aplicativo.

3.3.2 Variable Dependiente
Optimizar la gestion centralizada de logs en un ambiente honeynet en el datacenter de la UNACH.
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3.4 Operacionalizacion de variables

VARIABLE

La implantacion de

un aplicativo

Optimizar la
gestion
centralizada de
logs en un
ambiente honeynet
en el datacenter de
la UNACH.

TIPO DEFINICION DIMENSION INDICADORES
CONCEPTUAL
Es el aplicativo -Términos, atributos y
implantado el relaciones
cual tendra la Ontologia de
INDEPENDIENTE informacion dominio -Cantidad de datos
centralizada de ingresados a la red
cada log
Mediciones de
tiempo y recursos - Impacto
para la Aplicativo - Fallo del Sistema
DEPENDIENTE  Optimizacionala implantado - Escaneo de Ataques
gestion - Facilidad de Ataques
centralizada de - Acciones Correctivas.
log

Tabla 2 Tabla de Operacion de Variables
Elaborado por: Bryam Yucta

3.5 DISENO DE LA INVESTIGACION

i%" RRTILLLLL
Red Productiva de =1
la UNACH o
Walleye

lustracion 2: Infraestructura de la Honeynet

Elaborado por: Bryam Yucta
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CAPITULO IV

4. RESULTADOS Y DISCUSION

La presente investigacion pretende optimizar el tiempo que utiliza los administradores en la gestion

de los archivos log, generados por los ataques a los servidores DNS y Web ingresados través la

red, para lo cual se realizard un estudio comparativo entre el estado actual de la gestion de logs en

el Datacenter Institucional de la UNACH vy la gestion de logs una vez desplegado el aplicativo

Walleye sobre un escenario simulado implementado a través del uso de GNS3.

Los parametros de medicion y las ponderaciones de las mismas que se establecen en la presente

investigacion son las siguientes:

4.1 PONDERACION DE PARAMETROS

4.1.1 Ponderacion IMPACTO

e Accesos no autorizados
e Modificacion de privilegios de usuarios

NIVEL DESCRIPCION PONDERACION
Ninguno e No registra impacto 0
Bajo e Acceso remoto 1

e Problemas de enrutamiento
Medio e Recopilacion de la informacion 2
e Divulgacion de cédigo de archivos no
disponibles para su visualizacion
e Modificacion de contenidos web
Alto e Denegacion de servicios 3
e Ejecucion remota de codigo malicioso
arbitrario

Tabla 3 Ponderacion de Impacto
Elaborado por: Bryam Yucta
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4.1.2 Ponderacién del Fallo del Sistema

Tabla 4

Nivel Descripcion Ponderacion
Ninguno e No afecta el sistema 0
Parcial e Falla Aplicacidn, servicio 0 modulo 1
que no afecta a todo el sistema
Total e Colapsa todo el sistema 2

Ponderacién Fallo del Sistema
Elaborado por: Bryam Yucta

4.1.3 Ponderacion de Escaneo de Ataques

Nivel

Descripcion

Ponderacioén

Ninguno

No a registra impacto

0

Remoto

Puertas traseras

Vector de ataques

Encabezados HT TP modificados para evitar
controles de acceso de escritura

1

Combinado

Solicitud de peticion seguida de peticion
remota
CGI subyacente.

Local

Por medio de anfitriones
Desencadenante de c6digo malicioso
Acceso a credenciales

Obtencidn de usuario y contrasefias

Tabla 5 Ponderacion Escaneo de ataques
Elaborado por: Bryam Yucta

4.1.4 Ponderacion de Facilidad de Ataque

Nivel Descripcion Ponderacion
Ninguno e No registra 0
Trivial e Carece de importancia 1
Simple e No requiere codigo 2
e Credenciales obtenidas
Moderado e Numerosas herramientas y scripts 3

Tabla 6: Ponderacion Facilidad de Atauques
Elaborado por: Bryam Yucta
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4.1.5 Ponderacién de Accion Correctiva

NIVEL DESCRIPCION PONDERACION
Ninguno e No registra impacto 0
Bajo e Revisar el host comprometido 1

e Reglaregistray ejecutada
e Barrido de ping

Moderada e Bloquear solicitudes entrantes 2

e Trafico sospechoso

e Asegurarse de Aplicacion de parches y
actualizacion de versiones

Alto e Desactivar gestion de contenidos 3
e No permitir accesos administrativos a
fuentes remotas

Tabla 7 Ponderacion de Accién Correctiva
Elaborado por: Bryam Yucta

4.2 MEDICIONES EN EL ESCENARIO DE ESTADO ACTUAL.

La ilustracion 12, muestra la infraestructura funcional del Datacenter institucional para la gestion
de logs cuando se producen ataques a sus servidores.

Frassy

" =

. -

Serverl W Server2
v R

llustracién 2 Infraestructura Actual
Elaborado por: Bryam Yucta
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4.2.1 Cuadro de ataques con estado actual

A continuacion, se presenta la recoleccion de los ataques generados en el estado actual de la
infraestructura de la red de datos de la UNACH

Ataque Impacto | Fallo Escaneo Facilidad de | Accion Total
Detectado Sistema | de ataque | ataque Correctiva

(Ver Talas en Anexo 7)

AD 1.1 3 2 2 1 1 9
AD 2.1 2 2 2 1 1 8
AD 3.1 2 2 1 2 0 7
AD 3.2 2 2 3 2 1 10
AD 3.3 3 2 1 1 1 8
AD 4.1 3 2 3 2 0 10
AD 4.2 3 2 2 1 0 8
AD5.1 3 2 2 2 1 10
AD 5.2 3 1 1 1 0 6
AD 6.1 3 2 2 2 1 10
AD 6.2 3 2 3 1 0 9
AD 7.1 3 2 2 1 1 9
AD 7.2 3 2 1 1 1 8
AD 7.3 3 1 2 2 0 8
AD 8.1 2 2 3 1 0 8
AD 8.2 3 2 2 1 0 8
AD 8.3 3 2 3 2 1 11
AD 8.4 3 2 3 1 0 9
AD 8.5 3 2 2 1 1 9
AD 9.1 3 1 2 2 0 8
AD 9.2 3 2 2 1 1 9
Total 59 39 44 29 11 182

Tabla 8 Detalle de Ataques
Elaborado por: Bryam Yucta
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4.2.2 Representacion gréafica de los datos

= Impacto Total

6%

Escaneo Ataque

24%
Facilidad de \

Ataque
= Accion
Correctiva

Fallo Sistem 15%

llustracién 3 Graficar de los datos
Elaborado por: Bryam Yucta

Interpretacion

Como se puede observar en la llustracion 3, la informacion capturada en el cual el 33% representa
el impacto del ataque, 24% representa al escaneo de ataque, el 21 % representa al fallo del sistema,
el 15% facilidad de ataque y el 6% representa las acciones correctivas.

Como se puede observar para el estado actual al momento de analizar los datos no se utiliza un
sistema automatizado que ayude con la integracion y centralizacion de los datos es decir se lo
realiza por separado.

Como se muestra en la imagen anterior de los 21 ataques a la red, se realizara una comparacion
del tiempo utilizado para analizar cada uno de los archivos log generados por los ataques en el cual
nos da un periodo de 1 hora para comparar y analizar la informacion de ataques a la red

Cabe mencionar que la informacion fue simulada en el escenario actual de la red de produccion y
corroborada por el administrador de red en base a una entrevista sobre el tiempo que utiliza para
el andlisis de los archivos log.

A continuacion, se realizara las pruebas en el escenario en el cual se encuentra desplegado nuestro

aplicativo Walleye, en el cual se pretende disminuir el tiempo utilizado para la gestion de log.
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4.3 MEDICIONES EN EL ESCENARIO SIMULADO CON GNS3 CON EL
APLICATIVO WALLEYE.

La implementacion que se utiliz6 para esta investigacion es una Honeynet virtual con honeypots,
en la cual se debe, determinar los puertos a exponer, asi como las direcciones IP.
e Cantidad de datos que se pueden enviar por unidad de tiempo (segundo, minuto, hora, dias)
e Puertos TCP, UDP, ICMP y otros

e Direcciones IP permitidas y no permitidas

Limitacion de Conexion
Cantidad de datos a ser enviados 50
Conexiones TCP, UDP
Servicios SSH, NETBIOS, HTTP, DNS, FTP
Puertos 21, 22, 25, 43, 80, 53, 443
IP Permitidas IP de los honeypots
IP no Permitidas IP de la red de produccion

Tabla 9: Limitacion de Conexion
Elaborado por: Bryam Yucta

4.3.1 Infraestructura Walleye

Honeynet y Aplicacion Walleye

‘6\ Administrador
ﬂ &. Cliente
\° | A
\\-. R1 d Hoasywal / se.bek =
= —— g -
s Switch1 Switch2 ‘"\
! .
I
Red de ; Lo
Produccion. ( ssve: & g s Server-DHS-Web

lHustracion 4 Infraestructura desplegado Walleye
Elaborado por: Bryam Yucta
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4.3.2 Captura de datos
Se utilizd snort-line y Sebek para registrar y reportar las acciones de los ataques. Esto lo hace en

base a los checksum que es el mecanismo para desencadenar alertas de analisis de la informacién

4.4 Cuadro de ataques capturados por la Honeynet

Ataque Impacto Fallo Escenario | Facilidad Accion Total
Detectado Sistema de ataque | de ataque | Correctiva

(Revise el anexo 8)

AD 1.1 1 1 1 1 2 6
AD 2.1 2 1 2 1 2 8
AD 3.1 0 1 2 0 2 5
AD 3.2 1 1 2 0 2 6
AD 3.3 0 1 3 1 3 8
AD 4.1 2 1 2 1 2 8
AD 4.2 1 1 2 1 3 8
AD 5.1 1 1 1 1 2 6
AD 5.2 1 1 1 1 3 7
AD 6.1 1 1 2 1 3 8
AD 6.2 1 0 3 1 3 8
AD7.1 2 1 1 1 2 7
AD 7.2 0 1 2 1 2 6
AD 7.3 2 1 2 1 3 9
AD 8.1 2 0 1 1 3 7
AD 8.2 1 0 1 1 3 6
AD 8.3 2 0 1 0 2 5
AD 8.4 1 0 1 1 3 6
AD 8.5 1 1 1 1 2 6
AD 9.1 2 1 2 1 3 9
AD 9.2 1 1 1 1 3 7

N
[



Total 25 16 34

18

53

146

Tabla 10 Datos de Ataques capturados por el Honeywall

Elaborado por: Bryam Yucta

4.4.1 Recoleccion de datos

La actividad en la red trampa (Honeynet) se registro a través de las herramientas Sebek y

Snort_line. El honeywall simul6 un Gateway que distrajo al atacante y lo motivé a ingresar en la

red y generar ataques sobre la misma.

El trafico recolectado por la Honeynet, reportd los siguientes resultados estadisticos de trafico

(ataques) en los puertos: HTTP y DNS

4.4.2 Andlisis de los datos

En nuestra investigacion se utiliz6 Walleye para analizar e integrar los datos de las herramientas

instalas en los honeypots (Sebek.).

4.5 DETALLE DEL TRAFICO GENERADO EN LA HONEYNET

4.5.1 Detalle del trafico HTTP

HTTP Agosto
HTTP Client Error 1
HTTP Request Not Found 25
HTTP Server Error 871
HTTP Sever Slow Response Time 0

Capa de Transporte

TCP Connection Refused 13
TCP Fast Retransmissions 7
TCP Low Window 13,72
TCP Repeated Connect Attempt 97
TCP Reset Connection 98
Retransmissions 236
TCP Slow ACK 144
TCP Too Many Retransmissions 54
TCP Window Frozen 3,27
TCP Zero Window Too Long 2

Tabla 11 Trafico HTTP
Elaborado por: Bryam Yucta
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4.5.2 Detalle del Trafico de DNS

DNS Agosto
DNS Host or Domain Not Exist 31,44
DNS Server Error 20
DNS Server Slow Response Time 1,311

Tabla 12 Trafico DNS
Elaborado por: Bryam Yucta

4.5.3 Anélisis de la Informacion Obtenida

Una vez que determinados los parametros se procedié a analizar los datos capturado en la
Honeynet, para ello se utiliza la herramienta Walleye la que ofrece la centralizacion de la
informacion mediante su interfaz web donde a través de snort-line y Sebek, muestra las alertas de
los ataques registrados. Este proceso es crucial con el fin de determinar si el sistema ha sido
vulnerado y comprobar que la gestion centralizada de log ha sido mejorada; para que el

administrador de la red realice los correctivos en un menor tiempo.

4.5.4 Representacion grafica de los datos obtenidos por el Walleye

Total

.
Escaneo Ataque

\ 12% 23%
Facilidad de
Ataque

= Accidn
Correctiva

= Impacto

= Fallo Sistem

lustracion 5 Grafica generada por el Honeywall
Elaborado por: Bryam Yucta
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La ilustracion 5, muestra el total de los 21 ataques capturados por la honeynet y honeypots, en el
cual el 36% representa las acciones correctivas, 23% representa el escaneo de ataques, el 17 %
representa al impacto, el 12% representa a la facilidad de ataque y el 11% representa el fallo del
sistema. Como se puede observar se tiene simulada la infraestructura completa de la honeynet,
junto con el despliegue del aplicativo Walleye, el cual contiene un formato centralizado para

optimizar la gestion de logs.

4.6 DEMOSTRACION ESTADISTICA.

Para la demostracion estadistica se utilizo el software R el cual nos permite comparar median el
analisis estadistico de ANOVA el cual nos permite un analisis de varianza, prueba de que las
medias de dos 0 mas poblaciones son iguales.

Con respecto a la hipotesis Anova nos dice que es nula al establecer que todas las medias de la

poblacion don iguales mientras que la hipdtesis alternativa estables que al menos una es diferente.

> AnovaModel.l «<- aov(variable ~ factor, data = StackedData)

> summary (AnovaModel . l)

Df Sum S5g Mean S5q F wvalue Pr(>F)
factor 9 110.08 12.231 43.98 <£2e-1lg ***
Residuals 200 55.82 0.278

Signif. codes: QO '#*%%' g _QQ1 '#%' Q.01 *** Q.05 '.' Q0.1 ' ' 1

> with(5tackedData, numSummary (variable, groups = factor, statistics = c("mean™, "=d"))})

mean sd data:n
Locion.Correctival 0.5238085 0.5117663 21
RAcciones.CorrectivaZ 2.5238095 0.5117663 21
Escanec.de.ataquel 2.0952381 0.7003401 21
Escaneo.de.ataguel 1.61590476 0.6690434 21
Facilidad.de.ataquel 1.3809524 0.45976l34 21
Facilidad.de.atague2 0.8571429 0.3585686 21
Fallo.Sistemal 1.8571425 0.3585686 21
Inpactol 2.8095238 0.4023739 21
Inmpactol 1.1904762 0.6796358 21
Sistema.FalloZ 0.7619048 0.4364358 21

lustracién 6 Prueba Estadistica
Elaborado por: Bryam Yucta
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Como se observa en la llustracion 6 se obtienes un p_valor del -0.05% eso quiere decir que se
rechaza la hipotesis nula y se acepta la hipétesis alternativa la cual es “La implantacion de un
aplicativo optimizara la gestion centralizada de logs en el data center de la Universidad Nacional

de Chimborazo.

A continuacion, se presenta el analisis de la variancia de las medias de cada uno de los datos

relacionado el estado actual con la implementacién del aplicativo.

- . Desviacion
Comparacion (ANOVA) Media Estandar p-valor
Escaneo.de.ataquel 2.095.238 0.7003401
0.0298
Escaneo.de.ataque?2 1.619.048 0.6690434
Accion.Correctival 0.5238095 0.5117663
1.41e-15
Acciones.Correctiva2 25.238.095 0.5117663
Facilidad.de.ataquel 13.809.524 0.4976134
0.000345
Facilidad.de.ataque2 0.8571429 0.3585686
Impactol 2.809.524 0.4023739
1.14e-11
Impacto2 1.190.476 0.6796358
Fallo.Sistemal 18.571.429 0.3585686
5.2e-11
Sistema.Fallo2 0.7619048 0.4364358

Tabla 13: Analisis de variancia por cada valor
Elaborado por: Bryam Yucta
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CONCLUSIONES

La implementacion de la Honeynety el usode la herramienta Sebek sobre la
infraestructura de red simulada con GNS3 permitié evidenciar una mejorar al momento de
analizar ataques, pues el registro de las actividades de un atacante y sus tacticas 0 métodos
de ataque contra servicios o aplicaciones implementadas como DNS y WEB; es automatica

y centralizada.

Mediante la metodologia utilizada en la presente investigacion y la relacion
estadistica entre los ataques sobre la red de datos actual de la UNACH y el ambiente
simulado incorporando la Honeynet, mediante el método estadistico Anova se
evidencio una mejora significativa que sostiene el uso y despliegue del aplicativo Walleye

para optimizar la gestion centralizada de log.

Se valida el formato establecido por Walleye, como formato para el anlisis de archivos de
revision grafica de logs, es asi que el analisis estadistico con Anova entre el estado actual
de lared y la infraestructura simulada con una Honeynet muestra un valor de significancia

de 0,02 a favor del ambiente simulado.
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RECOMENDACIONES

Para la implementacion de la honeynet virtual autocontenida es recomendable manejar
recursos hardware que permitan la instalacion de varios honeypot, en los cuales se puedan
implementar servicio sobre diferentes sistemas operativos y asi obtener una gran cantidad
de informacion, pero manejando un ambiente mas realista y que un atacante realice con

toda libertad sus actividades.

Investigar herramienta que permitan capturar trafico de red para incorporar en la interfaz
web Walleye y entender de mejor manera la informacion centralizada en la honeynet,
ademas definir una politica sobre el tiempo de lectura de los archivos log segun como el

administrador de red lo crea necesario.
Se recomienda tomar medidas de seguridad ya que la implementacion de la honeynet no

garantiza la seguridad de los datos, la implementacion de la Honeynet se en fines

investigativos.
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ANEXOS

Anexol: Oficio de aceptacion del Proyecto

UNIVERSIDAD NACIONAL DE CHIMBORAZO
CENTRO DE TECNOLOGIAS EDUCATIVAS

ADMINISTRACION DE RED INSTITUCIONAL
£xt:1302

s por ke Ciencia y ol Saber

Oficio No. 004-ADR-UNACH-2018
Riobamba, 11 de Enero de 2018

Ing. Daniel Haro.
DIRECTOR DEL CENTRO DE TECNOLOGIAS EDUCATIVAS DE LA UNACH
Presente.

De mi consideracion:

Luego de expresarle un cordial saludo, me permito hacerle llegar el informe de factibilidad, de
que el sefior Bryam Fabricio Yucta Silva, realice su trabajo de grado (tesis), solicitado mediante
oficio 1178-CTE-UNACH-2017.

Al respecto debo informar que el drea de Infraestructura y Redes cuenta con equipos que tienen
la caracteristica de emitir registros de los eventos y alarmas de los mismos, sin embargo no

cuenta con un Sistema de Registro de Logs Centralizado, propuesta por el sefior estudiante.

Por lo tanto es factible la realizacion del trabajo de tesis en el Centro de Tecnologias Educativas.
Por la favorable atencidn, anticipo mi mads sincero agradecimiento.
Atentamente,

Ing. Javier Haro Mendoza
Administrador de Red Institucional
UNACH

\ AT

%3 UNIVERSIDAD Sacion,
R RSIDAD NACIONAL DE CHIyBoRAZ0

Ao

4 ¥ CENTRO DE TECNOLOG

fi ‘  TEC 1AS EDUCA
("*_' %  REcer =

3 CION DE DOCUMENTOS

Fecha:

........ Ve .‘.1,5,}_ L
FIRMA DE nsspo»«s,{é&{zﬁé """""

lustracién 7 Permiso para Realizar la Investigacion
Elaborado por: Bryam Yucta
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Anexo 2: Resumen del Proyecto

Resumen del Proyecto

Caracteristicas Producto Especificaciones

Proveedor de Hardware: Asus k555L
Maquina Fisica Windows 10 pro  Procesador: Intel Core (TM) i7-5500U

CPU @ 2.40GHz.

Tipo de sistema: S.0O. X64 64 bits

Ram: 12 GB.

Almacenamiento: 500 GB

Red: Realtek PCle GbE Family Controller

Maquina virtual de un procesador

Centos. Ram: 924 MB
Sistema Operativo Honeywall Roo Almacenamiento: 150 GB
Invitado 1 14 eth0: Red-Nat

ethl: Red-Nat
eth2: host-only

Maquina virtual de un procesador

Sistema Operativo Ubuntu 14.04 Ram: 2048 MB
Invitado 2 Servitor DNS Almacenamiento: 100 GB
WEB EthO: Red-at
Maquina virtual de un procesador
Sistema Operativo Windows XP Ram: 512
Invitado 3 Sebek Almacenamiento: 100 GB

EtchO: Red-Nat

Maquina virtual de un procesador
Sistema Operativo Windows XP Ram: 512 MB
Invitado 4 Administrador Almacenamiento: 100 GB

Eth0: Host-Only

Maquina virtual de un procesador
Sistema Operativo Kali-Linux Ram: 248 MB
Invitado 5 Atacante Almacenamiento: 100 GB

Eth0: Red-Nat

Tabla 14: Resumen del Prototipo

Elaborado por: Bryam Yucta
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Anexo 3: Instalacion de Honeywall en Virtual Box e Instalacion de Sebek

El Honeywall tendra 3 interfaces de red, dos en modo “Red Nat” y una en modo “Host-Only”.
RED NAT: es la cual funciona como el router de nuestra casa, es decir, 10s equipos que estén
dentro de la misma red Nat podran comunicarse entre si.

Host Only: Con esta opcion, la maquina virtual que esta conectada a nuestro esquipo real es
invisible a otros dispositivos en la LAN. Es decir, crea una red aislada a la LAN real.

Para la creacion de las maquinas virtuales en virtual box tendra que dar clic en la opcién de nuevo
y se muestra la siguiente imagen.

g P -

Mueva Configuraddn Descartar  Inidar

Crear maguina virtual

Nombre y sistema operativo

Please choose a descriptive name and destination folder far the new virtual
machine and select the type of operating system you intend to install on it.
The name you choose will be used throughout VirtualBox to identify this

machine.

Mame: || |

Machine Folder; | Ci\Users'braya\VirtualBox VMs e |

) - ¥,
Tipa! |Microsoft Windows = ‘.
Wiz
i Version: | Windows 7 (64-bit) v
Modo experto Mext Cancelar

lHustracion 8: Creacion de Maquina virtual
Elaborado por: Bryam Yucta

A continuacion, se ingresa un nombre a nuestra maquina, en la siguiente ventana se da clic en

siguientes teniendo en cuenta la configuracion de la memoria RAM y el almacenamiento.
(Anexo2).

Una vez creada la maquina se puede iniciar y pedira un sistema de arranque, se ingresa la imagen
del sistema operativo a instalar, en este caso el honeywall.

La maquina nombrada (honeynet) necesita ser configurada con minimo 256 Mb de RAM y como
méaximo 900 Mb, en este caso tiene 924 Mb, aunque no redirecciona mas que 900 Mb, y tiene 3
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interfaces de red, 2 de ellas configuradas como Redes NAT, y ambas en la misma subred como se
encuentra configurada con la subred 192.168.56.0/24, y otra interfaz en modo host-Only Ethernet.
Instalacion y Configuracion de Sebek

El servidor Sebek puede estar localizado en el mismo Honeywall o en un servidor remoto. Esta
herramienta de seguridad se puede ejecutar en plataformas Linux o Windows, se lo puede

descargar desde la web desde la siguiente ubicacion: http://old.honeynet.org/index.html

Se crea una maquina virtual con las caracteristicas antes mencionada (Anexo2), Se descarga el
archivo de instalacion, Sebek-Win32-3.0.5 para Windows.

& Sebek 3.0.5.0 Setup

The Honeynet

Welcome to the Sebek 3.0.5.0
Setup Wizard

This wizard will guide you through the installation of Sebek
3.0.5.0.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Next to continue,

lustracion 9 Instalacion de Sebek
Realizado por: Bryam Yucta

Al dar clic en siguiente se acepta los acuerdos de la licencia.

4l Sebek 3.0.5.0 Setup

Licenss Agresment
Please review the license terms before instaling Sebek 3.0.5.0. @

Press Page Down to see the rest of the agresment,

[Copyright (C) 2001-2005 The Honeynet Project. -
(Al rights reserve: d,
Redistr d ms, with or without

use in source and binary forms, wi

, are permitted provided that the following coniions

are met:

1. Redistributions of source code must retain the above copyright
notice, ditions and the folowing disdaimer.

documentation and|ar other materials provided with the disributan.
5. All advertising materials mentioring features or use of this softare v

If you accept the terms of the agresment, dick T Agree to continue, You must accept the
agreement toinstal Sebek 3.0.5.0.

< Back 1 Agree Cancel

llustracién 10: Acuerdos de Licencia
Elaborado por: Bryam Yucta

Se asigna la direccion de instalacion.
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Sebek 3.0.5.0 Setup

Choose Install Location
Choose the folder in which to install Sebek 3.0.5.0. @

Setup will install Sebek 3.0.5.0in the following folder. To install in a different folder, dick
Browse and select another folder. Click Install to start the installation.

Destination Folder

Browse...

Space required: 0.0KB
Space available: 264. 1GB

Mullsaft Install System 2,46

< Back Install Cancel

llustracién 11: Direccién de Instalacion
Elaborado por: Bryam Yucta

Al dar clic en instalar inicia el proceso de instalacion de los drivers.

Installing
Please wait while Sebek 3.0.5.0 is being installed. @

Qutput folder: C:\Windows\system32\drivers

Show details

& Sebek 3.0.5.0 Setup

o DriverMame is sebek

Mullsoft Install System w2, 46

< Back MNext = Cancel

llustracién 12: Instalacién de Los Archivos
Elaborado por: Bryam Yucta

Al dar clic en aceptar se finaliza la instalacion.
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& Sebek 3.0.5.0 Setup

The Honeynet

Completing the Sebek 3.0.5.0 Setup
Wizard

Sebek 3.0.5.0 has been installed on your computer.

Click Finish to dose this wizard.

< Badk Cancel

lHustracion 13: Instalacion de drivers completa

Elaborado por: Bryam Yucta

Una vez terminada la instalacion de Sebek, Se inicia la configuracion para que pueda comunicarse
con el honeywall.

Para lo cual se ejecuta el archivo “Configuration Wizard.exe”.

Sebek Configuration Wizard - Welcome

The Honeynet Welcome to the Sebek Corfiguration Wizard.

This wizard helps you create a configuration for Sebek. With
this wizard yaou will:

& Select a Destination MAL, IP Address, and Port

* Select 3 magic value used to hide the data sebek
generates.
* Select a network interface to send the recorded data on.

* Select the name of the process that will have access to the
Sebek driver.

| Siguiente > | Cancelar HAyuda

lHustracion 14: Configuracion de Wizard
Elaborado por: Bryam Yucta

Se ubica los drivers Instalados.
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bek Configuratio

Please select the Sebek driver file
The Sebek Driver file contains the configuration information used throughout this

wizard.

AL B W indows \system 32 drivers\SEBEK.5Y'S Browse |

< Atras I Siguiente > I Cancelar Ayuda

llustracion 15: Ubicacion de los Drivers

Elaborado por: Bryam Yucta

Configurar la IP, direccion MAC y puerto de destino del Honeywall.

Sebek Configuration Wizard - Server Configuration

Server Configuration
Sebek logs all data it collects to a central server. Please specify the information

sebek will use to generate packets the server can collect.

This field specffies the MAC address to use for all outgeing packets. i the logging server is
mare than one hop away from the honeypot, then the Destination MAC should be set to the
MAC of the default gateway for this network:.

Destination MAC: Iﬁ :IZ'IT :IE :ID'T :Iﬁ :Iﬁ
This field defines the IP address used in all the packets generated by Sebek. Since the

Sebek server does not look at the Destination |P address when it collects packets, it is not
required nor recommended to set this to IP of the Sebek server.

Destination IP: | 0 .0.0.0

This field defines the UDP destination port to be configured in the Sebek packets. This value
is used by the Server to identify packets of interest.

Destination Port: |1101

< Mras I Siguierrte>| Cancelar | Ayuda

Hustracion 16: Direccion IP, MAC, puerto de destino

Elaborado por: Bryam Yucta
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En la siguiente pantalla se tomara el valor por defecto. A continuacidn, se escoge la interfaz de

comunicacién con el servidor Sebek.

onfiguration

Network Configuration
Sebek logs all data it collects to a central server. Please specify the network

interface sebek will use to send the collected data.

Please specify the interface sebek will send data on. This interface should be able to
communicate with the Sebek Server.

Interface:

< Atras I Siguiente = I Cancelar HAyuda

llustracién 17: Interfaz de comunicacion

Elaborado por: Bryam Yucta

A continuacidn, se elige la configuracién por defecto.

Sebek Configuration Wizard - Configuration Program Mame

Configuration Program Name
Sebek will hide itself from all applications except the special configuration

program. Specify the filename of the corfiguration program.

The Windows verison of Sebek hides itseff while running. To reconfigure Sebek you must run
the a specially named configuration program. f Sebek detects a program with this special name
it will not hide itseff from that program.

Please specify the name of the program you will use to configure Sebek. Do *NOT* add the
exe extension to the name of the program.

NOTE: The default value below is the cument name of this corfiguration program. The
maximum length of the filename is 12 characters.

< Atrds | Siguiente > | Cancelar | HAyuda

llustracion 18: Programa por defecto

Elaborado por: Bryam Yucta
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Termina la configuracion de Sebek

ebek Configuration Wizard - Configuration Program Name

The Honeynet Completing the Sebek Configuration Wizard

The Configuration you have created is shown below. Please
verify the options you have selected.

File Location: C:\Windows \system 32 \drivers\SEBEK.S
Destination MAC: 00:20:ED.00:00:00

Degtination |P: 0.0.0.0

Destination Port: 1101

Magic Value: 34896605928

Metwork Interface: {5782494E-FD31-4F86-5CAD-27C2|
Configuration File Mame: Corfiguratio

< Atras I Finalizar I Cancelar Ayuda

lustracion 19: Finalizacion de la Configuracion Sebek
Elaborado por Bryam Yucta
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Anexo 4: Contenido de Walleye
A continuacion, se explica el contenido de nuestra pagina web Walleye.

Al hablar de seguridad tenemos el ingreso por primera vez a la pagina, con el cual se ingresa con
el usuario roo y la contrasefia honey al dar siguiente se tendra que cambiar la contrasefia de dicho

usuario tal como se muestra en la siguiente imagen.

Mon Aug 19 23:07:01 2019

The Honeynet Honeywall Change Password
- R o

[ &

Change Password (Min 8, 1 upper, 1 lower, 1 number, 1 special)

The new password must be at least 8 characters and it must contain at least 1 upper and 1 lower case
character, at least 1 number and at least 1 special character (ex: shift 1),

User Name:

Current Password:

Mew Password:

Confirm Password:

Change Password

lHustracion 20 Inicio de Sesion

Elaborado por: Bryam Yucta
Al dar clic en cambiar contrasefia se regresa automaticamente al inicio de sesion y se tendra que
ingresar con el usuario roo y con la nueva contrasefia. Como se observa en la imagen, se muestra
una tabla donde indica el trafico generado y capturado ademés cuenta con una graficay por tltimo
si se filtra por archivos Pcap o segun el protocolo que se necesite capturar.
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The Honeynet

Walleye: Honeywall Web Interface

Data Analysis System Admin Documentation Logout

Onhne Honeywalls

Honeywall: LTIC Created: Tue Aug 2€ 16:97:29 2014 Last Update: Thy Aug 28
19:20:20 2014
EBidirectional Flows Total Flows
In Out In Out
ol ids con s con  ids Qe ids 1
1 o 0 167 2 ] 0 6.139 14 I
Hou "i5100 23100 7100 T s
E o 0 277 ) a ) a1
iy 'b [ KBytes Trancéered EINAD Alerts

ceart  |AUQ 27 201415:20:49 wiid
10 Brata [Arv =
AT | Por [0
ity TS | Port Il‘l
Dastination B ,— Bort ,07
Result Format m

llustracion 21 Pégina principal

Elaborado por: Bryam Yucta

En el apartado Honeywall: LTIC nos da una tabla de la entrada y salida de los datos en el cual si
se da clic en la parte de Horas se podra observar la informacion recentada por nuestra aplicacion,
como se indic6 anteriormente tendremos informacion de los honeypots y servicios implantados en
la honeynet de esta forma podremos revisar los datos centralizados ademéas contamos con el
sistema de alertas que podra alertar de acuerdo a nuestro requerimiento con un correo electrénico

de esta forma se podré analizar la informacion y optimizar el tiempo ante una toma adecuada de
decisiones.

Connections triggering IDS events Observed from Sensor 1081101837 After

00:00:00 <-1-ICMP PING NMAF
172.16.0.1 0 172.16.0.3
8(8) 0 kB 1 pkts -- o(o)

lustracion 22 Ataque NMAP

Elaborado por: Bryam Yucta

La pagina web cuenta con dos opciones las cuales son Administracion y documentacion

Administracion del Sistema: Cuenta con la facilidad de administrar de una forma grafica nuestro

honeynet ademas de poder ver la informacion receptada de los ataques
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The Honey“et Walleye: Interfaz web de Honeywall E15:19,0M T, de 2010 Inicia
P RTO ERCER]

Analisis de los datos Administrador del Documentacion Cerrar sesion
sistema

Meni de administracion Administracién del sistema Honeywall

Administracién del sistema operativo

)

i e s | Bienvenido a |a seccién de Administracion del sistema de su Honeywall Gateway. Las siguientes paginas le permitiran ver el estado y configurar
- s su puerta de enlace Honeywall. Para obtener informacién detallada sobre el funcionamiento de Honeywall, consulte el Manual del usuario en

Configuracion de Honeywall linea .

)

Gestion de reglas de inhalacion

Estado del sistema Promedio de carga

i L. . Tiempo de actividad Los usuarios 1 minute S minutos 15 minutos
Administrar usuarios 52 min 1 usuario promedio de carga: 0.06 0,01
total usado gratis compartido tampones en caché
Mem: 911 393 518 oo 62 132
Intercambiar: 509 oo 505
Sistema de archivos tamaiio Usado Aprovechar Utilizar% Montado en
/ dev / hda1 342 millones 108 millones 217 millones 34% X
tmpfs Los 456M o0 Los 456M 0% / dev / shm
/ dev / hdaé 342 millones. 11 millones 315 millones. 4% Jcasa
/ dev / hda? 93 millones 5,7 millones 88 millones 7% I hw
/ dev / hda2 2.0G 36 millones 1.9G 2% / tmp
/ dev / hda3 1.3G Los 626M Los 614M 51% { usr
/ dev / hdag 153G 227 millones 1456 1% f var
Base de datos de Hflow
Tabla DB Contar
Argos 00
mando oo
dbschema 1
fluir oo
flow_perf 0o
ds oo
ids_sig 10155

llustracion 23 Administracion del Sistema
Elaborado por: Bryam Yucta
Al dar clic en la parte que dice Administracién de sistema operativo en el cual se encuentra las

siguientes opciones:

e Limpiar directorio de registro: Elimina todos los archivos de registro del honeywall y los
guarda en /var/log,
e Configuraciéon de demonio SSH: Esta opcidn es la mas importante ya que es por el medio

en el cual se puede comunicar con el honeywall.

0 MT de 2019 Inicia
Walleye: Interfaz web de Honeywall o : A

Documentacion Cerrar sesion

. Administracién de SSH
Escuche en el nimero de puerto: 22

&Permitir que root inicie sesion de forma remota? No es necesario permitir que root inicie sesion de forma remota.
En cambia, el usuario roo se puede utilizar para iniciar sesién a través de SSH y luego su a root.
@ SSHD permite el inicio de sesién root remoto.
do
Se recomienda que SSHD se habilite al inicio.
# Ejecute SSHD al inicio.

cConfirmar cambios y reiniciar SSHD ahora?
Configurar

llustracién 24 Demonio SSH

Elaborado por: Bryam Yucta
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e Cambiar el nombre del Host: ayuda a cambiar el nombre del host.

e Configuracion de teclado: Como lo dice ayuda a ver la distribucion del teclado para el

honeywall

e Reiniciar honeywall.
Administracién de Honeywall
Se cuenta con tres opciones las cuales son:

e Administracion de archivos de configuracién: en el cual ayuda sacar un archivo de
configuracién para poder exportarlo.

e Bloqueo de emergencia: En caso de un fallo esta opcion ayuda a bloquear el trafico de
entrada y salida, excepto la interfaz de administracion.

e Reiniciar procesos de Honeywall: Permite iniciar/reiniciar procesos que se ejecutan en el
honeywall como: Snort, Pcap, POf, Sebekd, argus, Hflowd.

Martes 20 de G de 2018 Inicia
: Interfaz web de Honeywall artes 20 de a e nicia

cumentacion Cerrar sesion

Iniciar / reiniciar Honeywall

Esta seccidn le permite iniciar [/ reiniciar una serie de procesos que se ejecutan en su Honeywall. Al seleccionar
Reiniciar Honeywall, reiniciara lo siguiente: "Firewall, Snort, Pcap, pof, sebekd, argus, hflowd.

Puente de inicio
Reiniciar Honeywall
Reiniciar IDS Snort
Reiniciar Pcap Snort
Reiniciar Snort-Inline
Reiniciar cortafuegos

« Inicie los procesos enumerados anteriormente automaticamente cuando se reinicie Honeywall.

Iniciar / reiniciar

lustracién 25Procesos de honeywall

Elaborado por: Bryam Yucta

Configuracion de Honeywall: Revisa la configuracion de nuestra honeynet.

e Informacion IP: cuneta con la informacién de las interfaces de red, asi como la direccion

IP de los honeypots.
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Martes 20 de a 00:18:56 GMT de 2019 Inicia
Interfaz web de HD“evwa" sesién como administrador

cumentacion Cerrar sesién

Modo y configuracion de IP

El propésito de esta seccion es configurar la arquitectura de su honeynet. Se puede encontrar infermacién detallada
sobre |a arquitectura de Honeynet en el articulo Know Your Enemy: Gen2 . Toda la informacién debe ingresarse
debajo del espacio delimitado.

Interfaz externa: eth0

Interfaz interna: eth1

Direccién (es) IP de sus honeypots: 192.168.56.102 182.168.5

Direccion de transmision LAN de sus honeypots: 192.168.56.255

Prefijo LAN CIDR para sus honeypots: 102 168.56.0/24
Configurar

llustracién 26 Informacién IP

Elaborado por: Bryam Yucta

e Gestion Remota: El proposito de esta seccion es configurar la administracion remota y el

acceso al honeywall.

leye: Interfaz web de Honeywall " = adm‘"‘;&gi

ntacién Cerrar sesién

El propésite de esta seccion es configurar la administracion remota y el accese al honeywall. Necesita un minime de
una tercers interfaz de red para esta funcionalidad.

Direccion IP de |a interfaz de administracion: 192.168.42.2
Interfaz de gestidn Mascara de red: 255.255.255.0
Puerta de enlace predeterminada de administracién: 192.168.42.1
Dominio DNS de gestidn: localdomain
Ingrese una lista de\m'\\tfada por espacios de Servidores DNS que utilizard la 192 168.42 1

Interfaz de administracion:

Ingrese una lista delimitada por espacios de direcciones IP que pueden acceder a la
interfaz de administracian: 192.168.42.0124

Ingrese una lista delimitada por espacios de puertos TCP permitidos en [a interfaz [;5 5
de administracién:

Ingrese una lista delimitada por espacios de puertos TCP permitidos: 92 25 43 80 443
Ingrese una lista delimitada por espacios de puertos UDP permitidos: 53 123

@ Restrinja las comunicaciones salientes del firewsll.

@ Inicie 2 interfaz web de Walleye automaticamente en el arrangue.

Configurar

llustracién 27 Gestion remota

Elaborado por: Bryam Yucta
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e Limite de conexidn: es uno de los métodos de control de datos, se cuenta las conexiones

salientes y, cuando se cumple un cierto limite.

Martes 20 de agc 00: 2019 Inicia

leye: Interfaz web de Honeywall
Cerrar sesién

Limitacién de conexidén

La limitacidn de conexién es uno de los métodos de control de datos. Se cuentan las conexiones salientes v, cuando
se cumple un cierto limite, se limita mas conexiones salientes. Los detalles de esta funcionalidad se pueden
encontrar en el documento Conozca & su enemigo: Gen2 .

éQué escala te gustaria usar? Hora v

Ingrese el limite de TCP para las conexiones salientes: 20
Ingrese el limite UDP para las conexiones salientes: 20
Ingrese el limite de ICMP para conexiones salientes: 50

Ingrese el limite para todas las demds conexiones salientes: 10

Configurar

llustracién 28 Limite de conexion

Elaborado por: Bryam Yucta

e Manejo de DNS: Se ingresa las direcciones IP de nuestro honeypots separados por un
espacio, de la misma forma las direcciones de los DNS, es decir los honeypots podra
conectarse libremente y esta actividad no se registra, cuenta o alerta.

e Alertando: Alertas por correo electronico se generan para cualquier actividad saliente. Esto
es una indicacion que un sistema se ha visto comprometido o que estd ocurriendo una
actividad no autorizada.

e Resumen del honeywall: Permite configurar informes de resumen diario de la actividad del
honeywall. Estos informes van a la misma direccién de correo electronico que utiliza para
las alertas.

e Listas en blanco y negro: Afecta directamente al firewall es decir que lista negra significa
soltar e ignorar y lista blanca significa permitir e ignorar, de esta forma los honeypots
ignoraran alguna informacion.

e Sebek: una de las principales herramientas para captura de datos.
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Martes 20 de ag

Walleye: Interfaz web de Honeywall

umentacion Cerrar sesion

Sebek es una de las principales herramientas utilizadas para capturar la actividad de un atacante. Es un modulo del
niicleo del cliente (o parche del nicleo) instalado en los honeypots del cliente. Luege captura las acciones del
atacante en el honeypot, coloca esa informacidn en paguetes especiales de Sebek v luegeo los envia a través de la
red para que Honeywall los recopile. Esta opcidn le permitird configurar cémo Honeywall maneja sus paquetes
sebek. Podrd decirle al cortafuegos cdme identificar sus paquetes sebek, vy podrad decirle cdmo enrutarlos. Si no
conoce las respuestas a estas preguntas, pregintele a la persona gue instaléd Sebek en los honeypots del cliente.

| Habilite el firewall para identificar y enrutar los paquetes de Sebek.
Direccién IP de destine de los paquetes sebek: 192.168.56.254
Puerto udp de destino de los paguetes sebek: 1101

Anrinnes de nannste Sahelk

llustracién 29 Sebek

Elaborado por: Bryam Yucta

Roach Motel Mode: Bloqueara todo el trafico saliente de los honeypots.
Lista de variables de cerca: permite filtrar el trafico a sistemas o rede especificos.
Gestion de datos: revisa el tiempo que se tendra para guardar la informacién generada.

Gestion de reglas: ayuda a la configuracion de las reglas de snort.

acion Cerrar sesion

Configuracién de reglas de inhalacién

Esta pégina le permite administrar actualizaciones de reglas de Snort. Este proceso se realiza a través de oinkmaster
v snortconfig. Si atin no tiene un oinkcode configurado en Honeywall, vaya al registro de reglas de Snort y genere y
copie el oinkcode en el campo de oinkcode a continuacién,

MOTA: Las reglas de snort-inline se actualizarén automaticamente cuando se actualicen |as reglas de snort. Las
reglas Snort-Inline se actualizan usando ‘snortconfig’ basado en el archive de configuracidn /hw/etc/snortconfig.conf

Use los cuadros desplegables a continuacion para configurar |a hora y el dia de la semana en que desea que se
actualicen las reglas de inhalacidn. La "Actualizacién de programacién” sole guardaré la configuracién de
programacion. "Actualizar reglas ahora” guardard la configuracion de programacién Y actualizara las reglas ahora.

ADVERTENCIA: iNo se realizan verificaciones para verificar reinicios seguros! iHabilite bajo su propio
riesgo!

NOTA: Si elige actualizar sus reglas ahora, el proceso puede demorar unos minutos y su navegador web
puede agotar el tiempo de espera sin devolver un estado correcto o incorrecto. Puede ver el progreso de
la actualizacién siguiendo / var [/ log / hwruleupdate.

Snort de reinicic automatico después de cada actualizacién de la regla:

Habilite Ia programacién de actualizaciones de reglas de inhalacién:

Oinkcode:
Hora (0 = medianoche, 1 = 0100, etc.): 3 v
Dia de la semana: sabado v
Programar actualizacion Actualizar reglas ahora

lustracion 30 Reglas de Snort

Elaborado por: Bryam Yucta
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Documentacion

Informacion detallada para la configuracion y mantenimiento de la honeynet, asi como el control
de datos.

isis de los datos

Administrador del

Documentacién Cerrar sesién
sistema

Documentacién
Actualmente mant
reciente, consulte

tenemos una documentacién minima en el propio COROM. Para encontrar toda la documentacién en profundidad més
nuestro Manual del usuario en linea

Seleccione un documento para ver:
LEAME

README.snortrules
README.internals

README.ssh_hwconf_import

v | | Enviar

FEFEE4H#4E FEEFHEEES

LEAME
LICENCIA
CRED‘TOS S FEEEEEHH4E FESEHEESFES LTSS
Léame de CDROM Honeywall
Ultima modificacién: 10 de agostc de 2005
PROPOSITO:

llustracién 31 Documentacion

Elaborado por: Bryam Yucta

Hay que tomar en cuenta que la implementacién la honeynet ayuda a tener un ambiente simulado
ante lo servicios que brinda la Universidad Nacional de Chimborazo de esta forma con la ayuda

de los diferente honeypots implementado en la honeynet tendremos la facilidad de capturar toda
la informacion referente a los ataques que ingresan diariamente a la institucion.
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Anexo 5: Instalacion y Configuracion del Honeywall
Instalacién y Configuracion del Honeywall
En el programa de virtualizacion Oracle Virtual Box, se crea una nueva maquina virtual con las

especificaciones antes mencionadas, se inicia el Sistemas Operativo Roo 1.4.
HW 20080424215739

Esta sera la pantalla de bienvenida de Honeywall, indica que todos los datos del disco duro seran

borrador tras su instalacion.

W Ihe Homeymet
1’ A =2 j oA (> s ¥

lustracién 32: Pantalla de Bienvenida de Honeywall

Elaborado por: Bryam Yucta

El sistema formateard el disco e instalara el honeywall

Hnmtiin. +

Formatting ~ flle system. . .

ackage

Cglibe-Z.% 31 1606
D 1ZIBIK
Summary: The GHU Libe libhraries.

Poetog:
L)

Total :
Comp leted

Rema ining Z14

lustracion 33: Instalacion del Honeywall

Elaborado por: Bryam Yucta

Al terminar la instalacion mostrara la pantalla de ingreso, el usuario por defecto “roo” y la

contrasefia “honey”. Para la configuracion de Honeywall se ejecuta “su -” y la contrasefia “honey”.
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loneywa Ll roi . HH9H4Z5S 1 1494531

kernel 2.6, 11 in . | elS on an
local hox1t 1oig im

lustracién 34: Pantalla de Ingreso del Honeywall
Elaborado por: Bryam Yucta

En la siguiente pantalla se escoge la opcién “Honeywall Configuration”.

Huneywa
Main FMenu

Slalux
08 Administration
Honeygwn il Administratinn

Documcntation

Exil

lustracion 35: MenU de Honeywall
Elaborado por: Bryam Yucta

En el método de configuracion inicial tiene 3 opciones:
Floppy: Permite cargar configuraciones existentes en el disco.
Defaults: Cargara las configuraciones por defecto.

Interview: Se configura por primera vez.

Como es la primera vez se escoge la tercera opcion.

Initial Setup 1
Initial Setup Method
1 Floppy
2 Defaults
(Winicroicy
K 0K > <Cancel>

lHustracién 36: Configuracién de Honeywall

Elaborado por: Bryam Yucta

En las siguientes pantallas se acepta los acuerdos.
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lHustracion 37: Acuerdo de Honeywall

Elaborado por: Bryam Yucta

Ingresar la direccién IP de los honeypots, si hay mas de dos direcciones separar por espacio.
192.168.56.102 192.168.56.103 192.168.42.2

lHustracion 38: IPs de los honeypots

Elaborado por: Bryam Yucta

Ingresa la direccion de red en formato CIDR
192.168.56.0/24
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lHustracién 39: Direccién IP CIDR

Elaborado por: Bryam Yucta

Ingresar la direccion de broadcast de la red

192.168.56.255

llustracién 40: Direccion de Broadcast de la red

Elaborado por: Bryam Yucta

Indica que la primera parte de la configuracion ha terminado y se acepta

Hustracion 41: Primera configuracion terminada

Elaborado por: Bryam Yucta
Tarjeta de red conectara a la administracion remota

llustracion 42: Red Administracion

Elaborado por: Bryam Yucta



Pregunta si se quiere configurar la interfaz de administracion remota.

lustracion 43: Aceptar la configuracion remota

Elaborado por: Bryam Yucta

En la siguiente ventana se ingresa la direccién IP de Administracion. 192.168.42.2

llustracién 44: Direccion IP Administracion

Elaborado por: Bryam Yucta

Se ingresa la direccién IP de (Gateway) o de entrada segun nuestra configuracion es:

192.168.42.1

lustracion 45: Gateway de Administracion
Elaborado por: Bryam Yucta

Solicita el nombre del equipo en nuestro caso lo dejare por defecto localhost.

lustracion 46: Nombre del equipo
Elaborado por: Bryam Yucta

Pide que se ingresa un dominio DNS por lo cual dejare por defecto.
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llustraciéon 47: Dominio DNS

Elaborado por: Bryam Yucta
A continuacidn, se introduce la direccion IP del servidor DNS, para el uso del honeywall, en este

caso 192.168.42.1, ya que es la primera IP de nuestra Red-Nat y junto con 192.168.42.2 que es la
de administracién, son las Unicas IPS de esta red.

llustracion 48: IP DNS Server

Elaborado por: Bryam Yucta

Una vez configurados los parametros, la interfaz esta activada.

llustracion 49: Activar la Interfaz

Elaborado por: Bryam Yucta

Y en la ventana siguiente se da clic en yes

llustracién 50: Iniciar Interfaz

Elaborado por: Bryam Yucta

Para una comunicacion segura se configura el SSH
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lustracion 51: Configuracion del SSH

Elaborado por: Bryam Yucta

En este caso se inicia sesion como super usuario, en la pantalla se da clic en yes

lHustracion 52: Ingresar como Super Usuario

Elaborado por: Bryam Yucta

Se pedira que cambien las contrasefias para los usuarios, en nuestro caso roo y root, pasaremos al

h -

llustracion 53: Cambio de contrasefia de roo y root

Elaborado por: Bryam Yucta

Después como se ve en la captura, se solicita los puertos TCP, asi como el puerto 22 que permite
la gestion de mantenimiento, en este caso se ingresa el 443,
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llustracién 54: Puerto de mantenimiento

Elaborado por: Bryam Yucta

La red desde la cual se podra acceder a la interfaz de mantenimiento en este caso la subred
completa 192.168.42.0/24, aunque solo tiene dos IPS en uso la 192.168.42.1y 192.168.42.2

lustracion 55: Direccion IP de mantenimiento
Elaborado por: Bryam Yucta
De la misma forma se actica el uso de la interfaz web para el andlisis de datos y mantenimiento,

recuerde el uso del puerto 443.

llustracién 56: Activar el uso de la interfaz web

Elaborado por: Bryam Yucta

Se registran las comunicaciones salientes.



lustracion 57: Restringir comunicacion

Elaborado por: Bryam Yucta

A continuacidn, se autoriza los siguientes puertos TCP.

lustracion 58: Autorizar puertos

Elaborado por: Bryam Yucta

De la misma forma los puertos UDP.

lustracion 59: Puertos UDP
Elaborado por: Bryam Yucta

Se culmina esta parte de la configuracion.

lHustracion 60: Terminar la configuracion

Elaborado por: Bryam Yucta



En las siguientes pantallas se configura la escala de tiempo para la recoleccion de datos.

llustracion 61: Hora

Elaborado por: Bryam Yucta

llustracién 62: TCP 20

Elaborado por: Bryam Yucta

lustracién 63 UDP 20
Elaborado por: Bryam Yucta

lustracion 64 ICMP 50
Elaborado por: Bryam Yucta
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lustracion 65: Limite de protocolo
Elaborado por: Bryam Yucta

En la siguiente ventana clic en YES. es para que el firewall envié paquetes a snort-line

llustracion 66: Paquetes de snort_line
Elaborado por: Bryam Yucta

A continuacion, se solicita que ingrese el path al archivo donde el firewall encontrara las IPS de
los equipos para que sean rechazados.

lHustracion 67: Black list
Elaborado por: Bryam Yucta

En la siguiente ventana clic en OK, es para los equipos que se pueden conectar.

57



lustracion 68: Wistelist
Elaborado por: Bryam Yucta

Preguntara si desea que se utilicen ambos archivos para la ejecucion de filtros clic en SI.

lHustracion 69: Archivos filtro
Elaborado por: Bryam Yucta

En la siguiente ventana clic en NO ya que pregunta sobre el desactivar la opcion de filtrado de

captura escrita.

lHustracion 70: Captura de filtrado escrito
Elaborado por: Bryam Yucta

En la siguiente ventana se deja por defecto, ya que se configura que ninguna direccion bajo ningln

concepto se conecten con nuestros honeypots.
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lustracion 71: Configurar restricciones
Elaborado por: Bryam Yucta

lustracion 72: Captura de listas cercanas
Elaborado por: Bryam Yucta

Clic en NO.

Si se desea activar el modo Roach motel, que desactiva todo el trafico saliente de nuestro

lustracion 73: Roach motel
Elaborado por: Bryam Yucta

Para terminar la tercera parte de la configuracion se mostrara una pantalla en la cual clic en OK.

honeypots clic en NO.

llustracion 74: Pantalla de Servidores DNS
Elaborado por: Bryam Yucta
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Clic en NO para la restriccion de acceso ilimitado de los honeypots hacia servidores DNS
externos.

lustracién 75: Restriccion para acceso ilimitado
Elaborado por: Bryam Yucta

Y también se restringe a cual servidor DNS puede tener acceso ilimitado

llustracién 76: Restriccion de servidor DNS
Elaborado por: Bryam Yucta

A continuacion, se indica cual es la direccion IP del servidor DNS

llustracién 77: Direccion IP del servidor DNS
Elaborado por: Bryam Yucta

Y se habra finalizado la quinta seccidon de configuracion de honeywall como se observa a

continuacion.



llustracion 78: Configuracion terminada
Elaborado por: Bryam Yucta

Para finalizar se configura la seccion de alertas, a continuacion, se configura las alertar del Email.

lustracion 79: Configuracion de Alertas
Elaborado por: Bryam Yucta

Pedira que se introduzca un email, pero en este caso se toma la opcién por defecto, y avisa que se
debe autorizar el trafico saliente en el puerto 25, de esta forma se asegura el servidor de email

acepte el correo con origen en nuestro honeywall.

lustracion 80: Configuracion del Correo
Elaborado por: Bryam Yucta

Se activa el sistema con las alertas activadas al inicio.
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lustracién 81: Configuracion de alertas de inicio
Elaborado por: Bryam Yucta

Se configura para ver como nuestro honeywall Gateway va a manejar los paquetes producidos por

nuestro honeypot de alta interaccion Sebek, por tanto, clic en si.

llustracién 82: Interaccion con Sebek
Elaborado por: Bryam Yucta

Se ingresa la direccién IP de destino de los paquetes de Sebek en este caso:
192.168.56.254

lHustracién 83: IP de destino de Sebek
Elaborado por: Bryam Yucta

Y por supuesto el puerto de destino.



llustracién 84: Puerto de destino

Elaborado por: Bryam Yucta

Preguntara por lo que se desee que realice con los paquetes Sebek que reciba, pues se selecciona

que los acepte y que cree un registro de estos.

lHustracion 85: Archivos log de Sebek

Elaborado por: Bryam Yucta

Y se finaliza la configuracion de nuestra honeywall, en la ventana siguiente clic en OK e indicara

que se va a reiniciar.

lustracion 86: Finalizar la configuracién

Elaborado por: Bryam Yucta
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Anexo 6 Configuracion de servicios DNS y WEB

Una vez instalado Ubuntu server 14.04 se procede a actualizar todos los paquetes con el comando
“apt-get update”

Una vez actualizado los paquetes se instalaras nuestro servidor bind9 estos lo hacemos con el comando
“apt-get install bind9”

A continuacion, cambiamos nuestra tarjeta de red a estatica

Archive  Maguina Ver Entrada  Dispositivos  Ayuda
GNU nano 2.2.6 firchivo: rsetconetuork-/interfaces

# This file describes the network interfaces available on your system
jtt and how to activate them. For more information, see interfaces(5).

kit The loopback network interface
auto lo
iface lo inet loopback

 The primary network interface
ftauto ethO
tiface eth0 inet dhcp

it The second network interfcae
auto etho
iface eth® inet static

address 192.168.56.10
metmask 255.255.255.0
metwork 192.168.56.0
gateway 192.168.56.1

llustracién 87: Interfaz de red estatica
Elaborado por: Bryam Yucta

A continuacion, vamos a configurar la zona directa e inversa la cual nos va ayudara con la

comunicacién con el servidor DNS

Archive Maquina Ver Entrada Dispositives  Ayuda
GNU nano 2.2.6 firchivo: retcsbind-named.conf .local

Do any local configuration here

Conzider adding the 1918 zones here, if they are not used in your
organization
l’#include "setcsbind/zones.rfcl918";

L Z0NA DIRECTA

zone "unach.con™ {
type master:
file "retcsbindsdb.unach.com.host":
notify yes:

s Z0NA INVERSA

zone “'56.168.192. in-addr.arpa"{
type master:
file "setc/bindsdb.192.168.56.rev":
notify yes:

llustracién 88 Zona directa e inversa
Elaborado por: Bryam Yucta
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Para continuar se debe verificar que la sintaxis del archivo “named.conf.local” esté correcta esto
lo realiza con el siguiente comando “named-checkconf” y el nombre del archivo, luego de esto
crearemos los archivos que definiran los valores y registros de las zonas declaradas en el punto
anterior.

e [Ee P Yo Lo Lsprusiur s puun

GNU nano 2.2.6 Archivo: db.unach.com.host

BIND data file for local loopback interface

STTL 604800
@ IN s0A unach.com. root.unach.com. (
pid : Serial
604800 : Refresh
86400 : Retry
2419200 ; Expire
; Megative Cache TTL

unach.con.

192.168.56.10

192.168.56.10
dnsZ .unach.com. 192.168.56.5
pcl.unach.con. 192.168.56.11
pcZ .unach.con. 192.168.56.12

Archive Magquina Ver Entrada Dispositivos  Ayuda

GNU nano 2.72.6 Archivo: db.192.168.56.rev

’

: BIND reverse data file for local loopback interface

STTL 604800
@ IN S0A unach.com. root.unach.com. (
1 : Jerial
604800 : Refresh
86400 : Retry

2419200 ; Expire
604800 ) ; Negative Cache TTL

unach.com.
unach.com.

dns .unach.com.
dnsZ .unach.com.
pcl.unach.con.
pcé.unach.con.

lustracién 89 Archivo rev y host
Elaborado por: Bryam Yucta
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Reiniciar el servidor DNS para actualizar los cambios esto se lo realiza de la siguiente manera:

rootPubuntu:/etesbind® setezinit.dsbind9 restart
#* Stopping domain nane service... bind9
waiting for pid 1008 to die

» Starting domain name service... bind9
rootPubuntu:/etesbindtt

lustracién 90 Reiniciar bind9
Elaborado por: Bryam Yucta

Se comprueba la resolucion DNS inversa y directa

Archive Maquina Ver Entrada Dispositivos
root@ubuntu:™# nslookup
> 192.168.56.10

192 .168.56.

192 .168.56.

10.56.1668.192 . in-addr .arpa
10.56.168.192. in-addr .arpa
> unach.com

Server: 192 .168.56.
fAddress: 192 .168.56.

unach.com.
dns .unach.com.

Mame : unach.comn

fAddress: 192.168.56.10

» 192.168.56.11

SErver: 192 .168.56.
Address: 192 .168.56.

11.56.168.192. in—addr.arpa = pcl.unach.com.
> 192.168.56.12

192.168.56.10

192.168.56.10#53

12.56.1668.192 . in-addr .arpa name = pcZ.unach.com.

llustracion 91 Prueba del Servidor DNS
Elaborado por: Bryam Yucta
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Una vez terminada la instalacion y configuracion del servidor DNS, realizaremos la instalacion y
configuracion de nuestro servidor web Apache?2
Como primer paso debemos actualizar nuestro Ubuntu y a continuacion ejecutar el siguiente

comando.

root@servidor:/home/proyecto# apt-get install ap-achel‘l

Ya configurado nuestra direccion IP estaticas la cual se comunicaréd con nuestro servidor DNS

Editamos el archivo “vim /etc/hosts” de la siguiente manera.

? Ubuntu-5erver-DM5 [Corriendo] - Oracle VM VirtualBox

Archive  Maquina  Ver Entrada Dispositives  Ayuda
GHU nano 2.2.6 Archivo: setc-hosts

127.0.0.1 unach .com
127.0.1.1 unach
192.168.56.10 wwy . unach . com
192.168.56.10 unach .com

it The following lines are desirable for IPu6 capable hosts
b | localhost ipb—localhost ipb-loopback

FfoZ2::1 ip6-allnodes

FfO2::2 ip6-allrouters

lustracion 92 Archivo hosts
Elaborado por: Bryam Yucta

Para poder alojar una pagina web debemos crear un directorio virtual dentro de /var/www con el
siguiente comando

“mkdir —p /var/www/proyecto’:
En el cual con el comando nano crearemos nuestro archivo index.html

Para que nuestro archivo se muestre en el servidor web editaremos el siguiente archivo “000-
default.conf” pero como creamos otro directorio llevara el nombre del mismo es decir se

realizado una copia
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Archive Maquina Ver Entrada Dispositives  Ayuda
GHU nano 2.2.6 Archivo: retcrapachel- sites-availablesproyecto.local .conf

<UirtualHost =:80>
The ServerName directive sets the request =scheme, hostname and port that
the =zerver uses to identify itself. This i= used when creating
redirection URLs. In the context of wvirtwal hosts, the ServerNHame
specifies what hostname must appear in the regquest’s Host: header to
match this wvirtwal host. For the default wvirtwal host (this file) this
value is not decisive as it i=s used as a last resort host regardless.

However, you must set it for any further virtwual host explicitly.
#tServerName wuww.example.com

Serverfidmin webmaster@localhost
DocumentRoot ~var-www-proyecto
Serverflias wuw.unach.con
ServerMame unach.com

lHustracién 93 Comunicacion del Servidor
Elaborado por: Bryam Yucta

68



Anexo 7 Recoleccion De Ataques Capturados Segun el estado Actual
Detalle del ataque AD 1.1

Mensaje ATTACK RESPONSES Microsoft cmd.exe banner
Resumen Este evento se genera cuando un banner de cmd.exe de Windows es
detectado en una sesion TCP.
Impacto Acceso remoto
Informacion | Este evento indica que un banner de cmd.exe de Windows ha sido detectado en una
Detallada sesion TCP. Esto indica que alguien tiene la capacidad de generar un simbolo del
sistema de comandos de DOS sobre TCP.
Fallo del Sistemas operativos Windows.
Sistema
Escaneo de | Un atacante podria estar utilizando una puerta trasera para generar un DOS shell de
ataque comando obteniendo asi acceso a la operacion sistema y todos los datos en el host.
Facilidad de | Simple
ataques
Acciones Actualice a la Ultima version no afectada del software.
correctivas

Tabla 15 Detalle de Ataque 1 Estado Actual
Elaborado por Bryam Yucta

Detalle del ataque AD 2.1

Mensaje Destino ICMP Comunicacion inalcanzable con destino
El host esta prohibido administrativamente

Resumen Este evento se genera cuando no se puede alcanzar un destino ICMP (La
comunicacion con el host de destino es administrativamente Prohibido)
el datagrama se detecta en la red

Impacto Este mensaje se genera cuando un datagrama no puede atravesar la red. Esto podria
ser una indicacién de enrutamiento o problemas de red

Informacién | Esta regla genera eventos informativos sobre la red. Grande los nimeros de estos

Detallada mensajes en la red podrian indicar enrutamiento problemas, dispositivos de
enrutamiento defectuosos o hosts configurados incorrectamente.

Fallo del Ninguno conocido

Sistema

Escaneo de | Ninguno conocido

atague

Facilidad de | Numerosas herramientas y scripts pueden generar estos tipos de ICMP

ataques datagramas

Acciones Esta regla detecta informacion de red informativa, por lo que no La accion

correctivas | correctiva es necesaria.

Tabla 16 Detalle de Ataque 2
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Estado Actual Elaborado por Bryam Yucta

Detalle del ataque AD 3.1

correctivas

Mensaje ICMP L3retriever Ping

Resumen Este evento se genera cuando se realiza una solicitud de eco ICMP desde un host
que ejecuta el escaner de seguridad L3 "Retriever 1.5"

Impacto Recopilacion de informacion. Una solicitud de eco ICMP puede determinar si un
host esta activo

Informacién | EI comando ping utiliza una solicitud de eco ICMP para obtener un Respuesta de

Detallada eco ICMP de un anfitridn en vivo que escucha. Una solicitud de eco que se origina
en un host que ejecuta el escaner de seguridad L3 "Retriever 1.5" contiene una carga
atil Gnica en la solicitud de mensaje.

Fallo del Todo

Sistema

Escaneo de | Ninguno conocido

ataque

Facilidad de | siempre

ataques

Acciones Bloguee las solicitudes entrantes de eco ICMP.

Tabla 17 Detalle de Ataque 3 Estado Actual
Elaborado por Bryam Yucta

Detalle del ataque AD 4.1

Mensaje NETBIOS DCERPC NCACN-IP-TCP IActivation remoteactivation little endian
overflow attempt

Resumen Este evento se genera cuando se realiza una solicitud de eco ICMP desde un host
que ejecuta el escaner de seguridad L3 "Retriever 1.5"

Impacto Negacion de servicio. Posible ejecucién de cddigo arbitrario que conduce a acceso
administrativo remoto no autorizado

Informacién | Existe una vulnerabilidad en el servicio RPCSS de Microsoft que maneja RPC

Detallada DCOM solicita tal ejecucién de codigo arbitrario o una Denegacion de

La condicion de servicio se puede emitir contra un host enviando

datos a través de

RPC.

El modelo de objetos componentes distribuidos (DCOM) maneja DCOM
solicitudes enviadas por clientes a un servidor utilizando RPC. Una solicitud mal
formada

al host que ejecuta el servicio RPCSS puede generar un buafer

condicion de desbordamiento que presentara al atacante la oportunidad

ejecutar codigo arbitrario con los privilegios del sistema local

cuenta. Alternativamente, el atacante también podria causar el servicio RPC
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dejar de responder solicitudes RPC y, por lo tanto, provocar una Denegacion de
servicio
condicion para ocurrir

Fallo del Todo

Sistema

Escaneo de | Ninguno conocido

ataque

Facilidad de | siempre

ataques

Acciones Bloguee las solicitudes entrantes de eco ICMP.

correctivas

Tabla 18 Detalle de Ataque 4 Estado Actual
Elaborado por Bryam Yucta

Detalle del ataque AD 5.1

correctivas

Mensaje NETBIOS SMB-DS lIsass Ds Roler Actualizar servidor de nivel inferior
pequefio intento de desbordamiento endian unicode

Resumen Este evento se genera cuando se intenta explotar un bufer condicion de
desbordamiento en productos de Microsoft a través de la seguridad local Servicio
de Subsistema de Autoridad (LSASS).

Impacto Ejecucién remota de codigo arbitrario.

Informacién | Existe una vulnerabilidad en LSASS que puede presentar a un atacante con la

Detallada oportunidad de ejecutar el codigo de su eleccion en un host afectado.

Fallo del Microsoft Windows 2000, 2003 and XP systems.

Sistema

Escaneo de | Un atacante necesita hacer una solicitud especialmente disefiada para LSASS

ataques servicio que podria contener cédigo dafiino para obtener mayor acceso al sistema.

Facilidad de | Moderado

ataques

Acciones Aplique los parches provistos por el proveedor apropiado

Tabla 19 Detalle de Ataque 5 Estado Actual
Elaborado por Bryam Yucta
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Detalle del ataque AD 6.1

Mensaje WEB-CGI formmail access

Resumen Este evento se genera cuando se intenta explotar un conocido vulnerabilidad en la
aplicacion web CGI Formmail que se ejecuta en un
servido

Impacto Varias vulnerabilidades incluyen acceso al servidor, divulgacion de informacion,
retransmision de spam y anonimato de correo.

Informacién | Este evento se genera cuando se intenta acceder al perl script cgi Formmail. Las
Detallada primeras versiones (1.6 y anteriores) tenian varias vulnerabilidades (motor de spam,
capacidad de ejecutar comandos bajo la identificacion del servidor
y establecer variables de entorno) y debe actualizarse de inmediato.

Los spammers aln pueden usar versiones mas nuevas para anonimizar el correo
electronico y derrotar los controles de retransmision de correo electrénico.

Fallo del Todo

Sistema

Escaneo de | Ninguno conocido

ataque

Facilidad de | siempre

ataques

Acciones Bloguee las solicitudes entrantes de eco ICMP.

correctivas

Tabla 20 Detalle de Ataque 6 Estado Actual
Elaborado por Bryam Yucta
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September 13th 21112114

60.40.1%0.161
4515 (4515)

Anexo 8 Recoleccion De Ataques Capturados por la Honeynet
Ataque detectado 1: AD1

S Mcrosoft md exe banrs
¥ HONEYPOT DEBIAN
S okts » B067 (e )
A4 Dt

llustracion 94 Deteccion de Ataque 1
Elaborado por: Bryam Yucta

Detalle de ataque AD 1.1
Tabla 21 RESPUESTAS DE ATAQUE Microsoft cmd.exe banner

Mensaje RESPUESTAS DE ATAQUE Microsoft cmd.exe banner

Resumen Este evento se genera cuando un banner de cmd.exe de Windows es
detectado en una sesion TCP.

Impacto Acceso Remoto

Informacion Este evento indica que un banner de cmd.exe de Windows ha sido

Detallada detectado en una sesion TCP. Esto indica que alguien tiene la

capacidad de generar un simbolo del sistema de comandos de DOS
sobre TCP.

Fallo del Sistema

Sistema Operativo Windows

Escaneo de Escenario de ataque Un atacante podria estar utilizando una puerta

ataques trasera pasa generar un DOS Shell de comando obteniendo asi acceso
al sistema operativo y todo

Facilidad de Simple

ataques

Acciones Accidn correctiva verifique si el anfitrion tienes signos de

correctivas

compromiso

Elaborado por: Bryam Yucta

Ataque detectado 2: AD2

September J6th 06:2%3:32

5 v

SSO3% (59008

118.45.190.167

TR <~ 1-10W9 Dostnat reachabs) srmurscation wath Destination HoOst

IP HONEYPOT UBJNTU Admunstratively Prolibated
22 (vah)

lHustracion 95 Deteccion de Ataque 2
Elaborado por: Bryam Yucta

Detalle de Ataque AD 2.1
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Mensaje Destino ICMP Comunicacion inalcanzable con destino
El host esta prohibido administrativamente

Resumen Este evento se genera cuando no se puede alcanzar un destino ICMP
(La comunicacion con el host de destino es administrativamente
Prohibido) el datagrama se detecta en la red

Impacto Este mensaje se genera cuando un datagrama no puede atravesar el
red. Esto podria ser una indicacion de enrutamiento o problemas de
red

Informacion Esta regla genera eventos informativos sobre la red. Grande

Detallada los nimeros de estos mensajes en la red podrian indicar enrutamiento

problemas, dispositivos de enrutamiento defectuosos o hosts
configurados incorrectamente.

Fallo del Sistema

Ninguno conocido.

correctivas

Escaneo de Ninguno conocido.

atagues

Facilidad de Numerosas herramientas y scripts pueden generar estos tipos de ICMP
atagues datagramas

Acciones Esta regla detecta informacion de red informativa, por lo que no

La accidn correctiva es necesaria.

Tabla 22 Destino ICMP Comunicacion inalcanzable con destino
Elaborado por: Bryam Yucta

Ataque detectado3; AD3

Septembar I MNET08,8%

: 212.14.30.2
a " 1304 (w dhap)

P HONEYPO® serflow attemg!

135 (epoap)

lustracion 96 Deteccion de ataque 3
Elaborado por: Bryam Yucta

Datadle del ataque AD 3.1

Mensaje

ICMP L3retriever Ping

Resumen

Este evento se genera cuando no se puede alcanzar un destino ICMP
(La comunicacion con el host de destino es administrativamente
Prohibido) el datagrama se detecta en la red

Impacto

Recopilacion de informacion. Una solicitud de eco ICMP puede
determinar si un host
esta activo.
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Informacion
Detallada

El comando ping utiliza una solicitud de eco ICMP para obtener un
Respuesta de eco ICMP de un anfitrion en vivo que escucha. Una
solicitud de eco que se origina en un host que ejecuta el escaner de
seguridad L3 "Retriever 1.5" contiene una carga util Gnica en la
solicitud de mensaje.

Fallo del Sistema

Todas

Escaneo de ataques

Un atacante puede intentar determinar hosts en vivo en una red antes
de lanzar un ataque

Facilidad de ataques

Simple

Acciones correctivas

Bloquee las solicitudes entrantes de eco ICMP

Detalle del ataque 3.2

Tabla 23 ICMP L3retriever Ping
Elaborado por: Bryam Yucta

Mensaje ICMP PING CyberKit 2.2 Windows

Resumen Este evento se genera cuando se realiza una solicitud de eco ICMP
desde un Host de Windows que ejecuta el software CyberKit 2.2

Impacto Recopilacion de informacion. Una solicitud de eco ICMP puede
determinar si un host esta activo.

Informacion El comando ping utiliza una solicitud de eco ICMP para obtener una

Detallada respuesta de eco ICMP de un host en vivo que escucha. Una solicitud

de eco que se origina en un host de Windows que se ejecuta El
software CyberKit 2.2 contiene una carga Util Unica en la solicitud
de mensaje

Fallo del Sistema

Todas

Escaneo de ataques

Un atacante puede intentar determinar hosts en vivo en una red
antes de lanzar un ataque

Facilidad de ataques

Simple

Acciones correctivas

Bloquee las solicitudes entrantes de eco ICMP

Tabla 24 ICMP PING CyberKit 2.2 Windows
Elaborado por: Bryam Yucta

Detalle del ataque AD3.3

Mensaje

ICMP PING NMAP

Resumen

Este evento se genera cuando un ping ICMP generalmente generado por
Se detecta nmap.
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Impacto Esto podria indicar un escaneo completo por nmap que a veces es
indicativo de comportamiento potencialmente malicioso.

Informacién El ping ICMP de Nmap, por defecto, envia cero datos como parte del

Detallada ping. Nmap normalmente hace ping al host a través de icmp si el usuario

tiene privilegios de root, y utiliza un tcp-ping de lo contrario.

Fallo del Sistema

Todas

Escaneo de ataques

Como parte de un intento de recopilacion de informacién, un atacante
puede usar nmap para ver qué hosts estan vivos en una red determinada.
Si se usa nmap para el escaneo de puertos como root, el ping icmp
ocurrira de manera predeterminada a menos que el usuario especifica lo
contrario

Facilidad de ataques

Trivial. Nmap requiere poca o ninguna habilidad para operar

Acciones correctivas

Si detecta otro trafico sospechoso desde este host (es decir, un escaneo
de puertos), siga el procedimiento estandar para evaluar qué amenaza
puede representar esto. Si solo detecta el ping icmp, esto puede haber
sido simplemente un 'ping barrer 'y puede ser ignorado.

Ataque detectado 4: AD4

Tabla 25 ICMP PING NMAP
Elaborado por: Bryam Yucta
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lHustracion 97 Deteccion de Ataque 4
Elaborado por: Bryam Yucta

Mensaje NETBIOS DCERPC NCACN-IP-TCP Inactivation remote activation little endian
overflow attempt
Resumen Este evento se genera cuando se intenta explotar una conocida vulnerabilidad en el

servicio RPCSS de Microsoft para RPC.

Impacto Negacion

de servicio. Posible ejecucion de cddigo arbitrario que conduce a acceso

administrativo remoto no autorizado

Informacién | Existe una vulnerabilidad en el servicio RPCSS de Microsoft que maneja RPC
Detallada DCOM solicita tal ejecucion de cédigo arbitrario o una Denegacidn de la condicion
de servicio se puede emitir contra un host enviando datos a través de RPC.
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El modelo de objetos componentes distribuidos (DCOM) maneja DCOM
solicitudes enviadas por clientes a un servidor utilizando RPC. Una solicitud mal
formada al host que ejecuta el servicio RPCSS puede generar un bufer condicién
de desbordamiento que presentara al atacante la oportunidad ejecutar cddigo
arbitrario con los privilegios del sistema local cuenta. Alternativamente, el atacante
también podria causar el servicio RPC dejar de responder solicitudes RPC y, por lo
tanto, provocar una Denegacion de servicio condicion para que ocurra.

Fallo del Windows NT 4.0 Workstation and Server
Sistema Windows NT 4.0 Terminal Server Edition
Windows 2000 Windows XP
Windows Server 2003
Escaneo de | Un atacante puede hacer una solicitud de enlace DCERPC seguida de una solicitud
ataques de activacion remota DCERPC DCOM maliciosa.
Facilidad de | Sencillo. El cédigo de Expoit existe
ataques
Acciones Si aplica los parches provistos por el proveedor apropiado

correctivas

Tabla 26 NETBIOS DCERPC NCACN-IP-TCP
Elaborado por: Bryam Yucta

Detalle del ataque AD 4.2

Mensaje NETBIOS SMB-DS IPC$ Unicode share access

Resumen Este evento se genera cuando se intenta obtener acceso a recursos
privados usando Samba.

Impacto Recopilacion de informacion y compromiso de integridad del sistema.
Posible acceso administrativo no autorizado al servidor

Informacién Este evento se genera cuando se intenta utilizar Samba para obtener

Detallada acceso a recursos compartidos privados o administrativos en un host.

Fallo del Sistema Todos los sistemas que usan Samba para compartir archivos.
Todos los sistemas que utilizan archivos e impresiones compartidas para
Windows.
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Escaneo de ataques

Son posibles muchos vectores de ataque desde un directorio simple
transversal para acceder directamente a los recursos compartidos
administrativos de Windows.

Facilidad de ataques

Sencillo. No se requiere software de explotacion.

Acciones correctivas

Asegurese de que el sistema esté utilizando una version actualizada del
software y ha aplicado todos los parches suministrados por el
proveedor.

Tabla 27 NETBIOS SMB-DS IPC$ Unicode share access
Elaborado por: Bryam Yucta

Ataque detectado 5: AD5
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llustracion 98 Deteccion de Ataque 5
Elaborado por: Bryam Yucta

Detalle del ataque AD5.1

Mensaje NETBIOS SMB-DS Isass Ds Roler Actualizar servidor de nivel inferior
pequerfio intento de desbordamiento endian unicode

Resumen Este evento se genera cuando se intenta explotar un bufer condicion de
desbordamiento en productos de Microsoft a través de la seguridad local Servicio
de Subsistema de Autoridad (LSASS).

Impacto Ejecucidn remota de codigo arbitrario.

Informacién | Existe una vulnerabilidad en LSASS que puede presentar a un atacante con la

Detallada oportunidad de ejecutar el codigo de su eleccién en un host afectado.

Fallo del Microsoft Windows 2000, 2003 and XP systems.

Sistema

Escaneo de | Un atacante necesita hacer una solicitud especialmente disefiada para LSASS

ataques servicio que podria contener cédigo dafino para obtener mayor acceso al sistema.

Facilidad de | Moderado

ataques

Acciones Aplique los parches provistos por el proveedor apropiado

correctivas

Tabla 28 NETBIOS SMB-DS Isass Ds Roler Actualizar servidor de
Elaborado por: Bryam Yucta

78




Ataque detectado 6: AD 6
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llustracion 99 Deteccion de Ataque 8
Elaborado por: Bryam Yucta

Detalle del ataque AD 6.1

Mensaje WEB-CGI awstats Access

Resumen Este evento se genera cuando se intenta acceder al cgi script awstats.pl.

Impacto Posible ejecucion de comandos del sistema.

Informacién | Adavanced Web Statistics (awstats) se usa para procesar el servidor web

Detallada registra archivos y produce informes del uso del servidor web.
Algunas versiones de awstats no desinfectan correctamente la entrada del usuario.
Esta puede presentar a un atacante la oportunidad de suministrar el sistema
comandos a través del pardmetro "archivo de registro”. Para que el ataque sea
exitoso el pardmetro "actualizar" también debe tener el valor establecido en "1".
Esta El evento indica que se ha intentado acceder a awstats.pl script cgi.

Fallo del Awstats 6.1 and prior

Sistema

Escaneo de | Un atacante puede proporcionar comandos de su eleccién como valor para el

ataques parametro del archivo de registro al encerrar los comandos en caracteres de tuberia.

Facilidad de | Sencillo. No se requiere software de explotacion.

ataques

Acciones Asegurese de que el sistema esté utilizando una version actualizada del software.

correctivas

Tabla 29 WEB-CGI awstats Access
Elaborado por: Bryam Yucta

Detalle del ataque ADG6.2

Mensaje WEB-CGI formmail access

Resumen Este evento se genera cuando se intenta explotar un conocido vulnerabilidad en la
aplicacion web CGI Formmail que se ejecuta en un servidor.

Impacto Varias vulnerabilidades incluyen acceso al servidor, divulgacién de informacion,
retransmision de spam y anonimato de correo.

Informacidn | Este evento se genera cuando se intenta acceder al perl script cgi Formmail. Las

Detallada primeras versiones (1.6 y anteriores) tenian varias vulnerabilidades (motor de spam,
capacidad de ejecutar comandos bajo la identificacion del servidor y establecer
variables de entorno) y debe actualizarse de inmediato.
Los spammers aun pueden usar versiones mas nuevas para anonimizar el correo
electronico y derrotar a los controles de retransmision de correo electronico
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Fallo del

Todos los sistemas que ejecutan Form mail

correctivas

Sistema

Escaneo de | Se puede agregar informacion a la URL para usar su puerta de enlace de correo

ataques evitando los controles de relé SMTP. La informacion del encabezado HTTP puede
ser manipulado para evitar métodos de control de acceso en script.
Permite explotaciones SMTP que normalmente solo estan disponibles para personas
de confianza usuarios (locales) como Sendmail% hack.

Facilidad de | Sencillo.

ataques

Acciones Asegurese de que el sistema esté utilizando una versién actualizada del software y

ha aplicado todos los parches suministrados por el proveedor.

Tabla 30 WEB-CGI formmail access
Elaborado por: Bryam Yucta

Ataque detectado 7: AD7
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lHustracion 100 Deteccién de Ataque 7
Elaborado por: Bryam Yucta

Detalle del ataque 7.1

Mensaje WEB-CGI guestbook.cgi access

Resumen Este evento se genera cuando se intenta explotar un conocido vulnerabilidad en
una aplicacion web CGI que se ejecuta en un servidor.

Impacto Recopilacion de informacion y compromiso de integridad del sistema.
Posible acceso administrativo no autorizado al servidor o
solicitud.
Posible ejecucion de codigo arbitrario de los atacantes que eligen
algunos casos.

Informacion | Este evento se genera cuando se intenta ganar acceso no autorizado a una aplicacion

Detallada CGI que se ejecuta en un servidor web.
Algunas aplicaciones no realizan verificaciones estrictas al validar Las credenciales
de un host cliente que se conecta a los servicios ofrecidos en Un servidor host. Esto
puede conducir a un acceso no autorizado y posiblemente privilegios escalados a
los del administrador. Datos almacenados en la maquina puede verse comprometida
y confiar en las relaciones entre El atacante puede explotar el servidor victima y
otros hosts. Si la aplicacién CGI no realiza verificaciones de entrada estrictas,
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También puede ser posible que un atacante ejecute binarios del sistema o codigo
malicioso de los atacantes que eligen.

Fallo del Todos los sistemas que ejecutan aplicaciones CGI

Sistema

Escaneo de | Un atacante puede acceder a un mecanismo de autenticacion y suministrar sus

ataques propias credenciales para obtener acceso. Alternativamente, el atacante puede
explotar las debilidades para obtener acceso como administrador al proporcionar
entrada de su eleccidn al script CGI subyacente.

Facilidad de | Sencillo.

ataques

Acciones Asegurese de gue el sistema esté utilizando una version actualizada del software y

correctivas

ha aplicado todos los parches suministrados por el proveedor.

Tabla 31 WEB-CGI guestbook.cgi access
Elaborado por: Bryam Yucta

Detalle del ataque AD 7.2

Mensaje WEB-FRONTPAGE / vti_bin/ access

Resumen Este evento se genera cuando se intenta explotar un conocido vulnerabilidad en un
servidor web que ejecuta Microsoft FrontPage Server Extensiones.

Impacto Recopilacion de informacion y compromiso de integridad del sistema. Posible
acceso administrativo no autorizado al servidor o solicitud. Posible ejecucion de
codigo arbitrario de los atacantes. eligiendo en algunos casos. Denegacion de
servicio es posible.

Informacién | Este evento se genera cuando se intenta comprometer un host que ejecuta

Detallada Extensiones de servidor de Microsoft FrontPage. Muchos conocidos existen
vulnerabilidades para esta plataforma y los escenarios de ataque son legion. En
particular, esta regla genera eventos cuando el directorio Se accede a _vti_bin. Este
directorio contiene archivos confidenciales que pueden ser utilizado en un ataque
contra el servidor.

Fallo del Todos los sistemas que ejecutan Extensiones de servidor de Microsoft FrontPage

Sistema

Escaneo de | Son posibles muchos vectores de ataque desde un simple recorrido de directorio

ataques hasta explotacién de las condiciones de desbordamiento de bufer.

Facilidad de | Sencillo.

ataques

Acciones Asegurese de que el sistema esté utilizando una version actualizada del software y

correctivas

ha aplicado todos los parches suministrados por el proveedor

Tabla 32 WEB-FRONTPAGE
Elaborado por: Bryam Yucta

Detalle de ataques AD 7.3
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correctivas

Mensaje WEB-FRONTPAGE posting

Resumen Este evento se genera cuando se intenta utilizar una pagina de inicio cliente para
conectar y / o publicar contenido en un servidor de Frontpage Servidor web IIS con
extensiones habilitadas

Impacto Un atacante puede modificar su contenido web, acceder a archivos privilegiados o
modificar los privilegios de otros usuarios en el host virtual habilitado para
Frontpage.

Informacién | Microsoft Frontpage es una gestion y publicacién de contenido web aplicacion, que

Detallada también viene con extensiones de servidor para Microsoft Servidores web 1S y
Apache. Las extensiones permiten a los servidores mostrar contenido dindmico, asi
como realizar ciertos niveles de Administracion del servidor web.

Fallo del Todos los sistemas que ejecutan FPSE en 1IS.

Sistema

Escaneo de | Un atacante puede obtener el nombre de usuario y la contrasefia de FPSE mediante

ataque el rastreo, ingenieria social o adivinanzas de fuerza bruta. Después de iniciar sesion
con éxito en el sistema, el atacante puede alterar el contenido web, modificar el
inicio de sesién informacion para otros usuarios y generalmente controla el servidor
web.

Facilidad de | Después de obtener las credenciales de inicio de sesion, el ataque es trivial.

ataques

Acciones Deshabilite FPSE si no es necesario para la administracion de contenido web.

Tabla 33 WEB-FRONTPAGE posting
Elaborado por: Bryam Yucta

Ataque detectado 8: AD8
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lHustracion 101 Deteccién de Ataque 7
Elaborado por: Bryam Yucta

Detalle del ataque AD 8.1

Mensaje WEB-IIS view source via translate header

Resumen Este evento se genera cuando se intenta crear una URL que contiene el texto
"Traducir: f' en un intento de ver la fuente del archivo cédigo.

Impacto La recogida de informacion. Este ataque puede permitir la divulgacion de
El codigo fuente de los archivos que normalmente no estan disponibles para su
visualizacion.

Informacién | Microsoft Internet Information Services (I1S) 5.0 contiene secuencias de comandos

Detallada motores para admitir varios tipos de archivos avanzados como .ASP y .HTR

archivos. Esto permite la ejecucion del procesamiento del lado del servidor. I1S
determina qué motor de scripting es apropiado para usar dependiendo en la
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extension del archivo. Si un atacante elabora una solicitud de URL que termina en
‘Traducir: f'y seguido de una barra inclinada '/, 11S no puede enviar el archivo al
motor de secuencias de comandos adecuado para el procesamiento. En cambio,
devuelve el cadigo fuente del archivo referenciado al navegador.

Fallo del Microsoft 11S 5.0

Sistema

Escaneo de | Sencillo. Los guiones de ataque estan disponibles gratuitamente
ataque

Facilidad de | Sencillo. Existen hazafas

atagues

Acciones Aplique el parche suministrado por el proveedor apropiado.

correctivas

Tabla 34 WEB-IIS view source via translate header
Elaborado por: Bryam Yucta

Detalle del ataque AD8.2

Mensaje WEB-MISC backup access

Resumen Este evento se genera cuando se intenta explotar un conocido vulnerabilidad en un
servidor web o una aplicacion web residente en un web servidor.

Impacto Recopilacion de informacion y compromiso de integridad del sistema.
Posible acceso administrativo no autorizado al servidor. Posible
ejecucion de codigo arbitrario de los atacantes que eligen en algunos casos.

Informacién | Este evento se genera cuando se intenta comprometer un host que ejecuta un

Detallada servidor web o una aplicacion vulnerable. Existen muchas vulnerabilidades
conocidas para cada implementacion y Los escenarios de ataque son legion.
Algunas aplicaciones no funcionan verificaciones estrictas al validar las
credenciales de un host cliente
conectarse a los servicios ofrecidos en un servidor host. Esto puede llevar a acceso
no autorizado y posiblemente privilegios escalados a los del administrador. Los
datos almacenados en la maquina pueden verse comprometidos y Las relaciones de
confianza entre el servidor victima y otros hosts pueden ser explotado por el
atacante.

Fallo del Todos los sistemas que utilizan un servidor web.

Sistema

Escaneo de | Son posibles muchos vectores de ataque desde un simple recorrido de directorio

ataque hasta explotacién de las condiciones de desbordamiento de bufer

Facilidad de | Sencillo. Existen hazafas

ataques

Acciones Asegurese de que el sistema esté utilizando una version actualizada del software y

correctivas

ha aplicado todos los parches suministrados por el proveedor.

Tabla 35 WEB-MISC backup access
Elaborado por: Bryam Yucta
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Detalle del ataque AD 8.3

correctivas

Mensaje WEB-MISC ftp attempt

Resumen Este evento se genera cuando se intenta explotar un conocido vulnerabilidad en un
servidor web o una aplicacion web residente en un web servidor.

Impacto Recopilacion de informacion y compromiso de integridad del sistema. Posible
acceso administrativo no autorizado al servidor. Posible ejecucion de cddigo
arbitrario de los atacantes que eligen en algunos casos

Informacién | Este evento se genera cuando se intenta comprometer un host que ejecuta un

Detallada servidor web o una aplicacion vulnerable en un web servidor.

Existen muchas vulnerabilidades conocidas para cada implementacién y los
escenarios de ataque son legion.

Algunas aplicaciones no realizan verificaciones estrictas al validar las credenciales
de un host cliente que se conecta a los servicios ofrecidos en un servidor host. Esto
puede conducir a un acceso no autorizado y posiblemente privilegios escalados a
los del administrador. Datos almacenados en la maquina puede verse comprometida
y confiar en las relaciones entre. El atacante puede explotar el servidor victima y
otros hosts.

Fallo del Todos los sistemas que utilizan un servidor web.

Sistema

Escaneo de | Son posibles muchos vectores de ataque desde un simple recorrido de directorio

ataque hasta explotacion de las condiciones de desbordamiento de bufer.

Facilidad de | Sencillo. Existen hazanas

ataques

Acciones Asegurese de gue el sistema esté utilizando una version actualizada del software y

ha aplicado todos los parches suministrados por el proveedor.

Tabla 36 WEB-MISC ftp attempt
Elaborado por: Bryam Yucta

Detalle del ataque AD 8.4

Mensaje WEB-MISC Phore cast remote code execution attempt

Resumen Este evento se genera cuando se intenta explotar un conocido vulnerabilidad en un
servidor web o una aplicacion web residente en un servidor web

Impacto Recopilacion de informacion y compromiso de integridad del sistema.

Posible acceso administrativo no autorizado al servidor. Posible ejecuciéon de
codigo arbitrario de los atacantes que eligen en algunos casos.
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Informacién | Este evento se genera cuando se intenta comprometer un host que ejecuta un

Detallada servidor web o una aplicacion vulnerable en un servidor web. Existen muchas
vulnerabilidades conocidas para cada implementacién y Los escenarios de ataque
son legion. Algunas aplicaciones no realizan verificaciones estrictas al validar Las
credenciales de un host cliente que se conecta a los servicios ofrecidos en Un
servidor host. Esto puede conducir a un acceso no autorizado y posiblemente
privilegios escalados a los del administrador. Datos almacenados en la maquina
puede verse comprometida y confiar en las relaciones entre El atacante puede
explotar el servidor victima y otros hosts.

Fallo del Todos los sistemas que utilizan un servidor web.

Sistema

Escaneo de | Son posibles muchos vectores de ataque desde un simple recorrido de directorio

ataque hasta explotacidn de las condiciones de desbordamiento de bufer.

Facilidad de | Sencillo. Existen hazafas

ataques

Acciones Asegurese de gue el sistema esté utilizando una version actualizada del software y

correctivas

ha aplicado todos los parches suministrados por el proveedor.

Tabla 37 WEB-MISC Phore cast remote code execution attempt
Elaborado por: Bryam Yucta

Detalle de ataque AD 8.5

Mensaje WEB-PHP admin.php access

Resumen Este evento se genera cuando se intenta explotar una vulnerabilidad de
autenticacion en un servidor web o una aplicacion en ejecucion en ese servido

Impacto Recopilacion de informacion y compromiso de integridad del sistema.
Posible acceso administrativo no autorizado al servidor o solicitud.

Informacién | Este evento se genera cuando se intenta comprometer un host que ejecuta un

Detallada servidor web o una aplicacion vulnerable servidor.
Existen muchas vulnerabilidades conocidas para cada implementacién y los
escenarios de ataque son legion.
Algunas aplicaciones no realizan verificaciones estrictas al validar las credenciales
de un host cliente que se conecta a los servicios ofrecidos y un servidor host. Esto
puede conducir a un acceso no autorizado y posiblemente privilegios escalados a
los del administrador. Datos almacenados en la maguina puede verse comprometida
y confiar en las relaciones entre. El atacante puede explotar el servidor victima y
otros hosts.

Fallo del Todos los sistemas que utilizan un servidor web.

Sistema

Escaneo de | Un atacante puede acceder al mecanismo de autenticacion y suministrar sus propias

ataque credenciales para obtener acceso. Alternativamente el atacante puede explotar las
debilidades para obtener acceso como administrador.

Facilidad de | Sencillo. Existen hazafas

ataques
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Acciones
correctivas

No permitir el acceso administrativo de fuentes externas a la red protegida

Tabla 38 WEB-PHP admin.php access
Elaborado por: Bryam Yucta
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lHustracion 102 Deteccion de Ataque 9
Elaborado por: Bryam Yucta

Detalle del ataque AD 9.1

Mensaje WEB-PHP Advanced Poll booth.php access

Resumen Este evento se genera cuando se intenta explotar un conocido vulnerabilidad en la
aplicacion web PHP que se ejecuta en un servidor

Impacto Recopilacion de informacion y compromiso de integridad del sistema.
Posible acceso administrativo no autorizado al servidor o solicitud. Posible
ejecucion de codigo arbitrario de los atacantes. eligiendo en algunos casos.

Informacién | Este evento indica que se ha intentado explotar una vulnerabilidad conocida en PHP.

Detallada Esta aplicacion no funciona verificaciones estrictas al manejar la entrada del
usuario, esto puede conducir a el atacante puede ejecutar cddigo PHP, incluir
archivos php y
posiblemente recuperar archivos confidenciales del servidor que ejecuta la solicitud.

Fallo del Todos los sistemas funcionando

Sistema

Escaneo de | Un atacante puede acceder a un mecanismo de autenticacion y suministrar

ataque sus propias credenciales para obtener acceso. Alternativamente, el atacante puede
explotar las debilidades para obtener acceso como administrador al proporcionar
entrada de su eleccidn al script PHP subyacente.

Facilidad de | Sencillo. No se requiere cddigo de explotacion.

ataques

Acciones Asegurese de gue el sistema esté utilizando una version actualizada del software y

correctivas | ha aplicado todos los parches suministrados por el proveedor.

Tabla 39 WEB-PHP Advanced Poll booth.php access
Elaborado por: Bryam Yucta

Detalle del ataque AD 9.2

Mensaje WEB-PHP viewtopic.php access

Resumen Este evento se genera cuando se intenta explotar un conocido vulnerabilidad en la
aplicacion PHP phpBB.

Impacto La divulgacion de informacion posiblemente conduzca a un sistema serio
compromiso. Afectar

86




Informacién | Algunas versiones de phpBB Grupo phpBB sufren de una vulnerabilidad eso

Detallada permite que un atacante inyecte consultas SQL de su eleccion. Esto puede dar lugar
a la divulgacion de contrasefias y otra informacion. almacenado en la base de datos.
Los datos contenidos en la base de datos también pueden ser corrompido por una
consulta SQL maliciosa.

Fallo del Grupo phpBB phpBB 2.0.4, 2.0.5

Sistema

Escaneode | El atacante puede ejecutar uno de los scripts de explotacion disponibles

ataque publicamente.

Facilidad de | Sencillo. No se requiere codigo de explotacion.

ataques

Acciones Actualice a la Gltima version no afectada del software.

correctivas

Tabla 40 WEB-PHP viewtopic.php access
Elaborado por: Bryam Yucta
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Anexo 9 Analisis de paquetes por el Walleye

En la esquina superior izquierda se encuentra el registro de los ataques al darle clic, se encuentra

con informacién valiosa la cual se explica cada uno de los componentes a continuacion.

Tiempo de flujo

Fecha  IP Origen Ip Destino

]
90;00:00

_ E:chﬂ 10#h 16:38;08
10.126.7.84| 10.126.7.75

é TiEa01 (2aaa1)] [0 ka1 pES =3 441 (htps)

8.0 Tamario paquetes
Protocolo ) enviados y rebidos

Puerto de Origen Puerto Destino

lHustracion 103: Paquete capturado en el Walleye
Elaborado por: Bryam Yucta

e Fecha: Permite identificar la fecha, hora, minuto y segmento de ingreso del paquete al
honeypot.

e IP Origen: Captura la IP que genero el paquete, aqui se puede identificar en el caso de un
posible ataque, desde que direccion IP se ha enviado el paguete.

e IP Destino: En este caso se refiere a la direccion IP del Honeypot.

e Protocolo: Especifica que protocolo ha generado el paquete.

e S.0: ldentifica el sistema operativo o la distribucion a la que pertenece la maquina que ha

enviado el paquete.
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