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CONTENIDO

1. Introduccion

La informacion es un activo de alta importancia en una entidad para su desarrollo continuo de
la mision y el cumplimiento del objetivo de la misma, lo cual genera la necesidad de
implementar mecanismos que permitan proteger la confidencialidad, integridad y disponibilidad

en todo el ciclo de vida de la informacién.

La seguridad de la informacion ha tomado gran auge, debido a las cambiantes condiciones y
nuevas plataformas tecnoldgicas disponibles. La posibilidad de interconectarse a través de redes
ha traido consigo la aparicion de nuevas amenazas. Estos riesgos que se enfrentan han llevado
a que se implemente mecanismos que se orientan a evitar intrusiones de atacantes externos lo
cual puede ocasionar serios problemas a los bienes, servicios y operaciones de la misma
institucion, los mecanismos de defensa son definidos partiendo de un ataque denominado smtp

spoofing.

La Universidad Nacional de Chimborazo no es invulnerable a este tipo de ataques, debido a este
motivo se analizé y se previno las amenazas en la seguridad de la red, por ende, con los
resultados obtenidos en el ambiente simulado en donde se realiz6 pruebas se obtuvo un resultado
muy aceptable en la mitigacion de ataques SMTP Spoofing. Por lo cual, para manejar este tipo
de situaciones se realizO esta guia de usuario en el que se muestra las configuraciones
recomendadas en la implementacion de SPF, DKIM y DMARC para mitigar los ataques

mencionados.



2. Requisitos para la instalacion de  Exchange-Servidor de  correos
2007/2010/2013/2016/2019

2.1. ¢Qué se necesita saber antes de la instalacion?
e Comprobar que el servicio de Active Directory y sus complementos estan correctamente
instalados (Comprobar en el Administrador de Servidores).
e Compruebe que el equipo se haya asociado al dominio Active Directory interno.
e Comprobar si el sistema operativo estd instalado las actualizaciones mas recientes

(comprobar en Windows Update).

2.2. Requisitos previos de software
e .NET Framework 4.7.2 o posterior (revizar en la pagina official de Microsoft)
e Instalar el paquete Redistributable de Visual C++ apra Visual Studio 2012
e Instalar el complemento Unified Communications Managed API 4.0.
e Tener instalado en el cliente Outlook 2007/2010/2013/2016/2019.

2.3. Requisitos previos de conocimientos en parametros SPF

SPF (Sender Policy Framework) es un método usado para impedir la falsificacion de la direccion
de un remitente, es decir, el uso de direcciones falsas. Este permite al servidor de correo verificar
que los correos procedentes de un dominio proceden de un host autorizado por el administrador
de dicho dominio.

Activacién o desactivacion de SPF en el servidor

Cuando activa SPF para comprobar los correos entrantes, el servidor de correo efectda una
busqueda DNS en el host del remitente para localizar algin registro DNS relacionado con SPF.

Pueden definirse los siguientes grupos de reglas:

Reglas locales. - Reglas usadas por el filtro antispam antes de que el servidor de correo inicie

la comprobacion SPF.


https://www.microsoft.com/download/details.aspx?id=34992

Nota: estas reglas se concatenan con las reglas especificadas en el registro DNS relacionado
con SPF o el remitente. Por ejemplo, si el remitente tiene la siguiente directiva SPF:
example.com. txt v=spfl +a +mx —all y la regla local es a:ejemplo.com, la directiva

resultante sera example.com. txt v=spfl +a +mx +a:ejemplo.com —all.

Reglas de conjetura - Reglas aplicadas a los dominios que no publican registros SPF

ejemplo.com. TXT v=spfl +a +mx +a:ejemplo.com -all

Tabla 1. Parametros SPF

Parte Descripcion

v=spfl El dominio usa SPF de la version 1.

+a Todos los hosts de los registros "A" pueden enviar correos.
+mx Todos los hosts de los registros "MX" pueden enviar correos.
+a:ejemplo.com El dominio ejemplo.com puede enviar correos.

-all Todos los deméas dominios no pueden enviar correos.

2.4. Requisitos previos de conocimientos en parametros DKIM

DKIM (DomainKeys Identified Mail) es un método usado para asociar la identidad de un
nombre de dominio con un correo saliente. Asimismo, también sirve para validar la identidad

de un nombre de dominio asociado con un correo entrante mediante autenticacion criptografica.



Activacién o desactivacion de DKIM en el servidor

Para activar la funcionalidad DKIM en su servidor, vaya a Herramientas y configuracion ->
Configuracion del servidor de correo (en el grupo Correo) y desplécese a la seccidn Proteccion

antispam DKIM. Las siguientes opciones le permiten gestionar DKIM en su servidor:

e Permitir firmar correo saliente. Esta opcion permite a los clientes activar la firma con
DKIM de los correos salientes por dominios. Tenga en cuenta que esta opcion no activa
la firma de todos los correos salientes de forma automatica. Para poder usar DKIM, los
usuarios deben activarlo para los dominios individuales.

e Comprobar correo entrante. Esta opcion activa el analisis de todos los correos
entrantes por parte de DKIM. Se analizan todos los correos y, de experimentarse algin

error durante el analisis, los correos pertinentes se marcan con un encabezado especial.

Tenga en cuenta que cada una de estas opciones puede seleccionarse de forma independiente.
Puede optar por habilitar la firma de correo saliente, comprobar el correo entrante o0 ambas.

Una vez activado DKIM para un dominio, afiade los siguientes dos registros a la zona DNS del

dominio:

e default. domainkey.<ejemplo.com> - contiene la parte publica de la clave generada.

e domainkey.<ejemplo.com> - contiene la directiva DKIM.

2.5. Requisitos previos en conocimiento de las politicas DMARC

DMARC (Domain-based Message Authentication, Reporting and Conformance) es una
tecnologia que permite ampliar las capacidades de los métodos SPF y DKIM. La directiva
DMARC define la forma en la que el receptor deberia tratar los correos en funcion de los

resultados de la comprobacion DKIM y SPF.



3. Implementacion de mecanismos de defensa en servidor de correos Exchange.

3.1. Implementacion de DKIM en servidor Exchange

Para la instalacion del dkim se procede a descargar el instalador desde el siguiente enlace:

https://www.emailarchitect.net/webapp/download/eaexchdomainkeys.exe. Una vez descargado

se procede a abrirlo. Después de ejecutarlo click en siguiente.

% EA DKIM for IIS SMTP and Exchange Server Set o ] S|

Welcome to EA DKIM for 11S SMTP
and Exchange Server Setup

[d
';v";]- Setup will guide you through the installation of EA DKIM for
o % I1S SMTP and Exchange Server,
SP3 NDP46-KB30
T8 (IR Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Next to continue.

KMSAUTO. 1.5.

Se mostraré la siguiente pantalla en la cual se daré click en “I agree” para continuar con la

instalacion.

© EA DKIM for IIS SMTP and Exchange Server Setup P[] |

License Agreement N
Please review the license terms before installing EA DKIM for IIS SMTP and Exchange (;)
Server.

Press Page Down to see the rest of the agreement.

Iser License Agreement for i’
Domainkeys/DKIM for IIS SMTP Service and Exchange Server

Evaluation License

This license applies to the evaluation-icensed version of Domainkeys/DKIM
for 115 SMTP Service and Exchange Server&nbsp; (DKS). If you have a
standard license of DKM, see the corresponding section.

NOTICE TO USER
fou should read the F_o\lowmg terms and conditions mre_ﬁ.llly befpr_e \nslalling_ﬂ’\is LI

KMSAUTO. 1.5.3-..
If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install EA DKIM for IIS SMTP and Exchange Server.

[ullsaft Install System 2,03

< Back I Agree



https://www.emailarchitect.net/webapp/download/eaexchdomainkeys.exe

En la siguiente ventana, clic en “Install” sin modificar la ubicacion de la instalacion y esperamos

que la instalacion se cargue.

 EA DKIM for IS SMTP and Exchange Server Setup ] 3

Choose Install Location —
Choose the folder in which to install EA DKIM for IIS SMTP and Exchange Server, 67

Setup will install EA DKIM for IIS SMTP and Exchange Server in the following folder. To install
in a different folder, dick Browse and select another folder. Click Install to start the
installation.

Space required: 6.6 MB
Space available: 42.2 GB

Tullsoft Install System w3, 03

& EA DI or IIS SMTP and Exchange Server Setup

Installing
Please wait while EA DKIM for IIS SMTF and Exchange Server is being installed.

Detecting Exchange 2007/2010/2013/2016/2019 ...
|

Tullsaft: Install System w303




Para continuar dar clic en “Finish” para finalizar con la instalacion de DKIM y se mostrara la
siguiente ventana.

® £A DKIM for IS SMTP and Exchange Server Setup P ] £

Completing EA DKIM for IIS SMTP
and Exchange Server Setup

EA DKIM for I1S SMTP and Exchange Server has been
installed on your computer.

Click Finish to close Setup.

¥ DKIM Manager for IIS SMTP and Exchange Server

p1saUTO. 1.5.3-.. Windows6. 14@4...

Visit the emailarchitect.net for the latest news, FAQ and

< Back I Finish I Cance]

DKIM Manager for IIS SMTP and Exchange Server

DKIM Configuration

‘With this tool, your IS SMTP Service and Exchange Server will be enabled to add DomainKeys
Sender Rules and DKIM signature to outgoing emails from specified domain(s), which verify the DNS domain

of an email sender and the message integrity, and in turn preventing the emails from your
Plugin Journal domain from being flagged as spam or junk mail by email servers which have

Domainkeys/DKIM implemented (such as Hotmail, Yahoo mail and Gmail).
SPF/DMARC Taol

Documentation
License Code

DKIM Configuration Sender Rules
Uninstall

Plugin Journal Documentation

Una vez completada la instalacion marcar “Servicio de transporte de Microsoft Exchange” y
“Servicio de envio de correo de Microsoft Exchange” ubicandose en panel de control ->
administrar servicios y verifique si esos servicios se estan ejecutando, si €s0s servicios no se
estan ejecutando, inicielo.



&% Todos los elementos de Panel de control &8>

O O E - Panel de control - Todos los elementos de Panel de contral ~

- mj I Buscar en el Panel de control @

Ajustar la configuracién del equipo

bl
L
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o
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Administracién del color

Barra de tareas y menu Inicio

Centro de redes y recursos

compartidos

Cuentas de usuario

Firewall de Windows

Iconos del drea de notificacion

Opciones de carpeta

Pantalla

Administrador de credenciales

Centro de accesibilidad

Conexién de RemoteApp y

Escritorio

Dispositivos e impresoras

Fuentes

Iniciador iSCSI

Opciones de energia

Programas predeterminados

=
w Centro de actividades

Verpor:  Iconos grandes ™

Administrador de dispositivos

Configuracién regional y de
idioma

Fecha y hora

Herramientas administrativas

Mouse

Opciones de Internet

Programas y caracteristicas

(T =

Archivo

Accion  Ver  Ayuda

descripdion.

Extendido

{}, Servicios (locales)

Selecdone un elemento para ver su

Nombre =~ | Descripcién | Estado | Tipo deinicdo | Inidiar sesign ¢ «
. Acceso a dispositiv... Habilita el a... Manual Sistema local
Lo Actualizadén de co..,  ForefrontP... Inicado Automatico Sistema local
’. Adaptador de rendi... Propordon... Manual Sistema local —
. Administracion de a... Procesa las... Manual Sistema local
v Administracidn de c... Propordion... Manual Sistema local
. Administracién rem... El servido ...  Inidado Automatico (... Servido de red
. Administrador de c... Creaunac... Manual Sistema local
Lo Administrador de ... Administra ... Manual Sistema local
. Administrador de cr... Propordon... Manual Sistema local
S Administrador de ... Elinido de ... Inidado Automatico Sistema local
Lo Administrador de 5., Proporcion...  Inicado Automatico Sistema local
. Agente de directiva... Elprotocol...  Inidado Manual Servidio de red
. Agente de Protecd...  El servido ... Manual Servido de red
L Aislamiento de dav...  El servida ... Manual Sistema local
. Almacenamiento pr... Ofrece alm... Manual Sistema local
L. Aplicacién auxiliar d... Propordon...  Inidado Automatico Servido local
v Aplicadidn auxiiar IP Proporcion...  Inicado Automatico Sistema local
. Aplicacién del siste...  Administra l... Manual Sistema local
. Asignador de detec... Creaun ma... Manual Servido local
L. Asignador de extre... Resuelveid... Inicado Automatico Servicio de red
v Asistentes de buzd... Realizaelp... Inidado Automatico Sistema local

I ASP MFT State Ser
4

Prrvides <1

Neshahilitada Qﬂr\iirin e ﬂ;l
3

Estandar /




En la siguiente ventana se muetra como desde la Shell de Exchange se habilita el agente de
transporte entrante DKIM pues, el complemento DKIM solo habilita el agente saliente al

finalizar la instalacion, realizarlo manualmente.

Comando: enable-transportagent "EA Dkim Inbound Agent"

%o0lo loz cmdlets de Exchange: Get—-ExCommand
gue coinciden con una secuencia especifica: Help =<{string>=*
ayuda general: Help
ayuda acerca de un cmdlet: Help <cmdlet name> or <cmdlet name> -7
Mostrar guia de referencia rapida: QuickRef
Blog del eguipo de Exchange: Get—-ExBlog
Mostrar resultado completo para un comando: <command> | Format-List

Sugerencia del dia n.2 66:

Puede importar archives CSU y tratarlos como objetos mediante el uso del cmdlet

Import—Csv. Cada fila en un archive CSU se convierte en un elemento en un conjun

to v cada columna se convierte en una propiedad. Puede asignar el archiveo CSU a

una variable o puede canalizar su contenido directamente a otro cmdlet. En el si

guiente ejemplo. existen tres columnas en el archive CSU, Mame,. Alias y EmailAdd
con varias filas por las gue se trasladard el cmdlet ForEach. Los datos de
fila se usan para crear un nuevo contacto de correo.

= Import—Csv
! ForEach { Hew—MailContact —Mame $__Mame —-Alias %_.Alias —-ExternalEmailAd
& _.EmailfAddress —-Organizationalllnit Users

DETALLADO: Conectando a ServidorlUNACH.unach.edu.ec
DETALLADO: Conectado a ServidorUNACH.unach.edu.ec.
[FE]1 C:»Windowsssystem3Z>enabhle—transportagent “"EA Dkim Inbount Agent'

Como se muestra en la ventana siguiente notifica el sistema que es necesario reiniciar el
servicio.

que coinciden con una secuencia especifica: Help *=stringr=
ayuda general: Help
ayuda acerca de un cmdlet: Help <cmdlet name> or <cmdlet namel> -7
Mostrar guia de referencia rapida: QuickRef
Blog del egquipe de Exchange: Get—ExBlog
Moztrar resultado completo para un comando: <command?> | Format-List

Sugerencia del dia n.2 62:

iQué diferencia existe entre el filtrado del servidor vy el filtrado del cliente?
El filtrado del servidor se usa con los cmdlets de destinatario y de cola, los
cuales son compatibles con el parametro Filter, va que estos cmdlets pueden devo

lver grandes conjuntos de resultados. E1 servidor Filtra el Pesultadu mediante e
1 uso de criterios gue usted especifica y. a continuacién. le envia los resultad
oz filtradoz. Se puede usar el filtrado de cliente con cualguier cmdlet. Todo el
conjunto de resultados se envia al equipo cliente, gue filtra, a continuacidn,
los datos vy proporciona un conjunto de resultados filtrado. E1 filtrado del clie
nte usa el cmdlet Yhere—Object,. gue puede acortarse a Where.

DETALLADO: Conectando a ServidorUNACH.unach.edu.ec

DETALLADO: Conectado a ServidorUNACH.unach.edu.ec.

[F5]1 C:xMindowsssystem3Zrenable—transportagent “EA Dkim Inbound Agent®
ADUERTENCIA: Para que los camhios surtan efecto,. es necesario el reinicio del
zervicio siguiente: MSExchangeTransport

[FE]1 C:Windowsszystem3d2>




Verificar que el servicio se afiadid y se procede a reiniciar con los comandos descritos a
continuacion:

Comandos: get-transportagent

Restart-Service "MSExchangeTransport"

E Equipo: ServidorUNACH.unach.edu.ec (=]

cuales son compatibles con el parametro Filter, va gue estos cmdlets pueden deuull
lver grandes conjuntos de reszsultados. El1 servidor filtra el resultado mediante e

1 uso de criterios gue usted especifica vy, a continuacidn, le envia los resultad
os filtrados. Se puede usar el filtrado de cliente con cualguier cmdlet. Todo el
conjunto de resultados se envia al equipo cliente, gue fFiltra, a continuwacidn.
los datos y proporciona un conjunto de resultados filtrado. E1 filtrado del clie

nte usa el cmdlet Where—0Object., gue puede acortarse a Where.

DETALLADO: Conectando a ServidorUNACH.unach.edu.ec

DETALLADO: Conectado a ServidorUNACH.unach.edu.ec.

[PE]1 C:UWindowsssystem3d2renable—-transportagent "EA Dkim Inbound Agent"
ADUERTENCIA: Para gue los cambios surtan efecto, es necesario el reinicio del
servicio siguiente: MEExchangeTransport

[FE]1 C:sUWindowsssystem3Z >get—transportagent

Enahled Priority

Transport Rule Agent

Text Messaging Routing Agent
Text Messaging Delivery Agent
Ef DomainKeys Agent

EA Dkim Inbhound Agent

[FE]1 C:sUWindowsssystem3Z>

l;Equhn:Senﬂduﬂlﬁ“]tunﬂchxﬂtxec

lver grandes conjuntos de resultados. El servidor filtra el resultado mediante el’
1 uso de criterios gue usted especifica y, a continuacidn, le envia los resultad
os Filtrados. Se puede usar el filtrado de cliente con cualguier cmdlet. Todo el
conjunto de resultados se envia al equipo cliente, gue filtra, a continuacidn,
los datos vy proporciona un conjunto de resultados fFiltrado. E1 filtrado del clie
nte uza el cmdlet Where—0Ohject, gque puede acortarse a Where.

DETALLADO: Conectando a ServidorUNACH.unach.edu.ec

DETALLADO: Conectado a ServidorUMACH.unach.edu.ec.

[PS]1 C:sUWindowsszystemd2renable—-tranzportagent “EA Dkim Inbound Agent'
ADUERTENCIA: Para gue los cambios surtan efecto. es necesario el reinicio del
servicio siguiente: MSExchangeTransport

[PE]1 C:sWindowsssystem32 >get—transportagent

Enabled Priority

Transport Rule Agent

Text Messaging Routing Agent

Text Messaging Delivery Agent

EfA DomainKeys Agent

EfA Dkim Inhound Agent True

[P§]1 C:sWindowsssystem3d2>Restart—-Service "MsExchangeTransport"
[PE] C:~Mindowsssystemd2




Ahora para configurar el DKIM haga clic en “DKIM Cofiguration” y crear una nueva firma
DKIM de dominio. La firma DKIM se basa en el dominio de la direccion de correo electrénico

del remitente. No es nada sobre el nombre del servidor.

—[5]x]
DKIM Manager for [IS SMTP and Exchange Server
Getting Started DKIM Configuration

DKIM Configuration -= [ New Domain ]

Sender Rules

Plugin Journal DomainKeys/DKIM signature is based on the domain of sender email address. It is
nothing about your server name. For example, if you want to sign the email from

SPF/DMARC Tool *@emailarchitect.net, then please input emailarchitect.net to Sender Domain.

Documentation Sender Domain;

License Code

Selector: 51024
Uninstall
Active: Ird
Signature DKIM Only (recommended) j

Canonicalization
nofws/relaxed (recommended) j
Algorithm:

=
e

Simplemente ingrese su dominio, use la configuracién predeterminada para otros pardmetros,
finalmente haga clic en "Guardar" para crear su firma DKIM. En el caso que no tener debe usar
el certificado emitido por autoridades de terceros, se recomienda utilizar el administrador DKIM

para generar el certificado automaticamente.

DKIM Manager for IS SMTP and Exchange Server

Getting Started
Specify a pfx (pl2) certificate for DKIM/DomainKeys key pair.

I do not have a key pair certificate for signature. Please create a new certificate (1024bj
Sender Rules

Certificate File Name:
Plugin Journal

SPF/DMARC Tool
Certificate Protection Password:
Documentation T™MPOO1
License Code
Uninstall Advanced Options ...
Save Cancel Help

Copyright © 2019 AdminSystem Software Limited. All rights reserved.

Tal



PN ey

+ Configuration has been saved. You can export/test public key at first and then test your DKIM/DomainKeys.

rsa-sha256 (securer) = |

Getting Started Algorithm:

DKIM Configuration
Specify a pfx (p12) certificate for DKIM/Domainkeys key pair.

Sender Rules
I have a key pair certificate for DKIM/DomainKeys signature. j
Plugin Journal

Certificate File Name:

SPF/DMARC Tool ) )
C\Program Files (x86)\EAExchDomainKeys\certs\unach.edu.ec.pfx Browse ...

Documentation
Certificate Protection Password:

License Code TMPOO1 Install current PEX certificate to machine store. (Optional)

Uninstall

Advanced Options ...

Save Cancel Help
al (Y

Como se muestra a continuacion se ha creado la firma DKIM de dominio para el servidor. En

este ejemplo el dominio es: unach.edu.ec

DKIM Configuration

New | Edit | Delete - Total 1 Domain(s)

Filter: ALL - ALL -A-B-C-D-E-F-G-H-1-J-K-L-M-N-O-P-Q-R-5-T-1
V-W-X-Y-Z

- Domain Active

- unach.edu.ec v

MNew | Edit | Delete

Copyright ©® 2019 AdminSystem Software Limited. All rights reserved.

Ahora el sistema de correo del destinatario debe consultar la clave publica para verificar la firma
DKIM. Por lo tanto, necesitamos implementar la clave puablica DKIM en el servidor DNS del
dominio, luego el sistema del destinatario puede consultarla mediante el servidor DNS. Ahora

volver al administrador de DKIM, seleccionar su dominio y clic en "Exportar clave publica™:



DKIM Manager for 11S SMTP and Exchange Server ]

Getting Started DKIM Configuration

DEKIM Configuration -> [unach.edu.ec]

Sender Rules

Plugin Journal DomainKeys/DKIM signature is based on the domain of sender email address. It is

nothing about your server name. For example, if you want to sign the email from

SPF/DMARC Tool *@emailarchitect.net, then please input emailarchitect.net to Sender Domain.

Documentation Sender Domain: unach.edu.ec

Li Cod
icense Lode Export Public Key | Deploy Key | Test Public Key | Test DKIM

Uninstall
Selector: 51024
Active: |2
Signature DKIM Only (recommended) j
Canonicalization =

nofws/relaxed (recommended]

Aparecerd una ventana que mostrara una clave publica y un registro TXT para la

implementacidn en su servidor DNS.

Export Public Key x

If your domain is hosted by Windows DNS Server in local LAN, you can dick here to deploy public key.

TXT Record: s1824._domainkey.unach.edu.ec

w=DKIM1; k=rsa; ;I

p=MIGFMABGCSqAa5Ib3DQEBAQUAASGGNADCEIQKBEQCUKVawUgK 2wD4viVpv2mVmGy 1 BNQGawu
Public Key: 8nbe/NDigfjA+VYq2jsZo35pLblpZdeCo+APOUXES@E91Z4u/wDAYLpp3A11XS5GP5aCrhax

4qplDgogSPmaqCBE2BEEDrXOHS9RyI=sJ3ISX2=3BIVUvkQkPg7D+aFtZZ+ibgGbyc52wIDAQ

AB
=

"t=y:" in public key record means Test mode, you can remove "t=y;" from your public key record after
DKIM/DomainKeys test is finished. [ Help ]

Test Mode: r

Please add the following TXT record (case sensitive) in unach.edu.ec DNS server.
After the record is created in DNS server, you can use Test Public Key to test it.

; DKIM public key zone file example:

51824 . _domainkey.unach.edu.ec. IN TAT "w=DKIM1l; k=rsa;
p=MIGFMABGCSGGSIbIDQEBAQUAAAGNADCEIQKEEQCUKVawlgK 2wD4viVpy2mVmGyi8NQGawuBnbe /NDigFia+V
¥q2jsZ035pLbIpZdeCo+APOUXES@G91Z4u/ wDAYLpp3A11XS56P5aCrhEXdgplDgogSPmGqCEE2BEEDFXOHSIR
wT=43TSY 22 3IRTV ke PeTN+aF+ 7 7+9 hafh e 52w TNANLR™

Si su dominio esté alojado en el servidor DNS de Windows en la LAN local, después de agregar

un dominio en DKIM Plugin Manager, puede seleccionar el dominio y hacer clic en



"Implementar clave", ingresar su direccion de servidor DNS vy elegir la zona DNS, la clave

publica se implementara en el servidor DNS autométicamente.

DKIM Manager for IS SMTP and Exchange Server

UKIN Lonmiguraton
Getting Started

DomainKeys/DKIM - [ unach.edu.ec] -> Deploy Public Key

If your domain is hosted by Windows DNS Server in local LAN, you can connect to DNS

Sender Rules
server to deploy public key directly. If you don't input user/password, current user credential

Plugin Journal is used.
SPF/DMARC Toal If your domain is not hosted by Windows DNS Server, or DNS server is failed to connect, you

should deploy public key manually. [ Help]
Documentation

License Cade DNS Server: | localhost
Uninstall User: (optional®)
Password: (optional®)

Connect to DNS Cancel

Copyright © 2019 AdminSystem Software Limited. All rights reserved.

En la ventana siguiente se puede observar que se la clave pubica se ha afiadid satisfactoriamente.

DKIM Configuration
DomainKeys/DKIM -> [ unach.edu.ec] -> Deploy Public Key

Please choose a zone to deploy DKIM public key. If the public key is deployed successfully, you ¢

and go to "Test Public Key". If it is failed to deploy public key, please deploy public key manually.
Domain Records

_msacs.unach.egu.ec

unach.edu.ec

Copyright © 2019 AdminSystem Software Limited. All rights reserved.



Abrir la clave publica y damos en aceptar en el cuadro de dialogo que aparecera.

DomainKeys/DKIM -> [ unach.edu.ec] -> Deploy Public Key

Please choose a zone to deploy DKIM public key. If the public key is deployed successfully, you car

and go to "Test Public Key". If it is failed to deploy public key, please deploy public key manually§ll

DKIM Manager for IIS SMTP and Exchange S |

Dol

—

[ 1 Are you sure to deploy public key of [unach.edu.ec] to
€Y [unach.edu.ed ?

Aceptar I Cancelar

Copyright © 2019 AdminSystem Software Limited. All rights reserved.

Después de realizada la implementacion de la clave publica, verificarsi esta se afiadio a nuestro

dominio.

DomainKeys/DKIM -= [ unach.edu.ec] -> Deploy Public Key

Please choose a zone to deploy DKIM public key. If the public key is deployed successfully, you

and go to "Test Public Key". If it is failed to deploy public key, please deploy public key manually

Domain Records

_msdes.unach.edu.ec

_domainkey.unach.edu.ec IN TXT "o=~;"

51824 . _domainkey.unach.edu.ec IN TXT "v=DKIMl; k=rsa; p-=
CSqGSIb3IDQEBAQUAAAGNADCEIQKBEQCuKVawlqk 2wDdviVpy2mVmGy it
be/NDigfjA+VYq2jsZo35pLlblpZdeCo+APOUXEs@G91Z4u/ wDAYLpp3L
aCrhéXdqplDgogSPmEqCEE2E6EDrX9HS9RyIsf3ISK2s3BIVUvkQKPES
ibgGbyc52wIDAQAB"

unach.edu.ec




3.1. Comprobacion de implementacion DKIM

Después de afiadir la clave pabica procedemos a probarla con a través del cmd.
Comandos: nslookup

set type=txt

s1024. _domainkey.sudominio

. Administrador: Simbolo del sistema - nslookup

timeout was 2 szeconds.
Mombre: wunach.edu.ec
Address: 192.168.50.188

C:sUzers~Administrador>nslookup
DMNS request timed out.

timeout was 2 seconds.
Zervidor predeterminado: UnKnowun
Address: ::1

> set type=txt

> 81824. _domainkey.unach.edu.ec
Servidor: UnKnown
Address: :=:1

DMS request timed out.
timeout was 2 seconds.
21824, domainkey.unach.edu.ec text =

"u=DKIM1: k=rza; p=MIGIMABGCSgGSIh3DQEBAQUAALGNADCEiQKBgQCuKUawllgK2uDdy i
UpuZ2mlmGyiBNQGawulnbe sNDigf jA+UY¥ g2 jzZo35pLbhJpZde Co+APOUREz A6 iZ4u wDAY Lpp3A 11885
GP5aCrh8X4qplDgogSPmGyCB62 BAEDrEPHS9RyIs j3 18X 2= 3Bl VuuwkQkPg?D+aFtEZ+ibgGhyc52wI DA
QHB"
>

Verificar la instalacion del agente de transporte de Exchange, esto lo haremos a través de la shell

de administracion de Exchange.

Comando:  get-transportagent

seprvicio siguiente: MSExchangeTransport
[PS]1 C:xWindowsssystemd2 >get—transportagent

Identity Enabhled Priority

Transport Rule Agent True
Text Messzaging Routing Agent True
Text Messaging Delivery Agent True
EA DomainKeys Agent True
FA Dkim Inhound Agent True

[PS]1 C:xWindowsssystem32 >Restart—Service "MsExchangeTransport"
[PS]1 C:xUWindowsssystem32>get—transportagent

Enabled

Transport Rule Agent True
Text Messaging Routing Agent True
Text Messaging Delivervy Agent True
FA DomainKeys Agent True
FEA Dkim Inbound Agent True

[PE] C:sMindowsssystem32>




3.2. Implementacion SPF

Para continuar con la configuracion del SPF se debera abrir DKIM Manager después se dirige

a la opcién SPF / DMARC Tool" continuando con “SPF" estado en esta opcion se ingresa el

dominio y hacer clic en "Inicio"

DKIM Manager for IS SMTP and Exchange Server

Getting Started

DKIM Configuration

Sender Rules

Plugin Journal

Documentation

License Code

Uninstall

SPFIDMARC Tool

SPF and DMARC record are also important to email server. The following tools help you to set
up SPF record and DMARC record in DNS server.

SPF Record
Sender Policy Framework (SPF) is a simple email-validation system designed to detect email
spoofing by providing a mechanism to allow receiving mail exchangers to check that incoming

mail from a domain comes from a host authorized by that domain's administrators based on
sender IP address.

Please input your domain and click "Start" to set up SPF record.

Domain: una(h.edu.ecl Start Help

DMARC Record

Nota: si nuestro servidor esta conectado a Internet el sistema lo implementara automaticamente,

caso contrario se lo debe realizar manualmente. Se recomienda implementar manualmente de

acuerdo a las necesidades de cada administrador de servidor de correos.

Abrir el servidor DNS -> seleccionar el dominio al que desea agregar un registro SPF, dar clic

con el boton derecho en la lista de registros y seleccione "registros nuevos" en el mend de

opciones.



E. Administrador del servidor -Olx

Archive  Accon  Ver Ayuda

€= [ 7mIRE o= Hlml§ 80
rador del servidor (SERVIDORUMACH) unach.edu.ec 12reg
s

Bervicios de archivo

Bervicios de dominio de Active Directory
Bervidor DNS

|2, pNs

= 5 SERVIDORUNACH

MNombre
| _domainkey
| _msdes

Acciones adicionales

(igual que la carpeta princip... «

T _tp

Acdones adidonales b

Registros globales _ _udp

[= [ | Zonas de bisqueda directa _| DomainDnsZones
_=‘_ _msdes,unach.edu.ec | ForestDnsZones

= _=‘_ = fioual aue la carpeta principal)  Inicio de autoridad (SOA) [33], servic

7| ¢ Actualizar archivo de datos del servidar hapal)  Servidor de nombres (NS) servidorun:

| _r Volver a cargar hcipal)  Host (&) 192,168.5(

£ Hostnuevo (A o AAAA)... Host (A) 192,168, 5(

' Alias nuevo (CNAME). .. hdpal)  Texto (TXT) v=spf1mx

! Muevointercambio de correo (MX)...
Dominio nuevo...

=l Fe

. — Delegadidn nueva...
| Zonas de

| Reenviade Registros nuevos...
Bervidor web (I15) Todas las tareas 4
cteristicas
ndstico = '
figuracion T
cenamiento T s
Exportar lista...

ﬂ Propiedades | _>|
Creaunregistrodere  Ayuda

Seleccione el tipo de registro de texto (TXT) y clic en el boton "Crear registro™.

(LT EErTTT Brl

Tipq de registro del recurso x|

Selecdone el tipo de registro del recurso:

Registro de servicio (SRY) ;l
Ruta directa (RT)

Servidos bien conoddos (WES)

Siguiente dominio

X.25 7

Descripdién:

Registro de texto (T¥T). Contiene una cadena de caracteres que ;I
sirve como texto descriptive que se asodiard con un determinado
nambre de dominio DMS. La semantica del texto descriptivo real

utilizado como datos con este tipo de registro depende del nombre

DMS donde se encuentran estos registros. (RFC 1035)

=l
Crear reqistro... I Cancelar |

Copie el valor (v = spfl) del valor de registro y péguelo en el cuadro de texto "texto" y no

ingrese nada en “Nombre de registro”. Clic en el boton Aceptar.



x
Texto (T¥T) |

Mombre de registro (si se deja en blanco, se usa el nombre del dominio
primaria):

Mombre de dominio completo (FQDM):
I unach.edu.ec.

Texto:
v=spflmx aip4 192, 168, 10.0/24 ip4: 192, 163. 20.0/24 ip4: 192, 168 ;l

-
1| | 5

Aceptar Cancelar

Como se puede observar el registro se ha creado satisfactoriamente.

unach.edwec 12registros

Mombre Tipo Datos

~| _domainkey

- _msdes

| _sites

| _tep

| _udp

" | DomainDnsZones

| ForestDnsZones
§:| (igual que la carpeta principal)  Inidio de autoridad {SOA) [33], servic
§:| (igual que la carpeta prindpal)  Servidor de nombres (NS) servidorun;
§:| (igual que la carpeta principal)  Host (A) 192, 168.5(
§:| servidorunach Host (A) 192, 168.5(
’ (igual que la carpeta prindpal)  Texto (TXT)




3.2.1. Comprobacion de implementacion SPF

Después de afiadir el registro procedemos a comprobar a través del cmd.

Comandos: nslookup

sudominio

F+.| Administrador: Simbolo del sistema - nslookup
icrosoft Windows [Uersidn 6.1.76811
opyright <{c) 2BA? Microsoft Corporation. Reservados todos los derechos

UserssAdministrador>ns lookup
PNS request timed out.

timeout was 2 seconds.
ervidor p
ddress:

redeterminado: UnKnown
HE

F set type=txt
b unach.edu.ec
ervidor: UnKnown
ddress: =:1
PNS request timed out.

timeout was 2 seconds.
nach.edu.ec text =

"y=gpfl mx a ip4:1922.168.18

-B-24 ip4:192.168.20.8/24 ip4:192.168.30.8./24
ip4:192.168.40.8,24 ip4:192_168.58.8,24 -all”

Se observa en la imagen anterior que con satisfaccion el registro SPF se ha implementado, ya

que automaticamente lo reconoce.



3.3. Implementacion DMARC

Seleccionar y abrir en el servidor DNS y el dominio en el que se desea agregar un registro
DMARC. Clic con el botdn derecho en la lista de registros y seleccione "registros nuevos." en

el mend de opciones.

Ea: Administrador del servidor =]
Archivo  Accdn  Ver Ayuda
€= HmIXEH G = [EmEaE

rador del servidor (SERVIDORUNACH) | TTIETS R (TR S e
&

Bervidos de archivo Nombre -
Bervidos de dominio de Active Directory | —_domainkey
Bervidor DNS = _msdes

@_, bNS | sites (igual que |a carpeta princip... «
= 5 SERVIDORUMACH | & Acciones adicionales »
(1] Registros globales | _udp
= || Zonas de blsqueda directa _| DomainDnsZones
. _msdcs.unach.edu.ec ~| ForestDnsZones
= RiEa} = fioual aue la carpeta orindpal)  Inido de autoridad (SOA) [33], =ervit
| ¢ actualizar archivo de datos dellservidor cipal)  Servidor de nombres (NS) servidorun
;_ I Volver a cargar cipal)  Host (A) 192,168.5(
| 5 Hostnuevo (Ao AAAA)... Host () 192.168.5(
It Alias nuevo (CNAME)... cpal)  Texto (TXT) v=spflmx
— -+ Nuevo intercambio de correo (MX)...
— B Dominio nueva. .
- —dF( Delegacidn nueva. ..
onas de .
o jistros nuevos...
_| Reenviadc Reg
Bervidor web (IIS) Todas las tareas 3
Ccteristica
ndstico i >
ﬁguracl.én Eliminar
cenamiento Actuglizar
Exportar lista...
ll Propiedades | _bl

Creaunregstrodere  Ayuda

Seleccione el tipo de registro de texto (TXT) y haga clic en el botdn "Crear registro”.

]

Seleccione el tipo de registro del recurso:

Registro de servicio (SRV) ;I
Ruta directa (RT)

Servicios bien conocidos (WKS)

Siguiente dominio

X.25 7

Descripdién:

Registro de texto (TXT). Contiene una cadena de caracteres que ;I
sirve como texto descriptivo que se asodara con un determinado
nombre de dominio DMS. La semantica del texto descriptivo real

utilizado como datos con este tipo de registro depende del nombre

DMS donde se encuentran estos registros. (RFC 1035)

I
Crear registro. .. I Cancelar |




Copie el valor (v = DMARCY1) del Valor de registro y péguelo en el cuadro de texto "Texto" e

ingrese "_dmarc" en Nombre de registro. Clic en el boton “Aceptar”.

Propiedades de unach.edu.ec il 5'

Teato (TXT) |Seg|_|ridad I

Mombre de reqistro (si se deja en blanco, se usa el nombre del dominio
primario):

ligual que |a campeta principal)

Mombre de dominio completo (FQDN):
unach.edu.ec

Texto:
w=DMARCT; p=none; ua=Administrador@unach .edu ec; r|.rf=ﬂ.dn1ini5tﬁ;|

-
4| | 3

Aceptar I Cancelar Aplicar

3.3.1. Comprobacion de los mecanismos de defensa aplicando las politicas DMARC
Para la comprobacion de la correcta implementacion de las politicas DMARC,
independientemente de como se haya implementado ya sea con la herramienta 0 manualmente.

Se procede a ir al directorio raiz de instalacion de EAExchDomainKeys por defecto esta en:

{C:) = Program Files (x36) ~ EAExchDomainkeys -

zp

- Mj Open -

Mame -+ I vl Date modified | .
(i uninst.exe 9/5/2017 6:36 PM
%] NgenMail. Net. di 8/18/2017 9:39 AM
%] Interop, EADKIMMgrObjLib. di 9/7/2017 10:09 AM
@ eaexchdomainkeys. chm 2/8/2017 6:02 PM
%/ EADKIMMarObyj. di 9/5/2017 6:35 PM
|%| DkimQutboundAgent, dl 97 2017 10:09 AM
ij DkimInboundagent. dll. config 3/25/2017 9:56 AM
|%| DkimInboundAgent. dil 97 2017 2:24 AM

(] DKIM Plugin Manager 9/5/2017 6:36 PM

A FT T ST kA



C:\Archivos de Programa(x86)\EAExchDomainKeys.

Una vez en este directorio, abrir el archivo “DkiminboundAgent.dll.config” con un editor de
texto. A continuacién, se puede observar el contenido predeterminado del archivo de

configuracion:

<?xml version="1.0" encoding="utf-8" ?>
<configuration>
<configSections>

<section name="spfResultToReject" type="System.Configuration.AppSettingsSection,
System.Configuration, Version=4.0.0.0, Culture=neutral, PublicKeyToken=b@3f5f7f11d50a3a" />

<section name="ignoredGatewayIPAddressesForSpfCheck"
type="System.Configuration.AppSettingsSection, System.Configuration, Version=4.0.0.0,
Culture=neutral, PublicKeyToken=b@3f5f7f11d50a3a" />

<section name="ignoredGatewayNameForSpfCheck"
type="System.Configuration.AppSettingsSection, System.Configuration, Version=4.0.0.0,
Culture=neutral, PublicKeyToken=b@3f5f7f11d50a3a" />

<section name="ignoreSpfResultDomains" type="System.Configuration.AppSettingsSection,
System.Configuration, Version=4.0.0.0, Culture=neutral, PublicKeyToken=b@3f5f7f11d50a3a" />

<section name="dkimResultToReject" type="System.Configuration.AppSettingsSection,
System.Configuration, Version=4.0.0.0, Culture=neutral, PublicKeyToken=b@3f5f7f11d50a3a" />

<section name="ignoreBodyHashErrorDomains"
type="System.Configuration.AppSettingsSection, System.Configuration, Version=4.0.0.0,
Culture=neutral, PublicKeyToken=b@3f5f7f11d50a3a" />

<section name="ignoreDkimResultDomains" type="System.Configuration.AppSettingsSection,
System.Configuration, Version=4.0.0.0, Culture=neutral, PublicKeyToken=b@3f5f7f11d50a3a" />

<section name="dmarcResultToReject" type="System.Configuration.AppSettingsSection,
System.Configuration, Version=4.0.0.0, Culture=neutral, PublicKeyToken=b@3f5f7f11d50a3a" />

<section name="ignoreDmarcResultDomains" type="System.Configuration.AppSettingsSection,
System.Configuration, Version=4.0.0.0, Culture=neutral, PublicKeyToken=b@3f5f7f11d50a3a" />

<section name="blockedIPAddresses" type="System.Configuration.AppSettingsSection,
System.Configuration, Version=4.0.0.0, Culture=neutral, PublicKeyToken=b@3f5f7f11d50a3a" />

<section name="blockedSenderOrHeloDomain" type="System.Configuration.AppSettingsSection,
System.Configuration, Version=4.0.0.0, Culture=neutral, PublicKeyToken=b@3f5f7f11d50a3a" />

<section name="trustedIPAddresses" type="System.Configuration.AppSettingsSection,
System.Configuration, Version=4.0.0.0, Culture=neutral, PublicKeyToken=b@3f5f7f11d50a3a" />

<section name="trustedSenderOrDomain" type="System.Configuration.AppSettingsSection,
System.Configuration, Version=4.0.0.0, Culture=neutral, PublicKeyToken=b@3f5f7f11d50a3a" />
</configSections>

<spfResultToReject>

<!--

<add key="fail" value="550 5.7.1 your message from [%source_ipX%] is against our SPF
policy (fail)" />

<add key="softfail" value="550 5.7.1 your message from [Z%source_ipX%] 1is against our SPF
policy (softfail)" />

<add key="none" value="550 5.7.1 your message from [X%source_ipX%] 1s against our SPF
policy (none)" />

<add key="neutral" value="550 5.7.1 your message from [X%source_ipX%] 1s against our SPF
policy (neutral)" />

<add key="temperror" value="451 4.4.3 your message from [%source_ip%] encountered a
temporal error with SPF verification (temperror)" />

<add key="permerror" value="550 5.7.1 your message from [%source_ip%] encountered a
permanent error with SPF verification (permerror)” />



-->
</spfResultToReject>

<!--
ignoredGatewayIPAddressesForSpfCheck:

If your Exchange server 1s behind of a gateway/MTA,
the SPF check will be incorrect due to original IP address is hidden by gateway or MTA.

You can add your gateway/MTA IP address to skip the gateway IP/domain to detect original
IP address/helo domain from message headers.

CIDR syntax is supported in IP address.

-->
<ignoredGatewayIPAddressesForSpfCheck>

<l--

<add key="192.168.0.8" value="ignore"/>

-->

</ignoredGatewayIPAddressesForSpfCheck>
<!--
ignoredGatewayNameForSpfCheck:
If your Exchange server 1is behind of a gateway/MTA,
the SPF check will be incorrect due to original IP address/helo domain is hidden by

gateway or MTA.

You can add your gateway/MTA name to skip the gateway IP/domain to detect original IP
address/helo domain from message headers.

You can use regular expression Like this "/“emailarchitect\.(net[com)$/"
"/~emailarchitect\. (net[com)$/" matches "emailarchitect.net" and "emailarchitect.com"

"/.?emailarchitect\.net$/" matches "*.emailarchitect.net" and "emailarchitect.net"

-->
<ignoredGatewayNameForSpfCheck>
<!--
<add key="dispatch.gateway.net" value="ignore"/>
-->

</ignoredGatewayNameForSpfCheck>
<l--

ignoreSpfResultDomains does not take effect to the following domains even the result
matches spfResultToReject

You can use regular expression Like this "/“emailarchitect\.(net[com)$/"

"/~emailarchitect\. (net[com)$/" matches "emailarchitect.net" and "emailarchitect.com"

"/.?emailarchitect\.net$/" matches "*.emailarchitect.net" and "emailarchitect.net"

-->

<ignoreSpfResultDomains>
<l--
<add key="emailarchitect.net"” value="ignore"/>
-->

</ignoreSpfResultDomains>

<dkimResultToReject>



<l--

<add key="fail" value="550 5.7.1 your message from [%header_ from%] is against our DKIM
policy (fail)" />

<add key="none" value="550 5.7.1 your message from [%header_ from%] is against our DKIM
policy (none)" />

<add key="neutral" value="550 5.7.1 your message from [Z%header_from%] is against our
DKIM policy (neutral)" />

<add key="temperror" value="451 4.4.3 your message from [%header_from%] encountered a
temporal error with DKIM verification (temperror)" />

<add key="permerror" value="550 5.7.1 your message from [%header_from%] encountered a
permanent error with DKIM verification (permerror)" />

-->
</dkimResultToReject>

<!--
ignoreBodyHashErrorDomains :

If the sender or signer domain is in the ignoreBodyHashErrorDomains List, body hash
error with DKIM verification is ignored, only the signature is verified.

Office 365 default DKIM signature has a common body hash error problem, so you can add
/.?onmicrosoft.com$/ to bypass body hash check for office 365.

you can use regular expression Like this "/“emailarchitect\. (net|/com)$/"
"/remailarchitect\. (net[com)$/" matches "emailarchitect.net" and "emailarchitect.com"

"/.?emailarchitect\.net$/" matches "*.emailarchitect.net" and "emailarchitect.net"

-->
<ignoreBodyHashErrorDomains>
<!--
<add key="/.?onmicrosoft.com$/" value="ignore"/>
-->

</ignoreBodyHashErrorDomains>

<!--

ignoreDkimResultDomains does not take effect to the following domains even the result
matches dkimResultToReject

You can use regular expression Like this "/“emailarchitect\.(net[com)$/"

"/~emailarchitect\. (net[com)$/" matches "emailarchitect.net" and "emailarchitect.com"

"/.?emailarchitect\.net$/" matches "*.emailarchitect.net" and "emailarchitect.net"

-->
<ignoreDkimResultDomains>
<l--
<add key="emailarchitect.net" value="ignore"/>
-->

</ignoreDkimResultDomains>

<dmarcResultToReject>

<!--

<add key="fail" value="550 5.7.1 your message from [%header_from%] is against our DMARC
policy (fail)" />

<add key="none" value="550 5.7.1 your message from [%header_from%] is against our DMARC
policy (none)" />

<add key="temperror" value="451 4.4.3 your message from [%header_from%] encountered a
temporal error with DMARC verification (temperror)" />



<add key="permerror" value="550 5.7.1 your message from [%header_from%] encountered a
permanent error with DMARC verification (permerror)” />

-->
</dmarcResultToReject>

<!--

ignoreDmarcResultDomains does not take effect to the following domains even the result
matches dmarcResultToReject

you can use regular expression Like this "/“emailarchitect\. (net[com)$/"

"/~remailarchitect\. (net[com)$/" matches "emailarchitect.net" and "emailarchitect.com"

"/.?emailarchitect\.net$/" matches "*.emailarchitect.net" and "emailarchitect.net"

-->
<ignoreDmarcResultDomains>
<l--
<add key="emailarchitect.net"” value="ignore"/>
-->

</ignoreDmarcResultDomains>

<!--
blockedIPAddresses:

The email from the following IP address(es) will be rejected directly regardless of SPF/DKIM
result.
CIDR syntax 1is supported in IP address.

-->
<blockedIPAddresses>

<!--

<add key="127.0.0.2" value="550 5.7.1 your message from [%source_ip%] is in our black
List.” />

<add key="192.168.0.0/24" value="550 5.7.1 your message from [%source_ip%] is 1in our
black List." />

-->
</blockedIPAddresses>

<!--
blockedSenderOrHeloDomain
The email from (SMTP MAIL FROM or HELO DOMAIN) the following address(es)/domain(s) will be
rejected directly regardless of SPF/DKIM result.
-->
<blockedSenderOrHeloDomain>

<!--

You can use regular expression Like this: "/*(support|sales)@emailarchitect\.net$/"

"/~(support[sales)@emailarchitect\.net$/" matches "support@emailarchitect.net" and
"sales@emailarchitect.net".

"/~[@]+@ematilarchitect\.net$/" matches "*@emailarchitect.net"

-->

<!--

<add key="faked-emailarchitect.net” value="550 5.7.1 your message from
[%blocked_domainOrAddress%] is in our black Llist." />

<add key="spoof@faked-emailarchitect.net" value="550 5.7.1 your message from
[%blocked_domainOrAddress%] is in our black Llist." />

-->
</blockedSenderOrHeloDomain>



<!--
trustedIPAddresses:

The email from the following IP address(es) will be accepted directly regardless of SPF/DKIM
result.
CIDR syntax 1is supported in IP address.
-->
<trustedIPAddresses>
<add key="127.0.0.1" value="pass"/>
<add key="::1" value="pass"/>
<!--
<add key="192.168.0.0/24" value="pass"/>
-->
</trustedIPAddresses>

<!--
trustedSenderOrDomain:

The email from (rfc822.header.from) the following address(es)/domain(s) will be accepted
directly regardless of SPF/DKIM result.
-->
<trustedSenderOrDomain>
<l--
You can use regular expression Like this: "/*(support|sales)@emailarchitect\.net$/"
"/~(support|[sales)@emailarchitect\.net$/" matches "support@emailarchitect.net” and
"sales@emailarchitect.net".

"/A[@]+@ematilarchitect\.net$/" matches "*@emailarchitect.net”

<!--
<add key="support@emailarchitect.net"” value="pass"/>
<add key="emailarchitect.net"” value="pass"/>
-->
</trustedSenderOrDomain>

<appSettings>
<add key ="loglLevel" value="OnlyError"/>
<!-- <add key ="LoglLevel" value="FullDebug"/> -->
<add key ="trackingSender" value="*"/>
<add key ="trackingSourceIP" value="*"/>
<add key ="uselastExternalIPAddress" value="false"/>
<!-- System default DNS server 1is used by default, you don't have to set this value
manual Ly
If you want to use specified DNS server address, you must input DNS server IP address.
For example, you can use 8.8.8.8 (Google Public DNS Server) as the DNS server address.
-->
<add key ="dnsServerAddress" value=""/>
</appSettings>
</configuration>



En el que se debe modificar el agente de transporte entrante, cambiar la siguiente linea:

<add key ="loglLevel" value="OnlyError"/>
por:

<add key ="loglLevel" value="FullDebug"/>

Rechazar correos electrénicos basado en DKIM / SPF / DMARC en el servicio SMTP

Aunque se puede usar los resultados de autenticacion para filtrar el correo electronico a la
carpeta de correo no deseado, este consume recursos y almacenamiento del servidor. Por lo
tanto, la mejor manera es rechazar el correo electronico en el servicio SMTP directamente en

funcién de los resultados de autenticacion.

« Pararechazar el correo electronico contra la politica de SPF, puede cambiar la seccion:
spfResultToReject.

« Pararechazar el correo electronico en contra de la politica DKIM, puede cambiar la
secciéon dkimResultToReject.

« Pararechazar el correo electronico contra la politica de DMARC, puede cambiar la

seccion: dmarcResultToReject.

A continuacion, se observara la configuracion predeterminada para rechazar correos en

configuracién de bajo nivel:

<spfResultToReject>

<add key="fail" value="550 5.7.1 your message from [%source_ip%] is against our SPF
policy (fail)" />

<add key="softfail" value="550 5.7.1 your message from [%source_ip%] is against our SPF
policy (softfail)" />
</spfResultToReject>

<dkimResultToReject>

<add key="fail" value="550 5.7.1 your message from [%header_from%] is against our DKIM
policy (fail)" />
</dkimResultToReject>

<dmarcResultToReject>

<add key="fail" value="550 5.7.1 your message from [%header_from%] is against our DMARC
policy (fail)" />
</dmarcResultToReject>



Configuracion de nivel medio:

<spfResultToReject>

<add key="fail" value="550 5.7.1 your message from [%source_ip%] is against our SPF
policy (fail)" />

<add key="softfail" value="550 5.7.1 your message from [%source_ip%] is against our SPF
policy (softfail)" />

<add key="none" value="550 5.7.1 your message from [%source_ip%] is against our SPF
policy (none)" />

<add key="neutral" value="550 5.7.1 your message from [%source_ip%] is against our SPF
policy (neutral)" />

<add key="temperror" value="451 4.4.3 your message from [%source_ip%] encountered a
temporal error with SPF verification (temperror)" />

<add key="permerror" value="550 5.7.1 your message from [%source_ip%] encountered a
permanent error with SPF verification (permerror)" />
</spfResultToReject>

<dkimResultToReject>

<add key="fail" value="550 5.7.1 your message from [%header_from%] is against our DKIM
policy (fail)" />
</dkimResultToReject>

<dmarcResultToReject>

<add key="fail" value="550 5.7.1 your message from [%header_from%] is against our DMARC
policy (fail)" />
</dmarcResultToReject>

A continuacion, se observa la configuracion recomendada para el nivel més alto, ya que hay
muchos servidores SMTP que no implementan la firma DKIM o el registro DMARC, esta
configuracién no se recomienda, ya que rechaza todos los correos electronicos sin "spf = pass"
y "dkim = pass" en el servicio SMTP.

<spfResultToReject>

<add key="fail" value="550 5.7.1 your message from [%source_ip%] is against our SPF
policy (fail)" />

<add key="softfail" value="550 5.7.1 your message from [%source_ip%] is against our SPF
policy (softfail)" />

<add key="none" value="550 5.7.1 your message from [%source_ip%] is against our SPF
policy (none)" />

<add key="neutral" value="550 5.7.1 your message from [%source_ip%] is against our SPF
policy (neutral)" />

<add key="temperror" value="451 4.4.3 your message from [%source_ip%] encountered a
temporal error with SPF verification (temperror)" />

<add key="permerror" value="550 5.7.1 your message from [%source_ip%] encountered a
permanent error with SPF verification (permerror)" />
</spfResultToReject>

<dkimResultToReject>

<add key="fail" value="550 5.7.1 your message from [%header_from%] is against our DKIM
policy (fail)" />

<add key="none" value="550 5.7.1 your message from [%header_from%] is against our DKIM
policy (none)" />

<add key="neutral" value="550 5.7.1 your message from [%header_from%] is against our
DKIM policy (neutral)" />

<add key="temperror" value="451 4.4.3 your message from [%header_from%] encountered a
temporal error with DKIM verification (temperror)" />



<add key="permerror" value="550 5.7.1 your message from [%header_from%] encountered a
permanent error with SPF verification (permerror)" />
</dkimResultToReject>

<dmarcResultToReject>

<add key="fail" value="550 5.7.1 your message from [%header_from%] is against our DMARC
policy (fail)" />

<add key="none" value="550 5.7.1 your message from [%header_from%] is against our DMARC
policy (none)" />

<add key="temperror" value="451 4.4.3 your message from [%header_from%] encountered a
temporal error with DMARC verification (temperror)" />

<add key="permerror" value="550 5.7.1 your message from [%header_from%] encountered a
permanent error with DMARC verification (permerror)" />
</dmarcResultToReject>

También se puede configurar en manera de direcciones IP de confianza en el que se puede
agregar direcciones IP a la seccion: trustedIPAddresses, el agente de DKIM / SPF entrante no
verificara el correo electronico de esas direcciones IP. Es compatible con una sola direccion IP
o sintaxis CIDR.

Por ejemplo:

<trustedIPAddresses>

<add key="127.0.0.1" value="pass"/>

<add key="192.168.0.0/24" value="pass"/>
</trustedIPAddresses>

Otra manera de configurar es mediante remitente o dominio de confianza en el que se puede
agregar direcciones o dominios de remitentes a la seccion trustedSenderOrDomain, el agente de

DKIM / SPF entrante no revisara el correo electrénico de esos remitentes o dominios.

Por ejemplo:

<trustedSenderOrDomain>
<!--
You can use regular expression Like this: "/*(support|sales)@emailarchitect\.net$/"

"/~(support|[sales)@emailarchitect\.net$/" matches "support@emailarchitect.net" and
"sales@emailarchitect.net".

"/N[7@]+@emailarchitect\.net$/" matches "*@emailarchitect.net"”
-->
<add key="support@emailarchitect.net" value="pass"/>
<add key="emailarchitect.net" value="pass"/>
</trustedSenderOrDomain>



En la configuracion el administrador de servidores puede bloquear direcciones mediante IP en
el que puede agregar direcciones IP a la seccion: blockedIPAddresses, el agente de DKIM / SPF
entrante rechazara el correo electronico de esas direcciones directamente, independientemente

del resultado de SPF / DKIM. Es compatible con una sola direccién IP o sintaxis CIDR.

<blockedIPAddresses>

<add key="127.0.0.2" value="550 5.7.1 your message from [%source_ip%] is in our black
list." />
</blockedIPAddresses>



