UNIVERSIDAD NACIONAL DE CHIMBORAZO
FACULTAD DE INGENIERIA
CARRERA INGENIERIA EN TECNOLOGIAS DE LA
INFORMACION

Técnicas de ingenieria social y estrategias de mitigacion para la
proteccion de datos personales y corporativos en sistemas de correo
empresariales

Trabajo de Titulacion para optar al titulo de
Ingeniero en Tecnologias de la Informacion

Autores:
Cabezas Arce, Jandry Alexander
Chacon Goyes, Alain Josue

Tutor:
Ing. Danny Patricio Velasco Silva Mgs.

Riobamba, Ecuador. 2026



DECLARATORIA DE AUTORIA

Nosotros, Jandry Alexander Cabezas Arce, con cédula de ciudadania 2200553812, y Alain
Josue Chacén Goyes, con cédula de ciudadania 0605147271, autores del trabajo de
investigacion titulado: Técnicas de ingenieria social y estrategias de mitigacién para la
proteccién de datos personales y corporativos en sistemas de correo empresariales,
certificamos que la produccidén, ideas, opiniones, criterios, contenidos y conclusiones
expuestas son de nuestra exclusiva responsabilidad.

Asimismo, cedemos a la Universidad Nacional de Chimborazo, en forma no exclusiva, los
derechos para su uso, comunicacién piblica, distribucion, divulgacion y/o reproduccion total
o parcial, por medio fisico o digital; en esta cesion se entiende que el cesionario no podra
obtener beneficios econdmicos. La posible reclamacion de terceros respecto de los derechos
de autor(es) de la obra referida serd de nuestra entera responsabilidad, librando a la
Universidad Nacional de Chimborazo de posibles obligaciones.

En Riobamba, 14 de mayo del 2026.

Jandry Alexander Cabezas Arce
C.I: 2200553812

Alain Josue Chacon Goyes
C.I: 0605147271




DICTAMEN FAVORABLE DEL PROFESOR TUTOR

Quien suscribe, Danny Patricio Velasco Silva, catedratico adscrito a la Facultad de Ingenieria
de 1a Universidad Nacional de Chimborazo, por medio del presente documento certifico haber
asesorado y revisado el desarrollo del trabajo de investigacion titulado: TECNICAS DE
INGENIERIA SOCIAL Y ESTRATEGIAS DE MITIGACION PARA LA PROTECCION
DE DATOS PERSONALES Y CORPORATIVOS EN SISTEMAS DE CORREO
EMPRESARIALES, bajo la autoria de Jandry Alexander Cabezas Arce y Alain Josue Chacon
Géyes; por lo que se autoriza ejecutar los tramites legales para su sustentacion.

Es todo cuanto informar en honor a la verdad; en Riobamba, a los 14 dias del mes de mayo de
2026

(st

Danny Patricio Velasco Silva
C.I: 0602768640




CERTIFICADO DE LOS MIEMBROS DEL TRIBUNAL

Quienes suscribimos, catedraticos designados Miembros del Tribunal de Grado para la
evaluacion del trabajo de investigacion “TECNICAS DE INGENIERIA SOCIAL Y
ESTRATEGIAS DE MITIGACION PARA LA PROTECCION DE DATOS
PERSONALES Y CORPORATIVOS EN SISTEMAS DE CORREO EMPRESARIALES”,
presentado por Jandry Alexander Cabezas Arce, con cédula de identidad 2200553812, y
Alain Josue Chacdén Goyes, con cédula de identidad 0605147271, bajo la tutoria del Mgs.
Danny Patricio Velasco Silva; certificamos que recomendamos la APROBACION del
mismo con fines de titulacion. Previamente se ha evaluado el trabajo de investigacion y
escuchada la sustentacion por parte de sus autores, no teniendo mas nada que observar.

De conformidad a la normativa aplicable firmamos, en Riobamba 30 de junio del 2026

Ing. Fernando Molina : b M%
PRESIDENTE DEL TRIBUNAL DE GRADO -

3
! i
Ing. Lady Espinoza Vi

MIEMBRO DEL TRIBUNAL DE GRADO Wanli
j 4fi//j;
p
Ing. José Jinez e A f}//
MIEMBRO DEL TRIBUNAL DE GRADO I




Fra M.--q_,-:l.q'r.-.-?r;-

IMreccion —
Acadeémics m SGC |
YWICERBECTORADD STADEMICO MR g MM AL

UHACH-RGFHI-04-08.17
WERSIOH 01: 06-09-20021

CERTIFICACION

Gie, CABEZAS ARCE JAMDRY ALEMAMDER con O ZWWISS3I81Z y CHACOMN GOYES ALAIN
JOSUE con ©C: 005147271, estudiantes de |a Camera INGENIERIA EN TECHNOLOGIAS DE LA
'HFﬂI!MﬁEIIfrH, Facultad de INGENIERIA; han frabgiodo bajo mi futoda el rabaoje de
investigacidn fitviode “TECNICAS DE INGENIERIA SOCIAL Y ESTRATEGIAS DE MMGACION
FARA LA PROTECCION DE DATOS PERSOMALES Y CORPORATIVOS EN SISTEMAS DE CORRED
EMPRESARIALES", cumpie con & 10 %, de acusrdo a reporfe ol siterna Anti pagio
COMPILATIO, porcentaje aceptodo de ocuerdo a la reglamentacion instifucional, por
consguiente autoimo confinuar con el proceso.

Ricbamia, 15 de mayo de D025

Ing. Cxaniny Painicio Velasco Siva
TUTOHR

Camipus Morte o i boepss ot O SUcn:. Him 1 R R ] Telefonos (581-10 730880 - Ext 1264



DEDICATORIA

Dedico mi tesis a toda mi familia, principalmente a mi maméa Maira Alejandra Arce
Vera que ha sido la persona que me ha apoyado en todo este camino de altas y bajas,
que ha conocido mis miedos y me ha dado la fuerza para seguir cada dia, con la
esperanza de darle todo el mundo. A mis hermanos y mi primo, que también han sido
una luz para seguir adelante y tratando de ser un ejemplo para ellos, esperando que
tengan un futuro mucho mas brillante.

Dedico también esta tesis a todos mis amigos, los que han estado ahi desde el primer
dia que empecé esta carrera, y han sido un apoyo incondicional cuando crei que ya
no podia mas. A esos profesionales dentro de la carrera que lograron darme el apoyo
necesario para dar de mi potencial.

Por ultimo, quiero dedicar esta tesis a mi gata Kiki que ha sido mi compaiera en
trasnochadas y en tantos malos momentos, asi como también muy buenos momentos.

Jandry Alexander Cabezas Arce

Dedico mi tesis a mis padres, tanto de sangre como de afinidad, que con su
incondicional apoyo hicieron posible que pueda conseguir mi suefio de estudiar la
carrera que me apasiona. A mis abuelitos, que con su experiencia y consejos en el
viaje de la vida me dieron guia para poder seguir en el camino del bien. A mis
hermanos, a los que espero servir de ejemplo para que cuando se encuentren con la
adversidad de la vida tengan un referente, y a los que espero tengan un camino
muchisimo mads brillante que el mio.

Dedico también esta tesis a los profesionales que hicieron posible que llegue a donde
estoy ahora. A mis profesores y docentes, que con su abanico de conocimiento en la
materia labraron mis saberes y mi caracter con disciplina para volverme un
profesional de bien. Y a

aquellos profesionales en su campo, que durante los momentos de adversidad me
lograron dar el apoyo necesario para afrontar la adversidad y frustracion que traen
los altibajos de la vida.

Finalmente, dedico esta tesis a mis compafieros que estuvieron junto a mi en la batalla
por volverme profesional. Y, sobre todo, a todas aquellas personas que tengo el honor
de llamar amigos, a aquellos que siguen a mi lado en el transcurso de esta etapa,
aquellos que viajaron en busqueda de cumplir sus suefios y que la distancia no ha
hecho mas que fortalecer esta unidad, y aquellos que ya no estan entre nosotros cuyo
recuerdo vivird por siempre en mi memoria y planeo honrar viviendo una vida plena
cumpliendo todo lo que en vida les prometi llegar a ser.

Alain Josue Chacon Goyes



AGRADECIMIENTO

Quiero agradecer a mis familiares que siempre han creido en mi y en todo lo que soy
capaz de lograr, agradecer por hacerme dado su apoyo y nunca dejar de creer en mi,
brinddndome motivacion para seguir adelante frente a la adversidad.

Me gustaria agradecer a mi tutor de tesis por darnos guia en todo este proceso cadtico.
También me gustaria agradecer a los docentes que tuve durante todo mi proceso de
formacion profesional.

Y por ultimo me gustaria agradecer a las personas que ya no estan a mi lado, pero
dejaron una huella imborrable en mi camino. Gracias a todos ellos por ayudarme a
ser la persona que seré.

Jandry Alexander Cabezas Arce

Agradezco a mis familiares, por haberme brindado su apoyo y consejo durante todo
el tramo de este viaje que fue la universidad habiéndome dado motivacién y guia en
los momentos donde méas me sentia perdido.

De igual forma, extiendo mi especial agradecimiento a nuestro tutor de tesis que nos
brind6 guia durante el ultimo trayecto del viaje para volvernos profesionales. Su
asesoria nos fue crucial a la hora de elaborar este trabajo que sin ella no hubiéramos
podido realizar este trabajo.

Asi mismo, agradezco a los docentes y tutores que me ensefiaron los conocimientos
necesarios para mi tramo como profesional. Finalmente, agradezco a mis amigos y
compafieros que me acompanaron en el trayecto de formacion.

Alain Josue Chacon Goyes



INDICE GENERAL

DECLARATORIA DE AUTORIA ......coooiiiiiis e
DICTAMEN FAVORABLE DEL PROFESOR TUTOR......cccccceiiriiniiiiiienieneeeeeeenen
CERTIFICADO DE LOS MIEMBROS DEL TRIBUNAL........ccceeitiiieieieeieeee e
CERTIFICADO ANTIPLAGIO......coiiiiiiiiieeieeeeeeee ettt st
DEDICATORIA ...ttt ettt sttt sttt et s sbe et
AGRADECIMIENTO ....c.ctiiiiiiiieieee sttt ettt ettt teeste st eseeneesaeenseenseeneanseeneas
INDICE GENERAL ....ccoesvutmiirriireiees et sssee sttt sss st ssses s
INDICE DE TABLAS ....cooomitiieiieiteeie ettt
INDICE DE FIGURAS .....ooooviiiieeeieeeeeeeeeeeeeee e senes st
RESUMEN L.ttt ettt st ettt b et st e s bttt et sae e bt eatesaeenbeenees
ABSTRACT ...ttt ettt ettt et e st e st e e e e st e s st enseestesseenseenseeseesseenseeneanseeneas
CAPITULO I. INTRODUCCION........coovvvermriimminmmreisesessessssessessssessssesessessssesssssessssanees 15
1.1 Planteamiento del problema..........cccccvviveiiiiiiniiiiiiieectce e 15
1.2 JUSHEICACION. ....eveieiiie ettt ettt e et e et e e e taeeesaeeeaseeessaeeensaeeensaeesnsaeeenseeas 16
1.3 Formulacion del problema ...........c.eecuiiiiiiiiiiiiieiiecie ettt ens 16
1.4 ODBJETIVOS ..ouveiiiiieieeiteritete ettt sttt ettt ettt sb et sbt e bttt sbt e bt ebeeanesbeenaeeanens 17
CAPITULO II. MARCO TEORICO ..o, 18
2.1 EStad0o del @rt ......ccueeuiriiiiiiiieeiieiceee et et 18
2.2 La ingenieria social como amenaza a la ciberseguridad ............ccccceeeevieecieeicieennnenn. 18
2.2.1 Informacion SENSIDIE..........coiuiiiiiiiiiiiiiiie e 19
2.2.2 Estructura de Una tECTICA .....eueruviriieiieienieeieeie sttt sttt 19
2.2.3 PRISHING....eiiiiiiieeiee ettt et e et e et e e st e e et e e enrne e snaeeennaee e 20
2.2.4 Spear PhISHING........ccveiiiiiiieiie ettt ettt e bbb e enee e 21
2.2.5 PIEtEXIINEZ c.uveeieieiieeiteette ettt ettt ettt e et e bt e st eesteesabe e beeeabe e beeenbeeseeeabeeneeenne 23
2.2.60 BAITINEG...cutiieiiieeeiie ettt et e et e et e e e eeeta e e e saee s aaeeensteeensaeeesbeeensaeeennneeennaeeans 24
2.2.7 SPOOTINE ..ttt ettt ettt e st be et e e be e teeenbe e seeenbeesaeeabeeneeenne 26
2.2.8 SCATEWATC ... ..ueeeeeuiieeeeeieiieeeesittieeeesatreeeessaeeeessssraeesasssseeeeansseeesasssaeesesssseesssnnsseeens 28
2.2.9 TYPOSQUALTING ..eeuvreeiiieeriieeeiieeesieeerteeerteeeseteeessaeeessreeeaseesnsneessseesnsseessnesssseeenns 29

2.3 Matriz de andlisis de técnicas de ingenieria social...........ccoeveiviiiiiiniienieeieeie e 30
2.4 MATCOS NOTINALIVOS ...eeeuvveeeerieeiureeeitreestreesssseesseeesssaeessseeassseeessseesssseesssseesssseesssseesssees 33

2.4.1 Marco de seguridad NIST ........cccooiiiiiiiiiieiieeeeeeee e e 33



2.4.2 Ley organica de proteccion de datos..........ccceevvevierieiienienieiiinieneeieeieseeieeine 34

2.5 Vulnerabilidades en entornos UNIVETSITATIOS .........coueerueerieenieenieenieenieenieesieenieesieens 34
2.6 Diagnostico institucional de la seguridad actual.............cccoeviiiiieniiniiieniieieeeee 35
2.6.1  Ausencia de politicas formalizadas ..........c.cceevveeeiiieeiiie e 35
2.6.2  Procedimientos operativos Ad-hocC.........c.ccovveeiieriiiiieniiciienieeieeee e 35
2.6.3 Dependencia de herramientas de teICEIOS .........eevueerireruieriieriieeieeniieeieeieenne 36
2.6.4 Incipiente alineacion con marco legal ..........ccceveviieeiiiiiiiieiiieceeceees 36
2.6.5 Gestion de riesgos aceptados sin documMentacion............eccveerveeeveererenveennnennn 36
2.6.6  Colaboracion externa sin acuerdos formalizados ............ccceeeeveeecieeniieenneens 37
2.6.7 Asimetria en la conciencia sobre seguridad ............cccoeeiireiienieeiiienie e 37
2.7 Arquitectura de mitigaciOn PrOPUESLA .....cecveervieriieeiieriieeieeniieeteereeeeaeesieesreenseesseens 37
2.8 Estrategias de mitigacion contra la ingenieria social ..........cccccvveeevieeiieeecieeceieeeen. 38
2.8.1  Politicas y protocolos de seguridad ...........ccceeevievieniiieniieiierie e 38
2.8.2  Formacion en CONCIENCIACION .....cueeuueruieriirieniieiteieeitenieete ettt sie e eaeens 38
2.8.3  Simulaciones de ataqUES.........ceeeruieeiiieeiiieeeieeerieeevee e e rre e srae e erae e 38
CAPITULO III. METODOLOGIA .....coovvtmiieiciecise s 40
3.1 Tip0 de INVESLIZACION ..cuviieniieiiieiieeiit ettt ettt ettt ettt e st eebeesateeseesaneens 40
3.2 Disefio de 12 INVEStIZACION........eeeiuiieeiiieeieieeieeeeieeeeieeesteeesaeeeneaeeeseseessseesnneesnneeenns 40
3.3 Poblacion de estudio y tamafio muestral ...........ccoeveeeiiieiiieiiiiiiieeeee e 40
3.4 Técnicas de recolecCiOn de datos .........ececuvieeieiieeiiieeeiie et eeee et e e e e eeeeeeaaee e 41
3.5 ConSIAEIaCIONES CLICAS ...eeuvieueetieieriieriieteeiteeteeteetestee e etesaee et etesatesseebeeseesseensesneens 42
3.6 Métodos de andlisis y procesamiento de datos...........oceeveeeiiieniieiiieniieniieeie e 43
3.6.1  AnALISIS CUANTITATIVO .eutiiiiieiieiiieeiie ettt st 43
3.6.2  ANALISIS CUAITLALIVO .eveeiieiieiieciieieees et 43
3.7 HIPOTESIS .uvveeeiieeeiie ettt et e et e ettt e et e e e ta e e s teeesbaeeeateeessbeeasssaeesseeansseessseeesseeesaeens 44
3.8 Identificacion de variables ............ccociiiiiiiiiiiiiiieieeee e 44
3.9 Operacionalizacion de variables...........ccueecvieiiieiieniiieiieeie ettt ens 45
3.10 Metodologia de desarroll...........ccueeeeueeeeiieeiiie et erae e 47
3.10.1 Fase 1: Diagnostico institucional ............cccveeriieeiiieeniieciieeiceeee e 47
3.10.2 Fase 2: Disefio del cuasiexperimento y desarrollo de activos............cccccueenneeee. 48
3.10.3 Fase 3: Implementacion de la Intervencion ..........c.cceeceeeeeveeeceeeenieeeeieeeeeee e 48
3.10.4 Fase 4: Evaluacion de 10S 1esultados ..........cccooieririinienieiiniencceeeee e 50

3.11 Modelado de 1a INVESHZACION.......cccuieruieriieiieeiieie ettt e ere ettt e ebe e sareens 51



CAPITULO IV. RESULTADOS Y DISCUSION .....vtotieeeeeeeeeeeeeeeeeeeeeeeeeeeeseseeeeeees 52
A1 RESUITAAOS ..o e e e e et e e e e e e e e e e e e aeeeeeeeeaeannnas 52
4.1.1 Resultados de los cuestionarios Piloto .........ccceecveeriieriieiiieniiieniie e 52

4.1.2 Politicas y Estrategias de mitigacion para la protecciéon de datos personales y

corporativos en el sistema de correos electronico institucional...............cceevverviennennne. 54
4.1.3 Resultados del programa de capacitacion e impacto en el cuasiexperimento ..... 59
4.1.4 Sintesis de 10S hallazgos........cc.eeeeiiiiiiiiiie e 63

4.2 DISCUSION ...c.eeutiiieteeie ettt ettt ettt et e e e at e s bt et e sate st e e bt eatesaeenbesatesseenbeensesseenbeennens 64
CAPITULO V. CONCLUSIONES Y RECOMENDACIONES ........cccooevviemirrnesrrnaenn. 66
5.1 CONCIUSIONES ....ueniiiiiiieiie ettt ettt ettt ettt e bttt e sbbeesbeesbbeebeesaneens 66
5.2 RECOMENAACIONES....c..eeuvieuiieiieiieie ittt sttt ettt ettt et e bt et saaesbeenseeanens 67
BIBLIOGRAFIA ...ttt 68

ANEXOS .ttt sttt et 75



INDICE DE TABLAS

Tabla 1: Tendencias basicas del comportamiento humano. ...........ccccceeevveeecieeecieerneeenne, 19
Tabla 2: Conceptualizacion de la estructura de las t€Cnicas.........coecvveeveeeieerieencveeneeeieennen. 19
Tabla 3: Matriz de analisis de técnicas de ingenieria social..........cccoevvercieenienciienieeieenen. 31
Tabla 4: Funciones del NIST CSF.......coiiiiiiiiiiiiiieieeeeeeee et 34
Tabla 5: Madurez de seguridad. ..........cocoeiiiiiiiiiii e 34
Tabla 6: Medidas de contencion Ad-hoOC.........ccooiiiiiiiiiiiiiiee e 35
Tabla 7: Incidentes dependientes de herramientas de terCeros.......evvveerrveeeriieeerereerieeennne, 36
Tabla 8: Técnicas de recoleccion de datos. ..........eecvereeriiriiniinieeiereeeee e 42
Tabla 9: Operacionalizacion de las variables. ...........ccocceeiiiiiiiiieniieee e 46
Tabla 10: Fases de la metodologia investigativa para el trabajo de investigacion. ............. 47
Tabla 11: Variables del cuasieXperimento...........ccveerveeerieeeriieeniieerreeesreeeineeeereeseeee e 49
Tabla 12: Videos correspondientes a la capacitaCion...........ccceeevveeerieeeiieeenieeeiiee e 50
Tabla 13: Resultados de 1a Prueba Exacta de Fisher. ..........cccoocoiiiiiniininiieece 59
Tabla 14: Resultados de la prueba de McNemar, se marca con un * los valores P menores a
1@ STENIFICANCIA. ..eeeuviieiiiie ettt e et e et e e e e e e essaeeensaeeessaeessaeesnsaeennnes 60
Tabla 15: Decision para cada variable segin el grupo. ........cccveevieeeviieeciee e 61
Tabla 16: Respuestas del cuestionario para el personal general............cccccoeeveviieniennennne.. 85
Tabla 17: Respuestas del cuestionario para el personal t€cnico. ........ccceeevveeriverieerieenneennen. 85
Tabla 18: Datos de la simulacion Pretest grupo A. .......coecvieriiiiieniieiieeeeee e 87
Tabla 19: Datos de la simulacion Pretest grupo B.........cooovvveiiiiiiiiieieeeeeeeeeeee 88
Tabla 20: Datos de la simulacion Postest grupo A. .......cocveeeeiieeiiieeiiee e 89
Tabla 21: Datos de la simulacion Postest grupo B. .........ccccoeviiiiieniieiiiiiieieceeeeeeeee, 90
Tabla 22: Matriz de contingencia para la variable CLIC del grupo A. ........cccceevvenienennnen. 91
Tabla 23: Matriz de contingencia para la variable ABIERTO del grupo A. .......ccccceeuenee 91
Tabla 24: Matriz de contingencia para la variable DATOS del grupo A. ........cccvveeveennee. 91
Tabla 25: Matriz de contingencia para la variable REPORTADO del grupo A: ................ 91
Tabla 26: Matriz de contingencia para la variable CLIC del grupo B. ........cccccvvevieenennnen. 91
Tabla 27: Matriz de contingencia para la variable ABIERTO del grupo B. ...........c..c...... 92
Tabla 28: Matriz de contingencia para la variable DATOS del grupo B. .......ccccccoeienee. 92

Tabla 29: Matriz de contingencia la variable REPORTADO del grupo B. ....................... 92



INDICE DE FIGURAS

Figura 1: Funciones del NIST CSF. ......ooo ottt 33
Figura 2: Captura del VIAEO L. .......oouiiiiiiiiiiiiee et 50
Figura 3: Captura del VIAEO 2. .......couiiiiiiiiiiiieieeeee et 50
Figura 4: Captura del VIAEO 3. .......oouiiiiiiiiiiiieie e e 50
Figura 5: Captura del VIAEO 4. .......c.eiiiriiiiiiiiiee et 50
Figura 6: Diagrama de Gantt del cronograma de investigacion. ..........cceeeeveeeeveeriueeerineeenns 51
Figura 7: Resultados del cuestionario piloto general............cccooveeviiieiiiieniieeeieeceeceeee 52
Figura 8: Resultados del cuestionario tECNICO. ......eecuerueerreeierienierienierieeee st 53
Figura 9: Region de rechazo para las variables en la prueba de Fisher...........cccceceveeneeee. 60
Figura 10: Region de rechazo para las variables en la prueba de McNemar....................... 61
Figura 11: Recursos de GOPhish. .........cooiiiiiiiiii e 92
Figura 12: Archivo config.json de GOPhish. .........cccooiiiiiiiiiiiiiiececceee e, 93
Figura 13: Logs de la primera ejecucion de GoPhish...........ccccooeiiiiiiiiniiniinieeee, 94
Figura 14: Configuracion de puertos recomendada............cccoeeeveriiineenennenienenenecneenne. 94
Figura 15: Configuracion de puertos alternativa. .........c.ccecveeeeveeeiieeeiiee e eiee e 94
Figura 16: Sing In de GOPhISh. ........cooiiiiiiic e 95
Figura 17: Restaurar contrasefia de GOPhish..........ccccooiiiiiiiiiniiniiieceeeee, 95
Figura 18: Dashboard de GOPhish. .......c..cocoviiiiiiiiiiieeee e 96
Figura 19: Grupo de usuarios del Pretest........ccoveveriiiiiiiiienieneneeeeceseeeee e 96
Figura 20: Grupo de usuarios del POStESt. .......cc.eeeiiiieiiiieiie e 97
Figura 21: Plantilla Pretest. .......c.ooiiiiiiiiiee e 98

Figura 22: Plantilla POSEESE. .......ccueiiiiiiiiieieeieiee ettt 98



RESUMEN

El aumento en los ataques de ingenieria social en el Ecuador representa un desafio para las
distintas instituciones que utilizan herramientas tecnologicas en su infraestructura ya que los
ataques de ingenieria social estan dirigidos al componente humano en lugar de los sistemas.
Mediante revision de literatura y un levantamiento de informacion técnica al sistema de
correos basada en entrevistas al personal a cargo del sistema de correo electronico y
cuestionarios piloto aplicados a usuarios con perfiles con y sin conocimiento técnico en
tecnologia se elaboraron estrategias de mitigacion y politicas de seguridad para la proteccion
de datos personales; a partir de las estrategias y politicas desarrolladas, se elaboré un
programa de capacitacion para el cuerpo universitario; y para evaluar la efectividad de dichas
politicas y estrategias, se desarrolld un cuasiexperimento con Pretest y Postest y grupo de
control donde se evalud el impacto de la capacitacion creada a partir de las politicas y
estrategias sobre una muestra de 30 sujetos divididos en dos grupos de 15 pertenecientes a
la facultad de Ciencias Politicas y Administrativas de la UNACH a partir de la funcion
Detectar del marco de ciberseguridad NIST. La evaluacion de la efectividad de las politicas
y estrategias aplicadas a través del programa mediante la prueba de McNemar indico que
estas fueron parcialmente efectivas a la hora de proteger datos ya que se detecté un aumento
en la cantidad de reportes de correos maliciosos (p=0.0026), pero no se consiguid reducir los
comportamientos como apertura de los correos (p=0.61), clic en enlaces maliciosos (p=0.07)
y divulgacion de datos personales (p=1.00).

Palabras claves: Ingenieria social, correo electronico, phishing, mitigaciéon de riesgos,
politicas de seguridad, NIST CSF, proteccion de datos.



ABSTRACT

The increase in social engineening attacks in Ecuador poses a cntical challenge for
institutions relying on digital infrastructure, as these threats exploit uman vulnerabilities
rather than system flaws. This study developed data protection policies and nutigation
strategies for a umversity email svstem, uvtilizing a literature review and technical
information gathered through staff interviews and user pilot questionnaires. These
strategies were subsequently integrated mnto a comprehensive training program for the
university body. To evaluate the tramning's effectiveness, a quasi-experumental design was
implemented featuning a pre-test, post-test, and control group. The sample comprised 30
subjects from the Faculty of Political and Admnistrative Sciences at UNACH. split info
two equal groups of 15, with evaluation metrics aligned to the Detect fimction of the NIST
cybersecunty framework. Statistical analysis using McNemar's Test mdicated that the
intervention was only partially effective. While the traiming significantly increased the
reporting of malicions emails (p=0.0026), it failed to wield statistically significant
reductions in risky behaviors, including opening suspicions emails (p=0.61), clicking on
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CAPITULO I. INTRODUCCION

En la era de la transformacion digital, los datos personales y corporativos constituyen un
activo estratégico para las organizaciones, cuya proteccion es esencial para garantizar su
continuidad operativa y reputacion. Los sistemas de correo electronico empresariales, como los
utilizados por la Universidad Nacional de Chimborazo (UNACH), son un punto critico de
vulnerabilidad frente a amenazas cibernéticas, especialmente aquellas basadas en técnicas de
ingenieria social. Estas técnicas, definidas como métodos de manipulacion psicologica para
obtener acceso no autorizado a informacion o sistemas [1], explotan el factor humano,
Respaldado por la evidencia empirica reciente, segiin la cual el elemento humano estuvo
presente en el 68% de las brechas de seguridad confirmadas a nivel global [2].

El incremento de ataques de ingenieria social en Ecuador representa un desafio para todas
las instituciones que utilizan herramientas tecnologicas en su infraestructura; dentro de estas
instituciones se encuentran universidades como la UNACH que gestiona la informacion a través
de los sistemas de Microsoft 365. Pero el problema no es el software, sino como los usuarios se
protegen ante la amenaza de la ingenieria social porque no poseen el conocimiento para cuidarse
y la universidad no tiene politicas que promuevan una cultura de proteccidon ante ingenieria
social. Los usuarios universitarios son responsables de proteger su informacion sensible, tienen
que adoptar buenas practicas. Pero sin programas de capacitacion en ciberseguridad y sin
politicas claras para frenar los riesgos, la institucion no puede esperar que los usuarios hagan
todo el trabajo solos ya que no poseen las herramientas.

El NIST Cybersecurity Framework es un marco voluntario para gestionar y reducir el
riesgo de ciberseguridad, creado por el Instituto Nacional de Estandares y Tecnologia de Estados
Unidos (NIST, por sus siglas en inglés National Institute of Standards and Technology) que
busca ayudar a las organizaciones, especialmente a las que poseen una infraestructura critica. En
Ecuador, la Ley organica de proteccion de datos personales exige que instituciones como la
UNACH protejan datos sensibles con medidas preventivas. NIST CSF ofrece un camino:
capacitar usuarios, evaluar riesgos, establecer politicas. Todo esto funciona dentro del marco que
ya se tiene.

Este trabajo de titulacion analiza las principales técnicas de ingenieria social y desarrolla
estrategias de mitigacion especificas para el correo de la UNACH que incluyen politicas de
seguridad y estrategias basadas en el NIST CSF que buscan fortalecer la proteccion de datos
personales y corporativos sin requerir cambios en Microsoft 365.

1.1 Planteamiento del problema

La transformacion digital ha posicionado a los sistemas de correo electronico como una
herramienta esencial para la comunicacion y gestion de datos en entornos empresariales y
académicos. Pero este salto incremento la exposicion a amenazas cibernéticas ingenieria social
basadas en el factor humano como eslabon mas débil en la estructura de los sistemas
informaticos de las organizaciones. La UNACH hace uso de Microsoft 365 para el correo
institucional con el cual maneja datos sensibles e informacion sobre el entorno administrativo de
la universidad. El sistema es robusto, pero los atacantes también lo saben. El phishing, el
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pretexting y el spoofing funcionan aqui como en cualquier otro lugar. Estos tres métodos
representan casi el 75% de brechas de seguridad a nivel global [2].

En Ecuador, los ataques de ciberseguridad estan aumentando. El phishing es el riesgo mas
inmediato. En la UNACH, estudiantes, administrativos y docentes estdn expuestos porque no
hay capacitacion formal ni politicas diseniadas para defenderse. Un phishing exitoso roba
credenciales y los atacantes hacen uso de estas mismas para tener acceso a todo: robo de datos,
robo de identidad, ataques dirigidos, etc. La politica de proteccion de datos personales de la
UNACH de 2020 establece normas para credenciales, pero no aborda la ingenieria social y esto
reduce su efectividad [3].

Un levantamiento de informacion técnica confirmé la sospecha de que la UNACH
depende de la configuracion predeterminada de Microsoft 365. Tiene un nivel de proteccion
basico, pero crea un problema al dejar vulnerabilidades abiertas y la institucién reacciona
después de que los atacantes ya se infiltraron dentro del sistema. Hay un segundo problema mas
claro todavia. En 2025, los administrativos recibieron capacitacion obligatoria en
ciberseguridad. Los estudiantes no. Eso es una brecha porque los estudiantes son quienes mas
trafico generan en la red, siendo el eslabon débil. Anadido a eso, la falta de simulaciones de
phishing periddicas y la nula difusion para el uso de canales de denuncia como el canal
“mesadeayuda@unach.edu.ec” crean un punto ciego en la arquitectura de defensa y seguridad
de la institucion.

Esta investigacion aborda estas deficiencias pasando de la observacion pasiva a la
intervencion activa y aplicada.

1.2 Justificacion

Dentro de un entorno empresarial, los datos conforman el activo digital mas valioso de la
institucion; Sin embargo, los sistemas de seguridad se limitan al factor humano y a como cada
usuario responde ante una amenaza que no ataca directamente al sistema sino a los propios
usuarios. Toda institucién necesita protegerse ante este tipo de amenazas ya que un firewall no
es suficiente cuando el ataque utiliza palabras para despistar al personal y provocar una accion
maliciosa. Se necesita establecer politicas de proteccion y capacitar a los usuarios para que se
cree una cultura en donde se dude antes de actuar.

Este trabajo desarrolla estrategias y politicas especificas para la UNACH, enfocadas en
proteger a los usuarios contra estos ataques, buscando crear una cultura de seguridad.

1.3 Formulacion del problema

(Como influyen las técnicas de ingenieria social y estrategias de mitigacion en la
efectividad de la proteccion de datos personales y corporativos en sistemas de correo
empresariales?
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1.4 Objetivos

Objetivo general

Analizar las técnicas de ingenieria social y desarrollar estrategias de mitigacion basadas
en formacion y politicas de seguridad para proteger los datos personales y corporativos en los
sistemas de correo electronico institucional de la Universidad Nacional de Chimborazo,
considerando elementos del nucleo del Marco de Seguridad NIST (NIST CSF)

Objetivos especificos
e Identificar y analizar las principales técnicas de ingenieria social que amenazan la
seguridad de los datos en los sistemas de correo electronico institucional de la UNACH,
mediante revision de literatura y analisis de casos locales.

e Disefiar e implementar estrategias de mitigacion no invasivas, como programas de
formacion en ciberseguridad y politicas de seguridad, para fortalecer la proteccion de
datos en los sistemas de correo electronico de la UNACH, sin modificar la
infraestructura de Microsoft 365.

e Evaluar la efectividad de la proteccion de datos personales y corporativos aplicando las
técnicas de ingenieria social y estrategias de mitigacion, utilizando el Marco de
Seguridad NIST (NIST CSF).
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CAPITULO II. MARCO TEORICO

Para el trabajo de titulacion, es importante que se analicen las técnicas de ingenieria social
de manera general, ya que su estructuracion sirve como punto de apoyo para elaborar politicas
y estrategias que permitan proteger ante dichas amenazas; del mismo modo, un levantamiento
de informacion técnica realizado al sistema de correo institucional permite relacionar hallazgos
del primer analisis con la realidad de la institucion para encontrar los puntos débiles que se deban
proteger en las politicas y estrategias.

2.1 Estado del arte

Entre los estudios revisados que entran en la materia de estudio del trabajo, se encontraron
hallazgos como los del trabajo de Althobaiti y Alsufyani [4], que tras una revision literaria
concluyeron que el phishing es una amenaza de gran vigor para la ciberseguridad de las
organizaciones del mundo; ademas, encontraron que la literatura actual se centra en la deteccion
y concientizacion sobre el phishing, pero que es necesario profundizar en el desarrollo de
estrategias de prevencion y mitigacion sefialando la necesidad de desarrollar técnicas eficaces
que cubran estas carencias en los modelos actuales de proteccion.

Otros trabajos como el realizado por Brooks y McAndrew [5], donde se realizé un analisis
cualitativo a expertos de TI sobre su experiencia manejando los programas de concientizacion
en ciberseguridad en sus respectivas empresas, sefialan la importancia para mitigar los ataques
de ingenieria social de las simulaciones de phishing, la autenticacion doble factor (MFA) y el
entrenamiento basado en escenarios reales, el estudio encontrd que los programas basados en
concientizacion mejoraron la proteccion en sus empresas.

Otros hallazgos como los del trabajo de Mori¢ et al. [6], donde se realizaron simulaciones
de phishing en una cronologia distinta, encontrd un alto riesgo de compromiso de informacion
en periodos donde la carga de trabajo crece, como antes de un feriado; asi mismo, el trabajo de
Alhaddad et al. [7], que, tras realizar una simulacién de phishing sobre una muestra donde se
conocia su perfil de personalidad, encontr6 que el programa de capacitacion instantaneo redujo
positivamente la cantidad de clics de los usuarios en correos maliciosos.

Tras la revision de los trabajos de otros investigadores, se puede concluir lo siguiente: Hay
una necesidad global en el desarrollo de estrategias de nuevas técnicas de proteccion ante la
ingenieria social; y también que, las simulaciones de phishing y el entrenamiento basado en
escenarios reales es efectivo para mejorar la seguridad y la preparacion de los usuarios ante la
amenaza de la ingenieria social, esta tltima se puede valer de programas de capacitacion al
momento que demostraron ser efectivos para lograr este cometido.

2.2 La ingenieria social como amenaza a la ciberseguridad

La ingenieria social consiste en la manipulacion de las personas para que revelen datos
confidenciales o garanticen acceso a sistemas criticos aprovechando el factor psicoldgico en
lugar de atacar directamente al sistema informatico [8]. Dentro del marco de la ciberseguridad,
un sistema informatico lo conforma el componente informatico y el componente humano; se
considera a este ultimo como el eslabon mas débil de este sistema [9], ya que como menciona
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Kevin Mitnick, uno de los hackers mas famosos por su empleo de técnicas de ingenieria social,
los humanos son susceptibles al engafio debido a las tendencias de su psiquis a la complacencia
y la obediencia [10], en la tabla 1 se muestran las tendencias humanas consideradas
aprovechables por los ingenieros sociales que Mitnick resume en su libro a partir del trabajo de
Robert B. Cialdini en la revista Scientific American.

Tabla 1: Tendencias basicas del comportamiento humano.

Tendencia Causa de complacencia

Autoridad Los humanos tienden a obedecer si creen que la solicitud la realizé una figura de autoridad.

Agrado Los humanos tienden a complacer a aquellos que se presentan como agradables o con
intereses y actitudes similares.

Reciprocidad Cuando se promete algo a cambio de un favor, los humanos sienten la necesidad de
complacer esa deuda.

Coherencia Es la tendencia a mantener la coherencia entre un compromiso publico y sus acciones al
respecto, por ende, se aprovecha este principio mediante la presion de sus propias palabras.

Validacion social Cuando otros estan haciendo algo, los humanos sienten la necesidad de seguir la corriente

en el afan de sentirse aceptados.
Escasez Cuando la solicitud en cuestion es algo escaso o se encuentra en disputa, la gente siente la
necesidad de ayudar a conseguirlo.

Fuente: [10].

Es por ello por lo que, la ingenieria social representa un riesgo para los sistemas
informaticos, ya que ni el mejor sistema de seguridad puede proteger la informacion ante un
acceso otorgado por personal autorizado.

2.2.1 Informacion sensible
La informacion sensible dentro de un entorno empresarial se puede catalogar en dos tipos:

El primer tipo de informacion es aquella que permite el acceso a sistemas corporativos
como redes institucionales o sistemas de gestion de aprendizaje; este tipo de informacion
corresponde a las credenciales de acceso necesarias para manejar dichos sistemas. El segundo
tipo corresponde a documentacion interna y confidencial de la institucion, cualquier informacion
que no esté destinada al publico general cae en esta categoria como planes de operacion,
proformas y ndminas.

2.2.2 Estructura de una técnica

Para el trabajo de investigacion, se analizaron las siguientes técnicas de ingenieria social:
Phishing, Spear Phishing, Pretexting, Baiting, Spoofing, Scareware y Typosquatting. El analisis
de las técnicas de mitigacion se organiza segiin un conjunto de pautas inspiradas en los principios
de gestion de riesgos de seguridad de la informacion, compuesto por los siguientes elementos
explicados en la tabla 2:

Tabla 2: Conceptualizacion de la estructura de las técnicas

Conceptualizacion Definicion
Modo de operacion Describe la forma en que se materializa y se ejecuta la técnica.
Impacto potencial Indica las consecuencias que la técnica podria ocasionar sobre la seguridad de la
informacion.
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Factores humanos involucrados Comprende las vulnerabilidades psicoldgicas o las falencias en las politicas institucionales
que permiten que la técnica logre tener éxito.

Medidas de prevencion y  Sonherramientas y sugerencias de comportamiento de los usuarios para limitar el impacto

mitigacion de la amenaza.

Tipos o Variantes de la técnica Son variaciones en el modus operandi de la técnica que no llegan a ser técnicas diferentes.

Tendencias actuales Son maneras que utilizan los atacantes para ejecutar esta técnica haciendo uso de
tecnologias actuales.

2.2.3 Phishing

El phishing es una técnica que utiliza la suplantacion de identidad de entidades legitimas
para engafar a la victima y conseguir informacion sensible o acceso a sistemas [9]; los ataques
mediante phishing suelen estar disefiados de tal forma que parecen mensajes genuinos de
entidades legitimas enviados de forma masiva [11]; hoy en dia, las técnicas de phishing se
encuentran tan avanzadas al punto de que los ataques llegan a generarse de forma personalizada
con informacion del grupo de individuos al que esta dirigido para aprovecharse atin mas de las
victimas y su vulnerabilidad psicologica [12]; este punto se encuentra alineado con el analisis
sobre la historia del phishing realizado por Osamor et al., que destaca la facilidad con la que la
informacion se accede online ha facilitado que los atacantes puedan explotar vulnerabilidades
humanas [13].

Modo de operacion

¢ Investigacion: El atacante recolecta informacion sobre las victimas, ya sea de forma
legitima o no, esto con el fin de personalizar el ataque; este proceso es mucho mas
especializado en el spear phishing.

e Creacion del cebo: Se disenan correos, mensajes o sitios web que simulan ser de una
entidad legitima como bancos, proveedores de servicios, empresas, etc.

e Entrega del cebo: El atacante envia el mensaje fraudulento a través de email, SMS,
redes sociales, u otras plataformas usadas por el objetivo.

e Captura de informacion: La victima, al creer que es una fuente legitima, proporciona
datos sensibles como nombres de usuario, contrasenas, datos bancarios, etc.

e Explotacion: El atacante hace uso de la informacion para cometer fraudes, acceder de
forma no autorizada o ataques futuros.

Impacto potencial
e Suplantar la identidad de una persona.
e Pérdida de informacion sensible o filtracion de informacion confidencial al publico.
e Acceso no autorizado a sistemas empresariales sin que alguien se dé cuenta.
¢ Fraudes financieros y dafo de la reputacion de la institucion.
e Deterioro grave de la imagen ante los usuarios.
e Multas y sanciones por incumplimiento de normas de proteccion de datos.

Factores humanos involucrados
¢ Confianza ciega en correos o comunicaciones digitales.
e Falta de verificacion de remitentes.
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e Urgencia emocional generada por mensajes de amenaza o promesas, por ejemplo,
mensajes falsos que amenazan con perder el acceso a la cuenta.

e Curiosidad ante mensajes llamativos o alarmistas.

e Desconocimiento sobre como se presentan los canales oficiales de comunicacion de
entidades reales.

Medidas de prevencion y mitigacion

e Ensefiar al personal maneras para detectar correos sospechosos.

e Crear canales oficiales por donde solamente la empresa se comunique y sirva como
unico medio de comunicacion para datos sensibles.

e Implementar la doble verificacion (MFA) para afadir proteccion extra a las cuentas.

e Desplegar filtros avanzados de correo y herramientas de navegacion segura para
bloquear amenazas antes de que lleguen al usuario.

e Crear programas de pruebas que evaluen cémo los usuarios reaccionan ante las
amenazas y se pueda reforzar su conocimiento actual.

e Promover la cultura de la verificacion por canales adicionales antes de cualquier accion
que implique transferencias de datos.

Tipos o variantes
e Clone phishing: Clonar un correo legitimo y modificarlo para insertar enlaces
maliciosos.
e Whaling: Ataques dirigidos a ejecutivos de alto nivel.
e Pharming: Redireccionar al usuario a un sitio web falso mediante manipulacion de
servidores DNS o malware.

Tendencias actuales
e Phishing basado en IA: Uso de inteligencia artificial para crear mensajes mas realistas
y personalizados.

¢ Phishing en redes sociales: Mensajes engafiosos enviados a través de plataformas como
LinkedIn, Facebook o Instagram.

2.2.4 Spear phishing

El spear phishing es una evolucion del phishing tradicional con la caracteristica de que
posee una mayor personalizacion durante los ataques. A diferencia del phishing tradicional, que
utiliza ataques genéricos dirigidos a un gran volumen de personas, el spear phishing emplea
ataques personalizados con informacion previamente recolectada sobre la victima [12]. Esta
técnica es altamente efectiva ya que los ataques parecen emails legitimos, y se ha demostrado
que hay personas mas susceptibles que otras a caer victimas de spear phishing [7].

Modo de operacion

Seglin Dewan et al., el spear phishing se puede dividir en dos fases, la primera en donde
el atacante intenta recolectar la mayor cantidad de informacion sobre la victima con el fin de
crear un escenario lo mas legitimo posible, y la segunda donde el atacante usa dicha informacion
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para incitar a la victima a entregar informacion sensible mediante un correo que puede o no,
contener malware [12].

Ejemplos reales
e Caso real: Ataque de Spear Phishing contra el Departamento de TI de una empresa
donde se recab6 informacion personal sobre el Encargado del Departamento y se envid
un mensaje aparentemente real debido a los datos mostrados en el correo.

Impacto potencial
e Robo de credenciales y datos confidenciales del personal.
e Redireccion de trafico hacia sitios maliciosos o fraudulentos.
¢ Instalacion no autorizada de software en los equipos de la organizacion.
e Acceso no autorizado a redes internas y lugares importantes de la institucion.

e Fraude financiero y una grave pérdida de confianza en las instituciones victimas del
flagelo.

Factores humanos involucrados

¢ Informacion disponible en internet: La informacion de la victima se encuentra al
alcance de los atacantes sin ninguna proteccion.

e Tendencia humana a la obediencia: La aparente legitimidad del correo hace que una
orden parezca provenir de una figura de autoridad.

o Falta de politicas de seguridad: La falta de politicas para actuar en caso de que se
soliciten datos o acceso a sistemas por correo dan pie a que ocurran este tipo de
situaciones.

¢ Dependencia de identificadores confiables: Sistemas o usuarios que asumen que una
IP o correo son legitimos sin realizar una verificacion.

Medidas de prevencion y mitigacion
e [Establecer politicas sobre transferencias de seguridad que limitan qué se puede hacer por
correo.
e Detectar comportamiento sospechoso en el correo.
e Identificar mails similares con ataques conocidos.

Tendencias actuales

e Uso de modelos de lenguaje (LLM) con el fin de generar correos de forma masiva
utilizando informacion de las victimas.

Indicadores de compromiso
e Estilometria del mensaje: La estilometria es la identificacion de un autor mediante el
andlisis textual [14]; entonces, si un analisis estilométrico encuentra similitudes entre el
cuerpo del mensaje y mensajes anteriores catalogados como peligrosos, se levantan
alertas sobre un posible ataque.
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Andlisis de las URLs y adjuntos del cuerpo: Si las URLSs no se encuentran spoofeadas,
o estan catalogadas como potencialmente peligrosas se generan alarmas; de igual forma,
el andlisis de los adjuntos del correo es esencial para determinar si el correo tiene como
finalidad la instalacion de malware.

2.2.5 Pretexting

El pretexting consiste en el atacante creando un escenario falso o pretexto con el que gana

un beneficio a costa de la victima [8]. Generalmente, este método antecede a las demas técnicas,
ya que mediante los escenarios falsos los atacantes plantean situaciones ideales para recolectar

informacion de instituciones y personal, de modo que la victima provea al atacante de
informacion que normalmente no entregaria fuera de dicho pretexto [15]. En consecuencia, dicha
recoleccion de datos otorga a los atacantes informacion para crear ataques con una mayor
personalizacion [16].

Modo de operacion

El atacante recopila datos sobre el objetivo para construir un pretexto creible como
pretender asuntos internos, procesos empresariales, cambios de politicas, etc.

El mismo disefia una historia lo mas realista posible donde el atacante asume un rol de
confianza como un miembro de soporte técnico.

El ataque puede ser mediante correo electronico, mensajeria o incluso por llamada
telefonica o persona.

Con la historia que cre6 pide al objetivo que proporcione credenciales, datos sensibles o
que lleve a cabo acciones en sistemas informaticos.

El atacante hace uso de la informacion obtenida para sus fines maliciosos.

Ejemplos reales

Caso real: Un grupo de investigadores de seguridad descubri6 como varios delincuentes
lograban conseguir los registros de llamadas de los usuarios. El método era tan simple
como alarmante: llamaban al servicio de soporte técnico de la compaiia haciéndose
pasar por empleados internos para solicitar los datos sin levantar sospechas.

Impacto potencial

Compromete sistemas criticos o exponer informacion confidencial.

Roba dinero o propiedad intelectual.

Instala malware en la red.

Dana la reputacion de la institucion.

Abre la puerta a ataques mas graves: fraudes internos, espionaje, ransomware.

Factores humanos involucrados

La gente confia en autoridades: técnicos, policias, empleados bancarios.
Los empleados amables ayudan sin realizar verificaciones de identidad.
Nadie cuestiona si alguien es realmente quien dice ser.

La urgencia paraliza. Si suena critico, la gente actla sin pensar.
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Sin procedimientos claros, nadie sabe cémo responder a solicitudes sensibles.

Medidas de prevencion y mitigacion

Cuestionar cualquier solicitud inusual, sin importar qué tan legitima o urgente parezca.
Verificar identidad por un segundo canal: una llamada interna o en persona.

Limitar acceso a datos. Cada persona solo maneja la informacion necesaria para su rol.
Crear un canal de fécil reporte para actividades sospechosas sin riesgo a represalias.
Hacer simulaciones de pretexting para evaluar como responde el equipo.

Normalizar la verificacion de la identidad y que no se catalogue como un acto de
paranoia.

Tipos o variantes

Convencer a la victima de que instale actualizaciones o herramientas de soporte que
contienen malware.

Pedir detalles bancarios con la excusa de actualizar la base de datos o liberar un pago
pendiente.

Suplantar auditores de seguridad o agentes de cumplimiento para pedir acceso a
documentos sensibles.

Tendencias actuales

Usar IA para clonar voces o rostros en llamadas, esto hace un engafilo mucho mas creible.
Combinar pretexting con phishing o vishing. El atacante primero envia un email o hace
una llamada para ganarse la confianza, luego atacar.

Indicadores de compromiso

El escenario que se plantea en el mensaje estd vagamente planteado con los detalles
suficientes para que una victima con poco conocimiento del contexto caiga.

Para darle mayor credibilidad al escenario, el atacante utilizara datos sobre la victima
con el fin de que crea que el mensaje viene de una fuente genuina; es importante recalcar
que, la gran mayoria de instituciones no solicitan datos personales si no es mediante un
canal seguro como webs dedicadas o archivos encriptados.

2.2.6 Baiting

El Baiting se basa en el ofrecimiento de un bien aparentemente inofensivo que por detras

es empleado por los atacantes como caballo de Troya [17]. Dicho bien es una carnada, de ahi su
nombre en inglés, la cual engafia a la victima para ejecutarlo, y al ejecutarse, este cebo realiza

cualquier tipo de acciones maliciosas en el dispositivo o red de la victima.

Modo de operacion

El atacante crea un recurso atractivo para la victima que se encuentra infectado por
malware.

El atacante distribuye este recurso mediante correos ofreciéndolo como una oportunidad
Unica.
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La victima cae en la trampa del atacante, interactuando con el cebo de una u otra forma.
La victima ve comprometida la seguridad de su equipo o red, ya sea de forma evidente
o ejecutandose en segundo plano.

Ejemplos reales

Caso real: Distribucion de software de pago de forma gratuita mediante email, en donde
el programa en cuestion era malware que comprometio la seguridad de los equipos
infectados.

Impacto potencial

Robo de credenciales y datos sensibles.
Compromiso de sistemas mediante instalacion de malware.
Acceso no autorizado a redes internas.

Factores humanos involucrados

Tendencia humana a aprovechar oportunidades: Como se menciond en las
tendencias humanas basicas, cuando el pedido es algo escaso, la gente siente la necesidad
de aprovechar las oportunidades.

Falta de politicas de seguridad: La falta de politicas para actuar en caso de que se
soliciten datos o acceso a sistemas por correo dan pie a que ocurran este tipo de
situaciones.

Exceso de confianza en recursos adjuntos: Confiar demasiado en recursos adjuntos
abre una ventana de oportunidad para los atacantes con la que pueden aprovecharse de
las victimas.

Medidas de prevencion y mitigacion

Generar una politica para asegurar la transferencia segura de informacion, asi como
limitar las acciones que se pueden realizar por correo.

Concientizar al cuerpo universitario para que no confien ciegamente en los adjuntos de
un correo, sobre todo si proviene de fuentes no oficiales.

Implementar sistemas de andlisis para los adjuntos de un correo que detecten potencial
malware.

Implementar un sistema de deteccion de analisis que detecte similitudes con emails
catalogados como sospechosos.

Tipos o variantes

Scareware: El scareware es un tipo de baiting que utiliza el miedo como motivo para
que la victima interacttie con el cebo, debido a la incidencia de esta técnica se analiza
mas adelante en el documento con mayor profundidad.
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Tendencias actuales
e Uso de promociones existentes: Algunas empresas ofrecen servicios con descuento
para estudiantes, un atacante puede utilizar esto como oportunidad para esparcir el cebo
haciéndolo pasar por un comunicado legitimo.

Indicadores de compromiso
e Al analizar las URLs se descubre que intenta suplantar una direccion real o no cumplen
con estandares de seguridad minimos como estar vinculados a direcciones IP asociadas
a dicha institucion.
e Tras analizar los archivos o enlaces adjuntos del correo se los marca como
potencialmente peligrosos.

2.2.7 Spoofing

El spoofing se puede interpretar como un engafio mas que como una técnica de obtencion
de datos. Se define como la suplantacion de identidad de una entidad legitima, de modo que la
victima confie en la fuente y caiga en el engafio del atacante [18]. A diferencia del phishing,
cuyo objetivo final es conseguir informacion sensible; el spoofing, tiene como objetivo final la
falsificacion de la identidad del remitente [19].

Modo de operacion

e El atacante elige qué tipo de identificador falsificar (IP, email, nimero telefonico, etc.)
segun el sistema o persona objetivo.

e Se modifica el campo correspondiente en el protocolo, por ejemplo, la cabecera de un
paquete IP o el remitente de un correo para que parezca legitimo.

e Se envia el paquete, correo o llamada con el identificador falsificado hacia la victima o
sistema.

e La victima o sistema confia en el identificador y responde, permitiendo al atacante
interceptar informacion, redirigir trafico o ejecutar acciones no autorizadas.

e El atacante puede borrar rastros o mantener acceso mediante técnicas adicionales como
MITM o malware.

Ejemplos reales
e Caso real: Se registr6 un ataque de email spoofing contra una empresa financiera. En
este caso, el atacante suplanto la identidad del CEO y envi6 un correo electronico donde
solicitaba transferencias de dinero con caracter de urgencia.

Impacto potencial
e Intercepcion de comunicaciones con técnicas de espionaje en el medio (Man-in-the-
Middle).
e Robo de credenciales de acceso, datos sensibles y otros tipos de informacion
confidencial.
e Desviacion del trafico de usuarios a sitios maliciosos.
e Acceso no autorizado a redes privadas de la organizacion.
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Fraude financiero y la consecuente pérdida de confianza en la institucion y el personal.
Compromiso de sistemas por malware.

Factores humanos involucrados

Muchos protocolos esenciales (como ARP, DNS o SMTP) no verifican la identidad de
origen de forma automatica.

El uso de comunicaciones sin cifrar facilita la interceptacion y falsificacion.
Configuraciones inseguras y débiles.

Sistemas o usuarios que dan por sentado que una IP o correo son legitimos sin verificar.
No contar con herramientas de deteccion de anomalias de trafico o de correos.

Medidas de prevencion y mitigacion

Implementar los protocolos SPF, DKIM y DMARC en el correo para asegurar la validez
de los remitentes.

Reforzar la red mediante filtrado de paquetes con sistemas IDS/IPS y ARP
inspeccionado (DAI).

Habilitar DNSSEC para autenticar respuestas DNS.

Forzar el uso de TLS/HTTPS y autenticacion multifactorial (MFA).

Implementar sistemas de deteccion de anomalias en trafico y correos.

Tipos o variantes de la técnica

IP spoofing: Falsificacion de direcciones IP en paquetes de red.

Email spoofing: Suplantacion del remitente en correos electronicos.
Caller ID spoofing: Falsificacion del numero telefonico.

DNS spoofing: Corrupcion de registros DNS para redirigir trafico.
ARP spoofing: Suplantacion de direcciones MAC en redes locales.
Web spoofing: Creacion de sitios web falsos que imitan a los legitimos.

Tendencias actuales

Uso de correos o llamadas falsas para preparar el terreno.

Herramientas que generan masivamente correos o paquetes falsificados.

Los atacantes aprovechan servicios legitimos para enviar correos falsos con alta
credibilidad.

Uso de técnicas para evitar la deteccion por filtros de spam o firewalls.

Indicadores de compromiso

Ausencia de verificacion de protocolos integridad: Los protocolos pensados para
asegurar la consistencia entre remitentes, clientes de correo electronico y servidores de
email se marcan como no validos.

Direcciones IP asociadas no coinciden con direcciones IP conocidas: Los dominios
adjuntos en el cuerpo revelan que no estan vinculados a direcciones IP asociadas a la
fuente genuina.
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2.2.8 Scareware

El scareware es una técnica fundamentada en el miedo. El ataque consiste en amenazas y
alertas falsas indicando que su equipo o cuenta de usuario corren peligro y deben descargar una
solucion inmediatamente [8]; si la victima hace caso a las amenazas e instala este software en su
PC, su equipo se ve comprometido ya que dicho software no sirve mayor propo6sito que infectar
la computadora o red con malware, o poner al equipo a servicio al atacante [20].

Modo de operacion

e [El atacante elabora la solucién falsa con un recurso comprometido o una solicitud de
datos sensibles.

e El atacante distribuye la solucién mediante un mensaje que infunde miedo a la victima
mediante amenazas o alertas falsas para que utilice la solucion falsa y comprometa la
seguridad de la informacion.

e Lavictima cae en el engafio debido al miedo e interactia con la solucion falsa.

e [a misma victima ve comprometida la seguridad de su equipo o red ya sea de forma
evidente o ejecutandose en segundo plano.

Ejemplos reales

e (Caso real: Emails enviados a los estudiantes de la UNACH donde se alerta de un
altercado en su cuenta y se solicitan credenciales para solucionar el problema.

Impacto potencial
e Acceso no autorizado a sistemas criticos y divulgacion de informacion confidencial.
e Robo de datos sensibles y credenciales de acceso a sistemas.
e Redireccion de usuarios a sitios maliciosos.
e Compromiso de sistemas mediante inyeccion de malware.

Factores humanos involucrados
e Laaparente legitimidad del correo hace que una orden parezca provenir de una figura de
autoridad.
e Junto a la obediencia, el factor del miedo a perder acceso o informacioén potencia la
incidencia psicologica del mensaje.
e La falta de un andlisis de recursos adjuntos en los correos dificulta que este vector se
pueda mitigar.

Medidas de prevencion y mitigacion
e Generar una politica para limitar las acciones que puede realizar el cuerpo del correo.

e Concientizar al cuerpo universitario para que aprendan a diferenciar entre avisos reales
e intentos de ingenieria social.

e Implementar sistemas de andlisis para los adjuntos de un correo que detecten potencial
malware.
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Tendencias actuales
e Agquellas personas que se incorporan al cuerpo estudiantil tienen mas posibilidades de
caer victimas debido al desconocimiento sobre el funcionamiento de los sistemas
institucionales.

Indicadores de compromiso
Los indicadores de compromiso son similares a los del Baiting debido a que el Scareware
es una variante de la técnica anterior:
e URLs del cuerpo spoofeadas o maliciosas.
e Adjuntos del cuerpo catalogados como potencialmente peligrosos.

2.2.9 Typosquatting

El typosquatting es un tipo de ataque que aprovecha errores tipograficos en las URL, de
modo que el error pasa desapercibido por el usuario a primer vistazo [21]. Esta técnica, también
llamada URL Spoofing por su componente de suplantacion de un recurso legitimo, utiliza
engafos simples pero efectivos al cambiar una pequena parte de la URL que a primera vista pasa
desapercibida [18]; en consecuencia, el usuario utiliza una direccion aparentemente inofensiva,
pero que ya estd comprometida.

Modo de operacion
e Obtencion del dominio: El atacante consigue un dominio similar al dominio original.
e Creacion del mensaje: El atacante genera el mensaje asemejandose a la forma original.
e Envio del mensaje: El atacante distribuye el mensaje desde el dominio aparentemente
veridico.
e Interaccion de la victima: La victima interactia con el mensaje tomandolo como
veridico al no encontrar anomalias a primera vista.

Ejemplos reales

e Caso real: Un cambio de credenciales enviado por correo desde un dominio similar a
microsoft: “rnicrosoft” [22].

Factores humanos
e Acceso de personal no autorizado a sistemas criticos o ver informacion confidencial.
e Robo de credenciales y datos sensibles.
e Redireccion de trafico a sitios maliciosos.
e Acceso no autorizado a redes internas.
¢ Fraude financiero y pérdida de confianza.
e Factores Involucrados.
e Falta de verificacion de protocolos de autenticacion.
e Configuraciones inseguras.
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Medidas de prevencion y mitigacion

Politicas: Generar una politica para implementar herramientas de verificacion de
dominio.

Capacitacion: Concientizar al cuerpo universitario para que no confien ciegamente en
los adjuntos de un correo, sobre todo si proviene de fuentes no oficiales.

Analisis: Implementar sistemas de analisis a nivel institucional para detectar URLs
spoofeadas.

Email: Implementar una lista negra de sitios web comprometidos, asi como de
potenciales sitios maliciosos.

Tipos o variantes

Transposiciones de caracteres: Se cambia la ubicacion de una letra adyacente a otra.
Ej.: micorsoft.com, googel.com, yuotube.com, etc.

Reemplazo de caracteres: Se intercambia un caracter por otro similar, como
reemplazar letras por nimeros o caracteres de otros abecedarios. Ej.: g00Ogle.com donde
se reemplaza la ‘0’ por el ‘0’, steam.com donde se reemplaza la ‘e’ latina por la ‘e’
cirilica.

Adicion de caracteres: Se agrega un caracter adicional al nombre del dominio. Ej.
gooogle.com, reeddit.com, yahooo.com, etc.

Eliminacion de caracteres: Se omite un caracter del nombre de dominio, generalmente
en aquellos con nombres con letras dobles. Ej.: gogle.com, redit.com, facebok.com, etc.
Errores de dominio de nivel superior (TLD): Uno o varios de los tipos anteriores se
emplea sobre la Gltima parte del nombre de dominio. Ej.: google.cm, sri.gob.es, etc.

Tendencias actuales

Ataques a figuras de alto perfil: Los ataques se enfocan en personas que tienen
permisos elevados dentro de ecosistemas empresariales, por lo que son mas susceptibles
a ser victimas de esta técnica.

Indicadores de compromiso

Incongruencias en campos del header del email: El protocolo de correo electrénico
establece la estructura logica de un correo indicando metadatos para asegurar la
integridad del correo, anomalias en estos campos levantan alertas sobre la legitimidad
del email.

Anomalias en las URLSs adjuntas: Un andlisis a las URL adjuntas revela que no se
corresponden al dominio que sefialan, lo que levanta alertas sobre a donde el enlace
realmente redirige.

2.3 Matriz de analisis de técnicas de ingenieria social

La tabla 3 corresponde a la matriz de andlisis de las técnicas de mitigacion, sus variables

se explican a continuacion.

El vector de ataque: Corresponde a la identidad suplantada, el disparador
psicologico y el canal del ataque.
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Mecanismo de engaiio: Consiste en el funcionamiento técnico de la infraestructura

del correo.

Objetivo final de la interaccion: Es lo que el ataque quiere conseguir, como robar
credenciales, ejecutar malware, etc.

Superficie de exposicion: Explica por qué la técnica es efectiva en la institucion.

Indicadores de compromiso: Es el rastro que deja la técnica.

Tabla 3: Matriz de analisis de técnicas de ingenieria social.

Técnica Vector de Mecamsrflo de Objetivo Final Superﬁ‘c 1.e ’de Indicadores de Compromiso
Ataque Engafio Exposicion
Phishing Emails masivos Comunicacion que Robar contrasefias  Correo e  Péginas web con
imita a una entidad y datos bancarios. corporativo y direcciones engafiosas
legittma como un Pueden instalar personal, e Sitios web dudosos que
banco, empresas, el malware y dispositivos usan  certificados  de
gobierno, etc., con moverse moviles, seguridad recién aprobados
enlaces y archivos lateralmente a navegadores, e Documentos que necesitan
adjuntos disefiados través de la red usuarios sin aprobacion de macros para
para capturar paraaccederamds concienciacion, funcionar
credenciales 0 sistemas. plataformas de ¢ Eplaces que pasan por
ejecutar malware. colaboracion. varias redirecciones antes
de llegar al sitio final
e Aumento inusual de
intentos de Login fallidos
e  Trafico de origen
desconocido.

Pretexting Correos Utiliza la  Obtener Empleados e Solicitudes extrafias por
disefiados con la construccion de un credenciales, internos, canales poco habituales.
intencion escenario  ficticio extraer datos proveedores, e Falta de verificacion de
especifica de para manipular  confidenciales, personal de identidad por “urgencia”
generar psicologicamente a conseguir acceso RRHH, entre e Terceros con informacion
interaccion y la victima y que fisico 0 otros. sospechosamente detallada
buscar respuesta.  divulgue autorizar del personal.

informacion 0 transacciones e Llamadas o correos que
realice una accién fraudulentas. presionan para conseguir
que comprometa la datos confidenciales.
seguridad del

entorno.

Spear Escenario creado Manipulacion de la  Engaflar a la Principalmente e  Coincidencias

Phishing con informacion victima usando victima para que directivos y estilométricas  entre el
de la victima. informacion realice una accion  figuras cuerpo del correo y

personal para que en concreto. administrativas mensajes anteriores
crea que se trata de de la institucion. catalogados como
un escenario peligrosos.

legitimo.

Baiting Escenario donde Aprovechar la Ejecucion de la Principalmente e URLs del cuerpo
se ofrece un bien curiosidad de la carnada para que el cuerpo spoofeadas o maliciosas.
aparentemente victima para que esta realice  estudiantil.

acepte la carnada.
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Spoofing

Scareware

Typosquatting

inofensivo como

una oportunidad.
Mediante  Red,
Email o Web,
buscando la
imitacion
Cualquier

escenario  donde
se alerte de
peligro inminente
y se ofrezca una
solucion que sea
malware.

Correo  enviado
desde una
direccion con un
error  tipografico
imperceptible  a
primera vista.

Suplantacion ~ de
identidad en la red:
el atacante/hacker
falsifica la direccion
de origen para
mimetizar una
entidad legitima y
proveer confianza.

Manipulacion de la
victima mediante el
miedo para que
realice una accion en
especifico.

Engafiar a la victima
sobre la integridad
del dominio
mediante un error
tipografico
imperceptible a
primera vista.

acciones
maliciosas.

Interceptar el
trafico de red,
desviar a los
usuarios hacia
paginas

maliciosas o
evadir las listas
negras.

Ejecucion de la
aparente solucion
en el equipo de la
victima.

Engafio de la
victima para que
crea en la

legitimidad ~ del
origen del
mensaje.

Redes LAN,
DNS publico,
infraestructura
email y usuarios
finales

Principalmente
el cuerpo
estudiantil.

Principalmente
directivos y
figuras
administrativas
de la institucion.

Adjuntos  del  cuerpo
catalogados como

potencialmente peligrosos.

Cambios inesperados en
tablas ARP

DNS anémalos
Diferencias discretas entre
el dominio visible y el real
desde IP’s
desconocidas con
comportamiento inusual.

Trafico

URLs del cuerpo
spoofeadas o maliciosas.

Adjuntos  del  cuerpo
catalogados como
potencialmente peligrosos.

Incongruencias en campos
del Header del email
(Spoofing y
Typosquatting)

Técnicas facilitadoras: Spoofing, Typosquatting y Pretexting.

Estas tres técnicas actiian como pie de apoyo para otras técnicas.

El Spoofing y Typosquatting son técnicas complementarias que actiian como puerta de
entrada para otros ataques.

El Spoofing se aprovecha de la falta de autenticacion y el Typosquatting se aprovecha
de errores de tipeo.

Junto al Pretexting, estas técnicas hacen posible que las otras técnicas tomen lugar; el
Spoofing y el Typosquatting buscan suplantar una entidad legitima de una y otra forma;

y el Pretexting, busca generar un contexto falso donde el engafio pueda tomar lugar.

El vector de comunicacion en Phishing, Spear Phishing y Pretexting:
Estas tres técnicas comparten el correo electronico como vector principal, pero su
mecanismo de acceso se diferencia un poco:

El phishing y el spear phishing usan la suplantacion, pero de formas muy diferentes. El
phishing es masivo: envia el mismo email a miles de personas, no hay preparacion. El

spear phishing es dirigido: el atacante investigo a la victima primero y usa informacion

especifica para hacer que el email parezca real.

32



e El pretexting es diferente porque no requiere una respuesta inmediata del objetivo, tiene
como fin construir una narrativa para que el propio usuario entregue la informacion o
rompa un protocolo de seguridad sin necesariamente depender de malware.

El disparador psicoldgico en el Baiting y el Scareware:
Ambos mecanismos tienen como base provocar una reaccion impulsiva ante un estimulo
externo, pero con sus distinciones.

¢ [El Baiting utiliza como carnada un beneficio o una oportunidad exclusiva, de modo que
los usuarios que no quieren perder la oportunidad por miedo a quedar fuera. El
Scareware, al contrario, utiliza el miedo generado por un peligro inminente o poner al
equipo o la red de trabajo en riesgo.

e La diferencia radica en la emocion generada por la carnada, en el Baiting la carnada es
un recurso atractivo y perder esta oportunidad genera ansiedad en la victima; por otro
lado, la carnada del Scareware es una alerta de riesgo inminente al equipo, redes internas
o seguridad de los datos, lo que provoca una respuesta de miedo por motivo de
autopreservacion.

e Mientras que el Spoofing es una técnica puramente de suplantacion, el Baiting y el
Scareware son tacticas de manipulacion emocional que usan el Spoofing para
legitimarse.

Esta perspectiva permite ver que la ingenieria social no consiste solo en ataques aislados.
Sino que es un ecosistema de técnicas que preparan el terreno para que las demads tengan éxito.

2.4 Marcos normativos

2.4.1 Marco de seguridad NIST

El marco de seguridad NIST (NIST CSF) es un documento desarrollado para ayudar a los
propietarios y operadores a gestionar y reducir los riesgos de seguridad en un entorno de
infraestructura critica [23]. La figura 1 muestra las funciones del NIST CSF.
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Figura 1: Funciones del NIST CSF.
Fuente: [23].

El marco detalla también niveles de implementacion que describen el grado en que las
practicas de gestion de riesgos de ciberseguridad de una organizacion exhiben las caracteristicas
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definidas en el marco [23]. Ademas, se detallan perfiles del marco que definen resultados
idoneos tras haber aplicado elementos del nucleo escogidos por la empresa segun sus
necesidades, estos perfiles permiten realizar un contraste entre el estado ideal y el resultado
obtenido para identificar potenciales mejoras en la estructura [23]. El marco detalla seis

funciones que se indican en la tabla 4.

Tabla 4: Funciones del NIST CSF.

Funcion Descripcion
Gobernar Establecer y supervisar una estrategia de ciberseguridad que esté alineada con la mision y los objetivos de la organizacion.
Identificar Comprender el entorno para poder tomar decisiones informadas sobre la gestion del riesgo.
Proteger Implementar las medidas necesarias para garantizar los servicios de la organizacion.
Detectar Identificar la ocurrencia de eventos de seguridad cibernética.
Responder  Acciones para contener y mitigar el impacto de un incidente de ciberseguridad.
Recuperar Restaurar las capacidades y los servicios que fueron afectados por un incidente.

Fuente: [23].

2.4.2 Ley organica de proteccion de datos

En Ecuador, una ley orgéanica regula el ejercicio de los derechos y garantias
constitucionales [24]; de esta forma, la Ley Orgénica de Proteccion de Datos garantiza el derecho
a la proteccion de datos personales en materia de acceso, decision de informacion y proteccion
mediante la regulacion, prevencion y desarrollo de principios, derechos y obligaciones [24]. La
Universidad Nacional de Chimborazo presenta un escenario de madurez de seguridad incipiente
(Nivel 1-2 del CMMI) cuyas caracteristicas se detallan en la tabla 5:

Tabla 5: Madurez de seguridad.

Aspecto Estado Riesgo
Politicas de En desarrollo, se encontré que hay  Respuestas inconsistentes, dependencia
seguridad una consultoria en curso. de conocimiento individual.
Procedimientos de . .

. . Falta de escalamiento, preservacion de

respuesta a  Operativos pero informales. ) . .
o evidencia y cumplimiento legal.
incidentes

., Limitada, los procesos manuales Tiempos de respuesta prolongados,

Automatizacion .
son predominantes. errores humanos.

Exposicion a sanciones regulatorias,

falta de notificaciones obligatorias.

Aceptacion de riesgos sin autorizacion

ni mitigacion.

Cumplimiento . .
. No implementado operativamente.
normativo

Gestion deriesgos  Implicita, no documentada.

La institucion necesita la formalizacion de su Sistema de Gestion de Incidentes de
Seguridad de la Informacién (SGSI) alineado con estandares aceptados para una institucion
publica como la LOPDP para transformar las practicas técnicas individuales en capacidades
institucionales sostenibles y auditables.

2.5 Vulnerabilidades en entornos universitarios

Dentro de un entorno corporativo la informacion es el activo mas valioso; de esta manera,
una vulnerabilidad en los sistemas informaticos puede traer desde manchas en la reputacion de
la institucion hasta sanciones que pueden ir desde llamados de atencidon, multas y en el peor de
los casos penas privativas de libertad para aquellos a cargo de la seguridad de la informacion. Es
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por este motivo que los entornos corporativos manejan con especial cuidado la seguridad de la
informacion. Aqui toma importancia el &mbito de la ingenieria social, ya que factores externos
como estrés y una gran carga de trabajo entorpecen el juicio de los usuarios, lo que los vuelve
mas susceptibles a ser victimas de ataques de ingenieria social [25].

2.6 Diagnostico institucional de la seguridad actual

Para la elaboracion de este documento, se llevaron a cabo entrevistas con el personal de la
Direccion de Tecnologias de la Informacion y la Comunicacion (DTIC) de la UNACH. Se
encontr6 que la gestion de recuperacion de cuentas y datos sensibles se maneja mediante
politicas sin formalizar y que no existen procedimientos claros para el manejo de este tipo de
procesos; ademas, se encontrd que no hay politicas claras para el manejo de la amenaza de la
ingenieria social, al igual que la transferencia de informacion sensible por medio del correo
electronico. Con el fin de disefiar estrategias de mitigacion eficaces, se llevd a cabo un
levantamiento de informacion del entorno técnico y administrativo actual. Este andlisis revelo
vulnerabilidades criticas inherentes al ecosistema de la UNACH:

2.6.1 Ausencia de politicas formalizadas

Las entrevistas revelan una situacion critica en el entorno universitario: no existen politicas
de seguridad documentadas y aprobadas internamente. El administrador del tenant de Microsoft
365 maneja las respuestas a incidentes basandose exclusivamente en criterios personales y en
las recomendaciones técnicas de Microsoft, sin un marco normativo institucional que respalde
sus acciones.

Aldaz menciono en su entrevista: “Esas politicas son establecidas, no enunciadas como tal
en todo, porque juntamente con el Departamento de Seguridad todavia se esta trabajando una
consultoria para esclarecer mas ese tema” y “todavia no estdn como tal publicadas”. Sin
procedimientos estandarizados, la respuesta ante ataques depende del criterio individual de cada
administrador. Eso es un riesgo, no existen guias que mantengan la consistencia.

2.6.2 Procedimientos operativos Ad-hoc

A pesar de la falta de politicas formales, el entrevistado describe una serie de
procedimientos reactivos que se implementan manualmente ante incidentes de phishing,
malware o compromiso de cuentas. Las medidas de contencion se presentan en la tabla 6:

Tabla 6: Medidas de contencion Ad-hoc
Medida de contencion

Revocacion de sesiones activas en dispositivos asociados
Restablecimiento de contrasefias de cuentas comprometidas
Eliminacion de contrasefias almacenadas en aplicaciones integradas como Moodle u otras plataformas académicas
Activacion o verificacion de doble factor de autenticacion (MFA)
Clasificacion y eliminacion masiva manual de correos maliciosos desde los buzones de usuarios afectados

Estos procedimientos, si bien demuestran capacidad técnica de respuesta, son calificados
explicitamente por el entrevistado como “politicas que no son minimas, pero tampoco son
avanzadas como deberian ser”.
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2.6.3 Dependencia de herramientas de terceros

El manejo de incidentes se apoya en la tecnologia de Microsoft Defender 365 y Sophos
Endpoint, pero esté trabajando a ciegas sin politicas que regulen aspectos clave como se explican
en la tabla 7:

Tabla 7: Incidentes dependientes de herramientas de terceros
Aspectos clave sin regular

Criterios de cuarentena automatica e intervencion manual
Tiempos de respuesta maximos ante incidentes
Protocolos de notificacion a usuarios y autoridades
Procedimientos de preservacion de evidencia forense

El entrevistado destaca la limitacion operativa: “No tenemos una herramienta
[automatizada], hay otras herramientas mas avanzadas que nos ayudarian a hacer
automaticamente, pero obviamente tiene su costo”. Esta situacion evidencia que el presupuesto
destinado a la seguridad limita la madurez del programa de gestion de incidentes.

2.6.4 Incipiente alineacion con marco legal

Se identifica un esfuerzo incipiente, sin implementacion operativa directa, de vincular la
respuesta a incidentes con la Ley Organica de Proteccion de Datos Personales (LOPDP). El
entrevistado menciona que CEDIA (Corporacion Ecuatoriana para el Desarrollo de la
Investigacion y la Academia) promueve la inclusion de referencias legales en las
comunicaciones de incidentes, pero aclara que “Eso es algo que lo estamos actualmente
trabajando... No es todavia una politica que ya esta como tal en la Universidad” y “no se cita
todavia como tal”. Esta laguna es critica dado que muchos incidentes de phishing tienen como
objetivo la publicacion de datos personales. Esto deberia activar obligaciones especificas de
notificacion a la Autoridad de Proteccion de Datos y a los titulares afectados.

El modelo reactivo y las limitaciones de los enlaces seguros

Los protocolos actuales dependen de la deteccion y los correos electronicos maliciosos
solo se identifican después de llegar a la bandeja de entrada del usuario, es ese momento en que
el equipo de TI anade manualmente a los remitentes a la lista de prohibido el paso en donde crea
una ventana temporal de vulnerabilidad en la que el usuario es la Unica barrera contra el
compromiso de los datos. Los filtros dependen del proveedor. No hay seguimiento de clics ni
bloqueo inmediato de URLs maliciosas para todos los usuarios.

2.6.5 Gestion de riesgos aceptados sin documentacion

El entrevistado describe explicitamente la aceptacion de riesgos no documentada: “Hay
un momento que se activa que entremos en un riesgo” al otorgar excepciones temporales de 5 a
7 dias para la activacion del doble factor de autenticacion a usuarios que no disponen de teléfono
movil. Esta practica, si bien responde a necesidades operativas reales, carece de: 1) Evaluacion
formal de riesgo; 2) Aprobacion de autoridades competentes; 3) Registro de excepciones; y 4)
Plan de mitigacion compensatoria durante el periodo de vulnerabilidad aumentada.

36



Canal de denuncia silencioso

La wuniversidad tiene un mecanismo de denuncia a través del correo
“mesadeayuda@unach.edu.ec”, pero se encontr6 una falta de difusién o formacion sobre este
canal. Un mecanismo de denuncia que es desconocido por la base de usuarios es equivalente a
no tener nada, lo que conduce a una grave falta de denuncia de incidentes.

2.6.6 Colaboracion externa sin acuerdos formalizados

La gestion de incidentes involucra mantener una colaboracion con CEDIA para analisis
de vulnerabilidades y aspectos legales pero el entrevistado no menciona la existencia de acuerdos
de confidencialidad ni protocolos de comunicacion de incidentes o definicion de
responsabilidades entre las entidades, lo que puede comprometer la cadena de custodia de
evidencia y la claridad en la respuesta coordinada.

2.6.7 Asimetria en la conciencia sobre seguridad

La defensa humana de la institucién estd fragmentada. En 2025 se llevd a cabo una
iniciativa obligatoria de ciberseguridad para el personal administrativo y docente; sin embargo,
se encontrd que no existe una estrategia paralela para el conjunto estudiantil como se indica en
el anexo 12. Dado que los estudiantes son frecuentemente objetivos de estafas y ataques de
phishing, esta omision representa la mayor superficie de ataque no supervisada dentro de la red
de la universidad.

2.7 Arquitectura de mitigacion propuesta

En respuesta a las deficiencias identificadas en el Diagnoéstico de la Seguridad, se propone
una serie de politicas pensadas para mitigar las incidencias de la ingenieria social en el sistema
de correos electronicos; junto a la proposicion de las politicas, se suman sugerencias para
mecanismos de andlisis de correos y manejo de direcciones de correo maliciosas, ademas de
protocolos de accion ante ataques de ingenieria social.

Politicas de manejo para el correo electronico
Las politicas se componen del enunciado y su justificacion de ser. Para clasificar las
politicas, se las agrupa segun su finalidad:
e Formar en el uso del sistema de correos.
e Asegurar su uso correcto.
e Manejar informacion y datos sensibles.
e Manejar las incidencias de ingenieria social.

Mecanismos de analisis de correos y manejo direcciones maliciosas
Los sistemas de andlisis para ingenieria social provistos por la propia Microsoft se salen

del presupuesto asignado para el sistema de correo electronico. Para solucionar este problema,
se plantean mecanismos y procedimientos en alineacion con las politicas planteadas:

e (reacion de un canal oficial para reportes de ataques.

e Mecanismo del canal oficial.

¢ Ciclo de vida de un reporte.

¢ C(lasificacion de remitentes segtn la incidencia de los ataques.
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¢ Clasificacion de remitentes a una lista negra.

e Tratamiento de direcciones en la lista negra.

e Perfilado de correos maliciosos.

e C(lasificacion de correos maliciosos.

e Generacion de perfiles mediante clustering para su clasificacion automatica.

Protocolos de accion

Los protocolos de accidon son la manera de operar del departamento de TI ante una
incidencia de ingenieria social. Para el sistema de correos electronicos se elaboraron dos
protocolos: Para accionar ante ataques apartados y ante ataques reincidentes.

2.8 Estrategias de mitigacion contra la ingenieria social

Kevin Mitnick explica en su libro “El arte de la Intrusion” los factores que hacen posible
la ingenieria social, sefialando que la naturaleza humana es el principio que utilizan los atacantes
para vulnerar sistemas informaticos [10]. Asi mismo, Mitnick sefiala politicas para mitigar la
incidencia de la ingenieria social en el &mbito corporativo total; para este trabajo, se tomo6 como
punto de partida las politicas que se pueden extrapolar al entorno corporativo de los correos
electronicos.

Las politicas desarrolladas en este trabajo se encuentran en los resultados.

2.8.1 Politicas y protocolos de seguridad

Se deben establecer politicas de seguridad claras y precisas para mitigar las incidencias de
los ataques de ingenieria social [10]. En base a las normativas, se generan protocolos que rigen
coémo se debe manejar el proceso de la seguridad de los datos en el sistema de correos, de este
modo se asegura el cumplimiento de las politicas con procesos que minimizan el riesgo de caer
victima de la ingenieria social. Una cosa para tener en cuenta sobre las politicas es que a medida
que la tecnologia avanza se deben ir actualizando a la par para que no queden obsoletas.

2.8.2 Formacion en concienciacion

La primera linea de defensa ante la ingenieria social son los propios usuarios; puesto que,
un ataque de ingenieria social pasa desapercibido por software antimalware convencional; son
los propios usuarios los que deben notar anomalias y reportar incidentes al administrador de red
[10]. Se puede concluir entonces que, los usuarios deben estar capacitados para detectar dichas
anomalias en el sistema de correos institucional; por ello, es que es necesaria la formacion en
concienciacion sobre técnicas de ingenieria social para que el usuario sirva como primera linea
de defensa y sepa protegerse de correos potencialmente maliciosos y reporte los correos que le
parezcan sospechosos.

2.8.3 Simulaciones de ataques

Una simulacion de ataques de phishing sirve para verificar el estado de la preparacion de
los usuarios ante la amenaza de la ingenieria social. Los datos obtenidos de la simulacion se
recogen por el personal del DTIC para detectar debilidades en la red de usuarios y como se
pueden mitigar, ademds de conocer los puntos débiles a capacitar. Otra ventaja de las
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simulaciones de phishing es que mantienen alerta a los usuarios de como puede verse un ataque
y qué medidas tomar al respecto si se llega a ser victima, este modelo de aprendizaje “al
momento” demuestra ser Util a la hora de educar ya que el impacto de haber caido resulta efectivo
en cémo los usuarios manejan la situacion en un futuro [7]. En base a los resultados de las
simulaciones, se deben realizar auditorias de seguridad puesto que ningun sistema es
completamente invulnerable; de esta forma, se detectan incidencias que van a poder ser
gestionadas, y se obtienen datos nuevos para actualizar las politicas y capacitaciones en base a
los hallazgos encontrados.
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CAPITULO III. METODOLOGIA

3.1 Tipo de investigacion
Para el presente trabajo de investigacion se escogid un enfoque mixto, de corte
longitudinal, con alcance aplicado y explicativo.

Se escogi6 el enfoque mixto porque se utilizd una combinacion de técnicas cualitativas
como el analisis documental y entrevistas para elaborar el analisis de las técnicas de ingenieria
social y la evaluacion de la efectividad de las estrategias desarrolladas; y técnicas cuantitativas,
como la implementacion de cuestionarios piloto y el desarrollo de un cuasiexperimento de
naturaleza Pretest-Postest.

El cuasiexperimento consistié6 en una simulacion de phishing con grupo de control y
experimental e intervencion; contempla las fases Pretest con la primera oleada de correos
maliciosos, intervencion mediante un programa de capacitacion para el grupo experimental y un
intervalo de 15 dias para eliminar el sesgo de aprendizaje, y Postest con la segunda oleada de
correos maliciosos para evaluar los cambios en ambos grupos bajo ambas condiciones; debido
a la cronologia del cuasiexperimento, se establece una temporalidad longitudinal a raiz de que
se realizaron mediciones en dos momentos distintos.

El alcance de la investigacion se define como aplicado, dado que se centra en el desarrollo
de una solucion a una problematica institucional; y también como explicativo, ya que busca una
relacion entre la intervencion y la reduccion de riesgos en el sistema de correos.

3.2 Diseifio de la investigacion

El presente estudio se desarrolld bajo un disefio cuasiexperimental con Pretest y Postest y
grupo de control. Se eligi6 el disefio cuasiexperimental ya que se empled un muestreo no
probabilistico por conveniencia debido a las limitaciones de acceso a la poblacion a raiz de las
autorizaciones por parte del DTIC para la realizacion del cuasiexperimento y la necesidad de
mantener un control riguroso sobre la intervencion [26].

Los hallazgos conseguidos tras el cuasiexperimento son de gran valor para el desarrollo
de la seguridad informadtica en la institucion, pero debido a la limitacion que representd una
poblacién tan reducida, no se pretende que se puedan generalizar los resultados a toda la
universidad, sino que sirvan como indicadores para las tendencias en el comportamiento de los
sujetos de estudio.

3.3 Poblacion de estudio y tamafio muestral

Para la recoleccion de datos con respecto al estado de las politicas de correo
institucionales, correspondiente al apartado conceptual del trabajo, se realizaron entrevistas al
director del DTIC y al ingeniero a cargo del correo institucional; y para el componente
experimental, la poblacion de estudio estuvo comprendida por directivos, empleados y
estudiantes de la facultad de Ciencias Politicas y Administrativas de la UNACH que utilizan el
correo institucional.
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Para la ejecucion de los cuestionarios piloto, se escogié una muestra de 20 sujetos
divididos en dos grupos de 10 sujetos clasificados en perfiles técnicos y no técnicos en materia
de informatica. Por otro lado, para el desarrollo del cuasiexperimento con mediciones Pretest y
Postest, se determind una muestra de 30 sujetos distribuidos equitativamente mediante un
muestreo no probabilistico por conveniencia. Con respecto a la distribucion de los grupos, los
sujetos que participaron en los cuestionarios piloto no fueron los mismos que los participantes
del cuasiexperimento; y los 30 sujetos de estudio fueron distribuidos de manera equitativa en un
grupo de control (Grupo A) y un grupo experimental (Grupo B) de 15 sujetos, respectivamente.

La dimension muestral de los sujetos elegidos para el cuasiexperimento se puede justificar
seglin los criterios de Sampieri et al. [26], donde se establece que, en disefios experimentales o
cuasiexperimentales, un minimo de 15 sujetos por grupo es aceptable para garantizar la
viabilidad y el control riguroso de las variables independientes. Asi mismo, autores como
Montgomery y Runger [27] consideran que un tamafio muestral de n=30 es el minimo
recomendable para propdsitos practicos en el &mbito de la ingenieria y ciencias aplicadas.

Para el presente caso de estudio, es fundamental que los grupos de estudio del
cuasiexperimento se encuentren en igualdad de condiciones; de modo que, para validar este
criterio se realizé un analisis de diferencias entre grupos mediante la Prueba Exacta de Fisher,
ya que no requiere muestras grandes para ser precisa [28]. Para evaluar el impacto del programa
de capacitacion, se aplico la Prueba de McNemar para medir los cambios ocurridos en los grupos
antes y después de la intervencion, ya que segin Vidakovic, la prueba de McNemar es la mejor
para realizar inferencias en tablas pareadas con intervenciones realizadas sobre los mismos
sujetos [28].

De este modo, la combinacion de un disefio controlado y el uso de estadistica exacta
asegura la confiabilidad de los hallazgos para identificar como la formacion en ciberseguridad
incide en la capacidad de los usuarios para mitigar ataques de ingenieria social.

3.4 Técnicas de recoleccion de datos

Para el desarrollo del trabajo de titulacion, se llevd a cabo la extraccion, revision y analisis
de literatura cientifica, reportes de la industria de TI y normativas vigentes, lo que permitid
definir y analizar las técnicas de ingenieria social y sentar las bases para el disefio de las
estrategias de mitigacion. Acto seguido, se aplicaron cuestionarios piloto y una serie de
entrevistas como fuentes primarias de informacion; la encuesta fue distribuida a una muestra
aleatoria con perfiles técnicos y no técnicos sobre tecnologia para medir su percepcion del riesgo
y conocimiento normativo; y las entrevistas se centraron en obtener informacion técnica
detallada por parte del personal del DTIC de la UNACH. Los cuestionarios general y técnico se
presentan en los anexos 2 y 3.

Para el cuasiexperimento, se realizd una simulacion de phishing por correo electronico en
dos etapas distintas donde al grupo experimental se lo sometia a un programa de capacitacion
antes de la segunda etapa con el fin de analizar el impacto que tendria el programa de
capacitacion. Si un usuario era parte del grupo de control y enviaba datos a través de la pagina
de phishing, no ocurria nada; pero si formaba parte del grupo experimental, la pagina de
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recopilacion de credenciales redirigia a los usuarios que introducian datos a una pagina de
destino de aprendizaje al momento; esta pagina reproducia inmediatamente los videos
correspondientes a la capacitacion valiéndose del shock del usuario para proporcionar una
retroalimentacion correctiva instantanea; por el contrario, los usuarios del grupo de control que
interactuaron con la simulacion no eran redirigidos a esta pagina, por lo que no eran sometidos
a la capacitacion.

El repositorio del programa de capacitacion se evidencia en el anexo 6, la configuracion
de la herramienta para la simulacién en el anexo 10 y los datos en bruto del cuasiexperimento

en los anexos 7 y 8 la interpretacion se encuentra en la seccion de resultados.

En la tabla 8 se detallan las técnicas de recoleccion de datos.

Tabla 8: Técnicas de recoleccion de datos.

Técnica

Tipo

Descripcion

Aplicacion en el trabajo

Revision de
literatura

Encuesta

Entrevista

Cuasiexperimento

Secundaria  Recopilacion,

Primaria

Primaria

Primaria

extraccion  y
analisis de informacién de
documentos existentes que
contengan datos relevantes para

la investigacion.

Serie de preguntas cerradas
dirigidas a un grupo de
participantes para recolectar
informacion sobre
actitudes
sobre ingenieria social.

conocimientos y

donde el
investigador formula preguntas
a un experto para obtener
informacion detallada sobre el
tema de estudio.

Interaccion

variables
independientes para conocer
sus efectos sobre variables

Manipulacion  de

dependientes con un grupo de
estudio escogido a
conveniencia.

Revision de libros, revistas con factor de
impacto, reportes de industria, y normativa
correspondiente para la definicion y analisis
de las técnicas de ingenieria social y las
estrategias de mitigacion.

Aplicacion de un cuestionario a una muestra
aleatoria de la poblacion con perfiles técnicos
y no técnicos en materia de informatica para
evaluar su nivel de concienciacion,
conocimiento de politicas de seguridad y
percepcion del riesgo ante la ingenieria social.

Ejecucion de una serie de entrevistas al
personal del DTIC para conocer la normativa
vigente en la institucion y las practicas que se
llevan a cabo en el sistema de correos
electronicos.

Ejecucion de una simulacion de phishing
controlada sobre un grupo experimental y de
control, seguida de una intervencion y la
segunda simulacion, con el fin de medir la
efectividad de las estrategias de mitigacion
sobre la muestra de estudio.

3.5 Consideraciones éticas

El trabajo de investigacion se realizdo con la autorizacion del DTIC en un entorno
controlado para la toma de datos. Se garantizo la privacidad y confidencialidad de la informacion
mediante la anonimizacion de los datos, eliminando identificadores directos (nombres, cédulas,
correos) y aplicando codificacion alfanumérica a cada registro. El trabajo de titulacion se elabord
con la condicion de que ningun tipo de informacion personal se difundiera en el trabajo de modo
que los resultados se presentaron de forma agregada evitando la identificacion individual como
se evidencia en los anexos 4, 5, 7y 8.
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Se respetaron los criterios de seguridad de la informacion ya que no se recopild ningtn
tipo de informacion que permita identificar a los sujetos que formaron parte de las encuestas y
el cuasiexperimento, ademas, tras la elaboracion del trabajo de investigacion, se eliminaron los
datos que pudieran llevar al reconocimiento de los sujetos minimizando el riesgo de
identificacion individual. La metodologia consider6 el valor de los hallazgos sobre el riesgo
asociado al estudio, lo que llevo a considerar que divulgar la participacion en la investigacion
podia comprometer la validez de los resultados; por ende, este trabajo adopté un enfoque de
intervencioén controlada exclusivamente orientado a fines académicos e investigativos. El
desarrollo de la investigacion no implico exposicion a riesgo mayor al que se expone una persona
en su diario vivir, ni comprometio la salud fisica o psiquica de los participantes.

3.6 Métodos de analisis y procesamiento de datos

Para el procesamiento de los datos recolectados y la evaluacion de la efectividad de las
estrategias de mitigacion se aplicd un enfoque de andlisis mixto alineado con el disefio
cuasiexperimental.

3.6.1 Analisis cuantitativo
El andlisis cuantitativo se realizd mediante estadistica descriptiva e inferencial para el
andlisis de los datos obtenidos de las encuestas y los resultados de las simulaciones de ataques.

Estadistica descriptiva

Se utiliz6 para la agrupacion y organizacion de los datos en bruto obtenidos directamente
de las técnicas cuantitativas de recoleccion de datos. Se emple6 Excel para la tabulacion de datos
y analisis inicial.

En primera instancia, la caracterizacion de los resultados de la prueba piloto permitio
conocer las vulnerabilidades iniciales, las respuestas de los cuestionarios se encuentran en los
anexos 4 y 5. A continuacién, el resumen de los resultados del cuasiexperimento permitid
conocer los panoramas antes y después del programa de capacitacion en ambos grupos, los datos
en bruto del cuasiexperimento se encuentran en los anexos 7 y 8. Ambas interpretaciones se
encuentran en los resultados.

Estadistica inferencial

Se utilizo para elaborar contrastes de hipdtesis entre lo obtenido del cuasiexperimento a
partir de los datos recolectados; para la realizacion de las pruebas estadisticas, se utilizo el
lenguaje R.

Primero, se utilizd la Prueba Exacta de Fisher para determinar si los grupos del
cuasiexperimento eran equivalentes al inicio de la simulacion; y después, se emple6 la Prueba
de McNemar para la validacion de la efectividad de las estrategias a partir de los estados anterior
y posterior al programa de capacitacion. Las pruebas de hipétesis se encuentran en los resultados.

3.6.2 Analisis cualitativo
El andlisis cualitativo tuvo como fin interpretar las causas y contextos que explican los
resultados. Para ello, se utilizaron los siguientes métodos:
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Analisis de contenido documental

Se aplico durante la revision de la literatura a lo largo del marco teérico y la elaboracion
de las estrategias de mitigacion. En principio, se utilizd para el andlisis de las técnicas de
ingenieria social que amenazan el entorno de correo electronico de la UNACH; del mismo modo,
se utilizo para la elaboracion de las estrategias de mitigacion.

Analisis de discurso

Se utilizo6 para evaluar las entrevistas realizadas al personal del DTIC en el marco tedrico
con el objetivo de conocer las normativas y procedimientos vigentes que rigen al sistema de
correos de la UNACH, este andlisis precedi6 a la elaboracion de las estrategias ya que recolectd
informacion sobre procedimientos de mitigacion que los encargados del DTIC mantenian sin
registro formal. Las transcripciones de las entrevistas se encuentran en los anexos 11y 12.

3.7 Hipotesis

Para wvalidar la equivalencia entre los grupos de la poblacion al inicio del
cuasiexperimento, y evaluar los cambios antes y después de la intervencion se plantearon las
siguientes hipétesis en funcion de la prueba estadistica que se uso para su analisis.

Las hipotesis para comprobar la equivalencia entre grupos al inicio de la simulacién
empleando la prueba exacta de Fisher para todas las variables del cuasiexperimento, en este caso
de estudio, se construyen de la siguiente manera:

e HO: Las proporciones de sujetos en la muestra son independientes del grupo.
e HI: Las proporciones de sujetos en la muestra no son independientes del grupo.

Las hipotesis para comprobar cambios en los grupos antes y después de la intervencion
mediante la prueba de McNemar para todas las variables del cuasiexperimento antes y después
de la intervencion se construyen de la siguiente manera:

e HO: No existe un cambio significativo en la proporcion de variables entre ambas
mediciones.

e HI: Existe un cambio significativo en la proporciéon de variables entre ambas
mediciones.

3.8 Identificacion de variables
Variable dependiente

Efectividad de la proteccion de datos personales y corporativos
Esta variable representa el resultado o el efecto que se desea medir. Se conceptualiza como
la capacidad de las medidas implementadas para salvaguardar la confidencialidad, integridad y

disponibilidad de la informacion que se maneja en los sistemas de correo empresarial de la
UNACH.

En este trabajo de titulacion, la efectividad se mide acorde la cantidad de usuarios que
fueron capacitados para mitigar una incidencia de ingenieria social. Se considera que una
estrategia es efectiva cuando la combinacion de politicas claras y concienciacion humana
minimiza exitosamente el riesgo de un ciberataque basado en ingenieria social.
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Variable independiente
Politicas de seguridad y estrategias de mitigacion
Esta variable corresponde al factor que se manipula directamente en el cuasiexperimento

para observar su impacto sobre la proteccion de datos. En este trabajo de titulacion, la variable
independiente corresponde a la intervencion aplicada sobre el grupo experimental. La variable
se fundamenta en la implementacién de las estrategias disefiadas tras la prueba piloto y se
desglosa en los siguientes componentes:

e Programa de capacitacion técnica sobre riesgos de ingenieria social.

e La difusion y aplicacion de politicas de seguridad robustas que gobiernan el

comportamiento de los usuarios del sistema de correo electronico institucional.

3.9 Operacionalizacion de variables
La tabla 9 presenta la operacionalizacion de variables
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Tabla 9: Operacionalizacion de las variables.

Problema Tema Objetivos Variables Conceptualizacién Dimension Indicadores
General Independiente ~ Conjunto de tacticas y
controles para poder
contrarrestar ataques basados
en la manipulacion
Analizar las técnicas de ingenieria social y desarrollar Politicas de psicolégica. Combinan la * Exposicion al
estrategias de mitigacion basadas en formacion y seguridad y formacion y concienciacion Seguridad ~ programa de
(Coémo politicas de seguridad para proteger los datos personales  Estrategias de del personal, el capacitacion.
influyen las y corporativos en los sistemas de correo empresariales.  mitigacion. establecimiento de politicas
técnicas de . de seguridad robustas y el
. ., Técnicas de }
ingenieria . ., ) uso de tecnologias [29].
. ingenieria social
socialy estrategias de
estrategias de Y . gl Especificos Dependiente Se mide por su capacidad
e e, mitigacion para la - - — Y
mitigacion en la ., * Identificar y analizar las principales técnicas de para salvaguardar la .
. proteccion de . ., . ; .. . . * Cantidad de
efectividad de ingenieria social que amenazan la seguridad de los confidencialidad, integridad .
o datos personales . A . e correos maliciosos
la proteccion de . datos en los sistemas de correo electrénico institucional y disponibilidad de la .
y corporativos en i ., i o : o . abiertos.
datos . de la UNACH, mediante revision de literatura y analisis informacion. Una estrategia . .
sistemas de . . * Cantidad de clics
personales y de casos locales. es efectiva cuando combina
. correo . : o, . e en enlaces
corporativos en . * Disefiar e implementar estrategias de mitigacion no . controles técnicos, politicas .
. empresariales. . . . Efectividad de la ., maliciosos.
sistemas de invasivas, como programas de formacion en . claras y concienciacion . .
. . . . proteccion de datos S Efectividad  « Cantidad de
correo ciberseguridad y politicas de seguridad, para fortalecer humana para minimizar .
. ., . personales y . . datos enviados
empresariales? la proteccion de datos en los sistemas de correo n riesgos y prevenir brechas mediante el correo
- . . corporativos.
electrénico de la UNACH, sin modificar la P [30]. ..
infraestructura de Microsoft 365 malicioso.
in . .
.. . * Cantidad de
* Evaluar la efectividad de la proteccion de datos
. . .. reportes de
personales y corporativos aplicando las técnicas de COITeOS
ingenieria social y estrategias de mitigacion, utilizando .
maliciosos.

el marco de seguridad NIST CSF y la LOPDP.
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3.10 Metodologia de desarrollo

El presente trabajo empled una estructura metodoldgica investigativa de caracter aplicado
y explicativo de corte longitudinal dividida en cuatro fases bajo un enfoque mixto comprendidas
por el diagnostico, disefio, implementacion y evaluacion de una intervencion estratégica centrada

en la formacion y politicas de seguridad mediante un disefio de investigacion cuasiexperimental
[31].

La estructura metodoldgica consta de cuatro fases principales, las cuales se alinean con el
diseno cuasiexperimental del proyecto y estan orientadas a cumplir de manera sistematica los
objetivos especificos establecidos [32]. Para crear las fases del desarrollo, se tomd como base el
trabajo de Kothari [31] y se adapt6 cada etapa a las necesidades del trabajo de titulacion. El
detalle de la estructura consta en la tabla 10.

Tabla 10: Fases de la metodologia investigativa para el trabajo de investigacion.

Fase Objetivo

Diagnéstico institucional Realizar el andlisis de las técnicas de ingenieria social mediante revision de literatura,
y el levantamiento de informacién técnica del sistema de correo electrdnico
universitario mediante entrevistas al personal y cuestionarios piloto para determinar
la situacion actual de la institucion.

Diseio del cuasiexperimento y Desarrollar las estrategias de mitigacion y politicas de seguridad, el programa de
desarrollo de activos capacitacion, y los instrumentos de recoleccion de datos necesarios para las fases
Pretest y Postest del cuasiexperimento.

Implementacion de la  Ejecutar el despliegue de la investigacion mediante el Pretest a los grupos de estudio,
intervencion seguido de la ejecucion del programa de capacitacion en el grupo experimental.
Evaluacion de los resultados Aplicar el Postest a los grupos de estudio y realizar un andlisis estadistico

comparativo para determinar el impacto del programa de capacitacion en la
mitigacion de ataques de ingenieria social.

Fuente: Adaptado segun el trabajo de Kothari [31].

3.10.1 Fase 1: Diagnostico institucional

En esta fase se desarrollaron las bases teoricas y diagndsticas de la investigacion; para ello,
primero, se realizd la revision de literatura pertinente a las técnicas de ingenieria social y
normativa vigente sobre tratamiento de datos personales y seguridad en sistemas informaticos;
y para el apartado del diagndstico institucional, se elabord el levantamiento de informacion
técnica al sistema de correo electronico mediante entrevistas al personal del DTIC para conocer
la situacion del manejo del sistema de correo y cuestionarios piloto a los 20 sujetos segun sus
perfiles técnicos y no técnicos para identificar el nivel de conocimiento de la poblacion sobre la
ingenieria social.

Revision de literatura

Se realizo una revision sistematica de articulos académicos y reportes de industria para la
clasificacion de las técnicas de ingenieria social como se menciona en los apartados 2.1 y 2.2.
También, se realizé una revision literaria para conocer los marcos normativos sobre los cuales
el trabajo de titulacion tomd como base para generar las estrategias como se menciona en el
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apartado 2.3,y en el apartado 2.4, la revision correspondiente a conocer las vulnerabilidades que
los entornos universitarios afrontan con los sistemas de correo electronico.

Levantamiento de informacion técnica

Primero, se llevaron a cabo entrevistas semiestructuradas con los responsables del DTIC
con el objetivo de trazar un mapa del panorama técnico. Las entrevistas revelaron informacion
esencial para la elaboracion de politicas y estrategias de mitigacion. El andlisis realizado a las
entrevistas se evidencia en el apartado 2.5 y la transcripcion de las entrevistas se encuentra en
los anexos 11y 12.

Aplicacion del cuestionario piloto

Para culminar con la fase de diagndstico institucional, se elaboraron cuestionarios
dirigidos a dos perfiles de sujetos de estudio, sujetos con conocimiento técnico de tecnologias
de la informacion y sujetos sin dicho conocimiento. El propoésito de recolectar datos fue conocer
la situacion de la poblacion con respecto a la ingenieria social. Los participantes de los
cuestionarios piloto fueron independientes de la muestra del cuasiexperimento. El analisis de las
respuestas de los cuestionarios figura en los resultados. Los cuestionarios general y técnico se
encuentran en los anexos 2 y 3, y sus respectivas respuestas en los anexos 4 y 5.

3.10.2 Fase 2: Diseiio del cuasiexperimento y desarrollo de activos

Corresponde al Objetivo Especifico 2 y consiste en el disefio del programa de
capacitacion. En esta fase se crearon los entregables estratégicos y corresponde al desarrollo de
las estrategias de mitigacion y politicas de seguridad a partir del andlisis de las técnicas de
ingenieria social y el diagndstico institucional.

Desarrollo de estrategias de mitigacion y politicas de seguridad

La investigacion permiti6 estructurar una propuesta de mitigacion dividida en dos ejes: El
primero consistié en una arquitectura de politicas explicada en el apartado 2.6, donde se detalla
cOdmo se van a manejar las amenazas en el sistema de correo institucional; y el segundo, un plan
de accion ante la amenaza de la ingenieria social explicado en el apartado 2.7. Las politicas y las
estrategias elaboradas a partir de las propuestas anteriores se encuentran en los resultados.

3.10.3 Fase 3: Implementacion de la intervencion

La fase de implementacion corresponde a la parte practica del cuasiexperimento; para su
desarrollo, se llevo a cabo la primera simulacion de phishing para toda la muestra y la aplicacion
del programa de capacitacion al grupo experimental en caso de que el usuario llegara a enviar
credenciales a través del enlace.

Primera simulacion de phishing

Durante este paso, se envio la primera oleada de correos maliciosos a los sujetos de estudio
de ambos grupos. La herramienta GoPhish se encarg6 de recolectar los datos correspondientes
al Pretest.
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Se utilizo la herramienta GoPhish para la simulacion y Excel para la tabulacion de datos;
en esta herramienta, se crearon plantillas de phishing utilizando la marca oficial de la UNACH
y suplantando la identidad de Google para poner a prueba la capacidad de los usuarios para
detectar discrepancias visuales. La especificacion de la plantilla utilizada para cada sujeto de
ambos grupos se encuentra en el anexo 7 y la configuracion de la herramienta GoPhish se
encuentra en el anexo 10. Mediante la simulacion, se recogieron los datos sobre cada incidencia

explicados en la tabla 11.
Tabla 11: Variables del cuasiexperimento

Variable Indicador Valores
Abierto (El usuario abri6 el correo? (Si/No)
Clic (El usuario hizo clic en el enlace malicioso del correo?  (Si/No)
Datos (El usuario envio6 datos a través del enlace malicioso?  (Si/No)
Reportado (El usuario report6 el correo? (Si/No)

Difusion del programa de capacitacion

Para mitigar la brecha entre la politica escrita y el comportamiento de los usuarios frente
a ataques de ingenieria social, se elaboraron cuatro videos educativos e instructivos a modo de
programa de capacitacion. La premisa de los videos fue la funcion Detectar del NIST CSF. Para
la redaccion de los guiones, se hizo hincapié en las técnicas de ingenieria social que pueden
atacar al conjunto estudiantil y corporativo, asi mismo como acciones que se deben llevar a cabo.
La produccion de los videos empled un formato dinamico y rapido que presenta la informacion
de la forma resumida pero clara; el motivo de escoger este formato de produccion fue la
necesidad de aprovechar el shock inicial del usuario priorizando los conceptos importantes por
sobre los detalles y la capacidad de reproduccion automatica del contenido multimedia.

El programa de capacitacion se realizé de forma automatizada y diferenciada entre ambos
grupos. Aquellos que pertenecian al grupo de control (A) y enviaban datos mediante el enlace
adjunto no recibian la capacitacion; mientras que los sujetos del grupo experimental (B) que si
interactuaban con el enlace de la misma forma, eran redirigidos a una pagina donde los videos
se reproducian a modo de capacitacion. Esta forma de retroalimentacion correctiva por shock
permitid que los usuarios recibieran el programa de capacitacion de forma instantanea al
momento de la transgresion.

La tabla 12 muestra la premisa de los videos y el enlace al repositorio de los videos se
encuentra en el anexo 6:
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Tabla 12: Videos correspondientes a la capacitacion
Premisa del Video

Captura

INGENIERIA
SOCIAL

Introduccion a la ingenieria social y definicion de phishing y
pretexting junto a recomendaciones para no caer en ataques de
ingenieria social.

Figura 2: Captura del video 1.

BAITING

Definicion de baiting y spoofing y recomendacion de la
verificacion por otro canal para comprobar mensajes
sospechosos.

Figura 3: Captura del video 2.

iSUCUENTA HA SIDO
COMPROMETIDA!

LS
- -

Definicion de scareware y typosquatting junto a
recomendaciones de seguridad ante estas técnicas.

Figura 4: Captura del video 3.

USA ELCANAL
INSTITUCIONAL

Difusion del canal de reportes “mesadeayuda@unach.edu.ec”

Figura 5: Captura del video 4.

3.10.4 Fase 4: Evaluacion de los resultados

Para la fase final del desarrollo de la investigacion, se aplicé la segunda simulacion 15 dias
después de la primera oleada de correos maliciosos para reducir el sesgo de aprendizaje. De
nuevo, la herramienta GoPhish recolect6 los datos correspondientes al Postest con la misma
configuracion de la etapa anterior, el detalle de las plantillas utilizadas para la segunda etapa se
encuentra en el anexo 8.
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Segunda simulacion de phishing y evaluacion de los datos

Tras recolectar los datos finales, se realizé la evaluacion mediante un analisis estadistico
comparativo con el fin de determinar el impacto del programa de capacitacion en la mitigacion
de ataques de ingenieria social.

El analisis estadistico consistid0 en pruebas de hipotesis. Primero, se evaluo la
independencia de los grupos en el Pretest mediante la Prueba Exacta de Fisher con el fin de
determinar si se encontraban en igualdad de condiciones al inicio del cuasiexperimento. Acto
seguido, se realiz6 la Prueba de McNemar para contrastar los resultados del Pretest y Postest con
el fin de analizar el impacto del programa de formacion y la efectividad de las estrategias. Una
vez completado el analisis estadistico, se realizd una evaluacion mediante la interpretacion de
los valores estadisticos para explicar por qué las estrategias demostraron un determinado nivel
de efectividad. Los analisis estadisticos y la interpretacion de los valores se encuentran en los
resultados.

3.11 Modelado de la investigacion
En la figura 6 se indica la linea de tiempo de las fases de la investigacion mediante el
diagrama de Gantt respectivo.

2025-10 202511 202512 202601 202602 202603 2026-04 202605

228 05 12 19 26 02 09 16 23 30 07 14 2 28 04 1 18 26 01 08 15 22 01 08 16 22 2 065 12 19 26 03 10

Figura 6: Diagrama de Gantt del cronograma de investigacion.
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CAPITULO IV. RESULTADOS Y DISCUSION
4.1 Resultados

4.1.1 Resultados de los cuestionarios piloto

Como sustento tedrico para la elaboracion de las estrategias de mitigacion y politicas de
seguridad, se realiz6 una revision de literatura y un levantamiento de informacion técnica que
consistié en una serie de entrevistas y cuestionarios dirigidos a una muestra de la poblacion con
perfiles técnicos y no técnicos en materia de informatica, independientes de la muestra del
cuasiexperimento.

Los resultados del cuestionario piloto aplicado a sujetos con perfil no técnico se muestran
en la figura 7.

Resultados del cuestionario piloto general

12

10

8

6

4

0 n N

1 2 3 4 5 6 7 8 9
m Respuesta 1 8 0 0 0 0 0 10 8 6
m Respuesta 2 2 7 3 0 0 0 0 2 0
Respuesta 3 0 2 4 2 3 2 0 0 3
m Respuesta 4 0 1 3 8 7 8 0 0 1

Figura 7: Resultados del cuestionario piloto general.

Una vez obtenidas las interpretaciones individuales, se generaron los siguientes resultados:

e QGran parte de la poblacion confia en sus habilidades para no caer en un engafio; sin
embargo, una mayoria de usuarios no reporta haber detectado sefiales de alarma
evidentes, lo que lleva a la creencia de que una parte significativa de la poblacion es una
victima potencial de ataques de ingenieria social.

e Las técnicas de ingenieria social analizadas representan una amenaza al sistema de
correo, sobre todo el Phishing, Pretexting, Spoofing, Scareware y Typosquatting, lo que
indica que se debe aplicar especial cuidado al tratar estos casos.

e Se necesita promover campafas de concientizacion en ciberseguridad y hacer hincapié
en la difusion de los canales de denuncia al cuerpo universitario.

Los resultados del cuestionario piloto aplicado a sujetos con perfil técnico se muestran en
la figura 8.
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Resultados del cuestionario piloto técnico

12

10

8

6

4

: ' 1l

0
1 2 3 4 5 6 7 8 9
m Respuesta 1 6 0 3 9 0 7 0 6 0
m Respuesta 2 3 0 4 1 2 3 4 2 0
Respuesta 3 1 3 3 0 5 0 6 2 0
m Respuesta 4 0 7 0 0 3 0 0 0 10

Figura 8: Resultados del cuestionario técnico.

Mediante la interpretacion se generaron los siguientes resultados:

e Senecesita de forma urgente politicas y procedimientos claros, definidos y formalizados
para responder ante la amenaza de la ingenieria social.

e A criterio del personal técnico, las amenazas de ingenieria social mas latentes son el
Spear Phishing, Spoofing y Typosquatting.

e La politica impulsada por Microsoft de la doble autenticacion es una barrera eficaz para
minimizar el robo de credenciales, pero el resto de las herramientas que Microsoft provee
no son suficientes para mitigar todos los riesgos.
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4.1.2 Politicas y Estrategias de mitigacion para la proteccion de datos

personales y corporativos en el sistema de correos electronico institucional.

En el marco institucional de la UNACH, la incidencia de los ataques mediante ingenieria
social en el sistema de correos electronicos representa una amenaza para la integridad de la
seguridad de los sistemas de TI institucionales, asi como para la informacion y seguridad de los
datos de la comunidad universitaria. El presente documento plantea una serie de estrategias y
politicas no invasivas que buscan proteger la integridad de los sistemas de TI, asi como la
seguridad de la informacion.

Propuesta
Se plantean politicas preventivas y predictivas para manejar la seguridad del entorno de
correos electrénicos.

A partir de las politicas, se plantea la creacién de un sistema de analisis de correos
electronicos mediante clustering para la generacion de perfiles de ataques.

También, se plantea el ciclo de vida de los correos reportados como sospechosos, modo
de proceder, clasificacion de su remitente y modo de proceder por parte del departamento de TIL.

Ademas, se plantea la creacion de una via directa de reportes para incidencias de ingenieria
social, de modo que todo miembro de la comunidad universitaria pueda reportar incidentes o
correos sospechosos sin necesidad de comunicarse con el departamento de TI como
intermediario.

Finalmente, se plantean protocolos correctivos para tomar accion ante ataques apartados
y ataques reincidentes.

Politicas de manejo para el correo electronico
Seglin la investigacion realizada, existen seis técnicas de ingenieria social que amenazan
a la institucion: Phishing, Pretexting, Baiting, Spoofing, Scareware y Typosquatting.

Para prevenir y mitigar las incidencias de ingenieria social se plantean las siguientes
politicas:

Politicas de formacion general
e Todas las personas dentro de la institucion deben someterse a una capacitacion u
orientacion de ciberseguridad. Asi mismo, se deberan impartir capacitaciones o
campafias para refrescar dicho conocimiento.
e Justificacion: Todas las personas deben tener bases en materia de ciberseguridad
que deben estar actualizdndose constantemente.

e Todo el personal y los usuarios deberan completar la formacion en ciberseguridad
antes de que se les habiliten sus cuentas de correo electronico.

e Justificacion: Una comunidad universitaria bien capacitada es mucho menos
vulnerable a los engafos y ataques de ingenieria social.
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Politicas de uso del sistema de correo electronico

Todas las peticiones de soporte deberan ser tratadas exclusivamente por el personal
del departamento de TI.

Justificacion: No se debe garantizar acceso a terceros a los sistemas institucionales
en ninguna circunstancia.

Una solicitud para crear un correo electrénico solo podrd ser ejecutada si es
autorizada por el jefe del departamento de TI.

Justificacion: Solo el personal del DTIC debe ser capaz de gestionar asuntos
correspondientes al sistema de email institucional.

Todo correo recién creado tendrd una contrasefia por defecto que debera ser
cambiada apenas el usuario reciba acceso al correo.

Justificacion: Solo el usuario final tiene derecho a conocer sus credenciales de
acceso y no debe ser conocido por ninguna otra persona, incluida la institucion.

Debera haber un niimero de intentos de acceso limitado antes de bloquear el acceso
a la cuenta definitivamente, para revertir el bloqueo se debera solicitar el cambio de
contrasefia en el departamento de T1.

Justificacion: Limitar el nimero de intentos previene ataques de fuerza bruta.

Para deshabilitar un correo, solo el jefe de TI puede autorizar, y solo si hay una razén
valida.

Justificacion: Una cuenta es un activo de la institucion, para su inhabilitacion solo
el director a cargo del sistema de correos institucional podra autorizar su
inhabilitacion.

La contrasefia debe contener minimo 12 caracteres incluyendo maytsculas,
minusculas, naimeros y simbolos.

Justificacion: Una contrasefia distintos caracteres es mucho mas dificil de vulnerar
que una con un mismo tipo de caracteres.

Las contrasefias deberan tener un tiempo de vida antes de solicitar un cambio de
contrasena.

Justificacion: Asegurar que las contrasefias caduquen fuerza a los usuarios a
reestablecer su contrasefia dificultando ataques por robo de credenciales antiguas.

Las contrasefias nunca deberan ser divulgadas a ningiin miembro de la comunidad
universitaria o terceros.

Justificacion: La cuenta de correo es unica para cada persona, solo su propietario
debe manejar la cuenta, asi como sus credenciales de acceso.
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Ningtn usuario debe tener la capacidad de deshabilitar su correo en ninguna
circunstancia.

Justificacion: Solo el personal administrativo debe tener la potestad de inhabilitar
cuentas, y solo cuando haya una razon justificable.

Ningun miembro del personal administrativo debe compartir informacién sensible
sin antes verificar la informacion del destinatario.

Justificacion: El personal administrativo, antes de compartir informacion sensible
con otro miembro de la administracion, debe verificar que efectivamente se trate del
destinatario correcto.

Politicas de manejo de informacion sensible o acciones sobre sistemas
informaticos

No comunicar informacién sensible a correos no institucionales o que sean de
origenes cuestionables.

Justificacion: La informacion no debe ser compartida a terceros no autorizados, esto
se evita limitando el contacto con direcciones no institucionales y aquellas que
carezcan de certeza sobre su finalidad.

No comunicar detalles de los sistemas informaticos a ningn correo que no sea una
direccion confiable y verificada.

Justificacion: No compartir datos con personas o plataformas externas asegura que
la informacion privada de la organizacion no termine en manos equivocadas.

Cualquier correo proveniente de una fuente confiable que solicite informacion
sensible o alguna accidn sobre los sistemas informaticos necesita de confirmaciéon
adicional mediante una via adicional aparte del correo.

Justificacion: A pesar de ser una fuente confiable, no se debe descartar la posibilidad
de que la cuenta esté comprometida, de modo que el propietario de la cuenta debera
confirmar que solicito esta informacion para considerar la solicitud como auténtica.

Ningun tipo de informacion sensible debera ser enviada sin haberse encriptado, y la
clave de desencriptado debera ser compartida por otro medio.

Justificacion: En caso de que la informacion sea interceptada, el atacante no podra
hacer nada sin la clave para desencriptar la informacion.

Politicas para el manejo de incidencias

Se deberan reportar todos los incidentes al departamento de TI, estos incidentes
pueden ser, pero no se limitan a: Phishing, Spoofing, Pretexting, Baiting, Scareware,
Typosquatting y Spear-Phishing.

Justificacion: Todo incidente debe ser reportado al departamento de TI para su
posterior documentacion.
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e Se deberan documentar todos los incidentes.
e Justificacion: Sin registro, los patrones no se detectan. Un incidente aislado parece
accidente; diez documentados pueden revelar un ataque coordinado.

e Se deberan documentar las direcciones del origen del incidente, tanto de correo como
direcciones IP asociadas.

e Justificacion: La documentacion de incidentes y direcciones de origen, sirven para
armar una base de conocimientos de atacantes y modos de ataque.

e Se deberan reportar todas las direcciones, tanto de correo como IP, que parezcan
sospechosas.

e Justificacion: Las direcciones sospechosas se marcan para seguimiento activo por
parte de T1. Cualquier comportamiento anémalo queda registrado y puede atenderse
antes de que escale.

e Se deberan analizar todos los incidentes.
e Justificacion: El andlisis de las incidencias de ingenieria social permite mejorar el
nivel de alerta del departamento de TI para futuros casos.

Estrategias de mitigacion

Creacion de un canal oficial para reportes de ataques

Es necesario que exista una via oficial de reportes de incidentes donde tanto directivos,
empleados, docentes y estudiantes puedan reportar incidentes y no se deba depender de un
intermediario o una via de reporte no segura.

Actualmente, existe algo similar en el area de “Mesa de Ayuda” en el departamento de TI,
ya que el personal se puede acercar y reportar actividad sospechosa; ademas, el departamento
cuenta con una direccion de correo para atender los requerimientos; Sin embargo, la via oficial
que se plantea redirige los correos maliciosos a un contenedor especial donde son aislados para
su analisis en lugar de ser manejados por el departamento de ayuda.

Propuesta de estructuracion
La via oficial debera ser una direccion de correo electronico, que reciba los mensajes y los
almacene en un contenedor aislado del entorno de correo institucional.

El ciclo de vida de los correos partira en los usuarios reenviando los correos que
identificaron como maliciosos a la direccion oficial de reportes, después, los usuarios deberan
eliminar el correo malicioso de su bandeja de entrada. Dicho correo, una vez recibido mediante
el canal de reportes, se almacenara en un contenedor aislado del entorno de correo institucional
a la espera de ser analizado tanto por un sistema de deteccion de fraude y de ser necesario, contar
con la revision de parte de un encargado, una vez terminada la revision, el correo se eliminara
del contenedor, ya sea automaticamente por el sistema de deteccion o manualmente por el
delegado a cargo de la revision.
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Clasificacion de remitentes segun la incidencia de los ataques

Un atacante puede usar direcciones de correo externas a la universidad o direcciones
internas secuestradas. Debido a que las direcciones internas no pueden registrarse directamente
en una lista negra porque pertenecen a un miembro de la comunidad universitaria se propone el
siguiente sistema de clasificacion para direcciones externas y direcciones institucionales.

Lista negra
Corresponde a todas las direcciones que hayan tenido comportamiento sospechoso o
hayan intentado un ataque.

Tratamiento de direcciones en la lista negra

Las direcciones que sean agregadas a la lista negra se podran retirar solamente si
pertenecen a un miembro de la comunidad universitaria; caso contrario, las direcciones externas,
al ser ajenas a la universidad, no aportan al funcionamiento de la institucion, por tanto, se puede
prescindir de estas.

El modo de proceder consistird en enviar un correo reportando comportamiento extraiio y
solicitando que el responsable del correo se presente en el departamento de TI para tratar el
asunto; si tiempo después no existe respuesta de parte del responsable de la direccion, se intentara
contactar con el responsable del correo por otros medios para que se acerque al departamento de
TI; si después de haber entablado contacto no hay respuesta del responsable, el departamento de
TI iniciard un proceso para investigar el percance notificando que se llevaré a cabo dicha accion.
Sino llega a haber respuesta del responsable dentro de un plazo razonable, o en la investigacion
se demuestra que el propietario de la cuenta fue consciente de que realizaba acciones maliciosas,
se procederan a tomar acciones disciplinarias en contra del responsable acorde al codigo de
convivencia de la institucion.

Perfilado de correos maliciosos
La institucion actualmente traslada los correos maliciosos a una bandeja de spam o los
elimina en los casos mas riesgosos.

Esta forma de operar es poco eficiente ya que depende de la revision humana para
determinar qué es spam y qué es riesgoso, resulta una carga de trabajo adicional para los
encargados de manejar el sistema de correo electronico y, no genera conocimiento para manejar
situaciones futuras similares.

Debido a esto, la propuesta de la creacion de perfiles surge debido a la necesidad de un
tratamiento con mayor profundidad para las incidencias de ingenieria social, es por ello por lo
que se plantea la creacion de perfiles de correos maliciosos para que existan referencias a la hora
de clasificar y tratar este tipo de incidencias.

Propuesta de protocolo de clasificacion
Los correos deberan ser analizados para obtener una secuencia de patrones que se puedan
asociar a una técnica de ingenieria social u otra.

58



El sistema de analisis de correos se creard mediante técnicas de clustering para agrupar los
correos segun patrones en comun, estos seran los perfiles, de modo que, al recibir un nuevo
incidente, este se clasifique automaticamente.

Para esto, se necesitard un conjunto de correos maliciosos previamente aislados del
entorno institucional.

Acto seguido, se deberan aplicar las técnicas de clustering para agrupar a los distintos
correos seglin sus patrones; dichos resultados, se almacenaran en una base de conocimientos que
servird para el analisis automatico de los ataques subsiguientes.

Protocolos de accion correctivos

Accion ante ataques apartados

Para este tipo de ataques, se debe proceder colocando la direccion del remitente en la lista
negra para evitar futuras incidencias; después, analizar el contenido del correo para poder
clasificar al ataque, si no llega a haber coincidencias con la base de conocimientos, se debera
esperar a la revision manual. Queda a veredicto del encargado de la revision registrar el correo
en la base de conocimientos.

Ataques reincidentes

Para este tipo de ataques, se debe proceder colocando las direcciones de los remitentes en
la lista negra para evitar futuras incidencias; ademas, se debera investigar si hay direcciones IP
asociadas a los correos, para agregarlas a la lista negra; después, analizar el contenido del correo
para poder clasificar al ataque, si no llega a haber coincidencias con la base de conocimientos,
se deberd esperar a la revision manual. Queda a veredicto del encargado de la revision registrar
el correo en la base de conocimientos.

4.1.3 Resultados del programa de capacitacion e impacto en el
cuasiexperimento

Con las variables que se registran de los usuarios, ABIERTO, CLIC, DATOS y
REPORTADO, se procedio a evaluar el estado de los grupos al inicio de la simulacion y los
cambios entre ambos grupos después del programa de capacitacion.

Prueba de independencia

Primero, se evaludé que ambos grupos se encuentren en igualdad de condiciones al inicio
del cuasiexperimento mediante un analisis de asociacion entre las variables ABIERTO, CLIC,
DATOS y REPORTADO, empleando la Prueba Exacta de Fisher. Los resultados de la prueba se
detallan en la tabla 13.

Tabla 13: Resultados de la Prueba Exacta de Fisher.
Variable Valor P

Clic 1.00
Abierto 1.00
Datos 1.00

Reportado 1.00
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La figura 9 presenta la region de rechazo para cada variable en la prueba de Fisher:

Prueba Exacta de Fisher: Equivalencia de Grupos al Inicio del Cuasiexperimento
Regién de Aceptacion vs. Rechazo

Variable: Clic Variable: Abierto
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Figura 9: Region de rechazo para las variables en la prueba de Fisher

Con un nivel de significancia establecido de @ = 0.05, la regla de decision indica que sip < a,
entonces se rechaza la hipotesis nula. El valor (p=1.00) no cumple ese criterio en ninguna de las
variables, asi que no se rechaza la hipdtesis nula. Entonces, existe evidencia para afirmar que las
proporciones son independientes del grupo, lo que indica que no existieron diferencias
significativas; en consecuencia, al inicio del cuasiexperimento los grupos eran equivalentes,
hecho que resulta crucial el momento de aplicar un disefio con grupo de control.

Prueba de McNemar

Al inicio, se realiz6 la primera oleada de emails maliciosos; de forma inmediata, se aplicd
la capacitacion y 15 dias después para mitigar el sesgo de aprendizaje, se realizo la segunda
oleada de correos maliciosos. La tabla 14 presenta los valores de significancia obtenidos
mediante la prueba de McNemar para cada variable.

Tabla 14: Resultados de la prueba de McNemar, se marca con un * los valores P menores a la significancia.
Variable Valor P (Grupo A) Valor P (Grupo B)

Clic 0.1824 0.0736
Abierto 1.0000 0.6171
Datos 0.4795 1.0000
Reportado 1.0000 0.0026*
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Con un nivel de significancia establecido de @ = 0.05, la regla de decision indica que si

p < a, se rechaza la hipdtesis nula, lo que determina los resultados que se muestran en la tabla
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La figura 10 presenta la region de rechazo para cada variable:

Anadlisis Comparativo Pre vs Post (Prueba de McNemar)
Posicion de las Variables respecto a la Region de Rechazo
Variable: Clic Variable: Abierto
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Figura 10: Region de rechazo para las variables en la prueba de McNemar.
Tabla 15: Decision para cada variable segun el grupo.
Variable Decision para el grupo A Decision para el grupo B
Clic No se rechaza la hipotesis nula No se rechaza la hipotesis nula
Abierto No se rechaza la hipotesis nula No se rechaza la hipotesis nula
Datos No se rechaza la hipotesis nula No se rechaza la hipotesis nula
Reportado No se rechaza la hipotesis nula Se rechaza la hipdtesis nula

Los resultados indican que en el grupo A no se rechaza la hipétesis nula en todas las

variables, lo que indica que no hubo cambios significativos después del Postest. Este resultado
es de esperarse puesto que el grupo de control no recibid la capacitacion por obvias razones.

Por el contrario, en el grupo B no se rechaza la hipotesis nula en las variables Clic, Abierto

y Datos; pero en la variable Reportado si, lo que sugiere que no hubo cambios en dichas variables

tras el Postest, pero si hubo un cambio altamente significativo que no se le puede atribuir al azar

en la cantidad de usuarios que reportaron los correos.

Analisis estadisticos
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Las tablas de contingencia permiten conocer mas a detalle el comportamiento de los
usuarios en el cuasiexperimento ya que se pueden ver los cambios en bruto, dentro de la diagonal
principal de la matriz se sefialan los perfiles de estabilidad, usuarios que mantuvieron su
conducta inicial como activos o inactivos; y las celdas restantes, detallan los perfiles cambiantes,
aquellos que pasaron de activos a inactivos y aquellos que pasaron de inactivos a activos. Las
tablas de contingencia de todas las variables para todos los grupos se detallan en el anexo 9:

Para el grupo A, la variable “Clic” present6 un cambio destacable ya que 7 usuarios
dejaron de hacer clic en el correo y 2 cliquearon a pesar de no haberlo hecho en el pasado. En la
variable “Abierto”, 2 usuarios dejaron de abrir el enlace del correo y 1 lo abri6 a pesar de no
haberlo hecho con anterioridad. Para la variable “Datos”, se puede destacar que 2 usuarios
enviaron datos y lo dejaron de hacer. Y en la variable “Reportado”, no hubo cambios en el
comportamiento del grupo, pero se puede destacar que 2 usuarios mantuvieron su
comportamiento de reportar correos maliciosos.

Para el grupo B, la variable CLIC present6 un cambio en que 5 usuarios dejaron de hacer
clic en el correo y no hubo usuarios que no hicieran clic y luego lo hicieran. En la variable
ABIERTO, 3 usuarios dejaron de abrir el enlace del correo y 1 lo abri6 a pesar de no haberlo
hecho con anterioridad. Para la variable DATOS, 1 usuario dejo de enviar datos y 1 usuario
envid datos en ambas situaciones. Y en la variable REPORTADO, hubo el cambio mas
significativo en el comportamiento de 11 usuarios que reportaron el correo cuando antes no lo
hicieron, se debe destacar que hubo 1 usuario que report6 en ambas ocasiones.

Analisis por dimensiones de comportamiento

1.- Apertura de correos electronicos sospechosos

En el grupo de control (Grupo A), dos participantes dejaron de abrir correos sospechosos
y uno comenzo6 a hacerlo. El valor (p=1.0000) indica la ausencia de evidencia estadistica
suficiente para afirmar que el el programa de capacitacion modificd este comportamiento
significativamente.

Respecto a la variable ABIERTO, en el grupo experimental (Grupo B), 3 sujetos dejaron
de abrir correos maliciosos, mientras que 1 inicid esta conducta. La prueba de McNemar indico
un valor (p=0.6171), lo cual permitié concluir que no existieron diferencias estadisticamente
significativas en la proporcion de apertura de correos entre ambas mediciones en ausencia de
programa de capacitacion.

Por tanto, el programa de capacitacion no demostrdé un efecto considerable sobre la
reduccion de la apertura de correos phishing.

2.- Susceptibilidad al clic en enlaces maliciosos

En el de control (Grupo A), siete participantes dejaron de hacer clic en enlaces maliciosos
y dos comenzaron a hacerlo. Los nimeros parecen favorables, pero la prueba de McNemar
arroj6 un valor (p=0.1824), por lo que no es estadisticamente significativo y no podemos atribuir
el cambio al programa de capacitacion.
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En la condicion experimental (Grupo B), se observd una tendencia favorable hacia la
reduccion del comportamiento de riesgo: 5 participantes que habian efectuado clic en el Pre-Test
dejaron de hacerlo en el Post-Test, mientras que ningin sujeto que se habia abstenido
inicialmente desarroll6 dicho comportamiento en la segunda medicion. No obstante, el valor
obtenido en la prueba de McNemar (p=0.0736) no alcanz6 el umbral de significancia estadistica
convencional, aunque evidencia una tendencia que podria deberse a factores ajenos a la
intervencion como la interaccion entre usuarios.

Se concluye entonces que el programa de capacitacion no redujo significativamente la
tendencia a hacer clic en enlaces maliciosos.

3.- Compromiso de datos sensibles

La métrica critica correspondiente al envio de credenciales o informacion que puede llegar
a ser confidencial no mostr6 cambios sustanciales en ninguna de las dos condiciones. En el
Grupo A, dos sujetos dejaron de exponer datos, pero de igual forma sin alcanzar significancia
estadistica (p=0.4795). Estos resultados sugieren que, tanto en presencia como en ausencia de la
estrategia de capacitacion, no se produjo una modificacion estadisticamente relevante en la
conducta impulsiva asociada al ingreso de informacion en plataformas malintencionadas.

En el Grupo B, un tinico participante dej6é de comprometer sus datos, sin que se registraran
casos de adopcion de este comportamiento de riesgo (p=1.000).

Con respecto al comportamiento de los usuarios, se puede hablar de un perfil susceptible
a siempre enviar datos, ya que como se evidenci6 en la tabla de contingencia de la variable
DATOS del grupo B, un mismo usuario siempre envi6 datos, lo que vuelve a este perfil de
usuario en particular una victima perfecta para ataques de ingenieria social.

4.- Reporte de correos electronicos sospechosos

El hallazgo mas importante del trabajo se observa en la variable REPORTADO. En el
Grupo A no se registraron cambios en esta variable entre ambas mediciones (p=1.000),
manteniendo estables las conductas de reporte observadas en el momento inicial.

Por el contrario, en el Grupo B, once participantes que no reportaban correos sospechosos
en el Pretest iniciaron esta practica en el Postest, mientras que ningun sujeto que reportaba en un
principio dejo de hacerlo. La prueba de McNemar arroj6 un valor (p=0.0026), lo cual indica una
diferencia estadisticamente muy significativa (p< 0.01).

El resultado del grupo B permite afirmar que el programa de capacitacion fue efectivo
para incrementar significativamente las tasas de reporte de amenazas hacia el canal de reportes.

4.1.4 Sintesis de los hallazgos

La revision del documental del marco tedrico permitié formular un analisis sobre las
técnicas de ingenieria social que afectan a los sistemas de correo electronico de manera general.
El levantamiento de informacion técnica del sistema de correo institucional mediante las
entrevistas al personal de DTIC y el conocimiento de las debilidades del sistema de correo
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electronico institucional, y junto a las respuestas del cuestionario piloto, facilitaron formular las
politicas y estrategias de mitigacion para la proteccion de datos personales y corporativos en el
sistema de correo electronico institucional con respecto a la evidencia de la falta de politicas de
seguridad institucionales formalizadas.

De manera posterior, se elabor6 un programa de capacitacion segun la funcion
DETECTAR del NIST CSF creado a partir de las politicas y estrategias que a su vez se utiliz6 a
modo de intervencion en el cuasiexperimento; los resultados obtenidos a raiz de comparar el
comportamiento entre el grupo de control y experimental permitieron evaluar la efectividad de
las estrategias donde los resultados demuestran que:

e Las conductas de riesgo, como el compromiso de datos, apertura de correos y clic en
enlaces maliciosos permanecieron sin modificaciones estadisticamente relevantes en la
condicion de control y experimental en el cuasiexperimento.

e El programa de capacitacion produjo un efecto estadisticamente significativo en la
dimension proactiva de reporte de correos sospechosos para el grupo experimental
(p=0.0026).

Lo que lleva a pensar que las técnicas de ingenieria social son una amenaza ante la
proteccion de datos personales y corporativos en el sistema de correo electrénico como es el caso
del sistema institucional; ademas, el estado administrativo y funcional del sistema de correo
electronico institucional facilita que las técnicas de ingenieria social penetren en la capa de
proteccion debido a la falta de concienciacion del cuerpo universitario.

Por otro lado, las politicas y estrategias influyen en la reduccién de comportamientos
proactivos como reportar los correos mediante el canal institucional; pero, no influyen en la
reduccion de los comportamientos de riesgo pasivos como hacer clic en enlaces, abrir correos
electronicos y facilitar credenciales; de modo que, es correcto afirmar que existe una tendencia
a la efectividad parcial de las politicas y estrategias en la proteccion de datos personales y
corporativos en sistemas de correo empresariales.

4.2 Discusion

Las estrategias de mitigacion quedaron como propuesta debido a que su integracion
requeria un proceso administrativo de modificacion de politicas internas de la institucion; a pesar
de ello, el documento quedd como precedente para el desarrollo de futuras estrategias que la
institucion por parte del DTIC, lo cual servira para fortalecer la estructura de la seguridad de los
datos personales y corporativos en la institucion.

El estudio realizado por Alhaddad [7] los resultados sobre el incremento en el reporte de
correos maliciosos demuestrand, emple6 un programa de entrenamiento de aprendizaje al
momento, donde los usuarios victimas de phishing eran redirigidos a una pagina de
entrenamiento en lugar de un sitio malicioso; el estudio sostiene que, los usuarios son menos
susceptibles a ser victimas de phishing si recibieron este entrenamiento; la investigacion
realizada en este trabajo valida la conclusion del estudio, ya que los resultados sobre el
incremento en el reporte de correos maliciosos demuestra cierto nivel de efectividad del
aprendizaje al momento. Ahora bien, en cuanto al perfil de los usuarios, el estudio de Alhaddad
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et al., determind que el conocimiento en areas de TI no garantiza estar a salvo de estas
incidencias, por lo que el estudio precisa que el programa de formacion es necesario para todos
los perfiles de usuario.

Aunque plataformas como Microsoft 365 proporcionan un filtrado técnico eficaz, los
resultados ponen sobre la mesa que ciertos vectores de ataque consiguen atravesar dicha barrera.
Los resultados de este trabajo de titulacion permiten demostrar que cuando la tecnologia deja
pasar amenazas, las estrategias de mitigacion bien enfocadas al comportamiento del usuario
actian como una segunda linea de defensa que reduce el impacto de dichas filtraciones, sin
embargo, no se puede afirmar que los resultados del trabajo se puedan extrapolar al resto de la
institucion puesto que el tamafio de la muestra sugiere una tendencia, pero se necesitaria una
mayor cantidad de sujetos de estudio para elaborar una generalizacion solida.

El trabajo de Hadnagy [33], en su libro sobre ingenieria social propone el concepto del
“Firewall humano” que consiste en la capacidad de los miembros de una organizacion para
resistir ataques de ingenieria social; en su trabajo, propone que este “Firewall” se puede
fortalecer mediante entrenamiento basado en simulacros, con la finalidad de que el personal
reconozca e identifique los ataques. Lo formulado por Hadnagy, se alinea con los resultados del
trabajo de Brooks y McAndrew [5], Jibowu [34] y Alhaddad et al. [7], donde todos concluyen
que la capacitacion y concientizacion mediante escenarios reales aumenta el nivel de proteccion
de los usuarios, y se refuerza ain mas con los resultados del presente trabajo de investigacion,
ya que, mediante una simulacion y una capacitacion inmediata, se logrd incrementar, aunque de
forma parcial, la eficacia de la proteccion de datos en el sistema de correo electronico
institucional.

Kevin Mitnick en su libro sobre ingenieria social [10] detalla una serie de politicas que
buscan reducir la incidencia de ataques de ingenieria social dentro de una organizacion; por otro
lado, Hadnagy [33] se enfoca en la formacion constante para fortalecer el “Firewall humano”;
estas dos corrientes de accion conformaron el punto de partida para la elaboracion de las politicas
propuestas en este trabajo. Los principios de Mitnick sobre la debilidad del humano ante
manipulacion y comportamiento de manada sirven para definir los puntos débiles donde los
ataques de ingenieria social tienen mayor incidencia, lo que a su vez corresponde con lo
encontrado por Mori¢ et al. [6], que establece la necesidad de desarrollar estrategias de
entrenamiento solidas ante la amenaza de la ingenieria social.

En comparacion con los enfoques tradicionales, las politicas de seguridad tradicionales en
las universidades suelen basarse en medidas estrictas. Esta investigacion demuestra que el
refuerzo positivo a través de la formacion y los mecanismos de notificacion simplificados
produce un mejor cumplimiento que las politicas basadas en el miedo, lo que contradice los
modelos de seguridad autoritarios mas antiguos. Estos resultados se alinean con lo estipulado
por [34], que concluye que el entrenamiento basado en escenarios y las simulaciones de phishing
son importantes para reducir la incidencia de amenazas ocasionadas por los usuarios.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Este trabajo de titulacion alcanzo su objetivo general a través del andlisis de las técnicas
de ingenieria social que atentan contra la infraestructura de correo electronico
institucional de la UNACH, y el desarrollo de estrategias de mitigacién integran
programas de sensibilizacion de los usuarios con politicas que formalizan protocolos de
notificacion y procedimientos de respuesta a incidentes, creando asi una capa de defensa
tanto para los datos personales como para los corporativos; y al alinear estas estrategias
con las funciones basicas del NIST CFS, el estudio garantiza que los controles centrados
en las personas sean mas un complemento en lugar de sustituir las medidas de seguridad
técnicas.

Se identificaron y analizaron las técnicas de ingenieria social dirigidas a los sistemas de
correo electronico institucionales de la UNACH: phishing, el pretexting, el spear
phishing, el baiting, el spoofing, el scareware y el typosquatting. Todas explotan
vulnerabilidades técnicas y humanas. El phishing y el pretexting se perfilan como los
vectores mas extendidos debido a su escalabilidad y a que se basan en la confianza
institucional, mientras que el spear phishing y el typosquatting ponen en peligro a figuras
ejecutivas y administrativas con acceso a datos confidenciales. El analisis demuestra que
la superficie de ataque de la UNACH se ve en peligro por la falta de concienciacion
sobre seguridad de los usuarios y desconocimiento de canales de denuncia.

Se disefiaron estrategias no invasivas para la mitigacion y prevencion ante incidencias
de ingenieria social con el fin de fortalecer la seguridad de los datos en los sistemas de
correo electronico de la UNACH que corresponden a politicas de manejo, formacion,
uso del sistema de correos, manejo de informacion sensible y acciones, y manejo de
incidencias de ingenieria social; y a partir de las politicas, se generaron estrategias de
manejo de incidencias de ingenieria social que consisten en propuestas de creacion de
un canal de reportes, clasificacion de remitentes segin incidencia de ataques,
clasificacion de correos mediante un perfilado de patrones de ataques y protocolos de
accion correctivos. Las politicas y estrategias quedaron como propuesta debido a
limitaciones administrativas en el proceso de modificacion de politicas internas.

Se evaluo la efectividad de las técnicas de ingenieria social y estrategias de mitigacion
mediante la aplicacion del cuasiexperimento y se concluye que las estrategias de
mitigacion fueron parcialmente efectivas a la hora de proteger datos personales y
corporativos debido a que los resultados indicaron que las estrategias basadas en el NIST
CSF refuerzan significativamente la funcion DETECTAR, tal y como se demostré con
la notable mejora del grupo experimental a la hora de notificar correos electronicos
sospechosos como indica el valor-p de la prueba de McNemar (p=0.0026), indicando un
cambio estadisticamente significativo; sin embargo, estas estrategias resultaron
estadisticamente ineficientes a la hora de reducir los comportamientos de riesgo de
caracter pasivo en el grupo de control, entre los que figuran hacer clic en enlaces
(p=0.07), abrir correos electronicos (p=0.61) y facilitar credenciales (p=1.00), indicando
cambios no significativos.
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5.2 Recomendaciones

Para futuras pruebas de phishing, se recomienda utilizar una muestra de la poblacion
universitaria mas grande y variada que en lo posible abarque miembros de todas las
facultades, cargos y semestres posibles, diversificando los individuos de la muestra para
obtener una mejor representacion de toda la comunidad universitaria.

Se recomienda realizar un seguimiento al estado de los datos personales del personal
institucional, ya que al pertenecer a un cargo importante son mas propensos a que su
informacion se divulgue o ya se encuentre en linea. Ademas, se debe indagar como los
modelos de lenguaje generativo pueden ser usados para redactar mensajes
personalizados de forma masiva. Y en funcion de ambos puntos, tomar medidas de
prevencion para mitigar casos de Spear Phishing dirigidos a miembros de alto perfil de
la comunidad universitaria.

Para concientizar a la comunidad universitaria de como proceder ante un ataque de
ingenieria social, se recomienda realizar campafias de concientizacion mas alla del
correo electronico. Estas campaias se deberan realizar para todos los miembros de la
comunidad universitaria de forma periddica; para las campafias, se recomienda el uso de
programas de entrenamiento al momento ya que estudios demuestran que este tipo de
programas de formacion ayudan a disminuir la incidencia de ataques de ingenieria social;
adicionalmente, se recomienda una campaia de gran alcance una vez por afio para todos
los miembros de la comunidad universitaria, ya que actualmente solo se realizan
capacitaciones para miembros directivos, docentes y empleados dejando de lado a los
estudiantes.

Para la plataforma institucional, se recomienda implementar una solucion de deteccion
de fraude a nivel de la infraestructura institucional; ya que, si los ataques de ingenieria
social se mantienen en aumento, las estrategias no invasivas dejarian de ser suficientes
para prevenir y mitigar los riesgos.
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ANEXOS
Anexo 1: Glosario de Términos.
A
Activo estratégico: Recursos critico que una organizacion debe protege. Incluye datos,
sistemas, infraestructura, personal. Son necesarios para cumplir objetivos empresariales y

mantener operaciones en marcha [35].

Acceso: La capacidad de alguien para interactuar con datos, recursos o sistemas.

Generalmente esta controlada mediante autenticacion y autorizacion [36].

Anomalia: Comportamiento o patrén inusual en datos o sistemas. Puede indicar un error

técnico o una amenaza de seguridad [37].

ARP (Address Resolution Protocol): Protocolo de red definido en RFC 826 que mapea
direcciones IP a direcciones MAC en redes [Pv4, operando en la capa de enlace de datos del

modelo OSI [38].

Auditorias Regulares: Examenes periddicos documentados de los controles de seguridad,
politicas y procedimientos de una organizacion. Su objetivo es verificar el cumplimiento de

estandares como ISO 27001 [39].

Autenticacion Multifactorial (MFA): Sistema que requiere mas de un factor para acceder.
Por ejemplo: contrasefia mas codigo de teléfono. Es mucho mas seguro que solo una

contrasefia [40].

Autoridad: Un rol que tiene derechos para tomar decisiones, otorgar permisos o aplicar

controles de seguridad dentro de una organizacion [41].

B
Baiting: El atacante pone algo tentador al alcance de la victima, una descarga gratuita, un

USB olvidado y esperar. La curiosidad hace el resto [42].
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Brechas de Seguridad: Incidentes donde se produce acceso no autorizado a sistemas,
aplicaciones, resultando en divulgacion, alteracion o destruccion no autorizada de

informacion [43].

Bot: Aféresis de robot, es un programa informatico que efectiia tareas automadticas y
reiterativas mediante Internet a través de una cadena de comandos o funciones autdnomas

previas [44].

C
Ciberseguridad: Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion en el ciberespacio, extendiéndose a propiedades como autenticidad,

responsabilidad, no repudio y confiabilidad [45].

Credenciales: Lo que le prueba al sistema quién eres. Casi siempre es una combinacion de
algo que te identifica y algo que confirma que eres tu. Los sistemas de autenticacion viven

de eso [46].

Cebo: Lo que el atacante pone al alcance de la victima y lo tome sin pensar. La apuesta es

que la curiosidad gane antes que el sentido comun. [42].

Clone Phishing: Tipo de ataque de phishing donde el atacante replica un correo electrénico
legitimo previamente entregado, modificando enlaces o archivos adjuntos maliciosos para

explotar la confianza existente [47].

Componentes Humano: Factor humano en ciberseguridad que refiere a situaciones donde
el error humano (negligencia, falta de conocimiento, acciones maliciosas internas) resulta en

brecas de seguridad exitosas [48].

D
Datos Corporativos: Informacion de una organizacion en el curso de sus operaciones
comerciales que incluye datos financieros, operativos, estratégicos y de recursos humanos
[49].
Datos Sensibles: Informacion que si llega a ser difundida o manipulada podria causar daio

significativo a individuos u organizaciones [50].
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Datos Personales: Cualquier informacion que lleve a una persona real. Nombre, correo,
nimero de teléfono, incluso la direccion IP. Si con eso se puede identificar a alguien, cuenta.
Regulaciones como el GDPR existen precisamente para controlar quién puede recopilar esa

informacion. [51].

Deepfake: Contenido sintético mediante inteligencia artificial (aprendizaje profundo) que
representa a personales reales acciones o declaraciones que no ocurrieron, representando

amenazas y pasa para la desinformacion y fraude [52].

Diseiio de Politicas: Poner en escrito como se protege lo que importa. Quién tiene acceso a
qué sistemas, qué se hace si hay una brecha, quién responde ante un incidente. Es lo que

evita que cada empleado tome decisiones de seguridad por su cuenta [53].

DNS (Domain Name System): Sistema de nombres de dominio que traduce nombres

legibles por humanos a direcciones IP [54].

DKIM (DomainKeys Identified Mail): Protocolo de autenticacion de correo electronico
definido en RFC 6376 que utiliza criptografia de clave publica para firmar mensajes y

verificar autenticidades de dominios [55].

DMARC (Domain-based Message Authentication, Reporting, and Conformance):
Protocolo especificado en RFC 7489 que utiliza resultados de SPF y DKIM para autenticar

mensajes y proporcionar politicas de manejo de fallos y reportes [56].

E
Email Header: Lo que viaja antes del mensaje y que casi nadie lee. Contiene los metadatos
del correo. Los sistemas de autenticacion y los filtros de spam dependen de esa informacion

para decidir si el correo es legitimo [57].
Estilometria: Analizar como escribe alguien para descubrir quién escribi6 algo. Longitud

de oraciones, vocabulario recurrente, patrones de puntuacion. Cada persona deja una huella

lingiiistica. Se usa en investigaciones forense digital y atribucion de autoria. [58].
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Estrategias de Mitigacion: Lo que se implementa para reducir el impacto de un riesgo.

Puede ser un control técnico, un procedimiento interno, o una politica. [59].

Explotacion: Cuando alguien no solo encuentra una vulnerabilidad, sino que la usa. Con el
codigo o la técnica correcta, una falla en el sistema se convierte en acceso no autorizado,

privilegios elevados, o control total. [60].

Exposicion: El estado en que queda un sistema cuando algo no estd bien configurado o le

faltan controles basicos. No hace falta que alguien ataque, ya que la exposicion ya es riesgo

[61].

F
Factor Humano: La parte mas impredecible de cualquier sistema. No es un problema de

tecnologia. Es un problema de comportamiento, y eso es mucho mas dificil de resolver [48].

Formacion en Concienciacion: Programa fundamental de capacitacion en ciberseguridad
para todo el personal, disefiado para ayudar a comprender roles en la proteccion de activos

y riesgos asociados [62].

Fraudes Financieros: Actividades ilegales y engafiosas para obtener ganancia financiera,

robo de identidad o fraude en pagos [63].

G
Gestion de Datos: COmo una organizacion controla su informacion. Sin procesos claros, los

datos se acumulan sin orden, duplicados, desactualizados, y nadie responde cuando algo sale

mal [64].

Guia: Documento que explica como hacer algo concreto en seguridad. Mas especifico que
una politica, aqui no se define qué lograr, sino los pasos para lograrlo [65].

H
Hacker: Persona con conocimiento técnico profundo de sistemas informaticos. El término
tiene mala fama que no siempre es justa, hay hackers que atacan sistemas ajenos y hackers
contratados para encontrar fallas antes que los atacantes. Lo que los separa no es la habilidad

sino para quién trabaja y con qué permiso [66].
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I
Indicadores de Compromiso (IoC): Las huellas que deja un ataque, a veces antes de que
alguien lo note. Trafico andomalo, configuraciones modificadas sin explicacion, procesos
corriendo donde no deberian. Ninguno solo es prueba definitiva, pero varios juntos son razon

suficiente para levantar sospechas [67].

Implementacion: El paso entre tener una politica y que realmente funcione. Alguien tiene
que desplegarla técnicamente, capacitar al equipo, asignar quién responde por qué, y

verificar que lo que dice el documento ocurra en la practica [68].

Infraestructura Critica: Los sistemas cuya falla no afecta solo a una organizacién. Si se
interrumpen, las consecuencias se sienten fuera de cualquier perimetro corporativo. Por eso

son blancos frecuentes y por eso su proteccion esta regulada de forma diferente [69].

Ingenieria Social: Conjunto de tacticas para manipulas, influenciar o engafar a victimas
para divulgar informacion sensible o realizar acciones contrarias a la seguridad, explotando

la tendencia humana a confiar [70].

L
Lista Negra: Lista de entidades como direcciones IP, dominios o correos electronicos

bloqueadas del acceso a sistemas [71].

LLM (Large Language Model): Modelo de inteligencia artificial entrenado en grandes
cuerpos de texto que genera contenido mediante aprendizaje profundo y redes neuronales

[72].

M
Malware: Software disefiado para causar dafio. Puede robar credenciales, cifrar archivos y
exigir pago, propagarse por la red sin intervencion humana, o instalarse en silencio y esperar.
Los mecanismos varian, pero todos comparten el mismo punto de partida: codigo

ejecutandose en un sistema sin que el duefio lo haya autorizado [73].
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MITM (Man-in-the-Middle): Un atacante que se interpone entre dos partes que creen
comunicarse directamente. Desde esa posicion puede leer el trafico, modificar mensajes en
transito, o suplantar uno de los extremos. Lo mas problematico no es el ataque en si, es que

puede ocurrir sin que ninguna de las partes lo note hasta que ya es tarde [74].

R
Ransomware: Tipo de malware que cifra datos o bloquea sistemas, exigiendo pago de
rescate para restaurar el acceso, representando una de las amenazas mas significativas para
organizaciones [75].

S
SMTP (Simple Mail Transfer Protocol): Protocolo fundamental definido en RFC 5321
para transmision de correo electronico entre servidores, especificando comandos, codigos de

respuesta y manejo de conexiones [76].

T
Técnicas de Ingenieria Social: Métodos especificos de manipulacion psicologica
incluyendo phishing, pretexting, baiting, vishing y tailgating, disefiados para engafar a

usuarios y eludir controles técnicos [77].

U
URL (Uniform Resource Locator): Identificador estdndar de recursos en el web definido
en RFC 3986 que especifica la ubicacién y mecanismos de acceso a recursos mediante

sintaxis estructurada [78].

v
Vulnerabilidad: Debilidad de un sistema, software o componentes que puede ser explotada
por amenazas para causar dafio, catalogada en bases de datos como CVE (Common

Vulnerabilities and Exposures) [79].
Vishing: Forma de phishing que utiliza llamadas telefénicas o comunicacion de voz para

engafiar a victimas y obtener informacion sensible empleando técnicas de ingenieria social

y suplantacién de identidad [80].
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Anexo 2: Cuestionario para el personal general.

Pregunta 1: ;Es capaz de identificar visualmente un correo de suplantacion de identidad
(Phishing)?

Respuestas:

l. Si

2. No

3. No estoy seguro

Pregunta 2: ;Ha recibido correos que intentaban generar urgencia o miedo injustificado
(ej. avisos de bloqueo de cuenta, amenazas) durante el Gltimo ano?

Respuestas:

I. Si, en multiples ocasiones
2 Si, en una ocasion

3. Tal vez, no estoy seguro
4 No, nunca

Pregunta 3: ;Ha notado errores gramaticales o direcciones de remitente extrafias en
correos que supuestamente son institucionales?

Respuestas:

1. Si, frecuentemente
2 Ocasionalmente

3. Rara vez

4 Nunca

Pregunta 4: ;Conoce la politica institucional sobre el manejo de datos confidenciales en
el correo electronico?

Respuestas:

l. Si, la conozco a fondo

2 Tengo conocimientos generales

3. He oido hablar de ella, pero no la conozco
4 No

Pregunta 5: ;Sabe cual es el canal oficial para reportar un correo sospechoso en la
UNACH?

Respuestas:

I. Si, lo sé¢ y lo he usado

2 Si, lo sé, pero no lo he usado
3. No estoy seguro

4 No lo s¢é
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Pregunta 6: ;Ha participado en charlas o capacitaciones sobre seguridad de la
informacion recientemente?

Respuestas:

1. Si, en el ultimo afio

2. Si, hace mas de un afio
3. No recuerdo

4 No, nunca

Pregunta 7: ;Considera que sus credenciales de correo (usuario y contrasefia) son activos
criticos que deben ser protegidos para evitar robo de informacion?

Respuestas:

1. Totalmente de acuerdo

2. De acuerdo

3. En desacuerdo

4 Totalmente en desacuerdo

Pregunta 8: Si recibe un correo aparentemente de una autoridad solicitando con urgencia
datos confidenciales o transferencias ;Qué accion deberia tomar segin las politicas de

seguridad?

Respuestas:

1. Verificar la solicitud por un canal alternativo (Ilamada telefonica o presencial)
antes de realizar cualquier accion

2. Responder inmediatamente al correo para no hacer esperar a la autoridad

3. Reenviar el correo a un compafiero para pedir su opinion

4. Ignorar el correo sin reportarlo a nadie

Pregunta 9: Ante un archivo adjunto inesperado de un contacto conocido ;Qué accion
toma primero?

Respuestas:

1. Confirmar con el remitente que envi6 el archivo antes de descargar

2 Descargarlo y abrirlo para ver el contenido

3. Escanearlo con el antivirus de mi PC

4 Eliminarlo de inmediato
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Anexo 3: Cuestionario para el personal técnico
Pregunta 1: ;Con qué frecuencia identifica intentos de Spear Phishing (ataques dirigidos)
hacia la alta direccion o usuarios criticos?

Respuestas:

1. Multiples ocasiones al dia
2 Varias veces a la semana
3. Ocasionalmente

4 Nunca / No estoy seguro

Pregunta 2: ;Utiliza herramientas de analisis de encabezados de correo para validar la
legitimidad del mensaje?

Respuestas:

1. Siempre, como parte del protocolo

2 A veces

3. Rara vez

4 Nunca, solo confio en el filtro automatico

Pregunta 3: ;Ha detectado dominios spoofeados (tipograficamente engafiosos, ej.
(@unnach.com en lugar de @unach.edu.ec) apuntando a la institucion?

Respuestas:

1. Multiples ocasiones
2. Una ocasion

3. No estoy seguro

4 Nunca

Pregunta 4: ;Se aplican filtros de correo (SPAM/Virus) alineados con el marco de
seguridad NIST en el servidor institucional?

Respuestas:
1. Si
2. No

Pregunta 5: ;Existe un procedimiento documentado y activo para la respuesta a
incidentes de seguridad via correo?

Respuestas:

1. Si, un plan formalizado

2 Existen instrucciones informales

3. Se actta segun criterio del técnico de turno

4 No existe procedimiento
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Pregunta 6: ;Considera que la autenticacion multifactorial (MFA) estd implementada
eficazmente para mitigar el robo de credenciales en el correo?
Respuestas:

1.

2.
3.
4

Si, es obligatoria y robusta

Si, pero tiene fallos o excepciones
Esta implementada parcialmente
No esta implementada

Pregunta 7: ;Cual es el tiempo promedio de respuesta para aislar un buzén comprometido
tras una alerta confirmada de phishing?
Respuestas:

I.

2.
3.
4

Inmediatamente (Automatico o < 15 minutos)
Menos de 1 hora

Durante el transcurso del dia

Mas de 24 horas

Pregunta 8: Ante una campafia masiva de ingenieria social (ej. Phishing masivo) ;Cual
es la primera accion técnica que debe priorizar el area de TI?

Respuestas:

1. Activar los protocolos de respuesta a incidentes y bloquear el remitente/dominio
en los filtros de correo

2. Informar tnicamente a los usuarios para que eliminen el correo manualmente

3. Revisar los logs del servidor después de que termine el incidente

4. Esperar a recibir quejas de usuarios para confirmar la gravedad

Pregunta 9: ; Conoce si se realizan campatfias de concientizacion o pruebas de penetracion
(Simulaciones de Phishing) a los usuarios para medir su resistencia?
Respuestas:

1.

2.
3.
4

Si, de forma periddica y programada
Si, pero esporadicamente

Se ha hecho alguna vez

Nunca se han realizado
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Anexo 4: Respuestas del cuestionario para el personal general.
Las tablas 16 y 17 contienen las respuestas de los cuestionarios para el personal general.

Tabla 16: Respuestas del cuestionario para el personal general.

Pregunta

(Es capaz de identificar visualmente un correo
de suplantacion de identidad (Phishing)

(Ha recibido correos que intentaban generar
urgencia o miedo injustificado (ej. avisos de
bloqueo de cuenta, amenazas) durante el Giltimo
afio?

(Ha notado errores gramaticales o direcciones
de remitente extrafias en correos que
supuestamente son institucionales?

(Conoce la politica institucional sobre el
manejo de datos confidenciales en el correo
electronico?

(Sabe cual es el canal oficial para reportar un
correo sospechoso en la UNACH?

(Ha participado en charlas o capacitaciones
sobre  seguridad de la  informacion
recientemente?

(Considera que sus credenciales de correo
(usuario y contrasefia) son activos criticos que
deben ser protegidos para evitar robo de
informacion?

Si recibe un correo aparentemente del Rector o
una autoridad, solicitando con urgencia datos
confidenciales o transferencias, ;qué accion
deberia tomar segun las politicas de seguridad?
Ante un archivo adjunto inesperado de un
contacto conocido, ;/Qué accion toma primero?

Anexo 5: Respuestas del cuestionario para el personal técnico.

Tabla 17: Respuestas del cuestionario para el personal técnico.

Pregunta

(Es capaz de identificar visualmente un correo
de suplantacion de identidad (Phishing)

(Ha recibido correos que intentaban generar
urgencia o miedo injustificado (ej. avisos de
bloqueo de cuenta, amenazas) durante el Gltimo
afio?

(Ha notado errores gramaticales o direcciones
de remitente extrafias en correos que
supuestamente son institucionales?

(Conoce la politica institucional sobre el
manejo de datos confidenciales en el correo
electronico?

R t
Respuesta 1 Respuesta2 Respuesta 3 esp:es a
8 2 0 0
0 7 2 |
0 3 4 3
0 0 ) p
0 0 3 7
0 0 ) p
10 0 0 0
8 2 0 0
6 0 3 |
R t
Respuesta 1 Respuesta2 Respuesta 3 eSp:es a
6 3 1 0
0 0 3 7
3 4 3 0
9 1 0 0
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(Sabe cual es el canal oficial para reportar un
correo sospechoso en la UNACH?

(Ha participado en charlas o capacitaciones
sobre  seguridad de la  informacion
recientemente?

(Considera que sus credenciales de correo
(usuario y contrasefia) son activos criticos que
deben ser protegidos para evitar robo de
informacion?

Si recibe un correo aparentemente del Rector o
una autoridad, solicitando con urgencia datos
confidenciales o transferencias, (qué accion
deberia tomar segun las politicas de seguridad?
Ante un archivo adjunto inesperado de un
contacto conocido, ;Qué accion toma primero?

10
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Anexo 6: Videos correspondientes a la capacitacion.

https://drive.google.com/drive/folders/1fuHioSMhcjeZEBnxMhCAVv730dzv04MT

Anexo 7: Datos del Pretest.
Grupo A

Las tablas 18 y 19 contienen los datos sobre el Pretest de cada grupo respectivamente.

Tabla 18: Datos de la simulacion Pretest grupo A.

Grupo A

Plantilla

Fecha
Envio

Estado

ABIERTO

ENLACE_

CLICADO ENVIADOS

DATOS_

REPORTA
DO

Estudiante 1

Estudiante 2

Estudiante 3

Estudiante 4

Estudiante 5

Empleado 1

Empleado 2

Empleado 3

Empleado 4

Empleado 5

Directivo 1

Directivo 2

Directivo 3

Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado
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Directivo 4

Directivo 5

Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini

26/01/2026

26/01/2026

Enviado

Enviado

Grupo B

Tabla 19:

Datos de la simulacion Pretest grupo B.

Grupo B

Plantilla

Fecha
Envio

Estado

ABIERTO

ENLACE_  DATOS_
CLICADO ENVIADOS

REPORTA
DO

Estudiante 1

Estudiante 2

Estudiante 3

Estudiante 4

Estudiante 5

Empleado 1

Empleado 2

Empleado 3

Empleado 4

Empleado 5

Directivo 1

Directivo 2

Directivo 3

Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado
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Directivo 4

Directivo 5

Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini

26/01/2026

26/01/2026

Enviado

Enviado

Anexo 8: Datos del Postest.
Grupo A

Las tablas 20 y 21 contienen los datos sobre el Pretest de cada grupo respectivamente.

Tabla 20: Datos de la simulacion Postest grupo A.

Grupo A

Plantilla

Fecha
Envio

Estado

ABIERTO

ENLACE_

CLICADO ENVIADOS

DATOS_

REPORTA
DO

Estudiante 1

Estudiante 2

Estudiante 3

Estudiante 4

Estudiante 5

Empleado 1

Empleado 2

Empleado 3

Empleado 4

Empleado 5

Directivo 1

Directivo 2

Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado
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Problemas de

Directivo 3 cobro en Google 26/01/2026  Enviado 1 1 0 0
Services - Gemini
Problemas de

Directivo4  cobro en Google 26/01/2026  Enviado 1 0 0 0
Services - Gemini
Problemas de

Directivo 5 cobro en Google 26/01/2026  Enviado 1 0 0 1

Services - Gemini
Grupo B
Tabla 21: Datos de la simulacién Postest grupo B.
. Fecha ENLACE _ DATOS_ REPORTA
Grupo B Plantilla Envio Estado ABIERTO CLICADO ENVIADOS DO

Problemas de

Estudiante |  cobro en Google 26/01/2026  Enviado

Estudiante 2

Estudiante 3

Estudiante 4

Estudiante 5

Empleado 1

Empleado 2

Empleado 3

Empleado 4

Empleado 5

Directivo 1

Directivo 2

Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini
Problemas de
cobro en Google
Services - Gemini

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

26/01/2026

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado

Enviado
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Problemas de

Directivo 3 cobro en Google 26/01/2026  Enviado 0 0 0
Services - Gemini
Problemas de

Directivo4  cobro en Google 26/01/2026  Enviado 0 0 0
Services - Gemini
Problemas de

Directivo 5 cobro en Google 26/01/2026  Enviado 1 0 0
Services - Gemini

Anexo 9: Tablas de contingencia

Las tablas de la 22, 23, 24 y 25 contienen las matrices de contingencia para cada variable
en el Pretest respectivamente.

Tabla 22: Matriz de contingencia para la variable CLIC del grupo A.

Clic 0 1 total
0 4 2 6
1 7 2 9
total 11 4

Tabla 23: Matriz de contingencia para la variable ABIERTO del grupo A.

Abierto 0 1 total
0 0 1 1
1 2 12 14
total 2 13

Tabla 24: Matriz de contingencia para la variable DATOS del grupo A.

Datos 0 1 total
0 13 0 13
1 2 0 2
total 15 0

Tabla 25: Matriz de contingencia para la variable REPORTADO del grupo A:

Reportado 0 1 total
0 13 0 13
1 0 2 2
total 13 2

Las tablas de 1a 26, 27, 28 y 29 contienen las matrices de contingencia para cada variable
en el Postest respectivamente.

Tabla 26: Matriz de contingencia para la variable CLIC del grupo B.

Clic 0 1 total
0 7 0 7
1 5 3 8
total 12 3
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Tabla 27: Matriz de contingencia para la variable ABIERTO del grupo B.

Abierto 0 1 total
0 1 1 2
1 3 10 13
total 4 11

Tabla 28: Matriz de contingencia para la variable DATOS del grupo B.

Datos 0 1 total
0 13 0 13
1 1 1 2
total 14 1

Tabla 29: Matriz de contingencia la variable REPORTADO del grupo B.

Reportado 0 1 total
0 3 11 14
1 0 1 1
total 3 12

Anexo 10: Configuracion GoPhish.

Descargar e instalar GoPhish desde la pagina oficial

Pasos:

1. Iral link oficial de descarga: https://github.com/gophish/gophish/releases
2. Descargar el archivo mas reciente o la version mas estable.
3. Descomprimir el archivo en una ruta sin espacios en el nombre.

& (JJ > Downloads > gophish

>

T Sort ~
Name Date

v Today
|1] config.json 3/21/
[ LICENSE 3/21/
[ READMEMd 3/21
[ VERSION 3/21/

EH gophish.exe
db
static

templates

3/21/

modified

2026 9:01

2026 901

/2026 9:01

2026 9:01

f2026 9:01

/2026 9:01

2026 9:01

View ~

=}

=}

=]

=]

=}

=]

=]

Type

JSON Source File

™
1]

™
m

Application

File folder

File folder

File folder

Figura 11: Recursos de GoPhish.

Configuracion del config.json

Search gophish

Size
1KB
2 KB
4 KB
1KB
33,780 KB

Q

(E Details



Se debe abrir el config.json con el VS Code y ajustar segun las necesidades del entorno.

JY €

Los campos principales son “admin_server”, “phishing_server” y “db_name”.

{} configjson X

C: > Users > detes > Downloads > gophish > {} configjson > ...

"admin_server™: {
"listen url": "127.0.0.1:3333",
"use tls": true,
"cert path": "gophish admin.crt”,
"key path": “gophish admin.key",
"trusted origins":
"phish_server™: {
"listen url": "0.0.0.0:80",
"use tls": false,

"cert_path": "example.crt”,
"key path": “example.key™

"db name": “sqlite3”,
"db_path": "gophish.db",
"migrations_prefix": “db/db ",
"contact address™: "",
"logging": {

"filename"”: "",

"level™: ™"

Figura 12: Archivo config.json de GoPhish.

Si se esta trabajando con Windows, el “listen_url” del admin debe ser 127.0.0.1:3333 para
que este solo sea accesible de manera local. En caso de que el puerto 80 esté ocupado por otro
servicio se debe cambiar a 0.0.0.0:8080.

Ejecutar GoPhish como Administrador
Esto es obligatorio en Windows, ya que se necesita de permisos elevados para abrir
puertos.
e Clic derecho en gophish.exe y ejecutar como administrador.
e Al ejecutarse por primera vez saldra lo siguiente:

e Copiar el username y la contrasefia que se muestra, ya que solo aparece una vez.
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20201201000000_0.11.0_account_locked. sql

20220321133237_0.4.1_envelope_sender.sql

"2026-03-21T23:2U4:08-05:00" level=info lease login with the username admin and the password ab5ea8cU82dc9f933"
2026-03-21T23:24:08-05 level=info tarting IMAP monitor manager"

2026-03-21T23:24:08-05 level=info tarting phishing server at http://0.0.0.0:80"

2026-03-21T23:24:08-05 level=info ackground Worker Started Successfully - Waiting for Campaigns"

2026-03-21T23:24:08-05 level=info reating new self-signed certificates for administration interface"

2026-03-21T23:24: 0 level=info rting new IMAP monitor for user admin"

2026-03-21T23:24:08-05:00" level=info Certificate Generation complete"
time="2026-03-21T23:24:08-05:00" level=info msg="Starting admin server at https://127.0.0.1:3333"

Figura 13: Logs de la primera ejecucion de GoPhish.

Configurar el firewall de Windows
Ya que GoPhish necesita recibir el trafico entrante en distintos puertos se debe abrir
PowerShell como administrador y ejecutar los siguientes comandos:

e Permitir servidor de phishing en puerto 80.

PS C:\Users\detes> New—-NetFirewallRule
>> Inbound *
>> TCP *

>> 80
>> Allow

Figura 14: Configuracion de puertos recomendada.

e En caso de usar un puerto alternativo.

C:\Users\detes> New-NetFirewallRule
Inbound *

TCP *
8ese
Allow

Figura 15: Configuracion de puertos alternativa.

Al estar corriendo se podra verificar mediante el navegador que pide aceptar el certificado.
Se debe reiniciar la contraseia y se podra ingresar al dashboard de la herramienta.
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Please sign in

Figura 16: Sing In de GoPhish.

Reset Your
Password

Figura 17: Restaurar contrasefia de GoPhish.
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(D) gophish

Dashboard

Campaigns
Users & Groups

Wo campaigns created yet. Let's create one!
Email Templates
Landing Pages
Sending Profiles

Account Settings

User Management

Webhooks

User Guide

API Documentation

Figura 18: Dashboard de GoPhish.

Creacion de Grupos, plantillas y landing page
Users & Groups

Agregar aqui los usuarios que componen la muestra del Pretest.

New Group

Name:

AtaquePhishing-Pre

Show| 14 entries Search:

First Name Last Name Position
. Estudiante T
Estudiante o

. Estudiante o

Showing 1 to 15 of 15 entries Previous Next

Figura 19: Grupo de usuarios del Pretest.

Ahora agregar a un nuevo grupo a los usuarios que componen la muestra del Postest.
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New Group

Name:

AtaquePhishing-Post

+ Bulk Import Users

Show 45 entries Search:

First Name Last Name Position
. Estudiante T
Directivo T

Estudiante T

Showing 1 to 15 of 15 entries Previous Next

Save changes

Figura 20: Grupo de usuarios del Postest.

Plantillas de Email
Aqui se va a dar forma al email que se quiere enviar, se recomienda personificar una
entidad legitima
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Plantilla Pretest

Envelope Sender: @

Subject:

Revise la habilitacién automética del serivicio de pago de Gemini.

Text HTML

[ERGRENRS Ve ™
B I S |L|:= = 29 | Siyles + | Nomal  ~

Accion requerida: Revisar problemas de cobro en tu cuenta de Gemini antes del 15
25.

de diciembre de 2025.
MI CONSOI

Enviaremos una copia de este mensaje en el idioma principal de tu cuenta en cuanto
estén disponibles las traducciones. Prevemos que este proceso llevard de una a dos

semanas.

Hola]

Te escribimos para informarte sobre un problema importante relacionado con el
cobro de tu suscripcién a Google Services - Gemini. Hemos detectado
i en el pi i de pagos i atu cuenta.

A partir del 13 de diciembre de 2025, necesitamos que revises y actualices tu
informacion de facturacién para garantizar que tu acceso a Gemini no se vea 9

body table tbody tr td ftable tbody tr td p

Figura 21: Plantilla Pretest.

Plantilla Postest

Edit Template

Name:

Servicios SICOA UNACH

Envelope Sender: @

Subject:

Cambio de contrasefia de la cuenta Microsoft

B3BBG« A ~Qm
S|L &= = 99 Stes - | Foma -

Universidad Nacional de Chimborazo

Tu contrasefa ha cambiado

L3 contrasefia de tu cuenta de Sicoa ha sido cambiada
Si has sido 1, puedes descartar tranquilamente este correo electronico.

Si no has sido 1, la seguridad de tu cuenta esté en peligro. Sigue estos pasos:

Figura 22: Plantilla Postest.
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Anexo 11: Entrevista al director del DTIC.

Alain Chacén: ;Cudles son las politicas de seguridad que rigen el correo electronico?

Ing. Javier Haro Mgs.: Politicas de Microsoft (usuario y contraseiia) mas la doble
autenticacion, que es una recomendacion mandataria de Microsoft.

Alain Chacén: ;Existen protocolos para confirmar la transferencia de datos sensibles?

Ing. Javier Haro Mgs.: Existen notificaciones de que se esta compartiendo informacion
o archivos, pero sobre el tratamiento o verificacion de los datos no disponemos.

Alain Chacén: ;La configuracion de Office 365 es la configuracion por defecto de
Microsoft?

Ing. Javier Haro Mgs.: Si, la configuracion es la que nos recomienda Microsoft.
Microsoft tiene un nivel de cumplimiento donde hace recomendaciones de seguridad,
configuracion de la plataforma; entonces, nosotros tratamos de adecuarnos a esas
recomendaciones.

Alain Chacoén: ;Qué criterios utiliza el sistema para clasificar un correo como Spam o
Phishing?

Ing. Javier Haro Mgs.: Tenemos una atencion reactiva, no tenemos atn una lista de sitios
para poder restringir; mas bien, lo que hacemos es detectar si un correo es malicioso o de
phishing y lo ubicamos en listas negras para que los usuarios no lo reciban; adicional a eso,
cuando detectamos este tipo de correos, lo que hacemos es trasladar todos los correos que han
llegado desde la bandeja de entrada a una bandeja de spam, o en casos mas riesgosos los
eliminamos.

Alain Chacoén: ;Realiza la universidad pruebas periddicas de phishing controlado para
evaluar la vulnerabilidad de los usuarios?

Ing. Javier Haro Mgs.: No.

Alain Chacon: ;Existe un programa de formacion en ciberseguridad obligatoria para el
personal administrativo, docente y estudiantil?

Ing. Javier Haro Mgs.: El afio anterior (2025) por recomendacion del MINTEL,
realizamos una capacitacion a nivel institucional para que todos los funcionarios tengan una
capacitacion en ciberseguridad, entonces fue de manera obligatoria organizada por el area de
TICS y aprobada por el vicerrectorado administrativo para que todos los funcionarios aprueben
esta capacitacion.

Alain Chacoén: ;Y para los estudiantes?

Ing. Javier Haro Mgs.: Para los estudiantes no se ha planificado.
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Alain Chacon: Siuna cuenta de correo es comprometida y comienza a enviar spam ;Cual
es el tiempo de respuesta promedio y el protocolo de bloqueo automatico?

Ing. Javier Haro Mgs.: El tiempo de respuesta lo queremos reducir, pero el administrador
de Office 365 es notificado por parte de uno de los funcionarios de TI, en este caso el director,
para que tome las acciones necesarias para mitigar el tema del correo.

Alain Chacén: Esto dentro del personal administrativo, para el personal estudiantil ;Hay
alguna diferencia?

Ing. Javier Haro Mgs.: No, ninguna diferencia. Trabajamos sobre el correo
indistintamente que sea de estudiantes, docentes o personal administrativo.

Alain Chacoén: ;Cudl es el protocolo para dar de baja las cuentas de correo de estudiantes
graduados o personal que deja la institucion?

Ing. Javier Haro Mgs.: Para el personal administrativo y docentes tenemos un
documento que debe pasar por las instancias, incluida la de TICS, donde se desactivan las
cuentas de acceso a cuentas de servicios institucionales, y también la cuenta del correo
electronico. Adicional, por temas de almacenamiento y espacio, aplicamos una politica para que
luego de que se hayan graduado, 6 meses después se elimine el correo en el caso de estudiantes.

Alain Chacoén: Y para los administrativos ;Cuanto tiempo se quedan inactivas tras la
desvinculacion?

Ing. Javier Haro Mgs.: Las cuentas se quedan inactivas, no las eliminamos por un tema
de contraloria que obliga a tener la informacion 7 afos, por lo que solo limitamos el acceso al
correo institucional. Se tiene planeado realizar un barrido para que las cuentas que tienen 7 afios
cumplidos puedan ser eliminadas.

Alain Chacén: ;Existe una via oficial para reportar ataques de Spam y Phishing?

Ing. Javier Haro Mgs.: En el 4rea de TICS tenemos un 4rea llamada mesa de ayuda, que
es donde los estudiantes y docentes pueden acercarse y reportar todo tipo de actividad, y hay un
correo que se llama mesadeayuda@unach.edu.ec para que podamos atender los requerimientos.

Alain Chacén: Sobre dicho correo ¢ Se capacita a los estudiantes para que lo utilicen?

Ing. Javier Haro Mgs.: No, no ha habido difusion, es algo que solo existe en la
universidad.
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Anexo 12: Entrevista al encargado del sistema de correo electronico.

Ing. Aldaz: En caso de un hackeo, intento de ataque o phishing u otros intentos como
spam. Microsoft tiene una herramienta que se llama Microsoft Defender, que bueno es parte de
la Universidad Nacional de Chimborazo, de nuestro Tenant contratado como universidad, dentro
de esta herramienta existen dos apartados cuarentena y entidades restringidas, Microsoft
automaticamente retiene la cuenta que esta afectada, la coloca en cuarentena y en entidades
restringidas para su posterior revision.

Ing. Aldaz: Entonces como administrador manualmente lo reviso, hay una parte que se
llama Explorador dentro de Microsoft Defender, dentro de explorador existen algunos correos
que estan ya previamente en cuarentena, aqui se los clasifica como correo no deseado, malware,
y algunos que no estan clasificado, también clasificados por el remitente vinieron y el dominio,
se clasifica todo. Como administrador del Tenant de Microsoft, se realiza un seguimiento que es
manual, primero lo que se hace es identificar la cuenta y revocar todas las sesiones activas en los
dispositivos asociados que estan en esa cuenta, se restablece las contrasefias para la cuenta
comprometida en este caso eso es como parte de las politicas que se toman, que son politicas no
minimas, pero tampoco son avanzadas como deberian ser.

Ing. Aldaz: Ahi también se hace la eliminacion de contrasefias en aplicaciones existentes,
porque cuando en la cuenta se autentiquen algunos dispositivos o en algunas aplicaciones
también es un medio para poder escalar o infectar otras aplicaciones como en este caso Moodle
que estd conectado con al correo, se hace la eliminacion de esas contrasefias ya a nivel mas
técnico también se le revisa si no tiene el doble factor de autenticacion, se le manda a restablecer
el doble factor de autenticacion para que otra vez la cuenta vuelva a ser segura.

También se le activa o se le configura como medida preventiva, que es lo mas importante
ya que segun mi experiencia he identificado que algunas cuentas que son mas vulnerables son
aquellas que no tienen el doble factor de autenticacion, estas son las que tiene mas intentos de
hackeo o reciben mucho spam. Por motivos de seguridad el nimero de teléfono, en caso de no
tenerlo se les da un tiempo para poder hacerlo, se les desactiva un tiempo, en este caso algunas
politicas que tenemos son de 5 a 7 dias maximo.

Ing. Aldaz: Si la cuenta se encuentra en entidades restringidas, lo que se realiza es un
analisis manual para identificar si es malware, phishing. Como administrador, identifico el
correo y realizado una accion que en este caso seria de eliminacion masiva de este correo de
todas las bandejas de entrada, ya que como es el mismo dominio, se dispersa entre estudiantes,
docentes o administrativos. Al hacer esta eliminacion de la bandeja de entrada es una forma de
mitigar o minimizar la tendencia a hacer clic en el enlace malicioso.

Alain Chacén: ;O sea que se le borra toda la bandeja de entrada al afectado?

Ing. Aldaz: No, no se le borra la bandeja de entrada, se borra el correo que llegd a las
bandejas de entrada. Como somos los administradores de Microsoft, si les llega a mil personas,
de esas mil cuentas se borra el correo malicioso en cada una de ellas.
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Alain Chachén: ;De las mil cuentas se elimina ese correo preciso?
Ing. Aldaz: El correo como tal, el correo infectado.
Alain Chacén: ;Eso lo hace usted manual?

Ing. Aldaz: Si, de forma manual. No tenemos una herramienta, hay otras herramientas
mas avanzadas que nos ayudarian a hacer automaticamente pero obviamente tienen su costo.

Ing. Aldaz: Como parte de esto también se le envia a Microsoft, ya que tiene una opcion
para enviar y que Microsoft también revise ese correo. Y obviamente yo clasifico ese correo
como malicioso, lo envio a Microsoft y ellos mejoran los filtros para ese tipo de correos.

Alain Chacén: ;Algo adicional?

Ing. Aldaz: Juntamente con CEDIA, ellos tienen a nivel de universidades, herramientas
de analisis de vulnerabilidades que también nos ayudan a identificar este tipo de intentos de
ataque. Con ellos se maneja un tema menos técnico, un tema mas de reglamento.

Alain Chacén: ;Qué quiere decir eso?

Ing. Aldaz: Ellos de alguna manera nos hacen poner énfasis en la Ley de Proteccion de
Datos, ya que a veces estos tipos de correos buscan adquirir datos personales. Hacen mencion
de que a toda informacion que se pida mediante correo, también se le envie unos articulos que
mencionan esa ley. Cada correo que se ve comprometido se menciona que se protegio citando
sus articulos.

Ing. Aldaz: Eso es algo que lo estamos trabajando actualmente. No es todavia una politica
que ya estd como tal en la Universidad. Las politicas establecidas son la revocacion y el
restablecimiento.

Ing. Aldaz: Esas politicas ya son establecidas, no estdn enunciadas como tal en todo,
porque junto con el Departamento de Seguridad todavia estan trabajando una consultoria para
esclarecer mas ese tema. Pero como administrador tomo etas medidas como establece Microsoft.
Entonces como tal no estan publicada, pero como departamento aqui la hacemos de esa manera.
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