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RESUMEN 
 

El sistema de reconocimiento facial que se desarrolló fue examinado considerando como 

medida principal la tasa de falsos positivos (false acceptanse rate FAR) con el fin de analizar 

cómo se comporta el modelo en ambientes reales. 

Se desarrolló diferentes pruebas en el que se utilizó el modelo base pre entrenado y el modelo 

ajustado mediante fine-tuning usando el mismo conjunto de datos que se conforma por 11 

personas y 400 imágenes. También fueron tomadas como variables independientes las 

condiciones de oclusión brillo e iluminación debido a la repercusión directa en la calidad de 

captura del rostro 

Los resultados que se obtuvieron permitieron observar la manera en la que se comporta el 

sistema bajo diferentes ambientes, demostrando que el modelo ajustado mediante fine-tuning 

registra una variación en la tasa de falsos positivos en contraste con el modelo base. 

En un entorno controlado (rostro frontal, buena iluminación y sin oclusión), el sistema se 

mantiene estable alcanzando una óptima identificación de las personas que se encontraban 

registradas, pero al introducir cambios en la iluminación o la parecencia de oclusiones 

parciales (por ejemplo, manos que cubren parte del rostro) se pueden visualizar cambios en 

la tasa de falsos positivos. 

El modelo con fine-tunning a través de la implementación de restricciones de calidad (como 

filtros de desenfoque y estabilidad temporal hizo posible controlar el comportamiento del 

sistema en estos escenarios logrando así eludir en varios casos que se asigne una incorrecta 

identidad cuando las condiciones en las que se realizaba la captura no eran las adecuadas. 

En general los resultados que se obtuvieron hicieron viable analizar como las variables de 

oclusiones, brillo y contraste influyen en el desempeño del sistema, además del efecto del 

proceso de fine-tunning sobre la representación de los embeddings faciales y la adopción de 

decisiones del modelo.  

 

Palabras claves: reconocimiento facial; FaceNet; fine-tuning; oclusión; iluminación; tasa 

de falsos positivos (FAR) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

ABSTRACT  

This study presents an AI-based facial recognition system for student identity verification in 

educational environments. The system is based on the FaceNet model and is implemented 

using the Inception-ResNet V1 architecture, pre-trained on the VGGFace2 dataset. 

A custom dataset was created, comprising a total of 11 subjects, with 40 images per subject. 

Image preprocessing was performed by face detection and alignment using the MTCNN 

algorithm, after which each face was represented as a 128-dimensional embedding vector. 

The pre-trained model was fine-tuned using a triplet loss and an reduced learning rate, which 

allowed it to adapt to the specific characteristics of the dataset. Additionally, to enhance 

recognition stability, real-time constraints, including blur, illumination, and motion filters, 

were introduced. 

The False Acceptance Rate (FAR) was used as the primary performance metric for the 

system. The effects of independent variables such as occlusion, illumination, and contrast 

on the system's performance were determined. 

The study's results demonstrate the performance characteristics of the modified model and 

the impact of constraints under various conditions, including changes in illumination, partial 

occlusion, and facial motion. 

Keywords: facial recognition; FaceNet; fine-tuning; occlusion; lighting; false acceptance 

rate (FAR) 
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CAPÍTULO I 

 

1. INTRODUCCIÓN 

1.1. Antecedentes 

El reconocimiento facial como tecnología biométrica ha evolucionado significativamente 

durante los últimos años. Los métodos tradicionales, basados en la geometría facial y en la 

extracción manual de características, han sido progresivamente reemplazados por sistemas 

avanzados fundamentados en técnicas de aprendizaje profundo (deep learning) y redes 

neuronales. Modelos como FaceNet y conjuntos de datos como VGGFace2 han demostrado 

que el uso de embeddings faciales permite representar cada rostro mediante un vector dentro 

de un espacio métrico. En este espacio, la similitud entre rostros puede calcularse mediante 

métricas como la distancia euclidiana o la similitud coseno. De esta manera, se han alcanzado 

altos niveles de precisión tanto en escenarios controlados como en condiciones variables de 

captura [1] [2]. 

En el contexto universitario, la necesidad de optimizar procesos administrativos y 

académicos ha impulsado la implementación de sistemas biométricos. Entre sus principales 

aplicaciones se encuentran el control de asistencia, la verificación de identidad durante 

evaluaciones y la autenticación de usuarios en plataformas virtuales. Diversos estudios han 

evidenciado que los sistemas de reconocimiento facial permiten reducir los tiempos 

operativos y disminuir los errores asociados con los procedimientos manuales. Además, 

contribuyen a mejorar el registro de los procesos y la seguridad de la información académica 

[3][4]. 

En el año 2020, la pandemia de COVID-19 impulsó la virtualización de las actividades 

académicas y de las evaluaciones remotas. Esta situación generó una mayor demanda de 

mecanismos confiables para la verificación de identidad. En respuesta a esta necesidad, 

instituciones de educación superior de Asia, Europa y América Latina desarrollaron 

soluciones basadas en reconocimiento facial para el control de exámenes en línea y la 

autenticación continua de los usuarios. Estas herramientas permitieron reducir los casos de 

suplantación de identidad y fraude académico. Sin embargo, las investigaciones también 

demostraron que el desempeño de estos sistemas puede verse afectado por factores como las 

variaciones de iluminación, las oclusiones parciales, el desenfoque y los cambios en la 

posición del rostro [5][6]. 

En América Latina, diferentes estudios desarrollados en instituciones educativas han 

evidenciado la transición desde métodos manuales hacia plataformas automatizadas de 

control biométrico. Estas investigaciones destacan mejoras en la eficiencia operativa y una 

reducción en los tiempos de registro. No obstante, también señalan la necesidad de adaptar 

los modelos preentrenados a las características específicas de cada entorno mediante 

procesos de fine-tuning, especialmente cuando se dispone de una cantidad limitada de 

imágenes por usuario [7][8]. 
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En este contexto, investigaciones recientes han demostrado que el ajuste de modelos 

preentrenados puede mejorar considerablemente la capacidad del sistema para rechazar 

intentos de suplantación de identidad en escenarios abiertos (open set). Como resultado, es 

posible reducir la tasa de falsa aceptación (False Acceptance Rate, FAR), considerada una 

métrica crítica en aplicaciones relacionadas con la seguridad. Asimismo, se ha determinado 

que la calibración del umbral de decisión y la adaptación del modelo a condiciones reales de 

captura pueden optimizar el rendimiento del sistema sin necesidad de entrenarlo desde cero 

[9]. 

Los antecedentes científicos permiten establecer que, aunque los modelos de reconocimiento 

facial alcanzan altos niveles de precisión en bases de datos estandarizadas, su desempeño en 

entornos reales depende de varios factores. Entre ellos se encuentran la calibración del 

umbral de similitud, la calidad de las imágenes y la adaptación del modelo a las condiciones 

específicas de funcionamiento. Por esta razón, resulta necesario analizar experimentalmente 

la influencia de variables como el brillo, el contraste y la oclusión, las cuales pueden afectar 

indicadores de seguridad como la FAR dentro de un contexto universitario. 

1.2. Planteamiento del problema 

Durante la última década, las instituciones universitarias y politécnicas han incorporado 

diversas tecnologías con el propósito de optimizar sus procesos administrativos y 

académicos. Entre estas tecnologías se encuentran los sistemas biométricos, empleados en 

actividades como el control de asistencia y la verificación de identidad de los estudiantes. 

Dentro de este campo, el reconocimiento facial constituye una alternativa relevante debido 

a que permite automatizar los procesos de identificación mediante un mecanismo de 

verificación no invasivo. Además, su desarrollo se ha visto favorecido por los avances 

alcanzados en los modelos de aprendizaje profundo [10]. 

A pesar de los avances registrados, estudios recientes han demostrado que el rendimiento de 

los sistemas de reconocimiento facial puede disminuir cuando se implementan en escenarios 

reales. Entre los factores que pueden afectar su desempeño se encuentran las variaciones de 

iluminación, los cambios en la calidad de la imagen, los movimientos involuntarios de los 

usuarios y las oclusiones parciales provocadas por gafas, manos u otros objetos. Estas 

condiciones inciden directamente en métricas como la tasa de falsa aceptación (FAR) y la 

tasa de falso rechazo (FRR), las cuales son fundamentales para evaluar la seguridad y la 

confiabilidad de los sistemas biométricos [11][12][13]. 

La tasa de falsa aceptación (FAR) representa la probabilidad de que una persona no 

autorizada sea reconocida incorrectamente como un usuario legítimo. En procesos 

educativos que involucran a un número considerable de estudiantes, un valor elevado de 

FAR puede comprometer la confiabilidad del sistema y facilitar casos de suplantación de 

identidad. Por este motivo, la evaluación de un sistema de reconocimiento facial no debe 

limitarse únicamente a la precisión general del modelo, sino que también debe considerar su 

capacidad para minimizar los errores asociados con la seguridad [14][15]. 
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Los modelos de reconocimiento facial preentrenados, como FaceNet y otras arquitecturas 

basadas en redes neuronales profundas, suelen ser entrenados con conjuntos de datos 

extensos y diversos. Sin embargo, estos modelos no necesariamente se encuentran adaptados 

a las características de una población específica ni a las condiciones particulares del entorno 

en el que serán implementados. Como consecuencia, su desempeño puede disminuir cuando 

se aplican directamente en escenarios reales sin un proceso adicional de ajuste [16][17]. 

Diversas fuentes bibliográficas señalan que la aplicación de técnicas de fine-tuning, es decir, 

la adaptación de modelos preentrenados mediante datos propios del entorno de aplicación, 

puede mejorar el rendimiento de los sistemas de reconocimiento facial. Esta estrategia 

permite ajustar el modelo a las características particulares de los usuarios registrados y 

reducir tanto la tasa de falsas aceptaciones como los errores de clasificación en condiciones 

reales de operación [18]. 

En las instituciones de educación superior, la eficiencia operativa constituye un aspecto 

fundamental debido al número de estudiantes y a la necesidad de agilizar los procesos 

académicos. En este contexto, la evaluación, optimización y adaptación de los sistemas de 

reconocimiento facial representan un desafío relevante. Su implementación debe garantizar 

tiempos de respuesta adecuados, seguridad frente a posibles intentos de suplantación de 

identidad y estabilidad ante diferentes condiciones de captura. 

En consecuencia, se identifica una brecha entre el rendimiento reportado por los sistemas de 

reconocimiento facial en condiciones controladas y su funcionamiento en un entorno 

universitario real. Esta problemática plantea la necesidad de analizar si la adaptación de un 

modelo preentrenado mediante técnicas de fine-tuning, junto con la incorporación de 

controles de calidad de imagen, permite mejorar la confiabilidad del proceso de verificación 

de identidad de los estudiantes. 

1.3. Justificación 

En la presente investigación se seleccionó la tasa de falsa aceptación (FAR) como variable 

dependiente para evaluar el rendimiento del sistema de reconocimiento facial. Esta métrica 

constituye un indicador relevante para analizar la seguridad de los sistemas biométricos 

implementados en entornos educativos, debido a que mide la proporción de casos en los que 

una identidad no autorizada es aceptada incorrectamente como legítima. En el ámbito 

académico, este tipo de error puede ocasionar accesos indebidos, suplantación de identidad 

o registros incorrectos de asistencia. 

Aunque existen otras métricas de evaluación, como el área bajo la curva (AUC) o la 

puntuación F1 (F1-score), estas permiten analizar principalmente el rendimiento general del 

clasificador. En cambio, la FAR se enfoca directamente en el riesgo de seguridad asociado 

con la aceptación errónea de usuarios no autorizados. Por esta razón, su utilización se 

relaciona de manera directa con los objetivos planteados en la investigación. 

El estudio busca mejorar la robustez del modelo mediante la aplicación de fine-tuning y la 

incorporación de controles asociados con las condiciones de captura. Para ello, se consideran 
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factores como el brillo, el contraste y la oclusión parcial del rostro. El análisis de estas 

variables permite determinar de qué manera las perturbaciones presentes en escenarios reales 

pueden afectar la tasa de falsas aceptaciones del sistema. 

La FAR se encuentra directamente relacionada con el umbral de decisión (τ). Por 

consiguiente, su análisis permite estudiar la sensibilidad del sistema frente a diferentes 

configuraciones. Estas características convierten a la FAR en una métrica adecuada para la 

aplicación de métodos estadísticos, como el análisis de varianza (ANOVA), mediante los 

cuales se puede determinar el efecto de las variables independientes sobre el comportamiento 

del sistema. 

En esta investigación se consideraron como variables dependientes cuantitativas el nivel de 

brillo, el nivel de contraste y el grado de oclusión. Estas variables fueron seleccionadas 

debido a que representan condiciones que pueden presentarse durante la captura de imágenes 

en entornos académicos. Por tanto, su evaluación permite analizar la estabilidad del sistema 

de reconocimiento facial ante situaciones cercanas a un escenario real de implementación. 

En conclusión, la selección de la FAR como variable dependiente no solo mantiene 

coherencia con la literatura relacionada con los sistemas biométricos, sino que también 

responde directamente al problema de investigación. Su análisis permite evaluar la 

confiabilidad de un sistema de reconocimiento facial orientado a la verificación de identidad 

de estudiantes en un entorno universitario. 

1.4. Objetivos 

1.4.1. Objetivo general 

• Crear un sistema de reconocimiento facial basado en inteligencia artificial para 

la verificación de identidad de estudiantes en entornos de aprendizaje, mediante 

la implementación de técnicas de aprendizaje profundo. 

1.4.2. Objetivo específico 

• Seleccionar la base de datos adecuada a través del análisis de datasets para el 

sistema de reconocimiento facial. 

• Desarrollar un modelo de reconocimiento facial mediante la adaptación de 

técnicas de aprendizaje profundo, configurando los parámetros necesarios para 

el entrenamiento del sistema. 

• Evaluar el rendimiento del sistema de reconocimiento facial mediante métricas 

de evaluación estándar. 
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CAPÍTULO II 

2. MARCO TEÓRICO 

2.1. Estado del arte 

El reconocimiento facial basado en aprendizaje profundo constituye una de las principales 

aplicaciones de la visión por computadora. Los sistemas modernos suelen estar conformados 

por tres etapas principales: la detección y alineación facial, la extracción de características 

mediante redes neuronales profundas y la comparación de representaciones vectoriales o 

embeddings mediante métricas de similitud. Las investigaciones recientes sobre 

reconocimiento facial profundo destacan la relevancia de las arquitecturas preentrenadas y 

de las funciones de pérdida discriminativas para mejorar la separación entre clases. Este 

enfoque permite generar representaciones faciales robustas incluso cuando se dispone de un 

número limitado de muestras [19]. 

Diversos estudios han demostrado que el rendimiento de estos sistemas no depende 

únicamente de la arquitectura del modelo, sino también de la calidad de las imágenes de 

entrada. Factores como la iluminación, el desenfoque, la resolución, la orientación del rostro 

y la oclusión pueden incidir directamente en las tasas de error biométrico, incluida la tasa de 

falsa aceptación (FAR). Por esta razón, el análisis de la calidad facial previo al 

reconocimiento constituye una estrategia relevante para regular las decisiones del sistema y 

reducir los errores críticos de seguridad [20].  

En el ámbito educativo y en otros escenarios de aplicación real, las investigaciones recientes 

señalan que la evaluación de los sistemas de reconocimiento facial no debe limitarse a la 

precisión general. También se deben considerar métricas vinculadas con la seguridad y con 

el rechazo de usuarios impostores. Estudios desarrollados desde el año 2020 destacan la 

necesidad de minimizar la FAR en entornos administrativos y académicos, debido a que la 

aceptación incorrecta de un usuario no autorizado puede representar un riesgo significativo 

para la confiabilidad del sistema [21]. 

En América Latina y Ecuador, el reconocimiento facial se ha implementado principalmente 

en sistemas de control de asistencia y verificación de identidad de estudiantes. En la 

Universidad Técnica de Machala, por ejemplo, se desarrolló un sistema de control de 

asistencia basado en visión artificial. En este estudio se identificó que las condiciones 

ambientales y la calidad de las capturas pueden repercutir significativamente en el 

desempeño del modelo. De manera similar, trabajos académicos realizados en universidades 

ecuatorianas han incorporado modelos preentrenados adaptados a entornos locales, lo que 

ha evidenciado la necesidad de realizar ajustes específicos para mejorar la estabilidad y 

reducir los errores durante el funcionamiento del sistema [22][23]. 

En la Universidad Nacional de Chimborazo (UNACH) existen antecedentes de trabajos 

relacionados con el desarrollo de modelos de reconocimiento facial para el control de acceso 

y la verificación de identidad de los estudiantes. Estas investigaciones evidencian la 

viabilidad de implementar soluciones biométricas dentro de la institución. Sin embargo, la 
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mayor parte de las propuestas se centra en la precisión general del sistema y no profundiza 

en métricas de seguridad como la reducción de la FAR [24]. 

A nivel internacional, diversas investigaciones han analizado la aplicación de técnicas de 

fine-tuning con cantidades limitadas de datos (few-shot fine-tuning) en modelos 

preentrenados. Los resultados han demostrado que es posible adaptar redes neuronales 

profundas a contextos específicos, mejorar la separación entre identidades conocidas y 

reducir el riesgo de aceptación de usuarios impostores. Este enfoque resulta relevante en 

escenarios educativos, donde se dispone de un número limitado de imágenes por estudiante 

y las condiciones de captura pueden variar [25]. 

En síntesis, el estado del arte permite identificar tres aspectos principales: la utilidad de los 

modelos preentrenados adaptados mediante fine-tuning, la importancia de validar la calidad 

de las imágenes antes de realizar el reconocimiento y la necesidad de evaluar métricas de 

seguridad como la FAR en entornos educativos reales. En este contexto, la presente 

investigación busca adaptar un sistema de reconocimiento facial a las condiciones de la 

UNACH, con énfasis en la reducción de la tasa de falsas aceptaciones y en el fortalecimiento 

de la confiabilidad del proceso de verificación de identidad. 

2.2. Términos y definiciones 

2.2.1. Fundamentos de la inteligencia artificial 

La inteligencia artificial (IA) es una rama de la informática orientada al desarrollo de 

sistemas capaces de ejecutar tareas que tradicionalmente han requerido capacidades 

humanas. Como se muestra en la fig.1, estos sistemas buscan reproducir funciones como el 

razonamiento, el aprendizaje, la interpretación de información y la toma de decisiones a 

partir de datos o experiencias previas. Entre sus aplicaciones se encuentran el 

reconocimiento del habla, el procesamiento del lenguaje natural y la automatización de 

decisiones. 

 
Fig.1 Enfoque del machine learning 

 

2.2.2. Aprendizaje automático  

El aprendizaje automático (machine learning) es una rama de la inteligencia artificial que 

permite a los sistemas identificar patrones y relaciones a partir de datos, sin que cada 
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procedimiento deba ser programado de manera explícita. A partir de los datos de entrada, 

los algoritmos generan modelos capaces de realizar predicciones o tomar decisiones sobre 

información nueva [26][27]. 

Los algoritmos de aprendizaje automático pueden mejorar su precisión y eficiencia mediante 

el procesamiento de ejemplos. Para ello, se proporcionan datos de entrenamiento y, en 

determinados casos, los resultados esperados. Posteriormente, el sistema identifica patrones 

que le permiten responder ante nuevas entradas [27][28]. 

A diferencia de la programación tradicional, el comportamiento del modelo depende 

principalmente de los datos utilizados durante el entrenamiento y no únicamente de reglas 

explícitas definidas por el desarrollador [29]. 

2.2.3. Programación tradicional 

En la programación tradicional, el desarrollador establece reglas y directrices específicas 

para que el sistema procese los datos y genere un resultado. Por tanto, el comportamiento de 

la aplicación depende de la lógica implementada mediante instrucciones previamente 

definidas [27][29].  

2.2.4. Tipos de aprendizaje  

 

Existen diferentes tipos de aprendizaje automático, como se muestra en la fig.2. Entre ellos, 

el aprendizaje supervisado resulta especialmente relevante para el reconocimiento facial. 

 

 
Fig.2 Tipos de aprendizaje en machine learning 

 

2.2.4.1. Supervised Learning (Aprendizaje supervisado) 

 

El aprendizaje supervisado emplea datos etiquetados para entrenar modelos capaces de 

clasificar o reconocer patrones. En el reconocimiento facial, las imágenes de entrada se 

encuentran asociadas con identidades específicas. De esta manera, el sistema aprende a 

relacionar los rasgos presentes en una imagen con una persona determinada. 

Este tipo de aprendizaje resulta adecuado para tareas de identificación y verificación facial, 

debido a que permite distinguir entre usuarios registrados y analizar si una imagen 

corresponde a una identidad previamente almacenada [30]. 

 

2.2.5. Ramas y subcampos de la IA 

 

La inteligencia artificial busca desarrollar sistemas capaces de ejecutar tareas asociadas con 

el razonamiento, el aprendizaje y la toma de decisiones. Entre sus principales campos se 

encuentran los sistemas expertos, las redes neuronales artificiales, los algoritmos genéticos, 
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la lógica difusa, los sistemas híbridos, el aprendizaje automático, el procesamiento del 

lenguaje natural, la robótica, la visión por computadora y la representación del conocimiento. 

Para el desarrollo de sistemas de reconocimiento facial, resultan especialmente relevantes 

los siguientes campos: 

 

• Sistemas expertos: son programas diseñados para reproducir procesos de decisión 

similares a los realizados por una persona especializada en un área determinada.  

• Redes neuronales artificiales: son modelos computacionales inspirados en el 

funcionamiento de las redes biológicas. Permiten identificar y aprender patrones 

complejos a partir de los datos.  

• Aprendizaje automático: comprende métodos que permiten a los sistemas mejorar 

su desempeño a partir de la información disponible, sin necesidad de definir 

manualmente todas las reglas de funcionamiento. Incluye el aprendizaje supervisado, 

el aprendizaje no supervisado, el aprendizaje profundo y el aprendizaje por refuerzo.  

• Representación del conocimiento y razonamiento automático: reúne métodos 

destinados a organizar, almacenar y procesar información para resolver problemas y 

apoyar la toma de decisiones.  

 

Existen dos enfoques principales para representar el conocimiento mediante IA: el simbólico 

y el conexionista. La IA simbólica utiliza reglas explícitas y símbolos comprensibles para 

representar conceptos y establecer relaciones entre ellos. Este enfoque emplea bases de 

conocimiento desarrolladas por especialistas [31][32]. 

Por otro lado, la IA conexionista se fundamenta en representaciones distribuidas, como las 

utilizadas por las redes neuronales artificiales. En este caso, el conocimiento se almacena 

mediante conexiones entre nodos. A diferencia de la IA simbólica, su interpretación puede 

resultar más compleja debido a que las relaciones aprendidas no se expresan mediante reglas 

fácilmente comprensibles. 

 

2.2.6. Aprendizaje y razonamiento 

En la IA simbólica, el razonamiento se basa en reglas lógicas y conocimientos previamente 

definidos. Este enfoque permite formular hipótesis y aplicar procedimientos deductivos. En 

cambio, la IA conexionista emplea un proceso inductivo y asociativo fundamentado en la 

experiencia. Mediante algoritmos de optimización, el sistema ajusta las conexiones entre 

nodos para identificar patrones y establecer relaciones a partir de los datos [31][33]. 

Ambos enfoques presentan ventajas y limitaciones. La IA simbólica ofrece un mayor nivel 

de interpretabilidad y resulta adecuada para tareas que requieren razonamiento lógico o 

causal. Por su parte, la IA conexionista presenta una mayor flexibilidad y capacidad para 

aprender a partir de grandes volúmenes de datos. Por esta razón, se utiliza ampliamente en 

tareas como el reconocimiento de patrones, la clasificación de imágenes y el procesamiento 

del lenguaje natural [33]. 

Los dos enfoques pueden complementarse mediante arquitecturas híbridas, en las que se 

integran mecanismos de razonamiento simbólico y métodos de aprendizaje conexionista. De 

esta manera, se busca reducir las limitaciones que presenta cada alternativa cuando se utiliza 

de forma independiente [33]. 

2.2.6.1. Simulación de procesos cognitivos humanos 

La inteligencia artificial busca reproducir funciones asociadas con la percepción, la 

identificación de patrones, el aprendizaje, el razonamiento y la toma de decisiones. Para ello, 
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se emplean algoritmos capaces de analizar grandes cantidades de datos, reconocer 

regularidades y generar respuestas de manera autónoma. Estos procesos permiten simular, 

en determinados contextos, la forma en que los seres humanos identifican estímulos y toman 

decisiones [34][35]. 

 
Fig.3 Técnicas de inteligencia artificial para Simulación de procesos cognitivos humanos 

 

Como se muestra en la fig.3, existen diferentes técnicas y enfoques aplicados a la simulación 

de procesos cognitivos. Entre los principales se encuentran los siguientes: 

 

• Aprendizaje automático y aprendizaje profundo: permiten que los sistemas 

aprendan a partir de los datos y mejoren su desempeño mediante la experiencia [36]. 

• Redes neuronales: son modelos inspirados en el funcionamiento del cerebro 

humano y se utilizan en tareas como el reconocimiento de imágenes, sonidos y otros 

estímulos sensoriales [35]. 

• Procesamiento sensorial: utiliza sensores y algoritmos para analizar información 

visual, auditiva o táctil, con el propósito de reproducir determinados procesos de 

percepción [37]. 

 

Estas técnicas permiten desarrollar aplicaciones orientadas al reconocimiento visual y 

auditivo, la detección de objetos camuflados y el aprendizaje autónomo. En el campo de la 

robótica, por ejemplo, se integran sensores y algoritmos de aprendizaje para mejorar la 

percepción del entorno, aunque todavía existen limitaciones frente a las capacidades 

humanas [30][38][39]. 

 

2.2.7. Cognición artificial en la implementación de sistemas de reconocimiento facial. 

La cognición artificial lleva a cabo un pilar fundamental en el desarrollo de sistemas de 

reconocimiento facial, destacándose en aspectos tales como: 

2.2.7.1. Simulación de procesos cognitivos 

Los sistemas de inteligencia artificial buscan integrar determinadas capacidades asociadas 

con la cognición humana. En el reconocimiento facial, estas capacidades incluyen la 

percepción de rostros, la identificación de expresiones y la toma de decisiones en contextos 

variables. Su implementación permite desarrollar sistemas capaces de procesar información 

visual y responder ante escenarios complejos [40]. 
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2.2.7.2. Interdisciplinariedad y optimización Algorítmica 

El desarrollo de sistemas de reconocimiento facial requiere la integración de disciplinas 

como la inteligencia artificial, la ciencia cognitiva y la psicología. Estas áreas aportan 

fundamentos para mejorar los algoritmos utilizados en la identificación de rostros y en el 

análisis de expresiones faciales [30]. 

  

2.2.7.3. Modelos Cognitivos en reconocimiento facial 

Existen modelos que representan el reconocimiento de identidades y el análisis de 

expresiones como procesos diferenciados dentro de un mismo sistema cognitivo. Estos 

enfoques permiten codificar las características del rostro e identificar a una persona sin 

confundir dicho proceso con el reconocimiento de sus expresiones faciales [41]. 

Estos modelos pueden aplicarse en áreas como la interacción humano-computadora, la 

educación, la seguridad y la medicina. Mediante el desarrollo de mecanismos cognitivos, los 

sistemas pueden analizar con mayor precisión la información visual y responder de forma 

adecuada dentro de contextos específicos [27].  

2.2.8. Principios del Reconocimiento Facial 

La manera para el reconocimiento facial se encuentra formada por etapas, las cuales son 

repetidas en varios estudios y son: 

• Detección de rostro: Aquí se valida el rostro humano en una imagen o en un video, 

este paso toma relevancia al momento de determinar la región facial en la cual se 

trabajará después ya que sin un reconocimiento preciso las siguientes etapas no se 

pueden desarrollar de forma correcta [42]. 

• Alineación de rostro: Aquí se trata la imagen facial obtenida anteriormente para 

normalizarla, lo cual puede incluir un proceso de cambiar la imagen a una escala de 

grises, corrección de tamaño y manejar la orientación del rostro, buscando así que 

los rasgos faciales estén en posiciones coherentes para facilitar la extracción de sus 

particularidades faciales [42]. 

• Extracción de características: Se adquiere las características faciales como distancia 

entre ojos, la extensión de la nariz, tamaño de la mandíbula incluso la profundidad 

de las cuencas oculares, entre otros; dando como respuesta un vector de n 

características que refleja la imagen facial, siendo esta una etapa determinante del 

proceso, ya que dependiendo de la calidad de estas características obtenidas se va a 

determinar el éxito del reconocimiento o no [42]. 

• Comparación o reconocimiento: Se compara los vectores obtenidos en la extracción 

de características con los datos almacenados en una base de datos, con el objetivo de 

identificar y así validar la identidad de la persona [42]. 

Para representar el rostro de manera matemática se tienen unos enfoques principales como 

son: 

2.2.8.1. Espacio de características multidimensional 

Un rostro puede representarse como un punto dentro de un espacio multidimensional. En 

este espacio, cada dimensión corresponde a una característica extraída por el modelo. La 
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distancia entre dos puntos permite estimar el grado de similitud entre dos rostros: cuanto 

menor sea la distancia entre sus representaciones, mayor será su semejanza [43].  

2.2.8.2. Vectores de características 

Los vectores de características permiten representar numéricamente la información relevante 

de un rostro y facilitan su comparación mediante procedimientos matemáticos. Existen 

diferentes métodos para generar estas representaciones. Entre ellos se encuentran eigenfaces 

y fisherfaces, que proyectan las imágenes en espacios de menor dimensión; local binary 

patterns, que codifica texturas locales; y FaceNet, que genera embeddings faciales mediante 

redes neuronales profundas [40].  

2.2.8.3. Principio de disparidad  

Este principio busca representar un rostro mediante un conjunto reducido de características 

relevantes. El objetivo es conservar la información necesaria para diferenciar una identidad 

de otra, evitando el uso de datos redundantes o poco significativos [40].  

2.2.8.4. Reducción de dimensiones 

La reducción de dimensiones consiste en proyectar una señal visual de alta dimensionalidad 

en un espacio de menor tamaño, conservando las características esenciales para realizar 

tareas de reconocimiento o identificación. El tiempo de procesamiento puede variar según el 

método empleado, el nivel de optimización y las características del equipo utilizado, como 

se muestra en la tabla 1 [28].  

Tabla 1.Tiempo estimado para redimensionar imágenes de rostros. 

Sistema / Método Tiempo promedio por imagen 

MTCNN 1.17 s 

Detección de ojos/boca 0.26 s 

Detección facial (sin optimizar) 0.23 s 

Procesamiento por cuadro 0.047 s 

Detector de puntos faciales 0.08 s 

Detección facial (región de 
interés) 

0.035 s 

Detección facial (región de 
interés) 

0.5 s (0.2-0.8 s) 

Procesamiento total (landmarks, 
parpadeo) 

<0.02 s 

 

Los tiempos de detección facial varían considerablemente entre los diferentes métodos como 

muestra en la Tabla 1. Algunos sistemas requieren menos de 20 ms por imagen, mientras 

que otros pueden superar un segundo. Estas diferencias dependen del método utilizado, del 

nivel de optimización y del hardware disponible. Los sistemas que procesan únicamente 

regiones de interés pueden alcanzar tiempos inferiores a 50 ms por imagen, lo que favorece 

su aplicación en tiempo real. En cambio, los métodos menos optimizados pueden requerir 

entre 0,2 y 1,17 segundos por imagen [44].  

2.2.9. Modelos de embeddings faciales 

Los embeddings faciales son representaciones numéricas de alta dimensión que codifican las 

características distintivas de un rostro. Estos vectores permiten comparar diferentes 
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identidades dentro de un espacio métrico. Su dimensión puede variar, generalmente, entre 

128 y 512 componentes [45].  

Para generar los embeddings, se emplean redes neuronales convolucionales profundas (CNN 

o DCNN) previamente entrenadas para extraer características faciales. La imagen del rostro 

se introduce en la red y atraviesa varias capas de procesamiento hasta obtener un vector que 

representa sus rasgos distintivos. El entrenamiento puede realizarse mediante técnicas de 

aprendizaje métrico, como la función de pérdida triplet loss. Esta función busca aproximar 

los vectores correspondientes a una misma persona y separar aquellos pertenecientes a 

identidades diferentes [45].  

El incremento excesivo del número de dimensiones puede elevar el costo computacional sin 

aportar una mejora proporcional en el rendimiento. Por esta razón, la cantidad de 

componentes debe seleccionarse de acuerdo con el propósito del sistema, el conjunto de 

datos disponible y los requerimientos computacionales [46].  

2.2.9.1. Modelo FaceNet 

Es un modelo ampliamente usado para la generación de los embeddings, este modelo crea 

vectores con dimensiones de 128 o de 512 dimensiones y a su vez usa la distancia euclidiana 

o la similitud coseno para realizar la comparación de las caras siguiendo los siguientes pasos: 

• Detección facial: Aquí localiza y recorta la cara de la imagen  

• Preprocesamiento: Este proceso normaliza las características de la imagen y el 

tamaño 

• Extracción de embeddings: Este paso pasa a la imagen por una CNN para obtener su 

vector de características 

• Comparación: Este proceso final el cual usan las distancias cosenoidal o euclidiana 

para comparar embeddings entre rostros  

Facenet cuenta con ventajas frente a otros modelos ya que cuenta con una precisión superior 

a otros algoritmos, de manera importante al contar con más imágenes por persona; se tiene 

que con 40 imágenes por persona se alcanza un 97% de precisión, mientras que otros 

algoritmos tienen una precisión por debajo del 50% con esta misma cantidad de fotos [47]. 

Facenet logra ser versátil y de fácil uso ya que los embeddings generados por este se pueden 

usar directamente en tareas de verificación, identificar e incluso en agrupamiento facial 

empleando otros métodos adicionales como el K-NN o algoritmos de clustering y estas no 

tienen la necesidad de implementar capas intermedias especificas a cada tarea logrando así 

simplificar su integración en diferentes aplicaciones [48]. 

2.2.9.2. Principios de triple-loss 

La función de pérdida triplet loss se fundamenta en las distancias entre muestras dentro de 

un espacio de embeddings. Su objetivo es mejorar la separación entre identidades, de manera 

que las representaciones correspondientes a una misma persona permanezcan próximas entre 

sí y aquellas pertenecientes a personas diferentes se mantengan alejadas [37].  

Se encuentra formada por tres elementos: anchor, positivo y negativo; las cuales representan 

la imagen de referencia, la imagen del mismo individuo en un ancho referencial y la imagen 

de una persona diferente respectivamente; con lo cual se obtiene una función que obliga al 
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modelo que la distancia entre el anchor y el positivo sea mucho menor que entre el anchor y 

el positivo, por un margen que defina el usuario [37]. 

Para optimizar este aprendizaje de distancia facial se tiene una discriminación de identidades 

en la que el triplet loss mantiene separadas las identidades de unas personas con otras 

logrando así optimizar la discriminación entre identidades faciales, logrando generalizar de 

mejor manera a nuevos datos que este no depende de clases fijas sino depende de las 

relaciones de distancia y es utilizado por el modelo FaceNet [32]. 

2.2.10. Técnicas de Fine-Tuning en modelos preentrenados  

El fine-tuning es una técnica de aprendizaje por transferencia que consiste en adaptar un 

modelo previamente entrenado mediante un proceso adicional de entrenamiento con datos 

específicos. Este procedimiento permite aprovechar el conocimiento adquirido por el modelo 

durante su entrenamiento inicial y ajustarlo a las características de una nueva tarea [49].  

Esta técnica resulta especialmente útil cuando se dispone de un conjunto de datos reducido. 

En lugar de entrenar un modelo desde cero, se modifican determinados parámetros del 

modelo preentrenado. De esta manera, se reduce el tiempo de entrenamiento y se optimiza 

el uso de los recursos computacionales. Además, el modelo puede aprender características 

más específicas relacionadas con el problema analizado [48][51].  

En el ámbito del reconocimiento facial, el fine-tuning permite adaptar modelos generales a 

tareas concretas. Algunos ejemplos incluyen el reconocimiento de identidades, el análisis de 

expresiones y la identificación de determinados patrones faciales. Modelos como 

MobileFaceNet, FaceNet e IRSE-50 pueden beneficiarse de este proceso cuando se aplican 

en escenarios específicos [52].  

2.2.11. Parámetros de ajustes en el Fine-Tuning 

Con el fine-tuning se va a ajustar algunos parámetros de modelos ya entrenados 

anteriormente incluye tanto hiperparámetos como también los parámetros que el modelo 

tiene internamente; los más comunes suelen ser: pesos y biases, algunas capas determinadas, 

learning rate, Bach size, número de epochs, algoritmos de optimización y los function [37]. 

• Pesos y bases de las capas: Mientras se ejecuta esta técnica se puede modificar los 

pesos y bases de cualquiera de las capas que el modelo tenga, pero es recomendado 

modificar solo las capas superiores o solo la capa de salida dependiendo de que 

estrategia se emplee y para ello lo más usual es congelar las capas de extracción de 

características y ajustar las capas finales [37]. 

• Capas específicas: Al modificar capas superiores se le conoce como Top_K, a las 

capas finales se le conoce como Task heads y al cambiar todo un conjunto de 

parámetros se le conoce como Full fine-tune [37]. 

En el área de los hiperparámetros de entrenamiento se tiene: 

Learning rate: Esta es la tasa de aprendizaje y determina el tamaño de paso en la 

actualización de pesos, cuando se hace fine-tune con una base de datos menor se remocienda 

disminuir este parámetro. 

• Batch size: Es el tamaño de lotes y nos indica la cantidad de muestras empleadas al 

momento de actualizar los parámetros. 
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• Número de epochs: Nos indica cuantas veces el modelo recorrerá un conjunto de 

datos completo mientras se realiza el entrenamiento.  

• Algoritmo de optimización: Aquí se elige que optimizadores se van a emplear, 

pueden ser el SGD o el Adam que sirven para actualizar los parámetros. 

• Loss function: Es la función de pérdidas que es ajustada para adaptarse a la tarea que 

se va a realizar, y nos indica que tan mal el modelo se encuentra prediciendo 

[45][53][54]. 

Aplicar esta técnica en una base de datos personalizada mejora incluso el accuracy promedio 

con mejoras que van del 0.5% al 2.4% y dependiendo de los parámetros ajustados se ha 

logrado mejorar hasta un 18% [45].  
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CAPÍTULO III 
3. METODOLOGÍA 

3.1. Tipo de Investigación 

El presente estudio adoptó un enfoque cuantitativo y experimental. Se evaluó el rendimiento 

del sistema de reconocimiento facial mediante la tasa de falsa aceptación (FAR). Para ello, 

se modificó el modelo preentrenado FaceNet mediante la aplicación de la técnica de fine-

tuning. A partir de este proceso, se obtuvo un modelo ajustado que permitió analizar el efecto 

de las variaciones controladas en las condiciones de captura sobre el rendimiento del sistema. 

3.2. Diseño de Investigación  

Para llevar a cabo la experimentación se estableció un modelo experimental factorial de tres 

factores. Evaluando la incidencia de las variables independientes sobre el rendimiento del 

sistema de reconocimiento facial (modelo ajustado). Específicamente se evaluó el efecto del 

brillo, contraste, y oclusión sobre la métrica FAR. Para esto se utilizaron distintos niveles de 

cada variable, simulando las condiciones de operación reales. 

El proceso se llevó a cabo en tres fases principales: 

• Línea base: en esta etapa se utilizó el modelo de reconocimiento facial (basado en 

redes neuronales convolucionales) de Google llamado FaceNet. A partir de este se 

generaron los embeddings de las imágenes del conjunto de prueba y se obtuvo una 

métrica FAR, permitiendo establecer una referencia inicial del desempeño del sistema 

sin fine tuning. 

• Intervención experimental: el modelo base fue reentrenado con el fin de lograr que 

identificara de manera específica los rostros de los estudiantes. Para esto se 

modificaron los pesos del modelo, parámetros de alineamiento facial, umbrales, filtros 

de calidad, detección y estabilidad temporal. Una vez obtenido el modelo ajustado se 

procedió a aplicar las variaciones controladas en las condiciones de captura de las 

imágenes: brillo, contraste, y oclusión.  

• Evaluación comparativa: finalmente se generaron nuevamente los embeddings faciales 

a partir del modelo ajustado y de las variaciones controlados de captura. Con estos 

datos se analizó la variación que producía cada factor experimental en la métrica de 

rendimiento FAR. Los resultados obtenidos fueron analizados mediante técnicas 

estadísticas, incluyendo análisis de varianza (ANOVA) y correlación de Spearman. 

3.3. Variables de estudio 

• Variable Dependiente: Tasa de Falsa Aceptación (FAR) 

• Variables Independientes: Nivel de brillo, Nivel de contraste, Nivel de oclusión. 

3.4. Técnicas de recolección de Datos 

La recolección de datos durante la investigación se estableció con el fin de generar un data 

set robusto con fotografías de calidad, que permitieran reentrenar de manera adecuada el 

modelo base de reconocimiento facial.   

3.4.1. Protocolo de captura (Data set fotográfico) 

Con el fin de garantizar la calidad de las imágenes y controlar el sesgo en el proceso de 

recolección se estableció un protocolo para la toma de las fotografías. En primera instancia 



29 

 

el proceso se llevó a cabo en un ambiente con condiciones de iluminación controladas como: 

luz blanca natural, uniforme, y frontal. Evitando las sombras y reflejos, lo que permitió una 

captura óptima de los rasgos faciales como en la Fig.4. 

 

Fig.4 Rostros de estudiantes utilizados para entrenamiento de modelo de reconocimiento facial 

De igual manera, se utilizó un fondo blanco y se aleatorizó la distancia entre la cámara y los 

estudiantes con el objetivo de simular condiciones reales de uso. Esta implementación de 

múltiples distancias permite que el modelo aprenda representaciones faciales más robustas 

ante cambios de escala, mejorando su desempeño en escenarios prácticos. Finalmente, se 

conservó el data set en una definición de 1080 p. 

3.4.2. Variabilidad controlada de las capturas 

Por otro lado, para la obtención de un data set representativo se realizaron varias fotografías 

a los estudiantes en distintas posturas Fig.5. Esto con el fin de poder simular condiciones de 

operación reales. Las fotografías se generaron con variaciones controladas en las posiciones 

(rango de 15 grados de rotación en cada eje) y distintas expresiones faciales (neutra, 

sonriendo, gesticulando). Además, a los estudiantes que generalmente usan gafas se les 

realizó la captura de imagen con y sin el uso de estas. 

 

Fig.5 Conjunto de imágenes de estudiantes para entrenamiento de modelo de reconocimiento facial 

3.4.3. Almacenamiento y organización 

Las imágenes fueron almacenadas en formato JPEG sin compresión adicional para preservar 

la calidad original. Cada archivo fue etiquetado siguiendo una nomenclatura alfanumérica 

sistemática: [ID_estudiante]_[número_secuencial]_[variación].jpg, facilitando así la 

trazabilidad y organización del dataset. 
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3.5. Fine-tuning del modelo de FaceNet 

El modelo utilizado para el proceso fue el Inception-ResNet V1, en su configuración 

preentrenada en VGGFace2. Debido a la finalidad del estudio y al tamaño de data set 

establecido se recurrió a la técnica de aprendizaje por transferencia. A través de esta técnica 

durante el proceso de fine tuning se modificaron las capas finales  (encargadas de producir 

el embedding facial) de la arquitectura del modelo, mientras que las capas iniciales se 

mantuvieron sin cambios. 

Para el ajuste fino de estas capas finales se utilizó el optimizador Adam (tasa de aprendizaje 

de 0.0001) y un weigth decay (0.00001). De esta manera se garantizó que el modelo no sufra 

una destrucción del conocimiento previo durante el entrenamiento. Además, se utilizó la 

función Triplet Loss (α = 0.2) forzando al modelo a organizar el espacio de embeddings, de 

manera que las representaciones de una misma identidad converjan entre sí, mientras que las 

representaciones de identidades distintas se mantengan separadas por al menos el margen 

establecido.  

Durante cada época de entrenamiento se generaron dinámicamente combinaciones de triplets 

a partir del dataset disponible, y cada imagen fue previamente procesada mediante MTCNN 

para detección, alineación y normalización facial, seguida de un redimensionamiento a 

160×160 píxeles acorde con los requisitos de entrada de la arquitectura FaceNet. 

3.6. Implementación del sistema de reconocimiento facial 

Una vez obtenido el modelo ajustado se procede a establecer un sistema de reconocimiento 

facial funcional, el cual, permitirá el reconocimiento de los rostros de los estudiantes. De 

igual manera, esta implementación se realizó en conjunto con un mecanismo de 

actualización automático con el fin de mantenerlo en el tiempo. 

3.6.1. Diseño del sistema de reconocimiento facial 

Se estableció un pipe line (utilizando Python 3.8) para el procesamiento de las imágenes con 

el fin de estandarizarlas. Cada fotografía pasó a través de una red neuronal convolucional 

multitarea (MTCNN) que detectaba los puntos clave del rostro. Posteriormente se 

implementó un proceso de filtrado en base a criterios de calidad. Estos fueron: puntaje de 

confianza mínimo de 0.95 en la detección MTCNN, nivel de nitidez adecuado (varianza 

Laplaciana para medir el desenfoque), y el índice de iluminación para eliminar imágenes 

subexpuestas y sobreexpuestas. Se establecieron criterios numéricos claros: un nivel mínimo 

de nitidez mayor o igual a 120, un índice mínimo de iluminación de 35 y un tamaño mínimo 

del recorte facial de 150 × 150 píxeles, con el fin de asegurar suficiente información antes 

de redimensionar la imagen. 

Además, se aplicaron criterios cualitativos como seleccionar el rostro de mayor tamaño en 

la imagen, descartar detecciones parciales o cercanas al borde del encuadre y eliminar 

imágenes con movimiento excesivo. Finalmente, las fotografías que pasaron los filtros de 

calidad fueron alineadas geométricamente utilizando las coordenadas de los ojos como punto 

de anclaje, esto con el fin de normalizar la posición de los rostros. Además, estas fueron 

recortadas a una resolución de 160 x 160 píxeles, ya que, este tamaño es el requerido para el 

modelo de FaceNet. 

 



31 

 

3.6.2. Generación de los vectores (embeddings) 

Una vez obtenido el data set estandarizado se procesaron todas fotografías a través de la red 

neuronal. Para esto se utilizó la arquitectura de FaceNet implementada en TensorFlow/Keras 

con el fin de vectorizar las imágenes. Es así como, las características faciales de alto nivel 

fueron obtenidas por el modelo y sus vectores con características de 128 dimensiones. 

Posteriormente estos vectores fueron normalizados mediante L2 para asegurar 

comparaciones consistentes. Para esto se aplicó mediante (1). 

𝑥̂ =
𝑥

||𝑥||
2

(1) 

Donde: 

𝒙̂  = embedding normalizado  

x = embedding original de 128 dimensiones  

∣∣ 𝒙 ∣∣2= norma euclidiana (L2) del vector **x**, calculada como √∑ 𝑥𝑖
2128

𝑖=1
 

Esta normalización asegura que todos los vectores tengan magnitud unitaria, permitiendo 

que las comparaciones subsecuentes se basen exclusivamente en el ángulo entre vectores 

(similitud coseno) en lugar de su magnitud, lo cual mejora la estabilidad y consistencia de 

las mediciones de similitud. En total se generaron 210 embeddings para el modelo ajustado 

y el fragmento del código se muestra en la Fig.6. 

 

Fig.6 Fragmento de código en Jupyter Notebook para la generación de embeddings faciales con FaceNet 
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3.6.3. Automatización de actualización del sistema 

Una vez que el sistema de reconocimiento se encuentra en funcionamiento se vuelve 

necesario la implementación de un sistema de actualización automático. Para esto se 

implementó un mecanismo de automatización basado en monitoreo de carpetas. De esta 

manera al detectar un cambio o adición el sistema ejecuta de manera autónoma la 

reprocesamiento de imágenes, la regeneración de embeddings y el recálculo de las 

representaciones de referencia asociadas a cada identidad registrada. 

3.6.4. Estrategia de verificación y control en tiempo real 

Durante la fase de verificación en tiempo real, el sistema aplica una serie de restricciones 

antes de aceptar una identidad como válida. Estas condiciones fueron implementadas con el 

objetivo de mejorar la confiabilidad del proceso de reconocimiento facial y reducir la 

probabilidad de falsas aceptaciones. 

En primer lugar, se valida la calidad del rostro detectado evaluando parámetros como nitidez, 

iluminación, tamaño del rostro y posición dentro del encuadre. Posteriormente se genera el 

embedding correspondiente y se calcula la similitud entre el vector obtenido y las 

representaciones almacenadas en la base de datos. 

El proceso de verificación se basa en la comparación de la similitud obtenida con un umbral 

de decisión previamente definido. Adicionalmente, se evalúa la diferencia entre la mejor 

coincidencia y la segunda mejor coincidencia para evitar ambigüedades en la identificación. 

3.6.5. Integración del sistema 

Finalmente, todos los módulos desarrollados fueron integrados en un sistema funcional 

capaz de operar en tiempo real. La arquitectura final del sistema incorpora los siguientes 

componentes principales: 

• Captura de video en tiempo real. 

• Detección y alineación facial. 

• Filtrado de calidad de imágenes. 

• Generación de embeddings faciales mediante FaceNet (modelo ajustado). 

• Verificación de identidad mediante comparación de embeddings. 

• Actualización automática del registro facial. 

3.7. Población de estudio y tamaño de muestra 

Para armar el data set se utilizaron 440 fotografías de estudiantes de octavo semestre de la 

carrera de Ingeniería en Telecomunicaciones de la Universidad Nacional de Chimborazo. 

Por cada uno de ellos se obtuvo aproximadamente 40 fotos.   

3.8. Hipótesis  

• Hipótesis Nula (H₀): Las variaciones en las condiciones de captura (brillo, contraste 

y oclusión) no producen diferencias estadísticamente significativas en la Tasa de 

Falsa Aceptación (FAR) del sistema de reconocimiento facial. 
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• Hipótesis Alternativa (H₁): Al menos una de las condiciones de captura (brillo, 

contraste u oclusión) produce diferencias estadísticamente significativas en la Tasa 

de Falsa Aceptación (FAR) del sistema. 

 

3.9. Métodos de análisis, y procesamiento de datos. 

3.9.1. Cálculo de distancia entre embeddings 

Para determinar el grado de similitud entre rostros se recurrió a la medición de la similitud 

coseno entre embeddings. Específicamente, para el estudio se utilizó la similitud coseno, la 

cual, permite establecer el grado de orientación compartida entre dos vectores dentro de un 

espacio multidimensional, independiente de su magnitud. El protocolo utilizado fue la 

validación cruzada k-fold con k =5, con pares de anclaje positivo y negativo de las 

fotografías. Esto permitió la medición de la similitud coseno entre vectores, y el barrido de 

todos los umbrales posibles entre los vectores desde el cero hasta el uno con incrementos de 

0.001. La primera se ejecutó a través de (2). 

s(e1, e2) =
e1 ∙  e2

‖e1‖ ∙ ‖e2‖
=

∑ e1i ∙ e2i
128
i=1

√∑ e1i
2128

i=1 ∙ √∑ e2i
2128

i=1

(2)
 

Donde: 

s = similitud coseno entre dos embeddings 

e₁, e₂ = embeddings normalizados de 128 dimensiones 

e₁ᵢ, e₂ᵢ = componente i-ésima de cada embedding 

i = índice dimensional (1 a 128) 

A través de la medición de esta distancia se logró establecer si un embedding pertenecía o 

no a una persona específica. Para esto el resultado fue comparando con un umbral de decisión 

definido. En general, este procedimiento permitió obtener la distribución completa de 

distancias entre pares genuinos (misma identidad) y pares impostores (identidades 

diferentes), información que posteriormente fue utilizada para calcular la tasa de falsa 

aceptación (FAR).  

3.9.2. Análisis de métrica de rendimiento (FAR) 

Una vez obtenido la distribución de los todos los umbrales se procedió a analizar la tasa de 

falsa aceptación (FAR). La cual permite cuantificar la proporción de pares impostores que 

fueron incorrectamente aceptados como genuinos para cada umbral evaluado. Esta se llevó 

a cabo mediante la aplicación de (3). 

𝐹𝐴𝑅 =
𝐹𝑃

𝐹𝑃 + 𝑉𝑃
(3) 

Donde: 

FAR = tasa de falsa aceptación 
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FP = número de falsos positivos (pares impostores incorrectamente aceptados) 

VN = número de verdaderos negativos (pares impostores correctamente rechazados) 

El cálculo de la FAR se realizó para cada uno de los umbrales evaluados dentro del proceso 

de validación cruzada. Los resultados obtenidos para cada pliegue fueron almacenados en 

un archivo en formato CSV (Comma-Separated Values), constituyendo el conjunto de datos 

final sobre el cual se realizó el análisis estadístico para la prueba de hipótesis. 

3.9.3. Análisis estadístico ANOVA 

Se aplicó el estadístico ANOVA con el fin de determinar si las condiciones de captura 

generaron un impacto significativo sobre la tasa de falsa aceptación (FAR) del modelo. A 

través de esta prueba se analizaron las diferencias significativas en las medias producidas de 

la variable dependiente (para el proceso se utilizó un nivel de significancia α = 0.05). 

El modelo estadístico del ANOVA puede expresarse según (4): 

𝑌𝑖𝑗 = μ + α𝑖 + ε𝑖𝑗 (4) 

Donde: 

𝑌𝑖𝑗 =  𝑟𝑒𝑝𝑟𝑒𝑠𝑒𝑛𝑡𝑎 𝑒𝑙 𝑣𝑎𝑙𝑜𝑟 𝑜𝑏𝑠𝑒𝑟𝑣𝑎𝑑𝑜 𝑑𝑒 𝑙𝑎 𝑣𝑎𝑟𝑖𝑎𝑏𝑙𝑒 𝑑𝑒𝑝𝑒𝑛𝑑𝑖𝑒𝑛𝑡𝑒 (𝐹𝐴𝑅) 

𝜇 =  𝑐𝑜𝑟𝑟𝑒𝑠𝑝𝑜𝑛𝑑𝑒 𝑎 𝑙𝑎 𝑚𝑒𝑑𝑖𝑎 𝑔𝑙𝑜𝑏𝑎𝑙 𝑑𝑒𝑙 𝑐𝑜𝑛𝑗𝑢𝑛𝑡𝑜 𝑑𝑒 𝑑𝑎𝑡𝑜𝑠. 

𝛼𝑖 =  𝑟𝑒𝑝𝑟𝑒𝑠𝑒𝑛𝑡𝑎 𝑒𝑙 𝑒𝑓𝑒𝑐𝑡𝑜 𝑑𝑒𝑙 𝑖 − é𝑠𝑖𝑚𝑜 𝑛𝑖𝑣𝑒𝑙 𝑑𝑒𝑙 𝑓𝑎𝑐𝑡𝑜𝑟 𝑎𝑛𝑎𝑙𝑖𝑧𝑎𝑑𝑜. 

𝜀𝑖𝑗 = 𝑐𝑜𝑟𝑟𝑒𝑠𝑝𝑜𝑛𝑑𝑒 𝑎𝑙 𝑡é𝑟𝑚𝑖𝑛𝑜 𝑑𝑒 𝑒𝑟𝑟𝑜𝑟 𝑎𝑙𝑒𝑎𝑡𝑜𝑟𝑖𝑜 𝑎𝑠𝑜𝑐𝑖𝑎𝑑𝑜 𝑎 𝑐𝑎𝑑𝑎 𝑜𝑏𝑠𝑒𝑟𝑣𝑎𝑐𝑖ó𝑛. 

El análisis se realizó bajo un diseño experimental factorial en el que cada factor fue evaluado 

en múltiples niveles previamente definidos. De esta manera se determinó la variabilidad 

total, entendiéndola como variabilidad atribuible a los factores experimentales y la 

variabilidad residual o error. A partir de esta descomposición se calculó el estadístico F, 

comparando la variabilidad entre grupos.  

3.9.4. Análisis de correlación de Spearman 

Para el análisis de la incidencia en cuanto a fuerza y dirección de las variables independientes 

(brillo, oclusión, contraste) en la métrica FAR se utilizó el método no paramétrico de 

correlación de Spearman. Este se calcula mediante (5). 

ρ = 1 −
6 ∑ 𝑑𝑖

2

𝑛(𝑛2 − 1)
(5) 

Donde: 

  ρ = 𝑟𝑒𝑝𝑟𝑒𝑠𝑒𝑛𝑡𝑎 𝑒𝑙 𝑐𝑜𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑡𝑒 𝑑𝑒 𝑐𝑜𝑟𝑟𝑒𝑙𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑆𝑝𝑒𝑎𝑟𝑚𝑎𝑛. 

  𝑑𝑖 = 𝑐𝑜𝑟𝑟𝑒𝑠𝑝𝑜𝑛𝑑𝑒 𝑎 𝑙𝑎 𝑑𝑖𝑓𝑒𝑟𝑒𝑛𝑐𝑖𝑎 𝑒𝑛𝑡𝑟𝑒 𝑙𝑜𝑠 𝑟𝑎𝑛𝑔𝑜𝑠 𝑑𝑒 𝑙𝑎𝑠 𝑜𝑏𝑠𝑒𝑟𝑣𝑎𝑐𝑖𝑜𝑛𝑒𝑠      
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      𝑛 =  𝑟𝑒𝑝𝑟𝑒𝑠𝑒𝑛𝑡𝑎 𝑒𝑙 𝑛ú𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑜𝑏𝑠𝑒𝑟𝑣𝑎𝑐𝑖𝑜𝑛𝑒𝑠 𝑎𝑛𝑎𝑙𝑖𝑧𝑎𝑑𝑎𝑠. 

La significancia estadística de cada coeficiente se evaluó con un nivel de significancia 𝛼 =
0.05; valores 𝑝 < 𝛼 indican una relación estadísticamente significativa. Este análisis 

complementó los resultados del ANOVA al proporcionar información sobre la dirección y 

magnitud del efecto de cada factor sobre el rendimiento del sistema biométrico. 
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CAPÍTULO IV 

4. RESULTADOS Y DISCUSIÓN 

 

En este capítulo se presentan los resultados obtenidos del análisis estadístico aplicado que 

se realizó a nuestra Tasa de Falsa Aceptación (FAR) del sistema de reconocimiento facial 

basado en el modelo FaceNet (VGG2), tomando como factores experimentales el brillo, el 

contraste y la oclusión. Para esta evaluación se utilizó un conjunto de 625 comparaciones 

faciales con un umbral de similitud de 0.25, dando como resultado un FAR global de 

16.16%, con el cual se pudo observar el impacto directo de las condiciones analizadas. 

 

4.1. Resultados generales del análisis ANOVA 

 

Se utilizó un análisis de varianza ANOVA de tres factores para evaluar el efecto del brillo, 

contraste y oclusión sobre la Tasa de Falsa Aceptación (FAR) del sistema de reconocimiento 

facial basado en FaceNet (VGG2). 

 
Tabla 2. Resultados ANOVA 

Fuente Sum Sq. d.f. Mean Sq. F Prob>F 
Brillo 18.6464 4 4.6616 60.9552167 2.41E-43 
Contraste 12.6304 4 3.1576 41.2888691 1.18E-30 
Oclusion 6.5984 4 1.6496 21.5702174 1.15E-16 
Error 46.8032 612 0.07647582     
Total 84.6784 624      

 

 
Los resultados de la Tabla 2 nos muestran que, los tres factores afectan de manera 

estadísticamente significativa el FAR (p < 0.001). El brillo presentó el mayor valor F = 

60.96, siendo el factor con mayor impacto en la variabilidad del FAR, seguido del contraste 

con F = 41.29 y la oclusión con F = 21.57. 

 

 
Fig.7 Significancia estadística ANOVA. 

La Fig.7 muestra la significancia estadística de cada factor en escala logarítmica, dado que 

los valores p son extremadamente pequeños y no se podían observar de manera adecuada en 

escala lineal. Los tres factores superan ampliamente el nivel de significancia representado 
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por la línea entrecortada roja (α = 0.05), confirmando su importancia en el rendimiento del 

sistema. 

 

4.2. Factor Brillo 

 

Para el factor brillo se planteó la siguiente hipótesis: 

H₀: El nivel de brillo no afecta la Tasa de Falsa Aceptación (FAR). Las medias de FAR son 

iguales en todos los niveles de brillo. 

H₁: El nivel de brillo sí afecta el FAR. Al menos una media de FAR no es igual entre los 

niveles de brillo. 

Con base en los resultados del ANOVA y el criterio de decisión establecido α = 0.05, para 

el factor brillo se obtuvo lo siguiente: 

 
Tabla 3. Decisión de hipótesis para el factor brillo 

Factor: Brillo 

Valor p: 2.41x10−43 

Decisión: Se rechaza la 𝐻𝑜 

Conclusión: Se rechaza la hipótesis nula 𝐻𝑜. El brillo sí afecta significativamente el 

FAR. 

 

El valor p es menor que 0.05 (p < 0.001), por lo tanto se rechaza la hipótesis nula y se acepta 

la hipótesis alternativa, confirmando que el brillo tiene un efecto significativo sobre la Tasa 

de Falsa Aceptación del sistema de reconocimiento facial basado en FaceNet. 

El brillo evidenció ser el factor más dominante sobre el FAR. El FAR aumenta 

progresivamente con niveles más altos de brillo: 

 

• Brillo bajo (0.70 – 0.85): FAR = 0% 

• Brillo medio (1.00): FAR = 8.8% 

• Brillo alto (1.15): FAR = 28% 

• Brillo muy alto (1.30): FAR = 44% 

 

Niveles elevados de brillo vistos en la Fig.8 producen sobreexposición en las imágenes 

faciales, reduciendo así la apreciación de las características distintivas y provocando que 

rostros diferentes presenten embeddings más similares, incrementando con esto la 

probabilidad de falsa aceptación. 

 
Fig.8 FAR promedio por brillo 
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Además, se calculó la correlación de Spearman para cuantificar la fuerza y dirección de la 

relación entre el brillo y el FAR dando como resultado 

 
Tabla 4. Correlaciones de Spearman brillo 

Factor ρ (Rho Spearman) Valor p 

Brillo 0.445683621 7.87×10⁻³² 

 

La Tabla 4 confirma que el brillo es el factor más influyente sobre el FAR con ρ = 0.446, 

presentando una correlación positiva que indica que condiciones de mayor brillo 

incrementan la probabilidad de falsa aceptación en el sistema. 

 

4.3. Factor Contraste 

 

Para el factor contraste se planteó la siguiente hipótesis: 

H₀: El nivel de contraste no afecta la Tasa de Falsa Aceptación (FAR). Las medias de FAR 

son iguales en todos los niveles de contraste. 

H₁: El nivel de contraste sí afecta el FAR. Al menos una media de FAR no es igual entre los 

niveles de contraste. 

Con base en los resultados del ANOVA y el criterio de decisión establecido α = 0.05, para 

el factor contraste se obtuvo lo siguiente: 

 

 
Tabla 5. Decisión de hipótesis para el factor brillo 

Factor: Contraste 

Valor p: 1.18x10−30 

Decisión: Se rechaza la 𝐻𝑜 

Conclusión: Se rechaza la hipótesis nula 𝐻𝑜. El contraste sí afecta significativamente el 

FAR. 

 

El valor p es menor que 0.05 (p < 0.001), por lo tanto se rechaza la hipótesis nula y se acepta 

la hipótesis alternativa, confirmando que el contraste tiene un efecto significativo sobre la 

Tasa de Falsa Aceptación del sistema de reconocimiento facial basado en FaceNet. 

El contraste mostró un efecto significativo sobre el FAR, con un patrón similar al del brillo: 

• Contraste bajo (0.800 – 0.975): FAR = 0 – 6.4% 

• Contraste medio (1.150): FAR = 8.8% 

• Contraste alto (1.325): FAR = 28% 

• Contraste muy alto (1.500): FAR = 37.6% 

Valores extremos de contraste mostrados en la Fig.9 exageran que las sombras y luces en el 

rostro, distorsionando las características faciales y dificultando la correcta discriminación 

entre individuos diferentes. 
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Fig.9 FAR promedio por contraste. 

 

Además, se calculó la correlación de Spearman para cuantificar la fuerza y dirección de la 

relación entre el contraste y el FAR. 

 

 
Tabla 6. Correlaciones de Spearman contraste 

Factor   ρ (Rho Spearman)                        Valor p 

Contraste    0.3473 3.69×10⁻¹⁹ 

 

La Tabla 6 confirma que el contraste es un factor influyente sobre el FAR con ρ = 0.347, 

presentando una correlación positiva que indica que condiciones de mayor contraste 

incrementan la probabilidad de falsa aceptación en el sistema. 

 

4.4. Factor Oclusión 

Para el factor oclusión se planteó la siguiente hipótesis: 

H₀: El nivel de oclusión no afecta la Tasa de Falsa Aceptación (FAR). Las medias de FAR 

son iguales en todos los niveles de oclusión. 

H₁: El nivel de oclusión sí afecta el FAR. Al menos una media de FAR no es igual entre los 

niveles de oclusión. 

Con base en los resultados del ANOVA y el criterio de decisión establecido α = 0.05, para 

el factor oclusión se obtuvo lo siguiente: 

 
 

Tabla 7. Decisión de hipótesis para el factor brillo 

Factor: Oclusión 

Valor p: 1.15×10⁻¹⁶ 
Decisión: Se rechaza la 𝐻𝑜 

Conclusión: Se rechaza la hipótesis nula 𝐻𝑜. La oclusión sí afecta significativamente 

el FAR. 

 

El valor p es menor que 0.05 (p < 0.001), por lo tanto se rechaza la hipótesis nula y se acepta 

la hipótesis alternativa, confirmando que la oclusión tiene un efecto significativo sobre la 

Tasa de Falsa Aceptación del sistema de reconocimiento facial basado en FaceNet. 

La oclusión presentó un comportamiento inverso al de los factores anteriores: 

 

• Sin oclusión (0.0 – 0.1): FAR = 25.6 – 28.8% 

• Oclusión baja (0.2): FAR = 13.6% 

• Oclusión media (0.3): FAR = 12.8% 
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• Oclusión alta (0.4): FAR = 0% 

 

De manera contraintuitiva, se observa en la Fig.10 que a mayores niveles de oclusión se 

asociaron con menores tasas de FAR. Esto se debe a que las oclusiones severas (más del 

30% del rostro cubierto) impiden la extracción de suficientes características faciales 

discriminativas, resultando en valores de similitud más bajos que facilitan el rechazo 

correcto de impostores. 

 
Fig.10 FAR promedio por oclusión. 

 

Además, se calculó la correlación de Spearman para cuantificar la fuerza y dirección de la 

relación entre la oclusión y el FAR. 

 
                                      Tabla 8. Correlación de Spearman para el factor oclusión 

Factor   ρ (Rho Spearman)        Valor p 

Contraste    0.3473 3.69×10⁻¹⁹ 

 

La correlación negativa con ρ = −0.258 confirma el comportamiento observado en el 

ANOVA: a mayor oclusión, menor FAR. Este efecto se explica porque las oclusiones 

extremas dificultan la extracción de características faciales, resultando en menores valores 

de similitud que facilitan el rechazo de impostores. 

 

4.5. Comparación general de correlación 

 

Para observar de manera general la fuerza de relación entre cada factor y el FAR, se presenta 

la siguiente figura comparativa. 

 
Fig.11 Fuerza de correlación con FAR. 

La Fig.11 muestra que nuestro factor brillo es el factor con mayor correlación con el FAR, 

luego le sigue el contraste y finalmente la oclusión. Esto confirma que las condiciones de 

iluminación tienen un impacto más fuerte sobre el sistema que la cobertura parcial del rostro. 
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4.6. Discusión de Resultados 

 

El análisis estadístico demuestra que las condiciones de control las que más se destacan son 

el brillo y el contraste ya que estos factores son los más importantes al momento que afectan 

significativamente el rendimiento del sistema FaceNet en términos de seguridad. Los 

hallazgos principales son: 

 

1. El brillo es el factor más crítico: Con un valor F de 60.96 y una correlación de ρ = 

0.446, el brillo tiene el mayor impacto en el FAR. Niveles altos de brillo (>1.15) 

incrementan el FAR hasta un 44%, comprometiendo seriamente la seguridad del 

sistema. 

 

2. El contraste también tiene un impacto significativo: Aunque menor que el brillo, 

el contraste extremo (>1.325) puede elevar el FAR hasta un 37.6%, indicando que la 

sobreexposición afecta negativamente el rendimiento del sistema. 

 

3. La oclusión presenta un efecto protector: Contrario a lo esperado, mayores niveles 

de oclusión reducen el FAR. Sin embargo, esto no implica una mejora en el 

rendimiento global del sistema, ya que las oclusiones también incrementarían la Tasa 

de Falso Rechazo (FRR), afectando la usabilidad. 

 

4. Todos los factores son estadísticamente significativos: Con valores p < 0.001, se 

confirma que los tres factores deben ser considerados en el diseño e implementación 

de sistemas de reconocimiento facial en entornos reales. 

 

Al comparar el modelo base con el modelo fine-tuneado, utilizando un umbral de similitud 

de 0.25, se observó una reducción en la Tasa de Falsa Aceptación, pasando de 17.28% a 

16.16%. Esto indica que el proceso de fine-tuning permitió una mejor adaptación del modelo 

a las condiciones del conjunto de datos utilizado, logrando embeddings faciales más 

discriminativos y reduciendo la probabilidad de aceptar erróneamente a un impostor. 

 

Estos resultados sugieren que, para aplicaciones prácticas de reconocimiento facial, es 

necesario implementar mecanismos de control de calidad de imagen que detecten y rechacen 

capturas con condiciones de iluminación inadecuadas antes de realizar la comparación 

biométrica. 
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CAPÍTULO V 

 

5. CONCLUSIONES Y RECOMENDACIONES 

 

5.1. Conclusiones 

Desarrollar, implementar y examinar un sistema de reconocimiento facial que se basó en un 

modelo pre entrenado configurado mediante técnicas de fine-tuning que se aplicó al entorno 

universitario para verificar la identidad de los usuarios, en base a este análisis experimental 

realizado se pudo comprobar que la calibración del modelo la selección óptima del umbral 

de decisión tiene influencia directa en cómo se comporta la tasa de falsa aceptación (False 

Acceptance Rate, FAR), indicador principal utilizada en este estudio. 

Obtener resultados que demostraron que la optimización del modelo en conjunto con la 

implementación de restricciones relacionadas con la calidad de imagen (brillo, contraste, 

desenfoque y oclusión), permitió mejorar el control sobre la aceptación de impostores. El 

análisis estadístico ANOVA demostró que algunas variables independientes influyen 

significativamente el FAR, confirmando que la condición de captura no puede ignorarse en 

situaciones reales. 

Concluir que el FAR es una métrica adecuada para poder evaluar la seguridad del sistema 

en entornos académicos reales ya que mide de forma directa el riesgo de suplantación de 

identidad. En contraste de métricas generales como AUC o F1 score el FAR permitió 

analizar de forma específica el impacto de como las condiciones del entorno afectan el 

rendimiento del modelo. 

Determinar que la optimización del umbral de semejanza constituye un factor esencial para 

ajustar la seguridad y la funcionalidad. Umbrales demasiado bajos aumentan el riesgo de 

aceptación falsa, mientras que umbrales demasiados altos pueden cambiar la experiencia del 

usuario. 

Confirmar que los modelos pre entrenados pueden ajustarse de forma efectiva a entornos 

locales al realizar el fine-tuning y el control de variables sin que sea necesario entrenar redes 

neuronales desde cero lo que evidencia una alternativa eficiente y variable para instituciones 

de educación superior. 

5.2. Recomendaciones 

Se recomienda que en futuras implementaciones del sistema se incorpore procesos 

sistemáticos de calibración del umbral de decisión antes de la implementación final, 

examinando e comportamiento del FAR bajo diferentes entornos reales de operación.  

Se sugiere integrar métricas adicionales como false rejection rate (FRR) y Equal Error Rate 

(ERR) en futuras investigaciones, con la finalidad de analizar el balance entre seguridad y 

usabilidad del sistema.  

También explorar técnicas innovadoras de mejorar de calidad de imagen como el ajuste 

automático de iluminación o detección de oclusiones mediante modelos de apoyo, para así 

de esta manera se reduce los cambios provocados por el entorno.  
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Finalmente se recomienda que la institución establezca políticas claras sobre la protección 

de datos biométricos que garanticen el cumplimento de normativas de privacidad y así 

asegurar que la información facial que se almacena sea tratada bajo estándares de seguridad 

óptimos. 
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ANEXOS  

Anexo 1. Carpeta con todas las dependencias y archivos necesarios para correr el programa. 

 

Anexo 2. Base de datos de los rostros humanos normalizados por MCNN. 
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Anexo 3. Fragmento del código integrando todas las tres fases del código en un solo 

archivo py. 

 

Anexo 4. Comandos necesarios para utilizar el programa y  funcionar la cámara en vivo. 

 

 

 

 


