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RESUMEN

En la actualidad la gran demanda de informacidn requiere de sistemas informaticos, los
cuales puedan agilizar los procesos de las actividades. El sector financiero de economia
popular y solidaria, ultimamente en su gran acogida, se ve obligada a la realizacion de
auditorias a sus sistemas informaticos, por lo cual, una de las formas mas usadas para
identificar los riesgos que existen es la ISO 27001, ya que esta regularizada
internacionalmente. El sitio de evaluacion es la agencia matriz de la COAC Nueva Esperanza
Ltda., donde mediante el uso de herramientas como Excel, Visio y técnicas de auditoria,
mediante se logré identificar los riesgos existentes en la entidad y mediante un SGSI, se
redujo el nivel de riesgo en algunos aspectos y unos pocos se los dejo como recomendacion,

con el fin de aportar a la seguridad de la informacion de la entidad.

Palabras claves: ISO 27000, disponibilidad, integridad, confidencialidad, riesgo, SGSI



ABSTRACT

In the contemporary business landscape, characterized by a surfeit of information, there is an
imperative for computer systems that can facilitate streamlined business processes. The popular
and solidarity economic financial sector, which has recently been the subject of considerable
interest, is obligated to conduct audits of its computer systems. One of the most widely utilized
methods for identifying existing risks is ISO 27001, as it is subject to international regulations.
The evaluation site is the parent agency of COAC Nueva Esperanza Ltda. Through the utilization
of tools such as Excel and Visio, as well as auditing techniques, the risks present within the entity
were identified. Subsequently, an ISMS was employed to reduce the risk level in certain aspects
and to formulate recommendations, thereby contributing enhance the information security of the

organization.

Keywords: ISO 27000, availability, integrity, confidentiality, risk, and SGSI.
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CAPITULO I
1 INTRODUCCION.

Hoy en dia, las instituciones financieras se enfrentan a grandes retos a la hora de
gestionar sus actividades y servicios. En este contexto, la cooperativa de ahorro y crédito
Nueva Esperanza Ltda. ha implementado un sistema informatico denominado “Core
Financiero” para optimizar sus actividades y prestar servicios de calidad a sus socios y
clientes.

El sistema informéatico “Core Financiero” es una plataforma completa que incluye y
retne las principales funciones financieras de la cooperativa, tales como la administracion
de cuentas de ahorro, préstamos, registro y seguimiento de transacciones, gestion de riesgos,
contabilidad y analisis financiero, los cuales son sus modulos.

El correcto funcionamiento de este sistema es esencial para garantizar la estabilidad
y el desarrollo sostenible de la cooperativa. La supervision y optimizacion de la
infraestructura tecnoldgica, la seguridad de los datos y la proteccion frente a las ciber-
amenazas forman parte de los procesos centrales de la gestion financiera.

La capacidad del sistema para generar informes precisos en tiempo real también
beneficia a la cooperativa, al facilitar la toma de decisiones estratégicas e identificar
oportunidades de mejora. Se examinaron los elementos clave de los procesos de gestion del
sistema informatico "Core Financiero" de la Cooperativa de Ahorro y Crédito Nueva
Esperanza Ltda., destacando su importancia para el éxito y la solidez financiera de la

organizacion.
1.1 Planteamiento del Problema.

Las entidades financieras en el Ecuador como los bancos, cooperativas de ahorro y
crédito, cajas de ahorro y mutualistas, interactian muy recurrentemente con sus clientes en

sus agencias, ya sea por via telefénica o por medios electrénicos, por ello la infraestructura
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tecnologica y los sistemas de informacion empleados deberian estar siempre funcionando
correctamente todos los dias del afio para garantizar la confiabilidad, la integridad y la
disponibilidad de la informacion, asi es como nace una manera de identificar los problemas
de un sistema informético, en este contexto la Asamblea Nacional del Ecuador (2008), nos
dice que un “examen especial verifica, analiza y evalua determinados procesos competentes
a la gestion de la organizacion”, asi se detectard irregularidades, recomendando posibles
acciones correctivas o de mejora para la eficiente proteccion de la informacion ingresada en
los sistemas de la entidad.

El sector financiero econdmico popular y solidario obtenido un fuerte impacto en la
sociedad en los ultimos afos, adaptandose a las necesidades de su mercado, priorizando la
agilidad en las funciones financieras mediante el uso de sistemas informaticos en sus
operaciones, por ello la Junta de Politica Monetaria y Financiera (2021) en el libro primero
tomo VIII art. 138 establece que; “La corporacion deberd disponer de un sistema de
informacion capaz de proveer a la administracion y a las areas involucradas, la informacion
necesaria para identificar, medir, priorizar, controlar, mitigar y monitorear las exposiciones
de riesgo, considerando parametros de metodologias propias de esta gestion”, en el caso de
las entidades ubicadas en los segmentos 1, 2 y 3 deberan cumplir con la proteccion y la no
divulgacion de la informacion obtenida de sus socios, cumpliendo con lo establecido por la
superintendencia de economia popular y solidaria que obliga a estos segmentos a tener una
persona encargada de los sistemas de informacion de la entidad, que realice evaluaciones
constantes al empleo y en la seguridad es pertinentes del o los sistemas.

La Cooperativa de Ahorro y Crédito Nueva Esperanza Ltda., es una entidad
financiera con un reciente crecimiento ubicandose en el segmento 3 segun la
superintendencia de economia popular y solidaria, que basa su ideologia en los principios

del cooperativismo fortaleciendo su reputacion, teniendo un acogimiento positivo en la
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sociedad, generando un crecimiento significativo llevando consigo en su evolucion una
expansion en distintas sucursales.

La abundante competencia en este mercado y la necesidad de adaptarse a los
requerimientos de sus socios y clientes obliga a tener un sistema informéatico que mejore la
gestion en los procedimientos del area financiera de la cooperativa, siendo esta variable
importante para evaluar, en donde se verifique el cumplimiento con estatutos, politicas,
procedimientos y normativa vigente en la recepcion de informacion del sistema “Core
Financiero” para los diferentes moédulos que son créditos, colocaciones y captaciones,
procesos judiciales y aperturas de cuenta, al ser procesos realizados manualmente, son
susceptibles de errores en los procedimientos ejecutados por las personas responsables o por
debilidades del sistema de informacion.

La aprobacién errénea de un crédito podria generar pérdidas a la entidad, si los
procesos que se efectian dentro del sistema financiero no s¢ gritan y monitorean
adecuadamente, pueden pasar desapercibidas actividades sospechosas e irregulares, lo que

puede originar graves consecuencias financieras o legales.

La investigacion pretende realizar una evaluacion exhaustiva de los procesos de
gestion del sistema de informacion en los &mbitos base de la cooperativa, siendo los modulos
de créditos y cobranza, determinando su eficacia mediante la verificacion de la
confidencialidad, integridad y disponibilidad de la informacion utilizada en las actividades
de Core Financiero. Investigando las vulnerabilidades y amenazas a las que esta expuesto el
sistema, la normatividad que debe cumplir, analizando los riesgos a través de los controles
utilizados, que den fiabilidad en la seguridad de la informacion del sistema informatico de
Core Financiero, para lograr este objetivo, es necesario responder a la siguiente pregunta:

(Como contribuye el examen especial al fortalecimiento de los procesos de gestion del
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sistema informatico, en la seguridad de la informacion de Core Financiero en la Cooperativa

de Ahorro y Crédito Nueva Esperanza Ltda.?

1.2 Objetivos

1.2.1 Objetivo General.

% Elaborar un examen especial a los procesos de gestion del sistema informatico Core
Financiero de la cooperativa de ahorro y crédito nueva esperanza Ltda.

1.2.2 Objetivos Especificos.

*» Aplicar las fases del examen especial en los procesos de gestion del sistema
informatico Core Financiero.

¢ Establecer el cumplimiento de normativas de la cooperativa en el uso de sistemas

informaticos para los procesos de gestion del Core financiero.
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CAPITULO I1.

2  MARCO TEORICO.
2.1 Estado del Arte.

Murillo (2023), en su trabajo de investigacion “Auditoria informadtica para la
seguridad de procesos al departamento de TIC del GAD del canton Espejo”, analiza las
buenas practicas que constan de una serie de pasos a seguir que permitird la toma de
decisiones que ayudara con la seguridad de la empresa, resguardando su informacion.
Llegando a concluir que este tipo de auditorias ayuda a resguardar la seguridad de la
informacion evaluando los sistemas informaticos de la empresa la capacidad para proteger
la informacion critica de la informacion, su disponibilidad y su integridad.

Sanchez (2022), en su tesis, “auditoria informatica la gestion de las tecnologias de
informacion de la central de trafico, riesgo y monitoreo de la municipalidad provincial de
Trujillo”, permite identificar puntos fuertes y débiles de su gestion en las TI, establece los
procedimientos de evaluacion y control adecuados pertinentes, se concluye que la entidad
cumple con las normas de control interno en varios aspectos y han cudl es la facilidad al
momento de realizar la auditoria informatica.

Paguay y Colcha, (2012), en su investigacion “Auditoria informatica de la red de
datos y seguridades a la Cooperativa de Ahorro y Crédito San Jorge Ltda.” hace énfasis en
el proceso de datos, sus seguridades junto al reglamento de la entidad financiera para el
ingreso y proteccion de la informacion, coopera en la esquemadtica de una auditoria
informatica con respecto al tema de investigacion, haciendo referencia en el uso del sistema
informatico de la entidad auditada.

Romero et al., (2018), en su libro “Introduccion a la seguridad informatica y el
analisis de vulnerabilidades”, aborda diversos conceptos de la seguridad informatica, que

estudiara los mecanismos de prevencion, tanto preventivos como correctivos, que permitan
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identificar amenazas posibles del sistema, ademas que analiza las diferentes metodologias
para el andlisis de vulnerabilidades, la deteccion, los diferentes tipos de escaneos y sobre
todo la remediacion de vulnerabilidades, logra hacer énfasis en las diferentes herramientas
para el analisis de vulnerabilidades tanto propietarios como libres.

Arcentales y Caycedo, (2017) en su articulo cientifico, “Auditoria informatica: un
enfoque efectivo”, dice que, la importancia de las auditorias informaticas radica en que
permitan determinar las fortalezas y debilidades del sistema de informacion de las
organizaciones. El objetivo de esta investigacion documental permitira identificar las
mejores practicas en las auditorias informadticas, entre los hallazgos de la investigacion se
destaca la importancia de las competencias del auditor.

Mediante la base tedrica de las investigaciones, libros y articulos cientificos
mencionados anteriormente, son de ayuda didactica en el que se hall6é conceptos de gran
validez para comprender la finalidad de la investigacion, asi mismo como el proceso de
realizacion de auditoria y exdmenes especiales informaticos como guia, para los cumplir los

objetivos planteados en el presente trabajo.
2.2 Base Teorica.

En su forma mas bésica, la auditoria se origin6 en la civilizacién sumeria, cuando un
pueblo conquistado debia pagar un tributo a su gobernante. El gobernante exigia entonces
que los tributos se pagan correctamente y en el plazo requerido para sentirse seguro de que
el pago se efectuaria; a estos individuos se les llamaba revisores, que llevaban a cabo la tarea
de fiscalizacion. (Coronel, 2012). Teniendo en ese concepto a la auditoria de esa manera
hasta la segunda mitad del siglo XVIII, donde el surgir de la industria se encontraba en su
auge y empiezan a existir nuevas técnicas contables.

En la década de los 50’s, se origind la auditoria informatica, destacando la

importancia de la informacion para las empresas britanicas. En sus inicios, se centraba en
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verificar la precision de datos procesados por maquinas. Ya a partir de los afios 80, se
incorporaron técnicas de procesamiento de informacién computarizada para apoyar la labor
de los auditores, evolucionando hacia la auditoria operativa de procesos de datos, que evalua
la eficacia y eficiencia del tratamiento automatico de la informacion. (Gray, 2000)

Lo que culmina en la actualidad, donde al ser mundo actual tan dependiente de las
tecnologias, donde a cada minuto ingresa una gran cantidad de informacion mediante cada
uno de los usuarios de los dispositivos tecnologicos, la auditoria permite que se cumplan los
estandares de control y el uso correcto, por lo cual, el realizar exdmenes especiales
periddicamente permite a las empresas cerciorarse que la informacién de los TI sea la
correcta y continue funcionado de la misma manera.

2.2.1 Marco Conceptual.
2.2.1.1 Examen Especial.

Para los autores, Figueroa et al., (2019) “El examen especial, permite detectar
hallazgos en las instituciones auditadas, ademas analiza la eficiencia, eficacia y economia
en la administracion” (p. 85).

El examen especial al sistema Core Financiero, dentro de la cooperativo nos permitio

establecer la confidencialidad, integridad y disponibilidad en los procesos que se generan.

2.2.1.1.1 Fase de planeacion.
La planeacion es la primera parte del proceso de auditoria, en donde se anticipa los
procedimientos, que ayudaran a obtener conclusiones validas y coherentes, que se

documentaran como evidencia de la opinioén sobre la entidad auditada. (Samaniego et al.,

2024)
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2.2.1.1.2 Fase de ejecucion.
Lo autores Samaniego et al., (2024), definen a la ejecucion como la realizacion de
pruebas, la evaluacion de controles y la recopliacion de evidencias suficientes y competente,

que permitan elaborar los respectivos informes.

2.2.1.1.3 Comunicacion de resultados.
La fase de comunicacidon de resultados analiza las evidencias obtenidas en la fase
anterior, con el fin de elaborar un informe, que incluira observaciones preliminares y acaba

con las conclusiones y recomendaciones al ente auditado. (Samaniego et al., 2024)
2.2.1.2 Auditoria de gestion.

Segun Griffith et al., (2014) nos dice que la auditoria de gestion:
Se fundamenta en procesos logicos como la verificacion de procedimientos, cual
aplicacion y seguimiento de normativa establecida, analisis de operaciones realizadas
cumplimiento de metas y objetivos y todos los aspectos que guardan relacion con el
proceso de evaluacion de la gestion de la empresa. (p. 13).

Para Samaniego et al., (2024), define a la auditoria de gestion como:
La evalucion de la eficacia, eficiencia y economia de la gestion de una empresa u
organizacion. Esto implica la revision de los procesos, procedimientos, normas y
controles internos, asi como la adminitracion y finanzas, inventarios y control

interno.(p. 31)
2.2.1.3 Auditoria Informatica.

Abellan y Beneyto, (2020), menciona que :
La auditoria informatica se presenta como la herramienta imprescindible para revisar
y examinar de manera sistematica y analitica los sistemas de informacion, los

procedimientos, actividades, programas u operaciones que realiza el sector publico o
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privado, lo que permite evaluar el cumplimiento de la legalidad, la conformidad

financiera, su eficacia, eficiencia y economia en la utilizacion de los recursos

disponibles (p. 34).

La auditoria informatica que se puede realizar a las cooperativas de segmento 1, 2 y
3, en este caso a la COAC Nueva Esperanza Ltda. nos permite evaluar los procesos que se
ejecutan dentro del sistema Core Financiero, cumpliendo con las normativas de regulacion
y control, para garantizar que exista una una eficiencia, eficacia y calidad en el manejo de

los recursos tecnologicos.
2.2.1.4 Procesos de gestion.

Es el conjunto de acciones o actividades sistematizadas que se realizan o tiene lugar
con un fin determinado, aplicandose en el ambito organizacional a la obtencién de
determinados resultados como productos de esfuerzos especificos (Louart, 2015)

Los procesos de gestion es una herramienta de la administracion para la gestion
organizacional enfocandose en los procesos y sus actividades. En otras palabras, en la union

de actividades orientadas a un objetivo especifico. (Munoz, 2018)
2.2.1.5 Procesos de gestion informaticos.

Miranda, (2021), que los procesos de gestion tienen como objetivo, facilitar la
comunicacion con los usuarios intrinsecos y extrinsecos de una organizacion que
contribuyan al proceso de gestion de riesgos de seguridad en los sistemas de informacion.
Mediante la cual las organizaciones pueden identificar vulnerabilidad y amenazas al sistema
informatico.

Segtn Muiioz et al., (2023), mencionan que:
Las tecnologias de la informacion orientadas a la gestion por procesos se definen

como la herramienta aplicada al campo organizacional que consolida el conocimiento

23



de como gestionar un eficaz disefio o redisefio empresarial, asi como el desarrollo

basico de una capacidad basica de gestion por procesos.(p.18)
2.2.1.6 Seguridad Informatica.

Goémez Vieites, (2011), resalta que la seguridad informatica es:
Acciones preelaboradas que impida la ejecucion de operaciones no
autorizadas sobre un sistema o red informatica, que las consecuencias pueden llevar
a dafios sobre la informacion, comprometiendo su confidencialidad, autenticidad o
integridad, disminuir el rendimiento de los equipos o bloquear el acceso de usuarios

autorizados al sistema.(p.27)
2.2.1.7 Confidencialidad.

La confidencialidad se refiere a que, en todas las etapas de procesamiento de la
informacion, ésta se encuentra protegida contra accesos no autorizados, los cuales pueden

derivar en la alteracion o robo de la informacidn confidencial. (Baca Urbina, 2017).
2.2.1.8 Integridad.

Integridad significa que la informacion que se recepta sea precisa y completa para la
continuidad frutifera de la informacion, asi como su validez de acuerdo con los valores y las

expectativas del negocio. (Baca Urbina, 2017)
2.2.1.9 Disponibilidad de la Informacion.

La disponibilidad de la informacidn es necesaria para realizar cualquiera de las etapas
del proceso administrativo y que esté a la mano cuando sea requerida por procesos del

negocio en cualquier momento. (Baca Urbina, 2017)
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2.2.1.10 ISO 27001.

Es una de las normas més importantes, se aplica internacionalmente, emitida
por la Organizacion Internacional de Normalizacion y describe como gestionar la
seguridad de la informaciéon en una empresa. Ademads, ofrece lineamentos para que
de una manera eficaz pueda disminuir dichos riesgos, al asegurar que son
identificados, evaluados y gestionados, teniendo en cuenta el impacto sobre la

entidad. (Arias Leon y Ruiz Correa, 2019).
2.2.1.11 Sistema de seguridad de la informacion (SGSI)

Seglin la International Organization for Standardization, (2018) lo define como un
enfoque sistematico y documentado para proteger y gestionar la informacion sensible de una
organizacion. El SGSI es un manual de politicas, procedimientos, directrices, recursos y
actividades asociadas, que son administrados y protegidos colectivamente por una
organizacion, con el fin de preservar la confidencialidad, integridad y disponibilidad de la

informacion.
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CAPITULO III.

3 METODOLOGIA.
3.1 Tipo de Investigacion.

3.1.1 Cualitativa.
Las investigaciones cualitativas permiten dar una perspectiva mas profunda,

interpretativa y contextualizada del entorno, ademés permiten capturar detalles y

experiencias Unicas, aportando un enfoque fresco, natural y holistico de los

fenémenos, asimismo brindan flexibilidad en el proceso de la investigacion.

(Hernandez Sampieri et al., Metodologia de la investigacion, 2014)

En base al examen especial se pudo conocer las debilidades, las amenazas, los riesgos
y controles a la seguridad de la informacidon en los procesos de gestion del sistema
informatico “Core Financiero”.

3.1.2 De Campo.

Significa involucrarse con el lugar, identificar fuentes que aporten datos importantes,
adentrarse y compenetrarse con la situacion de la investigacion ademds de verificar la
factibilidad del estudio. (Hernandez Sampieri et al., Metodologia de la investigacion, 2014)

El examen especial se realiz6 en la Cooperativa De Ahorro Y Crédito Nueva
Esperanza Ltda. matriz, lo que implicd visitar las instalaciones, examinar los procedimientos
y controles existentes, entrevistar al personal involucrado en el sistema y recopilar datos y
evidencias suficiente y competente.

3.1.3 Descriptiva.
“Los estudios descriptivos miden, evaliian o recolectan datos sobre diversos
aspectos, dimensiones o componentes del fenomeno investigar. Desde el punto de

vista cientifico, descubrir recolectar datos, es decir se selecciona una serie de
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cuestiones y se mide la recoleccion de informacion sobre cada una de ellas, para asi

describir lo que se investiga." (Herndndez Sampieri et al., 2014)

El examen especial describio los procesos en la gestion de las areas técnicas,
financieras y administrativas, cumpliendo con la reglamentacion de la entidad, por lo que se
buscé la informacion por medio de técnicas e instrumentos de recoleccion que permitid

identificar posibles vulnerabilidades.
3.2 Disefio de la investigacion.

3.2.1 Exploratoria.

Los estudios exploratorios se efectian normalmente cuando el objetivo es examinar
un tema o un problema poco estudiado. Del cual se tiene muchas dudas o no se ha abordado
antes. (Hernandez Sampieri et al., 2014)

Al ser una cooperativa establecida recientemente en segmento 3, este tipo de estudio
fue muy poco efectuado, para lo cual se dio la revision del cumplimiento de la normativa en
lo referente a los sistemas de informacion.

3.2.2 Documental.

La investigacion documental implica la identificacion, adquisicion y revision de
biografias y otros materiales que se basan en conocimientos ¢ informacidon previamente
recopilados de diversas fuentes, de manera selectiva con el fin de ser relevantes para los
objetivos del estudio. (Hernandez Sampieri et al., 2014)

Se revisd documentos como leyes reglamentos y manuales que sustentan la seguridad

de la informacién en la Cooperativa De Ahorro Y Crédito.
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3.3 Técnicas e instrumentos de recoleccion de datos.

3.3.1 Observacion.

Es una técnica en la que se selecciona procedimientos de datos e informacion
relacionados con la forma con la que se realizan las operaciones en la entidad por parte de
las personas que colaboran en la misma. (Herndndez Sampieri et al., 2014)

Mediante esta técnica se busco entender el comportamiento de los operadores del
sistema, asimismo se identifico los posibles riesgos que vulnera al “Core Financiero”.

3.3.2 Entrevistas.

“En la investigacion cualitativa, la entrevista permite recoger datos detallados
utilizando el conversatorio, asi como el debate, por tanto, la entrevista que se utiliza
con un enfoque cualitativo tiene en lineas generales una interaccion muy personal,
logrando recoger datos analiticos de la persona entrevistada” (Zerpa, 2016)

Por medio de la entrevista al personal correspondiente de las areas de crédito,
colocaciones, captaciones y procesos judiciales de la entidad, se determind posibles
debilidades, riesgos y vulnerabilidades.

3.3.3 Revision Documental.

Larevision documental concibe de manera sistematica el material para contextualizar
el objeto de estudio, es decir, estudiar los documentos bases que sustenten algun proceso
dentro del tema investigar. (Herndndez Sampieri et al., 2014)

Se usé esta técnica con la finalidad de analizar documentos como politicas,
reglamentos y manuales de la entidad que sustenten la seguridad de la informacion en los

distintos moédulos del “Core Financiero™.
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3.3.4 Cuestionarios.

“El cuestionario es un conjunto de preguntas cerradas sobre los hechos o aspectos
que interesan en una investigacion y que se la realizan a la parte a investigar, se trata de un
instrumento fundamental para la obtencion de datos.” (Torres et al., 2019)

El cuestionario se aplico al personal encargado de las areas crediticias, con la
finalidad de obtener un porcentaje de riesgo y confianza que permitié evaluar los procesos
de gestion del sistema informatico “Core Financiero”.

3.3.5 Diagramas de Flujo.

Un diagrama de flujo representa una herramienta facilitadora, para la comprension
de contenidos en un proceso determinado, agilizando en alguna medida la resolucion de
problemas y mejorando el proceso de razonamiento l6gico. (Herndndez Sampieri et al.,
Metodologia de la investigacion, 2014)

Se elabor6 diagramas de flujo las actividades que se realizan en cada uno de los
modulos a evaluar del “Core Financiero”, con el fin de conocer los procesos de gestion.
3.3.6 Técnica de Simulacion.

Es una herramienta informatica que representa un fenomeno fisico, econdémico, social,
etc., mediante un modelo computacional, que ayuda a poder comprender un proceso o
esquema conceptual del sistema modelado, logrando predecir su comportamiento en el
tiempo. (Torres et al., 2019)

A través de la simulacion permitidé encontrar algunos de los hallazgos en hipotéticas
situaciones que puedan presentarse en los procesos de gestion del Core Financiero en el

macroproceso de créditos.
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3.3.7 Matriz de riesgos de activos.
Se elabord una matriz de riesgos mediante los parametros de la ISO 27001:2015, en la
que se tomara en cuenta los activos mas propensos a ser vulnerados para los procesos de

gestion del Core Financiero.
3.4 Poblacion y Muestra

3.4.1 Poblacion de Estudio.

Para la investigacion se hizo uso de una recoleccion de datos con la técnica
anteriormente mencionadas usando la siguiente poblacion personal y documental que
involucra el sistema informatico “Core Financiero”.

Tabla 1: Poblacion Personal de la COAC ""Nueva Esperanza' Ltda. Matriz

POBLACION PERSONAL
Departamento de Sistemas. 1
Cajas. 1
Departamento de Créditos. 2
Departamento de Negocios. 1
Departamento de Cobranzas. 1
TOTAL, DEL PERSONAL 6

Nota: Representa la cantidad de personal existente en la Agencia Matriz de la entidad.

Tabla 2: Poblacion Documental de la COAC "Nueva Esperanza" Ltda. Matriz

POBLACION DOCUMENTAL
Manual de politicas y procedimientos. 1
Manuales Departamentales 5
Manual del Core Financiero. 1
TOTAL, DE DOCUMENTOS 7

Nota: La cantidad de manuales departamentales son en base a las areas mencionadas.
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3.4.2 Tamafo de Muestra.
Los exdmenes especiales estan enfocados en una cuenta o un proceso en especifico,
ya que la poblacion a evaluar no representa grandes cantidades se hizo uso del 100% de la

poblacion presentada anteriormente para la investigacion presente.
3.5 Meétodos de analisis y procesamiento de datos.

El presente trabajo utiliz6 Microsoft Visio 365 online, en la realizacion de los
diagramas de flujo, con el fin de comprender los procesos de gestion en la entidad y de la
misma manera comprobar la seguridad de la informacion.

Se usé Microsoft Excel 365, con la que se podrd realizar tabulaciones de los

cuestionarios la matriz de riesgo segun la ISO 27001:2018.
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CAPITULO 1V.

4 RESULTADOS Y DISCUSION.
4.1 Fase 1: Planificacion.

1.1.1 Planificaciéon preliminar.

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
f‘{ T\ FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
i rsroruEa ALK NUEVA ESPERANZA LTDA. PP 1/1

\_A .I_ EXAMEN ESPECIAL

1 L\LL AD

FASE I: PLANIFICACION PRELIMINAR

PROGRAMA PLANIFICACION PRELIMINAR

Programa de Componente: Sistema Informatico "Core Financiero"

Auditoria Periodo: Del 01 de enero al 30 de marzo del 2024

Tipo de Examen Examen Especial

e Conocer generalidades de la entidad

Objetivo
e Elaborar un informe y memorando de visita preliminar.
No Procedimientos Ref. P/T  Responsable
1 Elabore el contrato de servicios profesionales. CSP CIPM
2 Realice la notificacion de inicio para el examen especial. NIA CIPM
3 Realice reuniones con los stakeholders para alinear objetivos EVP CIPM
4 Efectué la entrevista de visita preliminar al coordinador de la EVP CIPM

agencia matriz de la Cooperativa.

5 Elabore la solicitud de informacion. SI CIPM
6 Realice el informe de visita preliminar. IVP CIPM
7 Realice el Memorando de Planificacion Preliminar. MPP CIPM

Al ser un trabajo de cardcter académico los procedimientos desde el primero al quinto punto se encuentran

adjuntos en los anexos.

Elaborado por: C. I. P. M Fecha: 2024-01-01

Revisado por: J.F.C.P Fecha: 2024-02-02
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LIC. CHRISTOPHER PALACIOS

AUDITORIA-CONTABILIDAD
TRIBUTACION

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
NUEVA ESPERANZA LTDA.

EXAMEN ESPECIAL

FASE I: PLANIFICACION PRELIMINAR

IVP 1/1

La Cooperativa de Ahorro y Crédito Nueva Esperanza Ltda., agencia matriz

INFORME VISITA PRELIMINAR

calles Venezuela y Francia esquina, de la ciudad de Riobamba.

se encuentra ubicada en las

Durante la visita a las instalaciones de la agencia se pudo observar y constatar que existen cinco

departamentos correspondientes a créditos, negocios, caja, cobranzas y sistemas en donde cada uno cuenta

con un ordenador a cargo de la persona correspondiente al area ubicada, siendo estos los responsables de los

equipos informaticos y de la informacion proporcionada y guardada dentro del equipo y del sistema

informatico. El sistema operativo que cuenta instalado en las computadoras de la agencia es Windows 10, y

el sistema informatico que se utiliza para sus actividades se llama Core Financiero.

La gerente de la cooperativa y asi como el personal de la agencia, estan dispuestos a facilitar la informacion

necesaria para el desarrollo del examen especial.

Los horarios establecidos de esta agencia son de lunes a viernes, de 8:30 AM a 5:30 PM.

Lic. Christopher Palacios

AUDITOR
Elaborado por: C. /. P. M Fecha: 2024-01-07
Revisado por: J./.C.P Fecha: 2024-01-08
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
,,[‘( ll ‘ NUEVA ESPERANZA LTDA. MPP 1/4

AL EXAMEN ESPECIAL
SR FASE I: PLANIFICACION PRELIMINAR

MEMORANDO DE PLANIFICACION PRELIMINAR

La Cooperativa de Ahorro y Crédito Nueva Esperanza Ltda., es una entidad financiera del sector econémico
popular y solidario ubicada en el segmento 3, esta cooperativa presta servicios financieros en la provincia de
Chimborazo y altimamente expandiéndose a la ciudad de Quito, cuenta con 15 afios de vida institucional,
creada el 08 de febrero del 2008 por la resolucion del MIESS. Pensando siempre en el desarrollo de la

sociedad como fundamenta los principios del cooperativismo.

MOTIVO DEL EXAMEN ESPECIAL.

El examen especial a los procesos de gestion del sistema informatico Core Financiero de la Cooperativa de
Ahorro y Crédito Nueva Esperanza Ltda., se e realizo en cumplimiento al tema propuesto por el sefior
Christopher Ivan Palacios Montafio, estudiante de la carrera de contabilidad y auditoria de la Universidad

Nacional de Chimborazo.

OBJETIVO DEL EXAMEN.
¢ Evaluar la integridad, confidencialidad y disponibilidad del sistema informatico Core Financiero en

el macroproceso de créditos.

ALCANCE.
%+ Evaluacion del control interno en los procesos claves: créditos, cobranzas y sistemas.
% Evaluacion de la integridad, confidencialidad y disponibilidad, basados en la norma ISO 27001 para

los procesos claves.

PERIODO.
Del 01 de enero al 30 de marzo del 2024

CRONOGRAMA.

El examen se realizara durante las siguientes 6 semanas.

Elaborado por: C. [. P. M Fecha: 2024-01-15

Revisado por: J.F.C.P Fecha: 2024-01-16
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
NUEVA ESPERANZA LTDA. MPP 2/4

EXAMEN ESPECIAL
FASE I: PLANIFICACION PRELIMINAR

CONOCIMIENTOS DE LA ENTIDAD Y SU BASE LEGAL.

En el afio 2008 en la provincia de Chimborazo, nace la idea de crear una cooperativa de ahorro y
crédito que luche por practicar y dar testimonio de los principios cooperativos en apoyo al sector rural
agropecuario y que sirva su ciudad, provincia y pais; por lo que un grupo de 37 riobambefios en su mayoria
de profesionales con testimonios de trabajo por medio de liderazgo barrial y de lo pastoral catolico asumen
el reto de ser la tercera cooperativa originaria de la ciudad de Riobamba. (COAC "Nueva Esperanza" Ltda.,
2022)

Los capitales iniciales planteados de migrantes no llegaron, asi como la incorporacion de las cajas de
SEDAL, pero eso no truncd sus suefios y con un capital de trabajo de tan s6lo 5000 USD iniciaron su vida
cooperativista, ademas se debe resaltar que, a nivel directivo, socios y gerencia estd liderada por mujeres;
inicia su vida institucional el dia 07 de febrero del 2008 y abre sus puertas el 4 de abril del mismo afio en una
pequetia oficina ubicada en las calles Tarqui y Chile, Barrio La Joya. (COAC "Nueva Esperanza" Ltda.,
2022)

Apoyada en la ley de cooperativas en sus inicios trabajaba solo para aquellos socios que no
conformaban parte de otra cooperativa, demostrando su integridad y esfuerzo por estar bajo los principios
cooperativos, inicia brindando servicio personalizado, con calidez por lo que se abre paso rapidamente con

el lema “Cooperativismo a otro Nivel”. (COAC "Nueva Esperanza" Ltda., 2022)

Elaborado por: C. . P. M Fecha: 2024-01-15

Revisado por: J.F.C.P Fecha: 2024-01-16
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
~NT FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
LIC. CHRISTOPHER PALACIOS NUEVA ESPERANZA LTDA. MPP 3/4

UL EXAMEN ESPECIAL
FASE I: PLANIFICACION PRELIMINAR

MISION INSTITUCIONAL.

Brindar servicios financieros y no financieros eficientes, oportunos con responsabilidad social; mediante el
trabajo comprometido y competitivo de su equipo humano para garantizar la inclusion y el desarrollo

financiero, social y econdmico de sus socios y comunidades. (COAC "Nueva Esperanza" Ltda., 2022)

VISION INSTITUCIONAL.

En el 2023 la Cooperativa Nueva Esperanza es solvente, sostenible y reconocida por el apoyo al sector
agropecuario y a los actores de la economia solidaria contribuyendo al proyecto de vida de sus asociados.

(COAC "Nueva Esperanza" Ltda., 2022)

ESTRUCTURA ORGANIZACIONAL.

Figura 1: Estructura organizacional de la COAC Nueva Esperanza Ltda.

P —

Nota: Extraido de la (COAC "Nueva Esperanza" Ltda., 2022)

Elaborado por: C. . P. M Fecha: 2024-01-15

Revisado por: J.F.C.P Fecha: 2024-01-16
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IC. CHRISTOPHER PALACIOS
AUDITOR INTABILIDAD
CION

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO

NUEVA ESPERANZA LTDA.

MPP 4/4

EXAMEN ESPECIAL

FASE I: PLANIFICACION PRELIMINAR

FUNCIONARIOS PRINCIPALES

Gerente: Ing. Carmen Uvidia

Coordinador de Agencia: Eco. Luis Teran

Jefa de sistemas: Ing. Lorena Moreno

PUNTOS DE INTERES PARA EL EXAMEN

% Procesos de gestion del area créditos-cobranzas del Core Financiero.

% Alertas de seguridad en los datos.

¢ Control interno para salvaguardar la informacion del sistema informatico.

MODULOS IMPORTANTES POR EVALUAR

Ingreso de crédito, colocaciones, captacion y cobranzas.

Lic. Christopher Palacios
AUDITOR

Elaborado por: C. /. P. M

Fecha: 2024-01-15

Revisado por: J.F.C.P

Fecha: 2024-01-16
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1.1.2 Planificacion Especifica.

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
T FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
NUEVA ESPERANZA LTDA. PE 1/
AN &
| ‘ EXAMEN ESPECIAL
FASE I: Planificacion Especifica
PROGRAMA DE PLANIFICACION ESPECIFICA
Programa de Componente Sistema Informadtico "Core Financiero"
Ejecucion Periodo Del 01 de enero al 30 de marzo del 2024
Tipo de Examen  Examen Especial
No Procedimientos Ref. P/T Responsable
1  Prepare las herramientas de recoleccion de datos y CCI CIPM
documentacion.
2 Revise las politicas y el control interno informatico. PT CIPM
2 Realice el cuestionario de control interno para las areas CCI CIPM
de sistemas, créditos y cobranzas.
3 Califique el nivel de confianza y riesgo. NR CIPM
4 Disefie los programas especificos de auditoria. PEA CIPM
5 Elabore el informe de control interno. ICI CIPM
El procedimiento 2 y 4 se pueden hallar dentro del punto 7 de ANEXOS.
[
~ \ ,
e\ o j‘ o/
L
/‘ G o
Lic. Christopher Palacios
AUDITOR
Elaborado por: C. /. P. M Fecha: 2024-01-16
Revisado por: J.F.C.P Fecha: 2024-01-16
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
~NT FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
LIC. CHRISTOPHER PALACIOS NUEVA ESPERANZA. LTDA.

NR11/1
UL EXAMEN ESPECIAL
FASE II: EJECUCION

NIVEL DE RIESGO Y CONFIANZA “SISTEMAS”

FORMULA
NC= Nivel de confianza
CT= Calificacion Total

PT= Ponderacion Total
NR= Nivel de Riesgo

NC = CT/PT *100 NC =41/60* 100 NC=68.33 %
NR=100% - NC NR=100% - 68.33% NR=31.67%
NIVEL DE CONFIANZA
BAJO MODERADO ALTO
51%- 75%
NIVEL DE RIESGO
ALTO MODERADO BAJO

49%- 25%

ANALISIS.
El nivel de confianza y riesgo de la entidad se encuentra de manera moderada, sin embargo, el departamento
de sistemas debe controlar los bloqueos de los dispositivos cuando el usuario no se encuentre en su lugar de

trabajo, para salvaguardar la seguridad de la informacion.

/‘ 'Téj""
Lic. Christopher Palacios
AUDITOR
Elaborado por: C. 1. P. M Fecha: 2024-01-22
Revisado por: J.F.C.P Fecha: 2024-01-22
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE

/T | FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
LIC. CHRISTOPHER PALACIOS NUEVA ESPERANZA LTDA.
AL EXAMEN ESPECIAL

FASE 11: EJECUCION

NR 2 1/1

NIVEL DE RIESGO Y CONFIANZA “CREDITOS”

FORMULA
FORMULA:
NC= Nivel de confianza
CT= Calificacion Total
PT= Ponderacion Total
NR= Nivel de Riesgo

NC =CT/PT *100 NC =55/70* 100 NC="78.57 %
NR=100% - NC NR=100% - 78.57% NR=21.43%
NIVEL DE CONFIANZA

NIVEL DE RIESGO

BAJO MODERADO ALTO
51%- 75%

ANALISIS.

ALTO MODERADO BAJO
49%- 25%

El nivel de confianza es alto y el riesgo bajo, por lo que, si cuenta con varias de las premisas de control

interno, resaltando que deberia tener un control propio para mejorar la eficiencia en el manejo del sistema

informatico.

Lic. Christopher Palacios
AUDITOR
Elaborado por: C. [. P. M Fecha: 2024-01-22
Revisado por: J.F.C.P Fecha: 2024-01-22
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
Pl p FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
NUEVA ESPERANZA LTDA. NR 3 /1

AL EXAMEN ESPECIAL
FASE II: EJECUCION

NIVEL DE RIESGO Y CONFIANZA “COBRANZAS”

FORMULA
FORMULA:
NC= Nivel de confianza
CT= Calificacion Total
PT= Ponderacion Total
NR= Nivel de Riesgo

NC =CT/PT *100 NC =51/70* 100 NC=72.85 %
NR=100% - NC NR=100% - 72.85% NR=27.14%
NIVEL DE CONFIANZA

BAJO MODERADO ALTO

o S
NIVEL DE RIESGO

ALTO MODERADO BAJO

I o S

Analisis.
El nivel de confianza y riesgo es moderado, ya que hay aspectos como el manual desactualizado de cobranza

y la respuesta por parte del sistema al momento que el socio realiza su pago ya que aun es manual.

Lic. Christopher Palacios
AUDITOR
Elaborado por: C. /. P. M Fecha: 2024-01-22
Revisado por: J.F.C.P Fecha: 2024-01-22
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
AT FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
e NUEVA ESPERANZA LTDA. ICT 12

UL EXAMEN ESPECIAL
sl Taco FASE I: PLANIFICACION ESPECIFICA

INFORME DE CONTROL INTERNO

Riobamba, 22 de enero del 2024

Ing. Carmen Uvidia.

Gerente General de 1a Cooperativa de ahorro y crédito Nueva Esperanza Ltda.

Presente. -

De mi consideracion:

En relacion con la implementacion del examen especial a los procesos de gestion del “Core Financiero” de
la COAC Nueva Esperanza LTDA., se realiz6 la evaluacion al control interno a las areas de sistemas
cobranzas y créditos, en la que se aplicd cuestionarios dirigidos a los encargados de cada una de las areas
anteriormente ya mencionadas, el fin de la evaluacion fue hallar en nivel de confianza y riesgo que presentan
en las areas de sistemas, créditos y cobranzas de la cooperativa. Mediante este proceso se pudo hallar

debilidades y plantear algunos planes de correctivos que puedan fortificar el control interno en la entidad.

Se presenta a continuacion los hallazgos en la aplicacion de los cuestionarios.

DEPARTAMENTO DE SISTEMAS
En base al cuestionario de control interno aplicado a la Ing. Lorena Moreno, encargada del departamento se
determina que su nivel de confianza es de 68.33 % y riesgo de un 31.67%, siendo este moderado, este
porcentaje se debe a que no existe un control exhaustivo a las seguridades de los dispositivos y los diagramas

de flujo del sistema se encuentran en proyecto de realizacion.

Elaborado por: C. /. P. M Fecha: 2024-01-23

Revisado por: J.F.C.P Fecha: 2024-01-23
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
AT FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
NUEVA ESPERANZA LTDA. ICT2/2

AL EXAMEN ESPECIAL
O adaitacion FASE I: PLANIFICACION ESPECIFICA

TRIBUTAC

DEPARTAMENTO DE CREDITOS
En base al cuestionario de control interno aplicado a la Ing. Wilson Escudero, se tiene un nivel de confianza
alto de 78.57 % y de riesgo bajo de 21.43%, sin embargo, se puede mejorar en ciertos aspectos como en la
mejora de un médulo de creacion de créditos mas intuitivo, con el fin de mejorar tiempos y procesos en la

gestion.

DEPARTAMENTO DE COBRANZAS
La aplicacién del cuestionario en esta drea da como resultado una confianza de 72.85% y un riesgo de
27.14%, siendo estos moderados, una de las acciones a tomar es, realizar el descuento automatico desde la
cuenta del socio en su crédito y no de forma manual y la actualizaciéon del manual de politicas y

procedimientos del area.

CONCLUSION
Las areas a evaluar tienen un ligero nivel de desviacidn, por razones debidas al crecimiento de la entidad, en
la que actualmente deberian aplicar mas controles debido a su expansion y al manejo de mayor nimero de
socios, el fortalecer los manuales de control, politicas y procedimientos, la actualizacion de ellos permitira
un control mas exhaustivo y la creacion de un SGSI para el sistema Core Financiero, permitira a todos los

colaboradores agilizar la correccion de informacion que se presenten en el proceso de ingreso de la misma.

Christopher Ivan Palacios Montafio
CI: 172079050-8
AUDITOR

Elaborado por: C. /. P. M Fecha: 2024-01-23

Revisado por: J.F.C.P Fecha: 2024-01-23

43




4.2 Fase 2: Ejecucion.

PROCESOS DE GESTION DEL SISTEMA INFORMATICO ,CORE
T FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
FASE II: EJECUCION
PROGRAMA EJECUCION
Programa de Componente Sistema Informadtico "Core Financiero"
Ejecucion Periodo Del 01 de enero al 30 de marzo del 2024
Tipo de Examen  Examen Especial
No Procedimientos Ref. P/T Responsable
1 Realice el inventario de dispositivos que emplean el INV CIPM
Core Financiero.
2 Revise los procesos criticos a través de los diagramas DF CIPM
de flujo del Core Financiero.
3  Establezca los riesgos en las areas criticas. MR CIPM
4 Implemente la matriz de Riesgos mediante la norma MR CIPM
ISO 27001
5 Evalué la seguridad de la informacién mediante ISO MR CIPM
27001.
6 Realice la matriz de hallazgos. ISO CIPM
El procedimiento 1 se pueden hallar dentro del punto 7 de ANEXOS.
Lic. Christopher Palacios
AUDITOR
Elaborado por: C. /. P. M Fecha: 2024-01-29
Revisado por: J./.C.P Fecha: 2024-01-29
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
/T | FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
NUEVA ESPERANZA LTDA. INV 1/1

u 4 EXAMEN ESPECIAL

TABILIDAD

TS FASE II: EJECUCION

4.2.1 INVENTARIO DE ACTIVOS INFORMATICOS

Tabla 3: Inventario de activos con acceso al Core Financiero

ACTIVOS CON ACCESO AL CORE FINANCIERO

CAJAS Computadora Hp 8ram, Intel I5 10 generacion, 1 tera, Windows 10
Home

CREDITOS Computadora Hp 8ram, Intel I5 10 generacion, 1 tera, Windows 10
Home

NEGOCIOS Laptop DELL Hp 8ram, Ryzen 5, 256gb, Windows 11 Home

COBRANZAS Computadora Toshiba 8 ram, Intel 15, 8va generacion, 1 tera,
Windows 8.

SISTEMAS Computadora Hp 8 ram, Intel I7, 10 generacion, 1 tera, Windows
11.

Los activos se encuentran funcionales y estdn debidamente custodiados por cada uno de los usuarios, asi
mismo son los responsables de mantener la confidencialidad de 1a informacion ingresada en los activos dentro
del sistema.

Algunos de los usuarios suelen dejar sus dispositivos sin bloquear al salir al almuerzo o tramites de cobro a
socios, para nuestro criterio es por descuido y error personal, ya que no suele pasar siempre, segiin se observo

en el tiempo de realizacion de la auditoria.

Elaborado por: C. /. P. M Fecha: 2024-01-31

Revisado por: J.F.C.P Fecha: 2024-01-31
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
T FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
NUEVA ESPERANZA LTDA. DF 1/3
UL EXAMEN ESPECIAL
FASE II: EJECUCION
DIAGRAMAS DE FLUJO

Figura 2: Proceso de Crédito

Precalificacién de crédito
positiva y documentacidn
econémica y financiera

INICIO DE SESION DEL USUARIO AL
SISTEMA

Ingreso de coordenadas del domicilio en el
apartado de
Documentos personales

-Cédulas

-Monito solicitado

Elaboracién de la solicitud de crédito & ey BT
-Teléfona de contacto o
e Elaboracion del inf.urmetécni:u de
crédito

FIN
Generacién del check list
NO

v

Proceso de
aprobacidn del éSe aprueba?
comité

Sl
Fw's““?é" i Generacién del Generacién del acta
TR Pagaré a la orden de aprobacién
sistema = i
q Notificacidn de
Flrmas del socio i 4
s aprobacién al socio
solicitante -
solicitante
SIMBOLOGIA

DOCUMENTACION PROCESO
EXTERNO
ﬁ

Mediante este diagrama de flujo se hall6 a través de una simulacién en la que se us6 una identificacioén de un

NO S

menor de edad para el ingreso de un crédito, la cuales sistema permitia el ingreso de la informacion sin arrojar

alertas, es decir, que no cumple con el principio de confidencialidad al no limitar el acceso.

Elaborado por: C. /. P. M Fecha: 2024-02-05

Revisado por: J./.C.P Fecha: 2024-02-06
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
AT FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
NUEVA ESPERANZA LTDA. DF 2/3
\.A L EXAMEN ESPECIAL
Sl FASE II: EJECUCION
DIAGRAMAS DE FLUJO

Figura 3: Micro proceso de crédito preaprobado

Credito Pre- Ap robado

INICIO DE SESION DEL USUARIO AL
c.I‘;TEI‘»I'IA

Creacion de cuenta de
ahorros en la COAC

Verificacion de
Lo firmascon Cedulas
de ciudadania

Generacion de pagare a
la orden

v

Generacion de aporte
de Socios
v
fe NO Desembolso y
Depositd los
sy 2 descuento del
aportes ,
credito otrorgado

Sl

v

Desembolso del
monto del credito

Ad

FIN ‘+——

SIMBOLOGIA

INICIO DOCUMENTACION PROCESO D
o E3 B B

Los desembolsos de créditos se ejecutan con normalidad cumpliendo con integridad en el Core Financiero,

ya que la informacion es fiable y veraz al momento de crear el crédito.

Elaborado por: C. /. P. M Fecha: 2024-02-06

Revisado por: J.F.C.P Fecha: 2024-02-07
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
T FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
NUEVA ESPERANZA LTDA. DF 3/3
UL EXAMEN ESPECIAL
FASE II: EJECUCION
DIAGRAMAS DE FLUJO

. .y
Figura 4: Gestion de cobranza
INICIO DE SESION DEL USUARIO AL - Descarga del documento de cartera i amiier Wiz i
Modulo de cobranzas . : cuentas con dias cobroa los
SISTEMA de erédito vencida .
de mora alta socios

. Generacién de Generadién de
Generacion de

proceso Judicial
COACTIVA

Segunda iRealiza el primera notificacién ¢Realiza el Constatacién en la
notificacién y pago? y valores de pago? cuenta del socio
valoresde cobranza cobranza

ngresar gastos

adicionales por Descontar valor cLa cuenta tiene el

Descontar valor

adeudado valor acreditado?
adeudado

cobranza

Descontar valor
adeudado

SIMBOLOGIA
rocesa ’
legal INICIO PROCESO DOCUMENTACION PROCESO FIN
externo EXTERNO

Nota: Elaboracion propia mediante observacion y simulacion, la visualizacion mas detallada se puede ver
los archivos del link del one drive en el anexo.

Funciona correctamente dando informacioén oportuna sobre el estado crediticio del socio y alertando sobre
cuentas pendientes de cobro en el sistema al ingresar por nombre o cedula de identidad, sin embargo, esta
informacion no se actualiza en el mismo dia, sino al dia siguiente en los casos de que el socio haya pagado
en el dia que visualiza el reporte, lo que se puede indicar que tiene un leve desfase en la disponibilidad de la

informacion

Elaborado por: C. /. P. M Fecha: 2024-02-07

Revisado por: J./.C.P Fecha: 2024-02-08
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
N FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
oI srornemman s NUEVA ESPERANZA LTDA. MR 1/4

UL EXAMEN ESPECIAL
FASE II: EJECUCION

MATRIZ DE RIESGO
Figura 5: Identificacion del Riesgo

IDENTIFICACION DE RIESGO

ID RIESGO Activo Tipo Active Amenaza Vulnerabilidad Descripeién Riesgo
- L
RI-TI-001 COMPUTADORA DE Hard A izad Manipulacién de 1 . Acceso no avtorizado debido a manipulacion de los
- ESCRITORIO ardware Acceso no autorizado Alamipulacion de fos equipos equipos sobre &l activo computadora de eseritorio
RI_T1.002 COMPUTADORA DE Hard N loci izad Debilidad en 1 . Apceso logico no antorizado debido a debilidad en las
“H°T% |ESCRITORIO ardware Aeceso logico no autorizado € ad en las contrasenas contrasefias sobre el activo computadora de escritorio
Falla o degradacion de los servicios de red debido a
MODULO DE io - - . .
RI-TI-003 iy . Software Falla o delgtndauon de los Falta de controles de seguridad falta de controles de seguridad sobre el activo modulo
CREDITOS servicios de red = .
de creditos
Indisponibilidad en el servicio debido a falta de
RESPALDO DE i ibili -
RI-TI-004 . Informacion Fisica ]nd“pombd.'“.hd enel Falta de controles de acceso fisico controles de acceso fisico sobre el activo respaldo de
DATOS servicio datos
. L ’ . ’ Fallas en la operacion del software debido a falta de
RI-TL005 | VIMASYSTEM Servicio Fallas en la operacion del Falta de politicas / normas / procedimientos / politicas / nosmas | procedimientos | estindares sobre
software estandares o )
el activo vimasystem

Nota: Elaboracion propia mediante Microsoft EXCEL 365, para mejor visualizacion se adjunta el

documento en el anexo.

Se consideraron los activos de uso directo con el CORE FINANCIERO, para la identificacion de los riesgos

hallados en el examen especial.

3

[
.ﬁ\,\ |

/Jr-"
oprat i)
_e J(}j_ T”L

Lic. Christopher Palacios
AUDITOR

Elaborado por: C. I. P. M Fecha: 2024-02-21

Revisado por: J.F.C.P Fecha: 2024-02-21
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
T FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
NUEVA ESPERANZA LTDA. MR 2/4

UL EXAMEN ESPECIAL
i FASE II: EJECUCION

MATRIZ DE RIESGO

Figura 6: Valoracion del riesgo inherente

RIESGO INHERENTE
EVALUACION DE RIESGOS
Valoracion del Impacto ) )
Impacte CID PROBABILIDAD €A EVE0 e
— - — (CH+D)3 Evaluacion Riesgo | Eraluacién Riesgo
1D RIESGO Confidencialidad Tntegridad Disponibilidad
RI-TI-001 2 MEDIO 3 ALTO 3 ALTO 2 3 MUY PROBABLE 6 ALTO
MEDIANAMENTE
RI-TLOO? 3 ALTO 2 MEDIO 1 BATO 2 2 PROBABLE 4 MEDIO
RI-TL-003 2 MEDIO 2 MEDIO 3 ALTO 2 1 MUY DMPROBABLE 2 BAJO
RI-TI-004 3 ALTO 3 ALTO 3 ALTO 3 1 MUY IMPROBABLE 3 MEDIO
RI-TI-005 1 BAJO 2 MEDIO 3 ALTO 2 1 MUY IMFROBABLE 2 BAJO BAJO

Nota: Elaboracion propia mediante Microsoft EXCEL 365, para mejor visualizacion se adjunta el
documento en el anexo.
Se puede evidenciar que el riesgo es muy alto en el activo RI-TI-001, mientras que en los activos RI-T1-002
y RI-TI-004 son de riesgo medio, y por ultimo los activos RI-TI-003 y RI-TI-005 son de riesgo bajo.

Mediante dicha evaluacion se analizé mediante la técnica de observacion arrojando los siguientes resultados.

Lic. Christopher Palacios
AUDITOR

Elaborado por: C. /. P. M Fecha: 2024-02-21

Revisado por: J.F.C.P Fecha: 2024-02-21
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
/T | FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
oI o B NUEVA ESPERANZA LTDA. MR 3/4

\__A 4 EXAMEN ESPECIAL
FASE 11: EJECUCION

TRIBUTACI

MATRIZ DE RIESGO

Figura 7: Riesgo actual

RIESGO ACTUAL
. Nivel de Efectividad Nivel de Riesgo com el
Tipo de Comtrol Controles detectados Controles T
ID RIESGO
I Configuracion de equipo para
_TIA N =
RI-T1-001 PREVENTIVO blogqueo por inactividad ALTA MEDIO
RI -TI-002 FREVENTIVOD Cambioz semestrales de contrasefias ALTA BAJO
—— Confizuracion dezde el provesdor _
RI -TI-003 CORRECTIVO dsl iy F MUY BATA MEDIO
2] zistema
Contener dispositivos de
RI -TI-004 PREVENTIVO almacenamisnto externo para el MUY BATA AMEDIO
rezguardo de la informacion
Coordinacion d= un area especifica
RI -TI-005 CORRECTIVO |de sistemas, con accesos similares al ALTA BAJO
del proveedor

En la Tabla 8 se pueden visualizar las acciones de control que han tomado las empresas ante los niveles de

riesgos presentados, lo cuales en tres de los casos solo han sido reducidos levemente.

Lic. Christopher Palacios
AUDITOR

Elaborado por: C. I. P. M Fecha: 2024-02-21

Revisado por: J.F.C.P Fecha: 2024-02-21
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
LIC. CHRISTOPHER PALACIOS NUEVA ESPERANZA LTDA. MR 4/4

UL EXAMEN ESPECIAL
FASE II: EJECUCION

MATRIZ DE RIESGO

Figura 8: Riesgo Residual

Llevar a cabo un manteniento v

S I ACE PTAR configuracion en cada uno de los Sistemas SL
dispositivos de la agencia

SI RED l CIR Realizar ¢l cambio de contrasefia trismestral |  Jefe de Area NO
Solicitar al proveedor un control en el Core 5

SI RANSFERI [risscicc s penis e tzge. | ovecée xo
Presupuestar la compra de equipos de Coordinador de s

SI ACEPTAR |iacuumcns ouomo e seacs senci
‘Componer dicha area con las herramientas
v los accesos pertinentes para la solvencia .

S I ACE PT AR de fallas o correcciones de la informacion Sistemas St
del core financiero

Nota: Elaboracion propia mediante Microsoft EXCEL 365

Mediante el riesgo residual se logro realizar pruebas de métodos de tratamiento, en el cual algunos han podido
ser controlados y en los otros se realizd la sugerencia para que puedan considerar en la contratacion de los

controles a su proveedor.

Lic. Christopher Palacios
AUDITOR

Elaborado por: C. /. P. M Fecha: 2024-02-21

Revisado por: J.F.C.P Fecha: 2024-02-21
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RISTOPHER PALACIOS

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO

FASE 11: EJECUCION

MATRIZ DE HALLAZGOS

DOMINIO Politicas de la seguridad de la informacion.
PROCESO Evaluar el cumplimiento de las politicas de seguridad ISO 27001 de la
informacion en el macroproceso de créditos.

EVIDENCIA Observacion, entrevista y cuestionario de control interno.

CONDICION

La entidad no cuenta con un SGSI (Sistema de Gestion de Seguridad de la Informacion)
propio de las politicas de seguridad de la informacion y no presenta flujogramas de los

procesos en el Core Financiero.

CRITERIO

En la resolucion SEPS-IGS-IGT-IGJ-IGDO-INGINT-INTIC-INSESF-INR-DNSI-2022-
002., de la norma de control respecto a la seguridad de la informacion en las entidades del
sector financiero popular y solidario, exige la implementacion de un SGSI (Sistema de

Gestion de Seguridad de la Informacion)

CAUSA

El comité estd conforme con los manuales del proveedor del sistema informatico y los

flujogramas se encuentran en proyecto de realizacion

EFECTO

Falta de control en el uso de sistemas informaticos y dificultad para identificar errores en

el sistema.

CONCLUSIONES

La falta de un SGSI propio de la entidad, disminuye los controles internos, haciéndolo

mas vulnerable a los accesos al sistema de informacion.

RECOMENDACIONES

Al jefe de sistemas realizar un SGSI y diagramas de flujo para el uso y control del Core

Financiero

Elaborado por: C. . P. M Fecha: 2024-03-03

NUEVA ESPERANZA LTDA. 1S0 1/3
AL EXAMEN ESPECIAL

Revisado por: J./.C.P Fecha: 2024-03-04
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Y 4 ‘ |¢ I NUEVA ESPERANZA LTDA. ISO 2/3
UL EXAMEN ESPECIAL

FASE II: EJECUCION

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO

MATRIZ DE HALLAZGOS

DOMINIO Seguridad de las operaciones.

PROCESO Verificar los procesos de gestion en la informacion.

EVIDENCIA Observacion, simulacion y diagramas de flujo.

CONDICION

El Core financiero al momento de realizar un crédito no alerta sobre menoria de edad.

CRITERIO

Los sistemas de informacion contaran con controles adecuados para garantizar
confiabilidad, seguridad y una clara administracion de los niveles de acceso a la

informacion y datos sensibles, de conformidad con la normativa vigente.

CAUSA

El proveedor ha pasado desapercibido dicha situacion que permita el control.

EFECTO

Créditos no realizados mediante la normativa y propensos a caer en cartera de crédito no

recuperable.

CONCLUSIONES

Se hallo dicho control mediante una técnica de simulacion al ingresar un crédito para una
persona menor de edad, siendo este un factor importante para el crecimiento y control de

la entidad.

RECOMENDACIONES

Al encargado de sistemas, comunicar al proveedor que agregué alertas para el ingreso de

informacion sobre la edad y aumentar los controles para la autorizacion de créditos.

Elaborado por: C. /. P. M Fecha: 2024-03-03

Revisado por: J.F.C.P Fecha: 2024-03-04
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HRISTOPHER PALACIOS

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO

FASE 11: EJECUCION

MATRIZ DE HALLAZGOS

DOMINIO Seguridad en las comunicaciones.

PROCESO Verifique las seguridades existentes en la cooperativa.
EVIDENCIA Observacion y diagrama de flujo.
CONDICION

La entidad cuenta con dos personas encargadas del sistema para un total de 6 agencias,

siendo menos eficaz la atencidn al usuario en algun requerimiento.

CRITERIO

Art 4. Norma de control respecto a la seguridad de la informacion; Las entidades
deberan establecer la responsabilidad de la direccion y de cada uno de los colaboradores
con relacién a la gestion de la seguridad, donde la entidad debera contar con los recursos

para la efectividad de las situaciones en gestion de SI.

CAUSA

Reciente expansion y crecimiento de la cooperativa en diferentes sectores de Chimborazo

y ultimamente en Quito.

EFECTO
Errores al momento del ingreso de la informacion en el sistema por falta de atencién al

usuario.

CONCLUSIONES

La cantidad de personal para sistemas en un momento de comunicacién en general no

atenderia a todos eficazmente.

RECOMENDACIONES

Al comité de la COAC debe contratar personal adicional para el departamento de sistemas.

NUEVA ESPERANZA LTDA. ISO 2/3
u 4 EXAMEN ESPECIAL

Elaborado por: C. /. P. M Fecha: 2024-03-03

Revisado por: J.F.C.P Fecha: 2024-03-04
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4.3 Fase 3: Comunicacion de Resultados

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
T FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO

— NUEVA ESPERANZA LTDA. CR 1/1
L EXAMEN ESPECIAL
B FASE III: COMUNICACION DE RESULTADOS
PROGRAMA PARA LA COMUNICACION DE RESULTADOS
TIPO DE EXAMEN ESPECIAL
AUDITORIA
PERIODO 01 de enero al 30 de marzo del 2024
OBJETIVO Realizar un informe del examen especial del Core financiero que
contengan conclusiones y recomendaciones, que mejore los
procesos de gestion en créditos, cobranzas y sistemas, para
salvaguardar la confidencialidad, integridad y disponibilidad de la
informacion.
No PROCEDIMIENTO REF RESPONSABLE
P/T
1 Elabore la carta de presentacion CP CIPM
2 Elabore el informe final de auditoria IF CIPM
El procedimiento numero 1 se pude hallar en los ANEXOS.
Elaborado por: C. /. P. M Fecha: 2024-03-15
Revisado por: J.F.C.P Fecha: 2024-03-15
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LIC. CHRISTOPHER PALACIOS

AN &

AUDITORIA-CONTABILIDAD-
TRIBUTACION

INFORME FINAL

AUDITORIA EXTERNA

COOPERATIVA DE AHORRO Y CREDITO NUEVA ESPERANZA. LTDA.

INFORME FINAL

Examen Especial A:

Procesos de gestion del sistema informatico Core Financiero de la Cooperativa de Ahorro y
Crédito Nueva Esperanza Ltda.

TIPO DE EXAMEN: EE PERIODO DESDE: 1/01/2024 HASTA: 30/03/2024
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COOPERATIVA DE AHORRO Y CREDITO NUEVA ESPERANZA. LTDA.

Procesos de gestion del sistema informatico Core Financiero de la Cooperativa de Ahorro
y Crédito Nueva Esperanza Ltda.

“CP AUDITORIA-CONTABILIDAD-TRIBUTACION”

Quito-Ecuador
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
T FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
NUEVA ESPERANZA LTDA. IF 1/3

\ AL EXAMEN ESPECIAL

AUDITORIA-CONTABILIDAD
TACION

FASE III: COMUNICACION DE RESULTADOS

INFORME FINAL DE AUDITORIA

Riobamba, 1 de abril del 2024
Ing. Carmen Uvidia
Gerente de la Cooperativa de Ahorro y Crédito Nueva Esperanza Ltda.
Presente,
Examen Especial realizado por: Christopher Ivan Palacios Montafio
En cumplimiento al contrato realizado entre la Cooperativa de Ahorro y Crédito Nueva Esperanza Ltda. y el
auditor Christopher Palacios, se da por realizado el examen especial, siguiendo los parametros de los
principios y dominios de la norma ISO/IEC 27001, que establece un sistema de gestion se seguridad de la
informacion (SGSI), con el fin de garantizar la integridad, confidencialidad y disponibilidad de los datos
manejados por el Core Financiero de la cooperativa, en la que se enfatizd los procesos de las areas de
Créditos, cobranzas y sistemas.
El objetivo del examen es evaluar la seguridad de la informacion en los procesos de gestion del Core
Financiero de la Cooperativa, aplicando los controles establecidos en la norma ISO 27001. Se busca
determinar el nivel de cumplimiento en relacién con los principios de confidencialidad, integridad y
disponibilidad de la informacion, identificar riesgos criticos y la propuesta de acciones correctivas y
preventivas que mejoren la seguridad y eficiencia del sistema.
El examen especial se llevo a cabo en el periodo del 01 de enero al 30 de marzo del 2024 en las instalaciones
de la agencia matriz ubicada en la calle Francia y Venezuela esquina, teniendo un enfoque en los siguientes

aspectos.

Elaborado por: C. /. P. M Fecha: 2024-03-30
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
N FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
oI sromeab NUEVA ESPERANZA LTDA. IF 2/3

AL EXAMEN ESPECIAL
FASE I1I: COMUNICACION DE RESULTADOS

e Crédito: Evaluacion de la integridad de los datos financieros relacionados con la solicitud,
aprobacion y control de créditos.
e Cobranzas: Andlisis de la confidencialidad de la informacidon de socios morosos y gestion de
cobranzas.
o Sistemas: Revision de la disponibilidad del Core financiero, incluyendo planes de contingencia,
respaldo y acceso a los datos.
El anélisis incluyo:
e Revision de procesos operativos relacionados con la gestion de créditos y cobranzas.
o Evaluacién de controles internos para la proteccion de los datos.
e Validacion de la configuracion del sistema y roles de usuario.
o Identificacion de vulnerabilidades en el acceso, manejo y disponibilidad de la informacion
financiera.
Hallazgos.
1. Gestion de accesos y seguridad del sistema.
e Se identificaron deficiencias en el control de accesos a los dispositivos de las areas, esto incluye
una falta de politicas claras en contrasefas y el monitoreo de accesos.
2. Procesos de recuperacion y respaldo de datos.
e Se constato la ausencia de respaldos tangibles de la informacion ingresada del Core Financiero.
3. Cumplimiento de normativas internas.
e Se detecto brechas en el cumplimiento de normativas, ya que no cuenta con un SGSI interno y
Flujogramas en el momento que se realizd el examen especial, que realice el control pertinente al
uso de herramientas informaticas y el cumplimento de la normativa de la Superintendencia de

economia popular y solidaria en el uso de sistemas informaticos.

Elaborado por: C. /. P. M Fecha: 2024-03-30
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO

IF 3/3

EXAMEN ESPECIAL

FASE III: COMUNICACION DE RESULTADOS

Recomendaciones.

Para la formulacion de las recomendaciones que detalla la norma ISO 27001, se formularon basados en los

hallazgos con el fin de mejorar los procesos de gestion para el sistema informéatico Core Financiero.

A.9.1.1 Politica de control de acceso: Establecer, documentar y revisar una politica clara, que

defina las restricciones y derechos de acceso a los mddulos del sistema.

A.12.3.2 Pruebas de restauracion: Realizar pruebas regulares para verificar que los datos

respaldados pueden ser restaurados efectivamente, garantizando asi la disponibilidad continua de la

informacion.

A.18.1.1 Identificacion de requisitos legales y contractuales: Establecer un proceso para

identificar y cumplir con las normativas internas y externas, como la realizacion de los diagramas

de flujo de los procesos dentro del Core Financiero, para dar cumplimiento a la normativa de la

SEPS, y el control interno del sistema informatico.

— 18
Christopher Palacios
Auditor.
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CAPITULOV

5 CONCLUSIONES Y RECOMENDACIONES.
5.1 Conclusiones.

A través de las fases del examen especial se lograron recopilar varias novedades, lo
cual servird a la entidad para mejorar e implementar nuevos controles en los procesos de
gestion del sistema informatico Core financiero, a pesar de ser un sistema avanzado, presenta
una vulnerabilidad critica al no alertar o impedir el procedimiento en las solicitudes a
menores de edad, esta situacion puede crear practicas pocas €éticas por el personal operador
del sistema.

En cuanto al cumplimiento normativo, se constatd que la cooperativa mantiene
lineamientos internos relacionados parcialmente con la normativa vigente de la SEPS, en
base al uso de sistemas informaticos, sin embargo, se identificaron inconsistencias en la
actualizacion de politicas, en la trazabilidad de procesos criticos de Core Financiero y en el
control de accesos, con la cual se puede, asegurar la adecuacion continua del sistema

informaticos a los requerimientos regulatorios y de control interno.
5.2 Recomendaciones.

% Desarrollar e implementar un SGSI de la entidad para establecer una normativa clara
que contenga diagramas de flujo, permitiendo controles en la seguridad de la
informacion, conociendo el flujo claro de la informacion, para que, prevalezca la

integridad, confidencialidad e integridad.

X/
L X4

Cumplir con la normativa de la Superintendencia de Economia popular y solidaria
en el manejo de sistemas informaticos, ya que son parte obligatoria en el crecimiento
de la Cooperativa, obligdndola a mantener margenes de control certificados

internacionalmente como la ISO 27001
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7 ANEXOS

Anexo 1: Operacionalizacion de la variable dependiente

Conceptualizacion  Dimensiones  Indicadores tems Técnica/
Instrumento
Para Louart, (2015) Procesamiento Aprobacionde ;Cual es el Técnica:
se refiere a los dela créditos. proceso para Revision
procesos de gestion informacion ingresar un documental
como, “el conjunto en el sistema crédito en el Instrumento:
de acciones o informatico sistema? Manual de
actividades Core procedimientos
sistematizadas que  Financiero Notificaciones (Qué alarmas Técnica:
se realizan o tiene y alertas de la estan Pruebas de
lugar con un fin informacion presentes al simulacion
determinado, ingresada ingreso de la
aplicandose en el informacion?
ambito (El sistema Instrumento:
organizacional a la notifica  la Diagramas de
obtencion de existencia de flujo
determinados una
resultados como informacion
productos de erronea’?
esfuerzos Seguridad de (El sistema Técnica:
especificos”. la informacion garantiza la Revision
seguridad de documental
la Instrumento:
informacion? diagramas de

flujo.
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Anexo 2: Operacionalizacion de la variable independiente

Conceptualizacion Dimensiones Indicadores [tems Técnica/
Instrumento
Para, Figueroa Planificacion =~ Programas  ;Qué nivel de Técnica:
Hurtado et al., de auditoria confianza tiene ~ Observacion
(2019) “El examen la entidad? Instrumento:
especial, permite Entrevista,
detectar hallazgos Cuestionario
en las Ejecucion Matriz de (El control Técnica:
instituciones hallazgos interno aplicado  Observacion,

auditadas, ademas
analiza la
eficiencia, eficacia
y economia en la

administracion”.

cubre las
necesidades de

la entidad?

revision documental

Instrumento:
Cuestionario,

diagramas de flujo.

(El sistema
cumple con los
requerimientos
normativos de la

entidad?

Instrumento:
Diagrama de

flujo.

Comunicacion Evidencia
de resultados  suficiente y

competente

(Los procesos
de gestion del
Core Financiero
son los
adecuados en las
funciones de la

Cooperativa?

Técnica: Revision

documental

Instrumento:

Diagramas de flujo

68



“l( ‘ l I NUEVA ESPERANZA LTDA.

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO

HI 1/1

Ul EXAMEN ESPECIAL

P TTRIBUTACION FASE I: PLANIFICACION

HOJA DE INDICES
Hoja de indices HI
Planificacion preliminar PP
Contrato de servicios profesionales CSP
Notificacion de Inicio de Auditoria NIA
Entrevista de visita preliminar EVP
Solicitud de informacion SI
Informe de visita preliminar IVP
Memorando de planificacion preliminar MPP
Programa de Auditoria PA
Cuestionario de control interno CCI
Nivel de Riesgo NR
Carta de presentacion CP
Diagramas de Flujo DF
Procedimiento ISO 27001 ISO
Matriz de hallazgos MH
Comunicacion de Resultados CR
Informe Final de Auditoria IF
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UL EXAMEN ESPECIAL
— FASE I: PLANIFICACION

CONTRATO DE SERVICIOS PROFESIONALES No 01

En la ciudad de Riobamba, a los 08 dias del mes de enero del 2024, comparecen en la
suscripcion del presente instrumento, por una parte, Eco. Luis Atic Teran, calidad de
Coordinador de la Cooperativa de Ahorro y Crédito Nueva Esperanza Ltda. Agencia Matriz,
y, por otra parte, el Sr. Christopher Ivan Palacios Montaiio en calidad de autor del proyecto
de investigacion titulado “Examen Especial a los procesos de gestion del sistema informatico
Core Financiero de la Cooperativa de Ahorro y Crédito Nueva Esperanza Ltda.” Bajo la
supervision académica del Ing. Jorge Fernando Cruz Parra MgS. catedratico de la
Universidad Nacional de Chimborazo, convienen en celebrar el presente contrato de
servicios de Auditoria Externa, al tenor de las siguientes clausulas:
PRIMERA: ANTECEDENTES. — De acuerdo con las necesidades de la Cooperativa de
Ahorro y Crédito Nueva Esperanza Ltda., se ha resuelto contratar los servicios de un examen
especial a los procesos de gestion del Core Financiero, para que determine la seguridad de
la informacion y el cumplimiento de la normativa de la institucion, en el periodo de octubre
a diciembre del 2023.
SEGUNDA: OBJETO. — El objeto del presente contrato es la realizacion del examen
especial a los procesos de gestion del sistema informéatico Core Financiero de la Cooperativa
de Ahorro y Crédito Nueva Esperanza Ltda., a través de la verificacion en el sistema
informatico en el proceso de la informacion.
TERCERA: OBLIGACIONES DEL AUDITOR. — Dando virtud al presente contrato, EL
AUDITOR se compromete a cumplir con las siguientes obligaciones:

+«» Cumplir de forma eficiente y oportuna con las actividades descritas en el presente contrato.

¢+ Presentar los informes ante la autoridad pertinente de la cooperativa.

+ Comunicar y recomendar sobre los posibles hallazgos al personal pertinente.

Elaborado por: C. /. P. M Fecha: 2024-01-04

Revisado por: J. F. C. P Fecha: 2024-01-05
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RISTOPHER PALACIOS

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO

FASE I: PLANIFICACION

CUARTA: OBLIGACIONES DEL CONTRATANTE. - EL CONTRATISTA se
compromete a facilitar la informacion y documentacioén necesaria, para que EL AUDITOR
pueda realizar el examen especial.

QUINTA: LUGAR Y SITIO DE TRABAJO. — Para cumplir las actividades por las cuales
ha sido contratado el Sr. Christopher Ivan Palacios Montaiio, el lugar en donde llevara a cabo
el examen especial es en la agencia Matriz ubicado en la ciudad de Riobamba, Loma de Quito,
calle Francia y Venezuela.

SEXTA: HONORARIOS. — No se formaliza algin valor econémico, dado que, el examen
especial se efectiia para dar cumplimiento al requisito previo a la obtencion del titulo de
licenciado en Contabilidad y Auditoria de la Universidad Nacional de Chimborazo.
OCTAVA: CONFIDENCIALIDAD. - La informacién y documentacion que facilite la
Cooperativa de Ahorro y Crédito Nueva Esperanza Ltda., sera confidencial y de uso exclusivo
para el cumplimiento del examen especial.

NOVENA: CONTROVERSIAS. - Las partes contratantes declaran estar de acuerdo con las
clausulas estipuladas en el presente contrato y para constancia suscriben en un original y dos
copias del mismo tenor y contenido, en la ciudad de Riobamba, a los dieciocho dias del mes

de octubre del dos mil veintidos.

Sr. Christopher Palacios Msg. Jorge Cruz
Auditor Supervisor
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UL EXAMEN ESPECIAL

FASE I: PLANIFICACION

CARTA DE NOTIFICACION DE INICIO DEL EXAMEN ESPECIAL
Riobamba, 03 de enero de 2024

Economista
Luis Teran
COORDINADOR DE LA AGENCIA MATRIZ DE LA COAC NUEVA ESPERANZA
LTDA.
Presente. -
Con un atento saludo, se informa que se da inicio al “EXAMEN ESPECIAL A LOS
PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE FINANCIERO
DE LA COOPERATIVA DE AHORRO Y CREDITO NUEVA ESPERANZA
LTDA.,”, accion de control solicitada por el Consejo de Administracion mediante
Resolucion Nro. 152 del 12 de diciembre del 2023. El mismo que se realizard a partir del 23
de enero del 2024. La informacion serd solicitada de acuerdo con la necesidad para lo cual
se requiere la colaboracion del personal involucrado con la finalidad de cumplir con el
objetivo en el tiempo establecido.
Contasolutions cuenta con el siguiente grupo de trabajo:

+¢ Sr. Christopher Ivan Palacios Montafio (AUDITOR)

% Ing. Jorge Fernando Cruz Parra MgS. (SUPERVISOR)
Particular que comunico para los fines pertinentes.

\ [

—

L —

Atentamente.

Christopher Ivan Palacios Montafio
CI: 172079050-8

AUDITOR

Elaborado por: C. /. P. M Fecha: 2024-01-09
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FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO

ENTREVISTA DE VISITA PRELIMINAR
Entrevista dirigida la Ing. Lorena Moreno de la Cooperativa de Ahorro y Crédito “Nueva
Esperanza” LTDA., con la finalidad de obtener informacidon sobre el uso y manejo del
sistema informatico Core Financiero, previo al desarrollo del Examen Especial.
. Cuanto tiempo tiene de vigencia el Core Financiero dentro de la institucion?
El sistema informatico fue adquirido en el afio 2010, al ser un requisito de las entidades
financieros.
., Cuando fue la dltima actualizacion del sistema informatico Core Financiero?
Vimasystem realizo la ultima actualizacion en julio del 2023.
. Con que frecuencia capacitan al personal operativo para el uso del Core Financiero?
El personal es capacitado al momento de su ingreso como colaborador a la entidad.
.De qué manera controlan a los usuarios y la informacion que ingresan en el sistema?
El sistema cuenta con ciertas alertas, cuando la informacion no coincide, ademas que antes
de aprobar un crédito tomado como ejemplo debe ser autorizado por el coordinador de
agencia.
,Quién es la persona encargada de administrar de los sistemas informaticos?
El departamento de sistemas es quien esta actualmente encargado de solventar ayudas a los
usuarios, siempre y cuando este en sus competencias.
(La encargada de sistemas soluciona inquietudes de los usuarios o problemas del
sistema informatico?
Solventa ayudas inmediatas siempre y cuando sean inquietudes en el ingreso de informacion,

cuando son problemas del sistema pide ayuda al soporte del proveedor del sistema.

. En caso de una circunstancia erronea en el sistema ;Cual es el procedimiento?

Primero se documenta y analiza el error, se llama a soporte de Vimasystem con el fin de
saber si es problema general o especifico, de ser especifico los de sistemas de la entidad

siguen el procedimiento que dicte el proveedor.

NUEVA ESPERANZA LTDA. EVP 172
UL EXAMEN ESPECIAL

TR GTACoN FASE I: PLANIFICACION
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N EXAMEN ESPECIAL

FASE I: PLANIFICACION

8. (Elsistema cuenta con alguna certificacion de seguridad de la informacion?
Cuenta con certificacion ISO 27001

9. ¢(El Core Financiero es eficiente para las labores de la Cooperativa en cada
uno de sus modulos?

Facilita los procesos que se realizan en la cooperativa ademds de tener informacién en
tiempo real y oportuna.

10. (Existe alguna auditoria relacionada a los procesos de gestion del Core
Financiero?

No se han realizado auditorias de este sentido, unicamente a las seguridades, pero por
parte del proveedor del sistema.

Elaborado por: C. [. P. M Fecha: 2024-01-15

Revisado por: J.F.C.P Fecha: 2024-01-16
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Ingeniera
Carmen Uvidia

Oficio No. 002-2024

Riobamba, 15 de Enero del 2024

GERENTE DE LA COAC NUEVA ESPERANZA LTDA.

Presente. -

De mi consideracion: saludandole y deseandole éxitos en sus funciones me dirijo a usted
para solicitarle de la manera mas comedida, a quien corresponda me facilite informacion

general de la COAC, e informacion correspondiente para la realizacion del trabajo de
titulacion Examen Especial a los procesos de gestion del sistema informatico Core

Financiero, detallada a continuacion:

Informacion general de la

Informacion técnica del

Reglamento Interno.

COAC Core Financiero
Mision y vision. Manual del Core Financiero.
Objetivos. Manual de Politicas y
Estructura Organizacional. Procedimientos de las areas
Base Legal. de Cajas, Créditos, sistemas y

negocios.
Inventario de activos que
emplea el Core Financiero.
Manual de seguridad del
sistema.
Documentacion del SGSI.

Particular que comvpnico para los fines pertinentes.

Atentamente
Christopher Ivan Palacios Montafio
CI: 172079050-8

AUDITOR

Elaborado por: C. . P. M

Fecha: 2024-01-16

Revisado por: J.F.C.P

Fecha: 2024-01-16

75




PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO

£ NXTY NUEVA ESPERANZA LTDA. CCL 11/1
UL EXAMEN ESPECIAL
FASE I: PLANIFICACION
Cuestionario de | Componente: Procesos de gestion del "Core Financiero"
Control Interno | Departamento Sistemas
Tipo de examen: Examen Especial
Objetivo: Evaluar el control interno de la cooperativa en el uso de sistemas informaticos para
los procesos de gestion del Core financiero.
Respuesta Calificacion
No Preguntas Observacion
SI | NO | PT [CT| %
(La entidad cuenta con un
1 |reglamento interno para el uso X 10 10 | 100
del Core Financiero?
(Existe un control en el manejo No controlan solo
2 | de la informacion del Core X 10 0 0 |interviene cuando
Financiero? solicitan ayuda.
(Se realizan capacitaciones al o .
. Unicamente al ingreso
3 P ersopal sobre .el mancjo y X 10 5 | 50 |como procesos de
seguridad del sistema . .,
) . ) ) induccion
informatico Core Financiero?
(Existe confidencialidad al Los usuarios suelen
4 |acceso del sistema informatico X 10 8 | 80 |olvidar bloquear el
Core Financiero? dispositivo.
Las copias de
5 [)Se .realizan copias de seguridad X 10 ] R0 ;i%lglgsg E(::len la
diarias?
proceso de tener
fisicas.
(Se comunican las posibles
6 |deficiencias encontradas al X 10 10 | 100
gerente de la entidad?
Total 60 | 41

Elaborado por: C. /. P. M

Fecha: 2024-01-21

Revisado por: J.F.C.P

Fecha: 2024-01-22
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LIC. CHRISTOPHER PALACIOS

UL

ORI
TRI

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
NUEVA ESPERANZA LTDA.

EXAMEN ESPECIAL

FASE I: PLANIFICACION

A-CO
BUTACIO

Cuestionario de
Control Interno

Componente:

Procesos de gestion del "Core Financiero"

Departamento

Créditos

Tipo de examen: Examen Especial

Objetivo: Evaluar el control interno de la cooperativa en el uso de sistemas informaticos para
los procesos de gestion del Core financiero.

Respuesta Calificacion .,
No Preguntas Observacion
SI | NO | PT |[CT| %
(Se realiza un control interno al Unicamente por

1 . : . X 10 4 | 40 o
manejo del Core Financiero? auditoria externa
(Existe una identificacion de los

2 |riesgos internos y externos que X 10 10 | 100
afecten al sistema informatico?

(El Core Financiero cuenta con

3 |una calificacion de seguridad de | X 10 | 10 | 100
la seguridad?

4 @Twnen planes de contingencia x 10 7 | 70 La entidad no cuent,a,
vigentes? pero el proveedor si.
(La informacion ingresada es Suele ser la

5 |répidamente reflejada a los otros | X 10 8 | 80 |almacenada del dia
usuarios? anterior

6 (La ayuda del proveedor del X 10 7 | 70 Suele tardar en ciertos
sistema es rapida y eficiente? casos,

(Han auditado el Core El proveedor lo hace

7 3. : . X 10 9 | 9 s
Financiero recientemente? periddicamente.

Total 70 | 55

Elaborado por: C. /. P. M

Fecha: 2024-01-21

Revisado por: J.F.C.P

Fecha: 2024-01-22
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C. CHRISTOPHER PALACIOS

AUDIT CONT
AC

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
NUEVA ESPERANZA LTDA.

EXAMEN ESPECIAL

FASE I: PLANIFICACION

Cuestionario de | Componente: Procesos de gestion del "Core Financiero”
Control Interno | Departamento Cobranzas
Tipo de examen: Examen Especial
Objetivo: Evaluar el control interno de la cooperativa en el uso de sistemas informaticos para
los procesos de gestion del Core financiero.
Respuesta Calificacion .,
No Preguntas Observacion
SI | NO | PT [CT| %
1 (El sistema muestra la mora del X 10 9 | 90 |Siempre en el reporte
deudor?
(Se cargan los valores al estado Siempre y cuando se
2 |de cuenta por gestion de X 10 7 | 70 |haya emitido por el
cobranza? agente de cobranza
(Es inmediata la respuesta del Debe ser ingresado cl
3 . ) X 10 4 | 40 |pago por el agente de
pago del socio en el sistema? oy
crédito o de cobranza
(Su dispositivo informatico Tiene, pero no la
4 |cuenta con seguridades como X 10 7 | 70 |actualizan con
contrasefia y firewall? frecuencia
(El dispositivo es apto para
5 |guardar la informacion y el X 10 | 10 | 100
manejo del Core Financiero?
(La ayuda del proveedor del Suele tardar en ciertos
6 | .. . X 10 7 170
sistema es rapida y eficiente? Ccasos,
” @Tlenen manual de control < 10 7 | 70 Si tiene, pero no esta
interno? actualizado.
Total 70 | 51

Elaborado por: C. /. P. M

Fecha: 2024-01-21

Revisado por: J.F.C.P

Fecha: 2024-01-22
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C. CHRISTOPHER PALACIOS

AUDIT CONT
AC

NUEVA ESPERANZA LTDA.

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO

MEA 1/1

EXAMEN ESPECIAL

FASE I: PLANIFICACION

NO

OBJETIVOS Y PROCEDIMIENTOS REF P/T

ELABORADO
POR

OBJETIVOS

Verificar si existe un Plan de Gestion de
la Seguridad de la Informacion que cubra
los aspectos relacionados con Ia
proteccion de datos personales.

C.I.PM

Determinar el nivel de confianza y
riesgo en relacion con los cuestionarios
de control interno para aplicar la norma
ISO 27001 en las areas de créditos,
cobranzas y sistemas.
PROCEDIMIENTOS

C.IPM

Verifique las actualizaciones del Manual CCI.1
de Funciones del Departamento de
Sistemas esté debidamente actualizado e
inspeccione que las actividades estén

acorde a los objetivos de la entidad y las

areas relacionadas

C.IPM

Revise el SGSI de la entidad, con el fin de CCI. 1
entender los procesos de gestion

C.I.LPM

Observe el cumplimiento de la normativa CCI. 1
en las seguridades de los equipos. CCIL 2
CCIL3

C.I.PM

Simule ingreso de informacion para los CCI. 2
modulos de créditos y cobranzas CCL 3
PT

C.I.PM

Elaborado por: C. /. P. M

Fecha: 2024-01-22

Revisado por: J.F.C.P

Fecha: 2024-01-23
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
LIC. CHRISTOPHER PALACIOS NUEVA ESPERANZA LTDA. PT ]/10

UL EXAMEN ESPECIAL
\LUIT()TR‘;I\BE;)\\(TI;B\ILID AD FASE II: EJECUCION

SIMULACION INGRESO DE PAGO
x

;\ y - Empresa: [1]COACNUEVAESPERANZA  Agencia:[1]laJoya  Suctrsah[1]Lajoya  Ususrio:114  PerfibCAEROS  Facha:10/12/2024  Periodo 2024 €SALIR

= NUEVA
"2\ ESPERANZA

;\ J/: / x Empresa: [1] COAC NUEVA ESPERANZA Agengia: [1] La Joya Sucursal: [1] La Joya Usuario: 114 Perfil: CAIEROS Fecha: 10/12/2024 Periodo 2024 € SALIR

= NUEVA
4 ESPERANZA

Notificaciones

Pagos De Credito

[CConfigurar Impresora

Elaborado por: C. /. P. M Fecha: 2024-02-01

Revisado por: J.F.C.P Fecha: 2024-01-02

80




PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
LIC. CHRISTOPHER PALACIOS NUEVA ESPERANZA LTDA. PT 2/]0

UL EXAMEN ESPECIAL
,\l,D|T()TRJ;;{';):(TIBB\|L|D\D FASE II: EJECUCION

SIMULACION INGRESO DE PAGOS

Empresa: [1] COAC NUEVA ESPERANZA Agencia: [1] La Joya Sucursal: [1] La Joya Usuario: 114 Perfi: CAIEROS Fecha: Periodo 2024

Pagos de Créditos

Socio N* Saldo Cuenta Tasa Interés

| a Cincluir Cancelados

Impresora por defecto Cargar impresoras.

Empress: [1] COACNUEVAESPERANZA  Agencia:[1]Lajoya  Sucursat[1]lajoys  Usuario:114  Perfi-CAEROS  Fecha Periodo 2024

Pagos de Créditos

Socio Ne Saldo Cuenta Tasa Interés
203791 VARGAS ANGUISACA GONZALO FABIAN a 0604834622 Bincluir Cancelados 100 155
1 CREDITO CONSUMO 15462 5000 30/06/2021 2103620 0 0 C Seleccionar Total
10 CREDIT DINAMICO(L.C.) 17075 660.71 31/03/2022 2103620 0 0 C Seleccionar o

10 CREDIT DINAMICO(L.C)) 18584 36.66 30/11/2022 2103620 0 0 C Seleccionar v Deb. Ctas x Cobrar

DATOS DEL PAGO | PAGOS REALIZADOS | TABLA AMORTIZACION ORIGINAL | TABLA AMORTIZACION CALCULADA

Forma Pago: DEBITO CUENTA v 1 Cuotas Pendientes de 0
Cuota a Cancelar 0 REGISTRAR PAGO

Cta Contable: 21013505
Primera Cuota Vence el :

Cuotas: 0.00 REGISTRAR PAGO TOTAL
Valor Pago Total:

Valor: p.oo o o

seivadones: REIMPRIMIR LIBRETA

Fecha:

Capital: 0.00 TABLA DE AMORTIZACION LINEA CRED

Interés: 0.00 4

Interés Distribuido: 0.00 Cuotas Valor

Rubros: 0.00

A RN €T

Elaborado por: C. . P. M Fecha: 2024-02-01

Revisado por: J.F.C.P Fecha: 2024-02-01
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LIC. CHRISTOPHER PALACIOS

UL

AUDITORIA-CONTABILIDAD-
TRIBUTACION

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO

NUEVA ESPERANZA LTDA. PT 3/10

EXAMEN ESPECIAL

FASE II: EJECUCION

Crédito No:

No. Carpeta Socio:

Estado:

Fecha

OPCIONES

IMPRESIONES

Solicitud(PDF)

Info. Técnico(PDF)

Pagaré(PDF)

Contrato(DOC)

Crédito No:

No. Carpeta Socio:

Estado:

Fecha

10/12/2024 12:00:00 a. m.

OPCIONES

Grabar
Liquidar Credito
Eliminar

Digitalizacién Documento

Informacion Solicitante

Buscar

Imp.Anexo Negocio

SIMULACION INGRESO DE CREDITOS

Pendiente v

Nro.Socio Socio

Cl. Causal Vinculacion

A01 AOQ1 | Las personas juridicas en las cuales los ac v

DATOS DE CREDITO

CUENTAS DEL SOCIO
ANEXO DEL NEGOCIO
FLUJO DE CAJA
INFORMACION FINANCIERA
NEGOCIACION
TABLA DE AMORTIZACION

INFORME TECNICO

HISTORIAL CREDITICIO

Pendiente W
Nro.Socio Socio . Causal Vinculacion
203791

a VARGAS ANGUISACA GONZALO FABIAN 0604834622 NV NV | No vinculado ~

DATOS DE CREDITO

Estado Operacién

Producto No. Credito Otorgado
N original v 1 CREDITO CONSUMO v 5
Destino Geografico: Tipo Crédito
. 2 CONSUMO

Sub Seg. Credito

o SIN SUBSEGMENTO v
— Datos Generales

— Obs.Crédito

Destino Finaciero:

Obs. Destino. Cred.
MC  Microcrédito otorgado para v

Sector Economico:

N

Elaborado por: C. /. P. M

Fecha: 2024-02-01
Revisado por: J.F.C.P

Fecha: 2024-02-01
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LIC. CHRISTOPHER PALACIOS

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO

NUEVA ESPERANZA LTDA.

PT 4/10

UL

EXAMEN ESPECIAL

AUDITORIA-CONTABILIDAD-
TRIBUTACION

FASE II: EJECUCION

SIMULACION INGRESO DE CREDITO

OPCIONES

Buscar

Grabar
Liquidar Credito
Eliminar

Digitalizacién Documento

Informacién Solicitante

IMPRESIONES

Solicitud(PDF)

Info. Técnico(PDF)

Imp.Anexo Negocio

Pagaré(PDF)

OPCIONES

Grabar
Liquidar Credito
Eliminar

Digitalizacién Documento

Informacion Solicitante

IMPRESIONES

Solicitud(PDF)

Info. Técnico(PDF)

Imp.Anexo Negocio

Pagaré(PDF)

Estado Operacién

N Original

Destino Geografico:

— Datos Generales

Destino Finaciero:
MC  Microcrédito otorgado para v
Sector Economico:

1 ALIMENTACION >

Producto
v 1 CREDITO CONSUMO
Tipo Crédito
i 2 CONSUMO

Sub Seg. Credito
[ SIN SUBSEGMENTO

— Obs.Crédito

No. Credito Otargado
¥ 6

v

Obs. Destino. Cred.

F Recursos Crédito
FC FONDOS COOPERATIVA v

Débito Automatico

— Estimacion de las Ventas

lunes

) [} 0 0 ]

Semanal ]

Mensual [}

‘

CUENTAS DEL SOCIO
ANEXO DEL NEGOCIO
FLUJO DE CAJA

INFORMACION FINANCIERA

CUENTAS DEL SOCIO

ANEXO DEL NEGOCIO

Martes Miercolesjueves  Viernes Sabado Domingo

Ventas Altas

0 0

Promedio Mensual

— Estacionalidad de las Ventas

Ventas Bajas
Dic Feb Ago
0 o ) 0

Sep

— Calculo del Margen

Tipo Seleccionar v
Productos

Unidad de
Medida

Cantidad

Costo Unitario

Totales Venta
MES

VENTAS

FOMDDACIEAETAC

TOTAL: ]

Elaborado por: C. /. P. M

Fecha: 2024-02-01

Revisado por: J.F.C.P

Fecha: 2024-02-01

83




LIC. CHRISTOPHER PALACIOS

UL

AUDITORIA-CONTABILIDAD-
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
NUEVA ESPERANZA LTDA.

PT 5/10
EXAMEN ESPECIAL

FASE II: EJECUCION

SIMULACION INGRESO DE CREDITOS

Crédito No:

No. Carpeta Socio:

Estado:

Fecha

OPCIONES

Buscar

IMPRESIONES

Solicitud(PDF)

Info. Técnico(PDF)

Imp.Anexo Negocio

Pagaré(PDF)

Contrato(DOC)

Crédito No:

No. Carpeta Socio:

Estado:

Fecha

10/12/2024 12:00:00 a. m.

OPCIONES

Grabar
Liquidar Credito
Eliminar

Digitalizacién Documento

Informacion Solicitante

Pendiente v

Nro.Socio Socio

Cl. Causal Vinculacion
A01 AOQ1 | Las personas juridicas en las cuales los ac v

DATOS DE CREDITO

CUENTAS DEL SOCIO
ANEXO DEL NEGOCIO
FLUJO DE CAJA
INFORMACION FINANCIERA
NEGOCIACION

TABLA DE AMORTIZACION

INFORME TECNICO

HISTORIAL CREDITICIO

Pendiente W
Nro.Socio Socio . Causal Vinculacion
203791 a VARGAS ANGUISACA GONZALO FABIAN

0604834622 NV NV | No vinculado ~

DATOS DE CREDITO

Estado Operacién

Producto No. Credito Otorgado
N original v 1 CREDITO CONSUMO v 5
Destino Geografico: Tipo Crédito
. 2 CONSUMO

Sub Seg. Credito

o SIN SUBSEGMENTO

v

— Datos Generales — Obs.Crédito

Destino Finaciero:

MC

Obs. Destino. Cred.
Microcrédito otorgado para v

Sector Economico:

N

Elaborado por: C. /. P. M

Fecha: 2024-02-01
Revisado por: J.F.C.P

Fecha: 2024-02-01
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LIC. CHRISTOPHER PALACIOS

NUEVA ESPERANZA LTDA.

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO

PT6/10

UL

EXAMEN ESPECIAL

AUDITORIA-CONTABILIDAD
TRIBUTACION

FASE II: EJECUCION

Contrato(DOC)

Autorizacion(PDF)

Info. In Situ

Acta(DOC)

Liquidacién(PDF)

SIMULACION INGRESO DE CREDITO

COMPRAS/GASTOS
:
MARGEN DE UTILIDAD
TOTAL: 0
— Flujo del Negocio Mensual ———— Ingresos-Egresos del Negocio
Ventas 0 s o DETALLE
Costo de Ventas 0 -
Alquiler puesto-local: 0
UTILIDAD [
Servicios Publicos: 0
Calculo Flujo Mensual v
9 o Teléfono: 0
Impuestos: 0
— RESUMEN .
T bustible): 0
A PRRons eamieb) TOTAL GASTOS NEGOCIO: 0
VENTAS : Mantenim. y/o Reparacién: o
COSTO/VENTAS Y OTROS GTOS.
NEGOCIO : Orros: 0
LiQuibo Imprevistos: 0
Gen R
: e
2 »

Liquidar Credito
Eliminar

Digitalizacién Documento

Informacién Solicitante

IMPRESIONES

Solicitud(PDF)
Info. Técnico(PDF)
Pagaré(PDF)
Contrato(DOC)

Autorizacion(PDF)

FLUJO DE CAJA

INGRESOS - EGRESOS

Observaciones Balance

— Ingresos — Gastos
[cog | omopooneinges | vior | omenscon | [N ot | omconaitgmo | o | ovenwoon | B
401 SUELDO DEL SOCIO 524 Eliminar 5.02 EDUCACION 103 Eliminar
503 SERVICIOS (LUZ, AGUA, TELF) 30 Eliminar
5.05 TRANSPORTE 20 Eliminar
b A uremaa an Flimninae 2
< > 4 >
Total Ingresos Total Gastos
524 267
— Indicadores
Total General Saldo Neto Utilidad Neta
0 257
Calificacién Equifax
Titular Garante
Titular: Conyuge: Comp.Central: Garante: Conyuge: Comp.Central:

Elaborado por: C. /. P. M

Fecha: 2024-02-01

Revisado por: J.F.C.P

Fecha: 2024-02-01
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UL

AUDITORIA-CONTABILIDAD-
TRIBUTACION

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
NUEVA ESPERANZA LTDA.

PT 7/10
EXAMEN ESPECIAL

FASE II: EJECUCION

SIMULACION INGRESO DE CREDITOS

Crédito No:

No. Carpeta Socio:

Estado:

Fecha

OPCIONES

Buscar

IMPRESIONES

Solicitud(PDF)

Info. Técnico(PDF)

Imp.Anexo Negocio

Pagaré(PDF)

Contrato(DOC)

Crédito No:

No. Carpeta Socio:

Estado:

Fecha

10/12/2024 12:00:00 a. m.

OPCIONES

Grabar
Liquidar Credito
Eliminar

Digitalizacién Documento

Informacion Solicitante

Pendiente v

Nro.Socio Socio

Cl. Causal Vinculacion
A01 AOQ1 | Las personas juridicas en las cuales los ac v

DATOS DE CREDITO

CUENTAS DEL SOCIO
ANEXO DEL NEGOCIO
FLUJO DE CAJA
INFORMACION FINANCIERA
NEGOCIACION

TABLA DE AMORTIZACION

INFORME TECNICO

HISTORIAL CREDITICIO

Pendiente W
Nro.Socio Socio . Causal Vinculacion
203791 a VARGAS ANGUISACA GONZALO FABIAN

0604834622 NV NV | No vinculado ~

DATOS DE CREDITO

Estado Operacién

Producto No. Credito Otorgado
N original v 1 CREDITO CONSUMO v 5
Destino Geografico: Tipo Crédito
. 2 CONSUMO

Sub Seg. Credito

o SIN SUBSEGMENTO

v

— Datos Generales — Obs.Crédito

Destino Finaciero:

MC

Obs. Destino. Cred.
Microcrédito otorgado para v

Sector Economico:

N

Elaborado por: C. /. P. M

Fecha: 2024-02-01
Revisado por: J.F.C.P

Fecha: 2024-02-01
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
LIC. CHRISTOPHER PALACIOS NUEVA ESPERANZA LTDA. PT 8/10

UL EXAMEN ESPECIAL
FASE II: EJECUCION

SIMULACION INGRESO DE CREDITO

INFORMACION FINANCIERA
Liquidar Credito

GENERAR INFORMACION

— Activos(Bienes que Posee) — Pasivos(Deudas que Posee)

Digializacién Documento DescrpcondelAaivo ] Valor | Obsenaciones | [ No hayDstos. :
1.01.01.002 BANCOS 102 BP PICHINCHA Eliminar
Informacién Solicitante
1.02.01 MUEBLES Y ENSERES 1200 Eliminar
5 1.01.01.001 DINERO EN EFECTIVO 30 Eliminar |~ -
Garantias o—
< 5 ‘ »

Totales

Eliminar

IMPRESIONES
Total Activos Total Pasivos Patrimonio

Solicitud(PDF) 4045 0 4045

Info. Técnico(PDF)

NEGOCIACION
TABLA DE AMORTIZACION
Pagaré(PDF) INFORME TECNICO

HISTORIAL CREDITICIO

CantratalDON

— Oficial de Crédito y Obs. — Excepciones de Crédito
st ce ko T S R

y  Excepcion por Ampliacionde @)
plazo
4
IMPRESIONES Observaciones )
3 Excepcion Pn; Garantias x o
Solicitud(PDF) cruzadas .

4

L 5 Excepcionar garantias
Info. Técnico(PDF) GRABAR Consulta Equifax 3 Ecogratuntis A 65
Imp.Aniexo Negoci
RRALERADEEIE0 4 ionar garantiss reales A O

Pagaré(PDF)
— ANALISIS E INDICADORES FINANCIEROS
Contrato(DOC)
DISPONIBLE CAPITAL TRABAJO ROTACION INVENTARIOS  LIQUIDEZ COBERTURA/CUOTA ENDEUDAMIENTO ACTUAL Egg;#gAM'ENTO CON

Autorizacién(PDF) 179.90 132.00 0 0 0.00 0.00 -

Info.in Sits — Andlisis de las 5 C de Crédito

Acta(DOC) B 5 . ,

CARACTER ( Buro) GESTI(?N ( Aspectos. CAPITALSCa,.:aclfIad de CPLA'I:%RAL (Tipoy CONDICIONE§(
negocio,competencia ) pago, ) ) Recomendacién )

Liquidacién(PDF) a

Elaborado por: C. /. P. M Fecha: 2024-02-01

Revisado por: J.F.C.P Fecha: 2024-02-01
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO

NUEVA ESPERANZA LTDA.

PT 9/10

UL

EXAMEN ESPECIAL

AUDITORIA-CONTABILIDAD-
TRIBUTACION

FASE II: EJECUCION

Crédito No:

No. Carpeta Socio:

Estado:
Fecha
OPCIONES
IMPRESIONES

Solicitud(PDF)
Info. Técnico(PDF)
Pagaré(PDF)

Contrato(DOC)

Crédito No:

No. Carpeta Socio:

Estado:

Fecha
10/12/2024 12:00:00 a. m.

OPCIONES

Buscar

Nuevo

Liquidar Credito
Eliminar

Digitalizacion Documento

Informacion Solicitante

SIMULACION INGRESO DE CREDITO

Pendiente

Nro.Socio Socio Cl. Causal Vinculacion

A01

DATOS DE CREDITO
CUENTAS DEL SOCIO
ANEXO DEL NEGOCIO
FLUJO DE CAJA
INFORMACION FINANCIERA
NEGOCIACION
TABLA DE AMORTIZACION
INFORME TECNICO

HISTORIAL CREDITICIO

AQ1 | Las personas juridicas en las cuales los ac v

Pendiente v
Nro.Socio Socio (<) Causal Vinculacion
203791 a VARGAS ANGUISACA GONZALO FABIAN 0604834622 NV | NV | Novinculado

v

DATOS DE CREDITO

Estado Operacién

Producto
N Original v 1 CREDITO CONSUMO
Destino Geografico: Tipo Crédito
- 2 CONSUMO

Sub Seg. Credito
0 SIN SUBSEGMENTO

— Datos Generales

Destino Finaciero:

MC | Microcrédito otorgado para v

Sector Economico:

No. Credito Ororgado
6

v

— Obs.Crédito

Obs. Destino. Cred.

Lnmicier=

Elaborado por: C. /. P. M
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LIC. CHRISTOPHER PALACIOS

UL

AUDITORIA-CONTABILIDAD-
TRIBUTACION

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO
NUEVA ESPERANZA LTDA.

EXAMEN ESPECIAL

FASE II: EJECUCION

PT 10/10

SIMULACION INGRESO DE CREDITO

Liquidar Credito

Eliminar

Digitalizacién Documento

Informacién Solicitante

IMPRESIONES

Solicitud(PDF)
Info. Técnico(PDF)
Pagaré(PDF)
Contrato(DOC)

Autorizacion(PDF)

Ingrese El Ndmero de Cédula:

INFORMACION FINANCIERA
NEGOCIACION

TABLA DE AMORTIZACION

INFORME TECNICO

HISTORIAL CREDITICIO

COLATERALES

Procesar
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Fecha: 2024-02-01

Revisado por: J.F.C.P

Fecha: 2024-02-01

89




“l’ ‘ l § . NUEVA ESPERANZA LTDA.

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO

MR 1/1

U 4 EXAMEN ESPECIAL

OTOSERTN O FASE II: EJECUCION

ENLACE DE MATRIZ DE RIESGOS EN ONE DRIVE.

MATRIZ DE RIESGOS.xIsx

ENLACE DE FLUGOGRAMAS.
DIARAMAS DE FLUJO

Elaborado por: C. /. P. M
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PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE
FINANCIERO DE LA COOPERATIVA DE AHORRO Y CREDITO

“I( ‘4 I \‘1 NUEVA ESPERANZA LTDA. CP 1/1
UL EXAMEN ESPECIAL

bSTacion 1"\ FASE III: COMUNICACION DE RESULTADOS

CARTA DE PRESENTACION

RIOBAMBA, 29 DE MARZO DEL 2024
Ing. Carmen Uvidia.
Gerente.
Cooperativa de Ahorro y Crédito Nueva Esperanza
Presente. -
De mi consideracion con un atento y cordial saludo a usted, me permito informarle que se
ha dado por finalizado el proceso de “Examen Especial a los procesos de gestion del sistema
informatico Core Financiero de la Cooperativa de Ahorro y Crédito Nueva Esperanza Ltda.”
a la vez me permito convocar a la conferencia de la lectura del informe final que se llevara
a cabo el 1 de abril del 2024 en las instalaciones de la agencia Matriz. La auditoria se realizé
de acuerdo con las Normas de Auditoria Generalmente Aceptadas, ISO 27001, tomando en

cuenta los objetivos institucionales y el estado actual de la empresa.

Atentamente,
[
’\,\ /
é&ém_;k.
Christopher Palacios
Auditor
Elaborado por: C. . P. M Fecha: 2024-03-28
Revisado por: J./.C.P Fecha: 2024-03-29
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Carrera de Contabilidad y Auditoria ———
FACULTAD DI CIENCIAS @—_S—GC i

POLITICAS Y ADMINISTRATIVAS ZTINAT L GESTON B LA CAUDAD.

Riobamba, 28 de junio de 2023
Oficio No. 1069-DCCA-FCPYA-UNACH

Ingeniera

Carmen Uvidia

GERENTE COOPERATIVA DE AHORRO Y CREDITO NUEVA ESPERANZA
LTDA.

En su despacho.-

Reciba un atento saludo, en atencion a la peticion efectuada por el/la Sr/ita. PALACIOS
MONTANO CHRISTOPHER IVAN, con cédula de ciudadania 1720790508;
estudiante de la Carrera de Contabilidad y Auditoria, solicito de la manera mas comedida
su autorizacion para que el/la mencionado/a alumno/a realice su proyecto de
investigacion y se le ofrezea las facilidades necesarias para la entrega de informacion para
la ¢jecucion del mismo en la prestigiosa entidad que Usted acertadamente dirige.

Por la favorable atencién que se sirva dar a la presente, anticipo mi agradecimiento.

Atentamente,

Motoizod

Sy,

Campus Norte For Aotomn Joss de Sucee. Kmot b= vis a Guano Telelonos 1603-3) 3730880 - Ext 16812
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