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RESUMEN 

En la actualidad la gran demanda de información requiere de sistemas informáticos, los 

cuales puedan agilizar los procesos de las actividades. El sector financiero de economía 

popular y solidaria, últimamente en su gran acogida, se ve obligada a la realización de 

auditorías a sus sistemas informáticos, por lo cual, una de las formas más usadas para 

identificar los riesgos que existen es la ISO 27001, ya que esta regularizada 

internacionalmente. El sitio de evaluación es la agencia matriz de la COAC Nueva Esperanza 

Ltda., donde mediante el uso de herramientas como Excel, Visio y técnicas de auditoría, 

mediante se logró identificar los riesgos existentes en la entidad y mediante un SGSI, se 

redujo el nivel de riesgo en algunos aspectos y unos pocos se los dejo como recomendación, 

con el fin de aportar a la seguridad de la información de la entidad. 

Palabras claves: ISO 27000, disponibilidad, integridad, confidencialidad, riesgo, SGSI 

 

 

  



ABSTRACT  

In the contemporary business landscape, characterized by a surfeit of information, there is an 

imperative for computer systems that can facilitate streamlined business processes. The popular 

and solidarity economic financial sector, which has recently been the subject of considerable 

interest, is obligated to conduct audits of its computer systems. One of the most widely utilized 

methods for identifying existing risks is ISO 27001, as it is subject to international regulations. 

The evaluation site is the parent agency of COAC Nueva Esperanza Ltda. Through the utilization 

of tools such as Excel and Visio, as well as auditing techniques, the risks present within the entity 

were identified. Subsequently, an ISMS was employed to reduce the risk level in certain aspects 

and to formulate recommendations, thereby contributing enhance the information security of the 

organization. 

Keywords: ISO 27000, availability, integrity, confidentiality, risk, and SGSI. 
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CAPÍTULO I.  

1 INTRODUCCIÓN. 

Hoy en día, las instituciones financieras se enfrentan a grandes retos a la hora de 

gestionar sus actividades y servicios. En este contexto, la cooperativa de ahorro y crédito 

Nueva Esperanza Ltda. ha implementado un sistema informático denominado “Core 

Financiero” para optimizar sus actividades y prestar servicios de calidad a sus socios y 

clientes. 

El sistema informático “Core Financiero” es una plataforma completa que incluye y 

reúne las principales funciones financieras de la cooperativa, tales como la administración 

de cuentas de ahorro, préstamos, registro y seguimiento de transacciones, gestión de riesgos, 

contabilidad y análisis financiero, los cuales son sus módulos. 

El correcto funcionamiento de este sistema es esencial para garantizar la estabilidad 

y el desarrollo sostenible de la cooperativa. La supervisión y optimización de la 

infraestructura tecnológica, la seguridad de los datos y la protección frente a las ciber-

amenazas forman parte de los procesos centrales de la gestión financiera. 

La capacidad del sistema para generar informes precisos en tiempo real también 

beneficia a la cooperativa, al facilitar la toma de decisiones estratégicas e identificar 

oportunidades de mejora. Se examinaron los elementos clave de los procesos de gestión del 

sistema informático "Core Financiero" de la Cooperativa de Ahorro y Crédito Nueva 

Esperanza Ltda., destacando su importancia para el éxito y la solidez financiera de la 

organización. 

1.1 Planteamiento del Problema. 

Las entidades financieras en el Ecuador como los bancos, cooperativas de ahorro y 

crédito, cajas de ahorro y mutualistas, interactúan muy recurrentemente con sus clientes en 

sus agencias, ya sea por vía telefónica o por medios electrónicos, por ello la infraestructura 
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tecnológica y los sistemas de información empleados deberían estar siempre funcionando 

correctamente todos los días del año para garantizar la confiabilidad, la integridad y la 

disponibilidad de la información, así es como nace una manera de identificar los problemas 

de un sistema informático, en este contexto la Asamblea Nacional del Ecuador (2008), nos 

dice que un “examen especial verifica, analiza y evalúa determinados procesos competentes 

a la gestión de la organización”, así se detectará irregularidades, recomendando posibles 

acciones correctivas o de mejora para la eficiente protección de la información ingresada en 

los sistemas de la entidad. 

El sector financiero económico popular y solidario obtenido un fuerte impacto en la 

sociedad en los últimos años, adaptándose a las necesidades de su mercado, priorizando la 

agilidad en las funciones financieras mediante el uso de sistemas informáticos en sus 

operaciones, por ello la Junta de Política Monetaria y Financiera (2021) en el libro primero 

tomo VIII art. 138 establece que; “La corporación deberá disponer de un sistema de 

información capaz de proveer a la administración y a las áreas involucradas, la información 

necesaria para identificar, medir, priorizar, controlar, mitigar y monitorear las exposiciones 

de riesgo, considerando parámetros de metodologías propias de esta gestión”, en el caso de 

las entidades ubicadas en los segmentos 1, 2  y 3 deberán cumplir con la protección y la no 

divulgación de la información obtenida de sus socios, cumpliendo con lo establecido por la 

superintendencia de economía popular y solidaria que obliga a estos segmentos a tener una 

persona encargada de los sistemas de información de la entidad, que realice evaluaciones 

constantes al empleo y en la seguridad es pertinentes del o los sistemas. 

La Cooperativa de Ahorro y Crédito Nueva Esperanza Ltda., es una entidad 

financiera con un reciente crecimiento ubicándose en el segmento 3 según la 

superintendencia de economía popular y solidaria, que basa su ideología en los principios 

del cooperativismo fortaleciendo su reputación, teniendo un acogimiento positivo en la 



 

17 

 

sociedad, generando un crecimiento significativo llevando consigo en su evolución una 

expansión en distintas sucursales.  

La abundante competencia en este mercado y la necesidad de adaptarse a los 

requerimientos de sus socios y clientes obliga a tener un sistema informático que mejore la 

gestión en los procedimientos del área financiera de la cooperativa, siendo esta variable 

importante para evaluar, en dónde se verifique el cumplimiento con estatutos, políticas, 

procedimientos y normativa vigente en la recepción de información del sistema “Core 

Financiero” para los diferentes módulos que son créditos, colocaciones y captaciones, 

procesos judiciales y aperturas de cuenta, al ser procesos realizados manualmente, son 

susceptibles de errores en los procedimientos ejecutados por las personas responsables o por 

debilidades del sistema de información.  

La aprobación errónea de un crédito podría generar pérdidas a la entidad, si los 

procesos que se efectúan dentro del sistema financiero no sé gritan y monitorean 

adecuadamente, pueden pasar desapercibidas actividades sospechosas e irregulares, lo que 

puede originar graves consecuencias financieras o legales. 

La investigación pretende realizar una evaluación exhaustiva de los procesos de 

gestión del sistema de información en los ámbitos base de la cooperativa, siendo los módulos 

de créditos y cobranza, determinando su eficacia mediante la verificación de la 

confidencialidad, integridad y disponibilidad de la información utilizada en las actividades 

de Core Financiero. Investigando las vulnerabilidades y amenazas a las que está expuesto el 

sistema, la normatividad que debe cumplir, analizando los riesgos a través de los controles 

utilizados, que den fiabilidad en la seguridad de la información del sistema informático de 

Core Financiero, para lograr este objetivo, es necesario responder a la siguiente pregunta: 

¿Cómo contribuye el examen especial al fortalecimiento de los procesos de gestión del 
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sistema informático, en la seguridad de la información de Core Financiero en la Cooperativa 

de Ahorro y Crédito Nueva Esperanza Ltda.? 

1.2 Objetivos 

1.2.1 Objetivo General. 

❖ Elaborar un examen especial a los procesos de gestión del sistema informático Core 

Financiero de la cooperativa de ahorro y crédito nueva esperanza Ltda. 

1.2.2 Objetivos Específicos. 

❖ Aplicar las fases del examen especial en los procesos de gestión del sistema 

informático Core Financiero. 

❖ Establecer el cumplimiento de normativas de la cooperativa en el uso de sistemas 

informáticos para los procesos de gestión del Core financiero. 
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CAPÍTULO II.  

2 MARCO TEÓRICO. 

2.1 Estado del Arte. 

Murillo (2023), en su trabajo de investigación “Auditoría informática para la 

seguridad de procesos al departamento de TIC del GAD del cantón Espejo”, analiza las 

buenas prácticas que constan de una serie de pasos a seguir que permitirá la toma de 

decisiones que ayudará con la seguridad de la empresa, resguardando su información. 

Llegando a concluir que este tipo de auditorías ayuda a resguardar la seguridad de la 

información evaluando los sistemas informáticos de la empresa la capacidad para proteger 

la información crítica de la información, su disponibilidad y su integridad. 

Sánchez (2022), en su tesis, “auditoría informática la gestión de las tecnologías de 

información de la central de tráfico, riesgo y monitoreo de la municipalidad provincial de 

Trujillo”, permite identificar puntos fuertes y débiles de su gestión en las TI, establece los 

procedimientos de evaluación y control adecuados pertinentes, se concluye que la entidad 

cumple con las normas de control interno en varios aspectos y han cuál es la facilidad al 

momento de realizar la auditoría informática. 

Paguay y Colcha, (2012), en su investigación “Auditoría informática de la red de 

datos y seguridades a la Cooperativa de Ahorro y Crédito San Jorge Ltda.” hace énfasis en 

el proceso de datos, sus seguridades junto al reglamento de la entidad financiera para el 

ingreso y protección de la información, coopera en la esquemática de una auditoría 

informática con respecto al tema de investigación, haciendo referencia en el uso del sistema 

informático de la entidad auditada. 

Romero et al., (2018), en su libro “Introducción a la seguridad informática y el 

análisis de vulnerabilidades”, aborda diversos conceptos de la seguridad informática, que 

estudiara los mecanismos de prevención, tanto preventivos como correctivos, que permitan 
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identificar amenazas posibles del sistema, además que analiza las diferentes metodologías 

para el análisis de vulnerabilidades, la detección, los diferentes tipos de escaneos y sobre 

todo la remediación de vulnerabilidades, logra hacer énfasis en las diferentes herramientas 

para el análisis de vulnerabilidades tanto propietarios como libres. 

Arcentales y Caycedo, (2017) en su artículo científico, “Auditoría informática: un 

enfoque efectivo”, dice que, la importancia de las auditorías informáticas radica en que 

permitan determinar las fortalezas y debilidades del sistema de información de las 

organizaciones. El objetivo de esta investigación documental permitirá identificar las 

mejores prácticas en las auditorías informáticas, entre los hallazgos de la investigación se 

destaca la importancia de las competencias del auditor.  

Mediante la base teórica de las investigaciones, libros y artículos científicos 

mencionados anteriormente, son de ayuda didáctica en el que se halló conceptos de gran 

validez para comprender la finalidad de la investigación, así mismo como el proceso de 

realización de auditoría y exámenes especiales informáticos como guía, para los cumplir los 

objetivos planteados en el presente trabajo. 

2.2 Base Teórica. 

En su forma más básica, la auditoría se originó en la civilización sumeria, cuando un 

pueblo conquistado debía pagar un tributo a su gobernante. El gobernante exigía entonces 

que los tributos se pagan correctamente y en el plazo requerido para sentirse seguro de que 

el pago se efectuaría; a estos individuos se les llamaba revisores, que llevaban a cabo la tarea 

de fiscalización. (Coronel, 2012). Teniendo en ese concepto a la auditoría de esa manera 

hasta la segunda mitad del siglo XVIII, donde el surgir de la industria se encontraba en su 

auge y empiezan a existir nuevas técnicas contables. 

En la década de los 50’s, se originó la auditoría informática, destacando la 

importancia de la información para las empresas británicas. En sus inicios, se centraba en 
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verificar la precisión de datos procesados por máquinas. Ya a partir de los años 80, se 

incorporaron técnicas de procesamiento de información computarizada para apoyar la labor 

de los auditores, evolucionando hacia la auditoría operativa de procesos de datos, que evalúa 

la eficacia y eficiencia del tratamiento automático de la información. (Gray, 2000) 

 Lo que culmina en la actualidad, donde al ser mundo actual tan dependiente de las 

tecnologías, donde a cada minuto ingresa una gran cantidad de información mediante cada 

uno de los usuarios de los dispositivos tecnológicos, la auditoria permite que se cumplan los 

estándares de control y el uso correcto, por lo cual, el realizar exámenes especiales 

periódicamente permite a las empresas cerciorarse que la información de los TI sea la 

correcta y continue funcionado de la misma manera. 

2.2.1 Marco Conceptual. 

2.2.1.1 Examen Especial. 

Para los autores, Figueroa et al., (2019) “El examen especial, permite detectar 

hallazgos en las instituciones auditadas, además analiza la eficiencia, eficacia y economía 

en la administración” (p. 85). 

El examen especial al sistema Core Financiero, dentro de la cooperativo nos permitió 

establecer la confidencialidad, integridad y disponibilidad en los procesos que se generan. 

2.2.1.1.1 Fase de planeación. 

La planeación es la primera parte del proceso de auditoría, en donde se anticipa los 

procedimientos, que ayudarán a obtener conclusiones validas y coherentes, que se 

documentarán como evidencia de la opinión sobre la entidad auditada. (Samaniego et al., 

2024) 
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2.2.1.1.2 Fase de ejecución. 

Lo autores Samaniego et al., (2024), definen a la ejecucion como la realización de 

pruebas, la evaluación de controles y la recopliación de evidencias suficientes y competente, 

que permitan elaborar los respectivos informes. 

2.2.1.1.3 Comunicación de resultados. 

La fase de comunicación de resultados analiza las evidencias obtenidas en la fase 

anterior, con el fin de elaborar un informe, que incluirá observaciones preliminares y acaba 

con las conclusiones y recomendaciones al ente auditado. (Samaniego et al., 2024) 

2.2.1.2 Auditoría de gestión. 

Según Griffith et al., (2014) nos dice que la auditoría de gestión:  

Se fundamenta en procesos lógicos como la verificación de procedimientos, cuál 

aplicación y seguimiento de normativa establecida, análisis de operaciones realizadas 

cumplimiento de metas y objetivos y todos los aspectos que guardan relación con el 

proceso de evaluación de la gestión de la empresa. (p. 13). 

Para Samaniego et al., (2024), define a la auditoría de gestión como: 

La evalucion de la eficacia, eficiencia y economia de la gestión  de una empresa u 

organización. Esto implica la revision de los procesos, procedimientos, normas y 

controles internos, así como la adminitración y finanzas, inventarios y control 

interno.(p. 31) 

2.2.1.3 Auditoría Informática. 

Abellan y Beneyto, (2020), menciona que : 

La auditoría informática se presenta como la herramienta imprescindible para revisar 

y examinar de manera sistemática y analítica los sistemas de información, los 

procedimientos, actividades, programas u operaciones que realiza el sector público o 
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privado, lo que permite evaluar el cumplimiento de la legalidad, la conformidad 

financiera, su eficacia, eficiencia y economía en la utilización de los recursos 

disponibles (p. 34). 

La auditoría informatica que se puede realizar a las cooperativas de segmento 1, 2 y 

3, en este caso a la COAC Nueva Esperanza Ltda. nos permite evaluar los procesos que se 

ejecutan dentro del sistema Core Financiero, cumpliendo con las normativas de regulacion 

y control, para garantizar que exista una una eficiencia, eficacia y calidad en el manejo de 

los recursos tecnologicos. 

2.2.1.4 Procesos de gestión. 

Es el conjunto de acciones o actividades sistematizadas que se realizan o tiene lugar 

con un fin determinado, aplicandose en el ambito organizacional a la obtención de 

determinados resultados como productos de esfuerzos especificos (Louart, 2015) 

Los procesos de gestión es una herramienta de la administración para la gestión 

organizacional enfocandose en los procesos y sus actividades. En otras palabras, en la union 

de actividades orientadas a un objetivo especifico. (Muñoz, 2018) 

2.2.1.5 Procesos de gestión informáticos. 

Miranda, (2021), que los procesos de gestión tienen como objetivo, facilitar la 

comunicación con los usuarios intrínsecos y extrínsecos de una organización que 

contribuyan al proceso de gestión de riesgos de seguridad en los sistemas de información. 

Mediante la cual las organizaciones pueden identificar vulnerabilidad y amenazas al sistema 

informático.  

Según Muñoz et al., (2023), mencionan que: 

Las tecnologias de la informacion orientadas a la gestión por procesos se definen 

como la herramienta aplicada al campo organizacional que consolida el conocimiento 
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de como gestionar un eficaz diseño o rediseño empresarial, asi como el desarrollo 

basico de una capacidad basica de gestión por procesos.(p.18) 

2.2.1.6 Seguridad Informática. 

Gómez Vieites, (2011), resalta que la seguridad informática es: 

Acciones preelaboradas que impida la ejecución de operaciones no 

autorizadas sobre un sistema o red informática, que las consecuencias pueden llevar 

a daños sobre la información, comprometiendo su confidencialidad, autenticidad o 

integridad, disminuir el rendimiento de los equipos o bloquear el acceso de usuarios 

autorizados al sistema.(p.27) 

2.2.1.7 Confidencialidad. 

La confidencialidad se refiere a que, en todas las etapas de procesamiento de la 

información, ésta se encuentra protegida contra accesos no autorizados, los cuales pueden 

derivar en la alteración o robo de la información confidencial. (Baca Urbina, 2017). 

2.2.1.8 Integridad. 

Integridad significa que la información que se recepta sea precisa y completa para la 

continuidad frutífera de la información, así como su validez de acuerdo con los valores y las 

expectativas del negocio. (Baca Urbina, 2017) 

2.2.1.9 Disponibilidad de la Información. 

La disponibilidad de la información es necesaria para realizar cualquiera de las etapas 

del proceso administrativo y que esté a la mano cuando sea requerida por procesos del 

negocio en cualquier momento. (Baca Urbina, 2017) 
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2.2.1.10 ISO 27001. 

Es una de las normas más importantes, se aplica internacionalmente, emitida 

por la Organización Internacional de Normalización y describe como gestionar la 

seguridad de la información en una empresa. Además, ofrece lineamentos para que 

de una manera eficaz pueda disminuir dichos riesgos, al asegurar que son 

identificados, evaluados y gestionados, teniendo en cuenta el impacto sobre la 

entidad. (Arias León y Ruíz Correa, 2019). 

2.2.1.11 Sistema de seguridad de la información (SGSI) 

Según la International Organization for Standardization, (2018) lo define como un 

enfoque sistematico y documentado para proteger y gestionar la información sensible de una 

organización. El SGSI es un manual de políticas, procedimientos, directrices, recursos y 

actividades asociadas, que son administrados y protegidos colectivamente por una 

organización, con el fin de preservar la confidencialidad, integridad y disponibilidad de la 

información. 
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CAPÍTULO III. 

3 METODOLOGIA. 

3.1 Tipo de Investigación. 

3.1.1 Cualitativa. 

Las investigaciones cualitativas permiten dar una perspectiva más profunda, 

interpretativa y contextualizada del entorno, además permiten capturar detalles y 

experiencias únicas, aportando un enfoque fresco, natural y holístico de los 

fenómenos, asimismo brindan flexibilidad en el proceso de la investigación. 

(Hernández Sampieri et al., Metodología de la investigación, 2014) 

En base al examen especial se pudo conocer las debilidades, las amenazas, los riesgos 

y controles a la seguridad de la información en los procesos de gestión del sistema 

informático “Core Financiero”. 

3.1.2 De Campo. 

Significa involucrarse con el lugar, identificar fuentes que aporten datos importantes, 

adentrarse y compenetrarse con la situación de la investigación además de verificar la 

factibilidad del estudio. (Hernández Sampieri et al., Metodología de la investigación, 2014) 

El examen especial se realizó en la Cooperativa De Ahorro Y Crédito Nueva 

Esperanza Ltda. matriz, lo que implicó visitar las instalaciones, examinar los procedimientos 

y controles existentes, entrevistar al personal involucrado en el sistema y recopilar datos y 

evidencias suficiente y competente. 

3.1.3 Descriptiva. 

“Los estudios descriptivos miden, evalúan o recolectan datos sobre diversos 

aspectos, dimensiones o componentes del fenómeno investigar. Desde el punto de 

vista científico, descubrir recolectar datos, es decir se selecciona una serie de 



 

27 

 

cuestiones y se mide la recolección de información sobre cada una de ellas, para así 

describir lo que se investiga." (Hernández Sampieri et al., 2014) 

El examen especial describió los procesos en la gestión de las áreas técnicas, 

financieras y administrativas, cumpliendo con la reglamentación de la entidad, por lo que se 

buscó la información por medio de técnicas e instrumentos de recolección que permitió 

identificar posibles vulnerabilidades. 

3.2 Diseño de la investigación. 

3.2.1 Exploratoria. 

Los estudios exploratorios se efectúan normalmente cuando el objetivo es examinar 

un tema o un problema poco estudiado. Del cual se tiene muchas dudas o no se ha abordado 

antes. (Hernández Sampieri et al., 2014) 

Al ser una cooperativa establecida recientemente en segmento 3, este tipo de estudio 

fue muy poco efectuado, para lo cual se dio la revisión del cumplimiento de la normativa en 

lo referente a los sistemas de información. 

3.2.2 Documental. 

La investigación documental implica la identificación, adquisición y revisión de 

biografías y otros materiales que se basan en conocimientos e información previamente 

recopilados de diversas fuentes, de manera selectiva con el fin de ser relevantes para los 

objetivos del estudio. (Hernández Sampieri et al., 2014) 

Se revisó documentos como leyes reglamentos y manuales que sustentan la seguridad 

de la información en la Cooperativa De Ahorro Y Crédito. 
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3.3 Técnicas e instrumentos de recolección de datos. 

3.3.1 Observación. 

Es una técnica en la que se selecciona procedimientos de datos e información 

relacionados con la forma con la que se realizan las operaciones en la entidad por parte de 

las personas que colaboran en la misma. (Hernández Sampieri et al., 2014) 

Mediante esta técnica se buscó entender el comportamiento de los operadores del 

sistema, asimismo se identificó los posibles riesgos que vulnera al “Core Financiero”. 

3.3.2 Entrevistas. 

“En la investigación cualitativa, la entrevista permite recoger datos detallados 

utilizando el conversatorio, así como el debate, por tanto, la entrevista que se utiliza 

con un enfoque cualitativo tiene en líneas generales una interacción muy personal, 

logrando recoger datos analíticos de la persona entrevistada” (Zerpa, 2016) 

Por medio de la entrevista al personal correspondiente de las áreas de crédito, 

colocaciones, captaciones y procesos judiciales de la entidad, se determinó posibles 

debilidades, riesgos y vulnerabilidades. 

3.3.3 Revisión Documental. 

La revisión documental concibe de manera sistemática el material para contextualizar 

el objeto de estudio, es decir, estudiar los documentos bases que sustenten algún proceso 

dentro del tema investigar. (Hernández Sampieri et al., 2014) 

Se usó esta técnica con la finalidad de analizar documentos como políticas, 

reglamentos y manuales de la entidad que sustenten la seguridad de la información en los 

distintos módulos del “Core Financiero”. 
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3.3.4 Cuestionarios. 

“El cuestionario es un conjunto de preguntas cerradas sobre los hechos o aspectos 

que interesan en una investigación y que se la realizan a la parte a investigar, se trata de un 

instrumento fundamental para la obtención de datos.” (Torres et al., 2019) 

El cuestionario se aplicó al personal encargado de las áreas crediticias, con la 

finalidad de obtener un porcentaje de riesgo y confianza que permitió evaluar los procesos 

de gestión del sistema informático “Core Financiero”. 

3.3.5 Diagramas de Flujo. 

Un diagrama de flujo representa una herramienta facilitadora, para la comprensión 

de contenidos en un proceso determinado, agilizando en alguna medida la resolución de 

problemas y mejorando el proceso de razonamiento lógico. (Hernández Sampieri et al., 

Metodología de la investigación, 2014) 

Se elaboró diagramas de flujo las actividades que se realizan en cada uno de los 

módulos a evaluar del “Core Financiero”, con el fin de conocer los procesos de gestión. 

3.3.6 Técnica de Simulación. 

Es una herramienta informática que representa un fenómeno físico, económico, social, 

etc., mediante un modelo computacional, que ayuda a poder comprender un proceso o 

esquema conceptual del sistema modelado, logrando predecir su comportamiento en el 

tiempo. (Torres et al., 2019) 

A través de la simulación permitió encontrar algunos de los hallazgos en hipotéticas 

situaciones que puedan presentarse en los procesos de gestión del Core Financiero en el 

macroproceso de créditos. 
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3.3.7 Matriz de riesgos de activos. 

Se elaboró una matriz de riesgos mediante los parámetros de la ISO 27001:2015, en la 

que se tomara en cuenta los activos más propensos a ser vulnerados para los procesos de 

gestión del Core Financiero. 

3.4 Población y Muestra 

3.4.1 Población de Estudio. 

Para la investigación se hizo uso de una recolección de datos con la técnica 

anteriormente mencionadas usando la siguiente población personal y documental que 

involucra el sistema informático “Core Financiero”. 

Tabla 1: Población Personal de la COAC "Nueva Esperanza" Ltda. Matriz 

POBLACIÓN PERSONAL 

Departamento de Sistemas. 1 

Cajas. 1 

Departamento de Créditos. 2 

Departamento de Negocios. 1 

Departamento de Cobranzas. 1 

TOTAL, DEL PERSONAL 6 

Nota: Representa la cantidad de personal existente en la Agencia Matriz de la entidad. 

Tabla 2: Población Documental de la COAC "Nueva Esperanza" Ltda. Matriz 

POBLACIÓN DOCUMENTAL 

Manual de políticas y procedimientos. 1 

Manuales Departamentales 5 

Manual del Core Financiero. 1 

TOTAL, DE DOCUMENTOS 7 

Nota: La cantidad de manuales departamentales son en base a las áreas mencionadas. 
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3.4.2 Tamaño de Muestra. 

Los exámenes especiales están enfocados en una cuenta o un proceso en específico, 

ya que la población a evaluar no representa grandes cantidades se hizo uso del 100% de la 

población presentada anteriormente para la investigación presente. 

3.5 Métodos de análisis y procesamiento de datos. 

El presente trabajo utilizó Microsoft Visio 365 online, en la realización de los 

diagramas de flujo, con el fin de comprender los procesos de gestión en la entidad y de la 

misma manera comprobar la seguridad de la información. 

Se usó Microsoft Excel 365, con la que se podrá realizar tabulaciones de los 

cuestionarios la matriz de riesgo según la ISO 27001:2018. 
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CAPÍTULO IV. 

4 RESULTADOS Y DISCUSIÓN. 

4.1 Fase 1: Planificación. 

1.1.1 Planificación preliminar. 

 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. PP 1/1 

EXAMEN ESPECIAL 

FASE I: PLANIFICACIÓN PRELIMINAR 

 

 

PROGRAMA PLANIFICACIÓN PRELIMINAR  

Programa de 

Auditoría 

Componente: Sistema Informático "Core Financiero" 

Periodo: Del 01 de enero al 30 de marzo del 2024 

Tipo de Examen Examen Especial 

Objetivo 
• Conocer generalidades de la entidad 

• Elaborar un informe y memorando de visita preliminar. 

No Procedimientos Ref. P/T Responsable 

1 Elabore el contrato de servicios profesionales. CSP CIPM 

2 Realice la notificación de inicio para el examen especial. NIA CIPM 

3 Realice reuniones con los stakeholders para alinear objetivos EVP CIPM 

4 Efectué la entrevista de visita preliminar al coordinador de la 

agencia matriz de la Cooperativa. 

EVP CIPM 

5 Elabore la solicitud de información. SI CIPM 

6 Realice el informe de visita preliminar. IVP CIPM 

7 Realice el Memorando de Planificación Preliminar. MPP CIPM 

Al ser un trabajo de carácter académico los procedimientos desde el primero al quinto punto se encuentran 

adjuntos en los anexos. 

 
Elaborado por: C. I. P. M Fecha: 2024-01-01 

Revisado por: J.F.C.P Fecha: 2024-02-02 
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PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. IVP 1/1 
EXAMEN ESPECIAL 

FASE I: PLANIFICACIÓN PRELIMINAR 

 

 

INFORME VISITA PRELIMINAR 

  

 

La Cooperativa de Ahorro y Crédito Nueva Esperanza Ltda., agencia matriz   se encuentra ubicada en las 

calles Venezuela y Francia esquina, de la ciudad de Riobamba. 

Durante la visita a las instalaciones de la agencia se pudo observar y constatar que existen cinco 

departamentos correspondientes a créditos, negocios, caja, cobranzas y sistemas en dónde cada uno cuenta 

con un ordenador a cargo de la persona correspondiente al área ubicada, siendo estos los responsables de los 

equipos informáticos y de la información proporcionada y guardada dentro del equipo y del sistema 

informático. El sistema operativo que cuenta instalado en las computadoras de la agencia es Windows 10, y 

el sistema informático que se utiliza para sus actividades se llama Core Financiero. 

La gerente de la cooperativa y así como el personal de la agencia, están dispuestos a facilitar la información 

necesaria para el desarrollo del examen especial. 

Los horarios establecidos de esta agencia son de lunes a viernes, de 8:30 AM a 5:30 PM. 

 

 

 

 

 

 

 

___________________________ 

Lic. Christopher Palacios 

AUDITOR 

 

 

 

 

 

 
Elaborado por: C. I. P. M Fecha: 2024-01-07 

Revisado por: J.F.C.P Fecha: 2024-01-08 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. MPP 1/4 

EXAMEN ESPECIAL 

FASE I: PLANIFICACIÓN PRELIMINAR 

MEMORANDO DE PLANIFICACIÓN PRELIMINAR 

La Cooperativa de Ahorro y Crédito Nueva Esperanza Ltda., es una entidad financiera del sector económico 

popular y solidario ubicada en el segmento 3, esta cooperativa presta servicios financieros en la provincia de 

Chimborazo y últimamente expandiéndose a la ciudad de Quito, cuenta con 15 años de vida institucional, 

creada el 08 de febrero del 2008 por la resolución del MIESS. Pensando siempre en el desarrollo de la 

sociedad como fundamenta los principios del cooperativismo. 

MOTIVO DEL EXAMEN ESPECIAL. 

El examen especial a los procesos de gestión del sistema informático Core Financiero de la Cooperativa de 

Ahorro y Crédito Nueva Esperanza Ltda., se e realizó en cumplimiento al tema propuesto por el señor 

Christopher Ivan Palacios Montaño, estudiante de la carrera de contabilidad y auditoría de la Universidad 

Nacional de Chimborazo. 

OBJETIVO DEL EXAMEN. 

❖ Evaluar la integridad, confidencialidad y disponibilidad del sistema informático Core Financiero en 

el macroproceso de créditos.  

ALCANCE. 

❖ Evaluación del control interno en los procesos claves: créditos, cobranzas y sistemas. 

❖ Evaluación de la integridad, confidencialidad y disponibilidad, basados en la norma ISO 27001 para 

los procesos claves. 

PERIODO. 

Del 01 de enero al 30 de marzo del 2024 

CRONOGRAMA. 

El examen se realizará durante las siguientes 6 semanas. 

 
Elaborado por: C. I. P. M Fecha: 2024-01-15 

Revisado por: J.F.C.P Fecha: 2024-01-16 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. MPP 2/4 

EXAMEN ESPECIAL 

FASE I: PLANIFICACIÓN PRELIMINAR 

 

CONOCIMIENTOS DE LA ENTIDAD Y SU BASE LEGAL. 

En el año 2008 en la provincia de Chimborazo, nace la idea de crear una cooperativa de ahorro y 

crédito que luche por practicar y dar testimonio de los principios cooperativos en apoyo al sector rural 

agropecuario y que sirva su ciudad, provincia y país; por lo que un grupo de 37 riobambeños en su mayoría 

de profesionales con testimonios de trabajo por medio de liderazgo barrial y de lo pastoral católico asumen 

el reto de ser la tercera cooperativa originaria de la ciudad de Riobamba. (COAC "Nueva Esperanza" Ltda., 

2022) 

Los capitales iniciales planteados de migrantes no llegaron, así como la incorporación de las cajas de 

SEDAL, pero eso no truncó sus sueños y con un capital de trabajo de tan sólo 5000 USD iniciaron su vida 

cooperativista, además se debe resaltar que, a nivel directivo, socios y gerencia está liderada por mujeres; 

inicia su vida institucional el día 07 de febrero del 2008 y abre sus puertas el 4 de abril del mismo año en una 

pequeña oficina ubicada en las calles Tarqui y Chile, Barrio La Joya. (COAC "Nueva Esperanza" Ltda., 

2022) 

Apoyada en la ley de cooperativas en sus inicios trabajaba solo para aquellos socios que no 

conformaban parte de otra cooperativa, demostrando su integridad y esfuerzo por estar bajo los principios 

cooperativos, inicia brindando servicio personalizado, con calidez por lo que se abre paso rápidamente con 

el lema “Cooperativismo a otro Nivel”. (COAC "Nueva Esperanza" Ltda., 2022) 

 

 

 

 
Elaborado por: C. I. P. M Fecha: 2024-01-15 

Revisado por: J.F.C.P Fecha: 2024-01-16 



 

36 

 

 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. MPP 3/4 

EXAMEN ESPECIAL 

FASE I: PLANIFICACIÓN PRELIMINAR 

 

 

MISIÓN INSTITUCIONAL. 

Brindar servicios financieros y no financieros eficientes, oportunos con responsabilidad social; mediante el 

trabajo comprometido y competitivo de su equipo humano para garantizar la inclusión y el desarrollo 

financiero, social y económico de sus socios y comunidades. (COAC "Nueva Esperanza" Ltda., 2022) 

 

VISION INSTITUCIONAL. 

En el 2023 la Cooperativa Nueva Esperanza es solvente, sostenible y reconocida por el apoyo al sector 

agropecuario y a los actores de la economía solidaria contribuyendo al proyecto de vida de sus asociados. 

(COAC "Nueva Esperanza" Ltda., 2022) 

 

ESTRUCTURA ORGANIZACIONAL. 

Figura 1: Estructura organizacional de la COAC Nueva Esperanza Ltda. 

 

Nota: Extraído de la (COAC "Nueva Esperanza" Ltda., 2022) 

 

 
Elaborado por: C. I. P. M Fecha: 2024-01-15 
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PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. MPP 4/4 
EXAMEN ESPECIAL 

FASE I: PLANIFICACIÓN PRELIMINAR 

 

FUNCIONARIOS PRINCIPALES 

Gerente: Ing. Carmen Uvidia 

Coordinador de Agencia: Eco. Luis Terán 

Jefa de sistemas: Ing. Lorena Moreno 

PUNTOS DE INTERÉS PARA EL EXAMEN  

❖ Procesos de gestión del área créditos-cobranzas del Core Financiero. 

❖ Alertas de seguridad en los datos. 

❖ Control interno para salvaguardar la información del sistema informático. 

MÓDULOS IMPORTANTES POR EVALUAR 

Ingreso de crédito, colocaciones, captación y cobranzas. 

 

 

 

Lic. Christopher Palacios 

AUDITOR 

 

 

 

 

 

 

 

 

 
Elaborado por: C. I. P. M Fecha: 2024-01-15 
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1.1.2 Planificación Especifica. 

 

PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. 
PE 1/1 

EXAMEN ESPECIAL 

FASE I: Planificación Especifica 

 

PROGRAMA DE PLANIFICACION ESPECIFICA 

Programa de 

Ejecución 

Componente Sistema Informático "Core Financiero" 

Periodo Del 01 de enero al 30 de marzo del 2024 

Tipo de Examen Examen Especial 

No Procedimientos Ref. P/T Responsable 

1 Prepare las herramientas de recolección de datos y 

documentación. 

CCI CIPM 

2 Revise las políticas y el control interno informático. PT CIPM 

2 Realice el cuestionario de control interno para las áreas 

de sistemas, créditos y cobranzas. 

CCI CIPM 

3 Califique el nivel de confianza y riesgo. NR CIPM 

4 Diseñe los programas específicos de auditoría. PEA CIPM 

5 Elabore el informe de control interno. ICI CIPM 

 

El procedimiento 2 y 4 se pueden hallar dentro del punto 7 de ANEXOS. 

 

 

 

 

___________________________ 

Lic. Christopher Palacios 

AUDITOR 

 

 

 

 

 

 Elaborado por: C. I. P. M Fecha: 2024-01-16 
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PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. 
NR 1 1/1 

EXAMEN ESPECIAL 

FASE II: EJECUCIÓN 

 

NIVEL DE RIESGO Y CONFIANZA “SISTEMAS” 

FORMULA 

NC= Nivel de confianza 

CT= Calificación Total 

PT= Ponderación Total 

NR= Nivel de Riesgo 

NC = CT/PT *100 NC = 41/60* 100 NC= 68.33 % 

NR=100% - NC NR= 100% - 68.33% NR= 31.67% 

 

NIVEL DE CONFIANZA 

BAJO MODERADO ALTO 

15%-50% 51%- 75% 76%- 95% 

NIVEL DE RIESGO 

ALTO MODERADO BAJO 

85%-50% 49%- 25% 24%- 5% 

 

ANÁLISIS. 

El nivel de confianza y riesgo de la entidad se encuentra de manera moderada, sin embargo, el departamento 

de sistemas debe controlar los bloqueos de los dispositivos cuando el usuario no se encuentre en su lugar de 

trabajo, para salvaguardar la seguridad de la información. 

 

 

 

 

 

___________________________ 

Lic. Christopher Palacios 

AUDITOR 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. 
NR 2 1/1 

EXAMEN ESPECIAL 

FASE II: EJECUCIÓN 

 

 

NIVEL DE RIESGO Y CONFIANZA “CRÉDITOS” 

 

FORMULA 

FORMULA:  

NC= Nivel de confianza  

CT= Calificación Total  

PT= Ponderación Total  

NR= Nivel de Riesgo 

NC = CT/PT *100 NC = 55/70* 100 NC= 78.57 % 

NR=100% - NC NR= 100% - 78.57% NR= 21.43% 

 

 

NIVEL DE CONFIANZA 

BAJO MODERADO ALTO 

15%-50% 51%- 75% 76%- 95% 

NIVEL DE RIESGO 

ALTO MODERADO BAJO 

85%-50% 49%- 25% 24%- 5% 

 

ANÁLISIS. 

El nivel de confianza es alto y el riesgo bajo, por lo que, si cuenta con varias de las premisas de control 

interno, resaltando que debería tener un control propio para mejorar la eficiencia en el manejo del sistema 

informático. 

 

 

 

 

___________________________ 

Lic. Christopher Palacios 

AUDITOR 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. NR 3 1/1 

EXAMEN ESPECIAL 

FASE II: EJECUCIÓN 

 

 

NIVEL DE RIESGO Y CONFIANZA “COBRANZAS” 

 

FORMULA 

FORMULA:  

NC= Nivel de confianza  

CT= Calificación Total  

PT= Ponderación Total  

NR= Nivel de Riesgo 

NC = CT/PT *100 NC = 51/70* 100 NC= 72.85 % 

NR=100% - NC NR= 100% - 72.85% NR= 27.14% 

 

 

NIVEL DE CONFIANZA 

BAJO MODERADO ALTO 

15%-50% 51%- 75% 76%- 95% 

NIVEL DE RIESGO 

ALTO MODERADO BAJO 

85%-50% 49%- 25% 24%- 5% 

 

Análisis. 

El nivel de confianza y riesgo es moderado, ya que hay aspectos como el manual desactualizado de cobranza 

y la respuesta por parte del sistema al momento que el socio realiza su pago ya que aún es manual. 

 

 

 

 

___________________________ 

Lic. Christopher Palacios 

AUDITOR 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. ICI 1/2 

EXAMEN ESPECIAL 

FASE I: PLANIFICACION ESPECIFICA 

 

INFORME DE CONTROL INTERNO 

 

Riobamba, 22 de enero del 2024 

 

Ing. Carmen Uvidia. 

Gerente General de la Cooperativa de ahorro y crédito Nueva Esperanza Ltda. 

Presente. - 

De mi consideración: 

En relación con la implementación del examen especial a los procesos de gestión del “Core Financiero” de 

la COAC Nueva Esperanza LTDA., se realizó la evaluación al control interno a las áreas de sistemas 

cobranzas y créditos, en la que se aplicó cuestionarios dirigidos a los encargados de cada una de las áreas 

anteriormente ya mencionadas, el fin de la evaluación fue hallar en nivel de confianza y riesgo que presentan 

en las áreas de sistemas, créditos y cobranzas de la cooperativa. Mediante este proceso se pudo hallar 

debilidades y plantear algunos planes de correctivos que puedan fortificar el control interno en la entidad. 

 

Se presenta a continuación los hallazgos en la aplicación de los cuestionarios. 

 

DEPARTAMENTO DE SISTEMAS 

En base al cuestionario de control interno aplicado a la Ing. Lorena Moreno, encargada del departamento se 

determina que su nivel de confianza es de 68.33 % y riesgo de un 31.67%, siendo este moderado, este 

porcentaje se debe a que no existe un control exhaustivo a las seguridades de los dispositivos y los diagramas 

de flujo del sistema se encuentran en proyecto de realización. 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. ICI 2/2 

EXAMEN ESPECIAL 

FASE I: PLANIFICACION ESPECIFICA 

 

DEPARTAMENTO DE CREDITOS 

En base al cuestionario de control interno aplicado a la Ing. Wilson Escudero, se tiene un nivel de confianza 

alto de 78.57 % y de riesgo bajo de 21.43%, sin embargo, se puede mejorar en ciertos aspectos como en la 

mejora de un módulo de creación de créditos más intuitivo, con el fin de mejorar tiempos y procesos en la 

gestión. 

 

DEPARTAMENTO DE COBRANZAS 

La aplicación del cuestionario en esta área da como resultado una confianza de 72.85% y un riesgo de 

27.14%, siendo estos moderados, una de las acciones a tomar es, realizar el descuento automático desde la 

cuenta del socio en su crédito y no de forma manual y la actualización del manual de políticas y 

procedimientos del área. 

 

CONCLUSIÓN 

Las áreas a evaluar tienen un ligero nivel de desviación, por razones debidas al crecimiento de la entidad, en 

la que actualmente deberían aplicar más controles debido a su expansión y al manejo de mayor número de 

socios, el fortalecer los manuales de control, políticas y procedimientos, la actualización de ellos permitirá 

un control más exhaustivo y la creación de un SGSI para el sistema Core Financiero, permitirá a todos los 

colaboradores agilizar la corrección de información que se presenten en el proceso de ingreso de la misma. 

 

 

 

___________________ 

Christopher Ivan Palacios Montaño 

CI: 172079050-8 

AUDITOR 
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4.2 Fase 2: Ejecución. 

 

PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. 
PE 1/1 

EXAMEN ESPECIAL 

FASE II: EJECUCIÓN 

 

PROGRAMA EJECUCIÓN 

Programa de 

Ejecución 

Componente Sistema Informático "Core Financiero" 

Periodo Del 01 de enero al 30 de marzo del 2024 

Tipo de Examen Examen Especial 

No Procedimientos Ref. P/T Responsable 

1 Realice el inventario de dispositivos que emplean el 

Core Financiero. 

INV CIPM 

2 Revise los procesos críticos a través de los diagramas 

de flujo del Core Financiero. 

DF CIPM 

3 Establezca los riesgos en las áreas críticas. MR CIPM 

4 Implemente la matriz de Riesgos mediante la norma 

ISO 27001 

MR CIPM 

5 Evalué la seguridad de la información mediante ISO 

27001. 

MR CIPM 

6 Realice la matriz de hallazgos. ISO CIPM 

 

El procedimiento 1 se pueden hallar dentro del punto 7 de ANEXOS. 

 

 

 

 

___________________________ 

Lic. Christopher Palacios 

AUDITOR 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. INV 1/1 

EXAMEN ESPECIAL 

FASE II: EJECUCIÓN 

 

4.2.1 INVENTARIO DE ACTIVOS INFORMÁTICOS 

Tabla 3: Inventario de activos con acceso al Core Financiero 

 ACTIVOS CON ACCESO AL CORE FINANCIERO 

CAJAS Computadora Hp 8ram, Intel I5 10 generación, 1 tera, Windows 10 

Home 

CRÉDITOS Computadora Hp 8ram, Intel I5 10 generación, 1 tera, Windows 10 

Home 

NEGOCIOS Laptop DELL Hp 8ram, Ryzen 5, 256gb, Windows 11 Home 

COBRANZAS Computadora Toshiba 8 ram, Intel I5, 8va generación, 1 tera, 

Windows 8. 

SISTEMAS Computadora Hp 8 ram, Intel I7, 10 generación, 1 tera, Windows 

11. 

 

Los activos se encuentran funcionales y están debidamente custodiados por cada uno de los usuarios, así 

mismo son los responsables de mantener la confidencialidad de la información ingresada en los activos dentro 

del sistema. 

Algunos de los usuarios suelen dejar sus dispositivos sin bloquear al salir al almuerzo o tramites de cobro a 

socios, para nuestro criterio es por descuido y error personal, ya que no suele pasar siempre, según se observó 

en el tiempo de realización de la auditoría. 

 

 

 

 

 Elaborado por: C. I. P. M Fecha: 2024-01-31 

Revisado por: J.F.C.P Fecha: 2024-01-31 

 



 

46 

 

 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. DF 1/3 

EXAMEN ESPECIAL 

FASE II: EJECUCIÓN 

 

DIAGRAMAS DE FLUJO 

Figura 2: Proceso de Crédito 

 

Mediante este diagrama de flujo se halló a través de una simulación en la que se usó una identificación de un 

menor de edad para el ingreso de un crédito, la cuales sistema permitía el ingreso de la información sin arrojar 

alertas, es decir, que no cumple con el principio de confidencialidad al no limitar el acceso. 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. DF 2/3 

EXAMEN ESPECIAL 

FASE II: EJECUCIÓN 

 

DIAGRAMAS DE FLUJO 

Figura 3: Micro proceso de crédito preaprobado 

 

Los desembolsos de créditos se ejecutan con normalidad cumpliendo con integridad en el Core Financiero, 

ya que la información es fiable y veraz al momento de crear el crédito. 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. DF 3/3 

EXAMEN ESPECIAL 

FASE II: EJECUCIÓN 

 

DIAGRAMAS DE FLUJO 

Figura 4: Gestión de cobranza 

 

Nota: Elaboración propia mediante observación y simulación, la visualización más detallada se puede ver 

los archivos del link del one drive en el anexo. 

 

Funciona correctamente dando información oportuna sobre el estado crediticio del socio y alertando sobre 

cuentas pendientes de cobro en el sistema al ingresar por nombre o cedula de identidad, sin embargo, esta 

información no se actualiza en el mismo día, sino al día siguiente en los casos de que el socio haya pagado 

en el día que visualiza el reporte, lo que se puede indicar que tiene un leve desfase en la disponibilidad de la 

información 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. MR 1/4 

EXAMEN ESPECIAL 

FASE II: EJECUCIÓN 

 

MATRIZ DE RIESGO 

Figura 5: Identificación del Riesgo 

 

Nota: Elaboración propia mediante Microsoft EXCEL 365, para mejor visualización se adjunta el 

documento en el anexo. 

 

Se consideraron los activos de uso directo con el CORE FINANCIERO, para la identificación de los riesgos 

hallados en el examen especial. 

 

 

 

 

Lic. Christopher Palacios 

AUDITOR 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. MR 2/4 

EXAMEN ESPECIAL 

FASE II: EJECUCIÓN 

 

MATRIZ DE RIESGO 

Figura 6: Valoración del riesgo inherente 

 

 

Nota: Elaboración propia mediante Microsoft EXCEL 365, para mejor visualización se adjunta el 

documento en el anexo. 

Se puede evidenciar que el riesgo es muy alto en el activo RI-TI-001, mientras que en los activos RI-TI-002 

y RI-TI-004 son de riesgo medio, y por ultimo los activos RI-TI-003 y RI-TI-005 son de riesgo bajo. 

Mediante dicha evaluación se analizó mediante la técnica de observación arrojando los siguientes resultados. 

 

 

 

 

 

 

Lic. Christopher Palacios 

AUDITOR 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. MR 3/4 

EXAMEN ESPECIAL 

FASE II: EJECUCIÓN 

 

MATRIZ DE RIESGO 

Figura 7: Riesgo actual 

 

 

En la Tabla 8 se pueden visualizar las acciones de control que han tomado las empresas ante los niveles de 

riesgos presentados, lo cuales en tres de los casos solo han sido reducidos levemente. 

 

Lic. Christopher Palacios 

AUDITOR 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. MR 4/4 

EXAMEN ESPECIAL 

FASE II: EJECUCIÓN 

 

MATRIZ DE RIESGO 

Figura 8: Riesgo Residual 

 

Nota: Elaboración propia mediante Microsoft EXCEL 365 

 

Mediante el riesgo residual se logró realizar pruebas de métodos de tratamiento, en el cual algunos han podido 

ser controlados y en los otros se realizó la sugerencia para que puedan considerar en la contratación de los 

controles a su proveedor. 

 

 

Lic. Christopher Palacios 

AUDITOR 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. ISO 1/3 

EXAMEN ESPECIAL 

FASE II: EJECUCIÓN 

 

MATRIZ DE HALLAZGOS 

DOMINIO Políticas de la seguridad de la información. 

PROCESO Evaluar el cumplimiento de las políticas de seguridad ISO 27001 de la 

información en el macroproceso de créditos. 

EVIDENCIA Observación, entrevista y cuestionario de control interno. 

CONDICIÓN 

La entidad no cuenta con un SGSI (Sistema de Gestión de Seguridad de la Información) 

propio de las políticas de seguridad de la información y no presenta flujogramas de los 

procesos en el Core Financiero. 

CRITERIO 

En la resolución SEPS-IGS-IGT-IGJ-IGDO-INGINT-INTIC-INSESF-INR-DNSI-2022-

002., de la norma de control respecto a la seguridad de la información en las entidades del 

sector financiero popular y solidario, exige la implementación de un SGSI (Sistema de 

Gestión de Seguridad de la Información) 

CAUSA 

El comité está conforme con los manuales del proveedor del sistema informático y los 

flujogramas se encuentran en proyecto de realización  

EFECTO 

Falta de control en el uso de sistemas informáticos y dificultad para identificar errores en 

el sistema. 

CONCLUSIONES 

La falta de un SGSI propio de la entidad, disminuye los controles internos, haciéndolo 

más vulnerable a los accesos al sistema de información. 

RECOMENDACIONES 

Al jefe de sistemas realizar un SGSI y diagramas de flujo para el uso y control del Core 

Financiero 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. ISO 2/3 

EXAMEN ESPECIAL 

FASE II: EJECUCIÓN 

 

MATRIZ DE HALLAZGOS 

 

DOMINIO Seguridad de las operaciones. 

PROCESO Verificar los procesos de gestión en la información. 

EVIDENCIA Observación, simulación y diagramas de flujo. 

CONDICIÓN 

El Core financiero al momento de realizar un crédito no alerta sobre menoría de edad. 

CRITERIO 

Los sistemas de información contarán con controles adecuados para garantizar 

confiabilidad, seguridad y una clara administración de los niveles de acceso a la 

información y datos sensibles, de conformidad con la normativa vigente. 

CAUSA 

El proveedor ha pasado desapercibido dicha situación que permita el control. 

EFECTO 

Créditos no realizados mediante la normativa y propensos a caer en cartera de crédito no 

recuperable. 

CONCLUSIONES 

Se hallo dicho control mediante una técnica de simulación al ingresar un crédito para una 

persona menor de edad, siendo este un factor importante para el crecimiento y control de 

la entidad. 

RECOMENDACIONES 

Al encargado de sistemas, comunicar al proveedor que agregué alertas para el ingreso de 

información sobre la edad y aumentar los controles para la autorización de créditos. 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. ISO 2/3 

EXAMEN ESPECIAL 

FASE II: EJECUCIÓN 

 

MATRIZ DE HALLAZGOS 

 

DOMINIO Seguridad en las comunicaciones. 

PROCESO Verifique las seguridades existentes en la cooperativa. 

EVIDENCIA Observación y diagrama de flujo. 

CONDICIÓN 

La entidad cuenta con dos personas encargadas del sistema para un total de 6 agencias, 

siendo menos eficaz la atención al usuario en algún requerimiento. 

CRITERIO 

Art 4. Norma de control respecto a la seguridad de la información; Las entidades 

deberán establecer la responsabilidad de la dirección y de cada uno de los colaboradores 

con relación a la gestión de la seguridad, donde la entidad deberá contar con los recursos 

para la efectividad de las situaciones en gestión de SI. 

CAUSA 

Reciente expansión y crecimiento de la cooperativa en diferentes sectores de Chimborazo 

y últimamente en Quito. 

EFECTO 

Errores al momento del ingreso de la información en el sistema por falta de atención al 

usuario. 

CONCLUSIONES 

La cantidad de personal para sistemas en un momento de comunicación en general no 

atendería a todos eficazmente. 

RECOMENDACIONES 

Al comité de la COAC debe contratar personal adicional para el departamento de sistemas. 
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4.3 Fase 3: Comunicación de Resultados 

 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. CR 1/1 

EXAMEN ESPECIAL 

FASE III: COMUNICACIÓN DE RESULTADOS 

 

 

PROGRAMA PARA LA COMUNICACIÓN DE RESULTADOS 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  El procedimiento numero 1 se pude hallar en los ANEXOS. 

 

 

 

 

 

 

TIPO DE 

AUDITORIA 

EXAMEN ESPECIAL 

PERIODO 01 de enero al 30 de marzo del 2024 

OBJETIVO Realizar un informe del examen especial del Core financiero que 

contengan conclusiones y recomendaciones, que mejore los 

procesos de gestión en créditos, cobranzas y sistemas, para 

salvaguardar la confidencialidad, integridad y disponibilidad de la 

información. 

No PROCEDIMIENTO REF 

P/T 

RESPONSABLE 

1 Elabore la carta de presentación CP CIPM 

2 Elabore el informe final de auditoría IF CIPM 
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INFORME FINAL 
AUDITORIA EXTERNA 

 

 

 

 

 

 

 

INFORME FINAL 

Examen Especial A: 

  

 

COOPERATIVA DE AHORRO Y CRÉDITO NUEVA ESPERANZA. LTDA. 

 

Procesos de gestión del sistema informático Core Financiero de la Cooperativa de Ahorro y 

Crédito Nueva Esperanza Ltda. 

 

TIPO DE EXAMEN: EE PERIODO DESDE: 1/01/2024 HASTA: 30/03/2024 
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COOPERATIVA DE AHORRO Y CRÉDITO NUEVA ESPERANZA. LTDA. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Procesos de gestión del sistema informático Core Financiero de la Cooperativa de Ahorro 

y Crédito Nueva Esperanza Ltda. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

“CP AUDITORIA-CONTABILIDAD-TRIBUTACIÓN” 

Quito-Ecuador  
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. IF 1/3 

EXAMEN ESPECIAL 

FASE III: COMUNICACIÓN DE RESULTADOS 

 

INFORME FINAL DE AUDITORÍA 

Riobamba, 1 de abril del 2024 

Ing. Carmen Uvidia  

Gerente de la Cooperativa de Ahorro y Crédito Nueva Esperanza Ltda. 

Presente,  

Examen Especial realizado por: Christopher Ivan Palacios Montaño 

En cumplimiento al contrato realizado entre la Cooperativa de Ahorro y Crédito Nueva Esperanza Ltda. y el 

auditor Christopher Palacios, se da por realizado el examen especial, siguiendo los parámetros de los 

principios y dominios de la norma ISO/IEC 27001, que establece un sistema de gestión se seguridad de la 

información (SGSI), con el fin de garantizar la integridad, confidencialidad y disponibilidad de los datos 

manejados por el Core Financiero de la cooperativa, en la que se enfatizó los procesos de las áreas de 

Créditos, cobranzas y sistemas.  

El objetivo del examen es evaluar la seguridad de la información en los procesos de gestión del Core 

Financiero de la Cooperativa, aplicando los controles establecidos en la norma ISO 27001. Se busca 

determinar el nivel de cumplimiento en relación con los principios de confidencialidad, integridad y 

disponibilidad de la información, identificar riesgos críticos y la propuesta de acciones correctivas y 

preventivas que mejoren la seguridad y eficiencia del sistema. 

El examen especial se llevó a cabo en el periodo del 01 de enero al 30 de marzo del 2024 en las instalaciones 

de la agencia matriz ubicada en la calle Francia y Venezuela esquina, teniendo un enfoque en los siguientes 

aspectos. 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. IF 2/3 

EXAMEN ESPECIAL 

FASE III: COMUNICACIÓN DE RESULTADOS 

• Crédito: Evaluación de la integridad de los datos financieros relacionados con la solicitud, 

aprobación y control de créditos. 

• Cobranzas: Análisis de la confidencialidad de la información de socios morosos y gestión de 

cobranzas. 

• Sistemas: Revisión de la disponibilidad del Core financiero, incluyendo planes de contingencia, 

respaldo y acceso a los datos. 

El análisis incluyó: 

• Revisión de procesos operativos relacionados con la gestión de créditos y cobranzas. 

• Evaluación de controles internos para la protección de los datos. 

• Validación de la configuración del sistema y roles de usuario. 

• Identificación de vulnerabilidades en el acceso, manejo y disponibilidad de la información 

financiera. 

Hallazgos. 

1. Gestión de accesos y seguridad del sistema. 

• Se identificaron deficiencias en el control de accesos a los dispositivos de las áreas, esto incluye 

una falta de políticas claras en contraseñas y el monitoreo de accesos. 

2. Procesos de recuperación y respaldo de datos. 

• Se constato la ausencia de respaldos tangibles de la información ingresada del Core Financiero. 

3. Cumplimiento de normativas internas. 

• Se detecto brechas en el cumplimiento de normativas, ya que no cuenta con un SGSI interno y 

Flujogramas en el momento que se realizó el examen especial, que realice el control pertinente al 

uso de herramientas informáticas y el cumplimento de la normativa de la Superintendencia de 

economía popular y solidaria en el uso de sistemas informáticos. 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. IF 3/3 

EXAMEN ESPECIAL 

FASE III: COMUNICACIÓN DE RESULTADOS 

 

Recomendaciones. 

Para la formulación de las recomendaciones que detalla la norma ISO 27001, se formularon basados en los 

hallazgos con el fin de mejorar los procesos de gestión para el sistema informático Core Financiero. 

• A.9.1.1 Política de control de acceso: Establecer, documentar y revisar una política clara, que 

defina las restricciones y derechos de acceso a los módulos del sistema. 

• A.12.3.2 Pruebas de restauración: Realizar pruebas regulares para verificar que los datos 

respaldados pueden ser restaurados efectivamente, garantizando así la disponibilidad continua de la 

información. 

• A.18.1.1 Identificación de requisitos legales y contractuales: Establecer un proceso para 

identificar y cumplir con las normativas internas y externas, como la realización de los diagramas 

de flujo de los procesos dentro del Core Financiero, para dar cumplimiento a la normativa de la 

SEPS, y el control interno del sistema informático. 

 

 

______________________ 

Christopher Palacios 

Auditor. 
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CAPÍTULO V  

5 CONCLUSIONES Y RECOMENDACIONES. 

5.1 Conclusiones. 

A través de las fases del examen especial se lograron recopilar varias novedades, lo 

cual servirá a la entidad para mejorar e implementar nuevos controles en los procesos de 

gestión del sistema informático Core financiero, a pesar de ser un sistema avanzado, presenta 

una vulnerabilidad critica al no alertar o impedir el procedimiento en las solicitudes a 

menores de edad, esta situación puede crear prácticas pocas éticas por el personal operador 

del sistema. 

 En cuanto al cumplimiento normativo, se constató que la cooperativa mantiene 

lineamientos internos relacionados parcialmente con la normativa vigente de la SEPS, en 

base al uso de sistemas informáticos, sin embargo, se identificaron inconsistencias en la 

actualización de políticas, en la trazabilidad de procesos críticos de Core Financiero  y en el 

control de accesos, con la cual se puede, asegurar la adecuación continua del sistema 

informáticos a los requerimientos regulatorios y de control interno.  

5.2 Recomendaciones. 

❖ Desarrollar e implementar un SGSI de la entidad para establecer una normativa clara 

que contenga diagramas de flujo, permitiendo controles en la seguridad de la 

información,  conociendo el flujo claro de la información, para que, prevalezca la 

integridad, confidencialidad e integridad. 

❖ Cumplir con la normativa de la Superintendencia de Economía popular y solidaria 

en el manejo de sistemas informáticos, ya que son parte obligatoria en el crecimiento 

de la Cooperativa, obligándola a mantener márgenes de control certificados 

internacionalmente como la ISO 27001 
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7 ANEXOS 

 

Anexo 1: Operacionalización de la variable dependiente 

Conceptualización Dimensiones Indicadores Ítems Técnica/ 

Instrumento 

Para Louart, (2015) 

se refiere a los 

procesos de gestion 

como, “el conjunto 

de acciones o 

actividades 

sistematizadas que 

se realizan o tiene 

lugar con un fin 

determinado, 

aplicandose en el 

ambito 

organizacional a la 

obtención de 

determinados 

resultados como 

productos de 

esfuerzos 

especificos”. 

 

Procesamiento 

de la 

información 

en el sistema 

informático 

Core 

Financiero 

Aprobación de 

créditos. 

¿Cuál es el 

proceso para 

ingresar un 

crédito en el 

sistema? 

Técnica: 

Revisión 

documental 

Instrumento: 

Manual de 

procedimientos 

Notificaciones 

y alertas de la 

información 

ingresada 

¿Qué alarmas 

están 

presentes al 

ingreso de la 

información? 

Técnica: 

Pruebas de 

simulación 

¿El sistema 

notifica la 

existencia de 

una 

información 

errónea? 

Instrumento: 

Diagramas de 

flujo 

Seguridad de 

la información  

¿El sistema 

garantiza la 

seguridad de 

la 

información? 

Técnica:  

Revisión 

documental 

Instrumento: 

diagramas de 

flujo. 
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Anexo 2: Operacionalización de la variable independiente 

Conceptualización Dimensiones Indicadores Ítems Técnica/ 

Instrumento 

Para, Figueroa 

Hurtado et al., 

(2019) “El examen 

especial, permite 

detectar hallazgos 

en las 

instituciones 

auditadas, además 

analiza la 

eficiencia, eficacia 

y economía en la 

administración”. 

 

Planificación  Programas 

de auditoría 

¿Qué nivel de 

confianza tiene 

la entidad? 

Técnica: 

Observación 

Instrumento: 

Entrevista, 

Cuestionario 

Ejecución Matriz de 

hallazgos 

¿El control 

interno aplicado 

cubre las 

necesidades de 

la entidad? 

Técnica: 

Observación, 

revisión documental 

Instrumento:  

Cuestionario, 

diagramas de flujo. 

¿El sistema 

cumple con los 

requerimientos 

normativos de la 

entidad? 

Instrumento: 

Diagrama de 

flujo. 

Comunicación 

de resultados 

Evidencia 

suficiente y 

competente 

¿Los procesos 

de gestión del 

Core Financiero 

son los 

adecuados en las 

funciones de la 

Cooperativa? 

Técnica: Revisión 

documental 

Instrumento: 

Diagramas de flujo 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. HI 1/1 

EXAMEN ESPECIAL 

FASE I: PLANIFICACIÓN 

 

HOJA DE INDICES 

Hoja de índices      HI 

Planificación preliminar     PP 

Contrato de servicios profesionales    CSP 

Notificación de Inicio de Auditoría    NIA 

Entrevista de visita preliminar    EVP 

Solicitud de información     SI 

Informe de visita preliminar     IVP 

Memorando de planificación preliminar   MPP 

Programa de Auditoría     PA 

Cuestionario de control interno    CCI 

Nivel de Riesgo      NR 

Carta de presentación      CP 

Diagramas de Flujo      DF 

Procedimiento ISO 27001     ISO 

Matriz de hallazgos      MH 

Comunicación de Resultados     CR 

Informe Final de Auditoría     IF 

 

 Elaborado por: C. I. P. M Fecha: 2024-01-01 

Revisado por: J. F. C. P Fecha: 2024-01-02 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. CSP 1/2 

EXAMEN ESPECIAL 

FASE I: PLANIFICACIÓN 

CONTRATO DE SERVICIOS PROFESIONALES No 01 

En la ciudad de Riobamba, a los 08 días del mes de enero del 2024, comparecen en la 

suscripción del presente instrumento, por una parte, Eco. Luis Atic Terán, calidad de 

Coordinador de la Cooperativa de Ahorro y Crédito Nueva Esperanza Ltda. Agencia Matriz, 

y, por otra parte, el Sr. Christopher Ivan Palacios Montaño en calidad de autor del proyecto 

de investigación titulado “Examen Especial a los procesos de gestión del sistema informático 

Core Financiero de la Cooperativa de Ahorro y Crédito Nueva Esperanza Ltda.” Bajo la 

supervisión académica del Ing. Jorge Fernando Cruz Parra MgS. catedrático de la 

Universidad Nacional de Chimborazo, convienen en celebrar el presente contrato de 

servicios de Auditoría Externa, al tenor de las siguientes clausulas: 

PRIMERA: ANTECEDENTES. – De acuerdo con las necesidades de la Cooperativa de 

Ahorro y Crédito Nueva Esperanza Ltda., se ha resuelto contratar los servicios de un examen 

especial a los procesos de gestión del Core Financiero, para que determine la seguridad de 

la información y el cumplimiento de la normativa de la institución, en el periodo de octubre 

a diciembre del 2023. 

SEGUNDA: OBJETO. – El objeto del presente contrato es la realización del examen 

especial a los procesos de gestión del sistema informático Core Financiero de la Cooperativa 

de Ahorro y Crédito Nueva Esperanza Ltda., a través de la verificación en el sistema 

informático en el proceso de la información. 

TERCERA: OBLIGACIONES DEL AUDITOR. – Dando virtud al presente contrato, EL 

AUDITOR se compromete a cumplir con las siguientes obligaciones: 

❖ Cumplir de forma eficiente y oportuna con las actividades descritas en el presente contrato. 

❖ Presentar los informes ante la autoridad pertinente de la cooperativa. 

❖ Comunicar y recomendar sobre los posibles hallazgos al personal pertinente. 

 

 Elaborado por: C. I. P. M Fecha: 2024-01-04 

Revisado por: J. F. C. P Fecha: 2024-01-05 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. CSP 2/2 

EXAMEN ESPECIAL 

FASE I: PLANIFICACIÓN 

CUARTA: OBLIGACIONES DEL CONTRATANTE. – EL CONTRATISTA se 

compromete a facilitar la información y documentación necesaria, para que EL AUDITOR 

pueda realizar el examen especial. 

QUINTA: LUGAR Y SITIO DE TRABAJO. – Para cumplir las actividades por las cuales 

ha sido contratado el Sr. Christopher Ivan Palacios Montaño, el lugar en donde llevará a cabo 

el examen especial es en la agencia Matriz ubicado en la ciudad de Riobamba, Loma de Quito, 

calle Francia y Venezuela. 

SEXTA: HONORARIOS. – No se formaliza algún valor económico, dado que, el examen 

especial se efectúa para dar cumplimiento al requisito previo a la obtención del título de 

licenciado en Contabilidad y Auditoría de la Universidad Nacional de Chimborazo. 

OCTAVA: CONFIDENCIALIDAD. - La información y documentación que facilite la 

Cooperativa de Ahorro y Crédito Nueva Esperanza Ltda., será confidencial y de uso exclusivo 

para el cumplimiento del examen especial. 

NOVENA: CONTROVERSIAS. - Las partes contratantes declaran estar de acuerdo con las 

cláusulas estipuladas en el presente contrato y para constancia suscriben en un original y dos 

copias del mismo tenor y contenido, en la ciudad de Riobamba, a los dieciocho días del mes 

de octubre del dos mil veintidós. 

 

______________________     ________________________ 

Sr. Christopher Palacios     Msg. Jorge Cruz 

Auditor       Supervisor 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. NIA 1/1 

EXAMEN ESPECIAL 

FASE I: PLANIFICACIÓN 

CARTA DE NOTIFICACION DE INICIO DEL EXAMEN ESPECIAL 

Riobamba, 03 de enero de 2024 

Economista 

Luis Terán 

COORDINADOR DE LA AGENCIA MATRIZ DE LA COAC NUEVA ESPERANZA 

LTDA. 

Presente. - 

Con un atento saludo, se informa que se da inicio al “EXAMEN ESPECIAL A LOS 

PROCESOS DE GESTION DEL SISTEMA INFORMATICO CORE FINANCIERO 

DE LA COOPERATIVA DE AHORRO Y CRÉDITO NUEVA ESPERANZA 

LTDA.,”, acción de control solicitada por el Consejo de Administración mediante 

Resolución Nro. 152 del 12 de diciembre del 2023. El mismo que se realizará a partir del 23 

de enero del 2024. La información será solicitada de acuerdo con la necesidad para lo cual 

se requiere la colaboración del personal involucrado con la finalidad de cumplir con el 

objetivo en el tiempo establecido. 

Contasolutions cuenta con el siguiente grupo de trabajo:  

❖ Sr. Christopher Ivan Palacios Montaño (AUDITOR)  

❖ Ing. Jorge Fernando Cruz Parra MgS. (SUPERVISOR)  

Particular que comunico para los fines pertinentes. 

 

 

___________________ 

Atentamente. 

Christopher Ivan Palacios Montaño 

CI: 172079050-8 

AUDITOR 

 Elaborado por: C. I. P. M Fecha: 2024-01-09 

Revisado por: J. F. C. P Fecha: 2024-01-09 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. EVP 1/2 

EXAMEN ESPECIAL 

FASE I: PLANIFICACIÓN 

ENTREVISTA DE VISITA PRELIMINAR 

Entrevista dirigida la Ing. Lorena Moreno de la Cooperativa de Ahorro y Crédito “Nueva 

Esperanza” LTDA., con la finalidad de obtener información sobre el uso y manejo del 

sistema informático Core Financiero, previo al desarrollo del Examen Especial. 

1. ¿Cuánto tiempo tiene de vigencia el Core Financiero dentro de la institución? 

El sistema informático fue adquirido en el año 2010, al ser un requisito de las entidades 

financieros. 

2. ¿Cuándo fue la última actualización del sistema informático Core Financiero? 

Vimasystem realizo la última actualización en julio del 2023. 

3. ¿Con que frecuencia capacitan al personal operativo para el uso del Core Financiero? 

El personal es capacitado al momento de su ingreso como colaborador a la entidad. 

4. ¿De qué manera controlan a los usuarios y la información que ingresan en el sistema? 

El sistema cuenta con ciertas alertas, cuando la información no coincide, además que antes 

de aprobar un crédito tomado como ejemplo debe ser autorizado por el coordinador de 

agencia. 

5. ¿Quién es la persona encargada de administrar de los sistemas informáticos? 

El departamento de sistemas es quien está actualmente encargado de solventar ayudas a los 

usuarios, siempre y cuando este en sus competencias. 

6. ¿La encargada de sistemas soluciona inquietudes de los usuarios o problemas del 

sistema informático? 

Solventa ayudas inmediatas siempre y cuando sean inquietudes en el ingreso de información, 

cuando son problemas del sistema pide ayuda al soporte del proveedor del sistema. 

7. En caso de una circunstancia errónea en el sistema ¿Cuál es el procedimiento? 

Primero se documenta y analiza el error, se llama a soporte de Vimasystem con el fin de 

saber si es problema general o especifico, de ser especifico los de sistemas de la entidad 

siguen el procedimiento que dicte el proveedor. 

 

 Elaborado por: C. I. P. M Fecha: 2024-01-15 

Revisado por: J.F.C.P Fecha: 2024-01-16 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. EVP 2/2 

EXAMEN ESPECIAL 

FASE I: PLANIFICACIÓN 

 

8. ¿El sistema cuenta con alguna certificación de seguridad de la información? 

Cuenta con certificación ISO 27001 

9. ¿El Core Financiero es eficiente para las labores de la Cooperativa en cada 

uno de sus módulos? 

Facilita los procesos que se realizan en la cooperativa además de tener información en 

tiempo real y oportuna. 

10. ¿Existe alguna auditoría relacionada a los procesos de gestión del Core 

Financiero? 

No se han realizado auditorias de este sentido, únicamente a las seguridades, pero por 

parte del proveedor del sistema. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Elaborado por: C. I. P. M Fecha: 2024-01-15 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. SI 1/1 

EXAMEN ESPECIAL 

FASE I: PLANIFICACIÓN 

Oficio No. 002-2024  

Riobamba, 15 de Enero del 2024  

Ingeniera 

Carmen Uvidia 

GERENTE DE LA COAC NUEVA ESPERANZA LTDA. 

Presente. - 

De mi consideración: saludándole y deseándole éxitos en sus funciones me dirijo a usted 

para solicitarle de la manera más comedida, a quien corresponda me facilite información 

general de la COAC, e información correspondiente para la realización del trabajo de 

titulación Examen Especial a los procesos de gestión del sistema informático Core 

Financiero, detallada a continuación:  

Información general de la 

COAC 

Información técnica del 

Core Financiero 

Misión y visión. 

Objetivos. 

Estructura Organizacional. 

Base Legal. 

Reglamento Interno. 

Manual del Core Financiero. 

Manual de Políticas y 

Procedimientos de las áreas 

de Cajas, Créditos, sistemas y 

negocios. 

Inventario de activos que 

emplea el Core Financiero. 

Manual de seguridad del 

sistema. 

Documentación del SGSI. 

Particular que comunico para los fines pertinentes. 

 

 

 

___________________ 

Atentamente  

Christopher Ivan Palacios Montaño 

CI: 172079050-8 

AUDITOR 

 

 Elaborado por: C. I. P. M Fecha: 2024-01-16 

Revisado por: J.F.C.P Fecha: 2024-01-16 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. CCI. 1 1/1 

EXAMEN ESPECIAL 

FASE I: PLANIFICACION 

 

Cuestionario de 

Control Interno 

Componente: Procesos de gestión del "Core Financiero" 

Departamento  Sistemas 

Tipo de examen: Examen Especial 

Objetivo:  Evaluar el control interno de la cooperativa en el uso de sistemas informáticos para 

los procesos de gestión del Core financiero. 

No Preguntas 
Respuesta Calificación 

Observación 
SI NO PT CT % 

1 

¿La entidad cuenta con un 

reglamento interno para el uso 

del Core Financiero? 

X  10 10 100  

2 

¿Existe un control en el manejo 

de la información del Core 

Financiero? 

 X 10 0 0 

No controlan solo 

interviene cuando 

solicitan ayuda. 

3 

¿Se realizan capacitaciones al 

personal sobre el manejo y 

seguridad del sistema 

informático Core Financiero? 

X  10 5 50 

Únicamente al ingreso 

como procesos de 

inducción 

4 

¿Existe confidencialidad al 

acceso del sistema informático 

Core Financiero? 

X  10 8 80 

Los usuarios suelen 

olvidar bloquear el 

dispositivo. 

5 
¿Se realizan copias de seguridad 

diarias? 
X  10 8 80 

Las copias de 

seguridad son en la 

nube, están en 

proceso de tener 

físicas. 

6 

¿Se comunican las posibles 

deficiencias encontradas al 

gerente de la entidad? 

X  10 10 100  

 Total   60 41   

 Elaborado por: C. I. P. M Fecha: 2024-01-21 

Revisado por: J.F.C.P Fecha: 2024-01-22 
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 PROCESOS DE GESTIÓN DEL SISTEMA INFORMÁTICO CORE 

FINANCIERO DE LA COOPERATIVA DE AHORRO Y CRÉDITO 

NUEVA ESPERANZA LTDA. CCI. 2 1/1 

EXAMEN ESPECIAL 

FASE I: PLANIFICACION 

 

 

 

 

 

 

 

 

 

 

 

Cuestionario de 

Control Interno 

Componente: Procesos de gestión del "Core Financiero" 

Departamento  Créditos 

Tipo de examen: Examen Especial 

Objetivo:  Evaluar el control interno de la cooperativa en el uso de sistemas informáticos para 

los procesos de gestión del Core financiero. 

No Preguntas 
Respuesta Calificación 

Observación 
SI NO PT CT % 

1 
¿Se realiza un control interno al 

manejo del Core Financiero? 
 X 10 4 40 

Únicamente por 

auditoría externa 

2 

¿Existe una identificación de los 

riesgos internos y externos que 

afecten al sistema informático? 

X  10 10 100  

3 

¿El Core Financiero cuenta con 

una calificación de seguridad de 

la seguridad? 

X  10 10 100  

4 
¿Tienen planes de contingencia 

vigentes? 
X  10 7 70 

La entidad no cuenta, 

pero el proveedor sí. 

5 

¿La información ingresada es 

rápidamente reflejada a los otros 

usuarios? 

X  10 8 80 

Suele ser la 

almacenada del día 

anterior 

6 
¿La ayuda del proveedor del 

sistema es rápida y eficiente? 
X  10 7 70 

Suele tardar en ciertos 

casos, 

7 
¿Han auditado el Core 

Financiero recientemente? 
X  10 9 90 

El proveedor lo hace 

periódicamente. 

 Total   70 55   
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Cuestionario de 

Control Interno 

Componente: Procesos de gestión del "Core Financiero" 

Departamento  Cobranzas 

Tipo de examen: Examen Especial 

Objetivo:  Evaluar el control interno de la cooperativa en el uso de sistemas informáticos para 

los procesos de gestión del Core financiero. 

No Preguntas 
Respuesta Calificación 

Observación 
SI NO PT CT % 

1 
¿El sistema muestra la mora del 

deudor? 
X  10 9 90 Siempre en el reporte 

2 

¿Se cargan los valores al estado 

de cuenta por gestión de 

cobranza? 

X  10 7 70 

Siempre y cuando se 

haya emitido por el 

agente de cobranza 

3 
¿Es inmediata la respuesta del 

pago del socio en el sistema? 
 X 10 4 40 

Debe ser ingresado el 

pago por el agente de 

crédito o de cobranza 

4 

¿Su dispositivo informático 

cuenta con seguridades como 

contraseña y firewall? 

X  10 7 70 

Tiene, pero no la 

actualizan con 

frecuencia 

5 

¿El dispositivo es apto para 

guardar la información y el 

manejo del Core Financiero? 

X  10 10 100  

6 
¿La ayuda del proveedor del 

sistema es rápida y eficiente? 
X  10 7 70 

Suele tardar en ciertos 

casos, 

7 
¿Tienen manual de control 

interno? 
X  10 7 70 

Si tiene, pero no está 

actualizado. 

 Total   70 51   
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N° OBJETIVOS Y PROCEDIMIENTOS REF P/T ELABORADO 

POR 

 OBJETIVOS   

1 Verificar si existe un Plan de Gestión de 

la Seguridad de la Información que cubra 

los aspectos relacionados con la 

protección de datos personales. 

 C.I.P.M 

2 Determinar el nivel de confianza y 

riesgo en relación con los cuestionarios 

de control interno para aplicar la norma 

ISO 27001 en las áreas de créditos, 

cobranzas y sistemas. 

 C.I.P.M 

 PROCEDIMIENTOS   

3 Verifique las actualizaciones del Manual 

de Funciones del Departamento de 

Sistemas esté debidamente actualizado e 

inspeccione que las actividades estén 

acorde a los objetivos de la entidad y las 

áreas relacionadas 

CCI.1 C.I.P.M 

4 Revise el SGSI de la entidad, con el fin de 

entender los procesos de gestión 

CCI. 1 C.I.P.M 

5 Observe el cumplimiento de la normativa 

en las seguridades de los equipos. 

CCI. 1 

CCI. 2 

CCI.3 

C.I.P.M 

6 Simule ingreso de información para los 

módulos de créditos y cobranzas 

CCI. 2 

CCI. 3 

PT 

C.I.P.M 
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ENLACE DE MATRIZ DE RIESGOS EN ONE DRIVE. 

 

MATRIZ DE RIESGOS.xlsx 

 

ENLACE DE FLUGOGRAMAS. 

DIARAMAS DE FLUJO 
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CARTA DE PRESENTACION 

RIOBAMBA, 29 DE MARZO DEL 2024  

Ing. Carmen Uvidia. 

Gerente. 

Cooperativa de Ahorro y Crédito Nueva Esperanza  

Presente. - 

De mi consideración con un atento y cordial saludo a usted, me permito informarle que se 

ha dado por finalizado el proceso de “Examen Especial a los procesos de gestión del sistema 

informático Core Financiero de la Cooperativa de Ahorro y Crédito Nueva Esperanza Ltda.” 

a la vez me permito convocar a la conferencia de la lectura del informe final que se llevará 

a cabo el 1 de abril del 2024 en las instalaciones de la agencia Matriz. La auditoría se realizó 

de acuerdo con las Normas de Auditoría Generalmente Aceptadas, ISO 27001, tomando en 

cuenta los objetivos institucionales y el estado actual de la empresa.  

 

Atentamente, 

 

 

 

 

 

___________________ 

Christopher Palacios 

Auditor 
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