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RESUMEN

La seguridad de la informacion es considerada unos de los pilares fundamentales dentro del
desarrollo tecnoldgico, por ende, el objetivo de la presente investigacion fue realizar un
Sistema de Gestion de Seguridad de la Informacion (SGSI) basado en la norma 1SO
27000:2022 para la Direccion de Tecnologias de la Informacion y Comunicacion (DTIC) de
la Universidad Nacional de Chimborazo (UNACH). La propuesta esta basada en el analisis
de tratamiento de riesgos, para mejorar el esquema de informacion, garantizando la

integridad de la institucion.

El analisis de riesgos en la DTIC, presenta riesgos bajos, medios y altos, estos ultimos se les
dara un proceso de tratamiento para mitigar su nivel de riesgo, es por ello que se utiliz6 una
metodologia exploratoria y experimental, facilitando la identificacion de factores esenciales

de cada activo, permitiendo la manipulacion de variables.

Para contribuir con la seguridad de la informacion en la DTIC, se elabor6 un plan de
tratamiento de riesgos basado en la Norma Internacional 1ISO 27000:2022, enfocandose
principalmente en los controles y acciones de mejora pertinentes, buscando lograr la

mitigacion del nivel de riesgo de los activos a un nivel mas aceptable.

Finalmente, tras una detallada evaluacion posterior a la implementacion del plan, se obtiene
los primeros datos en los que se verifico que los riesgos altos fueron mitigados. De esta
manera, la seguridad de la informacion en la DTIC de la UNACH se veria significativamente

fortalecida, gracias a un sistema de proteccién mas robusto y eficaz.

Palabras Clave: SGSI, Riesgo, Activo, Tratamiento, Seguridad.



ABSTRACT

Information security is considered one of the fundamental pillars within the technological
development, therefore, the aim of this research was to develop an Information Security
Management System (ISMS) based on the ISO 27000:2022 standard for the Direccion de
Tecnologias de la Informaciéon y Comunicacion (DTIC) of the Universidad Nacional de
Chimborazo (UNACH). The proposal is based on the risk treatment analysis, to improve

the information scheme, guaranteeing the integrity of the institution.

The risk analysis in the DTIC, presents low, medium and high risks, the latter will be
given a treatment process to mitigate their level of risk, that is why an exploratory and
experimental methodology was used, facilitating the identification of essential factors of

each asset, allowing the manipulation of variables.

In order to contribute to information security in the DTIC, a risk treatment plan was
developed based on the International Standard ISO 27000:2022, focusing mainly on the
relevant controls and improvement actions, seeking to mitigate the risk level of the assets

to a more acceptable level.

Finally, after a detailed evaluation after the implementation of the plan, first data were
obtained, in which, it was verified that the high risks were mitigated. In this way, the
information security in the DTIC of the UNACH would be significantly strengthened,

thanks to a more robust and effective protection system.

Keywords: ISMS, Risk, Asset, Treatment, Security.

Reviewed by:

Mgs. Edison Salazar Calder6n
ENGLISH PROFESSOR
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CAPITULO |
1.1 INTRODUCCION

En la actualidad, todas las organizaciones gestionan informacion confidencial, la cual
constituye uno de sus principales activos. Con el creciente nUmero de amenazas a las que se
enfrentan diariamente, resulta imperativo que cada entidad adopte las medidas necesarias
para salvaguardarse ante ataques a la seguridad de la informacion [1]. Ante esta situacion,
segun el estandar internacional, la norma ISO 27000:2022 proporciona un marco solido para
implementaciones.

Los centros académicos en el presente periodo de digitalizacion, por la intensa variedad de
informacion que recogen, pero también por la gama de tipos de datos que maneja, estan
obligadas a enfrentarse a necesidades realmente importantes para la gestion de la
informacidn. Para que ello sea posible, garantizando la integridad, la confidencialidad y la
disponibilidad de la informacion obtenida y para que de esta manera se cumpla con el marco
de regulaciones en relacion a la privacidad y proteccion, para las universidades es necesario
contar con un SGSI.

Por lo tanto, el objetivo principal de este trabajo es evaluar el estado del sistema de la
informacion mediante el tratamiento de riesgos para la DTIC de la Universidad Nacional de
Chimborazo, basado en la norma 1SO 27000:2022 para establecer el esquema del SGSI [2].
Esto quiere decir que realizar un andlisis de riesgos en la DTIC, es un proceso importante
para diagnosticar, evaluar y entender los riesgos en relacion con estos activos. Una vez se ha
realizado el diagndstico de riesgos en el SGI, es necesario propuesta de acciones especificas
para gestionarlos y mitigarlos.

Asi, se procedera a la evaluacion de aquellos riesgos, pero dandoles importancia en funcién
del potencial que estos tienen en la seguridad de la informacion. A partir de estos
planteamientos de realiza un plan que contemple la puesta en practica de los controles
designados con cada riesgo que habremos determinado.

Ademas, las politicas y los procedimientos se modificaran y actualizaran para tener en cuenta
los cambios resultantes del diagnostico [1], [3]. Es esencial que el SGSI en la universidad
enfatice los beneficios concretos y la mejora en la preparacion de la universidad para abordar
los desafios del entorno de seguridad de la informacion. Ademas, debe establecer una base

solida para los futuros esfuerzo de seguridad.



1.2 ANTECEDENTES

En el afio de 1995, el instituto Britanico de Normas (BSI) publico la norma BS 7799, la cual
es conocida como una de las primeras directrices que tratan de forma holistica la
administracion de la seguridad. Este esquema planteo los cimientos para los fundamentos de
la seguridad de la informacion, que incluyen la privacidad, la integridad y a la disponibilidad
[4].

Lanorma BS 7799 de BSI se divide en dos partes 7799-1 siendo una guia de buenas préacticas
cuya realidad es que el programa de certificacion no esta establecido y la segunda parte 7799-
2 se anuncio por primera vez en 1998, estableciendo los requisitos del sistema de seguridad
de las dos partes de la norma se revisaron en 1999 y se adopté la primera parte por 1SO, sin
cambios sustanciales y en 2002 la segunda parte se reviso para adecuarse a la filosofia de
normas ISO de sistemas de gestion. informacién (SGSI) para ser certificable por una entidad
independiente [5].

En 2005, tanto ISO como IEC implementaron oficialmente la serie ISO/IEC 27000,
mediante la emision de ISO/IEC 27001, que define las condiciones para un SGSI. Esta regla
es esencial para las entidades, dado que proporciona un esquema exhaustivo para salvar la
informacion y minimizar los peligros [6].

Freddy Reyes en el afio 2012 propone una técnica para implementar de un Sistema de
Gestion de la Informacion SGSI conforme a la norma ISO 27001. Esta disefiado
especificamente para laboratorios de analisis microbioldgicos, con la finalidad de asegurar
la proteccion y privacidad de la informacidn vital gestionada en estos ambientes [7].
SALCEDO explica las metas, el ambito de aplicacion, la expectativa del SGSl y la
metodologia vinculada a la definicion, organizacion, reconocimiento y desarrollo del modelo
de negocios. Seguridad de los datos para la entidad ISAGXXX, fundamentada en la norma
ISO 27001:2013; comenzando desde la comprension de la organizacion desde el punto de
vista de los individuos, procedimientos vitales en el funcionamiento de la energia,
realizacion del analisis de seguridad de la misma, informacién reconocimiento de las
principales vulnerabilidades y amenazas, implementando una estrategia de metodologia de
gestién de riesgos para la gestion de riesgos de seguridad en el &mbito de la informacién,
disefio de los planos para la gestion y creacion del marco normativo del sistema de
administracion de proteccion de datos para ISAGXXX [8].

Arana [9], El propésito principal de este estudio es instaurar el sistema de administracion de

seguridad de la informacién conforme a la norma ISO 27001:2013 en la compafiia Core



Business Corp. SAC con el fin de salvar la informacion en los procesos de operacion.
Ademaés, se emplearon métodos de observacion y revision documentada. El instrumento
empleado fue la lista de verificacion para verificar el acatamiento de la norma 1SO
27001:2013 y la matriz de consistencia. Ademas, se utilizaron las herramientas del diagrama
de Gantt y la matriz de riesgos con el propo6sito de cumplir con los objetivos de este estudio.
La técnica empleada fue el ciclo PHVA y MAGERIT, lo que facilito la implementacion. En
consecuencia, en el analisis organizacional se logré un 38% de cumplimiento, continuando
con la aplicacion de la norma 1SO 27001:2013, finalizando de esta manera con un 100%.
Ademas, la relacion entre el costo y el beneficio fue de 1.96, lo que indica que la
implementacion es lucrativa para Core Business. Para concluir, la implementacion posibilita
la proteccion de los activos de informacion a través de los controles establecidos al llevar a
cabo el analisis de riesgos de Sistemas de Informacion [9].

En Ambato, Ecuador, en la empresa privada MEGAPROFER S.A, de la venta de productor
ferreteros en todo el pais, se detectaron dificultades en la administracion de seguridad de la
informacidn y los activos. Es evidente la ausencia de politicas apropiadas, procedimientos y
controles en los procesos. Como solucién Christian Torres propone un plan para la seguridad
de la informacion considerando la norma ISO 27001 que proteja la informacion y activos de
la empresa MEGAPROFER S.A del afio 2020, que se centra en los datos que gestiona la
compafiia, incluyendo las politicas de seguridad, sistemas de control de acceso, gestion de
activos, protecciéon de los recursos humanos, entre otros aspectos. A partir de esto, se
sugieren nuevas politicas de seguridad consistentes y dentro de los limites de cumplimiento
institucional, para la implementacion y mejora que proporciona un SGSI, a través del
proceso de mejora continua [10]

En la UNACH, en 2024, ocurrié una auditoria para la seguridad fisica en la Facultad de
Ingenieria, basada en el Estandar 27001 segun las instrucciones. El andlisis incluyo el estudio
de las directrices de entrada, las normativas de observacion y las estrategias de respuesta
ante sucesos. Diversos problemas criticos requieren rectificacion para cumplir con las
normas de seguridad definidas por ISO 27001. Atendiendo a los resultados de las evidencias,
se presenta una propuesta de un plan de contingencia que ofrece propuestas claras, donde las
alternativas corresponden a acciones tales como la mejora de los sistemas de ingreso, la
realizacion de controles periodicos sistematicos de seguridad y la elaboracion de talleres de

capacitacion para los trabajadores. Estas estrategias se elaboran para atacar los riesgos,



resguardar la informacion y proteger la vulnerabilidad de la Universidad Nacional de
Chimborazo [11].

1.3 PLANTEAMIENTO DEL PROBLEMA

El manejo adecuado de los riesgos que ponen en peligro la seguridad de sus activos de la
informacion es una preocupacion principal para la DTIC de la UNACH. Esto incluye
problemas como la seguridad fisica, la gestion ineficaz y las amenazas de ciberseguridad,
que pueden dafiar la integridad, la confidencialidad y la disponibilidad de los datos alojados
en sus sistemas informaticos, los mismos que pertenecen a estudiantes, profesores y personal
administrativo.

Acorde a la alerta por parte de la Unidad de Comunicaciones Institucionales de la UNACH
el pasado 2 de diciembre de 2023, ha sido constatado el surgimiento de los correos
electronicos fraudulentos; esto supone una nueva y vigente fuente de preocupacion dado que
podria influir de forma negativa en la seguridad de la informacion, posicionandose como un
medio del que valerse para suplantar a la universidad o engafiar tanto a estudiantes como a
personal, por lo cual la confianza en las comunicaciones oficiales se veria ampliamente
afectada.

Como estrategia se plantea la mitigacion de los riesgos identificados, proponiendo el
desarrollo de un SGSI, el cual serd conforme a lo establecido por la normativa ISO/IEC
27000:2022, ya que proporciona un marco estructurado que permitira realizar la
identificacion y gestion de una forma proactiva de los riesgos inherentes a la seguridad de la
informacién. La implementacién de un SGSI, por lo tanto, permitira que el DTIC sea capaz
de anticiparse y de responder adecuadamente a las amenazas existentes, garantizandose la
proteccion de los activos de la informacion de la UNACH.

Es fundamental que el SGSI se mantenga funcionando de forma efectiva en un entorno en
el que las amenazas de ciberseguridad estdn cambiando constantemente. Para que la
UNACH pueda desconectarse y hacerse cargo de forma adecuada de las nuevas
vulnerabilidades y técnicas de ataque que puedan surgir en el futuro, la UNACH debera
implementar un proceso de mejora continua en el sistema de gestion de seguridad de la
informacidn que se base en la revision de los incidentes de seguridad y las auditorias internas,
externas, la actualizacion de las politicas y procedimientos. Esto garantiza que el sistema de
gestion de seguridad de la informacion permanezca al tanto de los dltimos avances y

proporcione una conduccion proactiva para la seguridad constantemente



1.4 JUSTIFICACION

La DTIC de la UNACH debera identificar los riesgos de activos de informacion y sus
garantes, comprendiendo que todo es positivo para la DTIC, incluido el soporte fisico
(construccion o equipo), inteligencia o informacién (ideas, aplicaciones, proyectos) marca,
reputacion, etc. La finalidad de identificar cada activo es reconocer las vulnerabilidades,
amenazas, riesgos de estos y asi crear instrucciones especificas para proteger los mismos [2].
Por tal motivo, un SGSI basado en la norma ISO/IEC 27000 mediante el tratamiento de
riesgos ayudara al DTIC a cumplir con requisitos legales y regulaciones relacionadas con la
seguridad de la informacion. Permitiendo tomar decisiones informadas sobre la asignacion
de recursos para mitigar riesgos y reducir la probabilidad de incidentes de seguridad [3]. El
planteamiento de un plan de mejora en la seguridad de la informacion para el DTIC es no
solo viable, sino también esencial para mantener la seguridad y la eficiencia en un entorno

tecnoldgico en constante cambio.
1.5 OBJETIVOS
1.5.1 Objetivo General

e Evaluar el estado del Sistema de la informacion mediante el tratamiento de riesgos
para el DTIC de la Universidad Nacional de Chimborazo basado en la norma 1ISO

27000:2022 para la implementacion del esquema del SGSI.

1.5.2 Objetivos Especificos

e Identificar los riesgos del area de Direccion de Tecnologias de la Informacion y
Comunicacion de la Universidad Nacional de Chimborazo para el desarrollo de la
norma 1SO 27000.

e Realizar un analisis de riesgos para la priorizacion de amenazas a la seguridad de la
informacion de una manera sistematica mediante la documentacion de resultados.

e Establecer un plan de tratamiento de riesgos y procedimientos de la seguridad de la
informacion.

e Ejecutar una evaluacion de las politicas y procedimientos implementados de la

seguridad de informacion para la gestion de riesgos.



CAPITULO 1l
2. ESTADO DEL ARTE

ESET ha publicado un informe que indica un aumento del 60% en los ataques en
Latinoamérica en 2018 en comparacion con el 2017. Ademas, el informe indica que Ecuador
es el pais con mayor cantidad de empresas afectadas por phishing con un 20,9% vy el pais
con el mayor indice de infecciones de ransomware con un 22%[12]. La norma ISO/IEC
27001 es un referente fundamental para la implementacion de un SGSI. Autores como
Garcia Martinez, destacan la importancia de esta norma en la configuracion de politicas y
controles de seguridad[13].

Segun las consideraciones el Modelo de un SGSI [14] que estd basado en el estdndar NTP
ISO/IEC 27001:2014, un sistema de gestion de la informacion que incluye aspectos
administrativos como la Direccién Ejecutiva de Difusion Estadistica y la Direccion Ejecutiva
de Produccion Estadistica se conforma utilizando el modelo PDCA y la metodologia Magerit
VS 3, el modelo PDCA o “Planificar-Hacer-Verificar-Actuar”, consta de un conjunto de
fases que permiten establecer un modelo comparable a lo largo del tiempo, de manera que
se pueda medir el grado de mejora alcanzada y el modelo Magerit esta dirigido a los medios
electrénicos, informaticos y telematicos, hay que su uso en la actualidad es frecuente, lo cual
ha dado lugar al origen de ciertos riesgos que se deben de evitar con preventivas para lograr
tener confianza en utilizarlos.

En el trabajo de investigacion de Lema Vinlasaca[15] se usé la aplicacion llamada CRAMM
V5.0, que es una herramienta desarrollada en 1978 por CCTA del gobierno de Reino Unido,
evalta los riesgos compatibles con la norma ISO 27001 enfocandose a la evaluacion de
impacto empresarial, identificacion y evaluacion de amenazas, en este caso de estudio sobre
el cumplimiento del SGSI, se pudo evidenciar que los controles implementados para los
riesgos, fueron mitigados dentro del periodo establecido dando resultados favorables a la
organizacion. Siendo una metodologia eficaz, eficiente y aceptable de las técnicas de la
informacion a fin de garantizar que la organizacion siga sus principios.

El autor Guerra [16]presenta un analisis exhaustivo de los desafios de seguridad y la gestion
de riesgos en bibliotecas universitarias. Se revisan las amenazas especificas que enfrentan
las bibliotecas en el entorno digital y se destacan las consecuencias potenciales de la perdida
de informacion. Ademas, los métodos de identificacion y andlisis de riesgos se utilizan en

contextos similares incluidos con énfasis en la capacidad de usar y la capacidad de ajustar
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estos métodos en las bibliotecas universitarias. El autor también aborda las tendencias
emergentes en seguridad de la informacién y presenta ejemplos de buenas précticas en la
implementacion de sistemas de gestion de seguridad en bibliotecas universitarias.

Segun la Escuela Europea de Excelencia [17], los protocolos de seguridad se revisan y
actualizan con frecuencia. La Ultima actualizacion de 1SO 27001(1SO/IEC 27001:2022), una
de las normas més importantes en cuanto a seguridad cibernética a nivel mundial, se presento
recientemente. Hay cinco caracteristicas; dependiendo del tipo de control (prevencion,
deteccidn, reparacion), caracteristicas de seguridad de la informacion (seguridad, integridad
y usabilidad), conceptos de seguridad cibernética (identificacion, proteccion, deteccion,
reaccion y recuperacion), operativas (capacidad de seguridad de expertos o précticas, como
gestidn o seguridad fisica) y también la gestion y ecosistemas)- Ademas, el nuevo estandar
reduce la cantidad de controles de seguridad a 93. De esta manera, se pueden identificar 8

controles humanos 14 controles fisicos y 34 controles tecnoldgicos.
21 MARCO TEORICO
2.1.1 SISTEMA DE GESTION DE LA INFORMACION (SGSI)

El SGSI incluye una coleccion de politicas, procedimientos y reglas de liderazgo junto con
recursos y actividades apropiadas que juntos administran la organizacidon, para buscar sus
principales recursos de informacion. EI SGSI desde la vision de ISO/IEC 27001 es
sistematico para crear, implementar, servicios, supervision, revision, mantenimiento y
mejora de la seguridad de la informacion de la organizacién y lograr sus objetivos

comerciales y/o mantenimiento comercial [18].
2.1.2 ESTRUCTURA DE UN SGSI V.2022

1. Alcance: Indica las limitaciones y el uso del sistema en la organizacion, creando
campos, procesos, recursos y tecnologia.

2. Referencias Normativas: ISO/IEC 27000

3. Términos y Definiciones: A los efectos de este documento, se aplican los
términos y definiciones proporcionados en ISO/IEC27000.

4. Contexto de la organizacion: Determinar los problemas externos e internos que
sean relevantes para su propoésito y que afecten su capacidad para lograr los
resultados esperados de un SGSI.

e Comprender las necesidades y expectativas de las partes interesadas.
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e Determinacion del alcance del SGSI

5. Liderazgo: la alta direccién deberd demostrar liderazgo y compromiso con

respecto al SGSI mediante:
e Politicas
e Funciones, responsabilidades y autoridades de la organizacion.

6. Planificacion: La organizacion debe considerar los problemas mencionados en
(4) y sus requisitos, determinar los riesgos y oportunidades que deben abordarse
para:

e Evaluacion de riesgos de seguridad de la informacion.

e Manejo de riesgos relacionados a la seguridad de la informacion.
e Obijetivos de seguridad y planificacion para lograrlos.

e Planificacion de cambios.

7. Soporte: La organizacién debe determinar y proporcionar los recursos
necesarios para el establecimiento, implementacion y mantenimiento del SGSI.

8. Operacidn: La organizacion realiza acciones de planificacion, implementacion
y control de procesos necesarios para cumplir los requisitos e implementar las
acciones determinada en la clausula (6).

9. Evaluacion del desempefio: La organizacion determinara los métodos de
seguimiento, medicidn, analisis y evaluacion segun corresponda para garantizar
la valides de los resultados.

10. Mejora: La organizacion debe mejorar continuamente la idoneidad, adecuacion
y eficacia del SGSI [19].

2.1.3 NORMA ISO 27000

La norma I1SO 27000 es un conjunto de estandares creados para proteger los recursos de
informacién de las organizaciones. La norma ISO 27000 también define y describe la
coleccidn de procesos organizados adecuadamente a las organizaciones para obedecer sus
objetivos y metas comerciales con seguridad de la informacion. Esto muestra como las
organizaciones de control de seguridad de la informacion, desde la construccion hasta la
implementacidn, la supervision, la reparacion, la evaluacion y el mantenimiento, protegen

los recursos de informacion [20].
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2.14 NORMA ISO 27001:2022

La ISO 27001:2022 se presenta como la normativa internacional para los sistemas SGSI para
proporcionar privacidad, integridad y disponibilidad continua de la informacion, asi como
cumplimiento legal [21]. Esta norma no solo es aplicable a organizaciones de cualquier
tamarfio y sector, sino que también puede adaptarse a sus necesidades especificas y requisitos
comerciales. Al seguir los principios y directrices establecidas en la ISO 27001, las
instituciones pueden asegurar la informacion, mejorar la confianza de los clientes y partes
interesadas, manteniéndose a la vanguardia en un entorno empresarial cada vez mas digital

y globalizado.
2.1.5 CAMBIOS DE VERSIONES DE LA I1SO 27001

Esta version 1SO es un cambio importante en cantidad y método para clasificar el control de
seguridad, ademéas de revisar las regulaciones para determinar los requisitos de
configuracion, implementacion, servicio, monitoreo, revision, mantenimiento y mejora de
SGSI-

ISO/IEC ISO/IEC ISO/IEC

27001:2005 27001:2013 27001:2022

11 Dominios
37 Objetivos de
control

*133 Controles

14 Dominios
¢35 Objetivos de
control

113 Controles

*4 Temas
*93 controles

llustracion 1:Controles de seguridad en las versiones de ISO/IEC 27001
Fuente: [3]

o Los problemas relacionados con el método de clasificacion del control de seguridad
se pueden encontrar 4 temas o formas de clasificacion: controlar a las personas,
fisico, tecnologia y organizacion.

e Existen cinto tipos de atributos: basado en el tipo de control, propiedades de
seguridad de la informacidn, conceptos de ciberseguridad, capacidades operativas y
dominios de seguridad.

e Ademas, los nuevos estandares reducen el nimero de factores de gestion de
seguridad a 93. Por lo tanto, 8 factores de gestion para todos pueden identificar 14

controles fisicos, 34 controles tecnoldgicos y 37 controles organizacionales [3]
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2.1.6

CONTROLES PARA PERSONAS

Como se puede observar en [3] lo controles para personas son los siguientes:

2.1.7

Seleccion

Términos y condiciones de empleo.

Concienciacion, educacion y formacion en seguridad de la informacion.
Proceso disciplinario.

Obligaciones después de completar o cambiar de trabajo.

Contratos de seguridad y no divulgacion.

Trabajo bajo modalidad remota.

Informar eventos de seguridad de la informacion.

CONTROLES FISICOS

De la misma manera en [22]al hablar de los controles fisicos tenemos los siguientes:

2.18

Perimetros de seguridad fisica

Entrada fisica

Establecimiento de la seguridad en oficinas, instalaciones y despachos.
Seguridad fisica

Ante amenazas externas y ambientales establecer protecciones.
Trabajo en areas seguras

Puesto de trabajo despejado y pantalla limpia

Ubicacion y proteccion de equipos

Seguridad de los activos fuera de las instalaciones

Medios de almacenamiento

Servicios de soporte

Seguridad del cableado

Mantenimiento de equipo

Eliminacion segura o reutilizaciéon de equipos.

CONTROLES TECNOLOGICOS

En cuanto a los controles tecnoldgicos presentes en [3] podemos nombrar los siguientes:

Dispositivos de usuario final

Derechos de acceso privilegiado
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Restriccion de acceso a la informacion
Acceso al cadigo fuente
Autenticacion segura

Gestion de la capacidad

Proteccién contra malware

Gestion de vulnerabilidades técnicas
Gestion de la configuracién
Eliminacion de informacion
Enmascaramiento de datos
Prevencién de fuga de datos

Copia de seguridad de la informacion

Redundancia de las instalaciones de tratamiento de informacion

Registro de eventos

Actividades de monitoreo

Sincronizacion del reloj

Utilizar privilegios para programas

Instalar software

Seguridad de redes

Seguridad de los servicios de red

Separacion en las redes

Filtrado web

Uso de criptografia

Ciclo de vida de desarrollo seguro

Cumplimiento de estandares de seguridad de aplicaciones
Ingenieria y sistemas seguros

Codificacion oportuna con seguridad

Desarrollo y aceptacion en las pruebas de seguridad
Subcontrato de desarrollo

Desarrollo, prueba y produccién de entornos
Cambios gestionados

Pruebas de informacion

Auditoria en la proteccion de los sistemas de informacién
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2.1.9 CONTROLES ORGANIZACIONALES

En [22] se puede identificar los siguientes controles organizacionales:

Politicas orientadas a la seguridad de informacion

La seguridad de la informacion debe tener funciones y responsabilidades
Funciones segregadas

Contacto permanente con autoridades

Tener contacto en los grupos de interés

Las amenazas deben ser tratadas con inteligencia

La gestion de proyectos vinculada a la seguridad de la informacion

Tener al dia los inventarios relacionados con informacion y otros activos

La informacion y activos deben ser utilizados de manera adecuada

Retorno de activos

Clasificacion de informacion

Etiquetado de informacion

Transferencia de informacion

Control de acceso

Gestion de identidad informacion de autenticacion.

Informacion de autenticacion.

Derechos de acceso.

Seguridad de la informacién en la relacion con los proveedores.

Acercamiento a la seguridad de la informacion en acuerdos con proveedores.

La seguridad de la informacion debe estar acorde con la cadena de suministros ICT
Los servicios del proveedor deben tener monitoreo, revision y gestion

Los servicios en la nube garantizados por la seguridad de la informacién

Los accidentes de seguridad de la informacidn deben ser tratados con planificacion
y preparacion

Los eventos de seguridad de la informacién deben someterse a evaluacion y
decision

Los accidentes de seguridad de informacion deben tener su respuesta

Los incidentes de seguridad de informacion deben ser utilizados como aprendizaje
Recoleccion de pruebas.

Seguridad de la informacidn durante interrupcion.
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e Preparacion de ICT para continuidad de actividad

e Requisitos legales, reglamentarios y contractuales.

e Derechos de propiedad intelectual.

e Proteccion de registros.

e Privacidad y proteccién de PlI

¢ Revision independiente de seguridad de la informacion.

e Cumplimiento de politicas, reglas y normas se seguridad de la informacion.

e Procedimientos operativos documentados.

2.2 PRINCIPIOS DE SEGURIDAD DE LA INFORMACION
2.2.1 Confidencialidad

La informacion solo debe ser conocida por el personal autorizado que al requiera por el

desarrollo de sus funciones [23]
2.2.2 Integridad

Es importante mencionar que la informacion siempre debe ser precisa y sin cambios, asi
como los procedimientos responsables de usarla. En cualquier caso, los datos no se pueden

cambiar o sin el consentimiento de la empresa [24].
2.2.3 Disponibilidad

Es indiscutible que la informacion no debe estar disponible facilmente, la disponibilidad va
de acuerdo con su nivel de responsabilidad, permisos y autorizacion [14].

2.24 Amenaza

Una posible causa de un incidente no deseado puede dafiar un sistema u organizacion [14].
2.2.5 Vulnerabilidad

Las amenazas pueden utilizar la debilidad de un activo [23]

2.3 CICLO DE VIDA DEL SGSI

El ciclo de Deming, también conocido como PDCA (Plan, Do, Check, Act), debe usarse para
implantar el SGSI. Se trata de un sistema disefiado para mejorar continuamente la ejecucion

de procesos y la gestion.
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Planificar (Plan). Evaluar todas las amenazas y riesgos de informacién que surja
en diferentes areas de DTIC. Se deben instalar factores de gestion apropiados para
medir los riesgos de datos en las corrientes internas y externas, y también deben
establecer las politicas necesarias para cumplir con las medidas de seguridad [24]
Hacer (Do). Para medir los riesgos, se implementa los controles apropiados en esta
etapa. Para la deteccion y evaluacion de riesgos y amenazas, se pone en marcha el
SGSI en esta etapa [25].

Verifique (Check). Esta etapa en la que se debe evaluar y revisar la eficacia y
eficiencia. Se puede determinar si estan alcanzando los objetivos mediante métricas
asociadas a objetivos. Es la etapa en la que se encuentran los errores que deben
corregirse[24]

Actuar (Act). En esta Gltima etapa, se realizan los cambios o correcciones del
sistema necesarios para maximizar el rendimiento que se descubrieron en la etapa

anterior de evaluacion [24]

CICLOPDCA &EmDd

PASO 2
HACER

PASO 1
PLANIFICAR

Identifique
el problema

Testee posibles
soluciones

PASO 3
VERIFICAR

Analice los
resultados

PASO 4
ACTUAR

Mejore la
solucién

llustracién 2: Ciclo PDCA
Fuente: [25]
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CAPITULO I
3. Metodologia
3.1 Tipo de estudio y metodologia

Para el desarrollo del siguiente proyecto de investigacion, se opté por un método
exploratorio, con el objetivo de examinar y entender el estado actual del DTIC de la
UNACH.

Como no se dispone de un SGSI oficialmente establecido, este andlisis facilitara la
identificacion de factores esenciales, vulnerabilidades y peligros que impactan en la
salvaguarda de la informacion institucional. Los hallazgos obtenidos ofreceran una base
solida para posteriores estudios descriptivos o de aplicacién que se concentren en el disefio

e implementacion de un SGSI de acuerdo con buenas practicas y normas internacionales.
3.2 Métodos de Investigacion
3.2.1 Investigacion Experimental

La investigacion experimental es un tipo de investigacion cientifica que se caracteriza por
manipular variables independientes para observar sus efectos sobre las variables
dependientes, controlando otros factores que puedan en los resultados[26]. La investigacion
experimental implica la implementacion de cambios controlados en el sistema con el
proposito de evaluar su efectividad y rendimiento, una vez ya implementado el SGSI en el
DTIC de la UNACH, dando como propdsito un informe detallado de los cambios

implementados y los resultados obtenidos.
3.2.2 Poblacion

En la presente investigacion la poblacién esta constituida por datos de la variable Nivel de
riesgo. La poblacion total se definird considerando todas las categorias del riesgo, como la
criticidad de los activos, nivel del riesgo, la frecuencia de acceso, la complejidad de los

sistemas, entre otros. Esto dara una vision completa de la extension del riesgo.
3.2.3 Muestra

La seleccion de la muestra se realiza de manera estratégica para obtener una vision precisa
y representativa de la situacion de seguridad de la informacién en la organizacién, siendo

una parte de la poblacion, evaluando una muestra de 70 riesgos de la DTIC de la UNACH.
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3.3 Operacion de variables

3.3.1 Variable Dependiente

Tabla 1: Variable Dependiente
Fuente: Autor

Variable Dependiente

Descripcion

Evaluacion

Nivel de riesgo.

Este componente evalla las
posibles consecuencias o0
dafios que podrian surgir si
un riesgo especifico se

materializa.

Una escala cualitativa

A continuacion, se muestra en la tabla 2 con la evaluacion de la variable nivel de riesgo.

Tabla 2: Descripcion de Niveles de Riesgo

Fuente: Autor

NIVEL DE
RIESGO

DESCRIPCION

BAJO

inmediatas.

Se refiere a los riesgos cuya probabilidad de ocurrencia e impacto son
poco elevadas. Por lo general, no representan una muy alta amenaza
para la organizacion y puede continuar tolerandose y sin acciones

MEDIO

Se habla de riesgos de probabilidad de ocurrencia media, con un
impacto medianamente afectando el correcto funcionamiento de los
procedimientos institucionales o, por ejemplo, la seguridad de la
informacion. Se requiere desplazarlos de manera planificada o, en caso
de no ser controlados, pueden convertirse en amenazas criticas.

un tipo acep

table.

Contiene riesgos de alta probabilidad y su impacto puede ser grave o
muy grave para la organizacion, esto es informacion institucional muy
importante, segura y disponible. Este tipo de riesgo requiere una
intervencion inmediata y un plan de prioridad para reducir su nivel a

3.3.2 Variables Independientes

Tabla 3: Variables Independientes
Fuente: Autor

Variable Dependiente Descripcion Evaluacion
Impacto Grado de dafo 0 | Variable cualitativa
consecuencia  que  una
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amenaza puede causar a un
activo de informacion.

El impacto depende de la
confidencialidad,

integridad, disponibilidad.

Probabilidad de ocurrencia | Es la frecuencia con la que | Variable cualitativa
un riesgo puede ocurrir
dentro de un periodo

determinado

En la tabla 4, se observa la evaluacion de la Probabilidad de ocurrencia de un riesgo.

Tabla 4: Evaluacion de la Variable Probabilidad de ocurrencia
Fuente: Autor

PROBABILIDAD DE OCURRENCIA

CRITERIO VALOR PERIODICIDAD

IMPROBABLE 1 No ha sucedido
MEDIANAMENTE 2 Ha ocurrido o podria ocurrir en un periodo
PROBABLE a largo plazo
MUY PROBABLE 3 Ha ocurrido o podria ocurrir en un periodo
a corto plazo

3.4 Procedimiento y Analisis
3.4.1 Descripcion del area de estudio

La Direccion de Tecnologias de la Informaciéon y Comunicacién, forma una parte esencial
de la Universidad Nacional de Chimborazo, supervisa la administracion y la preservacion
del marco tecnolégico y los mecanismos que ayudan a los deberes académicos[27].

La DTIC supervisa los datos sensibles y vitales ligados con los alumnos, educadores,
personal administrativo, lo que lo convierte en un area critica para salvaguardar, dar
accesibilidad, brindar precision y confidencialidad de los datos, en consecuencia, este
estudio analiza la condicion actual de la DTIC con respecto a la gestion de la seguridad de

la informacion.
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3.4.2 Situacion Actual.

En esta etapa se recaba toda la informacion actual de la DTIC de la UNACH, para ello se
empieza detallando la infraestructura de la DTIC, buscando analizar cada subproceso y sus

respectivos activos.

TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

\ \\ \
L. —— \\ Infraestructura de A\ Desarrollo de D
Gestion Estatagica 2D Redes y ) ) Soporte Tecnolégico >) Sistemas >
de TICs ARG 7 / : /
e Telecomunicaciones / /4 Informaticos /
L 4

llustracion 3: Estructura de la DTIC, UNACH
Fuente: [28]

El estado actual del proceso del SGSI en la DTIC de la UNACH, nos basamos en la
estructura de la ISO 27001, teniendo como resultado la siguiente evaluacion de cada seccion.
En la ilustracion 4, tenemos el estado actual de la seccion 4 del estandar 1ISO 27001, en la
Direccion de Tecnologias de la Informacion y Comunicacion de la UNACH.

Estado de la implementacion del SGSI en el DTIC

Seccién Requisito ISO/IEC 27001 ! Status

4  Contexto de la organizacién

4,1 Contexto organi:
a1 Determinar los objetivos del $GSI de la organizacién y cualquier Inexistent Definiry acordar con todas las partes interesadas los objetivos del SGSI
2 . . nexistente o . .
cuestion gue pueda comprometer su efectividad precautelando su eficacia durante la implementacion.
4,2 Partes interesadas
23 a) Identificar las partes interesadas incluyendo leyes aplicables, Analizar e identificar los factores internos externos, asi como las tendencias en el
.2 (a

reeulaciones, contratos. efc. enforne.de neegocio.aue puedainfluiren el programa,
Determinar sus requisitos relevantes al respecto de la seguridad de

4.2 (b) Analizar los diversos requerimientos obtenidos, conforme a las obligaciones.

la.infermacidn.v.sus.ohlizacions:
4,3 Alcance del SGSI
N Alcance se realizara en el Departamento de Tecnologias de la Informaciony
4,3 Determinar y documentar el alcance del 5GSI N
Camunicacidn.de Ja UNACH
4,4 5GSI
as Establecer, implementar, mantener y mejorar continuamente un

(LTSN LR |2 DTIC no cuenta con un SGSI.
SGshde i IOTAMETATRTAARI K.

llustracién 4: Estado de la Seccion 4 de la ISO 27001
Fuente: ISO/IEC 27001:2022, Autor

En la ilustracion 5, tenemos la Seccion 5, indicandonos el estado actual del liderazgo, en la
seccidn 5.2 referente a politicas tenemos una evaluacion de gestionado, esto se refiere que

la DTIC tiene en estado vigente dichas politicas.
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5 Liderazgo

5,1 Liderazgo & compromiso

51 La alta direccion debe demostrar liderazgo & compromiso enLas partes interesadas en implementar un $GSI, deberdn firmar un acta de
! relacidn.con el SGSI comoromiso

5,2 Politica

52 Establecer la politica de seguridad de la informacién La DTIC documenta las politicas que tiene implementadas.

Roles, responsabilidades & autoridades en la
5,3 organizacion

Asignar y comunicar los roles & responsabilidades de |a seguridad P
53 Enary P g Establecer,amrdary comunicar los roles y responsabilidades a todo el personal.

de lainformacicn

llustracién 5:Estado de la Seccion 5 de la ISO 27001
Fuente: ISO/IEC 27001:2022, Autor

En la ilustracion 6, tenemos la Seccion 6, indicandonos el estado actual de planificacion.

6 Planificacion
6,1 Acciones para tratar con los riesgos & oportunidades
Disefiar / planificar el SGSI para satisfacer los requisitos, tratando 0
6.1.1 N - Inicial La DTIC no cuenta con un SGSI.
ronlos.reseps.& onoriunidades
Definiry aplicar un proceso de apreciacion de riesgos de seguridad 0
6.1.2 a L Inicial La DTIC no cuenta con un SGSI.
e lainformacidn S 3
Documentar y aplicar un proceso de tratamiento de riesgos de
6.1.3 N N La DTIC no cuenta con un SGSI.
dad.de la infe
6,2 Objetivos & planes de seguridad de la informacién
Establecer y documentar los objetivos y planes de seguridad de |a ..
6,2 . Inicial La DTIC no cuenta con un SGSI.
informacian.
6,3 Planificacién de cambios
Los cambios sustanciales al SGSI deben ser llevados a cabo de L. - L
6,3 \anifi Inicial La DTIC no cuenta con un $GSI se trabaja con la version 2022
manera olanifi

llustracién 6: Estado de la Seccién 6 de la 1ISO27001
Fuente: ISO/IEC 27001:2022, Autor

En la ilustracion 7, tenemos la Seccion 7, indicandonos el estado actual de soporte, cabe
recalcar como la DTIC no consta con un SGSI, sus niveles a evaluar son iniciales e

inexistentes.

7 Soporte

7,1 Recursos
71 Determinar y proporcionar los recursos necesarios para el SGSI Inicial No tiene asignacién de recursos para el drea.
7,2 Competencias
Determinar, documentar y poner a disposicion las competencias; . » N

7,2 B (TN I No cuentan con documentacion de SGSI referentes a aplicar

NECeSATAS] ]
7.3 Concientizacion

. . .. Proponer un programa de comunicacion de forma eficaz usando los medios de
7.3 Establecer un programa de concientizacion en seguridad Inicial .
COMURICACIAN.
7,4 Comunicacién
Determinarlar idad para las icaci internas y, ..
74 Inicial La DTIC no cuenta con un SGSI
externas relevantes al SGSI

7.5 Informacion documentada

Proveer la documentacion requerida por la norma asicomo la

7.5.1 ) Inicial Tener compromisos en proveer la informacion necesaria para la implementacion.
recuerida.norla.orzanizacian
Proveer titulos, autores, etc. para la documentacidn, adecuar el .. B R - ) B »
7.5.2 B Inicial Tener compromisos en proveer la informacion necesaria para la implementacion.
formato consistentemente, revi
7.5.3 Controlar la documentacién adecuadamente Inicial Tener compromisos en proveer la informacién necesaria para laimplementacién.

llustracién 7: Estado de la Seccion 7 de la ISO 27001
Fuente: ISO/IEC 27001:2022, Autor
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En la ilustracion 8, tenemos la seccion 8, indicandonos el estado actual de Operacién, de

igual manera como la DTIC no consta con un SGSI, sus niveles a evaluar son inexistentes.

8 Operacion
8,1 Planificacién y control operacional
Planificar, implementar, controlar & documentar el proceso del
81 $GSI para gestionar los riesgos (i.e. un plan de tratamiento de MOIENE IR La DTIC no cuenta con un $GS1
riesgos)
8,2 Apreciacién del riesgo de seguridad de la informacién -
(Re)h la apreciacién & d ar los riesgos de seguridad de .
8,2 ) . K c ISR L2 DTIC no cuenta con un SGSI
lain en forma regular & ante cambios o modificaciones
8,3 Tratamiento del riesgo de seguridad de la informacién ; H
Implementar el plan de tratamiento de riesgos (tratar los riesgos!) .
8,3 TSNl 1 (=3 | a DTIC no cuenta con un SGSI
documentarlos.resultados.

llustracién 8: Estado de la Seccion 8 de la ISO 27001
Fuente: ISO/IEC 27001:2022, Autor

En la ilustracion 9, tenemos la seccién 9, indicandonos el estado actual de Evaluacion del

desempefio, de igual manera como la DTIC no consta con un SGSI, sus niveles a evaluar

son inexistentes.

9 Evaluacion del desempeiio

T

9,1 Seguimiento, r
9,1 Hacer seguimiento, medir, analizar y evaluar el SGSly los controlesLa DTIC no cuenta con un SGSI

1, andlisis y evaluacién

9,2 Auditoria interna
9,2 Planificar y llevar a cabo auditorias internas del SGSILa DTIC no cuenta con un SGSI
9,3 ision por la direcciéon
9.3 Emprender revisiones por la direccién del SGSI regularmenteLa DTIC no cuenta con un SGSI

llustracién 9: Estado de la Seccion 9 de la 1ISO27001
Fuente: ISO/IEC 27001:2022, Autor

En lailustracion 10, tenemos la seccidn 10, indicandonos el estado actual de Mejora, de igual

manera como la DTIC no consta con un SGSI, sus niveles a evaluar son inexistentes.

10 Mejora
10,1 Mejora continua
10,1 Mejorar continuamente el SGSILa DTIC no cuenta con un SGSI
10,2 No conformidad y acciones correctivas i
Identificar, corregir y llevar a cabo acciones para prevenir la .
10,2 3 . (LTS I La DTIC no cuenta con un SGSI
recurrencia de no conformidades, documentando las acciones

llustracién 10: Estado de la Seccién 10 de la ISO 27001
Fuente: ISO/IEC 27001:2022, Autor

El estado de implementacion del SGSI en la DTIC, evidencio varias limitaciones, no existen
procedimientos ni normativas internas para regular el acceso, tratamiento y almacenamiento
seguro de los datos de la informacion.
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3.4.3 ldentificacion de activos

La informacion que se presenta a continuacion se obtuvo directamente de cada responsable

de los subprocesos, previo al acuerdo de confidencialidad (Véase ANEXO A), se especifica

que dicha documentacion sera utilizada solamente para fines investigativos.

Para la identificacion de activos de cada subproceso definimos el tipo de activo, y sus

parametros a evaluar.

Tabla 5: Tipos de activos
Fuente: Autor

Tipo de Activos

Descripcién

Informacion

Se constituye como un recurso abstracto que se guardara en informacién o soporte
(generalmente se agrupa en archivos o bases de datos) o se enviara de un lugar a
otro, lo que significa transmision de datos.

INF - DIG (Informacién Digital): Base de datos y archivos de datos, contratos y
documentos del sistema, informes técnicos, pautas operativas, procesos operativos
o de soporte, planes comerciales continuos, contratos relacionados con la
cancelacién de fondos, programas y almacenamiento de informacion fisica o
electrénica, entre otros planes, correspondientes a esto.

INF - FIS (Fisico): Corresponde a todos los documentos, carpetas que se
encuentran impresas.

Software

El software consta de todos los programas que contribuyen al funcionamiento de
un conjunto de procesamiento de datos.

Ejemplos: Sistemas Operativos ( Windows/ Linux) , Software de paquete 0
software estdndar ( Software de gestion de bases de datos, software de mensajeria
electronica, software colaborativo, software de directorio, software de servidor
web, etc.) , Aplicaciones Empresariales ( Software de contabilidad, software de
control de maquinas herramienta, software de atencién al cliente, software de
gestion de competencias del personal, software administrativo, Mesa de Ayuda
etc.)

Hardware

Equipamiento visible, fisico y tangible tal como equipos de computacion, equipos
de comunicacion, equipos de redes, medios de almacenamiento, componentes
fisicos, como Impresoras, Discos Duros, CPU. etc.

Servicios

Funcién que satisface una necesidad de los usuarios (del servicio). Esta seccién
contempla servicios prestados por el sistema que sean consolidados por el proceso,
personas y herramientas tecnoldgicas

Ejemplos: Servicio de Contabilidad, servicio de mensajeria, servicio correo
electronico

Personas

Todo el recurso humano que intervenga en las actividades, tareas, procedimientos,
etc.
Ejemplos: Analistas, Operadores, Coordinadores, jefes, Gerentes

Instalaciones

Lugares en los que se alojan los sistemas de informacion (oficinas, edificios,
vehiculos, etc.)

Red

El tipo de red consta de todos los dispositivos de telecomunicaciones que se
utilizan para interconectar varios equipos o elementos de un sistema de
informacion fisicamente remotos. Ejemplos: Puente, enrutador, concentrador,
conmutador, intercambio automatico
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En cada subproceso, se identificaron todos los activos y sus propietarios, se evaluaron, con

valores de 1 a 3, para encontrar el valor del impacto de cada activo, evaluando su

confidencialidad, integridad y disponibilidad de cada uno.

Tabla 2: Valoracion de Activos
Fuente: Autor

VALORACION DE ACTIVOS DE INFORMACION

VALOR | ESCALAS

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

El conocimiento o|La pérdida de exactitud y|La falta del activo de
divulgacién no autorizada | estado  completo de la|informacion impacta
de este activo de|informacion y métodos de | negativamente a la Empresa.
informacion impacta | procesamientos impacta

negativamente a toda la|negativamente a toda la|El tiempo maximo para
Empresa. Empresa. recuperar la informacion y

La informacion es de
caracter CONFIDENCIAL
y en caso de ser accedida
por personas no
autorizadas el impacto
final sobre el proceso o
resultado de la Empresa
seria muy grave.

La informacion es base para la
toma de decisiones estratégicas
0 es fundamental para la
proteccién de los individuos de
la organizacion. La ocurrencia
de un fraude o errores sobre la
misma ocasionara pérdidas
graves o catastroficas, por lo
cual, la informacion debera
estar libre de error

volver a iniciar el
procesamiento es menor a 4
horas.

2 MEDIO (M)

El conocimiento 0
divulgacioén no
autorizada de este activo
de informaciéon impacta
negativamente a algunos
procesos del negocio.

La informacion es de
caracter
CONFIDENCIAL/
INTERNA y de ser
accedida por personas no
autorizadas podria
afectar el resultado de
varios procesos o poner
en riesgo la empresa.

La pérdida de exactitud y
estado completo de la
informacion y métodos de
procesamientos impacta
negativamente a algunos
procesos del negocio.
La informacion es critica y es
aquella en la cual se basan
decisiones importantes del
proceso. La ocurrencia de un
fraude o errores sobre la misma
ocasionara pérdidas
importantes o severas, por lo
cual, la informacion necesita
un nivel razonable de
proteccién contra error y
fraude.

La falta del activo de
informacion impacta
negativamente algunos
procesos  del  negocio.

El tiempo méximo para
recuperar la informacion y
volver a iniciar el
procesamiento es menor a
un dia.

El conocimiento 0
divulgacion no autorizada
de este activo de
informacion impacta
negativamente al
proceso.

La informacion a pesar de
ser de caracter
INTERNA/PUBLICAY ha
sido clasificada y nutrida
por la organizacién y de
ser accedida por
personas no autorizadas
podria afectar el proceso

La pérdida de exactitud y
estado completo de la
informacion y métodos de
procesamientos impacta
negativamente al proceso.
La informacién no es critica,
pero es basica para algunas
decisiones del proceso. La
ocurrencia de un fraude o
errores sobre la misma podria
ocasionar pérdidas.

La falta del activo de
informacion impacta
negativamente al proceso.

El tiempo méaximo para
recuperar la informacion y
volver a  iniciar el
procesamiento  debe  ser
menor a una semana.
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3.4.4 Identificacion de riesgos

Para la identificacion de riesgos nos orientamos hacia el enfoque centrado en activos[29],
evaluando asi cuales son los principales vulnerabilidades y amenazas, identificando,

clasificando y centrandonos en los riesgos mas criticos de la organizacion.

Tabla 6: Ejemplos de Vulnerabilidades y Amenazas
Fuente: Autor

TIPO AMENAZA VULNERABILIDAD
Base de Acceso logico no autorizado a la
Datos base de datos Falta de controles de acceso ldgico
Base de
Datos Ataque Informatico Configuracion débil y/o por defecto
Falta de consideraciones de
Alteracion, Eliminacion, Pérdida |seguridad para la ubicacion de los
Hardware 0 Robo de los dispositivos equipos
Alteracion, Eliminacion, Pérdida | Falta de politicas / normas /
Hardware 0 Robo de los dispositivos procedimientos / estandares
Informacion Falta de politicas / normas /
Electrénica | Divulgacion de informacion procedimientos / estdndares
Informacion | Fuga, robo o perdida de Falta de clasificacion y condiciones
Electronica |informacion de manejo de la informacién
Informacion Falta de monitoreo de las
Fisica Desastres medioambientales condiciones ambientales
Informacion | Fuga, robo o perdida de Falta de acuerdos de
Fisica informacion confidencialidad

Con base en la informacion recabada, es posible realizar un analisis de como se maneja

actualmente el DTIC, e identificar los riesgos podria afectar a los activos de informacion.

() INNEVO

lHustracion 11:ldentificacion de Riesgo

Fuente: [30]
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3.4.5 Anélisis y Evaluacion de Riesgos

Este paso consta dos partes, en la primera se realiza el analisis de un riesgo y el segundo la

evaluacion del mismo.

El analisis consta en identificar los activos a proteger, la probabilidad, el impacto, el

propietario del activo, identificacion de controles existentes, obteniendo asi el nivel de riesgo

de cada activo.

Para la evaluacion del riesgo consiste en comparar los niveles frente a los criterios para la

evaluacion del riesgo.

Criterios para aceptar un Riesgo (BAJO):

L 4

Impacto Bajo: La pérdida es menor y no afecta operaciones de importancia.
Probabilidad Muy Baja: Ocurre menos de una vez cada 5 afios.

No viola requisitos legales: No hay obligacion regulatoria de mitigarlo.

Criterios para NO aceptar un Riesgo (MEDIO / ALTO)

Impacto Alto: Fuga de datos.

Probabilidad Media/Alta: Ocurre en un periodo a corto plazo.

Afecta la reputacion de la organizacion: Falta de cifrado

3.4.5.1 Tratamiento de Riesgos

Una vez identificado los riesgos ALTOS y MEDIOS se toma en cuenta un método de

tratamiento con su respectivo control del Anexo A de la norma ISO/IEC 27001, se

escogieron controles que puedan disminuir o corregir el riesgo a un nivel aceptable.

Criterios para tratamiento de riesgos

Mitigacion de riesgos: Es importante realizar el control de seguridad de la
informacidn para reducir la posibilidad de un riesgo.

Evitar riesgos: Es importante la prevencion del riesgo antes que suceda-
Transferencia de riesgos: Se puede adquirir un seguro para que el riesgo pueda
ser transferido a un tercero

Aceptacion de riesgos: Es fundamental que se acepte el riesgo ya que el costo de

sufrirlo suele ser muy alto [29].
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Los factores de gestion propuestos de acuerdo con el Anexo A adjunto ISO/IEC 27001:
2022, menciona el nivel de prioridad en aquellos que reducen los niveles de riesgo altos y
medianos al nivel aceptable, conforme los criterios aceptados por el DTIC.

En esta parte se procede a dar solucion a los riesgos por medio del plan de tratamientos
presentado, y entregado a la DTIC. (Véase ANEXO B), desarrollado para tratar y mitigar
los riesgos identificados, bajo el acuerdo de confidencialidad, no se puede indicar el Plan de

tratamiento de riesgos.
3.4.5.2 Politicas

La Direccidn de Tecnologias de la Informacion y Comunicacion, presento a inicios del afio
2025, un conjunto de politicas de seguridad respecto a los activos de informacion
institucional [31], asi como obligaciones, responsabilidades y buen uso asociados a la

vulneracién de los mismos, entrando en vigencia de forma inmediata.

Politicas de la UNACH 2025

Politicas ! Estado

Seccién |

1 Gestion de activos de la informacion

Protocolo de clasificacidn de activos de la informacion AIP_IC_ProtGS_UMNACH_O01.

Identificacidn y clasificacion de los activos de la informacion (OLLIIEERLE para el Uso y acceso se regulo mediante el Protacolo de configuracian y usi de
1,1 activos de la informacion AIP_IUI_ProtGS_UNACH_02.
. Optimizadk
1,2 Propiedad y uso de los activos de la informacion p . o
1,3 Informacién confidencial EJ[)timizafiti
14 Gestidn de copias de seguridad. (0]54])\1F=1 [0 Base al protocolo de respaldo de datos AIP_IC_ProtGS_UNACH_05
5
1,5 Gestién de medios extraibles. ;No se utilice el medio extraible para almacenar otro tipo de informacidn.

16 Borrado o eliminacion de activos de informacion Optimizado
1,7 Gestién de activos de informacion de teletrabajo. Optimizade

2 Gestion de Credenciales

21 Roles de acceso, Optimizado

2,2

Credenciales de usuario operador y final.

La activacidn, modificacion y revocacion de credenciales de usuario para el acceso

Outimizad a: equipos tecnoldgicos, red de comunicaciones, correo electrdnico, sistemas,

imizado . .
H bases de datos se cumple conforme el Protocolo de configuracion y uso de activos

de la informacidn AIP_IUI_ProtGS_UNACH 02.

23

Credenciales de usuario final.

Optimizado

24

Credenciales de super usuario

Optimizado

lustracién 12: Politicas Vigentes de la UNACH
Fuente: ISO/IEC 27001;2022, Autor, [31]
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CAPITULO IV
4. RESULTADOS Y DISCUSION

En esta seccion se presentan los resultados obtenidos del estudio realizado en la DTIC de la
UNACH, evidenciando que con la inclusion de una SGSI considerando la norma ISO 27000
produjo cambios notables en el esquema de gestion de la informacion.

Los resultados que se obtuvieron se presentan a continuacion:
4.1.1 Estado Actual de laDTIC

La UNACH carece de un Sistema de Gestion de la Seguridad de la Informacion (SGSI); por
lo tanto, la evidencia es otra: una proteccion disminuida para salvaguardar la informacion;
ni siquiera existen protocolos definidos para la atencion de incidentes, lo que puede reflejar

la urgente necesidad de implementar un SGSI.

Estado del SGSI en la DTIC

? Desconocido

B Inexistente

B Inicial

B Limitado
Definido
Gestionado

B Optimizado

No Aplica

llustracién 13: Estado Actual del SGSI
Fuente: Autor

Tabla 7: Estado Actual del SGSI
Fuente: Autor

40



Proporcion

del Estado

Estado Significado SGSI
- No ha sido siquiera revisado aun 11%
Inexistente Falta total de una politica, progedlmlento, control, 39%
etc. Comprensible
- El progreso apenas ha iniciado y demandara un o
Inicial ; . o 43%
esfuerzo considerable para cumplir con los requisitos
Limitado Avanzando adecuadamente pero aun no finalizado 4%
El desarrollo se encuentra bastante completo, aunque
carece de detalles y/o aun no ha sido implementado, 0%
no cumple con la normativa actual ni cuenta con el ?
respaldo activo de la alta direccion
El desarrollo ha finalizado, el proceso / control ha sido
puesto en marcha y recientemente ha comenzado a 4%
funcionar

El requisito cumple completamente, es totalmente
funcional como se anticipa, estd bajo supervision
(@]e]iln[P2Te [0l activa y mejora continua, y hay pruebas contundentes 0%
que demuestran lo mencionado anteriormente a los
auditores

Todos los requisitos en el contenido principal de la
norma ISO/IEC 27001 son obligatorios Sl se desea
certificar su SGSI. De lo contrario, la direccion
responsable puede desestimarlos

0%

El estado de implementacién de un SGSI en la DTIC al inicio tenemos un 43 % de los
componentes evaluados se encuentran en un estado inicial, lo cual indica que apenas se han
dado los primeros pasos hacia la implementacion. Ademas, un 39% en estado inexistente, lo
que evidencia la ausencia de procedimientos, politicas controles, etc.

Tenemos un 11% de los elementos fueron clasificados en estado desconocido, refiriéndose
a que no han sido revisados y un 4%, presentaba un estado limitado, es decir, existen avances

parciales, pero sin consolidarse ni completarse de forma efectiva.
4.1.2 Evaluacion de Politicas

Las politicas de seguridad fueron evaluadas obteniendo como resultado que un 68% se
encuentra optimizado, indicando que se encuentran operando de forma exitosa, funcionando

de manera efectiva, el 33% se encuentra en nivel gestionado, lo que significa que han sido
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desarrolladas completamente e implementadas recientemente y han comenzado a operar

dentro de la Universidad.

Estado de Politicas UNACH

? Desconocido

B Inexistente

M Inicial

B Limitado
Definido
Gestionado

B Optimizado
Mo Aplica

llustracién 14: Evaluacion de las Politicas en la UNACH
Fuente: Autor

Tabla 8:Estado de Politicas de la UNACH
Fuente: Autor

Proporcion

del Estado

Estado Significado SGSI
- No ha sido siquiera revisado aun 0%
Inexistente Falta total de una politica, pr0(_:ed|m|ento, control, 0%
etc. comprensible
- La evolucion apenas esta iniciando y demandara un o
Inicial . : . 0%
esfuerzo considerable para cumplir con los requisitos
Limitado Avanzando adecuadamente, pero aun no finalizado 0%
El proceso de desarrollo estd practicamente
finalizado, aungue carece de detalles y/o todavia no se 0%
ha implementado, cumpliendo con lo vigente ni ?
cuenta con el respaldo activo de la alta direccion.
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El desarrollo se ha finalizado, el proceso / control ha
sido instaurado y recientemente ha empezado a 33%
funcionar

El requisito cumple completamente, est4 funcionando
segun lo previsto, se encuentra en constante
supervision y mejora, y hay pruebas significativas
para respaldar todo lo mencionado ante los auditores
Todos los requisitos en el nacleo de lanorma ISO/IEC
27001 son compulsorios SI su SGSI va a ser
acreditado. De lo contrario, la gerencia responsable
puede pasarlos por alto

Optimizado 68%

0%

4.1.3 Tratamiento de Riesgosen laDTIC

Dentro del tratamiento de riesgos, se evaluaron los riesgos de los activos de la DTIC. Los
resultados obtenidos son de 70 riesgos evaluados segun su impacto y probabilidad de
ocurrencia, se clasificaron después de analizarlos en 3 niveles de riesgos: Bajo, Medio, Alto.

En estado inicial se obtuvo como resultado:

NIVEL DE RIESGO

BAJO

lHustracion 15: Nivel de Riesgo Inicial
Fuente: Autor

e EI 40% se clasificd con riesgo bajo, teniendo una exposicién minima de amenazas,
aunque se recomienda tenerlos bajo monitoreo continuo para prevenir posibles
cambios en su nivel de riesgo.

o Un 36 % se encuentra con el riesgo promedio, que muestra ser una amenaza
moderada para la seguridad de la informacion si no estan controlados
adecuadamente.

e El 24% se clasifico con riesgo alto, evidenciando las vulnerabilidades criticas,

afectando a los activos. Estos deben ser tratados como prioritarios.
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Se anticipa que la ejecucion del plan de manejo de riesgo sugerido disminuira notablemente

el nivel de riesgo de los activos.

NIVEL DE RIESGO ESPERADO

BAJO m MEDIO

lHustracion 16: Nivel de Riesgo Esperado
Fuente: Autor

e Conun 91% se clasifica en nivel de riesgo bajo, lo que representa una mejora
significativa, generando mayor seguridad de la informacion.
e EIl 6% se clasifica en nivel de riesgo medio lo que indica que aln se tienen riesgos

que representan una amenaza moderada.
4.1.4 Prueba de Hipotesis

Para llevar a cabo la prueba de hipétesis en esta investigacion, se utilizé el valor de
significancia (p-valor) establecido en 0.05, mediante dicho valor se determina si se acepta la
hipotesis nula H,, o se considera a la hipétesis alternativa H,.

El andlisis se realiz6 mediante la prueba de Chi- cuadrado, con el objetivo de evaluar una
diferencia significativa. Para este proceso estadistico se empled el software Statistical
Package for the Social Sciences (SPSS), una herramienta especializada que facilita las

evaluaciones estadisticas y su validacion.

4.1.5 Hipotesis nula

H,:Las variables no presentan una asociacion significativa (son independientes).
4.1.6 Hipdtesis alternativa

H,:Las variables presentan una asociacion significativa (son dependientes).
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4.1.7 Tablacruzada

Se procede a realizar una tabla cruzada con los datos de nivel de riesgo 1y nivel de riesgo F.

Tabla 9. Tabla Cruzada de Niveles de Riesgo
Fuente: Autor

Recuento NIVEL DE RIESGO F
BAJO MEDIO TOTAL
NIVEL DE RIESGO | ALTO 14 3 17
MEDIO 26 2 28
BAJO 24 1 25
TOTAL 64 6 70

4.1.7.1 Interpretacion

En la tabla 4, se observa una reduccion de riesgos evidente, de los 17 riesgos en estado alto,
14 pasaron a nivel bajo y solo 3 se permanecieron en nivel bajo, lo que nos muestra que
ninguno se mantuvo en nivel alto. Esto es una mejora significativa.

De los 28 riesgos, en un nivel promedio, 26 de los cuales han disminuido en un nivel bajo y
solo 2 al mismo nivel. La aprobacion se redujo significativamente

Y de los 25 riesgos que estaban en nivel bajo solo 1 subi6 a nivel medio, esto sugiere que la

mayoria mantuvo su nivel de riesgo.

4.1.8 Prueba de Chi- Cuadrado

Tabla 10: Prueba de Chi-Cuadrado
Fuente: Autor

Valor gl Significacion

asintotica (bilateral)

Chi-cuadrado de Pearson 2.256% 2 ,283
Raz6n de verosimilitud 2,300 2 317
N de casos validos 70

4.1.8.1 Interpretacion

Se establece la hipotesis nula y alternativa
Ho: Las variables no presentan una asociacion significativa (son independientes)

Ha: Las variables presentan una asociacion significativa (son dependientes)
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Nivel de significancia  a=0.05
Grados de Libertad 2
P-valor 0.283

Segun la tabla de prueba de Chi-Cuadrado, se observa que el P-valor es 0,283 > 0.05 se
acepta Ho: Las variables no presentan una asociacion significativa (son independientes), al

95% de confianza.

4.1.9 Comparacion Nivel de Riesgo

COMPARACION DE NIVEL DE RIESGO

100%
90%
80%
70%
60%
50%
40%
30%
20% 9%
10%

0%

91%

40%
. 36%

24%

BAJO MEDIO ALTO

W INICIAL [ ESPERADO

llustracion 17: Comparacion de Nivel de Riesgo
Fuente: Autor

En la ilustracion 17, presenta un analisis comparativo entre el nivel de Riesgo Inicial vs
Nivel de Riesgo Esperado.
» El riesgo Bajo: Se espera que el 40% aumente hasta 91%, esto muestra que el nivel
de riesgo esta en el nivel A con el nivel més bajo de exposicién.
e EIl riesgo Medio: Se redujo considerablemente pasando del 36% inicial al 9%
esperado.
e El riesgo Alto: Fue totalmente mitigado, reduciéndolo del 24%inicial a un 0%
esperado.
Mostrandonos que hay una mejora sustancial, demostrando que las medidas propuestas son

efectivas para el tratamiento de riesgos.
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Después de los resultados de la prueba de Chi-Cuadrado, que se realiza con respecto
a la comparacion de los niveles de riesgo inicial con el nivel de riesgo esperado y
teniendo en cuenta el valor de P es 0.283, el valor excede el nivel significativo entre
el nivel confiable se pasa a aceptar la hipdtesis nula, teniendo el 95% de confianza
ya que no existe asociacion significante respecto a las variables.

Afrontando el presente proyecto, se llevo a cabo la identificacion de los principales
riesgos a la que esta expuesta la DTIC, clasificando los riesgos teniendo en cuenta
su impacto y su probabilidad de ocurrencia. En esta identificacion se va a poder
conocer la criticidad de cada uno de los activos y determinar los puntos mas
expuestos del entorno de la institucién en cuestion.

Se considera esencial identificar y evaluar los riesgos aceptables para definir la
clasificacion pormenorizada de activos significativos segun su grado de exposicion
(bajo, medio, alto). Esta valoracion representa la base fundamental para la
elaboracion de un plan de riesgos, desarrollado segin los requisitos de ISO/IEC
27001: 2022, garantizando la gestién sistematica y eficaz de la seguridad de la
informacion

El SGSI representa el avance mas significativo vinculado a las instituciones en lo
que respecta a la seguridad de la informacion. Esto no solo optimiza el proceso
interno del DTIC, sino que también eleva la capacidad tecnoldgica de la universidad
para enfrentar nuevas amenazas, lo que fortalece la continuidad de los servicios y la

confianza en la universidad.
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5.2 RECOMENDACIONES

e Se recomienda que la Universidad Nacional de Chimborazo incorpore la gestion de
seguridad de la informacion como una linea estratégica en su planificacion
institucional, promoviendo la conformacion de un comité interdisciplinario que
supervise la implementacion del SGSI y garantice su mejora conforme el ciclo
PDCA.

e Realizar un proceso continuo de actualizacion del inventario de activos y su
valoracidn, incluyendo nuevos sistemas, servicio o personal que interactie con la
infraestructura tecnoldgica, con el fin de mantener vigente el andlisis de riesgos y
adaptarse a los cambios del entorno institucional.

e Teniendo en cuenta que la DTIC incluye un nuevo subproceso de seguridad
informética en su estructura, es aconsejable implementar un plan de estudios
especifico disefiado para los participantes. Esto garantiza el funcionamiento
apropiado de los subprocesos auxiliares.

e Establecer un programa con evaluaciones periddica, para adaptarse a nuevas

amenazas y vulnerabilidades emergentes.
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CAPITULO VI
6. PROPUESTA

Como resultado del trabajo de investigacion en la DTIC de la UNACH muestra que se
necesita un sistema adecuado para manejar la seguridad de la informacion.

Actualmente el esquema de seguridad de la informacion, presenta limitaciones referentes a
la identificacion de activos, aplicacion de controles y politicas existentes, exponiendo y
comprometiendo la confidencialidad, integridad y disponibilidad de la informacion.

En este caso se sugiere la implementacion del SGSI siguiendo el estandar 1ISO 27001:2022,
mejorando asi el esquema de informacion, identificando, evaluando y tratando los riesgos
asociados, aplicando controles para reducir el riesgo.

Para la ejecucion de esta propuesta, se requiere la participacion de toda la infraestructura de
la DTIC, teniendo el compromiso por parte de la universidad, esto lograra un decrecimiento
en los niveles de riesgo, teniendo una mayor eficacia en la gestion de informacion y
aumentando la confianza institucional.

Para concluir, esta propuesta se basa en los resultados del andlisis anterior y satisface de

manera directa las demandas identificadas en la DTIC de la UNACH.
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ANEXOS

ANEXO A - CARTA DE CONFIDENCIALIDAD

WW&

ADMINISTRATIVO. Bl SGC

SHTOMAL( GESTION GE LACALIDAD

Gestion de Tecnologias de la Informacién y Comunicacion

Acuerdo de Confidencialidad
ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION DE LA INFORMACION

Intervienen en la celebracion del presente “ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION DE LA
INFORMACION®, por una parte, José Javier Haro Mendoza con cédulz de ciudadania Nro. 0602363384, en calidad
de Director de Tecnologias de la Informacion y Comunicacidn en adelante y para efectos del presente instrumento
en representacion de la Universidad Nacional de Chimbarazo en calidad de Proveedor de Infarmacion; y por otro
lado Angeles Maria Pilatufia Flores con cédula de ciudadania Nro. 0604982629 en calidad de Estudiante Pasante
de la carrera de Ingenierfa en Telecomunicaciones de la Universidad Nacional de Chimborazo en adelante y para
efectos del presente instrumento en calidad de RECEPTOR DE LA INFORMACION quienes libre y voluntariamente
celebran el presente acuerdo.

Ambas partes reconocen reciprocamente su capacidad para obligarse, por lo que suscriben el presente Acuerdo
de Confidencialidad y de No Divulgacion de Informacion con base 2 las siguientes cldusulas:

CLAUSULA PRIMERA. - ANTECEDENTES:

El articulo 226 de la Constitucion de |z Republica del Fcuador prevé que: “Las instituciones del Estado, sus
orgonismos, dependencias, las servidoras o servidores publicos y las personas que actuen en virtud de uno potestad
estatal ejercerdn solamente las competencios y facultades que les sean atribuidas en la Constitucion y 1o ley.
Tendran el geber de coordinar acciones para el cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los
derechos reconocidos en la Constitucion”.

En virtud de lo establecido en el numeral 19 del articulo 66 de la Norma Suprema se dispone: “Se reconoce y
qarontizaro o las personas: (...} £l derecho a lo proteccion de datos de cardcter personal, que incluye el acceso y lo
decision sobre informacion y dotos de este cordcter, asi como su correspondiente proteccion. La recoleccion,
archivo, procesemiento, distribucion o difusién de estos datos o informacién requerirGn la autorizacion del titular
o el mondoto de lo Ley”;

El articulo 178 del Cédigo Organico Integral Penal establece: “La persona que, sin contar con el consentimiento o
la autorizacion legal, acceda, inteccepte, exomine, retenga, grabe, reproduzca, difunda o publigue datos
personales, mensajes de datos, voz, oudio y video, objetos postales, informacion contenida en soportes
informaticos, comunicaciones privodas o reservadas de otra persona por cualquier medio, serd sancionada con
pena privativa de libertad de uno a tres ofios.. ”;

El articulo 190 del Codige Organico Integral Penal sefiala: “La persona que utilice fraudulentomente un sistema
informatico o redes electrdnicos y de telecomunicociones para facilitar la opropiacién de un bien ajeno o que
procure lo tronsferencia no consentida de bienes, valores o derechos en perjuicio de esta o de una tercero, en
beneficio suyo o de otra persona alterando, rmanipulando o modificando el funcionamiento de redes electronicas,
programas, sistemas informaticos, telemdticos y equipos terminales de telecomunicaciones, seré sancionodo con
pena privativa de libertad de uno o tres afos{...)";

El articulo 230 de! Codigo Organico Integral Penal determina: “Sera sancionada con pena privativa de libertad de
tres o cinco ofios: (...} La persona que, sin orden judicial previa, en provecho propio o de un tercero, intercepte,
escuche, desvie, grabe u observe, en cualquier forma un dato informdatico en su origen, desting o en el interior de
un sistema informatico o dispositive electronico, una sefiol 0 una transmision de dotos o seiales(...)";

lLa Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, en los articulos 2 y 44, respectivamente,
reconoce ante el Estado la validez juridica de los mensajes de datos electronicos, asi como el valor y efecto
juridicos de cualquier actividad, transacciéon mercantil, financiera o de servicios que se realice con les mismos por
medio de redes electrénicas;

La Carta Iberoamericana de Gobierne Electrénico, en la seccidn 24, recomienda a los gobiernos tomar en
consideracion la importancia de la interoperabilidad de las comunicaciones y servicios, asi como disponer las

Campus Norte Av Antonio Jose de Sucre Km 132 via a Guano Teleforos: (593-3) 3730880 - Ext 1030 1




VICERRECTORADO H
ADMINISTRATIVO SGC

BINTLRE O SERTEM DE LA CALIDGD

Gestion de Tecnologias de la Infermacion y Comunicacian

medidas necesarias, para que todas las entidades publicas, cualquiera que sea su nivel y con independencia del
respelo a su autonormia, establezcan sistemas gue sean intercperables,

La Ley del Sisterna Nacional de Registro de Datos Pablicos publicada en el Registro Oficlal No, 162 de 31 de marzo
de 2010, en su articulo 4, cita: “Los instituciones del sector poblico y prvado y las personas naturales que
actualimente o en el futuro administren bases o registros de dotos publicos, son responsables de la integridad,
prateccion y control de los registros y bases de datos o su corga. Dichas instituciones responderdn por lo veracidad,
autenticidad, custodio y debide conservarion de los registros. La responsabilidod sobre fa verscidad y autenticidod
de los datos reqistrados, es exclusiva de la o el declaronte cuando esta o este provee toda lo informacion... ™

El articulo 27 de |3 Ley ibidem establece: "Las Registradoras o Registradores y maximas outoridades, @ quienes se
autoriza el manejo de las licencias para ef acceso o los registros de datos utilizodos por fo ley, seron los o los
responsables directas administrativa, civil y peaalmente por el mal uso de los mismos™

Bajo este marco regulatario. la informacion que se dispone en los servicios institucionales se clasifica como
reservada yfo confidencial, a tal efecto se acuerda suscribir el presente “Acuerdo de Confidencialidad ¥ No
Divulgacion de la Informacién” entre quien solicita el acceso a los servicios institucionales y la entidad proveedaora
del servicio con la finalidad de proteger la informacion que se consuma cuanda ésta tenga el caracter de reservada
/o confidencial,

Se garantizara fa confidencialidad, integridad, disponibilidad, reserva y proteccidn de los dates @ infarmacion que
se comparta e intercambie entre las entidades, de acuerdo a |a normativa vigentea.

CLAUSULA SEGUNDA. - OBJETO:

Envirtud de los antecedentes expuestos, por medio del presente instrumento el RECEPTOR DF LA INFORMACION
se obliga expresamente a guardar sigilo, confidencialidad v reserva sobre el contenido de toda la informacion
genarada, verbal o escrita, que se comparta entre las partes,

Ademds, el RECEPTOR DE LA INFORMACION se compromete a hacer usa de la informacian, dnicamente para las
actividades relacianadas con las funciones que desempeiia, conforme a las obligaciones v prohibiciones legales
pertinentes.

CLAUSULA TERCERA, - DERECHOS ¥ OBLIGACIONES:
Son obligaciones de la Universided Macianal de Chimborazo las siguientes:

1. Suministrard al RECEPTOR DE LA INFORMACION el informe/la informacidn que estime necesaria para el
desarroflo de sus funciones (contrato laboral yfa provecta)

Son deberes de guien haga las veces de RECEPTOR DE LA INFORMACION:

L. Guardar la reserva y confidencialicad, sin el deteriore de cualquier tipo de informacion que
sele suministre o a la cual llegare 3 tener acceso o conocimiento;

2, Todo funcionario de |3 Universidad, pasante de practicas pre profesionales, funcionario plblico de
cualguier entidad publica y/oc empleado de empresa privada que haga uso v tenga acceso a la informacién
proporcianada por la Uriversidad Macional de Chimborazo, deberd suscribir el presente instrumento.

3. Mantener en forma estrictamente reservada v confidencial toda la informacidn que por
razon de su competencia tendrd acceso, por lo tante, se obliga a abstenerse de usar, disponer, divulgar
ylo publicar por cualquier media, oral, escrito, wo tecnoldgico v en general, aprovecharse de ella en
cualquier otra forma para efectos ajenos a los intereses de la Institucion a la cual pertenece,

4. Utilizar la infermacidn suministrada por la Universidad Macional de Chimboraze, dnicamente para los
fines acordados por las partes.

Mo realizar copia o duplicado alguno de la informacidn mencionada en este acuerdo sin la autorizacion previa y
escrita de la otra parte; tampoco podran divulgar dicha infermacion a terceras personas sin gue medie igualmente

Carmpus Morte Ay, Antonie Jose de Suere, Kim 14 via o Guane I Telafonos (593-3) 1730880 - ExL: 1030 &




L &>

VICERRECTORADO
ADMINISTRATIVO

G L O CERT M DB LA CALIGAD

Gestidn de Tecnologias de la Informacién y Comunicacian

la respectiva autonizacion previay escrita de la otra parte, Se excluye de esta obligacion 1a informacidn que sea de
dominie publico o que sea del conocimiento previo de la Universidad Macional de Chimbaraze, sin constituir
discrecién de la informacidn en los Wérminos del presente acuerdo y, cuya revelacidn no cause agravio o perjuicio
alguno a su titular.

CLAUSULA CUARTA. - PATRON DE CONDUCTA, IMPLICACIONES DE LA RECEPCION DE LA INFORMACION ¥
RESPONSABILIDAD:

Las partes actuargn con responsabilidad en el buen uso de la informacidn, |0 que supone entre
otros deberes, el de limitar la divulgacion avtorizada al menor nimero de personas, y el de tomar las medidas
idoneas y eficaces para evitar el trafico y fuga indebida de la informacitn, asi como su uso por fuera de los limites
de este convenio.

Elincumplimiento del deber de reserva establecido en la Cldusula Cuarta de este acuerdo, constituye violacidn ce
secreto y justa causa de terminacién unilateral de la relacién, sin desmedra de las indemnizaciones [sdlo para
proveedores) legales correspondientes,

£} RECEPTOR DE LA INFORMACION reconoce que la informacidn confidencial a la que se refiere el prosente
acuerdo posee una valoracidn en imagen institucional y su indebida divulgacidn o utilizacién causa un perjuicio.

CLAUSULA QUINTA, - MATERIALES:

Todos les materiales como, documentos fisicos y digitales, que son entregadas al RECEPTOR DE LA INFORMACION
por parte de la Universidad Nacional de Chimborazo se considera come informacian confidencial y se debe guardar
absoluta reserva de la misma.

CLAUSULA SEXTA, - SANCIONES:

Para la aplicacian de sanciones se tomard en cuenta lo establecido en la Constitucidn de ia Repablica del Ecuador,
la Ley Crganica de Transparencia y Acceso a la Informacidn Publica, Cadigo Orgénico Integral Penal, Ley Organica
del Sistema Nacional de Registro de Datos Pabicos v demids normativa aplicable; sin perjuicio de |as acciones civiles
v penales que procedan en cada caso,

Los funcionarios pablicos que incumplieren las estipulaciones de este instrumentn, podran ser sancianados por la
maxima autoridad de la entidad en la gue prestan sus servicios, de conformidad con lo determinada en la Ley
Organica del Servicio Piblico y su Reglamenta,

CLAUSULA SEPTIMA. — EXCEPCIONES:

En los casos en que la informacion sea calficada como “Reservada” o “Confidencial” por mandato legal, las
entidades que suscriben el presente acuerdo evaluardn la pertinencia de entregar o no dicha infermacian.

CLAUSULA OCTAVA. - VIGENCIA:

El presente instrumento tendrd una vigencla de cinco afios a partir de la fecha de suscripeidn.

CLAUSULA NOVENA - ACUERDO TOTAL:

Este acuerdo incluye el total entendimients entre las partes con relacidn a la materla de la cual se trata este
documento. Cualguler afadidura o modificacidn a este acuerdo debera ser hecha por escritoy firmada por ambas
partes,

CLAUSULA DECIMA PRIMERA: NOTIFICACIONES. -

En el evento de que se produzca el incumplimiento de alguna de las cldusulas estipuladas en &l presente acuerdo,
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la parte afectada, notificard del incumplimiento a la maxima autoridad de la Universidad Nacional de Chimborazo,
sin perjuicio de las acciones y sanciones previstas en la normativa vigente.

Una vez comprendido por los comparecientes el contenido y efectos del presente instrumento expresamente se
ratifican en él, para fe y constancia se firma el presente documento por quienes en él intervinieron, en la ciudad
de Riobamba, el dia 30 de enero de 2025, en dos ejemplares del mismo tenor y validez,

LD

Ing. José Javier Haro Mendoza
DIRECTOR DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

Campus Norte | Au Antonio José de Sucre, Km 1 %% via a Guano

=

Angeles Marfa Pilatufia Flores
RECEPTOR DE LA INFORMACION
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ANEXO B - PLAN DE TRATAMIENTO DE RIESGOS

Riobamba, 16 de mayo de 2025

Javier Haro

Director de la Direccién de Tecnologias de la Informadén y Comunicacién (DTIC) de la
Universidad Naclonal de Chimborazo

Presente. -

De mi consideracion:

Yo, Angeles Maria Pilatufin Flores, estudiante de la carrera de Ingenieria en
Telecomunicaciones, me permito presentar a usted el documento titulado “Plan de Tratamiento
de Riesgos de Seguridad de la Informacién en el DTICde la UNACH", desarrollado en el marco
de mi proyecto de investigacidén Sistema de Gestion de Seguridad de la Informacién basado en
la norma 1SO 27000:2022 mediante el tratamiento de riesgos para la Direccidn de Tecnologlas
de la Informacién y Comunicacién de la Universidad Nacional de Chimborazo para mejorar el
esquema de informacién.

£l presenta plan tiene comao finalidad proponer acciones especificas para |a gestion adecuada de
los riesgos identificados, en concordancia con las buenas pricticas de seguridad de la
informacidn, y con el objetivo de fortalecer la proteccién de los activos tecnolégicos e
informaticos de la institucion.

Agradezco la apertura brindada por el departamento para el desarrolio de este trabajo.

Atentamente,

; —d //
y >

Angeles Maria Pilatufia Flores

Estudiante de la carrera de Ingenieria en Telecomunicaciones
Correo electrénico: angeles.pilmuna@unach.edu.cc
Teléfono: 0990937529
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DTIC DE LA UNACH

L

UNIVERSIDAD NACIONAL DE CHIMBORAZO

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

8 DE ABRIL DE 2025
ECUADOR
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6. APROBACION Y RESPONSABLES

6.1  FIRMAS Y APROBACION.

ELABORADO POR:

ELABORACION

NOMBRE: Angeles Maria Pilatufia Flores

CARGO: Estudiante de la Facultad de Ingenieria

FIRMA:

REVISORES:

REVISION

REVISION

NOMBRE: Mgs. Luis Gonzalo Santillén Valdiviezo

NOMBRE: Mgs. Diego Gustavo Caiza Méndez

CARGO: Docente de la UNACH

CARGO: Analista de DTIC de la UNACH

FIRMA: FIRMA: G
\Jm
APROBACION:
APROBACION APROBACION
NOMBRE: Ph, D Carlos Pefafiel ) NOMBRE: Mgs. José Javier Haro Mendoza

CARGO: Dicector de la carrera de Telecom{nicaciones

CARGO: Director de DTIC de la UNACH

FIRMA:

FIRMA:
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ANEXO C

llustracion 18: Entrega de Documentacion
Fuente: Autor
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