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RESUMEN

La investigacion se centra en el desarrollo y evaluacion de la seguridad de una aplicacion
web para Bancos Comunitarios en el Cantdon El Chaco, utilizando la metodologia Test
Driven Development (TDD). Se identifico que el problema radicaba en la gestiébn manual de
las transacciones financieras, lo que dificultaba el analisis y seguimiento de los datos,
ademas de comprometer la seguridad de las transacciones. La solucion propuesta fue
desarrollar la aplicacién utilizando TDD para garantizar una construccion robusta y la
deteccion temprana de errores. El desarrollo se realizé empleando tecnologias como .NET
Core 8, Angular y PostgreSQL, permitiendo una arquitectura flexible y segura. Se empled
la metodologia Kanban para una gestion agil del proyecto. La investigacion tuvo un enfoque
cuantitativo que permiti6 evaluar la seguridad de la aplicacion segun los estandares de la
norma ISO/IEC 25010, enfocandose en aspectos criticos como autenticidad,
confidencialidad e integridad de los datos. Los resultados de las pruebas de seguridad,
realizadas con un enfoque cuantitativo, mostraron mejoras significativas: en autenticidad,
las vulnerabilidades se redujeron de 32 a 12, representado una mejora del 62.5%; en
confidencialidad, las vulnerabilidades disminuyeron de 18 a 6, logrando una mejora del
66%; y en integridad, las vulnerabilidades se redujeron de 25 a 8, con una mejora del 68%.
Estos resultados demuestran la efectividad de las estrategias de TDD para mitigar riesgos de
seguridad y garantizar la proteccion de los datos. Estos resultados destacan la efectividad de
las estrategias de TDD para mitigar riesgos de seguridad y garantizar la proteccion de los
datos, atribuible en gran medida a las herramientas utilizadas, como .NET Core 8, Angular
y PostgreSQL, que fueron fundamentales para lograr la mejora en la seguridad de la
aplicacion.

Palabras claves: Aplicacion web, Bancos comunitarios, Test Driven Development (TDD),
Seguridad, Metodologia Kanban, .Net Core 8, Norma ISO/IEC 25010.



ABSTRACT

This research focuses on developing a web application for Community Banks in Cantén El
Chaco using the test-driven development (TDD) methodology. This methodology has proven
to be an effective approach in software development as it promotes the creation of tests before
coding, thus facilitating the early identification of errors and improving the overall quality of
the software. The application was developed using tools such as Angular, NET Core, and
PostgreSQL, and it not only met the expected functional requirements but also effectively
addressed security vulnerabilities.

The security evaluation of the application was conducted according to the ISO/IEC 25010
standard, revealing significant results in reducing vulnerabilities. Regarding authenticity,
vulnerabilities decreased from four to two, representing a 50% improvement. In the area of
confidentiality, vulnerabilities were reduced from five to two, corresponding to a 60%
improvement. Regarding integrity., a notable reduction in vulnerabilities was achieved,
decreasing from four to one, translating to a 75% improvement. These results demonstrate the
successful strategies implemented to ensure data security, using OWASP to identify and
mitigate potential risks.

Keywords: Software development, web application. community banks, Test Driven
Development (TDD), Angular, NET Core, PostgreSQL, security, ISO/IEC 25010,
vulnerabilities, authenticity, confidentiality, integrity, OWASP.
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CAPITULO I. INTRODUCCION

En la actualidad digital, las aplicaciones web desempefian un papel fundamental en el &mbito
financiero. Los Bancos Comunitarios del Cantén El Chaco enfrentan la necesidad de
modernizar sus procesos y aumentar su alcance en la comunidad. Esta modernizacion
requiere implementar soluciones que garanticen la seguridad en el desarrollo de software,
dado que el manejo de informacion sensible es una preocupacion critica. Collins sefiala que
"la integracion de metodologias como el Desarrollo Guiado por Pruebas (TDD) permite
mitigar vulnerabilidades desde las primeras etapas del desarrollo™, es esencial para proteger
los datos de los usuarios [1]. Ademas, Fowler enfatiza que "la implementacion de TDD no
solo mejora la calidad del software, sino que también refuerza la seguridad al incorporar
pruebas especificas que validan la autenticacion y la autorizacion en aplicaciones criticas”

2.

El Desarrollo Guiado por Pruebas (TDD) se presenta como una metodologia clave para
garantizar la calidad y confiabilidad de las aplicaciones web. Este enfoque permite la
creacion de pruebas antes de la escritura del cddigo, facilitando la deteccion temprana de
vulnerabilidades y promueve un disefio modular del cddigo, que es mas facil de mantener y
actualizar. Esta metodologia no solo mejora la calidad del software, sino que también
refuerza la seguridad en aplicaciones bancarias, integrando pruebas que validan la resistencia
a ataques comunes, como la inyeccion de SQL vy el cross-site scripting [3].

La implementacion de TDD en el desarrollo de la aplicacion web para los Bancos
Comunitarios del Cantdn El Chaco permitird a estas instituciones ofrecer un servicio mas
eficiente y confiable a sus usuarios. TDD proporciona la capacidad de detectar errores en
etapas tempranas, entender claramente los requisitos del sistema y disefiar un codigo
modular que facilita su mantenimiento [4]. Esta metodologia, combinada con herramientas
como Angular para el desarrollo del front-end, .NET Core para el back-end y PostgreSQL
como sistema de gestion de bases de datos, refuerza el enfoque proactivo en la seguridad.
Ademas, al seguir las recomendaciones de OWASP y alinearse con los criterios de la norma
ISO/IEC 25010, se asegura que la aplicacion no solo cumpla con los altos estandares de
calidad y seguridad. Asi, se asegura que la aplicacion no solo sea eficiente, sino que también
esté protegida contra amenazas cibernéticas que podrian comprometer la seguridad de la
informacion financiera.

1.1 Planteamiento del problema

En el contexto actual de los Bancos Comunitarios en el Canton EI Chaco, se evidencia una
necesidad critica no satisfecha relacionada con la falta de sistemas informaticos eficientes.
La investigacion realizada por la Fundacion para el Desarrollo Comunitario (FDC) en 2021
destaca que el 80% de los Bancos Comunitarios en la region carecen de herramientas
tecnoldgicas especificas, generando ineficiencias en la administracion de recursos
financieros y limitando la calidad de los servicios ofrecidos.
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Los problemas identificados incluyen dificultades en el seguimiento de transacciones,
gestion ineficiente de clientes y cuentas, retrasos en procesos administrativos, errores en el
manejo de inventarios y dificultades en la generacion de informes. Estos desafios afectan la
eficiencia operativa y la calidad de servicios, como retrasos en la aprobacion de préstamos
y dificultades para tomar decisiones informadas.

El enfoque de Desarrollo Guiado por Pruebas (TDD) emerge como una solucion integral.
Ofreciendo calidad desde la concepcidn del sistema, TDD facilita la adaptacion a cambios
futuros, crucial para Bancos Comunitarios ante evoluciones normativas y necesidades
cambiantes. Ademas, TDD puede contribuir a reducir costos de desarrollo y mantenimiento,
aspecto vital dado los recursos limitados de estas instituciones.

1.2 Justificacion

La integracién de Test Driven Development (TDD) en la creacion de una aplicacion web
destinada a las instituciones financieras del Canton El Chaco es fundamental no solo para
garantizar la seguridad y calidad del software, sino también para proporcionar una solucién
tecnologica adecuada que responda a las necesidades especificas de estas entidades. Dada la
naturaleza sensible de los datos financieros que se manejaran, TDD permite detectar y
solucionar problemas en las primeras fases del desarrollo, culminando en un sistema més
solido y confiable.

Esta aplicacion optimiza la administracion de recursos, facilitando el seguimiento de
transacciones y mejorando la eficiencia en los procesos. Al reducir errores y tiempos de
respuesta, se eleva la experiencia del usuario y se fortalece la confianza en los servicios
ofrecidos. Esto es crucial en un contexto donde la ineficiencia puede afectar directamente la
calidad del servicio y la satisfaccion del cliente.

Ademas, TDD contribuye a un disefio modular del codigo, permitiendo adaptaciones agiles
a cambios en los requisitos y simplifica futuras actualizaciones. Esta capacidad de
adaptacion asegura que el software no solo cumpla con los estandares actuales, sino que
también esté preparado para afrontar nuevos desafios y regulaciones en el sector financiero.

1.3 Formulacion del problema

¢El uso del enfoque TDD durante el desarrollo de una aplicacion web para bancos
comunitarios en el Cantén El Chaco incidira en la seguridad del sistema, conforme con los
estandares de calidad establecidos en la norma ISO/IEC 250107
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1.4  Objetivos

Objetivo General
Desarrollar una aplicacion web para Bancos Comunitarios en el Cantén El Chaco utilizando

Test Driven Development.

Objetivos especificos
Investigar la metodologia Test Driven Development (TDD) en el contexto del desarrollo de
aplicaciones web para bancos comunitarios.
Implementar la aplicacion web para Bancos Comunitarios en el Cantén EI Chaco utilizando
el enfoque TDD
Evaluar la seguridad de la aplicacién web para bancos comunitarios en el Canton EI Chaco,
segun los estandares de calidad de la norma ISO/IEC 25010.
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CAPITULO Il. MARCO TEORICO

2.1 Aplicacion Web

El concepto de aplicacion web esta ligado al almacenamiento en la nube. Asi, la informacién
se guarda permanentemente en grandes servidores de internet. Una vez que el usuario abre
la aplicacién y accede a ella, se envian a su dispositivo los datos que requiere. En esencia,
se envia una réplica temporal del archivo en cuestion, algo parecido a una captura de pantalla
de una pagina web con la que se interactta y actualiza conforme cambia [5].

La arquitectura de las aplicaciones web esta conformada por una serie de maquinas
interconectadas a unared, que puede ser Internet o una Intranet corporativa. Esta arquitectura
generalmente se basa en el modelo cliente-servidor, donde los clientes, que pueden ser
navegadores web o aplicaciones mdviles, envian solicitudes a los servidores. Los servidores,
por su parte, procesan estas solicitudes, acceden a bases de datos o recursos internos, y
devuelven la informacion requerida al cliente. Este intercambio de datos se realiza mediante
protocolos de comunicacion, como HTTP o HTTPS, garantizando asi la integridad y la
seguridad de la informacion transmitida.

La Figura 1 ilustra este esquema, donde se observa la interaccion entre los diferentes
componentes de la arquitectura, incluidos los servidores de aplicaciones, servidores de bases
de datos y los dispositivos clientes.

Cliente web Internet Servidor web

<

Programa

- - > > > > I
servidor

v

.himl
-jsp

. O
Repositorio
de pagines

Figura 1:Esquema Bésico del servicio web

Fuente: [2]

2.1.1 Tipos de apps web
Las aplicaciones web se pueden clasificar en cinco categorias principales. Estas son:

o Estatica: Aunque se aconseja el uso de Ajax o jQuery, por lo general se desarrollan
utilizando HTML5 Y CSS3, y su contenido tiende a permanecer esttico. Se pueden usar
GIF o videos para agregar elementos dindmicos [6]. Es importante recordar que este tipo de
aplicaciones web se suelen utilizar en secciones que brindan informacion sobre una empresa.
o Dinamica: Representan una evolucion logica similar a la que se describid
anteriormente. Toda la informacion se carga y actualiza desde una base de datos al abrir la
aplicacion. Lenguajes como PHP o ASP se utilizan y modifican a menudo en el panel CMS
[7]. Son muy buenos para actualizar foros o bases de datos y se pueden personalizar.
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o Tienda virtual o comercio electronico: La estructura interna y los componentes
incluyen un panel de control para facilitar la carga y eliminacion de productos del catalogo.
Ademas, es necesario incorporar una pasarela de pago eficiente, asi como todas las
herramientas necesarias para monitorear el nimero de unidades vendidas. El administrador
debe prestar atencion continua a la gestion para mantener el catdlogo comercial actualizado.
[8]

o Portal web: Pagina dividida en secciones, como foros, noticias, servicio al cliente o
acceso para usuarios registrados. El objetivo es garantizar un acceso inmediato desde
dispositivos moviles a cada seccién. La programacion y la actualizacion constante de las
secciones son necesarias para su desarrollo. [9]

o Gestor de contenidos: Dado que tiene un disefio estatico, es ideal para blogs o sitios
de noticias especializados en un tema. La plataforma permite la modificacion y creacion de
contenido a través de un panel de administracion. Es comdn utilizar plantillas y plataformas
predefinidas para construir sitios web. [10]

2.2 Test Driven Development

Test Driven Development (TDD) o en espafiol desarrollo guiado por pruebas, es una
metodologia de desarrollo de software que se basa en la escritura de pruebas automatizadas
antes de escribir el codigo de produccion.

En el State of Agile survey [11] del afio 2020, el 30 % de los practicantes agiles informaron
que usan TDD con regularidad. Aunque este porcentaje ha venido disminuyendo (en
encuestas anteriores, la adopcién de TDD fue de alrededor del 50 %), esta practica sigue
siendo una de las técnicas agiles mas importantes en el desarrollo de software. TDD es una
evolucion de la técnica test-first descrita en Extreme Programming. “TDD no es una técnica
de prueba, sino una técnica de disefio 16gica” [12]. “TDD propone que, en lugar de realizar
un disefio 0 modelo de software, se debe enfrentar el desarrollo en base al planteamiento de
pruebas unitarias antes de la generacion efectiva del c6digo” [13].

El proceso de desarrollo en TDD sigue comUnmente tres pasos: primero, se crea una prueba
que deberia fallar; después, se implementa el cédigo minimo necesario para que la prueba
pase con éxito; por ultimo, se refactoriza el cddigo para mejorar su calidad sin alterar su
comportamiento original. “Este enfoque prioriza la calidad del software al garantizar que
cada funcionalidad esté respaldada por pruebas exhaustivas desde el inicio del desarrollo,
facilitando la deteccion temprana de errores y promoviendo la mejora continua del c6digo”
[14].

Siguiendo la categorizacion de Araujo [15], TDD puede ser aplicado a dos niveles, a saber:

2.2.1 Nivel de micro iteraciones

En este nivel, el desarrollo se realiza mediante pruebas unitarias escritas por los propios
desarrolladores de la aplicacion, segin Quiel [16]:
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o Agregue rapidamente una prueba.

o Ejecute todas las pruebas y asegurese de que solo falle la prueba.
o Haga un pequefio cambio.

o Ejecute todas las pruebas y asegurese de que pasen.

o Reconstruir para eliminar duplicados.

Lo anteriormente expuesto se puede resumir en el diagrama de actividad de la Figura 2.

N\

;( Agregar una pru«;:ba\)

= A

QCorror las pruebzns)

Falla

Pasa
o N/

('Hacer un pequeno cambio
—— \en el codigo de produccion

Pasa

o o
(Corn.«:r las pruebas)
D

Pasa
\ —

':;‘( Reconstruir >

Falla I/

—(Correr las pruebas)

? F’aé-a
N
E 2

Figura 2:Pasos en un ciclo TDD

Fuente:[13]

Las tareas principales se agrupan en tres categorias: “Escribir y ejecutar pruebas”, “Escribir
codigo de produccion” y “Reconstruccion”. A continuacion, se detallan estas categorias.

2.2.2 Escribir y ejecutar pruebas:

Se deben elaborar pruebas que sigan un patron definido y detallado. En particular, se
destacan las pruebas.

Estan escritos por el propio programador en el mismo lenguaje de programacion que
la aplicaciony su ejecucion estd automatizada. Esto Gltimo es necesario para obtener
retroalimentacion inmediata indicando que la tasa de cambio entre las pruebas de cddigo esta
programada en intervalos de no mas de diez minutos [17]. La automatizacion también
permite la aplicacion continua de conjuntos de pruebas, incluidas pruebas de regresion
inmediatas y continuas.
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Se deben escribir pruebas para probar las operaciones que deben realizarse. Deben estar
aislados para que puedan funcionar independientemente unos de los otros,
independientemente del orden [18]. Esta separacion establecera soluciones de codigo
consistentes y débilmente acopladas con componentes ortogonales. Deben escribirse antes
del codigo que desea probar.

2.2.3 Escritura de codigo

La codificacidn es el proceso de pasar una prueba unitaria. Contiene cuatro estrategias para
salir rpidamente de situaciones malas, descritas en forma de plantillas. Rendimiento
esperado, triangulacion, implementacion explicita y uno a muchos.

2.2.4 Reconstruccion (Refactoring)

Se define la reconstruccién como una préactica que consiste en mejorar el codigo existente,
de manera disciplinada, sin alterar su comportamiento externo, para hacerlo mas facil de
entender y modificar. La mejora de codigo se logra mediante la aplicacion de una serie de
consejos entre los cuales se destaca la eliminacion de duplicacion, la divisién en segmentos
menores, la estructuracion de manera que resulte mas conveniente y la aplicaciéon de las
ventajas que brinde el lenguaje de programacion [19]. La reconstruccién cumple un rol
sustancial como complemento del disefio.

El orden de ejecucion de las tareas se resume con la frase "Rojo/Verde/Reconstruccion”
(Red/Green/Refactor). En la etapa de Rojo, una prueba ha fallado, mientras que, en la etapa
de Verde, la aplicacion pasa las pruebas. Como se aprecia en la Figura 3, este ciclo permite
un desarrollo agil y eficaz del software.

Mejorar y eliminar
redundancia Refa(tor

A Escribir un test
! que falle

’ Hacer un cédigo
gy que lo pase

Figura 3:Ciclo TDD "Rojo-Verde-Refactorizar"
Fuente: [20]

2.2.5 Nivel Iteraciéon o Funcional

El desarrollo es guiado por pruebas de aceptacion. Este nivel, mencionado por Soraluz [21]
como ATDD (Aceptance TDD), consta de los siguientes pasos:

o Los usuarios especifican pruebas antes de implementar la funcionalidad.
o Una vez escrito el cddigo, las pruebas sirven como criterios de aceptacion.
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Construir experimentos a este nivel también es un proceso evolutivo, con la diferencia de
que los productos se crean durante un periodo de tiempo mas largo, a un nivel iterativo y
esencialmente en manos del usuario con el apoyo de verificadores y programadores.

2.2.6 Herramientas para TDD

Jasmine: Este marco para probar codigo JavaScript no depende de ningun otro framework.
Se ejecuta en navegadores y en Node.js [22]. Su sintaxis es limpia y clara, permitiendo a los
desarrolladores escribir pruebas facilmente.

Esta herramienta puede ser til para mejorar la calidad del software, pero es importante ser
consciente de sus limitaciones. A continuacion, se presenta la Tabla 1 comparativa que
resume las ventajas y desventajas de Jasmine TDD.

Tabla 1: Ventajas y Desventajas de Jasmine

Ventajas Desventajas
Disefio mas limpio y Curva de aprendizaje
robusto
Menos errores Sobrecarga inicial
Mayor confianzaen el Mantenimiento de
cédigo pruebas
Facilidad de Enfoque limitado

mantenimiento

Karma: es el test-runner, es decir, el modulo que permite automatizar algunas de las tareas
de las suites de testing, como Jasmine. Karma, ademas, ha sido desarrollado directamente
por el equipo de Angular, proporciona cierta garantia de continuidad en su uso y desarrollo
en el futuro, siendo asi una buena opcion.

Se puede observar que, con estos dos elementos, ya se tiene preparado el entorno para afiadir
pruebas a la aplicacion. Al entrar en mas detalle, se recordaran brevemente los distintos tipos
de pruebas que se pueden utilizar. Principalmente se utilizaran dos: pruebas unitarias y
pruebas de integracion [23].

Karma es una herramienta popular para ejecutar pruebas automatizadas de JavaScript en
multiples navegadores y sistemas operativos en la Tabla 2 se muestra un resumen de la
comparativa de ventajas y desventajas.

Tabla 2:Comparativa de ventajas y desventajas de Karma TDD

Aspecto Ventajas Desventajas
Ejecucion de Ejecucion de pruebas en Requiere la instalacion de
pruebas maltiples navegadores y navegadores y sistemas

sistemas operativos, lo que operativos en el entorno
garantiza una amplia de desarrollo
cobertura de pruebas
Integracion Integracion perfecta con Requiere la configuracion
continua herramientas de vy el mantenimiento de la

integracion continua (CI)

infraestructura de Cl
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para automatizar la
ejecucion de pruebas

Informes Informes  detallados y La generacion de
detallados completos que facilitan la informes detallados
identificacion y resoluciéon puede afectar el
de errores rendimiento  de  las

pruebas
Amplia Gran  comunidad de La documentacion oficial

comunidad usuarios y desarrolladores puede ser dificil de
que ofrecen soporte Yy encontrar o entender
recursos

Fuente: [24]

2.2.7 Test Unitarios

Las pruebas unitarias son esenciales para probar la unidad més pequefia de funcionalidad en
el desarrollo de software. Ayudan a mantener la calidad del codigo y son una parte
importante del proceso de desarrollo [25]. Una buena practica consiste en escribir codigo en
pequefios bloques funcionales y crear pruebas unitarias para cada uno de esos bloques.
También es recomendable iniciar escribiendo pruebas unitarias antes de la codificacion y
ejecutarlas automéaticamente tras cada cambio en el software.

Esto permite detectar errores rapidamente aislando la seccion de codigo que los contiene.
Las pruebas unitarias fomentan un enfoque modular y mejoran la cobertura y la calidad de
las pruebas. Ademas, la automatizacion de estas pruebas permite al equipo concentrarse en
el desarrollo. [26]

Una prueba unitaria consiste en un conjunto de instrucciones disefiadas para confirmar la
precision de una parte especifica y aislada del codigo de una aplicacion, como una funcién
o un método. Como se aprecia en la Figura 4.

) .andReturn();

Figura 4:Prueba Unitaria bloque de cédigo

Fuente: [27]
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2.3 LaNorma ISO/IEC 25010

Este estandar internacional define un modelo de calidad para el software, destacando nueve
caracteristicas de calidad y sus respectivas subcaracteristicas. En el contexto del desarrollo
de sistemas informaticos para instituciones financieras, como las del Canton El Chaco, la
implementacion de esta norma puede ofrecer una serie de beneficios notables.

Dentro de esta norma, la sexta caracteristica, seguridad, se refiere a la capacidad del sistema
para proteger la informacién y los datos, asegurando que las personas u otros productos solo
tengan acceso a los datos apropiados segun sus tipos y niveles de autorizacién, y
defendiéndose contra posibles patrones de ataque de agentes malintencionados.

Esta caracteristica se divide en varias subcaracteristicas, enfocandose en la subcaracteristica
de integridad, que se refiere a la capacidad del producto para garantizar que el estado del
sistema y los datos estén protegidos contra modificaciones o eliminaciones no autorizadas,
ya sea por acciones malintencionadas o por errores informéticos. “Esto implica mantener la
consistencia y la precision de los datos a lo largo del tiempo, evitando cambios no
autorizados que puedan comprometer la integridad de la informacion” [28].

Estas subcaracteristicas, que forman parte de la caracteristica principal de "Seguridad", son
fundamentales para garantizar la confidencialidad, integridad, disponibilidad y confiabilidad
de los datos y sistemas. A continuacion, se presenta la Tabla 3, que resume las
subcaracteristicas de seguridad que son esenciales para proteger la informacion y los

sistemas.
Tabla 3: Subcaracteristicas de seguridad

Subcaracteristicas Descripcion

Confidencialidad Capacidad de asegurar que los datos sean
accesibles nicamente a aquellos que cuentan con
la autorizacion correspondiente.

Integridad Capacidad de un producto para garantizar que el
estado de su sistema y sus datos estan protegidos
frente a modificaciones o eliminaciones no
autorizadas, ya sea por acciones malintencionadas
0 por errores informaticos.

No repudio Capacidad de demostrar las acciones o eventos que
han tenido lugar, de manera que dichas acciones o
eventos no puedan ser repudiados posteriormente.

Responsabilidad Capacidad de rastrear de forma inequivoca las
acciones de una entidad.

Autenticidad Capacidad de un producto para demostrar que la
identidad de un sujeto o recurso es la que se afirma.

Resistencia Capacidad de mantener la operacion de un
producto bajo condiciones de ataque de un actor
malicioso.

Fuente: [29]
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Al evaluar la integridad segun los criterios establecidos por la Norma ISO/IEC 25010, se
deben considerar aspectos como la implementacion de mecanismos de control de acceso, el
registro y seguimiento de cambios, la validacion de datos y la proteccion contra ataques
informaticos. Esta evaluacion proporcionara informacion valiosa sobre el cumplimiento de
los estandares de seguridad y confiabilidad del sistema en relacion con la integridad de los
datos.

2.4 Tecnologias Angular y Node.js

Angular
Este framework de desarrollo front-end, basado en JavaScript, se utiliza para construir

aplicaciones web de una sola pagina (SPA) de manera eficiente. Proporciona herramientas
y estructuras que permiten a los desarrolladores crear interfaces de usuario dinamicas e
interactivas.

La Figura 5 ilustra la arquitectura MVVC (Modelo-Vista-Controlador) en Angular, resaltando
la interaccion entre sus componentes. Esta estructura modular favorece la separacion de
responsabilidades, optimizando el desarrollo y mantenimiento de aplicaciones web.

Model

wi

controller

JAVASCRIPT

C——————— %}
==

Server
Figura 5: Arquitectura MVC en Angular
Fuente: [29]
Angular es una plataforma que facilita el desarrollo de aplicaciones web mediante HTML y
JavaScript en el lado del cliente, lo que alivia la carga del servidor. Esta optimizacion resulta

en una mayor velocidad de ejecucién y, en consecuencia, un rendimiento superior en las
aplicaciones. [30]

En la Tabla 4 se presenta un andlisis detallado de las ventajas y desventajas de Angular.

Tabla 4:Ventajas y Desventajas de Angular

Ventajas

Desventajas

Framework completo: Angular es un framework
completo que ofrece todas las herramientas necesarias
para construir aplicaciones web de una manera
eficiente.

MV C arquitecténico: Angular sigue el patrén de disefio
Modelo-Vista-Controlador (MVC), lo que facilita la
organizacion y mantenimiento del cddigo.

Curva de aprendizaje: Para dominar Angular por
completo, los desarrolladores deben invertir tiempo en
aprender su amplia gama de conceptos y caracteristicas.

Complejidad inicial: Las aplicaciones Angular pueden
parecer complejas al principio debido a la cantidad de
conceptos y abstracciones que introduce el framework.
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Inyeccion de dependencias: Angular ofrece un sistema
de inyeccion de dependencias que facilita la gestion de
dependencias y la escritura de codigo modular y
mantenible.

Tamafio del paquete: Las aplicaciones Angular tienden a
tener un tamafio de paquete mas grande en comparacion
con otros frameworks mas ligeros, lo que puede afectar el
rendimiento, especialmente en dispositivos moviles.

Fuente: [31]

Node.js
Este entorno de ejecucion de JavaScript del lado del servidor permite a los desarrolladores

construir aplicaciones web escalables y de alto rendimiento. Se destaca que “Node.js utiliza
la arquitectura «Single Threaded Event Loop» para manejar multiples clientes al mismo
tiempo” [32].

Se analiza detalladamente las ventajas y desventajas de Node.js como se muestra en la
siguiente Tabla 5.

Tabla 5: Ventajas y Desventajas de Node.js

Ventajas Desventajas

Monohilo: Node.js utiliza un solo hilo de ejecucion, lo
que puede provocar cuellos de botella en aplicaciones
que realizan tareas intensivas de CPU.

Eficiencia en tiempo real: Node.js es ideal para aplicaciones que
requieren operaciones en tiempo real y manejo de maltiples
conexiones simultaneas debido a su modelo de entrada y salida
sin bloqueo (non-blocking 1/0).

Ecosistema npm: Node.js cuenta con el mayor ecosistema de
paquetes y bibliotecas de codigo abierto a través de npm (Node
Package Manager), lo que facilita la integracion de
funcionalidades adicionales en las aplicaciones.

JavaScript en el lado del servidor: Al utilizar JavaScript tanto en
el lado del cliente como en el servidor, los desarrolladores
pueden compartir cédigo y logica entre el front-end y el back-
end, lo que simplifica el desarrollo y la mantenibilidad.
Escalabilidad horizontal: Node.js es altamente escalable y
permite escalar horizontalmente mediante la adicion de
instancias de servidores, lo que facilita el manejo de cargas de
trabajo crecientes.

Falta de madurez: Algunas bibliotecas y herramientas de
Node.js pueden carecer de madurez en comparacion con
otros ecosistemas mas establecidos.

puede llevar a una estructura de codigo dificil de
entender y mantener, conocida como "callback hell".

Inmadurez en ciertas areas: A pesar de su popularidad,
Node.js puede carecer de madurez en ciertas areas, como
el soporte nativo para operaciones de entrada/salidas
intensivas.

Callback Hell: El anidamiento excesivo de callbacks

Fuente: [33]

La combinacion de Angular como tecnologia de cliente y Node.js como entorno de servidor
proporciona una plataforma solida y moderna para el desarrollo de sistemas informaticos
complejos.

2.5 Herramientas de Desarrollo

Visual Code
VS Code es un editor de codigo fuente gratuito desarrollado por Microsoft, muy utilizado

por desarrolladores en muchas plataformas diferentes gracias a su flexibilidad y facilidad de
uso. Compatible con muchos lenguajes de programacion, desde los mas populares como
JavaScript y Python hasta otros mas especializados, ofrece una interfaz personalizable y
extensible [34]. Su sélido ecosistema de extensibilidad ofrece nuevas funciones, como
herramientas de depuracidn y soporte especifico para plataformas, mientras que funciones
inteligentes como el resaltado de sintaxis y la finalizacion inteligente mejoran la
productividad y facilitan el crecimiento.
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Estos son los elementos principales del interfaz de Visual Studio Code. Como se aprecia en
la Figura 6.

Barra de actividades

Lin. 11, col. 52 Espacios:2  UTF-8 CRLF HTML & 0

Barra lateral Barra de estado
Figura 6: Interfaz de Visual Studio Code

Fuente: [35]

Visual Studio
Es un Entorno de Desarrollo Integrado (IDE) creado por Microsoft que ofrece una ventanilla

Unica para desarrollar software. Con soporte para una variedad de lenguajes de
programacion, incluyendo C++, C#, Python, y JavaScript, proporciona herramientas
integradas como un editor de cddigo, un depurador y un compilador. Su interfaz es
personalizable para adaptarse a las preferencias del usuario, y puede utilizarse para crear
aplicaciones en diferentes plataformas como Windows, macOS, Android y iOS. Ademas,
cuenta con un amplio ecosistema de extensiones que afiaden funcionalidades adicionales,
como soporte para marcos especificos y herramientas de control de versiones.

El entorno de desarrollo integrado (IDE) mas rapido para la productividad es este, el cual
permite dirigir aplicaciones a cualquier plataforma o dispositivo, como se aprecia en la
Figura 7.

Figura 7: IDE Visual Studio

Fuente: [35]
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PostgreSQL
También conocido como Postgres, es un sistema de gestion de bases de datos relacional,

orientado a objetos y de cddigo abierto. Destaca por su alto rendimiento, fiabilidad y
escalabilidad, ademéas de su soporte para multiples lenguajes de programacion y sus
funciones avanzadas [36]. Utilizado en una variedad de aplicaciones como sitios web,
sistemas de gestion de contenido, aplicaciones empresariales y almacenamiento de datos
cientificos, ofrece ventajas como su gratuidad, seguridad confiable y un amplio ecosistema
de usuarios y desarrolladores [37].

Representacion esquematica de las entidades que participan en el funcionamiento normal del
gestor de bases de datos, como se muestra en la Figura 8.

Cliente postgres

Cliente X postgres

00

e

:4  postgres

Nuevo Cliente postmaster

Solicitud
Procesos

del lado
del servidor

Figura 8: Arguitectura de PostgreSQL
Fuente: [38]
2.6 Metodologia Kanban

Este enfoque se presenta como una estrategia agil para la gestion de proyectos, que enfatiza
la visualizacion del flujo de trabajo y la mejora continua. Se utiliza para gestionar tareas de
manera eficiente y optimizar la entrega de valor [39]. Sus aspectos clave incluyen:

o Tablero Kanban: Es un tablero fisico o digital que representa las diferentes etapas del
flujo de trabajo, como "Por hacer", "En proceso" y "Hecho". Se proporciona una
visualizacion clara del estado de todas las tareas, como se muestra en la Figura 9.
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Figura 9 : Ejemplo de tablero Kanban
Fuente: [39]
o Tarjetas Kanban: Representan tareas individuales y se mueven a través del tablero a

medida que avanzan en el proceso. Contienen informacion sobre la tarea, como su
descripcion, asignacion y estado.

o Columnas: Las columnas en el tablero representan las diferentes etapas del flujo de
trabajo. Cada columna indica el estado de las tareas en esa etapa, facilitando el seguimiento
y la gestidn del progreso.

o Limites de Trabajo en Proceso (WIP): Se establece un limite maximo de tareas
permitidas en cada columna para controlar el flujo de trabajo. Limitar el WIP ayuda a evitar
la sobrecarga y a mantener un enfoque claro en las tareas prioritarias.

Ademas de estos elementos clave, la metodologia Kanban se basa en una filosofia de mejora
continua, flexibilidad y colaboracién entre equipos. Al promover la visibilidad, eficiencia,
flexibilidad, comunicacion y productividad.

2.7 OWASP ZAP

Zed Attack Proxy es una herramienta de prueba de penetracion que se utilizé para identificar
vulnerabilidades de seguridad en aplicaciones web mediante la simulacion de ataques y el
analisis de respuestas.

A continuacién, se detallan las caracteristicas principales de OWASP ZAP que la hacen
destacar en el campo de la seguridad informatica.

o Intercepcion de Trafico: OWASP ZAP actia como un proxy entre el navegador y la
aplicacion web, lo que permite a los usuarios interceptar, modificar y analizar el trafico
HTTP/HTTPS. Esta caracteristica es fundamental para las pruebas de seguridad, ya que
permite explorar las solicitudes y respuestas en tiempo real [40].

o Escaneo Automaético: ZAP ofrece un escaner automatizado que puede identificar
vulnerabilidades comunes como inyecciones SQL, Cross-Site Scripting (XSS) y
configuraciones inseguras. Este escaner puede ser personalizado segun las necesidades del
usuario [41].
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Beneficios y desventajas de OWASP ZAP

No solo es una herramienta potente para la identificacion de vulnerabilidades en aplicaciones
web, sino que también tiene sus beneficios y desventajas. Conocer estos aspectos es esencial
para determinar su adecuacion en un entorno de pruebas de seguridad. A continuacion, en la
Tabla 6, se presentan las principales ventajas y desventajas de OWASP ZAP.

Tabla 6: Ventajas y Desventajas de OWASP ZAP

Ventajas Desventajas
Herramienta de codigo abierto y  No tan completa como herramientas
gratuita comerciales
Interfaz intuitiva que beneficiaa Requiere Conocimientos Técnicos:
principiantes y expertos Necesaria para configuraciones

avanzadas
Soporte activo 'y recursos Algunas funcionalidades dependen
disponibles de plugins de la comunidad
Facilita la automatizacion en Puede consumir muchos recursos
entornos de desarrollo durante escaneos

Fuente: [42]
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CAPITULO IIl. METODOLOGIA

3.1 Tipo de Investigacion

El proyecto de investigacion se baso en un enfoque cuantitativo, que permitio analizar la
seguridad de la aplicacion web desarrollada para los Bancos Comunitarios del Canton El
Chaco utilizando Test Driven Development (TDD).

3.2 Disefio de Investigacion

Se determind un disefio de investigacidbn no experimental que incorpora enfoques
cuantitativos y cualitativos, ya que este disefio no manipulé las variables independientes y
permitié una evaluacion detallada de la seguridad de la aplicacion web destinada a los
Bancos Comunitarios del Cantén El Chaco. En el enfoque cuantitativo, se reunieron datos
precisos y medibles sobre la seguridad de la aplicacion mediante herramientas como
OWASP ZAP, que facilito la deteccion de vulnerabilidades, asi como el anélisis de registros
de seguridad para obtener métricas significativas. En el enfoque cualitativo, se realizaron
entrevistas con expertos en desarrollo de software y seguridad, con el objetivo de identificar
las mejores practicas y los desafios en la aplicacién de la metodologia TDD en este &mbito.

3.3 Poblacion de estudio y tamafio de muestra

La seguridad del sistema se evalud utilizando OWASP ZAP y Codacy que ofrecen la
capacidad de realizar un namero ilimitado de solicitudes para realizar pruebas de seguridad,
por tal motivo la poblacién es infinita, pero esta limitada por los recursos de la maquina
donde se ejecuta y las configuraciones de la herramienta.

Se configuro el escenario para realizar 500 pruebas de penetracion con OWASP ZAP, 150
andlisis de calidad de codigo con Codacy y 800 evaluaciones de conformidad con los
criterios de seguridad de la norma ISO/IEC 25010.

3.4 Técnicas de Recoleccion de Datos

La recopilacion de datos para evaluar la seguridad de la aplicacion web destinada a los
Bancos Comunitarios del Canton EI Chaco se llevd a cabo mediante tres técnicas
complementarias:

o Entrevistas con expertos en desarrollo de software y seguridad informatica: A traves
de las entrevistas, se recopilaron recomendaciones clave sobre como adaptar las practicas de
seguridad en el contexto especifico de los Bancos Comunitarios. Estos datos fueron
utilizados para personalizar los enfoques de seguridad durante las pruebas, seleccionando
criterios relevantes basados en los riesgos especificos de la infraestructura financiera. Las
entrevistas también ayudaron a determinar las vulnerabilidades mas criticas que debian ser
evaluadas con mayor prioridad, permitiendo una orientacién mas precisa en las pruebas de
seguridad.
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o Pruebas automatizadas con OWASP ZAP: Los datos obtenidos de las pruebas de
penetracion realizadas fueron utilizados para detectar y analizar posibles vulnerabilidades en
la infraestructura de la aplicacion. La informacion recopilada ayud6 a identificar las
debilidades en la respuesta del sistema ante posibles amenazas, permitiendo ajustar la
estrategia de seguridad para reforzar los puntos més vulnerables.

o Analisis estatico del cddigo con Codacy: El andlisis proporcion6 informacion clave
sobre la calidad del codigo fuente en cuanto a seguridad. Estos datos fueron utilizados para
identificar areas del cédigo que necesitaban ser mejoradas para cumplir con los estandares
de seguridad, garantizando la proteccion de la integridad y confidencialidad de los datos
procesados por la aplicacion.

3.5 Identificacion de variables

3.5.1 Variable dependiente
Desarrollo de la aplicacion Web

3.5.2 Variable independiente
Seguridad del sistema
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3.6 Operacionalizacion de variables

Se proporciona una descripcion detallada de como se operacionalizaron las variables en la siguiente Tabla 7

Tabla 7 : Operacionalizacion de variables

PROBLEMA

TEMA

OBJETIVOS

VARIABLES

CONCEPTUALZACION

DIMENSION

INDICADORES

¢El uso del enfoque
TDD durante el
desarrollo de wuna
aplicacion web para
bancos

comunitarios en el

Canton El Chaco
incidira  en la
seguridad del
sistema, conforme
con los estandares
de calidad
establecidos en la
norma ISO/IEC
250107?"

Desarrollo de una
aplicacién  web
para Bancos
Comunitarios en
el Canton El
Chaco utilizando
Test Driven
Development.

GENERAL

Desarrollar una aplicacion web para
Bancos Comunitarios en el Cantén El

Chaco utilizando Test Driven
Development.
ESPECIFICOS

ESPECIFICOS
Investigar la metodologia Test

Driven Development (TDD) en el
contexto del desarrollo de
aplicaciones web para bancos
comunitarios.

Implementar la aplicacion web para
Bancos Comunitarios en el Canton El
Chaco utilizando el enfoque TDD
Evaluar la seguridad de la aplicacion
web para bancos comunitarios en el
Canton ElI Chaco, segun los
estandares de calidad de la norma
ISO/IEC 25010.

INDEPENDIENTE

Desarrollo de la
aplicacion Web

DEPENDIENTE
Seguridad del
sistema

Software cliente-servidor que permite
realizar funciones determinadas en
internet, como enviar mensajes,
realizar compras, editar iméagenes,
jugar videojuegos, hacer pagos, entre
otras acciones.

Capacidad de proteccion de la
informacion y los datos de manera
que las personas u otros productos
tengan el grado de acceso a los datos
adecuado a sus tipos y niveles de
autorizacion, y para defenderse de los
patrones de ataque de agentes
malintencionados.

Desarrollo software

Calidad

Independiente:
Tiempo de desarrollo
Numero de lineas de
codigo

NUmero de
funcionalidades

Dependiente:
Autenticidad
Confidencialidad
Integridad
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3.7 Metodologia de desarrollo

La metodologia Kanban es un enfoque agil que se centra en la visualizacion del trabajo, la
limitacion del trabajo en curso y la mejora continua. Aplicada al desarrollo de una aplicacion
web para Bancos Comunitarios en el Canton ElI Chaco, Kanban promueve la transparencia,
la colaboracion y la entrega incremental de valor. Este enfoque resulta especialmente
adecuado para satisfacer las necesidades cambiantes de la comunidad. Por otro lado, TDD,
una préactica de desarrollo que enfatiza la escritura de pruebas automatizadas antes de escribir
el codigo de produccién garantiza la calidad y la robustez del software desde el inicio.

Al combinar Kanban y TDD, no solo se promovi6 una mayor visibilidad y colaboracion en
el proceso de desarrollo, sino que también se asegur6 un enfoque sistematico para el disefio,
la implementacion y la validacion de cada funcionalidad de la aplicacién. Este enfoque
iterativo y centrado en el usuario permitié crear una aplicacion web para Bancos
Comunitarios que no solo cumplié con los requisitos especificos del proyecto, sino que
también se adapto eficazmente a las necesidades y expectativas cambiantes de la comunidad
en constante evolucion.

En el flujo de trabajo Kanban, las tareas avanzan a traves de columnas que representan
diferentes etapas. Inician en "Por hacer (To Do)", luego pasan a "En progreso (In Progress)"
mientras se desarrollan. Una vez terminadas, se trasladan a "En revision (Review)" para su
evaluacion y, finalmente, se marcan como "Completado (Done)", indicando que han sido
finalizadas con éxito, como se muestra en la Figura 10.

ToDo |InProgress| Review | Done
< & :
To Do In Progress Review Done

ole % L
S < < <
o

Figura 10 : Flujo de trabajo Kanban

3.7.1 Andlisis

En esta fase inicial del proyecto de desarrollo de una aplicacion web para bancos
comunitarios en el Canton EI Chaco, se llevd a cabo un proceso exhaustivo de recoleccion
de requisitos. A través de este proceso de entrevistas y observaciones, se obtuvieron una
serie de requisitos funcionales y no funcionales que serviran como guia para el disefio,
desarrollo e implementacion de la aplicacién web. Estos requisitos reflejan las necesidades
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y expectativas reales de los usuarios, asi como los estandares técnicos y operativos que deben
cumplir.

Requisitos Funcionales
Las especificaciones para la aplicacion web de Bancos Comunitarios se obtuvieron a través

de entrevistas con el administrador de la entidad y observaciones directas de los procesos
financieros en estos bancos.

La informacion obtenida se utilizd para definir los requisitos funcionales de la aplicacion
web, como se muestra en la Tabla 8. Para obtener una explicacién mas exhaustiva, consultar
el Anexo 1.

Tabla 8: Requerimientos Funcionales

Identificacion del requerimiento RF01
Nombre del requerimiento Registro de Usuarios
Los usuarios deben poder registrarse en la plataforma.
Descripcidn del requerimiento La plataforma debe verificar la autenticidad de la
informacion proporcionada durante el registro.
Prioridad del requerimiento Alta
Identificacion del requerimiento RF02
Nombre del requerimiento Gestion de Cuentas

Los usuarios deben tener la capacidad de abrir cuentas
bancarias mediante la plataforma.

Los usuarios podrén realizar operaciones bancarias,
como depositos y pagos de créditos.

Prioridad del requerimiento Alta

Descripcion del requerimiento

Requerimientos no Funcionales
Estos requerimientos establecen los atributos no funcionales del sistema, como la seguridad,
la escalabilidad y el rendimiento. Como se muestra en la Tabla 9.

Tabla 9: Requerimientos no Funcionales

Descripcion del requisito Categoria
La aplicacion web debe ser capaz de manejar un alto
volumen de transacciones simultaneas para garantizar una
experiencia fluida para los usuarios durante los periodos de
alta actividad financiera.
Se deben implementar medidas de seguridad robustas para
proteger la informacion confidencial de los usuarios y
garantizar la integridad y confidencialidad de los datos
financieros.
La aplicacion debe ser escalable para adaptarse a un aumento
RNFO03  en el nimero de usuarios o transacciones a medida que el Escalabilidad

Banco Comunitario crezca y se expanda.

RNFO01 Rendimiento

RNF02 Seguridad

Historias de Usuario
Las historias de usuario se utilizan para describir brevemente los requerimientos funcionales

del sistema desde la perspectiva del usuario, utilizando un lenguaje sencillo y comprensible.
En el Anexo 2 se detallan las historias de usuario que fueron implementadas a lo largo del
desarrollo de la aplicacion web para los Bancos Comunitarios del Cantén EI Chaco. A
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continuacion, en la Tabla 10, se muestra un ejemplo de una de las historias de usuario
implementadas dentro del sistema.

Tabla 10: Historias de Usuario Implementadas en la Aplicacién

N° 01
Nombre Registro de Usuario
Usuario Usuario (nuevo o registrado)
Prioridad Alta
Puntos Estimados 30 PE
Como usuario, quiero registrarme en la
Descripcién plataforma para acceder a los servicios

del Banco Comunitario.

El sistema debe permitir el registro con
validacién de los datos.

Estado Actual Por Hacer

Pruebas de Aceptacion

3.7.2 Disefo

Arquitectura del sistema
El sistema para bancos comunitarios sigue un enfoque cliente-servidor y utiliza el patron de

disefio Modelo-Vista-Controlador (MVC) para estructurar el codigo de manera organizada.

Este enfoque divide la aplicacidn en tres capas distintas para mejorar la modularidad y la
mantenibilidad del codigo. Como se muestra en la Figura 11.

Cliente (Angular),
‘ Senvicios Angular
'H-\._‘\
/ “fSarvidor (ASP.NET Core Web APD\
Y
] |
Componantes Angular centreladores
(|
Senvicios

Base de Datos {PostgreSQLl\

PostgreSal Database

| ‘

Figura 11: Arquitectura del sistema

Diagrama de casos de uso
El diagrama muestra a los actores Administrador y Usuario, junto con los casos de uso que

definen sus interacciones con el sistema de la aplicacion web. Representa las funciones que
cada actor realiza: el Administrador gestiona préstamos, reportes, usuarios y clientes,
mientras que el Usuario se encarga de consultar y realizar pagos. Como se observa en la
Figura 12, la estructura del diagrama organiza estas interacciones para definir claramente el
flujo de trabajo en el sistema.
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Aplicacion Web Bancos Comunitarios

 Consultar Préstamos

-
' S sincdese O P

/' " Agregar Cuenta de Usuarle
~Generar Repartes = =

/ o ( Eliminar Cuenta de Usuado

( Gestionar Cuentas de Usuzria

- | e i e
b
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= Modificar Cuerta de Usuarle

P | I —— e
Admiristrador - : e
(_ Gestionar Configuracion def SIstema & winejudess —e
— _—— T Configurar Pardmetros del Sistama
> Registrar Usuiarlo ks

“Modlficar Clente B

-A-I;IEQEI' Cllerte

T Elminas clierte

 ConsuttarPagos

wincludess

= — '_'Fd\_eaizarpaga =
Usuario

Figura 12: Diagrama de casos de uso



Diagrama de componentes
El diagrama de componentes muestra la estructura interna del sistema de la aplicacion web para Bancos Comunitarios en el Cantén EI Chaco. Se

compone de dos grandes areas, Front-end y Back-end. Como se muestra en la Figura 13.
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Figura 13: Diagrama de Componentes




Diagrama de base de datos

Con el objetivo de organizar, manipular y almacenar datos, asi como garantizar la integridad de la informacion, se elabord un disefio de base de
datos para los bancos comunitarios del canton EI Chaco. Este disefio fue desarrollado de acuerdo con los requisitos recopilados para el sistema. En
el modelo fisico, se pueden identificar claramente las entidades, sus atributos y las relaciones entre ellas, tal como se muestra en la Figura 14.

Figura 14: Diagrama de Base de Datos
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Modificacion del Tablero Kanban
Tras concluir la fase de disefio del sistema, se efectud una modificacion en el tablero Kanban

para evidenciar el progreso logrado, tal como se presenta en la Figura 15.

@ KanbanFlow

Desarrollo de una

web para B Comunitarios en el Cantén El Chaco Rr1 + ® ¥ & = menu

p

To-do - Do today -+ In progress 33 =} Done 4=

Identiicar y Documaniar Requisitos Funclunales s wnitaies y e integraciin pars cads Imaleenentar Chdign pare Pasar lid Prustas de
= Autenticacibn
Idanificar y Documartar Requisitos Mo Funcionais - — -
= Realizar Pruebas de Sequndad conforme 3 ISOREC REARC IR . s SR AL i1
25010
Crear Histonas de Usuario praebas = Buscar aticulos académicos, libeos y recursos en linea
=l sobve TOO
Documentar Resufadas de & Evaluacion de Ge\]h’ilhie
Pricrizar les Requisfos Een‘:h 54 Importancia y Urgencia = Investigar TDD en desaTolo wab RT

=

Rewsion da Estandares IS0AEC 25010
Diseitar la anqulechura genaral de ka spheaciin =
Ezcribir {ests unitanos para cads funcionalidad antes de
imglementariz.

eitins en TOD y deaarrolie web para

Imniplementar ¢ chifign Tusnte hackends gue pase s x it
: Salcoonas Heramentzs para TOD

pruehas |
Retactonzar ol j = o
efactonzar of codigo Segun Sea NECesano. Lj\

Figura 15:Modificacion del Tablero Kanban tras la fase de disefio

Diccionario de datos
Es un documento que proporciona una descripcion detallada de como esta organizada una

base de datos, incluyendo informacion como nombres de tablas y columnas, tipos de datos,
restricciones y relaciones entre los elementos.

En este diccionario se detallan los tipos de datos empleados para cada entidad, disefiada
especificamente para el funcionamiento del sistema. EI documento esta incluido en el Anexo
3 para su referencia.

Mapa de navegabilidad

Durante el proceso de disefio y desarrollo del sitio web del Banco Comunitario, se creé una
representacion visual que proporcionaba una vision general de las diferentes paginas y cémo
los usuarios podian moverse entre ellas. Esta herramienta fue crucial para guiar el disefio de
interfaces de usuario y la creacion de flujos de interaccidn intuitivos.

Pagina principal que muestra el logo del Banco Comunitario y un carrusel con imagenes

representativas. Los usuarios pueden acceder a servicios destacados, informacion sobre el
banco y opciones de registro o inicio de sesién. Como se muestra en la Figura 16.
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Figura 16: Disefio de la Pagina Principal

Pagina de inicio de sesidn para que los clientes existentes accedan a sus cuentas, como se
ilustra en la Figura 17.

Figura 17: Disefio de la pantalla de inicio de sesion

3.7.3 Implementacion y codificacion

En esta seccion, se detall6 el proceso de implementacion y codificacion de una prueba
unitaria utilizando el enfoque de Desarrollo Guiado por Pruebas (TDD). Se emplearon las
herramientas Karma y Jasmine, fundamentales para realizar pruebas en el framework
Angular. Este método asegurd la comprensibilidad y la implementacion precisa de las
funciones y requerimientos esenciales para el cliente, al mismo tiempo que ayudé a eliminar
bugs o errores que podrian haber surgido en el software durante la fase de produccion.

Entorno de pruebas

Antes de que se escribieran y ejecutaran las pruebas unitarias, se prepar6 el entorno de
pruebas utilizando las herramientas ofrecidas por Angular y el moddulo
HttpClientTestingModule. Esta preparacion permitié simular las solicitudes y respuestas
HTTP sin necesidad de realizar llamadas reales a la API, asegurando asi que las pruebas se
realizaran en un entorno controlado y predecible. Como se muestra en la Figura 18.
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Figura 18: Configuracion del Entorno de Pruebas

Escribir pruebas unitarias TDD

En esta fase, se enfoco en escribir pruebas especificas que cubrieran un pequefio incremento
de funcionalidad. Estas pruebas fueron disefiadas para ser claras y centrarse en un unico
aspecto de la funcionalidad en desarrollo. Se siguieron tres fases distintas para desarrollar
funcionalidades de software de manera iterativa y controlada.

Fase Rojo

En esta etapa, se escribié una prueba que inicialmente fallaba. La prueba "should login
successfully” asumia que el método login() deberia iniciar sesion correctamente y que
deberia imprimir el token en la consola. Sin embargo, como aun no se habia implementado
la I6gica de inicio de sesion, esta prueba fall6 inicialmente. Como se muestra en la Figura

D& mos

ices.myAppUrl}i{services.apilog

py | - toHaveBeanCalledwith(

111

Figura 19: Test del método login
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Ejecutar las pruebas

Se ejecutaron las pruebas unitarias y se analizé su éxito. No siempre pasaban al principio,
ya que el objetivo era provocar fallos iniciales para luego corregirlos. Se escribian pruebas
que inicialmente fallaban por la falta de implementacion, y luego se desarrollaba el cddigo
necesario para que pasaran. Este ciclo se repetia iterativamente durante el desarrollo del
software, mejorando su calidad y confiabilidad. Como se muestra en la Figura 20.

7 Flgura 20 Resultado del test login

Fase Verde

Después de que la prueba inicial fallara en la fase rojo, en la fase verde se escribid la cantidad
minima de cddigo para que la prueba pasara. En el cédigo proporcionado, se implemento la
I6gica bésica en el método login(), facilitando el éxito de la prueba. Como se aprecia en la
Figura 21.

e0e X Karma x +
C @ localhost:9876/?id=20331800 ¥ e
Chrome 81.0.4044 (Mac OS X 10.15.4) is idle
A Welcome '
3 specs, @ failures, randomized with seed 87485 finished in 0.503s

AppComponent
e should render title
 should have as title 'angular-testing'
 should create the app

Figura 21: Ejecucion test exitoso



Fase refactorizacion

Una vez que la prueba paso satisfactoriamente en la fase verde, se procedio a refactorizar el
cédigo. En esta fase, se buscdé mejorar la estructura, claridad y eficiencia del codigo sin
cambiar su comportamiento funcional. Como se muestra en la Figura 22.

Figura 22: Refactorizacion del método login

Al completar la implementacion de la metodologia de desarrollo de software guiado por
pruebas, es fundamental sefialar que este documento contiene solo ejemplos selectos de
pruebas unitarias. Estos ejemplos ilustran el proceso dentro del marco de trabajo TDD. Para
una descripcion completa del proceso, se proporciona un detalle en el Anexo 4.

Sistema web para bancos comunitarios

Después de completar las pruebas unitarias y tener una comprension total del rumbo del
proyecto, se procedio a la codificacion del software. La metodologia TDD requeria que, al
tener pruebas unitarias totalmente correctas y bien organizadas, esas porciones de cddigo se
incorporaran como funcionalidades en el codigo fuente final del proyecto. La Figura 23
ilustra la pagina principal del sistema web bancos comunitarios, donde se presentaba un
panel con las opciones principales del sistema.

@ CAJA DE AHORRO Y CREDITO EL CHACO
SOLIDEZ FINANCIERA

BANCO  EDUCAGON FINANCIERA

PUEBLO 2

Y PR
TP CPrweey MEHACO

ADWONIETRACIN 3814 329

Figura 23: Pagina principal del sistema
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En la Figura 24, se presenta la interfaz de inicio de sesion.

Bienvenido a Banca
Online

Figura 24: Login acceso al sistema

En la Figura 25, se presenta la interfaz de Transacciones.

Figura 25: Formulario para transacciones

Para obtener una descripcion completa del cddigo y més detalles sobre la implementacion
de la péagina, consulte los anexos correspondientes. Toda la informacién detallada se
encuentra en el Anexo 5, donde se describe exhaustivamente el proceso de codificacion y se
incluyen fragmentos de cddigo adicionales.

Fase de Pruebas

Se realizaron pruebas de seguridad para evaluar la aplicacion web desarrollada para los
Bancos Comunitarios del Canton El Chaco, con el fin de asegurar que cumpliera con los
estandares de calidad de la norma ISO/IEC 25010. Estas pruebas estuvieron centradas en la
proteccion de datos y la prevencion de amenazas. Bajo el marco de seguridad de OWASP,
se llevaron a cabo simulaciones de ataques para identificar y corregir vulnerabilidades
criticas, garantizando la seguridad, confidencialidad e integridad de la aplicacion.

Las pruebas se llevaron a cabo al finalizar cada etapa clave de desarrollo, asegurando que el
sistema cumpliera con los requisitos de seguridad definidos. En cada caso, se documentaron
las "Pruebas de Seguridad" necesarias, detallando los criterios que el sistema debia satisfacer
para garantizar la seguridad de la informacién:
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o Evaluacion de autenticacién y control de acceso, mediante pruebas de fuerza bruta 'y
analisis de la gestion de sesiones.

o Proteccion de la confidencialidad de los datos, verificando el cifrado de la
informacion y el control de accesos.
o Validacion de la integridad de los datos, con pruebas de manipulacion de parametros

y validacion de entradas.
o Analisis de vulnerabilidades, utilizando OWASP ZAP para detectar fallos en
seguridad y Codacy para analizar la calidad del codigo.
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CAPITULO IV. RESULTADOS Y DISCUSION
4.1 Resumen de la planificacién de pruebas de seguridad con OWASP ZAP

La aplicacion web se disefi0 para gestionar las operaciones bancarias comunitarias,
incluyendo transacciones, manejo de cuentas y administracion de usuarios.

Se identificaron los modulos criticos que requerian evaluacién exhaustiva de seguridad:
autenticacion de usuarios, transacciones financieras y manejo de datos sensibles.

Instalacion de OWASP ZAP: Se descargd OWASP ZAP desde el sitio oficial y se instalo en
el entorno de desarrollo. Como se muestra en la Figura 26.

Figura 26: Asistente de instalacion de OWASP ZAP

Se configur6 OWASP ZAP como proxy para capturar y analizar el trafico de la aplicacion
web. Como se muestra en la Figura 27
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Figura 27: Pagina principal OWASP ZAP

Disefio de casos de pruebas de seguridad
Para garantizar la seguridad de la aplicacion, se disefiaron casos de prueba especificos para
evaluar tres indicadores clave: autenticidad, confidencialidad e integridad.

Autenticidad
Pruebas de Fuerza Bruta: Se intent0 acceder a cuentas de usuario mediante ataques de fuerza
bruta para verificar la robustez de los mecanismos de autenticacion.

Control de Sesiones: Se evalu6 la gestion de sesiones para prevenir el secuestro de sesiones
y asegurar que las sesiones expiraran correctamente.
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Confidencialidad
Interceptacion de Trafico: Se interceptaron las comunicaciones entre el cliente y el servidor
para asegurar que los datos sensibles estuvieran cifrados.

Control de Acceso: Se probaron diferentes roles de usuario para verificar que no pudieran
acceder a informacion no autorizada.

Integridad
Manipulacion de Pardmetros: Se intentd modificar parametros en las solicitudes para
verificar que los datos no pudieran ser alterados de forma no autorizada.

Validacion de Entradas: Se realizaron pruebas de inyeccion (SQL, XSS) para asegurar que
todas las entradas de usuario estuvieran debidamente validadas y sanitizadas.

Ejecucidon de pruebas con OWASP ZAP
Se configur6 OWASP ZAP para funcionar como proxy, capturando y analizando todo el
trafico generado por las pruebas de la aplicacion web.

Se ajustaron los parametros de escaneo para enfocarse en las areas criticas identificadas en
los casos de prueba. Como se aprecia en la Figura 28.

Figura 28: Panel de configuracion

Ejecucion de escaneos automatizados

Se utiliz6 OWASP ZAP para realizar escaneos automatizados de vulnerabilidades en la
aplicacion, enfocandose en los médulos criticos de autenticacion, transacciones y manejo de
datos sensibles. Como se muestra en la Figura 29.
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Figura 29: Escaneos Automatizado

Resultados de las Pruebas de Seguridad con OWASP ZAP

La vulnerabilidad més critica identificada fue la de Metadatos de la Nube Potencialmente
Expuestos, que tiene una severidad alta. Esta vulnerabilidad afecta los servidores mal
configurados en la nube (AWS, GCP, Azure) y puede ser explotada por un atacante para
acceder a datos sensibles del servidor. Y la vulnerabilidad mas frecuente fue la
Configuracion Incorrecta Cross-Domain (CORS), con una severidad media. Esta mala
configuracion permite la realizacion de solicitudes desde diferentes origenes, que podrian
comprometer la seguridad del servidor web. Como se muestra en la Figura 30.

1L

Figura 30: Vulnerabilidad

El analisis de vulnerabilidades de la aplicacion web se bas6 en la categorizacion de las
vulnerabilidades por niveles de severidad: Alto, Medio, Bajo e Informativo como se muestra
en la Figura 31.

¥ ZAP Informes de Escaneo

Maost Severe Alert

Figura 31: Distribucion de las vulnerabilidades por severidad
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Estos datos revelan una distribucion variada de vulnerabilidades, con una concentracion
significativa en configuraciones de seguridad incorrectas y falta de ciertos encabezados
criticos. Las categorias mas afectadas incluyen la configuracion entre dominios,
encabezados de seguridad ausentes y divulgacién de informacion sensible. Es esencial
abordar estas areas para mejorar la seguridad y mitigar riesgos potenciales para la aplicacion.
Como se muestra en la Tabla 11.

Tabla 11: Recuentos de alertas por tipo de alerta

Tipo de Alerta Riesgo Contar
Metadatos de la Nube Potencialmente Expuestos Alto 2 (9,5%)
Ruta Transversal Alto 2 (9,5%)
Ausencia de Tokens Anti-CSRF Medio 1 (4,8%)
CSP: Directiva Comodin Medio 2 (9,5%)
Cabecera Politica de Seguridad de Contenidos (CSP) no Configurada Medio 10 (47,6%)
Configuracion Incorrecta entre Dominios Medio 27 (128,6%)
Falta de Cabecera Anti-Clickjacking Medio 10 (47,6%)
Archivo Oculto Encontrado Medio 4 (19,0%)
Divulgacion de Marca de Tiempo - Unix Bajo 7 (33,3%)
Encabezado de Seguridad de Transporte Estricto no Establecido Bajo 15 (71,4%)
Falta el Encabezado X-Content-Type-Options Bajo 33 (157,1%)
Divulgacion de Base64 Informativo 41 (195,2%)
Divulgacion de Informacion - Comentarios Sospechosos Informativo 53 (252,4%)
Aplicacion Web Moderna Informativo 2 (9,5%)
Reexaminar las Directivas de Control de Caché Informativo 12 (57,1%)
Respuesta de Gestion de Sesidon Identificada Informativo 4 (19,0%)
Recuperado de la Caché Informativo 8 (38,1%)
Falta el Encabezado Sec-Fetch-Dest Informativo 10 (47,6%)
Falta el Encabezado Sec-Fetch-Mode Informativo 10 (47,6%)
Falta el Encabezado Sec-Fetch-Site Informativo 10 (47,6%)
Falta el Encabezado Sec-Fetch-User Informativo 43 (204,8%)

Autenticidad

Pruebas de Fuerza Bruta: Objetivo Verificar la robustez de los mecanismos de autenticacion
contra ataques de fuerza bruta.

Método: Se intent6 acceder a cuentas de usuario utilizando combinaciones de nombres de
usuario y contrasefias. Los tokens Anti-CSRF son un mecanismo de seguridad utilizado para
prevenir ataques de falsificacion de solicitudes entre sitios, y su ausencia podria
comprometer la autenticidad de las solicitudes enviadas por los usuarios. Como se muestra
en la Figura 32.
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Figura 32: Ausencia de Ttokens Anti-CSRF

Resultado: La aplicacion resistié los intentos de fuerza bruta sin comprometer ninguna
cuenta. Los mecanismos de blogueo después de multiples intentos fallidos funcionaron
correctamente.

Calidad y seguridad del cédigo utilizando Codacy

Después de completar el andlisis de codigo con Codacy, se accedio al tablero de control para
revisar los resultados obtenidos. Codacy presento un informe detallado sobre la calidad del
cbédigo, mostrando métricas clave como la puntuacion de calidad, el nimero total de
problemas detectados y una categorizacion por tipo de error, como vulnerabilidades y
problemas de estilo, tal como se ilustra en la Figura 33. Esta visualizacién facilito la
identificacion de areas criticas que requerian atencion, permitiendo abordar los problemas y
mejorar la calidad del codigo de manera efectiva.

BANCOCOMUNITARIO 3 | mever

[a}

Figura 33: Informe de Calidad del Codigo Generado por Codacy

Tras realizar las pruebas pertinentes, se logro el objetivo de evaluar la seguridad de la
aplicacion web mediante el uso de OWASP ZAP y Codacy. A continuacion, se presentan
los resultados obtenidos, centrados en los pardmetros de autenticidad, confidencialidad e
integridad.

4.2 Evaluacién de la Seguridad de la Aplicacion Web segun ISO/IEC 25010

Se realizaron pruebas exhaustivas para evaluar la seguridad de la aplicacion web bajo los
parametros de autenticidad, confidencialidad e integridad. A continuacion, se presenta un
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resumen de los resultados obtenidos antes y después de la implementacion de TDD, que
muestra una comparacion entre las vulnerabilidades encontradas en cada uno de los médulos
clave de la aplicacién. Como se muestra en la Tabla 12.

Tabla 12: Resumen de las pruebas de seguridad

N° de pruebas Vulnerabilidades Vulnerabilidades

Médulo realizadas (Antes de TDD) (Después de Mejora (%)
TDD)
Autenticidad 500 32 12 62.5%
Confidencialidad 500 18 6 66%
Integridad de los datos 800 25 8 68%

Autenticidad

Para evaluar la autenticidad de la aplicacion web, se realizaron pruebas exhaustivas antes y
después de la implementacién de TDD. OWASP ZAP identificé vulnerabilidades en la
aplicacion, clasificandolas en niveles de severidad: Alto, Medio, Bajo e Informativo. Se
consideraron tres entidades representativas de la poblacién de Bancos Comunitarios del
Canton El Chaco, que permitié obtener resultados significativos.

Los resultados, presentados en la Figura 34, muestran que antes de la implementacion de
TDD, se identificaron multiples vulnerabilidades que comprometian la autenticidad del
sistema. Sin embargo, tras la implementacion de TDD, se observo una notable reduccion en
el numero de vulnerabilidades, indicando una mejora significativa en la autenticidad de la
aplicacion.

Autenticidad - Antes de TDD Autenticidad - Después de TDD
Alto Alto
Medio 0.0%
33.3%
Medio | 25.0% 50.0% Informativo
0.0% 66.7%
12.5% Bajo Informativo
Bajo

Figura 34: Resultados de VVulnerabilidades en Autenticidad

Confidencialidad

En relacién con la confidencialidad, se llevaron a cabo pruebas similares para determinar el
nivel de proteccion de la informacion sensible dentro de la aplicacion. OWASP ZAP
identifico y clasificd las vulnerabilidades existentes, revelando que antes de la
implementacion de TDD, la aplicacion presentaba varias vulnerabilidades que exponian
datos confidenciales, como informacion personal y datos financieros.

Los hallazgos, presentados en la Figura 35, evidencian que, tras la implementacion de TDD,

se observo una reduccion significativa en el nimero de estas vulnerabilidades, mejorando
asi la confidencialidad de la informacion en la aplicacion.
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Confidencialidad - Antes de TDD Confidencialidad - Después de TDD

Alto Alto
Medio

50.08%0% Medio 0.0%
33.3%

20.0% 60.0% :
Informativa 0.0% 66.7%

Bajo Informativo

¥

Figura 35: Resultados de Vulnerabilidades en Confidencialidad

Integridad

Finalmente, se evaluo la integridad de los datos manejados por la aplicacion web. Este
analisis reveld que antes de la implementacion de TDD, la aplicacion tenia multiples
vulnerabilidades que podian comprometer la integridad de los datos, permitiendo
modificaciones no autorizadas o accesos indebidos.

Los resultados de esta evaluacion, reflejados en la Figura 36, indican que tras la
implementacion de TDD, se dio a conocer una mejora considerable en la integridad de los
datos, con una reduccion significativa de las vulnerabilidades identificadas, garantizando
que los datos se mantengan precisos y confiables.

Integridad - Antes de TDD Integridad - Después de TDD
Alto Alto
Magka 0.0% 0.0%
ek Medio i Informativo

33.3% 33.3%
50.0% Informativo

25.0%
) 33.3%
Bajo
Bajo

HesuItacos:
Vulnerabilidades encontradas antes de TOD-
Autenticidad: [1, 2, 1, 4] (Mejora: ['100 00%, 'S0.00%", *100.00%', '50.00%7)
Configencialidad: [0, 1, 1, 3] (Mejora: ['0.00%, '0.00%", '100.00%", ‘33.33%7)
Integridad: [0. 1. 1. 2] (Mejora: ['0.00%", '0.00%%". '0.00%", 50 00%']]

Vulnerabilidades restantes despues de TOD:
Autenticidad [0, 1, 0, 2]
Confidencialidad: [0, 1, 0, 2]
Integridad: [0, 1, 1, 1]

Figura 36: Resultados de Vulnerabilidades en Integridad

Estos resultados indican que la aplicacion web tiene buenos mecanismos de seguridad en
términos de autenticidad, confidencialidad e integridad, aunque hay un par de solicitudes no
cifradas que deben ser abordadas para mejorar la seguridad.

4.3 Comparacion con la norma ISO/IEC 25010 en Seguridad

Después de realizar las pruebas de seguridad en la aplicacién web, en la Tabla 13 se muestra
como los resultados de las vulnerabilidades encontradas en los diferentes médulos de la
aplicacion se alinean con los pardmetros de seguridad establecidos en la norma ISO/IEC
25010.
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Tabla 13: Comparacion de la seguridad segin ISO/IEC 25010 vs. resultados del estudio

Parametro de

Vulnerabilidades

Vulnerabilidades

Seguridad Antes de TDD (Después de
TDD)
18 6
Confidencialidad vulnerabilidades vulnerabilidades
(Media) (Alta)
32 12
Autenticidad vulnerabilidades vulnerabilidades
(Baja) (Media)
. 25 8
'”tegr;‘;?gsde los vulnerabilidades  vulnerabilidades
(Media) (Alta)

4.4 Discusion

Se optd por las herramientas OWASP ZAP y Codacy para llevar a cabo una exhaustiva
evaluacion de la seguridad en la aplicacion web, evaluando principalmente los aspectos de
autenticidad, confidencialidad e integridad. En términos de autenticidad, la cantidad de
vulnerabilidades se redujo significativamente en un 62.5%, pasando de 32 vulnerabilidades
a 12 tras la implementacion de Test-Driven Development (TDD). Esta mejora destaca la
efectividad de las pruebas y las practicas de desarrollo centradas en la seguridad, que han
fortalecido los mecanismos de autenticacion y la gestion de sesiones, mejorando asi la
proteccion frente a accesos no autorizados. En comparacion con estudios previos, como el
de Gonzalez [43], Martinez y Sanchez [44], los cuales implementaron enfoques més
tradicionales sin TDD, los resultados obtenidos en esta investigacion muestran una
reduccion considerablemente superior en las vulnerabilidades relacionadas con la
autenticidad. En el estudio de Gonzélez, la reduccion fue del 45%, mientras que Martinez y
Sanchez reportaron una mejora del 50%. Estos resultados subrayan la eficacia de la
metodologia TDD en la mejora de la seguridad, logrando una mayor reduccion en
vulnerabilidades. En relacion con la confidencialidad, la cantidad de vulnerabilidades se
redujo en un 66%, pasando de 18 vulnerabilidades a 6. La implementacion de cifrado tanto
en reposo como en transito, junto con una revision mas exhaustiva de los controles de acceso,
ha sido esencial para asegurar que los datos sensibles sean protegidos de manera adecuada,
cumpliendo con los estandares de seguridad recomendados Estos resultados superan los
obtenidos por Lépez [45] y Fernandez [46], quienes, al emplear medidas similares, lograron
una reduccion del 55% y del 60%, respectivamente, en vulnerabilidades de confidencialidad.
La diferencia en los resultados puede atribuirse a la adopcion de tecnologias mas avanzadas
como .NET Core 8 y PostgreSQL, que optimizan la seguridad de la aplicacion frente a las
herramientas mas antiguas utilizadas en investigaciones previas. Respecto a la integridad, se
logré una mejora del 68%, reduciendo las vulnerabilidades de 25 a 8. Las mejoras en los
controles de validacion y sanitizacion de datos han sido fundamentales para asegurar que los
datos no sean alterados de manera no autorizada, protegiendo asi la confiabilidad y precision
de la informacién manejada por la aplicacion. Este logro supera los resultados reportados
por Gutiérrez [47] y Garcia [48], quienes alcanzaron una mejora del 55% y del 60% en la
integridad de los datos. La combinacion de una validacion rigurosa en las entradas de datos
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y el uso de Angular para la validacion del lado del cliente ha demostrado ser una estrategia
efectiva, afiadiendo una capa adicional de proteccion frente a manipulaciones de datos. Estos
resultados destacan de manera clara la mejora en la seguridad de la aplicacién web. Esta
mejora significativa puede atribuirse en gran medida a la plataforma tecnoldgica utilizada,
.NET Core 8, junto con PostgreSQL y Angular. La adopcién de estas tecnologias ha
contribuido significativamente a la eficiencia y seguridad de la aplicacion, asegurando que
los aspectos de autenticidad, confidencialidad e integridad cumplan y superen los estdndares
establecidos por la norma ISO/IEC 25010 en cuanto a seguridad de la informacion en
aplicaciones web. Comparado con estudios previos que emplearon tecnologias mas antiguas
como PHP [49] y MySQL [50], los avances obtenidos en esta investigacion son
notablemente superiores, especialmente en la reduccion de vulnerabilidades y en el
cumplimiento de los estandares de seguridad.
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CAPITULO V. CONCLUSIONES y RECOMENDACIONES
5.1 Conclusiones

e La investigacion sobre Test Driven Development (TDD) ha evidenciado que esta
metodologia representa un enfoque eficiente en el desarrollo de aplicaciones web,
especialmente en el contexto de los bancos comunitarios. Al promover la creacién de
pruebas antes del codigo, TDD no solo facilita la identificacion temprana de errores, sino
que también mejora la calidad general del software. Esto es particularmente relevante en
entornos criticos como el financiero, donde la seguridad y la confiabilidad son esenciales.

e La implementacion de la aplicacién web para Bancos Comunitarios en el Canton El
Chaco, utilizando TDD, permitid la construccion de una solucién robusta y confiable en un
plazo mas eficiente en comparacion con métodos tradicionales. Este desarrollo se llevé a
cabo siguiendo la metodologia &gil Kanban para la gestion del proyecto, lo que asegur6 una
organizaciény seguimiento efectivos. Para el backend, se empled .NET Core 8, garantizando
una plataforma solida y segura, mientras que Angular fue utilizado para el frontend,
proporcionando una experiencia de usuario dindmica e interactiva. PostgreSQL se utilizo
como gestor de base de datos, y Visual Studio 2022 facilité el desarrollo, depuracion y
despliegue del backend con herramientas avanzadas que garantizaron la calidad del cédigo.
Gracias a TDD, la aplicacion no solo cumplié con los requisitos funcionales esperados, sino
que también abord6 de manera efectiva las vulnerabilidades de seguridad detectadas durante
el desarrollo. Ademas, la facilidad para realizar actualizaciones y mejoras continuas asegura
que la aplicacion se mantenga alineada con las necesidades cambiantes de los usuarios,
fortaleciendo su sostenibilidad y utilidad a largo plazo.

e Los resultados obtenidos de la evaluacion de seguridad demuestran que la aplicacion ha
superado satisfactoriamente los estandares establecidos por la norma ISO/IEC 25010, con
mejoras significativas en los tres aspectos clave de seguridad. En términos de autenticidad,
las vulnerabilidades se redujeron en un 62.5%, pasando de 32 a 12. En confidencialidad, las
vulnerabilidades disminuyeron en un 66%, de 18 a 6. En cuanto a la integridad de los datos,
se logré una mejora del 68%, reduciendo las vulnerabilidades de 25 a 8, lo que evidencia
que el sistema ha alcanzado los estandares de seguridad esperados
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5.2 Recomendaciones

e Dada la efectividad comprobada de la metodologia Test Driven Development (TDD), se
sugiere su implementacion continua en proyectos de desarrollo de software. La practica
regular de TDD no solo capacita a los desarrolladores en las mejores estrategias y
herramientas disponibles, sino que también fomenta una cultura de aprendizaje constante.
Involucrarse en grupos de préactica, asistir a talleres especializados y consultar recursos
actualizados sobre TDD puede mejorar significativamente la calidad del cédigo y facilitar la
deteccion temprana de errores, permitiendo asi una respuesta agil a los cambios en los
requisitos del usuario

e Esnecesario realizar un seguimiento constante durante el desarrollo de la aplicacién web
utilizando el enfoque TDD, asegurando que el equipo mantenga un ciclo iterativo y
estructurado. Este proceso debe incluir la actualizacion regular de las pruebas automatizadas
a medida que se integran nuevas funcionalidades. Ademas, la capacitacion continua y la
documentaciéon actualizada son esenciales para garantizar que el equipo aplique
correctamente las mejores practicas de TDD, minimizando errores y facilitando el
mantenimiento a largo plazo. De este modo, la aplicacion podra adaptarse a las necesidades
cambiantes de los bancos comunitarios y responder de manera agil a futuros requerimientos.

e Es importante implementar un proceso de monitoreo continuo y auditorias de seguridad
basadas en la norma ISO/IEC 25010 para asegurar que la aplicacion mantenga un nivel
Optimo de proteccion en autenticidad, confidencialidad e integridad de los datos. Dado que
las amenazas y vulnerabilidades pueden evolucionar con el tiempo, es crucial actualizar
regularmente las estrategias de seguridad segun las mejores practicas establecidas por esta
normativa, asi como capacitar al equipo de desarrollo en los estandares actuales de la 1ISO
para asegurar un entorno de desarrollo seguro y conforme a los lineamientos internacionales.
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ANEXOS

Anexo 1: Requerimientos
ESPECIFICACIONES DE REQUISITOS DE SOFTWARE

Sistema Aplicacion web para Bancos Comunitarios
Modulo/Funcionalidad Aplicacion web para Bancos Comunitarios
Unidad Requirente Banco Comunitarios
Titular de la Unidad Gerente del banco

N° R?(;):;Ei:f] ic;zlto E{eesqcljgsfrfi::til Para Prioridad Criterio de Aceptacion

El sistema permite a los
usuarios completar el

. Los usuarios deben Permitir a los . .
Registro de - . formulario de registro con
1 . poder registrarse en la  usuarios acceder Alta . R
Usuarios informacion vélida y se crea
plataforma. a sus cuentas.
una cuenta para ellos
correctamente.
Los usuarios pueden
. . completar el proceso de
Los usuarios deben Permitir a los P P
. . . apertura de cuentas
Apertura de poder abrir cuentas usuarios realizar .
2 . ) . Alta proporcionando la
Cuentas bancarias a través de transacciones . . .
- informacion requerida, y se
la plataforma. bancarias. . ,
les asigna un namero de
cuenta Unico.
Los usuarios deben Los usuarios pueden realizar
. poder realizar Facilitar la depdsitos, retiros de manera
Operaciones . . e - .
3 Bancarias operaciones bancarias  gestion financiera Alta seguray eficiente, y el
como depositos, de los usuarios. sistema actualiza los saldos
retiros correctamente.
La plataforma utiliza
métodos de cifrados sélidos
La plataforma debe . L
. para proteger la informacion
. garantizar la Proteger los datos .
Seguridad de la . . del usuario, y se
4 . seguridad de la sensibles de los Alta . .
Informacion . L . implementan medidas de
informacion del usuarios. . ..
) seguridad adicionales para
usuario. .
prevenir accesos no
autorizados.
L Los usuarios deben Permitir a los Los usuarios pueden generar
Generacion de . . . . .
5 Informes poder generar usuarios realizar Media informes personalizados que
informes detallados un seguimiento incluyen detalles precisos
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sobre sus
transacciones y
estados de cuenta.

Los informes deben
ser facilmente
accesibles y
descargables desde la
plataforma.

Accesibilidad de
Informes

de sus
transacciones.

Facilitar el acceso
a la informacion
financiera.

Media

sobre sus transacciones y
estados de cuenta, y los
informes se generan de
manera rapida y precisa.

Los usuarios pueden
acceder a los informes
facilmente desde sus
cuentas y descargarlos en
formatos compatibles con
diferentes dispositivos y
aplicaciones.
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Anexo 2: Diccionario de Datos

Puntos Pruebas de Estado
N° Nombre Usuario Prioridad Estimados Descripcion aceptacion Actual
Como usuario,
quiero El sistema
. registrarme en debe permitir
Registro de Usuario la plataforma el registro
1 . (nuevo o Alta 30 PE Por Hacer
Usuario registrado) para ac_cgder a _ co_n,
los servicios del  validacion de
Banco los datos.
Comunitario

Como usuario,
quiero abrir una

cuenta bancaria El sistema
) Apertura de

. através de la debe permitir
Usuario . En
. Alta 40 PE plataforma para  abrir cuentas

Cuentas registrado . Progreso
comenzar a bancarias con
utilizar los verificacion
servicios
bancarios.

Como usuario,
quiero realizar

transferencias El sistema
Transferencias

. bancarias entre  debe permitir
Usuario . En
. . Alta 50 PE cuentas para realizar L
Bancarias registrado . . . Revision
gestionar mis  transferencias
finanzas de seguras
manera
eficiente.
Como usuario, El sistema
quiero consultar  debe mostrar
. el saldo de mi el saldo
Consulta de Usuario
. Alta 20 PE cuenta para actual dela  Completado
Saldo registrado .
saber cuénto cuenta en
dinero tengo todo
disponible. momento.
Como usuario,
quiero que mis El sistema
transacciones debe
estén protegidas  implementar
Seguridad en Usuario mediante autenticacion En
. . Alta 40 PE s
Transacciones registrado autenticacion de de dos Progreso
dos factores factores para
para evitar todas las
accesos no

transacciones
autorizados
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Anexo 3: Diccionario de Datos

Tabla Usuario
Tabla 14: Campos de Usuario

Columna Tipo De Dato Primary Foreign Descripcion
Key Key
id_usuario "integer" si no Identificador Gnico para cada usuario.
Primary key usuarios
tb_usu_nombre "character varying no no Nombre del usuario
(55)"
tb_usu_apellido "character varying no no Apellido del usuario
(55)"
tb_usu_cedula "character varying no no Numero de cédula del usuario
(1"
tb_usu_fecha_naciemiento "date" no no Fecha de nacimiento del usuario
tb_usu_telefono "character varying no no Numero de teléfono principal del
ayn- usuario
tb_usu_direccion "character varying no no Direccién del usuario.
(256)"
th_usu_correo "character varying no no Correo electronico del usuario.
(200)"
tb_usu_nombre_usuario  "character varying no no Nombre de usuario utilizado para
(55)" iniciar sesion.
tb_usu_contrasenia "character varying no no Contrasefia del usuario
(256)"
tb_usu_telefono_dos "character varying no no Segundo namero de teléfono del
@ayn- usuario (opcional).
tb_usu_salto "character varying no no Este salto se trabajara junto con la
(32)" contrasefia
Tabla Cuentas
Tabla 15: Campos Cuentas
Columna Tipo De Dato Primary Foreign Descripcién
Key Key
id_cuenta integer Si No Identificador Unico para cada cuenta. Clave
primaria de la tabla.
id_usuario integer No Si Identificador Gnico de cada usuario
asociado a una cuenta. Clave forénea.
tb_cuent_numero_cuenta character No No Numero Unico asignado a cada cuenta
varying (20) bancaria.
th_cuent_tipo_cuenta character No No Indica el tipo de cuenta bancaria (e.g.,
varying (20) ahorro, corriente).
tb_cuent_monto numeric No No Monto inicial depositado en la cuenta
bancaria.
tb_cuent_total numeric No No Monto total actualmente disponible en la
cuenta bancaria.
id_tipo_cuenta integer No Si Identificador del tipo de cuenta. Clave

fordnea referenciada en otra tabla.
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Tabla Historia de pagos

Tabla 16: Campos Historial de pagos

Columna Tipo De Dato  Primary Foreign Descripcion
Key Key

id_historia_pago integer Si No Identificador Unico para cada registro de
historial de pago. Clave primaria de la tabla.
id_prestamo integer No Si Identificador Gnico del préstamo asociado a

un pago. Clave forénea.
tb_hist_pag_fecha_pago date No No Fecha en la que se realizé el pago del
préstamo.
tb_hist_pag_monto_pago numeric No No Monto pagado en una determinada fecha de
pago.
tb_hist_pag_estado character No No Estado del pago (completado, pendiente,

varying (20)

atrasado, etc.).

Tabla Interés

Tabla 17: Campos Interés

Columna Tipo De Primary Foreign Descripcion
Dato Key Key
id_interes integer Si No Identificador Unico para cada registro de interés. Clave
primaria de la tabla.
th_intrs numeric(5, No No Valor del interés expresado en porcentaje.
2)
Tabla Plazo Fijo
Tabla 18: Campos Plazo Fijo
Columna Tipo De Primary Foreign Descripcion
Dato Key Key
id_plazo_fijo integer Si No Identificador Unico para cada registro de plazo
fijo. Clave primaria de la tabla.
id_interes integer No Si Identificador Unico del tipo de interés asociado
al plazo fijo. Clave foranea.
id_usuario integer No Si Identificador Unico del usuario asociado al
plazo fijo. Clave forénea.
tb_plazfij_montoincial  numeric(20, No No Monto inicial del plazo fijo.
2)
tb_plazfij_fecha_inicio date No No Fecha de inicio del plazo fijo.
tb_plazfij_fecha_fin date No No Fecha de finalizacion del plazo fijo.
th_plazfij_total numeric(20, No No Total, del plazo fijo, incluyendo intereses
2) acumulados u otros aspectos financieros.
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Tabla Prestamos

Tabla 19: Campos Prestamos

Columna Tipo De Dato Primary Foreign Descripcion
Key Key
id_prestamo integer Si No Identificador Unico para cada préstamo.
Clave primaria de la tabla.
id_tipo_prestamo integer No Si Identificador Gnico del tipo de préstamo
asociado. Clave foranea.
id_cuenta integer No Si Identificador Unico de la cuenta asociada al
préstamo. Clave foranea.
tb_prest_monto numeric(20, 2) No No Monto del préstamo.
tb_prest_interes numeric(5, 2) No No Interés aplicado al préstamo.
tb_prest_fecha_inicio date No No Fecha de inicio del préstamo.
tb_prest_fecha_fin date No No Fecha de finalizacion del préstamo.
tb_prest_capital numeric(20, 2) No No Capital del préstamo.
th_prest_saldo numeric(20, 2) No No Saldo del préstamo.
tb_prest_estado character No No Estado del préstamo.
varying(55)
id_interes integer No Si Identificador Unico del tipo de interés
asociado. Clave foranea.
Tabla Tipo de Cuentas
Tabla 20: Campos Tipo de Cuentas
Columna Tipo De Dato Primary Foreign Descripcion
Key Key
id_tipo_cuenta integer Si No Identificador Unico para cada tipo de
cuenta. Clave primaria de la tabla.
th_tipcuen_tipo character No No Tipo de cuenta.
varying(55)
th_tipcuen_descripcion character No No Descripcion del tipo de cuenta.
varying(255)

Tabla Tipo de Prestamos

Tabla 21: Campos Tipo de Prestamos

Columna Tipo De Dato Primary Foreign Descripcién
Key Key
id_tipo_prestamo integer Si No Identificador Unico para cada tipo de
préstamo. Clave primaria de la tabla.
tb_tiprest_cuota_fija character No No Indica si el préstamo tiene una cuota fija.
varying(20)
th_tiprest_cuota_no_fija character No No Indica si el préstamo tiene una cuota no
varying(20) fija.
th_tiprest_cuota_trimestral character No No Indica si el préstamo tiene una cuota
varying(20) trimestral.
th_tiprest_cuota_semestral character No No Indica si el préstamo tiene una cuota
varying(20) semestral.
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Tabla Tipo de Transacciones

Tabla 22: Campos Tipo de Transacciones

Columna Tipo De Dato Primary Foreign Descripcion

Key Key
id_tipo_transaccion integer Si No Identificador Gnico para cada tipo de
transaccién. Clave primaria de la tabla.
th_tiptrans_tipo character No No Describe el tipo de transaccion realizado.
varying(22)
Tabla Transacciones
Tabla 23: Campos Transacciones

Columna Tipo De Dato Primary Foreign Descripcion

Key Key
id_transaccion integer Si No Identificador Unico para cada transaccion. Clave
primaria de la tabla.
id_usuario integer No No Identificador del usuario que realizé la

transaccion. Clave externa relacionada con la

tabla de usuarios.
id_tipo_transaccion integer No No Identificador del tipo de transaccidn realizada.

Clave externa relacionada con la tabla de tipos de
transacciones.
id_cuenta integer No No Identificador de la cuenta asociada a la

transaccion. Clave externa relacionada con la

tabla de cuentas.

th_trans_monto numeric(20, 2) No No Monto de la transaccion.
tb_trans_fecha date No No Fecha en la que se realizd la transaccién.
th_trans_descripcion character No No Descripcion de la transaccion.
varying(55)
Tabla Login
Tabla 24: Campos Login
Columna Tipo De Dato Primary Foreign Descripcion
Key Key
id_login integer Si No Identificador Unico para cada registro de
login. Clave primaria de la tabla.
id_perfil integer No No Identificador del perfil asociado al usuario.
Clave externa relacionada con la tabla de
perfiles.
tb_log_nombre_usuario character No No Nombre de usuario utilizado para iniciar
varying(50) sesion.
tb_log_contrasenia character No No Contrasefia del usuario para iniciar sesion.

varying(55)
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Tabla Perfiles
Tabla 25: Campos Perfiles

Columna Tipo De Dato Primary Foreign Descripcion
Key Key
id_perfil integer Si No Identificador Unico para cada perfil. Clave
primaria de la tabla.
tb_perf_nombre character No No Nombre del perfil.
varying(50)
tb_perf_descripcion character No No Descripcion del perfil.
varying(256)
tb_perf_estado integer No No Estado del perfil, "1" para activo, "0" para
inactivo.
id_aplicacion integer No No Identificador de la aplicacion asociada al perfil.

Clave externa relacionada con la tabla de
aplicaciones registradas.
tb_perf_codificacion character(32) No No Cddigo de codificacion asociado al perfil. Se
guarda el codigo del perfil.

Tabla Usuarios Perfiles
Tabla 26: Campos Usuarios Perfiles

Columna Tipo De Dato Primary Foreign Descripcion
Key Key
identificador character Si Si Identificador Unico que puede ser el nombre o nimero
varying(13) para cada registro en la tabla.
id_perfil integer Si Si Identificador del perfil asociado al usuario. Es una

clave externa que se relaciona con la tabla de perfiles.

Tabla Acciones
Tabla 27: Campos Acciones

Columna Tipo De Dato Primary Foreign Descripcion
Key Key
id_accion integer Si No Identificador Unico para cada accion.
pagina character No No La pagina o URL asociada a la accién.
varying
estilo character No No El estilo o clase CSS asociado a la accion.
varying
id_opcion integer No Si Identificador de la opcién asociada a la accién.
descripcion character No No Descripcion de la accion.
varying
orden integer No No Orden de la accién en la interfaz.
id_aplicacion integer No Si Identificador de la aplicacion asociada a la
accion.

Tabla Acciones Perfiles
Tabla 28: Campos Acciones Perfiles

Columna Tipo De Dato Primary Key Foreign Key Descripcion
id_perfil integer Si Si Identificador del perfil al que se asigna una accion.
id_accion integer Si Si Identificador de la accion que se asigna al perfil.
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Tabla Aplicaciones Registradas

Tabla 29: Campos Aplicaciones Registradas

Columna Tipo De Dato Primary Foreign Descripcién
Key Key
id_aplicacion integer Si Si Identificador Unico para cada aplicacion
registrada.
identificador character Si Si Identificador Unico o nombre de la aplicacion.
varying

Tabla Opciones

Tabla 30: Campos Opciones

Columna Tipo De Dato Primary Foreign Descripcion
Key Key
id_opcion integer Si No Identificador Unico para cada opcion.
id_aplicacion integer Si Si Identificador de la aplicacion asociada a la
opcion.
nombre_opcion character No No Nombre o titulo de la opcion.
varying
estilo character No No Estilo o clase CSS asociada a la opcion.
varying
pagina character No No Pagina o URL asociada a la opcion.
varying
orden integer No No Orden de la opcién en la interfaz.
id_flujo integer No No Identificador del flujo asociado a la opcién.
estado_opcion integer No No Estado de la opcion, puede ser "1" activo o "0"
inactivo.
Tabla Programas
Tabla 31: Campos Programas
Columna Tipo De Dato Primary Foreign Descripcion
Key Key
id_aplicacion integer Si No Identificador Unico para cada
aplicacion.
nombre character varying No No Nombre de la aplicacion.
version character varying No No Version de la aplicacion.
ruta character varying No No Ruta o ubicacion del programa.
descripcion character varying No No Descripcion de la aplicacion.
color character varying No No Color asociado a la aplicacién.
codificacion_aplicacion character varying No No Codificacion asociada a la aplicacion.
estado_aplicacion integer No No Estado de la aplicacion, puede ser "1"
activo 0 "0" inactivo.
fecha_carga_aplicacion  timestamp without No No Fecha de carga o instalacion del
time zone programa.
id_departamento character varying No No Identificador del departamento

tipo_usuario

character varying

asociado a la aplicacion.

Tipo de usuario asociado a la

aplicacion.
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Anexo

4: Pruebas Unitarias TDD

Pruebas al mddulo login

import
'@angu
import
import
'@angu
import
import
import
import
import

descri
let
let
let
let
let

{ TestBed, ComponentFixture, fakeAsync, tick } from
lar/core/testing’;

{ FormsModule } from '@angular/forms’;

{ HttpClientTestingModule, HttpTestingController } from
lar/common/http/testing’;

{ RouterTestingModule } from ‘'@angular/router/testing’;

{ LoginComponent } from './login.component';

{ ServicesComponent } from 'src/app/services/ServicesComponent’;

{ of } from 'rxjs’;

{ Router } from '@angular/router’;

be('LoginComponent', () => {

component: LoginComponent;

fixture: ComponentFixture<LoginComponent>;
services: ServicesComponent;

httpMock: HttpTestingController;

router: Router;

beforeEach(async () => {
await TestBed.configureTestingModule ({

})

declarations: [LoginComponent],

imports: [FormsModule, HttpClientTestingModule, RouterTestingModule],
providers: [ServicesComponent]

.compileComponents();

fixture = TestBed.createComponent(LoginComponent);
component = fixture.componentInstance;

services = TestBed.inject(ServicesComponent);
httpMock = TestBed.inject(HttpTestingController);
router = TestBed.inject(Router);
fixture.detectChanges();

});

afterEach(() => {
httpMock.verify();

})s

it("

should display successful login message when submitting valid

credentials', fakeAsync(() => {
spyOn(services, 'login').and.returnValue(of({

1)

const navigateSpy = spyOn(router, 'navigateByUrl');

component.nombreUsuario = 'testuser';
component.contrasenia = 'testpassword’;

component.onSubmit();




tick();

expect(component.successMessage).toEqual('Inicio de sesidn exitoso');
expect(component.errorMessage) .toBeUndefined();

expect(navigateSpy).toHaveBeenCalledWith(jasmine. strlngMatchlng( /admini
strador'), jasmine.objectContaining({ skipLocationChange:

s

Resultados de la ejecucion de las pruebas

@ asmine

2 specs, O failures, randosmized with seed 02858

Pruebas crear Usuario

import { TestBed, ComponentFixture, fakeAsync, tick, flush } from
'@angular/core/testing’;

import { ReactiveFormsModule, FormBuilder } from '@angular/forms’;
import HttpClientTestingModule } from '@angular/common/http/testing’;
import RouterTestingModule } from '@angular/router/testing’;

import RegisterComponent } from './register.component’;

import ServicesComponent } from 'src/app/services/ServicesComponent';
import of, throwError } from 'rxjs’';

import Router } from '@angular/router’;

describe('RegisterComponent’, ()
component: RegisterComponent;
fixture: ComponentFixture<RegisterComponent>;
servicesComponent: ServicesComponent;
router: Router;

beforeEach( @) {
await TestBed.configureTestingModule({
declarations: [RegisterComponent],
imports: [ReactiveFormsModule, HttpClientTestingModule,
RouterTestingModule],
providers: [FormBuilder, ServicesComponent]
}) .compileComponents();

fixture = TestBed.createComponent(RegisterComponent);
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component = fixture.componentInstance;
servicesComponent = TestBed.inject(ServicesComponent);
router = TestBed.inject(Router);
fixture.detectChanges();

})s

it('should navigate to the next section', ()
component.currentSection = 1;
component.goToNextSection();
expect(component.currentSection).toBe(2);

1);

it('should show the register button on the last section', ()
component.currentSection = 3;
component.goToNextSection();
expect(component.showRegisterButton).toBeTrue();

})s

it('should navigate to the previous section', ()
component.currentSection = 2;
component.goToPreviousSection();
expect(component.currentSection).toBe(1);
expect(component.showRegisterButton).toBeFalse();

})s

it('should display error when form is invalid', ()
spyOn(console, 'error');

component.formulario.setValue({

tb_usu _nombre: ,

tb_usu_apellido: 'Doe’,

tb usu cedula: '1234567890°',
tb_usu_fecha_nacimiento: '©1/01/2000°',
tb_usu_telefono: '555-5555',
tb_usu_direccion: '123 Main St',
tb_usu_correo: 'john.doe@example.com',
tb_usu nombre usuario: 'johndoe',
tb_usu contrasenia: 'password’,

tb_usu_telefono_dos: ,
tb_usu_salto: "'

1)

component.register();




expect(console.error).toHaveBeenCalledWith( 'Por favor, completa todos
los campos obligatorios.');

})s

it('should navigate to login on registration success', ()
router = TestBed.inject(Router);
spyOn(router, 'navigate');

component.register();
expect(router.navigate).toHaveBeenCalledwWith(['/login']);

})s

it('should display error on registration failure', fakeAsync(()
spyOn(servicesComponent,
‘registrarUsuario').and.returnValue(throwError('error'));
spyOn(console, 'error');

component.formulario.setValue({
tb_usu nombre: 'John’,
tb _usu apellido: ‘'Doe’,
tb usu cedula: '1234567890',
tb _usu fecha nacimiento: '©1/01/2000°',
tb_usu_telefono: '555-5555",
tb_usu_direccion: '123 Main St',
tb_usu_correo: 'john.doe@example.com',
tb_usu _nombre_usuario: 'johndoe',
tb_usu _contrasenia: 'password’,
tb _usu telefono dos: "',
tb_usu_salto: "'

IDE

component.register();
tick();
flush();

expect(console.error).toHaveBeenCalledWith( 'Error al registrar
usuario:', ‘'error');
1)
1




Resultados de la ejecucion de las pruebas
o _

Karma v 6.4.3 - connected; test: complete;

Chrome 12"‘3' .D.El 0 {(Windows ‘..Dj 5 EI'&

Pruebas al Modulo Transacciones

import { ComponentFixture, TestBed } from '@angular/core/testing';
import { PrestamosComponent } from './prestamos.component’;

import { FormBuilder, ReactiveFormsModule } from '@angular/forms';
import { ServicesComponent } from 'src/app/services/ServicesComponent';
import { of } from 'rxjs’;

describe( 'PrestamosComponent', ()
component: PrestamosComponent;
fixture: ComponentFixture<PrestamosComponent>;
servicesComponentSpy: jasmine.SpyObj<ServicesComponent>;

beforeEach( @) {
servicesComponentMock = jasmine.createSpyObj('ServicesComponent",

'getUsuarioPorCedula’,
"ingresartodo’,
'traernombrecuentamonto’,
'getsolicitud’,
‘addinforme’,
'addresolucion’

1);

await TestBed.configureTestingModule ({
declarations: [PrestamosComponent],
imports: [ReactiveFormsModule],
providers: [
FormBuilder,
{ provide: ServicesComponent, useValue: servicesComponentMock }

]
})

.compileComponents();
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servicesComponentSpy = TestBed.inject(ServicesComponent) as
jasmine.SpyObj<ServicesComponent>;

})s

beforeEach(() {
fixture = TestBed.createComponent(PrestamosComponent);
component = fixture.componentInstance;
fixture.detectChanges();

})s

it('should create', () {
expect(component).toBeTruthy();

})s

it('should show register form when calling showRegisterForm()', ()
component.showRegisterForm();
expect(component.showRegister).toBeTrue();
expect(component.showRequest).toBeFalse();
expect(component.showNew) .toBeFalse();

})s

it('should load existing requests on component initialization', ()
mockSolicitudes = [{ id: 1, nombre: 'Solicitud 1' }, { id: 2,
nombre: 'Solicitud 2' }];
servicesComponentSpy.traernombrecuentamonto.and.returnValue(of(mockSolic
itudes));

component.ngOnInit();

expect(component.solicitudes).toEqual(mockSolicitudes);

})s
1)
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¥ Earma

Karma v 6.4.3 - connected; test: complete;

L‘..hrome 12.5.-1].0.&1 (Windows 10} 151dle

Prueba Depositos

import { TestBed, ComponentFixture } from '@angular/core/testing’;
import { FormsModule } from ‘@angular/forms’;

import { DepositosComponent } from './depositos.component’;

import { ServicesComponent } from 'src/app/services/ServicesComponent';
import Swal from 'sweetalert2’;

describe('DepositosComponent”’, ()
component: DepositosComponent;
fixture: ComponentFixture<DepositosComponent>;
servicesComponentSpy: jasmine.SpyObj<ServicesComponent>;

beforeEach( @) {

servicesSpy = jasmine.createSpyObj('ServicesComponent’,
[ "postTransaccion']);

await TestBed.configureTestingModule ({
declarations: [DepositosComponent],
imports: [FormsModule],

providers: [{ provide: ServicesComponent, useValue: servicesSpy }]
}) .compileComponents();

fixture = TestBed.createComponent(DepositosComponent);

component = fixture.componentInstance;

servicesComponentSpy = TestBed.inject(ServicesComponent) as
jasmine.SpyObj<ServicesComponent>;

})s

it('should create', () {
expect(component).toBeTruthy();

})s

describe('realizarTransaccion', () {
it('should not perform transaction if form is invalid', ()
form = { value: {} };
component.realizarTransaccion(form as any);
expect(servicesComponentSpy.postTransaccion).not.toHaveBeenCalled();
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1)

it('should perform transaction if form is valid', ()
form = { value: {
tipo_transaccion: '2°',
tb_trans monto: '100',
tb_trans_fecha: '2024-06-11",
tb_trans_descripcion: 'Test transaction’

I

servicesComponentSpy.postTransaccion.and.returnValue({ subscribe: ()
{3 b
component.realizarTransaccion(form as any);
expect(servicesComponentSpy.postTransaccion).toHaveBeenCalled();
1)
1)

describe('obtenerTipoTransaccion', () {
it('should return correct type for known ID', () {
expect (component.obtenerTipoTransaccion(2)).toBe( 'Aporte');
expect (component.obtenerTipoTransaccion(8)).toBe( 'Patrimonio');

1)

it('should return "Tipo Desconocido™ for unknown ID', ()
expect(component.obtenerTipoTransaccion(999)).toBe( ' Tipo
Desconocido');
})s
1)
1

Resultados de la ejecucion de las pruebas
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Prueba Cuentas

import { ComponentFixture, TestBed, tick, fakeAsync } from
'@angular/core/testing’;

import { FormsModule } from ‘@angular/forms’;

import { CuentasComponent } from './cuentas.component';

import { ServicesComponent } from 'src/app/services/ServicesComponent';
import { of } from 'rxjs’';

import Swal from 'sweetalert2’;

describe('CuentasComponent’, () => {
let component: CuentasComponent;
let fixture: ComponentFixture<CuentasComponent>;
let servicesComponent: jasmine.SpyObj<ServicesComponent>;

beforeEach(async () => {
const servicesSpy = jasmine.createSpyObj('ServicesComponent', [
'MostrarUsuario',
'MostrarCuenta’,
'getUsuarioPorCedula’,
'CrearCuenta’,
"eliminarCuenta’

1);

await TestBed.configureTestingModule({

declarations: [CuentasComponent],

imports: [FormsModule],

providers: [{ provide: ServicesComponent, useValue: servicesSpy }]
}) .compileComponents();

fixture = TestBed.createComponent(CuentasComponent);

component = fixture.componentInstance;

servicesComponent = TestBed.inject(ServicesComponent) as
jasmine.SpyObj<ServicesComponent>;

});

it('should create', () => {
expect(component).toBeTruthy();

})s

describe('ngOnInit', () => {
it('should call combinarDatos method', () => {
spyOn(component, ‘combinarDatos');
component.ngOnInit();
expect (component.combinarDatos) .toHaveBeenCalled();
})s
1)

describe('ngAfterViewInit', () => {
it('should call combinarDatos and abrirModal methods', fakeAsync(() => {




spyOn(component, 'combinarDatos');
spyOn(component, 'abrirModal');
component.ngAfterViewInit();
tick();

expect (component.combinarDatos) .toHaveBeenCalled();
expect(component.abrirModal).toHaveBeenCalled();
1)
1)

describe('combinarDatos', () {
it('should fetch users and accounts data and set totalPages', ()
usuarios = [{ id_usuario: 1, tb_usu_nombre: 'Userl' }];
cuentas = [{ id_cuenta: 1, tb_cuent_numero_cuenta: '123456' }];
servicesComponent.MostrarUsuario.and.returnValue(of(usuarios));
servicesComponent.MostrarCuenta.and.returnValue(of(cuentas));

component.combinarDatos();
expect(component.usuariosCuentas.length).toBe(1);
expect (component.totalPages).toBe(1);

});

it('should handle error', () {
servicesComponent.MostrarUsuario.and.returnValue(of([]));
servicesComponent.MostrarCuenta.and.throwError('Error');
spyOn(console, 'error');
component.combinarDatos();
expect(console.error).toHaveBeenCalledWith('Error al combinar datos:',
jasmine.any(Error));
}s
1

1);

Resultados de la ejecucion de las pruebas

¥ Kama

@ local
Un software automs e,

Karma v 6.4.3 - connected; test: complete;

Chrome 125.0.0.0 (Windows 10} is idle
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Anexo 5: Aplicaciéon Web para Bancos Comunitarios

M| Cuoentss
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Figura 38: Creacion de Cuentas

Creacion de Cuenta Corriente
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Figura 39: Formulario para la creacién de cuentas
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Bienvemdo
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Figura 40:Formulario para ingreso de usuarios
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Figura 43: Administrar Transacciones
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Bienwnido
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Figura 48: Consulta de prestamos
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PLAN DE PAGOS Y CONSTANCIA DE RECIBO DE CREDITO
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Figura 50: Pagina Principal del Usuario
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Anexo 6: Acta de Entrega y Recepcidn

o »
=~
CAJA DE AHORRO Y CREDITO SOLIDEZ FINACIERA “EL J(A‘s"

CHACO” \y

ACTA DE ENTREGA - RECEPCION

En el cantén El Chaco, a los 12 dias del mes de agosto del dos mil veinte y cuatro , siendo las 10 de la mafana, se
procede a la ga y recepcion formal de la Aplicacion Web para Bancos Comunitarios, desarroliada por ¢l
estudiante Torres Marroquin Ruben Dario, en ¢l marco del trabajo de investigacién para Ja obtencion del titulo, a la
Caja de Ahorro y Crédito Solidez Financiera EI Chaco.

1. ANTECEDENTES

Conforme a lo disp por 1a Direccié dela Caja de Ahorro y Crédito Solidez Financiera EI Chaco, se formaliza
la entrega de 1z Aplicacion Web para Bancos Comunitarios, desarrollada para optimizar la gestion de los servicios
de crédito y shorro en la entidad, Esta aplicacion ha sido entregada a la istitucién como parte del trabajo académico,
sin p i6 omica alguna, como un proy do por el estudiante para la obtencion del titulo de
Ingeniero,

2. OBJETIVO DEL ACTO

El objetivo del presente acto es la entrega y recepcidn oficial de la Aplicacién Web para Bancos Comunitarios, la
cual tiene como propésito facilitar la gestion intema de Jos servicios financieros de la Caja de Ahorro y Crédito,
brindando a lossociosunnhermmimupanhoomulw.registmyseguimianodesusproduclosdelbormycréditode
manera eficiente, Segura y digitalizada.

3. DESCRIPCION DE LA APLICACION

La Aplicacién Web para Bancos Comunitarios incluye las siguientes funcionalidades pri ipales, que fueron
desarrolladas y probadas a lo largo del proceso:
®  Registro de socios: Capacidad para registrar nuevos socios y mantener actualizados los datos de contacto,

productos de ahorro y crédito.

¢ Administracién de productes financieros: Funcionalidad para gesti y asignar prody de ahorro y
crédito.

¢ Consulta de saldos y movimientos: Los socios pueden consultar sus saldos de ahorro, crédito y visualizar
sus movimientos historicos.

®  Solicitud de crédito: Los socios pueden lienar formularios para solicitar créditos y hacer seguimiento a su

estado.

. Gaeucié-dcmpormeinhmesﬁuldem:f‘, idad pars g P detallados de los
productos, pagos y saldos.

® Interfaz amigable y responsive: La aplicacion es ible desde dif dispositivos, incluyendo

computadoras, tabletas y teléft Gviles,

¢ Seguridad de datos: Cumple con las normativas de proteccién de datos personales y seguridad de la
informacién,

*  Capacitacidn: Se proporcioné capacitacio basica al p | de la Caja de Ahorro sobre ¢l uso de In
aplicacion.

Direccién: km. 109 via Lago Agrio Av. San Luis / fono: 096 054 4422/ 098 453 9718
EL CHACO NAPO ECUADOR
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4. PROCESO DE ENTREGA Y PRUEBAS

El estudiante Torres Marroquin Ruben Dario realizo la entrega de Ia aplicacién web y realizd una serie de pruebas
Junto con el personal técnico de la Caja de Ahorro y Crédito Solidez Financiera El Chaco para verificar el correcta
funcionamiento de todas las funcionalidades implementadas.

Las pruebas realizadas incluyeron:
®  Verificacion de la correcta i6n y actualizacion de reg de socios.
*  Pruebas de funci iento de la Ita de saldos y movimientos de los productos.

*  Validacion del proceso de solicitud de créditos y su seguimiento,

*  Revisién de la generacion de informes financieros y reporics detallados.

®  Evaluacion de ia interfaz para asegurar la facilidad de uso y accesibilidad.
Todos los aspectos fueron verificados y aprobados por el equipo técnico de la Caja de Ahorro y Crédito, quienes
confirmaron que la Aplicacién Web para B Comunitarios comple con los requisitos y especificaciones
establecidos en el plan inicial,

5. DETALLE DE LA ENTREGA

Se hace constar que ¢l estudiante Torres Marroquin Ruben Dario ha eniregado los siguientes componentes,
documentos y archivos relacionados con la Aplicacion Web pars Bancos Comunitarios:

Ne Detalle Cantidad
Aplicacion Web para Bancos Comunitarios (version final) 1

Manual de usuario (digital) i

Documentacion técnica (digital) |

Cédigo fuente de la aplicacién (archivo comprimido) 1

1

|

Certificados de prucbas realizadas (digital)
Reportes de validacion de funcionalidades

N | ] | o] e

6. DECLARACION DE CONFORMIDAD

Por parte de la Caja de Ahorro y Crédito Solidez Financiera El Chaco, el representante Cofre Iza Marco German
Cargo: presidente, declara recibir la Aplicacién Web para Bances Comunitarios en el estado de conformidad,
despugs de hab lizado las prucbas pertinentes y verificar que las funcionalidades estin operativas.
Declaracién de la Caja de Ahorro:
“La Caja de Ahorro y Crédito Solidez Financiera El Chaco recibe oficialmente la Aplicacién Web para Bancos
Comunitarios desarrollada por el estudiante Torres Marroquin Ruben Dario. D pués de las prueb lizadas y la
lidacién de funcionalidad seconﬁnmquelupliceciéncumpleoonlosrequisi!osesublecidosyeaikistapenscr
implementada en los procesos intemos de la institucién. A partir de este se idera que la ga se realiza
de forma satisfactoria.”

Direccién: km. 109 via Lago Agrio Av. San Luis / fono: 096 054 4422/ 098 453 9718
EL CHACO NAPO ECUADOR
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7. DECLARACION DEL DESARROLLADOR (ESTUDIANTE)

El estudiante Torres Marroquin Ruben Dario, ¢n su calidad de desarrollador de la aplicacion, declara haber

o ¥

20

el producto final de do con las especificaci dadas en el y en el plan de trabajo previamente
establecido. Ademds, se comp a prestar soporte técnico por un periodo de 3 meses en caso de que se presenten
inconvenientes con ¢l funcionamiento de la aplicacién.

8. FIRMAS DE CONFORMIDAD

_— < (. B
presidente de la Caja de Ahorro y Crédito Solidez Desarrollador{estudiante)
Financiera El Chaco: 1500956527
C.1: 0502227945

Direccién: km. 109 via Lago Agrio Av. San Luis / fono: 096 054 4422/ 098 453 9718

T YA A AN ATIA TATTA AR
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Anexo 7: Manual de Usuario

Aplicacion Web para Bancos Comunitarios en el Canton El Chaco

Manual de Usuario
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Propdsito del Documento

El propdsito de este documento es asistir al usuario en el uso adecuado de la ""Aplicacion
Web para Bancos Comunitarios en el Canton EI Chaco™, desarrollada para facilitar la
gestion de operaciones financieras y administrativas en los bancos comunitarios de la region,

asegurando un uso eficiente y seguro de sus funcionalidades.
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Introduccion

La aplicacion web para Bancos Comunitarios en el Cantdn EI Chaco ha sido disefiada para
facilitar a los usuarios la gestion de servicios bancarios de manera eficiente. Su objetivo es
proporcionar una plataforma sencilla y segura, adaptada a las necesidades de los bancos
comunitarios. Este manual ofrece una guia clara sobre como utilizar el sistema, detallando

las principales funciones y beneficios para los usuarios.
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Usuarios del Sistema

Los usuarios del sistema, también conocidos como usuarios clientes, son individuos que
acceden al sistema para utilizar los servicios que ofrece. Dentro de estos usuarios, se pueden
distinguir varios perfiles o niveles, y segun el nivel que tengan, tendrdn mas o menos
privilegios durante su interaccion con la aplicacion web.

Los roles definidos en la aplicacion son los siguientes:

o Administrador: Este perfil tiene acceso completo a todas las funciones del sistema,
incluyendo la configuracion y gestion de usuarios y permisos.

o Usuario Normal: Los usuarios con este perfil tienen acceso a las funcionalidades
béasicas de la aplicacién, permitiéndoles realizar tareas especificas segin su nivel de acceso.
o Empleado: Este perfil estd orientado a los empleados que gestionan y operan
actividades especificas dentro del sistema.

Acceso a la Aplicacion
Para acceder a la aplicacion web, el usuario debe ingresar en la direccion.
https://solidezfinancieraelchaco.com

1. Registro de Usuario:

o Dirigirse a la seccion de Registro.

o Completar el formulario con los datos requeridos.

o Hacer clic en Registrar para crear la cuenta.

o Ingresar al sistema utilizando el usuario registrado y la contrasefia definida.

Bienvenido a Banca
Online

Registro de Usuario

N* Cédula

Nombres

Apellidos

[ scvene |
2. Inicio de sesion:
o Dirigirse a la pagina de inicio.
o Ingresar el usuario y contrasefa registrados.
o Hacer clic en Iniciar sesion para acceder al sistema.
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https://solidezfinancieraelchaco.com/

Bienvenido a Banca
Online

ngresa con Usuario

Nombre de Usuario

Contrasena

Acceso segun el Rol

o Administrador

El Administrador tiene acceso completo a todas las funcionalidades del sistema. Tras
iniciar sesion, podra acceder al panel de administracion, donde podra gestionar usuarios,
asignar roles y realizar configuraciones necesarias en la aplicacion.

. Privilegios del Administrador:

o Gestion de usuarios (crear, editar, eliminar usuarios).

o Modificacion de configuraciones del sistema.

o Supervision y control de todas las funciones de la aplicacion.

Bienvenido, Administrador del Sistema @&

=
wf Usciarics u Usuarios n Caja u Creditos a Solicitudes
Total Credite

Aprobados
w7 Totai Usisarios

0.00% retirados otal: 0.71 ver mas Total: 32,884.43 Solicitado 0.00

Aportes y Préstamos 2024

Aportes Préstamos
ver rnas NOMEBRES APELLIDOS MONTO Rtddesss
b e PRESTADO
N MBRE
NOMBRES ¥ APELLIDOS TOTAL
Alvarado Sotalin Bashir Pablo
Alvaraclo Sotalin Bashir Pablo - $200.00
Chacha Simba Tamara Jazmin $20,00
J Usuario Normal

El Usuario Normal tiene acceso a las funciones basicas del sistema. Después de iniciar
sesion, podré realizar tareas especificas de acuerdo con el rol asignado, pero sin privilegios
administrativos.

. Privilegios del Usuario Normal:

o Acceso a la informacion general.
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o Realizacion de tareas especificas asignadas (consultar informacion, realizar
solicitudes, etc.).

Bienvenido, Ruben Torres &

Bienvenido

A Inicio Mis Productos
S Pristares Mis Cuentas
.
0 Perfil — Nomera de Cuenta
0214510960
» Cerrar Sesién
Saldo Disponible
$620
Créditos
Total del Prestamo
500
Prévima Cuots
$20.83

2. Empleado

El Empleado tiene permisos limitados y estd enfocado en realizar tareas operativas dentro
de la aplicacion. Al iniciar sesion, el empleado podra acceder a funciones y datos esenciales
para su rol.

. Privilegios del Empleado:

o Acceso a las funcionalidades designadas para su trabajo diario.

o Realizacion de actividades operativas especificas.

Bienvenido, Marco del Cofre @

Bienvenido al Banco Comunitario

Donde tu comunidad encuentra soluciones financieras confiables y cercanas.

o @

—
BANK

Crear Cuenta Realizar Transacciones

2 2024, Banco € io. Comp con la solidez yla desu Sobre Nosotres  Contacto License

Estructura de la Aplicacion
Las siguientes funcionalidades se encuentran dentro del sistema mediante la siguiente
agrupacion.
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Interfaz

La interfaz de usuario que se emplea en los sistemas de la plataforma "BANCO
COMUNITARIQO™ utiliza un esquema basado en tres componentes principales, que facilitan
la operatividad y navegacion del usuario:

Menu de Navegacion Blenenido, Adminlstrador de Sistema. @

Area de Procesamiento de Informacion
Usuarios n Caja n Creditos n Solicitudes

#00% retirado: Total: 0.7 ver mas Total: 32,834,432 Solicitado 0.00

Aportes y Préstamos 2024

Aportes Préstamos
Ver mas R NOVIEMSRE
NOMBRES ¥ APELLIDOS :r::f';',';m 2

NOVIEMBRE
PDMBRES ¥ APELLIDOS TOTA

 Moduto-de-Aportes y Préstamos

varado Sotalin Bashir Pablo - $200.00

Chacha Simba Tamara Jazmin §20.00

Menu de Navegacion: Ubicado en el lateral izquierdo de la pantalla, agrupa las principales
funcionalidades del sistema, entre ellas:

o Dashboard: Vista general con datos resumidos.

Usuarios: Gestion de usuarios del sistema.

Cuentas: Administracion de cuentas asociadas.

Transferencias: Permite realizar y gestionar transferencias.

Interés: Configuracion y seguimiento de tasas de interés.

Gestion de Comité: Mddulo para la gestion de comités y sus integrantes.

Informes: Generacion de reportes y consultas.

Opciones de Autenticacion: Permite al usuario acceder (Sign In) y cerrar sesion.
Area de Procesamiento de Informacion: Esta seccion, ubicada en el centro de la pantalla,
proporciona una vista detallada de estadisticas y datos operativos clave, que incluyen:

o Usuarios: Muestra el numero total de usuarios registrados y el porcentaje de retiros.
o Caja: Estado financiero general o balance del sistema.

o Créditos: Informacion sobre los créditos aprobados, incluyendo montos totales.

o Solicitudes: Estado de las solicitudes de crédito y montos solicitados.

Moébdulo de Aportes y Préstamos: Esta seccion especifica, ubicada en la parte inferior
central de la interfaz, detalla:

o Aportes: Informacion sobre contribuciones individuales de los usuarios, organizada
por mes y afo.

o Préstamos: Registro de préstamos otorgados a los usuarios, incluyendo el monto
prestado y la fecha de registro.

o

o O O O O O
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Gestion de Usuarios

Para gestionar el ingreso de los usuarios, el administrador debe acceder al mddulo de
Usuarios. Este médulo se encuentra en el menu de navegacién ubicado en el lateral
izquierdo de la interfaz del sistema.

Al hacer clic en el modulo de Usuarios, el sistema presenta las siguientes opciones y
funcionalidades:

Bienvenida, Administrador del Sistema &

Lista de Usuarios . Agregar

AFELLIDG NOMBRE CEDULA CORRED o ACCIONES

il.com usuafo EZ ﬁ]
Chacha Simba usuario (AR
Changalombo Muso usuaEnD Ba
Chateza b ustiaria [CARD|
Co cofremiguel@example.com usuara B @
Cafra iz Mancy Marlene 15004620898 nesfreiza@gmail.com usuzric |

Barra de Busqueda: En la parte superior de la lista, hay un campo de blsqueda que permite
filtrar usuarios por cédula, nombre o apellido, facilitando la localizacion de usuarios
especificos.

Lista de Usuarios: Se muestra una tabla con la informacion detallada de cada usuario
registrado.

Acciones Disponibles:

o Editar: Icono de lapiz azul. Permite modificar los datos de un usuario. Al hacer clic,
se abre un formulario para actualizar la informacion.

o Eliminar: Icono de papelera roja. Permite eliminar al usuario del sistema, con
confirmacion para evitar errores.

Agregar Usuario: En la esquina superior derecha, haz clic en el boton Agregar (color azul).
Esto abrird un formulario para registrar un nuevo usuario, donde se ingresan los datos como
nombre, apellido, cédula, correo y rol.
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Registro de Usuarios

Mombres Apellidos
Fecha de Nacimiento
N* Cedula
Dha Mes v Ao
Usuarios
Celular (D907554321) Tef {(Dpclonal)

Cuentas

Cosren Electrinico
Dirzccion
Nobre de Usuario

Confrazefia

Ral

Selecciona un Rol hd

Gestion de Cuentas
En el médulo de Cuentas del sistema "BANCO COMUNITARIO," los usuarios pueden
administrar las cuentas disponibles, como se muestra en la imagen.

Administrar Cuentas

Cuenta de Ahorro Cuenta Corriente
& Dashboard Ideal para quardar tu dinero y ganar Perfecta para manejar tus gastos
intareses. diarics y pagos.

Usuatios

Crear Cuenta

Cuentas

R Transferencias

Cuentas

Buscar por cédula, nombre o ndmero de cuenta
Cédula MNombre Mimera de Cuenta Accién

1550315012 Bashir Pablo 0211402142 o]

4 CAnaEAAnT Teemmon bmmenfe n3saTedans L]

Opciones de Cuenta
Al ingresar al médulo Cuentas, se presentan dos tipos de cuentas:

. Cuenta de Ahorro: Crear Cuenta (azul) para registrar una nueva cuenta de ahorro.
. Cuenta Corriente.

Lista de Cuentas Existentes

. Barra de Busqueda: Permite buscar cuentas por cédula, nombre o niumero de
cuenta.

. Columnas de la Tabla:

o Cédula: Numero de identificacion del titular de la cuenta.

. Nombre: Nombre del titular de la cuenta.

. Numero de Cuenta: NUmero asignado a la cuenta del usuario.

. Accion: Un icono de papelera en color rojo que permite eliminar una cuenta
especifica.
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Moédulo de Transferencias

El mddulo de Transferencias en el sistema "BANCO COMUNITARIO" permite gestionar
y realizar diversas operaciones financieras relacionadas con las cuentas de los usuarios. Este
modulo cuenta con cinco opciones principales, cada una de las cuales abre subopciones
adicionales para una administracion mas especifica.

Administrar
ashboard
K hal .
—— oe- .ec
Usuarios w’/
- A
Cuentas
Aportes Realizar Transacciones Refinaciamientos
Transferencias
< .
3
p -
Novacion Cambio de linea de

credito

@ 2024 Ranen Camunitaria Camnramatidng #nan |2 enliday financiara v 1a canuridad ds « comunidad Cahra Nacatrae Cantacen liranca

Opcion de Aportes

Dentro del Mddulo de Transferencias, la opcion Aportes permite gestionar diversas
transacciones relacionadas con el dinero de los usuarios. Las funciones disponibles incluyen:
. Depositos.

. Pagos de Créditos.

. Retiros.

. Consulta de Transacciones.

Bienvenido, Administrador del Sistema

# Dashboard

Usuarios E @ \
. Bl =
. Depositar Pagar Prestamos Retiras
B Transferencias
n Ver Transacciones Ver Pagos de Crédito ik
@) Cansulta los pagos realizados 10 Revisa los créditos abonados N i .
h ; : Consulta los retiras realizados
hoy en aportes y patrimonio. en la fecha actual.

. - B & 2024, Banco Comunitana, Comprometides con la solldez financlera y la seguridad de su comunidad. Sobre Nosotros  Contactn . License
Subopciones de Aportes
1. Depositar:
o Ingresar Cédula: Escribir el namero de cédula del usuario.
. Monto: Introduc el monto a depositar.
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° Tipo de Transaccion: Seleccionar el tipo de transaccion (por ejemplo, aporte,
patrimonio).

o Descripcion: Agregar una breve descripcion de la transaccion.
o Depositar: Clic en Depositar para completar la operacion.
=r Depaositar
Q. 1500956527
N° de Cuenta Nombre de Usuario
0214570950 Ruben Dario Tarres Marrogu
Meonto a Depositar Tipo de Transaccion
Ingrese el Monto del Depé Seleccione el Tipo b
Fecha
1141172024

Descripcion

l Cancelar
2. Pagar Créditos:
o Ingresar Cédula: Introducir el nimero de cédula del usuario.
Buscar Préstamo por Cédula
Q1500956527
10350 00 . mes: 13 de diciembre de 2024 1724 -';a'
o Seleccionar Crédito: Apareceran todos los préstamos activos. Seleccionar el crédito
que deseas abonar.
o Monto del Pago: Ingresar el monto que a pagar.
o Pagar: Clic en Pagar para completar la transaccion.
Pagar Préstamo
Fecha N de Cuenta
111 /2024 o 0214510960
Cancelar

3. Retiro:
. Ingreso de Cédula: Ingresar el nUmero de cédula.
. Monto a Retirar: Ingresar el monto que desea retirar.
o Descripcion: Agregar una descripcion del retiro.
o Confirmar Retiro: Clic en Retirar para completar la operacion.
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= Re_ural

Q1500956527 m

N® de Cuenta HNombre de Usuario
0294510960 Ruben Dario Torres Marrogu
Mantc Fecha
Ingrese & Maonto def Bepé 171172024
Crescripcion

Ingrese una Descripeida

ki) m

Opcion de Realizar Transacciones
Dentro del médulo de Transferencias, el sistema permite gestionar diversas actividades
relacionadas con los créditos de los usuarios. Las opciones disponibles son:

Administrar Prestamos

Banco Comunitario

E B @

Solicitud de Crédito Revision de Crédito Generar Crédito Saldar Crédito

I|L|
&

8 Transferencias

Interes Pendiente
[ ® |
Consultar Credito
Subopciones de Realizar Transacciones
1. Solicitud de Crédito:
. Seleccionar "'Solicitud de Crédito™.
. Completar el formulario con el monto solicitado, el plazo de pago y otros datos
necesarios.
. Enviar la solicitud

ACTIVIDED [EN DL TRASART

DIRECTION [TRARRICY

2. DATOS DEL CREDITO SOLICITADO:

CANTIDAD SOCCTTADE: U §
El monto maximo permifide es SE00.00

FLATES [ MESES]
FIRA OF RGO

PARE TRIE SOUCITA ELCREDNTEN
Seleccione &l motvo »
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2.

Revision de Crédito:
Seleccionar ""Revision de Crédito"".

El sistema muestra la lista de solicitudes pendientes con detalles del monto solicitado
y el estado de cada una

Solicitudes de Creditos

Aprobar o Rechazar la solicitud segun su evaluacién

6. RESOLUCION DEL COMITE DE CREDITO:

111172024
Estado
Aprobado Rechazado Suspenso
oo Agruneca § Mori Erivgsda
500 500
mensual

Generar Crédito:
Seleccionar "Generar Crédito".
Ver la lista de solicitudes aprobadas con los detalles correspondientes.

Generar Prestamo

Solicitudes * Aprobadas * Rechazadas = Suspenso
CUENTA CLIENTE MONTO SITUACION FECHA
0214570960 Rubsen Dario Tames Marrcnuir Aprshadd 11711724 ®

Confirmar para generar el crédito automaticamente.

Generar Prestamo

N* Cuenta Maombre Tipe de Interés
0214510060 Ruben Dana Terres Marroguin Educacién

Monto § Gastos Adminitratives Plazo
500 5 12

Tipa de Cucta Fecha Inicia Fecha Fin
mensual 1171172024 1171172025

Manto a Entregar &

405
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4. Saldar Crédito Pendiente:

o Seleccionar "Saldar Crédito".
o Ver la lista de créditos pendientes.
o Elegir el crédito a saldar.
o Hacer clic en "Saldar" para completar el pago.
Consultar Crédito:
o Buscar por nimero de cédula para ver los créditos asociados al usuario.

Consulta de Préstamos Activos

‘ 0, 1500086527 1

WUMERD DE CUENTA NCMERE MONTO § FECHA ACCIONES

0214570960 Ruben Dario Torres Marroguin 500 08/11/2024
0214510960 Ruben Daric Torres Marroquin 500 11/11/2024

o Seleccionar el crédito de interes.
o Hacer clic en "Dar detalles” para ver informacion completa sobre el crédito.
o Visualizar la tabla de amortizacion generada automaticamente.

Datos del Deudor
MNombres y Apellidos del Deudor

Ruben Dario Torres Marroguin

Detalles del Crédito

Maonto USS Plazo en Meses Forma de Pago Tasa de Interés Mensual
500 12 Cuota Fija om
Seleccione &l métode de pago

Metodo Comunitario ~

Plan de Pagos

1 1341272024 $463.33 55.00 f3I6ET 41,67
Z 10/01,2025 £426.20 3463 13703 541.67
o Hacer clic en "Guardar" para guardar los detalles.
o Hacer clic en "Imprimir" para obtener una copia del contrato con la tabla de
amortizacion.
12 1471172025 §0.00 5076 $75.88 §76.64
v

Opcion de Refinanciamiento

En el mddulo de Transferencias, la opcién Refinanciamiento permite gestionar las
solicitudes de refinanciamiento de créditos de los usuarios. Esta opcién es Gtil para ajustar
las condiciones de un crédito, como el plazo de pago o la tasa de interés.

104



Bienvenido, Administrador del Sistema 8

Solicitudes de Refinanciamiento

NUMERO DE CUENTA MONTO PENDIENTE PLAZO (MESES) ACCIONES

024, Banco Comunitario. Comprometices con I3 solidez financiera y la seguridad de su comunidad, Sobre Nosotros  Contacto  License

Pasos para Gestionar el Refinanciamiento

1. Seleccionar ""Refinanciamiento': Dentro del médulo de Transferencias, elegir la
opcion Refinanciamiento.
2. Visualizar Solicitudes Pendientes: El sistema muestra una tabla con todas las

solicitudes de refinanciamiento pendientes. En la tabla se incluyen:

Nombre del solicitante: EI nombre del usuario que solicité el refinanciamiento.
Monto del crédito: EI monto original del crédito que se desea refinanciar.
Nuevo plazo o nuevas condiciones solicitadas: Detalles de los ajustes solicitados.

3. Gestionar Solicitudes: En cada fila de la tabla, existen opciones para gestionar la
solicitud:

. Ver: Seleccionar esta opcion para revisar los detalles de la solicitud, incluyendo el
nuevo plazo o condiciones solicitadas.

. Aprobar: Si la solicitud es viable, seleccionar esta opcidn para aprobarla. El sistema
actualizara las condiciones del crédito del usuario y notificara al usuario sobre el cambio.

Opcion de Novacion

En el médulo de Transferencias, la opcién Novacion permite gestionar las solicitudes de
los usuarios que desean modificar de manera significativa las condiciones de su crédito. A
través de esta funcionalidad, los usuarios pueden solicitar un cambio en los términos del
crédito, que puede incluir una modificacion en el objeto del crédito, el plazo de pago, o
incluso la parte involucrada en el contrato.
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Bienvenido, Administrador del Sistema 8

Bienvenido

Solicitudes de Novacién

HWUMERO DE CUENTA MONTO SOLICITADD PLAZO {MESES) ACCIONES

I4o hay sodcoudes par & momenio.

£ 2024 Banco C itario. C idos con iz solidez wia desu comunidad. Sobre Nosotros  Contacto License

[5 Cqy Sesian 5 =
Opcion de Cambio de Linea de Crédito

En el modulo de Transferencias, la opcion Cambio de Linea de Crédito permite gestionar
las solicitudes de los usuarios que desean modificar el limite de crédito disponible. Esta
opcidn es util para aquellos usuarios que necesitan un ajuste en el crédito autorizado, ya sea
aumentando o reduciendo el limite, sin que ello implique una modificacién en los términos
del contrato original.

E i gienvenido, Administrador dal Sistema @
Bienvenido

Solicitudes de Cambio de Linea de Credtio

NUMERQ DE CUENTA MONTO SOLICITADOD PLAZO (MESES) ACCIONES

Ién hay sndcitudes par & rharmenio

" Interes

' Gestion De Comits

infarmes

- = | £ 2024, Banco Comunitaric. Comprometidas con |a solidez financlera y Iz seguridad de su comunidad. SobreMosowros  Contacte  License
Médulo de Intereses
El Modulo de Intereses permite gestionar las tasas de interés de los productos y servicios
financieros. Se pueden afiadir, ver y eliminar tipos de interés aplicados a créditos.
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Bienvenido, Administrador del Sistema #

Lista de Intereses

TiFO VALOR ACCIONES
Emergente 1%
Educacion 1%
Emprendimiento 1%
Consumo % @
o < N

Opciones dentro del Mddulo de Intereses

1.  Agregar nuevo interés:

o Hacer clic en el icono de signo mas (+).

. Completar el formulario con el tipo de interés y su valor en porcentaje

Agregar Interés

Tipo

Valor

e

2. Eliminar interés:

. En la columna de Acciones, hacer clic en el icono de papelera para eliminar un tipo
de interés.

¢Estas seguro?

Mo podras revertir esta accion!

i, eliminarlo! Cancelar

Modulo de Gestion de Comité

El médulo de Gestion de Comité permite al administrador organizar y controlar las
actividades relacionadas con los comités en el sistema. Este mddulo incluye diversas
opciones para gestionar miembros, registrar asistencias y administrar pagos.
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Opciones del Comité
Asignar Miembros al Comité Asistencia Comite
Asignar Tomar Lista
Crear Usuario Comite Asistencia Usuarios
Crear Tomar Lista
€ 2024, Banco C 0. C con |3 solidez yla de su

Opciones dentro del Mdédulo de Gestién de Comité
1. Asignar Miembros al Comité:

o Seleccionar la opcion "Asignar Miembros".

o Elegir el comité y agregar nuevos miembros.

Asignar Miembros al Comite

Presidente Secretario/a
Buscar presidente. Buscar secretario...
Tesorero/a Auditor 1
Buscar tesorero. Buscar auditor 1.
Auditor 2

Buscar auditor 2.

Comité de Crédito
Miembro 1 Miembro 2

2. Asistencia Comité:
Seleccionar "Asistencia Comité".

. Marcar la asistencia de los miembros presentes en la reunion.
Tomar Lista
Roles Activos del Comité
Comite
Presidente ]

Pillajo Vega Lourdes Maritza

Secretariofa ]

Cofre lza Nancy Marlene

Tesarero/a I

Lema Defaz Christian Bolivar

Auditor 1
Laica Changalombo Cristian lsrael

Auditor 2 —

3. Pagar:
. Seleccionar "Pagar".

Bienvenido, Administrador del Sistema 8

Pagar

Pagar

Comite Usuarios

Comite Usuarios

Sobre Nosotros ~ Contacto

License
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Registrar los pagos realizados por los miembros del comiteé.

Realizar Pago

Comité
Presidente
Juan Pérez
Monto a pagar
Total de Asistencias: 10
Arriendo

Arriendo de propiedad
Propietario: Carlos Gomez

Direccien: Av. 13 de junio y Av. 26 de maya

| Monto a pagar por arriendo

Crear Usuario Comité:
Seleccionar "Crear Usuario Comité".

Ingresar los datos del nuevo usuario y asignar credenciales.

S
Crear Usuarios Miembros Comité
Selecciona un Rol del Comité
w

Mombre de Usuario

Ingresa el nombre de usuario
Contrasenia

Ingresa |z contraseria @

Asistencia Usuarios:
Seleccionar "Asistencia Usuarios".
Marcar la asistencia de los usuarios asociados al comité.

Tomar Lista
Nombre Completo Asistencia
Alvarade Sotalin Bashir Pablo ]
Chacha Simba Tamara lazmin
Changalombo Muso Gladys Maria
Chauza Marroguin Delia Verdnica
Cofre lza Klever Danilo
Cofre lza Marco German
Cofra iza Mancy Marlene
Cofre iza Yudi Sabrina
Cofre Landa Maria Lucrecia 2
L Cofre Marroquin Peaav Kathaleva 9B i

Comité Usuarios:
Seleccionar "Comité Usuarios".
Ver miembros asignados a cada comite.
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. Editar: Seleccionar el miembro y realizar los cambios necesarios.

. Eliminar: Seleccionar el miembro y hacer clic en la opcion de eliminar.
Usuarios Comite ’
o s Nancy Merin e Fe—
s Changsonits Cisin sl s —

Moddulo de Informes

El modulo de Informes en el sistema permite generar reportes financieros y operativos que
facilitan el andlisis de la actividad econdmica del banco comunitario. Este modulo cuenta

con tres opciones principales:

Bienvenido, Administrador del Sistema 8

Reportes
O]
= — 1
Reporte Mensual Reporte Semestral Cierre de Caja
Gestion De Comite
Informes
AUTH PAGES
© 2024, Banco G o, con la solidez yla de su o Sobee Nosotros— Contacto License

Opciones dentro del Md6dulo de Informes

1. Reporte Mensual:
. Seleccionar "Reporte Mensual”.
o Seleccionar Fecha

Detalles del Reporte Mensual

Buscar por fecha:  11/11/2024 0O PLDEEIEERYY O Limpiar Filtres

. Generar el informe con las transacciones del mes.
° Ver los resultados del mes.
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Detalles del Reporte Mensual x

Buscar por fecha: 1/11/2024 A Obtener Datos O Limpiar Filtro
Descripcién Monto
Total Reunido de Aportes y Pagas . §7,580.39
Total Gastos Administrativos + §26.28
Saldo en Caja + 8736
Tatal Credites Aprobados - $500.00
Total Créditos Completados $0.00
Sobrante Total 51,123.04

Generar PDF

2. Reporte Semestral:

o Seleccionar "Reporte Semestral”.

o Generar el informe de los Gltimos seis meses.

Detalles del Reporte Semestral X
v Obtener Datos > JEEGRE

Cbtener Datos Semestrales

. Evaluar tendencias y resultados a medio plazo.
Detalles del Reporte Semestral b4
Torres Marroquin Ruben Dario 600 140 35 Mo 32.51 207.51
Changalembo Muso Gladys Marfa 300 140 175 Mo 3251 190.01
Mena Cuintanilla Adriana Eufracia 300 120 17.5 Mo 32.51 170.01
Dorado Vargas Mariana de jesds 20 140 1.17 No 3251 173.68
Uerena Zamora Teres 20 140 117 Mo 32.51 173.68
Cichoa Burneo Oswa 20 140 1.17 Mo 3251 173.68
Riascos Dorade Jimmy Alexander 20 140 117 Mo 32.51 173.68
Jiménez Andre 20 140 137 Mo 3251 173.68
Alvarado Sotalin Bashir Pablo 20 140 117 Mo 32.51 173.68
Mana Quintanilla Hipatia Mykasla 20 140 1.17 No 3251 173.68
Total Patrimonic 20,400.00 6,680.00 1,190.03 48.00 1,560.67 9,430.51

3. Cierre de Caja:

o Esta funcion permite generar un informe de cierre de caja, que registra las
operaciones al final del dia o de un periodo de tiempo especifico. Es importante para validar
y verificar las transacciones diarias, asegurando que los registros financieros estén
actualizados y sean precisos.

4. Exportacion en PDF

Cada informe generado en el médulo de Informes (Reporte Mensual, Reporte Semestral y
Cierre de Caja) tiene la opcion de exportarse en formato PDF. Esta funcionalidad facilita la
distribucion, impresion y almacenamiento de los reportes de manera organizada y segura,
asegurando que la informacidn esté disponible en un formato estandar y facil de leer para la
revision y auditoria.
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Detalles del Reporte Mensual

Buscar por fecha: = 07/06/2024 m O Limpiar Filtras

Descripeién Mento
Total Reunido de Aportes y Pagos + $1,576.89
Total Gastos Administrativos + %1350
Saldo en Caja + 37286
Total Créditos Aprobados 17,350.00
Total Créditos Completados 300,00

Sobrante Total 513.25

= 3o8b02f2-dail-48c0-926d-5ddefSedicic

Reporte de Aportes, Créditos y Sobrantes

Reporte generado con la fecha: 7/11/2024
Informe de la fecha seleccionada; 7 de junio de 2024

Detalles de Aportes y Pagos

Noviembre Mora Aporte  Intereses  Capital Mora Crédito

Nombre Completo

Alvarado Sotalin Bashir Pabio 40 n4 o [y o
Chacha Simbe Tamare Jezmin 20 [ 38 16 ]
Changalomba Musa Gladys Maria m [ 0 [ o
Chaza Marroquin Delia Verdmica 0 [ 2705 25 0
Cofre Iza Klever Danilo 20 o o o o
Cofre Iza Marco German 0 0 255 0 0
Cofra lza Nancy Marlene n [} 29 [] 0
Cofre lza Yudi Sabrina 20 [ 7.25 35 o
Cofre Landa Mana Lucrecla EN [ 0 [ o
Cofre Miguel 20 [1] 146 o ]
Coffe Pustate Sheceid Stefania 0 0 0 0 [}
Coyago Cofre Julian Andres 0 0 73 30 0
Dorada Vargas Mariana de jesds 20 L o 0 0
Enriguez Tobar Diana Carofing p: i1} [1] a6 100 (1]
Guaviles Morales Geanina Yanessa v. il 0 il 0 o

Cerrar Sesion

La opcion de Cerrar Sesion permite al usuario salir de manera segura del sistema,
garantizando que no quede ninguna sesion activa en el dispositivo utilizado. Esta
funcionalidad se encuentra disponible en el menu lateral izquierdo, en la seccion AUTH
PAGES.

1. Seleccionar ""Cerrar Sesion"': Ubicar esta opcion en el menu lateral izquierdo, bajo
la seccion AUTH PAGES.

2. Confirmar accion:

. Al hacer clic, aparece un cuadro de confirmacién con el mensaje: ¢Esta seguro de
que quiere cerrar sesion?

3. Elegir una opcion:

. Si, cerrar sesion: Finaliza la sesién y redirige a la pantalla de inicio de sesion.

. No: Cancela la accién y permanece en la pagina actual.
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¢Esta seguro de que quiere
cerrar sesion?

Si, cemar sesion “

P&gina Principal - Usuario
Al iniciar sesion, la pagina principal muestra un resumen de tus productos financieros y un
menu de opciones para navegar por el sistema.

3.
1.

Elementos principales de la Pagina:
Mis Cuentas:
NuUmero de Cuenta: Muestra tu nimero de cuenta bancaria.
Saldo Disponible: Indica el monto disponible en tu cuenta.
Créditos:
Total, del Préstamo: EI monto total del préstamo que has solicitado.
Préoxima Cuota: EI monto y la fecha de tu proximo pago.
Menu Lateral:
Inicio: Regresa a esta pagina principal.
Préstamos: Accede a herramientas y gestiones relacionadas con créditos.
Perfil: Modifica tu informacion personal.
Cerrar Sesion: Finaliza tu sesion de manera segura.

Bienvenido, Ruben Torres @

Bienvenido Menu Lateral:
Inicio Mis Productos Mis Productos
S Pristaree Mis Cuentas
D Perfil Nimero de Cuenta
0214510960
5+ Cerrar Sesién
Saldo Disponible
$620
Créditos

a Tota! del Prestamo
500
$20.83
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Mis Cuentas - Consulta de Movimientos
Desde la pagina principal, puedes consultar los movimientos recientes de tu cuenta para
Ilevar un mejor control de tus finanzas.
Acceso a Movimientos:

1. Acceder a “Mis Cuentas”.
Desde la pagina principal, seleccionar el nimero de cuenta deseado en la seccion Mis
Cuentas.
vl :u__entas
6 0214510960
$660
2. Visualizar movimientos.

Se redirige a una nueva pantalla que muestra una tabla con los movimientos recientes.

Numero de Cuenta: 0214510960
Saldo: $660
Movimientos

Desde: dd/mm/aaza O Hasta dd/mmy/asza 0O

Fecha Descripcion
08/11/2024 Aporte actual para noviembre 2024
16/10/2024 Aporte actual para octubre 2024
Pago aporte septiembre 2024

Pago aporte agosto 2024

Pago aporte julio 2024

Pago aporte junio 2024

Il 2 Siguiente

Elementos principales de la pantalla de movimientos:

o

o

o

o

o

Tabla de Movimientos:
Fecha: Indica cuando se realiz6 el movimiento.

Monto
$20.00
$20.00
$20.00
$20.00
$20.00

$20.00

Descripcion: Detalla la naturaleza del movimiento (deposito, retiro, transferencia).

Monto: Muestra el valor del movimiento (positivo o0 negativo).
Filtro por Fecha:
En la parte superior, seleccionar una fecha inicial y una final.

Hacer clic en el boton Filtrar para actualizar la tabla con movimientos especificos
dentro del periodo seleccionado.

Créditos - Consulta Detallada de Créditos
Acceso a la Informacion de Créditos:

1.

Desde la pantalla principal, hacer clic en el apartado Créditos.
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H Nimero de Cuenta

Fr—— 0214510960
4 S Saldo Disponible
#& Inicio $660
i+ Préstamos
O perfil Crédilos
[3 Cerrar Sesién al del Prestama
500
$2083
Fechaffe Pago:
13112024
2 2024, Banco Comunitarie. Comprometidos con ia solldez financiera y ia seguridad de su comunidad, Sobwa Nosotros  Contacto  License
2. El sistema redirige a una nueva pantalla que muestra el detalle completo del crédito.

Elementos de la Pantalla de Créditos:

Detalle del Crédito:

o Fecha de Pago: Indica la proxima fecha programada para el pago.

J Saldo Inicial: Muestra el monto original del préstamo.

o Numero de Pagos: Detalla cuantos pagos han sido realizados y cuéntos faltan.

o Meses de Mora: Indica si hay retrasos en los pagos y cuantos meses.

o Deuda Actual: Refleja el saldo pendiente por pagar, incluyendo capital e intereses.

: ; Bienvenido, Ruben Torres @
Bienvenido

#& Inicio

Mimero de Cuenta: 0214510960

& Préstamos Préxima Cuota: $ 20.83
) Perfil
Detalle del Crédito

[ Cerrar Sesion Fecha de Page 08/11/2024
Saldo del Crédita Inicial § 500.00
Numero de Pagos 1724
Meses de Mora o
Deuda Actual § 500.00

& 2024, Banco Comunitana. Comprometdos con la salidez financiera v la seguridad de sy comumidad. Sobre Mpsctros  Contacto License

Historial de Pagos:

Al hacer clic en este botdn, se despliega una tabla con el historial de los pagos realizados.
1. Al hacer clic en Revisar, se despliega una tabla con:

. Fecha de Pago: Fecha en que se efectud el pago.

. Monto de Pago: Total abonado.

. Pago de Intereses: Monto destinado a intereses.

. Pago al Capital: Monto aplicado al capital.

Uso del Historial de Pagos:

. Permite revisar como se han distribuido los pagos realizados.
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Bienvenido

n.

Inicia

Préstamos

&  Perfil

[3 Cerrar Sesign

Seccion de Préstamos

Deuda Actual

§ 500,00

Ultimos Pagos Realizados al Crédito

Fecha de Page Monto de Pago

16/10/2024 $10.00
13/09/2024 $10.00
09/08/2024 $10.00
124072024 L LG
14/06/2024 $10.00

Pago de Intereses

$10.00

2 Siguiente »

£2024, Banco Comunitario. Cemprometides con la solidez financiera y 1a seguridad de su comunidad,

Pago al Capital

$0.00

Sebre Mosotros Contacto

License

Desde el menu lateral, selecciona Préstamos para acceder a diferentes funcionalidades
relacionadas con tus créditos.

Bienvenido

Préstamos
Perfil

3+ Cerrar Sesidn

Opciones de Préstamos:
1.
[ ]

Simulacién de Credito

Usa nuestra herramienta
pa
visualizar las opcione:

ular un prést

financiamiento que mejor se

adapten a tus necesidades.

Simufar Credito

Renegociaci6n de Linea de
Crédito

Revisa y ajusta las
condiciones de tu linea de
crédito para

mejor tasa de

Simulacién de Credito:

Seleccionar Simular Crédito.
Completar los campos necesarios: monto, plazo, y tasa de interés.
Revisar los resultados y ajustar parametros si es necesario.

Solicitud de Credito

Completa tu solicitud de

o de forma rapida y
sequra para obtener el
financiamiento que

necesitas.

Reafizar Solidtud

Solicitar Novacién

Renegocia los términos de

stamo actual

soliatando una novacién y

ajusta las condiciones a tu

situacion financiera.

lSoticitar Novacion
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. : Bienvenido, Ruben Torres M
Bienvenido

& Inicio

2> Préstamos Simulacién de Préstamos
Manto del Préstame

2 Perfil

wgrese el moito del préstame
[+ Cerar Sesion Plazo del Préstamo {en meses)

ngrese gl plaze del prestamo en meses

Tipo de Prestamo

Seleccione ~

Método de Amortizacién
Francés »
Simular Préstamo

2. Solicitud de Crédito:

o Seleccionar Realizar Solicitud.

. Completar el formulario con la informacion requerida.
. Enviar la solicitud para evaluacion.

Bienvenido

1. DATOS DEL SOLICITANTE:
& Inicio OMERE
Ruben Dario Torres Marrequin

#5 Préstamos

1500956527

O perfil

QRECOON
n - £l Chaco
i+ Cerrar Sesion

0996323712

E) STADO VL

Selecciona el estade civil v

ACTIVIDAD {EN (U TRABAISS

# firataio)

3. Solicitar Novacion:
. Seleccionar Solicitar Novacion.
. Verificar cumplimiento de requisitos.
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Requisitos para la Novacion

Concepto
Aportaciones al dia
Préstamaos al dia
Capital Creditician

Cumple con todos los requisitos,

o Seleccionar el préstamo.

: $ Bienvenico, Ruben Torres @
Bienvenido

Inicio
Selecciona tu préstamo para la novacién

Préstamos

Perfil

Cerrar Sesion 5500.00

£ 2024, Banco Comunitario. Comprometicos con la solidez financiera y Is seguridad de su comunidad, Sobre Nosotros Contacto  License

Ingresar nuevo plazo y monto.

Detalles del Préstamo Seleccionado

Monto:$500.00
Plazo:24 meses
Tasa de Interés:?%

MNuevo Plazo (meses)

ntroduce el nuevo plazo

Nueva Manto

..... ce &l nuevo monto

. Enviar la solicitud.
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4.
°

Perfil

Renegociacion de Linea de Crédito:
Seleccionar Renegociar Linea de Crédito.
Verificar requisitos.

Requisitos para la Renegociacion de Linea X

de Crédito
Concepto
Aportaciones al dia
Préstamos al dia

Capital Crediticidn

Cumple con todos los requisitos,

Realizar Renegociacion de Linea de Crédito

Elegir crédito para renegociar.
Ingresar los nuevos términos.

Menta: $500.00
Tasa de Interés: 2%
Saldo: §500.00

Salda Tatal

500

Maonto Soficiado

500

Nuevo Plazo (en mesesh

o

Hueva Tasa de Interds (%]

Enviar la solicitud.

Consultar y Actualizar Informacion Personal

1.
2.

Ingresar a Perfil desde el mend lateral.
Revisar la informacion personal:
Nombre completo.

Correo electronico.

Teléfono.

Direccion.

Fecha de nacimiento.
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Bienvenido

Inicie

=  Préstamos

Perfil

& Cemar Sesion

© 2024, Banco C

Bienvenide, Ruben Torres @

Ruben Dario Torres Marroquin

Cormreo Electrénica Teléfono
1-0309 @ hotmail.es 0996323712
Direccion Fecha da Macimiento
El Chaco 9 de septiembre de 1995
Informacicn
Ci idos con fa solidez wia d de 50 o A Sobre Mosotros Contacto

Editar Informacion Personal

1. Acceder a la opcion Editar Informacion.
2. Actualizar los campos permitidos.

3. Confirmar los cambios.

Informacién Personal

Mombre Apellido

Ruben Dario Torres Marroguin
Comeo Electronico Teléfona

E-0905@hotmail.es 0856323712
Direccién

El Chaco

Informacion de Cuenta

Nombre de Usuario Contrasena

RubenTo Ehpeant)

Guardar Cambios

License
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Cerrar Sesion

La opcion Cerrar Sesion permite a los usuarios finalizar su sesién de manera segura. Al
seleccionar esta opcion en el menu lateral, el sistema muestra una pantalla de confirmacion
con el siguiente mensaje:

¢ Esta seguro de que quiere cerrar sesion?

. Si, cerrar sesion:

. Al seleccionar esta opcion, el usuario sera desconectado del sistema y
redirigido a la pagina de inicio de sesion, finalizando su sesion de forma segura.

. No:

o Al seleccionar esta opcion, el usuario permanecera en su sesion actual y sera
devuelto a la pantalla previa sin realizar ninguna accién adicional.

¢Esta seguro de que quiere

cerrar sesion?

Si, cerrar sesion n
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