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RESUMEN

El presente trabajo de investigacion se centra en el desarrollo de un modelo de redes
neuronales para la deteccion y mitigacién de ataques de amplificacion de DNS, un tipo de
ciberataque que puede comprometer la seguridad de las redes informaticas. A través de una
investigacion experimental, se disefio y entrend un modelo de aprendizaje automatico que
permite identificar el trfico malicioso en tiempo real.

La investigacion se llevd a cabo en un entorno simulado utilizando GNS3, donde se
implementaron diversas técnicas de recoleccion de datos y se definieron las variables clave
para el anlisis. Las variables identificadas fueron el protocolo, la longitud y la informacion
del paquete, las cuales fueron recolectadas mediante la herramienta Wireshark para su
posterior analisis. Los resultados obtenidos demostraron que el modelo tiene una alta
capacidad de generalizacion, con una precision cercana al 99.8% en la clasificacion de
trafico normal y de ataque, indicando su efectividad en la deteccion de amenazas.

Este estudio no solo contribuye al campo de la ciberseguridad, sino que también proporciona
una base solida para futuras investigaciones en la mitigacion de ataques informaticos,
destacando la importancia de utilizar tecnologias avanzadas como las redes neuronales en la
proteccion de infraestructuras criticas.

Palabras clave: Ciberseguridad, Red Neuronal, Deteccion, Mitigacion, Simulacion, Tréfico,
GNS3, Wireshark.



ABSTRACT

This research focuses on the development of a neural network model for detecting and
mitigating DNS amplification attacks, a type of cyberattack that can compromise the security
of computer networks. Through experimental research, a machine learning model was designed
and trained to identify malicious traffic in real time.

The study was conducted in a simulated environment using GNS3, where various techniques
were implemented to collect relevant data. The key variables considered for the model's
development were the protocol, packet length, and packet information. These data were
obtained using the Wireshark tool and subsequently processed for analysis. The results showed
that the model has a high generalization capability, achieving 99.8% accuracy in distinguishing
between normal and malicious traffic, demonstrating its effectiveness in threat detection.

This study not only significantly contributes to the field of cybersecurity but also provides a
solid foundation for future research on mitigating cyberattacks. Furthermore, it highlights the
importance of utilizing advanced technologies, such as neural networks, in protecting critical
infrastructures and ensuring the security of computer networks.

Keywords: cybersecurity, neural network, detection, mitigation, simulation, traffic, GNS3,
Wireshark.

Reviewed by:

Mg. Lourdes del Rocio Quinata Encarnacion
ENGLISH PROFESSOR
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CAPITULO I. INTRODUCCION

En el panorama actual de la tecnologia y la conectividad, la seguridad en linea se ha
convertido en una preocupacion cada vez mas relevante. Entre las amenazas cibernéticas
mas comunes y devastadoras se encuentran los ataques de Denegacion de Servicio (DoS) y
los ataques de Denegacion de Servicio Distribuido (DDoS). Estos ataques, aunque distintos
en su ejecucion, comparten un objetivo en comin de interrumpir o inutilizar los servicios en
linea de una organizacion o individuo [1].

Los ataques DoS/DDoS (Denegation of Service/Denegacion de Servicio) son ataques
dirigidos por maltiples computadoras comprometidas, llamadas bots o zombies, que se
enfocan en un solo sistema. Su motivacién es hacer que el sistema objetivo o la red agote
sus recursos mediante la inundacién de peticiones, con el objetivo de que el servicio se vea
obstaculizado o detenido, llevando a la indisponibilidad del servicio [1].

Todos los ataques de amplificacion aprovechan una disparidad en el consumo de ancho de
banda entre un atacante y el recurso web objetivo. Cuando la disparidad en el costo se
multiplica a través de muchas solicitudes, el volumen de trafico resultante puede perturbar
la infraestructura de red. Enviar consultas breves que derivan en extensas respuestas permite
al atacante sobrecargar su objetivo con menos esfuerzo. Si se multiplica este aumento
haciendo que cada bot en una botnet (red de bots) realice solicitudes similares, el atacante
evita ser descubierto y se beneficia plenamente de un aumento significativo del trafico de
ataques [2].

En este contexto, las redes neuronales ofrecen un enfoque prometedor para detectar y mitigar
ataques de amplificacion de DNS en ataques DDoS. Las redes neuronales son algoritmos de
aprendizaje automatico que pueden analizar y aprender patrones complejos en los datos de
trafico, particularmente adecuadas para detectar anomalias y comportamientos maliciosos.

El objetivo de esta investigacion es utilizar redes neuronales para detectar y mitigar ataques
de amplificacion de DNS en el contexto de ataques DDoS. Se explorara el desarrollo de
modelos de redes neuronales capaces de analizar el trafico e identificar patrones asociados
con ataques mejorados. Ademas, en funcién de los resultados de la deteccion de ataques, se
exploraran estrategias de mitigacion para mejorar la seguridad de la red y proteger contra
dichas amenazas cibernéticas.



1.1 Planteamiento del problema

La creciente sofisticacion y frecuencia de los ciberataques plantean grandes desafios para la
seguridad de las redes. Los ataques de denegacion de servicio (DoS) y los ataques DDoS
(denegacion de servicio distribuido) son solo una parte de las amenazas que enfrentan las
organizaciones y los individuos en el entorno digital actual. El propdsito de estos ataques es
interrumpir los servicios en linea saturando los recursos del servidor de destino o
sobrecargando la red, resultando en la indisponibilidad del servicio y una experiencia de
usuario degradada.

La variante mas insidiosa de estos ataques son los ataques de amplificacion de DNS, que
explotan las vulnerabilidades de los servidores DNS para aumentar el trafico dirigido a un
objetivo deseado. Estos ataques son motivo de especial preocupacién debido a su capacidad
para sobrecargar la infraestructura de red de la victima con trafico excesivo y
desestabilizador. Al utilizar técnicas como la explotacion de servidores DNS abiertos y la
manipulacion de protocolos de Internet como NTP, SSDP y Memcached, los atacantes
pueden amplificar el impacto de sus acciones, llevando a un ataque de denegacion de servicio
eficaz.

A pesar de los esfuerzos continuos de la comunidad de la ciberseguridad para mitigar estos
ataques, las soluciones existentes aln presentan limitaciones importantes. A medida que
evolucionan las tacticas de los atacantes, los métodos tradicionales de deteccion y mitigacion
pueden resultar ineficaces, dejando a las organizaciones vulnerables a interrupciones y
pérdidas financieras.

En este contexto, la necesidad de desarrollar métodos innovadores y eficaces para detectar y
mitigar los ataques de amplificacion de DNS es cada vez mas urgente. La investigacion en
esta area es esencial para mejorar la ciberresiliencia y proteger la integridad de los servicios
en linea. Es fundamental explorar nuevas tecnologias y métodos, como el uso de redes
neuronales, que puedan proporcionar una deteccién mas precisa y una respuesta mas rapida
a estas amenazas emergentes.

1.2 Justificacién

La investigacion propuesta se centrara en el disefio e implementacién de un modelo de
deteccion basado en redes neuronales, aprovechando su capacidad para analizar y aprender
patrones complejos en los datos de tréfico. Este enfoque permitird una deteccion eficaz de
los ataques de amplificacion de DNS en tiempo real, lo que constituye una contribucién
significativa en la lucha contra estas amenazas cibernéticas.

Al evaluar la efectividad del modelo de deteccion en diferentes escenarios de ataque y
utilizando métricas relevantes de evaluacion como Precision, F1-Score, Exhaustividad,
Escpecificidad y Tasa de falsos positivos. Ademas, al llevar a cabo la investigacion dentro



de la Universidad Nacional de Chimborazo (UNACH), se realizard un analisis exhaustivo
de los tipos de ataques de amplificacion de DNS 'y de las técnicas utilizadas por los atacantes,
asi como una revision de las soluciones actuales para la deteccion y mitigacién de estos
ataques.

En dltima instancia, se espera que esta investigacién contribuya al desarrollo de nuevas
técnicas y herramientas para mejorar la seguridad de las redes contra los ataques de
amplificacion de DNS, beneficiando no solo a la comunidad académica, sino también a la
sociedad en general, al proteger los servicios en linea y garantizar una experiencia de usuario
segura y confiable.

1.3 Formulacion de la pregunta

¢Como la aplicacion del modelo de redes neuronales incide en la efectividad para detectar y
mitigar los ataques de amplificacion de DNS?

1.4 Objetivos

Objetivo general
Desarrollar un modelo de redes neuronales para la deteccion y mitigacion de ataques
de amplificacién de DNS.

Objetivos especificos

e Investigar un modelo de redes neuronales para la deteccién y mitigacion de
patrones asociados con ataques de amplificacién de DNS.

e Implementar el modelo en un entorno simulado.

e Validar la efectividad del modelo de redes neuronales para la deteccion y
mitigacion de ataques de amplificacion de DNS con base a la herramienta
Apache Spark.



CAPITULO Il. MARCO TEORICO

2.1 Redes Neuronales

Es un sistema informéatico disefiado para simular la capacidad de procesamiento de
informacion del cerebro humano. Estas redes neuronales artificiales son parte de una familia
de herramientas de inteligencia artificial (IA) que pueden resolver problemas que los
humanos no pueden resolver. Estos sistemas, sumados al aprendizaje automatico, pueden
mejorar la calidad de los resultados obtenidos al extraer la informacion a procesar [3].

2.1.1 Tipos de redes neuronales

Las redes neuronales artificiales se dividen en diferentes tipos segln su arquitectura y tienen
aplicaciones diversas. La red neuronal mas antigua fue creada por Frank Rosenblatt en 1957.
Las redes neuronales de avance, también conocidas como perceptrones multicapa (MLP),
estan compuestas por una capa de entrada, una capa de salida y una 0 mas capas ocultas, y
sus neuronas tienen una forma caracteristica en "S". Las redes neuronales recurrentes (RNN),
por otro lado, se reconocen por sus circuitos de retroalimentacion y se utilizan en tareas
secuenciales o de corta duracion, como las predicciones de bolsa o las previsiones de ventas
de cadenas de tiendas. Finalmente, las redes neuronales convolucionales (ConvNet o0 CNN)
estan formadas por capas convolucionales, capas de fusion y capas completamente
conectadas (FC) y se basan en principios del algebra lineal [4], como se visualiza en la Figura
1.
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Figura 1. Diagrama de neurona de McCulloch
Fuente: [4]

2.1.2 Arquitecturas comunes de redes neuronales

Una arquitectura de red neuronal convolucional tipica utiliza capas de agrupacion para
reducir el tamafio de los mapas de activacion; de lo contrario, no se pueden ejecutar en la
GPU. Ademas, ayuda a reducir el gasto excesivo. Los dos tipos de pooling de la arquitectura
de red mas comunes son max-pooling que calcula el maximo de los elementos y el averag-
pooling que calcula la media de los elementos [5]. A continuacion, como se aprecia en la
Figura 2 el diagrama de la arquitectura de una red neuronal.
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Figura 2. Arquitectura de una red neuronal
Fuente: [5]

2.2 Fundamentos de los ataques de amplificacién de DNS
2.2.1 Descripcion de los ataques de amplificacion de DNS

Los ataques de amplificacién ocurren cuando un atacante utiliza una vulnerabilidad en un
servidor DNS para amplificar el trafico malicioso enviado a un objetivo utilizando
direcciones IP falsificadas o IP de origen falsificadas. En un escenario tipico, un atacante
envia una serie de solicitudes a diferentes servidores de nombres utilizando la direccion IP
de destino como direccion de "retorno". Estos servidores envian respuestas a la direccién IP
de forma secuencial. Dado que la respuesta es mucho mayor que la solicitud original, genera
maés trafico, haciendo que el objetivo se vea abrumado con un trafico que puede ser 50 veces
mayor que la solicitud original [6].

2.2.2 Ataque NXDOMAIN

Este es un tipo de ataque de inundacion de DNS en el que un atacante envia solicitudes a un
servidor DNS para obtener registros que no existen, provocando un ataque de denegacion de
servicio en el trafico legitimo. Esto se puede lograr utilizando sofisticadas herramientas de
ataque que generan automaticamente subdominios Unicos para cada solicitud. Los ataques
NXDOMAIN también pueden apuntar a analizadores recursivos para llenar el caché del
analizador con solicitudes de spam [7].

2.2.3 Impacto en la seguridad de la red

La ciberseguridad es un area de la seguridad de la red que se centra en proteger las redes
informaticas de las amenazas en linea. La ciberseguridad tiene tres objetivos principales:
evitar el acceso no autorizado a los recursos de la red, detectar y bloquear ciberataques y
violaciones de seguridad en curso, y garantizar que los usuarios autorizados puedan acceder
de forma segura [8].



2.3 Métodos convencionales de deteccion y mitigacion
2.3.1 Mitigacion de ataques de amplificacion de DNS

Los recursos legales estan limitados para individuos o empresas que tienen sitios web o
servicios en linea. La razon es que, aunque los servidores personales pueden ser objetivos
de ataques, no son el efecto principal de los ataques de volumen. Debido a la gran cantidad
de trafico generado, la infraestructura circundante al servidor seré la mas afectada. Es posible
gue su proveedor de servicios de Internet (ISP) u otro proveedor de infraestructura no pueda
manejar el trafico entrante sin verse abrumado. Ademas de los servicios de proteccion
remota como Cloudflare DDoS Protection, las estrategias de mitigacidn son principalmente
soluciones preventivas de infraestructura de red [9].

2.3.2 Cémo funciona un ataque de amplificacion de DNS

Los ataques de amplificacion de DNS aprovechan la diferencia en el ancho de banda entre
el atacante y el objetivo, enviando multiples solicitudes pequefias que generan respuestas
extensas, saturando asi la infraestructura de red del objetivo y provocando un ataque de
denegacion de servicio [10], como se visualiza en la Figura 3.

Figura 3. Ataque de amplificacion de DNS
Fuente: [10]

2.4 Aplicaciones de Redes Neuronales en Ciberseguridad
2.4.1 Uso de redes neuronales en la deteccion de intrusiones

Un sistema de deteccion de intrusos (IDS) es una herramienta que refuerza la seguridad al
examinar el trafico de red para detectar actividad no deseada y generar alertas para sus
sistemas o administradores de red, siguiendo una politica segura de confidencialidad,
integridad y disponibilidad. Estos sistemas combinan medidas de autenticacion de nodos de
red con controles de acceso que autorizan las conexiones que cada nodo intenta realizar [11].
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2.4.2 Aplicaciones exitosas de redes neuronales en ciberseguridad

La seguridad inteligente combina varios aspectos del aprendizaje automatico, la inteligencia
artificial y su aplicacion a la seguridad tradicional es una tendencia innovadora en los Gltimos
afios. Como dice Panda Security, estas herramientas pueden adaptarse mejor a las nuevas
amenazas y proteger nuevos tipos de aplicaciones. Como ventaja, aprende sobre la marcha
y permite desarrollar nuevos criterios de clasificacion sin intervencion humana. Por ejemplo,
se utiliza para combatir el malware y el fraude en linea, ya que los ciberdelincuentes
evolucionan rapidamente y crean amenazas que se adaptan a la seguridad del sistema. Por lo
tanto, el aprendizaje profundo es capaz de detectar y clasificar estas amenazas y brindar
soluciones de manera eficiente y rapida [12].

2.5 Aplicaciones de redes neuronales en ciberseguridad
2.5.1 Implementaciones de redes neuronales en sistemas de deteccidn de intrusiones

Los sistemas NID se ocupan del flujo de informacion entre servidores y clientes. Estos
dispositivos, a menudo llamados rastreadores de paquetes, interceptan paquetes enviados a
través del medio de comunicaciones y transmiten los datos encapsulados en varios
protocolos como Frame Relay o ATM (Modo de transferencia asincrono). Algunos
dispositivos NID comparan paquetes con una firma de ataque conocida y una base de datos
de huellas digitales de paquetes maliciosos, mientras que otros analizan el comportamiento
de los paquetes en busca de comportamientos inusuales que puedan ser maliciosos. En
ambos casos, los dispositivos IDS deben considerarse principalmente como proteccién del
perimetro de la red [13].

2.5.2 Uso de redes neuronales en la identificacion de vulnerabilidades de seguridad

Las redes neuronales tienen una amplia gama de aplicaciones practicas, incluida la deteccion
de intrusiones, la ciencia forense digital y el reconocimiento de patrones sospechosos. En
particular, las redes neuronales se pueden utilizar para detectar y prevenir ciberataques. Una
de las aplicaciones mas populares de las redes neuronales en ciberseguridad es el analisis de
comportamiento. Las redes neuronales pueden analizar grandes cantidades de datos, como
registros de auditoria y trafico de red, para identificar patrones que indiquen ataques. Por
ejemplo, las redes neuronales pueden detectar patrones de trafico de red inusuales que no
corresponden al comportamiento tipico de los usuarios o de la organizacion. EI malware
puede ser dificil de detectar porque a menudo esta disefiado para interferir con el software
antivirus tradicional y evitar la deteccion [14]. Como se indica en la Figura 4 la red neuronal
simple.
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Figura 4. Diagrama de una red neuronal multicapa
Fuente: [14]

2.5.3 Escaneo de VVulnerabilidades

Esta tecnologia de seguridad de red permite identificar evaluar servicios y aplicaciones de
infraestructura para detectar posibles debilidades en los sistemas de red. El proceso consiste
en probar redes, aplicaciones y sistemas informéticos en busca de fallos de seguridad que
puedan ser explotados por ciberatacantes. Las debilidades detectadas incluyen software
desactualizado, configuraciones incorrectas o la falta de medidas de seguridad adecuadas.
Al realizar un analisis de este tipo, una organizacion puede obtener una comprension
detallada del estado de seguridad de la infraestructura de red en un momento dado. Por ello,
se recomienda realizar estos andlisis de manera periddica para detectar nuevas amenazas y
reducir los riesgos. El objetivo final es promover una estrategia de ciberseguridad mas sélida
y flexible, lo cual permite una mejor comprension de los riesgos presentes en la red y la
implementacion de medidas preventivas antes de que tengan un impacto negativo [15].

2.6 Modelo de redes neuronales para deteccion de amenazas
2.6.1 Disefio y arquitectura del modelo de redes neuronales

Una red neuronal es un modelo simplificado de como el cerebro humano procesa la
informacion, combinando una gran cantidad de unidades de procesamiento interconectadas
que actlan como versiones abstractas de neuronas. Estas unidades estdn organizadas
jerarquicamente y se dividen en tres partes principales una capa de entrada, una 0 mas capas
ocultas y una capa de salida.

En la capa de entrada, las unidades representan las variables de los datos de entrada, estas
unidades estan conectadas a las neuronas de las capas ocultas, donde ocurre el procesamiento
més complejo. Finalmente, la capa de salida contiene las unidades que producen el resultado
o la prediccion final. Las conexiones entre unidades tienen diferentes fuerzas o "pesos™ que
regulan la importancia de cada conexidn en el proceso.

Los datos de entrada se presentan en la capa de entrada y se transmiten de una neurona a otra
a través de las capas ocultas, hasta llegar a la capa de salida. La red aprende examinando
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registros individuales, generando predicciones para cada uno y ajustando los pesos cuando
las predicciones son incorrectas. Este proceso se repite maltiples veces, y la red continGa
mejorando sus predicciones hasta que se cumplen ciertos criterios de parada. La informacion
de comparacion se retroalimenta a través de la red, ajustando gradualmente los pesos.

A medida que avanza el entrenamiento, la red se vuelve cada vez méas precisa en la
replicacion de resultados conocidos. Una vez entrenada, la red se puede utilizar en
situaciones donde se desconocen los resultados futuros [16].

2.6.2 Seleccion de datos y caracteristicas relevantes para el entrenamiento

El primer paso es cargar los datos en un formato adecuado para su uso en Scikit-learn. Los
conjuntos de datos estaban disponibles en varios formatos, como CSV, Excel o JSON. En
este caso, se utilizd la funcién read_csv de Pandas para cargar los datos desde un archivo
CSV. Tras la carga de los datos, fue importante realizar un andlisis exploratorio para
comprender mejor sus caracteristicas y detectar posibles problemas, como datos faltantes o
valores atipicos. Para ello, se emplearon diversas herramientas de visualizacion y estadistica
descriptiva. El altimo paso en la preparacion de los datos consistié en preprocesarlos para
que pudieran ser utilizados en el entrenamiento del modelo, lo cual incluyé la seleccién de
caracteristicas apropiadas, estandarizacion de los datos y eliminacién de valores faltantes
[17].

2.6.3 Metodologia de evaluacion del rendimiento del modelo

En el mundo de la inteligencia artificial y el aprendizaje automatico, la matriz de confusién
es una herramienta que permite visualizar el desempefio de un algoritmo de aprendizaje
supervisado. Cada columna de la matriz representa el nimero de predicciones para cada
categoria, mientras que cada fila representa eventos en la categoria real [18].

2.6.4 GNS3

GNS3 (Graphic Network Simulation o Simulacion Grafica de Redes) es un simulador
grafico de red que permite disefiar topologias de red complejas y poner en marcha
simulaciones sobre ellos. Con GNS3 los usuarios tienen la posibilidad de poder escoger cada
uno de los elementos que llegaran a formar parte de una red informatica [19].

2.6.5 Apache Spark

Apache Spark es un motor de procesamiento de datos de cddigo abierto ultrarrapido para
aplicaciones de aprendizaje automatico e inteligencia artificial, maneja facilmente conjuntos
de datos a gran escala y es un sistema de agrupacién en cllsteres rapido y de uso general
muy adecuado para PySpark. Esta disefiado para ofrecer la velocidad computacional [20].
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6.5.6 Proceso KDD

El Descubrimiento de conocimiento en bases de datos (kdd, del inglés Knowledge Discovery
in Databases) es basicamente un proceso automatico en el que se combinan descubrimiento
y analisis. El proceso consiste en extraer patrones en forma de reglas o funciones, a partir de
los datos, para que el usuario los analice. Esta tarea implica generalmente preprocesar los
datos, hacer mineria de datos (data mining) y presentar resultados. El proceso KDD que se
indica en la Figura 5 es interactivo e iterativo, involucra pasos con la intervencion del usuario
en la toma de muchas decisiones [21].
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Figura 5. Etapas del proceso KDD
Fuente: [21]
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6.5.7 Colab

Google Colab, o Colaboratory, es una herramienta gratuita basada en la nube que permite a
los usuarios escribir, ejecutar y compartir codigo Python.

Utiliza notebooks, documentos interactivos que pueden contener texto, codigo, imagenes y
otras opciones, permitiendo facilitar el proceso de desarrollo y documentacion de proyectos.
Ademas, como esta alojado en la nube, Colab elimina la necesidad de instalar software
adicional en sus computadoras proporcionando acceso a recursos de hardware como GPU y
TPU sin coste adicional. Esta plataforma, por tanto, resulta especialmente Gtil para tareas de
aprendizaje automatico, analisis de datos y cualquier otro proyecto que requiera de un
procesamiento intensivo de datos [22].

6.5.8 Docker

Es una plataforma de cddigo abierto que permite a los desarrolladores crear, implementar,
ejecutar, actualizar y gestionar aplicaciones en contenedores.

Los contenedores son componentes estandarizados y ejecutables que combinan el cdodigo
fuente de la aplicacion con las bibliotecas del sistema operativo (SO) y las dependencias
necesarias para ejecutar ese codigo en cualquier entorno [23].
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CAPITULO I1l. METODOLOGIA

3.1 Metodologia de investigacion

Este proyecto de investigacion adopté un enfoque experimental para desarrollar e
implementar un modelo de redes neuronales en un entorno simulado en GNS3, utilizando el
proceso KDD (Knowledge Discovery in Databases). El objetivo fue detectar y mitigar de
manera efectiva los ataques de amplificacién de DNS. Al aplicar técnicas de aprendizaje
automatico y mineria de datos sobre conjuntos de datos de trafico de red, se identificaron
patrones andmalos que caracterizaban dichos ataques.

3.2 Tipo de investigacion

El tipo de investigacion es cuantitativa puesto que mediante el uso de la herramienta Apache
Spark se medira pardmetros de efectividad del modelo de redes neuronales en un ambiente
simulado, mediante la manipulacion de variables, como la configuracion del modelo de redes
neuronales y los pardmetros de entrenamiento, se busco establecer una relacion causal entre
el modelo y su capacidad para detectar y mitigar los ataques. Los experimentos se llevaron
a cabo en un entorno controlado, utilizando tanto datos reales de la red de la Universidad
Nacional de Chimborazo como datos simulados generados en GNS3.

3.3 Disefio de la investigacion

El disefio de la investigacion siguio un proceso iterativo basado en la metodologia KDD. Se
inicié con la seleccién y el preprocesamiento de los datos, seguido de la aplicacion de
técnicas de mineria de datos para descubrir patrones relevantes. Posteriormente, se disefio y
entren6 un modelo de redes neuronales, que fue evaluado en un conjunto de datos de prueba.
Finalmente, se interpretaron los resultados y se extrajeron conclusiones sobre la efectividad
del modelo propuesto.

3.3.1 Procedimiento de la investigacion

e Recoleccion del trafico real del servidor DNS de la UNACH.

e Implementacion del escenario de red simulado utilizando GNS3.

e Recoleccion del trafico normal y de ataque al servidor DNS sobre el escenario
simulado.

e Investigacion de un modelo de redes neuronales para la deteccidon y mitigacion de
patrones asociados con ataques de amplificacién de DNS.

e Ampliacién del modelo de redes neuronales definido sobre el escenario simulado.

e Validacion de la efectividad del modelo de redes neuronales para la deteccion y
mitigacion de ataques de amplificacion de DNS con base a la herramienta Apache
Spark.

o Generacion de matriz de confusién para el modelo de redes neuronales
investigado y definido.

o Generacion de matriz de confusion para el modelo SVM.

o Analisis comparativo de la efectividad de ambos modelos.
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3.4 Poblacion y muestra

Poblacion

La poblacion de este estudio estuvo compuesta por los datos del trafico de red de la
Universidad Nacional de Chimborazo y de un entorno simulado creado en GNS3.

Muestra

La muestra es un subconjunto de datos de la poblacién elegidos de manera aleatoria para
incluir tanto trafico normal como trafico malicioso asociado a ataques de amplificacion de
DNS.

3.5 Técnicas de recoleccion de datos
Para la recoleccion de datos, se empled diversas técnicas, incluyendo:

e Monitoreo en tiempo real de la red: Se utiliz6 herramientas de monitoreo de red como
Wireshark para registrar el trafico entrante y saliente, capturando asi datos relevantes
sobre los ataques de amplificacion de DNS vy el trafico normal.

e Herramientas de simulacion: Se utilizd herramientas de simulacion como GNS3 y
maquinas virtuales para generar trafico controlado y evaluar el rendimiento del
modelo de redes neuronales en condiciones controladas.

e Herramienta de evaluacion: Se utiliz6 Apache Spark para evaluar la efectividad del
modelo, aplicando las métricas de evaluacion en el aprendizaje automatico, como
precision, F1-Score, exhaustividad, especificidad y tasa de falsos positivos.

3.6 Identificacion de variables
3.6.1 Variable dependiente
Efectividad del modelo de redes neuronales para la deteccion y mitigacion de ataques
de DNS
3.6.2 Variable independiente
Modelo de redes neuronales

3.7 Operacionalizacion de variables

En la Tabla 1 se puede visualizar la operacionalizacion de variable.
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Tabla 1. Operacionalizacion de variables

PROBLEMA TEMA OBJETIVOS VARIABLES CONCEPTUALIZACION DIMENSION INDICADORES
¢Coémo la  Modelo de redes GENERAL INDEPENDIEN  Un modelo de redes neuronales es Redes neuronales Independiente:
aplicacion del neuronales para TE una estructura computacional . Tamafio de red
modelo de redes la deteccion y Desarrollar un modelo de redes Modelo de redes inspirada en el funcionamiento del neuronal
neuronales incide mitigacion de neuronales para la deteccion y neuronales. cerebro humano que se utiliza para « Tiempo de
en la efectividad ataques de  mitigacion de  ataques de aprender a partir de datos y realizar desarrollo
para detectar y amplificacion de amplificacion de DNS. tareas especificas, como * Tipo de datos
mitiga los ataques DNS en la clasificacion, regresion,
de amplificacion de  UNACH. reconocimiento de patrones, entre
DNS? otros.

ESPECIFICOS DEPENDIENT Efectividad se refiere aevaluaren Calidad de los Dependiente
E qué medida cumple con los modelos redes Efectividad:
e Investigar un modelo de redes  Validar la requisitos establecidos. neuronales v Precision (Accuracy)

neuronales para la deteccion y
mitigacion de patrones
asociados con ataques de
amplificacion de DNS.

e Implementar el modelo en un
entorno simulado.

o  Validar la efectividad del
modelo de redes neuronales
para la deteccion y mitigacién
de ataques de amplificacion de
DNS con base a la herramienta
Apache Spark.

Efectividad del
modelo de redes
neuronales para
la deteccion y
mitigacion  de
ataques de DNS

en la
Universidad
Nacional de
Chimborazo.

v Precision (Precision)
v F1-Score

v Exhaustividad

v Especificidad

v Tasa de falsos
positivos
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3.8 Recoleccion de datos y disefio de topologia de red en GNS3

Para la recoleccion de datos en la Universidad Nacional de Chimborazo se utilizo la
herramienta Wireshark y se emple6 una maquina virtual con Ubuntu para realizar el ataque
al servidor DNS. Esta misma metodologia se aplicé en la topologia creada en GNS3 con
maquinas virtuales.

Esquema de recoleccién de trafico real del DNS en la UNACH

Se llevo a cabo la captura de trafico de red utilizando la herramienta Wireshark. Esta
actividad se realiz6 en la Universidad Nacional de Chimborazo, donde se dispone de una
infraestructura compuesta por tres servidores DNS como se muestra en la Figura 6. Uno de
estos servidores funciona como principal, encargado de gestionar y resolver las solicitudes
DNS, mientras que los otros dos servidores operan como réplicas, sincronizando y
replicando la informacién procesada por el servidor principal. Este disefio asegura
redundancia y disponibilidad del servicio DNS. La herramienta Wireshark permitio capturar
y analizar el trafico de red entre los clientes y los servidores DNS, obteniendo informacion
clave sobre los protocolos, la longitud y los detalles de los paquetes para el estudio del trafico
y la deteccion de patrones asociados a posibles ataques de amplificacion.

Servidor DNS

-/
N
—

[BEN

by m=
TN b

Figura 6. Esquema de captura de trafico DNS en la UNACH

Fase de recoleccion de datos

En esta etapa, se procedid a capturar el trafico de red del DNS en la Universidad Nacional
de Chimborazo utilizando la herramienta de Wireshark, tanto en momentos de ataques de
amplificacion de DNS como en periodos de trafico normal y se procedié a guardar en
archivos (.csv). Como se indica en las Figuras 7, 8 y 9.
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M Trafico_ Normal.pcapng - (] X
[Archivo  Edicién  Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda
Am 2@ RE QuwEF o= = QqqaE
[Aplique un fitro de visualizacién .. <Crk- -]+
Time Source Destination Protocol  Lengt Info
™ 1 0.000000000 170.30.1.11 192.168.150.100 DNS 85 53 I
2 0.000000321 170.30.1.11 192.168.156.100 DNS 85 53
— 30.000188809 192.168.150.100 170.30.1.11 DNS 85 39647
4 0.000268721 192.168.150.100 170.30.1.11 DNS 85 56348
50.061772310 170.30.1.11 162.168.156.100 DNS 85 53
6 0.061772661 170.36.1.11 192.168.15@.108 DNS 85 53
7 0.062012236 192.168.150.100 170.30.1.11 DNS 85 39647
8 0.062091216 192.168.150.100 170.30.1.11 DNS 85 56348
9 0.124325946 176.30.1.11 192.168.156.100 DNS 85 53
10 ©.124326106 170.36.1.11 192.168.150.100 DNS 85 53
11 9.124569240 192.168.150.100 170.30.1.11 DNS 85 39647
12 0.124647829  192.168.150.100 176.30.1.11 DNS 85 56348

Figura 7. Captura de tréafico de red con la herramienta Wireshark

in root@bryan-virtual-machine: fhome/bryan

o= - g &

root@bryan-virtual-machine: /home/bryan# sudo hping3 --rand-source 192.168.150.100 --udp -p 53 --data
/home/kali/Desktop/dominios.txt --spoof 192.198.1.1 --flood
HPING 192.168.150.100 (ens33 192.168.150.100): udp mode set, 28 headers + 0 data bytes

hping in flood mode, no replies will be shown

Figura 8. Comando estructurado para realizar un ataque al servidor DNS

L0 Tl Ordenar ~ =

MNombre
a trafico_1

a trafico_normal

Tipo

Tamario

Archivo de va

Archivo de va . 1.681 KB

Figura 9. Archivos guardados de trafico de red capturado (.csv)

3.9 Implementacion del escenario de red simulado utilizando GNS3
Se disefid una topologia de red en GNS3, un simulador de redes que permitio crear entornos
virtuales. En este entorno, se configuraron varias maquinas virtuales, todas basadas en el
sistema operativo Ubuntu como se indica en la Figura 10.
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Figura 10. Escenario implementado en GNS3 con maquinas virtuales Ubuntu
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Se implementaron dos instancias de Ubuntu Desktop 20.04.6. La primera maquina Ubuntu
se configuré como cliente, en la cual solo se instalo el software necesario para realizar
solicitudes de resolucion de DNS. La segunda maquina Ubuntu se configuré como servidor
DNS, en la que se instal6 y configurd BIND9 para proporcionar servicios de resolucion de
nombres de dominio.

Ademas, se utilizd una maquina virtual con Ubuntu 22.04.4-live-server, que desempefio el
rol de servidor web. En esta maquina se instald y configurd6 Apache2 para proporcionar
servicios web, permitiendo que el cliente accediera a recursos web utilizando nombres de
dominio resueltos a través del servidor DNS. Esta configuracién permitié simular
interacciones tipicas de una red, donde el cliente realiz6 solicitudes al servidor DNS para
resolver nombres de dominio y, a su vez, acceder a recursos en el servidor web.

3.10 Recoleccidn del trafico normal y de ataque al servidor DNS sobre el escenario
simulado

Para generar y analizar tanto el trafico normal como el de ataque, se utilizé la herramienta
Wireshark 4.03. Esta herramienta permiti6 capturar y registrar paquetes de datos en tiempo
real, facilitando el estudio del comportamiento del trafico de red en condiciones normales y
durante ataques de amplificacion de DNS.

El ataque generado fue un ataque de tipo NXDOMAIN, que se caracteriza por enviar
solicitudes DNS a servidores con nombres de dominio inexistentes, obligando al servidor a
responder con errores y consumiendo recursos. Este ataque fue simulado utilizando el
siguiente comando en la herramienta hping3 (sudo hping3 --rand-source 192.168.150.100 -
-udp -p 53 --spoof 8.8.8.8 —flood).

La capacidad de monitoreo de Wireshark 4.03 fue esencial para analizar este trafico y evaluar
la eficacia de las medidas de seguridad implementadas. Ademas, permitié identificar
patrones en el trafico de red asociados con actividades maliciosas, como se indica en las
Figura 11.

A
® RC QuwEFEL T =QQQT
No. Time Source Destination Protocol Length Info
1 0.000000000 170.30.1.11 192.168.150.100 DNS 74
2 0.000000541 170.30.1.11 192.168.150.100 DNS 74
3 0.000195475 192.168.150.100 170.30.1.11 DNS 74
4 0.000327934  192.168.150.100 170.30.1.11 DNS 74
50.061623617 170.30.1.11 192.168.150.100 DNS 74
6 0.061624027 170.30.1.11 192.168.150.100 DNS 74
7 ©.061817936 192.168.150.100 170.30.1.11 DNS 74
8 0.062017047  192.168.150.100 170.30.1.11 DNS 74
9 0.123892043 170.30.1.11 192.168.150.100 DNS 74
10 0.123893155 170.30.1.11 192.168.150.100 DNS 74
11 0.124191921 192.168.150.100 170.30.1.11 DNS 74

Figura 11. Captura de trafico de red con la herramienta Wireshark
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Fase de identificacion de variables del trafico de red
Se identificaron los siguientes indicadores para detectar ataques de amplificacion de DNS,
los cuales presentan caracteristicas distintivas que los diferencian del trafico normal.

e En la columna protocolo, la presencia de la etiqueta UDP sugiere que los atacantes
estan enviando trafico directo y en un trafico normal existe la etiqueta DNS.

e La longitud de los paquetes durante los ataques fue de 60 bytes, mientras que en el
trafico normal super6 los 80 bytes. Esta diferencia indica el uso de paquetes UDP,
gue son mas pequefios y especificos, disefiados para explotar vulnerabilidades en los
servidores DNS

e Ademas, el valor "53" en la columna "Info" durante los ataques correspondié al
puerto UDP 53, que se utiliza por defecto para las comunicaciones DNS, lo cual
ayuda a identificar paquetes relacionados con el ataque.

Estos indicadores resultaron fundamentales para la deteccion y mitigacion de ataques de
amplificacion de DNS como se muestra en la Figura 12.

L Protocaolo Langitud Infa

ES iDF &0 53
3 Qi &0 53
4 Qi &0 53
5 [ &0 53
6 g &0 53
7 Qi &0 53
I D 60 53
9 g 60 53
10 Qg 60 53
11 [ 60 53
17

Figura 12. Identificacion de variables de trafico DNS

Desarrollo de un modelo de redes neuronales
Para el desarrollo del modelo de la red neuronal perceptréon se utilizd Colab para ejecutar el
proceso KDD que consta de las siguientes fases.

Fase 1: Comprension del dominio

Se cargaron y prepararon los datos de trafico de red capturados tanto en escenarios de trafico
normal como durante ataques de amplificacion de DNS. Los datos fueron obtenidos de
archivos .CSV, uno correspondiente al trafico normal y otro al trafico malicioso, con el
objetivo de realizar un analisis exhaustivo en el modelo.

# Cargar datos
data_ataque = pd.read_csv("'/content/drive/MyDrive/tesis_pruebas/trafico_ataque_1.csv"', sep=";")

data_normal = pd.read_csv("'/content/drive/MyDrive/tesis_pruebas/trafico_normal.csv'’, sep=";")
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Fase 2: Seleccion de datos

Para identificar el trafico de ataques y tréfico normal, se afiadié una columna de etiqueta a
cada conjunto de datos. Al trafico identificado como ataque se le asigné una etiqueta de 1,
mientras que al trdfico normal se le asigné una etiqueta de 0. Posteriormente, ambos
conjuntos de datos fueron combinados en un Unico DataFrame, facilitando el procesamiento
y analisis posterior en el modelo.

# Anadir columna de etiqueta
data_ataque['Etiqueta’] = 1
data_normal['Etiqueta’] =0
# Combinar DataFrames

data = pd.concat([data_ataque, data_normal])

Fase 3: Procesamiento de datos

Para preparar los datos para el entrenamiento del modelo, se aplicé una técnica de
preprocesamiento de datos conocida como codificacion de etiquetas (Label Encoding) para
convertir los valores categdricos de la columna 'Protocolo’ en valores numeéricos.
Posteriormente, se realiz6 una verificacion para identificar y eliminar valores nulos o
infinitos dentro del conjunto de datos, utilizando la funcion de reemplazo y la eliminacion
de valores faltantes, con el fin de evitar errores en las fases de procesamiento y entrenamiento
posteriores.

# Convertir la columna 'Protocolo’ a valores numéricos usando LabelEncoder
le = LabelEncoder()

data['Protocolo’] = le.fit_transform(data['Protocolo’])

# Comprobar y eliminar valores nulos o infinitos

data.replace([np.inf, -np.inf], np.nan, inplace=True)

data.dropna(inplace=True)

Fase 4: Reduccién de dimensionalidad

En esta fase, las caracteristicas del conjunto de datos fueron normalizadas utilizando
MinMaxScaler para garantizar que todos los valores estuvieran en la misma escala,
facilitando el entrenamiento del modelo de redes neuronales.

# Normalizar caracteristicas
scaler = MinMaxScaler()

X_scaled = scaler.fit_transform(X)

Fase 5: Modelado

Se construyé el modelo de red neuronal Perceptrdn utilizando la libreria Sequential de Keras.
La arquitectura del modelo incluyé tres capas densas (completamente conectadas),
empleando la funcion de activacion relu en las dos primeras capas y sigmoid en la capa final
para realizar una clasificacion binaria.
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# Construir el modelo

model = Sequential()

model.add(Dense(64, input_dim=X_train.shape[1], activation="relu"))

model.add(Dense(32, activation="relu"))

model.add(Dense(1, activation="sigmoid"))

Fase 6: Entrenamiento

El modelo se compilé con el optimizador Adam y una tasa de aprendizaje de 0.0001,
utilizando la funcién de pérdida binary crossentropy, adecuada para realizar una
clasificacion binaria. Luego, se entren6 durante 50 épocas, es decir, ciclos completos en los
que el modelo recorri6 todo el conjunto de datos de entrenamiento. Se empled un tamafio de
lote de 32 muestras y un conjunto de validacion equivalente al 20% del total de datos de
entrenamiento para evaluar el rendimiento del modelo durante el proceso.

# Compilar el modelo
model.compile(optimizer=Adam(learning_rate=0.0001), loss="binary_crossentropy",
metrics=['accuracy'])
# Entrenar el modelo
history = model.fit(X_train, y_train, epochs=50, batch_size=32, validation_split=0.2)

Fase 7: Evaluacion

Una vez finalizado el entrenamiento, el modelo fue evaluado en el conjunto de datos de
prueba para calcular la pérdida y la precision. Estos valores permitieron evaluar el
rendimiento del modelo para la tarea de clasificacion entre trafico normal y ataques de
amplificacion de DNS.

# Evaluar el modelo
loss, accuracy = model.evaluate(X_test, y_test)

print(f'Loss: {loss}, Accuracy: {accuracy}')

Fase 8. Interpretacion

Finalmente, se realizaron predicciones sobre el conjunto de datos de prueba y se gener6 un
reporte de clasificacién para analizar las métricas de precision, recall y F1-Score,
permitiendo identificar posibles areas de mejora en el rendimiento del modelo. Ademas, el
modelo se guarddé en un archivo con extension .h5 para facilitar su uso en futuras
simulaciones y en la deteccion de trafico malicioso en tiempo real.

# Predicciones y reporte de clasificacion

y_pred = (model.predict(X_test) > 0.5).astype(int)
print(classification_report(y_test, y pred))

# Guardar el modelo entrenado en un archivo .h5
model.save(‘model.h5") from google.colab import files
# Descargar el archivo model.h5 a tu maquina local

files.download(*'model.h5")
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3.11 Aplicacion del modelo de redes neuronales definido sobre el escenario simulado

Para analizar y entrenar la red neuronal, se implementd el modelo de red neuronal entrenada
en un entorno simulado de GNS3 con maquinas virtuales. Como se indica en la Figura 13.

_.:_Rl 10.20.1.0/30 _-;-'u
T oo
1/0 '(11‘0
Switqtﬂ SW'H.;P
170.30.1.0/24 — ? 192.168.150.0/24
0 ep ®
Ubuntu_destock-1 Ubuntu er-1
1 m*°
170.30.1.11/24 192.168.150.150/24 192.168.150.100/24

Figura 13. Implementacion de la red neuronal en el servidor DNS sobre el entorno simulado de GNS3

Para la implementacion del modelo de redes neuronales, se configur6 el entorno de una
maquina virtual del servidor DNS.

Paso 1: Para la configuracion de TensorFlow Serving en una maquina virtual. Se instalo
Docker, la imagen de tensorflow serving para el modelo en formato SavedModel y se
inicializd TensorFlow Serving como se indica en la Figura 14 y 15.

| ™M

rroot@bryan—
CONTAINER ID
us
84a61b01b35f

ed (137) 20 hours ago

Q

root@bryan-virtual-machine: fhome/bryan

tual-machine: /home/bryan# docker ps -a

COMMAND CREATED
NAMES

"fusr/bin/tf_serving..”
tf serwving

TMAGE
PORTS
tensorflow/serving

20 hours ago Exit

eroot@bryan-virtual-machine: /home/bryan#

root@bryan-virtual-machine:

>  --mount typ
> -e MODEL_NA
2024-09-24
2024-09-24
2024-09-24
2024-09-24
2024-09-24
2024-09-24
2024-09-24
2024-09-24
2024-09-24 .307915
2024-09-24 :157.310190
formance-critical operatio
To enable the following in

.299464
.307869

2024-09-24 23:07:57.428965:
2A24.A0_24 33+A7-57 441730~

.066972:
.072452:

.289667:
.291263:

Figura 14. Inicializacién de Docker

/home /bryan/Escritorio# sudo docker run -p 8501:8501 --name=tf_serving \
ome/bryan/Escritorio/RNN/model, target=/models/model \

tensorflow/serving
tensorflow_serving/model_servers/server.cc:77] Building single TensorFlow model file config:
tensorflow_serving/model_servers/server_core.cc:471] Adding/updating models.
tensorflow_serving/model_servers/server_co 6066] (Re-)adding model: model
tensorflow_serving/core/basic_manager.cc:740 cessfully reserved resources to load servable {name: model version: 1}
tensorflow_serving/core/loader_harness.cc:68] Approving load for servable version {name: model version: 1}
tensorflow_serving/core/loader_harness.cc:76] Loading servable version {name: model version: 1}
external/org_tensorflow/tensorflow/cc/saved_model/reader.cc:83] Reading SavedModel from: /models/model/1
xternal/org_tensorflow/tensorflow/cc/saved_model/reader.cc:51] Reading graph with tags { serve }
external/org_tensorflow/tensorflow/cc/saved_model/reader.cc:146] Reading SavedModel debug info (if present) from: /models/m
external/org_tensorflow/tensorflow/core/platform/cpu_feature_guard.cc:210] This TensorFlow binary is optimized to use avail.

model_name: model model base_|

uctions: AVX2 FMA, in other operations, rebuild TensorfFlow with the appropriate compiler flags.

r/mlir/mlir_graph_optimization_pass.cc:388] MLIR V1 optimization pass is not enab’
avadMadsl hundla

I external/org

T _avtarnal /nrn

orflow/tensorflow/co

rflow/tancnrflawlc- A mndal /1nadar ~r-2341 Dact

Figura 15. Inicializacién de TensorFlow Serving
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Paso 2. Para la creacion de un script que permitiera la captura de trafico de red en tiempo
real, se utilizd Python para desarrollar las instrucciones necesarias para monitorear y
registrar el trafico. Este proceso de captura fue implementado segun lo ilustrado en la Figura

16.

capture_and_mitigate2.py

1 import requests

2 import numpy as np

3 from scapy.all import sniff, DNS, UuDP, IP
4

5# URL del modelo en TensorFlow Serving

6 MODEL_URL =

i

8 # IP de la maquina local y otras IPs criticas

9 LOCAL_IP =

10 CRITICAL_IPS = [ ] # Agregar mads IPs criticas si es necesario
i1

12 def preprocess_packet(packet):

13 # Extraer las caracteristicas necesarias del paquete

14 protocol = if packet.haslayer(DNS) else # Cambiado ® por 1 y 1 por @
15 length = len(packet)

6 info = packet[UDP].dport if packet.haslayer(UDP) else

17

L8 features = np.array([[protocol, length, info]])

Lo return features

20

71 def send_to_model(features):

22 # Envia las caracteristicas al modelo de TensorFlow Serving
23 data = { : features.tolist()}

24 response = requests.post(MODEL_URL, json=data)

25 print(f )
P6 print(f )

27 return response.json()

28

29 def handle packet(packet):|

o features = preprocess_packet(packet)

31 prediction = send_to_model(features)

32

33 # Ajustar el umbral de deteccidén si es necesario

34 if prediction[ 1rel1re] < : # Camblado > por <
B35 print( )
B6 mitigate_attack(packet)

37 else:

38 print( )

3o

o def mitigate_attack(packet):

a1 # Bloquear la IP de origen del paquete sespechoso

2 source_ip = packet[IP].src

13 if source_ip != LOCAL_IP and source_ip not in CRITICAL_IPS:

Figura 16. Configuracion del script para capturar el trafico en tiempo real

Paso 3. Se inicializo el script de captura de trafico en tiempo real y, a continuacion, se inici6
el ataque desde la maquina cliente Ubuntu. Tras verificar que el proceso se completd
correctamente, se confirmo que el sistema estaba registrando el trafico de red en tiempo real
y detectando las anomalias asociadas con el ataque, como se ilustra en la Figura 17 y 18.

root@bryan-virtual-machine: /home/bryan/Escritorioc# sudo python3 capture_and_mitigatez2.py
Enviando caracteristicas al modelo: [[ © 60 53]]
Respuesta del modelo: {'predictions': [[0.466828108]]}
Ataque detectado, tomando acciones de mitigacion...
Bloqueando IP: 77.206.140.86

Enviando caracteristicas al modelo: [[ © 60 53]]
Respuesta del modelo: {'predictions': [[0.466828168]]}
Ataque detectado, tomando acciones de mitigacion...
Bloqueando IP: 100.169.110.136

Enviando caracteristicas al modelo: [[ © 60 53]]
Respuesta del modelo: {'predictions': [[0.466828108]]}
Ataque detectado, tomando acciones de mitigacion...
Bloqueando IP: 108.185.178.116

Enviando caracteristicas al modelo: [[ ® 60 53]]
Respuesta del modelo: {'predictions': [[©.466828108]]}
Ataque detectado, tomande acciones de mitigacion...
Bloqueando IP: 237.193.101.140

Enviande caracteristicas al modelo: [[ ® 60 53]]
Respuesta del modelo: {'predictions': [[0.466828108]]}
Ataque detectado, tomande acciocnes de mitigacion...
Bloqueando IP: 70.116.133.127

Enviande caracteristicas al modelo: [[ ® 60 53]]
Respuesta del modelo: {'predictions': [[0.466828108]]}
Ataque detectado, tomande accicnes de mitigacion...
Bloqueando IP: 1.261.214.153

Enviando caracteristicas al modelo: [[ @ 60 53]]
Respuesta del modelo: {'predictions': [[0.466828108]]}

Figura 17. Captura del tr&fico en tiempo real con el Script

35



m

:~§ sudo su
sudo] contrasefa para bryan:

oot@bryan-virtual-machine: /home/bryan# sude hping3 --rand-source 192.168.150.160

root@bryan-virtual-machine: fhome/bryan

--udp -p 53

iPING 192.168.150.100 (ens33 192.168.1560.100): udp mode set, 28 headers + @ data bytes

\Iping in flood mode, no replies will be shown

--data /home/kali/Desktop/dominios.txt

Figura 18. Comando para realizar un ataque de amplificacion de DNS

3.12 Validacién de la efectividad del modelo

--spoof 8.8.8.8 --flood

La validacion de la efectividad del modelo en términos de Precision, F1-Score,
Exhaustividad, Especificidad y Tasa de falsos positivos es crucial para analizar el
comportamiento de la red neuronal a través del tiempo y verificar la deteccion y mitigacion
de los ataques de amplificacién de DNS.

Fase 1. Se capturd el trafico normal y el trafico de ataque de red una vez implementado el
modelo de red neuronal en el escenario de GNS3, este trafico se capturd con la herramienta
Wireshark y se procedio a guardar en archivos (.csv) como se muestra en la Figura 19 y 20.

‘ trafico_ataque.pcapng

Archivo  Edicion  Visualizacion  Ir
Abrir
Abrir reciente
Fusionar...
Importar desde volcado hex...
Cerrar

Guardar
Guardar como...

Conjunto de archivo

Exportar paquetes especificados.
Exportar analisis de paquete
Exportar bytes de paguete
Exportar PDUs a archivo...

Strip Headers...

Exportar claves de sesion TLS...
Exportar objetos

Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

Control+O

Control+W

Control+5

Control+Mayusculas+S

3

3

3

Control+Maytsculas+X

LD

|laaea®

Destination

192.168.150.100
192.168.150.100
192.168.150.100
192.168.150.100
192.168.150.100
192.168.150.100
192.168.150.100

Como texto plano...

Como CSV...

Como matrices "C"...

Como PSML XML...

Como PDML XML...

Como JSON...

Protocol
ubpP
ubpP
uppP
ubpP
ubpP
upp
ubpP
ubpP
uppP
ubpP
ubpP
uppP
ubpP
ubpP
uDP

Length  Info
60

Figura 19. Captura de tréafico de ataque con la red neuronal implementada

‘ trafico_normal.pcapng

Abrir

Abrir reciente

Fusionar...

Importar desde volcado hex...
Cerrar

Guardar

Guardar como...
Conjunto de archivo

Exportar paquetes especificados..
Exportar andlisis de paquete
Exportar bytes de paquete...
Exportar PDUs a archivo..

Strip Headers..

Exportar claves de sesion TLS...
Exportar objetos

Control+0

Control+W

Control+S
Control+Maytsculas+S

Control+Mayuasculas+X

LD

»

»

»

Archivo Edicion Visualizacion Ir Captura  Analizar Estadisticas

QQair

Telefonia Wireless Herramientas Ayuda

Destination
192.168.150.100
192.168.150.100
170.30.1.11
176.38.1.11
192.168.150.100
192.168.150.100
170.38.1.11

Como texto plano...
Como CSV...
Como matrices "C"..

Como PSML XML.
Como PDML XML..
Como JSON...

Protocol  Lengt Info

DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS

74

Figura 20. Captura de trafico normal con la red neuronal implementada

Fase 2. Se utilizaron los archivos (.csv) capturados del trafico normal y trafico de ataque y
a traves de la red neuronal configurada en Colab se ejecuta y analiza el modelo como se

muestra en la Figura 21.
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from google.colab t drive
drive.mount("/co e', force_remount= )

data_ataque
data_normal pd.read

data_ataque
data_normal['E

data = pd.concat{[data_ataque, data_normal])

le = L ()
data[ "Pro 1 = le.fit_transform{datal "Pr

data.replace([np.inf, -np.inf], mp.nan, inplace= )
data.dropna{inplace= 3

X = data.drop(
y = data[ 'Etig

scaler = MinMaxScaler()
X scaled = scaler.fit_transform(X)

X train, X test, y _train, y_test = train_test split(X =scaled, y, test size-8.2, random_state-=42, stratify=y)

model = Sequential()

model. add (D , input_dim=xX_train.shape[1], activation='relu"'))
model. add {D , activa

model.add{Dense(1, activation=

Figura 21. Configuracion de la red neuronal en Colab con el modelo de redes neuronales.

Fase 3. Se generaron graficas de la péerdida y la precision de los conjuntos de entrenamiento
y validacion a lo largo de las épocas, asi como la matriz de confusion, para evaluar el
comportamiento del modelo de red neuronal durante el entrenamiento. Estas
representaciones mostraron como se comporto el modelo frente al trafico de ataque y al
trafico normal.

Gréfico de pérdida a lo largo de las épocas

Al inicio del entrenamiento, la pérdida en los conjuntos de entrenamiento y validacion fue
alta, dado que el modelo estaba ajustando sus parametros. Durante las primeras épocas, la
pérdida disminuyo rapidamente, lo que indicaba que el modelo estaba aprendiendo de
manera eficiente. Con el tiempo, la reduccion de la pérdida se volvié mas lenta y ambas
curvas comenzaron a estabilizarse en valores bajos, lo que sefial6 que el modelo habia
aprendido los patrones relevantes de los datos.

La cercania entre las curvas de pérdida de entrenamiento y validacion mostr6 que no hubo
sobreajuste, lo que indic6 una buena capacidad de generalizacion del modelo. Al final del
entrenamiento, las dos curvas se estabilizaron alrededor de 0.01, reflejando un buen
desempefio en la identificacion de trafico normal y de ataque, como se muestra en la Figura
22.
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Loss Over Epochs
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Figura 22. Perdida en el conjunto de entrenamiento a lo largo de las épocas

Grafico de precision a lo largo de las épocas
El grafico mostro la evolucion de la precision del modelo en los conjuntos de entrenamiento
y validacion durante 50 épocas. Al inicio, la precision fue baja, debido que el modelo estaba
ajustando sus pardmetros y atn no habia aprendido a predecir correctamente. Sin embargo,
en las primeras épocas, la precision aumenté rapidamente, indicando un aprendizaje efectivo
y una mejora significativa en sus predicciones.

Con el tiempo, la mejora en la precision se volvié mas gradual y las curvas de entrenamiento
y validacion se estabilizaron en valores altos. Ambas curvas se mantuvieron muy cercanas,
demostrando que no habia sobreajuste y que el modelo tenia una buena capacidad de
generalizacion.

Al final del entrenamiento, las dos curvas alcanzaron una precision muy alta, cercana al
99.8%, lo que reflejaba un excelente rendimiento en la clasificacion de trafico normal y de
ataque, con una minima tasa de error. Como se muestra en la Figura 23.

Accuracy Over Epochs
0.998 {
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0.988 1

0.986 1
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0.984 1 validation Accuracy

0 10 20 30 40 50
Epochs

Figura 23. Precision en el conjunto de entrenamiento a lo largo de las épocas
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Generacion de matriz de confusion para el modelo SVM

Se configurd el entorno en Colab para entrenar y evaluar el modelo de Maquina de Vectores
de Soporte (SVM). Tras entrenar el modelo con los datos de entrenamiento, se realizaron
predicciones sobre los datos de prueba. Para evaluar su desempefio, se generd la matriz de
confusion, que permitio visualizar la cantidad de predicciones correctas e incorrectas del
modelo, clasificadas por las etiquetas normal y ataque, mostrados en la Figura 24.

svm_model = SVC{)
svm_model.fit(X_train, y_train)
y_pred_svm = svm_model.predict(X_test)

print("svm icacion:"™})
print(classification_report(y_test, y_pred_svm))

conf_matrix

plt.figure(fig )

sns. heatma - | X_SVm, it . "d", cmap="Blues", xticklabels=['Normal' tagque"], yticklabels=['wormal®, °
plt.ylabel

plt.xla

plt.tit

plt. show()

Figura 24. Configuracion para la matriz de confusion en Colab con el modelo SVM
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CAPITULO IV. RESULTADOS Y DISCUSION

Resultados del objetivo especifico 1

El modelo Perceptron Multicapa (MLP) fue seleccionado debido a su capacidad para
manejar problemas de clasificacion binaria, como la deteccién de ataques de amplificacién
de DNS, donde se requiere distinguir entre trafico normal y trafico malicioso. En la Figura
25 se indica el esquema funcional del modelo defino.
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Figura 25. Modelo de red neuronal Perceptron multicapa para la clasificacion binaria

La red neuronal Perceptron multicapa (MLP) sobresale en la identificacion de relaciones no
lineales en los datos, algo crucial en el analisis de trafico de red. Su arquitectura permite
procesar multiples caracteristicas simultaneamente, como el protocolo, la longitud y la
informacion del paquete, que son determinantes para clasificar el tréfico.

Capa de entrada

Los datos de entrada correspondieron a tres variables principales extraidas del trafico de red
el protocolo, longitud e info del paquete. Estas caracteristicas fueron seleccionadas porque
demostraron ser determinantes para distinguir entre trafico legitimo y trafico malicioso.
Cada una de estas variables fue representada como un nodo en la capa de entrada del modelo.

Capas ocultas

La red cuenta con dos capas ocultas, la primera con 32 neuronas y la segunda con 64
neuronas, ambas con la funcion de activacién ReLU (Rectified Linear Unit). Estas capas
permiten que el modelo aprenda patrones complejos ajustando los pesos y sesgos durante el
entrenamiento mediante retropropagacion y el optimizador Adam.
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e Primera capa oculta (32 neuronas). Se encarga de identificar patrones iniciales en
los datos, proporcionando una representacion basica de las relaciones entre las
variables.

e Segunda capa oculta (64 neuronas). Refina los patrones detectados en la primera
capa, maximizando la capacidad del modelo para generalizar y distinguir entre
trafico normal y de ataque.

Capa de salida
Esta formada por una sola neurona con la funcién de activacion sigmoide, adecuada para
tareas de clasificacion binaria. El resultado final fue un valor entre 0 y 1 que indico la
probabilidad de que el trafico analizado fuese malicioso, para clasificar el trafico.

e 0 trafico normal.

o 1 trafico malicioso.

La capa de salida convierte los patrones detectados en una clasificacion binaria que indica
si el trafico analizado es malicioso o no. Este resultado puede ser interpretado directamente
para tomar decisiones, como bloquear el tréfico de ataque y permitir el tréfico legitimo.

Resultados del objetivo especifico 2

Como resultado de la implementacién en un entorno simulado utilizando GNS3 con
maquinas virtuales, se configurd un escenario utilizando diferentes herramientas como se
muestra en la Figura 26.

[ SERVIDORES ]
ubuntu j /@
APACHE?Z
BIiNoc
° @

L_Fi docke‘r gl WFEEQW E!.Il

@ ERVIDOR DNS SERVIDOR WEB
ubuntu @
CLIENTE ensorFlow Youney

ESCENARIO CON LAS HERRAMIENTAS

Figura 26. Escenario representativo con las herramientas utilizadas
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Cliente. Se implementé un cliente basado en Ubuntu, configurado para realizar consultas al
servidor web.

Servidor web. Se configur6 un servidor web con el sistema operativo Ubuntu Server,
utilizando Apache 2 como servidor HTTP. Este servidor permitio alojar un sitio web creado
especificamente para las pruebas.

Servidor DNS. Se configurdé un servidor DNS basado en Ubuntu Desktop, en el cual se
instal6 y configurd BIND9. En este servidor, se definieron las zona directa e inversa para
resolver el dominio asociado al sitio web alojado en el servidor web.

TensorFlow y Docker. Se utilizd TensorFlow para desplegar el modelo de aprendizaje
automatico, permitiendo que este pudiera interactuar con un script en Python para procesar
el trafico de red. Docker se empled para simplificar y optimizar los procesos de
implementacion del modelo, asegurando un entorno controlado y eficiente.

Captura de tréafico en tiempo real. Se desarrollé un script en Python, configurado para
capturar el trafico de red en tiempo real. Este script permitié que, al integrarse con el modelo
de redes neuronales desplegado, el sistema pudiera detectar trafico normal y trafico de
ataque. Ademas, el modelo mitigo el trafico de ataque al bloquear las solicitudes maliciosas
mientras permitia el paso del tréfico legitimo.

Resultados del objetivo del especifico 3

Evaluar la efectividad del modelo de redes neuronales para la deteccion y mitigacion de
ataques de amplificacién de DNS con base a la herramienta Apache Spark. Como resultado
de la implementacion del modelo de redes neuronales sobre el entrono simulado con GNS3
y luego del entrenamiento del modelo utilizando trafico normal y trafico de ataque se genera
la matriz de confusion para el analisis de los parametros establecidos para evaluar la
efectividad del modelo con redes neuronales investigado y definido.

Matriz de confusion con el modelo de redes neuronales

En la Figura 27 se muestra una matriz de confusion para evaluar la efectividad del modelo
de redes neuronales utilizado en la deteccion y mitigacion de ataques de amplificacion de
DNS. Esta matriz proporciona una representacion visual de las predicciones realizadas por
el modelo, comparandolas con las etiquetas reales de los datos. En este grafico, se presentan
cuatro valores clave que ayudan a entender como se desempefia el modelo en la clasificacion
de trafico normal y trafico de ataque, para evaluar su efectividad.
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Figura 27. Matriz de Confusién de evaluacion del modelo de redes neuronales

Componentes de la Matriz
En la Tabla 2 se muestra los datos proporcionados de la matriz de confusion.

Tabla 2. Interpretacién de datos

Componente Valor | Interpretacion

Verdaderos 76166 | Este nimero indica la cantidad de veces que el modelo predijo

Positivos (TP): correctamente un ataque. Un alto valor de verdaderos positivos
muestra que el modelo es muy eficaz en la deteccidn de ataques de
amplificacion de DNS.

Verdaderos 14298 | Esto representa la cantidad de veces que el modelo predijo

Negativos (TN): correctamente que el trafico era normal. La alta cantidad de
verdaderos negativos indica que el modelo también es muy bueno
en identificar trafico normal sin etiquetarlo erroneamente como un
ataque.

Falsos Positivos | 7 Este numero muestra las veces que el modelo predijo

(FP): incorrectamente un ataque cuando en realidad era trafico normal.
Un bajo nimero de falsos positivos es crucial, ya que significa que
el modelo no genera muchas alertas falsas.

Falsos Negativos | 252 Este valor indica la cantidad de veces que el modelo no detect6 un

(FN): ataque, clasificando incorrectamente como trafico normal. Aunque
este numero es mayor que el de falsos positivos, sigue siendo
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relativamente bajo, indicando que el modelo tiene una buena
capacidad para detectar ataques, aunque hay margen para mejora.

Para evaluar la efectividad del modelo de redes neuronales para la deteccion y mitigacion de
ataques de amplificacion de DNS, en términos de Precision, Exhaustividad, F1-Score,
Especificidad, Tasa de falsos positivos. Ademas, se realizd una comparacién con otro
modelo, el SVM (Maquinas de Vectores de Soporte), para evaluar y contrastar su desempefio
en términos de efectividad.

Con los datos obtenidos de la matriz de confusidn, se realizaron los calculos en base a las
métricas de evaluacion de los modelos en el aprendizaje automatico.

e Verdaderos positivos (TP): 76166
e Verdaderos negativos (TN): 14298
e Falsos positivos (FP): 7

e Falsos negativos (FN): 252

Precision (Accuracy)

TP+TN _ 76166 + 14298
TP+TN+FP+FN 76166+ 14298 + 7 + 252

Precision = ~ 0.9972 (99.72%)

Una precision del 99.72% indica que el modelo clasifica correctamente la gran mayoria de
las instancias, tanto positivas como negativas, siendo muy efectivo el modelo.

Precision (Precision)

TP 76166
TP+ FP~ 76166+ 7

Precision = =~ 0.9999 (99.99%)

La precision del 99.99% indica que casi todas las instancias clasificadas como ataques eran,
en efecto, ataques, lo que mostr6 que el modelo cometié muy pocos errores en este aspecto.

Exhaustividad (Recall o Sensibilidad)

P 76166
TP +FN 76166 + 252

Exhaustividad = ~ 0.9967 (99.67%)

Una exhaustividad del 99.67% indicé que el modelo detecta casi todos los ataques mostrando
una alta efectividad en indicar instancias positivas.

Puntuacion F1 (F1 Score)

Precision * Exhaustividad 5 0.9999 % 0.9967
= *
Precision + Exhaustividad 0.9999 + 0.9967

Puntuacion F1 = 2 * ~ 0.9982 (99.82%)
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Una puntuacion F1 del 99.82% indico que el modelo tiene un excelente equilibrio entre
precision y exhaustividad, siendo altamente efectivo en la clasificacion de instancias
positivas y negativas.

Especificidad (Specificity)

TN 14298
TN + FP~ 14298+ 7

Especificidad = ~ 0.9995 (99.95%)

Una especificidad del 99.95% indic6 que el modelo es muy eficaz para identificar
correctamente el trafico normal, cometiendo muy pocos errores al clasificar trafico no
malicioso.

Tasa de falsos positivos

FP

= =~ U. . 0
FP+TN 7+ 14298 0.0005 (0.05%)

Tasa de falsos positivos =

Una tasa de falsos positivos del 0.05% indic6 que el modelo rara vez clasifica
incorrectamente el trafico normal como ataques, mostrando una alta fiabilidad en la
identificacion de trafico no malicioso.

En la Tabla 3 se muestran las caracteristicas principales del modelo de red neuronal para la

deteccion y mitigacion de ataques de amplificacion de DNS.
Tabla 3. Detalles del modelo entrenado

Métrica Valor

3 capas: una capa densa con 64 neuronas, una capa

Tamario de la red neuronal densa con 32 neuronas, una capa densa con 1
neurona.

Tiempo de desarrollo 4 semanas

Tipo de datos _Se categorizo en tres datos: protocolo, longitud e
info.

Datos de ataques 76166

Datos de trafico normal 14298

Matriz de confusion con el modelo SVM

En la Figura 28 se muestra una matriz de confusion para evaluar la efectividad del modelo
SVM utilizado en la deteccidn y mitigacion de ataques de amplificacion de DNS. Esta matriz
proporciona una representacion visual de las predicciones realizadas por el modelo,
comparandolas con las etiquetas reales de los datos. En este grafico, se presentan cuatro
valores clave que ayudan a entender como se desempefia el modelo en la clasificacion de
trafico normal y trafico de ataque, para evaluar su efectividad.
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Figura 28. Matriz de Confusidn de evaluacion del modelo SVM

Con los datos obtenidos de la matriz de confusion del modelo SVM, se realizaron los
calculos en base a las métricas de evaluacion de los modelos en el aprendizaje automatico:

e Verdaderos positivos (TP): 76074
e Verdaderos negativos (TN): 14302
e Falsos positivos (FP): 3

e Falsos negativos (FN): 344

Precision (Accuracy)

TP+TN 76074 + 14302

Precision = o N T FP T FN ~ 76074 + 14302 + 3 1 344

~ 0.9961 (99.61%)

Precision (Precision)

TP 76074

Procision _
TeCSION = T T FP T 76074+ 3

~ 0.9999 (99.99%)

Exhaustividad (Recall o Sensibilidad)

Exhaustividad = e _ __ 7607 0.9954 (99.54%
xhaustividad = 75 gy = 7e07a + 344~ 09954 (99:54%)
Puntuacion F1 (F1 Score)

Precision * Exhaustividad _ 0.9999 % 0.9954

Puntuacion F1 = 2 * ~ 0.9976 (99.76%)

Precision + Exhaustividad ~— 2 0.9999 + 0.9954
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Especificidad (Specificity)

TN 14302
TN + FP~ 14302+ 3

Especificidad = =~ 0.9997 (99.97%)

Tasa de falsos positivos

Fp
FP+TN 3+ 14302

Tasa de falsos positivos = ~ 0.0002 (0.02%)

4.1 Discusion

Para evaluar la efectividad de ambos modelos se analizaron los resultados obtenidos en las
pruebas de rendimiento como se muestra en la Tabla 4.

Tabla 4. Redes neuronales Vs SVM

Redes
Métrico Neuronales SVM
Verdaderos Positivos (TP) 76166 76074
Verdaderos Negativos (TN) 14298 14302
Falsos positivos (FP) 7 3
Falsos negativos (FN) 252 344
Precision (Accuracy) 99,72% 99,61%
Precision (Precision) 99.99% 99,99%
Exhaustividad 99,67% 99,54%
Puntuacion F1 99,82% 99,76%
Especificidad 99,95% 99,97%
Tasa de falsos positivos 0.05% 0.02%

Los dos modelos, redes neuronales y SVM, demostraron una alta efectividad en la deteccion
de ataques de amplificacion de DNS. Sin embargo, las redes neuronales superaron al SVM
en varios aspectos clave. Su mayor precisién y capacidad para adaptarse a patrones
complejos las convierten en una herramienta mas robusta para la deteccion de este tipo de
ataques y presentando varias ventajas significativas.

Mayor Precision: EI modelo de redes neuronales alcanzé una precision del 99.72%,
superando al SVM que obtuvo un 99.61%. Esto indica que las redes neuronales clasifican
correctamente una mayor cantidad de instancias, tanto de trafico normal como de ataque.
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Mejor Exhaustividad (Recall): La exhaustividad del modelo de redes neuronales fue del
99.67%, en comparacion con el 99.54% del SVM. Esto muestra que el modelo de redes
neuronales es mas efectivo al detectar la mayoria de los ataques, minimizando los falsos
negativos.

Puntuacion F1: EI modelo de redes neuronales obtuvo una puntuacion F1 de 99.82%, frente
al 99.76% del SVM. Esta métrica equilibra precision y exhaustividad, indicando que las
redes neuronales mantienen un mejor balance en la clasificacion de ataques y trafico normal.

Menor Tasa de Falsos Positivos: Aungue ambos modelos tienen una tasa de falsos positivos
muy baja, el modelo de redes neuronales logré una especificidad de 99.95%, mientras que
el SVM alcanz6 un 99.98%. Esto refleja que, aunque el SVM es ligeramente mejor en evitar
falsos positivos, la diferencia es minima.

Adaptabilidad a Patrones Complejos: Las redes neuronales tienen una mayor capacidad
de generalizacion, lo que les permite adaptarse mejor a patrones complejos y no lineales
presentes en los datos de trafico de red. Esto es especialmente Gtil en el contexto de ataques
de amplificacion de DNS, donde el comportamiento malicioso puede variar ampliamente.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES
5.1 Conclusiones

Se logré investigar y desarrollar un modelo de redes neuronales capaz de identificar patrones
asociados con ataques de amplificacion de DNS. Este proceso incluyd el analisis exhaustivo
de los datos de trafico de red y la identificacion de caracteristicas clave para la deteccion de
estos ataques. La aplicacion de la metodologia KDD permitié garantizar un enfoque
sistematico en la preparacion y seleccion de los datos, contribuyendo significativamente a la
efectividad del modelo.

El modelo fue implementado con éxito en un entorno controlado, utilizando GNS3 para
simular redes reales y TensorFlow Serving para desplegar el modelo en tiempo real. Esto
permitié evaluar el rendimiento del sistema en condiciones similares a un entorno de
produccion, demostrando su capacidad para clasificar de manera eficiente el trafico legitimo
y el trafico malicioso.

La validacion realizada con Apache Spark confirm6 la alta efectividad del modelo
desarrollado. Los resultados obtenidos, con métricas como una precision del 99.72%, un
recall del 99.67%, y una tasa de falsos positivos del 0.05%, reflejan un desempefio
sobresaliente en la deteccion de patrones asociados con ataques de amplificacion de DNS.
Esto demuestra que el modelo no solo cumple con los objetivos planteados, sino que también
establece un estandar para futuras investigaciones en el ambito de la ciberseguridad.

5.2 Recomendaciones

A pesar de los excelentes resultados, recomiendo que el modelo sea actualizado para
asegurar su escalabilidad. Esto podria incluir el uso de técnicas de ensamblaje, la exploracion
de diferentes arquitecturas de redes neuronales o el ajuste de hiperpardmetros adicionales.

Debido a la naturaleza cambiante de los ataques de amplificacion de DNS, considero crucial
monitorear continuamente el rendimiento del modelo y actualizarlo con nuevos datos y
patrones de ataque. Esto garantizaria que el modelo permanezca resistente a nuevas formas
de ataques.

Se sugiere continuar con la investigacion y el desarrollo de modelos adicionales utilizando
tecnologias emergentes, como redes neuronales profundas (aprendizaje profundo) o técnicas
de aprendizaje automatico no supervisado, para mejorar la deteccion y la mitigacion de
ataques.
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ANEXQOS

Recoleccion de datos en la Universidad Nacional de Chimborazo

Trafico normal

bits) on interface ens33, id @

A st sl pcapng
1@ RE QewEFs Eeqqrm
fira e C £ -]+
1= 1 0.000000000 176.30.1.11 192.168.150.100 DNS 85 53 I
2 9.000000321  170.30.1.11 192.168.150.100 DNS 85 53
1 3 9.888188809 192.168.150.100 176.30.1.11 DNS 85 39647
4 9.000268721  192.168.150.100 178.30.1.11 DNS 85 56348
50.861772310 176.38.1.11 192.168.158.108 DNS 85 53
68.861772661 170.38.1.11 192.168.150.188 DNS 85 53
7 ©.862012236 192.168.150.100 170.30.1.11 DNS 85 39647
80.862091216  192.168.150.100 178.30.1.11 DNS 85 56348
98.124325946 178.38.1.11 192.168.158.108 DNS 85 53
10 9.124326106 178.38.1.11 192.168.150.188 DNS 85 53
11 ©.124569240 192.168.150.100 170.30.1.11 DNS 85 39647
12 9.124647829  192.168.150.100 178.30.1.11 DNS 85 56348
13 ©.185872949 176.38.1.11 192.168.158.108 DNS 85 53
14 ©.185873879  178.38.1.11 192.168.150.188 DNS 85 53
15 ©.186128677 192.168.150.100 170.30.1.11 DNS 85 39647
16 ©.186242674  192.168.150.100 178.30.1.11 DNS 85 56348
17 ©.246579463 178.38.1.11 192.168.158.100 DNS 85 53
18 ©.246579673  178.38.1.11 192.168.150.188 DNS 85 53
19 0.246779683 192.168.150.100 170.30.1.11 DNS 85 39647
20 0.246849976  192.168.150.100 178.30.1.11 DNS 85 56348
21 ©.389210848 176.38.1.11 192.168.158.108 DNS 85 53
22 9.389211169 178.38.1.11 192.168.150.188 DNS 85 53
23 9.399529062 192.168.150.100 170.30.1.11 DNS 85 39647
24 9.309602722  192.168.150.100 178.30.1.11 DNS 85 56348
25 8.373617035 178.38.1.11 192.168.158.108 DNS 85 53
26 ©.373617586  178.38.1.11 192.168.150.188 DNS 85 53
27 ©.373798517 192.168.150.100 170.30.1.11 DNS 85 39647
28 9.373887296  192.168.150.100 178.30.1.11 DNS 85 56348
29 ©.435293720 178.38.1.11 192.168.158.108 DNS 85 53
38 9.435294061 179.38.1.11 192.168.150.188 DNS 85 53
31 0.435543755 192.168.150.100 178.30.1.11 DNS 85 39647
32 9.435658744  152.168.150.100 178.30.1.11 DNS 85 56348
33 0.497665521 170.30.1.11 192.168.150.100 DNS 85 53
34 9.497666132  170.30.1.11 192.168.150.100 DNS 85 53
35 0.497863479 192.168.150.100 176.30.1.11 DNS 85 39647
36 ©.497940155  192.168.150.100 178.30.1.11 DNS 85 56348
37 0.559166454 170.30.1.11 192.168.150.100 DNS 85 53
H 38 9.559166815  170,36.1.11 192.168.150.108 DNS 85 53
> Frame 1: 85 bytes on wire (680 bits), 85 bytes captured (688 bits) on interface ens33, id 8 — ==
—— . —
e
Trafico de ataques
M tafico 1 g
Am @ RE QuewE=FS Y-
(W[l b = -]+
No. Time Source Destination Protocol  Langth  Info
T 1 0.088000000 176.38.1.11 192.168.150. 168 DNS 74 53 I
20.000000541 170.30.1.11 192.168.150. 100 DNS. 74 53
3 0.009195475 192.168.150.100 179.30.1.11 DNS 74 53303
-1 4 9.000327934  192.168.150.108 170.30.1.11 DNS 74 47124
5 0.861623617 178.38.1.11 192.168.150.108 DNS 74 53
68.861624027 170.30.1.11 192.168.150. 100 DNS. 74 53
7 ©.861817936 192.168.150.100 179.30.1.11 DNS 74 47124
80.862017047  192.168.150.108 170.30.1.11 DNS 74 53303
9©.123892043 176.38.1.11 192.168.150.108 DNS 74 53
10 ©.123893155 170.38.1.11 192.168.150. 100 DNS. 74 53
11 0.124191921 192.168.150.100 179.30.1.11 DNS 74 53303
12 9.124344223  192.168.150.100 170.30.1.11 DNS 74 47124
13 ©.186483880 178.38.1.11 192.168.150.108 DNS 74 53
14 ©.186484110  170.38.1.11 192.168.150. 100 DNS. 74 53
15 ©.186628737 192.168.150.100 179.30.1.11 DNS 74 47124
16 ©.186720362  192.168.150.100 170.30.1.11 DNS 74 53303
17 ©.249259904 176.38.1.11 192.168.150.108 DNS 74 53
18 ©.249260174  170.38.1.11 192.168.150. 100 DNS. 74 53
19 ©.249489881 192.168.150.100 179.30.1.11 DNS 74 47124
20 0.249578721  192.168.150.100 170.30.1.11 DNS 74 53303
21 8.311462724 176.38.1.11 192.168.150.108 DNS 74 53
22 9.311463105 170.38.1.11 192.168.150. 100 DNS. 74 53
23 9.311675649 192.168.150.100 179.30.1.11 DNS 74 47124
24 8.311761873  192.168.150.100 170.30.1.11 DNS 74 53303
25 8.372790659 178.38.1.11 192.168.150.108 DNS 74 53
26 ©.372791370  170.38.1.11 192.168.150. 180 DNS. 74 53
27 8.373815517 192.168.150.100 178.30.1.11 DNS 74 53303
28 ©.373217118  192.168.150.1060 DNS. 74 47124
29 9.435141150 170.30.1.11 DNS 74 53
30 0.435141521  170.30.1.11 DNS 74 53
31 8.435420512 192.168.150.100 DNS 74 47124
329.435743325  192.168.150.1060 DNS. 74 53303
33 0.497211037 170.30.1.11 DNS 74 53
34 9.497211398  170.30.1.11 DNS 74 53
35 0.497483393 192.168.150.100 DNS 74 53303
36 ©.497593505  192.168.150.1060 DNS. 74 47124
37 0.558411133 170.30.1.11 DNS 74 53
38 0.558411383  170.30.1.11 DNS. 74 53

> _Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592
T
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Comando para realizar un ataque de aplificacion de DNS

*\ o root@bryan-virtual-machine: /home/bryan

root@bryan-virtual-machine: /home/bryan# sudo hping3 --rand-source 192.168.150.100 --udp -p 53 --data
[home/kali/Desktop/dominios.txt --spoof 192.198.1.1 --flood

HPING 192.168.150.100 (ens33 192.168.150.100): udp mode set, 28 headers + 0 data bytes

hping in flood mode, no replies will be shown

Topologia de red en GNS3 con maquinas virtuales

_— 10.20.1.0/30
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) Enc’ O
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Ubuntu DNS Escritorio

perfilGNS3 v
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Cancelar
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11F fe80::91dd:2162:51d9:a31b

00:0C:29:AAZAB:9C
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] IS 8.8.8.8

Conectar automaticamente

Hacer disponible para otros usuarios
Apagado
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Configuracion de zonas directa e inversas
[+1

GNU nano 4.8
iy

// Do any local configuration here

/1

// Consider adding the 1918 zones here, if they are not used in your
J// organization
f/include "fetc/bind/zones.rfc1918";

//ZONA DIRECTA

zone "sicoaweb2.com"{

type master;

file "/etc/bind/db.sicoaweb2.com";

1;

J//Z0ONA INVERSA

zone "150.168.192.1in-addr.arpa"{
type master;

file "/etc/bind/db.150.168.192";
};

root@bryan-virtual-machine: fetc/bind

GNU nano 4.8 db.sicoaweb2.com

; BIND data file for local loopback interface

STTL 604800
] IN sicoaweb2.com. root.sicoaweb2.com. (
2 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

wWww.sicoaweb2.com.
192.168.150.1568

1 root@bryan-virtual-machine: fetc/bind

GNU nano 4.8 db.1560.168.192

; BIND reverse data file for broadcast zone

STTL 604800
@ IN

604800
86400
2419200 3
604800 ) ; Negative Cache TTL

www.slcoaweb2.com.
www.slcoaweb2.com.
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Ubuntu server web- apache

root@ubuntu:™% nano fetcsnetplan. 1staller-config.

GNU nano 6.2 o0-installer-config.uaml

the network config weitten by ‘subiguity’

d
wversion:

netpland s
not found

: enabled)
HTTF

ould not reliably determine the s
HTTP
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Configuracion de los host virtuales

GHU nano 6.2
irtualHost

virtual
not i

Configuracion

Bluetooth

Fondo de escritorio

LI P

Apariencia

F=3

Notificaciones
Q. Buscar

i aplicaciones 3

s icogwebz . conf

which are
ihle to
. For mple the
tion for th hi anly
"ardisconf'.

Cableado

Perfilgns3 [®]

1 170.30.1.11

Direccion IPv

i fe80::a4ba:98b3:3739:4e53

Direccion ca 00:0C:29:1T:A3:0B
Ruta predeterminada 170.30.1.1
DNS 192.168.150.100
Perfil 1 (o]
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Procesamiento de los datos y elaboracion de la red neuronal perceptrén multicapa

# Cargar datos

data_ataque = pd.read_csv("'/content/drive/MyDrive/tesis_pruebas/trafico_ataque_1.csv'', sep=";")
data_normal = pd.read_csv("*/content/drive/MyDrive/tesis_pruebas/trafico_normal.csv', sep=";")
# Afadir columna de etiqueta

data_ataque['Etiqueta’] = 1

data_normal[‘'Etiqueta’] =0

# Combinar DataFrames

data = pd.concat([data_ataque, data_normal])

# Convertir la columna 'Protocolo’ a valores numéricos usando LabelEncoder

le = LabelEncoder()

data['Protocolo'] = le.fit_transform(data['Protocolo’])

# Comprobar y eliminar valores nulos o infinitos

data.replace([np.inf, -np.inf], np.nan, inplace=True)

data.dropna(inplace=True)

# Normalizar caracteristicas

scaler = MinMaxScaler()

X_scaled = scaler.fit_transform(X)

# Construir el modelo

model = Sequential()

model.add(Dense(64, input_dim=X_train.shape[1], activation="relu"))
model.add(Dense(32, activation="relu"))

model.add(Dense(1, activation="sigmoid"))

# Compilar el modelo

model.compile(optimizer=Adam(learning_rate=0.0001), loss="binary_crossentropy",
metrics=['accuracy’])

# Entrenar el modelo

history = model.fit(X_train, y_train, epochs=50, batch_size=32, validation_split=0.2)
# Evaluar el modelo

loss, accuracy = model.evaluate(X_test, y_test)

print(f'Loss: {loss}, Accuracy: {accuracy}’)

# Predicciones y reporte de clasificacion

y_pred = (model.predict(X_test) > 0.5).astype(int)

print(classification_report(y_test, y pred))

# Guardar el modelo entrenado en un archivo .h5

model.save(*'model.h5") from google.colab import files

# Descargar el archivo model.h5 a tu maquina local

files.download(‘model.h5")
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Implementacion de la red neuronal en el servidor DNS
Configuracion de Docker

M~ root@bryan-virtual-machine: /home/bryan

$ sudo su
[sudo] contrasefna para bryan:
root@bryan-virtual-machine: /home/bryan# docker ps -a
CONTAINER ID IMAGE COMMAND CREATED
S PORTS NA
MES
9c3c0f5118ce tensorflow/serving "Jusr/bin/tf_serving.." 12 days ago Exite
d (255) 3 minutes ago 8500/tcp, 0.0.0.0:8501->8501/tcp, :::8501->8501/tcp tf
_serving
root@ryan-virtual-machine: /home/bryan# I

Inicializacion de TensorFlow

M~ root@bryan-virtual-machine: /home/bryan/Escritorio Q =

~oot@bryan-virtual-machine: /home/bryan/Escritorio# python3 pruebal.py

2024-07-15 20:57:36.160337: I tensorflow/tsl/cuda/cudart_stub.cc:28] Could not find cuda drivers
>n your machine, GPU will not be used.

2024-07-15 20:57:37.654069: I tensorflow/tsl/cuda/cudart_stub.cc:28] Could not find cuda drivers
>n your machine, GPU will not be used.

2024-07-15 20:57:37.664319: I tensorflow/core/platform/cpu_feature_guard.cc:182] This TensorFlow
>inary is optimized to use available CPU instructions in performance-critical operations.

fo enable the following instructions: AVX2 FMA, in other operations, rebuild TensorFlow with the
ippropriate compiler flags.

2024-07-15 20:57:40.841760: W tensorflow/compiler/tf2tensorrt/utils/py_utils.cc:38] TF-TRT Warnin
3: Could not find TensorRT

root@bryan-virtual-machine: /home/bryan/Escritorio# I

Script para capturar el trafico de red en tiempo real

Abrir capture_and_mitigate2.py

1 requests

2 import numpy as np

3f scapy.all t sniff, DNS, UDP, IP

4

5% URL del modelo en TensorFlow Serving

6 MODEL_URL =

b 4

8# IP de la maquina local y otras IPs criticas

9 LOCAL_IP =

16 CRITICAL_IPS = [ 1 # Agregar mas IPs criticas si es necesario
11

12 def preprocess_packet(packet):

13 # Extraer las caracteristicas necesarias del paquete

14 protocol = 1 if packet.haslayer(DNS) else # Cambiado © por 1 y 1 por ©
15 length = len(packet)

16 info = packet[UDP].dport if packet.haslayer(UDP) else

17

18 features = np.array([[protocol, length, info]])

19 return features

20

21 def send_t jel(features):

22 # Envia las caracteristicas al modelo de TensorFlow Serving
23 data = { : features.tolist()}

24 response = requests.post(MODEL_URL, json=data)

25 print(f )

26 print(f )

27 return response.json()

28

29 def handle_packet(packet):

30 features = preprocess_packet(packet)

31 prediction = send_to_model(features)

32

33 # Ajustar el umbral de detecci6n si es necesario

34 if prediction[ 101[e] < : # Cambiado > por -
35 print( )
36 mitigate_attack(packet)

37 else:

38 print( )

39|

40 def mitigate_attack(packet):

41 # Bloquear la IP de origen del paquete sospechoso

42 source_ip = packet[IP].src

43 if source_ip != LOCAL_IP and source_ip not in CRITICAL_IPS:
44 print(f )

45 port os

46 os.system(f )
47 else:

48 print(f )
49

50 sniff(prn=handle_packet, filter= , store=0)

51
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Recoleccion de datos de trafico de la simulacién

Tréafico normal

‘ trafico_1.pcapng (m]
Am @ RE QeuwmEFS _ = QT
E\;p que un ar =)+
po. Source Destination Protocol  Length Info
1 10.000000000 170.30.1.11 192.168.150.100 DNS 74
H 2 0.000000541 170.30.1.11 192.168.150.100 DNS 74
4 3 0.000195475 192.168.150.100 170.30.1.11 DNS 74
H- 40.000327934 192.168.150.100 170.30.1.11 DNS 74
i 50.061623617 170.30.1.11 192.168.150.100 DNS 74
6 0.061624027 170.30.1.11 192.168.150.100 DNS 74
7 ©0.061817936 192.168.150.100 170.30.1.11 DNS 74
8 0.062017047 192.168.150.100 170.30.1.11 DNS 74
90.123892043 170.30.1.11 192.168.150.100 DNS 74
10 0.123893155 170.30.1.11 192.168.150.100 DNS 74
11 0.124191921  192.168.150.100 170.30.1.11 DNS 74
12 0.124344223  192.168.150.100 170.30.1.11 DNS 74
13 0.186403880 170.30.1.11 192.168.150.100 DNS 74
14 0.186404110  170.30.1.11 192.168.150.100 DNS 74
15 0.186628737 192.168.150.100 170.30.1.11 DNS 74
16 ©0.186720362 192.168.150.100 170.30.1.11 DNS 74
17 ©.249259904 170.30.1.11 192.168.150.100 DNS 74
{ 18 0.249260174 170.30.1.11 192.168.150.100 DNS 74
[ 19 0.249489881  192.168.150.100 170.30.1.11 DNS 74
20 0.249578721 192.168.150.100 170.30.1.11 DNS 74
21 0.311462724 170.30.1.11 192.168.150.100 DNS 74
22 ©0.311463105 170.30.1.11 192.168.150.100 DNS 74
23 0.311675649  192.168.150.100 170.30.1.11 DNS 74
24 ©.311761873  192.168.150.100 170.30.1.11 DNS 74
25 0.372790659 170.30.1.11 192.168.150.100 DNS 74
26 ©.372791370  170.30.1.11 192.168.150.100 DNS 74
27 ©.373015517  192.168.150.100 170.30.1.11 DNS 74
|> _Frame 1: 74 butes on wire (502 hitc) 74 bhutes cantured (592 hit<) on _interface ens22 3 ||| LT
O 7 trafico_1.pcapng Paquetes: 305891 - Mostrado: 305891 (100.0%) Perfil: Default

Trafico de ataque

‘ Trafico_} = O
AB 1@ =T R QAe"EFE = QT
. un filtro de visualizacion Qtr l]«'-
No. Time Source Destination Protocol  Length Info
e 10.000000000 170.30.1.11 192.168.150.100 DNS 85 “
2 0.000000321 170.30.1.11 192.168.150.100 DNS 85
1 3 0.000188809 192.168.150.100 170.30.1.11 DNS 85
4 0.000268721 192.168.150.100 170.30.1.11 DNS 85
50.061772310 170.30.1.11 192.168.150.100 DNS 85
60.061772661 170.30.1.11 192.168.150.100 DNS 85
7 0.062012236 192.168.150.100 170.30.1.11 DNS 85
80.062091216 192.168.150.100 170.30.1.11 DNS 85
90.124325946 170.30.1.11 192.168.150.100 DNS 85
10 0.124326106 170.30.1.11 192.168.150.100 DNS 85
11 ©.124569240  192.168.150.100 170.30.1.11 DNS 85
12 0.124647829  192.168.150.100 170.30.1.11 DNS 85
13 0.185872949 170.30.1.11 192.168.150.100 DNS 85
14 0.185873079 170.30.1.11 192.168.150.100 DNS 85
15 0.186128677 192.168.150.100 170.30.1.11 DNS 85
16 0.186242674 192.168.150.100 170.30.1.11 DNS 85
17 ©0.246579463 170.30.1.11 192.168.150.100 DNS 85
18 ©.246579673 170.30.1.11 192.168.150.100 DNS 85
19 0.246779683  192.168.150.100 170.30.1.11 DNS 85
20 0.246849976  192.168.150.100 170.30.1.11 DNS 85
21 0.309210848 170.30.1.11 192.168.150.100 DNS 85
22 0.309211169 170.30.1.11 192.168.150.100 DNS 85
23 0.309529062 192.168.150.100 170.30.1.11 DNS 85
24 0.309602722 192.168.150.100 170.30.1.11 DNS 85
250.373617035 170.30.1.11 192.168.150.100 DNS 85
26 0.373617586 170.30.1.11 192.168.150.100 DNS 85
27 ©.373798517 192.168.150.100 170.30.1.11 DNS 85
- 1 e s {E80 hite\_ o =% | (680 hite) T 2 _ida T
D S0290 - Nogcadar 30200 GG il Datou: |
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Modelo de redes neuronales para la evaluacion

+ Codigo + Texto

° i t pandas pd
numpy np
tensorflow.keras.models i t Sequential
tensorflow.keras.layers i t Dense, Flatten
» tensorflow.keras.optimizers i t Adam
» sklearn.preprocessing i t MinMaxScaler, LabelEncoder
sklearn.model_selection i t train_test_split, Stratifiedkrold
sklearn.metrics import classification_report, confusion_matrix
t matplotlib.pyplot plt
seaborn sns

google.colab import drive

drive.mount( tent i , force_remount=

data_ataque pd.read_csv(
data_normal pd.read_csv(

data_ataque[
data_normal[

data = pd.concat([data_ataque, data_normal])

le = LabelEncoder()
data[ t ] = le.fit_transform(data

data.replace([np.inf, -np.inf], np.nan, inplace=
data.dropna(inplace= )

data.drop(columns=
= data[ 'eti ta']

scaler = MinMaxScaler()
X_scaled = scaler.fit_transform(X)

X_train, X_test, y_train, y_test = train_test_split(X_scaled, y, test_size=0.2, random_state=42, stratify=y)

model = Sequential()

model.add(Dense(64, input_dim=X_train.shape/1], activation=
model.add(Dense(32, activation= 1 )

model.add(Dense(1, activation=
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Reporte para la evaluacion

+ Codigo + Texto

©

model.compile(optimizer=Adam(learning_rate=0.0001), loss= » metrics=
history = model.fit(Xx_train, y_train, epochs=58, batch_size=32, validation_split=0.2)

loss, accuracy = model.evaluate(X_test, y_test)
print( loss accuracy

y_pred = (model.predict(X_test) > @.5).astype(
print(classification_report(y_test, y_pred))

plt.figure(figsize=(14, 5))

plt.subplot(1, 2, 1)
plt.plot(history.history
plt.plot(history.history
plt.xlabel( )
plt.ylabel(
plt.legend()

plt.title(

plt.subplot(1, 2, 2)
plt.plot(history.history
plt.plot(history.history
plt.xlabel( )
plt.ylabel(
plt.legend()

plt.title(

plt.show()

conf_matrix = confusion_matrix(y_test, y_pred)

plt.figure(figsize=(8, 6))

sns.heatmap(conf_matrix, annot= , fat= » Cmap= » xticklabels= » yticklabels=
plt.ylabel( )

plt.xlabel(

plt.title(

plt.show()

Resultados de la red neuronal entrenada

e
Epoch 41/5@
9073/9073 [ = - 3ms/step - ol B 4 - accuracy: e. - val_loss: eo. val_accuracy:
Epoch 42/50
9073/9073 [== - 3ms/step - 20 - accuracy: 0.9971 val_loss: @. val_accuracy:
Epoch 43/50
9073/9073 [== - 3ms/step - 4 - accuracy: 0.9971 - val_loss: e. - val_accuracy:
Epoch 44/50
9073/9073 [= 2 3ms/step i B - accuracy: 0.9971 val_loss: @. val_accuracy:
Epoch 45/5@
9973/9073 [= - 3ms/step - 310 - accuracy: 0.9971 - val_loss: @. - val_accuracy:
Epoch 46/50
9073/9073 [== - 3ms/step il 5 - accuracy: 0.9971 - val_loss: e. val_accuracy:
Epoch 47/50
9073/9073 [== - 3ms/step - : e. - accuracy: 0.9971 - val_loss: e. - val_accuracy:
Epoch 48/5@
9073/9073 [== - 3ms/step - 20 - accuracy: 0.9971 - val_loss: e. - val_accuracy:
Epoch 49/50
9073/9073 [== - 3ms/step - 0. 2 - accuracy: 0.9971 - val_loss: @. - val_accuracy:
Epoch 5/50
9073/9073 [= - 265 3ms/step - loss: @. - accuracy: 0.9971 - val_loss: O. - val_accuracy:
2836/2836 [= =] - 55 2ms/step - ss: @. - accuracy: 0.9971
LOSS: ©.009323048405349255, Accuracy: ©.9971451759338379
2836/2836 [== ==] - 55 2ms/step

precision recall fi-score support

0.98 . 0.99 14305
1.00 . 1.00 76418

accuracy 1.00 908723
macro avg 2 0.99 90723
weighted avg - - 1.00 90723




Graficas para la evaluacion del modelo de redes neuronales

+ Codigo + Texto

© velented avg

Loss Over Epochs Accuracy Over Epochs

— Train Loss
Validation Loss

—— Train Accuracy
—— Validation Accuracy

30 40 50
Epochs Epochs

Confusion Matrix
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