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Resumen

La ISO 37001 es una norma internacional que establece un sistema de gestion disefiado para
ayudar a las organizaciones a prevenir, detectar y abordar el soborno en sus operaciones y
cadenas de valor. Es aplicable a cualquier tipo de organizacion, independientemente de su
tamafo, sector o ubicacion geografica. Esta norma proporciona un marco para desarrollar
politicas, procedimientos y controles orientados a combatir el soborno, promoviendo una
cultura ética y de cumplimiento.

La corrupcion y el soborno representan desafios significativos para las empresas publicas o
privadas de todo el mundo, afectando tanto a su reputacion como a su sostenibilidad financiera.
En este contexto, es necesaria una metodologia que nos permita evaluar y diagnosticar el nivel
de cumplimiento de la norma 1SO 37001 asi como proporcionar un marco sélido para
establecer los parametros y lineamientos para la conformacion del comité de ética, asi como
un manual de buenas préacticas y procedimientos para la aplicacion de 1SO 37001 en las
empresas Yy su gestion.

Con la globalizacion y los entornos empresariales cada vez mas competitivos han llevado a las
organizaciones a enfocarse en la implementacién de estandares internacionales que les
permitan operar con transparencia y eficiencia. En este contexto, la norma 1SO 37001:2016
surge como una herramienta esencial para combatir el soborno y promover una cultura de
integridad empresarial al aplicar una metodologia de buenas practicas y procedimientos que
exige la ISO 37001 en la gestion empresarial, destacando su impacto en la sostenibilidad y

reputacion organizacional.

Palabras claves: Gestion empresarial, metodologia, 1SO 37001, sistema de gestidn

antisoborno.
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Abstract

ISO 37001 is an international standard that establishes a management system designed
to help organizations prevent, detect, and address bribery in their operations and value chains.
It applies to any organization, regardless of size, sector, or location. This standard provides a
framework for developing policies, procedures, and controls to combat bribery, promoting a
culture of ethics and compliance. Corruption and bribery represent significant challenges for
public or private companies worldwide, affecting their reputation and financial sustainability.
In this context, a methodology is needed to assess and diagnose the level of compliance with
ISO 37001 and to provide a solid framework to establish the parameters and guidelines for the
formation of the ethics committee as well as a manual of good practices and procedures for the
implementation of ISO 37001 in companies and their management. Globalization and
increasingly competitive business environments have led organizations to focus on
implementing international standards that allow them to operate transparently and efficiently.
In this context, ISO 37001:2016 emerges as an essential tool to combat bribery and promote a
culture of business integrity by applying a methodology of good practices and procedures
required by 1SO 37001 in business management, highlighting its impact on organizational
sustainability and reputation.

Keywords: Business management, methodology, 1SO 37001, anti-bribery

management system.

Reviewed by:

MsC. Jenny Alexandra Freire Rivera
ENGLISH PROFESSOR

C.C. 0604235036
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Introduccion

En un mundo empresarial cada vez mas globalizado y competitivo, la transparencia y
la ética se han convertido en pilares fundamentales para el desarrollo sostenible de las
organizaciones. La corrupcion, un problema persistente a nivel mundial, no solo afecta la
reputacion de las empresas, sino también genera pérdidas economicas significativas y
deteriora la confianza de los stakeholders. Ante este contexto, la norma 1ISO 37001 se
presenta como un estandar internacional que establece un sistema de gestién antisoborno
efectivo, y su diagnostico inicial resulta esencial para evaluar la situacion de las empresas
frente a este desafio.

La ISO 37001 es una norma internacional disefiada para ayudar a las organizaciones a
prevenir, detectar y abordar el soborno en todas sus formas. Este estandar proporciona un
marco de referencia para implementar un sistema de gestion que incluya politicas, controles y
procesos dirigidos a mitigar los riesgos de corrupcion. Su aplicacién no solo se limita al
ambito interno de la organizacion, sino también abarca relaciones con terceros, como socios

comerciales, proveedores y contratistas.

Antes de implementar la norma ISO 37001, es crucial realizar un diagndéstico para
identificar las areas de riesgo y evaluar el estado actual de las practicas y controles internos
relacionados con el soborno siendo ese el fin de esta investigacion.

Donde el diagnostico de la norma ISO 37001 es un paso fundamental para que las
empresas puedan fortalecer su compromiso con la transparencia y la ética. Al identificar las
debilidades y los riesgos asociados al soborno, las organizaciones no solo protegen su
reputacion y sostenibilidad, sino que también generan confianza entre sus socios y clientes.
En un entorno donde la ética corporativa se valora cada vez mas, la adopcion de estandares
internacionales como la ISO 37001 se convierte en una ventaja competitiva y una

herramienta indispensable para el éxito empresarial.
Finalmente, con este trabajo de investigacion se busca que sirva como una guia

practica de diagndsticos para cualquier empresa, ya que el avance de la transformacion digital

se dara mayor importancia a esta norma en los proximos afos.
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Capitulo 1

Generalidades

1.1 Planteamiento del problema

La corrupcion constituye un desafio global que afecta a organizaciones de todos los
sectores y tamafios. En el ambito empresarial, esta problematica genera impactos negativos
que van desde la pérdida de competitividad hasta la destruccion de la confianza de los
stakeholders, dafiando no solo a las empresas involucradas, sino también al entorno social y
econdmico en el que operan. En este contexto, surge la necesidad de implementar estrategias

eficaces para combatir el soborno y fortalecer la transparencia organizacional.

La norma ISO 37001 proporciona un marco internacionalmente reconocido para la
gestién antisoborno, con el objetivo de prevenir, detectar y abordar el soborno en todas sus
formas. Sin embargo, la aplicacién efectiva de este estandar requiere una metodologia
estructurada que permita identificar los riesgos, establecer controles adecuados y garantizar el
cumplimiento de las buenas practicas. En muchas empresas, la falta de un enfoque claro y
sistematico para implementar la norma constituye un obstaculo significativo, lo que subraya
la importancia de desarrollar un planteamiento metodoldgico adaptado a las necesidades y
caracteristicas especificas de cada organizacion.

El principal problema radica en la ausencia de una metodologia estandarizada que
guie a las empresas en la adopcién de la ISO 37001. Muchas organizaciones carecen de los
conocimientos técnicos necesarios para evaluar sus riesgos de corrupcion, disefiar controles
efectivos y fomentar una cultura corporativa ética. Ademas, las limitaciones de recursos,
tanto humanos como financieros, dificultan la implementacion de procedimientos robustos y
sostenibles.

1.2 Objetivos
1.2.1 Objetivo General
Elaborar una metodologia para la aplicacion de buenas préacticas y procedimientos de

ISO 37001 en la gestion empresarial.
1.2.2 Objetivos Especificos

Generar una plantilla de diagnéstico general basada en ISO 37001

Establecer los parametros y lineamientos para la conformacion del comité de ética.
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Elaborar el manual de buenas practicas y procedimientos para la aplicacion de 1SO
37001en la gestion empresarial.

1.3 Justificacion de la Investigacion

La corrupcion no solo amenaza la sostenibilidad de las empresas, sino que también
perjudica a la sociedad en general al debilitar la confianza en las instituciones y los mercados.
En este sentido, la implementacion de una metodologia para aplicar las buenas préacticas y
procedimientos de la norma ISO 37001 es fundamental. Esta investigacion se justifica por las
siguientes razones clave:

Promocion de la ética empresarial: Al adoptar un enfoque sistematico basado en la
norma ISO 37001, las empresas pueden establecer una cultura organizacional que fomente

valores éticos y reduzca la tolerancia hacia el soborno.

Reduccidn de riesgos legales y reputacionales: Las organizaciones que implementan
practicas antisoborno alineadas con estandares internacionales estdn mejor preparadas para
evitar sanciones legales y proteger su reputacion frente a los stakeholders.

Optimizacidon de recursos: Una metodologia clara permite a las empresas identificar y
priorizar las areas criticas, asegurando una asignacion eficiente de recursos humanos,
tecnoldgicos y financieros para combatir la corrupcion.

Cumplimiento normativo y competitivo: En un entorno empresarial cada vez mas
regulado, adoptar la ISO 37001 no solo garantiza el cumplimiento de las normativas locales e
internacionales, sino que también brinda una ventaja competitiva al posicionar a las empresas
como organizaciones confiables y transparentes.

Impacto social positivo: Las empresas que implementan la norma contribuyen al
desarrollo de economias mas justas y transparentes, lo que repercute favorablemente en la
confianza ciudadana y en el bienestar social.

Esta investigacion busca llenar el vacio existente en la aplicacion de metodologias
efectivas para la implementacion de la norma 1SO 37001. Su objetivo es proporcionar
herramientas practicas que permitan a las organizaciones enfrentar los desafios del soborno
de manera integral y sostenible, asegurando su contribucion a un entorno empresarial mas

ético y transparente.
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Capitulo 2

Marco teorico

2.1 Antecedentes Investigativos

Para la presente investigacion se realiz6 una investigacion previa de trabajos de
distintos autores, en relacion con la Metodologia para la Aplicacion de Buenas Préacticas y
Procedimientos de 1SO 37001, en la Gestién Empresarial, los cuales detallamos a

continuacion:

Adopcion en organizaciones multinacionales: Segun, la implementacion de 1ISO
37001 en grandes corporaciones ha demostrado ser efectiva para estandarizar practicas
antisoborno en operaciones internacionales, reduciendo los riesgos asociados a la diversidad

cultural y regulatoria.

Impacto en la reputacidn corporativa: Un estudio de (Perez, 2019) sefiala que las
empresas certificadas en ISO 37001 han reportado una mejora significativa en la percepcion
de sus stakeholders, generando un aumento en la confianza y fortaleciendo las relaciones
comerciales. Desafios en pequefias y medianas empresas (PYMES): De acuerdo con un
analisis realizado por (MInisterio de Economia y Finanzas , 2022) las PYMES enfrentan
mayores barreras para implementar esta norma debido a limitaciones de recursos y
conocimientos técnicos, aunque se observan mejoras sustanciales en su desempefio ético tras

su adopcion.

Rol en la prevencién del soborno en el sector pablico: (Lizarzaburu, 2019)
documentaron que la adopcion de ISO 37001 en instituciones gubernamentales ha
contribuido a la reduccion de casos de corrupcion mediante la implementacién de controles

internos y capacitacion en ética publica.
Resultados financieros: Un informe de (Kohl, 2024) destaca que las empresas
certificadas en 1SO 37001 han logrado una disminucion del 25% en costos relacionados con

litigios y sanciones por corrupcion, lo que demuestra un retorno positivo de la inversion.

En cuanto a tesis relacionadas a nivel de posgrado podemos citar trabajos realizados

en varias universidades como:
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(Nieto Guano, 2021) en su estudio titulado: Propuesta de disefio de un sistema de
gestion antisoborno bajo la Norma Internacional 1SO 37001:2016 Sistemas de Gestion
Antisoborno Caso: Cuerpo de Bomberos del Distrito Metropolitano de Quito cuyo objetivo
de este estudio de caso es establecer una propuesta de disefio de un Sistema de Gestion
Antisoborno bajo la norma internacional 1ISO 37001:2016; con el fin de establecer controles y
demas instrumentos técnicos que minimicen cualquier riesgo detectado. Partiendo de un
andlisis situacional del Cuerpo de Bomberos del Distrito Metropolitano de Quito, definid la
propuesta de disefio de un sistema de gestion antisoborno que mas se ajuste a las necesidades
institucionales. El estudio de caso planteado siguié una metodologia descriptiva exploratoria,
la técnica de recoleccion de informacion es cualitativa con fuentes de informacion primarias a
través de la aplicacion de listas de verificacion en el diagnostico actual de la organizacion. Y
entre las fuentes secundarias se obtuvo informacion de libros, articulos cientificos, revistas
cientificas, estudios aplicados y publicaciones académicas, basadas en bibliografia académica
relacionada con el tema de estudio planteado.

(Pineda Vergara, 2022) en su estudio titulado: Andlisis del Sistema de Gestion
Antisoborno ISO 37001, como mecanismo de lucha contra el soborno y la corrupcion, Lima
nos menciona que si investigacion tuvo como objetivo central el poder analizar como el
Sistema de Gestion Antisoborno ISO 37001 es un mecanismo de lucha contra el soborno y la
corrupcion, Lima 2021; para ello se tuvo las categorias de Sistema de Gestion Antisoborno y
mecanismo de lucha contra la corrupcion, estas a su vez contaron con subcategorias cada una.
Fue ademas una investigacion de enfoque cualitativo y de disefio fenomenologico, de tuvo

como escenario de estudio el Organismo Supervisor de las Contrataciones del Estado,

(Alulema Lara, 2021) en su estudio titulado: Norma ISO 37001 en el Sistema de
Gestion Innovador de Antisoborno en el Registro Civil, identificacion, cedulacion y servicios
electrénicos de la provincia de Tungurahua, dentro de su investigacion menciona que en la
Coordinacion de la oficina técnica de Tungurahua, con la propuesta para implementar un
sistema de gestion antisoborno, con el que se analiz6 los puntos de la norma aplicando a la
gestion existente dentro de la institucion, pues cuenta con el Sistema de Gestion de Calidad
bajo el estandar de la Norma 1SO 9001, utilizando un método cientifico, con un disefio no

experimental, tipo de campo y alcance analitico y exploratorio con un corte transversal,
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realizando encuestas a una muestra que estuvo construida por 56 funcionarios que es el total

de funcionarios de la provincia de Tungurahua.

2.2 Antecedentes Legales

El soborno representa uno de los desafios méas persistentes para la integridad y

transparencia en las actividades econémicas y sociales. La norma ISO 37001 surge como un

estandar internacional disefiado para ayudar a las organizaciones a prevenir, detectar y

enfrentar el soborno, proporcionando un marco robusto de gestion antisoborno. En este

contexto, la base legal juega un papel esencial, ya que establece los principios, obligaciones y

sanciones necesarias para combatir esta problematica de manera eficaz bajo un sistema de
gestion antisoborno (1SO37001, 2016).

2.2.1 Legislacion Internacional

a) Convencion de las Naciones Unidas contra la Corrupcion (UNCAC, 2003):

Adoptada por la ONU, es un instrumento juridico internacional que
establece medidas globales para prevenir, investigar y sancionar el
soborno y otros actos de corrupcion.

Aborda tanto el soborno activo (ofrecer sobornos) como el soborno
pasivo (aceptarlos).

Promueve la cooperacion internacional y la recuperacion de activos

obtenidos ilicitamente.

b) Convencion de la OCDE para Combatir el Soborno de Funcionarios Publicos

Extranjeros 1997 (ANI Agencia Nacional de Infraestructura , 2022):

Obliga a los Estados miembros a tipificar como delito el soborno a
funcionarios publicos extranjeros en transacciones comerciales
internacionales.

Busca garantizar practicas comerciales justas y combatir la corrupcion

transnacional.

2.2.2 Legislacion Nacional

a) Estados Unidos: Ley de Préacticas Corruptas en el Extranjero (FCPA, 1977):

Penaliza el soborno a funcionarios publicos extranjeros para obtener o
retener negocios.
Incluye disposiciones sobre contabilidad y controles internos para

prevenir el encubrimiento de sobornos.
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Tiene jurisdiccion extraterritorial, afectando a empresas y ciudadanos
estadounidenses, asi como a entidades extranjeras que operan en
EE.UU.

b) Reino Unido: Ley Antisoborno (Bribery Act, 2010):

Uno de los marcos legales mas estrictos.

Tipifica como delito el soborno activo y pasivo, tanto dentro como
fuera del Reino Unido.

Introduce la responsabilidad penal para empresas que no implementen
medidas adecuadas para prevenir el soborno, a menos que puedan

demostrar "procedimientos adecuados”.

c) Espafia: Cédigo Penal (Ley Organica 10/1995):

Acrticulos 419 al 427 bis regulan delitos relacionados con el soborno y
la corrupcion.

Incluye sanciones por soborno activo y pasivo tanto en el &mbito
publico como privado.

En 2010, se introdujeron reformas para tipificar el soborno entre

particulares.

d) México: Ley General de Responsabilidades Administrativas (2017):

Parte del Sistema Nacional Anticorrupcion, regula las sanciones
administrativas para servidores pablicos y particulares que incurran en
soborno y otros actos de corrupcion.

Establece sanciones administrativas y penales para empresas que

participen en actos de soborno.

e) Brasil: Ley Anticorrupcion (Ley 12.846/2013):

2.3 Bases tedricas

Sanciona a empresas por actos de corrupcién, incluyendo sobornos,
con multas que pueden alcanzar el 20% de los ingresos brutos anuales.
Introduce la responsabilidad objetiva de las empresas, es decir, pueden
ser sancionadas sin importar si el acto fue cometido por un individuo

especifico.

En un entorno global donde la corrupcion y el soborno representan riesgos

significativos para las organizaciones, la norma ISO 37001 surge como un estandar

internacional que establece lineamientos para implementar, mantener y mejorar sistemas de
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gestion antisoborno. Este ensayo aborda las bases tedricas que fundamentan esta norma, su
proposito, principios y su relevancia en la gestion organizacional ética.

2.3.1 Antecedentes y necesidad de la 1ISO 37001

La corrupcion, definida como el abuso de poder para beneficio privado, tiene
implicaciones econdmicas, sociales y éticas graves. En respuesta a estos desafios, organismos
internacionales como la ONU y la OCDE han promovido iniciativas para combatir el
soborno. La ISO 37001, publicada en 2016, se enmarca dentro de estas iniciativas como una
herramienta que proporciona directrices practicas y verificables.

2.3.2 Lanorma ISO 37001 se sustenta en principios clave de gestion de riesgos y

ética organizacional:

Gestion de riesgos: La identificacion, evaluacion y mitigacion de riesgos de soborno
es central. La norma adopta un enfoque basado en riesgos, en linea con otros estandares como
ISO 31000 (gestion del riesgo).

Etica y cumplimiento: La 1SO 37001 se inspira en teorias éticas como el
deontologismo, que prioriza el cumplimiento de normas y principios, y el utilitarismo, que
busca maximizar el beneficio colectivo.

Gobernanza corporativa: La implementacion de controles internos, auditorias y
procesos de toma de decisiones transparentes refuerzan la integridad en la gestion
organizacional.

2.3.3 Requisitos principales de la norma

o Politica antisoborno: Las organizaciones deben establecer una politica clara

que prohiba y prevenga el soborno.

o Compromiso del liderazgo: La alta direccion debe demostrar compromiso con

el sistema antisoborno.

o Diligencia debida: Evaluacion de terceros y relaciones comerciales para

identificar riesgos.

o Control financiero y no financiero: Implementacion de controles para prevenir

y detectar sobornos.

2.3.4 Beneficios de su implementacion

Implementar la ISO 37001 no solo ayuda a prevenir actos de soborno, sino que
también fortalece la reputacion de la organizacion, genera confianza entre las partes

interesadas y fomenta una cultura organizacional ética.
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La norma ISO 37001 representa una respuesta estructurada y eficaz a los desafios del
soborno en el ambito organizacional. Al basarse en principios de gestion de riesgos, ética y
gobernanza, esta norma no solo promueve el cumplimiento normativo, sino que también
refuerza los valores éticos dentro de las organizaciones, contribuyendo a un entorno de

negocios mas transparente y equitativo.

2.4.Marco Conceptual

La corrupcion, definida como el abuso de poder para beneficio privado, tiene
implicaciones econdmicas, sociales y éticas graves. En respuesta a estos desafios, organismos
internacionales como la ONU y la OCDE han promovido iniciativas para combatir el
soborno. La ISO 37001, publicada en 2016, se enmarca dentro de estas iniciativas como una
herramienta que proporciona directrices practicas y verificables. Dentro de los conceptos
fundamentales a considerar tenemos:

Gestion de riesgos: La identificacion, evaluacion y mitigacion de riesgos de soborno
es central. La norma adopta un enfoque basado en riesgos, en linea con otros estandares como
ISO 31000 (gestion del riesgo).

Etica y cumplimiento: La ISO 37001 se inspira en teorias éticas como el
deontologismo, que prioriza el cumplimiento de normas y principios, y el utilitarismo, que
busca maximizar el beneficio colectivo.

Gobernanza corporativa: La implementacion de controles internos, auditorias y
procesos de toma de decisiones transparentes refuerzan la integridad en la gestion
organizacional.

Soborno: Ofrecimiento, promesa, entrega, aceptacion o solicitud de una ventaja
indebida de cualquier valor (financiero o no financiero), directa o indirectamente, como
incentivo o0 recompensa para que una persona actle o se abstenga de actuar en relacion con el
desempefio de sus obligaciones (Compliance 360, 2024).

Sistema de gestion antisoborno: Parte de un sistema de gestion de la organizacion
utilizado para establecer, implementar, mantener, revisar y mejorar los controles disefiados
para prevenir, detectar y responder al soborno.

Parte interesada: Es decir las personas que requieren o acreditan el cumplir con la
norma.

Riesgo de soborno: Efecto de la incertidumbre en los objetivos de la organizacion con

respecto a la probabilidad y las consecuencias de un acto de soborno.
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Politica antisoborno: Declaracion formal de la organizacién que establece su posicion
en contra del soborno y su compromiso de cumplir con los requisitos legales y éticos
aplicables.

Compromiso de la alta direccion: Implicacion activa y liderazgo demostrado por la
alta direccion para implementar y mantener el sistema de gestion antisoborno.

Diligencia debida (Due Diligence): Proceso mediante el cual una organizacion evalta
a personas u organizaciones externas con el objetivo de identificar, prevenir y gestionar los
riesgos de soborno asociados.

Control financiero y no financiero: Medidas disefiadas para gestionar el uso adecuado
de recursos financieros y no financieros, como tiempo, informacion o bienes.

Canal de denuncia: Mecanismo que permite a las partes interesadas informar sobre
actividades sospechosas de soborno de manera confidencial.

Incumplimiento (Nonconformity): Falta de cumplimiento con un requisito del sistema
de gestidn antisoborno.

Accidn correctiva: Proceso para eliminar la causa de un incumplimiento con el fin de

prevenir su recurrencia.
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Capitulo 3

Disefio Metodoldgico

3.1 Enfoque de la Investigacion

A fin de lograr una comprension profunda y multifacética del tema, se opt6 por un
disefio de investigacion mixto que combino la flexibilidad y profundidad de los métodos
cualitativos con el rigor y generalizabilidad de los métodos cuantitativos, para analizar la
Gestion Antisoborno de la empresa Only Travel , basados en los requisitos de la norma ISO
37001

3.2 Disefio de la Investigacion

Dado que el estudio se centrd en observar los fenémenos tal como ocurren en su
entorno natural, se opt6 por un disefio no experimental. De esta manera, se evitd la
manipulacion de variables y se permiti6 analizar los hechos en su contexto real (Alvarez,
2020)

3.3 Tipo de investigacion

Por el nivel o alcance: Investigacion Descriptiva. Un diagnostico 1SO 37001 permite
definir el estado actual del sistema de gestion antisoborno de una organizacion, identificando
sus fortalezas, debilidades, oportunidades y amenazas (FODA). A través de este andlisis, se
pueden distinguir los aspectos que cumplen con los requisitos de la norma y aquellos que
requieren mejora.

Por el lugar: La realizacion de un diagnostico 1SO 37001 se fundamenta en una
solida base tedrica proporcionada por la norma 1SO 37001, guias y mejores practicas
internacionales en materia de prevencion del soborno. Ademas, se pueden consultar estudios
de caso y experiencias de otras organizaciones para enriquecer el analisis y establecer
comparaciones

Investigacion de Campo: Es el proceso que permitio obtener datos de la realidad y
estudiarlos tal y como se presentan, sin manipulacion de las variables. En esta investigacion se

recopil6 la informacidn necesaria por medio de encuestas y entrevistas.
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3.4 Nivel de Investigacion
Inductivo: Porque permitié deducir informacion por medio de la aplicacion de
instrumentos, en este caso se considerd los requisitos de la norma ISO 37001 para aplicar

como modelo generalizado a la empresa Only Travel.

3.5 Metodos de Investigacion

Metodo Inductivo: Se aplico el método inductivo porque permitié deducir
informacion por medio de la aplicacion de instrumentos, en este caso se considero a la
emoresa Only Travel como modelo de aplicacion de 1SO 37001.

Metodo Descriptivo: Permitié describir y evaluar ciertas caracteristicas de una
situacion particular en uno 0 mas puntos del tiempo, analizando los datos reunidos para
descubrir asi, que la y trazabilidad de la norma y su aplicacion para cualquier contexto
empresarial y / 0 giro de negocio.

3.6 Técnicas e Instrumentos de Recoleccion de Datos

Entrevista y observacion: Mediante esta técnica de investigacion permitio recopilar

informacidn clave acerca de la realidad en la gestion empresarial sobre la gestioén antisoborno

3.7 Técnicas para el procesamiento e Interpretacion de Datos

Ficha de Diagnostico ISO 37001: Es un documento que fue disefiado para registrar de

manera sistematica y detallada las observaciones realizadas durante la investigacion.

Cuestionario:

3.8 Poblacién y Muestra
3.6.1 Poblacion
La poblacion en la presente investigacion estuvo comprendida por los siguientes

involucrados:

POBLACION CANTIDAD

EJECUTIVOS DE ALTA DIRECCION 4
DE ONLY TRAVEL

TOTAL 4

Nota: Autor
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3.6.2 Tamanio de la Muestra

Se realiz6 un muestreo probabilistico, ya que es un método de muestreo que utiliza
formas de métodos de seleccidn aleatoria, es decir, este tipo de muestreo se refiere al estudio
o el andlisis de grupos pequefios de una poblacion (Ashqui, 2023).

En vista que la poblacion no fue extensa, en el presente trabajo investigativo no
resultd necesario sacar el porcentaje de la muestra, por cuanto se aplico el instrumento de

investigacion al total de la poblacidn constante

3.9 Validacion del instrumento

Para la validacion del instrumento nos basamos en la norma ISO 37001 sistema de
gestion antisoborno con el fin de ponderar en nivel de cumplimiento de norma bajo un
documento en Excel donde se pueda evidenciar en sabe a 1ISO 37001 en que porcentaje se
cumple cada uno de los diferentes capitulos de normay con ellos conocer la salud de la
empresa en nivel de cumplimiento, con ellos establecer prioridades y saber por donde
empezar.

3.10 Variables

3.10.1 Variable Dependiente

La variable independiente es nuestro caso es la norma ISO 37001 ya que esta no
depende de las empresas sino es general y puede aplicarse a cualquier tipo de empresa.

3.10.2 Variable independiente

La variable dependiente son la escala de ponderacién con la cual se ve el nivel de
cumplimiento de norma en base especificamente a la empresa que se aplica para determinar
su nivel de cumplimento y establecer conformidades y no conformidades, también excluir

partes de norma que no apliquen a la empresa donde se aplique.

3.11 Modalidad de la investigacion

Segun el propdsito de nuestra investigacion es:

Aplicada: Busca resolver problemas especificos o generar soluciones practicas a una
necesidad como es establecer una matriz para evaluar como se encuentra a dia cero una
empresa en base a cumplimiento de ISO 37001.

Experimental: Implica la manipulacion de variables en un entorno controlado para
analizar relaciones de causa-efecto, en base al cumplimento de los diferentes aspectos de
norma a considerar en 1SO 37001.
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Capitulo 4

Anélisis y Discusion de los Resultados

4.1 Analisis Descriptivo de los Resultados

4.1.1 Analisis de resultados Seccion 4 -Liderazgo y compromiso

Tabla 1. Seccion 4 -Liderazgo y compromiso

4. CONTEXTO DE LA ORGANIZACION NUMERAL/ 10 6 3 0
LITERAL a a a
ISO 7 4 1
4.1 COMPRENSION DE LA ORGANIZACION Y SU CONTEXTO 8 5 3 0
1 (Se determind las cuestiones externas e internas que son pertinentes a;b;c;d; g 0
para su proposito y que afectan a su capacidad para lograr los
objetivos previstos del sistema de gestion antisoborno (SGAS)?
Revisar que se identifican los factores como: El tamafio, la estructura
y la delegacion de autoridad con poder de decision de la
Organizacion; los lugares y sectores en los que opera la organizacion
0 anticipo operar; naturaleza, escala y complejidad de las actividades
y operaciones; modelo de negocios; la naturaleza y alcance de las
interacciones con los funcionarios publicos.
2 ;Se determino las entidades sobre las que la organizacion tiene e 8
control y entidades que ejercen control sobre la organizacion?
3 ;Se determino los socios de negocios de la organizacion? f 5
4  ;Se determino los deberes y obligaciones legales, reglamentarios, h 3
contractuales y profesionales aplicables?
4.2 COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS 0 0 3 0
DE LAS PARTES INTERESADAS
5 (Se determino las partes interesadas que son pertinentes al SGAS y a;b 1
los requisitos relevantes?
6 Serealiza el seguimiento y la revision de la informacion sobre estas 2
partes interesadas y sus requisitos.
4.3 DETERMINACION DEL ALCANCE DEL SISTEMA DE 0 0 1 0
GESTION ANTISOBORNO
7  ¢Se ha determinado los limites y aplicabilidad del sistema de gestion 4.3 1
antisoborno para establecer su alcance?
En el alcance se considera:
a. Las cuestiones externas o internas indicadas en el apartado 4.1
b. Los requisitos referidos en el apartado 4.2
c. Los resultados de la evaluacion del riesgo de soborno requeridos en
4.5
8 (Se tiene disponible y documentado el alcance del Sistema de Gestion 4.3 0
Antisoborno?
9  Se tiene justificado y/o documentado los requisitos (exclusiones) que 4.3 0
no son aplicables para el Sistema de Gestion Antisoborno?
4.4 SISTEMA DE GESTION ANTISOBORNO 0 0 3 0
10 Se tienen identificados los procesos necesarios para el sistema de 4.4 1
gestion antisoborno de la organizacion
11  Se tienen establecidos los criterios para la gestion de los procesos 4.4 0

teniendo en cuenta las responsabilidades, procedimientos, medidas de
control e indicadores necesarios que permitan la efectiva operacion y
control de estos.

27



12 ;Se han llevado a realizado y cumplido dentro del plazo las 4.4 1
actividades de las acciones correctivas y de mejora del SGAS?
Se debe revisar si se evalia de manera periédica de modo que los
cambios sean evaluados adecuadamente con base a tiempo y
frecuencia definidos, asi como en la estructura y actividades de la
Entidad.

13 Se mantiene y conserva informacion documentada que permita 4.4 1
apoyar la operacion de los procesos.

4.5 EVALUACION DEL RIESGO DE SOBORNO 0 0 4

14 ;Se ha realizado de forma regular evaluaciones del Riesgo de soborno  4.5.1 1
que identifiquen los riesgos que se podrian anticipar razonablemente
teniendo en cuenta los factores de 4,1? asi como analisis, evaluacion,
priorizacion e idoneidad y eficacia de los controles.

15 ;Se ha realizado de forma regular las evaluaciones del Riesgo de 452 1
soborno que evaluen la idoneidad y eficacia de los controles
existentes para mitigar los riesgos de soborno evaluados?

16 ;La evaluacion del riesgo de soborno se ha revisado en caso de un 453 1
cambio significado en la estructura o las actividades de la
organizacion?

17  (Se ha conservado la informacion documentada que demuestra que 454 1
se ha llevado a cabo a evaluacion del riesgo de soborno y que se ha
utilizado para disefiar o mejorar el sistema de gestion antisoborno?

SUBTOTAL 8 5 14

Valor Estructura: % Obtenido ((A+B+C) /100) 16%

Nota: Elaboracion -Autor

Cumplimiento Parcial. - Si bien existe un cumplimiento basico en varias areas, es
evidente que hay margen de mejora en multiples secciones.

La puntuacion mas alta se encuentra en la comprension de la organizacion y su
contexto, lo que indica un buen entendimiento del entorno de trabajo.

Las areas mas débiles se centran en la determinacion del alcance del sistema de

gestion antisoborno, la evaluacion del riesgo de soborno y la documentacion de los procesos.

Fortalezas: La organizacion ha demostrado un buen entendimiento del contexto en el

que opera, se han identificado las partes interesadas relevantes.

Debilidades: Falta de profundidad en la evaluacion de riesgos, documentacién
incompleta o insuficiente, posible falta de claridad en el alcance del sistema de gestion
antisoborno, escasa definicion de indicadores clave de desempefio (KPI) para evaluar la
eficacia de las medidas antisoborno.

Analisis por literales de norma:

Seccion 4.1: Buen entendimiento del contexto organizacional.

Seccidn 4.2: Identificacion de las partes interesadas, pero falta un seguimiento mas
detallado.

Seccion 4.3: Débil definicion del alcance del sistema, con falta de justificacion de las

exclusiones.
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Seccion 4.4: Necesidad de mejorar la documentacion de los procesos y la definicion
de indicadores clave de desempefio.

Seccidn 4.5: La evaluacion de riesgos es un area critica que requiere mayor atencion.

Conclusiones

El diagndstico revela que la organizacién ha iniciado el camino hacia la
implementacién de un sistema de gestion antisoborno, pero aln existen areas que requieren
atencion.

4.1.2 Analisis de los Resultados Seccién 5 -Liderazgo y compromiso

Tabla 2. Seccion 5 -Liderazgo y compromiso

5. LIDERAZGO
5.1 LIDERAZGO Y COMPROMISO NUMERAL/ 0 0 9
LITERAL
ISO
1 El Organo de Gobierno/ Alta Direccion aprobo la politica a 1
Antisoborno?
2 (El 6rgano de gobierno / Alta Direccion, ha demostrado su liderazgo b 1
asegurando que la estrategia de la organizacion y la politica
antisoborno se encuentren alineadas?
3 ;El 6rgano de gobierno /Alta Direccion ha revisado a intervalos c 1
planificados, la informacion sobre el contenido y el funcionamiento
del sistema de gestion antisoborno?
4  (El 6rgano de gobierno /Alta Direccion ha requerido los recursos d,e 1

adecuados y aprobados, necesarios para el funcionamiento eficaz del
sistema de gestion antisoborno sean asignados y distribuidos?

5 (Laalta direccion ha demostrado liderazgo y compromiso con a,c 1
respecto al sistema de gestion antisoborno? Se cuenta con registros
por parte de la Alta direccion de la revision de la implementacion y
seguimiento de los riesgos, asi como del despliegue de los recursos
suficientes y necesarios para el mantenimiento del SGAS

6 (La alta direccion ha asegurado la integracion de los requisitos del b 1
sistema de gestion antisoborno en los procesos de la organizacion?
Cuenta con registros

7  (Laalta direccion ha comunicado internamente y externamente lo d 1
relacionado con la politica antisoborno?

8 (Laalta direccion ha comunicado internamente la importancia de la e
gestion eficaz antisoborno y la conformidad con los requisitos del
sistema de gestion antisoborno?

9 (La alta direccion ha dirigido y apoyado al personal para contribuira g, h,i
la eficacia del sistema de gestion antisoborno, asi como a promover la
cultura antisoborno y la mejora continua? ;Cuenta con registros?

10 ;La alta direccion ha demostrado liderazgo y compromiso apoyandoa ] 1
otros roles pertinentes de la direccion, para demostrar su liderazgo en
la prevencion y deteccion de soborno en la medida en la que se
aplique a sus areas de responsabilidad?

11 ;La alta direccion ha fomentado el uso de los procedimientos para k 1
reportar la sospecha de soborno?

12 ;La alta direccion ha asegurado que ningin miembro del personal 1
sufrira represalias, discriminacion o medidas disciplinarias?, (o por
informe hechos de buena fe o sobre la base de una creencia razonable
de violacion o sospecha de violacion a la politica de antisoborno de la




organizacion, o por negarse a participar en el soborno, incluso si tal
negativa puede dar a la perdida de negocios para la organizacion, o
por negarse a participar en el soborno, incluso si tal negativa puede
dar a la perdida de negocios para la organizacion (excepto cuando el
individuo participo en la violacion)

13 ;Laalta direccion ha reportado a intervalos planificados, al 6rgano de
gobierno sobre el contenido y el funcionamiento del sistema de
gestion de antisoborno y de las denuncias de soborno graves y/o
sistematicas? ;Cuenta con registros?

m

5.2 POLITICA ANTISOBORNO

14 ;Se ha establecido, mantenido y revisado la politica antisoborno que
cumpla con todos los requisitos (prohiba el soborno, que cumpla con
las leyes aplicables, que sea apropiada al propdsito de la entidad, que
proporcione un marco de referencia para el establecimiento, revision y
logro de los objetivos antisoborno, que incluya el compromiso del
cumplir los requisitos del SGAS, que promueva el planteamiento de
inquietudes de buena fe o sobre la base de una creencia razonable, en
confianza y sin temor a represalias, que incluya un compromiso de
mejora continua, que explique la autoridad y la independencia de la
funcion de cumplimiento antisoborno y que explique las
consecuencias de no cumplir con la politica antisoborno ?. ;Cual es el
ultimo registro de revision o actualizacion y quienes participaron?

a,b.c.d.
fg,h,i

15 ;La politica antisoborno esta disponible como informacion
documentada y se encuentra al alcance de las partes interesadas
pertinentes?

5.2

16 ;La politica antisoborno se ha comunicado en los idiomas apropiados
dentro de la organizacion y a los socios de negocios que representan
mas que un riesgo bajo de soborno?

52

5.3 ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA
ORGANIZACION

17 ;Laalta direccion ha asignado responsabilidad general de la
implementacion y el cumplimiento del SGAS?

5.3.1

18 ;La alta direccion ha asegurado que las responsabilidades y
autoridades para los roles pertinentes se asignen, se comuniquen
dentro y a través de todos los niveles de la organizacion?

5.3.1

19 ;Los directores en cada nivel son responsables de requerir que los
requisitos del sistema de gestion antisoborno se apliquen y se
cumplan en su departamento o funcion?

5.3.1

20 (El o6rgano de gobierno y la alta direccion y cualquier miembro del
personal son responsables de entender, cumplir y aplicar los requisitos
del SGAS en lo que respecta a su rol en la organizacion?

5.3.1

21 ;La alta direccion ha asignado a la funcion de cumplimiento
antisoborno la responsabilidad y autoridad de supervisar el disefio e
implementacion del SGAS por parte de la organizacion?

53.2-a

22 Se cuenta con registros donde el oficial de cumplimiento:
1. Proporcione asesoramiento y orientacion al personal sobre el SGAS
y las cuestiones relacionadas con el soborno
2. Asegure de que el sistema de gestion antisoborno es conforme con
los requisitos de la norma
3. Informe sobre el desempefio del sistema de gestion antisoborno al
organo de gobierno y la alta direccidn y a otras funciones de
cumplimiento

5.3.2-b,cd

23 ;La alta direccion ha delegado al personal la autoridad para la toma de
decisiones en las que existe mas que un riesgo bajo de soborno?

533

24 ;La organizacion ha establecido mantener un proceso de toma de
decisiones o un conjunto de controles que requieran que el proceso de
toma de decisiones y el nivel de autoridad de las personas que toman
las decisiones sean apropiadas y estén libres de conflictos de intereses
reales o potenciales?

533
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25 ;La alta direccion ha asegurado de que los procesos se revisen 533 1
periddicamente como parte de sus roles y responsabilidades para la
implementacion y el cumplimiento del SGAS?

26 (La funcion de cumplimiento antisoborno ha establecido es provista 5.3.2 1
de recursos adecuados y asignada a las personas que tengan la
competencia, la posicion, la autoridad y la independencia apropiadas?

27 (La funcion de cumplimiento antisoborno tiene acceso directo y 5.3.2 1
rapido al 6rgano de gobierno y a la alta direccion en el caso de que
necesite plantear cualquier cuestion o inquietud en relacion con el
soborno o el SGAS?

28 ;La alta direccion ha asignado parte o la totalidad de la funcién de 5.3.2 1
cumplimiento antisoborno a personas externas a la organizacion? ;En
caso afirmativo, se ha asegurado que el personal especifico tenga
responsabilidad y autoridad sobre aquellas partes de la funcion
asignadas externamente?

SUBTOTAL 0 0 18 0
Valor Estructura: % Obtenido ((A+B+C) /100) 6%

Nota: Elaboracion -Autor

La seccion 5 de la norma ISO 37001 se centra en el liderazgo y compromiso de la alta
direccion en la implementacion y mantenimiento del sistema de gestion antisoborno. Los
resultados presentados muestran un nivel de cumplimiento variable en esta area crucial.

Fortalezas: Compromiso de la Alta Direccion: La alta direccion ha demostrado un
compromiso inicial con la politica antisoborno, aprobandola y asegurando su alineacion con
la estrategia de la organizacion. La comunicacion Interna se ha iniciado sobre la importancia
de la gestion antisoborno, asi también, la asignacién de Responsabilidades definiendo
claramente la funcion de cumplimiento y a otros roles relevantes.

Debilidades: Falta de Evidencia Documentada: Existe una carencia general de
evidencia documental para respaldar muchas de las afirmaciones de cumplimiento. Por
ejemplo, no hay registros de revisiones periddicas de la politica antisoborno o de la
comunicacion interna.

Cumplimiento Parcial de los Requisitos: Aunque se han cumplido algunos
requisitos, otros, como la capacitacion del personal y la evaluacion del desempefio del
sistema, no cuentan con la evidencia necesaria, ademas la Falta de Cultura Antisoborno es
clara pues si bien se ha iniciado la comunicacion, no hay evidencia de una cultura
antisoborno arraigada en la organizacion.

Andlisis por literales de norma

5.1 Liderazgo y Compromiso: La alta direccién ha mostrado un compromiso inicial,
pero falta evidencia de un seguimiento continuo y de la integracion de la gestién antisoborno
en los procesos de la organizacion.

5.2 Politica Antisoborno: La politica antisoborno parece estar establecida, pero falta

evidencia de su revision y actualizacién periodicas.
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5.3 Roles, Responsabilidades y Autoridades en la Organizacion: Se han asignado

responsabilidades, pero falta claridad en algunos aspectos, como la independencia de la

funcién de cumplimiento y la capacitacion del personal.

antisoborno, es necesario fortalecer la evidencia documental, la cultura organizacional y la

Conclusiones

Si bien se han dado los primeros pasos para implementar un sistema de gestion

evaluacion del desempefio. La alta direccion debe seguir demostrando su compromiso y

liderazgo para asegurar el éxito a largo plazo del sistema.

4.1.3 Analisis de Resultados: Seccion 6 - Planificacion para Abordar Riesgos y

Oportunidades

Tabla 3. Planificacion para Abordar Riesgos y Oportunidades

6. PLANIFICACION
6.1 ACCIONES PARA ABORDAR RIESGOS Y OPORTUNIDADES NUMERAL/ 0 0 2 0
LITERAL
ISO
1  ;Se ha considerado las cuestiones internas y externas, los otros 6.1 0
requisitos del SGAS, la determinacion de los riesgos identificados y
oportunidades para mejorar lo que es necesario enfrentar?
2 (Al planificar el SGAS, ha determinado los riesgos y oportunidades a-b 0
para mejorar lo que es necesario enfrentar, con el fin de asegurar
razonablemente que el sistema pueda lograr sus objetivos?
3 (Alplanificar el SGAS, ha determinado los riesgos y oportunidades c 0
para mejorar lo que es necesario enfrentar con el fin de hacer
seguimiento de la eficacia del sistema de gestion antisoborno?
4 Al planificar el SGAS, ha determinado los riesgos y oportunidades d 0
para mejorar lo que es necesario enfrentar con el fin de lograr la mejora
continua?
5 (Se ha planificado las acciones para abordar estos riesgos de sobornoy d 1
las oportunidades de mejora?
6  (Se ha planificado la manera de integrar e implementar las accionesen  d 0
sus procesos del sistema de gestion antisoborno?
7 ¢ Se ha planificado evaluar la eficacia de estas acciones? d 1
6.2 OBJETIVOS ANTISOBORNO Y PLANIFICACION PARA 0 0 4 0
LOGRARLOS
8  (Se han establecido objetivos del SGAS para las funciones y niveles 6.2 1
pertinentes?
9 (Los objetivos del SGAS son coherentes con la politica antisoborno, a-b-d 1
son medibles (cuantos) y alcanzables?
10 ;Los objetivos del SGAS son objeto de seguimiento? ;Existen e 1
registros? ;Cada cuanto?
11 ;Los objetivos del SGAS se han comunicado?, Existen registros? f 0
12 ;Los objetivos del SGAS se han actualizado? ;Hace cuanto? g 0
13 ;Se mantiene informacién documentada sobre los objetivos del SGAS? 6.2 0
14 (Al planificar como lograr sus objetivos del SGAS, ha determinado 6.2 1

qué se va hacer, que recursos se requeriran, quien es el responsable,
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cuando se alcanzaran, como se evaluaran e informaran los resultados y
quien va a imponer sanciones o penalidades?

SUBTOTAL 0 0 6 0
Valor Estructura: % Obtenido ((A+B+C) /100) 4%

Nota: Elaboracién -Autor

La seccidn 6 de la norma ISO 37001 se enfoca en la planificacion estratégica para
abordar los riesgos y aprovechar las oportunidades relacionadas con el soborno. Los
resultados obtenidos indican un cumplimiento parcial en esta area, con algunas fortalezas y
debilidades evidentes.

Fortalezas: Identificacion de Riesgos y Oportunidades: La organizacion ha
identificado los riesgos y oportunidades asociados al soborno. La planificacion de acciones
para abordar los riesgos identificados esta presente, ademas, se han establecido objetivos
especificos para el sistema de gestion antisoborno.

Debilidades: La planificacion carece de detalle en cuanto a la integracion de las
acciones en los procesos del sistema de gestion antisoborno. No existe evidencia suficiente de
un seguimiento sistematico de los objetivos establecidos, ademas hay una carencia general de
documentacidn sobre la planificacion y el seguimiento de los objetivos.

Analisis por literales de Norma

6.1 Acciones para Abordar Riesgos y Oportunidades: Se han identificado riesgos y
oportunidades, pero falta detalle en la planificacion de las acciones y su integracion en los
procesos.

6.2 Objetivos Antisoborno y Planificacion para Lograrlos: Se han establecido
objetivos, pero falta evidencia de seguimiento, actualizacién y comunicacién de estos.

Conclusiones

La planificacién es un aspecto fundamental para el éxito de cualquier sistema de
gestion antisoborno. Los resultados obtenidos indican que la organizacion ha iniciado el
proceso de planificacidn, pero es necesario fortalecer esta area para garantizar la eficacia del
sistema.

Analisis de Resultados: Seccion 7 - Competencia y Toma de Conciencia

7.APOYO
7.1 RECURSOS NUMERAL/ 0 0 1 0
LITERAL
ISO
1  ;Se ha determinado y proporcionado los recursos necesarios para el 7.1 1
establecimiento, implementacion, mantenimiento y la mejora continua
~ del SGAS?
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7.2 COMPETENCIA

2

;Se ha establecido la competencia necesaria de las personas que
realizan, bajo su control, un trabajo que afecte al desempefio
antisoborno?

(Se ha asegurado que estas personas sean competentes, basandose en
la educacion, formacion o experiencia apropiadas?

(Se ha tomado las acciones para adquirir y mantener la competencia
necesaria y evaluar la eficacia de las acciones tomadas?

(Se cuenta con la informacion documentada apropiada, como
evidencia de la competencia?

(Se ha implementado procedimientos donde las condiciones de
contratacion requieren que el personal cumpla con la politica
antisoborno y el sistema de gestion antisoborno y den el derecho para
disciplinar al personal en caso de incumplimiento?

7.2.2.1-a

. Se ha implementado los procedimientos tales que dentro de un
periodo razonable desde al comienzo de su empleo, el personal reciba
una copia o se le proporcione al acceso a la politica antisoborno y a la
formacion en relacion con esta politica?

722.1-b

(,Se ha implementado los procedimientos tales que le permitan tomar
medidas disciplinarias apropiadas contra el personal que viole la
politica antisoborno o el SGAS?

722.1-¢

(Se ha implementado procedimientos que no permitan que el personal
no sufra represalias, discriminacion o medidas disciplinarias (por
ejemplo, mediante amenazas, aislamiento, degradacion, impedimentos
para su ascenso, traslado, despido, bullying, victimizacién u otras
formas e acoso) por negarse a participar en, o por rechazar cualquier
actividad respecto de la cual ellos hayan juzgado razonablemente que
exista mas que un riesgo bajo de soborno, que no haya sido mitigado
por la Entidad y por las inquietudes planteadas o informes hechos de
buena fe o sobre la base de una creencia razonable de intento real o
sospecha de soborno o violaciones de la politica antisoborno o del
SGAS (excepto cuando el individuo participé en la violacion).?

7.22.1-d

10

En relacion con todas las posiciones que estan expuestas a mas que un
riesgo bajo de soborno, ;/Se ha implementado procedimientos que
proporcionen la debida diligencia sobre las personas antes de que sean
empleadas, y el personal antes de que sea transferido o promovido
dentro de la organizacion, para determinar, en la medida de lo
razonable, que es apropiado emplearlos o reubicarlos y que es
organizable creer que van a cumplir con los requisitos de la politica
antisoborno y el SGAS? ;Se cuenta con registros?

72.2.2-a

11

En relacion con todas las posiciones que estan expuestas a mas que un
riesgo bajo de soborno, ;Se ha implementado procedimientos que
proporcionen los bonos de desempefio, metas de desempefio y otros
elementos de incentivos de remuneracion que se revisen
periédicamente para comprobar que hay garantias razonables en
marcha para evitar fomentar el soborno?

7.2.2.2-b

12

En relacion con todas las posiciones que estan expuestas a mas que un
riesgo bajo de soborno, segun lo determinado en la evaluacion de
riesgo de soborno y el cumplimiento de la funcién antisoborno, ¢ Se
ha implementado procedimientos que proporcionen dicho personal,
ademas de la alta direccion y el 6rgano de gobierno, presente una
declaracion a intervalos razonables, proporcionables con el riesgo de
soborno identificado donde confirman su cumplimiento con la politica
antisoborno?

7.22.2-c

7.3 TOMA DE CONCIENCIA Y FORMACION

13

(Se ha facilitado la toma de conciencia y la formacién antisoborno
adecuada y apropiada para el personal, frente a la politica antisoborno,
los procedimientos y el SGAS?
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14

(Se ha facilitado la toma de conciencia y la formacion antisoborno
adecuada y apropiada para el personal, frente a el riesgo de soborno y
el dafio que puede ocurrir en la relacién con sus funciones, y como
reconocer estas circunstancias?

b,c

15

;Se ha facilitado la toma de conciencia y la formacion antisoborno
adecuada y apropiada para el personal, frente a reconocer y responder
a las solicitudes u ofertas de soborno?

16

(Se ha facilitado la toma de conciencia como pueden ayudar a
prevenir y evitar el soborno y reconocer los indicadores de riesgo de
soborno?

17

. Se ha facilitado la toma de conciencia su contribucion a la eficacia
del sistema de gestion antisoborno, incluidos los beneficios de una
mejora del desempefio antisoborno y de reportar cualquier sospecha
de soborno?

18

(Se ha tomado las implicaciones y potenciales consecuencias del
incumplimiento de los requisitos del sistema de gestion antisoborno?

19

¢ Se ha facilitado la toma de conciencia como y a quién deben
informar de cualquier inquietud?

20

(,Se ha facilitado la toma de conciencia informacion sobre la
formacion y los recursos disponibles?

21

(Se ha facilitado la toma de conciencia antisoborno y formacion al
personal con regularidad (a intervalos planificados determinados)
segun resulte apropiado a sus funciones, respecto de los riesgos de
soborno a los que esté expuesto, y cualquier cambio en
circunstancias? ;Los programas de toma de conciencia y formacion se
han actualizado periddicamente seglin sea necesario para reflejar la
nueva informacion relevante?

7.3

22

Teniendo en cuenta los riesgos de soborno. ;Se ha implementado
procedimientos que contemplen la toma de conciencia antisoborno y
la formacion de los socios de negocios que actiian en su nombre o en
su beneficio y que pueden superar mas que los riesgos bajo soborno
para la organizacion? En estos se ha de identificado a los socios de
negocios para los cuales es necesario la toma se conciencia y la
formacion, su contenido, (y los medios por los cuales se proporciona
la informacion?

7.3

23

(Se ha mantenido informaciéon documentada sobre los procedimientos
de formacion, el contenido de la formacién y cuando y quién la
recibi6?

7.3

7.4 COMUNICACION

24

(Se ha determinado las comunicaciones internas y externas
pertinentes al SGAS? En este se incluye qué comunicar, cuando
comunicar, quién comunicar, cOmo comunicar, a quien comunicar y el
idioma.

7.4.1

25

La politica antisoborno esta a disposicion de todo el personal de la
organizacion y socios de negocios, se comunica directamente tanto al
personal como a los socios de negocios que suponen mas que un
riesgo bajo soborno, ;y se publica a través de canales de
comunicacion internos y externos de la organizacion?

7.4.2

7.5 INFORMACION DOCUMENTADA

26

Se ha establecido la informacion documentada requerida por la norma
y necesaria para la implementacion y funcionamiento del SGAS

75.1-a

27

(Al crear y actualizar la informacion documentada, la Entidad se ha
asegurado de que sea apropiada la identificacion y descripcion (por
ejemplo, titulo, fecha, autor o nimero de referencia), asi como el
formato (por ejemplo, idioma, version del software, graficos) y los
medios de soporte (por ejemplo, papel, electronico) ?

7.52-a,b

35



28

(Al crear y actualizar la informacion documentada, la Entidad se ha
asegurado de que sea apropiada la revision y aprobacion con respecto
a la idoneidad y adecuacion?

7.52-c

29

(La informacion documentada requerida por el SGAS se ha
controlado para asegurarse de que esté disponible y sea idonea para su
uso, donde y cuando se necesite, asi como que se encuentre protegida
adecuadamente (;por ejemplo, contra pérdida de la confidencialidad,
uso inadecuado, o pérdida de integracion?

753-a,b

30

31

Para el control de la informacion documentada, la organizacion ha
abordado las siguientes actividades segun corresponda el
almacenamiento y preservacion, incluida la preservacion de la
legalidad, control de cambios, /la conservacion y disposicion?
(La informacion documentada de origen externo que la organizacion
determina como seria necesaria para la planificacion y operacion y
operacion del sistema de gestion antisoborno se ha identificado segiin
sea apropiado, y controlar?

SUBTOTAL

Valor Estructura: % Obtenido ((A+B+C) /100)

7.5.3

7.5.3

0 4 12 0
5%

Nota: Elaboracién -Autor

La Seccion 7 de la norma ISO 37001 se enfoca en garantizar que el personal tenga la

competencia y el conocimiento necesarios para cumplir con el sistema de gestion

antisoborno. Los resultados obtenidos muestran un nivel de cumplimiento variable en esta

area, con algunas fortalezas y debilidades evidentes.

Fortalezas: Se han asignado responsabilidades claras a las personas que realizan

tareas que afectan el desempefio antisoborno. La politica antisoborno se ha comunicado al

personal. Ademas, se ha generado cierta documentacion relacionada con la competencia del

personal.

Debilidades: No hay suficiente evidencia de que el personal tenga la competencia

necesaria para realizar sus tareas. La capacitacion del personal en materia de antisoborno

parece ser limitada y no se actualiza con regularidad, ademas, no todos los aspectos de la

toma de conciencia estan cubiertos, como los riesgos especificos a los que esta expuesto cada

puesto de trabajo.

Andlisis por Literales de Norma

7.1 Apoyo: Se han proporcionado los recursos necesarios, pero falta evidencia de que

el personal tenga la competencia necesaria.

7.2 Competencia: Se han asignado responsabilidades, pero falta evidencia de

evaluacion de la competencia y de acciones para adquirir y mantenerla.

7.3 Toma de Conciencia y Formacion: La politica antisoborno se ha comunicado, pero

la capacitacion es limitada y no cubre todos los aspectos necesarios.

7.4 Comunicacion: La comunicacion interna sobre el sistema de gestion antisoborno

es limitada.
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7.5 Informacion Documentada: Se ha generado cierta documentacion, pero falta
evidencia de que esté actualizada y sea adecuada.

Conclusiones

La seccion 7 del diagndstico revela que la organizacion ha iniciado el proceso de

garantizar la competencia y el conocimiento del personal, pero aln existen areas que

requieren mejora. Es fundamental invertir en la capacitacion y el desarrollo del personal para

asegurar el éxito a largo plazo del sistema de gestion antisoborno

4.1.4 Analisis de Resultados: Seccion 8 - Operacién y Control Operacional.

Tabla 4. Seccion 8 - Operacion y Control Operacional

8. OPERACION

8.1 PLANIFICACION Y CONTROL OPERACIONAL NUMERAL/ 0 0 4

LITERAL
ISO

1  ;Se ha planificado, implementado, revisado y contralado los procesos 8.1 - a,b,c 1

necesarios para cumplir los requisitos del SGAS y para implementar
las acciones para abordar los riesgos y oportunidades, mediante el
establecimiento de criterios para los procesos, implementacion del
control de los procesos y manteniendo la informacién documentada?

2 ;Estos procesos han incluidos controles especificos en la debida 8.1 1

diligencia, controles financieros, no financieros, antisoborno por
organizaciones controladas y por los socios de negocio, compromisos
antisoborno, regalos, hospitalidad, donaciones y beneficios?

3 ;Se ha controlado los cambios planificados y revisar las 8.1 1

consecuencias de los cambios no previstos, tomando acciones para
mitigar cualquier efecto adverso segun sea necesario?

4 ;Se ha asegurado que los procesos contratados externamente estén 8.1 1

controlados?

8.2 DEBIDA DILIGENCIA 0 0 4

5 (Se ha evaluado mds que un riesgo bajo de soborno con relacion a a 1

determinadas categorias de transacciones, proyectos o actividades?

6  (Se ha evaluado mas que un riesgo bajo de soborno en relacion con b 1

relaciones existentes o planificadas con determinadas categorias de
socios de negocios?

7  (Se ha evaluado mas que un riesgo bajo de soborno en relacion con c 1

categorias especificas del personal en determinadas posiciones?

8 (Se ha determinado evaluar la naturaleza y el alcance del riesgo de 8.2 1

soborno en relacion con transacciones, proyectos, actividades, socios
de negocios y el personal, pertenecientes a estas categorias
especificas? Esta la evolucion ha incluido cualquier debida diligencia
necesaria para obtener la informacion suficiente para evaluar el riesgo
de soborno. ;La debida diligencia se actualiza con frecuencia definida
para los cambios y la nueva informacién puedan tenerse en cuenta
debidamente?

8.3 CONTROLES FINANCIEROS 0 0 1

9  (Se ha implementado controles financieros que gestionen el riesgo de 8.3
soborno?

8.4 CONTROLES NO FINANCIEROS 0 0 1
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10 ;Se ha implementado controles no financieros que gestionen el riesgo 8.4 1
de soborno en las areas tales como: compras, operaciones, ventas,
comercial, recursos humanos, ;actividades legales y reglamentarias?

8.5 IMPLEMENTACION DE LOS CONTROLES ANTISOBORNO 0 0 4 0
POR ORGANIZACIONES CONTROLADAS Y POR SOCIOS DE

NEGOCIOS

11  ;Se ha implementado procedimientos que requieran que todas las 8.5.1 1

demas organizaciones sobre las que tiene control, implemente el
SGAS de la organizacion o implementen sus propios controles
antisoborno?

12 Enrelacidon con los socios de negocios no controlados por la 852-a 1
organizacion para los que la evaluacion del riesgo de soborno o la
debida diligencia, han identificado mas que un riesgo bajo de soborno,
donde los controles antisoborno implementados por los socios de
negocios ayudarian a mitigar el riesgo de soborno relevante, ;Se ha
implementado procedimientos de la siguiente manera si el socio de
negocios tiene implementados controles antisoborno que gestionan el
riesgo relevante de soborno?

13 Enrelacion con los socios de negocios no controlados por la 852-b 1
organizacion para los que la evaluacion del riesgo de soborno o la
debida diligencia, han identificado mas que un riesgo bajo de
soborno, donde los controles antisoborno implementados por los
socios de negocios ayudarian a mitigar el riesgo de soborno relevante,
., Se ha implementado procedimientos de la siguiente manera donde un
socio de negocio no tiene en marcha controles antisoborno, o no es
posible verificar si los tiene implementados?

14 ;Se ha exigido al socio de negocios la implementacion de controles 852-b-1 1
antisoborno en relacion con la transaccion, proyecto, actividad
correspondiente?

15 ;La organizacion ha exigido al socio de negocios la implementacion 852-b-2 0

de controles antisoborno, esto sea un factor que se tome en cuenta al
evaluar el riesgo de soborno de la relacion con este socio de negocios,
y la forma en que gestionan dichos riesgos?

8.6 COMPROMISOS ANTISOBORNOS 0 0 3 0

16 ;Para los socios de negocios que representan mas que un riesgo bajo a 1
soborno, se ha implementado procedimientos que exijan, en la medida
de lo posible que los socios de negocios se comprometan a prevenir el
soborno por, o en nombre de, o en beneficio del socio de negocios en
relacidn con la transaccion, proyecto, actividad o relacion
correspondiente?

17 ;Para los socios de negocios que representan mas que un riesgo bajo b 1
soborno, se ha implementado procedimientos que exijan, en la medida
de lo posible que la organizacion sea capaz de poner fin a la relacion
con los socios de negocios en el caso de soborno por, o en nombre de,
o en beneficio del socio de negocios en relacion con la transaccion,
proyecto, actividad o relacion correspondiente?

18 ;Cuando no sea posible cumplir los requisitos anteriores, este es un 8.6 1
factor a tener en cuenta para evaluar el riesgo de soborno de la
relacion con este socio de negocios, y la forma en que la organizacion
gestiona dichos riesgos?

8.7 REGALOS, HOSPITALIDAD, DONACIONES Y BENEFICIOS 0 0 1 0
SIMILARES
19 ;Se ha implementado procedimientos que estén disefiados para 8.7 1

prevenir la oferta, el suministro o la aceptacion de regalos,
hospitalidad, donaciones y beneficios similares, en loa que la oferta,
el suministro o la aceptacion son o razonablemente podrian percibirse
como soborno?

8.8 GESTION DE LOS CONTROLES ANTISOBORNO 0 0 2 0
INADECUADOS
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20 ;Cuando la debida diligencia realizada en una transaccion, proyecto,
actividad o relacion especifica, con un socio de negocios, establece
que los riesgos de soborno no pueden ser gestionados por los
controles antisoborno existentes, y la organizacioén no puede o no
desea implementar controles antisoborno, mejores, adicionales o
tomar otras medidas adecuadas ( tales como cambiar la naturaleza de
la transaccion, proyecto, actividad o relacion), para permitir a la
organizacion gestionar los riesgos de soborno pertinentes, para
terminar, interrumpir, suspender o retirarse tan pronto como sea
posible?

21 ;Cuando la debida diligencia realizada en una transaccion, proyecto,
actividad o relacion especifica, con un socio de negocios, establece
que los riesgos de soborno no pueden ser gestionados por los
controles antisoborno existentes, y la organizacioén no puede o no
desea implementar controles antisoborno, mejores, adicionales o
tomar otras medidas adecuadas ( tales como cambiar la naturaleza de
la transaccion, proyecto, actividad o relacion), en el caso de una nueva
propuesta de transaccion, proyecto, actividad o relacion, posponer o
negarse a continuar con ella?

8.9 PLANTEAMIENTO DE INQUIETUDES

22 ;Se ha implementado procedimientos para fomentar y facilitar que las
personas reporten, de buena fe o sobre la base de una creencia
razonable, el intento de soborno, supuesto o real, o cualquier
violacion o debilidad en el sistema de gestion antisoborno, a la
funcion de cumplimiento antisoborno o al personal apropiado (ya sea
directamente o a través de una tercera parte apropiada)?

23 ;Se ha implementado procedimientos para salvo en la medida
requerida para el avance de una investigacion, solicitar que la
organizacion trate los informes de forma confidencial con el fin de
proteger la identidad del informante y otras personas que participen o
las que haga referencia en el informe?

24 ;Se ha implementado procedimientos que permita la denuncia
anonima?

23 ;Se ha implementado procedimientos qué prohiba represalias, y
proteger a los que realicen el reporte de represalias, después de que
ellos, de buena fe o sobre la base de una creencia razonable, hayan
planteado o reportado el interno de soborno, supuesto o real o
violaciones de la politica antisoborno o del SGAS?

24 ;Se ha implementado procedimientos que permita que el personal
reciba el asesoramiento de una persona apropiada sobre qué hacer si
se enfrentan a un problema o situaciéon que podria involucrar el
soborno?

25 ;Se ha implementado procedimientos que asegure que todo el
personal esté al tanto de los reportes, y que sean capaces de
utilizarlos, y tomen conciencia de sus derechos y protecciones de
conformidad con los procedimientos?

8.9

8.10 INVESTIGAR Y ABORDAR EL SOBORNO

26 (Se ha implementado procedimientos para requerir una evaluacion y,
cuando sea apropiado, la investigacion de cualquier soborno, o el
incumplimiento de la politica de antisoborno o el sistema de gestion
antisoborno que haya sido informado, detectado o bajo razonable
sospecha?

27 (Se ha implementado procedimientos para requerir medidas
apropiadas en caso de que la investigacion revele algiin soborno, o el
incumplimiento de la politica de antisoborno o el SGAS?

28 ;Se ha implementado procedimientos que empodere y facilite a los
investigadores?

29 ;Se ha implementado procedimientos que requiera la cooperacion en
la investigacion del personal pertinente?
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30 ;Se ha implementado procedimientos que requiera el estado y los e
resultados de la investigacion sean reportados a la funcion de
cumplimiento antisoborno y otras funciones de cumplimiento?

31 (Se ha implementado procedimientos que requiera la investigacion se
lleve a cabo de forma confidencial y que los resultados sean
confidenciales?

32 ;Lainvestigacion debe ser llevada a cabo en forma confidencial y 8.10
reportada por el personal que forma parte del rol o funcidén que esta
siendo investigado? ;Se ha implementado nombrar a un socio de
negocios para llevar a cabo la investigacion e informar de los
resultados a los miembros del personal que no forme parte del papel
rol o funcidn que estan siendo investigados?

SUBTOTAL 0 0 26 0
Valor Estructura: % Obtenido ((A+B+C) /100) 8%

Nota: Elaboracion -Autor

Esta seccion de la norma 1SO 37001 se centra en la implementacion de controles
especificos para gestionar los riesgos de soborno en las operaciones diarias de la
organizacion. Los resultados obtenidos muestran un nivel de cumplimiento variable, con
areas donde se han implementado controles sélidos y otras donde se requieren mejoras
significativas.

Fortalezas: La organizacion ha identificado diferentes tipos de riesgos de soborno,
incluyendo aquellos relacionados con transacciones, proyectos, actividades, socios de
negocios y categorias especificas de personas. Se han implementado algunos controles
financieros y no financieros para gestionar el riesgo de soborno, ademas, la politica
antisoborno se ha comunicado al personal.

Debilidades: Los controles implementados no siempre son suficientemente detallados
0 especificos para abordar los riesgos identificados. No existe evidencia suficiente de que se
haya evaluado la eficacia de los controles implementados, ademas los procedimientos para
informar irregularidades no siempre estan claros o son accesibles para todo el personal.

Analisis por Literales de Norma

8.1 Planificacién y Control Operacional: Se han establecido procesos, pero falta
detalle en cuanto a los controles especificos implementados.

8.2 Controles Financieros: Se han implementado algunos controles financieros, pero
falta evidencia de su evaluacion y actualizacion.

8.3 Controles no Financieros: Se han implementado algunos controles no financieros,
pero la cobertura es limitada y no se evalla su eficacia.

8.5 Implementacion de los Controles Antisoborno por Organizaciones Controladas y
por Socios de Negocios: Se han implementado algunos procedimientos, pero falta evidencia

de su seguimiento y evaluacion.
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8.6 Compromisos Antisoborno: Se han implementado algunos procedimientos, pero
falta evidencia de su cumplimiento y seguimiento.

8.7 Regalos, Hospitalidad, Donaciones y Beneficios Similares: Se han implementado
algunos procedimientos, pero falta claridad en cuanto a los criterios para evaluar la idoneidad
de los regalos y beneficios.

8.9 Planteamiento de Inquietudes: Se han implementado algunos procedimientos para
informar irregularidades, pero falta evidencia de que el personal se sienta comodo al hacerlo.

Conclusiones

La seccién 8 del diagndstico revela que la organizacién ha iniciado el proceso de
implementacion de controles para gestionar los riesgos de soborno, pero adn existen areas
que requieren mejora. Es fundamental fortalecer los controles existentes, desarrollar nuevos

controles donde sea necesario y evaluar regularmente la eficacia del sistema.

4.1.5 Analisis de Resultados: Seccion 9 - Evaluacion del Desempefio
Tabla 5. Seccién 9 - Evaluacion del Desempefio
9. EVALUACION DEL DESEMPENO

9.1 SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION NUMERAL/ 0 0 7 0
LITERAL
ISO

1  ;Se ha determinado qué se necesita para el seguimiento y medicion?  a 1

2 /Se ha determinado quiénes responsable del seguimiento? b 1

3 (Se ha determinado los métodos de seguimiento, medicion, analisisy ¢ 1
evaluacion, seglin sea aplicable para asegurar resultados validos?

4  (Se ha determinado cuando se debe llevar a cabo el seguimientoyla  d, e 1
medicion, asi como cudndo se deben analizar y evaluar los
resultados?

5 (Se ha determinado a quién y como se debe reportar dicha f 1
informacion?

6  (Se ha determinado conservar la informacién documentada apropiada 9.1 1
como evidencia de los métodos y resultados?

7  (Se ha determinado evaluar el desempefio antisoborno y la eficaciay 9.1 1
eficiencia del SGAS?

9.2 AUDITORIA INTERNA 0 0 1 0

8 (Se hallevado a cabo auditorias internas a intervalos planificados 9.2.1-al 0
para proporcionar informacion acerca del SGAS?

9 (Se hallevado a cabo auditorias internas a intervalos planificados 9.2.1-a2 0

para proporcionar informacion acerca si el SGAS es conforme con
los requisitos propios de la Entidad y de la norma?
10 ;Se hallevado a cabo auditorias internas a intervalos planificados 9.2.1-b 0
para proporcionar informacion acerca si el SGAS se implementa y
mantiene eficazmente?
11 ;Se ha planificado, establecido, implementado y mantenido uno o 922-a 1
varios programas de auditoria que incluyan la frecuencia, los
métodos, las responsabilidades, los requisitos de planificacion y la el
adoracion de informes, que deben tener en consideracion la
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importancia de los procesos involucrados, y los resultados de las
auditorias previas?

12

¢, Se ha definido los criterios de la auditoria y el alcance para cada
auditoria?

922-b

13

(Se ha seleccionado los auditores competentes y llevar a cabo
auditorias para asegurarse de la objetividad y la imparcialidad del
proceso de auditoria?

922-c¢c

14

. Se ha asegurado de que los resultados de las auditorias se informan
a la direccion pertinente, a los niveles de direccion pertinentes, a la
funciéon de cumplimiento antisoborno, a la alta direccidén y cuando
sea apropiado, el 6rgano de gobierno?

922-d

15

.,Se ha conservado la informacion documentada como evidencia de la
implementacion de programa de auditoria y de los resultados de las
auditorias?

922-¢

16

Las auditorias son razonables, proporcionadas, ;y basadas en el
riesgo?

923

17

( Estas auditorias consisten en procesos de auditoria interna u otros
procedimientos que revisen los procedimientos, controles y sistema
para soborno o sospecha de soborno, asi como para la violacion de
los requisitos de la politica antisoborno o del SGAS, para el fracaso
de que los socios de negocios se ajusten a los requisitos antisoborno
aplicable y sistema de debilidades u oportunidades de mejora en el
SGAS?

923 -ab,cd

18

(Se ha asegurado de que estas auditorias se efectiien por una funcion
independiente o por personal establecido o designado para este
proceso y que sea apropiada de un departamento o funcion distintos
del que esta siendo auditado y que incluya una evaluacion del propio
SGAS, o un trabajo similar para el que la funciéon de cumplimiento
antisoborno sea responsable?

924-ab

19

(Se ha asegurado de que ninglin auditor esté realizando la auditoria
de su propia area de trabajo?

9.2.5

9.3 REVISION POR LA DIRECCION

20

La alta direccion ha revisado el SGAS de la organizacion a intervalos
planificados, ;para asegurarse de su conveniencia, adecuacion y
eficacia continua?

9.3.1

21

¢ La alta direccion ha incluido consideraciones sobre el estado de las
acciones de las revisiones por la direccion previas?

93.1-a

22

¢ La alta direccion ha incluido los cambios en las cuestiones externas
e internas que sean pertinentes al SGAS?

93.1-b

23

(La alta direccion ha incluido informacion sobre el desempefio del
sistema de gestion antisoborno incluidas las tendencias relativas a no
conformidades y acciones correctivas, resultados de seguimiento y
mediciones, reporte de soborno, a la naturaleza y extension de los
riesgos de soborno que enfrenta la Entidad e investigaciones?

93.1-c¢c

24

(La alta direccion ha incluido consideraciones sobre las
oportunidades de mejora continua del SGAS?

93.1-¢

25

(La alta direccion ha incluido las decisiones relacionadas con las
oportunidades de mejora y cualquier necesidad de cambio en el
SGAS?

9.3.1

26

¢(La alta direccion ha comunicado un resumen de los resultados de la
revision al 6rgano de gobierno?

9.3.1

27

. Se ha conservado informaciéon documentada como evidencia de los
resultados de las revisiones por la direccion?

9.3.1

28

(El 6rgano de gobierno ha encargado de examinar periddicamente el
SGAS con base en la informacion proporcionada por la alta direccion

932
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y por la funcién de cumplimiento antisoborno y cualquier otra
informacion que le 6rgano de gobierno puede solicitar u obtener?

29 ;Se ha conservado el resumen de la informacién documentada como  9.3.2 0
evidencia de los resultados de las revisiones del 6rgano de gobierno?

9.4 REVISION POR LA FUNCION DE CUMPLIMIENTO 0 0 1 0

30 ;La funcion de cumplimiento antisoborno ha evaluado de forma 94-a

continua si el SGAS es adecuado para gestionar eficazmente los
riesgos de soborno a los que se enfrenta la organizacion?

31 ;La funcion de cumplimiento antisoborno ha evaluado de forma 94-b 0
continua si el SGAS esta siendo implementada de manera eficaz?
32 ;La funcién de cumplimiento antisoborno ha informado a intervalos 9.4 0

planificados y sobre una base ad hoc, si es apropiado, al 6rgano de
gobierno y la alta direccion, o a un comité apropiado del 6rgano de
gobierno o de la alta direccion, sobre la adecuacion y la
implementacion del sistema de gestion antisoborno incluyendo los
resultados de las investigaciones y auditorias?
SUBTOTAL 0 0 16 0

Valor Estructura: % Obtenido ((A+B+C) /100) 5%

Nota: Elaboracién -Autor

Esta seccion de la norma 1SO 37001 se enfoca en los procesos de seguimiento,
medicidn, andlisis y evaluacion del sistema de gestion antisoborno. Los resultados indican
que, aunque existen algunos elementos positivos, hay areas significativas de mejora,
especialmente en lo que respecta a la realizacion de auditorias internas y la revision por parte
de la direccion.

Fortalezas: Se han definido los requisitos basicos para el seguimiento y la medicion.
Se ha establecido un proceso para comunicar los resultados de la evaluacion.

Debilidades: La evaluacion del desempefio del sistema no parece ser lo
suficientemente detallada ni frecuente. No se evidencia la realizacion de auditorias internas
de forma regular y con un alcance adecuado y la revisién por parte de la direccion no parece
ser lo suficientemente exhaustiva ni incluir todos los aspectos relevantes del sistema.

Analisis por Literales de Norma

9.1 Seguimiento, Medicion, Analisis y Evaluacion: Se han definido algunos aspectos
del seguimiento, pero falta detalle en cuanto a los métodos y la frecuencia de las
evaluaciones.

9.2 Auditoria Interna: No se evidencia la realizacion de auditorias internas de forma
regular y con un alcance adecuado.

9.3 Revision por la Direccién: La revision por parte de la direccién no parece ser lo
suficientemente exhaustiva ni incluir todos los aspectos relevantes del sistema.

9.4 Revision por la Funcion de Cumplimiento: La funcion de cumplimiento no parece

estar evaluando de forma continua la adecuacion y la eficacia del sistema.
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Conclusiones

La seccién 9 del diagndstico revela que la organizacién ha iniciado el proceso de
evaluacion del desempefio de su sistema de gestion antisoborno, pero adn existen areas que
requieren mejora. Es fundamental fortalecer el proceso de evaluacion para garantizar que el

sistema sea efectivo y esté en constante mejora.

4.1.6 Analisis de Resultados: Seccion 10 — Mejora
Tabla 6. Seccién 10 — Mejora
10. MEJORA

10.1 NO CONFORMIDADES Y ACCIONES CORRECTIVAS NUMERAL/ 0 0 0 0
LITERAL
ISO
1 Cuando ha ocurrido una, no conformidad reacciona inmediatamente ante  10.1 - a 0
la no conformidad, ;toma acciones para controlarla y corregirla y hace
frente a las consecuencias?

2 Cuando ha ocurrido una, no conformidad se evalua la necesidad de 10.1-b 0
acciones para eliminar las causas de la no conformidad, con el fin de que
no vuelva a ocurrir ni ocurra en otra parte mediante la revision de la no
conformidad, la determinacion de las causas de la no conformidad y la
determinacién no conformidades, ;0 que potencialmente podrian
ocurrir?

3 Cuando ha ocurrido una, no conformidad se implementa cualquier 10.1 -c¢,d,e 0
accion necesaria, se revisa la eficacia de cualquier accion correctiva
tomada y si fuera necesario, ;hacer cambios al SGAS?

4 ;Las acciones correctivas son apropiadas a los efectos de las no 10.1 0
conformidades encontradas?

5 (Se ha conservado informacion documentada adecuada como evidencia 10.1 0
de la naturaleza de las no conformidades y cualquier accion tomada
posteriormente y de los resultados de cualquier accion correctiva?

10.2 MEJORA CONTINUA 0 0 1 0

6 /Se ha mejorado continuamente la idoneidad, adecuacion, y eficacia del ~ 10.2
sistema de gestion antisoborno?

SUBTOTAL 0 0 1 0

Valor Estructura: % Obtenido ((A+B+C) /100) 2%
Nota: Elaboracion -Autor

Esta seccion de la norma 1SO 37001 se enfoca en los procesos de mejora continua del
sistema de gestion antisoborno. Los resultados indican que la organizacion ha iniciado
algunos procesos de mejora, pero existen areas significativas que requieren atencion.

Fortalezas: La organizacion ha demostrado un compromiso inicial con la mejora
continua del sistema de gestion antisoborno.

Debilidades: No existe evidencia de que se hayan implementado acciones correctivas

de manera sistematica cuando se han identificado no conformidades. No se evalla si las
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acciones correctivas implementadas son efectivas para prevenir la recurrencia de las no
conformidades.

Analisis por Literales de Norma

10.1 No Conformidades y Acciones Correctivas: No se evidencia un proceso

establecido para identificar, analizar y corregir las no conformidades.

10.2 Mejora Continua: Si bien existe un compromiso general con la mejora continua,

falta evidencia de acciones concretas para mejorar el sistema.
Conclusiones

La seccién 10 del diagnostico revela que la organizacion ha iniciado el proceso de
mejora continua, pero es necesario fortalecer este aspecto para garantizar la eficacia del
sistema de gestion antisoborno a largo plazo.

4.2 Analisis de los Resultados de la Gestion en Calidad (1SO 37001)
Tabla 7. Gestidn en Calidad (I1SO 37001)

RESULTADOS DE LA GESTION EN CALIDAD

NUMERAL DE LA NORMA % OBTENIDO DE ACCIONES POR
IMPLEMENTACION REALIZAR
4. CONTEXTO DE LA ORGANIZACION 16% IMPLEMENTAR
5. LIDERAZGO 6% IMPLEMENTAR
6. PLANIFICACION 4% IMPLEMENTAR
7. APOYO 5% IMPLEMENTAR
8. OPERACION 8% IMPLEMENTAR
9. EVALUACION DEL DESEMPENO 5% IMPLEMENTAR
10. MEJORA 2% IMPLEMENTAR
TOTAL, RESULTADO IMPLEMENTACION 7%
Calificacion global en la Gestion del BAJO
Sistema Antisoborno

Nota: Elaboracion -Autor

El cuadro presentado muestra un diagnostico inicial de la implementacion de un
sistema de gestion antisoborno basado en la norma ISO 37001. Los resultados obtenidos
indican un nivel de cumplimiento general bajo, con areas que requieren una mejora

significativa.
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Gréfica 1. Gestion en Calidad (1SO 37001)

Resultados Generales de Diagndstico sobre
ISO 37001

10. MEJORA 2%

9. EVALUACION DEL DESEMPENO
5%

8. OPERACION 8%

7. APOYO 5%

6. PLANIFICACION 4%

5. LIDERAZGO 6%

4, CONTEXTO DE LA ORGANIZACION

16% ‘

0% 2% 4% 6% 8% 10% 12% 14% 16% 18%

Nota: Elaboracion -Autor

Anélisis Detallado por Secciones

Contexto de la Organizacion (16%b): Si bien se ha iniciado el proceso de definir el
contexto, es necesario profundizar en la identificacion de partes interesadas, requisitos legales
y otros factores externos que puedan influir en el sistema.

Liderazgo (8%0): La alta direccidn debe reforzar su compromiso con el sistema,
asignando recursos adecuados y promoviendo una cultura de integridad.

Planificacion (4%): La planificacion del sistema es un &rea critica que requiere
mayor desarrollo. Se deben establecer objetivos claros, medibles y alcanzables, asi como
identificar los riesgos y oportunidades asociados.

Apoyo (5%): Se deben asegurar los recursos necesarios, tanto humanos como
materiales, para implementar y mantener el sistema.

Operacidn (8%0): Se han implementado algunos controles, pero es necesario
fortalecerlos y asegurar su eficacia.

Evaluacion del Desempefio (5%0): La evaluacion del sistema es limitada. Se deben
establecer indicadores clave de desempefio (KPIs) y realizar auditorias internas de forma

regular.
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Mejora (2%): El proceso de mejora continua es débil. Se debe fortalecer la
identificacion y correccion de no conformidades, asi como la implementacion de acciones
correctivas.

Conclusiones

Bajo Nivel de Madurez: La organizacion se encuentra en una etapa inicial de
implementacién de la norma ISO 37001.

Areas Criticas: Las areas que requieren mayor atencion son la planificacion, la
evaluacion del desempefio y la mejora continua.

Necesidad de Compromiso de la Alta Direccion: La alta direccion debe reforzar su
compromiso con el sistema y asignar los recursos necesarios.

Fortalecer la Cultura de Integridad: Se debe promover una cultura de integridad en
toda la organizacion a través de capacitacion, comunicacion y ejemplo.

Implementar un Plan de Accidn: Es necesario desarrollar un plan de accién detallado
para abordar las areas de mejora identificadas.

Establecer un Sistema de Seguimiento: Se debe implementar un sistema de
seguimiento para medir el progreso y realizar ajustes al plan segln sea necesario.

Contratar a un Experto Externo: Considerar la contratacion de un consultor externo

especializado en 1SO 37001 para obtener asesoramiento y apoyo técnico.

Conclusion de anélisis de resultados
La organizacion ha iniciado un camino importante hacia la implementacion de un
sistema de gestion antisoborno basado en la norma ISO 37001. Sin embargo, ain queda

mucho por hacer para alcanzar un nivel de madurez adecuado.
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Capitulo 5

Marco Propositivo

5.1 Propuesta - Manual de Buenas Practicas Empresariales para 1SO 37001

La gestion empresarial juega un papel crucial en este proceso, actuando como el
motor que impulsa y coordina los cambios necesarios asi, la implementacion exitosa de la
norma ISO 37001 requiere una sélida gestion empresarial; esta norma, centrada en la
prevencion y deteccion del soborno, demanda una transformacion cultural y operativa
profunda dentro de una organizacion.

Para ello se debe contar con elementos clave de un Sistema de gestidn antisoborno
SGAS efectivo donde los principales actores empresariales sean participes activos de dicho
sistema detallando los siguientes puntos:

Compromiso de la alta direccion: Es fundamental para el éxito del sistema.

Cultura organizacional: Fomentar una cultura de ética y cumplimiento.

Comunicacion efectiva: Asegurar que todos los empleados comprendan la politica y los
procedimientos.

Capacitacion continua: Mantener actualizados los conocimientos de los empleados.
Evaluacion y mejora: Realizar evaluaciones periodicas y tomar medidas correctivas.

La implementacion de un SGAS es un proceso continuo por lo que es importante
adaptar el sistema a las necesidades cambiantes de la organizacién y a las nuevas
regulaciones.

5.2 Introduccion

Un manual de buenas practicas empresariales para ISO 37001 es una herramienta
esencial para cualquier organizacion que desee implementar y mantener un sistema de gestion
antisoborno eficaz.

Este documento proporciona una guia detallada sobre los requisitos de la normay
ofrece ejemplos practicos de como cumplirlos.

5.3 Definiciones clave

En este apartado se presentan algunas definiciones clave que seran utilizadas a lo
largo de este manual:

e Soborno: La oferta, promesa, dar o recibir cualquier ventaja indebida para influir en
una accion o decision de un funcionario pablico o de un particular, para que este
realice u omita un acto en el ejercicio de sus funciones publicas o en relacidn con sus

funciones privadas.
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e Sistema de Gestion Antisoborno (SGAS): Un conjunto de elementos interrelacionados
0 que interactlan para establecer politicas, objetivos y procesos para lograrl
resultados planificados.
e Parte interesada: Cualquier persona o grupo que tenga interés en la organizacion, sus
productos o servicios.
e Tercero: Cualquier persona o entidad externa a la organizacion, incluyendo clientes,
proveedores, socios comerciales, consultores, etc.
Due diligence: EIl proceso de investigacion y evaluacion de terceros antes de
establecer una relacion comercial
5.4 Objetivo del manual
El objetivo principal de este manual es proporcionar una guia clara y concisa para la
implementacién y mantenimiento de un Sistema de Gestion Antisoborno (SGAS) en
nuestra organizacion, alineado con los requisitos de la norma internacional 1SO 37001:2016.
Este documento servird como referencia para todos los empleados y colaboradores,
asegurando que comprendan su papel en la prevencion, deteccién y respuesta al soborno
5.5 Alcance de la norma I1SO 37001 en la organizacion
La norma ISO 37001 se aplicara a todas las actividades, procesos y funciones de
nuestra organizacion, incluyendo:
e Relaciones con terceros: Clientes, proveedores, socios comerciales,
funcionarios publicos, entre otros.
e Operaciones internas: Todas las areas de la organizacion, desde la alta
direccion hasta los empleados de primera linea.
e Proyectos: Todos los proyectos, tanto internos como externos.

e Geografias: Todas las ubicaciones donde la organizacién opera.
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5.6 Politica antisoborno de la organizacién

Politica antisoborno de la organizacion
[Nombre de la Organizacion] se compromete a llevar a cabo todas sus
actividades de manera ética y transparente, con el mas alto nivel de integridad.
Rechazamos cualquier forma de soborno y estamos comprometidos a prevenir,

detectar y responder a cualquier incidente de soborno que pueda surgir.

Nota: Ejemplo general de Politica Empresarial Antisoborno - Autor

5.6.1 Principios fundamentales de nuestra politica
Cero tolerancias al soborno: No toleraremos ninguna accién que pueda ser considerada
como soborno.
Transparencia: Promoveremos la transparencia en todas nuestras operaciones.
Integridad: Actuaremos con integridad en todas nuestras relaciones comerciales.
Responsabilidad: Cada empleado es responsable de cumplir con esta politica.
Colaboracién: Fomentaremos la colaboracidn con todas las partes interesadas para
prevenir el soborno.

5.6.2 Objetivos de la politica

Implementar un sistema de gestion antisoborno eficaz.

Reducir el riesgo de ser involucrados en actos de soborno.

Proteger la reputacion de la organizacion.

Cumplir con todas las leyes y regulaciones aplicables.
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5.7 Compromiso de la alta direccion

La alta direccién de [Nombre de la Organizacion] se compromete a:
Proporcionar los recursos necesarios para implementar y mantener el SGAS.
Comunicar claramente esta politica a todos los empleados.
Revisar periodicamente la efectividad del SGAS.
Dar el ejemplo a través de su propio comportamiento.
[Firma del representante legal]
[Fecha]

Nota: Ejemplo general de Compromiso de la Alta Direccidn para implementacion de
SGAS - Autor
5.8. Marco Normativo

5.8.1 Requisitos legales y reglamentarios aplicables

La implementacion de un Sistema de Gestion Antisoborno (SGAS) basado en la
norma ISO 37001 en Ecuador debe considerar el marco legal y regulatorio existente. Este
marco varia segun el sector econémico y las actividades de la organizacion. Algunos de los
principales cuerpos legales a considerar incluyen:

Constitucion de la Republica del Ecuador: Establece los principios fundamentales y
derechos de los ciudadanos, incluyendo la prohibicion de la corrupcién.

Caodigo Organico Integral Penal (COIP): Contiene las disposiciones penales
relacionadas con la corrupcion, el cohecho, el trafico de influencias y otros delitos conexos.

Ley Organica de Transparencia y Acceso a la Informacion Pdblica: Regula el acceso a
la informacidn publica y promueve la transparencia en la gestion publica.

Ley Organica de Empresas Publicas: Establece las normas para la gestion de las
empresas publicas y promueve la transparencia y la lucha contra la corrupcion.

Otras leyes sectoriales: Dependiendo del sector de actividad, pueden existir leyes
especificas que regulan aspectos relacionados con la prevencion y deteccion de la corrupcion.

5.8.2 Referencias normativas (1SO 37001:2016)

La norma ISO 37001:2016 proporciona un marco internacionalmente reconocido para

establecer, implementar, mantener y mejorar un sistema de gestion antisoborno. Esta norma
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especifica los requisitos para ayudar a las organizaciones a prevenir, detectar y responder al
soborno, algunos de los elementos clave de la 1ISO 37001 incluyen:

Compromiso de la alta direccion: La alta direccion debe demostrar un compromiso
claro y visible con la prevencion del soborno.

Politica antisoborno: La organizacién debe establecer una politica antisoborno que sea
comunicada a todos los empleados.

Riesgos de soborno: Se deben identificar, evaluar y tratar los riesgos de soborno.

Due diligence: Se deben realizar debidas diligencias sobre terceros (proveedores,
clientes, etc.).

Comunicacion: Se debe establecer un sistema de comunicacion eficaz para difundir la
politica antisoborno y fomentar la denuncia de posibles irregularidades.

Capacitacion: Los empleados deben recibir capacitacion sobre la politica antisoborno
y sus responsabilidades.

Monitoreo y revision: El sistema de gestion antisoborno debe ser monitoreado y
revisado periodicamente para garantizar su eficacia.

5.8.3 Otras normas complementarias (1SO 9001, 1SO 14001)

Aunque la ISO 37001 es una norma especifica para la gestién antisoborno, su
implementacion puede complementarse con otras normas de gestion, como la ISO 9001
(sistemas de gestidn de la calidad) y la 1ISO 14001 (sistemas de gestién ambiental).

ISO 9001: Al integrar los requisitos de la 1ISO 9001 con la 1ISO 37001, se puede
mejorar la calidad de los procesos y productos, lo que contribuye a reducir los riesgos de
soborno.

ISO 14001: La implementacion conjunta de la 1ISO 37001 y la ISO 14001 puede
ayudar a las organizaciones a gestionar los riesgos ambientales y sociales de manera méas
efectiva.

La integracidn de estas normas permite optimizar los recursos y mejorar la eficiencia
de los sistemas de gestion.

5.9 Estructura del Sistema de Gestion Antisoborno

Un Sistema de Gestion Antisoborno (SGAS), basado en la norma ISO 37001, es un
conjunto de politicas, procedimientos y controles disefiados para prevenir, detectar y
responder a actos de soborno dentro de una organizacion. Este sistema debe ser integrado en
la cultura organizacional y estar respaldado por el compromiso de la alta direccion y contiene

basicamente los siguientes componentes clave:
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Politica antisoborno: Una declaracion formal que refleja el compromiso de la
organizacion con la prevencion del soborno.

Analisis de riesgos: Identificacion y evaluacion de los riesgos de soborno especificos
de la organizacion.

Controles: Implementacién de controles para mitigar los riesgos identificados (por
ejemplo, debida diligencia, capacitacion, canales de denuncia).

Comunicacion: Difusion de la politica antisoborno y de los procedimientos a todos los
empleados.

Capacitacion: Imparticion de capacitacion regular para concienciar sobre los riesgos
del soborno y las obligaciones de cada empleado.

Monitoreo y revision: Evaluacion periddica del desempefio del SGAS vy realizacion de
ajustes cuando sea necesario.

5.9.1 Metodologia para implementacion de 1SO 37001

La metodologia actia como una guia estratégica que proporciona direccion,
coherencia y efectividad al proceso de adopcion de la norma. Definir una metodologia
adecuada es esencial porque permite abordar las particularidades de cada organizacion y
alinear los objetivos del sistema de gestion antisoborno con las metas corporativas. Sin una
metodologia definida, la implementacion de ISO 37001 corre el riesgo de convertirse en un
ejercicio fragmentado y reactivo, lo que podria derivar en resultados inconsistentes y en un

desperdicio de recursos
1. Diagnostico Inicial

Obijetivo: Evaluar la situacion actual de la organizacion en términos de riesgos de
soborno, cumplimiento normativo y cultura ética.
Actividades:
e Revision de documentos internos: Politicas existentes, procesos de gestion y
controles.
e ldentificacidn de riesgos de soborno: Mapeo de riesgos especificos de la
organizacion (por sector, ubicacion geogréfica, regulaciones aplicables).
e Entrevistas y encuestas: Consultas con partes interesadas (empleados,
proveedores, directivos).
e Andlisis de brechas: Comparacion entre la situacion actual y los requisitos de
ISO 37001.
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Resultado: Un informe de diagndstico con las fortalezas, debilidades y areas

prioritarias para la implementacion.

2. Planificacion de la Implementacion
Obijetivo: Disefiar un plan detallado para integrar buenas practicas y procedimientos.
Actividades:

e Definir objetivos claros: Qué busca lograr la organizacion con la implementacion
(e.g., reduccién de riesgos, mejora de la reputacion).

e Establecer un equipo de trabajo: Incluye un lider de cumplimiento y un comité de
ética.Crear un cronograma: Fases, plazos y responsables.

e Asignar recursos: Presupuesto, tecnologia, personal y formacién necesaria.
Resultado: Un plan de accién documentado.
3. Desarrollo de Politicas y Procedimientos
Objetivo: Crear o ajustar politicas y procedimientos para cumplir con 1SO 37001.
Actividades:

e Definir una politica antisoborno: Documento que describa el compromiso de la alta
direccién y las expectativas hacia empleados y terceros.

e Crear procedimientos clave:
Gestion de riesgos de soborno.
Investigacion y resolucion de denuncias.
Evaluacion de terceros (proveedores, socios).
Gestion de conflictos de interés.
Establecer canales de denuncia: Accesibles, confidenciales y efectivos.

Definir sanciones y consecuencias: En caso de incumplimiento.

Resultado: Un conjunto de politicas y procedimientos alineados con 1SO 37001.

4. Capacitacion y Concienciacion
Objetivo: Asegurar que todo el personal comprenda y aplique las politicas y
procedimientos.
Actividades:
e Capacitacion inicial: Introduccién a ISO 37001, riesgos de soborno y nuevas politicas.

e Formacidn continua: Talleres practicos, estudios de caso y simulaciones.
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e Campafias de sensibilizacion: Uso de carteles, boletines, y mensajes para reforzar la
cultura ética.
Resultado: Personal capacitado y consciente de su papel en la prevencion del
soborno.
5. Implementacién Operativa
Objetivo: Integrar las practicas y procedimientos en las operaciones diarias de la
organizacion.
Actividades:
e Ajustar procesos: Incorporar controles internos y medidas de mitigacion de riesgos.
e Supervisar actividades clave: Licitaciones, contrataciones y gestion de proveedores.
e Evaluar terceras partes: Verificar antecedentes, reputacion y riesgos asociados.
Resultado: Un sistema operativo alineado con los estandares de 1SO 37001.
6. Monitoreo y Mejora Continua
Objetivo: Evaluar la efectividad del sistema y adaptarlo segun sea necesario.
Actividades:
e Auditorias internas: Revision periédica del cumplimiento de los procedimientos.
e Indicadores de desempefio: Medicion de incidentes, denuncias y mejoras logradas.
e Evaluaciones externas: Cuando sea aplicable, recurrir a certificaciones externas.
e Retroalimentacidn: Uso de encuestas, analisis de auditorias y revisiones de
desempefio.

Resultado: Un sistema actualizado, robusto y en mejora constante.

7. Certificacion y Reconocimiento
Objetivo: Obtener una certificacion 1ISO 37001 y promover los logros alcanzados.
Actividades:
e Preparacion para la auditoria externa: Documentacion y evidencia de cumplimiento.
e Gestion del proceso de certificacion: Trabajo con el organismo certificador.
e Comunicacién: Promocion interna y externa de la certificacion como un valor
diferencial.

Resultado: Certificacion 1ISO 37001 y fortalecimiento de la reputacion empresarial.



5.9.2 Responsabilidades y autoridades

Tabla 8. Cuadro base de Responsabilidades y autoridades

RESPONSABILIDAD AUTORIDAD

Establecer el tono ético de la organizacion.

Alta Direccion Asignar los recursos necesarios para implementar y mantener el SGAS.

Revisar periodicamente el desempefio del sistema.

Desarrollar e implementar el SGAS.

Oficial de Cumplimiento  \jopitorear el cumplimiento de la politica antisoborno.

Coordinar las investigaciones de denuncias.

Asegurar, que los empleados de su departamento cumplan con la politica

Jefe de cada antisoborno.
departamento

Informar al Oficial de Cumplimiento sobre cualquier sospecha de soborno.

Conocer y cumplir con la politica antisoborno.

Todos los empleados ) ) i
Informar cualquier sospecha de soborno a través de los canales establecidos.

Nota: Ejemplo general sobre las responsabilidades para implementacion de SGAS —
Autor

5.9.3 Interaccion con otros sistemas de gestion
Tabla 9. 1SO 37001 y otros Aistemas de gestion

Sistema Interaccién con SGAS  Beneficios

ISO 9001 Procedimientos, Mejora de la calidad de los procesos y productos
documentacion, mejora
continua

ISO 14001 Gestion de riesgos, Mejora de la gestion ambiental y social

cumplimiento legal
OHSAS 45001 Cultura de seguridad, Fomento de una cultura de ética y cumplimiento

comunicacion
Sistema de Registro de denuncias, = Mejora de la eficiencia y transparencia
gestion de la seguimiento de
informacion investigaciones

Nota: Interaccion de SGAS — Autor

5.10 Riesgos de Soborno

5.10.1 Identificacion y evaluacion de riesgos

La identificacion y evaluacion de riesgos es un paso fundamental en la
implementacién de un Sistema de Gestion Antisoborno (SGAS). Permite a las organizaciones

comprender los riesgos a los que estan expuestas y tomar medidas para mitigarlos.
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5.10.2 Etapas de la identificacién y evaluacion de riesgos

Definicién del alcance: Determinar las areas de la organizacion, las funciones, los
procesos Y las relaciones externas que podrian estar expuestas al riesgo de soborno.

Identificacidn de riesgos: Utilizar diversas técnicas como el analisis de las cinco "W"
(quién, qué, cuando, donde, por qué), el analisis SWOT (fortalezas, debilidades,
oportunidades, amenazas) o la lluvia de ideas para identificar los riesgos potenciales.

Analisis de riesgos: Evaluar la probabilidad y el impacto de cada riesgo identificado.
Se pueden utilizar matrices de riesgo para visualizar y priorizar los riesgos.

Documentacidn: Registrar los riesgos identificados, su evaluacién y las medidas de
mitigacion propuestas.

5.10.3 Factores para considerar al identificar los riesgos:

Naturaleza del negocio: El sector de actividad, la complejidad de los procesos y las
relaciones con terceros.

Entorno externo: La legislacion, la cultura empresarial, la competencia y el contexto
politico.

Factores internos: La estructura organizativa, los procedimientos, la cultura
empresarial y los controles internos.

Experiencia pasada: Incidentes anteriores de soborno o intentos de soborno.

5.10.4 Mitigacidn de riesgos

Una vez identificados y evaluados los riesgos, es necesario implementar medidas de

control para mitigarlos implementando medidas como:
Controles preventivos

Capacitacion: Proporcionar capacitacion a todos los empleados sobre la politica
antisoborno y los riesgos asociados.

Procedimientos: Establecer procedimientos claros y detallados para todas las
actividades que puedan implicar un riesgo de soborno.

Due diligence: Realizar una debida diligencia exhaustiva de los socios comerciales y
proveedores.

Regalos y hospitalidad: Establecer politicas claras sobre regalos y hospitalidad.

Conflictos de interés: Establecer procedimientos para gestionar los conflictos de

interés.
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Controles detectivos:

Auditorias: Realizar auditorias internas periodicas para evaluar el cumplimiento de la
politica antisoborno.

Canales de denuncia: Establecer canales seguros y confidenciales para que los
empleados puedan reportar cualquier sospecha de soborno.

Monitoreo de transacciones: Monitorear las transacciones financieras para detectar

cualquier actividad inusual.
Controles correctivos:

Investigaciones: Realizar investigaciones exhaustivas de cualquier denuncia o
sospecha de soborno.
Medidas disciplinarias: Aplicar medidas disciplinarias a los empleados que infrinjan

la politica antisoborno.
Monitoreo continuo de riesgos

El riesgo es dindmico y puede cambiar con el tiempo debido a factores internos y
externos, permitiendo una deteccion temprana de riesgo para abordarlos en una etapa
temprana, lo que facilita la identificacion de oportunidades de mejora en el SGAS 'y
garantizando el cumplimiento continuo de la politica antisoborno, por lo tanto, es
fundamental monitorear continuamente los riesgos de soborno implementando actividades de
monitoreo continuo ante el riesgo de sobornos para lo que se propone:

Revision periddica de la evaluacion de riesgos: Identificar nuevos riesgos y reevaluar los
riesgos existentes.

Seguimiento de los indicadores de desempefio: Monitorear los indicadores clave de
desempefio (KPI) relacionados con el SGAS.

Analisis de incidentes: Analizar los incidentes de soborno (reales o potenciales) para
identificar las causas y tomar medidas correctivas.

Auditorias internas: Realizar auditorias internas periddicas para evaluar la eficacia de los

controles.
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5.11 Procedimientos

5.11.1 Comunicacion de la politica antisoborno

Para realizar el procedimiento de comunicacion es importante tener en consideracion
las siguientes estrategias:

Desarrollo de materiales donde se debe elaborar materiales claros y concisos como
manuales, presentaciones, videos, que expliquen la politica antisoborno, sus objetivos y las
responsabilidades de cada empleado.

Promover una difusion inicial y permanente, donde se debe distribuir los materiales a
todos los empleados, utilizando diversos canales de comunicacién como correo electrénico,
intranet, reuniones, ademas de mantener una comunicacion continua, incorporando la politica
antisoborno en las comunicaciones internas regulares como boletines, reuniones de equipos
de trabajo y todo tipo de comunicacion formal existente en la empresa.

Reconocimiento de la firma: Solicitar la firma de un documento que acredite la
recepcién y comprensién de la politica.

5.11.2 Capacitacion

Desarrollar un programa de capacitacion adaptado a los diferentes perfiles de los
empleados, incluyendo ejemplos practicos y ejercicios cuyo contenido aborde temas como:

Definicion de soborno y sus consecuencias, Politica antisoborno de la organizacion,
Procedimientos para reportar sospechas, Gestion de conflictos de interés. Due diligence de
terceros y establecer una frecuencia de capacitacion ya sea esta anual, semestral, trimestral, y
actualizar el contenido segln sea necesario ademas de evaluar la efectividad de la
capacitacion a través de cuestionarios y pruebas.

5.11.3 Due diligence de terceros

La debida diligencia de terceros es un proceso exhaustivo que una empresa realiza
antes de establecer una relacion comercial con otra entidad y consiste en una investigacion
profunda y objetiva para evaluar los riesgos asociados a esa relacion, es decir es como
realizar una verificacion de antecedentes de una persona o empresa antes de hacer negocios
con ella, para ello muchas empresas utilizan la calificacion de proveedores, lo que permite
conocer a los mismos y para ello es importante realizar los pasos que a continuacion se
propone:

Evaluacion previa: Realizar una evaluacion previa de los potenciales socios comerciales,

proveedores y contratistas, considerando su reputacion, historial y cumplimiento legal.
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Recopilacion de informacion: Obtener informacion relevante sobre los terceros, incluyendo
referencias comerciales, registros financieros y antecedentes penales.

Verificacion de informacion: Verificar la informacion obtenida a través de fuentes
confiables.

Documentacion: Documentar el proceso de due diligence y los resultados obtenidos

5.11.4 Gestion de regalos y hospitalidad

La busqueda de una correcta gestion empresarial antisoborno debe estar establecida
ademas en el Reglamento Interno de la empresa, promoviendo el cumplimiento de los
deberes derechos y obligaciones tanto de empleadores cuanto, de empleados, por lo que es
importante crear:

Establecimiento de limites claros sobre el valor y la naturaleza de los regalos y la
hospitalidad que pueden ser aceptados.

Declaracion de los empleados sobre cualquier regalo o hospitalidad recibida.
Autorizacion para implementar un proceso de autorizacién para regalos y hospitalidad que
excedan los limites establecidos.

Prohibiciones donde se pueda prohibir la aceptacion de regalos o hospitalidades que puedan
influir en decisiones comerciales o crear una apariencia de conflicto de interés.

5.11.5 Gestion de conflictos de interés
Los conflictos de interés puedes considerarse como un riesgo para la gestion
antisoborno, por lo que promover actividades que delimiten los mismos aportaran de manera
significativa al SGAS, para lo que se propone realizar una Declaracion de intereses,
solicitando a los empleados que declaren cualquier interés personal que pueda influir en sus
decisiones laborales;
—  Evitar conflictos: Establecer procedimientos para evitar situaciones de conflicto de
interés, como la rotacion de personal clave y la asignacion de tareas.
—  Medidas de mitigacion: Implementar medidas para mitigar los conflictos de interés

identificados, como la recusacion de participar en determinadas decisiones
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5.11.6 Canales de denuncia

Crear canales seguros y confidenciales para que los empleados puedan reportar
sospechas de soborno de manera andnima donde se promueva proteccion de denunciantes
garantizando la proteccién de los denunciantes contra represalia ademas de determinar un
proceso de investigacion de denuncias para investigar de manera objetiva y confidencial
todas las denuncias.

5.11.7 Investigaciones internas

Designar un equipo de investigacion imparcial y competente ademas de establecer
procedimientos claros para la recopilacion de pruebas, la realizacion de entrevistas y la
elaboracion de informes mismos que deben mantener confidencialidad de las investigaciones
para posteriormente la alta direccion determine la aplicacion de sanciones disciplinarias a los
empleados gue sean encontrados culpables de actos de soborno.

5.11.8 Contabilidad y registros
Se debe mantener registros precisos de todas las transacciones financieras. Ademas de
determinar la Separacion de funciones de autorizacion, ejecucion y registro de las
transacciones conservando los registros durante el tiempo requerido por la ley.

5.11.9 Auditorias internas

Elaborar un plan de auditoria interna que cubra todos los aspectos del SGAS.

Realizar auditorias periodicas para evaluar la eficacia del sistema.

Elaborar un informe detallado de los hallazgos de la auditoria y recomendar acciones
correctivas.

5.11.10 Mejora continua

Revision por la direccion: Realizar revisiones periodicas por parte de la alta direccion
para evaluar el desempefio del SGAS.

Anaélisis de datos: Analizar los resultados de las auditorias, las denuncias y otros
indicadores para identificar areas de mejora.

Acciones correctivas: Implementar acciones correctivas para abordar las deficiencias

identificadas.

61



Conclusiones

La aplicacion de buenas préacticas y procedimientos derivados de la norma 1ISO 37001
representa un compromiso con la ética y la transparencia que trasciende el cumplimiento
regulatorio. Al adoptar esta metodologia, y su respectiva plantilla de diagnostico las
organizaciones no solo mitigan riesgos, sino que también se posicionan como lideres en
integridad corporativa, creando valor sostenible para todos sus grupos de interés.

El comité de ética no solo asegura el cumplimiento técnico con los requisitos de 1SO
37001, sino que también desempefia un rol estratégico al fomentar una cultura organizacional
que minimiza los riesgos de soborno, protege la reputacién de la organizacién y promueve
practicas comerciales sostenibles y éticas.

La clave del éxito radica en la integracion del sistema con su respectivo manual de
buenas préacticas y procedimientos en todos los niveles de la organizacion, desde la alta
direccion hasta los colaboradores operativos. En un mundo donde la confianza es un factor
determinante para el éxito empresarial, la implementacion de ISO 37001 se convierte en una
herramienta estratégica indispensable.

La implementacion de 1SO 37001 promueve una cultura de integridad y tolerancia
cero frente al soborno, consolidando la confianza de empleados, clientes, socios y
reguladores. Proporcionando un marco para auditar, revisar y mejorar continuamente las
politicas y procedimientos relacionados con la gestion antisoborno, asegurando que la

organizacion se adapte a nuevos desafios y requisitos.
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Recomendaciones

Se recomienda adoptar las buenas practicas de ISO 37001 ya que representa una
herramienta robusta para combatir el soborno y fomentar la ética organizacional. Su
implementacién no solo reduce los riesgos asociados al soborno, sino que también genera
beneficios tangibles en términos de cumplimiento legal, reputacion y eficiencia operativa.

Se recomienda que todas las empresas indistinto de que se certifiquen 0 no ocupen
nuestra metodologia, asi como el checklist de diagnostico, para de esa manera poder medir el
nivel de cumplimiento y tomar acciones de mejora bajo el ciclo de Deming mejorando la
cultura organizacional.

Es importante contar con el compromiso de la alta direccion ya que sin ello no se
puede avanzar, es decir los lideres deben estar dispuestos a apoyar activamente, designar un
responsable del sistema de gestion antisoborno con autoridad y recursos suficientes.

Se recomienda una comunicacion efectiva y constante ya que la mayor parte de
auditorias que se realizan sobre sistemas de gestion en el campo de auditoria de gestion fallan
es por la falta de comunicacion indistinto del orden jerarquico de las empresas.

Se recomienda una capacitacion constante una de las mayores fallas es el
desconocimiento y falta de actualizacion en los cambios de los sistemas de gestion en sus
diferentes versiones y actualizaciones para nuestro caso puntual ISO 37001 Sistema de

Gestion Antisoborno.
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Anexos Formatos y Registros Propuestos

Plan de capacitacion
Objetivo General

Dotar a todos los empleados de la organizacion del conocimiento necesario para
comprender y aplicar los principios y requisitos del SGAS, con el fin de prevenir y detectar

actos de soborno y corrupcion.
Contenido del Programa de Capacitacion

Modulo: Introduccion al SGAS

¢ Qué es el soborno y la corrupcion?

Consecuencias legales y reputacionales del soborno.
Beneficios de implementar un SGAS.

Requisitos de la norma 1SO 37001 (si aplica).

Modulo: Politica Antisoborno de la Empresa

Principios fundamentales de la politica.

Alcance y aplicacion de la politica.

Responsabilidades de los empleados.

Modulo: Riesgos de Soborno y Medidas de Mitigacion
Identificacidn de los principales riesgos de soborno en la organizacion.
Evaluacion de riesgos.

Medidas de control y prevencion.

Procedimientos para reportar sospechas.

Madulo: Due Diligence de Terceros

Proceso de evaluacién de proveedores y socios comerciales.
Sefiales de alerta y factores de riesgo.

Modulo: Gestion de Regalos y Hospitalidad

Politicas y procedimientos para la gestion de regalos y hospitalidad.
Limites y excepciones.

Modulo: Conflicto de Intereses

Definicidn y gestion de conflictos de interés.

Declaracion de intereses.

Medidas preventivas.

Modulo: Canales de Denuncia
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Importancia de los canales de denuncia.
Procedimiento de denuncia.

Confidencialidad y proteccion al denunciante.
Metodologia de Capacitacion

Charlas informativas: Presentaciones interactivas con ejemplos préacticos.
Talleres précticos: Ejercicios de simulacion y resolucion de casos.
Cursos en linea: Plataformas virtuales para complementar la capacitacion presencial.

Material didactico: Manuales, guias y presentaciones.
Frecuencia de la Capacitacién

— Inicial: Capacitacion obligatoria al inicio de la implementacion del SGAS.

—  Refuerzo: Capacitaciones periodicas (anuales o semestrales) para mantener
actualizados los conocimientos.

—  Especifica: Capacitaciones adicionales para grupos especificos (nuevos empleados,

cambios en los procedimientos, etc.).
Evaluacién de la Capacitacion

Cuestionarios de evaluacion al finalizar cada mddulo.
Observacion del comportamiento de los empleados en el dia a dia.

Encuestas de satisfaccion.
Responsabilidades

—  Departamento de Recursos Humanos: Coordinar y organizar las actividades de
capacitacion.

—  Oficial de Cumplimiento: Desarrollar el contenido de la capacitacion y evaluar su
efectividad.

— Jefes de Departamento: Asegurar la participacion de sus equipos y fomentar la cultura

de integridad.
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Registro de capacitacion

Fecha de la Titulo de la Duracion (horas) Facilitador Departamento
Capacitacion Capacitacion

Objetivos de la Participantes Métodos de Materiales Utilizados
Capacitaciéon (Nombres completos y  Capacitacion

cargos)

(Charla, taller, e-
learning, etc.)

Evaluacion de la
Capacitacion
(Escalas de
valoracion,
comentarios)

Acciones a Seguir
(Actividades
posteriores,
seguimiento)

Firma del
Facilitador

Firma del Responsable de Capacitacion

Nota: Ejemplo general de contenido de Registro de Capacitaciones- Autor
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Matriz de Riesgo Antisoborno

Riesgo Descripcion del Probabilidad Impacto Valoraciéon Controles Existentes Controles Responsable Fecha de Revision
Potencial Riesgo (Baja, (Bajo, del Riesgo Adicionales
Media, Alta)  Medio, Necesarios
Alto)
Soborno enla  Influencia indebida en Alta Alto Muy Alto Politicas de Capacitacion a Jefe de Anual
contratacion el proceso de contratacion, due comité de Compras
seleccion de diligence de compras,
proveedores. proveedores auditorias
Soborno enla  Pago de sobornos para Media Alto Medio-Alto  Conocimiento de la Registro Oficial de Semestral
obtencion de agilizar tramites legislacion local, detallado de Cumplimiento
licencias administrativos. canales de denuncia tramites,
auditorias
externas
Conflicto de Decisiones Media Medio Medio Declaracion de Rotacion de Gerente de Anual
intereses influenciadas por intereses, codigo de personal clave, Recursos
intereses personales. ética separacion de Humanos
funciones
Regalos y Uso indebido de Baja Medio  Bajo-Medio  Politica de regalosy ~ Capacitacion a Oficial de Anual
hospitalidad regalos o invitaciones hospitalidad empleados, Cumplimiento
para influir en registro
decisiones. detallado de
regalos
Cohecho a Pago de sobornos a Baja Alto Medio Conocimiento de la Capacitacion a Oficial de Semestral
funcionarios funcionarios para legislacion personal de Cumplimiento
publicos obtener beneficios anticorrupcion, due ventas,
indebidos. diligence de socios monitoreo de
comerciales transacciones
Filtracion de Divulgacion de Media Alto Medio-Alto Politicas de Control de Jefe de Anual
informacion informacion sensible a confidencialidad, acceso a Seguridad de la
confidencial competidores. acuerdos de no informacion, Informacion
divulgacion monitoreo de
comunicaciones
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Formulario de declaracion de intereses
Declaracion de Intereses

[Nombre de la Empresa]

[Fecha]

Declaracion:

Yo, [Nombre Completo del Empleado], con NUI [NUI de Empleado], declaro bajo
juramento que la siguiente informacion es completa y precisa al mejor de mi conocimiento:

1. Relaciones Personales:

¢ Tiene usted algun familiar (conyuge, hijos, padres, hermanos, etc.) o amigo cercano
que trabaje para un cliente, proveedor o competidor de [Nombre de la Empresa]?

Si es asi, por favor especifique el nombre de la persona y la empresa.

¢ Tiene usted alguna relacion personal (amistad, parentesco, etc.) con algin
funcionario gubernamental que pueda influir en las decisiones de negocios de [Nombre de la
Empresa]?

2. Inversiones y Propiedad:

¢ Tiene usted inversiones significativas (acciones, bonos, propiedades, etc.) en alguna
empresa que sea cliente, proveedor o competidor de [Nombre de la Empresa]?

¢ Posee usted alguna propiedad o activo que pueda generar un conflicto de interés con
sus responsabilidades laborales?

3. Asesorias y Consultorias:

¢Brinda usted asesoramiento o consultoria a alguna empresa o entidad que pueda
tener intereses comerciales con [Nombre de la Empresa]?

¢Ha recibido usted algun pago o beneficio de alguna fuente externa que pueda influir
en sus decisiones laborales?

4. Otras Relaciones:

¢ Tiene usted alguna otra relacion (miembro de juntas directivas, asociaciones
profesionales, etc.) que pueda generar un conflicto de interés? Si es asi, por favor describa
brevemente.

Declaro que he leido y comprendido esta declaracion y que la informacién
proporcionada es veraz y completa.

[Firma del Empleado]

[Fecha]

[Nombre del Cargo]

[Fecha de Nacimiento]
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Observaciones:

Confidencialidad: La informacién proporcionada en esta declaracion seré tratada de
manera confidencial y utilizada Unicamente para fines de gestion de conflictos de interés.

Actualizacion: Los empleados deben actualizar esta declaracién anualmente o cuando
ocurran cambios significativos en sus intereses personales.

Sanciones: El incumplimiento de esta declaracion puede resultar en sanciones
disciplinarias
Formulario de Denuncia de Conductas Antiéticas

Confidencial y Seguro

[Nombre de la Empresa]

[Fecha]

Informacion del Denunciante (Opcional):

Nombre:

Departamento:

Cargo:

Contacto (opcional):

Informacion sobre la Denuncia

Descripcion detallada de la conducta:

Por favor, describa lo mas claramente posible la conducta que considera antiética o
que infringe la politica antisoborno de la empresa. Incluya fechas, lugares, personas
involucradas y cualquier evidencia que pueda tener.

¢Quién esta involucrado?

Indique los nombres de las personas involucradas en la conducta, si los conoce.

¢Cuando ocurrié la conducta?

Indique la fecha aproximada en que ocurrio la conducta.

¢ Donde ocurri6 la conducta?

Indique el lugar aproximado donde ocurrio la conducta.

¢ Queé pruebas tiene?

Si tiene alguna prueba (documentos, correos electronicos, mensajes, etc.) que respalde
su denuncia, describalos brevemente.

¢Ha informado esta conducta a alguien mas?

Si ya ha informado esta conducta a otra persona dentro de la empresa, indique a

quién.
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Declaracion: Declaro que la informacién proporcionada en este formulario es, a mi
leal saber y entender, verdadera y completa. Soy consciente de que la empresa tomara las
medidas necesarias para investigar esta denuncia de manera confidencial y objetiva.

Firma del Denunciante

Fecha

Compromiso de Confidencialidad: La empresa se compromete a tratar esta denuncia
de manera confidencial y a proteger la identidad del denunciante en la medida de lo posible.
Sin embargo, es importante tener en cuenta que en algunos casos puede ser necesario revelar

la identidad del denunciante para llevar a cabo una investigacion exhaustiva.
Instrucciones para presentar la denuncia:

Este formulario puede ser enviado por correo electronico a [direccidn de correo
electronico], depositado en el buzdn de sugerencias confidencial, o entregado personalmente
al Oficial de Cumplimiento.

Todas las denuncias seran tratadas con seriedad y confidencialidad.

Se llevara a cabo una investigacion objetiva y oportuna de todas las denuncias.

Los denunciantes estaran protegidos contra cualquier represalia.

[Informacion de contacto del Oficial de Cumplimiento]

[Politica de proteccion de datos]

Notas: este formulario se debe adaptar a las necesidades especificas de la empresay a
tu politica antisoborno.
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Registro de investigaciones

Ndmero de Fecha de Inicio Denunciante (Anénimo si Departamento/Area Acusado

Investigacion aplica)

Descripcion de la Evidencias Adjuntas Investigador Asignado Fecha de Cierre Resultado de la Investigacion
Denuncia

Acciones Correctivas Lecciones Aprendidas
Implementadas

Observaciones Adicionales

Nota: Ejemplo general de contenido de Registro de Investigaciones- Autor
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Plan de accion correctiva

Un plan de accidn correctiva es esencial para abordar las no conformidades
identificadas durante una auditoria o evaluacion del sistema de gestion antisoborno
(SGAS) basado en la ISO 37001. Este plan detalla las acciones especificas que se tomaran
para corregir la situacion y prevenir que vuelva a ocurrir mediante el esquema propuesto a
continuacion:
Identificacion de la No Conformidad: Describir claramente la no conformidad
identificada, incluyendo la referencia a la clausula de la ISO 37001 que no se cumple.
Especificar el proceso o actividad donde se detecto la no conformidad. Causa Raiz
Identificar la causa raiz del problema. Utilizar herramientas como el diagrama de Ishikawa
(espina de pescado) para analizar las posibles causas.
Acciones Correctivas: Definir las acciones especificas que se llevaran a cabo para
corregir la no conformidad. Establecer quién sera el responsable de cada accion.
Establecer un plazo para la implementacion de cada accion.
Recursos Necesarios: Identificar los recursos necesarios para implementar las acciones
correctivas (personal, presupuesto, etc.).
Verificacion de la Eficacia: Definir los indicadores y métodos que se utilizaran para
verificar la eficacia de las acciones correctivas. Establecer un plazo para la verificacion.
Documentacion: Documentar todas las etapas del proceso de accidn correctiva. Conservar

la documentacion como evidencia de que se han tomado las medidas necesarias.

No. No Causa Accion Correctiva Responsable Plazo Verificacion

Conformidad  Raiz
1 Faltade Falta de Desarrollar un moédulo de Jefe de 30 Cuestionario

capacitaciéon en  un capacitacion especifico Capacitacion  dias de
la politica proceso sobre la politica antisoborno evaluacion
antisoborno formal de e incluirlo en el programa al finalizar
para nuevos induccion.  de induccién de todos los la
empleados. nuevos empleados. capacitacion.

Nota: Ejemplo general de contenido de Plan de Acciones Correctivas- Autor
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