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RESUMEN

En la actualidad las redes de datos han tomado gran importancia para una comunicacion
Optima debido al impacto de la tecnologia en el desarrollo de las actividades diarias en las empresas,
por lo tanto, se debe contar con un correcto disefio y despliegue de la infraestructura de red, tomando
siempre como punto de partida el objetivo y giro del negocio, con la finalidad de adaptar los recursos
tecnoldgicos para la mejora continua y desarrollo de la empresa. El objetivo principal de este trabajo
es implementar una mejora en el disefio de la red LAN (Local Area Network) de datos, voz y video
en la empresa TABACARCEN, para realizar un disefio adecuado y 6ptimo, se identifico el objetivo
del negocio, politicas y lineamientos, para adaptar las mejoras tecnologias de la infraestructura de red
a los servicios y requerimientos tecnolégicos de la empresa. Durante el analisis para el disefio se
evaluaron diferentes marcos de trabajos y de referencia, los cuales tienen como objetivo implementar
las mejoras préacticas en torno a la gestion, control, disefio y despliegue de tecnologia, en base a
estandares y normativas. Con base en esto, se disefid la red de datos para garantizar que la nueva red
aporte al crecimiento y mejora continua de la empresa, apegandose a normativas y estandares.
Ademas, para definir todas las mejoras posibles y alcanzables, se tomé como referencia el modelo
OSI implementado por la 1ISO, con este modelo de referencia, se aprecio entre la capa 1 hasta la capa
4 todos los estandares, protocolos y topologias que se pueden implementar, para asegurar que la red
cumpla con un porcentaje alto de disponibilidad y confiabilidad, igualmente asegurar un mayor grado
de madurez respecto al manejo y gestion de la seguridad de la informacién. Para la seleccion de los
equipos, de igual manera, nos apegamos a fuentes confiables, grupos de investigacion y consultoras
de Tl, como GARTNER Y FORRESTER, los cuales presentan a las diferentes marcas y fabricantes

lideres en el mercado en diferentes areas y sectores de la tecnologia, en base a la respuesta de sus



equipos en situaciones criticas o de altos requerimientos, de esta manera aseguramos y corroboramos

que la eleccidn del equipamiento tecnologia para la infraestructura de red sea la mas adecuada.

Para verificar y evaluar el desempefio que tendra la nueva red, se utilizaron herramientas de
simulacion que nos permiten conocer el comportamiento y funcionamiento de los equipos en la red,
con esto podemos estimar el porcentaje de disponibilidad y confiabilidad de la red, ademas de contar
con informacion actualizada y relevante que nos permitirdn tener métricas para poder evaluar el
desempefio y eventualmente realizar mejoras, para garantizar siempre la mejora continua del negocio.

Palabras claves: LACP, EVE-NG, FORTINET, NIC, SSH, VLAN.



ABSTRACT

Due to the impact of technology on the development of day-to-day work activities, the
importance of data networks in all types of businesses has increased every day. As a
consequence, it is crucial to rely on the proper design and implementation of the network
infrastructure, taking the objective and line of the business into consideration as a preliminary step,
with the intention of adjusting technology resources to the ongoing improvement and developmentof
the business.The principal objective of this thesis isto upgrade the data, voice, and video
LAN network design for TABACARCENbDusiness; somepolicies, and guidelinesof the
businesswere determined in order to conduct an acceptable and optimal design that would
accommodate the technologicalnetworkofthe infrastructureupgrades with the services and
technical demands of the organization. Various frameworks and references were assessed during
the analysis stageof the design. The implementation of best practices for the management, control,
design, and use oftechnology, based on standards and normative, was the major aim.Based on this
the data network was designed to ensure the new network contributes to the growth and continuous
improvement of the company, relying on normative and standards. Additionally, to achieve the
best possible upgrades, the OSI model implemented by the ISO was taken as a reference.
Following this model, all the applicable standards, protocols and topologies that can be
implementedwere considered from layer 1 to layer 4. This was performed to ensure that the
network performs with a high percentage of availability and reliability, at the same time
guarantee a higher degree of confidence with respect to the management and operations of
information security. For the equipment selection reliable sources, research groups and IT

consulting firms like GARTNER Y FORRESTER were considered, which provided



different brands and manufacturers that are leaders in different technology markets and industries.
The different equipment was proven under critical situations and high performance events. This way
it was ensured and confirmed that the technological equipment for the network infrastructure was the
most adequate.Simulation tools that help us comprehend the behavior and operation of the various
pieces of equipment were used to estimate the percentage of availability and dependability of the
network inorder to test and assess the performance of the new network. In addition to giving out
current and pertinent data that will demonstrate measures to assess performance, upgrades should
be made concurrently to guarantee the continuous improvement of the company.

Keywords: LACP, EVE-NG, FORTINET, NIC, SSH,VLAN.
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Introduccion

La red empresarial es una coleccion de unidades de produccion con el objetivo de compartir
y desarrollar labores tales como ordenar y entrenar donde cada tarea realiza una funcion particular,
pero busca el bien comdn. En la actualidad las redes empresariales constituyen el elemento central,
y tienen gran importancia en los departamentos Tl corporativos porque abren puertas a miles de
personas para que puedan alcanzar un mayor desarrollo y por ende obtener mas beneficios y
oportunidades para progresar en cada uno de los negocios y emprendimientos.

Una forma de establecer estrategias de alianza es con Business Networks, programa que se ha
convertido en una tactica exitosa en América Latina en la busqueda de las MIPYMES que tengan
expectativas reales en los mercados externos. [1]

Las redes empresariales (Red Corporativa, Campus LAN, Intranet, etc.) son de vital
importancia para un crecimiento eficiente y sostenible; en un mundo de cambio constante basado en
nuevas tecnologias de la informacién y la comunicacion (TIC). Algunos de estos tienen un tamafio y
complejidad que supera al de las redes de transporte. [2]

Al coexistir un gran incremento de los servicios de red y la posibilidad de aumentar el nimero
de usuarios, se ve en la necesidad de llevar el crecimiento de tréfico de datos en la empresa, por lo
que es necesario la propuesta del disefio de la infraestructura de telecomunicaciones con sus
respectivas mejoras. [3]

Con respecto a la empresa Tabacarcen, en ésta se evidencia ciertas falencias significativas
como: la falta de documentacion principal sobre el disefio de la red que se maneja hoy en dia,
excesivas conexiones entre puntos, agujeros de seguridad en el firewall entre otros, para ello se

propone una solucion mediante el disefio apropiado de una nueva red empresarial de
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telecomunicaciones ideal para obtener una éptima seguridad, flexibilidad, resistencia y un buen
manejo de informacion y comunicacion con el objeto de que el disefio de esta red esté preparado para
el uso de tecnologias avanzadas.

Se disefi6 una infraestructura de red de telecomunicaciones con la mejor tecnologia en materia
de medios transmisidn, infraestructura y topologia de red, segun las necesidades, requerimientos y
solicitudes a futuro. En el disefio de una red empresarial se da el uso de una ingenieria estructurada
en la que existe 3 capas de forma jerarquica, nucleo (modularidad), distribucion (resistencia) y acceso
(flexibilidad).[4]

Para establecer una metodologia se requiere una investigacion experimental analizando el
estado actual de la red de telecomunicaciones, tratando de investigar y comprobar la hipotesis
previamente establecida directamente en la empresa que se va a aplicar el disefio de red.
Adicionalmente se tomé en cuenta la metodologia con el disefio de Bottom- up que toma decisiones
comenzando con los detalles mas pequefios, y los departamentos intentan resolver los problemas
iniciales, creando juntos soluciones a otros inconvenientes mas grandes en una empresa.

Entre los servicios de red analizados, se tiene la telefonia IP, internet, conexién de host, cAmaras IP,
red LAN y otros requerimientos para la empresa en el area de importaciones y exportaciones.[5]

La empresa Tabacarcen es un centro logistico en la ciudad de Quito, el cual maneja el 100% de la
carga aérea internacional de importacion que llega a la ciudad, teniendo clientes que consolidan el
70% de exportacion que sale del pais. Proporcionando servicios aeroportuarios y logisticos de carga,
facilitando la conexion de los participantes del comercio exterior, con recursos humanos
comprometidos, moderna infraestructura, basados en procesos seguros y eficientes, para soluciones

integrales. [6]
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Capitulo |
1.1. Planteamiento del problema

El correcto funcionamiento de la red de datos corporativos es sin duda un factor
estratégicamente importante para el desarrollo de las actividades existentes dentro de la organizacion

En base a la entrevista que se realiz6 a la empresa Tabacarcen de forma no estructurada, puesto
que se desarrollé a manera de conversacion con el personal responsable del &rea de redes, de acuerdo
a esa conversacion se establece que se debe redisefiar la red debido a que existen falencias dentro de
la red corporativa de telecomunicaciones actualmente, tales como las excesivas e innecesarias
conexiones entre puntos de red, necesidad de transmision de datos, voz, la utilizacion errénea de los
diferentes tipos de cable (cable interior usado en exteriores), falta de documentacion sobre el estado
real de la red(topologia), agujeros de seguridad en el firewall a nivel fisico, disefio erréneo de la
infraestructura de telecomunicaciones, falta de aplicacion de protocolos de cableado estructurado y
migracion de direccionamiento IP inconclusa, ademas no se cuenta con métricas que permitan evaluar
el desemperio de la red.

Llegando a determinar diferentes falencias que dependen del buen disefio de la red. Un dato
estadistico realizado dentro de la empresa, en los edificios de exportaciones e importaciones, se
comprobd que la conexion de usuarios dentro de la red es alrededor de 80 usuarios activos trabajando
en las instalaciones, a su vez cuenta con 60 diferentes usuarios externos diarios que visitan sus
instalaciones.

La empresa contiene puntos de red disponibles en diferentes areas como son: 2 puntos de red
en impresoras, 1 punto de red en contabilidad, en el area de transmisiones 6 puntos de red, y
finalmente en el area de operaciones cuentan con 7 puntos de red. Existen 50 cAmaras entre analogas

e IP, mismas que no poseen documentacion de la conexién y configuracion.
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Todo lo anteriormente mencionado nos lleva a plantearnos la siguiente pregunta de investigacion

¢ Cual es el disefio apropiado para la infraestructura de red empresarial de la empresa Tabacarcen?

1.2. Objetivos

1.2.1. General

1.2.2.

Disefiar una red empresarial de telecomunicaciones aldmbrica para la operacion y la
comunicacion confiable para las tecnologias de voz, video vigilancia y datos mediante

el estudio andlisis y configuracion de equipos de la empresa Tabacarcen.
Especificos

Analizar las técnicas para el desarrollo e implementacion de redes de datos
empresariales de telecomunicaciones.

Analizar la red voz, video y datos mediante el estudio de la infraestructura actual de
telecomunicaciones.

Proponer una nueva arquitectura empresarial de telecomunicaciones mediante la
simulacion y configuracion de los equipos.

Simular una red empresarial para los edificios de importaciones y exportaciones de la

empresa Tabacarcen, mediante software de simulacion de redes.
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CAPITULO II
2. Marco teorico
2.1.Estado del arte

El disefio de la red para una empresa 0 una organizacion es mas importante al momento de su
implementacion, hoy en dia en la mayoria de las empresas optimizan recursos y tiempo. [1], [3], [5]

Existen varias opciones para asegurar estas redes, el mas comun es el uso de protocolos de
encriptacion de datos para los estandares Wifi como WEP y WPA [5] que encripta la informacion
transmitida para proteger su confidencialidad proporcionada por los propios dispositivos. En el caso
de VPN y el conjunto de estandares IEEE 802.1X, [7], [8][2] permiten la autenticacion y autorizacion
del usuario, existe a un protocolo de seguridad conocido como WPAZ2 (el estandar 802.11 b) que es
una mejora sobre WPA, es la mejor seguridad de protocolo para Wifi actual ya que ayuda a crear
redes informéticas inalambricas. [7] [19] Cuando dos tarjetas inaldmbricas estan configuradas para
usar el mismo protocolo en el mismo canal, estas tarjetas estan listas para negociar la conexién en la
capa de enlace [18] obteniendo que cada dispositivo 802.11a/b/g puede operar en uno de cuatro
modos: modo maestro, modo de gestion (administrador), modo ad hoc y modo de monitor. [18] [7]

Se debe asegurar los principios del disefio de red para adherirse a las buenas practicas del disefio
obteniendo con las siguientes caracteristicas:

Modularidad: El disefio de red de campo modular permite que él crezca y cambie mediante el uso
de bloques de construccién, también conocidos como maédulos, permitiendo que la red se expanda
facilmente en lugar de redisefarse.

Elasticidad: Los disefios de red de campo deben contar con alta disponibilidad (HA) y su tiempo

de actividad debe ser del 100 %. [2], [9]
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Dentro del andlisis de una red empresarial tipica, esta compuesta por una o mas redes LAN
interconectadas por uno o mas enrutadores, donde el mayor volumen de trafico sobre la red es basado
en aplicaciones web. [10] De lo que cabe en topologias dentro de las redes empresariales se dividen
en bloques modulares o jerarquicos con la siguiente retribucion: Nivel de acceso, Nivel de
distribucion y Nivel principal Core.[11], [12]

En el disefio l6gico de la red debemos partir del net dentro de la oficina, edificio o campus
universitario. La topologia en estrella o anillo, si su jerarquia es de dos o tres niveles, si esta
conmutada o enrutada, etc. [2], [11], [13]EI disefio de redes logicas también incluye mddulos de
direccionamiento, nombres, seleccion de protocolos de enrutamiento, politica de seguridad y
administracion de redes, entre otros. La eleccidn del protocolo de enrutamiento, la seguridad de la
red y la estrategia de gestion también es importante. [2], [11]

Con respecto al disefio fisico de la Red de dispositivos a nivel 1, 2 y 3 estos deben seleccionarse
para la red de &rea local (LAN) y su conexién a la WAN.

Habitualmente en redes corporativas se utiliza el protocolo OSPF por su eficacia en redes grandes,
aunqgue en el caso de redes con equipos Cisco se utiliza mucho el protocolo EIGRP. [8], [13]Las
partes fundamentales del disefio de redes de telecomunicaciones estan compuestas por los medios de
transmision como fibra dptica con su estandar ITU-T-G.98X con caracteristicas de linea Optica para
redes de acceso y redes locales,[2], [13] sobre cobre estan los cables de par trenzado sin blindaje
(UTP) y sus diferentes tipos, para finalizar medios inalambricos, encontramos un analisis de
estandares para comunicaciones inalambricas Wifi IEEE 802.11 y estandares IEE 802.15 para
comunicaciones oOpticas sin medios guiados.[11], [14]

Para determinar el trafico generado por las solicitudes especificas analizadas utilizaremos los

parametros de la norma ETSI EG 202 para asegurar la calidad del servicio.[8]
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Alguno de los usuarios prefiere el uso de la arquitectura FTTN (fibra hasta el nodo) tiene el propésito
fundamental de abaratar costos para los usuarios y ademas utilizar la tecnologia de cobre existente.
[9]

Cuando la red es totalmente pasiva, Optica, y de gran ancho de banda, Tipo PON (Passive
Optical Network), el haz de luz del emisor se distribuye hacia maltiples fibras siguiendo diferentes
direcciones, o las confina en el sentido opuesto usando técnicas WDM y TDMA.[15]

La fibra dptica utilizada es G.652 C porque da alta capacidad de transmision a un costo razonable
siendo arquitectura mas eficiente en el proceso de disefio que se lleva a cabo con FTTN, para llevar
fibra a un Nodo con tecnologia VDSL2.[16]

También tenemos la tecnologia DWDM (Wavelength Division Multiplexing) que aprovecha
al maximo los recursos de la fibra Optica, pues en una sola fibra se puede enviar diferentes tipos de
informacion usando diferentes longitudes de onda, que pertenecen al mismo hilo de fibra, esto es
gracias a que DWDN multiplexa las sefiales en los extremos y usa como un medio Unico de transporte
a ese hilo de fibra.[4], [17]

Adicional tenemos el servicio de Posicionamiento en una red UTMS practicamente su
funcionamiento se basa en el disefio de una red de telecomunicaciones en base a la frecuencia CDMA
para su ubicacion se trabajo en este caso via satélite.[18]

Tenemos las redes de nueva generacion NGN no es mas que un modelo de arquitectura de red
estandar que permite el desarrollo completo de los servicios proporcionados por el servicio IP
multimedia, asi como el desarrollo, la migracion, sustituyendo los servicios de telecomunicaciones
actuales.[19]

Este tipo de redes esta basado en paquetes que permiten la prestacion de servicios de

telecomunicaciones y en las que se pueden utilizar varias tecnologias de transporte de banda ancha,
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siendo compatible con QoS (Calidad de servicio), y donde las funciones relacionadas con el servicio

son independientes de las tecnologias subyacentes involucradas en transporte. [19], [20]

2.1.1. Disefio de lared

Para el disefio de la red se planted seguir un orden tomando como referencia el modelo OSlI,

Con esto logramos mantener un orden en base al flujo de informacion por las distintas capas que

viajan los datos, evaluando todas las posibles mejoras en cada capa y evitando omitir cualquier detalle

que podria ser de alto impacto para el desempefio de la red. Ademas, se evalUa el modelo tipico de

una red confiable, las cuales constan dentro de sus caracteristicas que la red sea segura, confiable,

disponible y que cuente con calidad de servicio para priorizar el ancho de banda o capacidad de canal

para ciertas aplicaciones o servicios de alta demanda o criticos.

Network process to application 1.
DNS, WWWATT?, 52, EMAIL/POR, SMTP, Telner, FTP

. e
# — -_
Data representation and encryption o
Recognaing data: HTML, DOC. JPEG. MP3, AW, Sockets

Interhost communication

- X
£nd to end connections and rellability
TCP, UOP, SCTP, S TLS

C. VALN, ATM, HDP, Fibre Channe
521, Token Ping

\\ J‘«‘;“P\

Media, signal, and binary transmission

RE-232, Ri45. V.34, 100BASE-TX, SOH. DSL 80211

Q‘M

\o’

Integridad

&
f:'/¢ . .q"ﬁ.

4,

%

Fig. 1 Modelo OSI-Red Confiable
Fuente:[21]
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2.1.2. EVE-NG

Para verificar y evaluar las configuraciones se planted desarrollar un laboratorio de pruebas
virtual en EVE-NG, el cual permite emular los diferentes equipos y realizar las mismas
configuraciones que un equipo real, por lo tanto, con esto lograremos crear plantillas de configuracion
para poder efectuar las mejoras y cambios en caliente en produccion, ademas de tener informacion

de las configuraciones de los equipos para préximos trabajos o0 mantenimiento de esta.

eve
A THE.
=¥ ‘ Cisco SD-WAN
02 oy
B =
Fig. 2 EVE- NG

Fuente: Elaboracion Propia
2.1.3. Manejo de Tecnologia y seguridad.

Algo importante de mencionar es la necesidad de crear una cultura institucional sobre el uso
correcto de las tecnologias y el manejo de la informacion en las instituciones, por dicha razon, se
planted evaluar los diferentes marcos de referencia sobre el manejo de tecnologia y la seguridad de

la informacion, se tomé como referencia para el redisefio, COBIT 5, ITIL V4 e ISO 27001.

2.1.4. VLAN

La productividad del usuario y la adaptabilidad de la red son fundamentales para el crecimiento
y el éxito empresarial. Las VLAN facilitan el disefio de redes que respaldan los objetivos de la

organizacion. Las principales ventajas de usar VLAN son:
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e Seguridad
Los grupos que contienen datos confidenciales estan aislados del resto de la red, lo que reduce el

riesgo de filtraciones de datos confidenciales.

e Costo reducido
Ahorro de costos debido a actualizaciones de red menos costosas y un uso més eficiente de los

enlaces y el ancho de banda existentes.

e Mejor rendimiento

Dividir una red plana de capa 2 en varios grupos de trabajo I6gicos (dominios de transmisién)
reduce el trafico de red innecesario y mejora el rendimiento.

e FEficaciade TI

Dividir la red en VLAN reduce la cantidad de dispositivos en el dominio de transmision.

e Eficacia administrativa

Las VLAN facilitan la administracion de la red para los usuarios con requisitos similares que
comparten la misma VLAN.

Cada VLAN en la red conmutada corresponde a una red IP; Por lo tanto, al disefiar VLAN, se
debe considerar la implementacion de un esquema de direccionamiento de red jerarquico. El
direccionamiento de red jerarquico significa que los nimeros de red IP se aplican a segmentos de red
0 VLAN de manera ordenada, lo que permite que la red se vea como un todo. Los bloques contiguos

de direcciones de red se reservan y configuran en dispositivos en un area especifica de la red.
2.1.5. Modo de transmision
2.1.5.1.Full duplex

Ambos dispositivos pueden enviar y recibir datos a través del medio al mismo tiempo. La

capa de enlace de datos asume que los medios estan disponibles para que ambos nodos transmitan en

30



todo momento. Por lo tanto, no hay necesidad de arbitraje de medios en la capa de enlace de datos

[23]
2.1.5.2.Interfaz de red (NIC)

La NIC o una tarjeta de interfaz de red se puede interpretar como una tarjeta con puertos para
establecer una conexion entre dispositivos. Estos son componentes de hardware que se pueden ubicar
interna o externamente en dispositivos que necesitan acceso a Internet. Estos dispositivos pueden
controlar la conectividad de la red en un modelo OSI con interfaces o capas. En general, una tarjeta
de red puede controlar efectivamente el enlace fisico y el enlace de datos entre dispositivos. Las NIC
también se conocen con otros nombres, como controladores de interfaz de red, conmutadores LAN,
tarjetas de conexion y tarjetas Ethernet. Estos dispositivos son capaces de realizar las funciones de

DMA, interrupciones de E/S, particion y transferencia de datos.[24]
2.1.5.3.VPN (Red privada virtual)

La VPN opera dentro de la capa de red del modelo de comunicacién de la capa TCP/IP. En
particular, la VPN utiliza una infraestructura IPSec (arquitectura de seguridad IP) abierta. Describe
la capacidad de crear una conexion protegida cuando se utiliza una red pablica. Una VPN cifra su
trafico de Internet y oculta su identidad en directo. Por lo tanto, es muy dificil que terceros rastreen

sus actividades en linea y roben datos. El cifrado se realiza en tiempo real.
2.1.6. Direccion légica (IP)publica

Estos son visibles para cualquiera que navegue por Internet y se utilizan para identificar a los
usuarios en redes grandes. Es para servidores que funcionan las 24 horas y puede alquilar varios
servidores si es necesario. Es un nimero que identifica un dispositivo en la red y un punto de acceso

a Internet.
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2.1.7. Ataque de Capa 2 (Enlace de datos)

Los administradores de red implementan regularmente soluciones de seguridad para proteger

los componentes en la Capa 3y hasta la Capa 7. Usan VPN, firewalls y dispositivos IPS para proteger

estos componentes. Si la capa 2 se ve comprometida, todas las capas superiores también se ven

afectadas. Por ejemplo, si un atacante con acceso a la red interna captura tramas de Capa 2, toda la

seguridad implementada en las capas anteriores se vuelve indtil. Un atacante puede causar mucho

dafio a una infraestructura LAN de Capa 2. Esta es considerada el enlace mas débil. Esto se debe a

que la LAN esta tradicionalmente bajo el control administrativo de una sola organizacién. Los

ataques contra una infraestructura LAN de capa 2 se describen en la tabla.[1]

Tabla 1 Ataques de la capa 2

Ataques tabla MAC

Abarca ataques de saturacion de direcciones MAC.

Ataques de VLAN

Contiene ataques VLAN Hopping y VLAN Double-Tagging
Esto también poseen ataques entre dispositivos en una misma
VLAN.

Ataques de DHCP

Abarca ataques de
suplantacion/spoofing DHCP.

agotamiento/starvation y

Ataques ARP

Incluye la suplantacién/spoofing de ARP asi como los ataques
de envenenamiento/poisoning de ARP.

Ataques de Suplantacion de Direcciones

contiene los ataques de suplantacién/spoofing de direcciones
MAC e IP.

Fuente: Elaboracion Propia

2.1.8. PRTG

Una herramienta de monitoreo de red es esencial para mantener el sistema informatico en

funcionamiento y evitar problemas de red.

El monitoreo de la red también nos ayuda a mejorar la infraestructura de la red, ya que nos

brinda informacién detallada sobre el uso de banda ancha y otros recursos de la red. Las principales

ventajas de PRTG Network Monitor son:

. Se evitan pérdidas debidas a fallos de red no detectados.
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. Reducir costes porque podemos comprar ancho de banda y hardware en funcion de las
necesidades reales.
. Mejor rendimiento porque la monitorizacion de la red nos ayuda a evitar la saturacion de la

red.
2.1.8.1.Protocolo SMNP

El protocolo de &rbol de escala maltiple (MSTP) puede asignar un grupo de VLAN a una sola
instancia de un arbol de multiples tramas (MSTI). Esto significa que el protocolo Spanning Tree se
aplica especificamente a un grupo de VLAN en lugar de a toda la red.

El protocolo de &rbol de expansion maltiple (MSTP) asigna varias VLAN a una instancia de
un arbol de expansion, y cada instancia tiene una estructura de arbol de expansion independiente de
las otras instancias de arbol de expansion. MSTP tiene las siguientes ventajas:

. El protocolo Multiple Spinning Tree funciona con la mayoria de las VLAN.
. MSTP admite varias instancias en una Unica interfaz fisica. En los enrutadores MX y ACX,
puede configurar las interfaces de las instancias RSTP, MSTP y VSTP como puertas de enlace

perimetrales. [25]
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CAPITULO Il
3. METODOLOGIA
3.1.Tipo de investigacién

La investigacion de la nueva red de la empresa TABACARCEN se desarrollé con base en a los
parametros de confiabilidad, disponibilidad y seguridad de la red, de acuerdo con estos parametros
se ha definido el estudio en base a la investigacion de tipo aplicada tecnoldgica, ya que se realizd
mediante la recopilacion de conocimientos y el andlisis de los parametros.

De esta manera, se abordd dichos datos mediante una investigacion cuantitativa para determinar
el grado de confiabilidad de la red en funcién del tiempo a través del disefio y simulacién de la red
en un entorno de pruebas, y de manera cualitativa para determinar el nivel y grado de madurez entorno
a la seguridad de la informacion a través de formularios y marcos de trabajos.

De esta manera se logré observar la situacién actual de la red en la empresa y mejorarla de una

manera eficaz con los métodos méas adecuados, siguiendo normativas, estandares y buenas practicas.
3.2.Disefo de investigacion

Para abordar el problema y obtener resultados claros que se permite evaluar el desempefio de la
red a través de metricas y porcentajes, se ha tomado como referencia una metodoldgica basada en un
enfoque cuantitativo, desde el cual se obtuvo datos que determinan el porcentaje de disponibilidad y
confiabilidad de la red, aplicando métodos probabilisticos y estadisticos a través de formulas
matematicas.

Para obtener estos datos usamos herramientas de monitoreo a través del protocolo SNMP, el cual

nos entrego informacion sobre el tiempo de actividad que tuvo la red frente al tiempo inactivo o de
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resiliencia, en base a esta informacion se extraera los datos a través de la plataforma PRTG (Paessler
Router Traffic Grapher) para determinar el porcentaje de disponibilidad de la red.

Sin embargo, para evaluar la madurez de la seguridad de la informacion, se implementé un método
enfocado en un proceso cualitativo a través de herramientas y guias establecidas por marcos de
trabajo o de referencia, los cuales evallan ciertos requerimientos que debe cumplir la empresa para
poder asegurar la integridad y seguridad de la informacién, como parte de las herramientas para

evaluar este pardmetro se tendra tablas de Excel y listas de seguimiento o cumplimiento.

FASE1
Simulacién de la nueva red en el

FASE 1 laboratorio virtual eve-ng FaSE 2

Monitoreo de la red en la plataforma PRTE, para
obtener datos de los equipos intermedios de la

FASE 2 red en el laboratorio virtual

FASE3

RESULTADOS

FASE 4

Fig. 1Proceso para el disefio de investigacion- Autoria

3.3.Poblacion y muestra

3.3.1. Poblacion:

La poblacion establecida para el estudio y analisis de la nueva red esta seleccionada en base

a los parametros o variables a estudiar, por lo tanto, para estudiar el grado de disponibilidad a partir
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de una investigacion cuantitativa, se tom6 como poblacion los equipos intermedios de la red, los
cuales se encuentran ordenados en un modelo de capas en base a las acciones y caracteristicas que

desarrollaran dentro de la infraestructura de la red para evaluar la confiabilidad y disponibilidad.

Para estudiar los parametros y variables relacionadas al estudio cualitativo, se toma como
poblacion todos los procesos, documentacion e informacion sobre el manejo de la tecnologia y la
informacion de la empresa, con estos datos entonces se podra determinar el grado y nivel de madurez

evaluando la seguridad de esta.
3.3.2. Muestra:

La muestra se tomd del conjunto de datos mediante un proceso aleatorio y su tamafio dependid
de la cantidad de datos previamente establecidos en la poblacion, mediante las distintas
configuraciones del tamafio muestral que fueron analizadas para un correcto desempefio segin los
requerimientos de la red de Telecomunicaciones.

Para las muestras de los parametros y variables cualitativas se tom6 como referencia toda la
documentacién e informacion brindada por la empresa TABACARCEN, con lo cual, se logro llenar

el marco de trabajo para la seguridad de la informacidn que se encuentra basado en la NIST.
3.4.Técnica:

Simulacién: Esta técnica consiste en la simulacion que ayuda a crear escenarios en condiciones
reales, a través de una serie de procedimientos, analisis y configuraciones realizadas para lograr un

resultado éptimo.

36



3.5.Fuentes de recopilacién de informacion

Para el presente trabajo de investigacion se realizo la recopilacién de informacion investigativa y

experimental acerca del disefio de una red empresarial asi mismo sobre su infraestructura de redes.

Se llegd a realizar entrevistas no estructuradas o no dirigidas, para obtener un diagrama detallado

sobre la red actual de la empresa y la configuracién de los dispositivos que la componen.

Los repositorios como base de datos consultada contienen a ScienceDirect, y IEEE con una

restriccion de publicacién que no exceda a 5 afios.

3.6.0peracionalizacion de la variable

Tabla 2

Operacionalizacion de la Variable

Variable
Independiente

Disefio de una red
empresarial de
telecomunicaciones
para mantener la
operacion y
comunicacion de las
tecnologias de voz y
datos en la empresa
TABACARCEN

Dependiente
Optimizacion de la
red de
Telecomunicaciones
en la  empresa
TABACARCEN

Concepto

La red empresarial de
telecomunicaciones permite
la conexién inaldmbrica e
inaldmbrica  entre  los
dispositivos y equipos de
red mediante la aplicacion
de diferentes tipos de
técnicas.

El rendimiento de la red
representa los parametros
que se van a evaluar para
posteriormente dar un punto
de vista sobre su estado.

Fuente: Elaboracion Propia

3.7.Procedimiento y analisis

Indicadores

-Redireccionamiento de la
red.

-Configuracion de los
diferentes equipos para la
comunicacion.

-Disefio de la red de
comunicacion (voz, datos,
video)

-Seguridad de la red de
telecomunicaciones.

-Pérdida de Paquetes
-Calidad de servicio QoS
-Confiabilidad
-Disponibilidad

Técnicas e
Instrumentacion
EVE- NG
Fortinet
VMware Workstatic
Putty
WinSCP
PRTG

Aplicaciones para
medir el trafico de una
red inalambrica

Software de analisis de
trafico en tiempo real.

La empresa consta de 5 areas de manera general, las cuales a su vez comparten servicios y

recursos para operar de forma normal, sin embargo, es necesario priorizar ciertas areas relacionadas

a cada subred, con la finalidad de presentar mayor importancia a las operaciones y funciones de esta,
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en base a esta idea principal, se tomé como referencia el modelo OSI para ir evaluando las

caracteristicas y funcionalidades que tuvo dicha arquitectura o modelo de red.

3.8.Situacion actual de la red

Tabla 3
Oficinas- Edificio exportaciones

Segundo Piso

Departamento

Usuarios de red

o
(@]

Laptop Impresora

Recepcion principal

Desarrollo Humano

Business Inteling

Secretaria del gerente

Jefe financiero

Compras

Cobranzas y facturacion

Sistemas

Asistente de control interno

Gerente de Operaciones

Asistencia Gerencia

Seguridad

[ I I (e I N [ e e N =N R

o|lojo|Oo|rRr|O|CO|O|RP|O|O|F

N R =R E=)

oOlojlo|o|o|lojlo|jo|o|O |~ |O

Fuente: Elaboracion Propia

3.8.1. Cuartos de comunicacion del edifico de exportaciones Tabacarcen

®

@0
00

Fig. 4 Plano exportaciones-levantamiento - Autoria

Fuente: Elaboracion Propia

AUTOR: LIZBETH REYES
TITULO: EDIFICIO EXPORTACIONES
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Tabla 4

Descripcion de equipos / comunicaciones-exportaciones

Cuarto 1 de comunicaciones
L - Caracteristicas . Unidad de
Descripcion Marca Modelo Puertos Caracteristicas buerto Cantidad Rack
1G BASE-T Class
Switch Aruba 1930 stwitch 24p 4 POE/ 4T 10G GLHITeRS 1
SEP + 10GbE SFP+ port
Switch Tp-link t1-SG1024 24P NS NS 1
Router Linksys Linksys 5P SE3005 NS 1
MARCA MODELO R-
Ul CDP SMART1510 i s -
Fuente: Elaboracion Propia
Fig. 5 Equipos-cuarto friol
Fuente: Elaboracion Propia
TABLA S
Descripcion de equipos / comunicaciones-exportaciones
Cuarto 2 de comunicaciones
Descripcion Marca Modelo Puertos Caracteristicas Garacteristicas Cantidad Ll
P puerto Rack
; . 1930
Switch tp-link sl 24P 1
. Convierte el cable
Convertidor de .
medio WDM tp-link mcll2cs | 2P dg Qtz):gilleoggisoel;lr:ex 1
Fast Ethernet A
TX o viceversa
UPS Forza Rt 1
Icd

Fuente: Elaboracion Propia
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Fig. 6 Equipos-cuarto frio2
Fuente: Elaboracion Propia

3.8.2. Cuarto frio celebrity

Tabla 6
Descripcion de equipos / Cuarto frio celebrity
Descripcion Marca Modelo Puertos Caracteristicas Cantidad
Switch DC-LINK 00175985(1-O) 24P 1G*coe smartswitch 1
Fuente: Elaboracion Propia
3.8.3. Cuartos de comunicacion del edifico de importaciones Tabacarcen
Business Center
Tabla 7 Descripcion de equipos /Business Center - importaciones
Cuarto 1 — Para exteriores
Descripcion Marca Modelo Puertos Caracteristicas Canggggcterlstlcas puerto ggé?(ad e
; . 1G BASE-T Class 4 | PUERTOS -10GbE
Switch Aruba 1930 stwitch 24p POE/ 4T 10G SFP+ | SFP+ port 1
Fuente: Elaboracion Propia

Fig. 7 Equipos- cuarto 1 business
Fuente: Elaboracion Propia
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Business Bar

Tabla 8
Descripcion de equipos / Business Bar - importaciones

Red usuarios
Descripcion Marca Modelo Puertos Caracteristicas Cantidad ggédkad E
Switch Oruba 1930 stwitch 8P administrable 1 1
Fuente: Elaboracion Propia
It T
~ECONNECTIONS~
Fig. 8 Equipos- Business bar
Fuente: Elaboracion Propia
3.8.4. Cuarto de comunicaciones Aduana
Tabla 9
Descripcion de equipos/ Rack de Operaciones
Descripcion Marca | Modelo Puertos Caracteristicas CHFEBETEEES Cantidad UILits Gle
puerto Rack
1G BASE-T
Switch Oruba | 1930 stwitch 18P Class 4 PoE/ 4T I;(L)J(EbRETSOFSP; ort 1
10G SFP + P
Fuente: Elaboracion Propia
Tabla 10
Descripcion de equipos/ Cuarto de seguridad
Descripcion Marca Modelo
Switch TP LINK GMA NO administrable
Fuente: Elaboracion Propia
Tabla 11
Descripcion de equipos / Zona de distribucion
Descripcion Marca Modelo Puertos Caracteristicas
Switch Aruba sn sn Con servicio a sistemas de combi. VVLan50

Fuente: Elaboracion Propia




3.9.Planos antiguos de la empresa
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Fig. 9 Plano Edificio de exportaciones
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3.10. Topologia A
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Fig. 11 Topologia antigua de la red
Fuente: Elaboracion Propia

3.11. Evaluacion de requerimientos, técnicas y configuraciones en base a marcos de

referencia.

Antes de iniciar con el estudio de los requerimientos y las configuraciones, es importante hacer
un diagnostico de las bases iniciales para un correcto disefio e implementacion de una red empresarial
de datos, no solamente consta de la parte de configuraciones e infraestructura de red como equipos
intermedios y finales, esa area es el accionar o las herramientas que se encuentran implementas
basadas en varias politicas y lineamientos establecidas previamente por un grupo interesado de la
empresa.

Para cualquier parametro o factor de tecnologia que se agregue al negocio debe girar en torno al

objetivo de este, es decir que debemos perseguir la misma idea de negocio y respetar las reglas de
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este, por lo tanto, la infraestructura del disefio debe tiene como objetivo aportar al negocio y mejorar
al mismo para su desarrollo.

Se debe considerar por lo tanto el tipo de negocio, el area o entorno donde se desarrolla, con este
contexto claro, se podra dar una solucién a medida para adaptar la infraestructura tecnolégica a las
necesidades y requerimientos del negocio para dar soporte y mejora en base a los objetivos de este.
Con esto claro se analizaré algunos de los principales marcos de referencia para la gestion, gobierno,

implementacion y accionar de las tecnologias en los entornos empresariales.

Architectural traceability - SABSA layered approach
Organisation goals Reputable Compliant Competitive
Management goals | Protected Governed s
Security Goals Authenticated Malware-free Auditable
€
2 5
2 Access Event Trusted 08 security App security Stored Data g
E Security Services Control Logging Time C: =
- \/ /\
Malware n Key
Nonm alerting | Ansible | | ey ‘ N
Se:umy: s ~a encryption agement
whiaist
whitelstin
J ¥ y
N = Azu Azu
Defender
~ Justification and Completeness of a Security architecture or ‘WHY and WHERE is management L
spending the security [s]

Fig. 12 Marco de referencia basado en SABSA
Fuente:[26]

La eleccién de equipos y las configuraciones deben ser seleccionadas para respetar y apegarse
a politicas y lineamientos establecidos por los altos mandos con el objetivo de mantener el giro del
negocio y mejorar el desempefio de este, por lo tanto, es de suma importancia establecer previamente
las politicas y lineamientos basadas en los objetivos del negocio, esto se logra eventualmente creando
grupos de trabajos los cuales siguen metodologias o buenas practicas para sustentar ideas y acciones,

tomando como partida algunos modelos o marcos de referencia.
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Dentro de todos estos marcos de referencia siempre existe un ciclo que nos permite tener una
retroalimentacién continua para poder evaluar, como por ejemplo el ciclo de Deming o también
conocido como PDCA, con la finalidad de poder medir el desempefio o rendimiento de un proceso o
tarea, de esta manera se podra tener presente la existencia de errores para poder tomar acciones sobre
el mismo, logrando con ello mantener el ciclo de vida continuo del negocio, por lo tanto, es de suma
importancia tener diferentes métricas para poder medir y evaluar cualquier proceso, funcion o tarea,
con la finalidad de mantenerse siempre en la mejora continua.

Con dicho predAmbulo, podemos tomar en cuenta, la necesidad de tener claros los principios,
objetivos, lineamientos, politicas y procesos establecidos, con lo cual se logré apegar toda la
infraestructura tecnologia para el bienestar y la mejora continua de la empresa, para conseguir una
correcta eleccion en base a la necesidades del negocio, es importante tomar como referencia y guia
las diferentes normas y estandares internacionales, los cuales buscan el correcto funcionamiento de
los equipos, medios y elementos tecnoldgicos que forman parte de toda una infraestructura, de igual
manera, existen marcos de referencias creados por grupos y organizaciones internacionales que
buscan generar buenas practicas dentro de entornos empresariales, tomando como referencia
normativas como CIS, CSC COBIT 5, ISA, ISO/IEC, NIST, etc. En base a las funciones y
caracteristicas que tiene de la red, es necesario seleccionar los equipos de manera adecuada, para esto
podemos apegarnos a estadisticas u organizaciones que evaltan el desempefio de los mismo en
situaciones criticas o de alto impacto, mediante lo antes mencionado se hace referencia el Cuadrante

Magico de Gartner, Forrester.

45



3.11.1 Equipos de red Firewall lideres en el mercado

Dentro de equipos lideres de red en el mercado se dispone el Firewall, posicionandose en
categoria fuerte en parametros y respondiendo frente a los diferentes ataques que han desarrollado,
las resistencias, disponibilidad, vulnerabilidades, parches, etc.

Ademas, se considera importante entre ellos el cuadrante de Garther, siendo parte de ello

Fortinet uno de los participes lideres de equipos corta fuego en el Firewall.

Q32020

Strong
Cl C Leaders

Check Point { - |
Software Technologies ™

Juniper (-}
Networks

Barracuda Networks (-

SonicWall
+ WatchGuard

ABILITY TO EXECUTE

Weaker strategy » Stronger strategy COMBLETE
COMPLETEN

Source: Gartner (Noy

Fig.13 Equipos de red Firewall lideres en el mercado
Fuente: [27]

3.11.2 Equipos de red para LAN (Conmutacion y Enrutamiento) lideres en el mercado.

Para equipos de Red LAN se basa en manera general tomando en cuenta la conmutacion y
enrutamiento. Siendo parte del mercado lider Cisco, Fortinet y Aruba dando énfasis en las soluciones

inaldmbricas de Forrester siendo Aruba una de sus primeras lideres.
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Fig.14 Equipos de red para LAN (Conmutacion y Enrutamiento lideres en el
mercado
Fuente: [27]

Seguridad de dispositivos y plataformas finales de red lideres en el mercado.

En el mercado de seguridad de la informacion existen muchas plataformas para satisfacer las
necesidades de las empresas. Existe la AV compartidas que permite hacer un analisis mas profundo
sobre los diferentes tipos de antivirus y su respuesta, teniendo como resultados falsos positivos o

falsos negativos puedan existir.

git

Y ) Moo i Bas

ABRLITY 10 RXXCUTY

Wt v wirobozy. - G sty COVPLETEMVENS OF vadn - A4 o Uay 3001 © Sorver

Sorce Ganwe My 021}

Fig. 15 Seguridad de dispositivos y plataformas finales de red lideres en el mercado.
Fuente: [27]
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Fig. 16 AV comparativas
Fuente: [27]

evolucion en la seguridad de la red con cada una de las recomendaciones, teniendo en cuenta IPS.
Con estas referencias se definio que marca y modelo de equipos de red colocar dentro de la
infraestructura, ademas se evalud algunos otros puntos como las vulnerabilidades de los mismo y la
atencion de los fabricantes para reportar o parchar dichas brechas de seguridad en los equipos que
pueden verse reflejados como un riesgo para el negocio, existe diferentes plataformas que nos

permiten mantenernos informados respecto a esto, como es el caso de CVE.
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CAPITULO IV

4. Resultados-discusion

4.1.Propuestas
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Fig. 17 Propuesta de red
Fuente: Elaboracion Propia



4.1.1 Tabla de Direccionamiento

Tabla 12
Tabla de Direccionamiento
NOMBRE VLAN Direccion de red | Prefijo Mascara Rango Disponible Broadcast
192.168.1.1 -
SERVIDORES 10 192.168.1.0 124 255.255.255.0 192.168.1.254 192.168.1.255
192.168.2.1 -
CAMARAS 20 192.168.2.0 124 255.255.255.0 162.168.2.254 192.168.2.255
192.168.3.1 -
USUARIOS 30 192.168.3.0 124 255.255.255.0 R 2 192.168.3.255
192.168.5.1 -
N2D 50 192.168.5.0 124 255.255.255.0 R 192.168.5.255
192.168.7.1 -
GERENCIA 70 192.168.7.0 124 255.255.255.0 192.168.7.254 192.168.7.255
192.168.0.1 -
MGMT 1 192.168.0.0 124 255.255.255.0 102.168.0.254 192.168.0.255
WAN 60 10.0.0.8 129 255.255.248.0 10.0.0.9 - 10.0.0.12 10.0.0.13
FWLL-IPS - 10.0.0.0 129 255.255.248.0 10.0.0.1 - 10.0.0.4 10.0.0.5
DIRECCION MASCARA DE PUERTA DE
DISPOSITIVO INTERFAZ E SUBRED ENLANCE CAPA
PORT1 192.168.100.27 255.255.255.0 NO APLICA CORE
FWLL-CORE
LACP (PORT2-3) | 10.0.0.2 255.255.255.248 NO APLICA CORE
LACP (PORT1,3) | 10.0.0.1 255.255.255.248 NO APLICA CORE
IPS-CORE
LACP (PORT2,5) | 10.0.0.9 255.255.255.248 NO APLICA CORE
VLAN 1 192.168.0.254 255.255.255.0 10.0.0.9 CORE
VLAN 10 192.168.1.254 255.255.255.0 10.0.0.9 CORE
VLAN 20 192.168.2.254 255.255.255.0 10.0.0.9 CORE
1-SW-CORE-24P VLAN 30 192.168.3.254 255.255.255.0 10.0.0.9 CORE
VLAN 50 192.168.5.254 255.255.255.0 10.0.0.9 CORE
VLAN 60 10.0.0.10 255.255.255.248 10.0.0.9 CORE
VLAN 70 192.168.7.254 255.255.255.0 10.0.0.9 CORE
2-SW-
DATACENTER- VLAN 1 192.168.0.2 255.255.255.0 192.168.0.254 ACCESO
24P-ACS
;SF,Y‘SSBLOQUE'E' VLAN 1 192.168.0.3 255.255.255.0 192.168.0.254 DISTRIBUCION
4-SW-
CRUCEROS-24P- VLAN 1 192.168.0.4 255.255.255.0 192.168.0.254 ACCESO
ACS
ig‘év'ZD'z“P' VLAN 1 192.168.0.5 255.255.255.0 192.168.0.254 ACCESO
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6-SW-

OPERACIONES- | VLAN1 192.168.0.6 255.255.255.0 192.168.0.254 ACCESO
24P-ACS

;fp‘f‘gg‘o')m' VLAN 1 192.168.0.7 255.255.255.0 192.168.0.254 DISTRIBUCION
i\'g‘s""NODOZ'SP' VLAN 1 192.168.0.8 255,255,255.0 192.168.0.254 ACCESO
il VLAN 1 192.168.0.9 255.255.255.0 192.168.0.254 DISTRIBUCION
CENTER-24P-DS A2 LB e

D oRTTBAR ] viaNg 192.168.0.10 255.255.255.0 192.168.0.254 ACCESO

PC MGMT VLAN 1 192.168.0.253 255.255.255.0 192.168.0.254 ACCESO

Fuente: Elaboracion Propia
4.2.Simulacion

Antes de iniciar con las configuraciones a nivel de capas, fue necesario preparar el dispositivo
de red con las configuraciones iniciales respecto al inicio de sesién al equipo y los métodos de acceso,

igual manera configurar la fecha para analizar en caso de amenaza a través de los logs.

REDES g IRE - NUCLED
VLAN 1 MGMT 192.168.0.0/24

VLAN 10 SERVIDORES 192.168.1.0/24
VLAN 20 CAMARAS 192.168.2.0/24
VLAN 30 USUARIOS 192.168.3.0/24

VLAN 60 WAN 10.0.0.8/29

VLAN 80 VoIP 192.168.8.0/24

ACCESD DISTRIBUCION
| (i) - Arawacea’ IEF ) prenaca

(=]

ACCESD

BN o b .g
a2 o
JY i I g
k "m"“@\‘___" % = ::: Ly
P =8

Fig. 18 Simulacion de red en EVE-NG
Fuente: Elaboracion Propia
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4.2.1 Ancho de banda

El ancho de banda hace referencia a la velocidad de red, expresa en velocidad bits por segundo bit/s,
también conocida como capacidad de canal, donde la capa de acceso se conecta a los dispositivos de

red, obteniendo las diferentes velocidades de interfaces que poseen los equipos.

up

up

damn Administratively douwn

up

up 1008

Fig. 19Acceso- Velocidad de interface que tienen los equipos
Fuente: Elaboracion Propia

Native Mode  Type
VLAN

Fig. 20 Distribucion- Velocidad de interface que tienen los equipos
Fuente: Elaboracion Propia

4.2.2 Calidad de servicio QoS

Para mantener la calidad del servicio es necesario la velocidad y prioridad sobre el resto del trafico.

Para ello se asigna un ancho de banda diferente para cada red en traffic Shapers.
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Fig. 21 Calidad de servicio QoS
Fuente: Elaboracion Propia

4.3. Pruebas de hipdtesis
4.3.1. Prueba de hipotesis 1 - Perdida de paquetes

e Hipotesis Nula

Ho: Ura = Urn
Los promedios de las pérdidas de paquetes de la red antigua y la red nueva, no son

significativamente diferentes, siendo:

up, = Perdida de paquetes de la nueva red
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1py= Perdida de paquetes de la antigua red

e Hipotesis alternativa

Hy:ppa # Ugn

Los promedios de las pérdidas de paquetes de la red antigua y la red nueva, son significativamente

e Media
Prueba de muestras independientes
Prueba de Levene de igualdad
de varianzas pruebatparalaigualdad de medias
95% de intervalo de confianza
Diferencia de de la diferencia
Diferencia de error
F ia t al Sig. (bilateral) medias estandar Inferior Superior

paquetes  Se asumenvarianzas 91,002 000 -6,440 a7 ,000 -22,89224 3565454 -29,94701 -1583748

iguales

Mo se asumen varianzas -6,494 59,174 .000 -22,89224 352516 -29,94564 -15,83885

iguales

Fig. 22 Prueba T
Fuente: Elaboracion Propia

Decision: como p — valor = 0.000 < 0.05 se acepta la hipétesis alternativa, es decir los

promedios de las pérdidas de paquetes de la red antigua y la red nueva, son significativamente

diferentes.

Tabla 13
Estadisticas de Grupo

Estadisticas de grupo
Red N Media Desv. Desviacion Desv. Error promedio
paguetes RN 49 76,3878 7,60980 1,08711
RA 50 99,2800 23,71174 3,35335

Fuente: Elaboracion Propia
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Fig. 23 Diagrama de caja
Fuente: Elaboracion Propia

La pérdida de paquetes para la red nueva ha disminuido notoriamente en la comparacion de
cajas, adicional se ven datos atipicos debido a que se realizé pruebas en la web y existe posibles

caidas de servidores o interferencias en el servicio de internet, por esa razon se tiene datos atipicos.
4.3.2. Prueba de hipoétesis 2 — Tiempo de respuesta

e Hipotesis Nula

Ho: Ura = Urn
Los promedios de tiempo de respuesta de la red antigua y la red nueva, no son significativamente

diferentes.

e Hipotesis alternativa

Hi:Ugpa # Urn
Los promedios de tiempo de respuesta de la red antigua y la red nueva, son significativamente

diferentes.

e Media
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Prueba de muestras independientes

Prueba de Levene de igualdad

prueba tpara la igualdad de medias

95% de intervalo de confianza

Diferencia de de la diferencia
Diferencia de errar
F t ql Sig. (bilateral) medias estandar Inferior Superior
Tiempo  Se asumen varianzas 82 ,005 -1,517 a7 132 -5,29755 3,49185 -12,22791 1,63281
iguales
No se asumen varianzas -1,524 82,064 A3 -5,29755 3,47603 -12,21240 161730

iguales

Fig. 24 Prueba T

Fuente: Elaboracion Propia

Decision: como p — valor = 0.13 > 0.05 no se acepta la hipotesis alternativa, es decir los

promedios de tiempo de respuesta de la red antigua y la red nueva, no son significativamente

diferentes. Debido a que ambas redes soportan los mismos servicios y aplicaciones por ende el trafico

es semejante.

Tabla 14

Estadisticas de Grupo

Estadisticas de grupo

Red N Media Desv. Desviacion Desv. Error promedio
TR RN 49 78,1224 12,91097 1,84442
P RA 50 83,4200 20,83373 2,94633
Fuente: Elaboracion Propia
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Fig. 25 Diagrama de caja
Fuente: Elaboracion Propia

Red
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El tiempo de respuesta se lo toma como una analogia dentro de la calidad de servicio QoS
donde menor tiempo de respuesta su calidad de servicio es mayor. Su comportamiento es similar
debido que el servicio se lo determina en el grado de la satisfaccion de los usuarios, en este caso las

dos redes satisfacen las necesidades de la calidad de servicio.
4.3.3. Prueba de hipotesis 3 — Disponibilidad

e Hipotesis Nula

Ho: Upa = Urn
Los promedios de disponibilidad de la red antigua y la red nueva, no son significativamente

diferentes.

e Hipotesis alternativa

Hi:Upa # Urn
Los promedios de disponibilidad de la red antigua y la red nueva, son significativamente

e Media
Prueba de muestras independientes
Prueba de Levene de igualdad
de varianzas pruebatpara la igualdad de medias
95% de intervalo de confianza
Diferencia de de la diferencia
Diferencia de error
F Sig t al Sig. (bilateral) medias estandar Inferior Superior

Disponibilidad ~ Se asumen varianzas 010 922 4,557 97 000 03739 ,00821 02111 05368
iguales

No se asumen varianzas 4,554 96,349 000 03739 ,00821 02108 05369
iguales

Fig. 26 Prueba T
Fuente: Elaboracion Propia

Decision: como p — valor = 0.000 < 0.05 se acepta la hipdtesis alternativa, es decir Los

promedios de disponibilidad de la red antigua y la red nueva, son significativamente diferentes.
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Tabla 15
Estadisticas de Grupo

Red N Media Desv. Desviacion Desv. Error promedio
Disponibilidad RN 49 9296 04208 00601
P RA 50 8922 03955 ,00559
Fuente: Elaboracion Propia
Tabla 16
Resumen de procesamiento de casos
Casos
Red Valido Perdidos Total
N Porcentaje N Porcentaje N Porcentaje
Disponibilidad RN 49 100,0% 0 0,0% 49 100,0%
P RA 50 100,0% 0 0,0% 50 100,0%

Fuente: Elaboracion Propia

Disponibilidad

RN

Fig. 27 Prueba T
Fuente: Elaboracion Propia

RA

La red nueva RN es factible dentro de la disponibilidad ya que esta tomando en cuenta el tiempo de

funcionamiento en cualquier periodo. Por lo tanto, la red nueva nos indica que en lo posible esta

disponible en un 99.9%.
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4.3.4. Prueba de hipotesis 4 — Confiabilidad

e Hipotesis Nula

Ho: Ura = Urn
Los promedios de confiabilidad de la red antigua y la red nueva, no son significativamente

diferentes.

e Hipotesis alternativa

Hi:flpa # Urn
Los promedios de confiabilidad de la red antigua y la red nueva, son significativamente diferentes.

e Media
Prueba de muestras independientes
Prueba de Le le igualdad
dev pruebatpara la igualdad de medias
95% de intervalo de confianza
Diferencia de de |a diferencia
Diferencia de error
F Sig t al Sig. (hilateral) medias estandar Inferior Superior

Confiabilidad ~ Se asumen varianzas 11,678 001 479 97 330 4,24959 4,33864 -4,36140 12,86059
iguales

No s& asumen varianzas 975 82,000 332 424959 435679 -4,41744 12,91663
iguales

Fig. 28 Prueba T
Fuente: Elaboracion Propia

Decision: como p — valor = 0.33 > 0.05 no se acepta la hipotesis alternativa, es decir Los
promedios de confiabilidad de la red antigua y la red nueva, no son significativamente diferentes, son
iguales.

Tabla 17
Estadisticas de Grupo

Estadisticas de grupo
Red N Media Desv. Desviacion DY Er.“’f
promedio
Confiabilidad RN 49 86,4796 25,67383 3,66769
RA 50 82,2300 16,62774 | 2,35152

Fuente: Elaboracion Propia
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Fig. 29 Diagrama de cajas
Fuente: Elaboracion Propia

Su comportamiento es similar debido a que ambas son semejantes porque se tiene una

tecnologia de red segura, permitiendo la conexion de una red LAN sobre la red publica.
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4.4 Seguridad de la red

Proceso para obtener los resultados de la variable cualitativa entorno a la seguridad de la red:

e Tomando como guia y herramienta de evaluacién el marco de trabajo de la seguridad de la

informacion basado en la NIST, se desarrollo el proceso para evaluar la red actual y la red

actual con las mejoras realizadas, debido a la falta de informacion, se desarrollaron las dos

primeras etapas del marco de trabajo, con lo cual ya se puede tener un punto de partida para

continuar con la mejora continua y gestion de la seguridad de la informacion en la red.

Los parametros que se evalUa son los siguientes:

Madurez

. No aplicable

0. No existente  |Categoria inexistente

1. Inicial No Confiable- Ambiente impredecible donde las organizaciones no tienen actividades de Categoria y no
2. Repetible Informal- Las actividades de Categoria existen pero no se ponen en practica. Los Categoriaes dependen

3. Definido Estandarizado- Las actividades de Categoria existen y estan disefiadas, han sido documentadas y

4. Gestionado Monitoreado- Se utilizan herramientas en una forma limitada para soportar las actividades de Categoria

5. Optimizado Es una esfructura integrada de Categoria interno con un monitoreo en tiempo real por la gerencia, asi como
6

Justificacion aceptable inherente al negocio o a la estrategia de gestion

Atributo Descripcion Peso de evaluacion
Documentacién  |Registro actualizado de la informacién del Categoria que al menos incluye: Responsables. 15%
Operacion Facilidades del Categoria implementadas y en operacion (Activo/Herramienta/Proceso) 30%
Normativa Politica documentada y aprobada por la organizacion que rige al Categoria y responde a las necesidades 20%
Seguimiento Facilidades de monitoreo del Categoria implementadas y en operacion, asi como el mecanismo de 15%
Indicadores Medicion periddica de la efectividad del Categoria para cumplir su propoésito de seguridad de informacion 10%
Mejora Continua |Plan en ejecucion de mejoras a los Categoriaes. enfocada en una optimizacion de indicadores o de 10%

Fig. 30 Parametros del NIST

Fuente: [28]

e Red Actual

Categoria Mombre Categoria Sivel de Madim Categoria
Categoria 1 |Gestidn de activos (IDAM] 1 5'4“1"3 de Nivel de Madurez Categoria 1
Categoria 2 |Ambiente de negodos (0.9E] 1 . Categoria 10
Categoria 3 |Gobernanda (1D.6v) 1 1 Categoria 1 1 Categoria 11
Categoria 4 [Fualuacidn de riesgos (ID.RA) 1 Categoria 9 09 Categorfa 10 Categoria 12
Categoria 5 [Estrategia de pestion de riesgos (D.AM) 1 08 Categoria 13
Categoria 6 |G i 1 07 Categoria 14
Categaria 7 1 i 0.6 4 Categoria 1 Categoria 15
Categoria 8 |se: L Categoria 8 05 Categoria 11 Categoria 10| |Categoria 16
Categaria 9 [se; L 0.4 Categoria 11 | | Categoria 17
Categorin 10| r 1 03 Categoria 12 | |Categoria 18
Categaria 11/ L 02 Catogoriaz || CateBOria 19
Categoria 13| n. ] Categbria 7 0 Categoria 12 Categoria 20
Categoria 14| ] Categaria & | | categoria 21
Categoria 15| o Categoria 5 | | Categoria 22
Categoria 16|71an o Categoria6 | |Categoria 23
Categoria 17]co o Categoria 7 | Categoria 3
Categoria 18 4 o Cutegaria 6 Categoria 2 caregoras | |Ctegoria 4
Categoria 19| o 1 1 Categoria 5
Categoria 20| ] Canegora® || ategoria 6
Categoria 21 (RCRF) o Categoria 7
Categaria 22| [ Categoria 5 Categoria 3 Categoria 8
Categoria 23|Comun ] 1 i 1 Categoria 9

LE‘?Sf”ﬂ 4 Total general

Fig. 31 Nivel de Madurez

.1 Suma de Nivel de Madurez

000k m e

Klememhmreumreooooroaooe
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Fuente:

Elaboracion Propia

Atributo Atributo ~|Suma de Total
Documentacién Documentacién Documentacién 1
Operacién Indicadores 1
Normativa Indicadores. Mejora Continua 1
Seguimiento Normativa 1
Indicadores Mejora Continua B Documentacion Dper.al:.lon 1
Mejora Continua o 1
Indicadores
B Total general 6
Normativa @ Mejora Continua
O Normativa
Operacion [ Operacién
@ Seguimiento
Seguimiento mTotal general
Total general
] 1 2 3 4 5 7
Fuente: Elaboracion Propia
} 1| Sur jive ur
catagarn i ot Catager | inet e Mt Sum de Hivel de Madursz Categoria ¢ | suma de Nivel de Madurez
Corcgariat ] 0 Categoria 1 4
catepania [Armbiante de nepoics 0036 4 Categoria 10 4
Cotegerin’ [oobernands 100w ) Categoria 11 s
‘Cotagin’ [rvaacin de desgos 1071 “ Categoria 12 a
Coregoria’ [cratege ® Categoria 1 Categorla 13 0
o da v [ 5. Categoria 14 0
Caiegorin 7 50 FRAC) ] Caregorla 9, Categorta 10 Categoria 15 0
[ [ ——] v Categaria 16 0
‘Categonin 9 [segurida o autograDs) f T Categarial o eparia 17 [
= H —— Categeria 10 i
Categoria & 25 =, Categoria 11 tegoria 10 Categorla 18 o
otegart 1| Manserimiems PRMAL B > | ——Categoria 11 ategoria 18 o
Categoria 12 Protective Technlogy (PRTI + - | —Cowgoria 1z Categoria 2 )
[T e —— 0 | Categaria 20 a
(T [ — 0 ; | TGt ? agoria 21 0
Catagari 15| Proceces de detnccin DEDF) 0 R o Cotenarts 2 Cotegeria 3 Categoria 22 0
n ategoria ] SR Ctegoriad  Categoria 23 4
[ R Categoria 3 1
‘Categoris 18] i 115 (R5ANI 0 . Categoria 4 4
Categoris 19| tgac.on 35 A1) o ——Categoria €y 1ugonia 5 H
onegori 0] ez ) 0 ) ) ——Categoria 7 Categoria 6 4
Coegart 2410 e e W o Categaria & Cagia e Cotegoria? 4
e [ \ Cogoring a0 E 4
T 0 \ B Categoria 9 a
: Categoria 5 Categoria 3 Joul ganers £0
Categoriad
Fuente: Elaboracion Propia
Documentacién ” Documentacién 4
Documentacién —
Operacién Indicadores 2
Normativa Mejora Continua 3
Seguimiento Indicadores Normativa 4
Indicadores Operacién 4
Mejora Continua Mejora Continua @ Documentacién Seguimiento 2
mindicadores Total general 19
Normativa B Mejora Continua
O Normativa
Operacién O Operacion
W Seguimiento
Seguimiento mTotal general
Total general
) 2 4 6 8 10 12 14 16 18 20

Fig. 34 Diagrama de barras- Nivel de Madurez
Fuente: Elaboracion Propia
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4.5 Planos actuales de la empresa / levantamiento de informacion

9@
56]

AUTOR: LIZBETH REYES
TITULO: EDIFICIO EXPORTACIONES

Fig. 35 Plano exportaciones-levantamiento - Autoria
Fuente: Elaboracion Propia

g =
= i - 1 S
= J@ = él ‘ 4 ’.'/:

AUTOR: LIZBETH REYES
| TITULO: EDIFICIO IMPORTACIONES

Fig. 36 Plano importaciones-levantamiento
Fuente: Elaboracion Propia
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CAPITULO V
5. Conclusiones y Recomendaciones
5.1. Conclusiones

e Después de todo el proceso de investigacion, se realiz6 un profundo analisis para el desarrollo
de la implementacion de la red de datos empresarial de telecomunicaciones, todo esto en base
a la documentacion de la empresa TABACARCEN, con la ayuda de las herramientas de
simulacion y los datos obtenidos a partir de esta, se logro llegar a obtener herramientas y
métricas que nos permitiran evaluar el desempefio de la red para las tecnologias de voz, video
vigilancia y datos.

e Durante el andlisis para seleccionar las diferentes tecnologias, protocolos y configuraciones,
se optd por seleccionar en base a informacion confiable de grupos de investigacion e
instituciones que rigen en base a normativas y estandares mundiales para poder confiar en el
desempefio de un equipo en base a diferentes tecnologias, todo esto mediante el estudio de la
infraestructura antigua de la empresa y considerando las mejoras para la infraestructura de la
nueva red, garantizando los parametros como confiabilidad, disponibilidad y seguridad de la
red.

e Finalmente, para probar y verificar todas las mejoras propuestas para la infraestructura de red
de la empresa, se realizaron pruebas de simulacion a través de EVE-NG, gracias a ello, se
logro obtener resultados que pueden ser medibles y configuraciones que pueden ser replicadas
en los equipos intermedios de la infraestructura red actual de la empresa para mejorar la

misma y aportar con esto al crecimiento y mejora continua de la empresa.
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5.2. RECOMENDACIONES

e Para garantizar un proceso oOptimo de la red, es recomendable mantener los equipos

intermedios de la red actualizados y parchados como especifica el fabricante, ademas de
contar siempre con informacién actualizada de la misma, documentando cualquier cambio o
modificando dentro de la topologia la cual podra ser utilizada para realizar mejoras para seguir
siempre en la mejora continua aportando de esa manera al crecimiento de la empresa.

Las herramientas para monitorear la red son claves para obtener datos relevantes que nos
permitan evaluar y diagnosticar la red, sin una herramienta precisa, podriamos caer en el error
de realizar cambios o tomar decisiones sin bases claras para efectuar estos, por esta razén, es
recomendable que los datos tomados a través de herramientas de monitoreo sean
implementadas de manera correcta para mantener en un estado de alerta a la red, evitando
tener pérdidas de comunicacién por fallos en los equipos.

Los procesos de gestion sobre el manejo de la informacidn y los equipos en la empresa, son
importantes para poder evaluar la madurez de la red, por dicha razén, es recomendable
mantener siempre los procesos y lineamientos apegados a normativas y estandares mundiales
que se apeguen al giro del negocio, los cuales a través de estos aseguran un mayor grado de
seguridad respecto a la seguridad de la red, evitando entonces tener problemas por brechas de

seguridad.
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Anexos

Anexo 1. Instalacién y preparacién del laboratorio virtual

e Requisitos

Windows 10

e

b. VWware Workstation 16
c. WinSCP

Anexo 2. Instalacion Entorno de Pruebas Virtuales — Emulador EVE-NG

a. Ingresar al sitio web, ir hasta la pestafia de Descargas (DOWNLOAD)

b. Dar clic en el enlace marcado con azul (EVE-NG OVF)

HOME DOWNLDAD FEATURES DOCUMENTATION FAQ BUY COMMUNITY LABS LIBRARY FORUM LIVE HELPDESK DONATE

Free EVE Community Edition Version 2.0.3-112

Ready to go OVF version 2 0 3112
2iP | aigorthm | Gnecksum

(HDD in OVF is only S0G. Add new HOD per your
needs)

Release hotes

Instaliation 1SC:

150 | Aigormnm | Checksum

Downioad Vmware Workstation Player (free

Fig. 37 Pagina oficial eve-ng

c. Ingresara VMware Workstation 16, para crear el entorno de pruebas y seleccionamos el

archivo descargado.
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d.

e.

VMware Workstation 16 Player (Non-commercial use only) = )

Player ~

_ Welcome to VMware Workstation 16 Player
[E_I‘ Create a New Virtual Machine
,#,

Create a new virtusl machine, which wll then be added to the top of your lbrary

D‘\ Open a Virtual Wachine
[I_j Open an existing vrtual Machine, which wil hen be added to the top of your rary

D Upgrade to VMware Workstation Pro

Get advanced festures such a5 snepshots, virtusl network mansgement, snd mare.

Help
Viewe crine help,

Fig. 38 Software VMware

Iniciamos la maquina virtual

VMware Workstation 16 Player (Non-commercial use only)

Player = P =

U:,T Home

EVE-COMM-M

Virtual Machine Name:
EVE-COMM-VM

State: Powered Off
0S: Ubuntu 64-bit
Version: Workstation 11.x virtual machine
RAM: 8 GB

P> oy vitual machine

— >
“_' Edit wrtual machine setbngs

Fig. 39 Play virtual machine

Esperamos hasta que se instale, una vez terminado el proceso de instalacion, ingresar las

credenciales, para login: root y como password:eve
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f.

EVE-COMM-YM - YMware Workstation 16 Player (Non-commercial use anly)

e~ |l - B T &

To retum to your computer, press Ctri+ Alt

Fig. 40 VMware Workstation

Ingresard a configurar de pardmetros para la conexion.

141 ma
Tupe U sdurt hostaens for U
atem |

(==

¢ . e
Type U DS dana in wane Fur A
ot

[reempie com_
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Una vez finalizado, ingresar con la direccién IP asignada a través de un navegador web.

EVE-COMM-VM - VMware Workstation 16 Player (Non-commercial use only)

Eve-NG (default roo
Use http:rr10.11.32

cve-ng login:

Fig. 41 Direccidn IP asignada

g. Entramos al laboratorio virtual eve-ng, para login: admin, password: eve

Fig. 42 Laboratorio virtual sign in



Anexo 3. Instalacion de Sistemas Operativos para los equipos de red en EVE-NG

1. FORTINET

e Buscamos las versiones que soporta EVE-NG para FORTINET

Versions this guide is based on:

EVEImage ame  Downloaded Original Filename

fortinet-FGT-vé-
bud1010

2 | fortinet FIG-v6-
bl 1183

3 | forlinet FAZE- FAZ_VIABA_KVM-v6-busl 1183
b 1183 FORTINET o zp

ner versions shouid also be supported folzwing bellow's procedure.

NaMIng of IMage foloer a1 MGGE NAME please fllow NaMIng tabe

Fig. 7 Versiones que soporta EVE-NG

e Para descargar la imagen,

Fig. 8 Versiones que soporta EVE-NG
ingresamos a la

pagina oficial FortiCloud y Vamos hasta la pestafia de Support y seleccionamos VM

Images.

4 b C 0 & supportortinetco o~ QO M

\ @ - c v
FortiCloud v © Q

Welcome & v

You have re

Start regist .
Manageme 4

"

Fig. 44 Seleccionamos VM Images
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e Seleccionamos el archivo terminado en .zip y descargamos.

Fig. 45 Descargamos Fortis

Ingresamos a WinSCP para poder transferir la imagen de Fortiget.

o &

B
Cok Bresjustes Predetermina

G Muevs sesién

Mis documentos = (2 - [F] = 4=~ P ]

[ B e - x|

CilUsers\ RMSC\Dos uments|REDISENO\ = Sesén
Mombe

magenes_05 erto

Contasefa:
Guardar raado... |

etz s G Goecr 7] | censr e

Fig. 46 Inicio de sesion WinSCP

]

e Creamos una carpeta en el directorio /opt/unetlab/addons/qemu, Ilamada Fortinet-FGT-v6-

build1966.

75



4 RMSC\Documents\REDISERO magenes. 0S|

opt/unetiab/sddons/qemu/

Fig. 47 Creacion de directorio

e Finalmente transferimos el archivo.

/opt/unetish/addons/qemu/fortinet-FTG-v6-build 1966/

Fig. 48 Transferencia de archivo

e Renombramos el archivo fortios.qcow? a virtioa.qcow?2

fotineFTG-v6-buid1966 ‘@@

& Descargar + | Edar
/optiunetiab/addons/qemiu/fortinet-FIG-v6-build1968/

Fig. 10 Renombramos archivo fortios.qcow?2

e Finalmente, para activar ingresamos el siguiente comando en el CLI de EVE-NG.

/opt/unetlab/wrappers/unl_wrapper -a fixpermissions

rootPeve-ng:"# sopt-unetlabrsurappers unl_wrapper -a fixpermissions

root@eve-ng:"# 3_

Fig. 50 CLI de EVE-NG



e Ingresamos a EVE-NG para verificar

5 EVE | Topology x  +

+
a
“ S
= I 1T 1§
= !

' Porte:

El Fortinet x -+
(&) A No es seguro 192.168.100.25/html5/#/client/MzI3NjkAYwBteXNxbA==?token=2FOF6C1E24TAE72D!

@
e
(=]
<
(o]

Fig. 51 Imagen habilitada

o ARUBA

La instalacién para el OS de ARUBA es exactamente los mismos pasos, solamente debemos fijarnos
que estamos seleccionando correctamente la imagen y la version disponible en EVE-NG.

e Buscamos las versiones que soporta EVE-NG para ARUBA.

Fig. 52 Versiones de EVE-NG para ARUBA

e Para descargar la imagen, ingresamos a la pagina oficial.
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b Suppert Portal x 4 v - 8 x

q c 0 @ aspanba & [o " 8 D =
aruba  support "
Portal Sofware & DoCARNG

Online RMA Defect Search &

Fig. 53 Pagina oficial ARUBA

Ingresamos a WinSCP para poder transferir la imagen de Fortiget

B
& [ Cola - Presjustes Predeterminado e .

G Mueva sesién

%) Mis documentos - [ - [] - 4=+ L Macear ek doc_Secién_Oncionss Remoto Ayuds
- x
Ci\Users\RMSC\ Documents\REDISENON Sesin
Nombre Protocdo
- LY . Tamafie  Modificada
Imagenes_0S MNombre o IP del servidor: Puerto:
192.169.100.25 uj)
Usuario: Contrasefia:
oot ]
Guardar || Avanzads... |*
Heranantas = Aannsvar cerrar Avuda

Fig. 54 WinSCP

Creamos una carpeta Ilamada abc en el directorio principal, para poder extraer algunos
ficheros con el comando. Ingresamos a través del Putty al eve-ng desde la plataforma virtual

direccion ip tar xvf ArubaOS-CX_10 04 1000.ova.

B Aruba-CXos - root@192.168.100.25 - WinSCP. - X
Bl &2 £3 sincronizar BMP E @& 5 k- Preajustes Predeterminado - & -
& 100t@192.168.10025 X G Nueva sesién
5] Mis documentos = (= + [F] = <= - [AAE Local Marcar Archivos Comandos Sesion Opciones Remoto Ayuda ~ @ -
[ Subir - | [27 Editsr - € ) [ Propiedsdes | F¥] Nusvo - il @ 2 | Buscararchivos | % || abe S
C\Users\RMSC\Documents\REDISEN O\ magenes_OS\Aruba-CXos\ 5 Muevo -
Nombre Tamafio Tipo Mecficado Jroatfabe/
Bl Directorio superior  13/6/2022 13:12:56 Nombre ” Tamafio Modificado
(8 {AnubaG5-€X 1002 0010.0va 312.260KB  Archivo OVA 29/1/2019 15:26:54 5 13/6/2022 133647
(@ Aruba0s-CX_10.02_0010.0va 312260KB  29/1/2019 1526:54
(@ arubaoscx-disk p4-20190120201401 o 9KB 20/1/2019 15:26:38

9e-g:
& arubaoscx-disk-image- genericke6-p4-20190129201401 wmdk  312.241KB  29/1/2019 15:26:38

Fig. 55 Directorio principal
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Convertimos el archivo con el comando /opt/qemu/bin/gemu-img convert -f vmdk -O

gcow?2 arubaoscx-disk-image-genericx86-p4-20200311173823.vmdk virtioa.qcow?2.

Fig. 56 Archivos de comando

Creamos una carpeta en el directorio /opt/unetlab/addons/gemu, Illamada arubacx-10.04

B arubacx-10.02 - ro0t@192.168.100.25 - WinSCP

- X
R & £3 Sincronizar BP E & Fcoa- Presjustes Predeterminado B @ -
[ roct@192.168.10025 X [ Nueva sesién
[£] Mis documentos ~ (= « [F] ~ =~ DL % Locsl Marcar Archivos Comandos Sesin Opciones Remoto Ayuda = -

4 Nuevo + [3] D 2 [D Buscararchivos | arubacx-10.02 -E-E-
CA\Users\RMSC\Document its\REDISERIO\Imagenes_OS\Aruba- CXos\ 4 Nuevo - ]
Nombre Tomafio Tipo Modificado 10.02
i Directorio superior  13/6/2022 1311256 Nombre Tamafio Modificado Perm
(@ Aruba0$-CX_10_02 0010.0va 312.260KE  Archivo OVA 20/1/2019 15:26:54 &l 127672022 132012 o

[] virtioa qeon? B74560 KB 13/6/2022 13:40:35 -

Fig. 57 Creacidn de carpeta

Movemos hasta esa carpeta el archivo convertido. mv virtioa.qcow2

/opt/unetlab/addons/gemu/arubacx-10.04/

Jfunetlab/addons/qemu/arub

Fig. 58 CLI



Finalmente, para activar ingresamos el siguiente comando en el CLI de EVE-NG
/opt/unetlab/wrappers/unl_wrapper -a fixpermissions , config system interface, edit port1,

set allowaccess https https ping ssh.

root@eve—ng:"# sopt-sunetlabrurappers-unl_uwrapper —a fixpermissions

rootReve-ng:"# S_

Fig. 59 CLI EVE-NG

Finalmente ingresamos a EVE-NG para verificar

» +

5—3 g-*.._c.. — - - a]

amBENny

7

o
@
<
(V)
(S

Fig. 60 Imagen Habilitada
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Anexo 4. Instalacion de las maquinas virtuales dentro de EVE-NG (Windows 7 y LINUX-

TinyCore)
a. Windows 7

e Vamos hasta la pagina oficial de EVE-NG, para descargar las dependencias y software

necesario para ejecutar Windows 7 en EVE-NG

LABS LIBRARY FORUM IVE HELPDESK JONATE

HOME DOWNLOAD FEATURES JOCUMENTATION FAQ a0y COMMUNITY

Windows Client Side

¥ Setup - EVE-NG-Win-Client-Pack

Welcome to the
EVE-NG-Win-Client-Pack Setup
Wizard

Thes will restall EVE-NG-Win-Chent-Pack verson 2.0 on your
compute

Tt s recommended tat you cose al other apokcatons before
con

Ciick Next to contiue, or Cancel 1o ext Setup

v

e Ingresamos a WinSCP para poder transferir la imagen de Windows 7
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@ |6 Colo Presjustes Preceterminado - & -
M- ie- Y Local sk i o 5 P D
B i - x
C\Users\RMSC\Bocuments\REDISERO i et Sesin
Nombie Protio:
o et 2 Temefio Modiiceda
imagenes 05 e 1P el servidor: Puert:
192.188.100.25 Ay
Useri Contrasefa:
froat oo
= [ =
[ree—— re——— con ™
m

e Vamos hasta el directorio /opt/unetlab/addons/gemu y creamos una carpeta llamada win-7 y

finalmente transferimos el archivo

& win-7 - root@192.168.100.25 - WinSCP

R & E3 Sincronizar |8l P | (8 | S Cola - Preajustes Predeterminado ° ® -
= root@192.168.100.25 X [ Nueva sesion

= Mis documentos + [ - [F] - 4= - 2, Local Marcar Archivos Comandos Sesion Opciones Remoto Ayuda ©
El = ] P !

5 Nueve - D & [, Buscararchivos 7o win-7
& ; OS\win-T\ 4 Nuevo -
Nombre Temaiic Tipa Modifi| /opt/unetlab/addons/qemu/win-7/
i Directorio superior  13/6/21 | Nombre - Temafio
[ hda.geowz 04896 Archivo OCOWZ  13/6/2{ |

[T hda.geowz 7.048.96...

e Ingresamos a EVE-NG para verificar
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KA Y

b. LINUX-TinyCore

e Verificamos las versiones que soporta EVE-NG de LINUX

for e Kali 2018 3 linux with RDP enabled 1o

8192

LIVE HELPDESK

3
telnet

hiios /10000

virtia

virtia

vnc/rdp.

virtia
virtia

1024

vnc/rdp.
vnc
uniirdg
e
uncirep.

virtia
virtia
virtia
virtia
virtia
virtia




e A continuacion, se muestra los pasos para poder instalar cualquier distribucion ,

https://www.eve-ng.net/index.php/documentation/howtos/howto-create-own-linux-host-

Download link for ready to use Linux images Here image/

2. Download your desirable image

3. Using WinSCP or FileZilla SSH (TCP 22) to your EVE and upload downloaded image to the location: /opt/unetiab/addonsigemu/

4. Using Putty or other telnet client, CLI SSH (TCP 22) o your EVE and go to location

cd fopt/unetlab/addons/qemu/

5. Unzip your uploaded image file, make sure you are using right name of uploaded image. Example for ubuntu desktop image below

tar xzvf linux-ubuntu-desktop-16.84.4.tar.gz

6. Remove raw zipped image file from EVE

rm -f linux-ubuntu-desktop-16.84.4.tar.gz

7. Fix permissions

/opt/unetlab/wrappers/unl_wrapper -a fixpermissions

e Ingresamos a EVE-NG para verificar

B orvu (Linwg
$ o8

3

=00

GHUAL i

(o] =Tl Py

Tenminal
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4.15 simulaciony configuracion

Simulacién de red en EVE-NG

85



ashboard/1

FortiGste VMEA- VM

tminge= - emo Lminute=

61%

System Fortinet
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2P ArubaCx

System Aruba

System Aruba
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= -
usnﬁ’oo'}il( Bienvenido Administrador de sistema PRTG!

Alarmas establecidas

Mi PRTG Estado de licencia

NPM PRTG

Antes de iniciar con las configuraciones a nivel de capas, es necesario preparar el equipo de red con
las configuraciones iniciales respecto al inicio de sesién al equipo y los métodos de acceso, igual

manera configurar la fecha para poder analizar en un caso de amenaza a través de los logs.
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Anexo 5. Configuraciones Iniciales Fortinet Firewall - IPS

=

config system fips-—cc
set entropy-token enable
end

config system global
set admin-concurrent disable

R T RN

10 set admin-login-max 1
11 set admintimeout 10

12 set allow-traffic-redirect disable

13 set anti-replay strict

14 set arp-max-entry 131072
15 set auth-keepalive disable
16 set av-failopen off

17 set av-failopen-session enable
18 set check-protocol-header strict

19 set check-reset-range strict
set fds-statistics enable

22 set fortiextender disable

23  set lldp-transmission disable

24 set login-timestamp enable

25 set post-login-banner enable

26  set pre-login-banner enable

27 set reset-sessionless-tcp disable -
28 set special-file-23-support enable

29 end

set admin-console-timeout 300
8 set admin-lockout-duration 300
) set admin-lockout-threshold 3

(
21 set fgd-alert-subscription advisory latest-threat

set dhcp-relay-service disable

31  config system interface
32  edit "<interfaz>"

33

34 set fail-detect disable

set pptp-client disable

set arpforward disable

set broadcast-forward disable
set 12forward disable

set icmp-redirect disable
set vlanforward disable

set stpforward disable

set ident-accept enable

set ipmac disable

set netbios-forward disable
5 set security-mode <captive>

46 set device-identification disable

&} next

] set lldp-transmision disable

Configuraciones Iniciales para ingreso, seguridad y alteras

wall-Forti

FortiGate VM64-KVM
@ Dashboard >
¥ Security Fabric >
b Network
| £ System v

Administrators

Admin Profiles

Firmware
HA
SNMP

Replacement Messages
FortiGuard
Feature Visibility

System Settings

Host name | Firewall-Fortinet-CORE

System Time

2022/06/19 16:06:54

Current system time

Time zone (GMT-5:00) Bogota, Lima,Quito
Set Time PTP Manual settings

FortiGuard &

Syncinterval 10

i}

Select server

Setup device as local NTP server ©

Listen on Interfaces e fortilink

Minutes (1 - 1440)

Configuracion de Nombre, fecha y ademas lo configuramos como un servidor NTP para todos los

dispositivos de la red
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FortiGate VM&4-KVM

@ Dashboard > NewAdmin Profile
~A Security Fabric >
Name Read
+} Network >
Comments
I £ System v

Administrators o
Access Permissions

Admin Profi

Firmware Access Control
T Security Fabric
HA

SNMP FortiView

Replacement Messages User & Device

FortiGuard
Feature Visibility Firewall
Certificates Log & Report
B Policy & Objects >
& Security Profiles > Network
VRN 4 System
& User & Authentication >
Ll Log & Report N Security Profile
VPN

o255

Permissions | Set All~
@ None # Read/Write
@ None # Read/Write
@ None # Read/Write
@ None # Read/Write
@ None # Read/Write
@ None # Read/Write
@ None # Read/Write
@ None # Read/Write

@ None & Read/Write

& Custom

£ Custom

£ Custom

£ Custom

£ Custom

OK Cancel

Configuracién de un perfil de usuario para solo lectura

@ Dashboard
Security Fabric >

Replacement Messages
FortiGuard
Feature Visibility

(O Two-factor Authentication

@ Restrict login to trusted hosts

Trusted Host1 | 192.168.0.1/32

Certificates
B Policy & Objects > L]
8 Security Profiles >
O VPN N @ Restrict admin to guest account provisioning only
& User & Authentication >
Ll Log & Report >

Username
& Network >
Type
& System Match a user on aremote server group (
Administrators Match all users in a remote server group
Admin Profiles Use public key infrastructure (PKI) group
FEES Password Mgmt098.q @
Settings Confirm Password Mgmt098.q L
HA Comments Write a comment 4 0/255
Administrator Profile | super_admin v
SNMP

Creamos el usuario para administracion del equipo
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FortiGate VM&4-KVM

@ Dashboard >
& Security Fabric >
 Network >
£ System v

Administrators

Admin Profiles

Firmware

HA

SNMP

Replacement Messages
FortiGuard
Feature Visibility

Certificates

B Policy & Objects >
@ Security Profiles >
aveN >
& User & Authentication »
44 Log & Report >

FortiGate VM64-KVM  FWLL CORE

@ Dashboard > '
S Security Fabric >

f+ Network 4 :
& System v

Administrators

Admin Profiles
Firmware

Settings

HA

SNMP

Replacement Messages
FortiGuard

Feature Visibility

Certificates

2 FWLL-CORE

System Settings

Hostname | IPS-CORE

& HowtoConfg

SystemTime
Current system time 2022/06/2209:55:24 @
Time zone (GMT-5:00) Bogota, Lima,Quito -

Set Time B P | Manual settings

Selectserver FortiGuard ]

Syncinterval 60 Minutes (1 - 1440)

Setup device as local NTP server ©

Listen on Interfaces B fortilink x

Administration Settings

HTTP port 80
HTTPS port
A cts wi
HTTPS server certificate E¥ self-sign -
SSH port 22
Telnet port 23

Configuracion Inicial Fortinet

Edit Password

Username
Old Password

New Password

Confirm Password

Cambio de Clave para admin

Verificacion
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x :l:l 192.168.10027/login?redir=%. X |+

B 192.168.100.27/login?redir=%2Fng

€33 19216810027 flogindisciaime: X

+

B % Qser

Login Disclaimer

PRE WARNING:

This is a private computer system. Unauthorized access or use

is prohibited and subject to prosecution and/or disciplinary
action. Any use of this system constitutes consent to

monitoring at all times and users are not entitled to any
expectation of privacy. If monitoring reveals possible evidence
of violation of criminal statutes, this evidence and any other
related information, including identification information about
the user, may be provided to law enforcement officials.

If monitoring reveals violations of security regulati r
unauthorized use, employees who violate security regulations or
make unauthorized use of this system are subject to appropriate
disciplinary action.

[ ccer S

192.168.100.27/logindischaimes ViewOnlyBsedir=%2Fng

POST WARNING:
This is a private system. L ized access or use
is prohibited and subject to prosecution and/or disciplinary
action. Any use of this system constitutes consent to
monitoring at all times and users are not entitled to any
expectation of privacy. If monitoring reveals possible evidence
of violation of criminal statutes, this evidence and any other
A related i ion, including i ification information about
the user, may be provided to law enforcement officials.
If monitoring reveals violations of security regulations or
unauthorized use, employees who violate security regulations or
make unauthorized use of this system are subject to appropriate
disciplinary action.

Last Successful Login: Thu Jun 23 03:33:24 2022
Last Failed Login: Wed Jun 22 11:53:19 2022

EEEE o

Verificacion

8% Qg
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Anexo 6.

Configuraciones Iniciales Aruba

NN

1oy s

14

2

i p

configure terminal

system serviceos password-prompt
hostname "NOMBRE EQUIPO"
domain-name empresa.int

banner motd *

Tk ek ok ko ook ok ko ok ok R kR Rk k1T

" -

" Personal solo autorizado, el acceso no autorizado an
il Sera penado por la ley 237480 del Art.B89 presente e
"k En la constitucion, NO INGRESAR xn

Tk ek ok ko ook ok ko ok ok R kR Rk k1T

password complexity
minimum-length 10
history-count 3

enable

exit

user admin password
MgmtlswCore.

ssh host-key rsa bits 2048
ssh maximum-auth-attempts 3
permit cli command ".*"
exit

ssh server vrf default
exit

configure terminal
cli-session

max-per-user 1

timeout 5

session-timeout €0

exit

Configuraciones Iniciales para ingreso, seguridad y alteras

interface vlan 1

description MGMT-SW-DATACENTER-24P
ip address 192.168.0.2/24

no shutdown

exit

ntp server 10.0.0.2
ntp enable

logging 10.0.0.2
exit

Configuraciones Iniciales para ingreso, seguridad y alteras
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22 ArubaCx -

Verificacion

Anexo 7. Configuraciones Capa 2 Aruba - Core

config
HE vlan 1
10  exit
41  wvlan 10
42  name SERVIDORES
43  exit
44  wvlan 20
45 name CAMARAS
46 exit
47  wvlan 30
48 name USUARIOS
45  exit
50  vlan 50
E name NZD
2 exit
vlan 60
name WAN
exit
3 vlan 70
= name GERENCIA
56 exit

Creacion de VLANSs LACP



ArubaCX

Verificacion VLANS

P

Verificacion LACP 1 - CORE
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Verificacion LACP 3 - CORE
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Anexo 8. Configuraciones Capa 2 Aruba — Distribucion

config 56 int lag 1
vlan 1 57 no routing

40 exit - Xlan trgnk al}owed all
42  name SERVIDORES i .

) N b1 exit
43 exit
b vlan 20 52 int lag 2
45  name CAMARAS 4 no routing
4 exit 55  vlan trunk allowed all
47  wlan 30 26 lacp mode passive
L name USUARIOS 57 no shutdown
419 exit o8 exit
50 wlan 50 05 .
51  name NZD 70 interface 1/1/1-1/1/2
52 exit - lag 2
- - 2  no shutdown

2 wlan 60 - .
_ 3 exit
54 name WAN 74
R exit 75 interface 1/1/3-1/1/4
s vlan 70 76 lag 1
57 name GERENCIA 77 no shutdown
5 exit 75 exit

31 interface wvlan 1

12 description MGMT-SW-BLOQUE-E-24P
53  ip address 192.165.0.3/24

74  no shutdown

exit

trunk
trunk

VLAN 1 MGMT
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Anexo 9. Configuraciones Capa 2 Aruba — Acceso

BB ArubaCx2

config

vlan 1

exit

vlian 10

name SERVIDORES
exit

vlian 20

name CAMARAS
exit

vlan 30

name USUARIOS
exit

vlan 50

name NZD

exit

vlan €0

name WAN

exit

vlan 70

name GERENCIZA
exit

71  interface wlan 1
52  description MGMT-SW-BLOQUE-E-24FP

int lag 1

no routing

vlan trunk allowed all
lacp mode passive

no shutdown

exit

interface 1/1/5-1/1/6
lag 1

no shutdown

exit

interface 1/1/2-1/1/3
no routing

vlan acces 10

no shutdown

exit

interface 1/1/1
no routing
vlan acces 1

no shutdown
exit

ip address 192.168.0.3/24

54 no shutdown
15 exit

Verificacion
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Verificacion
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Anexo 10. Configuraciones Capa 2 Firewall-1PS

FortiGate VM&4-KVM Fi

@ Dashboard
¥ Security Fabric > -
Mame | Lacp-ps |
4 Network e G
Alias | ‘ 7
Type | B 802.3ad Agzregate - ‘ @
DNS
VRFID @ [o | P
DINS Servers a
Interface members port2 % port3 X
Explicit Proxy +
Packet Capture Role @ | Lan v‘
5D-WAN Zones
SD-WAN Rules Address
Performance SLA Addressing mode DHCP | Auto-managed by FortilPARM
Static Routes 1P/Netmask | 10.10.0.1/255.255.255.248
Policy Routes Create address object matching subnet @
RIP Mame T LacP-IPsaddress
- Destination 10.10.0.1/255 255255248
BGE Secondary IP address (e ]
Multicast
Administrative Access
& System >
1Pv4 " .
B Policy & Objects N O HTTPS [~ ] O FMG-Access
O ssH SNMP OFmm
@ Security Profiles > 5 ity Fabri
[ RADIUS Accounting O fecunty et o
0 vPN >
o Receive LLDP @ Use VDOM Sett Enable | Disable
& User & Authentication >
Transmit LLDP @& Use VDOM Setting JE=El Disable
ll Log & Report »

(O DHCP Server

Configuracion LACP en Fortinet

@ Dashboard >
» ) . £E FortiGate VM64-KVM 1 3
S4 Security Fabric > N W
+ Network - III [
2
DNS # Edit | @ Delete | | Search Q
Explicit Proxy Name * Type Members IP/Netmask Administrative Access DHCP Clients
Packet Capture [ 3 802.3ad Aggregate @
Static Routes . . -
3 fortilink 8 802.3ad Aggregate Dedicated to FortiSwitch PING
Policy Routes Security Fabric Connection
A7 B HACIA-IPS 8 802.3ad Aggregate B port2 10.0.0.2/255.255.255.248 PING
OSPF port3 S5H
SNMP
BGP
HTTP
Multicast
uiticas [E] M Physical Interface @
&+ System >
v port4 M Physical Interface 0.0.0.0/0.000
B Policy & Objects > o
8 sec Profil port5 M Physical Interface 0.0.0.0/0.000
urity Profiles »
v porté M Physical Interface 0.0.00/0
>
& User & Authentication N port7 wsical Interface 0.0.0.
\ai Log & Report y port8 [ Physical Interface
[ WAN-RT-CNT (port1) Physical Interface 192.168.100.27/255.255.255.0 PING
HTTPS
SSH
SNMP
.2}

Verificacion LACP - Firewall
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ortiGate VM64-KVM

IPS-CORE

& Dashboard
8K Security Fabric

+§ Network

Interfaces

DNS

Packet Capture
SD-WAN Zones
SD-WAN Rules
Performance SLA
Static Routes
Policy Routes
RIP
OSPF
BGP
Multicast
£ System
B Policy & Objects
& Security Profiles
O VPN
& User & Authentication
[l Log & Report

v II

.2 FortiGate VMé4-KVM

# Edit W Delete ‘ Search

Name

Y

a

Type Members

IP/Netmask

Administrative Access DHCP Clients

[2] 8e 802.3ad Aggregate ©

Fe fortilink

e 802.3ad Aggregate

fle HACIA-FIREWALL He 802.3ad Aggregate [ portl

#e HACIA-LAN

M port3

fe 802.3ad Aggregate [M port2
[® port5

Dedicated to FortiSwitch

10.0.0.1/255.255.255.248

10.0.0.9/255.255.255.248

PING
Security Fabric Connection

PING
HTTPS
SSH
SNMP

PING.
HTTPS
SSH
SNMP

(-2}

il [5] M Physical Interface @

> [ port4

porté

[ Physical Interface

[ Physical Interface

192.168.100.97/255.255.255.0

0.0.0.0/0.0.0.0

Verificacion LACP - IPS

PING
HTTPS
HTTP
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Anexo 11. Configuraciones Capa 3 Aruba

interface vlan 1
description MGMT-GTWY

ip address 192.168.0.254/24
no shutdown

exit

interface vlan 10
description SERVIDORES-GTWY
ip address 192.168.1.254/24
no shutdown

exit

interface vlan 20
description CAMARAS-GTWY

ip address 192.168.2.254/24
no shutdown

exit

interface vlan 30
description USUARIOS-GTWY
ip address 192.168.3.254/24
no shutdown

exit

interface vlan 50
description NZD-GTWY

ip address 192.168.5.254/24
no shutdown

exit

interface vlan &0
description HACIA-WAN

ip address 10.0.0.10/2¢%

no shutdown

exit

interface vlan 70
description GERENCIA-GTWY
ip address 192.168.7.254/24
no shutdown

exit

access-list ip ACL-LISTR

deny ip 152.168.3.
i .0/24
.0/24
.0/24
.0/24
.0/24
.0/24
.0/24
.0/24

deny ip 192.168.
deny ip 152.168.
deny ip 192.168.
deny ip 192.168.
deny ip 192.168.
deny ip 192.168.
deny ip 192.168.
deny ip 192.168.
permit ip any any
exit

LNy = =] W b W

interface lag 1
apply access-1list
exit

interface lag 2
apply access-list
exit

interface 1/1/6
apply access-1list
exit

interface 1/1/7
apply access-1list
exit

0/24

1582.

1%2.168
1%2.168

152.

152.168

152.
182.

192.168

192.1

ip ACL-LISTA

ip ACL-LISTA

ip ACL-LISTA

ip ACL-LISTA

Lo W =1 =D

in

in

in

in

.0/24
.0/24
.0/24
.0/24
.0/24
.0/24
.0/24
.0/24
.0/24

Verificacion
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Verificacion Tabla de enrutamiento

Verificacion tabla de ACLs
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Anexo 12. Configuraciones Capa 3 Firewall — IPS

FortiGate VM64-KVM FWLL-CORE

@ Dashboard
N& Security Fabric

% Network

Interfaces

DNS
Explicit Proxy
Packet Capture
Static Routes
Policy Routes
RIP
OSPF
BGP
Multicast
£ System
B Policy & Objects
& Security Profiles
O VPN
& User & Authentication
Ll Log & Report

>

>

FortiGate VMé4-KVM  FW

FortiGate VMé4-KVM

+ CreateNew~ | ¢ Edit 1 Delete ‘Search

Name #

al

Type Members

IP/Netmask

Administrative Access DHCP Clier

[E] 8 802.3ad Aggregate @

#e fortilink

o HACIA-IPS

He 802.3ad Aggregate

fle 802.3ad Aggregate [® port2
™ port3

Dedicated to FortiSwitch

10.0.0.2/255.255.255.248

PING
Security Fabric Connection

PING
SSH
SNMP
HTTP

[=] [ Physical Interface @

port4
port5
porté
port7

port8

[® Physical Interface
[® Physical Interface
M Physical Interface
[® Physical Interface

[® Physical Interface

[ WAN-RT-CNT (port1) [ Physical Interface

0.0.0.0/0.000
0.0.0.0/0.0.00
0.0.0.0/0.0.00
0.0.0.0/0.0.00
0.0.0.0/0.00.0

192.168.100.27/255.255.2550  PING

HTTPS
SSH
SNMP

L]

@ Dashboard
& Security Fabric
I ++ Network
Interfaces
DNS
Explicit Proxy
Packet Capture

> o

>

Destination

10.00.8/29
192.168.1.0/24

Policy Routes
RIP

OSPF

BGP
Multicast

192.168.3.0/24
192.168.5.0/24
192.168.0.0/24
192.168.7.0/24

& Clone W Delete Search

Gateway IP

192.168.100.1
1000.1
1000.1
10.00.1
10001
1000.1
10001
1000.1

Interface

[ WAN-RT-CNT (port1)
3 HACIA-IPS
3o HACIA-IPS
He HACIA-IPS
#e HACIA-IPS
Je HACIA-IPS
e HACIA-IPS
3o HACIA-IPS

Q

Status

0.00.0/0

© Enabled
@ Enabled
@ Enabled
© Enabled
@ Enabled
@ Enabled
© Enabled
@ Enabled
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ortiGate VM64-KVM

@ Dashboard > | & CreateNew | & Edit @ Delete Q, Policy Lookup | Search Q

¥ Security Fabric > o X )
. . Name Source Destination Schedule Service Action NAT Security Profiles
letworl >
& System N ) 3 HACIA-IPS — [ WAN-RT-CNT (port1) @
INTERNET Sal o al 8 always  @ALL « ACCEPT @ Enabled certificate-inspection 10 UTM 254MB

B Policy & Objects

<+ [E] B WAN-RT-CNT (port1) —fie HACIA-IPS @

Firewall Policy

Proxy Policy VUELTA-INTERNET R all Hall 8 always AL « ACCEPT  © Disabled certificate-inspection 0 UTM 0B
1Pv4 DoS Policy Implicit Deny Sal Sall always  @ALL @ DENY © Disabled 0B
Addresses

Internet Service Database

Services

Schedules

Virtual IPs.

FortiGate VMé&4-KVM

& Dashboard 4 # Edit M Clone @ Delete | [ Search Q

8X Security Fabric »

# Network s Name = Guaranteed Bandwidth = Max Bandwidth = dwidth Utilization = Dropped Bytes < Priority =
& Sysem , R
I B Policy & Objects ., Gerencia-20Mb 15.00 Mbps 20.00 Mbps Obps High 2

Firewall Policy Servidores-15Mb 10.00 Mbps 1500 Mbps Obps High 2
Proxy Policy Camaras-10Mb 8.00 Mbps 10.00 Mbps Obps High 2
[T e MGMT-10Mb 8.00 Mbps 10.00 Mbps Obps High 2
1Pv4 Do$ Policy NZD-10Mb 8.00 Mbps 10.00 Mbps Obps High 4]
Ao USUARIOS-10Mb 8,00 Mbps 10.00 Mbps Obps High 0
Internet Service Database
Services
Schedules
Virtual IPs
IP Pools

Protocol Options

Traffic Shaping Palicy

Traffic Shaping Profile
& Security Profiles >
QO VPN >

ortiGate VM&4-KVM

@ Dashboard ’ CreateNew | # Edit B Delete Searck Q @ Export~
K Security Fabric
Name Source Destination To Action Shared Shaper Reverse Shaper Per-IP Shaper Service Schedule Stat
+$+ Network >
8 Sysem , XK
Ia Policy & Objects ~  GERENCIA B GERENCIA-RED D all WAN-RT-CNT (port1) ApplyShaper Gerencia-20Mb  Gerencia-20Mb @ ALL [ h3]
Firewall Policy SERVIDORES @ SERVIDORES 2an M WAN-RT-CNT (port1) Apply Shaper Servidores-15Mb  Servidores-15Mb @ ALL on
Proxy Policy MGMT 2 MGMT-RED =an WAN-RT-CNT (port1) Apply Shaper MGMT-10Mb MGMT-10Mb @ ALL (2]
e e CAMARAS [0 CAMARAS-RED @ all WAN-RT-CNT (part1) ApplyShaper Camaras-10Mb  Camaras-10Mb @ AL 13
1Pvé DoS Policy
Addresses
Internet Service Database
Services
Schedules
Virtual IPs
IP Pools
Protocol Options
Traffic Shapers

Traffic Shaping Profile
& Security Profiles »
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FortiGate VM64-KVM  IPS-CORE

@ Dashboard >

. ] ) FortiGate VM64-KVM 1 3 5

& Security Fabric > (1] [P () P
+» Network v "l @I@mm

DNS & Edit @ Delete Search ‘ Q ‘

Packet Capture

Name ¢ Type © Members & IP/Netmask + Administrative Access © DHCP Clients

SD-WAN Zones
[E] 3 802.3ad Aggregate @
SD-WAN Rules
He fortilink #e 802.3ad Aggregate Dedicated to FortiSwitch PING
Performance SLA Security Fabric Connection
SlaticRoutes 3¢ HACIA-FIREWALL 3+ 802.3ad Aggregate [ port1 10.0.0.1/255.255.255.248 PING
Policy Routes ™ port3 HTTPS
RIP S5H
SNMP
OSPF e
BGP S HACIA-LAN e 802.3ad Aggregate M port2 10.00.9/255.255.255.248 PING
Multicast [ port5 HTTPS
SSH
>
£+ System TP
B Policy & Objects > (2]
& Security Profiles [l 5] M Physical Interface @
D VPN > i portd [ Physical Interface 192.168.100.97/255.255.2550  PING
& User & Authentication > HTTPS
HTTP
Ll Log & Report >

port6é [ Physical Interface 0.0.0.0/0.0.0.0

E FortiGate VM64-KVM  IPS

@ Dashboard > # Edit TR Clone [ Delete | | Search Q

& Security Fabric >
Destination = Gateway IP & Interface = Status & [
I'f' Network ~

.
DNS 192.168.0.0/24 10.00.10 #+ HACIA-LAN @ Enabled
Packet Capture 0.0.00/0 10.00.2 #+ HACIA-FIREWALL @ Enabled
TS 192.168.2.0/24 100010 He HACIALAN © Enabled
TS 192.168.1.0/24 1000.10 He HACIA-LAN © Enabled
Performance SLA 192.168.3.0/24 1000.10 e HACIALAN © Enabled
< 192.168.5.0/24 10.00.10 e HACIA-LAN @ Enabled
Policy Routes 192.168.7.0/24 10.00.10 fe HACIA-LAN @ Enabled
RIP
QSPF
BGP
Multicast

£# System >

B Policy & Objects >

@ Security Profiles >

L VPN >

& User & Authentication >

[l Log & Report >

ortiGate VM&4-KVM

@ Dashboard ’ CreateNew | # Edit B Delete | [ @ PolicyLookup || Search a & Bxport By Seavence
¥ Security Fabric >
+ Name Source Destination Schedule Service Action NAT Security Profiles Log Bytes
Network >
B syse | ] 8 HACIAFIREWALL — e HACIA-LAN @
ystem

FIREWALL-LAN Ban Bal always @ ALL  ACCEPT  © Disabled [N protect_client 0 ut™ 0B
certificate-inspection

& Policy & Objects >

Policy

[ 3 HACIA-LAN — 3 HACIA-FIREWALL @
o LAN-FIREWALL T all Ball always @ ALL  ACCEPT @ Disabled no-inspection 0 utMm 306MB
resses

m——
Internet Service Database ol

Services

IPv4 DoS Policy

Schedules
Virtual IPs

IP Pools
Protocol Options
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Anexo 13. Configuraciones PRTG — MONITOREO DE LA RED (SNMP)

Aruba

sSnmp-server community Raiz
snmp-server host 192.168.100.7 trap version v2c community Raiz

[R—
wnoon

o =

B2 Raiz | Grupo | PRTG Network M X |+

< C @ O D & 127.00.1/group.htm?id=08&tabid=1 8% 19 Q search

Muevas entradas delog 1

 pagina principal Dispositivos Bibliotecas Sensores Alarmas Mapas Informes Registro Tickets Configuracién Alarmas nuevas 6

#  Dispositivos

Grupo Raiz
@ Resumen 2 dias 30 dias 365 dias A plarmas Biog = Manejo £ Confi 6n A D denadores de notifi
14 W2 ve2 21 @) s m oL ox @ M E Q
r sonda remota [+]

B = Servidor central de PRTG
Estado del ser. Afiadir grupo automético PRTG

0%,

Aiiadir dispositivo

B 3 sonda local

= Deteccion de red
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Afadir grupo al grupo Sonda local

Anadir dispositivo nuevo

Defina un nombre y direccién IP de dispositivo, opciones para el descubrimiento automatico y parametros de credenciales para

Windows, Linux, VMware/XenServer, SNMP y proveedores especificos de ser necesario.

Manual de PRTG: Afiadir un dispositivo

Nombre y direccién del dispositivo

Nombre del dispositivo

SW-CORE-

Version de IP

@IF'\M
OIF'VG

Direccidn IPv4/nombre de DNS

10.0.0.10|

Etiquetas

Icono de dispositivo

@= Okl OH
O« Of@ O
o&@ 02 0@
O OB o=
oe 03 O~

O &
o)2!
0
Om
o8

ol
oD
Oul
oa
Q) o

O Le]
o)=)
o=
O
oa

o3
o=
]

o)

O kul
O =2
o4
oQ
oC

Identificacién de dispositivo y descubrimiento automatico

Nivel de descubrimiento automatico

O Sin descubrimiento automatico

(®) Descubrimiento automatico estandar (recomendado)

O Descubrimiento automatico detallado

O Descubrimiento automatico con plantillas de dispositivo especificas

ow
)=
Q=
Oa

o®

oA
)=
O
O
ol
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Credenciales para dispositivos SNMP
@heredadode Sonda local (Version 5 P: W2, Puerto 5
Version SNMP

O SNMFP v1
(®) SNMP v2c (recomendada)
O SNMP v3

Cadena de comunidad

Raiz

Puerto SNMP

161

Tiempo limite de desconexidon (seg.)

5

Fortinet

FortiGate VM64-KVM  FWLL-CORE

& Dashboard > SNMP
NK Security Fabric >
'*' Network >

I £ System v
System Information
Administrators

& Download FortiGate MIBFile &% Download Fortinet Core MIB File

SNMP Agent @©

Admin Profiles

Description | Raiz |
Firmware .

Location | Raiz |
Setti

=3 Contact Info | Raiz |

HA

SNMP il SNMPvin2c
Replacement Messages

# Edit W Delete
FortiGuard

Feature Visibility Name Queries

Certificates Raiz @ vlEnable @ v2Enable
B Policy & Objects >
& Security Profiles >
QO VPN >

Status ~

Traps Hosts

@ vlEnable @ v2Enable 2

Events

35

Status

@ Enable

109



@ Dashboard
¥4 Security Fabric
% Network
I £ System
Administrators
Admin Profiles
Firmware

Settings

HA
SNMP

Replacement Messages

FortiGuard
Feature Visibility

Certificates
B Policy & Objects
@ Security Profiles
O VPN

& User & Authentication

Ll Log & Report

@ Dashboard
NA Security Fabric
4 Network
I ¥ System
Administrators
Admin Profiles
Firmware

Settings

HA
SNMP

Replacement Messages

FortiGuard
Feature Visibility

Certificates
B Policy & Objects
& Security Profiles
O VPN

& User & Authentication

Ll Log & Report

Edit SNMP Community

Community Name Raiz

Enabled ©
Hosts
IPAddress | 192.168.100.27 255.255.255.255 | % |
Host Type | Accept queries and send traps v |
IPAddress | 192.168.100.7 255.255.255.255 | x|
Host Type | Accept queries and send traps - |
IP Address | | x|
Host Type | - |
()

Queries
vlEnabled @©

Port 161 |
v2c Enabled ©

Port 161 |
Traps
vlEnabled @©

localPort | 162 |

Edit SNMP Community

SNMP Events

CPU usage too high

Available memory is low

Available log space is low

Interface IP address changed

VPN tunnelisup

VPN tunnel is down

HA cluster status change

HA heartbeat interface failure

IPS detected an attack

IPS detected an anomaly

AV detected virus

AV detected oversized file

AV detected file matching pattern

AV detected fragmented file

Interface IP change (FM trap)
Configuration change (FM trap)

BGP FSM enters the established state
BGP FSM from a high numbered state to a lower numbered state
HA cluster member up

HA cluster member down

aBBBGHOBOOHB00H006H008
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Raiz | Grupo | PRTG Network Mc X+

<« C @ O D B 127.00.1/group.htm?id=08&tabid=1 8% v7 Q Search

€ Pagina principal Dispositivos Bibliotecas Sensores Alarmas Mapas Informes Registro Tickets Configuracién

#  Dispositivos

Grupo Raiz
@ Resumen 2 dias 30 dias 365 dias A Alarmas B Log 2 Manejo & o a de noti
14 W2 V62 2?1 (de7y) s omoLox @ o Bus: S
Afiadir sonda remota
% Raiz

EECra—
B = Servidor central de PRTG
Estada del ser. Afiadir grupo automatico PRTG
=

_ Afiadir dispositivo
& T Sonda local

= o s e |

= Deteccion de red

Afadir grupo al grupo Sonda local X

Anadir dispositivo nuevo

Defina un nombre y direccion IP de dispositivo, opciones para el descubrimiento automatico y parametros de credenciales para
Windows, Linux, VMware/XenServer, SNMP y proveedores especificos de ser necesario.

Manual de PRTG: Afiadir un dispositivo

Nombre y direccién del dispositivo

Nombre del dispositivo

SW-CORE-

Version de IP

@IF‘\M
O IPv6

Direccidn IPv4/nombre de DNS

10.0.0.10|

Etiquetas

[+]

Icone de dispositivo

@@= QO OB o0o#= ol ol od8 okl OWw 0A
O« O Oo&f& OD oD OF O= Oz 08 0B
o 02 0® o= ol o= B 0 O8 QO
O OE O~ O= Odl O~ O 0Q 0Oa O«
o® 032 o~ o8 O= 0OE O=w O0C O® ol



Identificacién de dispositivo y descubrimiento automatico

Nivel de descubrimiento automatico

O Sin descubrimiento automatico
@ Descubrimiento automatico estandar (recomendado)
O Descubrimiento automatico detallado

O Descubrimiento automatico con plantillas de dispositivo especificas

Credenciales para dispositivos SNMP
@ heredado deﬂic-'cli local (Version SNMP: W2, Puerto SMMP: 161, Tiempo i...)
Version SNMP

O SNMP v1
(®) SNMP v2c (recomendada)
O SNMP v3

Cadena de comunidad

Raiz

Puerto SNMP

161

Tiempo limite de desconexion (seg.)

5

[ Raiz| Grupo | PRTG Network M- % | +

« C @ O D & 127.001/grouphtm?id=0&tabid=1 eo% €% Q Search

Grupo Raiz
) Resumen 2 diss 30 diss 365 diss. A nlarmas M Leg 3 Manejo o . [=]
$uw Ve s ow L omog @ a ' .
= We feel like there is a
T - right license waiting
£ = Servidor contral de PRTG .
R just for you
E £ Sonda local CONTINUE PRTG JOURNEY
@ = Dispositiva de sonda
@ 2 Detecsiin de red Estado
IS IS CEI (1 [ oo pedetemioadr
0
5 = FWLLCORE P
. compron Saonr e .| 000 .| B oo T | g T 0T 00 o T (0371 pertr T B 0081 st | B oW st e | B o sciad
[ ey | e )l g e (o] Rl * Rl * Rt * [0
F o s

eni

[Pl Il o) ] o Y ] i i

e W s s B s s

D

& = SWOATACENTER F

= | + dade e
& = SWCORE B

[

5 = SWBLOGUEE I
Sy [F

© = SWCRUCEROS =
= & Wb v

e
S SWID ' Fausads por depercencia
= ¥ st st

© = SWOPERACIONES B Fausado por dependencio

AnEE o

B Historial

nua 2
Fua td-1

Avenida Tefé
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B Mapa | Detalles de mapa | PRTC X | 4

- & x
« C @ QO 0 B 127001 /maphtm?id=21458tabid=1 % % Q Search
A haapas mapa
Mapa Mapa
=] ]
B Ver mapa I8 Disefiader de mapa © Configuracion < Obtener HTML © Camentarios B Histarial
14 laras, 0 Al confrmadan, 2 Advartencias, ) bl (i)
Fall por Diapostiva Semar
1onzem SWNODD2 [ 1.
18h8m D Dy
onem W OPERACIONES [T
1ehssm aSWNODDT e
anmm . -
Alormas (o)

Ho e

Tenvosnpeg ewarm "
—SWCORE — e s Tt
[ H:
0 SWDATALEN
5 SWCRUCEROS 2 SWBLOQUEE TER
E [}l E:
[

1

192.168.100.024

10.0.0.0/28

MLAN 30

LA 50 . B AnbaOG BAuB:CE VLAY S0
(rie)
W7o VLA 20
i (ii6)
wan 7o VLan20
B ArubaOt6
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Anexo 14. Gestion remota de los dispositivos de red por SSH

B oemU (Win) — O bt
SERRLO00F

4

userl Old Java A5

B oemu (win) — ] X
SEScHLO0F
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QEMU (Win) - O X

at all times

e provi
ng reveals vioclations of

ed use, employees who vio

Thi=s is

n of privacy.
n of criminal

1

may be provided to law enforcement officials.

ay

security regulations

regulations or
to appropriate

Successful Login:
Failed Login: Wed




WARNING:
a private computer
ted and subject t
use of this
at all times
3 on of privac
of wioclation of criminal statutes,

related information, including identification
the user, ma e provided to law enforcement officia

If monitoring reveals vioclations of
uthorized use, emplo
authorized use of
disciplinary action.

uccessful Login: Thu Jun

security regulations or

ations

or

152.168.0.10
192.168.0.254
2552552560
8.8.8.8
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Anexo 15. Acceso a Internet

QEMU (Win) — O X
SEBRLO00F

userl Old Java ASDM

Microsoft Windows [Uersion 6.1.76811
Copyright <(c» 2809 Microsoft Corporation. All rights reserved.

JC:"Users userl>tracert 8.8.8.8

ns ms 192.168.8.25%4
ns ms 18.@.8.

ns ms 18.0.8.2

ns ms 192.168.1688.1
ns ms 168.181.8.1

ns ms 18.23.15.38

ns ns 10.201.23.218
ns ms 18.281.23.212
ns ns 10.201.222.31
ns ms 72.14.233.63

ns ms 142.2580.218.125
ns mns dns.google [B.8.8.81]

Trace complete.

C:\Userssuserl>
12.168.0.10
Gateway: 192.168.0.254
Subnet: 2552552550
DNS: 88388




Anexo 16. Pruebas de vulnerabilidad en simulacion

Net

A
192.168.100.0/24
L 27

h——dl
1 11
T T 11
(T T U
P Fortinet

(!;ortsirtz) 2

10.0.0.0/2¢

(i_)orﬂ!rﬂ)

_a— !
@b—

P Fortinet Net

(Eolli;ortS) 9

10.0.0.8/2¢ VLAN 10 - 192.168.1.10/24
1/111/1/8 10 —
A
 A—
*} =

1/2
iy B S ) -
@" Arubaci\i P ArubaCX2 P Linux

Figura82  Topologia para pruebas de Vulnerabilidad
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Anexo 17. LLDP - CDP

Wireshark - Packet 644 - ens3

+ Link Layer Discovery Protocol
» Chassis Subtype = MAC address, Id: BB:88:80:685:88:cO
+ Port Subtype = Interface name, Id: 1/1/2
8808 B18. .... .... = TLV Type: Port Id (2)
....... 8 8688 8118 = TLV Length: 6
Port Id Subtype: Interface name (5)
Port Id: 1/1/2
Time To Live = 128 sec
System Name = 2-SW-DATACENTER-24P
8888 181. .... .... = TLV Type: System Name (5)
....... 8 8661 8811 = TLV Length: 19
System Name: 2-5wW-DATACENTER-24P
+ System Description = Aruba ABC123 Wvirtual.18.87.8684
8888 118. .... .... = TLV Type: System Description (6)
....... 8 8816 8888 = TLV Length: 32
System Description: Aruba ABC123 Wvirtual.18.87.8884
Ccapabilities
Management Address
Port Description = 1/1/2
IEEE - Port VLAN ID
i R s I = TLV Type: Organization Specific (127)
....... 8 8688 68118 = TLV Length: 6
organization Unique Code: 88:88:c2 (IEEE)
IEEE 8082.1 Subtype: Port VLAN ID (Bx81)
Port VLAN Identifier: 18 (@x888a)
Ieee 882.3 - MAC/PHY Configuration/Status
Ieee 882.3 - Power Via MDI
End of LLDPDU

1

ivw~w

61 86 c2Z 66 66 Be 68 @8 60 65 18 11 88 cc 82 87 e
B84 B8 B8 69 65 88 cO B4 66 85 31 2f 31 2f 32 86 e 1/1/2
B2 88 78 Ba 13 32 2d 53 57 2d 44 41 54 41 43 45 ¥ -2-5 W-DATACE

4e 54 45 52 2d 32 34 50 OCc 28 41 72 75 62 61 20 NTER-24P - Aruba
41 42 43 31 32 33 20 20 56 60 72 74 75 61 6C 2 ABC123  Virtual.
31 38 2e 30 37 2e 30 30 30 34 e 64 60 14 60 14  10.87.80 84
18 Be B7 86 88 B8 B9 65 68 CO 1 B8 66 60 00 68 e
88 85 31 2f 31 2f 32 fe 6 8@ 80 c2 81 88 8a fe 1/1/2

eE88 60 60 12 of o1 60 66 60 68 60 fe o7 CEIEENEL o2
87 81 81 86 68

@ Help

Figura83 Informacion capturado por el sniffer Wireshark

Frame 644: 149 bytes on wire (1192 bits), 1490 bytes captured (1192 bits) on interface ens3, id @
Ethernet II, Src: HewlettP_65:18:11 (88:88:80:65:18:11), Dst: LLDP_Multicast (81:88:c2:808:88:8e)

| D close |

puede comprometer la informacion del equipo de red de acceso como se muestra en la figura

Es importante desactivar él envié de paquetes de LLDP en los puertos de acceso del switch ya que
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Anexo 18. MAC Flooding Attack

——Source MAC: KRR 000 KX -

——Source MAC: YYYY.YYYY.YYYY - Fas0/2 PC A
—Source MAC, 27277 7777 7777 — g
Fas0/1 i
Attacker Fas0/3
PCC
PCB

Figura84 MAC Flooding Attack
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