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9. RESUMEN

El surgimiento de nuevas tecnologias conlleva una gran demanda de trafico de datos a
nivel global, por lo que las arquitecturas actuales de red deben ser escalables, dindmicas
y flexibles, esto impulsa a las empresas que ofertan servicio de internet a innovar y
analizar sus arquitecturas de red tradicionales En el presente proyecto se realizo el analisis
y disefio de un prototipo de red SDN (Software defined networking), con el cual se
pretende adaptar una nueva arquitectura de red, la gestion de las redes SDN se realiza a
través de 3 capas principales, capa de aplicacion, capa de control y capa de infraestructura.
La capa de aplicacion o aplicaciones, es donde residen los programas encargados de
comunicar el comportamiento deseado de la red al controlador SDN. La capa de control
se encarga de configurar los diferentes routers y switch de la red, decide el camino que
debe de tomar los paquetes para llegar a su destino, ya que gestiona la capa de aplicacién
y la capa de infraestructura usando interfaces. La capa de infraestructura es donde se
localizan los switch interconectados que pertenecen a la red SDN. Se efectud un analisis
de los diferentes controladores SDN Open Source, mediante un software de simulacion
instalado en una maquina virtual, primero se debe seleccionar los controladores que van
a ser analizados, en este proyecto se seleccioné los controladores, OPENDAYLIGHT,
FLOODLIGHT Y POX, en una computadora se procedio a instalar el software Virtual
Box, que es necesario para cargar una maquina virtual con el sistema operativo Ubuntu,
una vez instalado el sistema operativo Ubuntu, instalamos la herramienta de simulacion
de red SDN, llamada Mininet, adicionalmente en la maquina virtual que se cred se
instalan los controladores para posteriormente ser vinculados con Mininet, se crea una
red y se implementan los controladores para realizar el andlisis de los datos, El analisis
de trafico se realiz6 con el software Wireshark que permite ver los paquetes enviados y
recibidos en tiempo real. Para la implementacién del prototipo de red se selecciono el
controlador Opendaylight, los switchs utilizados fueron de la marca Mikrotik y para las

conexiones se utilizo cables de red UTP.

Palabras claves: SDN, Mininet, Openflow, Opendaylight, Floodlight, Pox



10. ABSTRACT

The emergence of new technologies leads to a high demand for data traffic globally, so
the current network architectures must be scalable, dynamic and flexible, this drives
companies that offer internet service to innovate and analyse their traditional network
architectures. In this project the analysis and design of a prototype SDN (Software defined
networking) network was carried out, with which it is intended to adapt a new network
architecture, the management of SDN networks is done through 3 main layers, application
layer, control layer and infrastructure layer. The application layer is where the programs
in charge of communicating the desired behavior of the network to the SDN controller
reside. The control layer is in charge of configuring the different routers and switches of
the network, it decides the path that the packets must take to reach their destination, as it
manages the application layer and the infrastructure layer using interfaces. The
infrastructure layer is where the interconnected switches belonging to the SDN network
are located. An analysis of the different Open Source SDN controllers was carried out,
using simulation software installed in a virtual machine, first the controllers to be
analyzed must be selected, in this project the controllers OPENDAYLIGHT,
FLOODLIGHT and POX were selected, in a computer the Virtual Box software was
installed, which is necessary to load a virtual machine with the Ubuntu operating system,
Once the Ubuntu operating system was installed, we installed the SDN network
simulation tool, called Mininet, additionally in the virtual machine that was created the
controllers were installed to later be linked with Mininet, a network was created and the
controllers were implemented to carry out the data analysis. The traffic analysis was
carried out with the Wireshark software that allows us to see the packets sent and received
in real time. For the implementation of the network prototype, the Opendaylight controller
was selected, Mikrotik switches were used and UTP network cables were used for the
connections.

Keywords: SDN, Mininet, Openflow, Opendaylight, Floodkight, Pox.

Reviewed by:

Lic. Andrea Rivera
ENGLISH PROFESSOR
C.C 0604464008



11. CAPITULO I. INTRODUCCION.

A lo largo de los afios, el aumento de dispositivos moviles, la nube, servidores virtuales
y la demanda masiva de trafico, hace que las tecnologias avancen a pasos agigantados,
teniendo que acomodarse al beneficio de usuarios y empresas. Este aumento, a la vez,
impulsa a la industria de las Tecnologias de la Informacion y de las Comunicaciones
(TICs) a mejorar con innovaciones y reexaminar las tecnologias tradicionales a nivel

internacional. [1]

En la infraestructura de red actual existen 2 planos importantes, un plano de control y un
plano de datos, que se encuentran juntos en cada dispositivo de red. La complejidad y
dificultades radican no solo en la topologia, sino también en la variedad de protocolos
(MPLS, EIGRP, OSPF), que deben coexistir para asegurar la comunicaciéon e
interoperabilidad entre ellos, asi como una gestion eficiente. Todo eso con lleva unos
equipos mas robustos de los que serian implementados en una red definida por software.

[2]

Redes Definidas por Software (SDN, por sus siglas en inglés), surgen como una opcion
para las nuevas arquitecturas de red; una definicion aceptable de las redes SDN, es,
separar el plano de datos y el plano de control, para ser todo controlado por medio de una
aplicacion que se denomina controlador. Ademas, las redes no tienen manipulacion por
hardware, esto quiere decir, que ya no se debe configurar cada dispositivo y todo pasa a
ser controlado por una aplicacién, ya sea en un ordenador o en alguin dispositivo movil.
Gracias a ello se soluciona los problemas de las redes actuales, dado que, el plano de
control esta situado en un servidor central que se encargara de configurar y gestionar
todos los equipos de la infraestructura de red, ahorrando en personal costoso y sobre todo

en tiempo de configuracion de una red. [2]

En la actualidad, las redes SDN, estan en crecimiento por sus amplias ventajas con
respecto a las demas arquitecturas, muchas empresas, principalmente las que se
encuentran en evolucién, buscan mejorar su oferta de negocios, implementando nuevos

servicios; no obstante, operadoras de gran 4 prestigio como son GOOGLE, FACEBOOK,

15



YAHOQ!, estdn migrando sus redes actuales, a redes definidas por software, dado que
afrontan cada dia, miles de nuevos usuarios solicitando sus servicios de internet. Un gran
problema con el que estas operadoras deben lidiar es la escalabilidad de sus redes. Cuando
un usuario va a realizar una busqueda de informacion en el portal de Google, el
intercambio de datos entre los nodos de esta red, puede llegar a los 1000 Terabytes. Aqui
radica la importancia de implementar las redes SDN, que brindaran mayor escalabilidad,
proporcionando un eficiente rendimiento y mejorando la conectividad entre los cientos

de miles de usuarios. [3]

El escenario de una red actual, como se ilustra en la Figura 1, observamos como existen
varios protocolos de capa 2 y capa 3 en la misma red, lo que ocasiona que se debe tener
equipos que puedan soportar todos estos protocolos, y el plano de control como el plano

de datos se encuentran en cada dispositivo de esta red.

AP OO0 QOO

aMPLS ~EIGRP,
EIGRP EIGRP
BGP BGP BGP
<K b -
MDI MPLS . -
MPL o e Varios Protocolos
BGF BGP
-t MPLS g coexistiendo
£ronP BGP =7 BGP
i b . QP

EaD S .t

Figura 1. Arquitectura de red actual.
En el escenario de una red SDN, como se ilustra en la Figura 2, observamos como en esta
red, el plano de control y plano de datos estan separados, para conseguir un control

centralizado mediante un controlador SDN, con ello se consigue abaratar costos de

equipo, personal y tiempo.
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Control Centralizado

i

Figura 2. Arquitectura de red SDN

La gestion de las redes SDN se realizara, a través de la virtualizacion de red,
independizandola de la infraestructura fisica subyacente y creando redes ldgicas. Para ello
se utilizan protocolos existentes, por ejemplo: OpenFlow, Border Gateway Protocol
(BGP), NETCONF, protocolos de Gestion de Base de Datos Open vSwitch (OVSDB),
Protocolo de Presencia y Mensajeria Extensible (XMPP). Actualmente, la especificacion

mas popular para crear una red SDN, es el estandar de codigo abierto OpenFlow [4]

OpenFlow es uno de los primeros estandares para una red SDN, constituyen la base en el
area de las redes abiertas definidas por software. En el afio 2007 se desarrollo este
protocolo con la ayuda de las universidades de Stanford y California en primera instancia,
en la actualidad se tiene la version 1.5, que fue creada en 2014. Los conmutadores o
Switches con protocolo OpenFlow deben tener 3 caracteristicas principales para su
funcionamiento, entre ellos se encuentra la tabla de flujos, asocia a cada entrada de la
tabla e indica al conmutador como debe de procesar esa informacion, el canal seguro,
permite el envio de comandos y paquetes entre el conmutador y el controlador usando el

protocolo OpenFlow, y el controlador, afiade y elimina entradas en las tablas de flujo.
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11.1 OBJETIVOS: GENERAL Y ESPECIFICOS.

OBJETIVO GENERAL.

e Evaluar controladores Opensource de red SDN y seleccionar el mas adecuado
para implementar un prototipo de red SDN para el Campus Norte de la
Universidad Nacional de Chimborazo (UNACH).

OBJETIVOS ESPECIFICOS.

e Analizar el rendimiento de 3 controladores SDN Opensource, en una
infraestructura que simule el trafico de una red.

e Disefiar una red SDN utilizando el controlador més adecuado, segun el analisis
previo en el campus norte de la UNACH.

e Implementar un prototipo de red SDN en el campus norte de la UNACH,

utilizando un controlador Opensource.

11.2 PLANTEAMIENTO DEL PROBLEMA.

Las arquitecturas de red en la actualidad no son flexibles y la complejidad es alta,
dado que se basa en la transmision de datos, minimizando agilidad, flexibilidad y
escalabilidad. La gestion es poco automatizada, y para poder hacer la configuracion
de un dispositivo, se debe hacer manualmente y a su vez puede producirse mas
errores, por error de quien realiza la configuracion, aparte los servicios de
aplicaciones han ido incrementando considerablemente. Pero la arquitectura que
soporta dichas aplicaciones no ha evolucionado con la misma rapidez, convirtiéndose
en una limitante. El surgimiento de nuevas aplicaciones y las industrias que impulsan
el uso de las mismas, ya sea para dispositivos moviles, ordenadores portatiles,
aplicaciones web, para beneficio de negocios, ocio, agencias bancarias,
videoconferencias o videojuegos en linea, demanda una gran cantidad de informacion.
Es por esto que surge la necesidad de permitir que la transmision de datos, sea de una
forma 4gil y contar con elementos cuya infraestructura sea lo suficientemente idonea

para la administracion de los datos de una forma eficiente. [5]
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Los controladores SDN, poseen una vision completa de la red y pueden programarse
para tomar decisiones éptimas; equivale al sistema operativo de la red que controla
todas las comunicaciones entre las aplicaciones y los dispositivos. El controlador se
encarga de traducir las necesidades o requisitos de la capa aplicacién a los elementos
de la red, y de proporcionar informacion relevante a las aplicaciones SDN, pudiendo

incluir estadisticas y eventos.

En estos controladores se encuentra el plano de control, que esta encargado de varias
funciones principales de la red, como el enrutamiento de rutas, topologia, estado y
comportamiento de las redes adyacentes, optimiza la configuracion del sistema de
administracion y gestiona el intercambio de paquetes, este plano, indica a la capa de
control la direccion de cada uno de los paquetes que entran y la direccion que debe
tomar para salir. En los demas dispositivos de la red se encuentra el plano de datos,
es mucho maés sencillo, su funcidn radica en procesar los datos en funcion a la trama

de enrutamiento.

En cuanto a los tipos de controladores SDN, en el mercado existen varios
controladores, tanto Opensource como propietarios. En este proyecto se trabajara con
controladores Opensource, ya que son de uso libre y no se tiene que pagar por ello.
La principal diferencia de los controladores que usaremos en las simulaciones es, el
lenguaje de programaciéon que se emplea, para definir las reglas, politicas y plataforma
en la que trabajan, puesto que la funcionalidad es la misma. Todos utilizan el estandar
OpenFlow para comunicarse con los demas equipos de red SDN. Al existir varios
controladores se debe analizar diferentes parametros para cada uno de ellos, como
virtualizacion de red, funcionalidad, escalabilidad, rendimiento, programacién de red,
confiabilidad, seguridad de red, monitorizacion centralizada y procesamiento. Esto
permitird desarrollar nuevas alternativas para disminuir costos, optimizar los recursos,
agilizar los procesos, ademéas de lograr un anlisis comparativo de los diferentes
controladores, orientado a la infraestructura de red que se encuentra implementada en
la UNACH. [6]

La importancia de este proyecto consiste en evaluar la flexibilidad de la red con un
sistema de control, donde se podra cambiar el comportamiento de la red de manera
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dindmica y automatizada, obteniendo una red adaptable. Ademas de aprovechar la
utilizacion de software libre. El objetivo es seleccionar el controlador que mejor se
ajuste a los requerimientos y trafico que se intercambia. Seleccionado el controlador,
se iniciara el disefio de un prototipo de red SDN y se presentara una propuesta, para
una futura implementacion, tomando en cuenta el costo de implementacion de una red
SDN.

La evaluacién de la red, se desarrollara en un ambiente virtual, que permita emular la
propuesta basada en la tecnologia SDN, se usara simuladores para el escenario de la
red y herramientas que genere flujos de datos UDP y/o TCP para medir el
rendimiento, ademas se usard funciones de los simuladores que nos permitan,
visualizar, analizar y comparar las caracteristicas entre una red tradicional actual y
una red SDN.

12. CAPITULO Il. MARCO TEORICO.

12.1 RED DE DATOS

Con la evolucion de la civilizacion humana se ha avanzado en la forma de
comunicacion entre personas, sea de forma escrita, oral, o por sefias, y en las Gltimas
décadas de forma digital, llegando a conectar personas que se encuentran a miles de
kilometros de distancia de manera casi instantanea. La industria ha promovido el uso
de masivo de internet, empresas como, Facebook, YouTube, Netflix, tienen una gran
cantidad de usuarios, lo que con lleva, una gran demanda de datos, una gran demanda
de equipos que soporten el flujo de informacidn y una arquitectura que permita el

envio y recepcién de datos de manera Optima.

Los equipos, los medios fisicos y logicos que realizan la comunicacion de
informacion entre dispositivos o usuarios a cualquier distancia se denomina red de
transmision de datos, entre las principales redes se encuentran, en el ambito local
LAN y en el ambito global WAN. [1]
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Caracteristicas principales

Métodos de conmutacion de datos

e Conmutacion por circuitos: Transmision de datos orientada a la conexion,
puesto que la sesion no puede ser interrumpida, si la sesion es interrumpida
la comunicacion expirara. Es poco flexible y poco escalable. Un ejemplo

claro es la red telefénica tradicional.

Caracteristicas.
> Debe tener una conexion de extremo a extremo antes de transmitir la
sefial.
» Los datos pueden ser analdgico o digital dependiendo de la red, la
conexion es full diplex normalmente.
» Para la desconexién del circuito, se debe propagar las sefiales
correspondientes a los nodos con los que se establecio la conexion,

para que liberen los recursos que se utilizaron.

e Conmutacion por paquetes: La transmision de datos es No orientada a la
conexion, los datos enviados son segmentados en paquetes mas pequefios, por
lo que a cada paquete se le incluye una cabecera con la informacion necesaria
para llegar a su destino, ademéas los paquetes pueden emplear distintos

caminos disponibles en la red.

12.2 MODELO TCP/IP Y MODELO OSI

Comprender la conmutacion de circuitos y paquetes, es importante para entender
cdémo se transmiten los datos, otro aspecto importante son los modelos de referencia:
TCP/IP y OSI.

TCP/IP es un protocolo que va dirigido a la informacion transferida a través de

internet. Permite la comunicacion entre equipos, sin importar si los equipos son de

diferentes sistemas operativos, sean de area local (LAN) o de area extensa (WAN),
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el modelo se compone de 4 capas, las cuales son: capa aplicacion, capa transporte,

capa internet y acceso a la red. [7]

OSI sirve como fundamento tedrico para la interconexion de sistemas abiertos, esta
compuesto por 7 capas, en la que los datos se empaquetan y trasmiten desde una
aplicacion emisora hacia otra receptora, el nombre de las capas son: capa de
aplicacion, capa de sesion, capa de transporte, capa de red, capa de enlace de datos y

capa fisica. [7]

Un modelo de red es solamente una
representacion del funcionamiento de
una red. El modelo no es la red real

Suite de protocolos

Modelo OSI TCPNAP Modelo TCP/IP

[ Capa de aplicacion ]

[ Presentacion j HTTP, ONS, DHCP, FTP Capa de aplicacion

[ Sesién ]

[ Capa de transporte l TCP, UDP [ Capa de transporte l

1IPva4, IPVG,
| Red J ICMPV4, ICMPVE L Internes J
[ Capa de enlace de dalosj
Pee, g‘l;t‘a::’?el‘?elay. Acceso a la red
[ Fisica '
Figura 3. Modelo TCP/IP y OSI
12.3 RED SDN.

12.3.1 DEFINICION

Es una arquitectura disefiada para abastecer el ritmo de crecimiento de las
aplicaciones en la actualidad, su funcionamiento se basa en separar la administracion
de lared de la infraestructura de red subyacente, para asi conseguir un flujo de trafico
maés dinamico, con ello reducir la complejidad de las redes definidas estaticamente,

automatice las funciones de la red y simplifiquen la implementacién.
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La red SDN principalmente se compone de 3 capas, en las que se encuentra la capa
de aplicaciones, la capa de control y la capa de infraestructura, conectados con unas
API de comunicacion. La capa de aplicacion incluye aplicaciones y funciones de red,
la capa de control, administra el flujo de trafico de la red y la capa infraestructura

contiene los switch fisicos de la red. [8]

APPLICATION LAYER |

Business Applications

API

Network Services

Control Data Plane interface
(e.g., OpenFlow)

CONTROL LAYER

INFRASTRUCTURE LAYER

Network Device Network Device
Network Device Network Device

Network Device

Figura 5. Arquitectura SDN

El plano de control esta separado del plano de datos en los equipos de red, es la
principal diferencia entre la red tradicional y una red SDN ademés de afadir el
controlador que es el elemento que administra a los conmutadores, y gestiona el
trafico que por cada uno de ellos pasa, se podria decir que el controlador es el cerebro

de la red SDN.

23



Traditional Network Software-Defined Network

Switch Programmable
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ee*®
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Figura 6. Red Tradicional / Red SDN.

12.3.2 INTERFACES NORTHBOUND Y SOUTHBOUND

Las interfaces Northbound (API) son las aplicaciones que permite ver a los equipos
interconectados en la red y permite la comunicacion con el controlador, la desventaja
principal de este protocolo, es precisamente el protocolo, ya que no existe una
estandarizacion y cada fabricante selecciona su API, lo que conlleva a que se debe

conocer el funcionamiento de las APIs del fabricante con el que se va a operar. [9]

Las interfaces Southbound son los protocolos que se encarga de comunicar el
controlador con el plano de datos de los schitch que componen la red. El principal
protocolo opensource y el que se empled en este proyecto fue Openflow, dado que es
un protocolo libre y no necesita ninguna licencia para su implementaciéon. [9]
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APPLICATION
LAYER

CONTROL
LAYER

C OpenFlow

INFRASTRUCTURE
LAYER

Figura 7. Interfaces Northbound y Southbound

12.3.3 COMPONENTES DE SDN

En este apartado se despliega una lista de los principales componentes de una
infraestructura de red SDN.

e Controlador SDN, componente principal que gestiona y comunica los
dispositivos interconectados de una red, establece las politicas de
enrutamiento y en el que se encuentra el plano de control

e Dispositivos y equipos de red, pueden ser fisicos o virtuales, estan situados
en el plano de datos de una SDN

e Interfaces Northbound y Southbound, son las APIs y el protocolo para
comunicar los equipos de red entre ellos.

e NOS (Network Operating System), es el sistema operativo que se va a usar

en la red, ya puede ser de codigo abierto o de propietario.
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Figura 8. Componentes SDN.

12.3.4 OPENFLOW

Opoenflow es un protocolo de codigo abierto y su funcién principal es la
interconexién de los equipos, en la arquitectura tradicional, el plano de control
y el plano de datos se encuentran en el mismo equipo (switch), por lo que cada
equipo tiene sus propias tablas de enrutamiento con las que seleccionan por
donde de ir cada paquete de datos, en cambio, con el protocolo openflow, el
controlador es quien decide por donde enviar el trafico dado que se encuentra
en el plano de control, mientras que los switch openflow se encuentran en el
plano de datos y su funcion es enviar el trafico por donde le guie el

controlador.
Openflow no es el Unico protocolo que tiene SDN, existen varios otros como

por ejemplo, Border Gateway Protocol (BGP), Protocolo de Gestidn de Base

de Datos Open vSwitch (OVSDB) entre otros, pero en este trabajo de
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investigacion se trabajé con openflow, por ser de cddigo abierto, no se necesita
ninguna licencia para su uso y el software que utilizaremos para la simulacion

de lared SDN también admite este protocolo en sus herramientas. [10]

12.3.4.1 CARACTERISTICAS.

Openflow permite la comunicacion entre el controlador y los switchs,
asi como el intercambio de informacion de los paquetes enviados y los
recibidos, la tabla de flujo es la que recoge las acciones que se debe

realizar con el trafico que llega a los switchs.

El canal seguro se conecta con el controlador para poder enviar
comandos y paquetes a través del protocolo openflow, y a su vez el
protocolo provee un estandar de comunicacién entre el conmutador y
el controlador, y asi ser capaz de modificar, eliminar e insertar entradas

de nuevas tablas de flujos.

ket
nt 1o normal processing pipeline

Figura 9. Tabla de Flujo.

12.4 VIRTUALBOX
Es un software libre que permite la instalacion de varios sistemas operativos dentro

de otro, es decir, se puede instalar el sistema operativo Linux dentro de Windows o

incluso en MacQS, su principal funcionalidad es, no desinstalar el sistema operativo
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actual de una computadora para instalarle uno nuevo, ya que con ello se perderia la
informacion o se tendria que comprar otra computadora para instalar el sistema

operativo que se desee.

12.4.1 INSTALACION.

Para la instalacion de virtualbox se debe ir a la pagina oficial, y seguir los

siguientes pasos.

e Enlace de la pagina oficial: https://www.virtualbox.org/

e Descargar el archivo dependiendo el sistema operativo donde se vaya
a instalar virtualbox, en este proyecto se descargd virtualbox para
Windows.

e Una vez descargado el archivo lo ejecutamos como administrador.

, Cortar Abrir
1 Copiar ruta g Enable/Disable Digital Signature lcons

E; Ejecutar como administrador
Q Compartir con Skype

Anadir al mend Inicio

| Pegar accesq

=

i >
equipa D Solucionar problemas de compatibilidad
=% Anclar a Inicio
RESUMEN

Articulos.p L‘J Edit with Notepad++
df E Examinar con Microsoft Defender...
¥ Compartir

? Conceder acceso a
E Add to archive...
VirtualBox, & Add to "VirtualBox-6.0.8-130520-Win.rar"
600\’8“;38[:(1 B compress and email...
E Compress to "VirtualBox-6.0.8-130520-Win.rar" and email
Anclar a la barra de tareas

to selecciona Restaurar versiones anteriores

Figura 10. Instalacion VirtualBox
e Al iniciar se abre una pantalla donde se pondra siguiente.
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[ Orecle M VirtualBox 6.1.4 Setup X

Welcome to the Oracle VM
VirtualBox 6.1.4 Setup Wizard

The Setup Wizard will install Orade VM VirtualBox 6.1.4 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Version 6.1.4 [ concel |

Figura 11. Ejecutar VirtualBox.

Para continuar con la instalacion se seleccionara “next” a las

siguientes pantallas emergentes, hasta que se instale por completo e

iniciemos virtualbox.

ﬁ Oracle VM VirtualBox 6.1.4 Setup - X

Oracle VM VirtualBox 6.1.4

Please wait while the Setup Wizard instalis Orade VM VirtualBox 6. 1.4. This may
take several minutes.

Status:

Verson6.1.4 (<ot || neuty |

Figura 12. Instalacion en proceso.

48 Oracle VM VirtualBox 6.1.4 Setup X

Oracle VM VirtualBox 6.1.4
installation is complete.

Click the Finish button to exit the Setup Wizard,

[4start Orade VM VirtualBox 6. 1.4 after installation

Verson6.1.4 e[ ] [T

Figura 13. Instalacion finalizada.
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12.5 MININET

12.5.1 DEFINNICION.

Mininet es un software para la emulacion de una red SDN, en sus herramientas
contiene hots, switch, controlador, ademas de tener el protocolo openflow que es el
cual se utiliz6 en la investigacion, mininet se instalé en un sistema operativo Linux,
en concreto en el sistema operativo Ubunto 20.4, instalado en virtualbox creando una

maquina virtual.

Mininet fue uno de los primeros emuladores para SDN, permite ejecutar la
simulacion de redes virtuales, con todos los dispositivos de red, incluyendo hots,
switchs y controlador, y siendo capaz de generar trafico para reflejar el

comportamiento de la SDN. [11]

12.5.2 CARACTERISTICAS.

A dia de hoy, es fundamental primero simular el proyecto que se quiere implementar
para poder llevarlo a cabo, con méas seguridad de que funcione y no existan errores

al momento final de la ejecucion. [3]

Figura 14. Simulacion / Implementaciéon

30



e Mininet es un emulador basado en Linux y permite crear redes SDN,
ademas de incluir una interfaz grafica para poder visualizar la red que
se desea crear.

e Software opensource, por lo que no se debe pagar para su instalacion
ni su uso, ademas de ser la principal ventaja por lo que se uso para el
desarrollo de esta investigacion.

e Permite la conexidn con otro software externos, como Wireshark que
permite la visualizacion de trafico.

e Permite la conexion con los controladores que se seleccioné para el
analisis al ser implementados en una SDN.

e Permite la emulacion en Python scripts para la creacion de nuevas

topologias para ser implementadas y simuladas en mininet.

12.5.3 INSTALACION.

Para la instalacion de mininet existen varios métodos que se pueden utilizar, entre
ellos estan, instalacion mediante una imagen en virtualbox, otra forma es desde la
fuente instalacion nativa, otra forma es la instalacion mediante paquetes y por ultimo
esta la instalacion de la actualizacion de mininet que se encuentra ya instalado en la
computadora. Se deja el link de la pagina de instalacion de mininet

http://mininet.org/download/

Para la instalacion de mininet en el proyecto de investigacion se hizo de la segunda

manera de instalacion, Native installation from source.

e Primero se accede al terminal de Ubuntu usando el comando Ctrl + Alt + T.
y se ingresa al superusuario usando el comando “sudo su” y se introduce la

contrasefa.

root@andres-VirtualBox: /home/andres Q =

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

r andres:
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Figura 15. Ingreso al super usuario.

A continuacidon usamos el comando “apt-get update”.

Activities

ol

Selecting

] Terminal v

Preparing
Unpacking

Selecting
Preparing
Unpacking

Setting up liberror-per

jul 14 02:59

root@andres-VirtualBox: /home/andres Q

previously unselected package git-man.

/oit-man_1%3a2.25.1-1ubuntu3.1_all.deb ...
25.1-1ubuntu3.1) ...

previously unselected package git.
to unpack ...
git (1:2.25.

/9it_1%332.25.1-1ubuntu3.1_amd64.deb ...
-1ubuntu3.1) ...

1 (0.17029-1)

.25.1-1ubuntu3.1) ...

Setting up git (1:2.25.1-1ubuntu3.1) ...
Processing triggers for man-db (2.9.1-1) ...
root@andres-VirtualBox: /home/andres# apt-get update

Get:
Hit:2

:3
Get:4
Get:

Get

ata

Get:7 http://ec.archive.

1

5

http://security.ubuntu.com/ubuntu focal-security InRelease [114 kB]

http://ec.
http://ec.
http:/
http://ec.

[283 k8]
Get:6 http://ec.
etadata [333 k8]

@ Setting up git-man (

archive.
archive.
.archiv
archive.

archive.

Metadata [2.468 B]
Get:8 http://ec.archive.ubuntu.com/ubuntu focal-backports/universe amd64 DEP-11
Metadata [10,3 kB]
Fetched 957 kB in 3s (276 kB/s)

Reading package lists...

ubuntu.com/ubuntu focal InRelease

ubuntu.com/ubuntu focal-updates InRelease [114 kB]
.ubuntu.com/ubuntu focal-backports InRelease [161 kB]
ubuntu.com/ubuntu focal-updates/main amd64 DEP-11 Metad
ubuntu.com/ubuntu focal-updates/universe amd64 DEP-11 M

ubuntu.com/ubuntu focal-updates/multiverse amd64 DEP-11

Done

root@andres-VirtualBox: /home/andres#

root@andre

VirtualBox: /home/andres# git clone git://github.com/mininet/mininet

Cloning into 'mininet'...
remote: Enumerating objects: 10165, done.

Figura 16. Comando apt-get update

Se procede

a

ingresar el

comando “git

clone

http://github.com/mininet/mininet” para poder clonar los archivos para ser

instalados.

Figura 17. Comando git clone http://github.com/mininet/mininet

Activities €] Terminal »

"

Reading package lists...
root@andres-VirtualBo
root@andres-VirtualBo:
Cloning into 'mininet
Enumerating obj

remote:
remote: Counting objects:

jul14 03:01
root@andres-VirtualBox: /home/andres Q
Done
home/andres#

home/andres# git clone git://github.com/mininet/mininet

10165, done.
% (11/11), done.

remote: Compressing objects: 100% (8/8), done.

remote: Total 10165 (delta 2), reused 9 (delta 2), pack-reused 10154
Receiving objects: 100%
Resolving deltas:
root@andres-virtualBox:

100% (

(10165/10165), 3.19 MiB | 2.53 MiB/s, done.
6784/6784), done.
home/andres# cd mininet

Se usa el comando “git tag” para verficar la version que se va a instalar de

mininet.

/mininet# git tag

Figura 18. Seleccidn de la version de mininet.
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e En este proyecto se utilizd la versién 2.3.0 de mininet y se procedid a su

instalacion final con el comando “git checkout —b mininet-2.3.0 2.3.0”

Activities () Terminal v jul14 03:01

root@andres-VirtualBox: /home/andres

2.3.0
2.3.6b1
2.3.0b2
2.3.0d3
2.3.0d4
2
2
2
2

.3.0d5

.3.0d6

.3.6rc1

.3.0rc2

cs244-spring-2012-final

root@andres-VirtualBox: /home/andres/mininet# git checkout -b mininet-2.3.0 2.3.
0

Switched to a new branch 'mininet-2.3.0'

root@andres-VirtualBox: /home/andres/mininet# cd ..
root@andres-VirtualBox: /home/andres# mininet/util/install.sh

Detected Linux distribution: Ubuntu 20.04 focal amd64
sys.version_info(major=3, mi , mi , releaselevel="final', serial=0)
Detected Python (python3) version 3

Installing all packages except for -eix (doxypy, ivs, nox-classic)...
Install Mininet-compatible kernel if necessary

Hit:1 http://ec.archive.ubuntu.com/ubuntu focal InRelease

Get:2 http://security.ubuntu.com/ubuntu focal-security InRelease [114 kB]
Hit:3 http://ec.archive.ubuntu.com/ubuntu focal-updates InRelease
Hit:4 http://ec.archive.ubuntu.com/ubuntu focal-backports InRelease
Fetched 114 kB in 2s (53,8 kB/s)

Reading package lists... Done

Reading package lists...

Building dependency tree

Reading state information...

Figura 19. Instalacion final de mininet

e Una vez finalizada su instalacion se revisa que mininet este corriendo con
normalidad creando una topologia por defecto al usar el comando “sudo mn

—switch ovsbr —test pingall”

Activities B Terminal v jul 14 03:02
m root@andres-VirtualBox: /home/andres

Making install in cbench
make[1]: Entering directory '/home/andres/oflops/cbench’
make[2]: Entering directory '/home/andres/oflops/cbench'
Jusr/bin/mkdir -p '/usr/local/bin’
/bin/bash ../libtool --mode=install /usr/bin/install -c cbench '/usr/local/
bin'
libtool: install: /usr/bin/install -c cbench /usr/local/bin/cbench
make[2]: Nothing to be done for 'install-data-am'.
make[2]: Leaving directory '/home/andres/oflops/cbench'
make[1]: Leaving directory '/home/andres/oflops/cbench’
Making install in doc
make[1]: Entering directory '/home/andres/oflops/doc’
make[1]: Nothing to be done for 'install’.
make[1]: Leaving directory '/home/andres/oflops/doc’
Enjoy Mininet!
root@andres-VirtualBox: /home/andres# sudo mn --switch ovsbr --test pingall
*** Creating network
Adding controller
* Adding hosts:
h Help
*== adding switches:

* Adding links:
(h1, s1) (h2, s1)

*#** Configuring hosts
h1 h2

*** Starting controller
co

**+* Starting 1 switches

Figura 20. Verificacion de instalacion.

Una vez comprobada la instalacion de mininet ya se puede realizar topologias
y simulaciones de red SDN, pero al no haber un controlador, el software

utiliza un controlador creado por defecto.

12.5.4 COMANDOS DE MININET.
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12.5.4.1 TOPOLOGIA EN MININET.

Para empezar a ejecutar simulaciones en miniet, lo primero que se necesita
saber son los comandos que se deben usar para crear una topologia, hay
diferentes formas de crear topologias, la primera es mediante los comandos por
defecto que vienen incluidas en mininet. La siguiente es a través de API de
Python vy la otra alternativa es mediante la interfaz grafica llamada miniedit.
[12]

125.4.1.1 COMANDOS POR DEFECTOS

A continuacion veremos los comandos predeterminados en mininet.

Topologia Minimal, esta topologia crea un switch openflow y dos hosts a €l

conectados, el comando que se utiliza es “mn —topo minimal”

# mn--topo minimal

 sl-cth2
sl-cthl, \
/ \\
/
/ AR
4 \

/ N\
h0 7
hl-cth0 , N\ h2-¢th0
Vi "

hl h2

Figura 21. Topologia minimal.

Topologia Single, en esta topologia es parecida a la minimal, pero en esta se
puede incluir mas cantidades de hots en el switch openflow y el comando que

utilizamos es “mn —topo single, 4”.
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# mn--topo single, 4

SI-C(hl,,:| “ | :
2" a0 T N
P 3 3
el B & N
P, v o) \\
hl-cth0 ” ' l
-cth | ! N\
o 21 = \\h-‘»glh()
-,;I ':-‘il
b1 g b4 hd
| |
h2 h3

Figura 22. Topologia single.

Topologia Linear, en esta topologia se puede crear mas cantidades de switchs
y mas cantidades de hots conectados, el comando que se utiliza es “mn —topo

linear,n” donde n es la cantidad de swirch, que se puede conectar en la red.

) =) EZ)ES

L0 1 GO

nininet> net

hl hi-ethO:si-ethl

hZ hZ-ethO:sZ-ethl

h3 hi-ethO:s3-ethl

MM hM-ethO:s4-ethl

=1 lo: sl-ethl:hl-ethd sl-ethZ:sZ-eth2

sZ lo: sZ-ethl:hZ-eth0 sZ-ethZ:sl-ethZ sZ-ethl:si-eth2
=3 lo s3-ethl:hd-ethd s3-ethZ:sZ-ethl sd-ethi:sd-eth2
51 lo: st-ethl:hi-ethd s4-ethZ:s3-ethl

# mn--topo linear, 4

Figura 23. Topologia linear de n=4.

Topologia Tree, esta topologia es de arbol y su comando es “ mn —topo
tree,n” donde n es la cantidad de niveles que se desea tener.

Q Q

ﬁf,,,jm &, = %E‘;V

# mn--topo tree, 3
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Figura 24. Topologia Tree con n=3

12.5.4.2 API DE PYTHON

Ahora si desea crear topologias con la API de Python, se debe crear el script

para programar la topologia que deseamos.

nivelatopy  $§

1 #!/usr/bin/python

2

3 from-mininet.net.import-Mininet
4 from mininet.topo rt-Topo

S from-mininet.log import - setlLoglLevel, - info
6 from-mininet.util.import-quietRun

7

8 class PruebaTopel - Topo- ) :

9 Topologia-de-Prueba- Alto-Nivel

.':addLinkl s1

20 net .=. Mininet (topo=PruebaTopol())
21 net.start()
22 net .pingAll()

23 net .stopl)
24
25|
Python ¥  TabWidth 8 w Ln 25, Col 1 INS

Figura 25. Script de Python.

En este apartado se debe crear absolutamente toda la topologia, desde las
conexiones que deben hacer los hots, como los switch openflow, también se
debe asignar el nombre de los equipos y las direcciones ip que se van a usar,
los comandos son:

» Topo, como constructor, indica una topologia a crear en mininet.
AddHost, sirve para agregar los hots en la topologia
addL.ink, sirve para agregar los enlaces entre los nodos de la red.
addNode, sirve para agregar los nodos a la topologia.

addPort, sirve para el mapeo de puertos en la conexion.

YV V V V V

addSwitch, sirve para agregar los switchs en la topologia.
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12.5.4.3 MINIEDIT.

Es otra forma de crear topologias en mininet, es mucho mas didactica que las
anteriores y se puede crear una red personalizada, esta herramienta no necesita
que se acuerde de ningun comando y tampoco que se domine el lenguaje de

Python para poder ser utilizada.

Para poder ingresar a la carpeta de miniedit y poder ingresar a la interfaz
grafica, se debe abrir un terminal en Ubuntu, e ir ingresando a las carpetas de
/mininet, después a la carpeta de /examples, escribir el comando “Is” que
permite visualizar los documentos y carpetas existentes, por ultimo se debe

escribir el comando ““./miniedit.py” para ingresar a miniedit.

es$S
es$S su root

baresshd.py controlnet.py mobility.py popen.py

bind.py cpu.py multilink. README .md
lustercli.py emptynet.py multiping. scratchnet.py
lusterdemo.py hwintf.py multipoll. scratchnetuser.py

lusterperf.py —_intt  .py multitest. simpleperf.py
luster.py intfoptions.py Myexamples sshd.py
lusterSanity.py limit.py natnet.py test
onsoles.py linearbandwidth.py nat.py treel024.py
ontrollers2.py linuxrouter.py numberedports.py treeping64.py
ontrollers.py miniedit.py popenpoll.py vlianhost.py
root@myp4-VM: /home /myp4/P4/mininet/examples# ./miniedit.py

Figura 26. Ingresar miniedit.

Se abrird una ventana con la interfaz grafica de miniedit.

37



File Edit Run Help

e GIROm -

Figura 27. Miniedit.

En esta ventana se puede crear la topologia que se desee, para poder correr una
SDN, pero antes de iniciar es importante conocer como se utiliza las
herramientas de miniedit que podemos observar en la parte izquierda de la

ventana.

» Herramienta de seleccion que permite mover los nodos en la ventada
de miniedit y para poder seleccionar al momento que se desee entrar a

la configuracidn de algun equipo de la red SDN.

N

Figura 28. Herramienta de seleccién.

» Herramienta de Host, nos permite seleccionar uno o varios host, para

implementarlos en la red, y ademas pueden ser configurados como si

Figura 29. Herramienta de Host.

fuera un host fisico.
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» Herramienta de conmutador, esta herramienta sirve para seleccionar
un open switch, que es el que fue usado para las pruebas, dado que este

switch contiene el protocolo openflow.

‘

|

Figura 30. Herramienta de conmutador.

» Herramienta de conmutador tradicional, sirve para crear switch
tradicionales, los cuales vienen con una configuracion predeterminada

y no se puede configurar desde miniedit, no se usara en este proyecto.

Figura 31. Herramienta de conmutador tradicional.

» Herramienta de router tradicional, sirve para agregar un router

tradicional en miniedit, no puede ser configurado desde miniedit.

Figura 32. Herramienta de router tradicional.
» Herramienta de enlaces, esta herramienta sirve para realizar los

enlaces entre los switchs con el controlador, entre los mismos switch y

para conectar los host con los switch.

N\

Figura 33. Herramienta de enlaces

» Herramienta de controlador, la herramienta sirve para implementar
controladores a la red, que por defecto viene con un controlador que
ejecuta openflow, se puede configurar otro tipo de controlador

configurandolo desde el menu dando click derecho en el controlador.
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—

Figura 34. Herramienta de controlador.

Podemos visualizar una red ya creada en la interfaz grafica de miniedit
donde se puede observar que se encuentra un controlador openflow,
varios host y conectados a los host y controlador los switch openflow.

g| g

R c0q -
N - .,
+* . S
‘o'. M Ye
R4 - ‘s,
-"‘ : .".
L4 -
& &. ~
sl s2 s3

\

L] [ ]

h1 h2 h3 ha

Figura 35. Topologia creada en miniedit.

Un aspecto importante es que se puede guardar las topologias para
luego poderlas obtener al instante o simplemente correrlas sin
necesidad de abrir miniedit, para ello vamos a la parte superior de la
ventana de miniedit y se le da click en el apartado de “File” se abre
submenu en el que se debe poner “export level 2 scrip”, el cual
desplegara una ventana donde se guardara la topologia, la extension con

la que se guarda en “.py” es decir un script de Python. [13]
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X Export the topology as...
Directory:  /home/myp4/P4/mininet/examples/Myexamples ’ @ |
0 MiniEdit , |

File Edit Run Help | test0410.py

New

Open

Save

Export Level 2 Script
Quit [4 D
File name: test0410 2.py Save

Files of type: Mininet Custom Topology (*.py) = Cancel

Figura 36. Guardar topologia de miniedit.
12.6 CONTROLADORES

Los controladores SDN son el cerebro de la red, son los que gestionan todo el trafico y
las politicas de enrutamiento, en este apartado se seleccionaron 3 controladores que

fueron analizados y se seleccion6 uno, que fue el que se implemento en el prototipo de

red SDN.

12.6.1 OPENDAYLIGHT.

Este controlador como los otros seleccionados son de cddigo abierto opensource, por
lo que no es necesario pagar por la licencia para ser usado, es un controlador para
SDN, opendaylight (ODL) permite la comunicacion con el protocolo openflow antes
ya mencionado, el controlador es el que decide por donde enviar el tréfico a los

conmutadores conectados en toda la SDN.

En las redes tradicionales cada router o switch tiene politicas de enrutamiento y tablas
de flujo y depende de cada fabricante como configure sus equipos, con openflow no

existe ese inconveniente dado que el controlador es quien gestionay los equipos solo
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envian los datos por donde el controlador decide, asi es como se consigue la

centralizacién de la red.

Una de las mayores ventajas del controlador opendaylight es que tiene una avanzada
interfaz grafica que nos permite la visualizacion de la red, teniendo el control
centralizado de los equipos fisicos y virtuales, con las APIs podemos crear nuevas

aplicaciones y personalizar la configuracion de la red. [14]

12.6.1.1 INSTALACION DE OPENDAYLIGHT

Para su instalacién, lo primero que debemos saber es, abrir el terminal de Ubuntu,

con el comando Ctrl + Alt + T, y a continuacion, seguir el siguiente proceso.

e Se pone el comando “sudo apt install openjdk-8-jre-headless” dado que en

esta version trabaja opendaylight.

0bj:1 http://archive,ubuntu,com/ubuntu groovy InRelease

0bj:2 htep://archive,canonical.con/ubuntu groovy InRelease

Des:3 http://archive,ubuntu,com/ubuntu groovy-updates InRelease (115 k)
Des:4 http://archive,ubuntu.com/ubuntu groovy-backports InRelease [101 ki)
Des:5 http://archive,ubuntu.com/ubuntu groovy-security InRelease [110 k8]

Descargados 326 kB en 3s (129 ke/s)

Leyendo 11sta de paquetes.., Hecho
L@dhutl VAt ! $ sudo apt install openjdk-8-jre-headless

Leyendo 1ista de paquetes... Hecho

Creando arbol de dependenclas... 50%

Figura 37. Instalacion de jdk.

e En este momento se ejecuta la variable global con el comando
“JAVA _HOME=/usr/lib/jvm/java-8-openjdk-amd64” y a continuacion el
comando “‘source ~/.bashhrc”

$ export JAVA_HOMEs/usr/\Lb/Jvn/Java 8:opendk-andéd
§ source =/ .bashre
$

Figura 38. Instalacion de la variable global.

e Se procede a poner la ubicacién del archivo que se va a descargar en este

caso la version es la lithium 0.3.0 de opendaylight.
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Figura 39. Extraccion de opendaylight.

e Una vez descargado el opendaylight, se debe desempaquetar para que
funcione con normalidad con el comando “tar —xvf distribution-karaf-0.3.0-

lithium.tar.gz”.

Figura 40. Desempaquetado de opendaylight.

e Terminado todo el proceso de instalacion ahora se debe ejecutar el
opendaylight para el funcionamiento, debemos entar a la carpeta de
distribution karaf y ejecutar el comando “sudo ./bin/karaf” y debe aparecer
una imagen similar a la de la Figura. 40 para saber que este ejecutandose
opendaylight.

karaf: JAVA_HOME not set; results may vary
0penJDK 64-Blt Server VM warning: ignoring option MaxPermSize=512m; support was removed in 8.0

tob>' for a 1ist of avallable commands
and '[emd] --help' for help on a specific command.
| Hit '<ctrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight.

o -l

Figura 41. Opendaylight en funcionamiento.

Ahora que ya esté instalado opendaylight ya se puede usar conectandolo con
mininet para realizar las pruebas de tréfico, para determinar cuél controlador

seleccionar para la implementacion del prototipo de red SDN.
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12.6.2 CONTROLADOR POX.

El controlador POX es muy sencillo de instalar y de agregar a mininet, no tiene una
interfaz gréfica y esta escrita en el lenguaje de programacion Python, simplemente
se debe iniciar el principal componente gue es pox.py, que se encargara de reconocer

los demés modulos para su funcionamiento. [14]

12.6.2.1 INSTALACION DE POX

e La instalacion del controlador se hace mediante el terminal de Ubuntu, ya
antes mencionado, se escribe el comando “mininet/atil/install.sh -p” y

procedera a la clonacién para la instalacion.

:~$ mininet/util/install.sh -p
Detected Linux distribution: Ubuntu 19.10 eoan amd64
python is version 2
Installing POX into /home/tameem/pox...
Cloning into 'pox'...

Figura 42. Instalacion de controlador pox.

e Para comprobar su instalacion y su funcionamiento se utilizaré el siguiente
comando “python2 pox.py forwarding.l2 learning”, se debe abrir otra
terminal, para crear una topologia, y verificar que el controlador, se conecte

con la topologia, de la direccion de la tarjeta de red (127.0.0.1).
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tameem@ubuntu: ~/pox

:~$ cd pox

3 S python2 pox.py forwarding.l2_learning
POX 0.5.0 (eel) / Copyright 2011-2014 James McCauley, et al.
INFO:core:POX 0.5.0 (eel) is up.
INFO:openflow.of _01:[00-00-00-00-00-01 2] connected
INFO:openflow.of_01:[00-00-00-00-00-03 3] connected
INFO:openflow.of_01:[00-00-00-00-00-02 4] connected

ol tameem@ubuntu: ~ Q

:~$ sudo mn --topo linear,3 --controller=remote

[sudo] password for tameem:

** Creating network

*** Adding controller
Unable to contact the remote controller at 127.0.0.1:6653
Connecting to remote controller at 127.0.0.1:6633

** Adding hosts:

hi h2 h3

** Adding switches:

sl s2 s3

*** Adding links:

s1) (h2, s2) (h3, s3) (s2, s1) (s3, s2)
uring hosts

Figura 43. Controlador Pox funcionando.

12.6.3 CONTROLADOR FLOODLIGHT

Es otro controlador de red SDN que se encarga de gestionar los equipos
interconectados de la SDN, el controlador es de codigo abierto por lo que se puede
utilizar sin ninguin costo por licencia, ademas Floodlight tiene una interfaz gréafica, lo
que permite visualizar a los equipos conectados en la SDN, esta a su vez se conecto
con mininet donde se realizaron pruebas de trafico de datos para ser comparados con

los otros controladores. [6]

12.6.3.1 INSTALACION DE FLOODLIGHT.

En las instalaciones anteriores de los controladores fue mediante los repositorios que
existen en los servidores, en el caso de floodlight se efectué mediante la descarga de
la imagen del controlador, para conocer cdmo se realizan las diferentes formas de
instalar los controladores.

e Primero se debe ir a la pagina de floodlight para proceder a la descarga de la
imagen.
https://floodlight.atlassian.net/wiki/spaces/floodlightcontroller/pages/13435
42/Getting+Started
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https://floodlight.atlassian.net/wiki/spaces/floodlightcontroller/pages/1343542/Getting+Started
https://floodlight.atlassian.net/wiki/spaces/floodlightcontroller/pages/1343542/Getting+Started

Fikilh  Especios~ Gentev  Aplicaciones~  Plantillas

Floodlight Controller

= fesumen Getting Started

¥ Bloc ~ ~
ceco
APLICACIONES
Installation Guide
B i ’
Web GUI
B ragina Compatible Switches

Supported Topologies
Floodlight VM
Need Help? Join Qur Mailing List

Figura 44. Pagina de descarga de floodlight.

A continuacion se selecciona floodlight VM 'y se espera el tiempo de
descarga, dependiendo del internet que se tenga contratado, se demoraré el
archivo en descargarse.

o > Descargss > floodlight-vm

: Nombre

W Flocdlight-v1,1=Mininet
{ flocdight-vm

Figura 45. Descarga del archivo

Se crea una nueva maquina virtual, con la imagen descargada, e iniciamos en
un sistema operativo Ubuntu, el usuario = Floodlight y el password =
Floodlight

Figura 46. Maquina virtual Floodlight.

Para iniciar el controlador Floodlight se debe abrir un terminal de Ubuntu, ir
a la carpeta de Floodlight con el comando “cd Floodlight”, al ingresar en esa
carpeta colocar el comando “java —jar target/floodinig.jar”’, en ese momento

empezara a correr el controlador Floodlight.
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Figura 47. Floodlight en funcionamiento.

12.7 IMPLEMENTACION DEL PROTOTIPO DE RED SDN.

Para la implementacién del prototipo se tuvo que realizar la instalacion de una maquina
virtual a través del software VirtualBox, para ejecutar un sistema operativo Linux,
opensource, especificamente se instald6 Ubuntu 20, a continuacion se instal6 el simulador
de red SDN, llamado mininet, donde se realizaron las pruebas de trafico con los diferentes

controladores que se instalaron.

12.7.1 ANALSIS Y SELECCION DEL CONTROLADOR SDN

El analisis de los controladores se llevd a cabo mediante el software Wireshark para
visualizar el tréfico que se genero, verificar la latencia minima, latencia méxima de
los controladores al gestionar la red SDN, y observar si hubo pérdidas de paquetes al

momento de enviar y recibir mensajes.

Para ello se utiliz6 primero un envio de 50 paquetes y se analiz6 el tiempo de latencia
maximo y minimo de cada uno de los controladores asi como el ancho de banda de
la interfaz, con wireshark podemos visualizar la salida de los paquetes de cada uno

de las interfaces conectadas.

Para poder ejecutar wireshark simplemente se debe ejecutar el comando “sudo

wireshark™ y el programa iniciara.
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The wireshark Network Analyzer [5]

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

d m J @ =& R = B a

welcome to Wireshark
Capture

using this filter: | -] | AN interfaces shown -

s2-ethl
s3-ethl
sl-ath2
s2-eth2
s3-ath2
sl-eth3

s2-etha

Learn

User's Guide Questions and Answers - Mailing Lists
You are running Wireshark 3.2.3 (Git v3.2.3 packaged as 3.2.3-1)
Ready to load or capture Mo Packets Profile: Default

Figura 48. Wireshark

Envio de 50 paquetes en el controlador Opendaylight gestionando la red.

andres@andres-virtual-machine: ~/distribution-karaf-0.3.0-LI

10.0.0.9: ilcmp 32
10.0.0.9: icmp 33
10.0.0.9: icmp
10.0.0. temp
10.0.0. temp
10.0.0.9: lcmp
10.0.0. Ltemp
10.0.0. lc

10.0. T e

f t 30
f t
f t
f t
f t
f t
f t
f t
f t
f 10.0.0. Le “ t
f t
f t
f t
f t
f t
f t
f t
f t
f t

218
.137
.127
.143
.107
.160
.184

10.0.0. 1c
10. ic
10.0.0.9: Aic
10.0.0. Lc
10. .91 1c
10.0.0.9: 1ic
10.0.0. temp
10.0.0. Ltemp

1
1
!
1
1
1
1
1
1
1
1
1
L
1
1
1
1
1
10.0.0.9: Llcmp 1

t a
t a
t a
t a
t 4
t 4
t 4
t 4
t a
t 4
t 4
t 4
t 4
t a
t a
t 4
t 4
t 4
t a

10.0.0.9 ping statistics
packets transmitted, 50 recelved, 0% pac lo time 50173ms
rtt min/avg/max/mdev ©0.106/0.202/0.614/0.088 ms
mintnet> i

Figura 49. Envi6 de paquetes

***% Iperf: testing TCP bandwidth between hlis1 and h2s2
*ad Results: ['2.12 Gblts/sec', '2.13 Gbits/sec']
mininet>

Figura 50. Ancho de banda

Se utilizé el controlador Pox para el siguiente envid de paquetes y verificar si existen
perdidas, ver su latencia y su ancho de banda.

™ andres@andres-virtual-machine: ~/distribution-karaf-0.3.0-Li...

bytes from 10.0.0.
bytes from 10.0.0.
bytes from 10.0.0.
bytes from 10.©.0.
bytes from 10.0.0.
bytes from 10.06.0.
bytes from 10.0.0.
bytes from 10.0.0.
bytes from 10.0.0.
bytes from 10.0.0.
bytes from 10.0.0.
bytes from 10.0.0.
bytes from 10.0.60.
bytes from 10.0.0.
bytes from 10.0.0.
bytes from 10.6.0.
bytes from 10.0.0.
bytes from 10.6.0.
bytes from 10.0.0.

icmp_seq=32 time=0.106
icmp_seq=33 time=0.177
icmp_seq=34 time=0.175
icmp_seq=35 time=0.147
icmp_seq=36 54 time=0.119
icmp_seq=37 5 time=0.755
icmp_seq=38 time=0.128
icmp_seq=39 time=0.104
icmp_seq=40 6 time=0.171
icmp_seq=41 time=0.138
icmp_seq=42 time=0.157
icmp_seq=43 time=0.148
icmp_seq=44 time=0.142
icmp_seq=45 time=0.209
icmp_seq=46 time=0.170
icmp_seq=47 time=06.131
icmp_seq=48 54 time=0.200
icmp_seq=49 time=0.143
icmp_seq=50 time=0.102

0000000000000 000000

--- 10.0.0.6 ping statistics ---

50 packets transmitted, 50 received, 0% packet loss, time 50075ms
rtt min/avg/max/mdev = ©.102/0.208/0.843/0.141 ms

mininet>

Figura 51. Envio de paquetes Pox.
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*** Tperf: testing TCP bandwidth between hlisl1 and h2s2
*** Results: ['1.23 Gbits/sec', '1.23 Gbits/sec']

mininet>

Figura 52. Ancho de banda en controlador Pox

A continuacién se verificara los paquetes enviados en el controlador Floodlight, para

visualizar si existen paquetes perdidos y la latencia.

M~ andres@andres-virtual-machine: ~/distribution-karaf-0.3.0-Li... Q =

bytes from 10.0.0. icmp_seq=32 ttl=64 time=1.52 ms
bytes from 10. i 33 ttl=64 time=0.145

bytes from 10. ttl=64 time=0.107

bytes from 10.
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from

ttl=64 time=0.243

ttl=64 time=0.141

ttl=64 time=0.126

icmp_seq=38 ttl=64 time=0.128

~ cmp_seq=39 ttl=64 time=0.182
: icmp_seq=40 ttl=64 time=0.247
s ttl=64 time=0.246

: icmp_seq=42 ttl=64 time=0.266
icmp_seq=43 ttl=64 time=0.267
ttl=64 time=0.128

ttl=64 time=0.199

ttl=64 time=0.166

ttl=64 time=0.123

ttl=64 time=0.188

icmp_seq=49 ttl=64 time=0.205
.0.5: icmp_seq=50 ttl=64 time=0.112

g o T e e e e e e e e e e e e
TNADLDLADLDLLLLLLLALLLD
000000000000 0CQ0O0O0O0O0

- 10.0.0.5 ping statistics ---

© packets transmitted, 50 received, 0% packet loss, time 50102ms
rtt min/avg/max/mdev = ©.101/0.216/1.523/0.198 ms

ininet>

Figura 53. Envid de trafico Floodlight.

*** ITperf: testing TCP bandwidth between hlsl1l and h2s2
*** Results: ['1.82 Gbits/sec', '1.83 Gbits/sec']

mininet>

Figura 54. Ancho de banda Floodlight.

12.7.2 DISENO EIMPLEMENTACION DE UN PROTOTIPO DE RED SDN
PARA EL CAMPUS NORTE DE LA UNACH.

El disefio del prototipo se realizo en el laboratorio del campus norte de la Unach,
donde el principal objetivo fue realizar las interconexiones de los equipos de la red,

y asi la universidad pueda tener el primer prototipo SDN en funcionamiento.

El principal problema que surgio al momento de disefiar la red que debia ser
implementada fue el equipo de conmutacion (switch), que debian soportar el
protocolo openflow, que es fundamental para que los equipos se puedan comunicar,

dado que SDN todavia esta en etapa de desarrollo no existe en el mercado gran
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cantidad de equipos que puedan soportar este protocolo, por lo que hubo que
investigar equipos que se adapten a las necesidades que se requeria, el equipo
seleccionado para realizar la conmutacion fue el dispositivo de la marca Mikrotik,
modelo hAP lite RB941-2nD, que tenia una actualizacién que permitia ejecutar

openflow.

12.7.2.1 DISENO DE LA RED SDN.

Para el disefio de la red, lo primero es saber el equipo que se va a utilizar en la
implementacion, en este caso lo principal es el controlador y los switchs openflow

que fue la base fundamental para el prototipo.

CONTROLADOR SDN

Sistema Operativo Ubunto 20
Core i5

Switch Openflow Ram de 8 gb

Mikrotik hAP lite
Modelo PB941-2nD P ; ‘e

Ram 32 Mb = o
4 Puertos ETH

Dispositivos conectados a las red mediante Ethernet o Wifi

Figura 55. Disefio de prototipo de red SDN

e Controlador SDN, es una computadora donde se encuentra el controlador que

fue usado para la implementacion de SDD, las caracteristicas son:

» Sistema operativo Ubuntu 20
» Ramde 8 Gb
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> Discodurode1Th

» Procesador Core i5

e Switch Openflow, se utilizo el routerboard de la marca Mikrotik, por la razén

que en ellos se puede utilizar el protocolo openflow.

Marca Mikrotik
Modelo RB941-2nD
Ram de 32 Mb
Puertos 4 Ethernet

YV V V VYV V

Wifi incorporado

12.7.2.2 CONEXIONES Y CONFIGURACION DEL PROTOTIPO SDN.

Para las conexiones y la configuracion de los equipos que se va a utilizar se empez6
por el controlador, lo primero fue ejecutarle para que este activo en la red. Para su
inicializacion se debe ingresar en el terminal de Ubuntu 20 con el comando Ctrl +
Alt + T, después se debe ingresar a la carpeta donde se fue instalado el controlador
con el comando “cd (nombre de la carpeta)” una vez en la carpeta se debe ejecutar el

comando “./bin/karaf” para que se inicialice el controlador. [13]

karaf: JAVA_HOME not set; results may vary
0penJOK 64-Bit Server VM warning: ignoring option MaxPermSize=512m; support was removed in 8.0

tab>' for a list of avallable commands
and '[emd] --help' for help on a specific command.
Hit '<ctrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight

(I |

Figura 56. Inicializacion de Opendaylight.

Para la configuracion de los Routerboard de Mikrotik y funciones como switch
openflow se debe tener mucho cuidado, dado que la Gltima version de RouterOS, que
es la version 7, no tiene incorporado la herramienta openflow por lo que no es

compatible con la investigacion, la solucion fue bajar la version de RouterOS a la

51



version 6.48, y descargar todos los paquetes extras que contiene, ademas de instalar
Winbox, que es la herramienta que permite el ingreso al sistema operativo del
Mikrotik para realizar la configuracion, Enlace de las versiones de Mikrotik y de
Winbox. https://mikrotik.com/download

Se utilizo el Routerboard Mikrotik porque es opensource, no es necesario pagar por
la licencia para su utilizacion, a continuacion la configuracion para instalar openflow

en los equipos routerboard.

e Paraempezar aemplear el routerboard se debe resetearlo para quitar cualquier
configuracion que exista en el Mmikrotik, esto se hace, manteniendo
aplastado el boton “reset” durante unos 5 segundos hasta que 1a luz empiece

a parpadear.

Figura 57. Resetear Mikrotik.

e Seejecuta Winbox para poder ingresar al sistema operativo del routerboard

y empezar las configuraciones.
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https://mikrotik.com/download

e WinBox (64bit) v3.35 (Addresses) - o X

File Tools
Connect To: [E48D:8C:87D8:A7 | I Keep Password
Login: |admin | ) openinNew Window
Password: | " | ¥l Auto Reconne ot

Managed Neighbors ‘

7/ [ Refresn (EI—E
VIAC Address 7 |Ip Address [Idenity Version Board |Uptime [ [

Figura 58. Ejecutar Winbox.

¢ Iniciamos Winbox donde debemos de colocar el ip 192.168.88.1, el login =

admin y en password = Vacio.

e Eneste momento de proceder a la configuracién openflow de Mikrotik, reviso
que se encuentre la herramienta de openflow en el routerboard, en caso de
no estar se debe descargar los paquetes extras para la version 6.48 que es la

gue esta instalada.

E SafeMode | Session: E4:8D:8C:87.D8:AA ]
# Quick Set
| CAPSMAN
"R Interfaces
L Wireless

3% Bridge

L= PPP

Ll switch

“Ts Mesh

=5 p >

(] OpenFlow

) MPLS

I Routing

1 system

B Quees '60G Station Nstreme Dual Access List Registration Connectlist Security Profiles Channels .

I Files i
H Log I‘m .@ . . ‘ CAP H WPS Client || Setup Repeater || Scanner H qu Usage H Alignment H Wireless

&7 RADIUS [Name 7 [Type [Actual MTU [Tx [TxPacket |+

% Tools e b wian Wireless (Atheros ARS. 1500 Obps 0bps

B New Terminal
A loT 4
TRO69

) Make Supeutrif

@ New WinBox

B it

B Windows 4

* Ld
1 item out of 6

Figura 59. Herramienta Openflow en Mikrotik.
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Para poder realizar la conexion con el controlador y el routerboard se debe
asignar un puerto Ethernet, en este caso se conecto con el puerto Ethernet 1y
se realizo la configuracion, se debe colocar la misma red del controlador, en
este caso es la 192.168.134.0, para conocer la red del controlador se debe ir
primero a la maquina virtual, abrir un terminal y colocar el comando

“ifconfig” donde se visualizara a que ser pertenece.

# Quick Set
1 CAPsMAN
h Interfaces
1 Wireless

== Bridge

= pPP

) switch
°Ta Mesh
=gl p 3
3 OpenFlow -
Interface | Interface List Ethernet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE
] MPLS N
I Routing ~ L A4 E ‘¢H %‘ | DetectInternet |
U system [Name 7 [Type [AcwaiMTU [L2MTU [Tx [Rx
R 4l bridgel Bridge 1500 1598 Obps
Qi
B Queues =
I Files & etherl Ethemnet 1500 1598 Obps
= Log AN
4% RADIUS Address List
#. Tools Nl =] 2] £
B New Terminal ‘Addrsss £ ‘Nalwnrk Interface
& ot ~ % 192.168.88.1/24 192168880 bridge1
TROES < 192.163.134.120/24 192.168.134.0 etherl
D+ 192168.134.132/24 192.168.134.0 etherd
E Make Supoutrif
@ NewWinBox
- Exit
B Windows ™Y

I Jitems

Figura 60. Asignacion de puerto para controlador.

Para la configuracién de los puertos openflow, se debe ir a la herramienta de
openflow, al seleccionar se despliega una pantalla donde se debe agregar los
puertos que se desea afiadir, seleccionando el simbolo de “+” se puede ir

agregando los puertos.
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(] OpenFlow
() MPLS 3
I Routing (3

1 system 3

’ Queues
B Files Switches Flows Ports ‘
= [+H=][7]=][¥] -
o T Find
e ) | K2 T :
X - r |\m.erface £ ‘Swn.ch |F‘onN...‘TxBytas |Tx Packets TxDrops |'
ools ether? opswitchl 2 0B 08
BE New Terminal ether3 opswitch1 3 0B 0B
2 loT B wian? opswitchl 1 0B 0B
TROB9
El Make Supoutrif
@ New WinBox
- B New OpenFlow Port E
Interface: | wilan? \i| 0K
B Windows [ Switch: | opswitch1 E' Cancel
Port Number. |0 Apply
TxBytes: |0B Disable —
« TxPackets: [0B | T ‘ |

Rceys

enabled |

Figura 61. Implementacién de puertos openflow.

Se activd la red wifi, que tiene Mikrotik, para que mas usuarios se puedan conectar
a la red SDN, se debe conectar el routerboard con el cable UTP al controlador para
que se realice la comunicacion, asi como a los demas routerboard, se inicia
Opendaylight para la visualizacion de la red que se cre6, para ingresar a opendaylight
se debe ingresar mediante un servidor , el cual en este caso es “http://
192.168.134.128:8181/index.html” el cual pedird un usuario y una contrasena, en los

dos caso se debe poner “admin”, con ello nos visualizara la topologia.

55



- OpenDaylight Dlux > -+

< c @ © £ 192.168.134.128:8181/index.html#/topology .- pd N @O @

e SPEN S5 Topology

% Topology c t |
ontrolis

host:00:00:00,00:00:01

host:00:00:00:-00:00:02

host:00-00:00:00:00-04

Figura 62. Implementacion Visualizada en el controlador ODL

13. CAPITULO I1l. METODOLOGIA.

Tipo de estudio

En el presente proyecto de investigacion se aplicé el método de investigacion
experimental dado que se recolecté datos como latencia, envié de paquetes, en las
simulaciones que se llevaron a cabo de una red SDN. Los diferentes controladores SDN
fueron comparados y con los resultados obtenidos se seleccionara el mas adecuado, segun

los parametros que requiera nuestra red.

Meétodo de investigacion
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El proyecto de investigacion que se presenta pertenece al tipo de investigacion aplicada,
puesto que con los conocimientos obtenidos previamente, fueron aplicados al beneficio
de la sociedad, para ello se necesitd el analisis de los controladores SDN que se realizo
mediante los softwares de simulacion y la implementacion de un prototipo de red SDN.
Ademas, pertenece al método descriptivo, dado que se basa en la observacion, al
momento de analizar las tablas y graficas que se obtuvo de las variables del proyecto de
investigacion.

Muestra y poblacion

Poblacion

» En este proyecto se contemplan 5 poblaciones de 100 datos de latencia

correspondientes a, 25, 50, 100, 125 y 150 paquetes enviados.

Muestra

> No hay muestra se trabaja con toda la poblacién en el proyecto.

Técnica de recoleccion de datos
> Observacion: es el proceso en el que se percibié los resultados del analisis
mediante software de los controladores como de la red en si mismo. Con las

herramientas existentes en el propio emulador de red y del software Wireshark.

Variables

Variable Independiente

» Numeros de paquetes enviados.
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Variable Dependiente

> Latencia

14. CAPITULO IV. RESULTADOS Y DISCUSION

14.1 RESULTADOS DE WIRESHARK

Los controladores SDN fueron analizados por el programa opensource, denominado
Wireshark, el cual nos genera una gréafica de tiempo versus paquetes enviados, se realizo
de cada uno de los controladores para seleccionar el mas adecuado, todos los
controladores fueron analizados con la misma topologia simulada que se implement6 de
la red SDN

Wireshark I/O Graphs: ens33

100 ‘\
| | “
I || |
s ‘ [ [ ‘
g | | ‘ [ | | | |
S ‘ [ (| ( I | | ‘ | ‘
1 / ! | | ‘ | \ w | ‘
s S0t fl I\ \
& f | | | | | | | | | | |
\ | |
| | | [ | | | |\
| | ‘ | | | |
| || | I\ | || | \ | |\ | \ | |1 | \
=r | | 1 | (| [ | [ | \ [ |
| g | | | ‘ |
| | |
| | | | |
° | L ) l L o |
) 20 40 60 80
Time (s)
No packets in interval (53s).
Enabled Graph Name Display Filter Color Style Y Axis Y Field SMA Period
v All Packets | | Line Packets None
v TCP Errors tcp Iy .. 1R Bar Packets None
+ n B Mouse e drags zooms Interval 1 sec - Time of day Log scale Reset
kd Save As Copy X Cerrar » sAyud:

Figura 63. Grafica del controlador ODL.
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Figura 64. Grafica del controlador Floodlight.
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Figura 65. Grafica del controlador Pox.

14.2 PAQUETES ENVIADOS Y LATENCIA

A continuacién se observa una comparacion de paquetes enviados, recibidos, latencia
minima y latencia maxima, recopilada de los controladores SDN, que se analizaron para
seleccionar el méas adecuado para la implementacion. Para este analisis se tomo toda la
poblacion, la variable independiente fue modificada de 25, 50, 100, 125 y 150 paquetes

enviados, para obtener la latencia dependiendo del numero de paquetes enviados.

NOMBRE PAQUETES PAQUETES LATENCIA LATENCIA LATENCIA
CONTROLADOR ENVIADOS RECIBIDOS MINIMA MAXIMA  PROMEDIO
(MS) (MS) (MS)
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OPENDAYLIGHT \ 25 25 0.091 0.725 0.166
FLOODLIGHT = 25 24 0.089 0.502 0.188
POX \ 25 25 0.090 0.726 0.169
Tabla 1. Comparacion de controladores.
NOMBRE PAQUETES PAQUETES LATENCIA LATENCIA LATENCIA
CONTROLADOR  ENVIADOS RECIBIDOS  MINIMA  MAXIMA  PROMEDIO
(MS) (MS) (MS)
OPENDAYLIGHT \ 50 50 0.106 0.614 0.202
FLOODLIGHT = 50 47 0.102 0.843 0.208
POX \ 50 50 0.101 1.523 0.216
Tabla 1. Comparacion de controladores.
NOMBRE PAQUETES PAQUETES LATENCIA LATENCIA LATENCIA
CONTROLADOR  ENVIADOS RECIBIDOS  MINIMA  MAXIMA  PROMEDIO
(MS) (MS) (MS)
OPENDAYLIGHT \ 100 100 0.086 0.599 0.145
FLOODLIGHT | 100 98 0.083 1.195 0.179
POX \ 100 100 0.081 0.640 0.166
Tabla 1. Comparacion de controladores.
NOMBRE PAQUETES PAQUETES LATENCIA LATENCIA LATENCIA
CONTROLADOR  ENVIADOS RECIBIDOS  MINIMA  MAXIMA  PROMEDIO
(MS) (MS) (MS)
OPENDAYLIGHT \ 125 125 0.080 0.555 0.161
FLOODLIGHT | 125 124 0.082 0.860 0.173
POX 125 125 0.080 0.597 0.165
Tabla 1. Comparacion de controladores.
NOMBRE PAQUETES PAQUETES LATENCIA LATENCIA LATENCIA
CONTROLADOR  ENVIADOS RECIBIDOS  MINIMA  MAXIMA  PROMEDIO
(MS) (MS) (MS)
OPENDAYLIGHT 150 150 0.077 0.599 0.161
FLOODLIGHT 150 149 0.080 1.026 0.164
POX \ 150 150 0.85 0.575 0.164

Tabla 1. Comparacion de controladores.
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En la gréfica se muestra el valor de latencia minima en los paquetes enviados de cada
controlador, donde:

VVerde = Opendaylight

Rojo = Floodlight

Azul = Pox

0,12

Latencia en (ms)
o
o
[e)]

0 20 40 60 80 100 120 140 160

Numero de paquetes

Grafica 1. Latencia minima de controladores.

En la grafica se muestra el valor de latencia maxima en los paquetes enviados de cada
controlador, donde:

Azul = Opendaylight

Rojo = Floodlight

Verde = Pox
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Grafica 2. Latencia maxima de controladores.

En la grafica se muestra el valor de latencia maxima en los paquetes enviados de cada
controlador, donde:

Azul
Rojo

= Opendaylight
= Floodlight

Verde = Pox

Latencia promedio

0,25

0,2

0,15

0,1

0,05

0 20 40 60 80 100 120 140 160

Numero de paquetes

Grafica 3. Latencia promedio de controladores.
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14.3 DISCUSION.

e Se compara las graficas que Wireshark visualizo y se observa como la grafica
de la Figura 62. Tiene la tasa méas constante, entre la cantidad de paquetes y
el tiempo, esta grafica corresponde al controlador Opendaylight, la gréafica de
la figura 63., perteneciente al controlador Floodlight, tiene bastantes picos
bajos, lo que proporciona un envio de paquetes inferior en el mismo tiempo,
y por ultimo la gréfica 3 de la figura 64., perteneciente al controlador Pox,
tiene su grafica muy parecida al controlador Floodlight, tiene picos bajos de
paquetes en el mismo tiempo que los otros dos controladores. En este aspecto

del analisis, el mejor rendimiento es del controlador SDN Opendaylight.

e En el siguiente apartado se analizo, la latencia minima, latencia maxima,
latencia promedio y el nimero de paquetes recibidos, por lo que se seleccion6

el éptimo controlador para ser implementado en la red.

e Para el envio y recepcion de paquetes se observé los paquetes que fueron
enviados y los paquetes que fueron recibidos, en este apartado el controlador
Opendaylight y Pox, obtuvieron un porcentaje del 100% de recibidos y un
0% de perdidos, por el contrario, el controlador Floodlight tuvo una pérdida

de paquetes al momento de recibirlos, en todas las simulaciones.

e En el apartado de latencias minimas medidas en milisegundos, como se
muestra en la Grafica 1. Se puede observar como el controlador Opendaylight

tiene la latencia minima mas baja que los otros controladores

e La latencia maxima de la Grafica 2. Se puede observar que los controladores
Pox y Floodlight son muy variables en este aspecto, mientras que se observa

que el controlador Opendaylight tiene una latencia maxima mas constante.

e En la Grafica 3. Que muestra la latencia promedio de los 3 controladores, se

observa como Opendaylight tiene un dptimo rendimiento en esta variable.
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e Con todos los datos recolectados y analizados, se selecciond el controlador
SDN OPENDAY LIGHT para ser implementado en el prototipo de red SDN
en el laboratorio del campus norte de la Unach, al dar un éptimo rendimiento
entre los otros controladores que fueron analizados, ademas de tener una
interfaz grafica con la que se puede visualizar los componentes que estan

conectados a la red.

15. CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

15.1 CONCLUSIONES.

Se analizd 3 controladores opensource para al momento de utilizarlos no se deba
pagar ningun tipo de licencia y el uso sea libre, mediante el andlisis realizado
durante el proyecto de investigacion, se llegé a la conclusion que el controlador
con mejor rendimiento y el mas adecuado para el prototipo de red SDN que se

implemento en el laboratorio de campus norte de la Unach.

En el analisis del rendimiento se observé varios aspectos que fueron importantes
para la seleccién del controlador mas adecuado, entre ellos destaca, la latencia
promedio, latencia minima, latencia maxima, el envio y recepcion de paquetes,
con todas esas variables se concluye que el controlador OPENDAY LIGHT es el

mas adecuado.

Se disefid una red SDN que primero fue simulada en el emulador Mininet, para
llevar a cabo las pruebas y anélisis del rendimiento de la red, y posteriormente se
implemento, con este analisis se concluye que se debe realizar un analisis extenso

de los controladores SDN para el disefio de la red.

Una de las partes mas complicadas del proyecto de investigacién fue la

implementacion del prototipo, dado que sigue en desarrollo y solo los grandes
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fabricantes disponen de equipos especificos para esta arquitectura, se tuvo que
adaptar equipos para que funcionen con los protocolos que son necesarios, con
todo el andlisis se concluye que se necesita seguir desarrollando SDN porque en
un futuro seran las redes que sean implementadas en la internet, y una buena
opcion para los estudiantes e ingenieros es que sigan conociendo el avance de las
SDN.

15.2 RECOMENDACIONES.

Para las personas que deseen tener un conocimiento mas avanzado sobre las redes
SDN se recomienda la lectura de articos y tesis, dado que todavia es una
arquitectura en desarrollo y diferente a la arquitectura tradicional que hoy rige en

la internet.

Si se desea hacer implementaciones de red SDN se debe tener en cuenta el equipo
que actué como swtich openflow, ya que es parte importante, y la informacion es
limitada en este aspecto, se espera que con el paso del tiempo méas personas se
interesen por la SDN, y se recomienda una ardua investigacion para los equipos

gue se desee implementar.

Se recomienda, en un futuro, un avance de este mismo proyecto, pero con
controladores de pago o propietarios, ya que en este proyecto se utilizé solo
opensource, y seria interesante analizar si los controladores de codigo abierto
ofrecen las mismas funcionalidades que el propietario, y seleccionando el mejor,

escalar la red a una red con mas cantidad de switchs y hots conectados.
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17. ANEXOS

Instalacion de Ubuntu para maquina virtual.

Primero se accede a la pagina oficial de Ubuntu para realizar la descarga de la imagen y

poder ser instalada en la maquina virtual de VirtualBox. Enlace https://ubuntu.com/

CAN@®NICAL

ubuntu®

Download ~

Ubuntu Desktop »

Enterprise

We are hiring  Products ~

Developer v  Community v Q

S

Download Ubuntu desktop and replace your current operating system whether it's
windows or Mac OS, or, run Ubuntu alongside it.

22.04 LTS

Ubuntu Server »

The most popular server Linux in the cloud and data centre, you can rely on Ubuntu Server
and its five years of guaranteed free upgrades.

Get Ubuntu Server

Mac and windows
ARM
IBM Power

s390x

Anexo 1. Pagina de Ubuntu

A continuacion se debe abrir el software de VirtualBox para proceder a la instalacion de

Ubuntu.

ARV MIQUINE  AYUSE
ny

| MORILLOM@RN
Y © rooone

W T s

i

=

L3

IO Dremarc maesto:
10 secundaro maestro:

P Avdio

XP.v (Normal, 10.00 GB)
{urdad dotca)] CoerOdnIP_593.50 (Inaccesible)

Controlador de andtrdn:  Windows DrectSound
Controlador 104 AC97

& Red
Adaptador |
o vss

Intel PRO/3000 T Server (NAT)

Controlador USE: ot
Fitros de depostvos: 0 (0 actvo)

] Carpetas compartsdas
Negro
® Descripaxdn

Neguro

I

Anexo 2. Ejecutar VirtualBox.
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Ahora se procede a realizar las configuraciones de una nueva maquina virtual, en la que

se procede a dar click en la parte superior central con el nombre “nueva” y a continuacion

se colocara el nombre de la maquina virtual y la version de Ubuntu.

Nueva Configuracén Descartsr Inicar
-
© 2ogaca Nombre: »
Sistema operativo:  Windows XP (32-bit)
— (8] sistema
B 5 =

UbuntuP
/ © avagass
Nombre y sistema operativo

Seleccone un nombre descriptivo y una carpeta destino para la nueva maquina
virtual y seleccione el tipo de sistema operativo que bene intencién de instalar en
efa. £ nombre que selecoone serd usado por VirtualBox para identificar esta
méquina.

Nombre: |Ubuntu
Carpeta de méquina: | i C:\Users\Morilon \VirtualBox VMs v

Tivo: |Linux -

Versién: |Ubuntu (64040 -

pesscesn] [ nere ] [ |

Anexo 3. Configuracion Ubuntu.

Se le asigna una cantidad de memoria Ram, se compartida con nuestra memoria Ram de

la computadora fisica.

Tamano de memoria

maquina virtual,

El tamafio de memoria recomendado es 1024 MB,

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la

Anexo 4. Configuracion de Ram.
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Se selecciona una imagen virtual.

Tipo de archivo de disco duro

Seledone el tipo de archivo que quiere usar para el nuevo disco duro virtual. Si no
necesita usarlo con otro software de virtualizacion puede dejar esta configuracion sin
cambiar,

(®) VDI (VirtualBox Disk Image)

(") VHD (Virtual Hard Disk)

() WMDK (Virtual Machine Disk)

Modo experto| | NJEH Cancelar

Anexo 5. Imagen virtual.

Se selecciona la ubicacion del archivo y el disco duro de la maquina virtual que igual que
la memoria Ram, sera compartida por la maquina fisca.

_

Ubicacién del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
dic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

IC :\UsersWMorillon\VirtualBox VMs \Ubuntu\Ubuntu. vdi| m

Selecdione el tamario de disco duro virtual en megabytes. Este tamafio es el limite para el
archivo de datos que una maquina virtual podra almacenar en el disco duro.

10.00 GB

4.00MB 2.00TB

Anexo 6. Agregar Imagen virtual
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Una vez configurada la maquina virtual se debe iniciar dando doble click en el nombre

de la maquina creada.
Archivo  Maquins  Ayuda
[ ——

MORILLONNNNN
© apagads

Xp
© Apagads

l;!, 3unm?

Pags. | =

o @ P
Nueva  Configuracién Inicar

| General

Nombre: Ubuntu
Sistema operativo:  Ubuntu (64-bit)

[&] sistema
Memoria base: 2048 M8

Orden de arranque: Disquete, Gptica, Disco duro
Aceleracin: VT-x/AMD-V, Pagnacin aridada, Paravirtuakizacion KVM

& pantalla

Memaria de video: 16 MB
Controlador gréfico: VMSVGA
Servidor de escritorio remoto:  Inhabiltado
Grabaadn: Inhabiitado
& Aimacenamiento

Controlador: IDE

IDE secundario maestro:  [Unidad dptica] Vaco
Controlador: SATA
Puerto SATA 0:
0 Audio

Controlador de anfitrién: - Windows DirectSound
Controlador: ICH ACS7

& Red
Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
L/ uss
Controlador USB: OHCI
Filtros de dspositivos: 0 (0 actvo)
(0] carpetas compartidas
Ninguno
® Dpescripcion
| Ninguno

Ubuntu.vdi (Normal, 30.00 GB)

—l
Anexo 7. Iniciar maquina virtual.

= previsualizacin

Al momento de inicializar, aparecera una pantalla donde se pedira que se elija el idioma

y se instale Ubuntu.

Archivo Maquina Ver Entrada

Welcome

Espafol
Esperanto
Euskara
Francais
Gaeilge
Galego
Hrvatski
islenska

Italiano

Kurdi

Latviski

Lietuviskai

Magyar

Nederlands

No localization (UTF-8)
Norsk bokmal

Dispositivos ~ Ayuda

Nov 8 20:46

Install

Try Ubuntu

Install Ubuntu

Anexo 8. Instalacién de Ubuntu.

Yo% can try Ubuntu without making any changes to your computer, directly from
this CD.

Or if you're ready, you can install Ubuntu alongside (or instead of) your current
operating system. This shouldn't take too long.
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Archivo Maquina Ver Entrada Dispositivos Ayuda
Nov8 20:53

Instalar

Disposicion del teclado

Elija la disposicion del teclado:

Russian EXEN
Serbian Spanish - Asturian (Spain, with bottom-d
Sinhala (phonetic) Spanish - Catalan (Spain, with middle-dol
Slovak Spanish - Spanish (Dvorak)

Slovenian Spanish - Spanish (Macintosh)

Spanish Spanish - Spanish (Win keys)
Spanish-Spanish(dend tids)

Swabhili (Kenya) Spanish - Spanish (no dead keys)

Swabhili (Tanzania) Spanish - Spanish (with Sun dead keys)
Swedish

Switzerland

Taiwanese

Tajik

Escriba aqui para probar el teclado

Detectar la distribucion del teclado

Salir [

BokFo EE@El®E croRecn

Anexo 9 Seleccion del idioma del teclado.

Archivo Maquina Ver Entrada Dispositivos Ayuda

Instalar

Actualizaciones y otro software

iQué aplicaciones le gustaria instalar para comenzar?

© Instalacién normal
Navegador web, utilidades, paquete de oficina, juegos y reproductores multimedia.
Instalacion minima L3

Navegador web y utilidades basicas.
Otras opciones

Esto ahorrara tiempo después de la instalacion.

Instalar programas de terceros para hardware de gréaficos y de wifiy formatos multimedia adicionales

Este software esta sujeto a los términos de licencia incluidos en su documentacion. Algunos componentes son privativos.

| 5 Qalir \7
BORES BERUGE cmomon |
Anexo 10. Instalacién normal
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e R — ]
Archivo Maquina Ver Entrada Dispositivos Ayuda

Nov8 17:33

Instalacion terminada

La instalacion se ha completado. Necesita reiniciar
el equipo para poder usar la nueva instalacion.

Reiniciar ahora

QoI ERUI®E cr omeca |
Anexo 11. Instalacion completa.
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