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RESUMEN

La auditoria informatica se ha convertido en una parte esencial para todas las
organizaciones debido al incremento de computadoras y centros de procesamiento de
informacion, por ende, la aplicacion de esta ayuda a establecer hallazgos y disminuir los
riesgos al implementar controles que permiten la proteccion de informacion relevante y
recursos tecnoldgicos.

La aplicacion de una Auditoria Informatica al Departamento de Tecnologia de
Informacion y Comunicacion de las organizaciones ayudan a evaluar los estandares de
calidad a través del cumplimiento de los requisitos minimos para alcanzar la excelencia
institucional.

El presente trabajo de titulacion busca determinar la importancia de la auditoria
informéatica como una herramienta de control en el Hospital General Docente de la Ciudad
de Riobamba para determinar el grado de cumplimiento de la normativa de control interno
410 Tecnologia de la informacion, asi como el uso de equipos informaticos, para lo cual
se ha dividido el trabajo en cuatro capitulos: dentro del primer capitulo se da a conocer el
marco referencial asi como la problematica de la investigacion, posteriormente se formuld
la hipotesis y lo que se lograra con la presente investigacion, en el segundo capitulo se
abarca el marco tedrico y marco conceptual sobre la entidad asi como las variables
dependiente e independiente respectivamente, en el tercer capitulo expresa la
metodologia de la investigacion que es de caracter deductivo, con enfoque cualitativo y
cuantitativo, en lo referente a poblacion se tomé como referencia al personal de los
diferentes departamentos administrativos de la entidad los cuales hacen uso de los equipos
informaticos, en el capitulo cuatro se lleva a cabo la ejecucion de la auditoria la cual
consta de tres fases, en la planificacion se realizé la visita a las instalaciones y se realiz6
la respectiva entrevista al jefe del area y las encuestas respectivas al personal de la
entidad, en la ejecucidn se realizd los cuestionarios de control interno y se elaboré la
respectiva evaluacion de nivel de confianza, riesgo y finalmente se levant6 la hoja de
hallazgos, en la comunicacion se resultados se realizd el informe final de auditoria en
donde se plasman las respectivas conclusiones y recomendaciones para a tomar en cuenta
por parte de la gerencia de la entidad.

PALABRAS CLAVE: AUDITORIA INFORMATICA, CONTROL INTERNO,
CUMPLIMIENTO.



ABSTRACT

The computer auditing has become an essential part for all organizations due to the
increase in computers and information processing centers, therefore, the application of
this helps to establish findings and reduce risks by implementing controls that allow the
protection of important information and technological resources.

The application of a computer auditing to the department of Information and
Communication Technologies of the organizations helps to evaluate the quality standards
through the fulfillment of the minimum requirements to achieve institutional excellence.

The present graduated work seeks to determine the importance of computer auditing as a
control tool in the Hospital General Docente of Riobamba city to determine the degree of
regulatory compliance of internal control 410 Information Technology, as well as the use
of computer equipment, for which the work has been divided into four chapters: within
the first chapter the referential framework is disclosed as well as the problem of the
investigation, later the hypothesis was formulated and what will be achieved with the
present investigation, in the second chapter, the theoretical and conceptual framework
about the organization are covered, as well as the dependent and independent variables,
respectively. In the third chapter, it expresses the research methodology that is deductive,
with a qualitative and quantitative approach, referring to population it was taken as a basis
the staff of the different administrative departments of the entity which use computer
equipment, in chapter four the execution of the audit is carried out, which consists of three
phases, in the planning the visit to the facilities and the interview out to the head of the
area were carried, and the respective surveys to the personnel of the entity, in the
execution the internal control questionnaires were carried out and the respective
evaluation of the level of trust, risk was elaborated and finally the sheet of findings was
raised, in the communication it was made the final report auditing where it is explained
the respective conclusions and recommendations to be taken into account by the
management of the entity.

Key words: Computer Auditing, Internal Control, Compliance.
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INTRODUCCION

El aspecto informatico ha tenido un desarrollo importante en los Gltimos afios.
Este desarrollo comenzd en el momento en el que el ser humano buscé ayuda para realizar
tareas matematicas complejas y facilitar algunos procesos dentro de la administracion,
situacidn que se veria beneficiosa para el aumento de la competitividad de las empresas,
y tras el paso de los afios los sistemas informaticos se han visto en la necesidad de innovar
sus recursos debido a la gran cantidad de datos existentes en las diferentes entidades.

Esta innovacion tecnolégica ha podido estar presente en casi todos los campos de
la ciencia, incluyendo el campo de la salud. En este contexto, el Hospital General Docente
de Riobamba no fue la exclusion. Es asi que, a la mitad de este siglo, la ciudad contaba
con centro médico asistencial, definido como un Hospital vetusto, que dentro del
concepto evolutivo hospitalario este corresponderia a una casa de salud del sigo XVI1I o
XIX.

Las normas de Control Interno para las entidades, organismos del Sector Publico
y Personas Juridicas de Derecho Privado que Dispongan de Recursos Publicos, establece
diversas normas las cuales ayudan a las entidades, instituciones y organismos a alcanzar
sus objetivos para maximizar los servicios publicos que estos deben proporcionar a la
comunidad. La norma sometida a estudio es la 410 Tecnologia de la informacién la cual
nos ayudara a medir el grado su grado de cumplimiento dentro del departamento de
Tecnologia de la Informacion y Comunicacion del Hospital Provincial General Docente
Riobamba a través de la recoleccion de datos significativos.

Esta recoleccion de datos permitira establecer los fundamentos tedricos
necesarios que puedan dar el sustento cientifico adecuado a la investigacion, para
posteriormente establecer la metodologia del trabajo en base a los requerimientos
mencionados con el fin de establecer el proceso adecuado de auditoria a ejecutar

Por tal motivo, el presente trabajo de investigacion plantea el desarrollo de una
auditoria informatica al departamento de TIC’S del Hospital mencionado, en donde se
pretende conocer el problema actual que presenta el departamento, conociendo de primera
mano su forma de manejar, usar y administrar los recursos y la eficiencia del control
interno; informacion que de ser establecida para acercarse a la institucion y de esta manera
llevar a cabo la investigacion.
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CAPITULO |

1. MARCO REFERENCIAL.
1.1 Planteamiento del Problema

1.2 Problematizacion

El Hospital General Docente de Riobamba presenta una gran cantidad de usuarios
diariamente, mismos que son atendidos por las diferentes areas y especialidades del
Hospital. En vista de la cantidad de usuarios de la institucion fue indispensable la
automatizacion de procesos que lo faciliten, implementando asi el Departamento de
Tecnologia de la Informacion y Comunicacion (Tic’s) del Hospital Provincial General
Docente de la ciudad de Riobamba.

Después de realizar un breve diagnostico al departamento se dio a conocer ciertos
problemas que tienen que ver entorno al cumplimiento de la norma de control interno 410
sobre Tecnologia de la informacion emitida por la Contraloria General el Estado debido
a desconocimiento del marco legal por parte de las autoridades de la entidad lo que
ocasiona descoordinacion en la gestion de Tic’s, sanciones administrativas, a altos
directivos institucionales.

Este problema tiene su origen en la falta de un proceso de auditoria informatica
constante al departamento mencionado, mismo que permita determinar que se esté
cumpliendo dicha norma la cual fue emitida y establecida por el estado a las entidades
publicas. La auditoria informatica también permitira definir las principales debilidades,
inconsistencias e irregularidades existentes dentro del uso y manejo de sistemas y equipos
informaticos

Por tal motivo, y de acuerdo al problema mencionado, es necesaria la intervencion
del departamento por medio de la realizacién de una auditoria informatica que incluya las
diferentes fases de los procesos de auditoria, comenzando con una planificacion adecuada
y una ejecucion correcta hasta lograr la emision del informe final de auditoria.

1.3 Formulacion del Problema

¢De qué modo la Auditoria Informatica aplicada al Departamento de Tecnologia
de la Informacion y Comunicacion (Tic’s) del Hospital Provincial General Docente de la
ciudad de Riobamba periodo 2018, permitira el cumplimiento de la Norma de control
Interno 410 Tecnologia de la informacion expuesto por la Contraloria General del Estado?

15



1.4 Justificacion

Por medio de los objetivos planteados dentro del trabajo de investigacion, se
podran establecer diferentes métodos de aplicacion de la auditoria informatica dentro del
departamento de TICS del Hospital. Este proceso de auditoria permitira verificar si los
colaboradores del departamento cumplen con su labor y hacen que se cumplan en los
demas departamentos los diferentes cuerpos normativos, en este caso la Norma de Control
Interno 410 Tecnologias de la informacion de la contraloria general del estado.

Con relacion a la parte teorica, el trabajo se justifica debido a que se emplearan
diferentes fuentes documentales que permitiran darle el sustento tedrico necesario al
trabajo de investigacion. Se abordar el tema de la auditoria informética y normativa legal
vigente (norma de control interno 410); mediante esta se elaborara la auditoria de manera
eficaz para fortalecer los procesos del departamento hacia el Hospital

En lo referente a la parte practica, la investigacion se justifica a través de la
aplicacion de la Auditoria Informatica al Departamento de Tic’s del Hospital Provincial
General Docente de la ciudad de Riobamba debido a aportacion del informe de auditoria
en donde se hallaran plasmadas las recomendaciones las cuales daran soluciones a las
falencias que se encuentren durante el desarrollo de la investigacion lo que es de gran
utilidad y beneficio para la entidad.

1.5 Objetivos
1.5.1 Objetivo General

Aplicar una Auditoria Informéatica al Departamento de Tic’s del Hospital
Provincial General Docente Riobamba periodo 2018; para medir el grado de
cumplimiento de la norma de Control Interno 410 tecnologias de la informacion emitidas
por la Contraloria General del Estado.

1.5.2 Objetivos Especificos

e Diagnosticar el grado de cumplimiento de la norma de control interno 410.

e Ejecutar la auditoria informatica mediante la elaboracion de un programa
de trabajo para constatar el cumplimiento de las regulaciones internas y
externas en lo referente a la norma de control interno 410 tecnologias de
la informacién.

e Emitir el respectivo informe de auditoria en el cual consten las respectivas
conclusiones y recomendaciones las cuales sirvan como un soporte para la
aplicacion y mejoramiento del departamento y la entidad.

16



1.6 Hipotesis

La Auditoria Informatica al Departamento de Tecnologia de la Informaciéon y
Comunicacion del Hospital Provincial General Docente Riobamba contribuye
positivamente al cumplimiento de la normativa 410 Tecnologias de la Informacién
emitida por la Contraloria General del Estado. periodo 2018

17



CAPITULO Il

2 MARCO TEORICO
2.1 Estado del Arte.

En el trabajo de investigacion “Auditoria Informatica a la Unidad Educativa
“Isabel de Godin” de la ciudad de Riobamba, provincia de Chimborazo, periodo 2015”
realizada por (Gonzales, 2016) teniendo como objetivo principal es realizar una Auditoria
Informatica a la Unidad Educativa “Isabel de Godin” de la ciudad de Riobamba, Provincia
de Chimborazo, periodo 2015, la cual ayudara a evaluar el cumplimiento de las Normas
de la Contraloria General del Estado referentes a las Tecnologias de la Informacion y
Comunicacién. Se empled una investigacion documental, bibliografica y de campo,
empleando un tipo de enfoque mixto para recopilar los datos necesarios para la
investigacion (Gonzéles, 2016).

El trabajo concluye mencionando que por medio de la aplicacion de la Auditoria
Informética se comprobd que no existe un adecuado cumplimiento de las Normas de la
Contraloria General del Estado referentes a las Tecnologias de la Informacion y
comunicacion, en la mayoria de subcomponentes existe nivel de riesgo (Gonzéles, 2016).

De acuerdo con (Arcentales & Caycedo, 2017), en su investigacion Auditoria
Informaética: un enfoque efectivo que se enfoca en identificar las mejores practicas en
auditorias informaticas. Se realiz6 una investigacion de tipo cualitativa por medio de una
investigacion de tipo documental. Entre los hallazgos de la investigacion se destaca, la
importancia de las competencias del auditor; y en cuanto a las mejores préacticas, sin
embargo, la mayoria se inclina por el enfoque COBIT, varios autores recomiendan un
sistema integrado que combine diversas estrategias.

En la investigacion “La Auditoria Informatica en las organizaciones” desarrollada
por Salgado et al., (2017), misma que se enfoca en analizar la importancia de la Auditoria
Informatica como una estrategia competitiva y un medio para alcanzar las metas y
objetivos en las organizaciones. Se realiz6 una investigacion de tipo cuantitativo por
medio de la recoleccion de resultados mediante instrumentos de investigacion. El trabajo
de investigacion concluye mencionando que es indispensable que las organizaciones
adopten estandares para alcanzar el éxito del funcionamiento, la eficiencia de los Sistemas
de Informacion, de las Tecnologias de Informacién y Comunicacion empleadas, de
control interno y de riesgos para la prevencién o atencién de conflictos.
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2.2 MARCO CONCEPTUAL

2.2.1 Antecedentes de la Empresa.

Sin una fecha concreta durante el siglo pasado, con ayuda de las hermanas de la
Caridad, se dio lugar al funcionamiento de un pequefio Hospital que brindaba servicios
médicos basicos congruente a la época en beneficio de la comunidad.

En la provincia de Chimborazo alla del afio de 1926 se crea la subdireccion de
Asistencia Publica, a cargo del Dr. Luis Fernando Vela el primer Subdirector de este
organismo el, a partir de este los subdirectores predecesores han ido mejorando al hospital
de acuerdo a los recursos obtenidos en cada época, hasta mediados del presente siglo este
hospital contaba con un servicio médico asistencial con una infraestructura y atencion
vetusta, es decir que se dedicaba a dar albergue a enfermos los cuales en su mayoria
recibian atencién y tratamientos elementales y primitivos debido a una simple
organizacion y por los costos bajos que recibian de la accion estatal.

Es por esto que esta entidad se vio en la necesidad de acudir a ciudadanos por
ayuda econdmica, como contribucion a esta ayuda la Institucion exhibiria los nombres de
las personas que contribuyeron de manera economica en los interiores del edificio viejo.

Asi pues, el 23 de mayo de 1952, fue la creacion del Hospital Policlinico,
Presidente Dr. Don. Galo Plaza Lasso.

Este hospital en sus inicios fue incompleto al no contar con el servicio de pediatria,
ya gque para que un hospital sea considerado completo debia contar con al menos cuatro
especialidades basicas: Cirugia, Pediatria, ginecologia y medicina interna, y asi pues el
hospital “Policlinico” no contaba con el servicio de pediatria, este servicio era ofrecido
por un hospital diferente al cual se le conocia como “Alfonso Villagdbmez” ya con
posterioridad se transformaria en una institucion integra.

La verdadera ubicacion de esta institucion era en las calles cinco de junio, por
motivo de que el edificio estaba obsoleto, viendose obligado a trasladarse por orden
ministerial de la Junta Militar del afio 77-78 a lo que era en ese entonces la ex LEA (Liga
Ecuatoriana Antituberculosa) de Chimborazo

22 de Julio de 1984, se firma el contrato de la construccion del Hospital actual, en
el Gobierno del Dr. Oswaldo Hurtado.

6 de diciembre de 1996, funciona en el nuevo Hospital “Estadistica y Consulta
Externa”.
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7 de marzo de 1997, se inaugura la nueva planta fisica actual.
2.2.1.1. Misién y Vision.

“Su mision: Somos garantes del Sistema Integral de Salud, brindando atencion
especializada a la comunidad, complementando la atencién en red a través de nuestra
cartera de servicios, permitiendo accesibilidad y calidad, con talento humano capacitado
y motivado, apoyado en la docencia ¢ investigacion.”

“Su vision: Ser el Hospital de Segundo Nivel Lider de la Zona 3, reconocido por la
ciudadania como accesible, que presta una atencion de calidad, que satisface las
necesidades y expectativas de la poblacion bajo principios fundamentales de salud
publica y bioética, utilizando la tecnologia, infraestructura y los recursos publicos de
forma eficiente y transparente.”

2.2.1.2. Organigrama.

DIRECCION

‘ PLANIFICACION, SEGUIMIENTO Y |

| CALIDAD |

ADMINISTRATIVO ATENCION
FINANCIERO
[

[ T 1
TALENTO || FINANCIERO | | ADMINISTRATIVO | TICS
HUMANO

ESPECIALIDADES CUIDADOS DE APOYO DOCENCIA E
CLINICAS Y/O ENFERMERIA DIAGNOSTICO Y INVESTIGACION
QUIRURGICAS TERAPEUTICO

lustracion 1 Organigrama Estructural del HPGDR

Fuente: HPGDR

Elaborado por: Jhonnatan Tierra

2.2.2 Variable Independiente: Auditoria Informatica.

2.2.2.1 Definicion.

Segun Gonzélez A. (2016), menciona que,” En donde da a conocer que la
Auditoria Informética ha surgido cuando las entidades han tomado conciencia que la
informacion que obtienen guarda, procesan y emiten, es trascendental para sus
actividades que realizan diariamente. Por su naturaleza critica, el enfoque de auditoria
debe adoptar una perspectiva que se adecue absolutamente a estos sistemas de
informacion, sea mediante la transformacion de métodos y técnicas de la auditoria
tradicional, o sea mediante la creacion de unos nuevos (p.13).
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Es decir, la Auditoria Informatica se enfoca principalmente en la revision de los
procesos ejecutados dentro de las unidades informaticas de cualquier institucion. La
auditoria informatica se puede definir como la revision técnica, especializada y
exhaustiva que se realiza a los sistemas computacionales, software e informacion
utilizados en una empresa, sean individuales, compartidas y/o de redes, asi como a sus
instalaciones, telecomunicaciones, mobiliario, equipos periféricos, ademas de verificar el
cumplimiento de la normativa legal vigente.

2.2.2.2 Importancia.

La importancia de la Auditoria Invformatica radica en que las empresas siempre
han estado preocupadas en la optimizacién de sus recursos informéticos y materiales, pero
no se ha tomado la misma importancia para la optimizacion de los recursos informaticos
de una organizacion como tal, a pesar que estos constituyen una herramienta estratégica
pues representa rentabilidad y ventaja competitiva frente a su competencia, gran parte de
las instituciones tiene problemas en el manejo y control de las TIC'S.

Existen procedimientos a seguir en el ejercicio de las funciones de un auditor,
como son el entender que no sera objeto de estudios solo los equipos de computo, sino
que debera evaluar los sistemas de una manera global, desde sus entradas, pasando por
sus procedimientos, sus controles, la seguridad y almacenamiento de la informacién y
cumplimiento de leyes o normativas vigentes. En conclusion, se puede decir que la
auditoria informatica es de vital importancia para optimo desarrollo de las instituciones
(Tello & Guerrero, 2017).

2.2.2.3 Objetivos

El objetivo principal de la aplicacién de una auditoria de acuerdo con Lépez
(2017), es emitir el informe final de auditoria, documento que se emite al término de la
finalizacion del estudio y que contiene informacion suficiente para el aporte a la toma de
decisiones. Los principales objetivos a aplicarse dentro de una auditoria son:

e Establecer la eficiencia del sistema de control interno que es manejado por
la Institucion.

e Determinar el cumplimiento de la normativa vigente y relacionada al tipo
de empresa a la cual se esta aplicando la auditoria.

2.2.2.4 Beneficios de la Auditoria.

Dentro de los beneficios de la auditoria con relacién a Zhafiay y Erazo (2019), se
hace evidente una ventaja de control sobre hechos pasados que resultan en ser positivas
para la gestion y toma de decisiones de las empresas, los principales se mencionan a
continuacion:
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e Reconocer los principales riesgos de la empresa

e Detectar aquellas falencias

e Generar confianza a los colaboradores de la empresa
e Prevenir los desvios y errores

e Desarrollar herramientas de mejora continua

Es decir, la aplicacion de la auditoria genera multiples beneficios para cualquier
organizacion centrandose directamente al desarrollo y crecimiento.

2.2.2.5 Técnicas de Auditoria.

De acuerdo con Cortés (2019) las técnicas de auditoria se consideran como las
herramientas principales utilizadas por el auditor para la obtencién de informacién
suficiente, real y competente que sirva de evidencia para realizar la parte posterior de la
ejecucion del trabajo y para ser utilizadas e implementadas en beneficio del cumplimiento
de la organizacion auditada.

e Verbal

e Escrita

e Documental
e Fisica

e Ocular

2.2.2.6 Papeles de Trabajo.
Definicion
Pertenece a la evidencia analitica de la auditoria, son elaborados por el auditor y

se dirigen a sustentar la ejecucién del trabajo, a través de estos la profesional estructura
el informe de auditoria con su dictamen u opinion (Arcentales Diego, 2017).

Tipos de Papeles de Trabajo.

Se clasifican por su uso en archivo permanente y corriente. Los que se situan en
el archivo permanente, corresponde a aquellos de uso general que compila toda la
informacion referente a la entidad a ser auditada; los pts. del archivo corriente contienen
informacion especifica y detallada referente a la ejecucion del trabajo segun el tipo de
auditoria aplicada (Marin, 2014).
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2.2.2.7 Evidencia de Auditoria.
Definicion

“Es el conjunto de datos e informacidn obtenida en la entidad auditada que se
define por ser comprobable, suficiente, competente y pertinente, que sustentan la opinion
de la auditoria” (Reascos, 2019)

Clasificacion

e Fisica. “Se consigue mediante la inspeccion u observacion directa del
objeto de estudio, se presenta en forma de memorando, fotografias,
graficos, cuadros, muestreo, materiales, entre otras” (Reascos, 2019).

e Testimonial. “Se da por medio del criterio u opinion de partes relacionadas
con laempresa a ser auditada, en forma de afirmaciones realizadas durante
la auditoria, para comprobar la autenticidad de los hechos” (Reascos,
2019).

e Documental. “Corresponde a todos los documentos que la empresa
auditada posee y se relaciona con el tipo de auditoria a ser realizada, es
informacion elaborada que viene presentada por escrito y reposa dentro o
fuera de la entidad” (Reascos, 2019).

e Analitica. “Se obtiene al analizar o verificar la informacion, el juicio
profesional del auditor acumulado a través de la experiencia, orienta y
facilita el andlisis” (Reascos, 2019).

Atributos

En concordancia con Tello y Guerrero (2017), los atributos son:
e Suficiencia
e Pertinencia
e Competencia

2.2.2.8 Hallazgos de Auditoria.
Definicion.

Los hallazgos son los resultados obtenidos del examen sistematico aplicado a una
entidad para conocer sus fallas, deficiencias, puntos de éxito, entre otros. Estas
irregularidades deben ser comunicadas a los directivos y miembros de la entidad
estudiada para procurar el planteamiento inmediato de soluciones (Serrano, Sefialin, &
Vega, 2018).
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2.2.2.9 Atributos

e Condicion: “Se refiere a la situacién actual encontrada por el auditor al
examinar un area, actividad, funcidn u operacion, entendida como “lo que
es” (Quinlli, 2016).

e Criterio: “Comprende la concepcion de “lo que debe ser «, con lo cual el
auditor mide la condicion del hecho o situacion” (Quinlli, 2016).

e Causa: “Se considera como la razon basica (o las razones) por lo que
ocurri6 la situacion, o también el motivo del incumplimiento del criterio
de la norma. Su identificacion requiere de la habilidad y el buen juicio del
auditor y, es indispensable para el desarrollo de una recomendacion
constructiva que prevenga la recurrencia de la condicién” (Quinlli, 2016).

e Efecto: “Es el resultado potencial de la condicién encontrada,
habitualmente representa la pérdida en términos monetarios originados por
el incumplimiento para el alcance de metas, fines y objetivos
institucionales” (Quinlli, 2016).

2.2.3 Variable Dependiente: Control Interno.
2.2.3.1 Definicion.

Segun Benalcazar A. (2016) con el tema titulado.” Auditoria Informatica al
Gobierno Auténomo Descentralizado Municipal del cantdén Alausi, provincia de
Chimborazo, periodo 2013.” Menciona que las Normas de Control Interno para el Sector
Publico de la Republica del Ecuador constituyen guias generales emitidas por la CGE,
orientadas a promover una adecuada administracion de los recursos publicos (Benalcazar
V., 2016).

2.2.3.2 Objetivos del Control Interno.

En concordancia con Serrano, Sefialin y Vega (2018) los objetivos de un Control
Interno bien estructurado son:

e Control de todas las actividades que se realizan de acuerdo al
cumplimiento con los procedimientos y normas fijadas.

e Proteger los activos enfocado a la proteccién del hardware, software y
recursos humanos

e Mantencion de la integridad de los datos de acuerdo a su consistencia de
manera que sean Unicos y reales

e Brindar toda la informacidn necesaria para que la ejecucion de la auditoria
informatica se implante de manera correcta
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2.2.3.3 Normas de Control Interno.

Las normativas a seguir en el pais para el control de Tecnologia de la Informacion,
de acuerdo a la Contraloria General del Estado (2017), son las que se muestran en la
siguiente tabla:

Tabla 1 Normas a Seguir Para la Realizacion de Auditorias Informaticas
Tecnologia de la Informacion

410-01 | Organizacion informatica.

410-02 | Segregacion de funciones

410-03 | Plan informatico estratégico de tecnologia.

410-04 | Politicas y procedimientos

410-05 | Modelo de informacion organizacional.

410-06 | Administracion de proyectos tecnoldgicos

410-07 | Desarrollo y adquisicion de software aplicativo

410-08 | Adquisiciones de infraestructura tecnologica.

410-09 | Mantenimientoy control de la infraestructura tecnolégica

410-10 | Seguridad de tecnologia de la informacion.

410-11 | Plan de contingencias.

410-12 | Administracion de soporte de tecnologia de informacion.

410-13 | Monitoreo y evaluacion de los procesos y servicios.

410-14 | Sitio web, servicios de internet e intranet.

410-15 | Capacitacion informatica.

Fuente: (Contraloria General del Estado, 2017)
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CAPITULO Il

3 METODOLOGIA DE INVESTIGACION

La metodologia de la investigacion sigue una serie de pasos ordenados cuya finalidad es
brindar lucidez y analizar la problematica planteada.

3.1 TIPO DE INVESTIGACION
e Investigacion de Campo

Se trata de una investigacion la cual busca obtener informacion necesaria para poder
comprender y resolver una problematica determinada.

e Investigacion Documental

Documental debido a que se revisaran documentos institucionales como politicas y
leyes a los cuales se debe regir, asi como también se utilizaran diferentes fuentes de
investigacion como libros, tesis articulos cientificos entre otros.

3.2 DISENO DE LA INVESTIGACION

La investigacion tiene un disefio No experimental:
A razdn de no se manipularon datos o informacion del HPGDR, solo se recolecto y
analizo informacidn proporcionada por los colaboradores y la entidad.

3.3 ENFOQUE DE LA INVESTIGACION.

Para la presente investigacion se han tomado a consideracion el siguiente enfoque:

e Enfoque Cuantitativo: Es el uso de técnicas para recolectar datos siendo la
estadistica el medio principal para llevar a cabo este enfoque debido a la
tabulacion de datos que se llevara a cabo.

3.4 NIVEL DE INVESTIGACION

La investigacion posee un nivel Descriptivo debido a que se desea comprobar una
realidad, en este caso el cumplimiento o incumplimiento de las normas de control
interno emitidas por la contraloria general del estado.

3.5 DETERMINACION DE LA POBLACION Y MUESTRA

Para el desarrollo de la presente investigacion se utilizo como poblacion al personal
del area administrativa del Hospital Provincial General Docente de la ciudad de
Riobamba, siendo estos los que hacen uso de los equipos tecnologicos para realizar
sus actividades diarias, por ende no se empleara el muestreo.

Esta poblacion esta conformada por 27 personas las cuales estan distribuidas en los
siguientes  departamentos: Admisiones, Talento Humano, Administrativo,
Administrativo financiero, Financiero, Atencion al usuario.
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Tabla 2 Poblacion del Personal.

Area Total de empleados
Administrativo 10
Administrativo Financiero 1
Financiero 1
Talento Humano 4
Admisiones 8
Atencioén al usuario 3
TOTAL 27

Nota: Elaboracion propia en base a informacién obtenida por la empresa HPGDR.

3.6 TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

3.6.1 Determinacion de la Técnica de Recogida de Informacion

e Encuesta: Se aplicaron encuestas al personal de las diferentes areas de la
empresa para obtener informacion relevante para poder desarrollar la
auditoria.

3.6.2 Determinacion de los Instrumentos de Recogida de Informacion
Los instrumentos que se utilizaron para desarrollar esta investigacion son las
siguientes:

e Cuestionarios.
e Guia de Entrevista.

3.6.3 Técnicas de Procedimientos e Interpretacion de Datos

Para poder interpretar los datos obtenidos en la investigacion a la empresa HPGDR se
utilizaron cuadros y gréaficos estadisticos.

27



CAPITULO IV

4 RESULTADOS Y DISCUSION
FASE I: PLANIFICACION

En esta fase se realizé la visita a la entidad para recabar informacion relevante y poder
conocer la situacion actual de la misma y asi poder determinar los puntos a evaluar en la
auditoria, también se realizado una encuesta al personal de las diferentes areas
Administrativas de la entidad para poder obtener informacién sobre su conocimiento
sobre la norma 410 y el uso de los equipos informaticos.

j HOSPITAL PROVINCIAL GENERAL PAP

DOCENTE RIOBAMBA
PROGRAMA DE AUDITORIA

el FASE | : PLANIFICACION 1/1

Tipo de Auditoria: Auditoria Informatica.
Periodo: Del 01 de enero al 31 de diciembre del 2018.
Objetivo: Conocer los procedimientos que se realizar a la entidad auditada.

N° PROCEDIMENTO P/IT REALIZADO POR | FECHA
Elabore el contrato de | CSP 1/3
! Servicios Profesionales CSP 3/3 JP.T.A 15/06/2021
o | Elabore la notificacion de |\, \ 4/ IPTA 15/06/2021
Inicio de Auditoria
5 | Elabore la hoja de Marcas | -\ ) IPTA 07/07/2021
de Auditoria
Elabore y aplique Ila E1/3
4 entrevista el jefe de Tic’s E 3/3 LPTA 09/07/2021
Elabore el Memorandum | MP 1/5
> de Planificacion MP 5/5 JP.T.A 11/07/2021
Elabore y aplique Ila
6 | encuesta de Visita EVP1/2 JP.T.A 18/07/2021
L. EVP 1/2
Preliminar al Personal
7 Ezgz:eitalos ?letos gfisii: TD 10710 JP.TA 20/07/2021
.. TD 10/10 R
Preliminar

ELABORADO POR | J.P.T.A | FECHA | 06/08/2021
REVIZADP POR V.H.V.S | FECHA | 06/08/2021
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)

J

AUDITORES

HOSPITAL PROVINCIAL GENERAL
DOCENTE RIOBAMBA
NOTIFICACION DE INICIO DE
AUDITORIA
FASE I: PLANIFICACION

NIA

Dr.

Roberto Costales

Asunto: Notificacién de inicio de Auditoria

Riobamba, 15 de junio del 2021

GERENTE DEL HOSPITAL PROVINCIAL GENERAL DOCENTE RIOBAMBA

De mi consideracion.

De acuerdo al contrato de servicios profesionales, me concedo a notificar a usted que se
iniciara la Auditoria Informatica al Departamento de Tecnologia de la Informacién y
Comunicacion, en el periodo comprendido entre el 01 de enero al 31 de diciembre del
2018, por lo cual se solicita de la manera més comedida la entrega de informacion
necesaria para poder llevar a cabo el examen

Para el desarrollo del respectivo examen el equipo de auditores esta conformado por:

Msc. Victor Vasconez

Jhonnatan Tierra

Atentamente.

SUPERVISOR
AUDITOR

G

Sr. Jhonnatan Tierra

C.1060404443-8
AUDITOR

ELABORADO POR | JP.T.A | FECHA

15/07/2021

REVIZADP POR V.HV.S | FECHA

15/07/2021
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FASE 11: EJECUCION

En esta fase se aplicaron los cuestionarios de control interno al jefe del Departamento de
Tecnologia de la Informacion y Comunicacion para verificar el cumplimiento de la
Norma 410 Tecnologia de la informacion, se constaron los respectivos documentos para
validar la informacion recibida por parte del jefe del departamento y finalmente se elabord
la hoja hallazgos.

) HOSPITAL PROVINCIAL GENERAL PAE
’, DOCENTE RIOBAMBA
PROGRAMA DE AUDITORIA
FASE Il : EJECUCION 1/2
AUDITORES

Tipo de Auditoria: Auditoria Informatica

Periodo: Del 01 de enero al 31 de diciembre del 2018

Objetivo: Verificar el cumplimento de la Norma 410 en el Departamento de
Tecnologia de la Informacion y Comunicacion del HPGDR

N° PROCEDIMENTO PIT REAIL_éiADO FECHA

Elabore los cuestionarios de control
interno referente a la norma 410-
Tecnologia de la informacion y
comunicacion

410-01 Organizacion Informatica
410-02 Segregacion de Funciones
410-03 Plan Informatico Estratégico
de Tecnologia

410-04 Politicas y Procedimientos
410-05 Modelo de Informacion cCl
Organizacional V15
1 | 410-06 Administracion de Proyectos cCl JP.T.A 29/07/2021
Tecnoldgicos 15/15
410-07 Desarrollo y Adquisicion de
Software Aplicativo

410-08 Adquisiciones de
Infraestructura Tecnoldgica

410-09 Mantenimiento y Control de
la Infraestructura Tecnoldgica
410-10 Seguridad de la Tecnologia
410-11 Plan de Contingencias
410-12 Administracion de Soporte
de Tecnologia de Informacion
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PAE 2/2

410-13 Monitoreo y Evaluacion de
los Procesos y Servicios
410-14 Sitio Web, Servicios de
Internet e Intranet
410-15 Capacitacion Informatica
ENCR
Evalué el nivel de Confianza y | 1/15
Riesgo ENCR JP.TA 30/07/2021
15/15
RECR
Elabore la Hoja de Resumen de la 1/2
Evaluacion de Control Interno RECR JP-T.A 02/08/2021
1/2
. HA 1/5
Elabore las Hojas de Hallazgos LA 5/5 JP.T.A 04/08/2021
ELABORADO POR | J.P.T.A | FECHA | 28/07/2021
REVIZADO POR V.H.V.S | FECHA | 28/07/2021
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)

J

HOSPITAL PROVINCIAL GENERAL
DOCENTE RIOBAMBA
HOJA DE RESUMEN DE LA
EVALUACION DE CONTROL INTERNO

RECR
1/2

AUDJITORES FASE 11 : EJECUCION
Nivel de Nivel de
N° Componente . .
P Confianza Riesgo
1 | 410-01 Organizacion Informatica 100% 0%
2 | 410-02 Segregacion de Funciones 80% 20%
3 410-03 I?Ian Informatico Estratégico de 100% 0%
Tecnologia
4 | 410-04 Politicas y Procedimientos 100% 0%
5 410-0§ . Modelo de Informacion 0% 100%
Organizacional
410- Admini i6 P
6 006,_ dministracion  de royectos 100% 0%
Tecnologicos
7 410_-07_Desarro|loyAqu|S|C|on de Software 80% 20%
Aplicativo
8 410-08’ Adquisiciones de Infraestructura 80% 20%
Tecnoldgica
9 410-09 Mantenlmlent,o.y Control de la 80% 20%
Infraestructura Tecnoldgica
10 | 410-10 Seguridad de la Tecnologia 20% 80%
11 | 410-11 Plan de Contingencias 0% 100%
12 410-12 ,Admlnlstracm_n, de Soporte de 2504 250
Tecnologia de Informacion
13 410-13 Monlto.r(?o y Evaluacién de los 100% 0%
Procesos y Servicios
410-14 Sitio Web icios de Internet
14 Sitio Web, Servicios de Internet e 50% 50%
Intranet
15 | 410-15 Capacitacion Informatica 67% 33%
SUMA 1032 468
TOTAL 69% 31%
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RECR 2/2

v

Nivel de confianza

Bajo Moderado Alto
15% - 50% 51% - 75% 76% - 95%
Nivel de Riesgo
Alto Moderado Bajo
85% - 50% 49% - 25% 24% - 5%

<
<

Analisis: Después realizar la respectiva evaluacion del Control Interno al Departamento
de Tecnologia de la informacién y Comunicacion del Hospital Provincial General
Docente Riobamba se ha obtenido un nivel de confianza moderado con un 69% y un nivel
de riesgo moderado con un 31%, lo que refleja el cumplimiento medianamente aceptable
por parte del departamento de la norma 410 Tecnologia de la Informacién y
Comunicacién y sus componentes tales como:

410-02 Segregacion de Funciones (Falta de personal para realizar las funciones
asignadas)

410-05 Modelo de Informacion y Comunicaciéon (incumplimiento total de este
componente)

410-07 Desarrollo y Adquisicion del Software Aplicativo (No se cuenta con los
manuales respectivos de mantenimiento)

410-08 Adquisicion de Infraestructura Tecnologica (No se han realizado
renovaciones tecnoldgicas)

410-09 Mantenimiento y Control de Infraestructura Tecnoldgica (Manuales
técnicos sin actualizacién)

410-10 Seguridad de Tecnologia de Informacion (Incumplimiento total del
componente)

410-11 Plan de Contingencias (Incumplimiento total del componente)

410-12 Administracion de Soporte de Tecnologia de Informacion (Falta de un
cronograma de supervision de desempefio de Recursos Tecnologicos de la
entidad)

410-14 Sitio Web, Servicios de Internet e Intranet (La entidad no cuenta con una
aplicacion de celulares y su Pagina Web esta caida o no responde)

410-15 Capacitacion Informatica (el plan de capacitacién no es realizado por los
departamentos asignados)

ELABORADO POR | J.P.T.A | FECHA | 02/08/2021
REVIZADO POR V.H.V.S | FECHA | 02/08/2021
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Tabla 3 Hoja de Hallazgos

Jr

AUDJITORES FASE Il: EJECUCION

HOSPITAL PROVINCIAL GENERAL
DOCENTE RIOBAMBA

HOJA DE HALLAZGOS HA 1/5

HALLAZGO N°1

Titulo

Falta de Asignacion de Funciones

Condicion

Debido a la falta de personal dentro del Departamento de Tecnologia de
la Informacion y Comunicion no se puede realizar una adecuada
asignacion de funciones

Criterio

Al respecto, la norma 410 — 02 Segregacion de Funciones de las Normas
de Control Interno contenido en las Normas de Control Interno para las
Entidades, Organismos del Sector Publico y Personas Juridicas de
Derecho Privado que Dispongan de Recursos Publicos menciona que:
“La descripcion documentada y aprobada de los puestos de trabajo que
conforman la Unidad de Tecnologia de la Informacién, contemplara los
deberes y responsabilidades, si como las habilidades y experiencia
necesarias en cada posicion”

Causa

Falta de contratacion de personal para el Departamento Tecnologia de la
Informacion y Comunicion

Efecto

Sobrecarga de funciones al personal contratado dentro del departamento

HALLAZGO N°2

Titulo

Inexistencia de un Modelo de Informacion Organizacional

Condicion

El Departamento de Tecnologia de la Informacién y Comunicién no ha
elaborado un modelo organizacional

Criterio

Al respecto, la norma 410 — 05 Modelo De Informacion Organizacional
de las Normas de Control Interno contenido en las Normas de Control
Interno para las Entidades, Organismos del Sector Publico y Personas
Juridicas de Derecho Privado que Dispongan de Recursos Publicos
menciona que: “La unidad de Tic's definira el modelo de informacion de
la organizacion a fin de que se facilite la creacion y uso compartido de la
misma; y se garantice su disponibilidad, integridad, exactitud y seguridad
sobre la base de la definicion e implantacion de los procesos y

’

procedimientos correspondientes.’

Causa

Desconocimiento por parte del personal del Departamento de Tecnologia
de la Informacion y Comunicion sobre dicho modelo

Efecto

Al no existir una guia que establezca los lineamientos necesarios para
poder crear, usar y almacenar la informacién no se garantiza la
disponibilidad de la misma, ni la veracidad y consistencia.
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HALLAZGO N°3

Titulo

Falta de actualizaciones en softwares adquiridos por la institucion por
parte de los proveedores.

Condicion

Falta de Manuales Técnicos para la Actualizacion de Softwares del
equipo computacional de la Institucion.

Criterio

Segun la norma 410 — 07 Desarrollo y Adquisicion de Software
Aplicativo de las Normas de Control Interno contenido en las Normas de
Control Interno para las Entidades, Organismos del Sector Publico y
Personas Juridicas de Derecho Privado que Dispongan de Recursos
Pablicos menciona que:”’En caso de adquisicion de programas de
computacion (paquetes de software) se preveran tanto en el proceso de
compra como en los contratos respectivos, mecanismos que aseguren el
cumplimiento satisfactorio de los requerimientos de la entidad. Los
contratos tendran el suficiente nivel de detalle en los aspectos técnicos
relacionados, garantizar la obtencion de las licencias de uso y/o
servicios, definir los procedimientos para la recepcion de productos y
documentacidn en general, ademas de puntualizar la garantia formal de
soporte, mantenimiento y actualizacion ofrecida por el proveedor.”

Causa

Falta de Manuales Técnicos de actualizacion de Software de la
Institucion.

Efecto

Desinformacion por parte del personal del Departamento de Tecnologia
de la Informacién y Comunicion sobre actualizaciones de software.

HALLAZGO N°4

Titulo

Tecnologia Desactualizada

Condicion

El departamento no realiza actualizaciones de Infraestructura Tecnologica

Criterio

Al respecto, la norma 410 — 08 Adquisiciones de Infraestructura
Tecnoldgica de las Normas de Control Interno contenido en las Normas
de Control Interno para las Entidades, Organismos del Sector Pablico y
Personas Juridicas de Derecho Privado que Dispongan de Recursos
Publicos menciona que: “La Unidad de Tecnologia de Informacion
planificard el incremento de capacidades, evaluar4 los riesgos
tecnologicos, los costos y la vida util de la inversiéon para futuras
actualizaciones, considerando los requerimientos de carga de trabajo, de
almacenamiento, contingencias y ciclos de vida de los recursos
tecnologicos. Un analisis de costo beneficio para el uso compartido de
Data Center con otras entidades del sector publico, podrd ser
considerado para optimizar los recursos invertidos.”

Causa

Ocasionado por la falta de inclusion dentro del presupuesto anual para la
renovacion o actualizacién de infraestructura tecnoldgica.

Efecto

El servicio a los usuarios no es eficiente y no satisface las expectativas de
los mismos
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HALLAZGO N°5

Titulo

Falta de actualizacién de Manuales Técnicos.

Condicion

Los manuales técnicos de los equipos informaticos se encuentran
desactualizados

Criterio

Al respecto, la norma 410 — 09 Mantenimiento y Control de
Infraestructura Tecnoldgica de las Normas de Control Interno contenido
en las Normas de Control Interno para las Entidades, Organismos del
Sector Publico y Personas Juridicas de Derecho Privado que Dispongan
de Recursos Publicos menciona que: “La unidad de Tic’s actualizara
los manuales técnicos y de usuario por cada cambio o mantenimiento
que se realizase, los mismos que estaran en constante difusion y
publicacion”

Causa

Falta de publicacion de manuales técnicos por cada mantenimiento a
equipos y recursos informaticos.

Efecto

Desinformacion por parte del personal del Departamento de Tecnologia
de la Informacién y Comunicién los respectivos mantenimientos a los
equipos tecnoldgicos del departamento e institucion.

HALLAZGO N°6

Titulo

Falta de seguridad en los equipos, software y hardware de la entidad.

Condicion

La entidad y departamento no cuenta con un sistema de seguridad para
poder salvaguardar los recursos, datos, infraestructura tecnologica.

Criterio

Al respecto, la norma 410 — 10 Seguridad de Tecnologia de Informacién
de las Normas de Control Interno contenido en las Normas de Control
Interno para las Entidades, Organismos del Sector Publico y Personas
Juridicas de Derecho Privado que Dispongan de Recursos Publicos
menciona que: “La unidad de tecnologia de la informacion, establecera
mecanismos que protejan y salvaguarden contra perdida y fugas los
medios fisicos y la informacion que se procesa mediante sistemas
informaticos.”

Causa

El jefe del Departamento de Tecnologia de la Informacion y
Comunicion no ha establecido politicas y mecanismos para proteger la
informacion y recursos tecnologicos.

Efecto

Vulnerabilidad de la informacion y estructura tecnolégica de la entidad,
propensa a posibles pérdidas significativas para la institucion.
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HALLAZGO N°7

Titulo

Inexistencia de un Plan de Contingencias.

Condicion

El Departamento de Tecnologia de la Informacion y Comunicion carece
de un plan de contingencias para salvaguardar la informacion relevante

Criterio

Al respecto, la norma 410 — 11 Plan de Contingencias de las Normas de
Control Interno contenido en las Normas de Control Interno para las
Entidades, Organismos del Sector Publico y Personas Juridicas de
Derecho Privado que Dispongan de Recursos Publicos menciona que:
“Corresponde a la Unidad de Tecnologia de Informacion la definicion,
aprobacién e implementacién de un plan de contingencias que describa
las acciones a tomar en caso de una emergencia o suspension en el
procesamiento de la informacion por problemas en los equipos.”

Causa

El jefe del Departamento de Tecnologia de la Informacion y
Comunicion no ha establecido el respectivo plan de continencias debido
al desconocimiento del mismo.

Efecto

El personal de no tiene conocimiento sobre los procesos que se deben
llevar a cabo en caso de situaciones fortuitas contingentes en la
institucién

HALLAZGO N°8

Titulo

Falta de evaluacion de desempefio de recursos tecnoldgicos

Condicion

El Departamento de Tecnologia de la Informacién y Comunicion no
realiza evaluacion constantes del desempeiio de los recursos
informaticos de la institucion.

Criterio

Al respecto, la norma 410 — 12 Administracion de Soporte de
Tecnologia de Informacion de las Normas de Control Interno contenido
en las Normas de Control Interno para las Entidades, Organismos del
Sector Publico y Personas Juridicas de Derecho Privado que Dispongan
de Recursos Publicos menciona que: “La Unidad de Tecnologia de
Informacion definird, aprobard y difundira procedimientos de
operacion que faciliten una adecuada administracion del soporte
tecnoldgico y garanticen la seguridad, integridad, confiabilidad y
disponibilidad de los recursos y datos, tanto como la oportunidad de los

’

servicios tecnologicos que se ofrecen.’

Causa

Falta de un cronograma para la evaluacion del desempefio de los
recursos tecnoldgicos de la institucion.

Efecto

Al no contar con un cronograma de supervision de recursos existe una
desorganizacién entre el poco personal de la unidad al momento de
llevar a cabo las respectivas evaluaciones de equipos tecnoldgicos.
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HALLAZGO N°9

Titulo

Falta de aplicaciones moviles para la comunidad del Hospital

Condicion

El Departamento de Tecnologia de la Informacion y Comunicién no ha
disefiado aplicaciones para teléfonos celulares y la pagina web de la
institucién se encuentra caiga.

Criterio

Al respecto, la norma 410 — 14 Sitio Web, Servicios de Internet e
Intranet de las Normas de Control Interno contenido en las Normas de
Control Interno para las Entidades, Organismos del Sector Publico y
Personas Juridicas de Derecho Privado que Dispongan de Recursos
Publicos menciona que: “ La unidad de Tecnologia de Informacion
definira, aprobara y difundird procedimientos de operacion que
faciliten una adecuada administracion del soporte tecnoldgico y
garanticen la seguridad, integridad confiabilidad y disponibilidad de
los recursos y datos, tanto como oportunidad de los servicios
tecnologicos que se ofrecen”

Causa

Falta de tiempo, técnicos especialistas y recursos dentro de la unidad.

Efecto

Los usuarios desconocen los servicios asistenciales que ofrece la
institucion.

HALLAZGO N°10

Titulo

Falta de colrdinacion entre Departamentos.

Condicion

El Departamento de Tic’s en conjunto con el Departamento de Talento
Humano no han desarrollado un plan de capacitacion completo para los
colaboradores de la Institucion.

Criterio

Al respecto, la norma 410 — 15 Capacitacion Informatica de las Normas
de Control Interno contenido en las Normas de Control Interno para las
Entidades, Organismos del Sector Publico y Personas Juridicas de
Derecho Privado que Dispongan de Recursos Publicos menciona que:
“Las necesidades de capacitacion seran identificadas tanto para el
personal de tecnologia de informacion como para los usuarios que
utilizan los servicios de informacion, las cuales constaran en un plan de
capacitacion informatico, formulado conjuntamente con la unidad de
Talento humano. El plan estara orientado a los puestos de trabajo y a
las necesidades de conocimiento especificas determinadas en la
evaluacion de desemperio e institucionales.”

Causa

Falta de coordinacion de acciones entre el Departamento de Tecnologia
de la Informacién y Comunicion y Talento Humano.

Efecto

Falta de capacitaciones para los usuarios que utilizan loe equipos y
recursos tecnoldgicos de la institucion.

04/08/2021
04/08/2021

ELABORADO POR
REVIZADO POR

JP.T.A
V.H.V.S

FECHA
FECHA
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FASE I11: COMUNICACION DE RESULTADOS

En esta fase se procedio a elaborar la respectiva carta de presentacion del informe final y se
culmind con la presentacion del informe final de auditoria donde se plasman las conclusiones
y recomendaciones acerca de la norma 410 Tecnologia de la Informacion emitida por la
Contraloria General del Estado, y su grado de cumplimiento dentro del Departamento de
Tecnologia de la Informacion y Comunicacion.

) HOSPITAL PROVINCIAL GENERAL

” DOCENTE RIOBAMBA ) PAE R
PROGRAMA DE AUDITORIA
FASE 11l : COMUNICACION DE
AUDITORES RESULTADOS 1/1
Tipo de Auditoria: Auditoria Informatica
Periodo: Del 01 de enero al 31 de diciembre del 2018
Objetivo: Emitir el informe de Auditoria el cual contiene comentarios conclusiones y

recomendaciones que ayuden a solucionar la problematica del departamento sobre el
cumplimiento de la norma 410 tecnologia de la informacion.

N° PROCEDIMENTO P/T REALIZADO POR | FECHA

Elabore la carta de

1 oresentacion CP1/1 JP.T.A 06/08/2021

Elabore el informe final de IF 1/10

2| Ia auditorfa informética IF 10/10 JP-T.A 12/08/2021

ELABORADO POR | J.P.T.A | FECHA | 05/08/2021
REVIZADO POR V.H.V.S | FECHA | 05/08/2021
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) HOSPITAL PROVINCIAL GENERAL CP
DOCENTE RIOBAMBA
” CARTA DE PRESENTACION
FASE 111 : COMUNICACION DE 1/1
AUDITORES RESULTADOS

Riobamba, 06 de agosto del 2021

Dr.
Roberto Costales

DIRECTOR DEL HOSPITAL PROVINCIAL GENERAL DOCENTE RIOBAMBA.

Presente

De mi consideracion:

Reciba un cordial saludo de parte de mi persona me permito comunicarle por medio del
presente que se ha finalizado con el proceso de “Auditoria Informatica al Departamento de
Tecnologia de la Informacion y Comunicacién del Hospital Provincial Docente Riobamba.
Periodo 2018”, a su vez me permito convocar a la lectura del informe final que se llevara a
cabo en dia 20 de mayo del 2022, en el aula de docencia de la entidad

Atentamente,

7
‘»/, [
= %

‘} j/'[p;!‘ f.::
Jhonnatan Tierra Victor Vasconez
C.1. 0604044438 C.l.
AUDITOR SUPERVISOR

ELABORADO POR | JP.T.A | FECHA | 06/08/2021
REVIZADO POR V.H.V.S | FECHA | 06/08/2021
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N HOSPITAL PROVINCIAL GENERAL DOCENTE

RIOBAMBA
” INFORME FINAL DE AUDITORIA I F 1/10

INFORMATICA
AUDITORES FASE 111 : COMUNICACION DE RESULTADOS
Riobamba, 06 de agosto del 2021

Dr.

Roberto Costales

DIRECTOR DEL HOSPITAL PROVINCIAL GENERAL DOCENTE RIOBAMBA.
Presente

De mi consideracion:

Al haber culminado con la respectiva Auditoria Informética al Departamento de Tecnologia
de la Informacion y Comunicacién del Hospital General Docente Riobamba, periodo 2018
es mi responsabilidad expresar una opinién sobre el cumplimiento de la Norma de Control
Interno 410 emitida por la Contraloria General del Estado.

Los componentes que se analizaron dentro del departamento para la verificacion de su
cumplimiento son: 410-01 Organizacion Informatica, 410-02 Segregacion de Funciones,
410-03 Plan informatico estratégico de tecnologia, 410-04 Politicas y procedimientos, 410-
05 Modelo de Informacién Organizacional, 410-06 Administracion de Proyectos
Tecnoldgicos, 410-07 Desarrollo y Adquisicion de Software Aplicativo, 410-08
Adquisiciones de Infraestructura Tecnoldgica, 410-09 Mantenimiento y Control de la
Infraestructura Tecnoldgica, 410-10 Seguridad de la Tecnologia, 410-11 Plan de
Contingencias, 410-12 Administracion de Soporte de Tecnologia de Informacién, 410-13
Monitoreo y Evaluacion de los Procesos y Servicios, 410-14 Sitio Web, Servicios de Internet
e Intranet, 410-15 Capacitacién Informatica.

En mi opinion, el departamento de Tecnologia de la Informacion y Comunicacion del
Hospital Provincial General Docente Riobamba cumple de forma satisfactoria la mayoria de
componentes evaluados mas sin embargo no es exime del incumplimiento de otros puntos
los cuales son indispensables para poder cumplir con las respectivas obligaciones internas
del departamento y funciones adjuntas al Hospital.

Atentamente

— P Y /)
Y/ UV 2
i —

Jhonnatan Tierra Victor Vasconez

C.1. 060404443-8 C.1. 060300210-6
AUDITOR SUPERVISOR
ELABORADO POR |J.P.T.A | FECHA | 12/08/2021
REVIZADO POR V.HV.S | FECHA |12/08/2021
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La maxima autoridad no ha realizado Auditorias Informaticas al
Departamento de Tecnologia de la Informacion y Comunicacion en los
ultimos 5 afos.

El departamento no cuenta con un plan de contingencia de equipos en caso
de situaciones fortuitas tanto para los equipos como para la informacion que
estos contienen.

La aplicacion de la auditoria informatica ayuda a detectar ciertas falencias en
el cumplimiento de la norma 410 tecnologia de la informacion al
departamento de Tic’s lo que ocasiona deficiencias al momento de realizar
las actividades designadas por la gerencia debido a ciertas circunstancias
siendo la principal el desconocimiento de la normativa legal vigente por parte
del jefe de la unidad y de la maxima autoridad de la entidad auditada.

Falta de un plan de capacitacion completo sobre el uso y mantenimiento de
equipos y recursos tecnoldgicos esto ocasiona que el personal de las
diferentes areas posea un grado de desconocimiento de un 30% sobre la
preservacion de los equipos de sus areas de trabajo.

RECOMENDACIONES

Realizar un modelo de informacion organizacional el cual va a contener
informacion relevante de los diferentes departamentos de la institucion y este
servira de guia para todo el persnal de la entidad

Elaborar el respectivo plan de contingencia para los equipos tecnoldgicos del
hospital en caso de presentarse un desastre natural y socializarlo con todos
los Departamentos de la entidad para que los colaboradores tengan
conocimiento sobre los procedimientos que se deben llevar a cabo con los
equipos ante cualquier contingencia.

Elaborar un plan de capacitacion completo sobre el uso y mantenimiento
basico de equipos y recursos tecnolégicos, que el personal de las diferentes
areas deben conocer para preservar los equipos y recursos tecnolégicos.
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ANEXOS



ANEXO 1. Contrato de Trabajo

P\ HOSPITAL PROVINCIAL GENERAL
DOCENTE RIOBAMBA
J CONTRATO DE SERVICIOS CSP 1/3
PROFESIONALES
AUDITORES FASE I: PLANIFICACION

CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES
ESPECALIZADOS DE AUDITORIA

En la ciudad de Riobamba, a los 16 Dias del mes de Junio del 2021, comparecen a la
suscripcion del presente contrato, por una parte, el Dr. Roberto Costales en calidad de
Director del Hospital Provincial General Docente Riobamba, que en adelante se denominara
“CONTRATANTE”, y por otro lado el Sr. Jhonnatan Tierra estudiante de la Carrera de
Contabilidad y Auditoria de la Facultad de Ciencias Politicas y Administrativas de la
Universidad Nacional de Chimborazo; que también en adelante se llamaran “AUDITOR”,
quienes convienen en suscribir el presente contrato con las siguientes clausulas.

PRIMERA. ANTECEDENTES. -

El Hospital Provincial General Docente Riobamba, a través de su representante legal el Dr.
Roberto Costales, Requieren los servicios profesionales de una Auditoria Informatica la cual
determinara el grado de cumplimiento de la Norma de Control Interno emitida por la
Contraloria General del Estado, en el periodo 2018.

SEGUNDA. OBJETO. -

El presente tiene como objetivo la verificacion del cumplimiento de las Normas de Control
Interno emitidas por la Contraloria General del Estado, con la finalidad de emitir una opinion
profesional sobre su aplicacion en el Departamento de TICS.

TERCERA. TIEMPO. -

El lapso del presente contrato sera de 120 dias laborales contados a partir de la fecha que el
contrato sea firmado, dicho plazo podra ser prorrogado por motivos debidamente
Justificados.
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CSP 2/3

CUARTA. HONORARIOS. —

No se cobrara ningun valor econémico debido a que el examen a desarrollarse tendra la
finalidad de cumplir el requisito para poder obtener el titulo en Contabilidad y Auditoria de
la Universidad Nacional de Chimborazo.

QUINTA. CONFIDENCIALIDAD. -

La informacién proporcionada por parte de la entidad auditada se la considera como
confidencial de Unico uso para el desarrollo del examen, por ende, no se divulgara
absolutamente nada a excepcion de informacion que sea de conocimiento publico

SEXTA. PAPELES DE TRABAJO. -

Los papeles de trabajo son de uso exclusivo del auditor para llevar a cabo el proceso de la
Auditoria Informatica y por ningin motivo estaran en anos de funcionarios de la entidad
auditada

SEPTIMA. OBLIGACIONES DEL AUDITOR. -

Para la realizaciéon del presente contrato, “EL AUDITOR” expone las obligaciones a
cumplir:

a) Realizar la Auditoria Informatica al Departamento Tecnologia de la Informacién y
Comunicacién del Hospital Provincial General Docente Riobamba Periodo 2018.

b) Llevar un respectivo orden en los papeles de trabajo los cuales sera utilizados para
Ilevar a cabo la investigacion.

¢) Emitir las conclusiones y recomendaciones que reflejan el estado del Departamento

OCTAVA. OBLIGACIONES DEL CONTRATANTE. -
Para la realizacion del presente contrato la entidad contrate se compromete:

a) Durante el desarrollo de la auditoria la entidad debera proporcionar la informacion
solicitada por “EL AUDITOR”, para poder llevar a cabo el presente contrato.

b) El personal de la entidad debe colaborar con los procesos que se han de llevar a cabo
durante la auditoria.

NOVENA. DOMICILIO Y ALCANCE. -

Para la ejecucion del presente contrato, las partes fijan como domicilio a la ciudad de
Riobamba suprimiendo posibles sucursales.
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DECIMA. ACEPTACION. —

CSP 3/3

Para aceptar el presente contrato y los términos contiene, firman las partes en la ciudad de

Riobamba a los 16 dias del mes de junio del 2021.

Dr. Roberto Costales
Director HPGDR

Sr. Jhonnatan Tierra
Autor de Tesis

ELABORADO POR

JP.TA

FECHA

15/06/2021

REVIZADO POR

V.H.V.S

FECHA

15/06/2021

48



Anexo 2. Hoja de Marcas

HOSPITAL PROVINCIAL GENERAL
J DOCENTE RIOBAMBA
HOJA DE MARCAS
AUDTTORES FASE I: PLANIFICACION

HM 1/1

Tipo de Auditoria: Auditoria Informatica
Periodo: Del 01 de enero al 31 de diciembre del 2018
Area: Departamento de Tecnologia de la Informacion y Comunicacion

Marca | Significado

% Analizado
Verificado

©

| Hallazgo
Comprobado

4 p

v Documentacién sustentadora
Debilidad

o0

ELABORADO POR | J.P.T.A | FECHA | 07/07/2021

REVIZADP POR V.HV.S | FECHA | 07/07/2021
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Anexo 3. Entrevista

e\ HOSPITAL PROVINCIAL GENERAL

J DOCENTE RIOBAMBA E 1/3

ENTREVISTA AL JEFE DEL

DEPARTAMENTO DE TIC’S
AUDITORES FASE I: PLANIFICACION

Tipo de Auditoria: Auditoria Informatica
Periodo: Del 01 de enero al 31 de diciembre del 2018

Objetivo: Recopilar informacién suficiente que sirva de diagnostico para el desarrollo de
la auditoria

1. ¢Se han realizado Auditorias Informaticas al departamento con anterioridad?
cExplique?

Si se procedid a realizar una Auditoria Informatica aproximadamente hace unos cinco afos

atras.

2. ¢Las auditorias ejecutadas han servido de base para la toma de decisiones de
futuros procesos?

No debido a que dentro de la auditoria realizada no se recepto el respectivo informe de

auditoria en donde se encontraban las conclusiones y recomendaciones del debido proceso

para poder ser aplicadas dentro del departamento.

3. ¢El departamento cuenta con un reglamento, Manuales de Procedimientos y
Politicas?

Si, estos reglamentos son entregadas por el ministerio de salud publica mediante registro

oficial donde se encuentran todos y cada uno de los lineamientos que el departamento y

Hospital debe seguir.

4. ¢Estas politicas han sido socializadas a su equipo de trabajo?
Si, a través de un quipux que es enviado a los jefes de cada departamento y estos son los
encargados de socializar a los demés colaboradores.

5. ¢Conoce usted la norma 410 Tecnologia De La Informacion emitida por la
Contraloria General Del Estado?

No desconoce por completo debido a que las politicas de la empresa se acogen a esta norma

y son conocidos por distintos nombres
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6. ¢La norma de control interno 410 emitidas por la Contraloria General del Estado
son aplicadas en su totalidad en el departamento?

Si, pero existen ciertas normas que no se aplican debido a ciertos problemas entre el

departamento y las maximas autoridades

7. ¢Los sistemas informaéticos en uso por el departamento cuentan con una clave de
acceso?
Si, para poder salvaguardar la informacion dentro del departamento y de terceras personas.

8. ¢Con que frecuencia se realizan mantenimientos a los equipos informaticos del
departamento?

Se realizan mantenimientos tres veces al afio, pero en la ley consta que se la puede hacer dos

veces al afio.

9. ¢Se ofrecen capacitaciones a los usuarios del departamento en lo referente a
sistemas informaticos y normativa legal vigente? ¢ Explique?

Si, debido a que el ministerio de salud publica informa a la entidad cuando se realizaran las

respectivas capacitaciones las cuales son constantes y dependiendo el area, en lo referente a

normativa legal vigente se lo realiza a los jefes de area mediante quipux y estos lo

socializaran dentro de cada area con los colaboradores.

10. ¢ El departamento de Tic"s cuenta con un plan operativo anual? ¢ Explique?
Si, el plan operativo anual (POA) se lo entrega cada afio donde constan todos los proyectos,
presupuestos y este tiene que estar en constancia al plan operativo institucional.

11. ¢ Comidera usted que la norma 410 TECNOLOGIA DE LA INFORMACION es
fundamental para la toma de decisiones en lo referente a la adquisicién y uso y
seguridad de sistemas y equipos informaticos?

Si, debido a que sin esta norma no se usarian los equipos de una manera correcta y habria

vulnerabilidad de la informacién.

12. ¢ El departamento cuenta con un presupuesto anual para los proyectos del afio?
El departamento cuenta con presupuesto anual para las actividades y proyectos el cual es de
$200,000

51



de Tic’s?

E 3/3

13. ¢ La entidad cuenta con un plan de mantenimiento de equipos para el departamento

Si, cuenta con un plan de mantenimiento, este plan se mantiene debido no existen equipos

nuevos 0 que requieran un mantenimiento especial.

14. ¢ Al momento de comprar nuevos equipos se solicita los respectivos manuales de uso

para poder utilizarlos de una manera correcta?

Si, al momento de adquirir estos sistemas se entregan con los respectivos manuales técnicos

y respectivas garantias.

15. ¢Existe un plan de contingencia en caso de perdidas u robos de equipos?
No, el departamento de momento no cuenta con un plan de contingencia.

ELABORADO POR

JP.TA

FECHA

09/07/2021

REVIZADO POR

V.H.V.S

FECHA

09/07/2021

52



Anexo 4. Memorando de Planificacion.

=) HOSPITAL PROVINCIAL GENERAL
J DOCENTE RIOBAMBA MP 1/5
MEMORANDUM DE PLANIFICACION
predii—— FASE I: PLANIFICACION

Entidad: Hospital Provinvial General Docente Riobamba

Tipo de Auditoria: Auditoria Informatica

Area: Departamento de Tecnologia de la Informacién y Comunicacién
e ANTECEDENTES

Sin una fecha concreta durante el siglo pasado, con ayuda de las hermanas de la Caridad, se
dio lugar al funcionamiento de un pequefio hospital que brindaba servicios médicos basicos
congruente a la época en beneficio de la comunidad.

En la provincia de Chimborazo alla del afio de 1926 se crea la subdireccion de Asistencia
Publica, a cargo del Dr. Luis Fernando Vela el primer Subdirector de este organismo el, a
partir de este los subdirectores predecesores han ido mejorando al hospital de acuerdo a los
recursos obtenidos en cada época, hasta mediados del presente siglo este hospital contaba
con un servicio médico asistencial con una infraestructura y atencion vetusta, es decir que
se dedicaba a dar albergue a enfermos los cuales en su mayoria recibian atencion y
tratamientos elementales y primitivos debido a una simple organizacion y por los costos
bajos que recibian de la accion estatal.

Es por esto que esta entidad se vio en la necesidad de acudir a ciudadanos por ayuda
econdémica, como contribucion a esta ayuda la institucion exhibiria los nombres de las
personas que contribuyeron de manera econémica en los interiores del edificio viejo.

Asi pues, el 23 de mayo de 1952, fue la creacién del Hospital Policlinico, Presidente Dr.
Don. Galo Plaza Lasso.

Este hospital en sus inicios fue incompleto al no contar con el servicio de pediatria, ya que
para que un hospital sea considerado completo debia contar con al menos cuatro
especialidades basicas: Cirugia, Pediatria, ginecologia y medicina interna, y asi pues el
hospital “Policlinico” no contaba con el servicio de pediatria, este servicio era ofrecido por
un hospital diferente al cual se le conocia como “Alfonso Villagdmez” ya con posterioridad
se transformaria en una institucién integra.

La verdadera ubicacion de esta institucion era en las calles cinco de junio, por motivo de que
el edificio estaba obsoleto, viéndose obligado a trasladarse por orden ministerial de la Junta
Militar del afio 77-78 a lo que era en ese entonces la ex LEA (Liga Ecuatoriana
Antituberculosa) de Chimborazo
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22 de Julio de 1984, se firma el contrato de la construccidon del Hospital actual, en el
Gobierno del Dr. Oswaldo Hurtado.

6 de diciembre de 1996, funciona en el nuevo Hospital “Estadistica y Consulta Externa”.
7 de marzo de 1997, se inaugura la nueva planta fisica actual.

e MOTIVO DE LA AUDITORIA

La auditoria informatica al departamento de tecnologia de la informacién y comunicacion
del HPGDR, se realiz6 en funcion a la propuesta presentada por el Sr. Jhonnatan Tierra
estudiante de la Universidad Nacional de Chimborazo

e OBJETIVO DE LA AUDITORIA

Verificar el grado de cumplimiento de la norma de control interno de la Contraria General
Del Estado dentro del Departamento de Tic’s, durante el periodo 2018

e CONOCIMIENTO DE LA ENTIDAD Y BASE LEGAL

Variable Descripcion
Razén Social Hospital Provincial General Docente
Riobamba
Actividad econémica Servicios Médicos
Representante legal Dr. Roberto Costales
Domicilio Provincia: Chimborazo

Canton: Riobamba.
Parroquia: Maldonado
Calles: Av. Juan Félix Proafio y Chile

Teléfono 32628064/32628071/32628075/326280
Pagina Web http://186.46.251.253/hospital/
Dotacion normal de camas 220 camas

Funcionarios 715

e BASE LEGAL

e Constitucion de la republica el Ecuador

e Ley organica de Salud

e Ley organica de la Contraloria General del Estado

e Ley del servicio Publico

e Ley organica del sistema nacional de contratacion publica

e Ley organica de la procuraduria General del Estado

e Decreto ejecutivo No. 195 publicado en el registro oficial No. 111

e Resolucion No. OSCIDI 2003-0026 (Ministerio de Relaciones laborales)
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e Oficio No. MINFIN-DM-2011-0394 (Ministerio de Finanzas)
e Oficio Nro. 0366-VSP-MRL-2011 (Ministerio de Relaciones Laborales)
e Acuerdo ministerial No. 000001034 (Ministerio de Salud Pablica)

e VISION

“Ser el Hospital de Segundo Nivel Lider de la Zona 3, reconocido por la ciudadania como
accesible, que presta una atencion de calidad, que satisface las necesidades y expectativas
de la poblacion bajo principios fundamentales de salud publica y bioética, utilizando la
tecnologia, infraestructura y los recursos publicos de forma eficiente y transparente.”

e MISION

“Somos garantes del Sistema Integral de Salud, brindando atencion especializada a la
comunidad, complementando la atencién en red a través de nuestra cartera de servicios,
permitiendo accesibilidad y calidad, con talento humano capacitado y motivado, apoyado en
la docencia e investigacion.”

e VALORES

e Respeto

e Inclusion

e \Vocacion de servicio
e Integridad

e Responsabilidad

e Puntualidad

e FEtica

e Honestidad

e Trabajo en equipo
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¢ ORGANIGRAMA
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DIRECCION

| CALIDAD

1
‘ PLANIFICACION, SEGUIMIENTO Y

ADMINISTRATIVO
FINANCIERO

TALENTO

HUMANO

[ I ]
[ mnanciro | | abmmistratvo | | Ties

ATENCION ADMISIONES

ESPECIALIDADES CUIDADOS DE
CLINICAS Y/O ENFERMERIA DIAGNOSTICO Y
QUIRURGICAS TERAPEUTICO

APOYO

Elaborado por: Jhonnatan Tierra

¢ ORGANIGRAMA DE PROCESOS

DOCENCIA E
INVESTIGACION

PROCESO L : . :
GOBERNANTE Direccionamiento Estratégico del Hospital
Gestion de Especialidades clinicas y/o
quirdrgicas (de acuerdo al tipo,
complejidad y nivel de cada hospital)
PROCESOS e de Diagrieres 5 teapduti
AGREGADORES Gestion asistencial . .
DE VALOR ([_)e acuerdo al_ tipo, complem?ad y
nivel de resolutivo de cada hospital)
Gestion de docencia e investigacion
(De acuerdo a la acreditacion en
docencia e investigacion)
Gestion de Planificacion, seguimiento y evaluacion de Gestion.
PROCESOS Gestion de asesoria juridica
HABILITANTES DE | Gestion de Comunicacion
ASESORIA Gestion de Calidad
Gestion de atencion al usuario
Gestion Administrativa y financiera
PROCESOS Gestion de Talento humano

HABILITANTES DE
APOYO

Gestion de Admisiones

Gestion Administrativa

Gestion de tecnologias de la

informacion y comunicaciones
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e FUNCIONARIOS PRINCIPALES

Gerente: Dr. Roberto Costales

Jefe de Tic"s: Ing. Carlos Carrién

e FINANCIAMIENTO DE LA INSTITUCION

El Hospital Provincial General Docente Riobamba es una Institucion Puablica y su
financiamiento proviene del estado y sus recursos provienen de la gestion institucional y del
estado.

e PUNTOS DE INTERES PARA EL EXAMEN.

Medir el grado de cumplimiento de la Norma 410 Tecnologias de la Informacion en el
Departamento de Tecnologia de la Informacion y Comunicacion del HPGDR, y cuidado de
los recursos tecnoldgicos por parte del personal administrativo de la institucion.

¢ RECURSOS HUMANOS

Msc. Victor Vasconez | Jefe de equipo
Jhonnatan Tierra Auditor junior

¢ RECURSOS MATERIALES
Equipos de computo
Suministros y materiales
Equipo de oficina

{
sz
],’MD’.»F—

Msc. Victor Vasconez Jhonnatan Tierra
Jefe de equipo Autor de tesis

Elaborado por | J.P.T.A | Fecha | 11/07/2021
Revisado por | V.H.V.S | Fecha | 11/07/2021
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Anexo 5. Encuesta Realizada al Personal de la Entidad

7 ) HOSPITAL PROVINCIAL GENERAL
J DOCENTE RIOBAMBA EVP 1/2
ENCUESTA DE VISITA PRELIMINAR
el FASE I: PLANIFICACION

UNIVERSIDAD NACIONAL DE CHIMBORAZO
FACULTAD DE CIENCIAS POLITICAS Y ADMINISTRATIVAS
CARRERA DE CONTABILIDAD Y AUDITORIA

ENCUESTA DE VISITA PRELIMINAR AL PERSONAL DEL PROVINCIAL
GENERAL DOCENTE RIOBAMBA

Objetivo: Recopilar informacién del personal sobre el uso, mantenimiento y conocimiento
de los sistemas informaticos y normas de control interno emitidas por la Contraloria General
del Estado.

1. ¢Conoce usted si se efectlan actualizaciones de manera periddica al software?
Si
No

2. ¢El software utilizado por su persona es suficientemente completo para poder llevar
a cabo sus actividades diarias?
Si
No

3. ¢Con que grado de dificultad calificaria usted al sistema operativo e interfaz que se
utiliza en la entidad?

Facil de usar
Dificultad Moderada
Dificil de usar
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¢Existe un sistema de seguridad y vigilancia por camaras dentro de su area de trabajo
para salvaguardar los recursos informaticos?

Si

No

¢Se utilizan claves de acceso para ingresar al sistema operativo en todas las
computadoras?

Si

No

¢Las claves de los equipos informaticos son actualizadas de manera frecuente
constantemente?

Si

No

¢Usted ayuda a proteger y mantener los recursos tecnoldgicos e informéticos del
hospital?

Si

No

¢El HPGDR cuenta con un plan de contingencia en caso de desastres?

Si

No

¢Considera que el sistema informatico del hospital es obsoleto?
Si
No

¢Se realiza mantenimientos periodicos a los equipos informaticos que usted utiliza
para desarrollar sus actividades?
Si
No

ELABORADO POR | J.P.T.A | FECHA | 18/07/2021
REVIZADO POR V.H.V.S | FECHA | 18/07/2021
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Anexo 6. Tabulacion de Encuestas

-\ HOSPITAL PROVINCIAL GENERAL
DOCENTE RIOBAMBA
” TABULACION DE DATOS DE ENCUESTA TD 1/10
AL PERSONAL DEL HPGDR

AUDITORES FASE I: PLANIFICACION
TABULACION DE LAS ENCUESTAS REALIZADAS AL PERSONAL DE LA
ENTIDAD

Pregunta 1: ;Conoce usted si se efectlian actualizaciones de manera periddica al software?

Tabla 4 Actualizaciones de Software Constantes.

Respuesta | Encuestados | Porcentajes
Si 23 85%

No 4 15%
TOTAL |27 100%

llustracion 2 Actualizaciones de Software Constantes.

Actualizaciones del Software

100%

80%
mSi
60% :
H No
40%

20%

0%
Si No

Analisis: Segun los resultados de la encuesta aplicada al personal de la entidad, el 85% del
personal utiliza menciona que, si se realizan actualizacion del software, en cambio el 15%
comunico que no existen actualizaciones constantes.

Interpretacion: Los datos obtenidos a travées de la encuesta realizada nos da a conocer que
los equipos tecnoldgicos de la institucidn sufren de actualizaciones frecuentes del software
para poder brindar una mejor atencién a los usuarios
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Pregunta 2: ¢ El software utilizado por su persona es suficientemente completo para poder

llevar a cabo sus actividades diarias?

Tabla 5 Software Suficiente.

Respuesta | Encuestados | Porcentajes
Si 27 100%

No 0 0%
TOTAL 27 100%

lustracion 3 Software Suficiente.

Software Suficiente

100%

80%

60%

40%

20%

0%

Si

No

M Si

M No

Analisis: Segun los resultados de la encuesta aplicada al personal de la entidad, el 100% del
personal utiliza menciona que el software es completo para realizar sus actividades diarias.

Interpretacion: Los datos obtenidos a través de la encuesta realizada nos da a conocer que
el software que se tiene para poder llevar a cabo con las labores diarias del personal es

suficientemente completo.
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Pregunta 3: ;Con que grado de dificultad calificaria usted al sistema operativo e interfaz
que se utiliza en la entidad?

80%
70%
60%
50%
40%
30%
20%
10%

0%

Tabla 6 Dificultad del Sistema Operativo e Interfaz.

Respuesta Encuestados | Porcentajes
Facil de Usar 21 78%
Dificultad Morada | 2 7%

Dificil de Usar 4 15%
TOTAL 27 100%

llustracion 4 Dificultad del Sistema Operativo e Interfaz.

Dificultad del sistema operativo e interfaz

Facil de usar Dificultad
moderada

Dificil de usar

M Facil de usar
M Dificultad moderada

M Dificil de usar

Analisis: Segun los resultados de la encuesta aplicada al personal de la entidad, el 78% del
personal menciona que el sistema que utilizan es facil de usar, el 7% que tienen una dificultad
moderada, y el 4% comunico que el sistema utilizado el dificil de usar.

Interpretacion: Los datos obtenidos a través de la encuesta realizada nos da a conocer que
la mayoria del personal maneja sus respectivos sistemas de manera agil y rapida, pero a pesar
de esto existe personal que menciona que el sistema es dificil de usar debido a ser personal

NUEVo.
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Pregunta 4: ;(Existe un sistema de seguridad y vigilancia por cdmaras dentro de su area de
trabajo para salvaguardar los recursos informéticos?

Tabla 7 Sistemas de Seguridad en las Areas de Trabajo.

Respuesta | Encuestados | Porcentajes
Si 0 0%

No 27 100%
TOTAL |27 100%

llustracion 5 Sistemas de Seguridad en las Areas de Trabajo.

Sistema de seguridad en areas de trabajo

100%

80%
msi
60% ’
H No

40%

20%

0%
Si No

Analisis: Segun los resultados de la encuesta aplicada al personal de la entidad el 100% del
personal utiliza menciona que no cuentan con un sistema de vigilancia en sus areas de
trabajo.

Interpretacion: Los datos obtenidos a través de la encuesta realizada nos da a conocer que
no se cuenta con camaras de seguridad o sistema de vigilancia para evitar robos o hurtos de
informacion relevante para la entidad.
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Pregunta 5: ¢Se utilizan claves de acceso para ingresar al sistema operativo en todas las

computadoras?

Tabla 8 Claves de Seguridad.

Respuesta

Encuestados

Porcentajes

Si

21

78%

No

6

22%

TOTAL

27

100%

llustracion 6 Claves de Seguridad.

Claves de seguridad
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No

M Si

H No

Andlisis: Segun los resultados de la encuesta aplicada personal de la entidad, el 78% del
personal utiliza cuentan con claves de acceso para el sistema operativo, en cambio el 22%
menciono que los sistemas informaticos no cuentas con claves de seguridad para su uso.

Interpretacion: Los datos obtenidos a través de la encuesta realizada nos da a conocer que
en la mayoria de equipos existe claves de acceso para evitar el robo de informacion de

usuarios y pacientes.
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Pregunta 6: ¢;Las claves de los equipos informéticos son actualizadas de manera frecuente

constantemente?

Tabla 9 Actualizacion de Claves de Seguridad.

Respuesta | Encuestados | Porcentajes
Si 13 48%

No 14 52%
TOTAL 27 100%

llustraciéon 7 Actualizacién de Claves de Seguridad.

Sistema de vigilancia
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70%
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40%
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No

S

H No

Anélisis: Segun los resultados de la encuesta aplicada personal de la entidad el 48% del
personal menciono que en un determinado tiempo las claves de seguridad son cambiadas por
otras, en cambio el otro 52% menciono lo contario.

Interpretacion: Los datos obtenidos a través de la encuesta realizada nos da a conocer que
las claves de seguridad son actualizadas de manera constante, pero existe personal que no
cuenta con este método de seguridad debido a la carencia de claves de acceso.
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Pregunta 7: ¢Usted ayuda a proteger y mantener los recursos tecnoldgicos e informaticos

del hospital?

Tabla 10 Preservacion de Recursos Tecnoldgicos e Informaticos.

Respuesta | Encuestados | Porcentajes
Si 27 100%

No 0 0%
TOTAL 27 100%

llustracion 8 Preservacion de Recursos Tecnolégicos e Informaticos.

Preservacion de recursos informaticos
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Anélisis: Segun los resultados de la encuesta aplicada personal de la entidad, el 100% del
personal ayuda a la preservacion de los equipos informaticos.

Interpretacion: Los datos obtenidos a través de la encuesta realizada nos da a conocer que
el personal ayuda a cuidar y preservar los equipos y recursos tecnolégicos e informaticos de

la entidad.
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Pregunta 8: ;EI HPGDR cuenta con un plan emergencias para desastres?

90%
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Tabla 11 Plan de Emergencia.

Respuesta | Encuestados | Porcentajes
Si 24 89%

No 3 11%
TOTAL 27 100%

llustracion 9 Plan de Emergencia.

Plan de emergencia

Si

No

M Si

H No

Andlisis: Segun los resultados de la encuesta aplicada personal de la entidad, el 89% del
personal menciona que la entidad si cuenta con un plan de contingencias en caso de desastres,
en cambio el 11% menciono que no existe este plan o tienen desconocimiento.

Interpretacion: Los datos obtenidos a través de la encuesta realizada nos da a conocer que
si cuentan con un plan de contingencia para los recursos informaticos evitando la perdida la

informacién relevante.
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TD 9/10

Pregunta 9: ;Considera que el sistema informatico del hospital es obsoleto?

90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Tabla 12 Sistema Informatico Obsoleto.

Respuesta | Encuestados | Porcentajes
Si 23 85%

No 4 15%
TOTAL 27 100%

llustracion 10 Sistema Informatico Obsoleto.

Sistema informatico obsoleto

Si

No

W Si

B No

Analisis: Segun los resultados de la encuesta aplicada personal de la entidad, el 85% del
personal utiliza menciona considera que los sistemas informaticos del hospital son obsoletos,
en cambio el 15% comunico que los sistemas de la entidad no son obsoletos.

Interpretacion: Estos datos son de mucha importancia para poder llevar a cabo la auditoria
debido a que los equipos obsoletos causan retraso en la atencién al cliente debido a fallas en
el sistema o caida de servidores.
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TD 10/10

Pregunta 10: ;Se realiza mantenimientos periddicos a los equipos informaticos que usted
utiliza para desarrollar sus actividades?

Tabla 13 Mantenimientos Periodicos de Equipos Informaticos.

Respuesta | Encuestados | Porcentajes
Si 21 78%

No 6 22%
TOTAL 27 100%

llustracion 11 Mantenimientos Periddicos de Equipos Informaticos.

Mantenimientos periodicos de equipos
informaticos

100%

80%

HSi
60%
H No
40%

20%

Si No

0%

Andlisis: Segun los resultados de la encuesta aplicada personal de la entidad el 78% del
personal utiliza menciona que se realizan manteamientos periddicos de los equipos, en
cambio el 22% comunico que no se realizan mantenimientos periddicos a estos equipos.

Interpretacion: Estos datos son de mucha importancia para poder llevar a cabo la auditoria
debido a que un mantenimiento efectivo de equipos ocasiona una rapidez en el servicio de
atencion a usuarios o pacientes del HPGDR.
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Anexo 7. Cuestionarios de Control Interno

N

J

AUDITORES

HOSPITAL PROVINCIAL GENERAL CC |
DOCENTE RIOBAMBA
CUESTIONARIO DE CONTROL INTERNO
FASE I1: EJECUCION

1/15

Tipo de Auditoria: Auditoria Informatica

Periodo: Del 01 de enero al 31 de diciembre del 2018

Componente: 410 - 01 Organizacion Informatica

N° Pregunta Si No Observacion
¢La unidad de Tic’s se encuentra
1 posicionada dentro del organigramade | X
la entidad?
iLa unidad de Tic's efectla
2 actividades de asesoria y apoyo a la| X
alta direccion?
¢La unidad de Tic’s forma parte de la
3 toma de decisiones organizacionales | X
para cambios de mejorar tecnolégica?
¢ launidad de Tic’s es independiente y
4 brinda sus servicios a las deméas | X
unidades de la entidad?
¢La unidad de Tic’s se encarga de
5 regular y estandarizar los temas| X
tecnoldgicos a nivel institucional?
Total 5 0
ELABORADO POR | J.P.T.A | FECHA | 29/07/2021
REVIZADO POR V.H.V.S | FECHA | 29/07/2021
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P HOSPITAL PROVINCIAL GENERAL
DOCENTE RIOBAMBA ENCR
J EVALUACION DEL NIVEL DE
CONFIANZA Y RIESGO 1/15
ol FASE 11 : EJECUCION

Componente: 410 - 01 Organizacion Informatica

NC=E*100 Ri =100% — Nc
Pt
5 , . .
Nc = = x100 Ri=100% — 100 Nc = Nivel de confianza
Nc=100%  Ri=0% Ct = Calificacion total
Pt = Ponderacion total
Nivel de confianza
Bajo Moderado Alto
15% - 50% 51% - 75%
Nivel de Riesgo
Alto Moderado Bajo
85% - 50% 49% - 25%

P
<

Andlisis: Acorde al cuestionario de control interno aplicado en base al primer componente
de la norma 410 Tecnologia de la informacion, Organizacion informatica se obtuvo un nivel
de confianza alto con un 100%y un nivel de riesgo bajo con un 0% debido a que el area de
Tic’s cumple satisfactoriamente al primer componente sin ningun tipo de problemas en lo
referente a organizacion estructural, apoyo a la alta direccidn, apoyo a departamentos

aledafios y mejoras en recursos tecnoldgicos.

ELABORADO POR | J.P.T.A | FECHA | 30/07/2021
REVIZADO POR V.H.V.S | FECHA | 30/07/2021
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e\ HOSPITAL PROVINCIAL GENERAL CC |
DOCENTE RIOBAMBA
” CUESTIONARIO DE CONTROL INTERNO
FASE I11: EJECUCION 2/15
AUDITORES

Tipo de Auditoria: Auditoria Informatica
Periodo: Del 01 de enero al 31 de diciembre del 2018

Componente: 410 - 02 Segregacién de Funciones.

N° Pregunta Si No Observacion
¢Las funciones del personal de la
1 unidad de Tic's estan claramente | X
definidas?

¢ las funciones del personal de Tic’s
son comunicadas oportunamente para
poder asumir roles y
responsabilidades?

¢, El personal del area de Tic's cumple
3 con sus funciones de una manera| X

eficiente?

¢, El personal de Tic’s cuenta con las I Falta de personal para
4 habilidades y experiencia necesaria X | realizar funciones

para cada posicién? asignadas

¢, Existe documentacién que plasme los
5 deberes y responsabilidades de los| X
puestos de trabajos del area de Tic’s?

Total 4 1

MARCAS UTILZADAS

I Hallazgo de auditoria

ELABORADO POR | J.P.T.A | FECHA | 29/07/2021
REVIZADO POR V.H.V.S | FECHA | 29/07/2021
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HOSPITAL PROVINCIAL GENERAL

EVALUACION DEL NIVEL DE

J DOCENTE RIOBAMBA

AUDITORES

CONFIANZA Y RIESGO
FASE 11 : EJECUCION

ENCR
2115

Componente: 410 - 02 Segregacién de Funciones.

Ct

Nc=—=x100 Ri=100% — Nc
Pt
4

Nc=§*100 Ri =100% — 80

Nc =80% Ri =20%

Nc = Nivel de confianza
Ct = Calificacion total

Pt = Ponderacion total

Nivel de confianza

P
<

Bajo Moderado Alto
15% - 50% 51% - 75%
Nivel de Riesgo
Alto Moderado Bajo
85% - 50% 49% - 25%

Anadlisis: Acorde al cuestionario de control interno aplicado en base al segundo componente
de la norma 410 Tecnologia de la informacion, Segregacion de funciones se obtuvo un nivel
de confianza alto con un 80% debido a la falta de personal para las funciones asignadas a la
unidad, y un nivel de riesgo bajo con un 20% debido a que el area de Tic’s no cuenta con el
personal necesario para realizar las respectivas funciones.

ELABORADO POR

JP.TA

FECHA | 30/07/2021

REVIZADO POR

V.H.V.S

FECHA | 30/07/2021
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J

AUDITORES

) HOSPITAL PROVINCIAL GENERAL CC |
DOCENTE RIOBAMBA
CUESTIONARIO DE CONTROL INTERNO
FASE Il: EJECUCION

3/15

Tipo de Auditoria: Auditoria Informatica

Periodo: Del 01 de enero al 31 de diciembre del 2018

Componente: 410 — 03 Plan Estratégico de Tecnologia.

NO

Pregunta

Si

No

Observacion

¢La unidad de Tic’s cuenta con un plan
informéatico  estratégico para poder
administrar ~ todos los recursos
termologicos?

X

¢, El plan informatico tiene relacién con
los objetivos institucionales?

¢La unidad de Tic’s elabora planes
operaticos de tecnologia de la
informacion de acuerdo al plan
estratégico informatico y los objetivos
institucionales?

¢El plan estratégico y los planes
operativos de tecnologia de informacion
y el presupuesto son analizados por la
méaxima autoridad de la organizacién?

¢Los planes operativos del area de Tic’s
estan alineados con los objetivos
estratégicos institucionales?

Total

ELABORADO POR

JP.T.A

FECHA | 29/07/2021

REVIZADO POR

V.H.V.S

FECHA | 29/07/2021
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o~ HOSPITAL PROVINCIAL GENERAL
DOCENTE RIOBAMBA
’, EVALUACION DEL NIVEL DE
CONFIANZA Y RIESGO
FASE 11 : EJECUCION

AUDITORES

ENCR
3/15

Componente: 410 — 03 Plan estratégico de Tecnologia.

Ct
Nc=—=x100 Ri=100% — Nc

Nc = Nivel de confianza

pt Ct = Calificacion total

5
Nc=—=%100 Ri=100% — 100

5 Pt = Ponderacion total

Nc =100% Ri = 0%

Nivel de confianza

Bajo Moderado

15% - 50% 51% - 75%

Nivel de Riesgo

Alto

Alto Moderado

85% - 50% 49% - 25%

P
<«

Andlisis: Acorde al cuestionario de control interno aplicado en base al tercer componente
de la norma 410 Tecnologia de la informacion, Plan estratégico de tecnologia se obtuvo un
nivel de confianza alto con un 100% y un nivel de riesgo bajo con un 0% lo que refleja que
el departamento cuenta con un plan de tecnologia alineado a las necesidades de la institucion

y cumpliendo los objetivos institucionales

ELABORADO POR | JP.T.A

FECHA | 30/07/2021

REVIZADO POR V.H.V.S

FECHA | 30/07/2021

75



J

AUDITORES

) HOSPITAL PROVINCIAL GENERAL
DOCENTE RIOBAMBA
CUESTIONARIO DE CONTROL INTERNO
FASE Il: EJECUCION

CClI
4/15

Tipo de Auditoria: Auditoria Informatica

Periodo: Del 01 de enero al 31 de diciembre del 2018

Componente: 410 — 04 Politicas y Procedimientos

N° Pregunta Si | No Observacion
¢Las politicas y procedimientos del &rea de
1 . - . X
Tic’s son aprobadas por la méxima autoridad?
” ¢Las politicas de la unidad de Tic's estan %
acorde a las necesidades de la institucion?
¢Se incorporan procedimientos de supervision
3 | paralas funciones relacionadas a tecnologiade | X
la informacion?
¢Launidad de Tic"s posee convenios con otras
4 | instituciones o terceros para promover el | X
intercambio de informacion interinstitucional?
Las politicas y procedimientos definidos estan
5 alineados a leyes conexas emitidas por %
organismos competentes y estandares de
tecnologia de informacion?
Total 5 |0
ELABORADO POR | J.P.T.A | FECHA | 29/07/2021
REVIZADO POR V.H.V.S | FECHA | 29/07/2021
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N HOSPITAL PROVINCIAL GENERAL
DOCENTE RIOBAMBA ENCR

J EVALUACION DEL NIVEL DE
CONFIANZA'Y RIESGO 4/15

AUDTTORES FASE 11 : EJECUCION

Componente: 410 — 04 Politicas y Procedimientos

Ct
Nc=—x100 Ri=100% — Nc
gt Nc = Nivel de confianza
Nc=—-—+x100 Ri=100% — 100 e .,
¢ 5 * ° Ct = Calificacion total

Nc =100% Ri = 0% .,
Pt = Ponderacion total

Nivel de confianza

Bajo Moderado Alto
15% - 50% 51% - 75%
Nivel de Riesgo
Alto Moderado Bajo
85% - 50% 49% - 25%

P
<«

Andlisis: Acorde al cuestionario de control interno aplicado en base al cuarto componente
de lanorma 410 Tecnologia de la informacion, Politicas y procedimientos se obtuvo un nivel
de confianza alto con un 100% debido a que las politicas del departamento estan aprobadas
y alineadas a los objetivos de la institucion, y un nivel de riesgo bajo con un 0% lo que refleja
el cumplimiento de este componente de una manera satisfactoria.

ELABORADO POR | JP.T.A | FECHA | 30/07/2021
REVIZADO POR V.H.V.S | FECHA | 30/07/2021
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AUDITORES

) HOSPITAL PROVINCIAL GENERAL
DOCENTE RIOBAMBA
CUESTIONARIO DE CONTROL INTERNO

FASE I1: EJECUCION

CClI
5/15

Tipo de Auditoria: Auditoria Informatica

Periodo: Del 01 de enero al 31 de diciembre del 2018

Componente: 410 — 05 Modelo de Informacién Organizacional

N° Pregunta Si No Observacion
¢El area se ha definido un modelo de .
) L o I La unidad no cuenta con
informacion de la organizacion para . -
1 - L X | unmodelo de informacion
facilitar el uso y comparticion de la L
. de la organizacion
misma?
¢El modelo de informacion cuenta
2 con un diccionario de datos X
corporativo?
(El diccionario de informacion es
3 actualizado o documentado de X
manera permanente?
(El diccionario de informacion
contiene reglas de validacion vy
controles de integridad vy
4 i . . . X
consistencia a fin de facilitar la
incorporacion de aplicaciones y
procesos institucionales?
¢Los datos de departamento son
5 clasificados y almacenados para su X
futura verificacion?
Total 0 5
MARCAS UTILZADAS
I Hallazgo de auditoria
ELABORADO POR | J.P.T.A | FECHA | 29/07/2021
REVIZADO POR V.H.V.S | FECHA | 29/07/2021

78




-~ HOSPITAL PROVINCIAL GENERAL
DOCENTE RIOBAMBA ENCR

" EVALUACION DEL NIVEL DE
CONFIANZA Y RIESGO 5/15

ol FASE 11 : EJECUCION

Componente: 410 — 05 Modelo de Informacion Organizacional

Ct
NC:P_t*loo Ri =100% — Nc

0 Nc = Nivel de confianza
Nc=§*100 Ri =100% —0

Nc=0% Ri = 100%

Ct = Calificacion total

Pt = Ponderacioén total

v

Nivel de confianza

Bajo Moderado Alto
51% - 75% 76% - 95%
Nivel de Riesgo
Alto Moderado Bajo
49% - 25% 24% - 5%
Andlisis: Acorde al cuestionario de control interno aplicado en base al quinto componente
de la norma 410 Tecnologia de la informacion, Modelo de informacion organizacional se
obtuvo un nivel de confianza bajo con un 0% debido a que el departamento no cuenta con
un modelo de informacion de la organizacion en el cual deben constar todos los sistemas
informaticos institucionales y sus manuales de uso, en contraparte su nivel de riesgo alto
teniendo un 100% esto representa que existe personal el cual no cuenta con la capacitacion

necesaria para poder llevar a cabo sus labores debido al desconocimiento de los sistemas
informaticos de la institucion.

ELABORADO POR | J.P.T.A | FECHA | 30/07/2021
REVIZADO POR V.H.V.S | FECHA | 30/07/2021
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e\ HOSPITAL PROVINCIAL GENERAL CC |
DOCENTE RIOBAMBA
” CUESTIONARIO DE CONTROL INTERNO
FASE I11: EJECUCION 6/15
AUDITORES

Tipo de Auditoria: Auditoria Informatica
Periodo: Del 01 de enero al 31 de diciembre del 2018

Componente: 410 — 06 Administracion de Proyectos Tecnoldgicos.

N° Pregunta Si No Observacion

¢La unidad de Tic’s cuenta con
1 mecanismos para administrar los | X
proyectos informaticos?

¢Los proyectos tecnoldgicos cuentan
2 con una estructura que facilite su| X
entendimiento?

¢Los proyectos cuenta con su

3 respectivo cronograma de actividades? X
4 ¢Cuenta con un presupuesto para para %
la formulacién de los proyectos?
5 ¢Se monitorea y controla el avance del %
proyecto de manera permanente?
Total 5 0

ELABORADO POR | J.P.T.A | FECHA | 29/07/2021

REVIZADO POR V.H.V.S | FECHA | 29/07/2021
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HOSPITAL PROVINCIAL GENERAL

DOCENTE RIOBAMBA ENCR
J EVALUACION DEL NIVEL DE
CONFIANZA'Y RIESGO

6/15

FASE 11 : EJECUCION

AUDITTORES
Componente: 410 — 06 Administracion de Proyectos Tecnoldgicos.

Ct } )
Nc = n x*100 Ri=100% — Nc Nc = Nivel de confianza
5 Ct = Calificacién total
Nc=—-%100 Ri=100% — 100
5 Pt = Ponderacion total

Nc =100% Ri = 0%

Nivel de confianza
Bajo Moderado Alto

15% - 50% 51% - 75%

Nivel de Riesgo

Alto Moderado Bajo

85% - 50% 49% - 25%

<
<«

Anélisis: Acorde al cuestionario de control interno aplicado en base al sexto componente de
la norma 410 Tecnologia de la informacion, Administracion de proyectos tecnologicos se
obtuvo un nivel de confianza alto con un 100% debido a la coordinacion, preparacion,
planificacion y ejecucion de los proyectos tecnolégicos por parte del jefe siendo él y un Gnico
colaborador dentro del departamento, y un nivel de riesgo bajo con un 0% lo que refleja que
el departamento realiza una adecuada coordinacion entre los miembros del area para

administrar de los recursos tecnoldgicos del HPGDR

ELABORADO POR | J.P.T.A | FECHA | 30/07/2021
REVIZADO POR V.H.V.S | FECHA | 30/07/2021
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e\ HOSPITAL PROVINCIAL GENERAL CC |
DOCENTE RIOBAMBA
” CUESTIONARIO DE CONTROL INTERNO
FASE I11: EJECUCION 7/15
AUDITORES

Tipo de Auditoria: Auditoria Informatica
Periodo: Del 01 de enero al 31 de diciembre del 2018

Componente: 410 — 07 Desarrollo y Adquisicion del Software Aplicativo.

N° Pregunta Si No Observacion
¢La adquisicion de software esta
1 realizado sobre la base al portafolio de | X
proyectos aprobados por la institucion?
¢Para la adquisicion de software se
2 consideran las politicas publicas | X
establecidas por el Estado?

¢Los contratos de adquisicion de I Existen contratos que
3 software cuenta con el suficiente nivel X carecen de actualizaciones
de detalle en aspectos técnicos? ofrecidas por el proveedor

(El software de la unidad de Tic’s se
4 utiliza para satisfacer las necesidades | X
de la institucion?

5 iSe realizan pruebas de %
funcionamiento al software adquirido?
Total 4 1

MARCAS UTILZADAS

I Hallazgo de auditoria

ELABORADO POR | J.P.T.A | FECHA | 29/07/2021
REVIZADO POR V.H.V.S | FECHA | 29/07/2021

82



HOSPITAL PROVINCIAL GENERAL

DOCENTE RIOBAMBA ENCR
J EVALUACION DEL NIVEL DE
CONFIANZA'Y RIESGO

7115

FASE 11 : EJECUCION

AUDITTORES
Componente: 410 — 07 Desarrollo y Adquisicion del Software Aplicativo.

Nc = g x*100 Ri=100% — Nc Nc = Nivel de confianza
t

4 Ct = Calificacion total
Nc=-x100 Ri=100% — 80
5 Pt = Ponderacion total

Nc =80% Ri =20%

Nivel de confianza

Bajo Moderado Alto

15% - 50% 51% - 75%

Nivel de Riesgo
Alto Moderado Bajo

85% - 50% 49% - 25%

P
<

Analisis: Acorde al cuestionario de control interno aplicado en base al Séptimo componente
de la norma 410 Tecnologia de la informacion, Desarrollo y adquisicion del software
informatico se obtuvo un nivel de confianza alto con un 80% debido a inconvenientes entre
las partes involucrada en la adquisicion de softwares, y en su contraparte su nivel de riesgo
es bajo teniendo un 20% debido a que dentro del area y hospital se ocupan dos sistemas

operativos, Windows y Linux

ELABORADO POR | J.P.T.A | FECHA | 30/07/2021
REVIZADO POR V.H.V.S | FECHA | 30/07/2021
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e\ HOSPITAL PROVINCIAL GENERAL CC |
DOCENTE RIOBAMBA
” CUESTIONARIO DE CONTROL INTERNO
FASE I11: EJECUCION 8/15
AUDITORES

Tipo de Auditoria: Auditoria Informatica
Periodo: Del 01 de enero al 31 de diciembre del 2018

Componente: 410 — 08 Adquisiciones de Infraestructura Tecnoldgica

N° Pregunta Si No Observacion
¢Las adquisiciones tecnolodgicas estan
1 alineados a los objetivos de la| X
institucion?

¢Las  adquisiciones  tecnoldgicas
2 realizadas constan en el plan anual de | X
contrataciones de la institucion?

¢Se evallan las caracteristicas técnicas
3 de las tecnologias adquiridas por la| X

institucion?
¢La unidad de Tic’s planifica la I No se han planificado
4 inversion para futuras actualizaciones % futuras actualizaciones
considerando los requerimientos de debido al presupuesto de la
carga de trabajo.? entidad y departamento
¢En la compra de hardware, los
5 contratos contienen los componentesy | X
caracteristicas técnicas?
Total 4 1

MARCAS UTILZADAS

I Hallazgo de auditoria

ELABORADO POR | J.P.T.A | FECHA | 29/07/2021
REVIZADO POR V.H.V.S | FECHA | 29/07/2021
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HOSPITAL PROVINCIAL GENERAL

DOCENTE RIOBAMBA ENCR
J EVALUACION DEL NIVEL DE
CONFIANZA'Y RIESGO

8/15

FASE 11 : EJECUCION

AUDITTORES
Componente: 410 — 08 Adquisiciones de Infraestructura Tecnologica

Nc = ct +100 Ri=100% — Nc Nc = Nivel de confianza
Pt

Ct = Calificacion total

4
Nc=-=+100 Ri=100% — 80 »
¢ 5 ! ° Pt = Ponderacion total

Nc =80% Ri =20%

Nivel de confianza

Bajo Moderado Alto

15% - 50% 51% - 75%

Nivel de Riesgo

Alto Moderado Bajo

85% - 50% 49% - 25%

P
<

Analisis: Acorde al cuestionario de control interno aplicado en base al octavo componente
de la norma 410 Tecnologia de la informacion, Desarrollo y adquisicién del software
aplicativo se obtuvo un nivel de confianza alto con un 80% debido a la falta de renovaciones
tecnoldgicas debido al presupuesto de la entidad y al presupuesto que este da al departamento
siendo este de 200.000 lo que se distribuye en mantenimientos, instalaciones de redes,
adquisiciones, reparaciones de equipos e infraestructura tecnologica, en cambio su nivel de
riesgo es bajo obteniendo un 20% debido a que el &rea de Tic’s debe ajustarse al presupuesto

recibido por parte de la alta direccion del HPGDR

ELABORADO POR | J.P.T.A | FECHA | 30/07/2021
REVIZADO POR V.H.V.S | FECHA | 30/07/2021
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e\ HOSPITAL PROVINCIAL GENERAL CC |
DOCENTE RIOBAMBA
” CUESTIONARIO DE CONTROL INTERNO
FASE I11: EJECUCION 9/15
AUDITORES

Tipo de Auditoria: Auditoria Informatica
Periodo: Del 01 de enero al 31 de diciembre del 2018

Componente: 410 — 09 Mantenimiento y Control de Infraestructura Tecnoldgica.

N° Pregunta Si No Observacion

(Launidad de Tic’s define y regula los
1 procedimientos de mantenimiento y | X
uso de infraestructura tecnoldgica?

¢la unidad de Tic’s cuenta con

manuales técnicos para cada recurso I falta de actualizacién en

2 tecnologico de la entidad y de usuario X | los manuales técnicos por
por cada mantenimiento que se lleve a la escases de personal
cabo?

¢Se elabora un plan de mantenimiento
preventivo  y/o  correctivo  de
3 infraestructura tecnoldgica para evitar
posibles problemas a los recursos
informaticos?

¢Se cuenta con un inventario que
4 controle el ingreso, salida de recursos | X
informaticos?

¢Existe un buen uso de recursos y
5 bienes informaticos por parte de los | X
usuarios?

Total 4 1

MARCAS UTILZADAS

I Hallazgo de auditoria

ELABORADO POR | J.P.T.A | FECHA | 29/07/2021

REVIZADO POR V.H.V.S | FECHA | 29/07/2021
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N HOSPITAL PROVINCIAL GENERAL
DOCENTE RIOBAMBA ENCR
J EVALUACION DEL NIVEL DE
CONFIANZA'Y RIESGO 9/15
AUDTTORES FASE 11 : EJECUCION

Componente: 410 — 09 Mantenimiento y Control de Infraestructura Tecnoldgica.

Ct ] ]
Nc = n x*100 Ri=100% — Nc Nc = Nivel de confianza

4 Ct = Calificacion total
Nc=-+100 Ri=100% — 80

5 Pt = Ponderacion total
Nc = 80% Ri = 20%

Nivel de confianza
Bajo Moderado Alto

15% - 50% 51% - 75%

Nivel de Riesgo

Alto Moderado Bajo

85% - 50% 49% - 25%

<
<«

Anélisis: Acorde al cuestionario de control interno aplicado en base al noveno componente
de la norma 410 Tecnologia de la informacion, Mantenimiento y control de infraestructura
tecnoldgica se obtuvo un nivel de confianza alto con un 80% lo que refleja que los
mantenimientos a los recursos informaticos e infraestructura tecnolégica son realizados de
una manera adecuada, en cambio su nivel de riesgo es bajo obteniendo un 20% debido a
que el area de Tic’s y hospital en general no existe una innovacién constante de equipos

informaticos.

ELABORADO POR | J.P.T.A | FECHA | 30/07/2021
REVIZADO POR V.H.V.S | FECHA | 30/07/2021
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AUDITORES

s\ HOSPITAL PROVINCIAL GENERAL CC I
DOCENTE RIOBAMBA
CUESTIONARIO DE CONTROL INTERNO

FASE Il: EJECUCION 10/15

Tipo de Auditoria: Auditoria Informatica

Periodo: Del 01 de enero al 31 de diciembre del 2018

Componente: 410 — 10 Seguridad de Tecnologia de Informacion.

los recursos informaticos?

N° Pregunta Si No Observacion
¢La unidad de Tic’s cuenta con un .
i . I'No cuenta con un sistema
1 mecanismo que proteja y salvaguarde X

de almacenamiento masivo

¢En caso de actualizacion de
tecnologias se migra la informacion en
medios fisicos para poder recuperar los
datos posteriormente?

I No cuenta con medios
X para  salvaguardar la
informacién

¢La informacion relevante se almacena

I No cuenta con una fuente
externa que salvaguarde la

3 en lugares externos al departamento o X . .
R informacion por falta de
institucion?
presupuesto
¢Cuenta con un sitio de procesamiento
4 . . . X
de informacion? (servidor)
5 ¢Se cuenta con sitios de procesamiento % I Solo existe un servidor
de informacion alternativos? para procesar informacion
Total 1

MARCAS UTILZADAS

I Hallazgo de auditoria

ELABORADO POR

JP.T.A | FECHA | 29/07/2021

REVIZADO POR

V.H.V.S | FECHA | 29/07/2021
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o HOSPITAL PROVINCIAL GENERAL

DOCENTE RIOBAMBA ENCR

" EVALUACION DEL NIVEL DE
CONFIANZA Y RIESGO

ol FASE 11 : EJECUCION 10/15

Componente: 410 — 10 Seguridad de Tecnologia de Informacion

Ct Nc = Nivel de confianza
Nc=—+100 Ri=100% — Nc
pt Ct = Calificacion total

1 ,
Nc=7+100 Rt =100% —20 Pt = Ponderacion total

Nc =20% Ri = 80%

v

Nivel de confianza

Bajo Moderado Alto
51% - 75% 76% - 95%
Nivel de Riesgo

Alto Moderado Bajo
49% - 25% 24% - 5%

Analisis: Acorde al cuestionario de control interno aplicado en base al décimo componente

de la norma 410 Tecnologia de la informacion, Seguridad de tecnologia de informacion se
obtuvo un nivel de confianza bajo con un 20% debido a que dentro de los departamentos no
existe cdmaras de seguridad que salvaguarden los recursos tecnoldgicos y por ende la
informacion que puede ser relevante para la institucion, en cambio su nivel de riesgo es alto
obteniendo un 80% debido a que dentro del area de Tic’s y demas departamentos son

vulnerables a pérdidas de equipos e informacién relevante.

ELABORADO POR | J.P.T.A | FECHA | 30/07/2021
REVIZADO POR V.H.V.S | FECHA | 30/07/2021
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AUDITORES

)

HOSPITAL PROVINCIAL GENERAL
DOCENTE RIOBAMBA
CUESTIONARIO DE CONTROL INTERNO
FASE Il: EJECUCION

CClI
11/15

Tipo de Auditoria: Auditoria Informatica

Periodo: Del 01 de enero al 31 de diciembre del 2018

Componente: 410 — 11 Plan de Contingencias

N° | Pregunta Si | No | Observacion
¢La unidad de Tic’s cuenta con un plan
1 de contingencias en caso de una % I No existe presupuesto para la
emergencia referente al procesamiento realizacién de un plan
de informacion o problemas de equipos?
) ¢Cuenta con un plan de recuperacién de % I Sin presupuesto (no existe una
informacidn en caso de desastres? infraestructura adecuada)
¢Se definen procedimientos de control . .
. I (no existe una infraestructura
3 | de cambios, para asegurar que el plan de X
I . adecuada)
continuidad se mantenga actualizado?
. I Carece de lan de
4 | ¢El plan es comunicado al personal? X . . P
contingencia
¢Se designd un comité con roles
5 especificos y personal encargado de % I Actualmente existen 2
ejecutar funciones de contingencia si personas en el area de tics
estas llegasen a pasar?
Total 0|5

MARCAS UTILZADAS

I Hallazgo de auditoria

ELABORADO POR

JP.T.A

FECHA | 29/07/2021

REVIZADO POR

V.H.V.S

FECHA | 29/07/2021
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P HOSPITAL PROVINCIAL GENERAL

DOCENTE RIOBAMBA ENCR

" EVALUACION DEL NIVEL DE
CONFIANZA Y RIESGO

ol FASE 11 : EJECUCION 11/15

Componente: 410 — 11 Plan de Contingencias

Ct Nc = Nivel de confianza
Nc=—x*100 Ri=100% — Nc e
Pt Ct = Calificacion total

0 . .,
Nc = < * 100 Ri =100% —0 Pt = Ponderacion total

Nc =0% Ri =100%

v

Nivel de confianza

Bajo Moderado Alto
51% - 75% 76% - 95%
Nivel de Riesgo
Alto Moderado Bajo
- 49% - 25% 24% - 5%

Analisis: Acorde al cuestionario de control interno aplicado en base al décimo primer

componente de la norma 410 Tecnologia de la informacidn, Plan de contingencias se obtuvo
un nivel de confianza bajo con un 0% debido a la escasez de un plan de contingencias para
recursos e infraestructura tecnoldgica lo que podria ocasionar la pérdida de recursos costosos
o perdida de informacion, en cambio si existe un plan de contingencia para el personal en
caso de desastres naturales y un nivel de riesgo alto con un 100% debido a la inexistencia de
un plan de contingencias en caso de una emergencia informatica en lo referente a equipos

informaticos o procesamiento de datos.

ELABORADO POR | J.P.T.A | FECHA | 30/07/2021
REVIZADO POR V.H.V.S | FECHA | 30/07/2021
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s\ HOSPITAL PROVINCIAL GENERAL CC I
DOCENTE RIOBAMBA
CUESTIONARIO DE CONTROL INTERNO

FASE I11: EJECUCION 12/15
AUDITORES

Tipo de Auditoria: Auditoria Informatica
Periodo: Del 01 de enero al 31 de diciembre del 2018

Componente: 410 — 12 Administracion de soporte de tecnologia de informacion.

N° | Pregunta Si No | Observacion

¢La unidad de Tic’s realiza una
1 adecuada administracion del soporte | X
tecnologico?

I falta de un cronograma
para la supervision de
desempefio de recursos
tecnologicos de la entidad

¢Se realizan revisiones periodicas para
2 verificar el desempefio de los recursos X
tecnologicos?

;Se realizan revisiones a las cuentas de
usuarios, duefios y administradores de
los sistemas de tecnologia de la
organizacion?

¢Se implementaron medidas de
deteccion, prevencion y correccion de
4 softwares maliciosos que afecten a los | X
sistemas de informacion y tecnologia
de la organizacion?

Total 3 1

MARCAS UTILZADAS

I Hallazgo de auditoria

ELABORADO POR | J.P.T.A | FECHA | 29/07/2021

REVIZADO POR V.H.V.S | FECHA | 29/07/2021
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o~ HOSPITAL PROVINCIAL GENERAL
DOCENTE RIOBAMBA ENCR

” EVALUACION DEL NIVEL DE
CONFIANZA Y RIESGO 12/15

ol FASE 11 : EJECUCION

Componente: 410 — 12 Administracion de Soporte de Tecnologia de Informacion.

Ct )

Ne = +100 Ri=100% —Nc Nc = Nivel de confianza
3 _ g

Nc = 7" 100 Ri = 100% — 75 Ct = Calificacion total

Nc = 75% Ri = 25% Pt = Ponderacion total
Cc = 0 1= 0

v

Nivel de confianza

Bajo Moderado Alto

15% - 50% 51% - 75% 76% - 95%

Nivel de Riesgo
Alto Moderado Bajo

85% - 50% 49% - 25% 24% - 5%

&
<

Analisis: Acorde al cuestionario de control interno aplicado en base al décimo segundo
componente de la norma 410 Tecnologia de la informacién, Administracion de soporte de
tecnologia de informacion se obtuvo un nivel de confianza moderado con un 75% debido a
la falta de un cronograma de revisiones constantes por ende el personal de departamento de
ver en la necesidad de realizar revisiones cada que un colaborador de un departamento
aledafio le notifique de algun tipo de desperfecto en los recursos informaticos, y un nivel de
riesgo moderado con un 25% debido a que no se realiza una revision programada a los

equipos tecnoldgicos de informacion.

ELABORADO POR | J.P.T.A | FECHA | 30/07/2021
REVIZADO POR V.H.V.S | FECHA | 30/07/2021
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) HOSPITAL PROVINCIAL GENERAL CC |
” DOCENTE RIOBAMBA
CUESTIONARIO DE CONTROL INTERNO
FASE I1: EJECUCION 13/15
AUDITORES

Tipo de Auditoria: Auditoria Informatica

Periodo: Del 01 de enero al 31 de diciembre del 2018

Componente: 410 — 13 Monitoreo y Evaluacién de los Procesos y Servicios.

N° Pregunta Si No Observacion
1 ¢La unidad de Tic's supervisa la| X
correcta administracion de recursos
tecnologicos y adopta las medidas
correctivas en caso de adquirir equipos
tecnoldgicos defectuosos?
2 ¢La unidad de Tic’s cuenta con| X
mecanismos para medir la satisfaccion
de los usuarios en la entidad?
3 ¢La unidad de Tic’s realiza informes | X
constantes sobre la gestion realizada
dentro de la misma?

Total 3 0

ELABORADO POR | J.P.T.A | FECHA | 29/07/2021
REVIZADO POR V.H.V.S | FECHA | 29/07/2021
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HOSPITAL PROVINCIAL GENERAL
)

DOCENTE RIOBAMBA ENCR

J EVALUACION DEL NIVEL DE
CONFIANZA Y RIESGO

AUDITORES FASE 11 : EJECUCION 13/15

Componente: 410 — 13 Monitoreo y Evaluacién de los Procesos y Servicios.

Ct
Nc=—%+100 Ri=100% — Nc
Pt Nc = Nivel de confianza
3 ] e .,
Nc = 3" 100 Ri =100% — 100 Ct = Calificacion total
Nc =100% Ri = 0% Pt = Ponderacion total

Nivel de confianza
Bajo Moderado Alto

15% - 50% 51% - 75%

Nivel de Riesgo

Alto Moderado Bajo

85% - 50% 49% - 25%

<
<«

Anélisis: Acorde al cuestionario de control interno aplicado en base al décimo tercer
componente de la norma 410 Tecnologia de la informacion, Monitoreo y evaluacion de los
procesos Y servicios se obtuvo un nivel de confianza alto con un 100% debido a la revisién
adecuada de cada equipo informéatico pese a la escasez de personal y cronogramas
especificos de monitoreo y evaluacion, y un nivel de riesgo bajo con un 0% lo que refleja
que el area de Tic’s realiza un mantenimiento correcto a los equipos informaticos evitando

posibles fallos técnicos a largo plazo.

ELABORADO POR | J.P.T.A | FECHA | 30/07/2021
REVIZADO POR V.H.V.S | FECHA | 30/07/2021
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J

AUDITORES

HOSPITAL PROVINCIAL GENERAL CC |
DOCENTE RIOBAMBA
CUESTIONARIO DE CONTROL INTERNO
FASE Il: EJECUCION

14/15

Tipo de Auditoria: Auditoria Informatica

Periodo: Del 01 de enero al 31 de diciembre del 2018

Componente: 410 — 14 Sitio Web, Servicios de Internet e Intranet.

N° Pregunta Si No Observacion
(El area de Tic’s elabora normas,
procedimientos, instructivos  de
1 configuracidn y utilizacion de servicios %
de internet e intranet y sitios web de la
organizacion en base a las normas
legales vigentes?
¢Se desarrollo o desarrolla aplicaciones I No se cuentan con
2 web y/o moviles para el uso de la X | aplicaciones moviles para
institucion o ciudadanos en general? los usuarios y pacientes
Total 1 1
MARCAS UTILZADAS
I Hallazgo de auditoria
ELABORADO POR | J.P.T.A | FECHA | 29/07/2021
REVIZADO POR V.H.V.S | FECHA | 29/07/2021
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J

AUDITORES

HOSPITAL PROVINCIAL GENERAL
DOCENTE RIOBAMBA
EVALUACION DEL NIVEL DE
CONFIANZA Y RIESGO
FASE 11 : EJECUCION

ENCR
14/15

Componente: 410 — 14 Sitio web, Servicios de Internet e Intranet.

Ct

NC:P_t*l()O Ri =100% — Nc¢

1
NC=E*100 Ri =100% — 50 Ct=

Nc =50% Ri =50%

Nc = Nivel de confianza

Calificacion total

Pt = Ponderacion total

Nivel de confianza

Bajo

Moderado

Alto

15% - 50%

51% - 75%

76% - 95%

Nivel de Riesgo

Alto

Moderado

Bajo

85% - 50%

49% - 25%

24% - 5%

P
<

Analisis: Acorde al cuestionario de control interno aplicado en base al décimo cuarto

componente de la norma 410 Tecnologia de la informacion, al Sitio web, servicios de

internet e intranet se obtuvo un nivel de confianza bajo con un 50% debido a que la web de

la institucion se encuentra colapsada, 0 no existe una respuesta de parte del servidor de la

institucién ademas de que carece de aplicaciones moviles que ayuden a la comunidad a saber

sobre los servicios que tiene este hospital, y un nivel de riesgo alto con un 50% debido a que

el area de Tic’s no elabora aplicaciones para los usuarios del HPGDR y pacientes del mismo.

ELABORADO POR | J.P.T.A

FECHA | 30/07/2021

REVIZADO POR V.H.V.S

FECHA | 30/07/2021
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) HOSPITAL PROVINCIAL GENERAL CC |
’, DOCENTE RIOBAMBA
CUESTIONARIO DE CONTROL INTERNO
FASE I1: EJECUCION 15/15
AUDITORES

Tipo de Auditoria: Auditoria Informatica
Periodo: Del 01 de enero al 31 de diciembre del 2018

Componente: 410 — 15 Capacitacion Informatica.

N° Pregunta Si No Observacion

¢Existe un plan de capacitacion

1 . .
informatica?

cel departamento de Tic's y talento
2 humano ha formulado un plan de X
capacitacion informatico?

I Solo el departamento de
Tic’s lo ha realizado

¢Se verifican las necesidades del
3 personal para realizan el plan| X
informatico?

Total 2 1

MARCAS UTILZADAS

I Hallazgo de auditoria

ELABORADO POR | J.P.T.A | FECHA | 29/07/2021

REVIZADO POR V.H.V.S | FECHA | 29/07/2021
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AUDITORES

HOSPITAL PROVINCIAL GENERAL
DOCENTE RIOBAMBA
EVALUACION DEL NIVEL DE
CONFIANZA Y RIESGO
FASE 11 : EJECUCION

ENCR
15/15

Componente: 410 — 15 Capacitacién Informatica.

Ct

Nc = Nivel de confianza

NC:P_t*loo Ri =100% — Nc¢

2
NC=§*100 Ri =100% — 50

Ct

Nc =67% Ri =33%

v

= Calificacion total

Pt = Ponderacioén total

Nivel de confianza

Bajo

Moderado

Alto

15% - 50%

51% - 75%

76% - 95%

Nivel de Riesgo

Alto

Moderado

Bajo

85% - 50%

49% - 25%

24% - 5%

&
<

Andlisis: Acorde al cuestionario de control interno aplicado en base al décimo quinto

componente de la norma 410 Tecnologia de la informacion, Capacitacion Informatica se

obtuvo un nivel de confianza moderado con un 67% debido a la falta de colaboracion por

parte de los demas departamentos al momento de realizar el plan de capacitacion o asistir a

las capacitaciones que se ofrecen sobre el uso y mantenimiento de equipos informaticos, y

un nivel de riesgo moderado con un 33% debido a la falta de colaboracién por parte del

personal de la entidad.

ELABORADO POR | J.P.T.A

FECHA | 30/07/2021

REVIZADO POR V.H.V.S

FECHA | 30/07/2021
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IF 2/8

Anexo 7. Informe de Auditoria
SECCION |

INFORMACION INTRODUCTORIA

1. MOTIVO DE LA AUDITORIA

Aplicar una Auditoria Informatica al Departamento de Tecnologia de la Informacién y
Comunicacidn del Hospital Provincial General Docente Riobamba periodo 2018, para medir
el grado de cumplimiento de la norma de Control Interno 410 tecnologias de la informacion
emitido por la Contraloria General del Estado.

2. OBJETIVO DE LA AUDITORIA

» Diagnosticar el grado de cumplimiento de la norma de control interno 410

« Ejecutar la auditoria informatica mediante la elaboracion de un programa de trabajo
para constatar el cumplimiento de las regulaciones internas y externas

« Emitir un informe proponiendo conclusiones validad y objetivas que sirvan de
soporte para una adecuada toma de decisiones

3. ALCANCE DE LA AUDITORIA
Del 01 de enero al 31 de diciembre del 2018

4. TIEMPO DE LA AUDITORIA

El lapso para llevar a cabo la presente auditoria fue de 120 dias laborales contados a partir
de la fecha que se firmo el contrato, dicho plazo podrd ser prorrogado por motivos
debidamente Justificados.
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IF 3/10

SECCION 11
INFORMACION DE LA ENTIDAD
ANTECEDENTES

Sin una fecha concreta durante el siglo pasado, con ayuda de las hermanas de la Caridad, se
dio lugar al funcionamiento de un pequefio hospital que brindaba servicios médicos basicos
congruente a la época en beneficio de la comunidad.

En la provincia de Chimborazo all del afio de 1926 se crea la subdireccion de Asistencia
Publica, a cargo del Dr. Luis Fernando Vela el primer Subdirector de este organismo el, a
partir de este los subdirectores predecesores han ido mejorando al hospital de acuerdo a los
recursos obtenidos en cada época, hasta mediados del presente siglo este hospital contaba
con un servicio médico asistencial con una infraestructura y atencion vetusta, es decir que
se dedicaba a dar albergue a enfermos los cuales en su mayoria recibian atencion vy
tratamientos elementales y primitivos debido a una simple organizacion y por los costos
bajos que recibian de la accion estatal.

Es por esto que esta entidad se vio en la necesidad de acudir a ciudadanos por ayuda
econdémica, como contribucion a esta ayuda la institucion exhibiria los nombres de las
personas que contribuyeron de manera econdmica en los interiores del edificio viejo. Asi
pues, en el afio de 1938 el Dr. Tobias Cardenas quien era el nuevo subdirector observo la
necesidad de construir un nuevo hospital debido a las obsoletas caracteristicas y la necesidad
de la atencion médica para la ciudadania, es por ende que a partir de aqui se construye y se
inaugura el ahora llamado el hospital llamado “Policlinico” el 23 de mayo de 1952 en la
presidencia del Dr. Don Galo Plaza Lazo.

Este hospital en sus inicios fue incompleto al no contar con el servicio de pediatria, ya que
para que un hospital sea considerado completo debia contar con al menos cuatro
especialidades basicas: Cirugia, Pediatria, ginecologia y medicina interna, y asi pues el
hospital “Policlinico” no contaba con el servicio de pediatria, este servicio era ofrecido por
un hospital diferente al cual se le conocia como “Alfonso Villagomez” ya con posterioridad
se convertiria en una institucion integra.

La verdadera ubicacion de esta institucién era en las calles cinco de junio, por motivo de que
el edificio estaba obsoleto, viéndose obligado a trasladarse por orden ministerial de la Junta
Militar del afio 77-78 a lo que era en ese entonces la ex LEA (Liga Ecuatoriana
Antituberculosa) de Chimborazo

22 de Julio de 1984, se firma el contrato de la construccion del Hospital actual, en el
Gobierno del Dr. Oswaldo Hurtado.

6 de diciembre de 1996, funciona en el nuevo hospital “Estadistica y Consulta Externa”.
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IF 4/10

7 de marzo de 1997, se inaugura la nueva planta fisica actual.

VISION

“Ser el Hospital de Segundo Nivel Lider de la Zona 3, reconocido por la ciudadania como
accesible, que presta una atencién de calidad, que satisface las necesidades y expectativas
de la poblacion bajo principios fundamentales de salud pablica y bioética, utilizando la
tecnologia, infraestructura y los recursos publicos de forma eficiente y transparente.”

MISION

“Somos garantes del Sistema Integral de Salud, brindando atencion especializada a la
comunidad, complementando la atencién en red a través de nuestra cartera de servicios,
permitiendo accesibilidad y calidad, con talento humano capacitado y motivado, apoyado en
la docencia e investigacion.”

ORGANIGRAMA

DIRECCION

| CALIDAD | PLANIFICACION, SEGUIMIENTO Y |

ADMINISTRATIVO ATENCION ADMISIONES
FINANCIERO

TALENTO ‘ FINANCIERO ‘ | ADMINISTRATIVO | TICS
HUMANO
ESPECIALIDADES CUIDADOS DE APOYO DOCENCIA E
CLINICAS Y/O ENFERMERIA DIAGNOSTICO Y INVESTIGACION
QUIRURGICAS TERAPEUTICO

Elaborado por: Jhonnatan Tierra
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SECCION Il
RESULTADOS DE LA AUDITORIA
Roberto Costales
DIRECTOR DEL HOSPITAL PROVINCIAL GENERAL DOCENTE RIOBAMBA.
Presente
De mi consideracion:

Al haber culminado con la respectiva Auditoria Informatica al Departamento de Tecnologia
de la Informacion y Comunicacion del Hospital General Docente Riobamba, periodo 2018
es mi responsabilidad expresar una opinion sobre el cumplimiento de la Norma de Control
Interno 410 emitida por la Contraloria General del Estado.

Los componentes que se analizaron dentro del departamento para la verificacion de su
cumplimiento son: 410-01 Organizacion Informaética, 410-02 Segregacion de Funciones,
410-03 Plan informatico estratégico de tecnologia, 410-04 Politicas y procedimientos, 410-
05 Modelo de Informacion Organizacional, 410-06 Administracion de Proyectos
Tecnoldgicos, 410-07 Desarrollo y Adquisicion de Software Aplicativo, 410-08
Adquisiciones de Infraestructura Tecnoldgica, 410-09 Mantenimiento y Control de la
Infraestructura Tecnoldgica, 410-10 Seguridad de la Tecnologia, 410-11 Plan de
Contingencias, 410-12 Administracion de Soporte de Tecnologia de Informacion, 410-13
Monitoreo y Evaluacion de los Procesos y Servicios, 410-14 Sitio Web, Servicios de Internet
e Intranet, 410-15 Capacitacion Informatica.

En mi opinion, el departamento de Tecnologia de la Informacion y Comunicacién del
Hospital Provincial General Docente Riobamba cumple de forma satisfactoria la mayoria de
componentes evaluados mas sin embargo no es exime del incumplimiento de otros puntos
los cuales son indispensables para poder cumplir con las respectivas obligaciones internas
del departamento y funciones adjuntas al Hospital.

Atentamente,

Jhonnatan Tierra Victor VVasconez

C.1.060404443-8 C.1. 060300210-6
AUDITOR SUPERVISOR
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Durante la realizacion del examen se establecieron las siguientes comentarios, conclusiones
y recomendaciones

Falta de Asignacion de Funciones

La falta de personal dentro del Departamento de Tecnologia de la Informacién y
Comunicacién del Hospital Provincial General Docente Riobamba.

Al respecto, la norma 410-02 Segregacion de Funciones de las Normas de Control Interno
contenido en las Normas de Control Interno para las Entidades, Organismos del Sector
Publico y Personas Juridicas de Derecho Privado que Dispongan de Recursos Publicos
menciona que: “La descripcion documentada y aprobada de los puestos de trabajo que
conforman la Unidad de Tecnologia de la Informacién, contemplara los deberes y
responsabilidades, si como las habilidades y experiencia necesarias en cada posicion. ”

Ocasionado por la falta deTécnicos dentro del Departamento lo que tiene como consecuencia
una sobrecarga de funciones al personal interno de este Departamento para poder llevar a
cabo sus actividades de una manera correcta.

Recomendacion N° 1
Al Gerente del Hospital Provincial General Docente Riobamba.

Analizar las partidas presupuestarias de todos los departamentos de la institucion para
clasificar cual de estos necesita mas financiamiento para contratar al personal necesario

Inexistencia de un Modelo de Informacién Organizacional.

El departamento de Tecnologia de la Informacion y Comunicacion del Hospital Provincial
General Docente Riobamba no cuenta con un Modelo de Informacion Organizacional el cual
sirva como una guia para el personal de la Institucion.

Al respecto, la norma 410 — 05 Modelo De Informacion Organizacional de las Normas de
Control Interno contenido en las Normas de Control Interno para las Entidades, Organismos
del Sector Publico y Personas Juridicas de Derecho Privado que Dispongan de Recursos
Publicos menciona que: “La unidad de Tic’s definira el modelo de informacion de la
organizacién a fin de que se facilite la creacion y uso compartido de la misma; y se garantice
su disponibilidad, integridad, exactitud y seguridad sobre la base de la definicion e
implantacion de los procesos y procedimientos correspondientes. ”

Debido al desconocimiento de la Normativa Legal Vigente por parte del personal del
Departamento de Tecnologia de la Informacion y Comunicacién del Hospital Provincial
General Docente Riobamba lo que ocasiona un cierto grado de desconocimiento por parte
del personas de todos los departamentos de la Institucion al no contar con una guia de
procesos de cada Departamento.
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Recomendacion N° 2
Al Jefe del Departamento de Tecnologias de la Informacidén y Comunicacion

Establecer un Modelo de Informacion Organizacional que sirva como una guia para el
personal de la Institucion sobre los cargos y procedimientos de cada Departamento.

Falta de actualizaciones en Softwares adquiridos por Institucion por parte de los
proveedores.

El departamento de Tecnologia de la Informacion y Comunicacion del Hospital Provincial
General Docente de Riobamba no cuenta con los respectivos manuales técnicos para realizar
las respectivas actualizaciones de softwares de los equipos computacionales.

Al respecto de la norma 410 — 07 Desarrollo y Adquisicion de Software Aplicativo de las
Normas de Control Interno contenido en las Normas de Control Interno para las Entidades,
Organismos del Sector Pablico y Personas Juridicas de Derecho Privado que Dispongan de
Recursos Publicos menciona que:” En caso de adquisicion de programas de computacion
(paquetes de software) se preveran tanto en el proceso de compra como en los contratos
respectivos, mecanismos que aseguren el cumplimiento satisfactorio de los requerimientos
de la entidad. Los contratos tendran el suficiente nivel de detalle en los aspectos técnicos
relacionados, garantizar la obtencion de las licencias de uso y/o servicios, definir los
procedimientos para la recepciéon de productos y documentacién en general, ademas de
puntualizar la garantia formal de soporte, mantenimiento y actualizacién ofrecida por el
proveedor.”

Ocasionado debido a inconvenientes entre la parte contratante y contratista sobre la entrega
de manuales técnicos de actualizacion de software lo que ocasiona desinformacion sobre
mantenimientos a softwares de equipos computacionales de la Institucion.

Recomendacion N° 3
Al Jefe del Departamento de Tecnologias de la Informacién y Comunicacion

Solicitar los respectivos Manuales Técnicos a los proveedores de Software de la Institucion.

Tecnologia Desactualizada.

Falta de presupuesto de la entidad al Departamento de Tecnologia de la Informacion y
Comunicacion del Hospital Provincial General Docente Riobamba para realizar
innovaciones Tecnologicas.

Al repecto de lanorma 410 — 08 Adquisiciones de Infraestructura Tecnoldgica de las Normas
de Control Interno contenido en las Normas de Control Interno para las Entidades,
Organismos del Sector Publico y Personas Juridicas de Derecho Privado que Dispongan de
Recursos Publicos menciona que: “La Unidad de Tecnologia de Informacién planificara el
incremento de capacidades, evaluara los riesgos tecnologicos, los costos y la vida util de la
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inversion para futuras actualizaciones, considerando los requerimientos de carga de
trabajo, de almacenamiento, contingencias y ciclos de vida de los recursos tecnolégicos. Un
analisis de costo beneficio para el uso compartido de Data Center con otras entidades del
sector publico, podré ser considerado para optimizar los recursos invertidos. ”

Debido a la falta de inclusién dentro del persupuesto anual para la renovacion o actualizacion
de Infraestructura Tecnologica que se encuentra obsoleta lo que tiene como consecuencia un
servicio ineficiente por parte del personal que hace uso de los difenrentes equipos
informaticos hacia la ciudadania.

Recomendacion N° 4

Al Gerente del Hospital Provincial General Docente Riobamba y al Jefe del
Departamento de Tecnologia de la Informacion y Comunicacion

Verificar el presupuesto de la Institucion para actualizacion de Infraestructura Tecnologica.

Falta de Actualizaciones de Manuales Técnicos.

Los Manuales Técnicos de Mantenimiento se encuentran desactualizados por el personal del
Departamento

Al respecto, la norma 410 — 09 Mantenimiento y Control de Infraestructura Tecnoldgica de
las Normas de Control Interno contenido en las Normas de Control Interno para las
Entidades, Organismos del Sector Pablico y Personas Juridicas de Derecho Privado que
Dispongan de Recursos Publicos menciona que: “La unidad de Tic's actualizara los
manuales técnicos y de usuario por cada cambio o mantenimiento que se realizase, los
mismos que estaran en constante difusion y publicacién. ”

Ocasionado por la falta de publicacién de Manuales Técnicos por cada mantenimiento
realizado a los diferentes equipos computacionales lo que tiene como consecuencia la
desinformacion del personal del Departamento de Tecnologia de la Informacion vy
Comunicacién sobre mantenimiento a equipos Institucionales.

Recomendacion N° 5
Al Jefe del Departamento de Tecnologia de la Informacion y Comunicacién

Publicar los Manuales Técnicos de mantenimientos por cada mantenimiento realizado a los
equipos de la Institucion.

Falta de Seguridad en los Equipos, softwares y Hardware de la Institucion.

La entidad y el departamento de Tecnologia de Informacion y Comunicacion del Hospital
Provincial General Docente Riobamba no cuenta con un adecuado Sistema de Seguridad
para salvaguardar los Recursos, Datos, Infraestructura Tecnologica.
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Al respecto, la norma 410 — 10 Seguridad de Tecnologia de Informacion de las Normas de
Control Interno contenido en las Normas de Control Interno para las Entidades, Organismos
del Sector Publico y Personas Juridicas de Derecho Privado que Dispongan de Recursos
Publicos menciona que: “La unidad de tecnologia de la informacion, establecera
mecanismos que protejan y salvaguarden contra perdida y fugas los medios fisicos y la
informacion que se procesa mediante sistemas informaticos. ”

Debido a que el Jefe del Departamento de Tecnologia de la Informacién y Comunicacién
del Hospital Provincial General Docente Riobamba no ha establecido las respectivas
Politicas y Mecanismos para salvaguardar los recursos y datos de la Institucion lo que tiene
por consecuencia la vulnerabilidad de la Informacion y Recursos Informaticos de la
Institucion.

Recomendacion N° 6

Al Gerente del Hospital Provincial General Docente Riobamba y al Jefe del
Departamento de Tecnologia de la Informacion y Comunicacion

Analizar el presupuesto Institucional para implementar un sistema de seguridad dentro de
los Departamentos de la Institucion.

Inexistencia de un Plan de Contingencia.

No se ha establecido un Plan de Contingencia dentro del departamento de Tecnologia de la
Informacion y Comunicacion para proteger la informacion relevante de la Institucion.

Al respecto, la norma 410 — 11 Plan de Contingencias de las Normas de Control Interno
contenido en las Normas de Control Interno para las Entidades, Organismos del Sector
Publico y Personas Juridicas de Derecho Privado que Dispongan de Recursos Publicos
menciona que: “Corresponde a la Unidad de Tecnologia de Informacion la definicion,
aprobacion e implementacion de un plan de contingencias que describa las acciones a tomar
en caso de una emergencia o suspension en el procesamiento de la informacion por
problemas en los equipos. ”

Debido al desconocimiento del personal del Departamento de Tecnologia de la Informacion
y Comunicacion ocasionando que el personal de la institucién no cuente con un plan de
contingencia para equipos informaticos e informacién relevante de la Institucion.

Recomendacion N° 7
Al Jefe del Departamento de Tecnologia de la Informacién y Comunicacion.

Elaborar el respectivo Plan de Contingencias que plasme las acciones a tomar por parte de
los usuarios de los equipos computacionales de la Institucion en presencia de un caso
fortuito.
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Falta de Evaluacion de Desempefio de Recursos Tecnologicos.

Falta de Evaluaciones Constantes de Desempefio a los Recursos Informaticos de la
Institucion

Al respecto, la norma 410 — 12 Administracion de Soporte de Tecnologia de Informacion de
las Normas de Control Interno contenido en las Normas de Control Interno para las
Entidades, Organismos del Sector Pablico y Personas Juridicas de Derecho Privado que
Dispongan de Recursos Publicos menciona que: “La Unidad de Tecnologia de Informacion
definird, aprobard y difundird procedimientos de operacion que faciliten una adecuada
administracion del soporte tecnoldgico y garanticen la seguridad, integridad, confiabilidad
y disponibilidad de los recursos y datos, tanto como la oportunidad de los servicios
tecnologicos que se ofrecen.”

Ocasionado por la falta de un cronograma de actividades para la realizacidn de evaluaciones
de desempefio de los Recursos Tecnologicos de la Institucion lo que tiene como consecuncia
el desconocimiento y descordinacién dentro del personal del Departamento de Tecnologia
de la Informacion y Comunicacion.

Recomendacion N° 8
Al Jefe del Departamento de Tecnologia de la Informacién y Comunicacion.

Elaborar el respectivo cronograma de actividades para poder realizar de una manera
adecuada las evaluaciones de desempefio a los Recursos Tecnologicos de la Institucion.

Falta de Paginas Web y aplicaciones para los usuarios de la Institucion.

El personal del Departamento de Tecnologia de la Informacién y Comunicacion no han
desarrollado aplicaciones y paginas web para la Institucion.

Al respecto, la norma 410 — 14 Sitio Web, Servicios de Internet e Intranet de las Normas de
Control Interno contenido en las Normas de Control Interno para las Entidades, Organismos
del Sector Publico y Personas Juridicas de Derecho Privado que Dispongan de Recursos
Publicos menciona que: “La unidad de Tecnologia de Informacion definira, aprobara y
difundira procedimientos de operacion que faciliten una adecuada administracion del
soporte tecnologico y garanticen la seguridad, integridad confiabilidad y disponibilidad de
los recursos y datos, tanto como oportunidad de los servicios tecnoldgicos que se ofrecen. ”

Debido a la falta de tiempo, técnicos especialistas y recursos dentro del Departamento lo que
tiene como consecuencia el desconocimiento de los ususarios de la entidad de las diferentes
areas y especialidades que ofrece la institucion.

Recomendacion N° 9
Al Jefe del Departamento de Tecnologia de la Informacién y Comunicacion.

Elaborar una aplicacion para el uso de los usuarios de la Institucion, para conocer los
diferentes servicios que se ofrecen.
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Falta de Coordinacion entre Departamentos.

El Departamento de Talento Humano en conjunto del Departamento de Tecnologia de la
Informacion y Comunicacion no han elaborado un plan de capacitacion completo
relacionado a uso y mantenimientos de equipos informaticos.

Al respecto, la norma 410 — 15 Capacitacion Informatica de las Normas de Control Interno
contenido en las Normas de Control Interno para las Entidades, Organismos del Sector
Publico y Personas Juridicas de Derecho Privado que Dispongan de Recursos Publicos
menciona que: “las necesidades de capacitacion seran identificadas tanto para el personal
de tecnologia de informacién como para los usuarios que utilizan los servicios de
informacion, las cuales constaran en un plan de capacitacion informatico, formulado
conjuntamente con la unidad de Talento humano. El plan estara orientado a los puestos de
trabajo y a las necesidades de conocimiento especificas determinadas en la evaluacion de
desempefio e institucionales. ”

Ocasionado por la falta de coordinacion entre Departamento de Talento Humano vy
Tecnologia de la Informacion y Comunicacion, lo que tiene como conseciencia la fata de
capacitaciones para los usuarios de los diferentes equipos informaticos de la Institucion.

Recomendacion N° 10

Al Departamento de Talento Humano y Departamento de Tecnologia de la
Informacion y Comunicacion

Elaborar un plan de capacitacién completo en lo referente a uso y mantenimiento de equipos
e infraestructura tecnologica.

Atentamente,

. prees
Dr. Roberto Costales 7 7 “7Sr.Jhonnatan Tierra
Gerente HPGDR L Autor de Tesis

/
y

A
SAave
)

Msc. Victor Vasconez
Supervisor de Tesis

ELABORADO POR | J.P.T.A | FECHA | 06/08/2021
REVIZADO POR V.H.V.S | FECHA | 06/08/2021

109



