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RESUMEN

El presente proyecto de investigacion describe la ejecucién de una Auditoria Informética
mediante el uso de la metodologia COBIT 5 a la Cooperativa de Transportes Patria, en el periodo
2020, ubicada en la ciudad de Riobamba, provincia de Chimborazo, la misma que se dedica a
la prestacion de servicios de transporte de pasajeros y encomiendas, la Cooperativa utiliza
recursos tecnologicos para optimizar los procesos internos que coadyuvan a cumplir los
objetivos de negocio de manera eficiente. La auditoria se basa en los lineamientos de COBIT 5
que es un conjunto de mejores préacticas tanto para el Gobierno Corporativo como para la
Administracion en la gestion de las tecnologias de la informacion, COBIT 5 se usa para auditar
la gestion y el control de los sistemas de la informacion. Metodoldgicamente se utilizé un
método deductivo, con un tipo de investigacion de campo y documental, enfoque mixto:
cualitativo y cuantitativo a nivel de investigacion descriptivo, la poblacion de la investigacion
se conforma por el personal administrativo y técnico de la Sede de la Cooperativa de Transportes
Patria ademas de evaluar el Sistema Informatico NOVO ERP; las técnicas que ha permitido
recolectar informacion fundamental son la encuesta, entrevista, y la observacion para determinar
las deficiencias en el manejo de la seguridad de la informacién por lo que se concluye que la
Auditoria informatica permite garantizar la integridad fisica de los equipos, la informacion e
infraestructura tecnoldgica permitiendo aumentar la seguridad de la informacion de la
Cooperativa.

Palabras Clave: Auditoria Informéatica — Cooperativa de Transportes Patria — COBIT 5 —
Gobierno — Gestion.



Abstract

This research project describes the execution of a Computer Audit using the COBIT 5
methodology to the Patria Transport Cooperative, in the period 2020, located in the city of
Riobamba, Chimborazo province, the same one that is dedicated to the provision of passenger
transport services and parcels, the Cooperative uses technological resources to optimize the
internal processes that contributed to meet the business objectives in a way efficient. The audit
is based on the guidelines of COBIT 5 which is a set of best practices for both Corporate
Governance and Administration in the management of information technologies, COBIT 5 is
used to audit the management and control of information systems. Methodologically a
deductive method was used, with a type of field and documentary research, mixed approach:
qualitative and quantitative at the level of descriptive research, the research population was
made up of the administrative and technical staff of the Headquarters of the Cooperativa de
Transportes Patria in addition to evaluating the NOVO ERP Computer System; the techniques
that have allowed to collect fundamental information are the survey, interview, and observation
to determine the deficiencies in the management of information security, so it is concluded that
the Computer Audit allows to guarantee the physical integrity of the equipment, information

and technological infrastructure allowing to increase the security of the information of the

Cooperative.

Keywords: Computer Audit — Cooperativa de Transportes Palria — COBIT 5 — Government —

Management.
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INTRODUCCION

La presente investigacion trata de la elaboracion de una auditoria informatica mediante COBIT
5 la cooperativa de transportes Patria, dedicada a la prestacion de servicios de transporte de
personas y encomiendas; en la cual se pretende realizar una evaluacion el control interno
informético y a los procesos establecidos lo que permitird a los responsables del area de
tecnologia y a los directivos, gestionar con eficiencia eficacia y seguridad los recursos
tecnoldgicos mediante la aplicacion del marco de referencia COBIT 5, y de esta manera generar
recomendaciones que contribuyan a la adecuada toma de decisiones de quienes son responsables
del area tecnoldgica

La cooperativa de transportes patria requiere llevar un buen control de sus recursos informatico,
la gestion y control deben de ser manejados en forma técnica, los responsables de la informacion
deben proteger la integridad, exactitud y confidencialidad, para ello se analizara si existen los
métodos, los procesos, politicas y normativa necesaria que permitiria mantener segura la
informacidn contable y financiera de la Cooperativa.

Ademas, se debe valorar el nivel de riesgo tecnologico existente que permitira identificar las
areas mas vulnerables y sus respectivas amenazas a la informacion y de esta manera poder
mitigar el riesgo tecnoldgico implantando un sistema de control interno que permita garantizar
la integridad y seguridad de la informacion financiera contable y administrativa.

Al finalizar el trabajo de investigacion se establecera un informe con las conclusiones y
recomendaciones basadas en las evidencias y hallazgos obtenidos en el proceso de evaluacién
bajo el marco de referencia COBIT 5.

18



CAPITULO |

1.1 PLANTEAMIENTO DEL PROBLEMA

A nivel mundial todas las empresas necesitan de tecnologia informética para el manejo de sus
actividades comerciales y procesos internos con el fin de administrar de mejor manera su
informacion y la seguridad de la informacion, el avance tecnoldgico que se ha registrado en los
ultimos afios puede presentar una amenaza para las empresas ya que no cuentan con el personal
capacitado, no se administran y ni se controlan de manera apropiada los recursos tecnologicos,
por lo que puede ocasionar pérdidas o robos de la informacion.

En la Cooperativa de Transportes Patria de la ciudad de Riobamba dedicada a la prestacién de
servicios de transporte de pasajeros y encomiendas, no cuenta con un sistema de control interno
informéatico, un manual de funciones acorde al uso y manejo de las tecnologias de la
informacion, lo que no permite mantener segura la informacion contable, administrativa y
financiera, dando lugar a ser una area vulnerable a los ataques informaticos cuando se trata de
manipulacion, fraudes y robos de informacion y de esta manera nace la problemética para
desarrollar la auditoria informatica mediante COBIT 5.

Esto se debe a que no siempre se cuenta con presupuestos, equipos procesos para poder enfrentar
los nuevos retos gque surgen de la globalizacién como lo es la seguridad de la informacién, En
la entidad manejan el software NOVO ERP el mismo que vincula todos los médulos tanto
financiero, comercial asi como transportes (boleteria) en la Cooperativa, sin embargo se requiere
una actualizacion de equipos y su renovacion inmediata ya que causan retrasos en la
presentacion de la informacion y se genera un alto costo de mantenimiento, porque los equipos
son mayores a 3 afos y los mantenimientos se deben brindar con mayor frecuencia presentando
improductividad en los procesos internos de la cooperativa.

La administracion de la cooperativa debe concebir el control interno como un sistema practico
que le permita anticiparse a peérdidas, previendo y mitigando eventuales riesgos mas
significativos, confiar en la informacion financiera, detectar oportunamente las deficiencias
legales y fortalecer sus actividades que permitan alcanzar sus objetivos. Entre uno de los
controles que debe establecerse es que exista un control financiero ligado al adecuado uso de
la tecnologia, contando con un sistema informatico acorde a la naturaleza del negocio, a traves
de él, asegurar que todas las transacciones de la cooperativa sean registradas de manera veraz
y oportuna, permitiendo obtener seguridad y control de la informacion alli almacenada, que
contribuya a la consecucion de los objetivos globales, llevando un manejo adecuado de los
recursos, la discrecionalidad en la toma de decisiones, las diferencias en la definicion de los
objetivos y la propia complejidad de la cooperativa.
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1.2 Justificacion

En la actualidad la confidencialidad de la informacion de las Instituciones es cada vez mas
esencial, dado que se centra en la proteccion de la informacion de los usuarios o datos de las
empresas, infraestructura y todo lo que se vincule con el area informaética, es por ello que la
auditoria informatica se considera una gran herramienta para poder administrar y gestionar las
Tecnologias de la Informacion (T1), empleando normas, estandares, leyes, manuales, reglas para
minimizar los posibles riesgos de seguridad de la informacion en los recursos informaticos que
poseen las empresas.

Por lo tanto, se toma como marco de referencia a COBIT 5, el cual es un marco de
gobernabilidad de las tecnologias de la informacidn que sirve como guia con un conjunto de
herramientas de ayuda, que facilita a los administradores a considerar y agrupar los conceptos
de requerimientos de control, técnicas y riesgo de las actividades del negocio.

Mediante los objetivos planteados dentro del proyecto de investigacion, se estableceran
diferentes soluciones puntuales ante las deficiencias o dificultades encontradas dentro de la
seguridad de la informacion de la Cooperativa de Transportes Patria, perteneciente al sector de
servicios, y ademas las recomendaciones a poner en marcha para garantizar la seguridad de la
informacién mediante los lineamientos que exige la metodologia COBIT 5.

COBIT 5, es el conjunto de mejores préacticas de la administracion de las tecnologias de la
informacion que facilitan la evaluacién de la seguridad, calidad, eficiencia y eficacia de
tecnologias de la informacién en la Cooperativa de Transportes Patria, mediante este
procedimiento se determinan riesgos y amenazas, que permitiran emitir un informe de auditoria
gue contenga recomendaciones para garantizar la gestion efectiva de los recursos tecnolégicos,
asi como medir el desempefio y cumplimiento de los objetivos de la empresa, ademas, la
auditoria informética permite evaluar de manera objetiva la seguridad de los recursos
tecnoldgicos, es por ello que resulta conveniente realizar una auditoria a la seguridad de la
informacion de la Cooperativa de Transportes Patria, ya que permite evaluar el estado actual de
los equipos informaticos, identificar los riesgos, emitir el respectivo informe de auditoria con
las recomendaciones que permitan generar garantizar la gestion de las tecnologias de la
informacion y aumentar las seguridad de los equipos tecnoldgicos, del personal que colabora
salvaguardando la informacion de la institucion.

La Cooperativa de Transportes Patria consciente que los procesos que se realizan diariamente
son de vital importancia para la gestion de los procesos internos y que la proteccion de los
recursos tecnoldgicos es esencial, es por ello por lo que se realizara la auditoria informatica en
la Cooperativa.
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1.3 Objetivos

1.3.1 Objetivo General

Realizar una auditoria informatica aplicando la metodologia COBIT 5 para mejorar la seguridad
de informacion en la Cooperativa de Transportes Patria de la Ciudad de Riobamba, Periodo
2020

1.3.2 Objetivos Especificos
e Ejecutar las fases de la auditoria Informatica para determinar el cumplimiento de los
procesos utilizando la metodologia COBIT 5 en la Cooperativa de Transportes Patria.
e Emitir un informe de auditoria que permita ver los resultados de la evaluacién, y brindar

las conclusiones y recomendaciones para mejorar la seguridad de la informacién de la
Cooperativa de Transportes Patria.

1.4 Hipotesis

La Auditoria Informatica aplicando el modelo COBIT 5 incide en el nivel de seguridad de la
informacion en la Cooperativa de Transportes Patria de la ciudad de Riobamba, periodo 2020.
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CAPITULO Il: MARCO TEORICO

2 ESTADO DEL ARTE

2.1 Antecedentes

Dentro de las investigaciones que se han realizado con anterioridad con respecto a la tematica
de investigacion “Auditoria Informatica mediante COBIT 5 a la Cooperativa de Transportes
Patria, periodo 2020, se encontrd, las siguientes consideraciones:

Segln Jiménez (2016) en su trabajo de investigacion titulado “Auditoria Informatica del
sistema de informacion de la empresa Cocinas Internacionales utilizando COBIT 5”
indica que su objetivo general es: Evaluar la condicién actual del Sistema de informacion
de laempresa Cocinas Internacionales, utilizando COBIT 5, para conocer las debilidades
y riesgos a los que se encuentra expuesta su informacién, concluyendo que la Auditoria
aplicada permiti6 detectar que la empresa no posee controles para garantizar la seguridad
de la informacion debido a la falta de un gobierno de las T1, que se derivan de la falta de
seguimiento al plan estratégico institucional que se encuentra desactualizado (p. 177).

Para Quillupangui (2019) en su proyecto de investigaciéon titulado “Auditoria
informatica mediante COBIT 5 en la empresa ROSAS DEL CORAZON” menciona que
su objetivo es: Realizar una auditoria informatica a partir de los preceptos de COBIT 5
para el Area informatica en la Empresa Rosas del Corazon, a fin identificar debilidades
y emitir recomendaciones que permitan eliminar o minimizar los riesgos en la
organizacion, llegando a la conclusion de que el marco de referencia COBIT 5 sirve
como guia para la aplicacién de metodologias ordenadas que ayudan a ejecutar una
auditoria orientada a la seguridad, lo que permite garantizar la gestion y control de las
TI (p. 135).

Para Chavez (2020) en su trabajo de investigacion titulada “Aplicacion de la
metodologia COBIT 5 para la mejora de los procesos de auditoria y seguridad
informatica en la empresa Dacto S&H, Huaraz” indica que su objetivo es: Implementar
la metodologia COBIT 5 para mejorar los procesos de auditoria y seguridad informética
en laempresa DATCO S&H, concluyendo que el modelo de implementacion de COBIT
5 propuesto contribuye a alinear las Tl a los objetivos estratégicos de la empresa,
incrementando funcionalidades de TI debido a que en el modelo propuesto estructura y
esquematiza el conjunto de auditoria y seguridad informatica (p. 71).
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Después de revisar las investigaciones referentes al tema de investigacion se puede observar que
al realizar la auditoria informéatica mediante la aplicacion de la metodologia COBIT 5 en las
diferentes empresas se observa que COBIT 5 permite a crear un valor 6ptimo desde el uso de
los recursos informaticos manteniendo un balance entre la mejora de beneficios y la
minimizacién de los niveles de riesgos en el uso de las tecnologias de la informacion; cabe
destacar que no existe ningun estudio aplicado en la Cooperativa de Transportes Patria, por lo
que la investigacion es importante.

2.2 Generalidades de la Cooperativa de Transportes Patria

2.2.1 Historia

Cooperativa de Transportes Patria tiene su inicio el 30 de septiembre de 1961 en la ciudad de
Riobamba, cuando ocho jovenes visionarios tomaron la decision de unir sus capitales
intelectuales y econdmicos con el objetivo de unir Riobamba con las diferentes ciudad del
Ecuador bajo el emblema de que “todos los caminos conducen a Riobamba, Corazon de la
Patria”, las unidades con las que la Cooperativa empezé a brindar su servicio a la Colectividad
fueron unidades de Gltimo modelo, construidas en 1959,1960 y 1961 con carroceria de madera,
de la prestigiada marca mundial FORD, y Chevrolet; en la actualidad Cooperativa de
Transportes Patria cuenta con 72 frecuencias, movilizando a méas de un millon de personas al
afio, lo cual sin duda es un motor que da vida al Ecuador (Cooperativa de Transportes Patria,
2021).

2.2.2 Vision

Convertirnos en una empresa de transporte interprovincial de pasajeros, con excelente
competitividad y dotada de tecnologia de punta para brindar un servicio 6ptimo a la comunidad
del estado, provincia y todo el pais, respetando rutas y frecuencias, brindando un servicio de
calidad (Cooperativa de Transportes Patria, 2021).

2.2.3 Mision
Es una cooperativa que realiza en forma permanente servicios de transporte interurbano de
pasajeros de acuerdo con los permisos de operacion prescritos por el Comité Nacional y/o

Provincial de Seguridad Vial y Tréansito, o el organismo correspondiente, con unidades en
perfecto estado (Cooperativa de Transportes Patria, 2021).

23



2.2.4 Organigrama

Figura 1: Organigrama Cooperativa de Transportes Patria
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Fuente: Organigrama estructural de la Cooperativa de Transportes Patria (Cooperativa de Transportes Patria, 2021)
Elaborado: EI Autor

2.3 Conceptualizacién de Variables
2.3.1 Conceptualizacion de la Variable Independiente: Auditoria Informatica
2.3.1.1 Auditoria Informética

Segun los autores Piattini y del Peso (2001)en su libro auditoria informatica, un enfoque practico
menciona que la auditoria informética es un proceso amplio de recoleccion, clasificacion y
evaluacion de evidencias para confirmar si el sistema de informacién garantiza y resguarda la
integridad de los activos y datos, cumpliendo a cabalidad con los objetivos institucionales
ademas de utilizar eficientemente los recursos tecnoldgicos de esta manera la auditoria
informatica se fundamenta y afirma la consecucion de los objetivos de la auditoria:

- Objetivos de integridad, proteccion de activos y datos
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- Los objetivos de gestion incluyen, no solamente los de proteccion e integridad de
activos, datos sino también los de eficiencia y eficacia.

Los auditores evaluardn y comprobaran en diferentes momentos tanto los controles como los
procedimientos informaticos que demanden de mayor complejidad, desarrollando y aplicando
diversos mecanismos de auditoria, en la actualidad ya no es posible verificar de manera manual
algunos procedimientos informatizados, por lo que se debera hacer uso de controles asistidas
por el computador a través del uso de los softwares (pp. 28-29).

Para la metodologia de auditoria se establecen los procesos que se llevaran a cabo para evaluar
los sistemas de informacion de la entidad, la metodologia se divide en 3 partes que son:

Planificacion

Es la primera etapa de la auditoria informética en la cual se establece el conocimiento y la
comprension de la empresa, se definen los objetivos de la auditoria; ademés se establecen
relaciones entre el auditor/es con los directivos que generales de la entidad a ser evaluada; al
desarrollar la planificacion de una auditoria el auditor de sistemas debe tener en cuenta una
compresion suficiente del ambiente total que se va a evaluar, el auditor debe considerar las
practicas comerciales, funciones relacionadas con el area a evaluar, debe conocer acerca de los
sistemas que se utilizan dentro de la empresa.

“Cabe destacar que el auditor debe comprender el ambiente normativo en el que se desarrolla
sus actividades comerciales la empresa, y para terminar esta etapa se establece un anélisis
preliminar de los sistemas informaticos” (Aponte, 2018).

Ejecucion (desarrollo)

Es la segunda etapa de la auditoria informatica en esta etapa se retne informacion documental
como contratos de sistemas, y equipos informaticos, evidencias que permita a los auditores
sustentar los comentarios y recomendaciones con relacion al manejo y administracion de las
tecnologias de la informacion de la entidad a ser evaluada, para ello se hace uso de herramientas
y técnicas de recopilacion de informacion como entrevistas, encuestas al personal directivo,
administrativo y operativo, andlisis documental de normativas internas como externas.

“La informacion recopilada, y analizada con base al criterio profesional del auditor debe ser
ordenada, clasificada y resguardada con la finalidad de justificar y sustentar las
recomendaciones del informe de auditoria” (Aponte, 2018).

Comunicacion de Resultados (Informe)
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En la tercera etapa de la auditoria informatica se elabora el informe de auditoria, en el cual se
da a conocer los hallazgos, conclusiones y recomendaciones encontradas durante el proceso de
auditoria informatica, ademas se presentan las evidencias de auditoria, el informe constituye la
ultima fase del proceso de auditoria, y se cumple el desarrollo de la auditoria (Aponte, 2018).
Esta fase final de auditoria es dirigida a los colaboradores de la entidad examinada con el
propdsito de que faciliten la informacion escrita o verbal sobre los asuntos de interés.

2.3.1.2COBIT5

COBIT 5, es un conjunto de mejores practicas para el manejo adecuado de los recursos
tecnoldgicos, COBIT 5 es un modelo que se usa para auditar la gestion y el control de los
sistemas de las tecnologias de la informacién, orientado a todos los sectores de una organizacion,
es decir, administradores de las tecnologias de la informacion, usuarios y, por supuesto para los
auditores.

El objetivo de esta guia de referencia es proveer un enfoque de buenas préacticas a la hora de
implementar el Gobierno Empresarial de Tecnologias de la Informacion (GEIT) basado en un
ciclo de mejora continua que debe adecuarse a las necesidades de la empresa (ISACA, 2012).

“COBIT 5 se alinea con una variedad de estandares reconocidos y aceptados globalmente, como
son: 1ISO 27000, COSO ERM, ISO 9001, I1SO 31000, etc., los cuales se usan como herramientas
para auditores y administradores de negocios” (Alvarado & Zumba, 2015).

El COBIT 5 es genérico y til para empresas de todos los tamafios, tanto comerciales, como sin
animo de lucro o del sector publico (ISACA, 2012). Este marco ayuda a las empresas a mantener
el equilibrio entre la generacion de los beneficios desde Tl, el nivel de riesgo asociado y el uso
de recursos.

La gestidn de riesgos de TI COBIT 5 se basa en cinco principios claves para el gobierno y la
gestion de riesgos empresariales. (ISACA, 2012).

A continuacion, la figura 2 muestra estos cinco principios.
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Figura 2: Principios de COBIT 5
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Fuente: Un Marco de Negocio Para el Gobierno y la Gestién de las TI de la empresa (ISACA, 2012.
P.13)
Elaborado: EI Autor

2.3.1.3 Gobierno de Tl y gestion de Tl

Segun la metodologia que ha publicado ISACA (2012) EIl marco de trabajo COBIT 5 establece
una clara distincion entre gobierno y gestion. Las dos doctrinas generalizan diversas actividades,
requieren de diferentes estructuras organizacionales y sirven a diferentes objetivos (p. 14).

A continuacion, se citan las definiciones ambos aspectos expuestos en COBIT 5.
Gobierno

Para ISACA (2012) en su publicacion de un Marco de Negocio para el gobierno y gestion de
las tecnologias de la informacion de la empresa afirma que el Gobierno certifica que se valoran
las necesidades, condiciones y opciones de las partes interesadas para establecer el
cumplimiento de las metas corporativas; estableciendo la direccion a traves de la toma de
decisiones; midiendo el rendimiento y el cumplimiento respecto a la direccién y metas a
cumplirse (p. 31).
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Gestidn

La gestion segin ISACA (2012) es el proceso de administrar, implementar, ejecutar y controlar
las actividades alineadas con la direccion establecidas por el cuerpo de gobierno para alcanzar
los objetivos empresariales, la gestion es responsabilidad de la direccion ejecutiva bajo el
liderazgo del director general de la organizacion (p. 14).

2.3.1.4 Dominios y procesos de COBIT 5

Figura 3: Modelo de Referencia de Procesos COBIT 5
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Fuente: Un Marco de Negocio para el Gobierno y la Gestidn de las T1 de la Empresa (ISACA, 2012b, p. 33).
Elaborado: EI Autor

COBIT 5 nos presenta cinco dominios del modelo de referencia de procesos distribuidos en un
dominio de gobierno y cuatro dominios para gestion.

e Al Dominio 1 de gobierno se lo denomina como EDM: evaluar, orientar y
supervisar, en el que se examina la evaluacion, orientacion y supervision; en este
dominio se realizan 5 procesos exclusivos de gobierno que permiten asegurar los
objetivos de la entidad para que se alcancen los objetivos institucionales
evaluando las necesidades de las partes interesadas.
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e Dominio 2, alinear, planificar y organizar APO, dentro de este dominio se
establecen 13 procesos de la gestion de tecnologias de la informacion que
permiten cubrir las tacticas y estrategias que permiten identificar como las
tecnologias de la informacidn contribuyan a mejorar los objetivos del negocio.

e Dominio 3, Adquirir e implementar BAI, dentro de este dominio se establecen
10 procesos de la gestion de tecnologias de la informacion que permiten a la
gerencia que los nuevos proyectos a ejecutarse permitan satisfacer las
necesidades del negocio.

e Dominio 4, Entregar, dar servicio y soporte DSS, dentro de este dominio se
establecen 6 procesos de la gestion de tecnologias de la informacion que facilitan
la entrega de los servicios requeridos, con el objetivo de lograr que los recursos
tecnoldgicos se encuentren optimizados para cumplir con los objetivos
institucionales.

e Dominio 5, Supervisar, evaluar y valorar MEA, contempla 3 procesos de la
gestion de las tecnologias de la informacion con el propoésito de detectar los
errores de manera oportuna por medio de la evaluacion del desempefio de los
recursos tecnoldgicos para garantizar que los controles internos implantados sean
efectivos y eficientes.

COBIT 5, maneja 5 dominios claramente identificados, los cuales se encuentran subdivididos
en 37 procesos (ISACA, 2012b, p. 33).

2.3.1.5 Objetivo de COBIT 5

Segun ISACA (2012) en su libro Un Marco de Negocio para el Gobierno y la Gestion de las Tl
de la empresa menciona que:

COBIT 5 permite que la informacién y la tecnologia relacionada sean gobernadas y
gestionadas de forma integrada para toda la empresa, y de esta manera COBIT 5 maneja
de principio a fin el negocio y areas funcionales, manteniendo los intereses de las partes
interesadas internas y externas en los que se pueden destacar los siguientes objetivos.

e Ayuda a mejorar los servicios de coste de los recursos tecnoldgicos.
e Administra los nuevos recursos informacion.
e Contribuye con el cumplimiento de las normativas legales (p. 90).

COBIT 5 conocido con anterioridad como Objetivos de Control para Tecnologias de la
Informacion es un marco completo e internacionalmente aceptado, para el gobierno y gestion
de la informacion de la empresa y la tecnologia de la informacion, COBIT 5 describe cinco
principios y siete facilitadores que dan soporte a las empresas en desarrollo, implementacion y
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mejora continua y supervision de buenas practicas que van relacionada con el gobierno y la
gestion de las tecnologias de la informacion (ISACA, 2012).

El sistema de control interno son las diferentes politicas, los estdndares, planes tanto a corto
como largo plazo, asi como también procedimientos y estructuras disefiadas por el nivel
directivo de la organizacion para brindar una garantia razonable de que los objetivos de la
empresa se van a cumplir, y que los riesgos o eventos no deseados, fortuitos puedan ser evitados,
detectados y controlados ademas de ser subsanados.

2.3.1.6 Cuestionamientos sobre las tecnologias de la informacion y direccion
Figura 4: Cuestionamientos sobre las tecnologias de la Informacion y direccion.
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Ejecutivo (CEO) e Como puedo explotar mejor las nuevas tecnologias para nuevas oportunidades de negocio?
o Director  financiero | e ;CAmo construyo y estructuro mejor mi departamento de T1?
(CFO) e ;Cuanto dependo de los proveedores externos? ;Estoy gestionando bien los contratos de

Director de Sistemas externalizacion de TI1?
de Informacién (C10)

e /CAmo obtengo aseguramiento sobre los proveedores externos?
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* Responsables de disponibles?
Servicio o ;Qué procesos de negocio criticos dependen de T1y cudles son los procesos de negocio?
* Responsables de |+ ;En cuanto han excedido de media los presupuestos de operacién de T1? ;Con qué frecuencia y
recursos humanos cuénto se salen del presupuesto de los proyectos de TI?
* Responsables de |, ¢Qué parte del esfuerzo de TI se dedica a apagar fuegos en lugar de facilitar los mejores del
privacidad negocio?
e Usuarios de TI e« ;Son suficientes los recursos y la infraestructura de Ti disponibles para conseguir los objetivos
* Gerentes de Tl estratégicos de empresas requeridos?
e ETC. « ;Cuanto se tarda en la toma de decisiones importantes de T1?

e ;Son transparentes el esfuerzo y las inversiones totales en T1?
e ;Respalda Tl a laempresa en el cumplimiento de la normativa y los niveles de servicio? ;Ccémo
puedo saber si se cumple con todas las normas aplicables?

Partes Interesadas

Preguntas de las Partes Interesadas Externas
Externas

e CoOmo sé que las operaciones de mi aliado de negocio son seguras y fiables?
Aliados de negocio e ;Como sé que la empresa cumple con las normativas y relaciones aplicables?
proveedores e ;Coémo sé que la empresa estd manteniendo un sistema efectivo de control interno?
accionistas e ;Los aliados del negocio mantiene bajo control la cadena de informacién entre ellos?

Reguladores/gobierno
usuarios externos
Clientes
organizaciones de
estandarizacion
Auditores externos
Consultores

ETC.

Fuente: Un Marco de Negocio para el Gobierno y la Gestion de las T1 de la Empresa (ISACA, 2012, p. 22)
Elaborado por: EI Autor
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Las necesidades de las partes interesadas en cualquier tipo de empresa en la que se vaya a aplicar
la metodologia de COBIT 5 se plantear4 de acuerdo al nivel de dependencia sobre las
tecnologias de la informacidn, sobre las distintas cuestiones sobre el gobierno y gestion de las
tecnologias de la informacién de la empresa; todas las preguntas que se han mencionado en la
figura 4 se deben relacionar con las metas corporativas y de esta manera dar lugar a la cascada
de metas, lo que permitira resolver con efectividad los cuestionamientos.

2.3.1.7 Metas Corporativas
Figura 5: Metas Corporativas de COBIT 5

METAS CORPORATIVAS COBIT 5

Dd"e?%]:/'l(:n Meta corporativa

1. | Valor para las partes interesadas

2. | Cartera de productos y servicios competitivos
Financiera | 3. | Riesgos de negocio gestionados

4. | Cumplimiento de leyes y regulaciones externas

5. | Transparencia financiera

6. | Cultura de servicio orientada al cliente

7. | Continuidad y disponibilidad del servicio de negocio

Cliente 8. | Respuestas &giles a un entorno de negocio cambiante

9. | Toma estratégica de decisiones basada en informacion

10. | Optimizacién de costes de entrega de servicio

11. | Optimizacién de la funcionalidad de los procesos de negocios
12. | Optimizacién de los costes de los procesos de negocio
Interna 13. | Programas gestionados de cambio en el negocio

14. | Productividad operacional y de os empleados

15. | Cumplimiento con las politicas internas

Aprendizaje | 16. | Personas preparadas y motivadas
y crecimiento | 17. | Cultura de innovacion de producto y negocio

Fuente: Un Marco de Negocio para el Gobierno y la Gestién de las T1 de la Empresa (ISACA, 2012, p. 19)
Elaborado por: El Autor

Las metas corporativas de COBIT 5 tienen la finalidad de definir las prioridades de
implementacién, mejora y aseguramiento del gobierno de las tecnologias de la informacion de
la entidad que se esté evaluando el mismo que se fundamenta en las metas corporativas de la
empresa y el riesgo relacionado.
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2.3.1.8 Mapeo entre Metas Corporativas de COBIT 5 y las preguntas del Gobierno y la
gestion
Figura 6: Mapeo entre las metas corporativas y las preguntas de gobierno y gestion

§ z = e =
¥ = = L]
gl = 2 |2 |2 |2 |=s5l2 _ 12 |=
g5|E |8g|, 0le [T |2o|2. |2 58| EE ez (2 |2
Zz|g (22|22 (B (2828|822 22|88 22 |B |2 |58
B |E SE|EHE| B 8 S SE |8z | =2 EE E_S = = = =
= ES|=8|= |8 |zE|E=|2E || = S[2g|8 |8 |E |g=
s2|8.|23(22|3 & [2|38|22(28 28| 25(52|= |= [S4|E3
=E|2=|=8 Eg E | = EE Eé g: gg 2z |28 = ) =8| =8
S=|SS |22 | 58| 8 |s2|2E|e2|E5|2E|EE|=2|E2|Ee|E5a| 82|52
s8|EE| 52 22|2 (28|25 |52 2E|E2|E2| 55| 8| ES|E5 gg E=
- o S=|55|22|82|k |35 |5=|s=|EE |2 |2 | S |B8| 52|58 |55
INTERESADAS 1. 2 3. a 5. 6. 7. B. a 10. | 11 12 | 13 | 14 | 15 16. 17.
£Tengo suficiente personal para
TI? i Como puedo desarmollar
y mantener sus habilidades y
como gestiono su rendimiento?

£Como consigo confianza sobee TI?
iEsta bien securizada la

informacidn que se esta
procesando?

£ Cdmo se puede mejorar la
capacidad de respuesta del
negocio mediante un entormo de
IT méas flexible?

iFracasan los proyectos de Tl
&n proporcionar lo gue habian
prometido? Si es asi, jpor qué
permanece la Tl en el camino
de ejecutar la estrategia de
negocio

£Como es de critica la Tl para
para la sostenibilidad de la
empresa? ;0uwé pasaria si laTl
no estuviera disponible?

£0ué procesos de negocio
criticos dependen de Tl y cudles
son los reguerimientos de los
procesos de negocio?

£En cudnto han excedido de
media los presupuestos de
operacidn de TI? ;Con qué
frecuencia y cuanto se salen
del presupuesto los proyectos
de TI?

£0uwé parte del esfuerzo de Tl
se dedica a apagar fuegos en
lugar de facilitar las mejoras del
negocio?

£5on suficientes los recursos

¥ la infraestructura de TI
disponibles para consegquir

los objetivos estratégicos de
empresa requerdos?

£Cudnto se tarda en la toma de
decisiones importantes de TI7

£Son transparentes el esfuerzo
¥ las inversiones totales en TI?

fRespalda T a la empresa en el
cumplimiento de la normativa y
los niveles de servicio? ;Cdmo
puedo saber si se cumple con
todas las normas aplicables?

Fuente: Un Marco de Negocio para el Gobierno y la Gestidn de las T1 de la Empresa (ISACA, 2012, p. 56)
Elaborado por: El Autor

En la Figura 6 se establecen y priorizan las metas corporativas relacionadas con las tecnologias
de la informacién, mismas que se han desarrollado juntamente con las necesidades de las partes
interesadas, en la Figura 6 las intersecciones entre la necesidad de un interesado y una meta
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corporativa va a diferir debido a las necesidades y metas de la empresa que se esté evaluando
bajo esta metodologia (ISACA, 2012).

2.3.1.9 Actividades para ejecutar la auditoria

e Utilizar herramientas y técnicas de recoleccion de informacion sobre la situacion actual
de la Cooperativa de Transportes Patria, solicitando informacién necesaria acerca del
area informatica de la Cooperativa

e Realizar la recopilacion bibliografica sobre la auditoria informatica aplicando la
metodologia COBIT 5, identificando cada uno de los procesos que indica la guia de
referencia, emparejando los objetivos de la metodologia y los objetivos de la
Cooperativa de Transportes Patria.

e Una vez obtenidos los resultados de auditoria, presentar un informe a la administracion
de la Cooperativa de Transportes Patria, describiendo los hallazgos y recomendaciones
de la auditoria.

2.3.2 Conceptualizacion de la Variable Dependiente: Seguridad de la Informacion
2.3.2.1 Seguridad de la Informacién
Para Teran D. (2018) la seguridad de la informacién:

Hace referencia a todas aquellas medidas preventivas reactivas del hombre, de las
organizaciones y de los sistemas tecnoldgicos que permitan resguardar; asi como brindar
mayor proteccion a la informacion con la finalidad de mantener la integridad,
confidencialidad y disponibilidad, de los sistemas de informacion, del acceso, uso,
divulgacion, interrupcion o destruccion no autorizada por los directivos (2018, p. 49).

Figueroa et al. (2018) menciona que la seguridad de la informacion es:
La disciplina que se encarga de proporcionar la evaluacién de riesgos y amenazas,
trazar el plan de accion y adecuacién para minimizar los riesgos, bajo la normativa o
las buenas préacticas con el proposito de asegurar la confidencialidad, integridad y
disponibilidad de la informacion de activos registrados en las tecnologias de la
informacion (p.5).

La informacion y los recursos informaticos son activos que deben ser resguardado por las
entidades, ademas deben ser protegidos del acceso no autorizado, la manipulacion y la
destruccion, la seguridad de la informacion debe implementarse para evitar y prevenir
accesos innecesarios y no autorizados, con el fin de garantizar la seguridad de la informacién
que se registra dentro de los sistemas de informacion como lo es el NOVO ERP, mismo que
se integran los modulos tanto financiero, comercial, asi como transporte (Boleteria).
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La seguridad de la informacién abarca no solo los sistemas informaticos, sino que también
resguarda la informacion en cualquier soporte como puede ser informacidon electrénica, o en
documentos tradiciones como el papel, asi como también los procesos, las personas y las
instalaciones.

2.3.2.2 Control de los Sistemas Informaticos

El control interno de los sistemas informaticos son una politica de seguridad de la informacion
de las entidades definidos por los responsables de un sistema, que indica en términos generales
que esta y qué no se permite en el area de seguridad durante la operacién general del sistema
(Teran, 2018, p. 154).

El control interno de las tecnologias de la informacién es un sistema integrado al proceso
administrativo, en el proceso de planeacion, organizacion, direccion y control de las
operaciones, con el fin de asegurar la proteccion de todos los recursos informaticos, y asi
mejorar los indices de economia, eficiencia y efectividad de los procesos operativos
automatizados, el control interno se materializa fundamentalmente en controles como son los
controles manuales y los controles automaticos.

2.3.2.3 Controles Manuales

Los controles manuales de las tecnologias de la informacion son realizados por el encargado de
area de informética sin hacer uso de herramientas informéaticas como pueden ser los
mantenimientos de limpieza del hardware de los equipos de tecnoldgicos (Rodriguez, 2015).

2.3.2.4 Controles Automaticos

Los controles automaticos son generalmente controles incorporados dentro del Software,
denominados como controles de operacion, de comunicacion, de gestion de base de datos,
programas de aplicacion (Rodriguez, 2015).

El Control Interno Informatico es una funcion que desarrolla el departamento de informatica,
con la finalidad de controlar y garantizar que todas las actividades relacionadas a los sistemas
de informacion automatizadas se realicen cumpliendo las normas, estandares, procedimientos y
sobre todo se cumpla con las disposiciones establecidas de manera interna, como externa
(Rodriguez, 2015).

Los procedimientos necesarios para mantener un buen control interno dentro de una entidad es
disefiar y mantener manuales de procedimientos formalizados de las operaciones detalladas del
uso de los recursos organizacionales de la entidad, elaborar mecanismos de reclamos, asi como
también implantar mecanismos de control que aseguren la precisién de las transacciones

procesadas, y generar un mejor control dentro del uso de formularios.
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Los controles computarizados deben procurar potenciar los aspectos de limitacion de autoridad
con la finalidad de establecer un régimen adecuado de autorizacion para las operaciones y
actividades, separacion de tareas con el propésito de generar confiabilidad en el personal
mediante delegaciones de actividades, proteccion fisica con el fin de garantizar la informacion
registrada en los sistemas contables, ademas de restringir el acceso de personas autorizadas a
bienes y registros (Castello, 2006, p. 51).

El control interno informatico es importante porque si el control interno de una entidad es
razonablemente aceptable se garantiza la calidad de los datos administrativos, financieros y
contables registrados en las tecnologias de la informacion, dando cumplimiento a normativas,
estandares, procedimientos y disposiciones legales establecidas por los organismos internos
como la Asamblea General de socios, el Consejo Administrativo de la Cooperativa, asi como
también los organismos reguladores externos como la Superintendencia de Economia Popular y
Solidaria (SEPS), Agencia Nacional de Transito (ANT).
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CAPITULO IlI: Metodologia

3 METODOLOGIA

3.1 Método deductivo

El presente trabajo de investigacion se desarrollé mediante el método deductivo porque se
analizo aspectos generales de la auditoria informética para llegar a analizar la seguridad de la
informacion de la Cooperativa de Transportes Patria de la Ciudad de Riobamba

3.2  Tipo de Investigacion
3.2.1 Investigacion de Campo

Se utilizo la investigacion de campo porque se visito las oficinas que fueron evaluadas para
obtener informacidon y recopilacion de datos referente al manejo de los recursos informaticos de
la Cooperativa de Transportes Patria.

3.2.2 Investigacion Documental

Se utilizo este tipo de investigacion documental porque permitié recolectar informacion
relacionada a la seguridad de la informacion misma que reposa en los departamentos
administrativos, contables e informético de la Cooperativa de Transportes Patria

3.3 Disefio de la Investigacion

Se considero la investigacion no experimental puesto que no se manipuld las variables; como
la variable independiente la Auditoria informatica y la seguridad de la informacién como
variable dependiente.

3.4 Enfoque de la investigacion

El enfoque de la investigacion es mixto, cualitativo y cuantitativo: Cuantitativo porque se
recolectd datos referentes a las tecnologias de la informacion y el analisis de los datos
recolectados para contestar preguntas de investigacion y probar hipotesis establecidas
previamente.

Ademas, se utilizd enfoque cualitativo porque se recogio informacion relacionada a la seguridad
de la informacién. A través del uso de herramientas como entrevista al personal directivo,
administrativos y operativo de la Cooperativa de Transportes Patria
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3.5 Niveles de la Investigacién
3.5.1 Investigacion Descriptiva

La investigacion es de nivel descriptivo a los escenarios, habitos, y actitudes revisadas a través
de la descripcion de las diferentes actividades, objetos y procesos, ademas se analizo los datos
recolectados referentes a los sistemas de informacion de la Cooperativa de Transportes Patria
con la finalidad de conocer sus incidencias e interrelaciones con respectos a la situacién actual
de la seguridad de la informacién de la Cooperativa.

3.6  Determinacion de la poblacién y muestra
3.6.1 Determinacion de la poblacion

En esta investigacion se toma como poblacion 1 al personal administrativo que en total son 5
desglosado en la tabla 1.

Tabla 1: Poblacion en Estudio

Personal para investigar

Gerente

Secretaria

Técnico de Contabilidad
Contadora

Técnico Informatico

(& T I T e e e

Total

Fuente: Cooperativa de Transportes Patria, 2021
Elaborado por: Lenin Barreto

Asi mismo se considerd como poblacion el Sistema de Informacion NOVO ERP que integra los
maodulos financieros, comercial, boleteria que posee la Cooperativa de Transportes Patria a nivel
nacional que en el caso de la Cooperativa se encuentra habilitado en los computadores de la sede
de la Cooperativa, siendo parte del trabajo de auditoria informatica determinarla.

3.6.2 Determinacién de la muestra

Al ser el tamafio de la poblacién menor a 100, no se determina el tamafio de muestra, sino que
se aplico las técnicas de recogida de informacion al total de la poblacién.

3.7 Técnicas e Instrumentos de Datos
3.7.1 Determinacion de la técnica de recopilacion de la informacion

Encuesta. - Se utilizé para la recopilacion de informacion de la fuente, que fue el personal
administrativo e informéatico de la Cooperativa; esta recopilacion de informacion se realizo
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mediante un banco de preguntas de seleccion multiple impresas en fichas en donde el encuestado
selecciond bajo su criterio la opcidn que indique la situacion actual de la Cooperativa, de esta
manera el autor del proyecto obtiene como resultado informacion fundamental para clasificar,
tabular y analizar.

Observacion. — Se uso para hacer comprobaciones sistematicas de actividades asegurandose de
que el colaborador cumpla adecuadamente con sus funciones. Es necesario la observacion ya
que nos permitié recabar informacion de la realidad del uso de los recursos tecnologicos
mediante la percepcion directa de los objetos, se empled al momento de ejecutar las guias de
auditoria que permitieron conocer y evaluar las tecnologias de la informacion dentro de la
Cooperativa.

3.7.2 Determinacion de los instrumentos de la recopilacion de la informacién

Entrevista. — Permitié recolectar informacion general y especifica, se empleo la entrevista al
Gerente de la Cooperativa de Transportes Patria que es conocedor de la informacion relevante
del entorno en el que se desenvuelve la Cooperativa, fue fundamental ya que los datos son
confiables y permiti6 conocer la situacién actual de la seguridad de la informacion.

38



CAPITULO IV: RESULTADOS Y DISCUSION

4 RESULTADOS Y DISCUSION

Tabla 2: Programa General de Auditoria

Fecha:

N° Hoja 1

FASE

ACTIVIDAD

HORAS
PROGRAMADAS

ENCARGADO

1- Planificacion

Visita Preliminar

1. Solicitud de manuales y
documentos

2. Elaboracion de
cuestionarios y entrevistas

3. Recopilacion de
Informacion

4. Informe de Visita
Preliminar

5. Memorando de
Planificacion

21

Lenin Barreto

2-Ejecucion

Desarrollo de la Auditoria

1.  Aplicacion  de la
Metodologia COBIT 5

2. Areas Criticas

3. Hojas de Hallazgo

36

Lenin Barreto

3-Comunicacioén
de Resultados

Informe Final de Auditoria

1. Elaboracion y Presentacion
del Informe

Lenin Barreto

Fuente: (Cooperativa de Transportes Patria, 2021)
Elaborado por: Lenin Barreto
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FASE I: PLANIFICACION
Programa de Auditoria

Tabla 3: Fase 1: Planificacion de Auditoria

COOPERATIVA DE TRANSPORTES “PATRIA”
PROGRAMA DE AUDITORIA
FASE I: PLANIFICACION

PA-P 1-1

TIPO DE AUDITORIA: AUDITORIA INFORMATICA

PERIODO: DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2020

OBJETIVO: OBTENER Y RECOPILAR INFORMACION GENERAL DE LA ENTIDAD

PARA CONOCER LA REALIDAD DE LA COOPERATIVA

N° | PROCEDIMIENTO REF P. T | RESPONSABLE | FECHA
, | Etapore el oficio de aprobacion de |\ || i gareto | 10/11/2021
auditoria
2 | Solicite la Carta de Respuesta CR Lenin Barreto 10/11/2021
5 | Elabore el “contrato de servicios | oop 1) iy Barreto | 10/11/2021
profesionales
A Rea.llce. la notificacion de inicio de NIA Lenin Barreto 11112021
auditoria
Solicite informacién general de la .
5 . IGE Lenin Barreto 12/11/2021
Entidad
5 SoI|C|te. la matrllz FODA vy establezca ME Lenin Barreto 12/11/2021
estrategia de mejora
7 | Realice la entrevista al Gerente EG Lenin Barreto 15/11/2021
8 | Elabore y tabule la encuesta preliminar EVP Lenin Barreto 19/11/2021
9 | Elabore el informe de vista preliminar VP Lenin Barreto 20/11/2021
10 | Elabore el memorando de planificacion MP Lenin Barreto 21/11/2021
Elaborado por: Fecha:
Lenin Barreto 30/09/2021
Revisado por: Fecha:
Jorge Cruz 04/11/2021
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- Informe de Visita Preliminar
IVP 1/3

Riobamba, 20 de noviembre de 2020
Dr.
Plinio Tamayo

Gerente de Cooperativa de Transportes Patria
Presente. —

Reciba un atento y cordial saludo de parte de Lenin Barreto, estudiante de la Carrera de
Contabilidad y Auditoria de la Universidad Nacional de Chimborazo, quien se encuentra
realizando la Auditoria Informética al periodo comprendido entre el 01 de enero al 31 de
diciembre de 2020; tengo a bien comunicar que el proceso de diagnostico preliminar fue
cumplido.

El dia 10 de noviembre se notifico el inicio de la auditoria informatica al departamento de
informaética de la Cooperativa de Transportes Patria, y para lo cual se realizé una encuesta y
entrevista mismos que han permitido registrar las debilidades y vulnerabilidades del area, por
lo que se ha podido establecer las recomendaciones a cada una de las deficiencias detectadas,
también como parte de la planificacion se han encuestado al personal administrativo y técnico
de la Cooperativa de Transportes Patria.

Sin otro particular que comunicar, me despido cordialmente de usted, agradeciendo de antemano
su atencién

Atentamente;

oedl2hl

Lenin Barreto

AUDITOR
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IVP 2/3

COOPERATIVA DE TRANSPORTES PATRIA

INFORME DE VISITA PRELIMINAR
AREA AUDITADA: Departamento Informatico
PERIODO: Del 01 de enero al 31 de diciembre de 2020

OBJETIVO: Conocer la situacion actual de los recursos tecnoldgicos en relacion con la
Seguridad de la Informacion a través de la aplicacion de encuestas y entrevistas al personal
administrativo de la Cooperativa de Transportes Patria para determinar las deficiencias del uso
de las tecnologias de la informacion.

DEFICIENCIAS ENCONTRADAS

Con el propésito de recolectar informacion acerca del departamento de informatica, se han
desarrollado y aplicado técnicas como la entrevista y la encuesta; la entrevista fue aplicada al
Gerente y a los responsables del departamento informatico, ademas, se aplico la encuesta a los
colaboradores principales de hacen uso de los sistemas informéaticos obteniendo la siguiente
informacion:

Entrevista

- No se han realizado auditorias informaticas con anterioridad en la Cooperativa de
Transportes Patria.

- El mantenimiento de los equipos informaticos no se realiza con periodicidad.

- No existe un plan de capacitacion al personal sobre el manejo de los sistemas
informaticos.

- No hay un manual de funciones que describa el uso de los recursos informaticos de la
entidad.

- No se han renovado los equipos informaticos por lo que existen retrasos al momento de
desempefiar las funciones del negocio.

- El departamento de Informética de la Cooperativa no ha elaborado una matriz FODA

Recomendaciones

- Ladirectiva de la Cooperativa de Transportes Patria debe solicitar a los responsables del
departamento informatico, que se incluya en su planificacion estratégica elaborar una
auditoria anual a los sistemas informacion, para asi poder prevenir posibles falencias del
sistema.

- Al departamento informatico que se elabore un cronograma para realizar mantenimiento
preventivo a los equipos y sistemas de informacién.

- La directiva de la Cooperativa de Transportes Patria debe poner en consideracion la
realizacion de capacitaciones periodicas con el fin de tener personal capacitado y
actualizado en el manejo de los recursos tecnoldgicos.

- Al jefe del departamento de informatico se desarrolle un manual de manejo de los

equipos y sistemas de informacion.
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- A ladirectiva de la Cooperativa de Transportes Patria valorar y renovar los IVP
recursos tecnoldgicos que presentes fallos al momento de desempefiar 3/3

funciones.

- Al jefe del departamento informético considere evaluar y realizar una matriz FODA que
permita detectar las fortalezas y oportunidades, asi como también las debilidades y
amenazas del departamento.

Encuesta

- La direccion general y ejecutiva no ha considerado el grado de importancia de los
sistemas de informacion en el desempefio de sus actividades

- El desempefio de los colaboradores ante el uso de los sistemas de informacion es regular
por lo que se han realizado retrasos al momento de presentar informacion y prestar el
servicio

- No se han realizado una planificacién estratégica para mejorar el uso de los recursos
informaticos dentro de la Cooperativa

- Los periodos de soporte de las tecnologias de la informacion de la Cooperativa se lo
realizan cada seis meses.

Matriz FODA

- No se ha desarrollado una matriz FODA en la Cooperativa de Transportes Patria en el

departamento de informatica.

Caracteristicas del sistema NOVO ERP
NOVO ERP: es un software disefiado para planificar los recursos empresariales con la que se
puede controlar todas las operaciones, ademas NOVO ERP funciona en entorno web, escritorio
y movil, con el software se puede controlar el ambiente de gestion de compra, asi como el
manejo de proveedores, pedidos, contabilizacion de facturas, el ambiente de logistica en el
aspecto de entradas y salidas, transferencias entre almacenes, la implementacion de esta
tecnologia permite que la Cooperativa de Transportes Patria cumpla con todas las normativas
legales, ademés que le permite tener la gestion, control y operacion diaria dentro de los modulos
utilizado por la Cooperativo se destacan los siguientes:

Maddulo Financiero Mddulo Comercial Mddulo Transporte
- Presupuestos - Proveedores - Rastreo por satélite de los vehiculos
- Contabilidad - Gestion de Pedidos - Reportes de pasajeros
- Activos Fijos - Contabilizacion de Facturas - Consulta de ventas de boletos
- Clientes

NOVO ERP es una aplicacion global que integra todos los procesos de todas las areas de la
empresa permitiendo de esta manera a los administradores tener el control real sobre las
operaciones que se realizan diariamente dentro de los beneficios se destaca que:

- Opera con independencia
- Control total de sus operaciones
- Soporte técnico y actualizaciones gratuitas
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FASE Il: EJECUCION

Programa de Auditoria

Tabla 4: Fase II: Programa de Ejecucion de Auditoria

COOPERATIVA DE TRANSPORTES “PATRIA”
PROGRAMA DE AUDITORIA
FASE 11: EJECUCION

PA-E 1-1

TIPO DE AUDITORIA: AUDITORIA INFORMATICA

PERIODO: DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2020

OBJETIVO: EVALUAR LA SEGURIDAD DE LA
COOPERATIVA DE TRANSPORTES “PATRIA”, APLICANDO LA METODOLOGIA

COBIT 5, PARA DETECTAR DEFICIENCIAS

INFORMACION DE LA

N° | PROCEDIMIENTO REFP.T | RESPONSABLE | FECHA
1 | Aplique la Metodologia COBIT 5 COBIT | Lenin Barreto 05/11/2021
p | Seleccione las preguntas de gobierno de | 5 1y i Barreto 05/11/2021
Tecnologias de la informacion
Realice el Mapeo de las metas
3 | corporativas de COBIT 5y las preguntas | COBIT | Lenin Barreto 05/11/2021
seleccionadas
Realice el mapeo entre metas
4 Corpqratlvas de COBIT 5y Ia,s Metas COBIT | Lenin Barreto 08/11/2021
Relacionadas con las Tecnologias de la
Informacion
5 | Determine areas Criticas AC Lenin Barreto 08/11/2021
6 | Elabore las hojas de hallazgos HH Lenin Barreto 20/11/2021
Elaborado por: Fecha:
Lenin Barreto 30/09/2021
Revisado por: Fecha:
Jorge Cruz 04/11/2021
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Aplicacién de la metodologia COBIT 5 en la Cooperativa de Transportes

1. Seleccion de preguntas de gobierno de Tecnologias de la Informacion

Para aplicar la metodologia de COBIT 5 se debe realizar un analisis profundo basado en las
preguntas que (ISACA, 2012) en su manual de COBIT 5 ha propuesto para considerar la
evaluacion de las tecnologias de la informacion como se muestra- en la figura 4, de las cuales
se han destacado las siguientes para la ejecucion de la metodologia COBIT 5:

Tabla 5: Seleccion de preguntas de partes interesadas

NS Preguntas
1 . Tengo suficiente personal para las tecnologias de la informacion?

2 ;Esta bien asegurada la informacion que se esta procesando?
;Cuan criticas son las tecnologias de la infonmacion para la sostenibilidad de la
empresa’
.5on suficientes los recursos v la infraestructura de tecnologias de la informacion

disponibles para conseguir los objetivos estratégicos de la empresa requeridos?

Fuente: (Cooperativa de Transportes Patria, 2021)(ISACA, 2012)
Elaborado por: Lenin Barreto

2. Mapeo de las metas corporativas de COBIT 5y las preguntas de gobierno y gestion

En esta etapa de la auditoria informéatica mediante la aplicacion de la metodologia COBIT 5 se
procede a realizar el respectivo mapeo entre las metas corporativas de la Figura 5 y las
preguntas de gobierno y gestion que se han seleccionado anteriormente de la Figura 4; este
proceso tiene el fin de conocer ¢ Cuales son los objetivos de la cooperativa de Transportes Patria
y cuales son las inquietudes de las partes interesadas que se han determinado?, los
cuestionamientos anteriores establecen una relacion con las metas corporativas.
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COBIT 2/8

Tabla 6: Mapeo entre las metas Corporativas y las preguntas de Gobierno y

Gestion

Mapeo entre las metas Corporativas de COBIT 35 y las Preguntas de Gobierno y Gestion
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COBIT 3/8

4. ,Son
suficientes los
recursos y la
infraestructura
de tecnologias
de la
informacion

disponibles

para conseguir
los  objetivos
estratégicos de
la empresa
requeridos?

Fuente:(Cooperativa de Transportes Patria, 2021)
Elaborado por: Lenin Barreto

Como resultado del Mapeo entre las metas corporativas y las preguntas de gobierno y gestion,
se han definido las metas corporativas.

3. Riesgos de negocios gestionado (Salvaguarda de Activos).
6. Cultura de servicios orientada al cliente.

7. Continuidad y disponibilidad del servicio de negocio.

9. Toma estratégica de decisiones basada en informacion.

14. Productividad operacional de los empleados.

17. Cultura de innovacion de producto y negocio.

Como siguiente procedimiento tenemos el mapeo entre las metas corporativas y las metas
relacionadas con las tecnologias de la informacion, con la ayuda de las metas corporativas
obtenidas en la actividad anterior. A continuacion, se identifica las relaciones con las letras P
(primario) y S (secundario), las cuales establecen un valor cuantitativo, con el objeto de definir
la priorizacion se le asigna a (P) el valor de 3 por considerarse de mayor prioridad, a S el valor
de 1y la no asignacion se ponderara con un valor de 0.
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Tabla 7: Mapeo entre metas Corporativas de COBIT 5 y las Metas
Relacionadas con las Tl COBIT 4/8

MAPEO ENTRE METAS CORPORATIVAS DE COBIT 5 Y LAS METAS RELACIONADAS
CONLASTI

PONDERACION
TOTAL

Toma estratégica de decisiones basada en informacion

Riesgo de negocio gestionados (salvaguarda de activos)
Cultura de servicio orientada al cliente

| Continuidad y disponibilidad del servicio del negocio
= [Cultura de innovacién de producto y negocio

= [Productividad operacional de los empleados

78]
(=21
=)
[a—

METAS RELACIONADAS
CONLASTI

Alineamiento de TI vy
estrategia de negocio

Cumplimiento y soporte de la
TI al cumplimiento del
negocio de las leyes vy
regulaciones externas

Compromiso de la direccion
gjecutiva para tomar
decisiones relacionadas con
TI

Riesgos de negocio
4 | relacionados con las TI| P | - | P [P |P S |3|0]3]3(3]1 13
gestionados

Realizacion de beneficios del
portafolio de inversiones y
Servicios relacionados con
las TI
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COBIT 5/8

Transparencia de los costes.
beneficios y riesgos de las TI

Entrega de servicios de TI de
acuerdo con los requisitos del
negocio

Uso Adecuado de
aplicaciones, informacién y
soluciones tecnologicas

Agilidad de las tecnologias
de la informacion

10

Seguridad de la informacién,
mfraestructura de
procesamiento y aplicaciones

11

Optimizaciéon de activos,
recursos v capacidades de las
TI

Capacitacion y soporte de
procesos de negocios
integrando  aplicaciones y
tecnologia en procesos de
Negocios

13

Entrega de programas que
proporcionen beneficios a
tiempo. dentro del
presupuesto y satisfaciendo
los requisitos y normas de
calidad

14

Disponibilidad de
informacién util y fiable para
la toma de decisiones

15

Cumplimiento de las
politicas internas por parte de
las  tecnologias de la
informacién

16

Personal del negocio y de las
tecnologias de la informacion
competente y motivado

17

Conocimiento, experiencia e
iniciativas para la innovacioén
de negocio

Fuente: (Cooperativa de Transportes Patria, 2021)

Elaborado por: Lenin Barreto
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De acuerdo con la ejecucién del mapeo entre las metas corporativas de COBIT 5 y las metas
relacionadas con las tecnologias de la informacion, se procede con la seleccion de las metas con
mayor ponderacion, como resultado tenemos lo siguiente:

Tabla 8: Metas Relacionadas con TI resultantes

Metas relacionadas con las tecnologias de la informacion

Ponderacién

4 | Riesgos de negocio relacionados con las Tl gestionados. 13
8 | Uso adecuado de aplicaciones, informacién y soluciones tecnoldgicas. 16
10 Seguridad de la Informacidn, infraestructura de procesamiento y 1

aplicaciones

Fuente: (Cooperativa de Transportes Patria, 2021)
Elaborado por: Lenin Barreto

El siguiente procedimiento definido por COBIT 5, es realizar un mapeo entre las metas
relacionadas con las tecnologias resultantes y los procesos catalizadores de COBIT 5 que se
plantean en la figura 3. Como respuesta a esta etapa de la auditoria mediante COBIT 5 se
obtendran los procesos catalizadores que muestran las areas criticas de la Cooperativa de
Transportes Patria. La relacion se establece con la letra P (primario) y S (secundario), para
ponderar un valor cuantitativo y establecer su prioridad para P un valor de 3 y para S un valor
de 1, la no asignacion tiene un valor de 0
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Tabla 9: Mapeo entre las metas relacionadas con las Tl y los procesos
Catalizadores

COBIT 7/8

Mapeo entre las metas relacionadas con las TI v los procesos catalizadores

Meta
Corporativa
o 5 ®
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S 2 | g
2l 2 Q
= @ =
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anl o b
— =] o
H| o ;E
2 F g Z
=| B O
gl g | 4 3|
AN NI
Procesos de COBIT 5 S| g =g & B
= E g Q
g -8 .8 A8 =
.2l ‘B g2 <
r_ﬂé S LR R & ) O
5| = = &
= = =
g [F) =
= o
8 0o | B8
ul o om 5
= E S = Bk
L] =1
HEEES
S =2l 58
AR E:
e 22w &
4 3 10
. EDM 01 | Asegurar el establecimiento y mantenimiento | S - S |1]0]1(2
B del Marco de Gobierno
§ ©| EDM 02 | Asegurar la entrega de Beneficios S 0)j1]0f1
2-g — - -
© E| EDM 03 | Asegurar la optimizacion del riesgo P S - |3(1|0]|4
E ;—? EDM 04 | Asegurar la optimizacion de los recursos S S - 1{1(0]2
E EDM 05 | Asegurar la transparencia hacia las partes | - S - |of1f{oj1
interesadas
APO 01 | Gestionar el marco de gestion de TI S S |1|]0]1(2
o APO 02 | Gestionar la Estrategia S S - 1{1(0]2
é .| APO 03 | Gestionar la arquitectura empresarial S S |1]0]1|2
E g APO 04 | Gestionar la inmovacion S P - 11304
:"' Eu APO 05 | Gestionar el portafolio - - - |oj0o|0O]O
E °| APO 06 | Gestionar el presupuesto v los costes - S - |of1f0]1
= APO 07 | Gestionar los recursos humanos P S - |3(1|0]|4
APO 08 | Gestionar las Relaciones S - - 1(0]0]|1
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APO 09 | Gestionar los acuerdos de servicios - P S (03|14
APO 10 | Gestionar los proveedores P| P S [3|13]|1(7
APO 11 | Gestionar la calidad S S - I[1]0|2
APO 12 | Gestionar el riesgo S S P |1]1]3]|5
APO 13 | Gestionar la seguridad P S P |3]1]|3]|7
BAT 01 | Gestionar los programas y proyectos 5 S - 11102
BAT 02 | Gestionar la definicion de requisitos - - S (0]0|1f1
o BAI 03 | Gestionar la identificacion y la construceion de | S S - |1{1]0]2
8 soluciones
'Z .§| BAIO04 | Gestionar la disponibilidad y la capacidad P| P P |3 319
% Lﬁ BAT 05 | Gestionar la introduccion de cambios | S - - 1 1
g 2 organizativos
fg ©| BAI 06 | Gestionar los cambios P S S 31 5
E g BAT 07 | Gestionar la Aceptacion del cambio y de la| S S - 111(0]2
K transicion
3 BAT 08 | Gestionar el conocimiento S S 111(0]2
BATI 09 | Gestionar los activos P| P P [3]3|3]|9
BAT 10 | Gestionar la configuracion S S S [1|1]1(3
B DSS 01 | Gestionar las operaciones P| P P |3/3|3|9
:g DSS 02 | Gestionar las peticiones y los incidentes del | S P P |1/3|3|7
B " servicio
; | DSS03 Gestionar los problemas P S - |3]1]|0]|4
~ g DSS 04 | Gestionar la continuidad P| P P [3|3]3|9
E‘n DSS 05 | Gestionar los servicios de seguridad P| P P |3/3]|3|¢9
< DSS 06 | Gestionar los controles de los procesos del | P S S |3|1|1|5
H negocio
MEA 01 | Supervisar, evaluar y valorar rendimiento y | P S S |3|1|1|5
g5 conformidad
E 'ié MEA 02 | Supervisar, evaluar y valor el sistema de control | P S S [3|1]1]5
2, = interna
» o | MEA 03 | Supervisar, evaluar y valorar la conformidad | P - S [3|0]1|4
con los requerimientos externos

Fuente:(Cooperativa de Transportes Patria, 2021)
Elaborado por: Lenin Barreto
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Posterior al mapeo detallado de las metas relacionadas con las Tl y con los procesos

relacionados con las T1 se obtuvo como resultado los siguientes procesos a ejecutarse AC 1/4

en el presente trabajo de investigacion, como se muestra a continuacion las areas

criticas de la Cooperativa de Transportes Patria:

Tabla 10: Componentes de Evaluacion
APO 10 | Gestionar los proveedores 7
BAI 04 | Gestionar la disponibilidad y la capacidad 9
BAI 09 | Gestionar los activos 9
DSS 01 | Gestionar las operaciones 9
DSS02 | Gestionar las peticiones y los incidentes del servicio 7
DSS 04 | Gestionar la Continuidad 9
DSS 05 | Gestionar los servicios de seguridad 9

Fuente: Areas Criticas (Cooperativa de Transportes Patria, 2021)
Elaborado por: Lenin Barreto

El resultado presentado en la Tabla 10: Componentes de Evaluacion son los procesos que seran
aplicados en la Auditoria Informatica de la Cooperativa de Transportes Patria.

GUIA DE AUDITORIA N° 1

COMPONENTE  Existencia de documentos de adquisicién de equipos y software,

01: contrato legal del proveedor de internet (ISP)
Guia de Auditoria N° 01

DOMINIO ] Alinear, Planificar y Organizar (APO)

PROCESOS APO 10: Gestionar los Proveedores

PRACTICA APO 10.3: Gestionar las relaciones y contratos con el proveedor
OBJETIVOS DE Seleccionar proveedores de acuerdo con préacticas justas y formales
CONTROL que aseguren la seleccion del que mejor se adapte a los requisitos

N° PROCEDIMIENTO

1 Solicite al encargado del area el registro y respaldo de facturas de la adquisicion de
equipos, software y servicio de internet

9 Evaluar la eficiencia de la relacion con los proveedores e identificar las mejoras
necesarias

Fuente:(Cooperativa de Transportes Patria, 2021)
Elaborado por: Lenin Barreto
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GUIA DE AUDITORIA N° 2
AC 2/4

COMPONENTE Documentacién de los sistemas utilizados para los servicios de la
02: entidad

Guia de Auditoria N° 2
DOMINIO | Construir, adquirir e implementar (BAI)
PROCESOS BAI 04: Gestionar la Disponibilidad y Capacidad
PRACTICA BAI 04.4: Monitorear y revisar la Disponibilidad y la Capacidad

Determinar la existencia de la documentacién de los sistemas
OBJETIVOS DE - : -
adquiridos por la empresa y si esta documentacion posee todos los
CONTROL . S . .
datos necesarios para dar mantenimiento al sistema en caso necesario

N° | PROCEDIMIENTO

1 Solicitar al personal a cargo la documentacion (diagramas, arquitectura) de los
sistemas adquiridos por la entidad

Fuente:(Cooperativa de Transportes Patria, 2021)
Elaborado por: Lenin Barreto

GUIA DE AUDITORIA N° 3

COMPONENTE . .
03 Plan de contingencias

Guia de Auditoria N° 03
DOMINIO | Construir, adquirir e implementar (BAI)
PROCESOS BAI 09: Gestionar los activos
PRACTICA BAI 09.05: Administrar licencias

Administrar las licencias de software de forma que se mantenga el

OBJETIVOS DE . : . o
numero Optimo de licencias para soportar los requerimientos del

CONTROL :
negocio
N° PROCEDIMIENTO
1 Solicite al encargado del area los detalles de las licencias de los aplicativos instalados

en las computadoras de las empresas

Revise las condiciones de licenciamiento de software que se estan utilizando en la
empresa

2

Fuente:(Cooperativa de Transportes Patria, 2021)
Elaborado por: Lenin Barreto
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GUIA DE AUDITORIA N° 4

AC 3/4
COMP&’_\IENTE Plan de mantenimiento de Hardware y Software
Guia de Auditoria N° 04
DOMINIO | Entregar, dar servicio y Soporte (DSS)
PROCESOS DSS 01: Gestionar las Operaciones
PRACTICA DSS 01.3: Supervisar la infraestructura de las tecnologias de la

informacién

OBJETIVOS DE
CONTROL mantenimiento de hardware y software

Supervisar la Infraestructura de Tl y los eventos relacionados,
almacenar los registros cronolégicamente de las operaciones de

N° PROCEDIMIENTO

1 - ) . o
mantenimiento de tecnologias de la informacion

Aplique una entrevista para identificar la existencia de un plan de contingencia de

2

los registros de eventos sobre el mantenimiento de hardware y software

Identifique que el plan de mantenimiento de tecnologias de informacion supervise que

Fuente:(Cooperativa de Transportes Patria, 2021)
Elaborado por: Lenin Barreto

GUIA DE AUDITORIA N®° 5

COMPONENTE . .
05: Plan de contingencia
Guia de Auditoria N° 05

DOMINIO \ Entregar, dar servicio y soporte
PROCESOS DSS 02: Gestionar las peticiones y los incidentes de servicio
PRACTICA DSS 02.5: Resolver y recuperarse de incidentes
OBJETIVOS DE Documentar, solicitar y aprobar soluciones identificadas o temporales
CONTROL y ejecutar acciones de recuperacion para restaurar el servicio de Tl

N° PROCEDIMIENTO

1 . .
contingencia al momento de un fallo

Realice una entrevista al encargado del area para conocer la existencia de un plan de

2

un fallo que detenga las actividades de la Cooperativa

Solicite detalles del plan de contingencia de los pasos a seguir al momento de ocurrir

Fuente:(Cooperativa de Transportes Patria, 2021)
Elaborado por: Lenin Barreto
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GUIA DE AUDITORIA N° 6
AC 4/4
COMP(%’_\IENTE Plan de Continuidad
Guia de Auditoria N° 06
DOMINIO | Entregar, dar servicio y soporte
PROCESOS DSS 04: Gestionar la Continuidad
PRACTICA g)lfsm(:);l.l: Definir la politica de continuidad del negocio, objetivos y
OBJETIVOS DE Definir y documentar los objetivos y el alcance de las politicas de
CONTROL continuidad del negocio en casos de desastre natural o provocado
N° PROCEDIMIENTO
1 Realice una entrevista al encargado del area para conocer la existencia de un plan de
continuidad ante un desastre natural o provocado
9 Solicite detalles del plan de continuidad y los pasos que se realizan al momento de
surgir un desastre natural o incidentes provocados en la Cooperativa

Fuente:(Cooperativa de Transportes Patria, 2021)
Elaborado por: Lenin Barreto

GUIA DE AUDITORIA N° 7

COMPONENTE : :
07: Control de accesos de los usuarios a los equipos
Guia de Auditoria N° 07
DOMINIO | Entregar, dar servicio y soporte
PROCESOS DSS 05: Gestionar los servicios de seguridad
PRACTICA DSS 05.3: Gestionar la seguridad de los puestos de usuario final
OBJETIVOS DE Asegurar los puestos de usuario final, verificar las normativas de uso
CONTROL y acceso a los equipos
N° PROCEDIMIENTO
1 Solicite al encargado del area la lista de los equipos que se usan, cuantos usuarios la
usan y cuantas horas al dia son usados los equipos informaticos
5 Verifique por medio de una entrevista la existencia de politicas de seguridad para
dispositivos de usuario final

Fuente:(Cooperativa de Transportes Patria, 2021)
Elaborado por: Lenin Barreto
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FASE 111: COMUNICACION DE RESULTADOS

Programa de Auditoria

Tabla 11 Fase Il1: Programa de Auditoria Comunicacion de Resultados

COOPERATIVA DE TRANSPORTES “PATRIA”
PROGRAMA DE AUDITORIA
FASE 111: COMUNICACION DE RESULTADOS

PA-CR 1-1

TIPO DE AUDITORIA AUDITORIA INFORMATICA

PERIODO: DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2020

OBJETIVO: EMITIR EL INFORME DE AUDITORIA INFORMATICA QUE
CONTENGA CONCLUSIONES Y RECOMENDACIONES, MISMAS QUE AYUDARAN
A MEJORAR LA SEGURIDAD DE LA INFORMACION DE LOS EQUIPOS Y
SISTEMAS INFORMATICOS DE LA COOPERATIVA DE TRANSPORTES PATRIA

N° | PROCEDIMIENTO REFP.T | RESPONSABLE | FECHA

1 | Elabore la carta de presentacion CP Lenin Barreto 22/11/2021

2 | Elabore el informe Final de Auditoria IF Lenin Barreto 25/11/2021
Elaborado por: Fecha:
Lenin Barreto 30/09/2021
Revisado por: Fecha:
Jorge Cruz 04/11/2021
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INFORME FINAL DE AUDITORIA
Dr. Plinio Tamayo
Gerente de Cooperativa de Transportes Patria
Presente. -

Luego de expresarle un cordial saludo, el motivo de la presente es para comunicarle el informe
de auditoria de informatica

Objetivo

Realizar una valoracion sobre el estado y la Seguridad de la Informacién de los equipos y
sistema informético de la Cooperativa de Transportes Patria, de conformidad con la normativa
legal vigente, por el periodo comprendido entre el 01 de enero al 31 de diciembre de 2020, de
acuerdo con las exigencias por parte de los entes reguladores.

Alcance

La auditoria informética se llevé a cabo en la Cooperativa de Transportes Patria, en un periodo
de 60 dias para la recoleccion de datos y analisis de la informacion, emision de conclusiones y
recomendaciones de la auditoria en la cual se abordd: Evaluaciones del departamento
informatico en lo que corresponde a: Estructura y Organizacion, Capacitacion, Controles,
Normas y politicas. Evaluaciones de los Sistemas: Seguridad fisica y légica de los sistemas,
su confidencialidad y respaldos, opinion de los de los diferentes sistemas, evaluacion de
prioridades y recursos asignados (humanos y equipo de cémputo). Evaluacion de equipos:
Respaldos de equipo, utilizacion, seguridad fisica y logica, elaboraciones de informes que
contengan conclusiones y recomendaciones

Situacion Observada (Hallazgos) y recomendaciones

Durante la auditoria se recolectaron datos muy importantes sobre el estado y la seguridad de la
informacion, hasta este punto se ha podido analizar la informacion recopilada, la cual sera
expuesta al Gerente, al personal administrativo y técnico informéatico de la Cooperativa de
Transportes Patria de la ciudad de Riobamba.

Existencia de documentos de adquisicion de equipos y software, contrato legal del
proveedor de internet (ISP)

Al realizar la entrevista al personal responsable del departamento informatico con respecto a los
documentos de adquisicion de equipos y software, contrato legal del proveedor de internet el
técnico del departamento informéatico manifesté que la empresa tiene un contrato legal con el
proveedor de internet, el mismo que se encuentra bajo el cargo del area contable, no se pudo
acceder a obtener una copia del contrato, pero la contadora aseguro la existencia del contrato.
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Las adquisiciones de los equipos y softwares de la Cooperativa de Transportes Patria se las
realizan mediante cotizaciones a diferentes centros comerciales, e importadores de equipos
tecnoldgicos, cada vez que la entidad requiera renovar o implementar nuevos recursos
informaticos.

La falta de organizacion en la Cooperativa de Transportes Patria con relacién al resguardo de
los contratos ha generado contratiempos al momento de solicitar soporte por parte del
proveedor, generando como resultado retrasos al exigir el cumplimiento de las clausulas del
contrato.

Recomendacion No. 01

Se recomienda al técnico del &rea de informaética generar un portafolio de proveedores en donde
reposen los contratos de adquisiciones de los equipos y sistemas de la informacion.

Componente 2: Documentacion de los sistemas utilizados para los servicios de la entidad.

Durante la entrevista realizada al encargado del departamento informético afirma que existe
documentacién con relacion de los sistemas adquiridos por la Cooperativa, pero la informacion
no se encuentra disponible para los colaboradores de la entidad.

El sistema de informacidn puede fallar, pero al no tener el cddigo de software, puede generar
retrasos en los registros y prestacion del servicio de transportes, mientras se espera el
mantenimiento de terceros los contratos de los sistemas que se usan dentro de la Cooperativa
deben ser resguardados.

Recomendacion No. 02

Al técnico del departamento informatico gestionar y evaluar las necesidades de la Cooperativa,
con el fin de que a largo plazo se disefie e implante un sistema adecuado a las necesidades de la
Cooperativa, y de esta manera generar un soporte directo y oportuno.

Componente 3: Plan de Contingencias administrar licencias

Durante la entrevista el responsable del personal de informatica manifiesta que el software de
los sistemas de informacion son softwares sin licencias, para tener acceso a estos softwares se
hacen uso de parches.

Los aplicativos que se usan si licencia legal no aceptan actualizaciones, por lo que se corre el
riesgo de ataques informaticos, errores en las tecnologias de la informacion, ademas de no contar
con soportes de software da lugar a una debilidad al uso del aplicativo
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Recomendacion No. 03

Al gerente de Cooperativa de Transportes Patria se adquieran licencias legales para el uso
adecuado de los recursos tecnoldgico con la finalidad de evitar inconvenientes de ilegalidad de
software.

Componente 4: Plan de mantenimiento de Hardware y Software

El responsable del area informatica durante la entrevista aplicada menciona que la Cooperativa
de Transportes Patria mantiene de manera verbal con el técnico de informatica para realizar
mantenimientos de Hardware y Software cada 6 meses, pero la planificacion de mantenimiento
no es socializada con todos los funcionarios de la institucion.

El no realizar mantenimientos y soporte preventivos a los recursos tecnoldgicos el riesgo de
tener dafios graves en el manejo de los sistemas operativos puede surgir efectos negativos como
el congelamiento del sistema al momento de prestar servicios a la colectividad generando
retrasos al momento de vender boletos.

Recomendacion No. 04

Al Gerente juntamente con el responsable del area informatica difundir los programas de
mantenimiento y soporte de tecnologias de la informacién, que garantice la seguridad,
integridad y confiabilidad de los datos registrados en los sistemas de informacion.

Componente 5: Plan de Contingencia recuperacion de incidentes

Luego de haber realizado la entrevista al encargado del area informatica se menciona que la
Cooperativa no cuenta con un plan de contingencia, los respaldos de la informacion se los realiza
cada dia en dispositivos externos, misma informacion se respalda automaticamente por el
sistema NOVO ERP, la cooperativa puede sufrir pérdidas de informacion graves que pueden ser
cuantiosas para los socios de Cooperativa de Transportes Patria.

Recomendacién No. 05

Al Gerente juntamente con el personal del area informatica se elaboré, implemente y difunda
un plan de contingencia que permita recuperar la operacién de los sistemas de informacion,
ademas de salvaguardar la integridad y seguridad de la informacion.

Componente 6: Plan de continuidad

Durante la entrevista realizada al responsable del departamento informatico se ha expuesto que
la Cooperativa no cuenta con un plan de continuidad, el riesgo de pérdida de la informacion y
de los sistemas de informacion pueden desembocar en pérdidas representativas para la
Cooperativa.

60



Recomendacion No. 06

Al Gerente juntamente con el personal encargado del area de informatica disefiar e implementar
un plan de continuidad acorde a las necesidades de la Cooperativa, alineadas a los objetivos
institucionales, para garantizar el proceso de respaldo de informacion.

Componente 7: Control de accesos de los usuarios a los equipos

Luego de haber realizado la entrevista al encargado del area informatica se menciona que dentro
de la Cooperativa de Transportes Patria no cuenta con un manual de funciones de los sistemas
informaticos, para conocer el uso de los equipos informaticos, el sistema NOVO ERP arroja
auditorias transaccionales diarias, en cuando el manejo de dispositivos externos usa el software
Find-defender.

El facil acceso a la informacion importante de la Cooperativa permite que se realice copias de
informacidn, dando origen al fraude informatico, por lo que se debe considerar el control de
acceso a los dispositivos externos en el uso de los sistemas de informacion de la Cooperativa.

Recomendacion No. 07

Al encargado del departamento informatico se recomienda adquirir aplicativos con licencia que
restrinjan el acceso a la informacion esencial de la empresa, asi como también elaborar e
implementar una normativa con politicas de los sistemas de informacion.

Atentamente;

ot

Lenin Barreto
0604359620
Auditor
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5 COMPROBACION DE HIPOTESIS

Al concluir con la Auditoria Informéatica mediante COBIT 5 a la Cooperativa de Transportes
Patria, Matriz Riobamba periodo 2020, mediante una evaluacion a la seguridad de la
informacidn, se pudo detectar los riesgos y deficiencias del manejo de las tecnologias de la
informacidn, mismas que se encuentran detalladas en el informe final de auditoria que contiene
comentarios, conclusiones y recomendaciones, afirmando que la seguridad de la informacién
dentro de la Cooperativa es buena, una vez que se realice el cumplimiento de las
recomendaciones que se han determinado, se tendrd mayor incidencia en el nivel de seguridad
de la informacidn, entonces la hipotesis se corroborara.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

6 CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

El marco de referencia COBIT 5 aplicada a la Seguridad de la Informacion de la
Cooperativa de Transportes Patria permite tener un modelo ordenado que ayuda a
evaluar y ejecutar las fases de la auditoria, con el propdsito de garantizar la calidad,
integridad, seguridad y confidencialidad de los datos registrados.

La ejecucion de la auditoria informatica en la Cooperativa de Transportes Patria,
garantizan la seguridad fisica de los equipos, la informacién de la infraestructura
tecnoldgica, ademas de fortalecer el buen uso y la optimizacion de las tecnologias de la
informacion permitiendo aumentar la seguridad de la informacion de la Cooperativa,
cumpliendo con los procesos establecidos en la metodologia COBIT 5.

En los resultados del informe de auditoria se detectaron las principales vulnerabilidades
del area de las tecnologias de la informacion y del sistema utilizado, por lo que se emiten
recomendaciones pertinentes para minimizar los riegos de la seguridad de la informacién
y que los responsables de la Cooperativa y el area de informatica puedan tomar las
mejores de decisiones para fortalecer la gestion, control de las tecnologias de la
informacidn y mejora de la seguridad de la informacion.

6.2 RECOMENDACIONES

Al Consejo de Administracion de la Cooperativa de Transportes Patria en conjunto con
el responsable del departamento de informatica deben cumplir con los requerimientos
del marco de referencia COBIT 5 aplicados a la seguridad de la informacion para
garantizar la seguridad de la Informacion y el uso eficiente de los recursos tecnoldgicos.
Al responsable del departamento informatico que debe fortalecer el buen uso y la
utilizacion de las tecnologias de la informacion garantizando la seguridad fisica de los
equipos, la infraestructura tecnolégica cumpliendo con la metodologia de trabajo
referencial de COBIT 5.

Al Consejo de Vigilancia dar seguimiento al cumplimiento de las recomendaciones
emitidas en el informe de auditoria, para garantizar la correcta utilizacion y
aprovechamiento de las tecnologias de la informacion de la Cooperativa.
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8 ANEXOS

UNIVERSIDAD NACIONAL DE CHIMBORAZO

OA 11

FACULTAD DE CIENCIAS POLITICAS Y ADMINISTRATIVAS
CARRERA DE CONTABILIDAD Y AUDITORIA
PERIODO ACADEMICO 2021-2022

Riobamba, 10 de noviembre de 2021
Sr.
Plinio Tamayo
Gerente de la Cooperativa de Transportes Patria

Presente. —
De mi consideracion

Yo Lenin Jhair Barreto Merino, con Cl: 0604359620 en calidad de estudiante de la Universidad
Nacional de Chimborazo de la carrera de Contabilidad y Auditoria, me dirijo a usted para
solicitarle de la manera méas comedida se me facilite la informacion sobre el area de
“Informaticas (Tecnologias de la informacidén y comunicacion)”, para llevar a cabo el proyecto
de titulacién Titulado: “AUDITORIA INFORMATICA MEDIANTE COBIT 5 A LA
COOPERATIVA DE TRANSPORTES PATRIA, PERIODO 2020”

Por la favorable atencion que se le dé a la presente le anticipo mi sincero agradecimiento.

LBk

Lenin Barreto Merino
Cl: 0604359620
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Carta de respuesta CR1/1

v

COOPERATIVA DE TRANSPORTES

“PATRIA”

FUNDADA EL 12 DE OCTUBRE DE 1961
RUC.: 0690018632001

Oficio No. 560-G-CTP-2021
Riobamba, 19 de noviembre del 2021,

Master:

Ivdn Arias

DIRECTOR DE LA CARRERA DE CONTABILIDA Y AUDITORIA
UNIVERSIDAD NACIONAL DE CHIMBORAZO

Presente.-

De mi consideracion:

Reciba un cordial y fraterno saludo de quienes conformamos la “Cooperativa de
transportes Patria", Yo, Dr. PLINIO EFRAIN TAMAYO PERALVO con C.c 060094031~
6 en mi calidad de Gerente, y en contestacion al requerimiento de autorizacion para la
ejecucion del Tema de Tesis "AUDITORIA INFORMATICA MEDIANTE COBIT 5 A
LA COOPERATIVA DE TRANSPORTES PATRIA, PERIODO 2020" a ejecutar por el
Sr. Lenin Jhair Barreto Merino, egresado de la Carrera de Contabilidad y Auditoria de

la Universidad Nacional de Chimborazo, tengo a bien informarle que ha sido aceptado.

Sin otro particular y a la espera de haber cumplido con su requerimiento, anticipo mis

Acuerdo Ministerial N°® 2748 del 29 de Diciembre de 1961 - Inscrito en el Registro General de Cooperativas
con el N® de Orden 693 Refarma de Estatutos - Acuerdo Ministarial N° 2628 del 7 de Septiembre de 1971
Administracion: 2306-036 - 2306-033 / Terminal: 2969-314 RIOBAMBA-ECUADOR / Correo: secretaria.patria@gmall.com
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- Contrato de Servicios Profesionales

COOPERATIVA DE TRANSPORTES PATRIA

FASE 1: PLANIFICACION

CONTRATO DE SERVICIOS PROFESIONALES CSP 1/3

CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES
ESPECIALIZADOS DE AUDITORIA
Comparecen a la celebracién del contrato, por una parte, el Doctor Plinio Tamayo, en calidad
de Gerente de la Cooperativa de Transportes Patria, el cual se denominara “CONTRATANTE”
y por otra parte el Sefior Lenin Jhair Barreto Merino egresado de la Universidad Nacional de
Chimborazo en la carrera de Contabilidad y Auditoria que en adelante se denominara
“AUDITOR” convienen celebrar el presente contrato contenido en las siguientes clausulas:

PRIMERA ANTECEDENTES.

De conformidad con las necesidades presentes de la Cooperativa de Transportes Patria, se ha
resuelto contratar los servicios de una auditoria informatica, para determinar la seguridad de la
informacion, en el periodo 2020.

SEGUNDA: OBJETO.

El objeto del presente contrato es la realizacion de la Auditoria Informatica para determinar la
seguridad de la informacion de la Cooperativa de Transportes Patria, durante el periodo 2020.
El Examen por realizarse y sus resultados se concluirdn con la presentacion del informe
confidencial de Auditoria Informatica.

TERCERA: OBLIGACIONES DEL AUDITOR

En virtud del presente contrato. “EL AUDITOR” se compromete a cumplir con las siguientes
obligaciones:

- Cumplir oportuna y eficientemente con actividades descritas en el objeto del presente
contrato

- Presentar los informes a los directivos de la entidad

- Asistir al “CONTRATANTE” en la formulacién, comunicacién e implementacion de
las recomendaciones sobre los posibles hallazgos
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CUARTA: OBLIGACIONES DEL CONTRATANTE CSP 2/3

- Entregar a la brevedad posible, cualquier tipo de documentacién o
informacion que sea solicitada por “EL AUDITOR”, con el proposito de cumplir el
objeto del presente contrato

QUINTA: DURACION

El Plazo estipulado para la entrega los resultados son de 60 dias laborables, contados a partir de
la fecha en que se firme dicho contrato. El plazo fijado podra ser prorrogado por causas
inesperadas debidamente comprobadas.

SEXTA: HONORARIOS

No se establece ningtn valor econémico debido a que el examen a realizarse es con la finalidad
de cumplir el requisito para la obtencion del titulo de ingenieria en contabilidad y auditoria de
la Universidad Nacional de Chimborazo, pero se solicita la colaboracion por parte del personal
de la Cooperativa de Transportes Patria para acceder a la informacion necesaria y cumplir con
el objeto del presente contrato.

SEPTIMA: CONFIDENCIALIDAD

La informacion proporciona por la Cooperativa de Transportes Patria es confidencial y de uso
exclusivo para el desarrollo de la Auditoria Informatica, exceptuando la informacion que sea de
conocimiento publico

OCTAVA: SITUACION DE LAS PARTES

Se entiende claramente que, dentro del presente contrato, los contratos constituyen partes
distintas, individuales, independientes y autdnomas, por lo cual su Gnica vinculacion es a través
de este instrumento

Ninguna de partes podra hacer responsable a la otra, de sus actos, deudas u obligaciones
contraidas.
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NOVENA: ACEPTACION

Las partes declaran aceptar el contenido de este contrato para constancia de lo

CSP 3/3

acordado, las partes suscriben el presente contrato en la ciudad de Riobamba a los 10 dias de

noviembre de 2021.

dﬁ%

“;’fﬂo .,

-‘:uw{ 17 e/‘_\
'iifﬂ il :Illl-. i

LENIN BARRETO
AUDITOR

DR. PLINIO TAMAYO
GERENTE
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- Notificacion de inicio de auditoria

NIA 1/1
Riobamba, 11 de noviembre de 2021

Doctor
Plinio Tamayo
Gerente de Cooperativa de Transportes Patria

De mi consideracion:

Reciba un atento y cordial saludo y su vez le deseo éxitos en las funciones que desempefia

Por medio de la presente me dirijo a su autoridad para poner en conocimiento de usted, que a
partir del dia 15 de noviembre de 2021 se iniciara la Auditoria Informatica en la Cooperativa de
Transportes Patria, en el periodo comprendido entre el 01 de enero al 31 de diciembre del
periodo 2020, pongo a su conocimiento para que se comunique al personal administrativa y
técnico, con el objetivo de que me colaboren para el cumplimiento de los objetivos de la

auditoria informatica.

Sin otro particular, me despido anticipando mi mas sincero agradecimiento

Atentamente,

LB

Lenin Barreto
Auditor
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Dr.

Oficio de pedido de informacién

IGE 1/1

Riobamba, 12 de noviembre de 2021

Plinio Tamayo
Gerente de la Cooperativa de Transportes Patria

Reciba un atento y cordial saludo.

El motivo de la presente es para solicitarle a quien corresponda se facilite la siguiente
informacion pertinente a la entidad y al componente a evaluar.

Informacion General de la Cooperativa de Transportes Patria

- Base Legal - Politicas

- Mision - Funcionarios Principales

- Visién - Actividades y servicios que brinda la entidad
- Valores éticos - Organigrama estructural

- Objetivos

Informacion sobre los equipos y sistemas informaticos

Manual de procedimientos informaticos

Manual de funciones

Manual de manejo de sistemas de redes

Contrato de adquisiciones del sistema informatico
Ultima evaluacion realizada al equipo informatico
Inventario del equipo informatico

Seguro de contar con su ayuda, me despido

Atentamente,

e

Lenin Barreto Merino
Auditor
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- Encuesta de visita preliminar

Cargo:
Fecha:

ENCUESTA

Objetivo: Conocer el estado actual y uso de los sistemas de informacion que se utilizan dentro
de la entidad para evaluar el desempefio de estos, mediante la aplicacion de una encuesta a los

jefes departamentales de la Cooperativa de Transportes Patria de la Ciudad de Riobamba.

Preguntas

1. ¢Conoce usted acerca de alguna normativa interna que regula los sistemas de

informacion dentro de la Cooperativa de Transportes Patria?

Sl

NO

2. ¢Ladireccion general y ejecutiva ha considerado la importancia que tiene el estudio de

los sistemas de Informacién?

SI

NO

3. ¢Como considera usted el desempefio que tienen los colaboradores de la entidad al

hacer uso de los sistemas de informacién?

REGULAR

BUENA

4. ¢Se ha realizado una planificacion estratégica del sistema de informacion para la

entidad?

MEDIANAMENTE BUENA

EXCELENTE

Sl

NO

5. ¢Cada que tiempo se realiza constataciones del estado de los sistemas de informacion y

equipos computacionales?

SEMANAL QUINCENAL
MENSUAL SEMESTRAL
ANUAL NUNCA

6. ¢Existe una metodologia para ejecutar la planificacion para constatar el estado de los

sistemas de informacion y equipos computacionales?

Sl

NO

7. ¢Como califica usted al sistema de informacion que se utiliza dentro de la Cooperativa
en el departamento que usted realiza sus funciones?

REGULAR

MEDIANAMENTE BUENA
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BUENA EXCELENTE

8. ¢Esta definida la funcion del personal de sistema de informacion al momento de
requerir sus servicios?

Sl NO

9. ¢Cada que tiempo se realiza el mantenimiento de los equipos de computacion del
departamento que desempefia sus actividades profesionales?

SEMANAL QUINCENAL
MENSUAL SEMESTRAL
ANUAL NUNCA

10. ¢ Qué cambiaria usted como colaborador de la Cooperativa para que exista un mejor
uso de los sistemas de informacion?

EQUIPO EL PERSONAL
UBICACION RED
MECANISMOS

DE SEGURIDAD NADA




- Tabulacion encuesta

1. ¢Conoce usted acerca de alguna normativa interna que regule los sistemas de EVP /10

informacion dentro de la Cooperativa de Transportes Patria?
Tabla 12: Normativa Interna

RANGO NUMERO PORCENTAJE

1 25%
3 75%
4 100%

Elaborado por: Lenin Barreto

Gréafico 1: Normativa Interna

NOMATIVA INTERNA

=Sl = NO

Elaborado por: Lenin Barreto
Analisis:

De la encuesta realizada a 4 funcionarios que desempefian sus labores profesionales
dentro de la Cooperativa de Transportes Patria con respecto a la pregunta 01, se obtuvo como
resultado que 4 de los encuestados representan el 75% de la poblacion no conoce de la existencia
de una normativa interna que regulan los sistemas de informacién, mientras 1 encuestado que
representa el 25% restante de la poblacion afirma que existe una normativa interna que regula
los sistemas de informacion dentro de la Cooperativa de Transportes Patria
2. ¢La Direccion General ejecutiva ha considerado la importancia que tiene el estudio de
los sistemas de la informacion?
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Tabla 13: Importancia del estudio de los sistemas de informacion
EVP 2/10

RANGO NUMERO PORCENTAJE

Sl 2 50%

NO 2 50%

TOTAL 4 100%
Elaborado por: Lenin Barreto

Grafico 2: Importancia del Estudio de los Sistemas de Informacion

ESTUDIO DE LOS SISTEMAS DE INFORMACION

=S| = NO

Elaborado por: Lenin Barreto

Anélisis

De la encuesta realizada a 4 funcionarios que desempefian sus funciones dentro la
Cooperativa de Transportes Patria con relacion con la pregunta e, se obtuvo como resultado que
2 encuestados representan el 50% de la poblacién considera que es necesario realizar un estudio
de los sistemas de informacién de la Cooperativa, mientras que el 50% restante menciona que
no es necesario el estudio de los sistemas de informacion.
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3. ¢Como considera usted el desempefio que tienen los colaboradores de la

Cooperativa al hacer uso de los sistemas de informacién? EVP 3/10

Tabla 14: Desempefio de Colaboradores

RANGO NUMERO PORCENTAJE

REGULAR
MEDIANAMENTE BUENA 50%
BUENA 50%

EXCELENTE
TOTAL 4 100%

Elaborado por: Lenin Barreto

Graéfico 3: Desempefio de Colaboradores

DESEMPENO DE COLABORADORES

MEDIANAMENTE
BUENA
50%

BUENA

= BUENA MEDIANAMENTE BUENA

Elaborado por: Lenin Barreto
Analisis
De la encuesta realizada a 4 funcionarios que desempefian labores dentro de la
Cooperativa de Transportes Patria con relacion a la pregunta 3, se obtuvo como resultado que
el 50% de los encuestados afirman que el desempefio de los colaboradores al hacer uso de los
sistemas de informacion es bueno, mientras que el 50% restante afirma que el desempefio de los
sistemas de la informacién es medianamente bueno.
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4. ¢Se ha realizado una planificacion estratégica del sistema de informacion

para la Cooperativa? EVP 4/10

Tabla 15: Planificacion estratégica

RANGO NUMERO PORCENTAIJE

Sl 1 25%
3 75%
TOTAL 4 100%

Elaborado por: Lenin Barreto

Gréfico 4: Planificacion Estratégica

PLANIFICACION ESTRATEGICA

NO
75%

=S| = NO

Elaborado por: Lenin Barreto

Anélisis

De la encuesta aplicada a 4 funcionarios que desempefian sus funciones profesionales
dentro de la Cooperativa de Transportes Patria, con relacion a la pregunta 4, el 75% de los
encuestados desconoce que se ha realizado una planificacion estratégica para el uso de los
sistemas de informacion, mientras que el 25% afirma que se hacen desarrollado planificaciones
estratégicas que ha permitido manejar de forma adecuada la informacion dentro de la
Cooperativa.
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5. ¢Cada qué tiempo se realiza constataciones del estado de los sistemas de

informacion y equipos computacionales? EVP 5/10

Tabla 16: Constataciones

RANGO NUMERO PORCENTAJE

SEMANAL
QUINCENAL
MENSUAL

s 00w
R

Elaborado por: Lenin Barreto

Grafico 5: Constataciones

CONSTATACIONES

SEMESTRAL
100%
= SEMANAL - QUINCENAL = MENSUAL = SEMESTRAL = ANUAL = NUNCA

Elaborado por: Lenin Barreto
Anélisis
De la encuesta realizada a 4 funcionarios que desempefian sus funciones profesionales
dentro de la Cooperativa de Transportes Patria con relacion a la pregunta 5, el 100% de los
encuestan afirman que las constataciones de los sistemas de la informacion se lo realizan con
periodicidad cada semestre.
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6. ¢ Existe una metodologia para ejecutar la planificacion para constatar el

estado de los sistemas de informacion y equipos computacionales? EVP6/10

Tabla 17: Metodologia de Planificacion

RANGO NUMERO PORCENTAJE

Sl 4 100%

NO

TOTAL 4 100%
Elaborado por: Lenin Barreto

Gréfico 6: Metodologia de Planificacion

METODOLOGIA DE PLANIFICACION

S|
100%
=Sl = NO

Elaborado por: Lenin Barreto

Anélisis

De la encuesta realizada a 4 funcionarios que desempefian sus laborares profesionales
dentro de la Cooperativa de Transportes Patria, con relacion a la pregunta 6, el 100% de los
encuestados afirman que existe una metodologia para llevar a cabo la planificacién estratégica
desarrollado por parte del consejo de administracion de la Cooperativa.
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7. ¢Cbémo califica usted al sistema de informacion que se utiliza dentro de la
cooperativa en el departamento que usted realiza sus funciones?

Tabla 18: Sistema de Informacion

RANGO NUMERO PORCENTAJE

: s09%
1 25%
1 25%
4 100%

Elaborado por: Lenin Barreto
Grafico 7: Sistema de Informacién

SISTEMA DE INFORMACION

EXCELENTE
25%

BUENA

MEDIANAMENTE
BUENA
25%

= BUENA MEDIANAMENTE BUENA = EXCELENTE

Elaborado por: Lenin Barreto

Andlisis

EVP 7/10

De la encuesta aplicada a 4 funcionarios que desempefian sus labores profesionales
dentro de la Cooperativa de Transportes Patria, con relacion a la pregunta 7, el 50% de los
encuestados manifiestan que el sistema de informacién que se usa la Cooperativa para el
desarrollo de funciones diarias es bueno, el 25% manifiesta que es medianamente buena, v el
25% restante afirma que el sistema de informacion NOVO ERP que usa la entidad es excelente.
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8. ¢ Esta definida la funcion del personal de sistema de informacién al momento de

requerir sus servicios? EVP 8/10

Tabla 19: Funcion de jefe de Tics

RANGO NUMERO PORCENTAJE

Sl 4 100%

NO

TOTAL 4 100%
Elaborado por: Lenin Barreto

Gréfico 8: Funcidn del jefe de Tics
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NO
0%

S|
100%
=S[ “NO =

Elaborado por: Lenin Barreto

Anélisis

De la encuesta aplicada a 4 funcionarios que prestan sus servicios profesionales dentro
de la Cooperativa de Transportes Patria, con relacion a la pregunta 8, se obtuvo como resultado
que el 100% de los encuestados afirman que si se encuentran definidas las funciones del Jefe
del departamento de informatica, cabe mencionar que a pesar de que no existe un manual para
el manejo de las tecnologias de la informacién, los funcionarios de la Cooperativa intuyen sus
obligaciones y deberes dentro de su lugar de trabajo.
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9. ¢ Cada qué tiempo se realiza el mantenimiento de los equipos de computacion
del departamento que desempefia sus actividades profesionales?
Tabla 20: Mantenimiento de los Sistemas de Informacion

RANGO NUMERO PORCENTAJE

1 25%
; 759%
4 100%

Elaborado por: Lenin Barreto

Gréafico 9: Mantenimientos de los Sistemas de Informacién

Andlisis

MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

MENSUAL
25%

SEMESTRAL
75%

= SEMANAL - QUINCENAL = MENSUAL = SEMESTRAL = ANUAL = NUNCA

Elaborado por: Lenin Barreto

EVP 9/10

De acuerdo con la aplicacion de la encuesta a 4 funcionarios que prestan sus servicios
profesionales dentro de la Cooperativa de Transportes Patria, con relacién a la pregunta 8 se
obtuvo como resultado que el 75% del personal recibe mantenimiento por parte del responsable
del departamento informatico cada semestre, mientras que el 25% recibe mantenimiento de
manera mensual
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10. ¢ Qué cambiaria usted como colaborador de la cooperativa para que
exista un mejor uso de los sistemas de informacién?
Tabla 21: Cambios para Mejorar los Sistemas de Informacion

RED 2 50%
MECANISMOS DE
SEGURIDAD Z e
NADA
TOTAL 4 100%

Elaborado por: Lenin Barreto
Gréfico 10: Cambios para mejorar los sistemas de informacion
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SEGURIDAD
50%

= EQUIPO PERSONAL = UBICACION MECANISMOS DE SEGURIDAD = RED

Elaborado por: Lenin Barreto
Anélisis

EVP 10/10

MECANISMOS DE

De acuerdo con la aplicacion de la encuesta a los 4 funcionarios que prestan sus servicios
profesionales dentro de la Cooperativa de Transportes Patria, con relacion a la pregunta 10, el
50% de los encuestados afirman que para que exista una mejora en los sistemas de tecnologias
de la informacion se debe cambiar la Red de la Cooperativa, mientras que el otro 50% restante
afirma que se deben implementar mecanismos de seguridad a los sistemas de informacion.
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Entrevista
Nombre: Plinio Tamayo
Cargo: Gerente de Cooperativa de Transportes “PATRIA”
Objetivo: Conocer el estado actual y uso de los sistemas de informacion que se utilizan dentro
de la entidad para evaluar el desempefio de estos mediante la aplicacion de una entrevista a la
Gerente y jefe departamental de Informatica de la Cooperativa de Transportes Patria.
Preguntas
1. ¢Se ha realizado anteriormente una auditoria de sistemas informaticos dentro de la
Cooperativa de Transportes Patria?
No, no se han realizado auditorias de este tipo durante mi periodo administrativo,
Unicamente se han realizado auditorias centradas a los estados financieros.

2. ¢Existe alguna normativa en la cual la Cooperativa de Transportes Patria que regula
el uso de los sistemas de informacion?
No, dentro de la Cooperativa de Transportes Patria no existe ninguna normativa que se use
para el manejo de los recursos tecnoldgicos.

3. ¢Qué sistemas de informacion se utilizan actualmente en la Cooperativa de
Transportes Patria?
Dentro de la Cooperativa de Transportes Patria se maneja el Sistema NOVO ERP que es un
sistema integrado empresarial que permite manejar los médulos financieros, administrativos
y comerciales, ademas se usan correos institucionales, base de datos.

4. ¢Cuéles son los principales objetivos que usted desea alcanzar al utilizar los sistemas
de informacién dentro de la Cooperativa de Transportes Patria?
Que la informacidn sea confiable, pertinente y oportuna; ademas de poder automatizar los
procesos para facilitar el manejo de la informacion en tiempo real.

5. ¢Quién es el encargado de controlar y evaluar las tecnologias de informacion de la
entidad?
Técnico de Sistemas.

6. ¢Describa los canales de informacion a traveés de los cuales suele recibir informacion?
Correo electronico
Sistemas vinculados a nivel nacional
WhatsApp.
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7. ¢Cada que tiempo se realiza el mantenimiento de los sistemas informéticos que se
utilizan dentro de la Cooperativa?
Los mantenimientos dentro de las unidades de la Cooperativa de Transportes Patria se
realizada cada vez que se requiera.

8. ¢Se ha realizado capacitaciones al personal que hace uso de sistemas informaticos, con
respecto a las mejoras y nuevas actualizaciones de los sistemas de informacion?
No al personal administrativo, al personal operativo si se da capacitaciones cuando inicia
sus funciones dentro de la institucion.

9. ¢Cual es la finalidad y objetivo de hacer uso de los sistemas de informacion dentro de
la Cooperativa de Transportes Patria?
Mantener la informacion confiable, oportuna y segura; asi como poder agilitar los procesos
al momento de prestar servicios.

10. ¢ Existen limites de manejo de informacion en los sistemas informaticos segun las
funciones de los colaboradores?
Si, existe informacion confidencial ademas cada funcionario tiene acceso a la informacién y
unicamente los funcionarios que cuentan con contrasefia y autorizacion pueden acceder a la
informacion de la Cooperativa.
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Memorando de planificacion

MEMORANDO DE PLANIFICACION MP 175

AUDITORIA INFORMATICA

Periodo: 01 de enero al 31 de diciembre de 2020

Componente: Departamento Informatica

1.

Antecedentes

El auditor Lenin Barreto, realizo la primera fase de la auditoria informatica al componente del
departamento técnico de informatica, por el periodo comprendido entre el 01 de enero al 31 de
diciembre de 2020, en el que se emite el siguiente documento al dar por culminada la fase de
planificacion.

2.

Motivo del examen

La auditoria informatica a la Cooperativa de Transportes Patria de la ciudad de Riobamba se
realizard de acuerdo con la planificacion preestablecida

3.

4.

Objetivos del Examen

Emitir un informe de auditoria independiente sobre el estado y mantenimiento de los
equipos y sistemas informaticos de la Cooperativa de Transportes Patria, de conformidad
con la normativa vigente, de acuerdo con las exigencias de la metodologia COBIT 5
Emitir un informe confidencial dirigido al gerente que incluyen conclusiones y
recomendaciones para ayudar a la adecuada y oportuna toma de decisiones.

Emitir informe que contiene la informacion concerniente al estado de los sistemas y
equipos informaticos de la Cooperativa de Transportes Patria.

Alcance del Examen

La auditoria informatica se realizard al departamento técnico de Informatica, por el periodo
comprendido entre el 01 de enero al 31 de diciembre de 2020.

5.

Informacion General

8.1 Conocimiento de la entidad

Una tarde de fin de semana, cuya fecha pertenece ya a la historia como un 30 de
septiembre de 1961, hace 60 afios, en una casa central de la bella ciudad de Riobamba,
cuya tarde de verano rodeaba los magnificos nevados que adornan la maravillosa forma
del valle que inspiraba las primicias de los riobambefios un grupo de ocho jovenes
visionarios que decidieron unir sus capitales intelectuales y econémicos, darle otra perla
la centro del Pais, pero en esta ocasion esa perla pasearia su andamiaje por los caminos

del Ecuador, mas el sentimiento patridtico de estos ocho visionarios y emprendedores,
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motivaria el nombre de una cooperativa de Transportes, para servir a esta
tierra, con el emblematico nombre de “PATRIA”. (Cooperativa de | MP 2/5
Transportes Patria, 2021)

8.2 Base legal

La Cooperativa de Transportes Patria de la ciudad de Riobamba es una institucion privada que
se encuentra regida por las siguientes Leyes, Reglamentos y Cddigos.

- Cddigo Tributario

- Cddigo de Trabajo

- Cddigo Civil

- Ley Organica de Régimen Tributario Interno y su reglamento

- Ley Organica de Econémica Popular y Solidaria

- RLGLOEPS: Reglamento a la Ley Organica de Economia Popular y Solidaria
- NIIF: Normas Internacionales de Informacién Financiera

8.3 Ubicacion
Pais: Ecuador
Provincia: Chimborazo
Cantén: Riobamba
Direccion: Avenida de la Prensa y Calle “D”
Correo Electrénico: secretaria.patria@gmail.com
Pagina Web: www.cooperativapatria.com

8.4 Mision, Vision y Obijetivos de la entidad
Mision

“Llegar a ser una empresa Interprovincial y Nacional de Transporte de Pasajeros,
competitiva por excelencia, y con tecnologia de punta a fin de dar un 6ptimo servicio a
la colectividad del canton Riobamba, provincia y pais entero cumpliendo con las rutas y
frecuencias a ella otorgada con un servicio de calidad” (Cooperativa de Transportes
Patria, 2021)

Vision

“Ser una cooperativa que realiza en forma permanente el servicio interprovincial de
transporte de pasajeros de acuerdo con las frecuencias otorgadas por la Comision
Nacional y/o Provincial de Transito Transporte Terrestre y Seguridad Vial, u organismo
correspondiente, con unidades en perfectas condiciones, teniendo como principios la
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SOLIDARIDAD, IGUALDAD, COMPANERISMO Y DEMOCRACIA entre

sus socios” (Cooperativa de Transportes Patria, 2021) MP 3/5

Valores y Principios

- Membresia abierta y voluntaria

- Control democratico de los miembros
- Participacién econémica de los miembros

- Autonomia e independencia
- Educacion e independencia

- Educacion, formacién e informacion

- Cooperacion entre cooperativas
- Compromiso con la comunidad

- Eficiencia y eficacia administrativa

- Honestidad en la gestién

- Solidaridad entre asociados y comunidad

- Responsabilidad
- Trabajo en equipo
- Liderazgo corporativo

- Lealtad, responsabilidad y respecto

Objetivo Institucional

La empresa tiene como objetivo principal el servicio de transporte interprovincial de pasajeros
conforme al contrato de operacién para la prestacion del servicio de pasajeros establecido por

la Agencia Nacional de Transito

6. Nomina de principales funcionarios

Nombre

Cargo

Sr. Luis Andino
Dr. Plinio Tamayo
Ing. Erika Morocho
Ing., Luis Aldaz

Presidente

Gerente

Contadora

Jefe del departamento de informatico

6.1 Principales politicas

- Elaborar y aprobar la planificacion estratégica, consolidada juntamente con su
presupuesto anual presentado por el Sefior Gerente y Comisiones para la aprobacion de

este.

- Revisar la documentacion presentada por los aspirantes a socios, misma que podra ser
rechazada si se comprobare que no cumplen con los dispuesto en el reglamente.
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- Aprobar el rotativo de turnos en forma equitativa en funcion de las frecuencias
y turnos mantenidos por la cooperativa, en funcién al contrato de operacion. MP 4/5

- Regular la convivencia interna de la cooperativa, dictando normas y
resoluciones de caracter administrativo, disciplinario y social.

- Buscar nuevas plazas y vias de servicios de la Cooperativa, asi como escoger nuevos
métodos, mas eficaces para la tecnificacion del transporte.

- Realizar estudios a fin de que se suscriban convenios de diferente indole con las
instituciones publicas y privadas.

- Fijar sueldos, salarios y bonificaciones de los empleados de acuerdo con el presupuesto
y disposiciones legales.

Estructura orgéanica

Figura7
Organigrama Cooperativa de Transportes Patria

| Asamblea General de Socios ‘

‘ Consejo de Administracion | l I Consejo de Vigilancia

| I
Vicepresidente

Secretaria

‘ Comisiones especiales |
| I

| Area Operativa | | Area Administrativa |
|
| | | | | |
Gasolinera Tecnicentro Boleteria Encomiendas Departamento Departamento Departamento Departamento
contable de tesoreria de seguridad y informatico
| [ | medicina |
‘ Administrador ‘ Mecanico ‘ ‘ Oficinistas | ‘ Oficinistas ‘ Contador OCUDﬂTO"a'
| | L Médico
‘ Contador ‘ ‘ Bodeguero ‘ Auxiliar ocupacional
I | contable

Despachador Auxiliar de
servicios

Fuente: (Cooperativa de Transportes Patria, 2021)
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7. Matriz FODA de la Cooperativa de Transportes Patria
MP 5/5

Estrategias
8. Puntos de interés para la auditoria
- Evaluaciones del departamento informatico en lo que concierne a:
o Estructura y organizacion
o Capacitacion
o Controles
o Normas y politicas
- Evaluacion de los sistemas
o Seguridad fisica y ldgica de los sistemas, su confidencialidad y respaldos.
o Opinion de los usuarios de los diferentes sistemas
o Evaluacion de prioridades y recursos asignados (humanos y equipo de computo)
- Evaluacion de equipos
o Respaldos de equipo
o Utilizacion
o Seguridad fisica y légica
9. Seguimiento al cumplimiento de las recomendaciones del informe de examen
anterior

En la Cooperativa de Transportes Patria, no se han realizado auditorias informéticas con
anterioridad, por lo tanto, no se ha podido realizar el cumplimiento a las recomendaciones del
informe de examen anterior

10. Identificacidn de los principales componentes a examinarse

El componente considerado en la auditoria informatica a la Cooperativa de Transportes Patria
es el cumplimiento de los procesos del departamento informético

Riobamba, 21 de noviembre de 2021

e

Lenin Barreto
Auditor

Ms. Jorge Cruz
Supervisor

Dr. Plinio Tamayo
Gerente
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Doctor
Plinio Tamayo
Gerente de Cooperativa de Transportes Patria

Presente. —

Reciba un atento y cordial saludo de parte del Auditor en cargado de revisar y evaluar los
sistemas de informacion de la Cooperativa de Transportes Patria, mediante una auditoria
informatica durante el periodo comprendido entre el 01 de enero y el 31 de diciembre de 2020,
de la auditoria antes mencionada tengo a bien comunicarle que el proceso fue cumplido.

El mes de noviembre de 2021 se inici6 con la auditoria informatica, y para lo cual se realizé una
encuesta y entrevista la misma que ha permitido registrar las debilidades de las tecnologias de
la informacion, por lo que se ha procedido a establecer las recomendaciones mas viables a cada
una de las deficiencias o anomalias detectadas, también como parte de la planificacion se han
realizado encuestas a los trabajadores de la entidad.

Atentamente

el

Lenin Barreto
Auditor
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HALLAZGOS
Hallazgo de Auditoria N° 1

COOPERATIVA DE TRANSPORTES PATRIA

HOJA DE HALLAZGOS HH 17

COMPONENTE: | Existencia de documentos de adquisiciones de equipos y software,
contrato legal de proveedor de internet (ISP)
DOMINIO: Alinear, planificar y organizar (APO)
PROCESO: APO 10: Gestionar los Proveedores
PRACTICA: APO 10.3: Gestionar contratos y relaciones con proveedores
EVIDENCIA: La Observacion directa, la entrevista
CONDICION

La Cooperativa manifiesta que tienen contratos fisicos acerca la adquisicion de los equipos
y de los sistemas de informacién, pero no dispone de los contratos al momento de solicitarle
CRITERIO
APO10.3 Formalizar y gestionar las relaciones con cada proveedor. Gestionar, mantener y
supervisar los contratos y la entrega de servicios. Asegurar que los nuevos contratos o los
cambios son conformes a las normas de la empresa, las leyes y las regulaciones. Gestionar

los conflictos contractuales.

CAUSA
La falta de organizacion de la Cooperativa con relacién a los contratos de adquisiciones ha
generado contratiempos al momento de solicitar algin soporte por parte del proveedor
EFECTO
Retrasos al momento de exigir el cumplimiento de las clausulas del contrato
CONCLUSION
Los contratos de los sistemas que se usan dentro de la Cooperativa deben ser resguardados
RECOMENDACION
Se recomienda al responsable del area de informatica generar un portafolio de proveedores
en donde reposen los contratos de adquisiciones de los equipos y sistemas de la informacion
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Hallazgo de Auditoria N° 2

COOPERATIVA DE TRANSPORTES PATRIA

HOJA DE HALLAZGOS HiF 277

COMPONENTE: | Documentacion de los sistemas utilizados para los servicios de la
entidad

DOMINIO: Construir, adquirir e implementar (BAI)

PROCESO: BAI 04: Gestionar la Disponibilidad y la Capacidad

PRACTICA: BAI 04.4: Monitorear y revisar la disponibilidad y la Capacidad

EVIDENCIA: La entrevista, la observacion directa, la encuesta

CONDICION
Existe documentacion con relacion de los sistemas adquiridos por la Cooperativa, pero la
informacidn no se encuentra a disponibilidad de los colaboradores de la institucion
CRITERIO

BAI 04.04 Supervisar, medir, analizar, informar y revisar la disponibilidad, el rendimiento y
la capacidad. Identificar desviaciones respecto a las lineas de referencia establecidas. Revisar
informes de analisis de tendencias identificando cualquier cuestion y variacion significativa,
iniciando acciones donde sea necesario y asegurando que se realiza el seguimiento de todas
las cuestiones pendientes.

CAUSA
No permite generar cambios para adaptar el sistema a las necesidades de la Cooperativa
EFECTO
El sistema de informacion puede fallar, pero al no tener el codigo de software, puede generar
retrasos en los registros y prestacion del servicio, mientras se espera el soporte de terceros
CONCLUSION
Generar un propio software, que permita gestionar los procesos de la entidad
RECOMENDACION
Gestionar y evaluar las necesidades de la Cooperativa, con el fin de que a largo plazo se disefie
e implante un sistema informéatico adecuado a las necesidades de la Cooperativa de
Transportes Patria, y de esta manera exista un soporte directo y oportuno
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Hallazgo de Auditoria N° 3

COOPERATIVA DE TRANSPORTES PATRIA

HOJA DE HALLAZGOS HIF s/

COMPONENTE: | Plan de Contingencia
DOMINIO: Construir, adquirir e implementar (BAI)
PROCESO: BAI 09: Gestionar los Activos
PRACTICA: BAI 09.05: Administrar licencias
EVIDENCIA: La entrevista, la observacion directa

CONDICION
El Software de los sistemas de informacidn son software sin licencia original-legal

CRITERIO

BAI109.05 Administrar las licencias de software de forma que se mantenga el nimero éptimo
de licencias para soportar los requerimientos de negocio y el nimero de licencias en propiedad
sea suficiente para cubrir el software instalado y en uso.

CAUSA

Se usan parches para poder hacer uso del software dentro de la Cooperativa

EFECTO

Los Aplicativos que se usan si licencia legal no aceptan actualizaciones, por lo que se corre
el riesgo de ataques informaticos, errores en las tecnologias de la informacién, ademas de no
contar con soportes del software da lugar a una debilidad con relacién al uso del aplicativo

CONCLUSION

Es importante obtener las licencias legales para el sistema operativo para obtener
actualizaciones y mantenimiento adecuado y oportuno por parte del desarrollador del
producto y de esta manera generar programas estables para el usuario

RECOMENDACION

Adaquirir licencias legales para el uso de los sistemas operativos y los aplicativos de oficina,
con el fin de evitar inconvenientes de ilegalidad de software
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Hallazgo de Auditoria N° 4

COOPERATIVA DE TRANSPORTES PATRIA HH 4/7
HOJA DE HALLAZGOS
COMPONENTE: | Plan de mantenimiento de Hardware y Software
DOMINIO: Entregar, dar servicio y soporte (DSS)
PROCESO: DSS 01: Gestionar las Operaciones
PRACTICA: DSS 01.3: Supervisar la infraestructura de las tecnologias de la
informacion
EVIDENCIA: Observacion directa, entrevista
CONDICION

En la Cooperativa el departamento de informatica realiza planificaciones de mantenimiento
cada seis meses, pero esta planificacion no es socializada con los demas funcionarios de la
Institucion.

CRITERIO

DSS01.03 Supervisar la infraestructura Tl y los eventos relacionados con ella. Almacenar la
suficiente informacion cronoldgica en los registros de operaciones para permitir la
reconstruccion, revision y examen de las secuencias de tiempo de las operaciones y las
actividades relacionadas con el soporte a esas operaciones.

CAUSA

La falta de comunicacion en las planificaciones de mantenimiento y soporte por parte del
encargado del departamento informético causa retrasos para efectuar medidas preventivas en
los sistemas de informacion

EFECTO

El no realizar mantenimientos y soporte preventivo a los equipos y sistemas de informacion,
el riesgo de tener dafios graves en el manejo del sistema operativo puede surgir efectos
negativos como el congelamiento del sistema al momento de prestar servicios a la
colectividad

CONCLUSION

Planificar el mantenimiento y soporte de los sistemas de informacién es fundamental y al
mismo tiempo socializar con los colaboradores de los demas departamentos

RECOMENDACION

Se recomienda difundir los programas de mantenimiento y soporte de las tecnologias de la
informacion que garantice la seguridad, integridad y confiabilidad de los datos registrados en
los sistemas de informacion
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Hallazgo de Auditoria N° 5

COOPERATIVA DE TRANSPORTES PATRIA HH 5/7
HOJA DE HALLAZGOS
COMPONENTE: | Plan de Contingencia
DOMINIO: Entregar, dar servicio y soporte
PROCESO: DSS 02: Gestionar las peticiones y los incidentes de servicio
PRACTICA: DSS 02.5: Resolver y recuperarse de incidentes
EVIDENCIA: Observacion directa, entrevista
CONDICION

La cooperativa no cuenta con un plan de contingencia, los respaldos de la informacion se los
realiza cada dia en dispositivos externos, misma informacion se respalda automaticamente
por el sistema NOVO ERP

CRITERIO

DSS02.05 Documentar, solicitar y probar las soluciones identificadas o temporales y ejecutar
acciones de recuperacion para restaurar el servicio Tl relacionado.

CAUSA

La falta de implementacion de un plan contingencia por parte del personal del departamento
informatico

EFECTO

La Cooperativa puede ser sufrir pérdidas de informacion graves que se pueden ser cuantiosas
para la cooperativa

CONCLUSION

Implementar planes de contingencias coadyuvan a asegurar la informacion de la Cooperativa
salvaguardando los recursos tecnoldgicos

RECOMENDACION

Se recomienda elaborar, implementar y difundir un plan de contingencia, que permita
recuperar la operacion de los sistemas de informacion, ademas de salvaguardar la integridad
y seguridad de la informacion
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Hallazgo de Auditoria N° 6

COOPERATIVA DE TRANSPORTES PATRIA HH 6/7
HOJA DE HALLAZGOS
COMPONENTE: | Plan de Continuidad
DOMINIO: Entregar, dar servicio y soporte
PROCESO: DSS 04: Gestionar la Continuidad
PRACTICA. DSS 04.1: Definir la politica de continuidad del negocio, objetivos y
alcance
EVIDENCIA: Entrevista, Observacion directa
CONDICION

No existe un plan de continuidad

CRITERIO

DSS04.01 Definir la politica y alcance de continuidad de negocio alineada con los objetivos
de negocio y de las partes interesadas.

CAUSA

El personal de Cooperativa no ha concebido la elaboracion de un plan te continuidad, en el
caso de que surja algun caso fortuito con los sistemas de informacién

EFECTO

Riesgo de pérdida de la informacion y de sistemas informéticos, pérdidas econdmicas
representativas para la Cooperativa

CONCLUSION

Los planes de continuidad son fundamentales dentro de la Cooperativa dado que existe
informacidn que permite el desempefio adecuado del negocio de la Institucion

RECOMENDACION

Se recomienda disefiar e implementar un plan de continuidad acorde a las necesidades de la
Cooperativa, mismas que estén alineadas con los objetivos institucionales como el uso de las
Tecnologias de la Informacidn, con el propésito de garantizar el respaldo de la informacién
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Hallazgo de Auditoria N° 7

COOPERATIVA DE TRANSPORTES PATRIA HH 7/7
HOJA DE HALLAZGOS
COMPONENTE: | Control de Accesos de los usuarios a los equipos
DOMINIO: Entregar, dar servicio y soporte
PROCESO: DSS 05: Gestionar los servicios de seguridad
PRACTICA: DSS 05.3: Gestionar la seguridad de los puestos de usuario final
EVIDENCIA: Observacion directa, entrevista
CONDICION

En la cooperativa no existe un manual de funciones de los sistemas informaticos, para conocer
el uso de los equipos informaticos en la Cooperativa, el sistema NOVO ERP arroja auditorias
transaccionales diarias, en cuanto al manejo de dispositivos externos usa el software Find
Defender

CRITERIO

DSS05.03 Asegurar que los puestos de usuario final (es decir, portéatil, equipo sobremesa,
servidor y otros dispositivos y software moviles y de red) estan asegurados a un nivel que es
igual o mayor al definido en los requerimientos de seguridad de la informacién procesada,
almacenada o transmitida.

CAUSA

El control de usuarios no se realiza por departamento, el acceso a la informacién importante
no esta controlada por ningtn administrador de la Cooperativa

EFECTO

Facil acceso a la informacion importante de la Cooperativa, lo que permite realizar copias de
archivos, dando lugar a un fraude informatico.

CONCLUSION

Se debe considerar el control de acceso a los dispositivos externos en el uso de los Sistemas
de informacion de la Cooperativa

RECOMENDACION

Se recomienda adquirir aplicativos con licencias que restrinjan el acceso a la informacion
delicada de la empresa, asi como también elaborar e implementar una normativa con politicas
que regulen el uso de los sistemas de informacién
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