UNIVERSIDAD NACIONAL DE CHIMBORAZO
FACULTAD DE INGENIERIA

CARRERA DE SISTEMAS Y COMPUTACION

“Proyecto de Investigacion previo a la obtencion del titulo de Ingeniero en Sistemas y
Computacioén”
TRABAJO DE TITULACION

IMPLEMENTACION DE UN DATA CENTER VIRTUAL PARA LA
APLICACION DE LA TECNICA TOLERANCIA A FALLOS EN SERVIDORES
USANDO TECNOLOGICA VMWARE.

Autor(es):
Cristhian Alfonso Cobos Cevallos
Tutor:

Ing. Diego Marcelo Reina Haro

Riobamba - Ecuador

2021



PAGINA DE ACEPTACION

Los miembros del tribunal de Graduacion del proyecto de investigacion de titulo:
“IMPLEMENTACION DE UN DATA CENTER VIRTUAL PARA LA
APLICACION DE LA TECNICA TOLERANCIA A FALLOS EN SERVIDORES
USANDO TECNOLOGICA VMWARE.”, presentado por el estudiante Sr. Cristhian

Alfonso Cobos Cevallos, dirigido por el MsC. Diego Marcelo Reina Haro.

Una vez escuchada la defensa oral y revisado el informe final del proyecto de
investigacion escrito, con fines de graduacion en el cual se ha constatado el cumplimiento
de las observaciones realizadas, remite la presente para uso y custodia en la biblioteca de
la Facultad de Ingenieria de la UNACH.

Para constancia de lo expuesto firman:

Mgs. Diego Reina
2.1. Tutora del Proyecto

Mgs. Marlon Silva
2.2. Miembro del Tribunal

Firmado digitalmente
porANDRES
SANTIAGO CISNEROS
BARAHONA

Mgs. Andrés Cisneros (Fi—

2.3. Miembro del Tribunal Firma



DERECHO DE AUTORIA

La responsabilidad del contenido de este proyecto de graduacion
corresponde exclusivamente a: Cristhian Alfonso Cobos Cevallos bajo la
direccion del Mgs. Diego Reina, y al patrimonio intelectual de la

Universidad Nacional de Chimborazo.

Autor
. 7 7 73
4 y

Cristhian Alfonso Cobos Cevallos
0104591565

Director del Proyecto

MsC. Diego Reina
0602973109



DEDICATORIA

El presente trabajo se lo dedico a mis padres
por su apoyo incondicional y por ser artifices
en la culminacion de mis estudios, a mi
esposa y mis hijos por ser fuente de
motivacion e inspiracién para superarme
cada dia y a mi familia en general por el
apoyo que siempre me han brindado a lo

largo de mi carrera universitaria.



AGRADECIMIENTO

En primer lugar, quiero dar gracias a Dios por estar conmigo en cada paso que
doy, por fortalecer mi corazén e iluminar mi mente y por poner en mi camino a

aquellas personas que han sido mi soporte y compafiia durante toda mi carrera.

Agradezco a la Universidad Nacional De Chimborazo y a todos sus docentes por
las oportunidades que me han brindado, por haberme permitido formarme como

profesional y como persona de bien.

Quiero agradecer a mis padres por respaldarme en cada decision y proyecto que
he realizado dandome el mejor ejemplo de superacion, humildad y sacrificio.

A mi esposa e hijos por todo el amor y comprension durante todo este tiempo, por

acompariarme y compartir conmigo todos mis triunfos y fracasos.

A mi tutor Msc. Diego Reina por su valiosa guia, asesoramiento y por enriquecer

con sus conocimientos y sugerencias en el desarrollo de esta tesis.

Y gracias a todas las personas que ayudaron directa o indirectamente en la

realizacion de este trabajo.



INDICE GENERAL

DERECHO DE AUTORIA ......oiiieeeeeeeeeeeeeee et es et sen st enen s i
DEDICATORIA ..ot e e e et e e e e e b e e e snbeeenneeeannes v
AGRADECIMIENTO ...ttt et ne e Vv
INDICE DE FIGURAS ......oovieieteeeeeseeeetees e tes st enas s sanas s s s, VI
INDICE DE TABLAS. ..ottt ettt VI
RESUMEN ...t e et e et e e e sna e e e nnreeenneeeans IX
AN = S 12 ¥ N SRR X
INTRODUGCCION ...ttt enne e 1
CAPITULO |ttt ettt et e s n e et nn e e e e 3
PLANTEAMIENTO DEL PROBLEMA ... ..o 3
1.1. Problemay justificacion de la investigacion .............cccoceveiveieeve s 3
1.2 OBUIETIVOS ...ttt sneas 4

1.2.1.  ODJEtiVO GENEIAL ......ccueeiieeieiie e 4

1.2.2.  ODJEtiVO ESPECITICO.....cuiiiieiieieieie et 4
CAPITULO oottt 5
MARCO TEORICO ....oovoiiriiaiieeseseesseeseesseesssesss st essssss s assssssssssesssesssssasssnees 5

2.1.  Virtualizacion de Redes y Servidores Emulando Infraestructuras Tecnoldgicas.. 5

2.2.  Historia de 1a VirtualizaCion .............ccooeeiiineincceee e 5
2.3.  Ventajas del Datacenter Virtualizado ...........cccocovereiiiiiiniiicec e 6
2.4.  Definicion de VirtualizaCion............ccocooeiiiiniiiesere e 7
2.4.1.  Ventajas de la virtualizaCiOn.............cccoocveveiieie i 7
2.5, HIPEIVISOIES ...ttt e et e e e e aneas 7
2.5. 1. VMware WOrkStation ...........cccoouriiiiieiiciinc e 8
2.5.2. VIMWAIE ESXI ...oouiiiiiiiiiiiiiis s 8
2.5.3.  VIMWAIE VSPNEIE .....ciiieiie ittt 8



254, VIMWAIE VCENTEE SEIVEL .eevvvtiei ettt ettt s e e e e et e eer s e reeereeeaaranas 9

2.5.5.  OPENFIIET ..o 10
2.5.6.  VSPNEIe VIMIOTION ..o 10
2.6.  Clasificacion de 10S CIUSEEN ..o 10
2.6.1.  Alta disponibilidad ... 10
2.6.2. A0 rendiMIBNTO....c.oiiiiiiiieic e 10
2.7, ADAD-SW......i e 11

2.8. Virtualizacion de Redes y Servidores Emulando Infraestructuras Tecnologicas

11

2.9. Requerimiento de redundancCia ..........cccceoveeiieiiiiesi e 12
2.10.  Requerimiento de proteccién y confiabilidad .............ccccoovviiiiiciiiiece. 12
2.11.  Requerimiento de implementacion de ClUSter..........cccccvvveveeiciiece e, 12
2.12.  Requerimientos de repliCacion ...........cococeiireinenninienee e s 13
2.13.  Modelos de VirtualizaCion ............cooeeeirenninenese e s 13
2.14.  Modelo de Maquina Virtual ...........ccocooeiiiniineniseee s 13
2.15. Modelo de Maquina Paravirtual.............ccccooeirennienenenese s 13
2.16.  Modelo de Virtualizacion a nivel de Sistema Operativo...........cc.ccocevvrenene 14
2.17.  Tolerancia a Fallos para Infraestructura Tl.........c.cooviiiiiiiiiincnen e 14
2.17. 10 VENTAJAS .eoveeeiieiieeeie sttt sttt 18
2.17.2.  DESVENAJAS ....occveerreitieiieeiie ettt ettt ste e staente e sree e 19
2.17.3.  SOFEWAIE ..ot 20
CONGCLUSIONES ... oottt ettt sneeanne e 32
RECOMENDACIONES ... 33
BIBLIOGRAFIA ...ttt s 34

Vil



INDICE DE FIGURAS

Figura 1: Infraestructura de VIMWAIE ........cccoiiiiiiiiie e 8
Figura 2: Infraestructura vSphere ClIent ... 9
Figura 3: INfraestructura VCENTEr SEIVEN .......c.oiieieiie ettt 9
Figura 4: Clasificacion de 10S CIUSLEN .........cccvvviiiieiieieie e 11
Figura 5: REQUEITMIBNTOS ....cvveiiiiieiteeiesie sttt e et ste et e e sne e e sneesneenee s 14
Figura 6: Garantia de funCIONaMIENTO. ........c.ccuiiieiieie e 16
FIQUrA 7: NIVEIES 08 BITON. ...c.vieeeiceieceee ettt esre e 17
Figura 8: Migracion de maquinas VIrtUales ............cccveveiieieeieseese e 25
Figura 9: SelecCiOn de SEIVITON .........cccuiiieiice e 25
Figura 10: Conformacion del Servidor SPEjo. .......c.ccveieiierieiieiieie et 26
Figura 11: Tiempo de conformacion del servidor eSPejo. .......cccecvveveerieiiverveiesiecieeins 26
Figura 12: Maquina Windows 10 aplicada técnica tolerancia a fallos. ............c.cccocu..... 27
Figura 13: Espejo creado en el segundo SErVIAOr. ..........cceveiiiininiiiecee e 27
Figura 14: Maquinas virtuales primer SErVIdOr. .........ccooiiiereiineieee e 27
Figura 15: Maquinas virtuales segundo SErVIAOr...........couirerieinereiee e 28
Figura 16: Modo mantenimiento SErVIdOr 1. ..........coveiereieninenerceeeee s 28
Figura 17: Migracion maquinas virtuales Servidor L.........ccococeieriinieneneieseseeseee 29
Figura 18: Maquinas virtuales alojadas en el servidor 2 después de modo mantenimiento
7T AV To (o] o SRS 29
Figura 19: Modo mantenimiento SErVIAOT 2. ........cccveceeieiierieeieceese e 30
Figura 20: Maquina activada la tolerancia a fallos en servidor 2............ccccceoeeveveennnne 30
Figura 21: Espejo de Ubuntu 14 S1 €n Servidor 2. ........cccovvevveieiieiieerie e ce e 31

INDICE DE TABLAS

Tabla 1: Garantia de ReNimMIENTO........oovvvieee s 15

Tabla 1: Matriz de CONSISIENCIA .......ccoeeeeeeeeeeeeee s 23



RESUMEN

El presente proyecto de investigacion tiene como objetivo implementar la técnica de
tolerancia a fallos usando tecnologia VMware para garantizar la alta disponibilidad de los
servidores, mediante una infraestructura virtual, convirtiendose en una alternativa de
cualquier PYMEs, en la actualidad la virtualizacion se ha convertido en una herramienta
muy eficiente debido a la capacidad para conformar sistemas de software de varios
servidores en uno solo. Con este método se reduce significativamente el costo de
implementacién y mantenimiento de hardware, mejora la productividad, eficiencia y
sobre todo se logra una alta disponibilidad.

Para el desarrollo del proyecto se realizé la creacion de la infraestructura virtual en
VMware vSphere 5.1 el cual tiene un cluster con dos servidores ESXi 5.1, los cuales
constan de 2 maquinas virtuales cada uno, conectados a un sistema de almacenamiento
Openfiler, Bajo VMware Workstation 15.

La técnica de tolerancia a fallos permitird garantizar la alta disponibilidad de los servicios
alojados en los servidores ESXi, asi como se reducira el costo de ampliacion de recursos
ya que no se tendra que adquirir equipos nuevos. Por otra parte, Vmotion nos permite una
migracion dinamica de un servidor a otro sin tiempo de inactividad para cargas de trabajo.
Finalmente se pudo lograr la alta disponibilidad de los servicios mediante la técnica de

tolerancia a fallos en un entorno virtualizado.

Palabras clave: Virtualizacion, Servidores ESXi, vCenter server, vSphere 5.5, fault

tolerance, Vmotion.



ABSTRACT

This mvestigation project aims to mmplement the tolerance techmique by fault usmg
VMware technology to guarantee the high availability of servers through a virtual
mfrastructure, becoming an alternative for any PYMEs. Virtualization has become a very
efficient tool due to the ability to form sofiware systems of several servers m one. With
this method, hardware implementation and maintenance costs are significantly reduced,

productivity and efficiency are improved, and above all, high availability is achieved.

For the project's development, the virtual mfrastructure was created by VMware vSphere
5.1, a cluster with two ESXi1 5.1 servers. They consist of 2 virtual machmmes each,

connected to an Openfiler storage system, under VMware Workstation 15.

The tolerance technique by fault will permut the high availability of the services hosted in
the ESX1 servers and reduce the cost of expanding resources because no new equipment
will have to be purchased. On the other hand, Vmotion allows us a dynamic migration

from one server to another without losing time for workloads.

Finally, 1t was possible to achieve the high availability of the services using the tolerance
technique by a fault m a virtualized environment.

Keywords: Virtualization, ESXi Servers, vCenter server, vSphere 5.5, fault tolerance,

Vmotion.
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INTRODUCCION
La tecnologia de virtualizacion desarrollada a finales de los sesenta reaparecio a finales
de los noventa. Esto se debe a los cambios en la forma en que se procesa la informacion,
los avances en el hardware y las caracteristicas atractivas proporcionadas por la
tecnologia, como la capacidad de integrar multiples servidores virtuales en la misma
computadora fisica y el contenedor de aislamiento para ejecutar aplicaciones. Seguridad

y proteccién (Pessolani et al., 2012).

La virtualizacion ha sido identificada como una de las diez principales tecnologias
estratégicas. Se trata de extraer software de un ordenador y encapsularlo en lo que
Ilamamos maquina virtual, que se ejecutara en una maquina fisica distinta a la anterior.
Después de ser aplicado a la red de servicios internos de la organizacién, cambiamos
exitosamente de una Intranet con algunos servidores infrautilizados a una Intranet con
una pequefia cantidad de servidores que brindan el mismo servicio (Martin, Marrero,
Urbano, Barra, & José-Antonio, 2011).

Debido a que la empresa ha utilizado la tecnologia de la informacion y las
comunicaciones para mejorar sus procesos, ha creado miles de centros de datos que
contienen todos los componentes de hardware que dan soporte a las aplicaciones de
gestion de la informacion. Algunos de estos componentes son componentes de red, que
se encargan de mantener la intercomunicacién entre todos los puntos de acceso de
informacidn, y otros componentes son componentes de almacenamiento que se utilizan
para almacenar todos los datos obtenidos de las aplicaciones, y ademas incluyen al
servidor como eje central. Se ejecutara todo el procesamiento de la informacidn en la red

de la organizacion (Galan, 2015).

En general, los centros de datos tienden a crecer a medida que crece la demanda de
informacion porque es necesario agregar componentes para apoyar los servicios, las
aplicaciones y la informacion. Cuando esto sucede, se necesitan mas y mas energia y
espacio fisico para acomodarlos. Tendencia general Para que se brinden aplicaciones o
servicios de TI, debe haber un servidor que lo soporte, aunque en algunos casos, un cierto
numero de estos servicios 0 aplicaciones se pueden agrupar en un solo servidor. A En
Ultima instancia, esto resultd en altos costos debido a varios factores: energia,

mantenimiento, administracion y compra de otros componentes (Galan, 2015).



La principal motivacion es aumentar el uso compartido y el uso de recursos informaticos
costosos (como los mainframes). La virtualizacién es un método l6gico para dividir las
computadoras centrales en maquinas virtuales independientes. Estas particiones permiten
al mainframe realizar tareas multiples, es decir, ejecutar muchas aplicaciones y procesos
al mismo tiempo. Dado que los mainframes eran recursos costosos en ese momento, se
disefiaron para poder dividirlos y aprovechar al mé&ximo la inversion (vmware,

www.vmware.com, 2019).



CAPITULO I
PLANTEAMIENTO DEL PROBLEMA

1.1. Problemay justificacién de la investigacion

Considerando que uno de los factores mas importantes en la creacion de un centro de
datos es asegurar la continuidad de los servicios brindados a clientes, empleados,
ciudadanos, proveedores y empresas colaboradoras, por lo que en la mayoria de las
empresas del mundo ya cuentan con la infraestructura de los datos centro. En estos
campos, la proteccion fisica de los equipos informaticos o de comunicaciones
involucrados y el servidor de la base de datos que puede contener informacién critica son
muy importantes. Del mismo modo, el crecimiento de la informacion a gestionar también
ha provocado el crecimiento de la infraestructura necesaria para almacenar, mantener y
gestionar la cantidad de datos, lo que plantea diversos retos para la gestion de los centros

de datos de diferentes empresas en todo el mundo.

La ampliacién de los centros de datos o su mejoramiento requiere de adquisicion de
nuevos recursos y mano de obra por lo cual resulta muy costoso y demorado de
implementar, es por esta razén que se esta buscando nuevos métodos para mejorar los

centros de datos y la disponibilidad de ellos.

Con la implementacion de la técnica de tolerancia a fallos en servidores virtualizados con
tecnologia VMware se podra evidenciar una alternativa para muchas empresas que desean
mejorar su disponibilidad sin la necesidad de adquisicion de nuevos centros de datos que
resultan muy costosos y altos en consumo de energia, por lo tato esta alternativa brindara

una manera mas eficiente de operabilidad y disponibilidad.

El proyecto de investigacion es viable, porque gracias a la técnica de tolerancia a fallos
configurado en un data center virtual, mejora la disponibilidad de los servicios alojados

en dicho data center con un costo mas bajo.

Al configurar la técnica de tolerancia a fallos en un data center virtual se logra tener una

alta disponibilidad de los servicios alojados con un costo muy inferior.



1.2. OBJETIVOS
1.2.1. Objetivo General

e Implementar la técnica de tolerancia a fallos para servidores que forman

parte del cluster de un data center apoyado en la tecnologia VMware.

1.2.2. Objetivo especifico
e Realizar un estudio sobre la técnica de Tolerancia a Fallos para
infraestructuras TI.
¢ Implementar mediante virtualizacion una infraestructura tecnologica Tl o
Data Center con cluster de servidores utilizando VMware para la
configuracién de la técnica de Tolerancia a fallos.

e Evaluar la aplicacion de Tolerancia a fallos en un escenario de pruebas.



CAPITULO Il
MARCO TEORICO

2.1. Virtualizacion de Redes y Servidores Emulando Infraestructuras
Tecnoldgicas
La virtualizacion es una tecnologia con un gran potencial, que le permite administrar de
manera efectiva el hardware, el software, la integracion del servidor, el costo, el espacio
fisico y los recursos humanos en la infraestructura de TI, al tiempo que mejora las

capacidades de administracion. Y seguridad de escritorio virtual (Vilac, 2012).

Actualmente, debido a sus poderosas capacidades de almacenamiento de informacion y
la capacidad de manejar aplicaciones y servicios a gran escala, la implementacion de
centros de datos en la compafiia ha aumentado para optimizar los costos operativos de la
infraestructura técnica. A partir del centro de datos, hoy ha surgido la Ilamada
virtualizacion de servidores, Que permite instanciar multiples maquinas virtuales en una

sola maquina fisica (Vilac, 2012).

La zona desmilitarizada (DMZ) contiene un conjunto de patrones de disefio de red
probados que pueden trabajar juntos para resolver estos problemas para los cientificos.
Presentamos el modelo Science DMZ, que incluye arquitectura de red, configuracién de
sistema, seguridad de red y herramientas de rendimiento, que crean un entorno de red

cientificamente optimizado (Dart, 2014).

El modelo de zona dinamica desmilitarizada (DMZ) tiene en cuenta tanto el rendimiento
de la red como la seguridad. Y responda dindmicamente a las demandas de trafico en
tiempo real (Dart, 2014).

2.2. Historia de la virtualizacion
En la década de 1960, los equipos de Tl de muchas empresas y agencias gubernamentales
encontraron problemas similares: tenian supercomputadoras o "mainframes” de alto
rendimiento y querian "dividirlos logicamente" o usarlos para mdltiples tareas
simultaneas. Es por eso que IBM desarroll6 un método para crear maltiples "particiones
I6gicas" (similar a lo que hoy llamamos "maquinas virtuales"), que funcionan
independientemente unas de otras, y todos usan los recursos proporcionados por el

"mainframe” (Lemus, 2020).



En la década de 1980, con el advenimiento de las maquinas x86 relativamente
econdmicas, habia comenzado una nueva era de microcomputadoras, aplicaciones
cliente-servidor y "computacion distribuida”. En una caja enorme y cara, un "mainframe"
grande y potente con mil una tareas y utilidades ocupa mucho espacio en la sala de
servidores. Entonces, por ejemplo, es mucho mas econémico usar un mainframe para
asignar recursos para tres tareas en lugar de tener tres computadoras cada una realizando
una tarea separada. Pocas personas participaron en la virtualizacion en ese momento, e
incluso se puede decir que se olvido. A finales de los 90, debido al desarrollo del
hardware, reaparecio un problema muy similar al de los 60: el hardware existente era muy
eficiente y fécil de usar. Cada "caja" de una sola aplicacién desperdiciara recursos,
espacio, energia y dinero (Lemus, 2020).

Por lo tanto, ha surgido la idea de volver a particionar el hardware para que pueda usarse
como varios servidores independientes, pero compartiendo los recursos del mismo

servidor fisico. De aqui nacio lo que hoy llamamos "virtualizacién" (Lemus, 2020).

2.3. Ventajas del Datacenter virtualizado
Segln (Rodriguez, 2013) las ventajas son las siguientes:

Escabilidad

Versatilidad

Duplicidad

Balanceo de la carga

Servicio ininterrumpido

Ahorro

Creacion de entornos de pruebas

La informatica de investigacion se denomina informatica de alto rendimiento y utiliza
potentes herramientas y procesos informaticos para generar datos en la investigacion
académica avanzada. Con los clusteres informéticos de alto rendimiento, los centros de
investigacion pueden obtener la velocidad y la funcionalidad de las supercomputadoras
costosas a una fraccién del costo y reducir el riesgo de tiempo de inactividad prolongado
(Chuquiguanca, 2015).

La reduccion en el namero de servidores significa que, al reducir las tareas de
administracion, es posible reducir los costos en términos de comprar nuevos servidores y

mantenerlos. Ademas, la reduccion en el nimero de servidores conduce a la optimizacion
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del espacio fisico y a la reduccion del consumo de energia en términos de consumo y
enfriamiento del servidor. Por lo tanto, las soluciones laaS brindan a las empresas la
posibilidad de lograr un crecimiento mas sostenible en términos de economia y medio
ambiente (Guirao, 2011).

2.4. Definicidn de virtualizacion
La virtualizacién es una tecnologia que puede crear uno 0 mas entornos virtuales o
simulados a partir de centros de datos, clusteres de servidores y maquinas virtuales de
forma dedicada. La virtualizacién también se puede aplicar a servidores, aplicaciones,
almacenamiento y redes individuales. Esto significa que, con la virtualizacion, el software
puede utilizarla para simular la existencia de una sola pieza de hardware, con el fin de

maximizar el uso de los recursos de hardware disponibles (RedHat, 2018).

2.4.1. Ventajas de la virtualizacion
Ventajas de la virtualizacion La virtualizacion puede mejorar la agilidad, la flexibilidad
y la escalabilidad de la infraestructura de TI, al tiempo que ahorra muchos costos.
Algunos de los beneficios de la virtualizacion, como el aumento de la movilidad de la
carga de trabajo, la mejora del rendimiento y la disponibilidad de recursos o la
automatizacion de las operaciones, simplifican la gestion de la infraestructura de Tl y

reducen los costes operativos y de propiedad. Otras ventajas son:
-Reducir la inversion de capital y los gastos operativos
-Reducir o eliminar el tiempo de inactividad

-Mejore la productividad, la eficiencia, la agilidad y la capacidad de respuesta de TI

Asigne aplicaciones y recursos mas rapido
-Capacidades de recuperacion ante desastres y continuidad empresarial mejoradas

-Gestion simplificada del centro de datos La disponibilidad de un verdadero centro de

datos definido por software

2.5. Hipervisores
Los hipervisores tienen muchas ventajas, pero lo primero que hay que entender es que,
si bien las maquinas virtuales o las maquinas virtuales pueden ejecutarse facilmente en el
mismo hardware fisico, siguen estando separadas entre si. En otras palabras, si, por
ejemplo, una maquina virtual experimenta un blogueo, un ataque de virus o un bloqueo,

solo esa maquina virtual se vera afectada y no las demas. Por otro lado, una de las grandes
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ventajas de los hipervisores es que las maquinas virtuales son mdviles, por lo que se
pueden migrar facilmente o migrar a otros servidores, ya que son independientes del
hardware, que en realidad es mucho méas simple que las aplicaciones tradicionales

vinculadas a la fisica; hardware.

2.5.1. VMware Workstation
VMware Workstation es una serie de productos de hipervisor de escritorio que permiten
a los usuarios ejecutar clusteres, contenedores y maquinas virtuales de Kubernetes
(VMWARE, 2021).

2.5.2. VMware ESXi
También conocido como VMware ESXi Hypervisor, es basicamente un sistema operativo
liviano con una funcion de virtualizacion en su nucleo. Esto significa que es un sistema
operativo de hipervisor. VMware ESXi se instala directamente en el servidor fisico, por
lo que podemos crear multiples servidores l6gicos 0 maquinas virtuales a partir de él.
Luego, utiliza la virtualizacion de hardware del host. En este sistema operativo

Hypervisor, podemos crear y ejecutar otros sistemas operativos en él (Castillo, 2018).

Servidor SO Hypervisor -

Figura 1: Infraestructura de VMware

Obtenido: https://www.profesionalreview.com/2018/12/20/vmware-vsphere/
2.5.3. VMware vSphere
VMware vSphere es una suite de virtualizacién completa disefiada para virtualizar en
servidores de hardware y centros de datos. Es un entorno de virtualizacién nativo

instalado directamente en el servidor, que se utiliza fundamentalmente para centros de



datos en empresas virtualizadas, y podemos integrarnos con VMware vCenter Server para

hacer que estos centros de datos formen parte de la nube (Castillo, 2018).

M lVM VM VM VM VM VM VM VM VM VM VM
) | \ |

=== == [Pz,

Figura 2: Infraestructura vSphere client

Obtenido: https://virtualizadesdezero.com/que-es-vmware-vsphere/
2.5.4. VMware vCenter Server
Esta herramienta podra proporcionarnos una forma de administrar todas las maguinas
virtuales. Con él, podremos crear, unirnos y ver cllsteres de maquinas virtuales entre
multiples servidores ESXi. Por lo tanto, podemos ver todo nuestro sistema virtual en la
nube, y tal vez ahora tenga una mejor comprension del trabajo en la nube, y podamos

administrarlo desde la computadora del cliente donde sea que estemos (Castillo, 2018).

datacenter

vSphere Client

Figura 3: Infraestructura vCenter Server

Obtenido: https://bartosha.com/the-difference-between-vsphere-esxi-vcenter-vmware/
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2.5.5. OpenFiler
Openfiler es un sistema operativo que proporciona almacenamiento adjunto a la red
basado en archivos y bloqueo basado en la red del &rea de almacenamiento. Fue creado
por Xinit Systems y se basa en una distribucion de Linux. Es un software gratuito
proporcionado bajo la licencia publica general GNU versién 2. Su pila es una interfaz de

software con software de codigo abierto de terceros.

2.5.6. vSphere vMotion
VMware vSphere vMotion es una migracion dindmica de un servidor a otro sin causar
tiempo de inactividad de la carga de trabajo. Dependiendo de la version de vSphere que
tenga, esto se puede lograr en vSwitch, clster o incluso en la nube. Durante la migracion
de la carga de trabajo, la aplicacion continuard ejecutandose y los usuarios siempre
tendran acceso al sistema requerido. De esta forma se mantiene un alto nivel de

productividad (vmware, 2021).

2.6. Clasificacion de los Cluster
Existen varios métodos de clasificacion aplicables a la clasificacion de los grupos. Por
ejemplo, uno de ellos considera o no considera sus propiedades propietarias, y las divide
en grupos Tipo | construidos usando componentes estandar y grupos Tipo Il de fuentes

propietarias (The Linux Documentation Project TLDP).

Otra clasificacion ampliamente utilizada en la literatura técnica es muy Util para el anélisis
de conglomerados, es una clasificacidn para distinguir el proposito de la aplicacién de la
agrupacion (Wikipedia Foundation WF) como lo son Alta disponibilidad y Alto

rendimiento.

2.6.1. Altadisponibilidad
La redundancia permite lograr una alta disponibilidad instalando varios servidores
completos (en lugar de uno solo) que pueden funcionar en paralelo y suponiendo que uno
de los servidores falla, de modo que los servidores se pueden agregar y eliminar de un

grupo llamado cldster. basarse en las necesidades (Linux  Virtual Server LVS).

2.6.2. Alto rendimiento
Este tipo de cluster se utiliza para resolver problemas complejos que requieren mucha
potencia informatica. Por ejemplo, se usa para prondsticos del tiempo, simulacion y

encriptacion (Wikipedia Foundation WF).
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2.7. ADAD-SW
Describe los diferentes tipos de equilibradores de carga existentes. Mas adelante, se
analizard el mecanismo basado en su funcionamiento, especialmente los diferentes
métodos y algoritmos de programacion de distribucion de carga (sin estado o con estado)
((Wikipedia Foundation WF).

Un clister que permite a un grupo de
servidores compartir la carga de trabajo y el

Balanceador de carga trafico con sus clientes (Wikipedia
Foundation WF).

g )

(" Laredundancia permite lograr una alta
disponibilidad instalando varios servidores

completos (en lugar de uno solo) que pueden

. . funcionar en paralelo y suponiendo que uno

Alta d|Sp0n|b| | |dad de los servidores falla, de modo que los

~ servidores se pueden agregar y eliminar de un
grupo llamado clister. basarse en las

necesidades (Linux Virtual ~ Server

Clasificacion de los \ J L Lvs).
Cluster

Este tipo de clUster se utiliza para resolver
[\ .. problemas complejos que requieren mucha
Alto rendlmlento potencia informética. Por ejemplo, se usa para
pronésticos del tiempo, simulacion y
encriptacion (Wikipedia Foundation WF).

J - )

N\ ( A

Describe los diferentes tipos de equilibradores

de carga existentes. Mas adelante, se analizara
el mecanismo basado en su funcionamiento,

ADAD-SW especialmente los diferentes métodos y

algoritmos de programacion de distribucion de

carga (sin estado o con estado) (Wikipedia
Foundation WF)

- J - )

Figura 4: Clasificacion de los Cluster
Elaborado por: El autor

2.8. Virtualizacion de Redes y Servidores Emulando Infraestructuras
Tecnoldgicas

La virtualizacién es una tecnologia con un gran potencial, que le permite administrar de

manera efectiva el hardware, el software, la integracion del servidor, el costo, el espacio

fisico y los recursos humanos en la infraestructura de TI, al tiempo que mejora las

capacidades de administracion. Y seguridad de escritorio virtual (Vilac, 2012).

Actualmente, debido a sus poderosas capacidades de almacenamiento de informacion y
la capacidad de manejar aplicaciones y servicios a gran escala, la implementacion de
centros de datos en la compafiia ha aumentado para optimizar los costos operativos de la
infraestructura técnica. A partir del centro de datos, hoy ha surgido la Ilamada
virtualizacion de servidores, Que permite instanciar multiples maquinas virtuales en una

sola maquina fisica (Vilac, 2012).
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La zona desmilitarizada (DMZ) contiene un conjunto de patrones de disefio de red
probados que pueden trabajar juntos para resolver estos problemas para los cientificos.
Presentamos el modelo Science DMZ, que incluye arquitectura de red, configuracion de
sistema, seguridad de red y herramientas de rendimiento, que crean un entorno de red

cientificamente optimizado (Dart, 2014).

El modelo de zona dinamica desmilitarizada (DMZ) tiene en cuenta tanto el rendimiento
de la red como la seguridad. Y responda dindmicamente a las demandas de trafico en
tiempo real (Vilac, 2012)

2.9. Requerimiento de redundancia
El sistema debe implementar un mecanismo de redundancia para garantizar que repita los
datos clave o el hardware que desea para evitar fallas causadas por el uso continuo
(Guangping, 2009).

La tecnologia de redundancia ha sido utilizada por la industria militar y aeroespacial
durante muchos afios para lograr una alta confiabilidad. La base de datos replicada es un
ejemplo de un sistema distribuido redundante (Lopez, 2008).

Cuando los sistemas criticos deben estar disponibles y en funcionamiento las 24 horas del
dia, los 365 dias del afio, las fallas que pueden afectar el funcionamiento normal del
sistema deben minimizarse. Las fallas estan a punto de ocurrir, pero existen tecnologias
y configuraciones que pueden ayudar a tener un sistema redundante, y algunas de ellas

pueden fallar sin afectar su funcionamiento (Terrasson, Basrour, & Briand, 2009).

2.10. Requerimiento de proteccién y confiabilidad
El sistema debe implementar mecanismos de proteccion y confiabilidad para permitirle
realizar estos procesos en multiples estaciones. Estos mecanismos aseguran que, si algin
sistema deja de funcionar o algunos servicios se bloquean por algin motivo, debe
reemplazar inmediatamente el otro sistema y realizar las tareas del sistema anterior
(Meng, 2005).

2.11. Requerimiento de implementacion de clister
Las pymes deben tener sistemas agrupados para permitirles escalar a niveles de datos,
aplicaciones y servicios. Ademas, el sistema de cluster técnicamente admite la
implementacién de mecanismos de redundancia, proteccion, disponibilidad y
confiabilidad (Song & Chokchai, 2006).
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El cluster es adecuado para colecciones de computadoras o grupos empresariales creados
con componentes de hardware comunes, y se comportan como una computadora. El
cluster de alta disponibilidad es un cluster cuyo objetivo de disefio es proporcionar
disponibilidad y confiabilidad. Estos clusteres intentan proporcionar la maxima

disponibilidad de los servicios prestados (Song & Chokchai, 2006).

2.12. Requerimientos de replicacion

Para las pequefias y medianas empresas, el sistema debe admitir el mecanismo de
seguridad que garantiza el funcionamiento del sistema. Cuantos mas componentes, mayor
es la probabilidad de problemas. Estos problemas pueden ocurrir en el servidor mismo,
falla del disco, fuente de alimentacién, tarjeta de red, etc. Y la infraestructura necesaria,
componentes de red, acceso a Internet, sistemas, etc. del servidor que se utilizara. Luego
vino el concepto de replicacion, que se puede usar para replicar datos en un servidor de
respaldo, proporcionando asi una mayor disponibilidad en caso de inactividad esperada o
inesperada del sistema. Para Py-mes, si los datos requeridos en el servidor en espera son
un subconjunto de los datos requeridos en el servidor primario, el mecanismo de
replicacion se usa para proporcionar datos en espera semiactivos (Zhengping & Juyang ,
2008).

2.13. Modelos de Virtualizacion

En la actualidad existen tres tipos de modelos para la virtualizacion que son:

El modelo de maquina virtual; el modelo paravirtual; y la virtualizacion a nivel de sistema
operativo (McAllister, 2007).

2.14. Modelo de Maquina Virtual
El hipervisor generalmente se denomina monitor de maquina virtual (VMM), que es
responsable de verificar todas las solicitudes e instrucciones del sistema virtual a la CPU
y supervisar la ejecucion de todos los privilegios que deben cambiarse. Dos sistemas de
servidor virtual tipicos son los servidores virtuales VMware y Microsoft (Kaneda,

Oyama, & Yonezawa, 2005).

2.15. Modelo de Maquina Paravirtual
Al igual que las maquinas virtuales, los sistemas paravirtuales también pueden admitir
diferentes sistemas operativos instalados en hardware real. Los modelos de méaquina
paravirtual son UML y XEN (McAllister, 2007).
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2.16. Modelo de Virtualizacion a nivel de Sistema Operativo
Esta arquitectura elimina las llamadas del sistema entre capas y ayuda a reducir en gran
medida el uso de la CPU. Ademas, al compartir archivos binarios y Cuando se usa una
biblioteca de sistema comun en la misma computadora, la posibilidad de expansion es
mucho mayor, permitiendo que el mismo servidor virtual sirva a una gran cantidad de
clientes simultaneamente. Los sistemas de ejemplo que utilizan la virtualizacion a nivel

del sistema operativo son Virtuozzo y Solaris (McAllister, 2007).

REQUERIMIENTOS

PROTECCION Y

CONFIABILIDAD CLUSTER REPLICACION

REDUNDANCIA

Estos mecanismos
aseguran que si algin
sistema deja de
funcionar o algunos
servicios se bloquean
por algin motivo,
debe reemplazar
inmediatamente el
otro sistema y realizar
las tareas del sistema
anterior (Meng &
Shao-hua, 2005).

El sistema de cluster
técnicamente admite
la implementacion de
mecanismos de
redundancia,
proteccion,
disponibilidad y
confiabilidad (Song,
Leangsuksun, Nassar,
Gottumukkala, &
Scott, 2006).

Los datos requeridos
en el servidor en
espera son un
subconjunto de los
datos requeridos en el
servidor primario, el
mecanismo de
replicacion se usa
para proporcionar
datos en espera
semiactivos
(Zhengping, Juyang,
& Prokhorov, 2008).

Mecanismo de
redundancia para
garantizar que repita
los datos clave o el
hardware que desea
para evitar fallas
causadas por el uso
continuo (Guangping,

y otros, 2009)

J

J

Figura 5: Requerimientos
Elaborado por: El autor
2.17. Tolerancia a Fallos para Infraestructura Tl
La tolerancia a fallos es la capacidad de un sistema de permanecer operativo en caso de
una falla (Avizienis, Kopetz, & Laprie, 2012). El término tolerancia a fallas fue

introducido por Avizienis en 1967 y es ampliamente utilizado por la comunidad para
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referirse a todo el campo de investigacion que se ocupa del comportamiento de los
sistemas cuando ocurren errores. Muchos términos y conceptos ain no se han consolidado
y adoptado ampliamente. Diferentes grupos de investigadores usan los mismos términos

de diferentes maneras y diferentes términos usan los mismos conceptos.

Varios autores se han ocupado de la nomenclatura y los conceptos basicos del rango de
tolerancia a fallas. La creacion de IEEE-CS TC sobre Computacion tolerante a fallas en
1970 e IFIP WG 10.4 Computacion confiable y tolerancia a fallas en 1980 aceleraron la
aparicion de un conjunto consistente de conceptos y terminologia. Se presentaron siete
Cartas de Intencién al FTCS-12 en la Sesion Especial de 1982 sobre Conceptos Béasicos
de Tolerancia a Fallas, y Laprie las sintetizé en 1985 (Powell, 2001). Otro trabajo de los
miembros del IFIP WG 10.4, dirigido por Lapry, se publico en 1991 en el libro
Reliability: Basic Concepts and Terminology (Laprie, Dependability: Basic Concepts and
Terminology, 1992, Volume 5, 1992).

De acuerdo con Laprie (1995), segun la aplicacién, la garantia del rendimiento se centrara

de la siguiente manera.

Tabla 1: Garantia de Rendimiento

El sistema funciona sin interrupcion Fiabilidad

El sistema no provoca fallas catastréficas Seguridad

El sistema esta disponible el mayor tiempo | Disponibilidad

posible
El sistema es facil de reparar: Servicio (Mantenibilidad)
El sistema evita el acceso no autorizado Confidencialidad

El sistema evita la alteracion inadecuada de la | Integridad

informacion

Elaborado por: El autor

Avizienis et al. (2004), realiza una presentacién sistematica para garantizar la
operatividad de los sistemas informaticos, esta se muestra en la figura 6 y consta de tres
partes: problemas o dafios, medidas o propiedades, y los medios por los cuales se logra

una garantia de desempefio.
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Los problemas o dafios son circunstancias imprevistas (pero no inesperadas) que reducen
la garantia de funcionamiento, es decir, hacen que los servicios prestados por el sistema
no sean fiables. Se produce un error cuando el servicio proporcionado por el sistema no
coincide con el especificado y, por tanto, el usuario comprende que el sistema no esta
funcionando correctamente. El error es una de un estado interno incorrecto del sistema.
Una falla es un defecto fisico o una imperfeccion en el hardware o software del sistema.
El error es la causa del error (error) y esta, a su vez, es la causa del fallo. Si ocurre un
error durante el tiempo de ejecucion y resulta en una ejecucion incorrecta de las funciones
del sistema, se ha producido un error (Pradhan, 196) (Weber, 2003).

Fallos
_- Errores
Averias
Disponibilidad
Fiabilidad
Seguridad-ionucidad

Seguridad-Confidencialidad

Obtencion

Validacion

Figura 6: Garantia de funcionamiento.

Elaborado por: El autor
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En la Fig. Las figuras 7, muestran una simplificacion de la relacion entre fallas, errores y
fallas en el proceso de fabricacién propuesta por Barry W. Johnson (Johnson, Inigo, &
Brown, 1990). Estos pasos no se realizan al mismo tiempo, pero hay un periodo de
inactividad, Ilamado retraso de error, desde el momento en que ocurre el error hasta que
ocurre el error. Durante este periodo de tiempo de espera, la falla se considera ineficaz y
la falla esté latente. También se pueden especificar la latencia de deteccion de errores y

la latencia de generacion de errores.

.

Ve ~~ Nivel de '
/

i

’ Py -,
/" Nivel Fisico Informacion . / Nivel Externo

.'\'. { .'-,

1 p !
ERROR LI AVERIA '
(error) (failure)

_." FALLO
\ (faulf)

Figura 7: Niveles de error.
Elaborado por: El autor

Dependiendo de la duracion, los fallos estos se clasifican en:

e Permanentes: es un cambio irreversible en el componente.
e Temporales: presentes durante un periodo corto de tiempo. Se dividen a su vez
en:
» Transitorios: se deben a interferencias externas. La forma que aparecen y la
duracion son aleatorias.
> Intermitentes: aparece de forma transitoria, pero es repetitivo, puesto que se
debe a cierta combinacion especifica del sistema.

Los medios para obtener la garantia de funcionamiento son los métodos y técnicas. Se
busca que no se produzca ninguna averia en el sistema. Para ello se aplican una serie de

técnicas que conforman la tolerancia a fallos del sistema (Avizienis et al., 2004):

e Prevencion de fallos (Fault avoidance): El objetivo es reducir la posibilidad de
fallo del sistema, y para ello se eligen componentes de alta fiabilidad, se realiza
un disefio e implementacion extremadamente cuidadosa del sistema y se trata de

proteger contra los agentes externos provocadores de fallos.
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e Enmascaramiento de fallos (Fault masking): Una vez superada la prevencion de
fallos, el objetivo siguiente es que el sistema siga funcionando a pesar de la
existencia de fallos. Es decir, se producen fallos, pero estos no evolucionan hacia
un error. Mediante técnicas de redundancia se suministra la informacion necesaria
al sistema para evitar los efectos de los fallos.

e Tratamiento del error: Se elimina el error antes de que produzca la averia mediante
un proceso de deteccion, diagnostico, aislamiento, reconfiguracion y recuperacion
del mismo. Se construyen sistemas con redundancia dinamica (funcional o fisica)
donde, ante la deteccion del error y a través de la reconfiguracion, el sistema se

degrada para seguir funcionando a coste de reducir su rendimiento.

Las técnicas de tolerancia a fallos estan todas basadas en redundancia, exigiendo
componentes adicionales o algoritmos especiales (Weber, 2003). Son implementadas
generalmente por deteccion del error y subsiguiente recuperacion del sistema (Avizienis
et al., 2004). Puede haber redundancia en cualquier nivel: utilizacién de componentes
hardware extra (redundancia en el hardware), repeticibn de las operaciones y
comparacion de los resultados (redundancia temporal), codificacién de los datos
(redundancia en la informacion) e incluso la realizacion de varias versiones de un mismo
programa y del uso de técnicas de consistencia para comprobar que el sistema funciona
correctamente (redundancia en el software). La redundancia estd tan intimamente
relacionada a la tolerancia a fallos que, en la industria, la terminologia usada para designar

un sistema tolerante a fallos es sistema redundante.

Cuando se utiliza redundancia en el software, se debe considerar la prevencion, la
deteccion y la recuperacion del sistema como un todo. La prevencion consiste en generar
la redundancia, la deteccion consiste en monitorizar y detectar el fallo y la recuperacion

consiste en retornar el sistema a condiciones operativas razonables, después de un fallo.

2.17.1. Ventajas

e Las técnicas de tolerancia a fallas de software brindan alta confiabilidad para
componentes menos confiables.

o Simplificar la identificacion y correccion de errores.

e Menores costos operativos.

e Los servidores tolerantes a fallas son mas rentables de ejecutar que otras

soluciones (como clusteres o matrices RAID) porque la redundancia y las
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configuraciones entre los componentes estan integradas en el hardware, lo que
significa que las configuraciones de software son innecesarias.

Solo se requiere una licencia de software.

En comparacion con un cluster que requiere varias licencias de aplicaciones, un
servidor de conmutacion por error solo requiere una licencia para cada una de
estas aplicaciones. El costo de la licencia, asi como el tiempo y el esfuerzo
necesarios para instalar y mantener varias instancias de la misma aplicacion, se
reducen considerablemente (Logitek, 2021).

Habilidades de T1 menos especializadas.

La implementacion de un servidor de este tipo requiere habilidades de Tl menos
especializadas, por lo que ya no se requieren habilidades especializadas para
implementar un sistema de alta disponibilidad.

Menos tiempo de inactividad, menos mantenimiento.

A medida que se reduce drasticamente el tiempo de inactividad no planificado,
también se reducen los tiempos de servicio. El personal de TI puede concentrarse

en otras tareas importantes (Logitek, 2021).

2.17.2. Desventajas

Interferencia de deteccion de fallas en el mismo componente

Fallo cuando se detecta un error en otro componente. Otra variacion de este
problema es que la tolerancia a fallos de un componente evita la deteccion de
fallos en otro componente. Por ejemplo, si el componente B realiza algunas
operaciones basadas en la produccién del componente A, la tolerancia a fallas en
B puede ocultar el problema en A. en el nuevo componente B. Solo después de un
examen cuidadoso del sistema, queda claro que el problema realmente radica. en
el componente A.

Reduccion de la prioridad de correccion de errores. Incluso si el operador es
consciente del problema, un sistema tolerante a fallas puede reducir la importancia
de la resolucion de problemas. No corregir los errores puede provocar fallas
futuras del sistema, tolerancia a fallas o fallas completas de los componentes si
fallan todos los componentes redundantes.

La complejidad de la prueba. Para algunos criticos de los sistemas tolerantes a
fallas, como un reactor nuclear, no existe una manera facil de probar el estado de

los componentes redundantes. El ejemplo mas famoso de esto es el desastre de
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Cherndbil, cuando los operadores probaron la reserva de emergencia apagando el
enfriamiento primario y secundario. La mecha fall6, lo que provoco la fusion del
nacleo del reactor y una liberacién masiva de radiacion.

e Costos. Tanto los componentes tolerantes a fallos como los componentes
redundantes tienden a aumentar.

e Componentes de menor calidad. Un disefio a prueba de fallas puede permitir el
uso de componentes de mala calidad, lo que puede dafar el sistema. Si bien este
enfoque puede reducir el aumento de costos, el uso de algunos componentes de
baja calidad puede reducir la confiabilidad del sistema a un nivel igual o peor que

un sistema no tolerante a fallas.

2.17.3. Software
e x10sure
x10sure es una solucién de aplicacion y servidor Windows tolerante a fallos de Fujitsu
Siemens Computers. Con este software, la aplicacion se restaura a un servidor de reserva
automatico o de reemplazo en caso de una falla del servidor. Disefiado para empresas
medianas y grandes, X10sure proporciona:
> Recuperacién automatizada del sistema con requisitos minimos de
configuracién, consolidacion de la estructura y continuidad del negocio.
> Ofrece un riesgo de implementacién bajo y una complejidad minima para el
usuario. Garantiza maxima flexibilidad, y sus usuarios logran una mayor
rentabilidad a través de la implementacidn de servidores reales y virtuales.
> Esta disefiado para integrarse en empresas con economias de escala, ya que
maximiza la inversion en el futuro.
¢ HPE NonStop SQL Cloud Edition
Los sistemas HPE NonStop de la empresa Hewlett Packard Enterprise, estan disefiados
desde cero para entornos de mision critica que requieren continuidad empresarial y 100%
de resiliencia. NonStop elimina el riesgo de tiempo de inactividad al tiempo que satisface
las necesidades de las grandes empresas al permitir el procesamiento de transacciones en
lineay los requisitos de la base de datos. El entorno de software NonStop esté actualmente
disponible para su uso en nubes privadas.
HPE NonStop SQL Cloud Edition permite que sus aplicaciones de nube y Linux se

conviertan en aplicaciones de mision critica en minutos al abstraer la agrupacion en
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clasteres y lacomplejidad de SQL distribuido y lograr niveles mas altos de disponibilidad,
escalabilidad e integridad de datos.

¢ NonStop OS
NonStop OS es un sistema operativo basado en mensajes disefiado para tolerancia a fallas.
Funciona con pares de procesos y garantiza que los procesos de respaldo en las CPU
redundantes se hagan cargo en caso de un proceso o falla de la CPU. La integridad de los

datos se mantiene durante esta transferencia, no se pierden ni dafian transacciones o datos.

El sistema operativo completo se llama NonStop OS e incluye la capa Guardian, que es
el componente de bajo nivel del sistema operativo, y la llamada personalidad OSS, que
se ejecuta en esta capa, que implementa una interfaz tipo Unix para usar otra. sistema. los
componentes estan listos para funcionar.
El sistema operativo y las aplicaciones estan disefiados para admitir hardware tolerante a
fallas. El sistema operativo supervisa continuamente el estado de todos los componentes
y modifica los controles seguin sea necesario para mantener el rendimiento. El software
también tiene funciones integradas que le permiten escribir programas como programas
facilmente disponibles.
Esto se logra mediante el uso de maultiples procesos, uno de los cuales realiza todo el
procesamiento principal y el otro actGa como una "copia de seguridad en caliente™ que
recibe actualizaciones cuando el principal alcanza un punto critico de procesamiento.
Cuando se detiene la conexidn principal, la copia de seguridad comienza a funcionar con
la transaccion actual.

e Stratus everRun
El programa informatico everRun Enterprise es un software de prevencion del tiempo de
inactividad que permite la continuidad del negocio y la integridad de los datos
manteniendo las aplicaciones en funcionamiento con disponibilidad de tipo mainframe
en servidores x86.
La aplicacion se encuentra en dos maquinas virtuales. Si una maquina falla, la aplicacion
continta ejecutandose en la otra maquina con sin interrupciones ni pérdida de datos. Si
un componente falla, se reemplaza con el componente saludable del segundo sistema. La
E /S se refleja automaticamente en el servidor redundante. La comprobacion de memoria
asegura todas las transacciones en vuelo como, asi como los datos en la memoria y la

caché se conservan, si la maquina se reinicia.
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CAPITULO 111

METODOLOGIA

El presente estudio es de tipo cuasi-experimental orientado a la investigacion de la técnica
de tolerancia a fallos, usada en data center virtuales, para lo cual sera implementada en

un ambiente de prototipo de escenarios de prueba usando tecnologia VMware.

3.1 Tipoy Disefio de Investigacion

Los tipos de estudio empleados en el presente proyecto de investigacion son:

e Método Analitico: El método de estudio se fundamenta en el andlisis de la técnica
de tolerancia a fallos en los servidores alojados en el data center virtualizado de
nuestro escenario y sus componentes.

e Segun la intervencion del investigador, este estudio es cuasi-experimental,
porque se va a realizar una simulacion de cdmo funciona la técnica de tolerancia
a fallos, para lograr una alta disponibilidad de servicios, mediante un escenario de
pruebas.

e Segun la planificacién de la medicién de la variable, el tipo de estudio es
retrospectivo porque los datos se escogen segun el sistema.

e De acuerdo con el numero de mediciones de la variable de estudio, es
transversal porque los datos se van a medir una sola vez.

e Segun al numero de variables de interés, es descriptivo porque se va a analizar

la técnica de tolerancia a fallos en un data center virtualizado.

3.2 Poblacion y Muestra
Esta investigacion no cuenta con poblacion y muestra ya que ya que se desarrollara en un

entorno de escenario de pruebas prototipo utilizando tecnologia VMware.
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3.3. Operacionalizacion de las variables

Tabla 2: Matriz de consistencia

PROBLEMA

TEMA

OBJETIVOS

INDICADORES

Alta disponibilidad de
los recursos existentes
en los servidores que
forman parte de un
data center
virtualizado con la
implementacion de la
técnica de tolerancia a
fallos usando

tecnologia VMware

Implementacién de un Data

Center virtual para la
aplicacion de la técnica
tolerancia a fallos en
servidores usando

tecnoldgica VMware.

Implementar la técnica de

tolerancia a fallos para
servidores que forman parte
del cluster de un data center
apoyado en la tecnologia

VMware.

O. Especificos

1. Realizar un estudio sobre la
técnica de Tolerancia a Fallos

para infraestructuras TI.

2. Implementar

mediante virtualizacion una
infraestructura tecnolégica Tl
o Data Center con cllster de
servidores utilizando
VMware

configuracién de la técnica de

para la

Tolerancia a fallos.

3. Evaluar la aplicacién de
Tolerancia a fallos en un

escenario de pruebas.

-Tiempo de conformacion del

servidor (espejo) de respaldo.

-Tiempo de levantamiento del

servidor replica.

-Disponibilidad de los recursos
existentes en los servidores que
forman parte de un data center

virtualizado.

Elaborado por: El autor
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3.4 Procedimientos

Para la Implementacion de la técnica de tolerancia a fallos para servidores que forman
parte de un cldster en un data center virtualizado usando tecnologia VMware, el proceso

a sequir es el siguiente:
Paso 1: Recopilacién de informaciéon
Paso 2: Instalacién y configuracion de maquinas virtuales

Paso 3: Implementacion de la técnica tolerancia a fallos en un escenario de pruebas de

VMware, para los cual se realiza el desarrollo siguiente:

e Verificacidn de la Maquina Host (herramientas de verificacion)

e Habilitacion de VTX HARDWARE para virtualizacion

e Instalacion VMware Workstation 15

e Instalacion Servidores ESX/ESXi 5.1

e Instalacion Servidor vCenter Server Appliance 5.1

e Instalacion vSphere 5.1

¢ Instalacion y Configuracion de una Cabina de discos OPENFILER)

e Creacion del Centro de Datos e Integracion de servidores ESX/ESXi

e Agregar a los servidores ESXI, S.O Windows y Linux

e Configuracién de un Almacenamiento Comun (VKERNEL) en VM de ESX/ESXi

e Creacion de un CLUSTER y Configuracion de Alta Disponibilidad (HA) y Fault
Tolerance

e Andlisis de los resultados.

3.5 Procedimientos y anélisis

La implementacion de la técnica de tolerancia a fallos aplicada en un escenario de pruebas
virtualizado mediante tecnologia VMware nos permitira comprobar la alta disponibilidad
que esta nos otorga y la rapida respuesta de los servidores ante cualquier fallo.
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CAPITULO IV
La implementacion del datacenter virtual, cluster, servidores, Vmotion y técnica de
tolerancia a fallos se encuentra detallada en el manual de implementacion realizada por

el autor adjunto a este trabajo.

RESULTADOS Y DISCUSION
4.1. Migracion de una maquina virtual a través de vMotion
La figura 8, muestra la opcion de migracion de una maquina virtual de un servidor hacia

otro con la maquina encendida.

Bates  Sommary Sesosceshocsian Poformance Taoks Atverts Alwms [GIERA Permsnions Meos Snge Views
torio de Ubuntu

Z'mwpmwwmag

Figura 8: Migracion de maquinas virtuales

4.2. Migracion entre servidores
La figura 9, muestra las opciones que tenemos para migrar la maquina virtual, en este
caso podemos migrar del servidor 192.168.145.128 al servidor 192.168.145.40.

LR L)
P Escribe aqui para buscar

Figura 9: Seleccion de servidor
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4.3. Aplicacion de la técnica tolerancia a fallos
La figura 10, indica la conformacién del servidor espejo en el segundo servidor debido a
la implementacion de la técnica de tolerancia a fallos.

Figura 10: Conformacidn del servidor espejo.

4.4. Tiempo de conformacion del servidor espejo.
Lafigura 11, indica el tiempo que tarda la conformacion del servidor espejo en el segundo
servidor, en este caso empezé a las 19:27:52 y termino a las 19:55:24 con un total de 27

minutos con 32 segundos.

Figura 11: Tiempo de conformacion del servidor espejo.
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4.5. Técnica Tolerancia a fallos aplicada en la maquina Windows 7

En la figura 12, se muestra la maquina virtual Windows 7 de color azul debido a que se
le aplico la técnica de tolerancia a fallos.

File Edit View Inventory Administration Plug-ins Help

B B (@ rome » g3 inventory b B Hosts and Custers

& e #
0 locahost 192.168.145.128 VMware ESXi, 5.1.0, 1483097 | Evakuation (58 days remaining)
5 [l Datacenter
& gy michster Getting Started | Summary [PIENOERENIRY Pecformance ~Configuration 'Tasks 8 Events Alarms 'Permissions | Maps ~Sorage Views | Hardware Status
192.166.145.128 2 "
@ 192.168.145.140 Name, State or Guest OS contains: +
&) ubuntu 14 Name State Status ProvisionedSpace| Used Space Host CPU- MHz | HostMem - MB | Guest Mem -% | Notes Alarm Actions
@ windows 7 & windows 7 Powered OF © Nomd 322168 32,0068 [ 0 0 Enabled
& windows 72 & ubunty 14 Powered OF © Nomadl 18,19 GB 59468 [} 0 Ensbled
@ windows xp

Figura 12: Maquina Windows 10 aplicada técnica tolerancia a fallos.

4.6. Verificacion del servidor espejo en el segundo servidor

La figura 13, muestra el espejo creado de la maquina Windows 7 en el segundo servidor.

File Edit View Inventory Administration Plug-ins Help
B Bl © tome b g ventory » B Hosts and Custers &
& ¢ ¥

locahost 192.168.145.140 VMware ESX), 5.1.0, 1483097 | Evaluation (59 days remaining)
5 [y Datacenter
= gl micuster
@ 192168195128
@ /192.168.145.140

Getting Stacted | Summary [ITIETSRNTY Performance ' Configuration ‘ Tesks & Events ~Alarms ' Permissions Maps ~Sorage Views | Hardware Satus

Name, Sate or Guest OS contains: =
(5) ubuntu 14 Name State Status ProvisionedSpace| Used Space Host CPU - MHz | Host Mem - MB | GuestMem -% | Notes Alarm Actions
Q windows Powered OFF © Nomal 10,19 G8 42368 [ 0 0 Enabled
& w 572 Powered OF © Noma 322168 32,00 GB ° 0 0 Enabled
& windows xp Powered OFf © Nomd 42168 5,10G8 [] [] 0 Enabled

Figura 13: Espejo creado en el segundo servidor.

4.7. Funcionamiento de la técnica de tolerancia a fallos aplicada en la maquina
Ubuntu 14 S1

La figura 14, muestra las maquinas virtuales que se encuentran alojadas en el primer
servidor.

@ 1ocalhost - vSphere Client

File Edit View lnventory Adminitation Phugins Help

G B (0o~ t a0 vy 2 [ i en
& o u

¢
=@ 192.168.145.152 VMiware €51,
=1 uacH

| Evaksation (60 days remaming)

performance Configuration Tasks & Events | Alarms ' Permiasions ' Mape | Rorage Views  Hardware Satus

Name, State or Guest 0S contains: +

St ProvisichedSoace Used Souce Host CPU - MHE | Host Mem - MB | Gosst Mem =% | Notes
© Mo 161968 169068 o o 0
© Mo 22168 15368 0 0

Nome, Torget o Stuhs conmes: » |
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La figura 15, muestra las maquinas virtuales que se encuentran alojadas en el segundo
servidor ademas del espejo de Ubuntu 14 que es la maquina que tiene activada la técnica

de tolerancia a fallos.

(@ localhost - viphere Client - a X
File Edit View Inventory Administration Plug-ins Help
B B & rome b g wnventory b [l Hosts and Custers &= Q
& e
= & Tocalbost 192.168.145.153 VMware ESX 1483097 | Evaluation (60 days remaining)
= [ Datacenter UNACH
5 gy Micuster Getting Started  Summary FEPTIRR pefomance  Configuration Tasks & Events | Alarms | Permissions  Maps  Storage Views | Hardware Status
[192.166.145.153

& ubunty 1451 Mame State Siatus Pravisioned Space] Used Space Hast CPU - MHz | Host Mem - MB | Guest Mem - % | Notes Alsem Actions

G ubuntu 1452 @ windows 752 Powered OF ® Noma 22168 15468 0 0 0 Enabled

G windows 7 51 @ ubuntu 1452 Powered OF @ Normal 42,1968 51168 0 ) 0 Enabled

& windows 712 @ ubuntu 1451 (secondary) Powered OFF © Nomal 16,19 GB 16,00 G8 0 0 0 Enabled
< >
Recent Tasks. Name, Target or Status contains = Clear %
[ame Target Status Details Tnitiated by | vCenter Server Requested Start 1. — | Seart Time Completed Time ~
£) TumOnFault Tolerance @1 ® Complesd roct ] W2 1SS1B W2 1SSI38 28/7(2021 19:51:98
&) Relocate vitual machi.. {1 ® Ccomoldzd ot @ WA 9SO 2T 1SS0 28/7(202118:5105
#) Relocste vituslmachi.. 1 @ Complesd ract @ lo W21 195032 W02 19:5032 2W/T(2021 19:50:34 ,
I Tasks @ Mams Evalustion Mode 39 days remaiming oot

Figura 15: Maquinas virtuales segundo servidor.

La figura 16, indica la entrada en modo mantenimiento del primer servidor.

(@ localhost - vSphere Client - o ®
File Edit View lnventory Administration Plug-ins Help
B B (& rome b gl ivertory b B Hosts and Custers - 2
& ¢ %
= €2 localhost 192.168.145.152 ViMware ESX), 1483097 | Evaluation (60 days remaining)
5 [y Dstacenter UNACH
B g Micuster
15216 14F TEsL ™ " - Clea
@ ubunty 191 e P Cuie0 € Status ProvisionedSpace] Used Space Host CPU - MHz | HostMem - MB | GuestMem-% | Notes Alarm Actions
51 ubuntu 145 S vAD... Ctri+A vered OFF © MNormal 18,1968 16,00 68 ] 0 0 Enabled
@ windows 7 ¢ vered Off © Momal 422168 15368 ] 0 v Enabled
G windows 7 { Disconnect
[E ®
Rescan for Datastores..
Add Permission... Ctrls P
Alarm »
Host Profile »
B SshutDown
B Enter Standby Mode
B Reboot
Report Summary...
Report Performance.
Open in New Window... Ctrl«AlReN
Remove
Reconfigure for vSphere HA
< >
Recent Tasks. Name, Target or Status contains: + jear X
Name Target Satus Details Tnitiatedby | wCenter Server Requested Sart .. | Start Time. Completed Time ~
€] Tum On Fault Tolerance @ 1 Completed root 5:51:38

28772021 02 9:51:02

@ Completed roat -
28/7/2021 19:50:32 28/7/2021 19:50:32

© Completed roat

&) Relocate vitual machi... 1 v
) Relocate vitualmachi.. ) o

£ Tasks @ Mlarms Evaluation Mode 39 days remaining 1ot

P Escribe aqui para buscar

Figura 16: Modo mantenimiento servidor 1.
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La figura 17, muestra la migracion de las maquinas virtuales del servidor uno al servidor
2 debido a que el servidor entro en modo mantenimiento.

(@ 1ocalhost - vSphere Client - o B3
File Edit View Inventory Administration Plug-ins Help
B B & rome b g wnventory b Bl Hosts and Custers & 2
t o b
[

= & locabost 192.166.145.152 VMware ESX), 5.0, 1463097 | Evaluation (60 days remaining)
= [y Detacenter UNACH
B gy Micuster = Peformance | Configuration | Tasks S.Events  Alsims Pemissions | Maps | Sorage Views | Hardware Satus

0 R Nome, Sate or Guest OS comtainsz = [ Cles
@ 192.160.145.153
@ ubuntu 1951 Name state Status Provisisnedspace Used Space Host CPU - Mz | Host Mem - MB | Guest Mem-% | Notss Alarm Actions
& ubuntu 1452 B windows7s1 Powered Off ©® Morma 22168 11,5368 ] ] 0 Enabled
G windows 7 51
G windows 752

< >

Recent Tasks Nome, Torgetor Stabus contans: = [ Clesr X
Nome Target Status Details Tnitiated by | wCenter Server Requested Stat T~ | Start Time ~
#) Enter maintenance mo... [ () Registering-. root

) Tum On Fault Tolerance (1 @ Compleed root

£ Relocatevirtual machi... 1 © Ccomplass root 0

79 Tasks @ Alarms valuation Mode: 39 days remaining _root

O Escribe aqui para buscar

Figura 17: Migracion maquinas virtuales servidor 1.

La figura 18, indica todas las maquinas virtuales que se encuentran en el servidor 2
después de que el servidor 1 entro en modo de mantenimiento.

(@ iocaihost - vSphere Client - o ®
File Edit View Inventory Administration Plug-ins Help
B B & tome b g3 invertory b B Hosts and Custers & A
& & ¥
7 (@ localhost 192.168.145.153 VMware ESX, 5.1.0, 1483097 | Evaluation (60 days remaining)
= [ Datacenter unacH
B gl Micster Performance ' Configuration | Tosks & Events ' Alarms Permissions ' Maps | Sorage Views | Hordware Status

B 1216145152 Neme, Sate or Guest OS contains: = [ Clea

B (192.166.145.153

@ ubuntu 1951 Name state Status Provisianedspace Used Space Host CPU - MHz | Host Mem - MB | Guest Mem-% | Notes Alsrm Adtiang

L? ubuntu 14 52 B windows7s2 Powered Off ©® Morma 115468 0 0 0 Enabled

G windows 751 & ubuntu 1452 Powered Of © Noma 61168 " 0 v Enabled

G windows 7 52 @ ubuntu 1451 (secondary) Powered Off & MNormal 16,00 G8 v 0 v Enabled

@ uburtu 1451 Fowered Of © Normal 16,0068 ] 0 ] Enabled
@ windows 751 Powered OF & Nomal 11,5368 0 0 u Ensbied

< >
Recent Tasks, Name, Target or Status contains: + ewr X
Name Target Status Details Tntisted by | vCenter Server ~
#) Eoter maintenance mo.. [J 1921681451 @ Compleed root @ -
£] Tum On Fault Tolerance (1 ot © Compleed ot @
£) Relocate virtual machi.. G wn © Complaed root @ -

99 Tasks @ Alarms valuation Mode: 39 days remaining _root

O Escribe aqui para buscar

Figura 18: Maquinas virtuales alojadas en el servidor 2 después de modo mantenimiento servidor 1.
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La figura 19, indica la entrada en modo mantenimiento del segundo servidor.

(@ localhost - vSphere Client - o ®
File Edit View lnventory Administration Plug-ins Help
G B & tome b g invertory b B Hosts and Custers - 2
+ o
calhost 192.168.145.153 VMware ESX), 5.1.0, 1483097 | Evaluation (60 days remaining}
5 [y Dstacenter UNACH
B gy Micster IEWFEPTRR, performance | Configuration | Tesks & Events | Alarms Permissions | Maps | Storage Views | Hardware Status
j eini Name, Sate or Guest OS containg: = [ Clea
8 [152.168.145.153 (n )
@ Vew Virtual Machine trie N State Status ProvisionedSpace| Used Space Host CPU-MHz | HostMem - MB | Guest Mem -% | Notes Alarm Actions
& uy Powerad OF ® Narma 16,1968 16,00 68 0 ] 0 Enabled
@ wl
@ wl
Disconnect
B Exit Maintenance Mode
Rescan for Datastores...
Add Permission. Cerl+P
Alarm »
Host Profile »
B shutDown
B Enter Stondoy Mode
B Reboot
Repert Summary...
Report Performance.
Open in New Window...  Ctrle AlteN
Remave
< >
Recent Tasks Name. Target or Status contamns: + Ieas x
Name Target Satus Details Intiatedby | vCenter Server Requested Sart .. | Start Time. Completed Time ~
€] Enter maintenance mo... [ 5 © Comolaed root @ locabost 26/7/2021 19:55:41
#] Extmaintenancemode [ 1 © Compleed reot @ 28/7/2021 g
&) Enter maintenance mo... [ 1926 © Complaed root @ loc 28/7/2021 19:54:23 =)
£ Tasks @ Mlarms Evaluation Mode 39 days remaining 1ot
P Escribe aqui para buscar 15°C Muy nublado

Figura 19: Modo mantenimiento servidor 2.

La figura 20, indica las maquinas virtuales que se encuentran en el segundo servidor
después de que este entrara en modo mantenimiento, como se puede observar solo quedo
la maquina que tiene activa la técnica de tolerancia a fallos.

(@ localhost - vsphere Client - o B3
File Edit View |nventory Administration Plug-ins Help
B B & rome b g wnventory b Bl Hosts and Custers & 2
f o &t
¢ ¥
= & locabost 192.166.145.153 ViMware ESX), 5.1.0, 1463097 | Evaluation (60 days remaining)
= [y Datacenter UNACH
5 gy Micuster [EICETTr=y peformance | Configuration | Tasks 8Events  Alaims Pemussions | Maps | Storage Views | Hardware Status
g ::i:::.::;i:;{- Name, State or Guest 0 contains: ~
@ ubuntu 1951 Name state Status Provisisnedspace Used Space Host CPU - Mz | Host Mem - MB | Guest Mem-% | Notss Alarm Actions
& ubuntu 1452 @ ubuntu 1451 Powered Off ©® Morma 18,1968 16,00 G8 ] ] 0 Enabled

G windows 7 51
G windows 7 52

< >
Recent Tasks Namme, Target or Status contains. + ear X
Nome Status Details Tnitiated by | wCenter Server Requested St T~ ~
#) Enter maintenance mo... © Complees root @ o 26/7/2021 19:55:41
#) Ext maintenance made © Complass oot @ 20772021 19:55:12
) Enter maintenance mo... © compiesd root @ loa 20772021 19:54:23 -

79 Tasks @ Alarms
O Escribe aqui para buscar (2] » M = ﬂ @ W " -

Figura 20: Maquina activada la tolerancia a fallos en servidor 2.
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Lafigura 21, muestra las maquinas virtuales que se alojaron en el primer servidor después
de que el primero entro en modo mantenimiento, entre las maquinas se encuentra el espejo
de la maquina Ubuntu 1 s1 que es la que tiene activa la técnica de tolerancia a fallos.

(@ iocaihost - vSphere Client
File Edit View lnventory Administration Plug-ins Help
B B A rome b gl Iventory » B Hosts and Qusters

4 gt ot
& €& %

= €2 localhost 192.168.145.152 VMware ESX, 5.1.0, 1483097 | Evaluation (60 days remaining)
= [ Datacenter unacH
B il Micuster
3 e o, St o Gt 0 e [
3 192168145153
@ vbunty 1451 Name. State Status. ProvisionedSpace’ Used Space Host CPU - MHz | HostMem - MB | GuestMem -% | Wotes Alarm Actions
& ubuntu 1452 ) ubuntu 1451 (secondary) Powerad OF ® Narma 16,00 68 0 ] 0 Enabled
& windows 751 @ vindows7s2 Powered OF & Homa 15468 0 o 0 Enabled
G windows 7 2 @ windows 751 Powered OF & MNormal 4 115368 ] 0 ] Enabld
@ uburtu 1452 Powered Of © Noma 42,1968 61168 v 0 v Enabled
>
Name, Target or Status contains: + Gl X
Status Details Tntisted by | vCenter Server Requested St .. ~
L. @ Complasd oot @ 28772021 18:56:36
@ Comoleed oot @ o 28772021 19:55:41
© Complaed root @ locahost 28/7/2021 18:85:12 =)

Evalustion Mode 33 days remaining _rool

P Escribe aqui para buscar

Figura 21: Espejo de Ubuntu 14 s1 en servidor 2.
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CONCLUSIONES

Al crear un escenario virtualizado se pudo disminuir el costo de implementacion
de un data center, convirtiéndose en una de las mejores opciones para las pequefias
y medianas empresas.

Con vMotion se logro una transferencia de maquina virtual en caliente de un
servidor a otro, logrando asi una alta disponibilidad de los servicios.

Al implementar la técnica de tolerancia a fallos (fault tolerance) se cred un espejo
en el segundo servidor el cual se va a activar ante cualquier fallo del principal
logrando asi una alta disponibilidad.

Las herramientas utilizadas facilitaron la implementacion de datacenter virtuales

menorando el costo y mejorando la funcionalidad.
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RECOMENDACIONES

Se recomienda verificar que estén habilitadas las opciones de virtualizacion de la

computadora que va a ser utilizada para la creacion de la infraestructura virtual.

Para implementar toda la infraestructura virtual, se recomienda utilizar las

siguientes herramientas por el tema de compatibilidad:

Minimo de 16 de RAM
Workstation 15
Servidores ESXi 5.1
vCenterServer 5.1
vSphere Client 5.1
Openfiler.

Sistemas Operativos (Windows- Ubuntu).

Se recomienda la adquisicion de licencias de las herramientas a utilizar ya que la

mayoria solo tiene un periodo de prueba gratis.

Se recomienda que una vez creada la maquina virtual se retire la ISO ya que esto

puede generar problemas en las configuraciones siguientes.

Se recomienda tener la computadora conectada a un UPS ya que en caso de

apagones este evitara que es computador se apague y se pierda tanto informacién

como los servicios.
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ANEXOS

Se adjunta el manual de configuracion.
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