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RESUMEN 
 

En la actualidad, con la globalización, la sociedad se ha acostumbrado al uso diario de 

medios como ordenadores para la creación, almacenamiento y procesamiento de datos de 

información; por lo que se ve la necesidad de crear medios necesarios para la protección 

y recuperación de estos, por lo que es sumamente necesario establecer un mecanismo o 

guía que de manera clara indique al usuario la metodología correcta para la recuperación 

de archivos perdidos.  En sí, el problema que se nos presenta actualmente es que los 

ordenadores más modernos tienen una alta capacidad de procesamiento y 

almacenamiento de datos, por lo que en muchas ocasiones esta información es 

desconocida por el propio usuario, y que en Ecuador, no existe métodos para esta 

recuperación de datos, por lo que es necesario la creación de esta guía enmarcada en la 

técnica forense File Carving, por cuanto nos indicará las directrices, recomendaciones y 

mejores prácticas para la recuperación de la información. 

Es por lo cual que el presente trabajo investigativo, a través de un método deductivo, por 

medio del análisis bibliográfico de varias guías con estándares mundialmente conocidos 

para recuperación de datos como UNE 71505:2013, UNE 71506:2013, etc., y en base a 

un enfoque cualitativo a través del estudio de todas las actividades relaciones con la 

recuperación de datos mediante técnicas forenses, se pudo procesar los datos, llegando al 

resultado de la creación de una Guía de recuperación de datos con técnica forenses File 

Carving, con una aplicabilidad positiva a través de peritos informáticos.    

 

Palabras clave: File Carving, Ordenador, Procesamiento de datos, Perito Informático, 

Recuperación de Datos. 
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ABSTRACT 
 

Nowadays, globalization has made the community more adapted to the daily use of 

devices like computers to create, storage, and processing data information. 

Therefore, the creation of directions to protect and recover this data is really necessary, 

establishing an instrument or manual that indicates to the user the correct methodology 

to recover the lost files. Actually, the problem that we have experienced with most 

modern computers is the high processing and storage of data capacity. Still, in most cases, 

this information is unknown to the device user. Ecuador doesn’t have any method to 

recover the data and lost files. It is unfortunate despite having supercomputers, so creating 

a new and helpful guide that provides the correct forensic technical assistance, “Data 

Carving,” and the guidelines, recommendations, and best practices for information 

recovery and tools for testing. Not only research matters, but that’s also why by using a 

deductive approach, and the bibliographic analysis as well the several guides with world-

known standards for data recovery such as UNE 71505: 2013, UNE 71506: 2013, etc., 

regarding the qualitative approach, the related activities have been investigated by 

exanimating the data recovery using forensic techniques, the data might be processed, 

thus to the creation of a “Forensic Data Carving Manual”, which is a standing opportunity 

to computer experts to improve their performance at work.  

 

Keyword list: File Carving, Computer, Data Processing, Computer Expert, Data 

Recovery. 

 

Reviewed by: 
Mgs. Marcela González Robalino  
English Professor 
c.c. 0603017708  
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INTRODUCCIÓN 

El desarrollo de los avances científicos ha estado estrechamente ligado con el progreso 

de la sociedad; es motivo por el cual cada ser humano con el pasar del tiempo debe 

adaptarse a cada uno de los avances tecnológicos que se le presenta en el camino. 

Dentro del uso de los avances tecnológicos está el uso de medios como los ordenadores, 

que han sido una base esencial para la creación, desarrollo, procesamiento y 

almacenamiento de la información; motivo por el cual es necesario la creación de técnicas 

y/o métodos para que esta información pueda ser recuperada en caso de pérdida por algún 

daño. 

Es importante resaltar que esta información se almacena utilizando alguna cualidad 

eléctrica, magnética u óptica de un material para representar un estado, 0 o 1. A esa unidad 

elemental de información la llamamos bit, y los datos se representan como secuencias de 

bits que toman significado de acuerdo como las interpretemos. Los sistemas de archivos 

son una serie de reglas y estructuras que permiten a un sistema operativo ordenar y 

organizar cómo se almacena la información en un dispositivo de almacenamiento, y 

funcionan en conjunto con los drivers de dispositivo para brindar una forma accesible de 

almacenar y acceder a los datos (archivos). Estos archivos almacenan información que 

contienen: bloques del dispositivo, fecha de creación y acceso, entre otros datos. Toda 

esta información administrativa se conoce con el nombre de metadatos. (Contanzo & 

Waimann, 2012). 

Pero qué pasaría si la información almacenada en el disco duro es borrada por algún 

motivo ya sea por virus, daños mecánicos o defectos de fábrica, todos estos problemas 

toman relevancia cuando la recuperación de los datos se dificulta en gran medida. Casos 

como estos se deberían tomar en consideración para poder disminuir este riesgo. 

(Ninahualpa & Diaz, 2017) 

Con estos problemas ahora viene la necesidad de buscar formas de recuperación de datos 

que hayan sido borrados, actualmente se encuentra disponible en el mercado varias 

herramientas, sin embargo, la existencia de una guía clara que indique al usuario como 
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debe hacerlo correctamente y que programas son los recomendados para este fin es el 

principal objetivo de esta investigación. 

El propósito de esta investigación “Creación de una guía de recuperación de datos 

utilizando la técnica forense File Carving para ordenadores Windows”, es plantear una 

guía que identifique el problema de la perdida de información y buscar la solución 

mediante la recuperación de los datos; por lo que en un contexto general la 

implementación de esta guía servirá a la sociedad en general, considerando la información 

obtenida de diferentes estudios que tienen relación con el tema.  

La estructura del presente trabajo de investigación se dividirá en cuatro capítulos que son:  

Capítulo I: Presenta el planteamiento del problema y su justificación y los objetivos. 

Capítulo II: Presenta el estado del arte relacionado al tema de investigación. 

Capítulo III: Presenta la metodología que se va a usar. 

Capítulo IV: Presenta los resultados y análisis obtenidos mediante técnicas de 

recolección de información.  

Independientemente de los capítulos, se presenta las conclusiones, recomendaciones y 

anexos de la investigación. 
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CAPÍTULO I 

1. PLANTEAMIENTO DEL PROBLEMA 

1.1. Problema y Justificación  

Las computadoras hoy en día poseen una gran capacidad de procesamiento, como también 

de almacenamiento; llegando esta tener capacidades entre 60gb y 20tb, lo que se vuelve 

un problema, esto porque mientras más capacidad tenga la unidad de almacenamiento, 

tardará más tiempo el proceso de recuperación y escoger la información que es relevante 

para el investigador se vuelve complejo. En algunos casos la información que se logra 

almacenar en el disco duro es desconocida en su totalidad por los usuarios, convirtiéndose 

en un verdadero problema en la obtención de información privada, tanto para un agente 

externo (aplicación dañina, malware, hacker) como para un peritaje digital, en el supuesto 

caso en que el propietario esté involucrado en una controversia legal. 

Sin embargo, para poder extraer la información de este tipo de dispositivos existen 

muchas técnicas o métodos, pero el de mayor eficacia es aquel que considera la 

recuperación de la información a través del sistema de ficheros del sistema operativo; el 

que incluso tiene la capacidad de poder encontrar información que fue modificada o 

borrada con anterioridad. 

Ahora la interrogante sería ¿cómo el usuario podría recuperar la información borrada de 

su disco duro con diversas herramientas sin una guía que garantice la ejecución de ese 

proceso? 

En Ecuador no existe documentos o guías que oriente a la persona interesada con técnicas 

necesarias para recuperar los datos de forma profesional. Igualmente, no brinda 

información de herramientas adecuadas que permita la recuperación de datos en su 

computadora. (Cuenca & Jaramillo, 2015) 

Es así como la creación de esta guía de recuperación de datos aplicando la técnica forense 

File Carving permitirá aportar al mejoramiento del proceso de recuperación información, 

puesto que el usuario dispondrá de directrices, recomendaciones y mejores prácticas 

como resultado de un mejor uso de las herramientas dedicadas a este propósito. 
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1.2. Objetivos  

General 

Crear una guía de recuperación de datos utilizando la técnica forense File 

Carving que permita una mejor confiabilidad en el proceso de recuperación de 

la información. 

 

Específicos 

• Investigar y analizar el método File Carving y sus herramientas para el 

proceso de recuperación de datos en ordenadores Windows. 

• Desarrollar la guía de recuperación de datos aplicando la técnica forense 

File Carving basado en la normativa nacional e internacional. 

• Validar la guía de recuperación de datos en ordenadores Windows. 
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CAPÍTULO II 

2. ESTADO DEL ARTE RELACIONADO A LA TEMÁTICA 

2.1. Estado del arte 

2.1.1. File Carving 

Entre los beneficios que brinda el File Carving se puede indicar que se encuentra dentro 

de los procesos forenses en lo referente a recuperación de datos, así como también en la 

restauración y reconocimiento de archivos de interés que estén dañados o extraviados. En 

la actualidad, esta técnica genera copias de todos los archivos recuperados, haciendo que 

durante el proceso genere archivos basura. (Laurenson, 2013) 

Existen diferentes algoritmos de Carving como las indicadas en la figura 1:  

 

 
Figura 1: Algoritmos de Carving 

Fuente: Elaboración propia. 
 
 

• Header/Footer 

Una de las técnicas más conocidas dentro de File Carving, permite la recuperación de 

archivos con la desventaja de generar falsos positivos. 

• File Structure Based Carving 

Se basa mediante formatos de archivos y estructuras, su enfoque es en la validación de 

archivos  

• Semantic Carving 

Es un conjunto de algoritmos encargados de aplicar medidas de interpretación de la 

información además de formar archivos coherentes.  

 

Header/Footer File Structure 
Based Carving

Semantic 
Carving

Fragment 
Recovery 
Carving

Statistical 
Carving
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• Fragment Recovery Carving 

Algoritmo encargado de juntar diversos bloques por medio de métricas, donde identifica 

su formato de archivo y posteriormente analiza su reconstrucción basándose en un pool 

de bloques. 

• Statical Carving 

Toma decisiones en la reconstrucción de archivos en bloques analizados y el formato del 

archivo a reconstruir, todo esto mediante un cálculo estadístico. El propósito de esta 

técnica es buscar el inicio y el fin de los archivos como también de los bloques 

intermedios.  

Para poder recuperar la información se puede aplicar cualquier tipo de métrica con el fin 

de evaluar el rendimiento, velocidad y calidad de los resultados. Estos algoritmos se lo 

pueden clasificar mediante Carving básico o Carving avanzado. Donde Carving básico 

incluye los algoritmos que únicamente pueden recuperar información de forma lineal (una 

detrás de otra) y Carving avanzado entra todo algoritmo que tenga la capacidad de 

recuperar datos fragmentados, ya sean estos desorganizados o incompletos. (Constanzo 

& Waimman, 2018).  

 

Métricas de Carving 
 
Las métricas ayudan a comparar el rendimiento entre los algoritmos conocidos. Alguna 

de ellas son las siguientes: 

• Cantidad de archivos recuperados 

Es decir, los archivos que hayan sido obtenidos mediante Carver para el proceso de 

extracción. 

• Cantidad de archivos no recuperados 

Todo archivo que por algún motivo no pudo ser recuperado por Carving, esta medida solo 

debe ser tomada en cuenta cuando se conozca a profundidad la imagen analizada. 

• Cantidad de archivos validos recuperados 

Son los archivos que se logró recuperar por Carver y que posean información válida. 

Mediante la extensión de un archivo, esta medida ayuda a saber cuántos archivos 

recuperados existen. 
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• Precisión del Carving y Carving Recall 

Indica el total de archivos recuperados, es decir, cuantos son válidos o se obtuvieron de 

forma parcial. Existe un cálculo para conocer la precisión por archivos válidos y parciales 

como la presentada a continuación: 

𝐴𝐴𝐴𝐴𝐴𝐴ℎ𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖 =
𝑖𝑖𝑖𝑖𝑑𝑑. 𝐴𝐴𝑟𝑟𝐴𝐴𝑟𝑟𝑟𝑟𝑟𝑟𝐴𝐴𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖_𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖

𝑑𝑑𝑖𝑖𝑑𝑑𝑖𝑖𝑖𝑖. 𝐴𝐴𝑟𝑟𝐴𝐴𝑟𝑟𝑟𝑟  

 

𝐴𝐴𝐴𝐴𝐴𝐴ℎ𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝐴𝐴𝐴𝐴𝑖𝑖𝑖𝑖𝑖𝑖 =
𝑖𝑖𝑖𝑖𝑑𝑑. 𝐴𝐴𝑟𝑟𝐴𝐴𝑟𝑟𝑟𝑟𝑟𝑟𝐴𝐴𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖_𝑟𝑟𝑖𝑖𝐴𝐴𝐴𝐴𝑖𝑖𝑖𝑖𝑖𝑖

𝑑𝑑𝑖𝑖𝑑𝑑𝑖𝑖𝑖𝑖. 𝐴𝐴𝑟𝑟𝐴𝐴𝑟𝑟𝑟𝑟
 

 

Durante el análisis, en Carving Recall indica cuantos archivos se logró recuperar, dando 

como resultado un cálculo para conocer archivos válidos o parciales. 

 

𝐶𝐶𝐶𝐶𝑟𝑟𝐴𝐴𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖 =
𝑖𝑖𝑖𝑖𝑑𝑑. 𝐴𝐴𝑟𝑟𝐴𝐴𝑟𝑟𝑟𝑟𝑟𝑟𝐴𝐴𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖_𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖

𝑑𝑑𝑖𝑖𝑑𝑑𝑖𝑖𝑖𝑖. 𝐴𝐴𝑟𝑟𝑖𝑖𝑖𝑖𝑟𝑟𝑖𝑖  

𝐶𝐶𝐶𝐶𝑟𝑟𝐴𝐴𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝐴𝐴𝐴𝐴𝑖𝑖𝑖𝑖𝑖𝑖 =
𝑖𝑖𝑖𝑖𝑑𝑑. 𝐴𝐴𝑟𝑟𝐴𝐴𝑟𝑟𝑟𝑟𝑟𝑟𝐴𝐴𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖_𝑟𝑟𝑖𝑖𝐴𝐴𝐴𝐴𝑖𝑖𝑖𝑖𝑖𝑖

𝑑𝑑𝑖𝑖𝑑𝑑𝑖𝑖𝑖𝑖. 𝐴𝐴𝑟𝑟𝑖𝑖𝑖𝑖𝑟𝑟𝑖𝑖
 

 

Se debe establecer claramente un punto de diferencia entre File Carving y Data Carving, 

por cuanto el primero lo que pretende realizar es una recuperación de bloque enteros de 

información, y que respeta su estructura misma; mientras que el segundo se encarga de 

recuperar fragmentos de datos más pequeños. (Di Ioro, Lamperti & Cistoldi, 2017) 

El crecimiento exponencial de la tecnología de información ha surgido también en la 

comisión de delitos informáticos, y ahí es donde entran varias técnicas entre ellas File 

Carving, como métodos de recuperación de datos para peritos; que ha permitido una 

reconstrucción de la línea de tiempo de datos y a la vez realizar exámenes detallados de 

sistemas de archivos, con la única finalidad de obtener una respuesta viable como 

investigación forense. (Grijalva & Loarte, 2017). 

La técnica File Carving resulta útil para la extracción de información en datos binarios 

que no están estructurados, esto lo convierte en un método innovador en el ámbito forense 
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digital, así como también aplicaciones educativas hacia estudiantes universitarios. 

(Cantrell & Runs, 2020). 

2.1.2. Recuperación de datos 

Los errores en el disco duro es la causa más común causante de la pérdida de información 

a nivel global, un 72% de personas tuvieron en algún momento problemas en su 

computadora personal, un 15% perdieron su información de su disco duro y finalmente 

el 13% surgieron en servidores tipo RAID, lo que evidencia que la perdida de información 

no solamente ocurre a personas naturales, también afecta al campo profesional. Recuperar 

los datos es el conjunto de fases y procedimientos con el fin de mitigar los factores que 

causa la pérdida de la información, el mayor porcentaje de perdida de información se 

viene evidenciado en los golpes y caídas que sufre la unidad de almacenamiento. 

(Ninahualpa, Pérez, Yoo, Guarda, Diaz & Piccilli; 2018). 

La recuperación de datos es el proceso de analizar una unidad de almacenamiento con el 

objetivo de obtener la información extraviada ya sea por diversos motivos como lo indica 

la Tabla 1. Debe poseer una metodología para poder realizar la investigación y poder 

recuperar la información de forma correcta. (García, García & Meana, 2010) 

 

Causas de pérdida de información 
 
Algunas causas más conocidas son las siguientes: 

 

Tabla 1: Causas – Consecuencias 
Fuente: Elaboración propia 

Causas Consecuencias 

Falla eléctrica Error en el cabezal de lectura 
Daño en la placa lógica 

Error de software 
Sobreescritura de archivos 
Lectura inapropiada de la 
información 

Error humano Eliminación de archivos 
Destrucción de información 

Malware Daño en la integridad de la 
información 

Desastres Naturales Destrucción física de la unidad 
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Los daños lógicos son otras de las causas de la corrupción de datos, sobreescritura, 

borrado de archivos, etc. (García, García & Meana, 2010) 

2.1.3. Herramientas forenses 

Para Anandabrata, P., & Nasir, M, es importante implementar las técnicas forenses para 

la recuperación de datos, especialmente cuando falla o simplemente no obtiene el 

resultado deseado en la recuperación utilizando métodos tradicionales.  

Las herramientas forenses que mejor se adapta en sistemas operativos Windows son las 

siguientes: 

• PhotoRec / TestDisk: Soporte para recuperar archivos en diferentes medios de 

almacenamiento. 

• Forensic Toolkit: Software forense dedicado a la recuperación de archivos. 

• Scalpel: Es una aplicación de indexación con soporte para File Carving 

compatible en Linux y Windows. 

• HxD: Permite visualizar datos de forma hexadecimal, incluyendo datos ocultos. 

En contexto, esta técnica recupera datos relacionando con la estructura que lo compone 

además de su contenido, omite los metadatos que tiene el sistema de archivos. 

(Ninahualpa, Pérez, Yoo, Guarda, Diaz & Piccilli; 2018). 

2.1.4. Unidades de almacenamiento 

Alguno de los medios de almacenamiento más conocidos y usados en computadoras de 

escritorio y portátiles son los discos duros mecánicos y las unidades de estado sólido. Los 

discos duros mecánicos son medios de almacenamiento no volátiles es decir la 

información no se pierde una vez que esté apagado la computadora, y contiene toda la 

información que el usuario guarde. El dispositivo está compuesto por platos o discos 

unidos por un eje que gira a gran velocidad dentro de una caja metálica sellada además 

de un cabezal de escritura. Cuando el usuario guarda información en el disco duro, éste 

escribe en los platos una secuencia de unos y ceros a velocidades que se miden en 

microsegundos. (Espitia & Espitia, 2014)  

Existe diferentes tipos de conectores como son: 
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Figura 2: Tipo de interfaces de almacenamiento 

Fuente: Elaboración propia 
 

Con respecto a la capacidad de almacenamiento, en la actualidad se dispone de discos 

duros con capacidad que va desde gigas hasta teras, donde el costo final se ha vuelto 

económico con la llegada de las unidades sólidas. (Ruiz & Muñoz; 2014). 

Las unidades de estado sólido son libres de partes mecánicas es decir no posee cabezal, 

disco magnético, imanes, entre otros; siendo reemplazados por memorias NAND no 

volátiles, posee un controlador de memoria cuya función es gestionar la velocidad de 

lectura y escritura de forma simultánea haciéndolo más robusto a fallos. (Ruiz & Muñoz; 

2014). 

Algunas de sus características que se diferencia a los discos duros tradicionales: 

(Ninagualpa, 2018) 

• Interfaz del controlador: Permite que el dispositivo sea reconocido por el sistema 

operativo host.  

• Interfaz NAND flash: Referente al diseño en la configuración de la memoria.  

• Bus Host: Interfaz de los dispositivos SSS (Solid State Storage).  

• Factor forma: Indica el tamaño y la proporción disponibles, como tarjetas o 

módulos de estado sólido.  

• Se conectan al ordenador mediante un puerto PCI
Express de la misma manera que una tarjeta
interna, pudiendo ofrecer mayores velocidades de
trabajo.

PCIe

• La conexión IDE tiene 40 conectores y acepta
hasta dos dispositivos conectados a la misma
fuente. Hoy en dia es poco utilizado por ser
considerado obsoleto, se ha quedado atrás tanto en
velocidad como compatibilidad.

IDE

• Es la interfaz mas usada actualmente, existen ya
varias versiones y las nuevas son compatibles con
las anteriores. De esta forma un dispositivo SATA
1.0 será totalmente compatible con una conexión
por cable SATA 3.0.

SATA

•El interfaz USB tiene la ventaja de utilizar un
único puerto para conectar la mayor parte de
dispositivos externos. La versión 3.0 ya es capaz
de transferir hasta 625 MB/segundo, 10 veces más
que la versión USB 2.0.

USB
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• Memoria no volátil: Conectado directamente al bus de memoria en el sistema.  

• Test SSS: Compara los SSS en busca de características en común.  

• Tiempo de escritura y lectura baja.  

• Bajo consumo de energía y temperatura.  

• Libre de ruido por ausencia de partes mecánicas.  

• Resistentes a golpes, caídas y vibraciones. 

2.1.5. Análisis forense 

Durante el análisis forense implica la utilización de técnicas y análisis especializados que 

ayuden a preservar, mantener, obtener toda la información válida para posteriormente ser 

presentado dentro de un proceso legal. Permite además brindar soporte al momento de 

presentarse un conflicto en relación con la seguridad y protección de los datos. (Pereyra 

& Eterovic, 2014). 

Todo investigador debe conocer la importancia de seguir estándares para el buen manejo 

de la información, como es el caso de la norma ISO 27001 donde se debe aplicar los 3 

pilares importantes durante el proceso como son: (Amutio, 2012) 

• Confidencialidad: La información no se divulgará a personas o sistemas no 

autorizados. En esencia, solo la autorización correcta y verificada puede acceder 

a las propiedades de esta información. 

• Integridad: La calidad de la información debe ser correcta y no modificada, los 

datos deben ser exactamente iguales a los datos generados sin necesidad de 

manipulación por parte de terceros. La integridad se pierde cuando la información 

presente alguna modificación; una práctica para preservar la integridad es usar 

una firma digital. 

• Disponibilidad: La información no debe ser divulgada a personas o sistemas no 

autorizados, solo la autorización correcta y verificada puede acceder a las 

propiedades de esta información.  
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Tipo de análisis forense 

Se puede clasificar según el tipo de análisis forense. Teniendo en cuenta este aspecto, se 

pueden determinar tres tipos de análisis: 

 

Figura 3: Análisis forense 
Fuente: Elaboración propia 

2.1.6. Guías de análisis forense digital 

• Guía de toma de evidencias en entornos Windows. Guía desarrollada por Asier 

Martínez y publicada por el Instituto Nacional de Ciberseguridad (incibe) en 2014, 

proporciona información relacionada con el análisis forense digital en sistemas 

operativos Windows. Enfocado principalmente en la toma de evidencias, 

ofreciendo a detalle el proceso a seguir, explica en que consiste la toma de 

evidencias, cuál es su funcionalidad, que fases existen, las metodologías para 

llevarlo a cabo, entre otros. Este documento está dirigido a profesionales en el 

ámbito informático que no están familiarizados con el proceso de análisis forense 

digital. (Martínez, 2014) 

• Electronic Crime Scene Investigation: A Guide for First Responders. Guía 

desarrollada por John Ashcroft y publicado por el Departamento de Justica de los 

Estados Unidos, destinada a ayudar a las fuerzas del orden público estatales y 

locales, responsables de preservar una escena electrónica del crimen y de 

reconocer, recopilar y salvaguardar evidencia digital. Mediante el uso de esta 

guía, brinda soporte a los investigadores en la toma de decisiones durante la 

escena del crimen electrónico, adquiriendo un mejor nivel de experiencia. Las 

Análisis forense de sistemas.

Análisis forense de sistemas embebidos.

Análisis forense de memoria volátil.
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circunstancias de las escenas del crimen individuales y las leyes federales, 

estatales y locales pueden dictar acciones o un orden particular de acciones que 

no sean los descritos en esta guía. (Ashcroft, 2010) 

• Forensic Examination of Digital Evidence: A Guide for Law Enforcement. 

Guía desarrollada por John Ashcroft y publicado por el Departamento de Justica 

de los Estados Unidos, ofrece recomendaciones sobre cómo las fuerzas del orden 

y los investigadores de la escena del crimen deben manejar la evidencia digital. 

Enfocado en la evidencia de teléfonos celulares o computadoras utilizando 

técnicas adecuadas para analizar los datos de manera forense. Esta guía se puede 

utilizar para los agentes del orden que no siguieron las recomendaciones en el 

manejo de este tipo de evidencia. (Ashcroft, 2010) 

2.1.7. Estándares conocidos 

• RFC 3227 

Todo documento RFC reúne propuestas de diversos investigadores en diferentes temas, 

el objetivo es establecer un modelo a seguir en diferentes procesos como también la 

creación o la ejecución de algún tipo de protocolo. 

El RFC 3227 tiene todas las directrices necesarias para la recolección de evidencias y su 

correcto almacenamiento, por lo que sirve como un modelo estándar para la obtención de 

información con seguridad. 

Existe pasos a seguir durante la recolección de datos aplicando esta norma como indica 

la figura 4: 

 
Figura 4: Proceso de análisis forense RFC 3227 

Fuente: Elaboración propia. 
 

Preservación Adquisición Análisis Documentación

Presentación
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Así que la RFC 3227 viene con información completa que ayuda durante todo el proceso, 

entrega información de diferentes apartados clave del análisis forense, por tal razón es 

considerado uno de los documentos referentes. (Martínez, 2014). 

 

• ISO/IEC 27037:2012 

Esta norma se compone de varias directrices enfocadas en el manejo de la evidencia 

digital, de igual manera brinda guías enfocadas a dispositivos móviles, computadoras, 

área de infraestructura de red entre otros. (Coronel, Areniz, Cuesta & Rico; 2020) 

Las directrices indicadas por esta norma están englobadas en la figura 5:  

 

 
Figura 5: Proceso de análisis forense ISO/IEC 27037:2012 

Fuente: Elaboración propia. 
 

• UNE 71505 y 71506 

Normas publicadas por la Asociación Española de Normalización y Certificación, el 

objetivo de estas normas es brindar respuestas a incidencias de seguridad ya sean estas en 

empresas y/o entidades. Usando estas normas se vuelve más completo y confiable las 

pruebas digitales, donde conlleva a la obtención de la causa del problema e identificar si 

es de carácter intencional o negligente. (Coronel, Areniz, Cuesta & Rico; 2020) 

Las directrices indicadas por estas normas están englobadas en la figura 6:  

 

 
Figura 6: Proceso de análisis forense UNE 71505 y 71506 

Fuente: Elaboración propia. 

Preservación Recopilación Adquisición Preservación

Preservación Adquisición Documentación

Análisis Presentación
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• ISO/IEC 27042:2015 

La norma ISO/IEC 27042 publicada en 2015, ayuda con el análisis e interpretación de la 

evidencia digital, es decir, engloba la validez, reproducibilidad y repetibilidad. (Coronel, 

Areniz, Cuesta & Rico; 2020). 

 

 
Figura 7: Proceso de análisis forense ISO/IEC 27042:2015 

Fuente: Elaboración propia. 
 

• RFC 4810 

Estándar a seguir durante la preservación de la información del objeto y determinados 

archivos que se hayan creado en algún determinado tiempo, permite además comprobar 

la integridad del o los archivos desde cuando se creó hasta la presentación como 

evidencia. Define de igual manera el tipo de sistema de archivo que puede dar soporte y 

sus requisitos los cuales se deben cumplir. (Alamillo, 2016) 

 

• RFC 4998 

La RFC 4998 define como objetivo la preservación de la información, demuestra la 

existencia e integridad durante el periodo de intervención. Esta norma incluye los 

requisitos que debe tener un registro de evidencias e indica que sistemas de ficheros 

pueden dar soporte en varios escenarios, con la finalidad de brindar soporte al perito 

informático. (Alamillo, 2016). 

 

 

 

 

Identificación Recolección Adquisición

Análisis Resultados
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• RFC 6283 

La norma RFC 6283 establece directrices para demostrar la existencia, integridad y 

validez de información durante periodos indeterminados de tiempo. Define la sintaxis en 

lenguaje extensible de marcas XML y pasos que deben seguirse en la creación de 

evidencias íntegras de información de largo periodo al objeto. (Alamillo, 2016). 

 

• ISO/IEC 27040:2015 

Esta norma ayuda con una orientación técnica detallada sobre cómo definir un nivel 

adecuado de mitigación de riesgos, implementando un enfoque probado y coherente para 

la planificación, diseño, documentación e implementación de la seguridad del 

almacenamiento de datos. Durante la seguridad de almacenamiento, se aplica a la 

protección de la información del lugar donde esta almacenado y durante la transferencia 

de dicha información a través de los vínculos de comunicación asociados con el 

almacenamiento.  (ISO, 2015). 

 

 
Figura 8: Proceso de análisis forense ISO/IEC 27040:2015 

Fuente: Elaboración propia. 
 

2.1.8. Recolección de evidencias 

Debe ser lo más detallado posible para garantizar que no haya información ambigua y 

minimizando la toma de decisiones. La evidencia digital es sumamente frágil y puede ser 

alterada, dañada o destruida por una mala manipulación o inspección incorrecta, por lo 

que se deben tomar precauciones especiales para conservar dicha evidencia, de lo 

contrario podría inutilizarlo o sacar conclusiones incorrectas. Como todas las demás 

Identificación Recolección Adquisición

Análisis Resultados
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pruebas, deben manejarse con cuidado y procesarse de manera que preserve su valor 

probatorio, lo que implica no solo la integridad física del artículo o equipo, sino también 

los datos electrónicos que contiene. Por lo tanto, ciertos tipos de pruebas informáticas 

requieren una recogida, embalaje y transporte especiales. Se debe tener en cuenta la 

protección de los datos que puedan ser susceptibles de daño o alteración por campos 

electromagnéticos (como los generados por electricidad estática, imanes, transmisores de 

radio y otros dispositivos). 
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CAPÍTULO III 

3. METODOLOGÍA 

 
Para la presente investigación primero se realizó una Revisión bibliográfica, sobre el 

método File Carving y sobre los estándares mundialmente aceptados para la manipulación 

y recopilación de evidencias digitales (UNE 71505:2013, UNE 71506:2013, RFC 3227, 

RFC 4810, ISO/IEC 27037:2012, ISO/IEC 27040:2015, ISO/IEC 27042:2015, RFC 4998 

y RFC 6283); posteriormente se realizó un análisis de la normativa ecuatoriana que 

permitió definir los parámetros legales en función del tema de estudio y de la 

confiabilidad del proceso.   

A través de la revisión bibliográfica se organiza y analiza la información para simplificar 

la creación de una guía de recuperación de datos utilizando la técnica forense, para 

finalmente validarla utilizando la técnica de validación de juicio de expertos. 

 

3.1. Hipótesis 

La utilización de una guía de recuperación de datos utilizando la técnica forense File 

Carving permitirá una mejor confiabilidad en el proceso de recuperación de la 

información. 

3.2. Identificación de variables 

3.2.1. Variable Independiente 

• Utilización de una guía de recuperación de datos utilizando la técnica 

forense File Carving. 

3.2.2. Variable Dependiente 

• Confiabilidad en el proceso de recuperación de la información. 

 

3.3. Tipo de Estudio 

 
Para llevar a cabo la creación de la guía de recuperación de datos utilizando la técnica 

forense File Carving para ordenadores Windows, la investigación se basó en un enfoque 
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cualitativo, debido a que pretende partir del análisis de las actividades relacionadas con 

la recuperación de datos mediante técnicas forenses. De acuerdo con este enfoque, se 

utilizó diversos tipos de investigación como las mencionadas a continuación:  

3.3.1. Según el objeto de estudio 

• Investigación aplicada:  Partiendo de tres guías de análisis forense 

globalmente utilizadas, se realizó un estudio comparativo y una evaluación 

basada en 10 parámetros de estudio, permitiendo generar una nueva 

propuesta de guía adaptada a la normativa vigente y leyes del Ecuador. 

Posterior a esto, se generó un caso de estudio con el objetivo de aplicar la 

nueva guía y así observar el grado de recuperación de la información y el 

tiempo que toma hacerlo. 

3.3.2. Según la fuente de investigación. 

• Investigación Bibliográfica: Se recolectó información de diversas 

fuentes, guías relacionadas con el análisis forense y la normativa vigente 

en el Ecuador. Para lo cual se revisó diversos artículos científicos, libros 

digitales entre otros, específicamente se enfocó en las guías seleccionadas, 

el Código Orgánico Integral Penal vigente del Ecuador, norma ISO 27001 

y el Manual de Manejo de Evidencias Digitales y Entornos Informáticos. 

3.3.3. Según el nivel de conocimientos 

• Investigación Descriptiva: Durante el desarrollo de la guía se 

implementó diferentes apartados, mismos que contienen procedimientos 

de forma ordenada basadas en las guías seleccionadas previamente.  

Dichos apartados son: Dispositivos electrónicos, Introducción al análisis 

forense, Directrices para la recolección de datos, Procedimiento de 

recolección de datos, Empaquetado, almacenamiento y transporte de la 

información, Análisis de evidencias, Recuperación de datos: Técnica 

forense, Documentación y reportes.  
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Dentro del apartado “Recuperación de datos: Técnica forense” se 

mencionó algunas herramientas forenses disponibles de forma gratuita 

para este fin como es PhotoRec, Autopsy, Scalpel y HxD, mismas que 

actúan como recomendación para el proceso de recuperación de datos. 

3.3.4. Técnica de investigación 

• Técnica documental: Se recopiló la información necesaria por medio 

de las guías seleccionadas que son: “Guía de toma de evidencias en 

entornos Windows”, la misma que detalla el análisis forense digital; 

“Electronic Crime Scene Investigation: A Guide for First Responders”, 

en la que se recopila información referente al peritaje informático 

dentro del entorno de la criminalística; “Forensic Examination of 

Digital Evidence: A Guide for Law Enforcement”, realiza un análisis 

de la evidencia digital con un enfoque legal. Es por lo cual, a través de 

la recopilación de esta información documental se obtuvo una guía 

aplicable a la legislación ecuatoriana. 

• La Encuesta: Se desarrolló dos encuestas, la primera consta de diez 

preguntas formuladas en concordancia con la normativa vigente, la 

misma fue dirigida a peritos informáticos, con el objetivo evaluar la 

guía propuesta. (Anexo 2) La segunda encuesta consta de quince 

preguntas dividas en tres segmentos; el primer segmento está 

relacionado con el grado de recuperación de la información, el segundo 

segmento está relacionado con el tiempo de recuperación de la 

información, y finalmente el tercer segmento engloba preguntas de 

ámbito general; mediante la implementación de esta encuesta ayudó a 

conocer si la guía adaptada cumple con su objetivo. (Anexo 3) 

Las dos encuestas propuestas fueron elaboradas en base al método 

Delphi, las mismas que han sido propuestas al panel de expertos 

(peritos informáticos) con el objetivo de obtener un resultado viable 

deseado. 
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3.4. Según el método a utilizar 

• Método Deductivo: A partir del análisis de tres guías estandarizadas a 

nivel mundial, se logró obtener como resultado la presente “Guía de 

recuperación de datos utilizando la técnica forense File Carving en 

ordenadores Windows”, adaptada a la normativa vigente del Ecuador.
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3.5. Operacionalización de variables 

Tabla 2: Operacionalización de variables 
Fuente: Elaboración propia 

Objetivos Hipótesis Variables Definición Conceptual Indicadores 

Objetivo General:  
Crear una guía de recuperación de datos 
utilizando la técnica forense File Carving 
que permita una mejor confiabilidad en el 
proceso de recuperación de la información 
 
Objetivos Específicos: 
• Investigar y analizar el método 
File Carving y sus herramientas para el 
proceso de recuperación de datos en 
ordenadores Windows. 
• Desarrollar la guía de recuperación 
de datos aplicando la técnica forense File 
Carving basado en la normativa nacional e 
internacional. 
• Validar la guía de recuperación de 
datos en ordenadores Windows. 

  
La creación de una guía de 
recuperación de datos 
utilizando la técnica 
forense File Carving 
permitirá una mejor 
confiabilidad en el proceso 
de recuperación de la 
información.  

Independiente: 
Creación de una guía de 
recuperación de datos 
utilizando la técnica 
forense File Carving 

Guía diseñada para ayudar a los 
usuarios con directrices y 
procedimientos necesarios para la 
recuperación de los datos 
mediante el uso de software 
forense, utilizando la técnica File 
Carving. 

• Preservación 
• Adquisición 
• Análisis 
• Documentación 
• Presentación 

Dependiente: 
Confiabilidad en el 
proceso de recuperación de 
la información. 

La recuperación de datos es el 
proceso de restablecer datos 
borrados de diversas formas como 
puede ser error humano, daño 
físico de la unidad de 
almacenamiento, falla del sistema, 
etc.  

• Juicio de expertos 
• Porcentaje de 

recuperación  
• Tiempo de 

recuperación  
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3.6. Procesamiento y Análisis 

 
Figura 9: Procedimiento y Análisis 

Fuente: Elaboración propia 

Durante estado del arte, contiene conceptos de investigaciones realizadas en artículos 

científicos, libros digitales, uno de ellos es: “Restauración de datos y el File Carving”.  

En el análisis de guías publicadas previamente se escogió las siguientes: “Guía de toma 

de evidencias en entornos Windows”, “Electronic Crime Scene Investigation: A Guide 

for First Responders”, “Forensic Examination of Digital Evidence: A Guide for Law 

Enforcement”, donde se analizó cada una de ellas y posterior a esto, se comparó con la 

normativa ecuatoriana vigente, la norma ISO 27001; con el objetivo de obtener su 

porcentaje de cumplimiento. Una vez realizado este proceso, se desarrolló la guía basado 

en las guías anteriormente mencionadas y adaptado a la normativa, esta se encuentra 

divido en diferentes apartados. Para la evaluación de la guía, se aplicó una encuesta 

dirigida a peritos informáticos donde se califica cada apartado cuya calificación va desde 

el 1 al 3. (Anexo 2) Finalizado la evaluación, se extrajo los resultados haciendo un 

promedio total por cada pregunta donde se obtuvo la suma y el porcentaje final. Con este 

valor, se comparó con el valor obtenido previamente de las guías seleccionadas y se 

obtuvo un valor superior de confiabilidad. Para observar si la guía cumple con su objetivo, 

se desarrolló un caso de estudio ficticio que permita aplicar el uso de esta guía y con la 

aplicación de una encuesta dirigido a peritos, obtener el porcentaje de archivos 

recuperados y el tiempo tomado durante este proceso. (Anexo 3 y 4)  

 

 

 

Estado del Arte Análisis de guías 
publicadas

Desarrollo y 
adaptación de la 

guía 

Evaluación y 
Comprobación

Comparación guía 
desarrollada Caso de estudio
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3.7. Desarrollo de la guía 

Fase I – Investigación: Dentro de la comparación de las guías escogidas, se identificó 

que apartados son relevantes para la implementación en la nueva guía y cuales no constan 

para adaptarlo con las normas ecuatorianas vigentes. 

 
 
Fase II – Diseño: La guía desarrollada se encuentra divida en los siguientes apartados 

basada en el contenido de las guías seleccionadas. 

 

 
 

Figura 10: Apartados de la guía 
Fuente: Elaboración propia 

 
Fase III – Desarrollo: Se procedió con el desarrollo del contenido de cada apartado, 

utilizando como base la información obtenida de las guías comparadas, el estado del arte, 

la norma ISO 27001, Manual de Manejo de Evidencias Digitales y Entornos Informáticos. 

 

Fase IV – Evaluación: Durante la evaluación, se aplicó la encuesta a trece peritos 

informáticos legamente autorizados, cada pregunta de la encuesta tiene relación con la 

normativa ecuatoriana (Tabla 3). Durante la verificación, se generó un caso de estudio 

ficticio con el objetivo de aplicar la guía adaptada, además de aplicar una encuesta a 

diecisiete peritos informáticos legamente autorizados para conocer el porcentaje de 
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la recolección 
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de recolección
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archivos recuperados y el tiempo que tomó el proceso. La calificación de estas encuestas 

va desde el 1 al 3 donde 1= No Cumple, 2= Cumple Parcialmente, 3= Cumple Totalmente. 

CAPITULO IV 

4. RESULTADOS Y DISCUSION 

En el siguiente capítulo se procede a indicar, en primer lugar, los resultados obtenidos 

durante la comparación de tres guías de recuperación de datos mundialmente aceptadas, 

las cuales son “Guía de toma de evidencias en entornos Windows” (Martínez, 2014), 

“Electronic Crime Scene Investigation” (Ashcroft, 2001) y “Forensic Examination of 

Digital Evidence (Ashcroft, 2004) para obtener el porcentaje de cumplimiento con la 

normativa ecuatoriana vigente. (Anexo 5) 

Se desarrolló un guía de recuperación de datos utilizando la técnica forense File Carving 

para ordenadores con sistema operativo Windows, dirigida a peritos informáticos 

calificados por el Consejo de la Judicatura del Ecuador. Una vez finalizado, se procede 

con la evaluación y verificación, mediante dos encuestas dirigidas a peritos informáticos 

legalmente autorizados (Anexo 2 y 3); cada pregunta que compone la encuesta de 

evaluación están planteadas de acuerdo con diversas normas establecidas en el artículo 

500 del COIP, la norma ISO 27001 y el Manual de Manejo de Evidencias Digitales y 

Entornos Informáticos; para la segunda encuesta, cada pregunta están planteadas de 

acuerdo con el porcentaje de recuperación de la información y el tiempo que toma 

recuperar.  

Finalmente, con el resultado de la encuesta de evaluación, se compara con los datos 

obtenidos de las tres guías base de la investigación, teniendo como resultado que la guía 

propuesta mejora la confiablidad al momento de realizar un análisis forense aplicado a 

equipos con sistema operativo Windows. Con el resultado de la encuesta de verificación, 

se obtiene el porcentaje de archivos recuperados y el tiempo que toma hacerlo con la 

aplicación de la guía.
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4.1. Resultados 

4.1.1. Resultado 1: Comparación entre guías.  

Tabla 3: Comparación guías mundialmente conocidas. 
Fuente: Elaboración propia 

 REQUERIMIENTO BASE LEGAL GUÍA 1 
1-3 

GUÍA 2 
1-3 

GUÍA 3 
1-3 

1 Durante la investigación, se debe conservar la autenticidad e integridad de los medios probatorios. 3 3 3 

2 En todos los casos, existirá una cadena de custodia debidamente asegurada que demuestre que los medios no han sido modificados durante la 
pericia. 3 2 3 

3 Deberá establecerse por escrito los pasos dados en el procedimiento pericial 2 2 3 

4 El análisis, valoración, recuperación y presentación del contenido digital almacenado en dispositivos o sistemas informáticos se realizará a 
través de técnicas digitales forenses. 3 3 3 

5 
Cuando el contenido digital se encuentre almacenado en sistemas y memorias volátiles o equipos tecnológicos que formen parte de la 
infraestructura critica del sector público o privado, se realizará su recolección, en el lugar y en tiempo real, con técnicas digitales forenses para 
preservar su integridad, se aplicará la cadena de custodia y se facilitará su posterior valoración y análisis de contenido. 

2 3 3 

6 Cuando el contenido digital se encuentre almacenado en medios no volátiles, se realizará su recolección, con técnicas digitales forenses para 
preservar su integridad, se aplicará la cadena de custodia y se facilitará su posterior valoración y análisis de contenido. 3 2 3 

7 

Cuando se recolecte cualquier medio físico que almacene, procese o transmita contenido digital durante una investigación, registro o 
allanamiento, se deberá identificar e inventariar cada objeto individualmente, fijará su ubicación física con fotografías y un plano del lugar, se 
protegerá a través de técnicas digitales forenses y se trasladará mediante cadena de custodia a un centro de acopio especializado para este 
efecto. 

2 3 2 

8 Confidencialidad: Cuando una o más personas ganan acceso no autorizado a la información. 3 1 1 
9 Integridad: La información podrá ser modificada solamente por aquellos con derecho a cambiarla. 3  3 3 

10 Disponibilidad. La información deberá estar disponible en el momento en que los usuarios autorizados requieran acceder a ella. 2 2 2 
  TOTAL 26 24 26 
  Porcentaje de cumplimiento 86.7% 80% 86.7% 

https://www.incibe-cert.es/sites/default/files/contenidos/guias/doc/incibe_toma_evidencias_analisis_forense.pdf
https://www.ojp.gov/pdffiles1/nij/187736.pdf
https://www.ojp.gov/pdffiles1/nij/199408.pdf
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Análisis: Se comparó tres guías mundialmente conocidas con la base legal vigente y así 

observar el porcentaje de cumplimiento. Donde la guía 1 da como resultado un 86.7% de 

cumplimiento, la guía 2 un 80% y finalmente la guía 3 un 86.7%.  

4.1.2. Resultado 2: Desarrollo de la guía. 

 

 
 
Análisis: Una vez finalizado la comparación inicial y observado el porcentaje de 

cumplimiento, se desarrolló la guía adaptada a los parámetros legales, basado en la 

información contenida en las 3 guías seleccionadas y adaptando de mejor manera a 

la normativa legal vigente. (Anexo “1”) 
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4.1.3. Resultado 3: Evaluación de la guía. 

Pregunta 1: ¿La guía indica como preservar la autenticidad e integridad de los medios 
probatorios? 
 

 
Figura 11: Evaluación - Pregunta 1 

Fuente: Elaboración propia. 
 

Análisis: La figura 7 indica que, de un total de 13 encuestados que respondieron la 

encuesta, 12 están totalmente de acuerdo con el cumplimento de la preservación, la 

autenticidad e integridad de los medios probatorios; mientras que un solo encuestado 

manifiesta que se cumple de forma parcial. 

 

Pregunta 2: ¿Explica la guía la cadena de custodia que seguirán los medios para 

garantizar que no se han modificado durante la pericia? 

 
Figura 12: Evaluación - Pregunta 2 

Fuente: Elaboración propia. 
 

Análisis: La figura 8 indica que, de un total de 13 encuestados, 12 están totalmente 

de acuerdo con el cumplimento de la implementación de una cadena de custodia que 
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seguirán los medios para garantizar que no se han modificado durante la pericia; 

mientras que un solo encuestado manifiesta que cumple de forma parcial. 

 

Pregunta 3: ¿La guía indica los pasos a seguir durante el procedimiento pericial? 

 
Figura 13: Evaluación - Pregunta 3 

Fuente: Elaboración propia. 
 

Análisis: La figura 9 indica que, de un total de 13 encuestados, 10 están totalmente 

de acuerdo con el cumplimento de los pasos a seguir durante el procedimiento 

pericial; mientras que 3 encuestados manifiestan que cumple de forma parcial. 

 

Pregunta 4: ¿Enuncia la guía las técnicas forenses que se emplearán para el análisis, 

valoración, recuperación y preservación de la información digital almacenada en 

dispositivos o sistemas informáticos? 

 
Figura 14: Evaluación - Pregunta 4 

Fuente: Elaboración propia. 
 

Análisis: La figura 10 indica que, de un total de 13 encuestados, 9 están totalmente 

de acuerdo con el cumplimento de las técnicas forenses que se emplearán para el 
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análisis, valoración, recuperación y preservación de la información digital 

almacenada en dispositivos o sistemas informáticos; mientras que 4 encuestados 

manifiestan que cumple de forma parcial. 

 

Pregunta 5: ¿Indica la guía los pasos a seguir durante la recolección de datos en 

tiempo real con técnicas digitales forenses, de equipos tecnológicos que formen parte 

de la infraestructura crítica del sector público o privado y explica la cadena de 

custodia? 

 

 
Figura 15: Evaluación - Pregunta 5 

Fuente: Elaboración propia. 
 

Análisis: La figura 11 indica que, de un total de 13 encuestados, 10 están totalmente 

de acuerdo con el cumplimento de los pasos a seguir durante la recolección de datos 

en tiempo real con técnicas digitales forenses, de equipos tecnológicos que formen 

parte de la infraestructura crítica del sector público o privado y explica la cadena de 

custodia; mientras que 3 encuestados manifiestan que cumple de forma parcial. 
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Pregunta 6: ¿Indica la guía como preservar la integridad del contenido digital cuando 

este se encuentre almacenado en medios no volátiles? 

 

 
Figura 16: Evaluación - Pregunta 6 

Fuente: Elaboración propia. 
 

Análisis: La figura 12 indica que, de un total de 13 encuestados, 11 están totalmente 

de acuerdo con el cumplimento con la preservación de la integridad en el contenido 

digital cuando este se encuentre almacenado en medios no volátiles; mientras que 2 

encuestados manifiestan que cumple de forma parcial. 

 

Pregunta 7: ¿Ayuda la guía a identificar e inventariar cada objeto individualmente 

durante una investigación, cumpliendo los requerimientos estipulados en el Art. 500 

del COIP? 

 

 
Figura 17: Evaluación - Pregunta 7 

Fuente: Elaboración propia. 
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Análisis: La figura 13 indica que, de un total de 13 encuestados, 11 están totalmente 

de acuerdo con el cumplimento en la identificación e inventariado de cada objeto de 

forma individual durante una investigación, cumpliendo los requerimientos 

estipulados en el Art. 500 del COIP; mientras que 2 encuestados manifiestan que 

cumple de forma parcial. 

 

Pregunta 8: ¿La guía menciona la importancia de la confidencialidad durante la 

obtención de la información? 

 

 
Figura 18: Evaluación - Pregunta 8 

Fuente: Elaboración propia. 
 

Análisis: La figura 14 indica que, de un total de 13 encuestados, 11 están totalmente 

de acuerdo con el cumplimento de la importancia de la confidencialidad durante la 

obtención de la información; mientras que 2 encuestados manifiestan que cumple de 

forma parcial. 
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Pregunta 9: ¿La guía menciona la importancia de la integridad de la información 

obtenida y aclara quienes tienen derecho a cambiarla si es necesario? 

 

 
Figura 19: Evaluación - Pregunta 9 

Fuente: Elaboración propia. 
 

Análisis: La figura 15 indica que, de un total de 13 encuestados, 11 están totalmente 

de acuerdo con el cumplimento de la importancia de la integridad de la información 

obtenida y aclara quienes tienen derecho a cambiarla si es necesario; mientras que 2 

encuestados manifiestan que cumple de forma parcial. 

 

Pregunta 10: ¿Aclara la guía la importancia de la disponibilidad de la información 

obtenida durante un proceso pericial, para usuarios con acceso autorizado? 

 
Figura 20: Evaluación - Pregunta 10 

Fuente: Elaboración propia. 
 

Análisis: La figura 16 indica que, de un total de 13 encuestados, 10 están totalmente 

de acuerdo con el cumplimento de la importancia de la disponibilidad de la 
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información obtenida durante un proceso pericial, para usuarios con acceso 

autorizado; mientras que 3 encuestados manifiestan que cumple de forma parcial. 

 

Resumen global de los resultados 
 

 
Figura 21: Resumen global 
Fuente: Elaboración propia 

 

En resumen, la figura 17 muestra de forma general los resultados obtenidos de la 

encuesta aplicada a peritos informáticos calificados, donde refleja porcentajes 

favorables, obteniendo un 82% Cumple Totalmente, un 18% Cumple Parcialmente y 

0% No Cumple. 

Con estos resultados se puede confirmar que la “Guía de recuperación de datos 

utilizando la técnica forense File Carving en ordenadores Windows” cumple con un 

porcentaje de confiabilidad alto con relación a la guías seleccionadas, y ayuda en la 

recuperación de información a peritos informáticos, adquiriendo mejores habilidades 

en el proceso y toma de decisiones. 
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4.1.4. Resultado 4: Comparativa y análisis final. 

Tabla 4: Comparación guía final 
Fuente: Elaboración propia 

 REQUERIMIENTO BASE LEGAL GUÍA 1 
1-3 

GUÍA 2 
1-3 

GUÍA 3 
1-3 

GUÍA TESIS 
1-3 

1 Durante la investigación, se debe conservar la autenticidad e integridad de los medios probatorios. 3 3 3 2,92 

2 En todos los casos, existirá una cadena de custodia debidamente asegurada que demuestre que los medios no han sido 
modificados durante la pericia. 3 2 3 2,92 

3 Deberá establecerse por escrito los pasos dados en el procedimiento pericial 2 2 3 2,77 

4 El análisis, valoración, recuperación y presentación del contenido digital almacenado en dispositivos o sistemas 
informáticos se realizará a través de técnicas digitales forenses. 3 3 3 2,69 

5 

Cuando el contenido digital se encuentre almacenado en sistemas y memorias volátiles o equipos tecnológicos que formen 
parte de la infraestructura critica del sector público o privado, se realizará su recolección, en el lugar y en tiempo real, con 
técnicas digitales forenses para preservar su integridad, se aplicará la cadena de custodia y se facilitará su posterior 
valoración y análisis de contenido. 

2 3 3 2,77 

6 
Cuando el contenido digital se encuentre almacenado en medios no volátiles, se realizará su recolección, con técnicas 
digitales forenses para preservar su integridad, se aplicará la cadena de custodia y se facilitará su posterior valoración y 
análisis de contenido. 

3 2 3 2,85 

7 

Cuando se recolecte cualquier medio físico que almacene, procese o transmita contenido digital durante una investigación, 
registro o allanamiento, se deberá identificar e inventariar cada objeto individualmente, fijará su ubicación física con 
fotografías y un plano del lugar, se protegerá a través de técnicas digitales forenses y se trasladará mediante cadena de 
custodia a un centro de acopio especializado para este efecto. 

2 3 2 2,85 

8 Confidencialidad: Cuando una o más personas ganan acceso no autorizado a la información. 3 1 1 2,85 
9 Integridad: La información podrá ser modificada solamente por aquellos con derecho a cambiarla. 3  3 3 2,85 

10 Disponibilidad. La información deberá estar disponible en el momento en que los usuarios autorizados requieran acceder a 
ella. 2 2 2 2,77 

  TOTAL 26 24 26 28,23 
  Porcentaje de cumplimiento 86.7% 80% 86.7% 93.3% 

https://www.incibe-cert.es/sites/default/files/contenidos/guias/doc/incibe_toma_evidencias_analisis_forense.pdf
https://www.ojp.gov/pdffiles1/nij/187736.pdf
https://www.ojp.gov/pdffiles1/nij/199408.pdf
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Análisis: Previo a la comparación inicial, se volvió a comparar esta vez con la nueva guía 

y así observar si dicha guía supera o no el porcentaje inicial que es 86.7%. Finalmente, la 

guía desarrollada dio como resultado un 93.3% superando al porcentaje obtenido 

previamente, basado en el resultado de 13 peritos informáticos encuestados.  

4.1.5. Resultado 5: Verificación de la guía 

Pregunta 1: ¿Considera que la guía menciona buenas prácticas a seguir con relación a la 

seguridad de la información? 

 

 
Figura 22: Verificación – Pregunta 1 

Fuente: Elaboración propia 
 
Análisis: De un total de diecisiete peritos encuestados, un 88% consideran que la guía 

menciona buenas prácticas a seguir con relación a la seguridad de la información; 

mientras que un 12% consideran que cumple de forma parcial. 

 
 
 
 
 
 
 
 
 
 

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

NO CUMPLE PARCIALMENTE CUMPLE TOTALMENTE



 

37 
 

Pregunta 2: ¿Considera que esta guía menciona directrices a seguir durante la integridad 

de datos, necesarios para el caso de estudio? 

 

 
Figura 23: Verificación – Pregunta 2 

Fuente: Elaboración propia 
 
 

Análisis: De un total de diecisiete peritos encuestados, un 82% consideran que la guía 

menciona directrices a seguir durante la integridad de datos, necesarios para el caso de 

estudio; mientras que un 18% consideran que cumple de forma parcial. 

 
Pregunta 3: ¿Cree que esta guía influye de manera positiva en la recuperación de 

archivos de manera eficaz ayudando al caso de estudio?  

 

 
Figura 24: Verificación – Pregunta 3 

Fuente: Elaboración propia 
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Análisis: De un total de diecisiete peritos encuestados, un 94% consideran que la guía 

influye de manera positiva en la recuperación de archivos de manera eficaz ayudando al 

caso de estudio; mientras que un 6% consideran que cumple de forma parcial. 

 

Pregunta 4: ¿Cree que esta guía menciona sobre la confiabilidad de la información y su 

aplicación para el caso de estudio?  

 
Figura 25: Verificación – Pregunta 4 

Fuente: Elaboración propia 
 

Análisis: De un total de diecisiete peritos encuestados, un 65% consideran que la guía 

menciona sobre la confiabilidad de la información y su aplicación para el caso de estudio; 

mientras que un 35% consideran que cumple de forma parcial. 

 

Pregunta 5: ¿Considera que la recuperación de datos aplicando técnicas forenses tiene 

un grado aceptable en la obtención de la información perdida?  

 
Figura 26: Verificación – Pregunta 5 

Fuente: Elaboración propia 
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Análisis: De un total de diecisiete peritos encuestados, un 59% consideran que la 

recuperación de datos aplicando técnicas forenses tiene un grado aceptable en la 

obtención de la información perdida; mientras que un 41% lo consideran de forma parcial. 

 

Pregunta 6: ¿Considera que la obtención de datos es de relevancia para una investigación 

y así tener un informe forense estructurado? 

 
Figura 27: Verificación – Pregunta 6 

Fuente: Elaboración propia 
 

Análisis: De un total de diecisiete peritos encuestados, un 76% consideran que la 

obtención de datos es de relevancia para una investigación y así tener un informe forense 

estructurado; mientras que un 24% lo consideran de forma parcial. 

 

Pregunta 7: ¿Considera que la guía tiene un grado de importancia durante de 

recuperación de datos?  

 
Figura 28: Verificación – Pregunta 7 

Fuente: Elaboración propia 
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Análisis: De un total de diecisiete peritos encuestados, un 82% consideran que la guía 

tiene un grado de importancia durante de recuperación de datos; mientras que un 18% lo 

consideran de forma parcial. 

 

Pregunta 8: ¿Considera que el tiempo empleado durante la recuperación de la 

información en el caso de estudio se redujo utilizando la guía?  

 
Figura 29: Verificación – Pregunta 8 

Fuente: Elaboración propia 
 
Análisis: De un total de diecisiete peritos encuestados, un 76% consideran que el tiempo 

empleado durante la recuperación de la información en el caso de estudio se redujo 

utilizando la guía; mientras que un 24% lo consideran de forma parcial. 

 

Pregunta 9: ¿Considera que el proceso de documentación presentado en el caso de 

estudio reduce el tiempo de recolección de datos forenses con la utilización de la guía?  

 
Figura 30: Verificación – Pregunta 9 

Fuente: Elaboración propia 
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Análisis: De un total de diecisiete peritos encuestados, un 71% consideran que el proceso 

de documentación presentado en el caso de estudio reduce el tiempo de recolección de 

datos forenses con la utilización de la guía; mientras que un 29% lo consideran de forma 

parcial. 

 

Pregunta 10: ¿Considera que se redujo el tiempo empleado   durante el proceso de 

análisis presentado en el caso de estudio con la ayuda de la guía? 

 
Figura 31: Verificación – Pregunta 10 

Fuente: Elaboración propia 
 

Análisis: De un total de diecisiete peritos encuestados, un 76% consideran que se redujo 

el tiempo empleado   durante el proceso de análisis presentado en el caso de estudio con 

la ayuda de la guía; mientras que un 24% lo consideran de forma parcial. 

 

Pregunta 11: ¿Considera que se redujo el tiempo utilizado durante el proceso de 

transporte de la información aplicando la guía? 

 
Figura 32: Verificación – Pregunta 11 

Fuente: Elaboración propia 
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Análisis: De un total de diecisiete peritos encuestados, un 88% consideran que se redujo 

el tiempo utilizado durante el proceso de transporte de la información aplicando la guía; 

mientras que un 12% lo consideran de forma parcial. 

 

Pregunta 12: ¿Considera que se redujo el tiempo utilizado en el análisis de evidencias de 

la información aplicando la guía?  

 
Figura 33: Verificación – Pregunta 12 

Fuente: Elaboración propia 
 

Análisis: De un total de diecisiete peritos encuestados, un 76% consideran que se redujo 

el tiempo utilizado en el análisis de evidencias de la información aplicando la guía; 

mientras que un 24% lo consideran de forma parcial. 

 

Pregunta 13: ¿Considera que se redujo el tiempo utilizado durante el reporte de datos 

aplicando la guía? 

 
Figura 34: Verificación – Pregunta 13 

Fuente: Elaboración propia 
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Análisis: De un total de diecisiete peritos encuestados, un 76% consideran que se redujo 

el tiempo utilizado durante el reporte de datos aplicando la guía; mientras que un 24% 

lo consideran de forma parcial. 

 

Pregunta 14: ¿Considera que la guía utilizada es eficiente y eficaz dentro del área 

relacionada al peritaje en el país? 

 
Figura 35: Verificación – Pregunta 14 

Fuente: Elaboración propia 
 

Análisis: De un total de diecisiete peritos encuestados, un 65% consideran que la guía 

utilizada es eficiente y eficaz dentro del área relacionada al peritaje en el país; mientras 

que un 35% lo consideran de forma parcial. 

 

Pregunta 15: ¿Considera que es viable la aplicación de esta guía dentro de la legislación 

ecuatoriana en comparación con otras guías que conozca? 

 
Figura 36: Verificación – Pregunta 15 

Fuente: Elaboración propia 
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Análisis: De un total de diecisiete peritos encuestados, un 88% consideran que es viable 

la aplicación de esta guía dentro de la legislación ecuatoriana en comparación con otras 

guías que conozca; mientras que un 12% lo consideran de forma parcial. 

 

4.1.6. Comprobación de la hipótesis 

Como consecuencia del presente trabajo investigativo se pudo comprobar que los 

modelos actuales en lo referente a las tres guías que se analizaron cumplen de manera 

general con el 84,5% de los requerimientos técnico y legales en Ecuador. 

 
Tabla 5:  Comprobación de requerimientos técnicos y legales 

Fuente: Elaboración propia 
REQUERIMIENTO 

TÉCNICO MAYOR A 
80%  

GUÍA 1 GUÍA 2 GUÍA 3 

GUÍA 
TESIS 

>24 26 24 26 28,23 
80% 86.7% 80% 86.7% 93.3% 

 

Se puede observar que la presente guía obtiene un 93,3%, cumpliendo con los 

requerimientos legales y técnicos propuestos en Ecuador, llegando a la siguiente 

constatación que se detalla en la siguiente gráfica:  

 

 
Figura 37: Comprobación de requerimientos técnicos y legales 

Fuente: Elaboración propia 
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https://www.incibe-cert.es/sites/default/files/contenidos/guias/doc/incibe_toma_evidencias_analisis_forense.pdf
https://www.ojp.gov/pdffiles1/nij/187736.pdf
https://www.ojp.gov/pdffiles1/nij/199408.pdf
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Si los requerimientos técnicos y legales en Ecuador nos indican que deben superar el 80% 

para que las guías sean confiables, la presente guía que se expone en este trabajo 

investigativo llegó al 93,3%, por lo que esta guía es confiable. 

Además, es importante indicar que se pudo obtener el porcentaje en los parámetros de 

tiempo y recuperación de datos, por lo que la misma es viable en la adaptación al peritaje 

informático en Ecuador y que se expone a continuación: 

 
Tabla 6: Comprobación del porcentaje de recuperación 

Fuente: Elaboración propia 
PORCENTAJE DE 

RECUPERACIÓN DE 
ARCHIVOS 

NO 
CUMPLE/PARCIALMENTE 

CUMPLE 
TOTALMENTE 

7,29% 92,71% 
 

 
Figura 38: Porcentaje de recuperación 

Fuente: Elaboración propia 
 

En primer lugar, la figura 38 muestra de forma general los resultados obtenidos de la 

encuesta aplicada a peritos informáticos calificados en función del porcentaje de 

información recuperada, donde refleja porcentajes favorables, obteniendo un 93% 

Cumple Totalmente, un 7% Cumple Parcialmente/No Cumple. 
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Tabla 7: Comprobación del porcentaje de recuperación en función del tiempo 
Fuente: Elaboración propia 

TIEMPO DE 
RECUPERACIÓN DE 

ARCHIVOS 

NO 
CUMPLE/PARCIALMENTE 

CUMPLE 
TOTALMENTE 

7,50% 92,50% 
 

 
Figura 39: Tiempo de recuperación 

Fuente: Elaboración propia. 
 
Por otro lado, la figura 39 muestra de forma general los resultados obtenidos de la 

encuesta aplicada a peritos informáticos calificados en función del tiempo del proceso de 

recuperación, donde refleja porcentajes favorables, obteniendo un 93% Cumple 

Totalmente, un 7% Cumple Parcialmente/No Cumple. 

 

En resumen, cumpliendo con los parámetros exigidos dentro del método Delphi a través 

de las respuestas brindadas por los peritos informáticos, se pudo observar que el 

porcentaje de recuperación de archivos (92,71%) y el tiempo de recuperación (92,50%); 

en concordancia con la comprobación de requerimientos técnicos legales (93,3%), llega 

a valores altos y fiables, por lo que la presente guía es viable y aplicable en la legislación 

ecuatoriana, con lo cual se llegó a comprobar la hipótesis planteada.  
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CONCLUSIONES 
 
Después de haber concluido con el proceso de investigación para la creación de una guía 

de recuperación de datos utilizando el método File Carving adaptada a la normativa 

vigente del Ecuador, se ha llegado a las siguientes conclusiones: 

• Se pudo estudiar a profundidad la técnica forense File Carving, con el fin de 

obtener un modelo sistémico y poder sacar los aspectos más relevantes para el 

análisis de la recuperación de datos en ordenadores Windows. 

• Se pudo desarrollar la guía utilizando la técnica forense y adaptado a la normativa 

legal vigente que a la final servirá para los peritos dentro del campo laboral. 

• Se logró realizar un cotejamiento entre las guías mundialmente conocidas con la 

legislación penal nacional incluyendo además normativas internacionales en 

relación a la información digital. 

• Se pudo validar la presente guía a través de expertos en la rama de la informática 

forense, por lo que se llegó al paso final, que es su uso en ordenadores con sistema 

operativo Windows. 

• Se evidenció, que este material investigativo, va a ser de mucha utilidad dentro 

del campo de la informática forense, por cuanto es una herramienta útil en el 

ámbito legal y educativo. 

• Se pudo obtener los porcentajes de 93,3% en requerimientos técnicos legales, 

92,50% en componentes de tiempo de recuperación y 92,71% en componentes de 

recuperación de archivos, obteniendo como resultado una guía viable en su 

aplicación y ejecución en el campo de la Informática Forense en Ecuador. 
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RECOMENDACIONES 
 
 

• Se recomienda a peritos informáticos, impartir seminarios de estudio de técnicas 

forenses existentes, dirigida a estudiantes de la carrera de Ingeniería en Sistemas 

y Computación, con el objetivo de incentivar y promover la investigación en esta 

área. 

• Se recomienda el uso de esta guía en el ámbito legal, por cuanto va a ser de mucha 

utilidad dentro de la rama de los delitos informáticos, contra el estado, o la 

intimidad personal, etc. 

• Brindar apoyo a proyectos investigativos aplicados en la rama de la informática 

forense. 

• Implementar este modelo investigativo para las futuras generaciones, por cuanto 

será de utilidad para estudiantes de Ingeniería en Sistemas como de Derecho.  
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ANEXOS 

ANEXO 1: GUÍA DE RECUPERACIÓN DE DATOS DESARROLLADA.
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ANEXO 2: ENCUESTA DE EVALUACIÓN 

 

CUESTIONARIO DE EVALUACIÓN DE LA GUÍA DE RECUPERACIÓN DE 
DATOS EN ORDENADORES WINDOWS 

El presente instrumento está diseñado para identificar la validez de la presente guía de 
recuperación de datos utilizando la técnica forense File Carving en ordenadores 
Windows, y la misma está dirigida a los peritos informáticos calificados por el Consejo 
de la Judicatura de Ecuador. 

 

*Obligatorio 

INSTRUCCIONES PARA COMPLETAR EL CUESTIONARIO 

Se recomienda leer detenidamente cada pregunta antes de responder.  

1) Se recomienda leer detenidamente cada pregunta antes de responder.  

2) De un clic en la opción que corresponda.  

3) Las preguntas tienen varias opciones de respuesta y le pedimos que señale la 

respuesta que considere que describe mejor su situación.  

4) Para lograr un adecuado diagnóstico sobre la validez de la presente guía, es 

imprescindible que usted responda sinceramente.  

5) Tenga presente que no existen respuestas correctas o incorrectas.  

6) La aplicación total de la encuesta demora alrededor de 10 minutos.  

7) Concéntrese mientras responda la encuesta, recuerde que lo que importa es su 

opinión respecto de los distintos temas.  

 

Esta encuesta es parte de una investigación con fines académicos. 

SECCIÓN GENERAL DATOS SOCIODEMOGRÁFICOS DE LOS PERITOS 
INFORMÁTICOS CALIFICADOS POR EL CONSEJO DE LA JUDICATURA 
DE ECUADOR 

1. Fecha * 

 

Ejemplo: 7 de enero del 2019 
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2. Antigüedad, años de experiencia dentro de la empresa o institución: * Marca solo 
un óvalo. 

Menos de 1 año 

De 1 a 5 años 

Más de 5 a 10 años 

Más de 10 a 15 años 

Más de 15 años 

 

3. Antigüedad dentro del puesto o cargo actual: * Marca solo un óvalo. 

Menos de 1 año 

De 1 a 5 años 

Más de 5 a 10 años 

Más de 10 a 15 años 

Más de 15 años 

 

SECCIÓN ESPECÍFICA DE VALIDEZ DE LA GUÍA 

4. ¿La guía indica como preservar la autenticidad e integridad de los medios 
probatorios? * Marca solo un óvalo. 

 

 

 

 

5. ¿Explica la guía la cadena de custodia que seguirán los medios para 
garantizar que no se han modificado durante la pericia? * Marca solo un óvalo. 

 

 

6. ¿La guía indica los pasos a seguir durante el procedimiento pericial? * 
Marca solo un óvalo. 

  

  

1 2 3 

1 2 3 
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7. ¿Enuncia la guía las técnicas forenses que se emplearán para el análisis, 
valoración, recuperación y preservación de la información digital almacenada en 
dispositivos o sistemas informáticos? * Marca solo un óvalo. 

 

 

 

8. ¿Indica la guía los pasos a seguir durante la recolección de datos en tiempo 
real con técnicas digitales forenses, de equipos tecnológicos que formen parte de 
la infraestructura crítica del sector público o privado y explica la cadena de 
custodia? * Marca solo un óvalo. 

 

 

 

9. ¿Indica la guía como preservar la integridad del contenido digital cuando 
este se encuentre almacenado en medios no volátiles? * Marca solo un óvalo. 

 

 

 

10. ¿Ayuda la guía a identificar e inventariar cada objeto individualmente 
durante una investigación, cumpliendo los requerimientos estipulados en el Art. 
500 del COIP? * Marca solo un óvalo. 

 

 

 

11. ¿La guía menciona la importancia de la confidencialidad durante la 
obtención de la información? * Marca solo un óvalo. 

  

  

  

  

  

1 2 3 

1 2 3 

1 2 3 

1 2 3 

1 2 3 
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12. ¿La guía menciona la importancia de la integridad de la información 
obtenida y aclara quienes tienen derecho a cambiarla si es necesario? * Marca solo 
un óvalo. 

 

 

 

13. ¿Aclara la guía la importancia de la disponibilidad de la información 
obtenida durante un proceso pericial, para usuarios con acceso autorizado? * 
Marca solo un óvalo. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  

  

1 2 3 

1 2 3 

1 2 3 
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ANEXO 3: ENCUESTA DE COMPROBACIÓN 

 

CUESTIONARIO DE EVALUACIÓN DE LA GUÍA DE RECUPERACIÓN DE 
DATOS EN ORDENADORES WINDOWS 

El presente instrumento está diseñado para identificar la validez de la presente guía de 
recuperación de datos utilizando la técnica forense File Carving en ordenadores 
Windows, y la misma está dirigida a los peritos informáticos calificados por el Consejo 
de la Judicatura de Ecuador. 

 

*Obligatorio 

INSTRUCCIONES PARA COMPLETAR EL CUESTIONARIO 

Se recomienda leer detenidamente cada pregunta antes de responder.  

1) Se recomienda leer detenidamente cada pregunta antes de responder.  

2) De un clic en la opción que corresponda.  

3) Las preguntas tienen varias opciones de respuesta y le pedimos que señale la 

respuesta que considere que describe mejor su situación.  

4) Para lograr un adecuado diagnóstico sobre la validez de la presente guía, es 

imprescindible que usted responda sinceramente.  

5) Tenga presente que no existen respuestas correctas o incorrectas.  

6) La aplicación total de la encuesta demora alrededor de 10 minutos.  

7) Concéntrese mientras responda la encuesta, recuerde que lo que importa es su 

opinión respecto de los distintos temas.  

Esta encuesta es parte de una investigación con fines académicos. 

SECCIÓN ESPECÍFICA DEL PORCENTAJE DE RECUPERACIÓN 
Elige una sola respuesta para cada una de las siguientes preguntas. Responda todas las 
preguntas. Encierre alrededor del número correspondiente a su respuesta 

1. ¿Considera que la guía menciona buenas prácticas a seguir con relación 
a la seguridad de la información? * Marca solo un óvalo. 

 

 

 

  

1 2 3 
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2. ¿Considera que esta guía menciona directrices a seguir durante la 
integridad de datos, necesarios para el caso de estudio? * Marca solo un 
óvalo. 

 

 

 

3. ¿Cree que esta guía influye de manera positiva en la recuperación de 
archivos de manera eficaz ayudando al caso de estudio? * Marca solo 
un óvalo. 

 

 

 

4. ¿Cree que esta guía menciona sobre la confiabilidad de la información 
y su aplicación para el caso de estudio? * Marca solo un óvalo. 

 

 

 

5. ¿Considera que la recuperación de datos aplicando técnicas forenses 
tiene un grado aceptable en la obtención de la información perdida? * 
Marca solo un óvalo. 

 

 

 

6. ¿Considera que la obtención de datos es de relevancia para una 
investigación y así tener un informe forense estructurado? * Marca solo 
un óvalo. 

 

 

  

  

  

  

  

1 2 3 

1 2 3 

1 2 3 

1 2 3 

1 2 3 
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7. ¿Considera que la guía tiene un grado de importancia durante de 
recuperación de datos? *Marca solo un óvalo. 

 

 

 
SECCIÓN ESPECÍFICA DEL TIEMPO DE RECUPERACIÓN 
Elige una sola respuesta para cada una de las siguientes preguntas. Responda todas 
las preguntas. Encierre alrededor del número correspondiente a su respuesta. 

8. ¿Considera que el tiempo empleado durante la recuperación de la 
información en el caso de estudio se redujo utilizando la guía? * Marca 
solo un óvalo. 

 

 

 

9. ¿Considera que el proceso de documentación presentado en el caso de 
estudio reduce el tiempo de recolección de datos forenses con la utilización 
de la guía? * Marca solo un óvalo. 

 

 

 

10. ¿Considera que se redujo el tiempo empleado durante el proceso de 
análisis presentado en el caso de estudio con la ayuda de la guía? * Marca 
solo un óvalo. 

 

 

 

11. ¿Considera que se redujo el tiempo utilizado durante el proceso de 
transporte de la información aplicando la guía? * Marca solo un óvalo. 
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12. ¿Considera que se redujo el tiempo utilizado en el análisis de evidencias 
de la información aplicando la guía? * Marca solo un óvalo. 

 

 

 

 

13. ¿Considera que se redujo el tiempo utilizado durante el reporte de datos 
aplicando la guía? * Marca solo un óvalo. 

 

 

 

CONSIDERACIONES GENERALES 
Elige una sola respuesta para cada una de las siguientes preguntas. Responda todas las 
preguntas. Encierre alrededor del número correspondiente a su respuesta 

14. ¿Considera que la guía utilizada es eficiente y eficaz dentro del área 
relacionada al peritaje en el país? * Marca solo un óvalo. 

 

 

 

15. ¿Considera que es viable la aplicación de esta guía dentro de la 
legislación ecuatoriana en comparación con otras guías que conozca? 
* Marca solo un óvalo. 
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ANEXO 4: CASO DE ESTUDIO 

 

CASO DE ESTUDIO: EJEMPLO PRÁCTICO 

OBSERVACIÓN: El escenario planteado es solo para fines de instrucción y cualquier 

asociación con un caso real y un litigio es pura coincidencia. Cada nombre y ubicación 

presentado en este caso de estudio es ficticio y no tienen la intención de reflejar personas 

reales o lugares. La información y las declaraciones no se utilizarán con fines 

publicitarios. 

RESUMEN BREVE DEL CASO 

Un ciudadano preocupado se comunicó con el departamento de policía con respecto a un 

posible robo de propiedad. Le dijo a la policía que mientras buscaba en Internet, con la 

esperanza de encontrar un auto con buenas características, finalmente encontró uno que 

cumplía con sus expectativas. Este anuncio incluía un auto marca Chevrolet a bajo precio, 

por lo que se comunicó con el vendedor, al encontrarse con este, sospechó que dicho auto 

había sido robado. Después de escuchar esta información, la policía alertó a la Fiscalía 

especializada en Patrimonio Ciudadano. La Fiscalía en conjunto con la policía realizó una 

operación encubierta para comprar el auto. Los agentes encubiertos se reunieron con el 

sospechoso, quien, después de recibir el pago, les proporcionó el vehículo, un título de 

propiedad y una tarjeta de seguro. El sospechoso fue arrestado y el vehículo que conducía 

fue registrado en durante su arresto. Durante el registro, se incautó una computadora 

portátil. Aunque los documentos proporcionados por el sospechoso parecían auténticos, 

los examinadores de documentos determinaron que los documentos eran falsos. El 

investigador de robo de automóviles se comunicó con el laboratorio forense informático 

para obtener ayuda para examinar la computadora incautada. El investigador obtuvo una 

orden de allanamiento para analizar la computadora y buscar materiales usados en la 

elaboración de documentos falsificados y otras pruebas relacionadas con los cargos de 

robo de automóviles. La computadora portátil se envió al laboratorio forense informático 

para su análisis. 

 

 



 

116 
 

Objetivo: Determinar si el sospechoso usó la computadora portátil como instrumento de 

los delitos de robo de autos, fraude, falsificación, emisión de documentos falsos y 

posesión de títulos de vehículos falsificados y/o como depósito de datos relacionados con 

esos delitos. 

 

Tipo de ordenador: Portátil Lenovo IdeaPad S340-IWL 

Sistema Operativo: Microsoft® Windows 10 

Cargos: Robo de auto, Fraude, Falsificación, Portar documentos falsos y Posesión de 

títulos de vehículos falsos. 

Agente del caso: Investigador de la unidad de Patrimonio Ciudadano 

Lugar de la examinación: Laboratorio de informática forense 

Herramientas usadas: Guía de recuperación de datos en ordenadores Windows, 

PhotoRec, Autopsy. 

 

Procedimiento 

Evaluación 

1. Se revisó la documentación proporcionada por el investigador.  

a. La autorización legal se estableció mediante una orden de registro obtenida 

específicamente para el examen de la computadora en un laboratorio. 

b. La cadena de custodia fue documentada apropiadamente utilizando el formato 

definido. 

c. La solicitud de servicio y resumen detallado fueron explicados durante la 

investigación, indicando palabras clave y la información del sospechoso, 

vehículo robado, documentos falsificados y la publicidad hecha por internet. 

De igual forma se incluyeron fotos de los documentos falsificados. 

2. Se realizó una reunión entre el investigador forense y el agente del caso, se analizó 

vías de investigación posibles, pruebas que se busquen en la investigación. 

3. Se completó con la recolección de pruebas. 

a. La evidencia fue marcada y fotografiada 
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b. Un archivo fue creado y la información del caso fue registrado en la base de 

datos del laboratorio. 

c. La computadora se almacenó en la sala de propiedad del laboratorio. 

4. El caso fue asignado al investigador forense 

 

Recolección  

1. La portátil fue examinada y fotografiada 

a. El hardware fue examinado y documentado. 

b. La portátil fue encendida y se accedió a la configuración de la BIOS, todo esto 

fue documentado, la hora del sistema fue comparado con una hora de una 

fuente de confianza y registrada. La secuencia de arranque fue revisada y 

documentada. 

c. La portátil se apagó sin hacer algún cambio en la BIOS. 

2. Autopsy® fue usado para crear un archivo de evidencia que contenga la imagen 

del disco duro de la portátil. 

a. La portátil fue conectada en el laboratorio de computación a través de una 

conexión USB. 

b. Se inició la portátil con un disco de arranque y se empezó con la utilización 

de Autopsy®. 

c. La evidencia fue adquirida mediante dicha herramienta y almacenada en 

discos compactos. 

d. Una vez completado el proceso de imagen, se apagó la portátil. 

i. La portátil fue devuelta al laboratorio. 

ii. El disco compacto contiene la evidencia obtenida mediante Autopsy®, 

donde fue protegida contra escritura y presentado como prueba. 
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Análisis 

1. Se preparó un laboratorio de cómputo con Windows® 10, Autopsy® para 

Windows y otros programas forenses.  

2. Las evidencias obtenidas de Autopsy® en la portátil fueron copiadas al disco duro 

del laboratorio. 

3. Un nuevo archivo de caso fue abierto en Autopsy®, los archivos de evidencias 

fueron analizados con esta herramienta. 

a. Se recuperaron archivos borrados mediante la herramienta mencionada 

b. Datos de archivos incluyendo nombres, fechas y horas, tamaño físico y lógico, 

y la ruta fueron recuperados. 

c. Los datos de archivos fueron abiertos y revisados; se localizaron archivos 

protegidos con contraseña y encriptados. 

d. Se buscó espacio no asignado y file slack. 

e. Los archivos de interés para la investigación se copiaron y/o eliminaron del 

archivo de pruebas de Autopsy® y se copiaron en un disco compacto. 

4. Los clústeres no asignados se copiaron y/o eliminaron del archivo de evidencia de 

Autopsy® y enviado a un disco duro en blanco. Luego, se utilizó PhotoRec© para 

la obtención de imágenes por Carver de espacios no asignados. Las imágenes por 

Carver de PhotoRec©, se abrieron y se visualizaron. Se extrajeron un total de 

8.476 imágenes. 

Hallazgos 

El análisis de la computadora portátil resultó en la recuperación de 176 archivos de valor 

probatorio o interés investigativo. Los archivos recuperados incluyen: 

1. 59 documentos que contienen el nombre del sospechoso y su información 

personal; texto incluido en los documentos falsificados; cheques corporativos y 

certificados escaneados; texto describiendo artículos robados y del auto 

recuperado. 

2. 38 imágenes de alta resolución que representan roles de pago corporativos y 

cheques certificados en moneda americana; títulos de vehículos, tarjetas de 
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registro y licencias de conducir; tarjetas de seguros de diversas empresas; y 

cheques falsificados dirigidos a una empresa de informática que oscilan entre $ 

25 000 y $ 40 000 para la compra de ordenadores portátiles. Se escanearon la 

mayoría de los gráficos. 

3. 63 archivos en HTML que incluyen el correo electrónico de Outlook® y Gmail®, 

anuncios clasificados del auto recuperado, otros vehículos y varias marcas de 

computadoras portátiles; texto de correo electrónico entre el sospechoso y el 

ciudadano con relación a la venta del auto recuperado; y correos electrónicos entre 

el sospechoso y una empresa de informática sobre la compra de ordenadores 

portátiles. 

4. 14 gráficos obtenidos por Carver del espacio no asignado representado en diversos 

controles durante las etapas de finalización, incluye imágenes escaneadas de la 

moneda estadounidense. 

Documentación 

1. Informe forense: Todas las acciones, procesos y hallazgos se describieron en un 

informe forense detallado, que se mantiene en el expediente del laboratorio. 

2. Informe policial: El agente del caso recibió un informe policial que describía las 

pruebas examinadas, las técnicas utilizadas y los hallazgos. 

3. Producto de trabajo: Se usó un disco compacto que contiene archivos y datos de 

valor probatorio o de interés para la investigación. El original se guardó en el 

expediente del laboratorio. Se proporcionaron copias al agente del caso y al fiscal. 

Resumen 

Por medio de la información revelada durante el análisis informático, se abrieron varias 

nuevas vías de investigación. 

• El contacto con la compañía de computadoras reveló que los cheques falsificados 

encontrados en la computadora del sospechoso habían sido aceptados para la 

compra de computadoras y enviado a esta persona, razón por la cual fueron objeto 

de la investigación en curso. Los números de serie y modelo proporcionados por 

la compañía de computadoras coincidían con varios de los anuncios clasificados 

de Outlook® y Gmail® que se encuentran en la computadora del sospechoso. 
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• La información obtenida sobre otros vehículos dio lugar a la recuperación de 

vehículos robados adicionales. 

Conclusión 

El sospechoso finalmente se declara culpable y ahora está encarcelado. 
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ANEXO 5: GUÍAS USADAS DURANTE LA INVESTIGACIÓN 

 

 
Figura 40: Guía 1 

Fuente: Instituto Nacional de Ciberseguridad 
 
 
 



 

122 
 

 
Figura 41: Guía 2 

Fuente: Departamento de justicia de EE. UU 
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Figura 42: Guía 3 

Fuente: Departamento de justicia de EE. UU 
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