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RESUMEN

La seguridad es importante en el desarrollo de websites y méas aun tratdndose del voto
electronico, asi pues, el propésito de esta investigacion fue sistematizar el proceso de
votaciones para la eleccidn de Asociacion de Estudiantes de la carrera de Tecnologia de

la Informacidn de la Universidad Nacional de Chimborazo.

Se desarrolld dos websites, un website aplicando la metodologia OWASP y otro
desarrollado vertiginosamente, cumpliendo los siguientes requerimientos: registro de
partidos politicos con sus candidatos, sufragio, entrega del certificado, contabilizacion de

votos, y finalmente, la emision de resultados.

Posteriormente, se realizé pentesting a los dos websites utilizando Kali Linux evaluando:
disponibilidad, confidencialidad, integridad y autenticidad, al analizar los resultados
obtenidos se evidenci6 un 19.15% de seguridad en el website desarrollado
vertiginosamente, a diferencia del website desarrollado con la metodologia OWASP que
alcanzo un 91.75% de seguridad, de esta manera se demostré que la metodologia

planteada permite desarrollar un website con menos vulnerabilidades.

Finalmente, se realizaron las votaciones participando 65 estudiantes de la carrera de Tl,
una vez terminado dicho proceso, el website con la metodologia OWASP contabiliz6 65
votos, correspondientes al total de votantes, a diferencia del website desarrollado de
forma vertiginosa que contabiliz6 78 votos, pues, algunos sufragantes pudieron votar mas
de una vez, por lo tanto se concluye que la metodologia OWASP permitié mejorar la
seguridad en el desarrollo de un website para el proceso de votacion electronica.

Palabras Clave: OWASP, Pentesting, Seguridad, VVoto electrénico, Website.
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ABSTRACT

Security is essential in the development of websites, and even more so when it comes to
electronic voting. Thus, this research aimed to systematize the voting process for the
election of the Student Association of the Information Technology career of the National
University of Chimborazo.

Developed two websites, a website applying the OWASP methodology and another
developed vertiginously, fulfilling the following requirements: registration of political
parties with their candidates, suffrage, delivery of the certificate, counting of votes, and
finally, the issuance of results.

Subsequently, testing was made to the two websites using Kali Linux evaluating:
availability, confidentiality, integrity, and authenticity. When analyzing the results
obtained was evidence a 19.15% of security in the website developed vertiginously.
Unlike the website developed with the OWASP methodology that reached 91.75%
security, in this way, it demonstrated that the proposed methodology allows developing a
website with fewer vulnerabilities.

Finally, voting was carried by participating 65 students of the IT career; once that process
was complete, the website with the methodology; OWASP counted 65 votes,
corresponding to voters' total, Unlike the website developed in a dizzying way that
counted 78 votes. Some voters were able to vote more than once; therefore, it concluded
that the OWASP methodology allowed to improve the security in developing a website
for the electronic voting process.

Keywords: OWASP, Pentesting, Security, Electronic Voting, Website.

mvg éy: Guailla, Janneth

Language Center Teacher
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INTRODUCCION

En la Gltima década los sitios web se han convertido en puertas para el desarrollo
tecnoldgico debido a la creciente presencia del internet, sin embargo, la informacién en
internet debe estar segura [1]. En Perd, se analizaron el cumplimiento de politicas de
seguridad, comprendiendo la estructura de riesgos que puedan afectar a los sistemas
informaticos, enfocandose también en el comportamiento humano, tomando en cuenta la

informacion como el activo mas importante a proteger [2].

La seguridad en sitios web tiene la finalidad de minimizar vulnerabilidades que puedan
afectar al funcionamiento correcto de dichos sitios web, para ello, se analizan técnicas,
metodologias para mantener las caracteristicas esenciales que son: integridad,
confidencialidad y disponibilidad [3]. Es por lo que, la metodologia OWASP facilita el
top ten de deteccion de vulnerabilidades para un sitio web, permitiendo mejorar la
seguridad [4].

Por consiguiente, en Cuba se realizaron investigaciones acerca de la metodologia
OWASP, demostrando que es mas completa para disminuir vulnerabilidades en sitios
web, con un 76% de satisfaccion frente a otras como ISSAF, OSSTM, PTES y NIST SP
800-115, asimismo, se tomaron en cuenta vulnerabilidades como: inyeccion de cédigo,
perdida de autentificacion y gestidn de sesiones, secuencia de comandos cruzados con sus
siglas (XSS), entidades externas de Lenguaje de Marcado Extensible (XML), registro y

monitoreo insuficiente, entre otros, [5].

Es asi, en México, Argentina, Venezuela y Estados Unidos desarrollaron prototipos de
voto electronico, en los cuales, las vulnerabilidades de los sistemas no fueron controladas,

teniendo impactos negativos al evaluar los resultados de las votaciones [6].

El proceso de votacion para eleccién de asociacion de estudiantes de la Carrera de
Ingenieria en Tecnologias de la Informacion (TI) de la Universidad Nacional de
Chimborazo (UNACH) es llevado en forma manual, dicho proceso, conlleva tiempo en
difundir los resultados de la votacion, por tal motivo, se requirio sistematizar el proceso

a traves de un website seguro.

Por consiguiente, surgid la investigacion en la que se desarroll6 dos sitios web, en el

primer caso, un website aplicando la metodologia OWASP vy en el segundo caso, un



website desarrollado vertiginosamente. Se realiz6 un pentesting con el fin de probar que
el sitio web con la metodologia planteada es mas segura.

Los websites se desarrollaron en base a la informacion de los estudiantes, dicho sistema
permitio el: registro de informacion de partidos politicos con sus respectivos candidatos,
sufragio y emision del certificado, contabilizacion de votos, y finalmente, la difusion de
resultados, los cuales permitieron cumplir con los requerimientos de proceso de votacion
para la eleccién de Asociacion de Estudiantes de la carrera de Tl de la Universidad

Nacional de Chimborazo.

El siguiente documento obedece a la siguiente estructura: En el capitulo 1, se aborda el
planteamiento del problema y los objetivos, en el capitulo 2 se ve plasmado el estado del
arte, en el capitulo 3 se puede visualizar la metodologia, el capitulo 4 describe los
resultados y discusion, finalmente, se cierra con las conclusiones, recomendaciones y

anexos.



CAPITULO |

1 PLANTEAMIENTO DEL PROBLEMA

1.1 Problemay Justificacion

En la actualidad, los sitios web son utilizados por la mayoria de las personas, siendo un
medio de comunicacion, sin embargo, la seguridad de estos se ven vulnerados, pues,
surgen riesgos que atentan contra la disponibilidad, confidencialidad, e integridad de la
informacidn que viaja por internet [7].

Los websites de votacion electrénica a igual que otros sitios se ven amenazados por
distintos ataques tales como: suplantacion de identidad, adquisicion de credenciales de
un votante, manipulacion de software, votacion mas de una vez, entre otros [8].

De esta manera, los atacantes buscan beneficiarse de las vulnerabilidades del sistema,
permitiendo que el proceso de votacion electronica no sea integro, aquellas
vulnerabilidades son por la falta de técnicas criptograficas, politicas y procedimientos de
seguridad en el sitio web [9].

La metodologia OWASP puede dar solucion a este problema, pues, proporciona un top
ten de deteccion de vulnerabilidades, ayudando a mejorar los procedimientos y técnicas
de seguridad en el desarrollo de sitios web, siendo importante en un sistema de voto
electrénico [4].

En la Carrera de Ingenieria en Tecnologias de la Informacion de la UNACH, el proceso
de votacion para eleccion de asociacion de estudiantes es llevado en forma tradicional,
aquel proceso, conlleva tiempo en difundir los resultados de la votacion, por tal motivo,
se requirio sistematizar el proceso a través de un website seguro.

Con la investigacion planteada se pretende desarrollar dos sitios web de votacion
electronica, en el primer caso, un website aplicando la metodologia OWASP y en el
segundo caso, un website desarrollado en forma vertiginosa, ademas, se realizara un
pentesting en los sitios web con el fin de comparar resultados y seleccionar el sitio web
que brinde mayor seguridad a los usuarios.

Con dicho website se beneficiara a los estudiantes, optimizando tiempo en los procesos
de votacion, brindando disponibilidad, confidencialidad, integridad, y la confianza de
utilizar el website seguro para las elecciones de la Asociacion de Estudiantes de

Tecnologias de la Informacion de la Universidad Nacional de Chimborazo.



1.2 Objetivos
1.2.1 General

Desarrollar un website para el voto electrénico de las elecciones para la
asociacion de estudiantes de la Carrera de Ingenieria en Tecnologias de la

Informacion utilizando la metodologia OWASP.
1.2.2 Especificos

e Estudiar las guias de desarrollo de OWASP para proporcionar controles
de seguridad primordiales en el sistema.

e Analizar, disefiar y crear un website aplicando la metodologia OWASP
para el voto electronico.

e Validar el resultado obtenido a través de un pentesting del website.



CAPITULO I

2 ESTADO DEL ARTE RELACIONADO A LA TEMATICA

2.1 Sitios Web

Hoy en dia, el internet es muy importante para la comunicacion, de tal forma que, han
dado paso a los sitios web, pues, brindan solucion a problemas de acuerdo con las
necesidades y requerimientos de cada persona u organizacion, transmitiendo informacion

entre cliente y servidor [10].

Segun investigaciones realizadas en Chile, la seleccién de herramientas para el desarrollo
de websites es importante, permitiendo: orden en el desarrollo, facilidad y sobre todo que
trabajen de manera rapida dando resultados positivos [11].

Por otro lado, han surgido metodologias que ayudan al desarrollo de websites que tienen
por finalidad resolver problemas existentes en el desarrollo del software, pero es dificil
encontrar las ventajas y desventajas de una metodologia frente a otra y la complejidad
que tienen cada una de ellas, a pesar de aquello, la Metodologia de Disefio Hipermedia
Orientada a Objetos(OHDM) demuestra poseer un modelado fuerte, sin embargo, no se

evallan metodologias que aporten seguridad en estos sitios web [12].

2.2 Seguridad en sitios web

La seguridad se basa en tres principios como se muestra en la Figura 1, con ello, se
garantiza: mejor funcionalidad, la informacion transferida es integra, confidencial y esta
disponible todo el tiempo, para certificar aquello, se debe realizar un analisis de
vulnerabilidades del sistema [13]. Las vulnerabilidades estan en la mayoria de los sitios
web, por tal razén, realizan ataques exitosos diariamente, dichos ataques causan dafios a

empresas y usuarios al poner en riesgo la informacion [14].



Integridad

Informacion

Confidencialidad Disponibilidad

Figura 1: Principios de la seguridad informética

En la India consideraron, Cross-site scripting (XSS) como una vulnerabilidad porque
permitio inyeccion de codigo JavaScript [14]. En Indonesia analizaron SQL Injection y
Cross Site Scripting, mencionaron que deben ser controladas para evitar ataques masivos,

pues observaron que la seguridad esta en la base de datos [15].

2.3 Metodologias de Seguridad

En Cuba fueron analizados los sitios web, determinando las vulnerabilidades que tenian,
el objetivo era verificar que los procedimientos se lleven correctamente, para ello, se
basaron en distintas metodologias como: Information Systems Security Assessment
Framework (ISSAF), Open Source Security Testing Methodology Manual (OSSTMM),
Open Web Application Security Project (OWASP), Penetration Testing Execution
Standard (PTES) y National Institute of Standards and Technology (NIST SP 800-115),
lo cual, permitié enfocarse en la ciberseguridad en el area de desarrollo y mantenimiento
de websites [5].

Se tomaron en cuenta distintas vulnerabilidades de las aplicaciones web, entre ellas,
inyeccion de codigo, pérdida de autenticacion, gestion de sesiones, exposicion de datos

sensibles, falsificacion de peticiones en sitios cruzados, entre otras, [5].

En la Figura 2, se plasma los resultados correspondientes al porcentaje de seguridad
obtenido por cada metodologia, después de haber sido evaluadas.



NIST SP 800-115 0OSSTMM PTES ISSAF OWASP

Figura 2: Porcentaje de Seguridad de las Metodologias

2.4 Seguridad con OWASP

Segun la pagina oficial de OWASP emite el top 10 de las vulnerabilidades méas graves de
aplicaciones web, por lo cual, propone educar a las organizaciones que hacen uso de las
TICs sobre las consecuencias de las vulnerabilidades de seguridad en sus aplicaciones

web. Estas 10 vulnerabilidades se plasman en la Figura 3.

e Inyeccién

¢ Pérdida de Autenticacidn

e Exposicion de datos sensibles

¢ Entidades Externas XML (XXE)

¢ Pérdida de Control de Acceso

e Configuracion de Seguridad Incorrecta

¢ Secuencia de Comandos en Sitios Cruzados (XSS)

e Deserializacién Insegura

Ol N]jo|u|b]|WINI|EF

e Componentes con vulnerabilidades conocidas

P il e e

[N
o

® Registro y Monitoreo Insuficientes

Figura 3: Top Ten OWASP

Dentro de este contexto, OWASP como metodologia se basa en una guia top ten de
vulnerabilidades que se evallan a través de pruebas llamadas Pentesting centrandose en

mejorar la seguridad de sitios web [4].



2.5 Seguridad en la votacion electronica

Segun Schmidt y Gutiérrez, en un estudio realizado entre los afios 2015 y 2016,
desarrollaron un prototipo de sistema de voto electronico para Costa Rica en las que se
analizé que el sistema era vulnerable y susceptible a fraudes, ademas de los errores, se
tienen que enfrentar a posibles ataques internos que traten de esconder un fragmento de

cédigo malicioso [6].

Existen algunos casos en donde se vieron atacados los sistemas de votacion electrénica,
entre los principales estan: Estados Unidos, Argentina, y otros paises [16]. Los

acontecimientos se detallan a continuacion:

-Sistema  (Gore) de [ -Buenos Aires \( -Venezuela, India
@) elecg:cljonegl . -Podian votar mas de -Utilizan sistemas
=) g(r)eos(l) enciales —ano una vez. hibridos de votacion,
c s '.b" 16.022 vot -El voto puede ser ci)ntrgeg_lstro de VOKI’S
-Recibi6 -16.022 votos lefdo por un celular electrénico y en papel.
negativos (no secreto)

O -Error en la
"G programacion

+=2 -Consecuencia:
cadenas nacionales
anunciaran antes de
tiempo que Bush era el
L ganador.

Esta

: Argentina
: Otros paises

Figura 4: Voto electronico en diferentes paises

2.6 Pentesting

El objetivo de los pentesting es simular el comportamiento de un atacante a un sitio web,
de manera que permita descubrir vulnerabilidades, instalando parches de seguridad,
modificando permisos, y politicas de usuario, es asi como, en Popayan-Colombia, se
identificaron las vulnerabilidades mas comunes, pues, analizaron 5 sitios web, con 4
herramientas especializadas como son: Acunetix WVS, Nessus, Netsparker, y OWASP
ZAP, en las cuales, obtuvieron 12 vulnerabilidades en comun. De esta forma, probaron
que los pentesting son una alternativa eficiente para medir el nivel de seguridad e

integridad de las aplicaciones web [17].

2.7 Kali Linux

Forma parte de una distribucion de Debian, el cual integra herramientas que ayudan a

realizar pentesting, asi pues, en Manabi-Ecuador se utilizé Kali Linux para determinar



vulnerabilidades, se basaron en la metodologia Ethical Hacking, centrandose en un
entorno virtual en la que lograron obtener acceso a dispositivos debido a la vulnerabilidad
que hay en ellos, para aquello, utilizaron algunas herramientas como: Maltego, Set

Toolkit, Nmap, Armitage, Metasploit, etc., [18].

| KALI |

BY OFFENSIVE SECURITY

Figura 5: Logo de KALI Linux

2.7.1 SlowHttpTest

En una conferencia realizada en Jaipur-India, algunos investigadores mencionan que la
herramienta slowhttptest es de relevancia para realizar ataques DoS, de tal forma, enviar
cientos de paquetes HTTP a la nube para que la pagina se vuelva lenta, pues, pusieron a
prueba la disponibilidad de un servicio web [19].

2.7.2 BurpSuite

Con la plataforma BurpSuite se puede acceder a herramientas como, proxy, spider,
intruder, scanner, sequencer, repeater, decoder, comparer, y extender, muy importantes
para el escaneo de vulnerabilidades, es por ello que, en la University of defence in
Belgrade, utilizaron esta herramienta para la deteccion de vulnerabilidades en su
aplicacion web, configuraron el proxy respectivo y luego realizaron ataques con la
herramienta intruder demostrando la efectividad de estos componentes, pues, lograron

descifrar usuarios y contrasefias en los inicios de sesion [20].

B BURPSUITE

Figura 6: Logo de BurpSuite



2.7.3 Wireshark

La herramienta se enfoca al analisis de trafico de paquetes en tiempo real, proporcionando
datos minuciosos como el decifrado de informacién de estos paquetes, con ello se puede
ver credenciales del usuario, es asi como, en Wadhwan una ciudad de la India, fue atil
para el analisis de vulnerabilidades cronicas, donde se encontraron fugas, permitiendo

observar la informacidn confidencial que viaja en la red [21].

Figura 7: Logo de Wireshark
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CAPITULO 11l

3 METODOLOGIA

3.1 Hipotesis

Hipotesis Nula (Ho): La metodologia OWASP no permite mejorar la seguridad en el
desarrollo de un website para el proceso de votacion electronica.

Hipdtesis Alternativa (Ha): La metodologia OWASP permite mejorar la seguridad en
el desarrollo de un website para el proceso de votacion electronica.

3.2 ldentificacion de variables
3.2.1 Variable Independiente
Metodologia OWASP

3.2.2 Variable Dependiente

Mejora de la seguridad en el website.

3.3 Tipo de Estudio

El tipo de estudio fue cuasi experimental, pues, se requirié evaluar la seguridad en los dos
sitios web. Fue prospectivo, porque se tomO mediciones propias, las mismas que se
evaluaron de manera transversal, puesto que, la investigacion se realiz6 en un mismo
lapso de tiempo. También fue analitico, porque se planted una hip6tesis que fue puesta a

prueba.
3.3.1 Enfoque Cuantitativo

Porque a través de los pentesting realizados y votos registrados en los dos websites, se

realiz6 conclusiones generales, sobre la seguridad en los sitios web.
3.3.2 Segun la fuente de investigacién

Fue una investigacion Bibliografica dado que se recopild informacion en libros, revistas

cientificas y articulos.
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3.4 Unidad de andlisis

La unidad de analisis fueron los estudiantes de la Carrera de Ingenieria en Tecnologias
de la Informacion de la Universidad Nacional de Chimborazo matriculados en el periodo
Mayo — Octubre del 2020.

3.5 Poblacién de estudio

La poblacién de estudio fueron 231 estudiantes de la carrera de TI.

3.6 Tamafio de muestra

El tamafio de la muestra se realiz6 a través de muestreo aleatorio simple, utilizando un
margen de error de 10%, con un nivel de confianza de 90%, obteniendo un total de 53

estudiantes.

3.7 Técnicas de recoleccion de datos

Técnica de Observacion: Se obtuvo los registros de la base de datos de las votaciones
realizadas por los estudiantes para luego ser analizada.

3.8 Técnicas de Analisis e interpretacion de la informacion

La investigacion se evalu6 en base a estadisticas, para ello, se utilizé el software R en la
recopilacion y analisis de los datos.

De este modo se puso a prueba la hipdtesis, en el indicador de disponibilidad se utilizo el
Test de Wilcoxon, de igual manera, para medir la confidencialidad, integridad,
autenticidad, y confiabilidad se utiliz6 el Test de Chi Cuadrado.

3.9 Operacionalizacion de variables

Tabla 1: Operacionalizacién de variables

Variable Tipo Definicion Dimensién Indicadores
Conceptual
Metodologia  Independiente  Metodologia de Seguridad e Confiabilidad
OWASP seguridad para el

desarrollo de

aplicaciones web.

12



Variable Tipo Definicion Dimension Indicadores

Conceptual
Mejoradela  Dependiente Prevencion de Fiabilidad e Tiempo de
seguridad en vulnerabilidades Disponibilidad
el website para reducir e Porcentaje de
riesgos. Integridad

e Porcentaje de
Confidencialidad

e Criterios que
garanticen

autenticidad

3.10 Procesamiento y Analisis
3.10.1 Desarrollo de los websites

Para el desarrollo de los website se definieron parametros de la siguiente manera:
e Website 1: con la metodologia OWASP.

e Website 2: de forma vertiginosa.
WEBSITE 1
a. Analisis de requerimientos

El website cumplié los requisitos de acuerdo con el diagrama de flujo presentado a

continuacion;
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IMICIOr
Ingresar al Website

nNO

Dentro del tiempo
de votacion

Obtener codigo de ingreso

Ingresar codigo de ingreso

Codigo correcto

Mawvegar por los modulos:
Votar y Resultados

Seleccionar el médulo para
viotar

nNO

Registra el voto

Navegar unicamente por el
modulo de resultados

FIN

Figura 8: Flujo de procedimiento de votacion website 1

Los requisitos funcionales y no funcionales se detallan en el Anexo 1.
b. Disefio de Arquitectura

La Figura 9 muestra la arquitectura utilizada para el desarrollo del website 1, la cual se
basd en la arquitectura N-Capas con Orientacion al Dominio, por lo tanto las capas
necesarias fueron: presentacion, aplicacion, dominio, e infraestructura, teniendo en

cuenta la seguridad en todo el desarrollo.

PRESENTACION

t
Ly

CAPA DE APLICACION

A

OPrO0O-ICOMW®V

|

CAPA DE INFRAESTRUCTURA DE PERSISTENCIA DE
DATOS

Ay

FUENTE DE
DATOS

Figura 9: Arquitectura N-Capas con Orientacion al Dominio
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c. Diagrama de Base de Datos

De acuerdo con los requisitos analizados se cred la base de datos, la misma que se plasma

en la Figura 10, satisfaciendo los requerimientos del voto electrénico para la eleccion de

Asociacion de Estudiantes de la carrera de TI.

T

Cargo (VotacionesTl)

Movimiento (VotacionesTl)

9 1@

Nombre

Lems

Descripcion

Estudiante (VotacionesTl)
T

Cedula

Comeo

Nombres

Apelidos

Semestre (VotacionesTI)

d. Desarrollo del website aplicando OWASP

Figura 10: Diagrama de Base de Datos

VotacionEstudiante (Votacio

Fechas (VotacionesTI)
Fechalnicio
FechaCienre

T

UsuarioVotacionesTl (Votacic
T
Rol
Contrasenia

Nombre

Activo

El website se desarroll6 en Visual Studio con ASP.NET y base de datos SQL Server, de

este modo, fueron implementados7 mddulos los mismos que se detallan a continuacion:

e Ajustes (Configuracion del sistema)

e Estudiantes

e Partidos Politicos
e Cargos

e Candidatos

e \otaciones

e Resultados

Finalmente, se analiz6 y aplico los criterios de seguridad plasmados en la Tabla 2
basandose en el Top Ten de OWASP.
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Tabla 2: Metodologia OWASP en base al caso practico

OWASP TOP 10
2017

Inyeccion

Pérdida de
Autenticacion

Exposicion de
datos sensibles

Entidades
Externas XML
(XXE)

Pérdida de Control
de Acceso

Configuracion de
Seguridad
Incorrecta
Secuencia de
Comandos en
Sitios Cruzados
(XSS)
Deserializacion
Insegura

Componentes con
vulnerabilidades
conocidas

REQUERIMIENTOS
PARA EL SISTEMA

Evitar que un atacante
pueda enviar informacion
maliciosa a través del
sistema.

No permitir que el
atacante ingrese al sistema
con combinaciones de
credenciales conocidas.

Prevenir el robo de
informacidn confidencial.

Prevenir que realicen
ataques de denegacion de
servicio.

Evitar que un usuario no
autorizado acceda a los
distintos médulos.

Evitar mostrar mensajes
de error con contenido
sensible en texto plano.
Evitar que se envié datos a
través de un navegador sin
validar correctamente.

Impedir un ataque de
denegacién de servicio
(DoS) y que los datos no
confiables  fuercen el
correcto  funcionamiento
de la aplicacion.

Evitar el uso de
componentes de origen no
oficial en la aplicacion.

16

CRITERIOS APLICADOS EN EL
WEBSITE

Se realizo el cifrado de las contrasefias
al ingresar al sistema utilizando el
algoritmo SHA-256.

Se aplicé certificado SSL para tener
conexion segura.

Se implementd autenticacion doble
factor. Primero se registra con el
usuario y contrasefia, luego el votante
recibe en su correo un codigo de
acceso al sistema.

Para la gestion de la aplicacion se
establecié variables de sesion, las
mismas que fueron cifradas con el
algoritmo SHA-256.

En este item el dato més sensible a
proteger fue el nimero de cedula, el
cual fue cifrado.

Se elimind las variables de sesion en la
website

En el inicio de sesién de la pagina se
implementé un captcha.

Se realizo restricciones, en caso del
administrador tuvo acceso a los 7
maodulos del sistema, sin embargo, el
votante solo los resultados y votar.

Se utilizd instrucciones try-catch,
pues, en caso de existir un error no
mostrara el contenido.

Se realiz la validacién de datos, en el
caso de los votantes se valido la cedula
y correo electrénico.

Se utiliz6 el captcha para evitar
ataques DoS.

Se utiliz6 componentes necesarios de
origen oficial, pues, para el sistema se
descargaron paguetes Nuggets de
Microsoft Visual Studio, es decir no se
obtuvieron de otro sitio web.



OWASP TOP 10 REQUERIMIENTOS CRITERIOS APLICADOS EN EL

2017 PARA EL SISTEMA WEBSITE
Registro y | Verificar que acciones e Se generaron Logs para el registro de
Monitoreo incorrectas y sospechosas fallos en el inicio de sesion y funciones
Insuficientes se estan registrando. que realiza el sistema.
WEBSITE 2

a. Analisis de Requerimientos

El website desarrollado de forma vertiginosa (website 2) cumple los mismos
requerimientos, sin embargo, corresponde otro diagrama de flujo, pues, no fue
desarrollado con criterios que garanticen seguridad.

Dentro del tiempo ‘\ NO
= ion

51

Navegar por los modulos: Votar
y Resultados

F 3

Seleccionar el modulo para
votar

g

Registra el No
voto

Sl

Navegar unicamente por el
modulo de resultados

.Y

FIN jle—

Figura 11: Flujo de procedimiento de votacion website 2
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b. Disefio de Arquitectura

El disefio de arquitectura utilizado en el website 2 constaron de 4 capas: presentacion,
I6gica de negocios, acceso a datos, y base de datos, sin embargo no se considera la

seguridad.

Figura 12: Arquitectura N-Capas

c. Diagrama de Base de Datos
Se utiliz6 el mismo diagrama de base de datos que en el website 1, como se muestra en

la Figura 10.

d. Desarrollo del website de forma vertiginosa
De igual forma, se desarrollé en Visual Studio, con ASP.NET y SQL Server para la base

de datos y se implementaron los 7 mddulos correspondientes.

3.10.2 Pentesting en los dos websites

Los pentesting fueron realizados en Kali Linux en base a los indicadores planteados:
disponibilidad, integridad, confidencialidad y autenticidad.

SlowHTTPTest: con la herramienta se realizaron ataques DoS lo que permitié medir la
disponibilidad de los websites.

BurpSuite se configuro el proxy respectivo, asi pues, se realizo las interceptaciones de
acceso a diferentes médulos de acuerdo con los permisos establecidos, de esta forma se
midi6 la confidencialidad.

Ademas, se utilizé la misma herramienta, para medir la integridad, pues, una vez accedido

a paginas no autorizadas se procedio a modificar la informacion obtenida.
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Para finalizar, se midio el indicador de autenticidad, para ello, en el websitel se
implementaron los siguientes criterios:
e Credenciales Unicas: se establecio el nimero de cedula para el ingreso al website.
e Acceso con codigo unico: el votante accede con un cédigo que es proporcionado
a su correo electronico.
e Escoger entre roles: en el inicio de sesion el votante debe seleccionar el tipo de
usuario.
e Captcha: con el captcha se garantiza que el votante sea una personay no un robot.
e Registro del voto Unicamente del usuario estudiante: para el sufragio el
website comprueba el tipo de usuario, si no es un usuario estudiante (votante), el
sistema no registra el voto.
e Protocolo https: permite que la informacion viaje cifrada, y las credenciales no
sean sustraidas.
Con estos criterios se garantiz6 que el votante no sea un impostor, pues, en las votaciones
es primordial que no exista suplantacion de identidad.
Por el contrario, en el website 2 solo se aplicd:
e Elingreso con el numero de cedula como credencial Unica
e Seleccion de rol en el Login.
Ademas, se publico bajo el protocolo http, permitiendo que se visualice las credenciales
del votante y cualquier usuario pueda hacer uso de ella. Para comprobar aquello se utilizd
la herramienta Wireshark, que permitio analizar el tréfico que transita en la red en el cual

se pudo capturar el usuario y contrasefia del usuario logeado.
3.10.3 Registro y certificado de votacion

Los websites fueron publicados en un Servidor Virtual Privado (VPS) en Azure, de este
modo los estudiantes de la carrera de Ingenieria en Tecnologias de la Informacion de la
UNACH accedieron a los websites y registraron su voto, asi pues, obtuvieron su

respectivo certificado de votacidn enviado a su correo electrénico institucional.

19



CAPITULO IV

4 RESULTADOS Y DISCUSION

4.1 Pentesting: Website 1
4.1.1 Disponibilidad

Para medir la disponibilidad, se realizd ataque DoS con conexiones mal formadas, a la
pagina de Login, pues, la pagina de inicio es la mas critica.
Para la ejecucion de ataques DoS se utilizo la herramienta SlowHTTPTest ejecutando el

siguiente comando:

slowhttptest -¢ 1000 -X -g -o slowhttp_login -i 10 -r 200 -t GET -u ttps://votacionesti2.tk/Sandbox/Loguinl/Loguin
-Xx24-p3

Los parametros y significado de dicho comando se ven plasmados en la Tabla 3.

Tabla 3: Pardmetros establecidos con la herramienta slowhttptest

Parametro Significado Valor
-C Numero de ataques 1000
-X Modo de prueba Slow Read
-g, -0 Genera estadisticas, y guarda la salida slowhttp_login

en un archivo

-i Intervalo de tiempo 10

-r Velocidad de conexiones 200

-t Tipo de solicitud GET

-u Url de destino https://votacionesti2.tk
Sandbox/Loguinl/Loguin

-X Longitud maxima (en bytes) 24

-p Segundos de tiempo de espera para 3

esperar la respuesta HTTP

08:00AM O AO|ac

kali@kali: ~/Imagenes
Archivo Acciones Editar Vista Ayuda

root@kali:/home/kali/Imagenes# slowhttptest -c 1000 -X -g -o slowhttp_login -i 1@ -r
200 -t GET -u https://votacionesti2.tk/Sandbox/Loguini/Loguin -x 2& -p 3l

Figura 13: Ejecucién de comando para ataque al website 1
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Fri Jum 26 @E:80:38 282a:
slow HTTP test status on 1&th second:

ValiLaDLe:

dJun 26 @E:8R:31 ZeZa:

root@kali: home  kali/Imdgenase [

Figura 14: Disponibilidad del website 1

La Figura 14 muestra el tiempo de respuesta de las 1000 conexiones realizadas por el
ataque, el cual finalizd en 11 segundos y se observo que la conexién fue rechazada, es
decir, no aceptd las conexiones mal formadas que se enviéo con la herramienta
SlowHTTPTest.

De igual manera se realizd el mismo procedimiento en 30 periodos de tiempo, los
resultados se visualizan en la Tabla 19 del Anexo 2.

4.1.2 Confidencialidad

Para comprobar la confidencialidad se puso a prueba el nivel acceso a los mddulos, pues
solo el usuario administrador tiene acceso a todos los modulos (Ajustes, Estudiantes,
Partidos Politicos, Cargos, Candidatos, \Votaciones y Resultados), sin embargo, el votante
unicamente tiene acceso a los moédulos de Votaciones y Resultados.

El pentesting se realizé con la herramienta BurpSuite interceptando peticiones (url) del
usuario, los pasos se detallan a continuacion:

Paso 1: Iniciar sesion como usuario estudiante (votante).

POR FAVOR INICIE SESION EN LAAPLICACION

Usuario

Estudiante o

Su usuario Unico para la aplicacion

Contrasefia

Su contrasefia

Reescriba los caracteres

( p 8 \
3 2
~ BotDetect CAPTCHA ASP.NET Form Validation

RC8X

Figura 15: Inicio de sesién en el website con la metodologia OWASP
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C & votacionesti2.tk

REGISTRE SU CODIGO DE INGRESO

btenga su codigo e ingreselo.

™ [ e

Cddigo enviado a: mmorocho.fis@unach.edu.ec

Figura 16: Codigo para ingresar al website

Bienvenido al Sistema de Votaciones

MIRIAM ELIZABETH

MOROCHO BURAY MIRIAM ELIZABETH MOROCHO BUNAY
Le recordamos que el sistema se encuentra disponible de: 6/1/2020 6:12:00 AM hasta: 6/25/2020)
INICIO & ‘
VOTAR ‘

: I
N )

r A
= J --
votar Resultadc

Universidad Nacional de Chimboraze (c) 2020 Ingenieria en Tecnologias de la Infor

Figura 17: Pagina principal del usuario Estudiante

La Figura 17 muestra la pagina principal del website con los médulos permitidos para el
votante.

Paso 2: Abrir la herramienta BurpSuite

Burp Rtruder Repester Window He
Tt | vy [ sssor [ sowvee [ wwuser | Rapeste [ saqumncer | Decoam | compaer | Exenr | et aptions | user et | 1o |
| st [ sccon |

Fiter. Mo ot found Rems; hiding CSS, image and general by contert, hidg dux responses, hdeg emgty fokders

Host Method | URL Puoms | Stalus A/ Legth | MMEtype | The Comment Time request

<\ VAL
_IN‘ Response |
Raw. Hex
!

Figura 18: Inicio de la herramienta BurpSuite
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Paso 3: Dar clic en el médulo de votaciones para obtener la url.

Kali Linux Kali Training Kali To

Bienvenido al Sistema de Votaciones

EIRIAM ELTARETH
PAGROEHO BUFiAY MIRIAM ELIZABETH MOROCHD Bl
Lo recardamas que ol sisiema s encmentra dispanibie de: 202020 £:08:08 AM hasta: $2E020 10:00:00 PR

BNICIS

VOTaR
52
Y

RESULTRDOS . .

Buarp Suite Community Edition v2020.4 - Temporary Project -0 )C-]

Surp Project Intruder Repeater Window Help

Sequencer T Decoder T Comparer T Extender
Dashboard ]' Targat T Praxy ]

J Intercept I HTTF histery ] WebSeckets history ] Cptions ]

T Praject aplions T User options ‘,
Intrudar ] Repaater ‘J

f O\ Request to httpsyivetacionestiz chi4a3 [10£.41.41.208]

Comment this itsm Y@

| Forward ] | Drop ] [ Intareept is on ] | Acticn J

[Ra oot e A

1 peTl|/sandhox /votaciones1/cef ault. aspuipadimetro=s
£

Te

e UG0ba3cf o A9ET 15620650:F HITR/L.L

2 Host: wotacienesti2. tk
3 User-Agent! Mozillass.o (K11 Linux x86 64; rw:SB.D) Gecko/ 20100101 Flrefox/6B.D

4 hcoept: textshiml,spplication/xhtmlexml, applicationyeml; q=0.%,=/*;q=0.8
5 Aceept- Language: en-US, en;q=0.5

& Accept-Enceding: gzip, deflate
7 Beferer: https://votscionasti2.th/Sandbox/Default

A Comnection: close
2 Cookle: AspxAutoDetectCookleSupport=1; ASP.NET_Sessionld=pyshlgcatce LwoyoDomgowsp

10 Upgrade-Insecurs- Requasts: 1
11

12

-
v

Omatches | Prefoy

QB
S
Figura 20: Herramienta BurpSuite con la url peticionada

La Figura 20 muestra la url peticionada por el estudiante(votante) la misma que fue

interceptada con la herramienta BurpSuite.

Paso 4: Editar la url interceptada para redireccionarle al médulo de Ajustes.

£7 0y Request to htipsyjvetacionestiz th:443 [104.41.41.208]
¢ this item Q@

Ferward ]| Crrop | | Intercept is on | Action

BT 21b95743L0b40753050b8 3 f cA96T 156206500 HITP/L. L

ftault.aspe?parametro= [

S8haaaSh e
2 Host: votacicnesti2.tk
Sl

Figura 21: Edicidn de la url en la herramienta BurpSuite
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Paso 5: Cerrar la herramienta BurpSuite.

Como se puede ver en el sitio web, la peticion que se edito fue redireccionada a una pagina
Oops, pues, el sistema generd un error de acceso a un modulo no permitido, en efecto, el
website 1 si controld esta vulnerabilidad y cuando esto sucede, los cadigos de inicio de
sesion se eliminan, por lo tanto, el usuario debera iniciar sesién nuevamente, dando clic

en un boton como se observa en la Figura 22.

Oops

c @

Kali Limux Kali Training

Figura 22: P4gina de acceso denegado en la interceptacion

Para verificar que un votante no tenga acceso a modulos no permitidos, se realizo los
mismos pasos con los modulos restantes, los resultados obtenidos se muestran en la Tabla
20 del Anexo 2.

4.1.3 Integridad

Para medir la integridad se puso a prueba que un usuario no permitido no deba alterar
informacién en los mddulos, asi pues, en el website 1 un votante no pudo editar
informacion del modulo de Ajustes, pues, anteriormente en la confidencialidad se les
nego el acceso a este modulo, sin embargo, al realizar pentesting hacia los demas mddulos
se logro interceptar el médulo de Candidatos, el mismo que resulto ser vulnerable a
modificacion de la informacidn, los resultados obtenidos hacia los demés maédulos se

visualizan en la Tabla 21 del Anexo 2.
4.1.4 Autenticidad

Se utilizo la herramienta Wireshark permitiendo verificar que la informacién confidencial
ingresada en el sitio web no sea visible para los demaés, de tal forma que las credenciales
no sean sustraidas y por ende no puedan acceder personas impostoras.

Al navegar en el website 1 se capturd los paquetes del trafico de red, se utilizo el comando

urlencoded-form para visualizar paquetes que contengan informacion de credenciales, asi
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pues, al ser implementado con protocolo https no se observa que las credenciales hayan

sido capturadas como se muestra en la Figura 23.

*ethD
Eile Edit View Go Caplure Analyze Statistics  Telephony Wireless Tools Help

AR o =m0 RE QAemsEF EEE & a &

¥ [uslencoded-fomm

Tima Destination Protocol Lengh Info

(23 ¥ HTML Form URL Encoded: Protocol Packots: 506 - Displayed: 0 (0.0%:) Profile: Daefault

Figura 23: Ataque negado para visualizar las credenciales del website 1

4.2 Pentesting: Website 2
4.2.1 Disponibilidad

Para el pentesting del website 2 se ejecutd el comando con los mismos parametros que en
el website 1, como se visualiza en la Tabla 3. En este apartado se modificé la url hacia

ddnde va dirigido el ataque.

’2; _ B Jap #» VotacionesTl.. E] kali@kali: ~/l.. 08:52AM O a O | ac

B Votaciones T1 X +

€ C @ @ & votacionestil.tk
kali@kali: ~/Imagenes
Archivo Acciones Editar Vista Ayuda

rootakali:/home/kali/Imagenes# slowhttptest -c 1800 -X -g -o slowhttp_login
-i 18 -r 200 -t GET -u http://votacionestiifitk/Sandbox/Loguinil/Loguin -x 2
4 =p 3

Figura 24: Ejecucién de comando para ataque al website 2

Fri Jun 26 08:58:17 2020:
slow HTTP test status on 240th second:

initializing:

pending: o
connected:

error: 0
closed: 244
service available: YES

FLA JUIl €U PUO+J0+40 £LVULU -~

rootakali: /homé/kal i/Imageness §

Figura 25: Disponibilidad del website 2

La Figura 25 muestra el tiempo en que finalizo el ataque, el cual terminé en 240 segundos

alcanzando su limite de tiempo, es decir, el website 2 procesd las conexiones mal
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formadas que se envid con la herramienta SlowHTTPTest, por lo tanto, en estos 240
segundo el sistema tardé mas tiempo en resolver las peticiones.
De igual forma, se realiz6 este mismo procedimiento en 30 periodos de tiempo, los

resultados de los tiempos obtenidos se observan en la Tabla 19 del Anexo 2.
4.2.2 Confidencialidad

Del mismo modo que en el website 1, se puso a prueba el nivel acceso a los médulos
iniciando sesién con credenciales de un estudiante (votante), a continuacién se detallan
los pasos.

Paso 1: Ingreso al website con las respectivas credenciales, y abrir la herramienta

BurpSuite.

POR FAVOR INICIE SESION EN LA
APLICACION

Usuario

Estudiante ~
Su nombre de usuario Gnico para la aplicacion
Contrasefa

AL LI XL LY}

Su contrasefia

Figura 26: Inicio de sesion al website desarrollado de forma vertiginosa

Paso 2: Dar clic en el mddulo de votaciones para obtener la url.

FAERICHD ANDRES
TASAM GARCES

wacio

VOTAR Fa -’I \
% P 3>

RESULTADOS

Figura 27: Peticion del estudiante al médulo de votar en el website 2
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Figura 28: Url peticionada por un votante

La Figura 28 muestra la url peticionada por el estudiante la misma que fue interceptada
con la herramienta BurpSuite.
Paso 3: Editar la url redireccionandole al médulo de Ajustes.

£7 Reguest bo hitpsfvotacioneshiltk:a0 [104.41.41.208]

[ Forward [ Drop | | Intarzapt is on Action ] Carmment this item S @
Raw | Faramsalbia Mﬂx‘l

1 CET ¢Sard nxnjua-.esl;nlfauLt HTTP¢1.1
Z Fost: votles

2 Usar-Agemt: Forillass, o (x10; Linus =896 62 rvies.0) Gecko/@01o010l Firafax/68,0
4 hccept: text/html,apolicationfxhinl+xml, applicationxml; g=o. 9, */*; =08

—

Figura 29: Edicion de la url del website 2

Paso 4: Cerrar la herramienta BurpSuite y visualizar el sitio web.

Kali Forums NetHunter

r
Ajustes del Sistema
A CACEs Kk
)
CONFIGURACION DE FECHAS PARA HABILITAR EL SISTEMA
TAR

CONFIGURACTON DE USUARIOS

Figura 30: Interceptacion exitosa en el website 2
La Figura 30 muestra la interceptacion exitosa a un modulo en el cual un votante no tenia
acceso, de esta forma se demuestra que en el website 2 existe una vulnerabilidad no

controlada.
De igual manera se evaluaron los demas modulos del website para verificar si se

interceptan o no, los resultados obtenidos se visualizan en la Tabla 20 del Anexo 2.
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4.2.3 Integridad

Una vez vulnerado la confidencialidad se pudo acceder a los distintos médulos, de tal
forma el votante pudo navegar por los demas modulos digitando directamente la url.
Asi pues, se procede a modificar o alterar la informacion del modulo de Ajustes como se

visualiza a continuacioén:

IR Votaciones ASOTI

<« c o

Kali Linux Kali Training Kali Docs Kali Forums

iBuen trabajo!

Figura 32: Modificacion exitosa de un usuario no permitido del website 2

La Figura 32 muestra la modificacion exitosa por parte de un usuario no permitido, sin
embargo solo el administrador debe realizarlas, de este modo se demostrd que en el
website desarrollado vertiginosamente no se controla esta vulnerabilidad.

De igual forma se realizO este proceso para verificar que modulos tienen esta
vulnerabilidad, los resultados se plasman en la Tabla 21 del Anexo 2.

424 Autenticidad

El website 2 fue desplegado en el servidor con protocolo http, teniendo la vulnerabilidad
que la informacion proporcionada en el sitio web sea sustraida. Para comprobar aquello
se realiz6 un pentesting con la herramienta Wireshark capturando paquetes del trafico de

red.
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Figura 33: Visualizacion de credenciales en el website 2

La Figura 33 muestra los resultados obtenidos al ejecutar el comando urlencoded-form
el cual permitié verificar que en uno de sus paquetes contenia el usuario y contrasefia

digitados anteriormente al iniciar sesién en el sitio web.

4.3 Resultados Obtenidos de los Pentesting

4.3.1 Tiempo de Disponibilidad

300,00
250,00 229,43 238,97
200,00
150,00
100,00
50,00
10,57 1,03

0,00 =

Website 1 Website 2

m Tiempo disponible = Tiempo no disponible

Figura 34: Resultado de disponibilidad de los websites

La Figura 34 detalla el promedio de los tiempos de disponibilidad de los dos websites,
mencionados en la Tabla 19 del Anexo 2, en el ataque configurado con 1000 conexiones
en un tiempo de 240 segundos, el website 1 mostré un tiempo promedio de 229,43
segundos de disponibilidad, mientras que, el website 2 mostrd 1,03 segundos, es decir, el
website 1 rechazo las conexiones mal formadas que se realizo con el ataque, sin embargo,

el website 2 proceso estas conexiones, por lo tanto, fue mas susceptible a ataques DoS.
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4.3.2 Porcentaje de Confidencialidad

90,00% 85,71% 85,71%

80,00%

70,00%

60,00%

50,00%

40,00%

30,00%

20,00% 14,29% 14,29%

10,00% . .
0,00%

Website 1 Website 2

m % confidencial =% no confidencial

Figura 35: Resultados de confidencialidad de los websites

La Figura 35 plasma el porcentaje de confidencialidad de los dos websites, en base a la
informacién de la Tabla 20 del Anexo 2, a través de la herramienta BurpSuite en el
website 1 solo se logro interceptar un modulo y los 6 restantes no, por lo tanto existio un
85,71% de confidencialidad.

Por el contrario, el website 2 obtuvo el 14,29% de confidencialidad, pues, se logrd
interceptar 6 modulos de los 7 existentes, es decir, existié mayor vulnerabilidad porque

se pudo acceder a informacion no autorizada.

4.3.3 Porcentaje de Integridad

80,00% 71,43%
70,00%
60,00%
50,00%
40,00%
30,00%

20,00% 14,29%
10,00% .
0,00%

Website 1 Website 2

28,57%

m % de integridad ™% no integridad

Figura 36: Resultados de integridad de los websites

La Figura 36 muestra los porcentajes de integridad de los dos websites de acuerdo con

los resultados plasmados en la Tabla 21 del Anexo 2.
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El website 1 muestra un porcentaje de 85,71% de integridad, pues de los 7 modulos solo
uno resulto ser susceptible a modificaciones o alteraciones de informacion, por el
contrario, el website 2 tiene un 28,57% porque 5 de los 7 modulos fueron vulnerados, por
lo tanto se verifica que el website 1 tiene mayor porcentaje de proteccion en los datos que

el website 2.

4.3.4 Criterios que garanticen Autenticidad

! 6
6
° 4
4
3 2
2
0
Website 1 Website 2

m Criterios aplicados Criterios no aplicados

Figura 37: Resultados de autenticidad de los websites

La Figura 37 muestra los criterios implementados en los websites para garantizar la
autenticidad de los usuarios, los mismos que se detallan en la Tabla 22 del Anexo 2.

De acuerdo con la metodologia OWASP se analizaron 6 criterios para la autenticacion de
usuarios, los mismos que fueron implementados en el website 1, caso contrario, en el
website 2 solo se implementaron dos de los 6 criterios, pues, fue desarrollado de forma
vertiginosa. Por lo tanto, el website 1 tuvo mas posibilidad que los que registren el voto

sean estudiantes y no impostores con credenciales hurtadas o sustraidas.

4.3.5 Tabla resumen de los pentesting

Tabla 4: Tabla resumen de los pentesting

Indicadores Website con la metodologia Website desarrollado
OWASP vertiginosamente

Disponibilidad 95,60 % 0,43 %

Confidencialidad 85,71 % 14,29 %

Integridad 85,71 % 28,57 %

Autenticidad 100 % 33,33 %

Total 91,75 % 19,15 %
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La Tabla 4 muestra el porcentaje de seguridad de los websites, basandose en los
resultados de cada indicador plasmados en el Anexo 2.

El website desarrollado con la metodologia OWASP tuvo un 91,75% de seguridad, sin
embargo el website desarrollado vertiginosamente solo alcanz6 un 19,15% de seguridad,
es decir, en el website 2 se identificaron mas fallos de seguridad que son consecuencia de

vulnerabilidades no controladas.

4.4 Resultados de votaciones

B Blanco M Lista A M Lista B Nulo

TOTAL VOTOS REGISTRADOS: 65

Figura 38: Resultados de votaciones del website 1

B Bianco M lista A N Lista B Nulo

TOTAL VOTOS REGISTRADOS: 78

Figura 39: Resultados de votaciones del website 2

La Figura 38 y Figura 39 muestra los resultados obtenidos de las votaciones realizadas
por 65 estudiantes de la carrera de Tecnologias de la Informacion de la Universidad
Nacional de Chimborazo, como se puede observar en el website 1 se contabilizé 65 votos
correspondientes al total de votantes, sin embargo, en el website 2 se contabiliz6 78 votos,
pues, el sistema fue vulnerable y algunos votantes sufragaron mas de una vez permitiendo

que haya fraude en los resultados de la votacion.
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4.5 Comprobacion de hipotesis por indicador

Para comprobar la hipotesis se utilizo los datos obtenidos en los pentesting realizados, los
mismos que son mencionados en la Tabla 19, Tabla 20, Tabla 21, Tabla 22 y Tabla 23
del Anexo 2.

Se puso a prueba la hipdtesis nula y la hipotesis alternativa, para ello, se aplico Test de

Wilcoxon y Test de Chi Cuadrado con el software R.
4.5.1 Indicador: Tiempo de Disponibilidad

Se comparo los tiempos de disponibilidad obtenidos en los ataques realizados al website
1 como al website 2, plasmados en la Tabla 19 del Anexo 2, en primer lugar, se aplicd
un test de normalidad a las variables (TiempoDisponible_w1 y TiempoDisponible_w2),
con un p-valor menor al 5% en las dos variables como se visualiza en el Anexo 4, el test
de Shapiro-Wilk afirmé que dichas variables no se distribuyen normalmente, por lo tanto
no se pudo utilizar test paramétricos para la comparacion de los tiempos.

Por tal razon se utiliz6 un test no paramétrico de Wilcoxon para datos emparejados, en

el cual se obtuvo los siguientes datos.

Tabla 5: Resultados del Test de Wilcoxon del indicador disponibilidad

\% 496

p-valor 0.0000009443

La Tabla 5 plasma el resultado del test, con un estadistico V= 496 y un p-valor menor
que el 5 % (0.05) se afirma que los tiempos del website 1 comparado con el website 2 son
diferentes , es decir, existe una diferencia significativa al 95% de confianza, por lo tanto,
se rechaza la hipétesis nula (Ho) y la hipétesis alternativa (Ha) se valida, lo cual significa
que el website 1 es mas seguro que el website 2 con respecto a la disponibilidad del

servicio, pues, el website 1 fue menos vulnerable a ataques DoS.
4.5.2 Indicador: Porcentaje de Confidencialidad

Se analiz6 los datos obtenidos en el pentesting realizado a cada uno de los modulos
visualizados en la Tabla 20 del Anexo 2, en este apartado, se aplicd el Test de Chi
Cuadrado, puesto que se trata de variables cualitativas y con el software estadistico R se

obtuvo los siguientes resultados.
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Tabla 6: Resultados del Test de Chi Cuadrado del indicador confidencialidad

X-squared 7.1429

p-valor 0.007526

La Tabla 6 muestra el valor estadistico de 7.1429 y un p-valor de 0.007526, siendo este
menor al 5% se rechaza la hipétesis nula (Ho) y se valida la hipétesis alternativa (Ha), asi
pues, se comprueba que el website 1 es méas seguro que el website 2 con respecto a la

confidencialidad de sus modulos.
4.5.3 Indicador: Porcentaje de Integridad

Se comparo los resultados obtenidos del pentesting realizado al website 1 como al website
2 plasmados en la Tabla 21 del Anexo 2, de igual manera, haciendo uso del software

estadistico R y aplicando el Test de Chi Cuadrado se obtuvo los siguientes datos.
Tabla 7: Resultados del Test de Chi Cuadrado del indicador integridad
X-squared 4.6667

p-valor 0.03075

La Tabla 7 plasma el resultado del test, donde el valor estadistico es de 4.6667 y un p-
valor de 0.03075 el mismo que es menor al 5%, por ende se rechaza la hip6tesis nula (Ho)
y se valida la hipdtesis alternativa (Ha), determinando que el website 1 es mas seguro que
el website 2 con respecto a la proteccion de datos al mantenerlos integros en cada uno de

sus modulos.
4.5.4 Indicador: Criterios que garanticen autenticidad

Se analiz6 los criterios establecidos en el website 1 como en el website 2 como se muestra
en la Tabla 22 del Anexo 2, haciendo uso del software estadistico R y aplicando Test de

Chi Cuadrado se obtuvo los siguientes datos.
Tabla 8: Resultados del Test de Chi Cuadrado del indicador autenticidad

X-squared 6

p-valor 0.01431

34



La Tabla 8 plasma el resultado del test, con un valor estadistico de 6 y p-valor=0.01431
siendo este menor a 0.05, se rechaza la hipétesis nula (Ho) y se aprueba la hipotesis
alternativa (Ha), pues, existe diferencia significativa entre los dos websites, de este modo,
se determina que el website 1 es mas seguro que el website 2 con respecto a la

autenticidad, asegurando que el votante sea un estudiante y no un impostor.
455 Indicador: Confiabilidad

Para la comprobacion de hipotesis de éste indicador se baso en datos de la Tabla 23 del

Anexo 3 se realizé el Test de Chi Cuadrado y se obtuvieron los siguientes resultados.
Tabla 9: Resultados del Test de Chi Cuadrado del indicador confiabilidad

X-squared 11.917
p-valor 0.0005563

La Tabla 9 plasma el resultado del test, con valor estadistico de 11.917 y con un p-valor
menor al 5% se rechaza la hip6tesis nula (Ho) y se aprueba la hipétesis alternativa (Ha),
comprobando que el website 1 es mas seguro que el website 2 con respecto a la
confiabilidad de los resultados obtenidos en las votaciones registradas.

En resumen, al evaluar cada indicador se verificd que el website desarrollado con la
metodologia OWASP obtuvo mayor porcentaje de seguridad que el website desarrollado

vertiginosamente.
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CONCLUSIONES

La seguridad en los websites debe ser considerado como un requisito mas no como
una opcion, por tal motivo, OWASP como metodologia ofrece una guia de
desarrollo conocida como OWASP TOP 10, en la que menciona una lista de
vulnerabilidades criticas y frecuentes, de este modo, provee criterios, sugerencias
y técnicas primordiales que se deben aplicar en todo el ciclo de vida del proyecto,
basandose en la prevencion de riegos y vulnerabilidades que puedan afectar al
sistema de informacion.

A través de la metodologia OWASP se logré mayor nivel de seguridad para el
website de votacion electronica, pues, se aplicaron criterios basandose en su Top
Ten de deteccion de vulnerabilidades haciendo énfasis en aspectos fundamentales
que garantizaron: disponibilidad, confidencialidad, integridad, autenticidad y
confiabilidad, a diferencia del website desarrollado vertiginosamente que solo se
enfocé en la funcionalidad mas no en la seguridad, por ende existi6 mas
vulnerabilidades.

Al realizar los pentesting con Kali Linux se identifico vulnerabilidades en los dos
websites, como resultado se obtuvo que el website desarrollado con la
metodologia OWASP es menos susceptible ante ataques informaticos, pues
alcanzo un 91,75% de seguridad a diferencia del website desarrollado
vertiginosamente que logré solo un 19,15% de seguridad.

El website con la metodologia OWASP brinda mayor seguridad para el proceso
de votaciones, pues, al analizar los resultados se contabilizd6 65 votos
correspondientes al total de votantes, a diferencia del website desarrollado
vertiginosamente que se contabilizo 78 votos, es decir, existieron votantes que

sufragaron mas de una vez.
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RECOMENDACIONES

e Utilizar la metodologia OWASP para el desarrollo de sitios web, puesto que,
brinda directrices para la deteccion y prevencion de vulnerabilidades, los mismos
que se pueden implementar tanto en software libre como privado.

e Analizar los criterios de la metodologia OWASP Top Ten, para luego
implementarlos de forma correcta basandose en los requerimientos del sistema de
votacion electronica.

o Aplicar estandares de seguridad en websites de acuerdo con las nuevas tendencias
y tecnologias que van mejorando en el transcurso del tiempo.

e Utilizar Kali Linux para realizar pentesting, pues, incorpora herramientas muy

utiles que permiten determinar las vulnerabilidades existentes en los sitios web.
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ANEXOS

Anexo 1: Requisitos funcionales y no funcionales

Identificacion
del
requerimiento:
Nombre del
Requerimiento:
Actores
Involucrados
Descripcion del
requerimiento:

Tabla 10: Requisito funcional 1

RFO1

Autenticacion
Todos los Usuarios

El sistema debe permitir la autenticacion de los
usuarios del sistema

Prioridad del requerimiento:

Alta

Identificacion
del
requerimiento:
Nombre del
Requerimiento:
Actores
Involucrados
Descripcion del
requerimiento:

Tabla 11: Requisito funcional 2

RFO02

Configurar Sistema
Administrador

El sistema debe permitir ser configurado.

Prioridad del requerimiento:

Alta

Identificacion
del
requerimiento:
Nombre del
Requerimiento:
Actores
Involucrados
Descripcion del
requerimiento:

Tabla 12: Requisito funcional 3

RFO03

Registrar
Administrador

El sistema debe aceptar el registro de Votantes y candidatos.

Prioridad del requerimiento:

Alta
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Identificacion
del
requerimiento:
Nombre del
Requerimiento:
Actores
Involucrados
Descripcion del
requerimiento:

Tabla 13: Requisito funcional 4

RF04

Realizar Voto
Estudiante

El sistema debe permitir registrar el voto

Prioridad del requerimiento:

Alta

Identificacion
del
requerimiento:
Nombre del
Requerimiento:
Actores
Involucrados
Descripcion del
requerimiento:

Tabla 14: Requisito funcional 5

RF05

Resultados
Administrador, Estudiante

El sistema debe mostrar los resultados de las votaciones.

Prioridad del requerimiento:

Alta

Identificacion
del
requerimiento:
Nombre del
Requerimiento:
Caracteristicas:

Descripcion del
requerimiento:

Tabla 15: Requisito no funcional 1

RNFO1

Sistema de votacion electronica

El entorno de ejecucion debe ser a través de la computadora
incluido internet.
El sistema debe estar en linea y ser de facil uso, intuitiva y sencilla.

Prioridad del requerimiento:

Alta
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Identificacion
del
requerimiento:
Nombre del
Requerimiento:
Caracteristicas:
Descripcion del
requerimiento:

Tabla 16: Requisito no funcional 2

RNFO02

Uso de un codigo de ingreso

Para la autentificacion
El sistema debe implementar un codigo para que se compruebe la
identidad del estudiante.

Prioridad del requerimiento:

Alta

Identificacion
del
requerimiento:
Nombre del
Requerimiento:
Caracteristicas:
Descripcion del
requerimiento:

Tabla 17: Requisito no funcional 3

RNFO03

Seguridad

Metodologia OWASP
El sistema debe tener controles de seguridad para obtener a
disponibilidad, la integridad y confidencialidad

Prioridad del requerimiento:

Alta

Identificacion
del
requerimiento:
Nombre del
Requerimiento:
Caracteristicas:
Descripcion del
requerimiento:

Tabla 18: Requisito no funcional 4

RNF04

Certificado de votacién

Correo con archivo adjunto
El sistema debe enviar un correo electrénico con el certificado de
votacion.

Prioridad del requerimiento:

Alta
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Anexo 2: Resultados de los pentesting de cada indicador

Tabla 19: Resultado de tiempos de disponibilidad de los websites

Website 1 Website 2
Tiempo (en
segundos)
Tiempo Tiempo no Tiempo Tiempo no
disponible_w1 disponible disponible_ w2  disponible

tl 229 11 0 240
t2 229 11 0 240
t3 229 11 3 237
t4 230 10 1 239
t5 231 9 1 239
t6 229 11 0 240
t7 229 11 1 239
t8 229 11 1 239
t9 229 11 1 239
t10 229 11 1 239
t11 230 10 2 238
t12 229 11 1 239
t13 232 8 0 240
t14 229 11 1 239
t15 230 10 2 238
t16 229 11 3 237
t17 229 11 0 240
t18 229 11 0 240
t19 230 10 2 238
t20 229 11 2 238
t21 229 11 0 240
t22 229 11 1 239
t23 229 11 0 240
t24 229 11 1 239
t25 230 10 1 239
t26 229 11 2 238
t27 230 10 0 240
t28 230 10 3 237
t29 230 10 1 239
t30 229 11 0 240

Promedio 229,43 10,57 1,03 238,97
% 95,60% 4,40% 0,43% 99,57%
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Tabla 20: Resultados de pentesting con BurpSuite hacia los mddulos para medir el indicador de
confidencialidad

Website 1 Website 2
Moédulos No No
Confidencial = confidencial Confidencial = confidencial

Configuracion del X X
sistema
Estudiantes X X
Partidos Politicos X X
Cargos X X
Candidatos X X
Votaciones X X
Reportes X X
Total 6 1 1 6
% 85,71% 14,29% 14.29% 85,71%

Tabla 21: Resultados de pentesting con BurpSuite hacia los médulos para medir el indicador de

integridad
Website 1 Website 2
Madulos Integro No integro Integro No integro
Configuracion del X X
sistema
Estudiantes X X
Partidos Politicos X X
Cargos X X
Candidatos X X
Votaciones X X
Reportes X X
Total 6 1 2 5
% 85,71% 14,29% 28,57% 71,43%
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Criterios

Credenciales
Unicas (#cedula)
Acceso con codigo
anico

Escoger entre roles

Captcha
Protocolo HTTPS

Registro del voto
Unicamente del
usuario estudiante

Total

%

Tabla 22: Criterios que garanticen autenticidad

Website 1 Website 2
Aplicados No Aplicados No aplicados
aplicados

X X

X

X X

X

X

X

6 0 2 4

100% 0% 33,33% 66,67%
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Anexo 3: Resultado de Votaciones

Votos

Total

Tabla 23: Resultados de votaciones para medir el indicador de confiabilidad

Website 1 Website 2
Vélidos Duplicados Vélidos Duplicados
65 0 65 13
65 0 65 13
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Anexo 4: Prueba de normalidad

> normalityTest (~tiempo_disponible w2, test="shapiro.test", data=Dataset)
Shapiro-Wilk normality test

data: tiempo disponible w2
W= 0.34235,Ip—value = 0.0003497|

> normalityTest (~tiempo_disponible_wl, test="shapiro.test", data=Dataset)
Shapiro-Wilk normality test

data: tiempo disponible wl
W = 0.64799] p-value = 0.0000002161 |

Figura 40: Prueba de normalidad, tiempos de Disponibilidad
Fuente: Software Estadistico R

47



Anexo 5: Resultados de los test de cada indicador

> with(Dataset, median(tiempo_disponible_wl - tiempo_disponible_w2, na.rm=TRUE)) # median difference
[1] 228

> with(Dataset, wilcox.test(tiempo_disponible wl, tiempo_disponible w2, alternative='two.sided', paired=TRUE)

Wilcoxon signed rank test with continuity correction

H iempo_disponible w2
V = 496, p-value = 0.0000009443
alternative hypothesis: true location shift is not eqgual to 0
Figura 41: Test de Wilcoxon del criterio disponibilidad
Fuente: Software Estadistico R

> .Table # Counts
Websites
Modulos Website 1 Websitce 2
Confidencial 6 1
No Confidencial 1 6

.Test <- chisg.test(.Table, correct=FALSE)
» .Test

Pearson's Chi-squared test

H I1able
-squared = 7.1425, df = 1, p-value = 0.007526|

Figura 42: Test de Chi Cuadrado del criterio confidencialidad
Fuente: Software Estadistico R

> .Table # Counts

Websites
Modulos Website 1 Website 2
Integro () 2
No Integro 1 5
> .Test «<- chisg.test(.Tabkble, correct=FALSE)

> .Test
Pearson's Chi-squared test

data: arable
—sgquared = 4.6667, df = 1, p-value = 0.03075'

Figura 43: Test de Chi Cuadrado del criterio integridad
Fuente: Software Estadistico R
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.Table # Counts
Websites
Criterios Website 1 Website 2
Aplicados ] 2
No Aplicados 0 4

.Test <- chisg.test(.Table, correct=FALSE)
.Testc
Pearson's Chi-squared test

data: _.Table
-squared = €, df = 1, p-value = 0.01431 |
Figura 44: Test de Chi Cuadrado del criterio autenticidad
Fuente: Software Estadistico R

> .Table # Counts

Websites
Votos Website 1 Website 2
Validos €5 65
Duplicados 0 13

> .Test <- chisqg.test(.Takle, correct=FALSE)
> .Test
Pearson's Chi-squared test

data: .Table
|X-scquared = 11.917, df = 1, p-value = 0.0005563 |

Figura 45: Test de Chi Cuadrado del criterio confiabilidad
Fuente: Software Estadistico R
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Anexo 6: Manual de Usuario

MANUAL DE
USUARIO
WEBSITE DE
VOTACIONES

RIOBAMBA-ECUADOR
2020

UNIVERSIDAD NACIONAL DE CHIMBORAZO
Creado por:
Miriam Elizabeth Morocho Bufay
Fabricio Andrés Tasan Garcés




USUARIO ADMINISTRADOR

A continuacion se describe los pasos que debe realizar el administrador para

registrar informacion del proceso de votaciones.

Paso 1 e Ingresar al sitio web con la url : https://votacionesti2.tk

e En la parte superior derecha se podra visualizar dos opciones de
ingreso y manual de usuario.

m—— NGENIERIAEN Ingreso Manual de Usuario
II TECNOLOGIAS DE LA
I iNFoRrmAcION t

UNIVERSIDAD NACIONAL DE CHIMBORAZO

ASOCIACION TI UNACH

pnual de Usuario

UNIVERSIDAD NACIONAL DE CHIMBORAZO

ASOCIACION TI UNACH
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Paso 3 e Luego se mostrara la pagina de Login.
e Desplegar, y seleccionar
o Usuario: Administrador

POR FAVOR INICIE SESION EN LAAPLICACION

E= |

Contrasefa

Reescriba los caracteres
W\
- . —

@

Paso 4 e Colocar su contrasefia

e Ingresar el captcha respectivo
e Dar clicen Login

POR FAVOR INICIE SESION EN LAAPLICACION

Usuario

Administrador v
Su usuario Unico para la aplicaciéon
Contraseiia

Su contrasefia

Reescriba los caracteres

YBEDE-

—
BotDetect CAPTCHA ASP.NET Form Validation

YBEJAg] x

2

| T
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Madulo de Ajustes

Paso 5 e Dar clic en el menu Ajustes, para ello, tiene dos opciones como se

visualiza en la imagen.

Miriam Elizabeth Morocho Bufay

N
Y

PARTIDOS POLITICOS

P
cARGOs & EIE n
VOTAR
| | )

Paso 6 e Aparecerd las fechas de apertura del sistema.

e Llenar las fechas establecidas para la votacion.
e Dar clic en guardar cambios.

Ajustes del Sistema

MIRIAM ELIZABETH
MOROCHO BUNAY
~ Admiristracor

INICIO 4]

AustEs %

FechdlIncicio|26/06/2020 5:00:00 Fecha Cierre [26/06/2020 17:00:00

ESTUDIANTES &

PARTIDOS POLITICOS CONFIGURACION DE USUARIOS

CARGOS

CANDIDATOS

Rol Descripcion: Contrasefia.
VOTAR @ Administrador Miriam Elizabeth Morocho TESIS2020
Bufay
;
RESULTADOS #/
Rol Descripcion: Contrasefia:
Estudiante
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Paso 7 e Aparecerd un mensaje, de la actualizacion de fechas.

iBuen trabajo!

Fechas actualizadas correctamente.

Moédulo de Estudiantes

Paso 8 e Dar clic en el men( Estudiantes.

Bienvenido al Sistema de Votaciones

MIRIAM ELIZABETH . . ~
MOROCHO BUNAY Miriam Elizabeth Morocho Bufay

INICIO o

AjusTes @
5

PARTIDOS POLITICOS

caRGos &b

CANDIDATOS

VOTAR ©

RESULTADOS  +/

Paso 9 e Llenar los datos correspondientes a cada estudiante, los mismos que,
se iran listando.

IRIAM ELIZABETH Estudiantes
MOROCHO BUNAY

* Amiristraccoe
INICIO -]

AUSTES &

ESTUDIANTES &

MOMERES
A5 CERD
I CUARTO
PARTIDOS POLITICOS IRIAM ELIZABETH L“LI‘JT::
Do
CARGH & SEPTIMO
o8 OCTAVD
NOVEND
CANDIDATOS [ DEcIMO

votaR @

RESULTADOS ~/
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Mddulo de Partidos Politicos

Paso 10 e Dar clicen el modulo de Partidos Politicos.

O =
Bienvenido al Sistemna de Votaciones
MIRIAM ELIZABETH
MOROCHO BURAY Miriam Elizabeth Morocho Buhay
INICIO o]
AJUSTES & C%} );:l__(
~
ESTUDIANTES & {()}%
Austes Essudianies
CARGOS d&

CANDIDATOS @

%) é"
T ow o A -
RESULTADOS # Carges -

Paso 11

Dar clic en Nuevo.

MIRIAM ELIZABETH
MOROCHD BURAY

Partidos Politicos

INICIO o
AusTes R
—
ESTUDIANTES &
PARTIDOS POLITICOS

CARGOS b
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Paso 12 e Registrar los datos requeridos
e Dar clic en Guardar
e Sino esta seguro de ingresar los datos, dar clic en Cerrar.

PARTIDQS POLITICOS

Lista

A

Nombre

Lista A

Lema

nnnnn

Lider

nnnnn

Descripcion

nnnnn *

Paso 13 e Se visualizara la lista ingresada, en el cual tiene las opciones de
actualizar, o eliminar.
e Del mismo modo se podra ir afiadiendo méas partidos politicos

(Listas).
Partidos Politicos
LISTA: A | Rcsiar | & Kimioar |
Nombre: Lema: Lider: Descripcion:
Lista A nnnnn nnnnn nnnnn
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Mddulo de Cargos

Paso 14 e Dar clic en el menu de Cargos.

Bienvenido al Sistema de Votaciones

MIRIAM ELIZABETH . . -
MOROCHO BUNAY Miriam Elizabeth Morocho Bufiay

INICIO o
AJUSTES * |:| @ @
= @ =
[e=mr] &l g2 Spvste)
PARTIDOS POLITICOS A Estugiantes Partidos Pol
CANDIDATOS -
voras E% @ él
RESULTADOS Cangidars Votar
Y
\
Paso 15 e Dar clic en Nuevo.

Cargos
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Paso 16 e Registrar los cargos que vaya a tener la Lista anteriormente
ingresada.

e Dar clic en Guardar

e —
CARGO
Descripcion
Presidente| 4
Movimiento Politico
Lista A w
Paso 17 e Se listard el cargo correspondiente a la lista, en la misma que,

podréa editar o eliminar.
¢ De la misma manera se podréa seguir afiadiendo mas cargos.

Presidente -Lista A
Modulo de Candidatos
Paso 18 e Dar clic en el menu de Candidatos.
or =
Bienvenido al Sistema de Votaciones
n‘n“!@?:?i?fﬁﬂr Miriam Elizabeth Morocho Bufiay
AJUSTES ® CSo} @@
ESTUDIANTES ' @ E Vs E
votRR @ 5% .-
RESULTADDS corees e
7N
B
N
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Paso 19 e Dar clic en nuevo

Candidatos

Nuevo

Paso 20 .

Seleccionar el semestre al cual pertenece el candidato.

e Seleccionar el estudiante candidato.

Candidato

Semestre
Selecciones un semestre. ~

Esudiante

=3 em

Candidato

Semestre

DECIMO ~

Esudiante

Seleccionar un Estudiante. .. ‘
FABRICIO ANDRES TASAN GARCES

MIRIAM ELIZABETH MOROCHO BUNAY I

~

[ J oo

Paso 21 .
e Dar clic en Guardar.

Candidato

Semestre

DECIMO v
Esudiante

FABRICIO ANDRES TASAN GARCES ~
Lista
———
Cargo

v

Seleccionar la Lista y Cargo correspondiente.

Candidato

Semestre

DECIMO b
Esudiante

FABRICIO ANDRES TASAN GARCES ~
Lista

A v
Cargo
| Presidente | |

=3 e
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Paso 22 e Se listara el candidato registrado, el mismo que tiene la opcién de
editarlo o eliminarlo.

Candidatos

Lista: Cargo:
TASAN GARCES FABRICIO ANDRES Lista A Presidente
Modulo de votaciones
Paso e Dar clic en el menu de Votaciones
23 e El administrador solo puede visualizar méas no registrar el voto.

O

Bienvenido al Sistema de Votaciones

MIRIAM ELIZABETH

Ay Miriam Elizabeth Maorocho Bufiay
INICIO L
AJUSTES & @} Q OD@O
ESTUDIANTES & TN, 7 VS —
_ {05 e
PARTIDOS POLITICOS Ajustes Estuciiantes " Partidos Politicas
CARGOS

CANDIDATOS & %
o © EIE

RESULTADOS ~
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Paso 24 e Sevisualizara la interfaz del médulo de votar, en los cuales, el voto
nulo y voto blanco, ya vienen insertados por defecto.

Realice su Votacion

| Lista : A ;’ Volo en Blanco

Wlo Nulo

B

ARGOS CANDIDATOS
Fresidentes FABRICI ANDRES TASAN GARCES

Moddulo de Resultados

Paso 25 e Dar clic en el menu de Resultados.

or
Miriam Elizabeth Morocho Bufay

MIRIAM ELIZABETH

MOROCHO BUNAY
~ Administrador @

INICIO o]

AjusTES R

ESTUDIANTES &

PARTIDOS POLITICOS 2
CARGOS &
Cargos

CANDIDATOS @

y

A\

VOTAR ©

RESULTADOS g

Universidad Nacional de Chimborazo (c) 202
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Paso 26

Paso 27

MIRIAM ELIZABETH
MOROCHO BUNAY
~ Administca

AJUSTES ®
ESTUDIANTES &
PARTIDOS POLITICOS
CARGOS
CANDIDATOS
VOTAR

RESULTADOS

Del mismo modo, tiene acceso para visualizar el méodulo de
reportes.

Como se visualiza no existen datos, pues, auno se han registrado
los votos por parte del estudiante.

Reportes

>l O @ ~ ~ =) Buscar | Siguiente

FACULTAD DE INGENIERIA @‘ T
INGENIERIA EN TECNOLOGIAS DE LA INFORMACION ¥ COMUNICACION I

RESULTADO DE VOTACIONES

Sin datos disponibles

Para salir, tiene dos opciones.
o Desplegar en la parte superior izquierda, y dar clic en
Cerrar sesion.
o O, dar clic en la parte superior derecha en el icono sefialado.

@

Salir

Bienvenido al Sistema de Votaciones

Miriam Elizabeth Morocho Bufiay

WA L
of B
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USUARIO ESTUDIANTE

A continuacion se describe los pasos para que el estudiante de la carrera de Tecnologias

de la Informacion pueda acceder a votar en el website con mayor nivel de seguridad.

Paso 3 e Ingresar al sitio web con la url : hitps://votacionesti2.tk
e En la parte superior derecha se podra visualizar dos opciones de
ingreso y manual de usuario.

Manual de Usuario

UNIVERSIDAD NACIONAL DE CHIMBORAZO

ASOCIACION TI UNACH

Paso 4 Dar clic en Ingreso

anual de Usuario

UNIVERSIDAD NACIONAL DE CHIMBORAZO

ASOCIACION TI UNACH
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Paso 3 e Luego se mostrara la pagina de Login.
e Desplegar, y seleccionar
o Usuario: Estudiante

POR FAVOR INICIE SESION EN LAAPLICACION

Paso 4 e Colocar su contrasefia
o Contrasefia: su numero de cedula (sin guion)

e Ingresar el captcha respectivo
e Dar clic en Login

POR FAVOR INICIE SESION EN LAAPLICACION

Paso 5 e Para ingresar al sistema, debe obtener el cddigo, para ello debe dar
clic en Obtener codigo, y esperar un momento hasta que el cédigo se
envié a su correo proporcionado.

C' @& votacionesti2.tk

REGISTRE SU CODIGO DE INGRESO

[ n‘“‘“ | + Ingresar
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C

Se notificara la direccion de correo, al que se ha enviado su codigo
de acceso.

NOTA: De tener problemas al obtener su cddigo, comunicarse a
votaciones.ti.unach@gmail.com

@ votacionesti2.tk

REGISTRE SU CODIGO DE INGRESO

Obtenga su cédigo e ingréselo.

|***“ | + Ingresar

Codigo envie{do a: mmorocho.fis@unach.edu.ec ]

Paso 7 e Verificar que el codigo ha sido enviado al correo.

-

Unac_h o moriianft Outlook [ERSEEEIEEY ® 5 &
R A== 2 )

m W Eliminar 5 Archivo © No deseado « Limpiar 23 Movera & Categorizar ® Posponer D' Deshacer

©) & Prioritarios =3 Otros Filtrar CODIGO DE ACCESO

() Votaciones.ti.unach@gmail.com votaciones.ti.unach@gmail.com

" CODIGO DE ACCESO 2318 o

Estimado estudiante: MOROCHO BUNAY MIRIAM ELIZABETH. Su codigo de a... Pa
Esti te: MOROCHO BUNAY MIRIAM ELIZABETH. Su cédigo de acceso es

Semana pasada

Paso 8

Colocar su codigo de acceso, y dar clic en ingresar.

C @& votacionesti2.tk

REGISTRE SU CODIGO DE INGRESO

bienga su

Cédigo enviado a: mmorocho.fis@unach.edu.ec
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Paso 11 J

Paso 9 o

Al ingresar se mostrara la hora de inicio y cierre del sistema, asi
como también a los dos moédulos disponibles.

Dar clic en Votar para registrar su voto, tiene dos opciones, en el
menu ingreso, o en la pantalla principal.

Bienvenido al Sistema de Votaciones
MIRIAM ELIZABETH ~
MOROCHO BURAY MIRIAM ELIZABETH MOROCHO BUNAY
Le recordamos que ¢l sistema se encuentra disponible d_ hasta: —

INICIO o

VOTAR =
RESULTADOS /7 - gk

Resultados

Universidad Nacional de Chimborazo (c) 2020

Ingenieria en Tecnologias de la Informacion y Comunicaciéon

Paso 10 .

Se mostrara las opciones, usted debera elegir si votar por una lista,
votar en blanco, o anular el voto.

MIRIAM ELIZABETH

Realice su Votacién
MORDCHO BUNAY
INICIO o

Austes R
-
m m Voto en Blanco
ESTUDIANTES &
I —
PARTIDOS POLITICOS
—
CARGDS
Voto Nulo
CANDIDATOS
—
VOTAR @

—
RESULTADOS

Universidad Nacienal de Chimboraze () 2020

ingenieria en Tecnologias de la Informacidn y Comunicacién

Escoger la opcidn S, para votar por la lista u opcion seleccionada.

e NOTA: Si escoge la opcion NO, podré seguir navegando hasta que este seguro, de

votar.

;Esta seguro?
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Paso 12

e Esperar hasta que el voto se registre.

e Luego se redireccionara a la pagina principal, solo con la opcién de
los resultados, pues, ya ha registrado el voto.

MIRIAM ELIZABETH
MOROCHO BUNAY

INICIO

RESULTADOS

Paso 14

e Para constatar que el voto se registro exitosamente, debe comprobar
en su correo electrénico (al mismo al que se le envid el cédigo de
acceso), pues se le notificard con su respectivo certificado.

LA CARRERA DE TECNOLOGIAS DE LA
INFORMACION DE LA UN RSIDAD NACIONAL DE
CHIMBORAZO AGRADECE A UD. POR EXPRESA SU
APOYO AL CANDIDATO DE SU ELECCION
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Paso 15 e Para visualizar los votos que se van generando hacer clic, en
Resultados.

c @ votacionesti2.tk

Bienvenido al Sistema de Votaciones

MIRIAM ELIZABETH MOROCHO BUNAY

MIRIAM ELIZABETH Le recordamos que el sistema se encuentra disponible de: 6

MOROCHO BUNAY
¥ Estudiante

-
INICIO o
I
[ RESULTADOS 7~ ] o d' );
Universidad Nacional de Chimborazo (c) 2020 Ingenieria en Tecnologias de la Informacién y Comunicacién
Paso 16 e Si se requiere se puede descargar el reporte generado.

TOTAL VOTS REGISTRADGS:

Paso 17 e Para salir, tiene dos opciones.
o Desplegar en la parte superior izquierda, y dar clic en Cerrar
sesion o dar clic en la parte superior derecha en el icono
sefialado.
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