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RESUMEN

El presente trabajo tiene como objetivo la implementacion de un sistema de
control de asistencia dirigido al alumnado, el control de asistencia emplea un

sistema biométrico y la transmision de los datos es inalambrica.

Los sistemas biométricos ofrecen varias opciones, seleccionando de entre ellas la
identificacion por huella dactilar, por ser un método seguro, accesible, facil de

utilizar y econémico en comparacion con sus similares.

La comunicacién inaldmbrica utiliza la tecnologia WIFI que permite comunicar
transmitir los datos correspondientes a la huella dactilar de cada usuario de
manera inalambrica hacia un computador en donde se almacenaré en una base de
datos, esta informacion serd manejada por un software que fue programado en

Visual Basic.Net

Las pruebas realizadas con datos reales, presentan un eficiente trabajo del sistema

completo.
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SUMARY

The present work has the objective of implementing an assistance control system

for students, that uses a biometric system and data transmission which is wireless.

Biometric systems offer many options, including selection of the fingerprint
identification, that is safe, accessible, easy to use and inexpensive compared to

other expensive system.

Wireless communication using WIFI technology allows data communication to
transmit the fingerprint of each user wirelessly to a computer on which it is stored
in a database. This information will be handled by software that is programmed

in Visual Basic. Net

Tests with real data, present a complete efficient working system.
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INTRODUCCION

Existen varias maneras de asignar codigos de autenticacion a cada persona, de
aqui que nace la Biometria como el estudio de métodos automaticos para el
reconocimiento Unico de humanos basados en uno o mas rasgos fisicos

intrinsecos.

El sistema biométrico por huella dactilar es el de mas aceptacion en sistemas de
seguridad por su facilidad de uso, costo y fiabilidad, pese a sus ventajas este
sistema no posee la caracteristica de portabilidad, esta caracteristica puede ser

mejorada afiadiendo un sistema de comunicacion inalambrica.

Los sistemas de comunicacion inalambrica permiten dar movilidad a variedad de
aplicaciones en las que se las involucra, el sistema wireless realiza la transmision
de informacion por medio de ondas electromagnéticas, la transmisién Wi-Fi

permite dar movilidad al equipo de control de asistencia de alumnado.

Lo datos transmitidos via Wi-Fi son recibidos por un computador con tarjeta
inalambrica y concentrada en una base de datos en MySQL, y procesados por un
programa disefiado en Visual Basic.Net, el programa considera dos modos de uso:

registro e identificacion de usuario.

Las pruebas arrojaron datos satisfactorios, en las dos fases en las que fue

disefiado, por lo que el equipo es considerado como efectivo para su uso.



CAPITULO I

1. FUNDAMENTACION TEORICA

1.1. BIOMETRIA

La biometria es una rama de la biologia que estudia y mide los datos de los seres
vivientes. El término "biometria" deriva de la palabra griega "bios" (vida) y
"metros" (medida) y en su significado corriente en informatica, sirve para indicar
la identificacion automatica o la verificacion de la identidad de un sujeto, sobre la

base de sus caracteristicas fisicas 0 de su comportamiento.

La biometria abarca el estudio de todos aquellos métodos que permiten reconocer
de forma Unica a una persona, estos métodos son denominados técnicas
biométricas. Para que este reconocimiento sea efectivo el método usado emplea
alguna caracteristica reconocible que sea totalmente diferente entre dos personas,

como por ejemplo el reconocimiento de la huella dactilar.

La biometria permite agilizar muchos procesos que son ejecutados miles de veces
cada dia y también garantizar ciertos niveles de seguridad, como por ejemplo

fichar al entrar y salir del trabajo o controlar el acceso a zonas restringidas.

Sin embargo estas técnicas no son socialmente aceptadas; gran cantidad de veces
los usuarios de estos métodos no ven con muy buenos ojos la introduccion de
estos sistemas. Por un lado estos métodos permiten tenerlos méas controlados y
evitar que ocurran las picarescas maneras de evadirlos y por tanto se pierdan horas
de trabajo (como el caso en el cual se ficha mediante tarjetas y los comparieros se

las dejan unos a otros cuando saben que van a faltar al trabajo o llegar tarde).



Fig. 1 Sistemas Biométricos

Fuente: Biometria aplicada a la seguridad.pdf

Por otro lado hay ciertos métodos biométricos mediante los cuales un usuario
puede ver comprometida cierta informacion de la cual no quisiera que nadie
tuviera constancia; en el caso concreto del analisis de ADN que ademas de
reconocer al usuario podriamos conocer también si ha consumido ciertos tipos de
estupefacientes. Este tipo de informacidn podria provocar el despido del mismo de
la empresa aunque las sustancias que el empleado consuma fuera del horario

laboral no estuvieran interfiriendo en el trabajo.

En el caso concreto del reconocimiento de iris, algunos usuarios pueden ser un
tanto escépticos ante la (inocua) luz que se proyecta en el ojo en la fase de

reconocimiento, esto provoca un recelo a la hora de usar el mismo.

1.1.1. Sistemas Biométricos

Entenderemos por sistema biométrico a un sistema que fundamenta sus decisiones
de reconocimiento mediante una caracteristica personal que puede ser reconocida
o verificada de manera automatizada. En los sistemas informaticos, la
autentificacion es el proceso de verificar la identidad de un usuario o de un
dispositivo que opera en un ambiente de trabajo en red, para lo cual la
autentificacién biométrica ofrece un alto nivel de seguridad.

El desarrollo de sistemas para la autenticacion biométrica es muy complejo, pero

su uso protege de muchas vulnerabilidades de mecanismos tradicionales como



credenciales compartidas, contrasefias olvidadas, robadas o usadas
inadecuadamente, para obtener una fuerte seguridad en los sistemas es

recomendable a menudo combinar dos o0 mas métodos de autentificacion.

1.1.2. Caracteristicas de un indicador biométrico.

Un indicador biométrico es alguna caracteristica con la cual se puede realizar
biometria. Cualquiera sea el indicador, debe cumplir los siguientes

requerimientos:

e Universalidad
e Unicidad
e Permanencia

e Cuantificacion

Los requerimientos anteriores sirven como criterio para descartar o aprobar a
alguna caracteristica como indicador biométrico. Luego de seleccionar algin
indicador que satisfaga los requerimientos antes sefialados, es necesario imponer
restricciones practicas sobre el sistema que tendra como mision recibir y procesar

a estos indicadores.

1.1.3. Caracteristicas de un sistema biométrico

Las caracteristicas basicas que un sistema biométrico para identificacion personal
debe cumplir pueden expresarse mediante las restricciones que deben ser
satisfechas. Las restricciones antes sefialadas apuntan a que el sistema considere:
= El desempefio, que se refiere a la exactitud, la rapidez y la robustez
alcanzada en la identificacion, ademéas de los recursos invertidos y el
efecto de factores ambientales y/u operacionales
= La aceptabilidad, que indica el grado en que la gente estd dispuesta a
aceptar un sistema biométrico en su vida diaria. Es claro que el sistema no
debe representar peligro alguno para los usuarios y debe inspirar

"confianza" a los mismos.



= La fiabilidad, que refleja cuan dificil es burlar al sistema. El sistema
biométrico debe reconocer caracteristicas de una persona viva, pues es
posible crear dedos de latex, grabaciones digitales de voz protesis de ojos,
etc. Algunos sistemas incorporan métodos para determinar si la

caracteristica bajo estudio corresponde 0 no a la de una persona viva.

1.1.4. Arquitectura de un sistema biométrico

Los dispositivos biométricos poseen tres componentes basicos. ElI primero se
encarga de la adquisicion anéloga o digital de algin indicador biométrico de una
persona, como por ejemplo, la adquisicion de la imagen de una huella dactilar
mediante un escaner. El segundo maneja la compresidn, procesamiento,
almacenamiento y comparacion de los datos adquiridos (en el ejemplo una
imagen) con los datos almacenados. El tercer componente establece una interfaz
con aplicaciones ubicadas en el mismo u otro sistema. La arquitectura tipica de un
sistema biométrico se presenta en la Fig. 2 Esta puede entenderse

conceptualmente como dos modulos:

= El médulo de inscripcion (enrolment module), se encarga de adquirir y
almacenar la informacion proveniente del indicador biométrico con el
objeto de poder contrastar a ésta con la proporcionada en ingresos
posteriores al sistema. Las labores ejecutadas por el mddulo de inscripcién
son posibles gracias a la accion del lector biométrico y del extractor de
caracteristicas. El primero se encarga de adquirir datos relativos al
indicador biométrico elegido y entregar una representacion en formato
digital de éste. El segundo extrae, a partir de la salida del lector,
caracteristicas representativas del indicador. El conjunto de caracteristicas
anterior, que sera almacenado en una base de datos central u otro medio
como una tarjeta magnética, recibird el nombre de template, ver Fig. 3 En
otras palabras un template es la informacion representativa del indicador
biométrico que se encuentra almacenada y que sera utilizada en las labores
de identificacion al ser comparada con la informacion proveniente del

indicador biométrico en el punto de acceso.



El modulo de identificacion (identification module), es el responsable del
reconocimiento de individuos, por ejemplo en una aplicacion de control de
acceso. El proceso de identificacién comienza cuando el lector biométrico
captura la caracteristica del individuo a ser identificado y la convierte a
formato digital, para que a continuacién el extractor de caracteristicas
produzca una representacion compacta con el mismo formato de
los templates. La representacion resultante se denomina query y es enviada
al comparador de caracteristicas que confronta a éste con uno o

varios templates para establecer la identidad.

MODULO DE INSCRIPCION
SISTEMA DE EXTRACCION DE BASE DE
INDIVIDUC w0 isiciON ™ CARACTERISTICAS | ™| 1S
MODULO DE RECONOCIMIENTO

SISTEMA DE EXTRACCION DE
INDIVIDUO _+’ ADQUISICION  [™==  ARACTERISTICAS
RECONOCIMIENTO

DE PATRONES GRADO DE

. SIMILITUD

Fig. 2 Arquitectura de un sistema biométrico para identificacion de personal.

Fuente: Reconocimiento de patrones biométricos.pdf

AT 10011100100

1 c{‘o Template

Andalisis de la
Huella Dactilar

Usuario Adquisicion de Huella
Dactilar

Fig. 3 Adquisicion del template
Fuente: Autores



El conjunto de procesos realizados por el médulo de inscripcion recibe el nombre
de fase de inscripcion, mientras que los procesos realizados por el modulo de

identificacion reciben la denominacion de fase operacional.

1.1.5. Tipos de biometria

Biometria Estatica: Es la que mide la anatomia del usuario, comprende entre
otras:

= Huellas Dactilares.

= Anédlisis del iris.

= Anélisis de retina.

= Venas del dorso de la mano.

= Reconocimiento Facial.

Fig. 4 Ejemplos de Biometria Estéatica

Fuente: Autores

Biometria Dindmica: Es la que mide el comportamiento del usuario, entre otras:

= Patron de Voz.

» Firma manuscrita.

= Dinamica de tecleo.
= Cadencia del paso.
= Analisis gestual.



/

gty

Fuente: Autores

Fig. 5 Ejemplos de Biometria Dindmica

Se realiza ademas una comparacion entre los sistemas biométricos mas utilizados,

esta se encuentra en la Tabla 1, de donde observamos que la técnica de huella

dactilar es la mas aceptada por los usuarios debido a su alta fiabilidad y reducido

costo frente a los demaés sistemas de biometria, es por ello que se ha escogido al

sistema biométrico por huella dactilar para la realizacion del presente proyecto.

Tecnologia|  Como trabaja Tamafio Plantilla Fiabilidad| Facilidad Posibles incidencias| Costo Aceptac.lon
(Bytes) de uso usuario
Huell
yg y Captura . compara 250-1000 Muy Alta Alta  |Ausencia de miembro| Bajo Alta
Digital patrones de huella
. |Mide 'y compara| .
Geometria dimensiones de | 9 Baja Alta EQad, Ausencia _ de Bajo Alta
de la mano miembro
mano
Captura compara|
Retina ptura - y . v 96 Baja Baja |Gafas Alto Baja
patrones de retina
t
Iris Captura y compara 512 Baja Baja |Luz Muy Ata|  Baja
patrones de iris
Geometrla Captura y' compara 84 - 1300 Baja Baja |Edad, Cabello, luz Medio Baja
Facial patrones faciales
Captura y compara, )
Voz cadencia y tono de laj] 10000 - 20000 Alta Media Ruido, Terr]peratura N Ato Media
meteorologia
voz
Captura y compara] .
Firma ritmo, aceleracion y| 1000 - 3000 Alta Media Bdad, . cambios, Alto Media
- analfabetismo
presion de la firma

Tabla 1 Comparacién de los Sistemas Biométricos

1.2. HUELLA DACTILAR

Fuente:

Las huellas dactilares son una caracteristica propia de las personas, de tal forma

que es posible identificar a cada una por sus huellas dactilares. Sin llegar a tal

especificidad que requiere métodos sofisticados, es posible identificar el tipo de

huella que tenemos cada uno de nosotros, ya que las huellas dactilares estan

constituidas por rugosidades en forma de salientes llamadas crestas papilares y



depresiones llamadas surcos inter papilares, se pueden clasificar en cuatro tipos:

lazo, compuesta, arco y espiral, que se pueden observar en la Fig. 6.

TIPOS DE PATRONES DE LA HUELLA DACTILAR :

1 1

LAZO CENTRAL DEL
BOLSILLO

77 N .;

LAZO LATERAL DEL
BOLSILLO

LAZO HERMANADO

ACCIDENTAL

Fig. 6 Tipos de huellas dactilares

Fuente: Autores

La huella dactilar presenta crestas y valles.

Existen 2 caracteristicas que presentan las crestas que nos sirven para realizar la

identificacion de huellas dactilares y toman el nombre de minucias.

e Final de Cresta.- Caracteristica definida como el punto en el que la cresta

se acaba de forma abrupta.

e Bifurcacion de la Cresta.- Caracteristica definida como el punto en que la

cresta se bifurca en dos 0 més crestas.




1.2.1. Extraccién de Caracteristicas.

Dentro de la imagen de una huella dactilar se encuentran las minucias descritas en

la Fig. 7.

Caracteristicas

Terminacion

Bifucarcion

Laguna

Borde independiente

Punto o isla

- —
[poin i

Aguijon

Cruce

Fig. 7 Descripcion de minucias.

1.2.2. Reconocimiento de Huellas Dactilares

La Fig. 8, muestra un esquema del proceso a seguir para el reconocimiento de

huellas dactilares, estas etapas inician con la captura de la huella dactilar, pasando

por un pre proceso para el tratamiento de la imagen,

de esta manera las

caracteristicas principales de la huella pueden ser identificadas y extraidas, sobre

un patrén se aplica un algoritmo de reconocimiento el cual va concatenado a una

base de datos, de modo que la huella entrante pueda ser comparada con el historial

de huellas existente en la base de datos e identificar si el individuo corresponde a

un usuario ya registrado en la misma.

Captura

=

Preproceso

)

Extraccion de
caracteristicas

—

Algoritmo de
Reconocimiento

Fig. 8 Proceso de Reconocimiento por Huella Dactilar

Fuente: Biometria aplicada a la Seguridad.pdf
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1.3. SENSOR DE HUELLA DACTILAR
1.3.1. Opticos Reflexivos.

Se basan en la técnica mas antigua, consiste en colocar el dedo sobre una
superficie de cristal o un prisma que estd iluminado por un diodo LED. Cuando
las crestas de las huellas del dedo tocan la superficie, la luz es absorbida, mientras
que entre dichas crestas se produce una reflexion total. La luz resultante y las

zonas de oscuridad son registradas en un sensor de imagen.

En la practica existen algunas dificultades con esta técnica: las imagenes
obtenidas con dedos humedos y secos son muy diferentes y, ademas, el sistema es
sensible al polvo y a la suciedad de la superficie. La unidad tiene un tamafo
considerable, poco practico y caro. Este sistema es facil de engafar y si la piel
esta deteriorada o dafiada, la huella no se reconoce correctamente. El
reconocimiento de la huella dactilar de las personas mayores también es dificil de
hacer ya que la piel no es lo suficientemente elastica. En algunas circunstancias
esto puede producir un reconocimiento falso. Si la huella almacenada fue tomada

con menos presiodn, se pueden producir aceptaciones falsas.

1.3.2. Opticos Transmisivos

Esta técnica funciona sin contacto directo entre el dedo y la superficie del sensor.
La luz pasa a través del dedo desde la cara de la ufia, y al otro lado, mientras que

una camara toma una imagen directa de la huella dactilar.

La humedad no produce ninguna dificultad. El sensor ve a través de la superficie
de la piel sobre una superficie mas profunda y produce una imagen multi
espectral. El uso de diferentes longitudes de onda para generar imagenes nos
proporciona informacion de diferentes estructuras subcutaneas, indicacion de que
el objeto en cuestion es un dedo genuino. El uso de filtros polarizados ortogonales
asegura que solamente la luz que tiene importancia a su paso bajo la piel es la que

pasa, y bloquea la luz que se reflejaria directamente de la superficie. Solamente
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unos dedos artificiales muy precisos podrian tener la posibilidad de engafar a este

Sensor.

1.3.3. Capacitivos

El sensor es un circuito integrado de silicio cuya superficie esta cubierta por un
gran numero de elementos transductores (o pixeles), con una resolucién tipica de
500 dpi. Cada elemento contiene dos electrodos metalicos adyacentes. La
capacidad entre los electrodos, que forma un camino de realimentacion para un
amplificador inversor, se reduce cuando el dedo se aplica sobre dicha superficie:
se reduce mas cuando detecta crestas y menos cuando detecta el espacio entre

ellas, en la Fig. 9 se muestra el funcionamiento de un sensor capacitivo.

Valle de la huella
Cresta de la huella

Z J_F,,_/“H Lcapa slante

Placas conductoras Circuito
e

Switch de reinicio
Fig. 9 Muestra del sensor capacitivo

El sensor es susceptible a las descargas electrostaticas. Estos sensores sélo
trabajan con pieles sanas normales, ya que no son operativos cuando se utilizan
sobre pieles con zonas duras, callos o cicatrices. La humedad, la grasa o el polvo

también pueden afectar a su funcionamiento.

1.3.4. Mecanicos

Se trata de decenas de miles de diminutos transductores de presion que se montan
sobre la superficie del sensor. Un disefio alternativo utiliza conmutadores que

estan cerrados cuando son presionados por una cresta, pero permanecen abiertos

12



cuando estan bajo un valle. Esto sélo proporciona un bit de informacién por pixel,

en lugar de trabajar con una escala de grises.

1.3.5. Térmicos

En este caso se detecta el calor conducido por el dedo, el cual es mayor cuando
hay una cresta que cuando hay un valle. Se ha desarrollado un componente de
silicio con una matriz de pixeles denominado "Finger Chip", es decir, "circuito
integrado dedo”, cada uno de los cuales esta cubierto con una capa de material
piro eléctrico en el que un cambio de temperatura se traduce en un cambio en la
distribucion de carga de su superficie. La imagen esta en la escala de grises que
tiene la calidad adecuada incluso con el dedo desgastado, con suciedad, con grasa
o con humedad. El sensor dispone de una capa protectora robusta y puede

proporcionar una salida dindmica.

1.3.6. Salida dinamica

La mayoria de los sensores descritos han sido alterados en el pasado. Para evitar
esto, se ha afiadido un nuevo modo de funcionamiento. En lugar de colocar
sencillamente el dedo de forma estatica sobre el sensor, el dedo se desplaza
lentamente a lo largo del mismo. El sensor sélo dispone de una estrecha zona
sensible, y genera una secuencia completa de imagenes, las cuales pueden ser re-
ensambladas, mediante un procesador, en una imagen completa. Las prestaciones
se mejoran de modo apreciable y se garantiza la eliminacién de cualquier grasa

residual.

1.4. TARJETA BIOMETRICA

Una de las metas que este proyecto busca alcanzar es la inviolabilidad en el
control de la asistencia de los estudiantes, asi pues estudios anteriores demuestran
que la biometria es un sistema de reconocimiento humano basado en las
caracteristicas fisicas de las personas, se fija en "quién" es la persona, basandose

en una Unica e inalterable caracteristica humana que no puede ser perdida,
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olvidada, sustraida o duplicada, por lo tanto, proporciona el maximo nivel de

seguridad y facilidad de uso.

Por facilidad, confiabilidad, costos, el método mas efectivo es el reconocimiento
por huella dactilar, es por eso que se ha elegido el modulo de huella dactilar
FIM5360 de NITGEN.

Mediante la incorporacién de una CPU de gran velocidad y un algoritmo de
reconocimiento de huella optimizado, los terminales FIM ofrecen una alta
capacidad de reconocimiento y una gran velocidad para operaciones de
identificacion 1:N, y para la carga y descarga de datos, proporcionando las
condiciones dptimas para su aplicacion en sistemas de control de acceso. Todos
los dispositivos FM disponen de entradas digitales para registro de huellas,

identificacion, borrado parcial o completo y reset.

En la Fig. 10 se muestra la imagen del sensor de huella dactilar FIM5360 es un
modulo de reconocimiento de huella digital autbnomo compuesto por un sensor
Optico y una placa de procesado, ademas ofrece un entorno de desarrollo comodo

y seguro para aplicaciones on-line y off-line.

Fig. 10 Sensor de huella Dactilar FIM 5360

Fuente: www.Nitgen.com
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Enseguida se detalla sus principales caracteristicas.

e Funcionalidad de identificacion de huella dactilar on-line y off-line.

o Diseflo optimizado para aplicaciones de control de acceso: tiempo de
identificacion reducido mediante algoritmo de reconocimiento 1:1y 1:N.

o Algoritmo y sensor éptico de elevada dureza (7 Moh).

« Répida adquisicion de todo tipo de huellas bajo cualquier condicion.

o Tasa de identificaciones muy elevada: FAR: 0.001% y FRR: 0.1%.

e Memoria con capacidad para 1.000 dedos (cada dedo registra 2).

o Métodos de autentificacion: verificacion 1:1 e identificacion 1:N. El
acceso al dispositivo desde el host puede protegerse por huella o
password.

e Memorizacion de eventos: hasta 30.000 autenticaciones.

e Interfaz de comunicacion RS-232.

o Ofrece un entorno de desarrollo comodo sin necesidad de conexion a PC

« Protocolo de comunicaciones ASCII.

e Tension de alimentacion de 5V.

o Compatible con normativa RoHS.

Las caracteristicas que ofrece esta tarjeta ha sido la razon que ha justificado su
eleccion dentro de la gama de sensores de huella dactilar que se encuentran en el
mercado, ademas esta tarjeta por ser autdbnoma es precisa para el desarrollo de

sistemas embebidos, otras de sus aplicaciones pueden ser:

« Sistemas de control de acceso

« Sistemas de control de presencia

o Sistemas de gestion de asistencia laboral
o Cajeros automaticos

e Terminales de punto de venta

« Otras aplicaciones en las que se requiera identificacién comoda y segura.
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1.4.1. Especificaciones de Hardware

La Tabla. 2 presenta la especificaciones de hardware del médulo FIM 5360, el

modulo trabaja con una tension de alimentacion de 3.3 Vcd, lo que garantiza un

ahorro en el consumo de energia prolongando la vida util de la bateria de

alimentacion, el médulo como tal posee una memoria RAM con una capacidad de

almacenamiento de 1000 usuarios, con el registro de dos huella por cada uno es

decir que tedricamente es capaz de almacenar 2000 huellas dactilares.

ITEM

FIM5360

CPU S3C2410 (ARM9 266Mhz)
Board

DRAM 16MByte SDRAM
Spec.

Flash ROM 8MByte
Dimension 43 x 60 [mm?]
Sensor NITGEM OPPOB
Supply Voltage 5/33 V]
Current MNormal 70 [mA]
Consumption | Max 220 [mA]
Operating Temperature -20 ~ 60 [°C]
Humidity ~ 90 [% RH]
ESD Tolerance +8 [KV] (indirect)

Communication Channel

RS-232 level UART
Speed: 9600 ~ 115200 [bps]
(1 start bit, 8 data bit, no parity, 1 stop bit)

Maximum Template

Storage

Up to 2,000 templates

Maximum Log Storage

Up to 30,705 Logs

Tabla 2 Especificaciones de hardware
Fuente: DataSheet modulo FIM5360

1.4.2. Diagrama de bloques del sensor de huella Dactilar

En la Fig. 11 se muestra el diagrama de bloques del mddulo de huella dactilar

FIM 5360 y las interfaces de comunicacion de la misma.
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Fig. 11 Diagrama de bloques del médulo FIM 5360

Fuente: Autores

La tarjeta esta compuesta por un sensor capacitivo quien a traves de un bus de
datos se comunica con la tarjeta quien internamente posee un regulador de voltaje
(Power Controller), que estabiliza el voltaje de alimentacién a 3.3 Vcd, una
interfaz de comunicacion RS232 UART, TTL UART, JTAG para diferenctes
aplicaciones, un CPU que se encarga del procesamiento de las diferentes tareas
del mdédulo, una memoria Flash para el almacenamiento de la huella en
aplicaciones on-line, Entradas y salidas de propdsito general GPIOS para el envio

de sefiales de control para aplicaiones off-line.

La interface para comunicacién RS232, se encuentra configurada por defecto a 8
bits de datos, sin paridad, 1 bit de inicio y 1 bit de parada, esta configuracion
puede ser cambiada por el usuario, ya ge soporta 6 modos de baudrate: 9600,
14400, 19200, 38400, 57600, y 115200 bps, el cambio de estos parametros se la
realizara con el uso de sus comandos de programacion que se los detallara en los

Anexo 3.
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El dispositivo cuenta con un socket de 9 pines (JP2) para la comunicacion y

operacion de la tarjeta, el detalle de sus pines se muestra en la Tabla 3.

Pin Pin Name Description

1 VCC Supply Voltage (HV — 5V, LV — 3.3V)

2 EXT_RXD UART Channel 1 port receiving signal from host (RS232 Level)
3 EXT_TXD UART Channel 1 port transmitting signal to host (RS232 Level)
4 GPIOO General Purpose Input / Output 0

5 GPIOL General Purpose Input / Output 1

6 GPIO2 General Purpose Input / Output 2

7 GPIO3 General Purpose Input / Output 3

8 GPIO4 General Purpose Input / Output 4

9 GND Ground

Tabla 3 Detalle de pines de socket JP2
Fuente: Datasheet médulo FIM5360

Alimentacién de 3.3 Vcd se suministra por pin 1 y 9, la comunicacién serial
RS232 a traves de los pines 2 y 3 para aplicaciones en modo on-line, ademas los
pines 4,5,6,7,8 son entradas y salidas GPIO que me permiten realizar el registro,
identificacion, verificacion y borrado de usuarios solo con el uso de pulsos 1dgicos
para el caso de aplicaciones off-line en las que el modulo deba trabajar de forma

auténoma.

Dado a las caracteristicas del proyecto la tarjeta FIM5360 sera utilizada en modo
on-line, las primeras pruebas se las realizaron a traves de una PC con la finalidad
de conocer de mejor manera las caracteristicas y las funciones que contiene la

misma, para ello contamos con el software EVTools cortecia de NITGEN.

1.5. ARDUINO

Arduino es una plataforma de electronica abierta para la creacion de prototipos

basada en software y hardware flexibles y faciles de usar. Se cred para artistas,
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disefiadores, aficionados y cualquiera interesado en crear entornos u objetos

interactivos.

Arduino puede tomar informacion del entorno a través de sus pines de entrada de
toda una gama de sensores y puede afectar aquello que le rodea controlando luces,
motores y otros actuadores. EI microcontrolador en la placa Arduino se programa
mediante el lenguaje de programacion Arduino (basado en Wiring) y el entorno de
desarrollo Arduino (basado en Processing). EIl hardware consiste en una placa

con un microcontrolador Atmel AVR y puertos de entrada/salida.

1.5.1. Microcontrolador

Un microcontrolador es un circuito integrado, que incorpora en su interior los
bloques bésicos para formar un sistema embebido o una PC en menor escala, es
decir el microcontrolador es un chip en cuyo interior encontramos una CPU,
Memoria, Reloj, Puertos de Comunicacion y Mddulos Periféricos de E/S. Cada
uno de estos bloques internos, cumple una funcion especifica y permite al
disefiador un mejor control de los procesos del sistema, el CPU se dice que es un
microprocesador en pequeiio y de menor potencia, la Memoria que sirve para
almacenar el Firmware o programa a ejecutar, el Reloj provee una sefial de
sincronizacion para todos las tareas del sistema, los Puertos de comunicacion le
permiten al microcontrolador tener comunicacién bi-direccional con otros
microcontroladores o un PC, por ejemplo puerto RS232, USB, ISP, I12C, y los
Maodulos Periféricos de E/S que permiten el intercambio de informacion de tipo
digital o analoga con el exterior del sistema, es dentro de estos periféricos que se
pueden encontrar: Puertos Digitales E/S, Conversores Analogo digital,
Contadores, Temporizadores, Modulos PWM, entre otros.

Ademas de su estructura un microcontrolador posee ciertas caracteristicas de
desarrollo, como son: su lenguaje de programacién, el IDE para la escritura de
programas, la forma en que es programa la memoria interna, el hardware externo
necesario para realizar esta grabacion. Son estas caracteristicas las que hacen la

diferencia al momento de la eleccién correcta de un tipo de microcontrolador.
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Existen decenas de empresas fabricantes de microcontroladores, entre las que
podemos nombrar: Intel, Motorola, Texas Instrument, Microchip, Cypress, Atmel,
entre otras. Pero dentro de toda esta gama se destacan dos familias de
microcontroladores: la familia AVR y la familia PIC, cuya popularidad es alta
entre disefiadores de sistemas embebidos que requieren un rendimiento alto y bajo
costo, y eligen uno u otro ya sea por su nivel de integracion, por su arquitectura, la
disponibilidad de recursos o su lenguaje de programacion.

1.5.2. Microcontrolador Atmel AVR

Los AVR son una familia de microcontroladores fabricada por la compafiia
noruega ATMEL, estos microcontroladores de 8 bits cuentan con una CPU RISC
y su memoria de programa viene implementada en FLASH, cuentan con

periféricos como puertos Digitales, ADC, PWM, entre otros.

El microcontrolador por ser un sistema digital programable, necesita de un
coédigo de programa o firmware que incluya las instrucciones necesarias para
realizar el control del sistema embebido. El lenguaje de programacion de un

microcontrolador, es el Lenguaje Ensamblador (.asm), lenguaje de bajo nivel.

Pero dentro del mundo de los microcontroladores podemos encontrar
Compiladores de un lenguaje de alto nivel a ensamblador o mejor aun a
Lenguaje de Maquina (.hex). Para los microcontroladores AVR podemos
encontrar compiladores de lenguaje C, C++, Basic, cada uno de ellos brinda
distintas ventajas, una de ellas es el hecho de no tener que aprender Ensamblador
y trabajar en un lenguaje que el usuario domine, ademas cada uno cuenta con IDE

(Ambiente Integrado de Desarrollo) para un mejor disefio de los programas.
Como ventaja principal se debe citar que todos estos IDE se pueden descargar

gratis o en versiones Demo desde la web de sus respectivos fabricantes. Existen

algunas plataformas educacionales de desarrollo basadas en micros AVR, como el
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ARDUINO, que basicamente es un chip AVR con un bootloader, lo cual hace que

sea aun mas sencilla la programacion.

Los microcontroladores mas usados son el Atmegal68, Atmega328,
Atmegal280, ATmega8 por su sencillez y bajo costo que permiten el desarrollo
de mdltiples disefios, como lo son los microcontroladores Arduino Diecimila,
Arduino Duemilanove y Arduino Mega, en la Tabla. 4, se presenta una

comparacion entre los microcontroladores mencionados.

Atmegal68 Atmega328 Atmegal280
Voltaje operativo 5V 5V 5V
Voltaje de entrada 7-12V 7-12V 7-12V
recomendado
Voltaje de entrada limite 6-20V 6-20V 6-20V
Pines de entrada y salida 14 (6 PWM) 14 (6 PWM) 54 (14 PWM)
digital
Pines de entrada 6 6 16
analodgica
Intensidad de corriente 40 mA 40 mA 40 mA
Memoria Flash 16KB (2KB 32KB (2KB 128KB (4KB
bootloader) bootloader) bootloader)
SRAM 1KB 2 KB 8 KB
EEPROM 512 bytes 1KB 4 KB
Frecuencia de reloj 16 MHz 16 MHz 16 MHz

Tabla 4 Caracteristicas de los Microcontroladores Atmega

Fuente: www.Arduino.com.cc

Para esta aplicacion sera utilizada la Placa Arduino Uno. EI Arduino Uno es una
placa electrénica basada en el microprocesador Atmega328. Tiene 14
entradas/salidas digitales y 6 de estas pueden utilizarse para salidas PWM (Pulse
Width Modulation). Ademas tiene 6 entradas analdgicas, un oscilador de 16 MHz,
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una conexion USB, un conector de alimentacion, un header ICSP y un pulsador de

reseteo. La placa lleva todo lo necesario para soportar el microprocesador.

Para empezar a utilizar la placa sélo es necesario conectarla al ordenador a traves
de un cable USB, o alimentarla con un adaptador de corriente AC/DC. También,

puede alimentarse sencillamente con una bateria.

Una de las caracteristicas principales de la UNO es que no utiliza el convertidor
USB-serial FTDI. Por lo contrario, ofrece el microprocesador Atmega8U2
programado como convertidor USB-serial. La Fig.12, presenta la placa Arduino

uno.

axemw  ARDUINO

..
SO e Y

Fig. 12 Placa Arduino Uno

Fuente: www.Arduino.com.cc

1.5.3. Caracteristicas

e Microprocesador ATmega328

e Tension operativa 5V
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e Tension de alimentacion (recomendado) 7-12V

e Tension de alimentacion (limites) 6-20V 14 Entradas / Salidas Digitales (6
de estas se pueden utilizar para salidas PWM)

e 6 Entradas Analdgicas

e Maxima corriente continua para las entradas: 40 mA

e Maxima corriente continua para los pines 3.3V: 50 mA

e Flash Memory 32 KB (el bootloader usa 0.5 KB).

e SRAM 2 KB

e EEPROM1KB

e Velocidad del Clock 16 MHz

La Fig.13 muestra una descripcién clara de las partes que conforman la placa

Arduino Uno.

Fig. 13 Vista de componentes de la placa Arduino Uno

Fuente: http://www.elboby.com

El Uno y la versién 1.0 seran las versiones de referencia para los siguientes
Arduinos. EI Uno es el altimo de una serie de placas Arduino USB, y el modelo

de referencia para la plataforma Arduino.
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1.5.4. Componentes placa Arduino

1.- Microcontrolador ATmega328.- es un microcontrolador de la compafia Atmel
que cuenta con 32KB de memoria flash, 2KB de memoria RAM y 1KB de
memoria EEPROM. EI microcontrolador puede ser utilizado como reemplazo del
microcontrolador de las Freeduino o las Arduino Duemilanove o Diecimila o
también puede utilizarse para realizar el montaje de una Arduino desde

protoboard.

e Voltaje de Operacion: 5V

e Memoria Flash: 32 KB de los cuales 512 bytes son utilizados por el
bootloader

e SRAM 2 KB

e EEPROM1KB

e Velocidad del Reloj 16 MHz

e Bootloader preinstalado

2.- Boton Reset.- Suministrar un valor LOW (0V) para reiniciar el
microcontrolador. Tipicamente usado para afiadir un botdn de reset a los shields

que no dejan acceso a este boton en la placa.

3.- ICSP.- Conector para la programacion ICSP (In Circuit Serial Programming, o
Programacion Serial en circuito). EI ICSP es el sistema utilizado en los
dispositivos PIC para programarlos sin necesidad de tener que retirar el chip del
circuito del que forma parte.

4.- PWM.- pines 3, 5, 6, 9, 10 y 11 provee de 8 bits de salida PWM con la funcion
analog Write (). La modulacion por ancho de pulsos (también conocida como
PWM, siglas en inglés de pulse-width modulation) de una sefial o fuente de
energia es una técnica en la que se modifica el ciclo de trabajo de una sefal
periédica, ya sea para transmitir informacion a través de un canal de

comunicaciones o para controlar la cantidad de energia que se envia a una carga.
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5.- Serie: 0 (RX) y 1 (TX).- Se utiliza para recibir (RX) y transmision (TX) datos
serie TTL. Estos pines estdn conectados a los pines correspondientes de la
ATmega8U2 USB-to-TTL de chips de serie.

6.- Interrupciones externas.- Pines 2 y 3 Estos pines pueden ser configurados para
activar una interrupcion en un valor bajo, un flanco ascendente o descendente, o

un cambio en el valor.

7.- SPI.- 10 (SS), 11 (MOSI), 12 (MIS0O), 13 (SCK); Estos pines sirven de apoyo
a la comunicacion SPI con la biblioteca de SPI. El Bus SPI (del inglés Serial
Peripheral Interface) es un estandar de comunicaciones, usado principalmente
para la transferencia de informacion entre circuitos integrados en equipos
electronicos. El bus de interfaz de periféricos serie o bus SPI es un estandar para
controlar casi cualquier dispositivo electronico digital que acepte un flujo de bits

serie regulado por un reloj.

8.- GND.- Pines de tierra. Abreviacion de Ground que traducido al espafiol es
Tierra y en el contexto de la electronica significa el comdn del circuito adonde se

supone que existe 0 voltios.

9.- AREF.- Tension de referencia para las entradas analdgicas. Se utiliza con

analog Reference ().

10.- USB.- EI Arduino Uno tiene una serie de facilidades para comunicarse con
una computadora, Usando los canales de comunicacion de esta serie a través de
USB y aparece como un puerto COM virtual en el ordenador. Utiliza el estandar
de los controladores USB COM, y no necesita ningin controlador externo. Sin
embargo, en Windows es necesario un archivo .inf. EI RX y TX LED de la placa

parpadean cuando se transmiten datos a través del USB al chip serie y viceversa.
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11.- Conector de alimentacion.- Plug hembra de 2.1mm para la conexién de

alimentacion en la placa.

12.- Reset.- Suministrar un valor LOW(0V) para reiniciar el microcontrolador.
Tipicamente usado para afiadir un botdn de reset a los shields que no dejan acceso

a este boton en la placa.

13.- 3.3 V.- Una fuente de voltaje a 3.3 voltios generada en el chip FTDI

integrado en la placa. La corriente maxima soportada 50mA.

14.- 5V.- La fuente de voltaje estabilizado usado para alimentar el
microcontrolador y otros componentes de la placa. Esta puede provenir de VIN a
través de un regulador integrado en la placa, o proporcionada directamente por el
USB u otra fuente estabilizada de 5V.

15.- GND.- Pines de toma de tierra.

16.- VIN.- La entrada de voltaje a la placa Arduino usa una fuente externa de
alimentacion (en opuesto a los 5 voltios de la conexion USB). Se puede
proporcionar voltaje a través de este pin, o, si se estd alimentado a través de la

conexion de 2.1mm, acceder a ella a través de este pin.

17.- Analog In.- ElI Uno tiene 6 entradas analdgicas, y cada una de ellas
proporciona una resolucion de 10bits (1024 valores). Por defecto se mide de tierra
a 5 voltios, aunque es posible cambiar la cota superior de este rango usando el pin

AREF vy la funcion analog Reference.
18.- Cristal.- Un cristal oscilador a 16Mhz, El oscilador de cristal tiene estabilidad

de frecuencia y pureza de fase, dada por el resonador. La frecuencia es estable

frente a variaciones de la tension de alimentacion.
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Software ampliable y de codigo abierto- El software Arduino estéd publicado bajo
una licencia libre y preparada para ser ampliad por programadores
experimentados. El lenguaje puede ampliarse a través de librerias de C++, y si se
esta interesado en profundizar en los detalles técnicos, se puede dar el salto a la
programacion en el lenguaje AVR C en el que esta basado. De igual modo se
puede afadir directamente codigo en AVR C en tus programas si asi lo deseas.

Arduino hace facil escribir codigo y cargarlo a la placa E/S, funciona en
Windows, Mac OS X y Linux. El entorno estd escrito en Java y basado en
Processing, avr-gcc y otros programas también de codigo abierto, la descarga de
su Software se lo puede hacer desde la péagina principal de Arduino

www.arduino.cc, la Fig. 14, vemos la presentacion de software.

File Edit Sketch Tools Help

00 BB A

sketch_jan2aa

Arduina Duemilan

Fig. 14 Software de Programacion Arduino

Fuente: www.Arduino.com.cc

El entorno de Desarrollo Arduino estd constituido por un editor de texto para
escribir el cddigo, un area de mensajes, una consola de texto, una barra de

herramientas con botones para las funciones comunes, y una serie de mendus.
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Permite la conexion con el hardware de Arduino para cargar los programas y

comunicarse con ellos.

Arduino utiliza para escribir el software lo que denomina "sketch™ (programa).

Estos programas son escritos en el editor de texto. Existe la posibilidad de

cortar/pegar y buscar/remplazar texto. En el area de mensajes se muestra

informacion mientras se cargan los programas y también muestra errores.

La consola muestra el texto de salida para el entorno de Arduino incluyendo los

mensajes de error completos y otras informaciones. La barra de herramientas

permite verificar el proceso de carga, creacion, apertura y guardado de programas,

y la monitorizacion serie, en la Tabla. 5 se muestra los botones principales de

Arduino.
Verify/Compile

@ Chequea el codigo en busca de errores y carga el programa en la placa
Arduino.
Stop

(=)

Finaliza la monitorizacion serie y oculta otros botones

New

Crea un nuevo sketch.

|5

Open
Presenta un menu de todos los programas sketch de su "sketchbook", (libreria de
sketch). Un click sobre uno de ellos lo abrira en la ventana actual.

Save
Salva el programa sketch.

Upload to 1/0 Board
Compila el codigo y lo vuelca en la placa E/S de Arduino.

Serial Monitor

Inicia la monitorizacién serie Monitorizacion Serie.

Tabla 5 Botones de Software Arduino

Fuente: www.Arduino.com.cc
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Encontrara otros comandos en los cinco mends: File, Edit, Sketch, Tools, Help.
Los menus son sensibles al contexto, lo que significa que estaran disponibles sélo

los elementos relevantes para la tarea que esté realizando en ese momento.

1.6. WIRELESS

Wireless (inaldmbrico o sin cables) es un término usado para describir las
telecomunicaciones en las cuales las ondas electromagnéticas (en vez de cables)
llevan la sefial sobre parte o toda la trayectoria de la comunicacion. Algunos
dispositivos de monitorizacion, tales como alarmas, emplean ondas acusticas a
frecuencias superiores a la gama de audiencia humana; éstos también se clasifican

a veces como wireless.

Los primeros transmisores sin cables vieron la luz a principios del siglo XX
usando la radiotelegrafia (codigo Morse). Mas adelante, como la modulacién
permitio transmitir voces y musica a través de la radio, el medio se llamé radio.
Con la aparicion de la television, el fax, la comunicacion de datos, y el uso mas
eficaz de una porcibn méas grande del espectro, se ha resucitado el

término wireless.

1.6.1. WI-FI

El router inalambrico mas popular es el Wi-Fi por ser el mas utilizado para
acceder a Internet desde cualquier lugar donde haya un punto de acceso (Access
Point o AP), sobre todo en portatiles y PDAs con tarjeta Wi-Fi. También conocido
como 802.11, es el dispositivo que reune el conjunto de estandares para la WLAN
(Wireless Local Area Network - red de area local inalambrica). El estandar IEEE
802.11 es una frecuencia de radio desarrollado por el IEEE (Institute of Electrical
and Electronics Engineers - Instituto de Ingenieros Eléctricos y Electronicos), y la
mayoria de los sistemas operativos lo soportan, asi como muchos de los portatiles,

celulares/moviles de Gltima generacion, consolas, impresoras y otros periféricos.
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Los tipos de comunicacién WIFI se basan en las diferentes clases de estandares

IEEE, siendo la mayoria de los productos de la especificacién b y de la g:

1.6.2. Estandares IEEE

El Comité 802, o proyecto 802, del Instituto de Ingenieros en Eléctrica y
Electronica (IEEE) definié los estdndares de redes de area local (LAN). La
mayoria de los estandares fueron establecidos por el Comité en los 80"s cuando
apenas comenzaban a surgir las redes entre computadoras personales.

El estdndar IEEE 802.11 define el uso de los dos niveles inferiores de la
arquitectura OSI (capas fisica y de enlace de datos), especificando sus normas de
funcionamiento en una WLAN, asi mismo este estandar tiene una sub

clasificacion:

e 802.11a
e 802.11b
e 802.119g
e 802.11n

1.6.2.1. Estandar 802.11a

Emite a una velocidad de 54 Mb/seg (megabytes por segundo), volumen de

informacién (Throughput) de 27 Mb/seg, Banda de frecuencia de 5 GHz.

El IEEE creaba en 1997 el estdndar 802.11 con velocidades de transmision de
2Mb/seg, hasta que en 1999 desarrollaron el estandar 802.11a que era una revision
del estandar original y que utiliza el mismo juego de protocolos de base que este.
Tambien llamado Wi-Fi 5, el estdndar 802.11a opera en la banda de 5 Ghz que
estd menos congestionada y utiliza la modulacion OFDM (orthogonal frequency-
division multiplexing) con 52 sub portadoras, lo que le infiere dos notables
ventajas respecto al 802.11b: incrementa la velocidad maxima de transferencia de
datos por canal (de 11 Mbps a 54 Mbps) y aumenta el nimero de canales sin

solapamiento.
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Pero el uso de esta banda también tiene sus desventajas, puesto que restringe el
uso de los equipos 802.11a sélo a puntos en linea de vista, siendo necesario la
instalacion de un mayor nimero de puntos de acceso 802.11a para cubrir la misma
zona; debido a esto las ondas no pueden penetrar tan lejos como los del estandar
802.11b, ya que estas son mas facilmente absorbidas por las paredes y otros

objetos solidos en su camino pues su longitud de onda es menor.

1.6.2.2. Estandar 802.11b

Emite a una velocidad de 11 Mb/seg, volumen de informacion (Throughput) de 5
Mb/seg, banda de frecuencia de 2,4 GHz.

Uno de los mas usados, desarrollado en 1999, es una extension directa de la
técnica de modulacion definida en el estandar original 802.11. Su espectacular
incremento en Throughput (volumen de informacion que fluye a traves de las
redes de datos) comparado con el estandar original junto con sustanciales
reducciones de precios ha llevado a la rapida aceptacion de 802.11b como la

tecnologia inalambrica LAN definitiva.

Como desventaja los dispositivos 802.11b sufren interferencias de otros productos
operando en la banda 2.4 GHz, como pueden ser hornos microondas, dispositivos
Bluetooth, monitores de bebés y teléfonos inalambricos. Por otro lado, los
productos de estandar 802.11b no son compatibles con los productos de estandar

802.11a por operar en bandas de frecuencia distintas.

1.6.2.3. Estandar 802.11g

Emite a una velocidad de 54 Mb/seg, volumen de informacién (Throughput) de 22
Mb/seg, banda de frecuencia de 2.4 GHz.

Desarrollado en 2003, el 802.11ges el tercer estandar de modulacion y la
evolucion del802.11b, es ademas el mas usado en la actualidad. Los productos

IEEE 802.11g poseen un alto grado de compatibilidad con versiones anteriores
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pues trabaja en la banda de 2.4 GHz como 802.11b, pero usa el mismo esquema

de transmision basado en OFDM como802.11a, utilizando 48 sub portadoras.

802.11g fue répidamente adoptado por los consumidores en Enero de 2003, antes
de su ratificacion en Junio, debido al deseo de velocidades de transmision
superiores y reducciones en los costes de fabricacion. Para el verano de 2003, la
mayoria de los productos de doble banda 802.11a/b pasaron a ser dual-band/tri-
mode (doble banda/tres modos), esto quiere decir que pueden funcionar en la
banda de 2.4 GHz o de 5 GHz y en cualquiera de los tres modos aceptados por la
IEEE: ela, byg.

Como el estandar 802.11b, los dispositivos de estandar 802.11g les afectan las

interferencias de otros productos operando en la banda de 2.4 GHz.

1.6.2.4. Estandar 802.11n

Emite a una velocidad de 600 Mb/seg, volumen de informacién (Throughput) de
144 Mb/seg, bandas de frecuencia: 2,4 GHz y 5 GHz.

El estandar 802.11n (todavia en desarrollo) es una ratificacion que mejora los
previos estandares 802.11 afiadiendo la tecnologia MIMO que son antenas
Multiple-Input Multiple-Output, union de interfaces de red (Channel Bonding),
ademas de agregacién de marco a la capa MAC.

e Mimo.- genera cuatro canales de trafico simultaneos de 72.2 Mbps para

enviar y recibir datos a través de la incorporacion de varias antenas.
e Channel Bonding.- también conocido como canal 40 MHz, puede usar

simultaneamente dos canales separados no superpuestos de 20 MHz, lo

que permite incrementar enormemente la velocidad de datos transmitidos.
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La velocidad real de transmision se estima que podria llegar a los 600 Mbps, que
es 10 veces mas rapida que bajo los estandares 802.11ay 802.11¢, y cerca de 40

veces mas rapida que bajo el estandar 802.11b.

1.6.3. Modulo Wifi Shield de Arduino

El sistema en desarrollo consta ademas del modulo de adquisicion de huella
dactilar de una tarjeta que me permita realizar la comunicacion inaldmbrica,

transmitiendo los datos de cada usuario hacia la base de datos de un computador,

para esto se ha ocupado la tarjeta Wifi Shield de Arduino. Fig. 15.

Fig. 15 Vista Frontal de la WIFI SHIELD de Arduino
Fuente: http://arduino.cc/en/Main/ArduinoWiFiShield

El Arduino WiFi Shield permite a una placa Arduino conectarse a Internet a
través de la especificacion inalambrica 802.11 (Wi-Fi). Se basa en la HDG104
Wireless LAN 802.11b / g Sistema in-Package. Un 32UC3 Atmega proporciona
una red (IP) de pila capaz de TCP y UDP.

El Arduino se comunica a través de la SPI con AVR32 y este a su vez controla el
modulo de WIFI, un HDG104 de H & Wireless D. Estas son algunas de sus
caracteristicas:

e Requiere Arduino UNO
o Alimentacion: 5V (proporcionado por la tarjeta Arduino)
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e Red: 802.11b/g

e Encriptaciones soportadas: WEP y WPA2

« Conexion con Arduino por el puerto SPI

e Socket para tarjeta Micro SD incorporado

e Pines ICSP

e Conexion FTDI para debug

e Conexion Mini-USB para actualizaciones de Firmware

La Fig.16 muestra los pines de conexion de la Wifi Shield con Arduino, para lo

que tan solo se necesita montar la placa Wifi Shield sobre la placa Arduino.

TOXI CABLE

L3
000000: &

SCK
MISO

MOSI
SS for WiFi

Handshake
between
shield and
Arduino

SS for
SD card

Fig. 16 Diagrama de Conexiones de la Wifi Shield con Arduino
Fuente: http://arduino.cc/en/Guide/ArduinoWiFiShield

El escudo Wifi se conecta a una placa Arduino con largos pines que se extienden
a través del escudo, esto mantiene la disposicion de las clavijas intacta y permite
que otro escudo pueda ser apilado en la parte superior 0 que conexiones externas

sea realizada.

34


http://arduino.cc/en/Guide/ArduinoWiFiShield

Hay una ranura micro-SD en la tarjeta, que puede ser usado para almacenar
archivos para servir a través de la red. Es compatible con el Arduino Uno y Mega.
Se puede acceder al codec de lector de tarjetas micro SD a través de la biblioteca
SD. Cuando se trabaja con esta biblioteca, SS es el pin 4.

Arduino se comunica tanto con el escudo Wifi del procesador y tarjeta SD con el
bus SPI (a traves de la cabecera ICSP). Esto es en los pines digitales 11, 12 y 13
sobre el Arduino Uno y los pines 50, 51, y 52 en el Arduino Mega. En ambas
tablas, el pin 10 se utiliza para seleccionar el HDG104 y el pin 4 para la tarjeta
SD. Estas patillas no se puede utilizar para general 1/ O. En el Mega, el pin SS es
el 53, no se utiliza para seleccionar ya sea el HDG104 o la tarjeta SD, pero debe
mantenerse como una salida o la interfaz SPI no funcionard, digital pin 7 se utiliza
como un apreton de manos entre el pin escudo WiFi y Arduino, y no debe ser

utilizado.

La Fig.17 presenta las interfaces de la Wifi Shield.

DFU programming jumper
(only used for updating shield firmware,
leave unconnected for typical use)

MicroUSB
used for
firmware
updates

Howya- un
« WNIT+ SN
> 61+ SR
= 2

BIO
O
O
O
0.

”

FTDI connector for diagnostic communication

Fig. 17 Puertos del médulo Wifi Shield
Fuente: http://arduino.cc/en/Guide/ArduinoWiFiShield
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Hay una interfaz mini USB. Esto no es para la programacion de un Arduino
adjunto, esta interfaz es ocupada para la actualizacion de los 32U ATMEGA. El
jumper de programacion adyacente al bus de alimentacién y las entradas
analdgicas que se ve en la Fig. 17 debe dejarse sin conectar para el uso tipico, s6lo
se utiliza para el modo de programacion DFU.

Una conexion FTDI permite la comunicacion serial con el 32U con fines de

depuracién, ademas el escudo contiene un nimero de LEDs informativos:

e L9 (amarillo): esto esta ligado al pin digital 9
e LINK (verde): indica una conexion a una red
e ERROR (rojo): indica cuando hay un error de comunicacién

e DATA (azul): indica los datos que se estan transmitiendo / recibiendo

El médulo Wifi Shield se conecta a las redes abiertas, asi como los de cifrado
utilizando encriptacion WEP y WPA2. El médulo Wifi no puede conectarse a

redes que utilizan cifrado WPA2 Enterprise.

El SSID (nombre de red) debe ser transmitido por el escudo de la conexion,
dependiendo de la configuracion del router inalambrico, necesitara informacion
diferente. Para una red abierta (no cifrada), se necesita mencionar tan solo el
SSID.

Para redes que utilizan el cifrado WPA/WPAZ2 Personal, usted necesita el SSID y

la contrasefia.

1.6.4. Topologias de redes inalambricas

Se define como topologia a la disposicion logica o a la disposicion fisica de una

red, existen tres tipos de tecnologia WLAN.

e Ad-hoc

e Infraestructura
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1.6.4.1. RedAdHoc

Modo Ad-hoc

Estacion 1 Estacion 2

Fig. 18 Red Ad-hoc
Fuente: http://ieeestandards.galeon.com/aficiones1573328.html

Una red Ad-Hoc es una red formada por dispositivos de comunicacion
inalambricos que se conectan por periodos de duracién corta, estos dispositivos se

pueden comunicar sin necesidad de ningin AP o infraestructura existente, Fig. 18.

Las configuraciones “Ad hoc”, son comunicaciones de tipo punto a punto,
solamente los ordenadores dentro de un rango de transmision definido pueden
comunicarse entre ellos. La tecnologia es utilizada en varios campos como en el
ejército, celulares y juegos de videos, en las redes Ad-hoc, cada terminal de
comunicacion se comunica con sus compafieros para hacer una red “peer to peer”

0 punto a punto.

Las redes Ad Hoc consisten en un conjunto de nodos que se comunican mediante
enlaces inalambricos y que no tienen una infraestructura fija, esto implica que no
tienen ningun tipo de control centralizado y que por lo tanto son flexibles y

facilmente desplegables.

1.6.4.1.1. Principales caracteristicas de las redes Ad Hoc

e Terminales auténomos: Cada Terminal se comporta como un nodo
auténomo que puede funcionar como emisor, receptor o encaminador.
e Conexiones inaldmbricas: No existe ningun tipo de infraestructura fija, los

terminales usan el aire como canal de comunicacion.
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e Funcionamiento distribuido: No existe ningin elemento central que se
encargue de la gestion y el control de la red, todos los nodos son iguales y
por lo tanto la gestion esta distribuida.

e Topologia dinamica: Como no existe ninguna infraestructura fija y ademas
los nodos son moviles, la topologia de la red puede ser altamente
cambiante. Las redes MANET deben adaptarse rapidamente a los cambios
de tréfico generado por los nodos, a los distintos patrones de movimientos
y a las condiciones de propagacion.

e Capacidad variable de los enlaces: Al tratarse de un medio de transmision
compartido el canal de transmision cambia constantemente los niveles de
ruido, atenuacion e interferencias. Ademas, en una transmision extremo a
extremo puede participar varios enlaces distintos y la ruta puede cambiar
varias veces en una misma transmision.

e Consumo de energia: Los nodos son moviles y por lo tanto es de suponer
que funcionan con baterias de vida limitada, por esa razon es muy

importante que el consumo de energia se reduzca lo maximo posible.

1.6.4.2. Modo Infraestructura

Contrario al modo ad hoc donde no hay un elemento central, en el modo de
infraestructura hay un elemento de “coordinacion”: un punto de acceso o estacion
base. Si el punto de acceso se conecta a una red Ethernet cableada, los clientes
inaldambricos pueden acceder a la red fija a través del punto de acceso. Para
interconectar muchos puntos de acceso y clientes inalambricos, todos deben
configurarse con el mismo SSID. Para asegurar que se maximice la capacidad
total de la red, no configure el mismo canal en todos los puntos de acceso que se

encuentran en la misma area fisica.
Los clientes descubriran (a través del escaneo de la red) cual canal esta usando el

punto de acceso de manera que no se requiere que ellos conozcan de antemano el

ndmero de canal.
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En redes IEEE 802.11 el modo de infraestructura es conocido como Conjunto de
Servicios Béasicos (BSS — Basic Service Set). También se conoce como Servidor

y Cliente, la Fig. 19 muestra un ejemplo del modo Infraestructura.

Fig. 19 Modo Infraestructura
Fuente:http://www.itrainonline.org/itrainonline/mmtk/wireless_es/files/04_es_topologia-e-
infraestructura_guia_v02.pdf

Al ser una comunicacion centralizada si cae el AP ninguno de los dispositivos

podra comunicarse entre si.

1.6.5. Componentes de redes Inaldmbricas
1.6.5.1. Punto de acceso

Un punto de acceso es un ‘“concentrador” inalambrico. El transmisor/receptor
conecta entre si los nodos de la red inalambrica y normalmente también sirve de
puente entre ellos y la red cableada. Un conjunto de puntos de (coordinados) se
pueden conectar unos con otros para crear una gran red inalambrica, un ejemplo

de estos es el Access point de TP-Link de la Fig. 20.
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Fig. 20 Router TP-LINK
Fuente: http://zapakshop.bigadda.com/catalog/product/view/id/20268/s/tp-link-54mbps-
wireless-access-point-tl-wa500g/category/25/

Desde el punto de vista de los clientes inalambricos (como las computadoras
portatiles o las estaciones mdviles), un punto de acceso provee un cable virtual
entre los clientes asociados. Este “cable inaldmbrico” conecta tanto a los clientes

entre si, como los clientes con la red cableada.

Un punto de acceso debe distinguirse de un enrutador inalambrico, que es muy
comun en el mercado actual. Un enrutador inaldmbrico es una combinacion entre
un punto de acceso y un enrutador, y puede ejecutar tareas mas complejas que las
de un punto de acceso. Considere un enrutador inalambrico como un puente
inalambrico (entre la red inaldmbrica y la red Ethernet) y un enrutador (con

caracteristicas de enrutamiento IP).

Los clientes se conectan a un punto de acceso mediante su nombre. Este
mecanismo de identificacion se conoce como SSID- Service Set ldentifier-
(Identificador del Conjunto de Servicio) y debe ser el mismo para todos los
miembros de una red inaldmbrica especifica. Todos los puntos de Acceso y
clientes que pertenecen a un mismo ESS -Extended Service Set- (Conjunto de

Servicio extendido) se deben configurar con el mismo ID (ESSID).

Cuando hablamos de SSID pensamos en la etiqueta de un punto (socket) de
Ethernet. Conectarse a una red inaldmbrica con SSID “x” es equivalente a
conectar su computador a un punto de red sobre una pared identificado con la

etiqueta “x”.
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1.6.5.2. Clientes inalambricos

Un cliente inaldmbrico es cualquier estacion inaldmbrica que se conecta a una red

de area local (LAN -Local Area Network) inalambrica para compartir sus

recursos. Una estacion inalambrica se define como cualquier computador con una

tarjeta adaptadora de red inaldmbrica instalada que transmite y recibe sefiales de

Radio Frecuencia (RF). Algunos de los clientes inalambricos mas comunes son las

computadoras portatiles, PDAs, equipos de vigilancia y teléfonos inalambricos de

VolP.

1.6.6. Seguridad

La mayoria de los problemas de seguridad en WLAN son debidos al medio de

transmision utilizado, el aire, que es de facil acceso para los atacantes, por ello,

hay que establecer unos medios para asegurar la privacidad de nuestros datos.

Medios Fisicos
Medios Ldgicos (SW)

AR

~

ATACANTE

=
=\ /
'\:__n:l_ RED
I CORPORATIVA

PUNTO DE
ACCESO

UsuaARrRIO
WLAM

RED
INTRUSA

ATACAMTE

Fig. 21 Ataques a redes inalambricas
Fuente: http://juancho0125.blogspot.com/2010/12/tipos-de-ataque-redes-
inalambricas_09.html

41



1.6.6.1. Seguridad Ldgica

Son técnicas de cifrado e integridad de la informacion y técnicas de

autenticacion/ autorizacion/ Accounting (AAA), estos dos tipos de técnicas

pueden complementarse la una con la otra.

e Cifrado e integridad de la informacion.- Se encargan de mantener la

privacidad de nuestros datos y de evitar posibles suplantaciones de

personalidad en la comunicacion, el cifrado se basa en claves

compartidas previamente o que se asignan de forma dinamica.

i i NIVEL DE
METODO DESCRIPCION
SEGURIDAD
Es el estdndar de seguridad para
WEP — Wired Equivalent
redes WiFi, es un mecanismo de BAJA
Privacy
seguridad basico
Método que opera con una
WPA — WiFi Protected contrasena predefinida, tiene MEDIA
Access cierta vulnerabilidad a ataques
pero mucho menor que WEP
WPA2 es una combinacién de
contrasefa predeterminada y un
ALTA -
software adicional para la creacién
WPA2 RECOMENDAB
de Ilaves Unicas, de tal manera que
LE

cada usuario posee una llave de

autenticacion individual

Tabla 6 Métodos de encriptacion
Fuente: Los autores
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1.7. MODELO OSI

Creada en 1947, la Organizacion Internacional de Estandarizacion (ISO,

International Standars Organizaion).

Un estandar 1SO que cubre todos los aspectos de las redes de comunicacion es el
modelo de Interconexion de sistemas abiertos (OSI, Open System
Interconnection), un sistema abierto es un modelo que permite que dos sistemas
diferentes se puedan comunicar independiente ente de la arquitectura subyacente,
el objetivo del modelo OSI es permitir la comunicacion entre sistemas distintos
sin que sea necesario cambiar la l6gica del Hardware o el software subyacente.
El modelo OSI no es un protocolo es un modelo para comprender y disefiar una

arquitectura de red flexible, robusta e interoperable.

El modelo OSI estd compuesto por siete niveles ordenados, Fig. 22, al desarrollar
el modelo, los disefiadores refinaron el proceso de transmisién hasta los elementos
mas fundamentales identificaron que funciones tienen usos relacionadas y unieron

todas las funciones dentro de grupos discretos que se convirtieron en niveles.

COMPUTADORA A COMPUTADORA B
- -
8 esorcon
==0- g == |
e« g =]
.- g |
==n- g ==
e i

Fig. 22 Niveles del modelo OSI

Fuente: http://www.oocities.org/dralkzta/osi.htm
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De acuerdo al lineamiento de esta investigacion serd hara énfasis solamente en la

Capa de Transporte del modelo OSI.

1.7.1. Capa de Transporte

La capa transporte es el cuarto nivel del modelo OSI, es una capa de extremo a
extremo (origen-destino) y por lo tanto deberd garantizar una comunicacion
estable entre los extremos, ademéas de las tareas de inicio, mantenimiento y

liberacion de las comunicaciones, la capa de transporte se encarga de:

e Latransferencia libre de errores de los datos entre el emisor y el receptor

e Mantener el flujo de la red. Es la base de toda la jerarquia de protocolo.

e Proporciona un transporte de datos confiable y econémico de la maquina
de origen a la maquina destino

e La capa de transporte recibe los datos de la capa de sesion y los

multiplexa.

En la capa de Transporte se distinguen elementos como:

e Direccionamiento.- EI método que normalmente se emplea es definir
direcciones de transporte en las que los procesos pueden estar a la escucha

de solicitudes de conexién.

e Establecimiento de una conexién.- Se envian TPDU (Unidad de Datos
del Protocolo de Transporte) con la peticion de conexion y esperar a que el

otro acepte la conexion.

e Liberacion de una conexion.- Hay dos estilos de terminacion de una
conexion: liberacién asimétrica y liberacion simétrica. La liberacién
asimetrica es la manera en que funciona el mecanismo telefénico: cuando

una parte cuelga, se interrumpe la conexion. La liberacion simétrica trata
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la conexion como dos conexiones unidireccionales distintas, y requiere

que cada una se libere por separado.

e Control de Flujo y almacenamiento en buffer.- En esta capa lo que se
hace es, si el servicio de red no es confiable, el emisor debe almacenar en
un buffer todas las TPDUs enviadas, igual que en la capa enlace de datos.

Sin embargo, con un servicio de red confiable son posibles otros arreglos.

e Multiplexidon.- existen dos tipos de multiplexion (hacia arriba y hacia

abajo)

e Multiplexion hacia arriba.- si en un host sélo se dispone de una direccion
de red, todas la conexiones de transporte de esa maquina tendran que
utilizarla. Cuando llega una TPDU, se necesita algin mecanismo para

saber a cual proceso asignarla.

e Multiplexion hacia abajo.- para la utilizacién de circuitos virtuales, que
dan méas ancho de banda cuando se re- asigna a cada circuito una tasa

maxima de datos.

Esta capa presenta dos protocolos principales, uno orientado y otro no orientado a
la conexion. Analizaremos brevemente estos dos protocolos para determinar cual
es el mas apropiado a usarse en esta investigacion, el protocolo no orientado a la

conexion es UDP vy el protocolo orientado a la conexién es TCP.

1.7.1.1. Protocolo UDP

UDP (Protocolo de Datagramas de Usuario), este protocolo proporciona una
forma para que las aplicaciones envien datagramas IP encapsulados sin tener que

establecer una conexion.
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UDP transmite segmentos que consisten en un encabezado de 8 bytes seguido por
la carga util, en la Fig. 23 se muestra tal encabezado. Los dos puertos sirven para
identificar los puntos terminales dentro de las méquinas de origen y destino.
Cuando llega un paquete UDP, su carga Util se entrega al proceso que estd
enlazado al puerto de destino. Sin los campos de puerto, la capa de transporte no

sabria qué hacer con el paquete. Con ellos, entrega los segmentos de manera

correcta
- 32 bits -
I | | I 11| LJ [ — | — L 1 I S I — | I | | 1 1 1 1
Puerto de origen Puerto de destino
Longitud UDP Suma de verificacién UDP

Fig. 23 Encabezado del protocolo UDP

Fuente: Libro Redes de Computadoras

El puerto de origen se necesita principalmente cuando debe enviarse una respuesta
al origen, el campo Longitud UDP incluye el encabezado de 8 bytes y los datos.
El campo Suma de verificaciébn UDP es opcional y se almacena como 0 si no se
calcula (un 0 calculado se almacena como 1s). Su desactivacion no tiene sentido
a menos que la calidad del servicio de los datos no importe (por ejemplo, en la

voz digitalizada).

De igual manera vale la pena mencionar de manera explicita algunas de las cosas
que UDP no realiza, por ejemplo no realiza control de flujo, control de errores o
retransmision cuando se recibe un segmento erréneo, proporciona una interfaz al
protocolo IP con la caracteristica agregada de demultiplexar varios procesos
utilizando los puertos, el codigo no s6lo es simple, sino que se necesitan muy
pocos mensajes (uno en cada direccion) en comparacion con un protocolo que

requiere una configuracion inicial.

Una aplicacion que utiliza de esta manera a UDP es DNS (el Sistema de Nombres
de Dominio), En resumen, un programa que necesita buscar la direccion IP de
algin host, por ejemplo, www.cs.berkeley.edu, puede enviar al servidor DNS un

paquete UDP que contenga el nombre de dicho host. El servidor responde con un
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paquete UDP que contiene la direccion IP del host. No se necesita configuracion

por adelantado ni tampoco liberacion posterior.

UDP es un protocolo simple y tiene algunos usos especificos, como interacciones
cliente-servidor y multimedia, pero para la mayoria de las aplicaciones de Internet
se necesita una entrega en secuencia confiable. UDP no puede proporcionar esto,
para aplicaciones mas robustas se necesita otro protocolo. Se llama TCP vy es el

mas utilizado en Internet.

1.7.1.2. Protocolo TCP

TCP (Protocolo de Control de Transmisién) se disefid especificamente para
proporcionar un flujo de bytes confiable de extremo a extremo a través de una
inter red no confiable. Una inter red difiere de una sola red debido a que diversas
partes podrian tener diferentes topologias, anchos de banda, retardos, tamafios de
paquete y otros parametros. TCP tiene un disefio que se adapta de manera
dindmica a las propiedades de la inter red y que se sobrepone a muchos tipos de

fallas.

Cada maquina que soporta TCP tiene una entidad de transporte TCP, ya sea un
procedimiento de biblioteca, un proceso de usuario o parte del kernel. En todos
los casos, maneja flujos TCP e interactda con la capa IP. Una entidad TCP acepta
flujos de datos de usuario de procesos locales, los divide en fragmentos que no
excedan los 64 KB (en la practica, por lo general, 1460 bytes de datos que se
ajustan en una sola trama Ethernet con los encabezados IP y TCP), y envia cada
fragmento como un datagrama IP independiente. Cuando los datagramas que
contienen datos TCP llegan a una maquina, se pasan a la entidad TCP, la cual

reconstruye los flujos de bytes originales.

La capa IP no proporciona ninguna garantia de que los datagramas se entregaran
de manera apropiada, por lo que corresponde a TCP terminar los temporizadores y
retransmitir los datagramas conforme sea necesario. Los datagramas que llegan

podrian hacerlo en el orden incorrecto; también corresponde a TCP re
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ensamblarlos en mensajes en la secuencia apropiada. En resumen, TCP debe
proporcionar la confiabilidad que la mayoria de los usuarios desean y que IP no

proporciona.

El servicio TCP se obtiene al hacer que tanto el servidor como el cliente creen
puntos terminales, llamados sockets, cada socket tiene un namero (direccion), que
consiste en la direccion IP del host, y un nimero de 16 bits, que es local a ese
host, llamado puerto. Un puerto es el nombre TCP para un TSAP. Para obtener el
servicio TCP, se debe establecer de manera explicita una conexién entre un socket
en la maquina emisora y uno en la maquina receptora. Un socket puede utilizarse
para multiples conexiones al mismo tiempo. En otras palabras, dos o mas
conexiones pueden terminar en el mismo socket. Las conexiones se identifican
mediante los identificadores de socket de los dos extremos, es decir (socketl,
socket2). No se utiliza ninguin otro namero de circuitos virtuales ni identificador.

Los nimeros de puerto menores que 1024 se llaman puertos bien conocidos y se
reservan para servicios estandar. Por ejemplo, cualquier proceso que desee
establecer una conexion a un host para transferir un archivo utilizando FTP puede

conectarse con el puerto 21 del host de destino para conectar su dominio FTP.

La Fig. 24 muestra la distribucién de un segmento TCP. Cada segmento
comienza con un encabezado de formato fijo de 20 bytes. El encabezado fijo
puede ir seguido de opciones de encabezado. Tras las opciones, si las hay, pueden
continuar hasta 65,535 - 20 - 20 = 65,495 bytes de datos, donde los primeros 20 se
refieren al encabezado IP y los segundos al encabezado TCP. Los segmentos sin
datos son legales y se usan por lo comdn para confirmaciones de recepcion y

mensajes de control.

Realicemos la diseccion del encabezado TCP campo por campo. Los campos de
Puerto de origen y Puerto de destino identifican los puntos terminales locales de la
conexion. La direccion de un puerto mas la direccion IP de su host forman un
punto terminal Gnico de 48 bits. Los puntos terminales de origen y de destino en

conjunto identifican la conexion.
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Los campos de Numero de secuencia y Numero de confirmacion de recepcion
desempefian sus funciones normales. Ambos tienen 32 bits de longitud porque
cada byte de datos estd numerado en un flujo TCP. La Longitud del encabezado
TCP indica la cantidad de palabras de 32 bits contenidas en el encabezado TCP.

| | 1 1 | | | I | 1 1 | | | 1 1 | 1 | 1 J_ - 1 1 | _J_J

Puerto de origen Puerto de destino

Mumero de secuencia

Numero de confirmacién de recepcidn

Longitud del UA|PIR|SI|F
encabezado RIC|s|s|Yy!l ]l Tamafio de ventana

TCP GIK|H|[T|N/N
Suma de verificacion Apuntador urgente

= Opciones (0 o0 mas palabras de 32 bits)

i
I

= Datos (opcional) f

Fig. 24 Encabezado protocolo TCP

Fuente: Libro Redes de Computadoras

1.8. MY SQL

MySQL es un sistema gestor de bases de datos (SGBD, DBMS por sus siglas en
inglés) muy conocido y ampliamente usado por su simplicidad y notable

rendimiento.

Aunque carece de algunas caracteristicas avanzadas disponibles en otros SGBD
del mercado, es una opcidn atractiva tanto para aplicaciones comerciales, como de
entretenimiento precisamente por su facilidad de uso y tiempo reducido de puesta
en marcha. Esto y su libre distribucién en Internet bajo licencia GPL le otorgan
como beneficios adicionales (no menos importantes) contar con un alto grado de
estabilidad y un rapido desarrollo, en la Fig.25 se muestra la pantalla principal de
MySQL.
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() MySQL Administrator - root@localhost:3306 o || = | ==
File Edit View Tools Help

@ Server Information
oY O
i’r Service Control . Server status:
@ Startup Variables (ﬁ MySOL Server is running.
- -
r‘a User Administration

_#L Server Connections Connected to MySQL Server Instance

J‘J.I.ug Health Username: root
— Hostname: localhost
|:EIjf] Server Logs Port: 3306
; Replication Status
—~F Server Information
kl.‘:ﬂ Backup
QJ.‘:‘ Restore MySQL Version: MySQL 5.5.29
P : Metwork Name: LIZ-VAIO
[/ Catalogs P: 127.0.0.1
Client Information
Version: MySQL Client Version 5.0.0
MNetwork Name: LIZ-VAIO
IP: 192.168.0.100
Operating System: unknown
Hardware: 4x Intel(R) Core(TM)i3CPU M 330 @ 2.13GHz, 3.9¢
Fig. 25 Pantalla principal de MySQL
Fuente: Autores
s o .
Caracteristicas:

* Esta desarrollado en C/C++.

+ Se distribuyen ejecutables para cerca de diecinueve plataformas
diferentes.

* La API se encuentra disponible en C, C++, Eiffel, Java, Perl, PHP,
Python, Ruby y TCL.

* Estd optimizado para equipos de multiples procesadores.

* Es muy destacable su velocidad de respuesta.

* Se puede utilizar como cliente-servidor o incrustado en aplicaciones.

* Cuenta con un rico conjunto de tipos de datos.

* Soporta maultiples métodos de almacenamiento de las tablas, con
prestaciones y rendimiento diferentes para poder optimizar el SGBD a
cada caso concreto.

+ Su administracion se basa en usuarios y privilegios.

» Se tiene constancia de casos en los que maneja cincuenta millones de

registros, sesenta mil tablas y cinco millones de columnas.
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* Sus opciones de conectividad abarcan TCP/IP, sockets UNIX y sockets

NT, ademas de soportar completamente ODBC.

Debido a las caracteristicas mencionadas se eligi6 My SQL como motor de
busqueda para la realizacion de la base de datos de los estudiantes a ser
registrados, ademas es una plataforma que interactda de una manera sencilla con
Visual Basic.Net que es la plataforma de programacion escogida para el desarrollo

de este software.

De modo de facilitar la programacion en My SQL se usara My SQL Front, ofrece

un entorno de programacion sencillo.

1.8.1. My SQL Front

MySQL-Front es una herramienta final de MySQL que simplifica la creacion y
modificacion de cualquier objeto de base de datos, afiadir y cambiar cualquier
registro de base de datos y una gran cantidad de pasos de adicion de desarrollo

aplicaciones con acceso a base de datos en cada idioma en desarrollo.

Hay diferentes elementos visuales para permitir una facil navegacion y cambios
rapidos. Si el usuario no conoce el Lenguaje de consulta Corto (SQL), MySQL-
Front supera esto - pero permite al usuario aprender viendo las declaraciones
utilizadas en SQL. La interfaz simple e intuitiva es facil de utilizar para los
principiantes de base de datos sin ningin conocimiento de SQL, pero permite a un

usuario de la energia para hacer todo lo que necesita en una sola vez.

MySQL-Front permite al usuario hacer lo que quiere hacer - sin preocuparse
mucho de conocimiento sobre las diferentes incompatibilidades version MySQL,
perdiendo mucho tiempo con la espera de una base de datos o de respuesta que
ofrece caracteristicas inutilizables para la aplicacion utiliza MySQL, en la Fig. 26,

se muestra el entorno de programacion de MySQL Front.
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B WySQL-Front - localhost - controlalumnos.alumnos (Explorador de objetos) o || =] &R
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~» LR )

[ =ahd @ [ j | x " I’ I gt “ Sl & CQ #D lﬂ 5
g9 & x % Explorador de objetos | Explorador de datos = Editor SQL

 localhost Nombre Tipo NULL Por defecto Extras Comentario
4 controlalumnos

lumnos ‘el ndice principal  Cedula unique
dases Cedula varchar(10) Mo utf8_spanish_c
horarios Nombres wvarchar{100) Mo - utf8_spanish_c
marcaciones IdMatricula varchar{10) Mo 1] utf8_spanish_d
materia IdLector int{4) unsigned... Mo Qo000
profesares Huela varchar(5) No utfs_spanish_d

4, information_schema

4 mysgl

4 performance_schema

3 test

wu Servidores

¥ Procesos

) Estado

&3 Usuario

%) variables

0 registros afectados (Tiempo de gjecucién: 0.00) 6 Objeto(s) Conectado desde: 10:12 PM

Fig. 26 Entorno de programacion de MySQL Front
Fuente: Autores

1.9. VISUAL BASIC

Visual Basic es un lenguaje de programacion dirigido por eventos, desarrollado
por Alan Cooper para Microsoft. Este lenguaje de programacion es un dialecto
de BASIC, su primera version fue presentada en 1991, con la intencion de
simplificar la programacion utilizando un ambiente de desarrollo completamente
grafico que facilitara la creacion de interfaces gréficas y, en cierta medida,

también la programacion misma.

La ultima versién fue la 6, liberada en 1998, para la que Microsoft extendio el
soporte hasta marzo de 2008, pero a partir del 2001 Microsoft propuso abandonar
el desarrollo basado en la APl Win32 y pasar a un framework o marco comun de
librerias, independiente de la version del sistema operativo, .NET Framework, a
traves de Visual Basic .NET quien fue el sucesor de Visual Basic 6, la imagen de

Visual Basic. Net la podemos ver en la Fig. 27.
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Fig. 27 Visual Basic. Net

Fuente: Autores

Visual Basic .NET (VB.NET), no es compatible hacia atrds con Visual Basic,
pero el manejo de las instrucciones es similar a versiones anteriores de Visual
Basic, facilitando asi el desarrollo de aplicaciones mas avanzadas con
herramientas modernas.

La gran mayoria de programadores de VB.NET utilizan el entorno de desarrollo
integrado Microsoft Visual Studio en alguna de sus versiones, al igual que con
todos los lenguajes de programacion basados en .NET, los programas escritos en

VB .NET requieren el Framework .NET o Mono para ejecutarse.
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CAPITULO 11

2. METODOLOGIA

Este capitulo presenta la metodologia utilizada para el desarrollo de este trabajo.

2.1. TIPO DE ESTUDIO

e De laboratorio.- la investigacion es realizada de manera directa dentro

del propio lugar de trabajo (&rea previamente establecida y definida).

e Analitico.- Debe tener un conocimiento claro de cada uno de los
elementos y dispositivos que forman parte de las etapas del sistema a

estudiar.

e Deductivo.- Proceso de deduccion ldgica, partiendo siempre de los

postulados iniciales para con esto llegar a un nuevo conocimiento.

e Aplicada.- utiliza conocimientos ya adquiridos para en base a ellos dar

paso a la investigacién del proyecto propuesto.

2.2. POBLACION MUESTRA

= La poblacion a quien se dirige este proyecto, abarcara la comunidad
universitaria conformada por: estudiantado, profesores y personal
administrativo, ya que los resultados de esta investigacién generaran
beneficios para cada uno de ellos facilitando su trabajo.

= Al ser un trabajo de investigacion debe limitarse a una muestra de la

poblacion, por lo que el prototipo se aplicara a la escuela de Electronica y
Telecomunicaciones de la Facultad de Ingenieria.

54



2.3. OPERACIONALIZACION DE VARIABLES

INDEPENDIENTE DEPENDIENTE
Implementacién del Mejorar el control de asistencia de los
prototipo estudiantes de la Universidad Nacional de

Chimborazo

Tabla 7 Operacionalizacion de variables
Fuente: Autores

2.4. PROCEDIMIENTOS

Esta parte menciona cada uno de los pasos seguidos durante la investigacion que
han contribuido a cumplir con los objetivos planteados, la Fig. 28 muestra los

pasos mas representativos, mismos que seran ampliados en este capitulo:

Configuracion del médulo de Huella ‘
Dactilar FIM5360

Programacion del microcontrolador '
Arduino

Configuracion del médulo de

comunicacion inaldmbrica

Disefio de una placa de interfaces |
\ Desarrollo del software de comunicaciér‘
/ inalambrica

C Creacion de la Base de Datos l

Desarrollo del software de control de '
asistencia de alumnado

C Ensamblaje del equipo ‘

Fig. 28 Procedimiento de la investigacion

Fuente: Autores
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El capitulo | muestra un andlisis previo al desarrolla la investigacion, este capitulo
explica las soluciones a este problema, en el diagrama de bloques mostrado en la
Fig. 29, presenta un resumen de las etapas que conforman el proyecto,

mencionado las herramientas utilizadas en cada una de las etapas.

) Microcontrolador ) Software
esensor huella *Wifi Shield de
dactilar FIM5360 «Tarjeta de arduino eDesarrollo de
procesamiento software Visual
Arduino Uno Basic.NET y
Tarjeta Tarjeta MysaL
biométrica S inalambrica \,

Fig. 29 Diagrama etapas y herramientas del proyecto

Fuente: Autores.

2.4.1. Configuracion del médulo FIM5360

La configuracion  del modulo FIM 5360 utilizamos dos herramientas
fundamentales la primera el documento de protocolos colocado en el Anexo 3, la
segunda herramienta el software EvTools cortesia de Nitgen, la siguiente seccion

muestra las principales funciones de este software.

2.4.1.1. Software EvTools
El Software EvTools, propio de Nitgen, trabaja enviando comandos para la
ejecucién de cada una de las tareas requeridas, sin embargo dado a que no es el

principal objetivo de este proyecto se menciona los comandos que seran de mas

uso. La Fig. 30 presenta la pantalla principal del Software.
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% EvTools [EI

Ev.lools Jog r7cen

diometric

dll Main IQ Authentication&User | 8§ Configuration | 8§ DataBase | 8¢ Extra Functions | @ About |

~Get image ~ Quick-Menu
Capture | FP Verify Enter Master
Dpen | PW Verify | User Registel
Save I Identify |

- Continuous Capture | — Module information
Device Name :

I P 253 o e R M N | Capture Start
T AP PSR F/W Version :
A TUNRE RN Succeeded: 0 Port::
Dol Y || e 0 || pogre
~Commands User Counts :
ARRRS ——=
) ! : - Configuration to connect
AN \ ! S Baud Rate: |9600 bps vI
Y Z Port: |COM1 vI
DIR | commanDp | paRamMi | PARAM2 | DATA SIzE | ERR CODE | DATA |

Pkt Clear |

Fig. 30 Muestra del software EvTools

Fuente: Autores

2.4.1.2. Protocolo de comunicacién

La Fig. 31 muestra la estructura del paquete de comunicacion, el paquete consta

de byte inicial, cabecera, datos (opcional), y la suma de comprobacion de datos.

Data
Header Data= Check Sum*
24 T Data Size 4

\ T -

A T — _

\ —-—_
\ PACKET HEADER H'""“-,__h

Start Error Header
B;:le Command Param1 Param2 Data Size Code Checksum

1 4 4 4 4 4 4

Fig. 31 Estructura del paquete de datos

Fuente: Documento FimProtocol.pdf
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El Byte inicial (Start Byte), es OX7E para todos los casos, ademas el tamafio

maximo de un paquete es 64kByte.

Tamario (Byte Start) Tamafio + (Header) Tamafio + (datos) Tamafio + (Header
Checksum) < 65.536

Si el tamafio de datos es tan grande que el host no puede transportar datos en un
solo paquete, el host dividird los datos en bloques de datos pequefios este es el
caso de captura de imagen de huella dactilar en la que la tarjeta capturara la huella
dactilar la divide en tramas y la envia trama por trama al PC en donde con ayuda
del software seran reconstruidos como imagen pura .RAW Yy visualizados en el
mismo software, el indice de cada paquete tiene el valor de 0 a 255. El tamafio

maximo de datos que puede ser enviado se calcula de la siguiente manera.

Max Data Block = 256 x 65.507 = 16.769.792 [bytes]

El Data Checksum resulta de la suma de todos los datos byte, con el fin de crear la

cabecera de comprobacion, se afiaden el byte inicial.

EvTools es un software de maltiples caracteristicas, esta compuesto por pestafias
de operacion en las que cada seccion contiene funciones especificas para el
desarrollo del modulo FIM 5360, en este estudio revisaremos la primera pantalla
(MAIN) en donde se encuentran detalladas las principales funciones del médulo

que seran utilizadas en esta investigacion.

24.1.3. Main

La Fig. 32 sefiala las zonas de interés del software EvTools, ademas explica con

mas detalle la aplicacion de estas funciones.
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Ev. lools™

dl] Man | Q AuthenticationsuUser | §§ Configuration | §§ DataBase | g8¢ Extra Functions| @ About |

Get mage Quick-Menu 1
I o REGESTRO B+
CAPTURA DE HUELLA ¥ | 52T
DACTILAR e
: Continuous Capture : | Module information
N1 Device Name :
—I' F/W Version :
Succeaded: 0 Erg
Faled: 0 Baud Rate :
Commands - User Counts : )
ol oot
- Configuration to connect
I Baud Rate: |9600b95 'I
[ por: oMl
DIR | COMMAND | DARAMI | PARAM2 | DATA SIZE | ERR CODE | DATA |

Fig. 32 Detalle de software
Fuente: Autores

24.1.4. Conexion

La Fig. 33, muestra la zona de conexionado entre el modulo FIM 5360 y la PC, el
software pide el ingreso de parametros especificos para la comunicacion serial
como son Puerto de conexion y velocidad de transmisién, una vez ingresados
estos parametros podremos habilitar la conexion con el botén Connect, al hacer
esta accion se envia una serie de comandos de verificacion, conexién y estado de
la tarjeta, por ejemplo el comando CMD_REQUEST_CONNECTION.
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Continuous Capture | - Module information

Device Name :
F/W Version :
Succeeded: 0 Port :
Easad: 3 Baud Rate :
Commands User Counts :
Connect Status :

Configuration to connect

Baud Rate: ] 9600 bps vl
Port: ] COM1 ']

Fig. 33 Conexionado del modulo FIM 5360y la PC

Fuente: Autores

El médulo FIM 5360 tiene predefinidas las configuraciones iniciales, al momento
de enviar el comando CMD_REQUEST_CONNECTION, hace la comprobacién
de estos parametros en caso de ser incorrectos produce un error en la transmisién
lo que impedira que la tarjeta se conecte. El detalle del comando se encuentra en
la Tabla. 8.

COMMAND PACKET ACKNOWLEDGEMENT PACKET
Command 0x01 Command 0x01
Param1 0 Param1 RESULT_SUCCEEDED
Param2 0 Param2 User Count
Data Size 0 Data Size 0
Error Code 0 Error Code Error code

Tabla 8 Comando CMD REQUEST CONNECTION
Fuente: Protocol Guide. Pdf

El comando esta compuesto de los siguientes segmentos:

e Command.- comando especifico para cada funcion, por ejemplo 0x01-
CMD REQUEST CONNECTION.
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e Param 1y 2.- llevan valores especificos de acuerdo a las necesidades de
cada una de las funciones para este caso y dado que es un comando de

comprobacion el parametro 1y 2 es 0x00.

e Data Size.- como no se envian datos el Data Size es igual 0x00, al igual

que el Error Code.

Las pruebas de conexion es necesario el uso de un cable Serial a USB dado que el
computador de pruebas no dispone de una interfaz serial, la Fig. 34 muestra el

cable utilizado, Belkin.

Fig. 34 Cable convertidor de serial a USB

Fuente: www.solostocks.com

2.4.1.5. Visualizador de comandos

La zona de mayor ayuda es el visualizador de comandos de la Fig. 35, cada uno de
los botones llevan instrucciones para la tarjetas, instrucciones que son enviadas a
través de comandos escritos en hexadecimal, cada uno de los comandos son

detallados en el Anexo 3.
Visualizador de comandos permite ver de una manera muy didactica la estructura

de los comandos enviados a la tarjeta y de igual manera las respuestas que se

obtienen de ella.
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DR | commanp | parami | ParRaM2 | DATA SIZE | ERR cODE | DATA |

Pkt Clear |

Fig. 35 Visualizador de comandos

Fuente: Autores

2.4.1.6. Zona de captura de huella dactilar.

La Fig. 36 indica la zona de captura de huella dactilar, este médulo consta con un
sistema que permite capturar la huella dactilar y almacenarla en un directorio del
computador para que posteriormente el usuario pueda hacer el tratamiento de la
imagen, la imagen es grabada con la extension de archivo .RAW (Formato de
imagenes sin modificaciones), debido a que el proyecto exige la mayor rapidez de
captura y procesamiento de la huella esta funcién no sera utilizada, la funcion a
usarse estara encargada del procesamiento de la imagen y entregara tan solo los

datos necesarios para la identificacion de usuario.

~Get image
Capture

Open

Save

i

~ Continuous Capture |

L

Capture Start

Succeeded: 0
Failed: 0

- Commands

Disconnect
Status

Cancel

il

Fig. 36 Zona de captura de huella dactilar

Fuente: Autores
Al mismo tiempo que la huella dactilar es capturada, se muestra en el visualizador

que posee el software, esta huella es almacenada en un directorio del computador
maés no en la memoria de la tarjeta.
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2.4.1.7. Modos de Operacion.

La Fig. 37 muestra el menu répido para registro, identificacion y verificacion de

usuarios, este modulo trabaja en dos modos de operacion.

e Modo Usuario.- este modo permite realizar las operaciones generales que
no afecten a la configuracion del maodulo, las funciones permitidas en
modo usuario son: Verificacion por huella dactilar, verificacion por

contrasefia e identificacion de usuario.

e Modo Administrador o modo Master.- al estar en modo administrador el
modulo permite realizar funciones mucho mas especificas que podrian
variar la configuracion del modulo, algunas de las funciones permitidas en
modo administrador son: registro de usuarios, eliminacion de usuarios,
tener ingreso a la base de datos de huella dactilar, cambios en la
configuracion del modulo, adquisicion del template de huella dactilar,

entre otras.

Quick-Menu
FP Verify Enter Master

PW Verify

Identify

Fig. 37 Menu de registro, identificacion y verificacion

Fuente: Autores
2.4.1.8. Modo Administrador
Al ser activado el modo Enter Master o modo Administrador el software envia por

el puerto serial, el comando CMD_ENTER_MASTER_MODE?2.
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CMD_ENTER_MASTER_MODE2

COMMAND PACKET ACHKNOWLEDGEMENT PACKET
Command o2 Command w2
Param Master authentication type Param1 RESULT_S\MOCEEDED
Master FP verification =0 RESULT_FAILED
Master password verification = | RESULT_IMVALID CRATASIZE
Boand password werification = 2 RESULT_INVALIC: DhATA,
Mull =3 RESULT_MNCT_IM_TIME
Master instant FP vesification = 4 RESULT_INVALID_PARAM
RESULT_IMVALID: D
RESULT_CANCELED
RESULT_EXTRACT_FAIL
Param2 [Packst Index (0-MN) << B} Param2 Master authentication fype
+ {Max Packet Index M) Master FP =0
Masier password = 1
FDOA board password = 2
Mull =3
Master FP from host = 4
Master FP from host (FDWO1 stye) = 5
(FINAD only)
Data Size IF Master FP Data Size 1]
Size (A fraction of FPIDY)
ELSE IF miaster password
Size (A fraction of FPID + Password)
ELSE IF device board password
Size (A fraction of passweord)
ELSE IF Master FP from host
Size (A fraction of FPID + Tempiate)
ELLSE IF null
a
Emor Code | X Ermor Code Ermor code
Data IF Master FP Diata -
& fraction of FPID

Tabla9 Comando CMD_ENTER_MASTER_MODE?2

Fuente: Documento Protocol Guide.pdf
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La Tabla. 9 detalla a este comando, esta formado por dos secciones, la primera
Ilamada COMMAND PACKET, ayuda a formar el comando que el host debera
enviar al médulo, la segunda seccién es la ACKNOWLEDGEMENT PACKET
que indica los pardmetros de respuesta que envia la tarjeta, para el ingreso a modo

master se envia el siguiente comando:

Start Byte:
Command:
Param1:
Param2:
Data Size:
Error Code:

AN N N N N

Header checksum:

OX7E
Ox2F
0x03
0x00
0x00
0x00
0x32

Una vez ingresado a modo master se activa las funciones de registro y borrado de

usuarios como lo vemos en la Fig. 38.

—- Quick-Menu

FP Verify Leave Master |

PW Verify User Register

Identify

Delete

Fig. 38 Menu rapido - funciones activas

Fuente: Autores

2.4.1.9. Registro de Usuarios

El registro de los usuarios (User Register) almacena los datos de huella en la

memoria del modulo. La Fig. 39, muestra un diagrama en blogues del proceso

para el registro de usuarios.
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Enter master
mode

Registro de
usuario

ID asignacion
manual

ID automatico

Registro 1
template

Registro 2
template-
Almacenamiento

Asignacion de ID

Registro 1
Template

Resgistro 2
Template
Almacenamiento

Fig. 39 Proceso de Registro de usuario

Fuente: Autores

La FIM5360 tiene una capacidad de almacenamiento de 1000 usuarios, con

registro de dos huellas por cada uno, sin embargo el registro de los usuarios se

realiza de dos maneras.

ID automético.- por cada usuario registrado la tarjeta asigna
automaticamente el ID, este ID es un nimero que puede ir desde el 0000
hasta el 1000 , la ventaja de la asignacion automatica de un ID, es que
permite relacionar de una manera mas fécil a una huella dactilar con un

usuario esto debido a que la tarjeta no almacena datos personales como
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nombre, cédula o direcciones, ademas de esto tanto en el registro manual
como en el registro automatico el modulo debe cargar dos huellas por cada

usuario, para el registro de la primera huella el comando utilizado sera:

v’ Start Byte: Ox7E
v" Command: 0x33
v' Paraml: 0x00
v' Param2: 0x10
v’ Data Size: 0x00
v" Error Code: 0x00
v" Header checksum:  0x43

La segunda huella a registrarse correspondera al mismo dedo indicado en
la primera captura, este paso ayuda a comprobar las caracteristicas
tomadas de la huella en el primer paso, si las caracteristicas coinciden la

huella sera almacenada en la memoria de la tarjeta.

v’ Start Byte: Ox7E
v' Command: 0x33
v Paraml: 0x00
v' Param2: 0x01
v Data Size: 0x00
v" Error Code: 0x00
v Header checksum:  0x34

ID manual.- por cada usuario registrado la persona encargada del registro
asigna manualmente un ID para cada usuario, este ID debe ser de 4
digitos, los mismos que seran afiadidos a la trama que sera enviada a la

tarjeta, esto realizado de la siguiente manera:

v’ Start Byte:  Ox7E
v" Command: 0x33
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v Paraml: 0x00
v' Param2: 0x01
v’ Data Size: 0xCO0
v" Error Code: 0x34
v Header checksum:  OxF3
v Data: 0x30 0x30 0x30 0x30
v Data Checksum: 0xCO(Suma de Datos)

La Tabla 10 muestra el detalle del Comando CMD_REGISTER_FP

2.4.1.10. Eliminacion de usuarios

La eliminacion de un usuario o DELETE, es un comando indispensable para un
administrador de sistema, teniendo en cuenta que pueden producirse fallas
humanas o mecéanicas al momento del registro de un nuevo usuario, se detalla el

comando que sera de utilidad para el proceso de eliminacién de un usuario:

v’ Start Byte: OX7E
v" Command: 0x22
v' Paraml: 0x00
v’ Param2: O0x0A
v’ Data Size: 0xCO
v Error Code: 0x00
v Header checksum:  OXEC
v Data: 0x30 0x30 0x30 0x30
v Data Checksum: 0xCO (Suma de Datos)

La tabla. 11, muestra el detalle del comando CMD_DELETE_FP vy las posibles

respuestas que puede enviar el médulo.
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CMD_REGISTER_FP

COMMAND PACKET

ACKNOWLEDNGEMENT PACKET

Command 33 Command Ox33
Param1 O — Liser Param1 RESULT_SWCOCEEDED
1 — Master RESLULT_FAILED
Diharaise — Resarved RESULT_INVALID DATASIZE
RESULT_INWALID_DATA
RESULT_MCT_IN_TIME
RESULT_INVALID PARAM
RESULT_USED_ID
RESULT_DE_IS FULL
RESULT_MNOT_MASTER_MODE
RESULT_ANCTHER_FINGER
RESULT_CAMNCELED
RESLULT_EXTRACT_FAIL
RESULT_INVALID SEQUENGE
Paramz Packsat Insex Faramz2 IF (ParAami == RESLULT_SUCCEEDED)
x00 — Extract 1™ Tempiate from sensor E&( ([PackelIndex == O0xD1 or De02)
with ID and password &£& [2 temiplates mode))
Ox10 — Extract 1% Template from sensor [{Facket Index == D11 or Dx12)
witth aato-genesated 1D B& [4 temiplates mode))
Ox01 — Extract 2™ Template from sensor Registensd Usar Count
& Save [Cnly walkl If swccesd)
Ox02 — Exfract 2™ Tempiate from sansor ELSE
& Save with different finger a
(FIM20 emulation mode Cnly)
O%03 — Exiract 3° Template from ssrsor
D04 — Extract 47 Tempiate fomm sensor &
=3we
OedS — Extract 47 Tempiate from sensor &
=ave with diferent finger
Data Size IF [Packat Indax == 0] Data SHze o
Shre of (FPID =+ Password)
ELSE
a
Error Cooe o Emar Cosde Ermor Code
Data IF [Packat index == O] Caa -

FPID = passwond
ELSE
a

Tabla 10 Comando CMD_REGISTER_FP

Fuente: Protocol Guide.pdf
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CMD_DELETE_FP

COMMAND PACKET ACKNOWLEDGEMENT PACKET
Command 0x22 Command 0x22
Param1 0 Param1 RESULT_SUCCEEDED

RESULT_FAILED
RESULT_INVALID_DATASIZE
RESULT_INVALID_DATA
REAULT_INVALID_ID
RESULT_NOT_MASTER_MODE

Param?2 (Packet Index (0~N) << 8) Param2 IF (Param1 == Succeeded)
+ (Max Packet Index N) Registered User Count
ELSE
0
Data Size Size (Afraction of FPID) Data Size 0
Error Code | O Error Code Error Code
Data A fraction of FPID Data -

Tabla 11 Comando CMD_DELETE_FP

Fuente: Documento Protocol Guide.pdf

2.4.2. Verificacion VS ldentificacion

La metodologia del reconocimiento de la huella dactilar estd dividida en dos
procesos diferentes: identificacion (1:N) y la verificacion (1:1), la mayoria de
sistemas de identificacién con lectores biométricos pueden realizar estas dos

caracteristicas.

Para el desarrollo de aplicaciones software con lectores biométricos es necesario
disponer de unas SDK biométricas, esta herramienta de software permite
normalmente desarrollo de aplicaciones de identificacion y verificacion
biométrica.

2.4.2.1. Verificacion

El proceso de verificacion es un proceso de combinacion de uno-a-uno (1:1). El

usuario confirma quién es el usuario. Una nueva muestra de la huella dactilar es
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tomada del usuario y comparada a la otra previamente registrada o archivada. Si
las huellas dactilares coinciden, el usuario es "verificado" entonces se conceden
todos los privilegios y accesos del usuario confirmado, es decir que el sistema

pudo verificar al usuario.

2.4.2.2. ldentificacion

El proceso de identificacion es un proceso de combinacion de uno-a-muchos
(2:N), el usuario no precisa confirmar quién es. La nueva muestra de la huella
dactilar es tomada del usuario y comparada a una ya existente en el banco de
datos de huellas dactilares, registradas o archivadas de todos los usuarios. Cuando
es encontrada una combinacion, el usuario es "identificado” como un usuario

preexistente, o sea, el sistema encuentra quién es.

Esta investigacion esta enfocada al control de asistencia del alumnado por lo que
la técnica adecuada para este caso es la Identificacién, cada estudiante colocara su
huella y sometera a la identificacion de esta de entre una base de datos en la que
estaran registrados todos los alumnos de una determinada materia, se detalla a

continuacion el comando utilizado para este propdsito:

v’ Start Byte: OX7E
v" Command: 0x12
v' Paraml: 0x01
v' Param2: 0x00
v Data Size: 0x00
v Error Code: 0x00
v Header checksum: 0x13

La Tabla. 12 muestra el detalle del Comando CMD_IDENTIFY_FP
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2.4.3. Programacion de Arduino

El capitulo anterior analizo cada una de las caracteristicas de Arduino, esta
seccion explica porque Arduino fue elegido respecto a sus competidores, dentro

de sus ventajas estan:

Asequible - Las placas Arduino son mas asequibles comparadas con otras

plataformas de microcontroladores, ademas su costo es relativamente bajo.

e Multi-Plataforma - El software de Arduino funciona en los sistemas

operativos Windows, Macintosh OSX y Linux.

e Entorno de programacion simple y directo - El entorno de programacion
de Arduino es facil de usar para principiantes y lo suficientemente flexible

para los usuarios avanzados.

e Software ampliable y de codigo abierto- El software Arduino esta
publicado bajo una licencia libre y preparada para ser ampliado por
programadores experimentados.

El cddigo de programacion de Arduino para este proyecto, basicamente controla
las interfaces de comunicacion serial entre el mddulo de captura de huella dactilar

y el moédulo de interface inalambrica.

La Fig. 40, explica mediante un diagrama de bloques las fases de programacion.
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CMD_IDENTIFY_FP

COMMAND PACKET

LACHHOWLEDGEMENT PACKET

Command

012

Command

iz

Parami

MO0 — Liser 1D only request
w01 — Uiser 1D and Tempiate Index
neques]

[al2 — Uiser ID and user type reguest

Param1

RESULT_SUCCEEDED
RESULT_FAILED
RESULT_INVALID_PARAM
RESULT_MOT_IM_TIME
RESULT_IDENTIFY_TIMEOUT (FIMD1 &
FIM2 0o oniy)

RESULT_CANCELED

RESULT _EXTRACT_FAIL

Param2

Paramz

{Packet Index {D~N) == &]
# {Max Packet Index M)

DaE Sze

IF [Parami == Succeeded)
IF {Command Parami = 0x07)

Size of FRID (varous between devices)|

ELSE IF [Command Param1 = Duli)
Size of (FRID + Template Index)

ELSE IF [Command Param1 = [uil2)
Size affFPID + User Typs)

ELSE

Emor Code

Emor Code

Emor Coda

Da3

IF [Parami == Succeeded)
IF {Command Param1 = )
FRID
ELSE IF [Command Faram1 = 1)
{FPID + Template Inda:)
ELSE
a
ELSE

Tabla 12 Comando CMD_IDENTIFY_FP

Fuente: Documento protocol Guide. pdf
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INICIO
W
DECLARACION DE LIBRERIAS - SERIAL

v

ASIGNACION DE PUERTOS

\%

ESTABLECIMIENTD DE LA CONEXION

V%

—>  ESTRUCTURA DE REPETICION - LODP /<

Y

F
PSI==HIGH —]
bV
ENVID DE COMANDO DE IDENTIFICACION
AL MODULD FIMS3R0
F
RESP==0K —_ ALARMA DE FALLA

bV

LED INDICADOR DE HUELLA IDENTIFICADA

!

CAPTURA Y ENVID DE DATOS AL MODULD
WIFI SHIELD

v

Fig. 40 Diagrama de Bloques de la programacion de Arduino

Como indica el diagrama de bloques el primer paso a realizar en toda
programacion y en cualquier lenguaje que se lo realice, es la declaracién de

variables vy librerias:
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#include <SP1.h>

#include <WiFi.h>

#include <SoftwareSerial.h>

#define rxPin 2

#define txPin 3

int son=>5;

int led = 6;

int push = 8;

int conect = 9;

int verifi=0;

char ssid[] = "ALUMNOS";

char pass[] = "12345678";

IPAddress server(192,168,0,100); // numeric IP (no DNS)
SoftwareSerial miSerial = SoftwareSerial(rxPin, txPin);

La tarjeta Arduino posee una interfaz serial fisica que corresponde a los pines 0 y
1 mismos que seran utilizados para labores de administracion de la red en caso de
ser necesaria la monitorizacion del sistema y transmision de los datos, el modulo
Fim5360 se conecta a la tarjeta Arduino a través de un puerto serial de igual
manera, para lo cual fue necesario su configuracion por software, es declarada la
libreria Software Serial, adicional a esto hay que declarar los puertos que seran
ocupados en la comunicacion serial, en este caso se designa a los puertos 2 y 3,
como se observa en las lineas de codigo anteriores, el pin 9 esta asignado a un led
que nos indicara el estado de la conexion al equipo configurado como servidor.

El pin 8 estd asignado a un pulsador que controlara la orden de identificacion de
un usuario, los pines 5 y 6 son indicadores, el pin 5 esta conectado a un buzzer
que emitira un tono cuando el usuario no sea identificado, por el contrario el pin 6
esta conectado a un led el cual se enciende cuando la identificacion es exitosa.

En este paso hay que declarar una variable que contenga e SSID de la red a
conectarse y la contrasefia de la misma, dado que estos datos seran utilizados para

futuras actividades de conexidn a la red, para el caso de este proyecto no bastara
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con que el equipo esté conectado a la red sino que también es necesario que se
encuentre enlazado al computador servidor, para esto es necesario la asignacion
de la direccion IP y el nimero de puerto del computador servidor, por ejemplo
(192.168.1.100/23).

El segundo paso es la declaracion de puertos, aunque parte de este proceso se
muestra en las lineas de cddigo anteriores, en este paso cada puerto es declarado
como entrada o salida y los puertos seriales son inicializados, la configuracion de
los puertos seriales se los ha mantenido en 9600bps que son las especificacion
por defecto, ademéas de que después de las pruebas de comunicacién realizadas
entre la placa Arduino y el mddulo de huella dactilar este baud rate es el
apropiado para la transmision.

void setup() {

pinMode(push, INPUT);

pinMode(rxPin, INPUT);

pinMode(txPin, OUTPUT);

pinMode(son, OUTPUT);

pinMode(led, OUTPUT);

pinMode(conect, OUTPUT);

pinMode(sd, OUTPUT);

Serial.begin(9600);

miSerial.begin(9600);

digitalWrite(sd, HIGH);

while ( status != WL_CONNECTED) {
Serial.print("Conectando a la red: );
Serial.printin(ssid);
status = WiFi.begin(ssid, pass);
delay(1000);
}

printWifiStatus();

while (!client.connected()) {

Serial.printIn("Conectando al servidor....");

client.connect(server, 23);
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El tercer paso esta basado en una estructura de repeticion Loop, el led conectado
al pin 9 permanecera encendido mientras el equipo se encuentre conectado a la
maquina servidora, si esta verificacion es correcta el led asociado al pin 9
“conect” permanecera encendido, segun la lectura del estado del pulsador PS1, si
es activado, el comando previamente definido sera enviado a través del puerto
serial hacia el médulo de huella dactilar y esperard el comando de respuesta el
cual seré leido por el puerto serial y almacenado en un vector llamado “ing” para
que sus datos puedan ser utilizados posteriormente, cuando un dato ha sido
receptado correctamente por la FIM 5360, esta envia un comando de

confirmacion.

void loop() {
while (client.connected()) {
digitalWrite(conect, HIGH);
verifi=digitalRead(push);
char comand[25]={126,0,0,0,18,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,19};
if (verifi == HIGH) {
for (i=0;i<25;i=i+1){
miSerial.print(comand[i]);
delay (20);
}
delay(2000);
char
ing[40]={0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0},
for (i=0;i<40;i=i+1){
char dat = miSerial.read();
ing[i]=(dat);
delay (50);

De acuerdo a la estructura del comando analizado en la seccion anterior si el
comando fue exitoso el pardmetro 1 correspondiente al dato 8 del vector debe ser
igual a 1, es asi que después de ser almacenado el comando en un vector es

necesaria la comprobacion de este pardmetro, si la respuesta es afirmativa el
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modulo Wifi Shield envia los datos del 25 al 28 del comando de respuesta que
corresponden al ID, estos seran enviados inalambricamente al PC para la
validacion del usuario, de la misma manera el puerto asignado al led indicador
serd puesto en alto para indicar que la identificacion del usuario fue realizada

correctamente, este dato serd enviado al puerto serial para casos de monitoreo.

if (ing[8]==01){
delay(100);
client.write(ing[25]);
client.write(ing[26]);
client.write(ing[27]);
client.write(ing[28]);
Serial.write(ing[25]);
Serial.write(ing[26]);
Serial.write(ing[27]);
Serial.write(ing[28]);
digitalWrite(led, HIGH);
delay (500);
digitalWrite(led, LOW);
¥

Por el contrario si el dato 8 del vector de respuesta no es igual a 1 significara que
se produjo un error en la identificacion del usuario, si esto ocurre no enviara
ningun dato al médulo Wifi Shield, y activa el puerto 5 que esta conectado a un
buzzer el cual funcionard a manera de un alarma indicadora de error para el
usuario, para fines de mantener activa la conexién fue incluida dentro de la
programacion el envio de un caracter cualquiera de manera constante, para este

caso fue elegido el caracter “A”.

else{
digitalWrite(son,HIGH);
delay(50);
digitalWrite(son,LOW);
delay(50);
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digitalWrite(son,HIGH);
delay(50);
digitalWrite(son,LOW);
delay(50);
digitalWrite(son,HIGH);
delay(50);
digitalWrite(son,LOW);
¥

client.write("A");

¥
digitalWrite(conect, LOW);

¥

2.4.4. Configuracion del modulo de comunicacion inalambrica

Existen dos maneras de configuracion del mddulo Wifi Shield de Arduino, la
primera opcion es configurarlo en modo Servidor y la segunda es un modo de
configuracion en donde el mddulo Wifi actuard en modo cliente, para la
configuracion del modulo en cualquiera de los dos modos es necesario descargar
las librerias Wifi, que se encuentran en la pagina principal de Arduino y agregar
estas librerias al directorio raiz del software Arduino, este paso es necesario dado
en la seccidén anterior la comunicacién entre la placa Arduino y la Wifi Shield se
la realiza por una interfaz SPI, al ser cargadas estas librerias seran importadas las

librerias SPI adicionalmente.

Para el desarrollo de la investigacion fue necesario configurar el médulo Wifi
Shield en modo cliente de manera que este pueda enlazarse a un computador
servidor que permanecera escuchando el trafico entrante a este y enviara los datos

recibidos desde el equipo a la base de datos.
Los comandos utilizados con este fin estan detallados en la Tabla. 13, de igual

manera se los puede revisar en la Programacion de Arduino especificada en la

seccion anterior.
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COMANDO

DETALLE

SINTAXIS

WiFiClient

Crea un cliente que puede conectarse
a Internet o a una direccion IP y el

puerto definido en client.connect ().

WiFiClient()

Connected

Comprueba la conexion del cliente al
servidor, sin embargo hay que tener
en cuenta que un cliente se considera
conectado si la conexion se ha

cerrado pero todavia hay datos leidos.

Client.connected()

Connect()

Conectarse a la direcciéon IP y el
puerto especificado en el servidor,
también es compatible con las
busquedas de DNS a través de un

nombre de dominio.

client.connect(ip, port)

client.connect(URL, port)

Write()

Escribir datos en el servidor que esta
conectado el cliente, los datos a ser
escritos pueden ser del tipo Char o

Byte

client.write(data)

printin

Los datos de impresién, seguido de un
retorno de carro y salto de linea, en el
servidor al que un cliente estd
conectado. Imprime numeros como
una secuencia de digitos, cada
caracter ASCIl (por ejemplo, el
numero 123 se envia como los tres

caracteres'1','2','3").

client.printin()
client.printin(data)

client.print(data, BASE)

Tabla 13 Listado de comandos WifiClient

Fuente: Autores
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2.4.5. Disefo de la tarjeta de conversion de nivel TTL a RS232

El capitulo 1, mostré las caracteristicas fisicas de cada una de las tarjetas, sus
niveles de voltaje de entrada y salida no siempre son iguales, por ejemplo la
tarjeta FIM 5360 trabaja con niveles de voltaje RS232, la placa Arduino trabaja
con niveles de voltaje TTL, la comunicacion entre estos dos modulos se complica
debido a que sus niveles de voltaje no son iguales, la solucién a este problema es
la implementacion de un circuito de acople de niveles de voltaje el uso del circuito
integrado MAX232 serd la solucion al problema, los dispositivos adicionales
como pulsador, led indicador, buzzer de alarma y switch de seleccién, han sido
incluidos en esta placa para una mejor organizacion del sistema, la Fig. 41
muestra el diagrama esquematico de esta placa, la Fig. 42 muestra el disefio de la

placa. La Fig. 43 muestra una imagen de la elaboracién de esta placa.

WCC GhD RKS RXT THS TXT T
1 i Pin n N

hdll

PULSE OUT
(i}

BUZER: Uz

Fig. 41 Diagrama esquematico de la placa de interfaces
Fuente: Autores

Fig. 42 Disefio de la placa de interfaces

Fuente: Autores
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Fig. 43 Elaboracion de la placa TTL-RS232
Fuente: Autores

2.4.6. Software de comunicacion inalambrica

La comunicacién inaldmbrica con el dispositivo debe estar permanentemente
activo, siempre y cuando se vaya a hacer el proceso de identificacion de los
usuarios, la Fig. 44, muestra la pantalla del médulo de Recepcion de datos
inalambricos, el Gnico dato que solicita es el puerto de red por el cual va a
escuchar el trafico el servidor, este puerto debe ser especificado en la
programacion en Arduino detallado en la seccion anterior, el puerto de red es una

interfaz para comunicarse con un programa a través de una red.

o Server Elai=]

Part: 23 » Start

0 Connections

Fig. 44 Apariencia del médulo SERVER
Fuente: Autores

Una vez ingresado el nimero del puerto es necesario elegir la opcion “Start” y el
programa iniciara, este puede desactivarse con el boton “Stop”.
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2.4.7. Creacion de una base de datos — MY SQL

La base de datos es creada con el apoyo de MySQL Front, que ofrece un entorno
de programacion sencillo, esta seccion analiza el procedimiento para la creacion
de la base de datos del sistema, empezaremos entonces por definir cuales son las

tablas a ser creadas y los datos que requieren ser almacenados dentro de estas.

Esta investigacion esta dirigida al control de asistencia de alumnado por lo tanto
los datos mas relevantes seran: materias, profesores, horarios y por supuesto los
datos personales del estudiante, la Fig. 45 muestra un detalle de las tablas y los
datos que constan dentro de cada uno, de igual manera la Fig. 46 contiene el

diagrama necesario para la creacion de una base de datos.

=1 Alumnos —————

« Nombre

« Cédula

« ID de matricula
« ID de Lector

« Huella

=1 Materias —————

« ID de materia
« Nombre de la materia

=1 Profesores —————

* ID de profesores
» Nombre del Profesor

= Horarios ——————

« ID de Horario
« Hora Inicial
« Hora Final

=1 Clases —————

* ID Registro
« Cédula

« ID Profesor
« ID Materia
« ID Horario

=1 Marcaciones —————

« ID lector
« Fecha
* Hora

Fig. 45 Menu de Variables de la base de datos
Fuente: Autores
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Cédula

Nombres Id de materia
Id matricula Alumnos Materias Materia
Id Lector
Huella m m

n n

Clases
n n
m m

1d de profesor 1d de horario
Nombre del Profesores Horarios Hora inicial
profesor Hora Final

Fig. 46 Relacién de Entidades

Fuente: Autores

Las siguientes imagenes mostraran paso a paso el proceso de creacion de la base

de datos.

La Fig. 47 muestra la pantalla principal de MySQL Front en donde hay que la

opcidn de crear nueva base de datos, para iniciar con este proceso.

Archive Editar
-0 %D
99 @

#l localhost
> |G, information_schema
> 3 mysgl
> |3 performance_schema
= |3 test

o Servidores

. Procesos

.} Estado

& Usuario

) variables

Buscar

Lo MySQL-Front - localhost - Explorador de ohjetos

Ver Favoritos BasedeDatos Extras  Configuracion  Ayuda

m F7s LT s ™
= X Jxl wWiw Hul AL ¥ &
[5 Explorador de o = Editor SQL

Base de aabos Tamario Creados Extras
ﬂ, information_... 9,216 B 2013-02-05

3 mysql 654KB  2012-12-10

4 performance... o

3 test 0B 277

] .

% Servidores

¥ Procesos 1 CREAR UNA NUEVA
DEstado 30 BASE DE DATOS

& Usuario 3

fj Variables 329

Fig. 47 Creacion de una nueva base de datos

Fuente: Autores

Se despliega la pantalla de la Fig. 48, esta pide asignar un nombre a la base de

datos, el juego de caracteres hace referencia al tipo de datos a manejar, al ser este
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variado (enteros, caracteres y tiempo), estos estan contemplados dentro de la

opcién utf8.

=

3 Nueva base de datos

Comiin

Descripcién
Nombre; control alumnos
Collation: ’utf‘&_general_ci 'l

[ Aceptar J ’ Cancelar ]

Fig. 48 Nombre de la Base de datos

Fuente: Autores

Después de este paso aparecera en la pantalla principal la base de datos creada,
Fig. 49, lo siguiente es asignar las tablas y las variables de esta base de datos, el

proceso es similar para cada tabla, de este modo la explicacion estd concentrada

en la Tabla de alumnos.

L2 MySQL-Front - localhost - Explorador de objetos
Archive Editar Buscar Ver Favoritos BasedeDatos Extras  Configuracion  Ayuda

g8 @ x[

-
il localhost Base de Datos Elementos Tamafio Creados Extras

2%, Explorador de objetos | ] = Editor SQL

|3 control alumn
> @, information_sch 3 control alu 0 oe
. @ mysqgl ﬂ,information_ : 40 9,216 B 2013-02-05
> |3 performance_schema 24 554KE  2012-12-10
> |3 test 17 0B 77

wa Servidores 0 0B 797

¥ Procesos #a 0

& Estae Feomss BASE DE DATOS CREADA

&d Usuario ‘) Estado 310

) variables 52 Usuario 3

*J variables 329

Fig. 49 Base de datos creada

Fuente: Autores

El botdn agregar tabla creara una nueva Tabla, Fig. 50.
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.
B MySQL-Front - localhost - control alumnos lorador de obj

Archivo Editar Buscar Wer Favoritos BasedeDatos Extras  Configuracion  Ayuda

|- @ e ENX B okl @Wim (B 40 Y &

IBexews
i localhost Nombre Tipo Registros Tamafio LUltima actualiza. ..
|3 control alumnos |
I [E, information_schema
b @ mysql CREAR NUEVA TABLA
> [# performance_schema
r (3 test
o Servidores
¥ Procesos
) Estado
&3 Usuario
*) variables

%, Explorador de objetos Exploradar de datos  F| Editor SQL

Fig. 50 Creando una tabla
Fuente: Autores

Se abre un cuadro como la Fig. 51, en donde solicita la asignacion de nombre y
sus caracteristicas, al completar esta informacion regresa a la pantalla principal de

MySQL Front, Fig. 52, con la tabla ya creada.

.| Afadir tabla =]
Comin | Campos | Indices | Restricciones | Partitionsl
Descripcién
Mombre: alumnos

Juego caracteres:

Collation:

Comentario:

| Aceptar | l Cancelar ]

Fig. 51 Creacién de Tabla

Fuente: Autores
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Archive Editar Buscar Ver Favoritos Base de Datos Extras Configurac HAyuda

| [ahy e Zin s [ (E y ‘
@ R EMd R ikl wiw el LD G J
B g9 H . [5 Explorador de objetos ]Q Explorador de datos  F Editor SQL
& localhost
4 | control alumnos
> || alumnos

» |4, information_schi
> [ @ mysgl
> |4 performance_schema
> (@ test

oy Servidores NUEVA TABLA CREADA

£r Procesos

i) Estado

& Usuario

“) variables

-~ -
Mombre Tipo Registros Tamaneo Ultma actualiza. .
| alumnos InnoDB rall 16KE 797

Fig. 52 Nueva Tabla creada

Fuente: Autores

Una vez creada la tabla en la base de datos, el paso siguiente es crear los campos
correspondientes en cada una de las tablas, se crean todos los campos
especificados en la Fig. 45 y Fig.46, en sus tablas correspondientes, en la tabla
Alumnos los campos a crear son: nombre, cédula, Id de matricula, Id de lector,

Huella, para crear un nuevo campo hace falta seleccionar el boton de afiadir

campo, Fig. 53.

=t

Archive Editar Buscar Ver Favoritos BasedeDatos Extras Configuracion  Ayuda

S-@ eREM RS [ wiw Ll £LH 5
) 0D * | [%, Explorador de objetos | Explorador de datéfl8 = Editor SQL

&l localhost Nombre Tipo MULL Por defecto Extras
4 [ control alumnos

> ks ‘a Indice principal _Id . unigue

- 1@, information_schema §lid int(11) Mo <auto_increme.. .
> |3 mysql
> |3 performance_schema ~
. @ test ANADIR CAMPO

o Servidores

2" Procesos

i) Estado

& Usuario

*J variables

Fig. 53 Afiadir un nuevo campo a la Tabla Alumnos

Fuente: Autores
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Seleccionado el botdn de afiadir un nuevo campo el software presenta la pantalla

mostrada en la Fig. 54, de la misma manera es necesario agregar los parametros:

posicion, nombre, tipo de variable la longitud de caracteres a ingresar, realizado

este paso se retornara a la pantalla principal en donde se visualizan los campos

creados, Fig. 55.

8y e [=[=] =]
Descripcién

O e —
Nombre: MNombres

o e—
Longitud: 10 <

Por defecto: @ <NULL>

Juego cardcteres:

cotstore g <)
Comentario:

Atributos

Permitir NULL

(] ey

Fig. 54 Anadir nuevo campo

Fuente: Autores

Este procedimiento se ejecutara para cada uno de los campos y tablas a crearse

dentro de la base de datos.

Archive Editar Buscar Ver Favoritos BasedeDatos Extras Configuracion Ayuda

- ) X - — o
99 [ & Explorador de objetos | ™ Explorador de datos = Editor SQL
& lacahost Nombre Tipo MULL Por defecto

3 control alumnos 5
- | Nombres varchar(10) Si <MULL =
| alumnos
- | Nombres \

g, information_schema
3 mysql 113 )
3 performance_schema CAMPO NOMBRES
3 =t CREADO
«u Servidores
#¥' Procesos
&) Estado
&l Usuario
“) Variables

Fig. 55 Nuevo campo creado
Fuente: Autores

Extras
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2.4.8. Desarrollo del software de control de asistencia de alumnado-

Visual Basic.Net

Visual Basic .NET (VB.NET) es unlenguaje de programacion orientado a
objetos que puede ser considerado una evolucion de Visual Basic implementada

sobre el framework.NET.

El software desarrollado en Visual Basic contiene formularios iguales a los de la
base de datos de manera que tengan enlace directo, en esta seccion seran
analizados cada uno de los formularios y su programacion, el médulo principal

esta representado en la Fig. 56

B madulo Principal o || =] ==

UNIVERSIDAD NACIONAL DE CHIMBORAZO
FACULTAD DE INGENIERIA

SISTEMA DE CONTROL DE ALUMNOS

e
&=  MODULO DE ALUMNOS

B  MODULO DE CLASES

@ MODULO DE PROFESORES

"2 MODULO DE ASISTENCIA

9 MODULO DE MATERIAS

"2 MODULO DE REPORTES

{2 MODULO DE HORARIOS

AUTORES: Lizet Mara Ramos Dillon , Jhonny Paul Pilco Ninabanda

Fig. 56 Pantalla Principal del Software

Fuente: Autores

La Fig. 57, muestra el men0 del sistema y sub menus presentes en el interior de

cada uno de ellos.
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Registrar huella
Borrar Huella

MODULO Borrar Datos
ALUMNOS Insertar Registro
Actualizar Registro
Eliminar Registro
Exportar a Excell
Insertar Registro
MODULO Actualizar Registro
PROFESORES
Eliminar Registro
Exportar a Excel
Insertar Registro
MODULO
MATERIAS Actualizar Registro
Eliminar Registro
Exportar a Excel
Insertar Registro
MODULO
HORARIOS Actualizar Registro
Eliminar Registro
Exportar a Excel
Asignar alumno
MODULO Asignar Materia
CLASES Asignar Profesor
Asignar Horario
Insertar Registro
Actualizar Registro
Eliminar Registro
Exportar a Excel
MODULO Buscar Registro
ASISTENCIA Exportar a Excel
Especificacion de Materia, Profesor y Horario
Fecha Inicial
MODULO DE Fecha Final
REPORTES

Buscar Registro
Exportar a Excel

Especificacion de Materia, Profesor y Horario

Fig. 57 Men( y Submenu del sistema

Fuente: Autores
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2.4.9. Mbdulo Alumnos

La labor principal sera el registro de los usuarios, Fig. 58, las variables

identificadas en este modulo son:

Cédula
Nombres

ID Matricula
ID Lector

D N N NI N

?: Registro de Alumnos = || B E

ALUMNOS

Cédula MNombres y Apellidos Id Matricula Id Huella

Cédula:
Nombres:
ID Matricula:

ID Lector: 0000 REGISTRAR HUELLA | | BORRAR HUELLA

BORRAR DATOS

@ACTUALIZAR REGISTRO ELIMINAR REGISTRO }.’?‘EXPORTAR AMS. EXCEL

‘ . INSERTAR REGISTRO

]

Fig. 58 Mddulos de Alumnos

Fuente: Autores

Las opciones manejadas son:

e Ingresar registro.- una vez cargados los datos personales y registrada la
huella dactilar del estudiante, hay que finalizar este proceso de registro con
el botdn insertar registro, la informacion serd almacenada en la base de
datos del computador, la huella dactilar por su parte serd almacenada en el
modulo FIM5360 compartiendo el mismo 1D Lector que se almaceno en la

base de datos del computador.
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Existiran ocasiones en las que por falla humana se ingrese erréneamente
los datos de un usuario o la huella dactilar, para estos casos existen

opciones como:

e Actualizar Registro.- esta opcion me permite realizar modificaciones a los

datos de los usuarios ya registrados.

e Eliminar Registro.- Elimina el registro completo del estudiante, previo a

este paso se debe primeramente eliminar la huella dactilar.

e Borrar Huella.- permite borrar solo la huella dactilar sin que sea alterado

los datos personales del estudiante.

e Exportar a Excel.- Exportar a un archivo Excel la nébmina de los usuarios

registrados y sus datos.

Estas opciones estan presentes en las demas tablas, por lo solo seran analizadas

las lineas de codigo del mddulo de registro de alumnos.

Dim dato As Integer
Dim buffer(458) As Byte
Dim textel As String

Dim wver As String

Dim num As Char

Dim Baud As Integer

Dim comandl(24), comand2(24), comand4(24)}, comand5(24), comand&(24), comand7(24), comand8(38) As Integer
Dim comand3(54) As Intes

De la misma manera que se lo hizo para la programacion de la placa Arduino,
primeramente se declaran las variables globales a ser utilizadas, cada variable

tiene su propio tipo de datos, char, integer o byte respectivamente.
Las siguientes lineas de codigo son los comandos de uso exclusivo para la tarjeta

biométrica, para poder enviar los comandos y que estos sean reconocidos por la

tarjeta hay que realizar un cambio en los mismos, el comando hexadecimal se
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cambia por su equivalencia en numero decimal y es enviado por el puerto serial
como caracter de este modo el reconocimiento de los datos en el mddulo
FIM5360 es exitoso.

comandl = {126, 0,0, 0, 1,0,0,0,0,0,0,0,0,0,0,00000000,0,1}"
Comando CMD_REQUEST CONECTION

comand4 = {126, 0, 0, 0, 22,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0, 22} '
Comando CMD_GET_TEMPLATE

comand2 = {126, 0, 0, 0, 47, 0,0, 0, 3,0, 0,0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 50} "
Comando CMD_ENTER_MASTER_MODE?2

comand3 = {126, 0, 0, 0,51,0,0,0,0,0,0,0,0,0,0,0,26,0,0,0,0,0,0,0, 77,
48, 48, 48, 48, 0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0, 192}
"Comando CMD_REGISTER_FP

comands = {126, 0, 0, 0, 104, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, O,
104} ' Comando CMD_GET_IMAGE_QUALITY

comandé6 = {126, 0, 0, 0, 51, 0,0, 0, 0,0, 0,0, 1,0,0,0,0,0,0,0,0,0, 0,0, 52} '
Comando CMD_REGISTER_FP2

comand7 = {126, 0, 0, 0, 18,0, 0,0, 1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0, 19} *
Comando CMD_IDENTIFY_FP

comand8 = {126, 0, 0, 0, 34,0,0,0,0,0,0,0,0,0,0,0, 10,0,0,0,0,0, 0, 0, 44,
48, 48, 48, 48,0,0,0,0,0,0,0,0, 0, 192} ' Comando CMD_DELETE_FP

Las siguientes lineas de cddigo realizan una consulta a la base de datos de

MySQL, de modo de hacer un reconocimiento de las variables y que cada dato

ingresado sea registrado en la base de datos sin errores.
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DgAlumnos.DataSource = Consultar_Tabla_MySQL ("Select * from alumnos;™)
DgAlumnos.Columns(0).Width = 100
DgAlumnos.Columns(0).HeaderText = "Cédula™
DgAlumnos.Columns(1).Width = 300
DgAlumnos.Columns(1).HeaderText = "Nombres y Apellidos
DgAlumnos.Columns(2).Width = 100
DgAlumnos.Columns(2).HeaderText = "ld Matricula"
DgAlumnos.Columns(3).Width = 100
DgAlumnos.Columns(3).HeaderText = "Id Huella"

DgldLector.DataSource = Consultar_Tabla_MySQL("Select
max(ldLector)+1 as IDL FROM alumnos")

If Not IsDBNull(DgldLector.Rows(0).Cells(0).Value) Then
TxtldLect. Text = DgldLector.Rows(0).Cells(0).Value
Else

2.4.9.1.1. Registro de Huella

Como ya se menciono en una seccion anterior el registro de usuarios es realizado
de forma manual, el ID de usuario debe ser declarado por el administrador del
sistema debiendo ingresar cada ID compuesto por cuatro digitos que pueden ir
desde el 0000 hasta el 9999, para evitar errores de digitacion se ha considerado
dentro de la programacion el ingreso del ID de modo incremental , programando
esto desde la base de datos, este ID deberd sumarse al comando y luego ser

enviado, todo esto es obtenido con las siguientes lineas de comandos.

comand3 = {126, 0, 0, 0, 51,0,0,0,0,0,0,0,0,0,0,0, 26,0,0,0,0,0,0, 0, 77,
48, 48, 48, 48, 0,0, 0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0, 0,192}

comand3(25) = comand3(25) + Val(Mid(TxtldLect.Text, 1, 1))
TextBox1.Text = TextBox1.Text & comand3(25)
comand3(26) = comand3(26) + Val(Mid(TxtldLect.Text, 2, 1))
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TextBox1.Text = TextBox1.Text & comand3(26)
comand3(27) = comand3(27) + Val(Mid(TxtldLect. Text, 3, 1))
TextBox1.Text = TextBox1.Text & comand3(27)
comand3(28) = comand3(28) + Val(Mid(TxtldLect. Text, 4, 1))
TextBox1.Text = TextBox1.Text & comand3(28)

El comando final o de Checksum es la suma del ID de lector para lo cual
disponemos de la siguiente linea de comando.

comand3(54) = comand3(25) + comand3(26) + comand3(27) + comand3(28)

TextBox1.Text = TextBox1.Text & comand3(54)

Este procedimiento es el mismo para la eliminacion de usuario, lo Unico que

deberd variar sera el codigo enviado a la tarjeta.

Las siguientes lineas de cddigo son usadas para la verificacion de los datos, cada
vez que es enviado un comando a la tarjeta, esta regresa un comando de
confirmacion en el que especifica pardmetros que indican si la accion fue exitosa
0 no, de ser exitoso continua con la accioén, por el contrario de no serlo el
software enviara un mensaje de error de conexién con el dispositivo, esta
instruccion es colocada después del envio de cada comando con el fin de verificar
que la recepcion haya sido correcta, tan solo habrd que variar la condicién de

acuerdo al comando enviado.

For v As Integer =0 To 24
TextBox1.Text = TextBox1.Text & SERIAL.ReadChar()
If v=8Then
If TextBox1.Text <>"126000470001" Then
MsgBox("Error de coneccion con el dispositivo",
MsgBoxStyle.Critical, "Error dispositivo™)
Exit Sub
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End If
End If

Next v

Las lineas de codigo siguientes corresponden a los comandos de registro de huella
dactilar.

MessageBox.Show("Coloque su dedo en el sensor")

For v As Integer =0 To 54
num = Convert. ToChar(comand3(v))
SERIAL.Write(num)

Next

MessageBox.Show("Verifigue su huella™)
For v As Integer =0 To 24
num = Convert.ToChar(comand6(v))
SERIAL.Write(num)
Next

Una vez seleccionada la opcion de registro de huella mostrara un mensaje en el
que pide colocar el dedo en el sensor, con lo que disminuye los errores por
exceso en tiempo de captura, con este comando el mddulo capturara la huella
dactilar, para que el proceso quede completo necesitamos verificar la huella de
usuario para esto el software muestra un segundo mensaje en el que pedimos
“verificar la huella” con lo que el modulo capturard la segunda huella y la
almacenara en la base de datos completando de este modo el proceso de registro.
For v As Integer =0 To 24

TextBox1.Text = TextBox1.Text &

SERIAL.ReadChar()

If v=8 Then
If TextBox1.Text <> "126000510001" Then
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MsgBox("Error registro no almacenado”, MsgBoxStyle.Critical,
"Error dispositivo")
Exit Sub

Else

TxtHuella. Text = "SI"
Ejecutar_Transaccion_MySQL("UPDATE alumnos SET Cedula=""
& TxtCed.Text & ™, Nombres="" & TxtNomb.Text & ", IdMatricula="" &
TxtldMat.Text & ™, IdLector="" & TxtldLect.Text & ™, Huella="" &
TxtHuella. Text & "™ Where Cedula="" & TxtCed.Text & ";")
DgAlumnos.DataSource = Consultar_Tabla_MySQL("Select * from

alumnos;")

End If
End If

Next v

En las lineas de comando anteriores estéa ejecutada la verificacion del comando de
registro que me devuelve el médulo una vez que haya comprobado que el usuario
es almaceno correctamente, se realiza una comparacion del comando de respuesta,
si el comando de respuesta es distinto de “126000510001”, significara que hay un
error en la transmision, es enviado entonces un mensaje de error del dispositivo,
cuando la huella es registrada correctamente asignara un valor texto “SI” como
indicador de comando exitoso, por medio de los comandos de actualizacion de
tabla de MySQL permite que este valor sea actualizado en la base de datos con lo

que indica que el usuario tiene ya registrada la huella en la base de datos.

2.49.1.2. Ingresar Registro

Se utilizara para registrar los datos personales de cada usuario, puede incluir la
huella dactilar o puede hacer un registro independiente e ingresar posteriormente

la huella, las lineas de comando que acompafan a esta accion son las siguientes:
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Private Sub Butlnsert_Click(sender As System.Object, e As System.EventArgs)
Handles Butlnsert.Click

Ejecutar_Transaccion_MySQL("insert into alumnos (Cedula, Nombres,
IdMatricula, IdLector) values (" & TxtCed.Text & "™," & TxtNomb.Text & ™," &
TxtldMat. Text & ™" & TxtldLect. Text & *);™)

DgAlumnos.DataSource = Consultar_Tabla_MySQL("Select * from alumnos;")

End Sub

Lo que hace es ejecutar los comandos que permitan editar la base de datos, para
el caso de registro utilizara el comando “Ejecutar_Transaccion_MySQL” seguido
a este comando sefialaremos los titulos de cada columna de la base de datos y el
lugar de donde se extrae los datos para ser almacenados, en este caso es el uso de
varios Textbox, que permitiran al usuario hacer el ingreso manual de los datos a
través de la edicion en estos Textbox, la ltima linea de cddigo permite consultar

el estado actual de la tabla con los Gltimos datos recogidos.

2.4.9.1.3. Actualizar registro

Cuando los datos no han sido ingresados correctamente, o se han registrados de
una manera incompleta el usuario debe poder manejar una opcion que le permita
modificar los datos ya ingresados, para esto el sistema dispone de un botén de
actualizacion, las lineas de este codigo se enfocan en leer cada una de la entradas

de texto y actualizarlos a la base de datos.

Private Sub ButUpdate_Click(sender As System.Object, e As System.EventArgs)
Handles ButUpdate.Click

Ejecutar_Transaccion_MySQL("UPDATE alumnos SET Cedula="" &
TxtCed.Text & ™, Nombres="" & TxtNomb.Text & ', IdMatricula="" &
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TxtldMat.Text & ™, IdLector="" & TxtldLect.Text & " Huella="" &
TxtHuella. Text & ™ Where Cedula="" & TxtCed.Text & "™;")

DgAlumnos.DataSource = Consultar_Tabla_MySQL("Select * from alumnos;")

End Sub

Este comando se repetira en varias partes del software de modo que cada cambio
que realizado en la informacién de un usuario pueda ser visto por el administrador

de manera inmediata reduciendo errores a causa de este motivo.

2.4.9.1.4. Eliminar registro

La administracion del sistema tiene situaciones en las que es mas conveniente
eliminar el usuario en lugar de editar todos sus datos, para una correcta
eliminacion del usuario primero se realiza la eliminacién de la huella dactilar de
modo que no se produzcan errores por huella repetidas, en estas lineas de

comando también se distingue el uso de actualizacion o consulta de tabla.

Private  Sub  ButElemina_Click(sender =~ As  System.Object, e As
System.EventArgs) Handles ButElemina.Click

Ejecutar_Transaccion_MySQL("DELETE FROM alumnos WHERE Cedula="" &
TxtCed.Text & ;")

DgAlumnos.DataSource = Consultar_Tabla_MySQL("Select * from alumnos;™)

End Sub

2.4.9.15. Exportar a Excel

Como una accion adicional el sistema dispone de un boton que permite exportar

los datos correspondientes a esta tabla hacia un archivo de Excel, permitiendo asi
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que los datos sean manipulables por los usuarios, los datos exportados a Excel
muestran los usuarios registrados en la base de datos y los titulos de cada columna

creada, Fig. 59.

Librol - Microsoft Excel
Formulas  Datos  Revisar  Vista  loadTest  Equipo
S Ajustar texto General | - g'

<o oo
0 +0

5] Combinary centrar - | $ + % 000 Formate
condicionz

>
@
o
o
m
-
@
=

Cedula Nombres IdMatricula IdLector Huella

Fig. 59 Apariencia de datos en Excel

Fuente: Autores

2.49.2. Mobdulo de Profesores

La Fig. 60, muestra la apariencia del médulo de registro de profesores.

& Profesores =
PROFESORES
Id Nombres y Apellidos

ID Profesor

Nombres: |

‘ . INSERTAR REGISTRO @?MTUAUZI\R REGISTRO EEXPORTAR AMS. EXCEL

) ELIMINAR REGISTRO

Fig. 60 Modulo de registro de profesores
Fuente: Autores

Este modulo solicita el registro de cada profesor con un ID correspondiente a
cada uno, las opciones que este comando maneja son similares a las mencionadas

en el modulo de Alumnos, por lo que no se repetira la explicacion de cada botén.
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2.4.9.3. Mobdulo de Materias

MATERIAS

Id Materia

ID Materia

Nomb. Materia | |

|1 5 INSERTAR REGISTRO

Fig. 61 Modulo registro de Materias

"mumzm REGISTRO

l% ELIMINAR REGISTRO

[ —

Fuente: Autores

Este mddulo solicita el ingreso de materias, con un respectivo ID para cada una,
dato que sera requerido posteriormente en el modulo clases, la Fig. 61 muestra la

apariencia de este mddulo.

2.49.4. Modulo Horarios

HORARIOS CLASES

Hora Inicio

ID Horario Hora Inicio: Hora Fin:

‘5 5 INSERTAR REGISTRO ‘ I'PCTUNJZARREHSTRD ‘ ‘ % ELIMINAR REGISTRO ‘ ‘RT}\HAMS EXCEL ‘

Fig. 62 Mdodulo registro de horarios

Fuente: Autores
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La Fig. 62, muestra la apariencia del modulo de registro de horarios de clases, este
modulo tiene una particularidad, maneja los datos de tiempo, es decir la hora de
inicio y fin, que seran cargadas junto con un ID para identificarlas, previamente
en la base de datos hay que delimitar las variables y de qué tipo serdn estas, las

variables Hora Inicio y Hora Fin: son del tipo Time.

Private Sub Butlnsert_Click(sender As System.Object, e As System.EventArgs)
Handles Butlnsert.Click

Ejecutar_Transaccion_MySQL("insert into horarios (Horalni,HoraFin) values (
& TxtHoralni.Text & ™" & TxtHoraFin.Text & ");")

DgHorarios.DataSource = Consultar_Tabla_MySQL ("Select * from horarios;")

End Sub
2.49.5. Modulo de Clases
B REGISTRO DE CLASES ALUMNOS o || =)
CLASES
Cédula Nombres y Apelidos Profesor Materia Hora Ini Hora Fin

Alumnos: | asiGNARALUMNO |
Materia:
Profesor: | ASIGNAR PROFESOR |
Horario: | ASIGNAR HORARIO |

| BoRRAR DATOS |

5 .
@ACTUALIZAR REGISTRO E‘EXPORTAR AMS. EXCEL

ELIMINAR REGISTRO

‘1 ] INSERTAR REGISTRO

Fig. 63 Apariencia del médulo Clases

Fuente: Autores
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Este modulo Fig. 63, permite concatenar todos los datos ingresados anteriormente,
hay que asignar a cada alumno a la asignatura correspondiente, asignar el profesor
y la hora de cada asignatura, hay que enfatizar que el médulo de horario no se
especifica fechas ni tampoco dias, por tanto el registro de un estudiante en una
determinada asignatura debera ser replicado para cada una de las horas semanales
que recibe esa clase, cumplido con este modulo queda finalizado el proceso de
inscripcion y asignacion de materias a cada usuario ademas al igual que en los
anteriores puede exportarse los datos a Excel para que sean operados o

manipulados.

2.4.9.6. Mobdulo de Asistencia

Este modulo presenta la informacion de la base de datos de acuerdo al control de
asistencia de cada alumno, es un médulo enteramente de consulta, en donde el

usuario debera seleccionar en cada item dependiendo de su necesidad.

%% CONTROL ASISTENCIA ALUMNGS E=E=]

Fecha: Profesor: Materia:
2013/01/20

Horario:

-

Fig. 64 Apariencia del mdédulo Asistencia
Fuente: Autores

En la Fig. 64, se identifica:

e Fecha.- seleccionar el dia a conocer, la fecha debera ser ingresada
manualmente y con el siguiente formato, AAAA/MM/DD.
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o Profesor.- seleccionar el profesor que dicta la asignatura a ser consultada.

e Materia.- seleccionar

la asignatura

del

seleccionado

anteriormente, puede parecer redundante el requerimiento pero puede

darse el caso de que existan asignaturas duplicadas con profesores

distintos, por ejemplo: Fisica, Analisis Matematico, Telematica.

e Horario.- seleccionar la hora correspondiente a la asignatura dictada que

va a ser consultada, debido a que las asignaturas son tomadas varias horas

a la semana.

Una vez seleccionado todos los pardmetros, el boton de consulta o “Search”

debera ser activado, como resultado desplegara una lista de los estudiantes que

estén registrados bajo estos pardmetros, una de estas columnas de la lista contiene

la informacion de control de asistencia de cada estudiante registrado, para esto

existen dos opciones: “asistié y no asistio”,

puede registrarse en cualquier momento de la hora clase.

L&k

lo que significa que el estudiante

Al igual que en los otros modulos aqui también se tiene un botdn de exportacion a

tablas de Excel para que los datos puedan ser impresos.

2.4.9.7. Modulo de Reportes

T CONTROL ASISTENCIA ALUMNOS CONSOLIDADO

Intctva]o de Fechas: Profesor:

Horario:

2013-03-15
20130315
~ (uscan |

Fig. 65 Pantalla principal del sistema de control de alumnos

Fuente: Autores
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Este es un modulo adicional que se ha agregado al sistema, permite obtener un
informe de la asistencia del alumnado estableciendo un rango de consulta, para lo
cual se pide ingresar ademéas de los datos ya conocidos, el rango de fecha a ser
consultado, en el formato de AAAA-MM-DD, Fig. 65, partiendo de una fecha
inicial de consulta a una fecha final, cuando una asistencia sea registrada sera
representada con un “1”, y con un “0” en caso de falta, el total de la asistencia

resulta de la suma de todos los dias consultados dentro del rango.

2.4.10. Montaje Final del Equipo

Para las pruebas iniciales del equipo las conexiones se encuentran montadas en un
proto board que permite la movilidad en las conexiones y ajustes en las
interconexiones de los distintos médulos, Fig.66, el esquema del equipo en su
totalidad es explicado en el diagrama de bloques de la Fig.67 y su diagrama

esquematico de conexiones se encuentra en el Anexo 2.

Fig. 66 Conexionado en Proto Board
Fuente: Autores
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CONECTOR
RS232

M SENSOR DE
Swi I.-). HUELLA
SELECTOR DACTILAR

¥

MAX RS232

M

BATERIA DE
ALIMENTACION ARDUINO BUZZER
hy UNO INDICADOR

—

PS1 WIFI
PULSO DE SHIELD

Fig. 67 Diagrama de bloques del funcionamiento del equipo completo
Fuente: Autores

Una vez corridas las pruebas en datos simulados y comprobado la efectividad del
mismo se procede a realizar las pruebas en datos reales con el alumnado de las
asignaturas ya antes mencionadas, para poder realizar estas pruebas fue necesario
montar todo el sistema en una estructura que permita su facil manipulacién, el
equipo es montado en una carcasa de madera donde se distribuye cada uno de los
maodulos teniendo en cuenta la funcion, dimension y espacio entre cada uno de
ellos. Las Fig.68 y Fig.69, muestran la imagen inicial de la caja en donde se

montaran todos los dispositivos.
Las dimensiones de la caja son: 8 x 4.8 x 10.58 cm, cabe recalcar que es un

montaje previo de los mddulos para determinar los espacios requeridos para cada

una de ellas.
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Fig. 68 Pruebas iniciales del montaje del Equipo
Fuente: Autores

Fig. 69 Vista Frontal de la distribucion del equipo
Fuente: Autores

Una vez determinado el lugar de montaje de cada uno de los moédulos, la caja fue
pintada para mejorar la presentacion del equipo, posterior a esto viene el montaje
final con todos los mddulos completos, la alimentacion inicial del sistema estuvo
a cargo de una bateria de 9V de uso comun, el consumo total del equipo es de
700mA, 5Vcd, la alimentacién es entregada a la placa Arduino quien se encarga
de la distribucion de los voltajes, esta placa cuenta con un regulador de voltaje
interno que permite descender el voltaje de 9 Vcd a 5Vced y 3.3Vcd, al correr el

sistema el consumo de las baterias es muy acelerado, la solucion fue remplazar la
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bateria inicial por una bateria de 7VVcd — 1100mA, reciclada de una filmadora, Fig.
70.

K

I SAMSUNG I BT ae

BATTERY PACK
P c € 7.4V 1100mAh (Li-ion)
e l ans  SAMSUNG CORP. MADE IN KOREA/COREE

0 not connect improperly
st dispose of in fire or expose
ess heat
sh, puncture, incinerate
uit external contacts

Fig. 70 Bateria de filmadora 7Vcd — 1100mA
Fuente: Autores

Superado el inconveniente, empieza las perforaciones en la caja para el conector
RS232, switch de encendido, selector de modo de operacion, led indicador, sensor
de huella dactilar, antena de transmision, estos dispositivos mencionados van
soldados a la placa de acoplamiento TTL a RS232, con la finalidad de darle

mayor soporte al equipo, Fig.71.

Fig. 71 Montaje de placa de acoplamiento de interfaces

Fuente: Autores
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La conexidn de la placa de acoplamiento de interfaces hacia la placa Arduino es
mediante espadines de manera que tenga facilidad de conexién en caso de realizar

alguna reparacion, el montaje de las dos placas esta en la Fig. 72

Fig. 72 Montaje de la placa Arduino

Fuente: Autores

La prueba de conexion final es realizada con la finalidad de comprobar que todo

este correctamente instalado antes de fijar las tarjetas a la caja de montaje, Fig.73.

Fig. 73 Pruebas de conexion

Fuente: Autores
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Fijadas las placas, la presentacion del equipo es fundamental, un sello
representativo de la Universidad Nacional de Chimborazo fue agregado a la parte
frontal del equipo, las siguientes imagenes presentan una vista de cada uno de los
perfiles del equipo identificando todas sus partes, procurando ademéas que el
tamafo del equipo sea reducido, para mejorar su portabilidad, sin que eso afecte

su eficiencia.

Fig. 74 Tamafio del equipo

Fuente: Autores

SWITCH DE ENCENDIDO

SELECTOR MODO DE
OPERACION

CONECTOR RS232

Fig. 75 Vista de perfil
Fuente: Autores
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INDICADOR DE p—
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PULSADOR DE
VERIFICACION

Fig. 76 Vista Posterior
Fuente: Autores

NGENIERIA ELECTRONICA Y TELECOMUNICACIONES

Fig. 77 Vista Frontal del equipo terminado
Fuente: Autores
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2.4.11. Conexionado a la Red

Para la conexién a la red es necesario primeramente configurar el equipo que se
encargara de generar la red, para este caso se utilizd un Router TP-LINK, con la

siguiente configuracion:
e SSID: ALUMNOS

e Encriptacion; WAP2-PSK
e Password: 12345678
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CAPITULO 111

3. RESULTADOS

Este capitulo hace referencia a pruebas del equipo realizadas en datos reales. Las
pruebas en datos reales fueron realizadas con los estudiantes correspondientes a
las asignaturas del Ing. Fabian Gunsha docente de la Facultad de Ingenieria y tutor
de esta investigacion, dado a que presto las facilidades de acceso a las aulas en
horarios de clase para el registro del alumnado y posterior control de asistencia

del mismo.

Las asignaturas, asi como el horario de clases lo muestra la Tabla 14.

Hora Lunes Martes Miércoles NIEVES Viernes

MANANA

7:10
8:50
8:50 -
10:30

12:10 -
S. Control
13:50

TARDE

Telemética  Microprocesadores  Telematica Telemética

Microprocesadores ~Microprocesadores ~S. Control

Electrénica |

Electrénica |

Tabla 14 Horario de clases Ing. F. Gunsha
Fuente: Autores

Los alumnos por materia estan detallados a continuacion:

Teleméatica 14
Microprocesadores 42
Electronica | 32
S. Control Automatico 26
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Los estudiantes de estas materias suman 114, sin embargo este no es el total ya
que no concuerda con los estudiantes registrados, esto debido a que existen
estudiantes matriculados en varias materias haciendo que su registro sirva para

todas ellas.

La Fig. 78, presenta una grafica de conjuntos en donde los puntos convergentes

muestran las asignaturas con estudiantes comunes.

Telemati .
elematica Microprocesadores
14 35
32 19

Electrénica 1 S. Control A.

Fig. 78 Relacion Estudiantes Vs Asignaturas

Fuente: Autores

3.1. REGISTRO DE ESTUDIANTES

El registro de los estudiantes es realizado con el sistema completo, lo que incluye:
Equipo de registro de huellas dactilares, computador, software de registro, cable
USB - Serial, Fig. 79.
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Fig. 79 Sistema completo para el registro de alumnado

Fuente: Autores

El registro de los estudiantes fue realizado en las horas clase de acuerdo al horario
indicado en la tabla 15, las Fig. 80, 81, 82 y 83 muestran las evidencias del

registro.

Fig. 80 Aula de Electrénica I

Fuente: Autores
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Fig. 81 Registro a los estudiantes de S. Control

Fuente: Autores

Fig. 82 Registro a los estudiantes de Electrénica I

Fuente: Autores
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= Registro de Alumno

ALUMNOS
Cédula Nombres y Apellidos Id Matricula Id Huella Huella =
v ouorn TSR o o o O
1600461352 ALARCON SERRANO GABRIEL EUGENIO 5222 93 Sl
0603570326 AMAGUAYA RAMOS DIEGO FERNANDO 11389 74 Sl
0603891565 ANILEMA GUADALUPE JUAN CARLOS 10883 75 Sl
0604050837 ARMIIOS CABEZAS FREDY DAVID 11226 1 NO -
< I ] r
Cédula: 0604072918
Nombres: AGUIRRE ALVAREZ CRISTIAN RAUL

1D Matricula: 13006
| BORRAR DATOS |

r;
’ INSERTAR REGISTRO

[ REGISTRAR HUELLA | [ BORRARHUELLA |

(el
ACTUALIZAR REGISTRO £\ - EXPORTAR A MS. EXCEL

ELIMINAR REGISTRO

Y
w

Fig. 83 Registro de usuarios en el médulo alumnos

Fuente: Autores

El resultado de esta actividad consiguid un total de 107 estudiantes registrados, de

estos 3 tuvieron errores que fueron superados, con estos datos se aplico una regla

de tres para determinar el porcentaje de error producido en las pruebas de registro.

La Fig. 84, muestra en un diagrama de pastel la relacion de error producido.

100%

Total de errores producidos = 3 X

Total de estudiantes registrados = 107

X—3*100%—280‘V
- 107 7

Porcentaje de Error en el Registro de
Alumnos

Incorrecto
3%

Fig. 84 Porcentaje de error en el registro de alumnos

Fuente: Autores

117



Este porcentaje de error puede parecer alto sin embargo tomado en consideracion

el motivo que los produjo, ayudara a demostrar que no lo es.

Es necesario mencionar los motivos que causaron estos errores para que no

vuelvan a producirse en futuras ocasiones.

e Posicion incorrecta del dedo sobre el sensor
e Impurezas, grasa o humedad presente en el dedo

e Incorrecta operacion del sistema de registro de huella dactilar

32.CONTROL DE LA ASISTENCIA DEL ALUMNADO
(IDENTIFICACION)

Por otro lado las pruebas de control de asistencia del alumnado usando el método
investigado que corresponde a la identificacion (1:N), fueron realizadas con los
estudiantes registrados en cada una de las materias antes mencionadas, de este
modo obtuvo un total de 114 pruebas, debido a que las aulas de la Facultad de
ingenieria no son uniformes en su area, ofrecen varios entornos para la realizacion
de estas pruebas, la Tabla 15, muestra una relacion de los resultados respecto al

rango de cobertura y la intensidad de sefial de la red inalambrica.

Distancia Nivel de Sefial Resultado

2m Excelente Exitoso
5m Excelente Exitoso
10m Excelente Exitoso
12m Buena Exitoso
15m Buena Exitoso

Tabla 15 Relacion distancia — nivel de sefial
Fuente: Autores
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Para determinar el porcentaje de error de las pruebas de control de asistencia
(identificacion), fue utilizado el mismo método que para el registro de usuarios

obteniendo asi un total de dos errores, de 114 pruebas.

Total de pruebas realizadas = 114 100%

Total de errores producidos = 2 X

2%100%
X=—F—

=1.759
114 >%

La Fig. 85, muestra en un diagrama de pastel la relacién de error producido para

la identificacion de usuarios.

Relacién de error producido en el control de asistencia

2%

M Exitosos M Errores

Fig. 85 Relacion de error producido en el control de asistencia

Fuente: Autores

El porcentaje de error resultante es relativamente bajo, considerando que fueron
producto de que los dedos de los usuarios se encontraban con grasa, mismos que

fueron superados después de limpiarlos.

Como resultado de la pruebas el software, mostrd la ndmina de usuarios asistidos
a clases, de la misma manera fue reportado la inasistencia de algunos alumnos que
no asistieron el dia de la realizacion de las pruebas, las Figuras 86 y 87 muestran

estos resultados.
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Fecha: Profesor: Materia: Horario:
2013-02-13 ING FABIAN GU SISTEMAS DE CONTROL 'Y LAB - m
MICROPROCESADORES Y LAB <[ |cesn00 10:30.00
RTARMS T ELECTRONICA| Y LAB 10:30:00 12:10:00
| 121000 01:50:00
IdLector Cedula Mombres MombProfe MNombMateria Horalni HoraFin Asistio
» _ 1600461352 ALARCON SER... |ING FABIAN GU... | TELEMATICAY ... |07:10:00 08:50:00 Asistié
94 0502866196 BENALCAZAR R... |ING FABIAN GU... | TELEMATICAY ... |07-10:00 03:50:00 No Asistid
95 0603395375 FIALLOS ESCOB... |ING FABIAN GU... | TELEMATICAY ... |07-10:00 03:50:00 No Asistid
% 0604424346 MEDINA BENAL... |ING FABIAN GU... | TELEMATICAY ... |07-10:00 03:50:00 Asistié
57 0603345305 MELO PAREDE... |ING FABIAN GU... | TELEMATICAY ... |07.10.00 03:50:00 Asistié
53 1803602521 OLIVAREZ YAC... |ING FABIAN GU... | TELEMATICAY ... |07.10:00 03:50:00 Asistié
) 0603961970 PENAHERRERA... |ING FABIAN GU... | TELEMATICAY ... |07.10.00 03:50:00 Asistié
100 1804163382 SANCHEZ VIQU... |ING FABIAN GU... | TELEMATICAY ... |07.10:00 03:50:00 No Asistid
101 1803963045 TUBON TITE GE... |ING FABIAN GU... | TELEMATICAY ... |07.10:00 03:50:00 Asistié
102 0503603543 VACA CARDENA... |ING FABIAN GU... | TELEMATICAY ... |07.10:00 03:50:00 No Asistid
103 1400433184 VALVERDE MAC... |ING FABIAN GU... | TELEMATICAY ... |07.10:00 03:50:00 No Asistid
104 0603415076 VILLACRES ARI... |ING FABIAN GU... | TELEMATICAY ... |07:10:00 08:50:00 Asistié
105 0604261016 VIZUETE ALLAU... |ING FABIAN GU... | TELEMATICAY ... |07:10:00 08:50:00 Asistié
106 0603432014 ZAVALA SANCH... |ING FABIAN GU... | TELEMATICAY ... |07:10:00 08:50:00 Asistié

Fig. 86 Némina de estudiantes de la Asignatura de Telematica

Fuente: Autores

Fecha: Materia: Horario:
2013-02-13 SISTEMAS DE CONTROL Y LAB | [o710:00 08:50:00
MICROP
RTM nre e ELECTRONICA | Y LAB | | |10:30:00 12:10:00
| TELEMATICA Y LB =[] 12:10:00 |01.50.00
ldLector Cedula Mombres MombProfe MombMzateria Horalni HoraFin Agistio
0 0604072318 AGUIRRE ALVA .. |ING FABIAN GLI.. |MICROPROCES... |08:50:00 10:30:00 No Asistid
1 0604090837 ARMIJOS CABE... |ING FABIANGLI.. |MICROPROCES... |08:50:00 10:30:00 Asistic
2 1721389367 ARMIIOS CACA... |ING FABIAN GLI. |MICROPROCES... |08:50:00 10:30:00 No Asistid
3 0504173053 AUQUILLALON... |ING FABIAN GLI.. |MICROPROCES... |08:50:00 10:30:00 Asistic
4 0603556394 AYALAVELASC. |ING FABIAN GLI. |MICROPROCES .. |08:50:00 10:30:00 No Asistid
5 0603616772 BARIOS VILLACI... |ING FABIAN GU... | MICROPROCES .. | 08:50:00 10:30:00 No Asistid
[3 0604138887 BUENARIO CAR... |ING FABIAN GU... |MICROPROCES... | 08:50:00 10:30:00 No Asistid
7 0604023530 CARRASCOCO... |ING FABIAN GLI.. |MICROPROCES... |08:50:00 10:30:00 Asisti6
g 1715285381 CARRION SAMP... | ING FABIAN GLI. |MICROPROCES... |08:50:00 10:30:00 Asistic
3 0603952763 CHACHA PILCO . |ING FABIAN Gl | MICROPROCES . | 08:50:00 10:30:00 Asisti6
10 0603968512 CONTERO RAM... |ING FABIAN GLI.. |MICROPROCES.. |08:50:00 10:30:00 Asistic
1 0604024091 CORDOVA ALVA... | ING FABIAN Gl | MICROPROCES . | 08:50:00 10:30:00 Asisti6
12 0604099341 CUJANO ORTE... |ING FABIANGLI.. |MICROPROCES... |08:50:00 10:30:00 Asistic
y 13 0604105338 EBLA TAPIA HE... |ING FABIAN GU... |MICROPROCES... | 08:50:00 10:30:00
14 2100564281 GAIBOR MELEN... |ING FABIAN GLI. |MICROPROCES... |08:50:00 10:30:00 No Asistid
15 0503376435 GOMEZ BALAR... |ING FABIAN GLI.. |MICROPROCES... |08:50:00 10:30:00 No Asistid
16 0604885030 GUERRERC MO___|ING FABIAN GUl .| MICROPROCES . |08:50:00 10:30:00 Asisti6

Fig.

Fuente: Autores

87 Nomina de estudiantes de la Asignatura de Microprocesadores
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3.3. ANALISIS FINANCIERO

La tabla. 16 muestra el costo total del proyecto, de donde se deduce que la

inversion que representa la implementacion de este equipo es reducida en

comparacion con los beneficios y la eficiencia que representa.

COSTO DE LA INVERSION

COSTO COSTO
CANTIDAD DETALLE UNITARIO TOTAL
Modulo Huella Dactilar

1 FIM5360 195.00 195.00

1 Tarjeta Arduino Uno 33.00 33.00
Moddulo Wifi Shield de

1 Arduino 110.00 110.00
1 Baquelita 1.00 1.00
1 Cloruro Férrico 1.00 1.00
1 Max232 2.50 2.50
1 Pulsador 0.25 0.25
1 Interruptor 0.45 0.45
4 Capacitores 10uf 0.15 0.60
1 Zumbador 1.00 1.00
1 Led 0.15 0.15
1 resistencia 0.08 0.08
1 Conector RS232 0.80 0.80
1 Cable USB a RS232 25.00 25.00
1 Caja de montaje 8.00 8.00
1 Switch selector 0.45 0.45
1 Cableado 0.50 0.50
1 Bateria 25.00 25.00
1 Conector para bateria 0.30 0.30
1 Espadines 0.40 0.40
1 Sello identificativo 0.50 0.50
1 Porta baterias 1.00 1.00
1 Zécalo 0.60 0.60
1 Cable USB para Arduino 5.00 5.00

COSTO TOTAL 412.58

Tabla 16 Presupuesto Final

Fuente: Autores
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4. DISCUSION

El trabajo de investigacion llevado a cabo en esta tesis no ha pretendido resolver
el problema del reconocimiento automatico de los sistemas basados en la huella
dactilar. Como ya se ha dicho, uno de los objetivos importantes, aqui planteados,
ha sido el mejoramiento de los sistemas de control de personal o alumnado, se
profundizo en el estudio de los sistemas basados en la extraccion de minucias, y
del trabajo realizado han surgido algunas propuestas que, como otras contribuyen
al acercamiento de la solucién. Varias lineas de investigacion, al dia de hoy,
suponen todavia un gran esfuerzo por parte de los investigadores en el campo de
la biometria, y més concretamente, en el reconocimiento de las huellas dactilares.

Todas ellas tienen como factor comun el reconocimiento de patrones ante las

condiciones adversas que pueden aparecer durante el proceso de adquisicion.

El sistema de verificacion implementado con la base de datos MY SQL. A la
presente fecha, la base de datos lleva almacenado la validacion de las huellas
dactilares de aproximadamente 100 usuarios, el equipo disefiado tiene cobertura
de aproximadamente 50m a la redonda en espacios libres, sin embargo al tener
acceso a una red este rango puede extenderse. El sistema opera con una seguridad
WPA2 PSK, sin embargo puede mejorarse configurando el router en modo de
filtrado de MAC.
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5. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

e Los diferentes tipos de tecnologias existentes hasta determinar las méas
apropiadas para el desarrollo del proyecto, de lo cual fue elegido la
verificacion por huella dactilar como meétodo de seguridad y la
comunicacion wireless como mejor método para la transmision

inaldmbrica.

e EIl equipo de autenticacion biométrica basado en huellas digitales y
transmision Inaldmbrica con la ayuda de un Sensor Biométrico, una
tarjeta wireless para transmision de datos, que resulto liviano y

facilmente transportable.

e De acuerdo a los resultados obtenidos en la fase de registro, aplicado a
un total de 107 estudiantes, se determiné que el sistema tiene un grado
de confiabilidad de 97.2% en esta fase de uso, y un 2.8% de error
debido al manejo incorrecto del sistema.

e La pruebas de control de asistencia (identificacion de usuarios), fue
aplicada a un total de 114 estudiantes, en lo que el sistema mostro una
confiabilidad de 98.25% y un 1.75% de error, debido a impurezas

existentes en las huellas dactilares.

e El desarrollo del presente proyecto ha dado una solucién al problema
de control de asistencia de alumnado, brindando con esto una

alternativa segura, de facil operacién y portabilidad.
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5.2. Recomendaciones

e Es necesario realizar una limpieza periodica del dispositivo debido a la
humedad, grasa o polvo de cada dedo, la limpieza se debe realizar con
el dispositivo apagado y con un pafio seco.

o Verificar que el sistema sea compatible con el hardware y software del

computador para su correcto desempefio.

e Durante la programacion de la interfaz grafica es indispensable definir
cada una de las operaciones que se ejecutara en cada ventana, ya que
esto permite tener una mejor vision del objetivo de desarrollo del

sistema.

e Es necesario realizar un estudio minucioso sobre la relacion entre
tablas de la base de datos, ya que de ello depende que la informacion
sea consistente en todo momento, ademas de la rapidez con la que se

acceda a la informacion.
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6. PROPUESTA

6.1. Titulo de la propuesta

DISENO E IMPLEMENTACION DE UN CONTROL DE ASISTENCIA
INALAMBRIO POR HUELLA DACTILAR”

6.2. Introduccion

Previamente analizamos el problema en el que nos vamos a enfocar en resolver,
es asi como se escogid el bajo rendimiento de los estudiantes de la Escuela de
Ingenieria Electronica y Telecomunicaciones, su causante son multiples factores,
dentro de los cuales se destaca la inasistencia de los alumnos a sus horas de clase,

lo que responde a la vulnerabilidad de los sistemas de control de asistencia.

Hasta el dia de hoy las herramientas con las que cuenta un docente para realizar el
control de asistencia son: registros de asistencia y hojas firmadas. En el primer
caso involucra al docente quien tiene que llevar consigo un registro o leccionario
y cada inicio de la clase debe dedicar parte del tiempo al control de la asistencia,
este sistema aparentemente sencillo no garantiza del todo la seguridad de los datos
ya que una pérdida de este registro involucrard que todos los datos
correspondientes a la asistencia de un estudiante sean extraviados, dejando al
docente sin esta importante informacion que respalda las calificaciones obtenidas
por el estudiante.

El segundo caso ain mas inseguro y vulnerable se refiere a las hojas sueltas que
son pasadas por el docente a cada estudiante para que registre su asistencia con
datos como nombre, cédula y firma, este metodo permiten al docente dedicar
mayor tiempo a la exposicion de su clase, lo que puede parecer una ventaja lo
convierte también en la mayor vulnerabilidad, debido a que la asistencia

corresponde de manera entera al estudiante quien puede facilmente registrar a una
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persona no asistente ya que no se cuenta con ningun método que garantice la

correspondencia de la firma a su propietario.
La solucion planteada contempla las ventajas de los sistemas anteriormente
disefiados pero reforzando aquellos problemas que los vuelve vulnerables, se
propone el disefio de un sistema de control de asistencia de alumnado con el uso
de sensores de huella dactilar y comunicacion inaldmbrica.

6.3. Objetivos

6.3.1. General.-

Disefiar e implementar un control de asistencia inalambrico por huella

dactilar.

6.3.2. Especificos:

e Elaborar un sistema de control de asistencia de alumnado que ofrezca

seguridad e inviolabilidad del sistema.

e Elaborar un dispositivo electronico detector de huellas digitales, que

sea inaldmbrico, liviano y facilmente transportable.

e Contribuir con los docentes con un sistema de control de asistencia de

alumnado de facil operacion.

6.4. Fundamentacion Cientifico —Técnica

La investigacion realizada ha concluido en el uso de las siguientes tecnologias.
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6.4.1. Modulo de Huella Dactilar FIM5360

FIM5360 es un modulo de reconocimiento de huella digital autbnomo compuesto
por un sensor Optico y una placa de procesado.

Mediante la incorporacién de una CPU de gran velocidad y un algoritmo de
reconocimiento de huella optimizado, el FIM5360 ofrece una alta capacidad de
reconocimiento y una gran velocidad para operaciones de identificacion 1:N, y
para la carga y descarga de datos, proporcionando las condiciones optimas para su

aplicacion en sistemas de control de acceso.

El FIM5360 dispone de entradas digitales para registro de huellas, identificacion,
borrado parcial o completo y reset, ofrece un entorno de desarrollo comodo y

seguro para aplicaciones on-line y off-line.

6.4.2. Placa Arduino

Arduino es una plataforma de hardware libre, basada en una placacon
un microcontrolador y un entorno de desarrollo, disefiada para facilitar el uso de la

electronica en proyectos multidisciplinares.

El hardware consiste en una placa con un microcontrolador Atmel AVR y puertos
de entrada/salida, los microcontroladores mas usados son
el Atmegal68, Atmega328, Atmegal280, ATmega8 por su sencillez y bajo coste
que permiten el desarrollo de maltiples disefios. Por otro lado el software consiste
en un entorno de desarrollo que implementa el lenguaje de
programacion Processing/Wiring y el cargador de arranque (boot loader) que

corre en la placa.

Arduino se puede utilizar para desarrollar objetos interactivos autonomos o puede
ser conectado a software del ordenador, las placas se pueden montar a mano o
adquirirse. Elentorno de desarrollo integrado libre se puede descargar

gratuitamente.
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Al ser open-hardware, tanto su disefio como su distribucion es libre. Es decir,
puede utilizarse libremente para el desarrollo de cualquier tipo de proyecto sin

haber adquirido ninguna licencia.

6.4.3. Moddulo Wifi Shield de Arduino

El modulo Wifi Shield de Arduino, es un mddulo poder-consumidor bajo de WIFI

que se aplica con tecnologia dinamica de la gestion del poder.

El médulo inaldmbrico de WIFI Proporciona el enlace de la comunicacion del
puerto serie de TTL a la comunicacion de la radio de IEEE802.11b/g/n. Cualquier
dispositivo con los puertos serie de TTL se puede conectar facilmente con este
modulo de WIFI, controlar y manejar remotamente a través de una red
inalambrica. Los diferentes tipos de protocolos de comunicacion y de algoritmos
de encriptacion se integran con el médulo. La arquitectura de Arduino le permite

integrar facilmente este modulo en cualquier proyecto basado Arduino.

6.5. Descripcion de la propuesta

La identificacion a través de sensores de huella dactilar (sensores biométricos)
garantiza la seguridad en el sistema y la comunicacién WiFi (comunicacion
inalambrica), proporciona el ahorro de tiempo para el docente, tiempo que puede
ser utilizado para ampliar los contenidos de su materia, el sistema de control de
asistencia consta no solo con la parte de hardware sino también lo hace con una
parte de software desarrollado en lenguajes de programacion robustos (Visual
Basic. Net), este esta apoyado en una base de datos desarrollada en MySQL, el
sistema en conjunto es muy confiable y de facil operacion aparte que ofrece la
seguridad de que en caso de pérdida del equipo, los datos registrados en la base de
datos no corran ningun peligro, ya que estos estan respaldados en la computadora

del docente o en la computadora de secretaria segun el uso que se le dé al sistema.
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6.6. Disefio Organizacional.

DECANO DE LA FACULTAD

DIRECTOR DE ESCUELA

DOCENTE ADMINISTRADOR ‘

6.7. Monitoreo y Evaluacion de la propuesta

La evaluacién de la propuesta se la hara por parte del tutor de esta propuesta, ya
que ha visto de cerca el desarrollo de la misma y esta la tanto de todas sus

caracteristicas.

Por otro lado y de entrar en uso este sistema, su monitoreo debera encargarse al
docente encargado de la utilizacién del equipo, quien aparte de ser usuario del
equipo se convertira en administrador del sistema, y sera la persona que analice
posibles cambios o recomendaciones para la eficiencia del sistema, que pueden

ser tratados en futuros estudios.
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8. APENDICES Y ANEXOS

ANEXO 1
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