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INTRODUCCION

Debido a la globalizacion y el avance de la tecnologia, la informacion ha tomado un papel
muy importante en cualquier organizacion. Ademas, debido al avance tecnoldgico, todas
las organizaciones se han visto en la necesidad de adaptarse y sistematizar su informacion.
Es por esto que en todo el mundo ocurren diferentes tipos de ataques informaticos a diario,
lo que puede llevar a dafios y alteraciones en la informacién. Esto conlleva a un gran
problema ya que actualmente la informacion se ha convertido en uno de los activos mas
importantes de las organizaciones y al verse afectada puede causar dafios econémicos

irreparables.

Por otra parte, el impacto y costo del cibercrimen sigue en aumento. Un informe realizado
por Cybersecurity sefiala que en 2021 habra 3.5 millones de nuevos puestos de trabajo en
ciberseguridad. Sin embargo, las previsiones de empleos en seguridad cibernética no han
podido seguir el ritmo del espectacular aumento del cibercrimen, ya que se provee que

este le costard al mundo 6 mil millones de dolares (mdd) anuales.

El presente trabajo de investigacion presentara una técnica para la deteccion de
vulnerabilidades en la web, como lo es Banner Grabbing de uso intuitivo y soportado
integralmente en herramientas de software. Dicha técnica presenta un enfoque practico y
conceptual para la deteccion y evaluacion de vulnerabilidades en la web. Adicionalmente,
se detallard un caso de estudio practico dentro de la Cooperativa de ahorro y crédito

“Riobamba Ltda. Mediante el cual se logra establecer la utilidad y funcionalidad de esta.



1. Requisitos para instalacion de la herramienta de simulacién GNS3

GNS3 es una plataforma que permite simular topologias de red con imagenes de marcas
como Cisco, Juniper y Fortigate entre otros. A continuacion, se muestran los

requerimientos para la instalacion del software GNS3.

1.2 Compatibilidad con Windows

GNS3 es compatible con los siguientes sistemas operativos de Windows:

* Windows 7 SP1 (64 bit).

* Windows 8 (64 bit).

* Windows 10 (64 bit).

* Windows Server 2012 (64 bit).

* Windows Server 2016 (64 bit).

1.3 Requerimientos minimos

Los siguientes son los requisitos minimos para un entorno Windows en GNS3:

Item Requerimientos minimos
Sistema Operativo Windows 7 (64 bit) o superior
Procesador 2 0 méas nucleos légicos
Virtualizacién Se requieren extensiones de

virtualizacion. Es posible que deba
habilitar esto a través del BIOS de su

computadora.
Memoria 4 GB RAM
Espacio en disco 1GB de espacio disponible

Tabla 1: Requerimientos minimos para GNS 3



2.4 Requerimientos recomendados

Item Requerimientos minimos
Sistema Operativo Windows 7 (64 bit) o superior
Procesador 4 0 més ndcleos logicos — AMD-V / RVI
Series o Intel VT-X/EPT
Virtualizacién Se requieren extensiones de

virtualizacion. Es posible que deba
habilitar esto a través del BIOS de su

computadora.
Memoria 16 GB RAM
Espacio en disco Disco de Estado Solido (SDD)

35 GB de espacio disponible

Tabla 2: Requerimientos recomendados para GNS3

2. Descarga de GNS3
Para descargar GNS3 lo puede hacer desde la pagina oficial https://www.gns3.com/

donde encontrara el boto “Free Download” al dar click se mostrard aparece una pantalla

como se muestra en la Fig.

Login to the GNS3
Community

Figura 1: Pantalla de descarga GNS3.

Después es necesario registrarse para poder descargar el simulador una vez que se llene

los datos podra descargar y saldré la siguiente pantalla que se muestra en la Fig. 2


https://www.gns3.com/

<« C O @ gns3.com/software/download o % OO ¢ &

DOWNLOAD GNS3

Select the installer for your favourite OS.

= S A

Windows Mac Linux

Version 2.25 Version 2.2.5 Version 2.2.5

B Install Guide for Windows B Install Guide for Mac B install Guide for Linux

For optimal performance, make sure to also download the GNS3 VM

GNS3 fs a Free and Open Source software under GPL v3 licensing

Figura 2: Imagen para descargar GNS3

Como se observa en la Fig. 2 se puede descargar para varias plataformas como son
Windows, Linux o I0S. Una vez que de click en “Download” la descarga iniciara

automaticamente.

3. Instalacion de GNS3
A continuacion, se describe el procedimiento de instalacion de GNS3 en Windows 10, la

ejecucion es similar para otras versiones de Windows.

3.1 Inicio de instalacion

Una vez finalizada la descarga se debe ejecutar el archivo, luego les pedira permisos de
administrador, le dan Ok y aparecera la siguiente pantalla segun la Figura 3.1, esta hace
referencia al acuerdo de licencia para poder ejecutar la instalacion GNS3. Dar Click en

CGAgree”.



€ GNS3 2.1.4 Setup -

License Agreement
Please review the license terms before instaling GMNS3 2. 1.4,

Press Page Down to see the rest of the agreement.

| GMU GEMERAL PUBLIC LICEMSE ~
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc, <httn:/ifsf.org/=
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GMU General Public License is a free, copyleft license for
software and other kinds of works, W

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install GMNS3 2.1.4,

<Back Corcel

Figura 3: Acuerdos de Licencia para instalar el simulador GNS3

3.2 Seleccion de componentes para la instalacion

A continuacidn, se solicitara seleccionar los componentes que se instalaran junto con el
simulador tal como se muestra en la Figura 4. Considerar la Tabla 3. con relacion a los
componentes que estan incluidos durante la instalacion del GNS3, ademas de la funcion
de cada uno de ellos y la web de sus desarrolladores. Se recomienda seleccionar e instalar

los componentes que estan en negrita.

Aplicacién Funcion Web del Desarrollador
GNS3 Simulador grafico de | https://www.gns3.com/
red
WinPCAP Permite  enviar vy | https://www.winpcap.org/
capturar paquetes



https://www.gns3.com/
https://www.winpcap.org/

WireShark Analizador de | https://www.wireshark.org/
paquetes

Dynamips Emulador de router | https://rednectar.net/tag/dynamips/
Cisco

QEMU Ejecuta maquinas | https://www.qemu.org/
virtuales

Cpulimit Limita el uso que hace | https://sourceforge.net/projects/vpcs/
la CPU en un proceso

TightVNC Viewer Control remoto de | https://www.tightvnc.com

maéquinas virtuales

Solar Winds Response

Analizador de

paquetes trabaja con

https://www.solarwinds.com

WireShark
Npcap Sniffer de puertos https://nmap.org/npcap/
VPCS Simulador de | https://sourceforge.net/projects/vpcs/

Terminales (PC)

Tabla 3:

Lista de componentes incluidos en la instalacion del GNS3



https://www.wireshark.org/
https://rednectar.net/tag/dynamips/
https://www.qemu.org/
https://sourceforge.net/projects/vpcs/
https://www.tightvnc.com/
https://www.solarwinds.com/
https://nmap.org/npcap/
https://sourceforge.net/projects/vpcs/

€ GNS3 2.1.4 Setup -

Choose Components
Choose which features of GNS3 2, 1.4 you want to install,

Check the components you want to install and uncheck the components you don't want to
install, Click Next to continue.

Select components to install:

[¥] WinPCAP 4.1.3 Ehiwimgpgedealiesentsiye
Wireshark 2.4.3 see its description
Dynamips 0.2, 17

QEMU 2.4.0 £0.11.0
VPCS 0.6.1

Cpulimit

TightWNC Viewer 2.7.:
Virtviewer 5.0

[[] solarwinds Response
[]Mpcap 0.54 =
< >

Space required: 194.2 M8

<Back [ Mext> | | cancel

Figura 4: Seleccién de componentes para la instalacion de GNS3

Posteriormente, seleccionar la carpeta donde se instalara la aplicacién, en este caso se ha

dejado la carpeta por defecto tal como se muestra en la Figura 5.

@ GNS3 214 Setup — x
Choose Install Location
Choose the folder in which to install GNS3 2.1.4.

Setup will install GMS3 2. 1.4 in the following folder. To install in a different folder, dick Browse
and select another folder, Click Install to start the installation.

Destination Folder

C:\Program Files\GNS | Browse...

Space required: 194.2 MB
Space availsble: 386.9 GB

GHS3 2.1.4 installer

<Back | Instal | = Cancel

Figura 5: Seleccidn de la carpeta para la instalacion



Después se realiza el inicio de la copia de archivos tal como se muestra en la Figura 6. Se
instalaran aplicaciones adicionales como el Visual C++, darle los accesos para que pueda

ejecutarse la aplicacion sin problemas.

€ GNS3 2.1.4 Setup -

Installing
Please wait while GN53 2. 1.4 is being installed.

Execute: C:WUsers\jbula\AppDataiLocal{Tempive_redist. x64.exe /passive

Installing MSYC Runtime 2017

Output folder: C:\UsersijbulalappDataLocalTemp

Extract: vc_redist. x64.exe... 100%:

Execute: C:\Users\jbula‘\AppDataiLocal{Temp've_redist. x64.exe jpassive

Gh53 2,14 installer

< Back Mext = Cancel

Figura 6: Inicio de instalacion en el disco local

En algunos casos se requerira la conexion a internet para poder descargar aplicaciones

como WireShark. (Ver Figura 7).

€ GNS3 214 Setup —

Installing
Please wait while GNS3 2.1.4is being installed.

Downloading virt-viewer-x64-5.0.msi

1456kB (3%) of 53195kB @ 161.7kB/s (5 minutes remaining)

Cancel

GM532.1.4 installer

< Back Mext = Cancel

Figura 7: Descarga de aplicaciones de internet



Luego se completa la copia de los archivos como se muestra en la Figura 8. click en Next

para continuar

Inst allation Complete
Setup was completed successfully.

€ GNS3 2.1.4 Setup -

Completed

€

COutput folder: C:'\Program Files\GMNS3 A
Extract: tvnviewer.exe
COutput folder: C:'\Program FilesiGMNS3
Downloading VirtWiewer 5.0
Installing Virtviewer 5.0
Execute: "msiexec” /i "C:\Usersijbula‘\appDataiLocal Templvirt-viewer-x64-5.0.msi"
Delete file: C:\Jsersijbula\appDataiLocal{Templvirt-viewer-x64-5.0.msi
Create shortcut: C:\ProgramDataMicrosoftiWindows\Start Menu'Programs\GHNS 3WY. ..
Create shortout: C:\ProgramDataMicrosoftiwindows\start Menu'Programs\GNS 3Yn...
Completed o
GhS3 2.1.4 installer
< Back Cancel

Figura 8: Finalizacion de copiados de archivos

3.3 Finalizacion de la instalacion de GNS3

€ GNS3 214 Setup -

Completing GNS3 2.1 4 Setup

GMS3 2.1.4 has been installed on your computer.

Clidk Finish to dose Setup.

Start GNS3

Cancel

Figura 9: Finalizacion de la instalacion de GNS3
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4. Primer inicio de GNS3: Setup Wizard

Luego de la instalacion el siguiente paso a seguir es la configuracién de la interfaz grafica
de usuario mediante el Setup Wizard, para poder alojar las imagenes 10S, esto se puede
realizar mediante una maquina virtual o servidor, la Figura 4.1. muestra la pantalla en el

primer inicio de GNS3.

€ Setup Wizard ? x

Server
Please choose a server type to rum your GNS3 network simulations. The GNS3 VM is strongly recommended on Windows and Mac OS5 X,

Run modemn I0S (I05v or 10U}, ASA and appliances from non Cisco manufacturers.
This will require an additional VM (the GNS3 VM is avaiable for free) ,
® Run only legacy 105 on my computer
Requires [0S mages <= C7200
Run everything on a remote server (advanced usage)
The server will be on a remote computer and can be shared with multiple users.

Don't show this again

| Next> [ Conce

Figura 10: Seleccion del servidor para la simulacién en GNS3.
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De acuerdo al menu se tienen tres opciones:

e Run Modern IOS (I0OSv or IOU), ASA and appliances from non Cisco manufacturers:
Requiriere la configuracion de una Maquina Virtual.

¢ Runonlylegacy I0OS on my computer: La carga de 10S se puede realizar directamente
en la plataforma GNS3 mediante servidor local.

e Run everything on a remote server (para usuarios avanzados): se realiza la carga de

los dispositivos a traves de Servidores remotos.

5. Configuracion de Imagenes y Dispositivos

5.1 Iniciar dispositivos I0OS modernos (IOSv or 10U) con GNS3 VM

Si se decide usar la maquina virtual GNS3 (recomendado), puede ejecutar la maquina
virtual GNS3 localmente en su PC utilizando software de virtualizacién como VMware
Workstation o Virtualbox; o puede ejecutar la maquina virtual GNS3 de forma remota en

un servidor utilizando VMware ESXi o incluso en la nube.

Se puede usar GNS3 solo con el servidor local, sin usar la maquina virtual GNS3, esta es
una buena manera de comenzar, sin embargo, esta configuracion es limitada y no ofrece
tantas opciones con respecto al tamafio de topologia y los dispositivos admitidos. Si desea
crear topologias GNS3 mas avanzadas o desea incluir dispositivos como los dispositivos
Cisco VIRL (IOSvL2, 10SvL3, ASAvV) u otros dispositivos que requieran Qemu, se

recomienda la maquina virtual GNS3 VM (y a menudo se requiere).

5.2 Iniciar imagenes 10S antiguas mediante el Servidor Local GNS3

Mediante esta opcion se ejecuta las imagenes y dispositivos en la misma PC donde instald
el software todo en uno GNS3. Si, por ejemplo, esta utilizando una PC con Windows,
tanto la GUI GNS3 como el servidor local GNS3 se estan ejecutando como procesos en

Windows. Procesos adicionales como Dynamips también se ejecutaran en su PC, en la

12



siguiente seccidn se detalla la configuracion del servidor local y la carga de imagenes 10S

legacy.

6. Configuracion del servidor Local GNS3

Mediante el Setup Wizard elegir «Run only legacy 10S on my computer» y dar Next, a
continuacion, se debe elegir la ubicaciébn donde se encuentra la aplicacion
«gns3server.exe», ademas, la IP y el puerto. Se recomienda colocar los siguientes

parametros:

e Server path: Ubicacion por defecto del ejecutable gns3server.EXE,
e Host Binding: Colocar IP 127.0.0.1 que es la direccion IP de loopback,

e Port: 3080 TCP

fo81:85 1993 cde2:18LT ethernet 32777

1921685
foBlada4 26T Iarecdo ireless_32768
o 19216820138

Restare defoults

[——

Figura 11: Setup Wizard local server.
En esta seccion podemos elegir bajo que host se va ejecutar la VM de GNS3 es

recomendable usar la que se muestra en la figura 11. Para que no existan errores en

conexiones con dispositivos.
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7. Configura una Imagen 10S al Servidor Local GNS3 (Dynamips)

En la pantalla «New appliance template», se podra agregar una Imagen IOS para GNS3
mediante el servidor Local GNS3 previamente configurado, en este caso es se utilizara la
Imagen de un Router Cisco 7200 el cual sirvié para simular el router que da salida a

internet a la cooperativa.

Se debe seleccionar “Ad dan IOS router using a real IOS image (supported by

Dynamips)”, tal como se muestra en la Figura 12

& New appliance template ? >

Import an appliance template file

OR
® Add an I0S router using a real 105 image (supported by Dynamips)
Add an I0U (I0S on UMIX) device using a L3 or L2 IOU image
Add a Qemu virtual machine
Add a VirtualBox virtual machine
Add a VMware virtual machine
Add a Docker container
Add a WPCS
Add & doud
Add a generic ethernet hub

Add a generic ethernet switch

Ok Cancel Help

Figura 12: Pantalla que permite agregar un nuevo dispositivo

Luego se debe seleccionar la ubicacion del 10S del router Cisco, damos click en

“Browse”. (Ver Figura 13)

14



& New 105 router template ? oo

105 image
Please choose an 105 image.

105 image:

(o> [ o

Figura 13: Pantalla para la carga del 10S

Seleccionaremos la ubicacion del 10S. (Ver Figura 14)

General [10S router templates | \

Server
GNS3 VM s f
Packet capture | e
- Built: @ ew 105 router templat
Eth
Select an 105 image x
k| € o '
Clo T GNS3 > images > 105 v U O Buscar en I0S pri52-44
~ VPCS
VPt| Organizar®  Nueva carpeta - @
- Dyna ~ .
Nombre Fecha de modifica..  Tipo
s Acceso rapido
-~ 105¢ i €7200-advipservicesk9-mz.152-4.55.image  01/06/201% 11:02 Archiva IMAGE
mEscritorio o
oL
- QEM & Descargss
Qe + Documentos
* Virtu cimigenes A
Virl Bibliograf
- VMw ibliografia
VM DOCS
- Dock NODO ELLIBRO
Doi 15
‘o Creative Cloud File
. vl € >
Nombre: 105 image (*.bin *.image) -

Abrir Cancelar

I

Figura 14: Seleccion del 10S del router Cisco.
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Luego de realizar la seleccion de la imagen, aparecera un mensaje que pide si se desea

descomprimir la imagen 10S (Ver Figura 15).

8. Tabla de IPs usadas en la simulacién

Tabla 4: Hosts, Interfaces e Ips usadas en la simulacion

IP INTERFACE HOST
186.29.3.1/24 FO/0 R_TELCONET
186.29.3.2/24 Portl FortiGate_Firewall
186.29.4.1/24 F2/0 R_TELCONET
186.29.4.2/24 EthO Kali Linux
186.29.5.1/24 F3/0 R_TELCONET
186.29.5.2/24 EthO Usr_1
192.168.5.1/24 Port2 FortiGate_Firewall
192.168.5.2/24 Portl FortiWeb_Firewall
192.168.10.1/24 Port2 Fortiweb_Firewall
192.168.10.3/24 EthO Servidor DMZ
192.168.10.5/24 EthO Servidor WEB

Para la simulacion del escenario se usO las ips que se muestran en la tabla 4, se

implantaron en base a la configuracion mostrada en el esquema de la COAC “Riobamba”

Ltda. Se modificaron y adaptaron para ejemplificar de la mejor manera posible en la

simulacion sin que haya alteraciones en la topologia original.
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9. Escenario de la COAC con su topologia y un ataque externo

kali-linux-1

DMZ

186.29.4.0/24

186.29.4.2/24
192.168.10.3

R_TELCONET 186.29.3.0./24 Firewall Fortigate  192.168.10.0/24  switch_L3

f2/0 & 1

Port2 'l I I Po

Web_Server
186.29.5.0/24

186.29.5.5/24
192.168.10.5

10. Configuracién Firewall_Fortigate

En primer lugar, verificamos el estado de las interfaces del router

Comando: su system interface ver figura 15.

Figura 15: Estado de interfaces Fortigate al iniciar
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Posteriormente configuramos las interfaces que van conectadas a la WAN vy al switch de

nuestro escenario, para el puertol, ver figura 16.

Figura 16: Comandos para configurar puerto 1

Para el puerto 2:

ss https http ping

VM (port2) # end

VM #

Figura 17: Comandos para configurar puerto 2

Se configuran los puertos con ip estaticas de acuerdo al escenario planteado una vez hecho

esto tendremos acceso a configurar el router mediante la interfaz grafica.

Dentro de la interfaz configuramos los puertos, debemos desactivar administrativamente

los que no se usaran por seguridad:

18



@~ Q'I ‘ admin ~

@ Dashboard > FLIRTINET.
FortiGate VM&4-KVM

NX Security Fabric >

i FortiView >

4 Network + CreateNew~ ¢ Edit

Interfaces SRl By Role Alphabetically
DNS

Status Name Members IP/Netmask

SR
SD-WAN
Performance SLA G portl 192.168.10.1 255.255.255.0
SD-WAN Rules
Static Routes o port2 186.29.3.2 255.255.255.0
Policy Routes & Edit
RIP [ '
OSPF @ Enable |-

Q :

Posteriormente configuramos una ruta estéatica para que reconozca la red que viene de la

WAN en nuestro escenario:

19



FortiGate - FortiGate-VM64-KVM - Mozilla Firefox L1 ] m = 4) 16:13 {i%

§:: FortiGate - FortiGat... x

192.168.10.1

EFortiGateVMM-KVM FortiGate-VM64-KVM 1 @ Lp ‘ admin ~

@ Dashboard > 4 CreateNew ¢ Edit [mC

30, : .
¥ Security Fabric 2 Destination # Gateway Interface Comment

i FortiView > 0.0.0.0/0 186.29.3.1 ™ WAN (port2)
« Network v

Interfaces

DNS

Packet Capture
SD-WAN
Performance SLA
SD-WAN Rules
Static Routes
Policy Routes
RIP

OSPF

Por cuestiones investigativas en la IP destino dejamos 0.0.0.0 para que puedan acceder
todas las ips a nuestro servidor web en el Gateway configuramos el siguiente salto de red

como se puede ver en el escenario planteado.

186.29.4.
186.29.3. - R 192.168.10.
-1 R_TELCONET Firewall-Fortigate
1 ,MEh ;
—olll I
fo/0 Port2 wuu m my Port1l

186.29.5.

20



Como siguiente paso debemos configurar una politica de IPv4 para que haya

comunicacion dentro del escenario planteado:

FortiGate - FortiGate-VM64-KVM - Mozilla Firefox

§a# FortiGate-FortiGat... x

€ () 192.168.10.1/ng/firew . y/standi | @ || Q Buscar 4B » =

‘ admin~

-
A
~8

@ Dashboard > 4 CreateNew ¢ Edit [ Delete  Q Policy Lookup
NX Security Fabric >
N Y Search Q
& FortiView >

4 Network s NGCEWCEEIAYETE By Sequence

£ System > Service Action NAT Security Profiles Log
IPv4 Policy @HTTP v ACC. @Enab default @ Al
slbte i @ HTTPS default
Addresses @ PING default
Wildcard FQDN Addresses 3 WebA Y certificate-in
Services
S @DNs VACC. ODis. [ default U UTh™
Virtual 1Ps @ HTTP I3 default
@ HTTPS BN certificate-in

Q| | B CErTICERS

Figura 18: Politicas IPv4 para el Firewall Fortigate

Como se muestra en la figura 18, la configuracion de las politicas para IPv4 es importante
para que el router pueda comunicarse con las interfaces que entran a la LAN y sales a la
WAN es decir a internet. Ademas, en este apartado aplicamos ciertos filtros para mayor

seguridad en la red.

Una vez realizada esta configuracion esté listo el primer router del escenario virtual.



11. Configuracién de Firewall _Fortiweb

En el siguiente paso se procede a configurar el router que funciona como firewall web

€

file Edit View Control Node Annotate Tools Help

r-—_Ms TTEE A P ey oo

P2 Ubuntu-web-server [Cornienda] - Oracle VM VirtualBox C %

t B = o 1158 ¢

artiWeb  teinet 192.168..
telnet 192.168...
teinet 192.168...
» W RTCLCONET  telnel 192.168...
» @ switch 13 teinet 192.168...

» W use teiner 192.168.
» @ Web_Server teine 192.168...
Console Ex

GNS3 management console.
Running GNS3

Copyright (<)
Use Help > GNS3 Dactor to detect c

Servers Summary EX
» 60 ASUS-QS2UX CPU 47.1%%, RAM.
» ) GNS3 VM (GNS3 VM 1) CPU6L....

== New appliance template

A 7 wamings

Figura 19: Pantalla de inicio firewall FortiWeb

La figura 19, muestra la pantalla principal del FortiWeb usado para la simulacion este
router tiene 5 interfaces Gigabit Ethernet, 1024 MB de RAM y 1 vCPU. Este firewall
cuenta con herramientas de proteccion completa y especializada a todos los niveles para
las aplicaciones y servicios Web. Algunas de las caracteristicas de seguridad que ofrece

son.

e Cross-Site Scripting (XSS).
e Cross-Site Request Forgery (CSRF).
e Insecure Cryptographic Storage.

e Failure to Restrict URL Access.
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BUENAS PRACTICAS DE LOS USUARIOS
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