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RESUMEN

En la actualidad, la seguridad de los sistemas informaticos ha aumentado juntamente con
la evolucidn y avance de la tecnologia, siendo la proteccion de datos e informacion un
factor muy relevante para el desarrollo de una empresa. Si mencionamos seguridad la idea
es tener nuestra informacidn protegida y sin que haya ningun tipo de delito informético,
sin embargo, los andlisis y evaluaciones de anterior ataques IP Spoofing obligan a las
empresas o centros educativos a implementar mecanismos de defensa y deteccion, con la
finalidad de mitigar estos ataques. La Universidad Nacional de Chimborazo siendo una
entidad educativa, cuenta con una gran cantidad de usuarios conectados a la red de datos,
generando una gran demanda de concurrencia, por ende, la seguridad es lo mas primordial
sin importar el dia o la hora, el departamento de Tecnologias de la Informacion (TI) tiene
como fin brindar una seguridad éptima para un mejor servicio, esto permite mitigar los
ataques IP Spoofing hacia un servidor NTP mediante la implementacion del mecanismo

de deteccion y defensa hibrido.

Por lo tanto, la presente investigacién tuvo como objetivo el analisis del mecanismo de
deteccion y defensa hibrido frente ataques IP Spoofing hacia un servidor NTP en la red

de datos institucional de la Universidad Nacional de Chimborazo (UNACH).

Se realizd mediciones de los ataques IP Spoofing, del tiempo de respuesta del servidor
NTP y del nivel de vulnerabilidad del servidor durante dos semanas en el departamento
de TI de la Unach para comprobar la mejora de seguridad en el mencionado servidor
obteniendo un nivel de seguridad de un 80% aplicando los mecanismos (filtro anti-

spoofing, Iptables firewall).

Palabras Clave: Ataques Informaticos, Cibersecurity IP Spoofing, Servidor NTP
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Abstract

Nowadays, the security of computer sysie

o s has increased along with the evolution and
1S the

advancement of technology;

Protection of datg and information a very relevant
elopment of 4 company. If we

data protected. Without any cybercrime

revious IP S ks fore :
p poofing attacks force companies or educational centers to implement
defense and detection mechanisms, with (he PUIPOSE Lo mitig

factor for the dey .
mention security, the idea is to have our

however, the analyses and evaluations of

e these attacks. The

National University of ¢ himborazo (UNACH) 15 an educational institution that has a

large number of users connected to the

concurrency. Therefore, security

A network, generating o high demand for
is the most important, regardless of the day or time. The
department Information Technology (IT) aims 1o provide optimal security for o better
service. This allows mitigating P Spoofing attacks to an NTP server by implementing
the hybrid detection and defense mechanism. This present investigation aimed to analyze
the hybrid detection and defense mechunism against 1P Spoofing attacks towards an NTP
server in the institutional data network of the National University of Chimborazo.
Measurements of the IP Spoofing attacks, the response time of the NTP server und the
vulnerability level of the server were made during two weeks in the UNACH, department
to verify the security improvement on the mentioned server oblaining o security level of

80% applying the mechanisms (anti-spoofing filter, Iptables firewall).

Keywords: Computer Attacks, Cybersecurity [P Spoofing, NTP Server
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INTRODUCCION

Para cualquier empresa o centro educativo la seguridad de los datos es importante y en la
actualidad estar al tanto frente a los diferentes tipos de ataques es disminuir el riesgo de
ciertas amenazas o vulnerabilidades , en el caso de un servidor NTP siempre a existido el
riesgo de sufrir diferentes tipos de ataques por ejemplo los ataques UDP, dichos ataques
se enfocan en alterar o cambiar la configuracion de un reloj, de esta forma se genera una
denegacién de servicios. (Silvia M. Quiroz-Zambrano, 2017)

La suplantacién de IP es un ataque informatico que afecta a la capa 2 del modelo OSI, el
objetivo de suplantar una IP es cambiar la direccion de origen y enviar una gran cantidad
de paquetes hacia un usuario, de esta manera el remitente cree que el envio de paquetes
lo realizo un usuario dentro de su propia subred.

El servidor Network Time Protocol (NTP) es un protocolo disefiado con el objetivo de
sincronizar el tiempo entre sistemas informaticos los cuales estan interconectados a través
de una red LAN en el caso practico en la red de datos institucional de la Universidad
Nacional de Chimborazo(UNACH), considerando el tiempo como un bloque de
construccién fundamental para equipos de red, y sistemas informaticos es indispensable
salvaguardar todos los equipos mencionados o que forman parte de un entorno de red
LAN, por ende, la seguridad es indispensable y en casos obligatoria y mas al tratarse de
una red de un Centro Educativo.

Los mecanismos de deteccion y defensa hibridos consisten en la implementacion de
equipos de red como Firewall, listas de acceso o filtros de entrada y salida en todo el
contorno e infraestructura de la red LAN, al contar con el apoyo del departamento de
Tecnologias de la Informacién se va implementd el servidor NTP y se aplico del
mecanismo de deteccién y defensa hibrido en la red de datos de la UNACH, la seguridad

informatica en una red educativa es primordial.



CAPITULO |
Planteamiento del Problema

Problema y Justificacion

La seguridad informatica es un tema de relevancia, debido a que la idea principal es
mantener los datos protegidos por lo que se ha convertido en una prioridad, sin embargo,
la gran cantidad de ataques existentes hacia redes informaticas, han generado la idea de
crear mecanismos de deteccion y defensa contra dichos ataques y uno de ellos es el ataque
IP Spoofing (Suplantacion IP) su objetivo es ocultar la identidad del remitente o hacerse
pasar por otro sistema informatico, esta técnica puede emplearse para muchas otros
ambitos por ejemplo enmascararse como otro dispositivo para que las respuestas se
envien a ese dispositivo especifico o para un ataque de Denegacién de Servicios (DOS),

este ataque crea paquetes IP con una direccion IP de origen.

Los ataques de suplantacién IP o IP Spoofing siempre han sido un problema para las
empresas 0 cualquier institucion ya sea publica o privada, teniendo en cuenta el objetivo
de proteger los datos existen técnicas de prevenir este mencionado ataque, optando por
prevenir este ataque o protegerse del mismo, cabe resaltar que estas técnicas no bloguean
o eliminan el ataque, sin embargo, ayudan a mitigar el ataque y en base a esto hay menor
riesgo de sufrir ataques IP Spoofing.

Las redes LAN proporcionan servicios a dispositivos interconectadas dentro de su rango
sin darle prioridad a que exista una distancia corta o una distancia demasiado larga ya que
sus equipos brindan una gran sefial y por ende un mejor servicio, en el caso préactico la
red institucional de la Unach consta con un servicio de red LAN, con un data center en el
departamento de Tecnologias de la Informacién, en donde se va a implementar un

servidor NTP para el anélisis de un mecanismo de deteccion y defensa hibrido.



Al implementar equipos en toda la infraestructura de la red, se aumenta el grado de
seguridad de todos los servicios brindados por la Universidad Nacional de Chimborazo,
ademés en la actualidad es recomendable tener equipos actualizados, la seguridad
informatica en una red educativa es primordial.

La Unach siendo una institucion que cuenta con una gran cantidad de usuarios conectados
a lared de datos, genera una gran demanda de concurrencia en la red por ende la seguridad
es lo méas primordial sin importar el dia o la hora, al contar con el apoyo del departamento
de Tecnologias de la Informacion se va a implementar un servidor NTP para toda la red
de datos, con el fin de brindar una seguridad idonea para un mejor servicio, lo cual
permitira disminuir los ataques IP Spoofing hacia mencionado servidor mediante el
andlisis de un mecanismo de deteccion y defensa hibrido, el mismo que consiste en la
implementacion de equipos de red como Firewall en todo el contorno e infraestructura de
la red LAN.

En la actualidad la seguridad de servidores en un departamento de tecnologias de la
informacion es importante, en base a estudios los ataques al servidor NTP son frecuentes,
entre los cuales estan los ataques ON-PATH y OFF-PATH los cuales se detallan en el
marco tedrico de esta investigacién, estos ataques ocasionan un alto grado de
vulnerabilidad del mencionado servidor, sin importar la institucion o empresa,
simplemente causan efectos negativos como la alteracion en la configuracion de relojes,

o fallos al momento de iniciar determinadas aplicaciones.



Objetivos

Objetivo General
e Analizar el mecanismo de deteccion y defensa hibrido frente a los ataques IP
Spoofing hacia un servidor NTP en la red de datos institucional de la Universidad

Nacional de Chimborazo.

Objetivos Especificos
e Estudiar el mecanismo de deteccion y defensa hibrido frente ataques IP Spoofing.
en los entornos de redes LAN.
e Implementar un servidor NTP en el departamento de Tecnologias de la
informacion de la UNACH.
e Aplicar el mecanismo de defensa hibrido, hacia el servidor NTP de la red de datos

de la UNACH, a través de la generacion de ataques IP Spoofing.



CAPITULO 11

2. Marco Teodrico

2.1. Seguridad de Redes

El objetivo primordial de la seguridad de redes es mantener los datos o la informacién
protegido, centrandose en tres fundamentos como son: la confidencialidad, disponibilidad
e integridad de cualquier tipo de informacion, sin embargo desde que fue creada la
primera computadora hasta la actualidad existen varios problemas involucrados con la
seguridad informética, por ejemplo, los costos de implementar seguridad, o que la
seguridad no se considera esencial al momento de disefiar un proyecto sino después de
este estar implementado, otro de los problemas méas frecuente es la gente mas no la
tecnologia, ya que personas no autorizadas pueden causar dafio a la seguridad de la

informacion (Gregory B. White, 2017).

La informacion almacenada en un sistema informaético son activos valiosos no solo para
las personas sino para cualquier institucion publica o privada, por ende, es necesario
brindar una proteccion adecuada a estos activos frente a diferentes vulnerabilidades

existentes en los sistemas de seguridad (Solarte, 2015).

2.2. Atagues Informaticos

Hoy en dia es considerado una complejidad proteger los datos y la tecnologia de la
informacién y comunicacion (TICs) lo que ha llevado a un mayor incremento en el riesgo
de sufrir dafios a los sistemas informaticos, de esta manera aumento el nimero de ataques

informaticos aprovechando los fallos de seguridad existentes (Hernandez Saucedo, 2015).

Desde que surgid la primera computadora han existido los ataques informaticos, los

mismos que con el transcurrir de los afios se han vuelto mas dificiles de detectar, es decir
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cualquier persona sin ser un experto en hacking puede causar dafios a la informacién de
cualquier sistema, un ataque es considerado como un evento que ataca contra la seguridad
de la informacion de una organizacién analizando que esta tenga fallas en el hardware o

software (Diana Suérez, 2017).

2.2.1. Tipos de Ataques Informaticos

Hoy en dia los ataques informaticos van dirigidos a las empresas con el objetivo de que
la mencionada sufra una cuantiosa pérdida econdmica, estos ataques pueden ser dirigidos
al sistema operativo o a cualquier aplicacion generando un error en su configuracion,

existen 2 tipos de ataques estos son:

e Ataques pasivos: no alteran ni modifican la informacion, se enfocan en
monitorear y observar la informacion.
e Ataques activos: modifican la informacion y causan serios dafos a las victimas,

alterando sus datos.

Entre los incidentes de seguridad mas comunes estan, ciber espionaje, infeccidén por
malware, denegacion de servicio (DoS), worms, keyloggers entre otros, mencionaremos
el ataque IP Spoofing el cual esta centrado la investigacion, sin embargo, se van a explicar

brevemente otros tipos de ataques: (Juan Zhao, 2019)

Denegacion de servicios (DoS): El objetivo de este ataque es afectar la disponibilidad de
los servicios que ofrezca la red afectada, este ataque puede originarse por el uso de un
dispositivo de radiofrecuencia generando interferencias y de esta forma limitando al
usuario de interactuar con el servicio (Ballesteros, 2016).

Phishing: Considerado un delito cibernético de gran problema para la seguridad, el

atacante tiene como fin causar dafio a la autenticacion de usuario mediante la



manipulacion de sus datos, generando un correo electronico falso. Existen diferentes tipos
de ataques Phishing, por ejemplo, Spoofing email, Fake Social Network Accounts, y
Trojan Horse (Gupta, 2016).

Spyware: Un ataque cuyo objetivo es infiltrarse y obtener datos de la victima sin que este
se dé cuenta, una vez infiltrado es capaz de espiar cualquier tipo de aplicacion que se
encuentre instalada en el dispositivo accedido remotamente (Chatterjee, 2018).

ARP Spoofing: Envia mensajes ARP falsos, para vincular la direccion MAC con la
direccion IP, intenta suplantar la direccion de la puerta de enlace, de esta forma logra
generar tréfico en la red.

MAC Flooding: Envia direcciones MAC hacia el switch, su finalidad es copar la tabla
CAM, por ende, esta va a colapsar evitando almacenar mas registros.

DHCP SPoofing: Genera un servidor falso el mismo que proporciona direcciones IP a
diferentes usuarios, mediante dichas direcciones logra espiar el tréfico, sin embargo, para
que este ataque funcione el servidor verdadero debe saturar todas las direcciones con las
que cuente, para que trabaje el servidor falso (Pedro Alcivar Marcillo, 2016).

Otros ataques informaticos (Herrera Zurita, 2016):

Tabla 1: Ataques Informaticos

Ataque Descripcion

Gusanos y Troyanos Brindan acceso remoto a un atacante.

Adware Anuncios existentes en la red.

Host No existe encabezado de host en la peticion HTTP 1.1.
URL referencia Incorpora una URL falsa

Ransomware Causa dafio al funcionamiento de los equipos.




2.3. Ataque IP Spoofing

El ataque IP Spoofing se encarga de falsificar la direccidn IP obtenida anteriormente por
un escaneo a la red o realizando un ataque MITM. (Figueredo, 2016). La suplantacion de
IP se usa casi siempre en lo que actualmente es uno de los ataques mas dificiles de

defender: los ataques de denegacién de servicio o DoS (Rashid, 2013).

Un ataque IP Spoofing involucra la inundacién de varios paquetes IP por personas sin
autorizacion, los diferentes equipos no evaltan la direccién IP de origen solo se centra en
la direccion IP destino, el objetivo de estas personas no autorizadas es que el usuario no
reciba los datos o paquetes esperados, ademas de minimizar el ancho de banda de la red

(S Rajashree, 2018).

IP Spoofing ha sido reconocido como uno de los mayores problemas que existen en el
mundo de la seguridad de redes, por usar direcciones que han sido asignadas a otros o en
tal caso direcciones no asignadas adn. Los atacantes que utilizan IP Spoofing pueden
ocultar su ubicacién, una serie de ataques basados en suplantacién IP incluyen SYN

flooding, amplificacion de DNS (Yao, 2014).

2.3.1. Técnicas para prevenir IP Spoofing

El ataque IP Spoofing se utiliza en el ataque DoS para enviar informacion a las victimas
de distintas ubicaciones o direcciones, con el objetivo de inundar la red generando tréfico,
debido a esto es complicado detener el ataque rastreando la direccion IP verdadera, sin
embargo, existen técnicas para prevenir el ataque IP Spoofing, conocidas por su frecuente

manejo para mitigar el ataque, las cuales se describen.



Filtrado de ingreso: Una técnica simple, a la vez de eficaz para prevenir el ataque IP
Spoofing, consiste en almacenar una lista de direcciones en una lista de control de acceso
(ACL), de esta forma el operador debe borrar el paquete ingresado si es invalido.
Filtrado de salida: Evalla el paquete saliente, analizando la direccion IP de origen, si
dicha direccion no consta en la lista se eliminara el paquete.

Reenvid de ruta inversa de unidifusion: Filtra el paquete en una tabla y si es diferente
a las direcciones existentes se cae, si las rutas son simétricas esta técnica funcionara, sin
embargo, puede haber errores y por ende validar paquetes falsificados (Patel, 2015).

Tabla 2: Prevencion IP Spoofing

Técnicas Descripcion
Reconocimiento de Suplantacion de Hoy en dia hay un alto grado de estar
Direccion IP expuestos a sufrir ataques de

Suplantacion IP, al navegar por
internet no nos cercioramos Si
estamos en una pagina segura, lo
ideal es mantener un modo seguro
de navegacion y sobre todo estar
alterar a sufrir cualquier dafio que
puede tener consecuencias.

Protecciobn ante suplantaciones de Es cierto que no se puede eliminar la
Direccion IP suplantacion IP 'y mas al tratarse de
usuarios con poco conocimiento de
ciberataques, lo recomendable es tener en
cuenta una manera de precaucion o de
estar alerta para no correr el riesgo, se
recomienda tener cuidado al navegar por
internet o responder correos electronicos.

Prevenir la Suplantacion de Direccion IP - Anteriormente  se  describia  ciertas
maneras de prevenir los ataques de
suplantacion como son: no responder a
correos electronicos, navegar por internet
con discrecion etc., ademas de aquellos se
recomienda no responder mensajes en
donde soliciten detalles de su cuenta o
informacidn personal, en los sitios web o




servicios que se frecuenten estar atentos a
cualquier cambio repentino 0 a mensajes
de inicio se sesidn repentinos, a los que los
usuarios no estén familiarizados.

2.4. Servidor Network Time Protocol (NTP)

Uno de los servidores méas conocidos desde la antigiiedad, creado con la finalidad de
sincronizar el tiempo entre los sistemas existentes en una determinada red (Aanchal

Malhotra, 2016).

El protocolo de tiempo de red se centra en sincronizar los relojes de las computadoras en
redes de latencia variable con conmutacion de paquetes, estd integrado en numerosos
sistemas operativos y dispositivos de internet, el servidor NTP recibe millones de
solicitudes de tiempo por dia, cuando NTP falla en el sistema, varias aplicaciones en el
sistema pueden fallar, todas al mismo tiempo. EI NTP se puede utilizar para limpiar
cachés. (Lombardi, 2015). La seguridad en NTP en la actualidad ha mejorado, sus
primeras versiones no contaban con una técnica de autenticacion estandarizado, sin
embargo, a partir del lanzamiento de NTPv3 se agreg6 una autenticacion utilizando una
contrasefia simétrica precompartida. Posteriormente la version NTPv4 incorporo un
mecanismo de autenticacion de contrasefia publica cuyo nombre fue AutoKey, con el
pasar del tiempo se introdujo la propuesta del protocolo de seguridad de tiempo de red
(NTS). En Linux y Mac OS X, el cliente crea un NTP o sondea un servidor cada cierto
tiempo, en Windows los clientes sincronizan el reloj en 9 horas o en 15 horas, la ventaja
de utilizar Windows es reducir el riesgo de ser atacado mediante un cambio en la

configuracién del reloj (Dowling, 2016).
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2.4.1. Ataques a NTP

La seguridad en el servidor NTP es importante, si esté falla varias aplicaciones pueden
tener dificultades en su funcionamiento al mismo tiempo, por ende, mantener a salvo los
sistemas que este servidor controla es indispensable, se detallan ataques frecuentes que

hacen vulnerable al protocolo de tiempo de red.

Ataque on-path: el ataque cambia la hora del servidor ya sea alterando en minutos la
configuracién o inclusive en afios el tiempo configurado, debido a que este ataque
monitorea cuando un cliente accede a cualquier servicio de la red o inicializa ntpd

(Aanchal Malhotra, 2016).

Ataque off-path: genera una conexion anénima entre el cliente y el servidor, mediante
una superposicion de la direccion IPv4, ocasionando una fragmentacion discreta entre los

servidores (Aanchal Malhotra, 2016).

Ataque DoS: generan una sobrecarga al servidor mediante él envi6 de una gran cantidad
de paquetes, sin embargo, estos ataques son mitigados por el mismo servidor NTP, méas

no por otro tipo de servidores (Mizrahi, 2016).

2.5. Mecanismo de Deteccion y Defensa Hibrido en Seguridad de Redes

Se considera un mecanismo de defensa y deteccion aquellos que tienen la obligacion de
brindar proteccion a los bienes y servicios informaticos de una empresa o de una entidad
educativa, tienen como objetivo actuar cuando el ataque es producido y antes de que este

pueda causar dafos a algun sistema o servidor.
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2.5.1. Mecanismo de defensa frente a Suplantacion IP

Un mecanismo de defensa para la suplantacion IP es mediante el conteo de saltos y salto
de filtrado agregando una lista de control de acceso en el router para de esta manera
permitir o denegar el permiso de direcciones IP en el rango a la que este configurada

nuestra red. (S Rajashree, 2018)

2.5.2. Mecanismo de Deteccion usando Iptables

Mediante el uso de Iptables firewall se configuran reglas para el control de direcciones IP
mediante la creacion de un script y ejecutando para verificar las direcciones IP que
acceden a un servidor o una maquina.

2.6. Herramientas Utilizadas

2.6.1. CentOS

La distribucidn de Linux CentOS es completamente gratuita derivada de las fuentes Red
Hat Enterprise Linux (RHEL), esta distribucion es estable, manejable e ideal para
administrar sistemas y servicios. Al ser un sistema de codigo abierto brinda seguridad y

es compatible con diferentes aplicaciones (Herney Perafana, 2018).

2.6.2. Kali Linux

Sistema operativo basado en Debian disefiado para testeo de vulnerabilidades y permite
auditar sistemas o redes en su totalidad, ademas permite generar ataques informaticos e
incorpora aplicaciones para rastrear los origenes de estos ataques entre los cuales destaca
Spoofing y Sniffing o incorpora aplicaciones para monitoreo de trafico de red (Gabriela

Vargas, 2019).

2.6.3. Hping3
Herramienta de cédigo abierto disefiada para medir las vulnerabilidades de una red y para

explorar vulnerabilidades del protocolo TPC/IP. Hping 3 permite generar o simular
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ataques informaticos generando paquetes por ello es considerado una herramienta de alto

rango para hacer ataques de inundacion TCP SYN (Cesar Alejandro Vargas, 2016).

2.6.4. Ettercap
Herramienta disefiada para generar diferentes tipos de ataques, orientada a la suplantacion
pudiendo generar desde un ataque ARP Spoofing a un ataque Man in the Middle
analizando los diferentes tipos de hosts conectados a una subred. Ettercap es compatible

con diferentes plugins para mejorar su funcionamiento (Cruz, 2018).

2.6.5. Wireshark

Herramienta disefiada para realizar el escaneo de cualquier tipo de red ya sea Ethernet o
Wifi, cuenta con una interfaz amigable y de simple uso e incorpora opciones de captura
y filtrado. Wireshark no solo es considerado un Snnifer adicionalmente por sus novedosas
caracteristicas se puede denominar un Sistema de Deteccion de Intrusos (IDS), ademas
destaca su velocidad para detectar ataques en la red (Vivens Ndatinya, 2015) (Piyush

Goyal, 2017).
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CAPITULO 111

3. Metodologia

La investigacion estd basada en el método cuantitativo porque busco la medicion de
variables establecidas como es el ataque IP Spoofing y el mecanismo de deteccion y

defensa hibrido.

Basado en un estudio longitudinal la investigacion obtuvo datos realizando varias pruebas
durante un determinado periodo de tiempo, con la finalidad de examinar las variaciones
de estos datos en los ataques IP Spoofing generados en la red de datos de la Universidad

Nacional de Chimborazo.

Ademas, se analiz6 los datos mediante la comparacion de dos escenarios de ataques, el
primero sin contar con el mecanismo de deteccion y el segundo ya incorporado el

mecanismo de deteccion y defensa.

El primer escenario se verifico sobre el entorno real de lared LAN de la Unach, generando
ataques IP Spoofing hacia el servidor NTP en determinados periodos de tiempo, para
analizar el grado de seguridad con el que cuenta la misma. Posteriormente, el segundo
escenario se verifico en el mismo entorno real de la red, generando ataques IP Spoofing
hacia el servidor NTP, y se incorpor0 el mecanismo de deteccion y defensa hibrido,
obteniendo los resultados en los mismos periodos de tiempo. Finalmente, se realiz el
analisis comparativo e interpretacion de los datos obtenidos de los dos escenarios respecto

al nimeros de ataques IP Spoofing hacia el servidor NTP de la Unach.
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3.1. Hipotesis

Ho: La aplicacion del mecanismo de deteccidn y defensa frente a ataques de IP Spoofing
no permite mejorar la seguridad del servidor NTP de la red de datos institucional de la
Universidad Nacional de Chimborazo.

Ha: La aplicacion del mecanismo de deteccidn y defensa frente a ataques de IP Spoofing
permite mejorar la seguridad del servidor NTP de la red de datos institucional de la

Universidad Nacional de Chimborazo.

3.2 Identificacion de variables

3.2.1 Variable Independiente.

Ataques IP Spoofing

3.2.2 Variable Dependiente.

Mecanismo de deteccion y defensa hibrido

3.3 Tipo de Estudio

3.3.1 Segun el objeto de estudio

Investigacion Aplicada: Da solucion al problema, mediante la aplicacion del mecanismo

de deteccion y defensa hibrido frente a ataques IP Spoofing.

3.3.2 Segun la fuente de investigacion

Investigacion Bibliografica: Recoleccion de la informacién, utilizando técnicas y

estrategias para acceder a documentos como: tesis, journals, libros para la investigacion.

3.3.3 Segun el nivel de conocimientos:

Investigacion Descriptiva: Se realiza un analisis sobre las vulnerabilidades y riegos que

conllevan los ataques IP Spoofing y afectan la optimizacion de la red, mediante la
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medicién y evaluacion de diferentes parametros, datos, componentes del fenémeno a

investigar.

3.3.4 Segun las variables

Investigacion Experimental: Andlisis de la red de datos de la Unach, con el objetivo de
comprobar la hipdtesis de investigacion, se estudia 2 escenarios reales, el primer
escenario atacando la red sin aplicar el mecanismo de deteccion y defesa hibrido y el

segundo aplicado este mecanismo.

3.4 Poblaciéon y Muestra

Se trata de una poblacidn infinita debido a que se obtuvo datos de diferentes mediciones
de ataques IP Spoofing.

La muestra que se tomé fue en base a 3 horarios de ataques en un periodo de tiempo de 5

dias.

3.5 Unidad de Anélisis
Los ataques se llevaron a cabo durante 10 dias y cada dia durante 3 periodos de tiempo
(8 am, 12 pm, 17 pm). Los datos obtenidos durante los ataques fueron registrados y

analizados en un software estadistico.
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3.6 Operacionalizacion de variables

Tabla 3. Operacionalizacion de las variables

Variable Tipo Definicion Dimension Indicadores
Conceptual
Ataques IP Independiente  Ataque encargado de Ataques activos - Numero de
Spoofing falsificar la direccion Experimentacio ataques  IP
IP, impide recibir n Spoofing
paquetes y minimiza detectados
el ancho de banda de - Tiempo de
la red Respuesta del
Servidor
- Nivel de
Vulnerabilida
d del Servidor
Mecanismo  Dependiente Brindan proteccion a - Ndmero de
de deteccion los bienes y servicios Ataques activos ataques  IP
y  defensa informéticos, actlan Experimentacio Spoofing
hibrido cuando el ataque es n detectados
producido y antes de - Tiempo de

que este pueda causar
dafios a  algin

servidor.

Respuesta del

Servidor
- Nivel de
Vulnerabilida

d del Servidor
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3.7 Procedimientos

Para el analisis y la aplicacion del mecanismo de deteccion y defensa hibrido frente a los
ataques IP Spoofing, Se realizo el estudio de mecanismo de seguridad, técnicas o
herramientas las cuales logran mitigar el ataque. Para ello se plantea el siguiente orden

cronoldgico de acciones:

Primer Paso:

Estudio de los ataques IP Spoofing y de los mecanismos existentes de deteccion y defensa
en Servidores de Protocolo de tiempo de red.

Segundo Paso:

Implementacion de un servidor Network Time Protocol (NTP) en el departamento de
Tecnologias de la informacién de la UNACH.

Tercer Paso:

Generacion de ataques IP Spoofing y analisis del comportamiento de estos en la red de
datos institucional de la UNACH.

Cuarto Paso:

Aplicacion del mecanismo de deteccion y defensa hibrido ante el ataque IP Spoofing, en
la red de la UNACH sobre el entorno red real.

Quinto Paso:

Analisis de los resultados obtenidos sobre el entorno real de la red, determinando en
consecuencia el desempefio que posee el mecanismo de deteccion y defensa hibrido frente

al ataque IP Spoofing en la Red de la Unach.
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3.7.1 Técnica de Investigacion

Técnica de Observacion. Permite analizar el comportamiento de los ataques IP Spoofing
para obtener informacion, acerca de los dafios que este ocasiona a un servidor NTP, para

implementar el mecanismo de deteccion y de esta forma mitigar el ataque.

3.8 Procesamiento y Analisis

Revision literaria sobre el tema de investigacion

Se investigo fuentes bibliogréficas en diferentes repositorios para adquirir conocimiento
y tener una idea clara del tema investigado, ademas analizar libros, articulos y

documentos de trabajos realizados anteriormente.

Estudio de los ataques IP Spoofing y el mecanismo de deteccion y defensa hibrido.

Se estudio los ataques analizando los antecedentes de dafios generados por el ataque IP
Spoofing hacia diferentes servidores, mediante este estudio se consideré el mejor

mecanismo a implementar.

Implementacién del servidor NTP en la red de datos institucional de la Universidad

Nacional de Chimborazo

Para realizar la investigacion se implementd el servidor de tiempo de red (NTP) en el
departamento de tecnologias de la informacion de la Universidad Nacional de

Chimborazo en el sistema operativo CentOS 7.

Generacion de ataques IP Spoofing

Posteriormente de haber implementado el servidor NTP en la red de datos de la UNACH
se realizo ataques IP Spoofing, con la finalidad de medir el grado de seguridad del
servidor y los dafios que ocasionan los ataques generados al servidor o incluso a diferentes

servidores ubicados en el departamento de TICs de la Unach. Para ello, se utilizo el
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sistema operativo Kali Linux y se utilizé la herramienta Hping3 para modificar la

direccion IP.

Aplicacion del mecanismo de deteccidn y defensa hibrido

Una vez evaluado los dafios ocasionados por los ataques IP Spoofing se realizo la
aplicacion e implementacion de un mecanismo 6ptimo con la finalidad de mitigar el
namero de ataques hacia el servidor NTP y reducir el nimero de dafios que estos ataques
hayan generado, al ser un mecanismo de deteccion y defensa se logré de esta manera

aumentar el grado de seguridad en el servidor.
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CAPITULO IV

4. Resultados y Discusién

4.1. Implementacion y configuracion del Servidor NTP en la red de la Unach.
En el Departamento de Administracion de Redes de la Universidad Nacional de
Chimborazo se instalé y configurd un servidor Network Time Protocol (NTP) en el
sistema operativo CentOS 7.
Para ello, el departamento de Administracion de Redes facilitd la apertura para la
ejecucion de la investigacion, y la maquina con el sistema operativo mencionado con las
siguientes caracteristicas:

e Memoria RAM 4GB

e Disco Duro 40GB

A continuacion, se describe los pasos para instalar y configurar dicho servidor:

Paso 1: Descargar los paquetes necesarios para el Servidor NTP.

‘@ rect@localhost: /et

llustracién 1: Instalacién Servidor NTP

Paso 2: Configuracion Direccion IP asignada al servidor NTP en el archivo ntp.conf con

su respectiva mascara de red.

‘@ root@localhost:/etc

GNU nano 2.3.1 Fichero: ntp.conf

llustracién 2: Direccion IP Servidor NTP
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Paso 3: Se inicia el Servidor NTP:

E® root@localhost /et - O >

llustracion 3: Arranque Servidor NTP
Paso 4: Configuracion Cliente Windows 10 sincronizado al servidor NTP previamente

instalado.

Fecha y hora X

Fecha y hora  Relojes adicionales  Hora de Intermet

gt configurado para sincronizarse automaticamente con

Este equipe estd configurado para sincronizarse autorndticamente de forma
programada.

I QCambiar la cenfiguracian...

Aceptar Cancelar Aplica

llustracién 4: Cliente Windows
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4.2. Generacion de Ataques IP Spoofing

4.2.1. Ataques IP Spoofing con Hping3

En el Sistema operativo Kali Linux y con la herramienta Hping3 se realizo los ataques IP
Spoofing dirigidos hacia el servidor NTP de la Unach en base a la direccion IP asignada
en la configuracion de dicho servidor.

A continuacidn, se describe los pasos para generar ataques IP Spoofing con la herramienta
Hping3.

Paso 1: Verificar la direccion IP de la maquina atacante la cual sera modificada en el paso

2 por medio de la herramienta Hping3.

:~# ifconfig
eth®: flags=4163<UP,BROADCAST,RUNNING, MULTICAST= mtu 1580

inet 18.0.2.15 | netmask 255.255.255.8 broadcast 10.8.2.255
inete tedW::ave:27ff:fed5:8c5e prefixlen 64 scopeid 0x28<link=>
ether 88:00:27:95:8c:5e txqueuelen 1000 (Ethernet)

llustracion 5: Direccién IP Kali Linux
Paso 2: Por medio del uso de la herramienta Hping3 se realiz6 el cambio de direccion IP
por una direccion IP falsa, y se envi6 paquetes hacia el Servidor NTP por medio de su
direccion IP conocida. En la llustracion 6 se visualiza la direccién IP del Servidor NTP
(amarillo) y la direccion IP de origen falsa (rojo).

root@kali: ~ e ® €

:~# hping3 -5 -p 80 -- -a 10.10.10.10
HPING 192.168.150.62 (ethe 192.168. J. 0 ] 0 hcaueis + v uata bytes

Ilustracion 6: Estructura Ataque IP Spoofing

Paso 3: Por medio de la herramienta Wireshark se comprobo el ataque IP Spoofing hacia
el servidor NTP. En la llustracion 7 se visualiza el envid de paquetes con la direccion IP
de origen verdadera (amarillo) y el envid de paquetes con la direccion IP falsa (rojo),

ambas dirigidas hacia la direccion IP del servidor NTP (negro).
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File Edit View Go Capture Analyze Statistics Telephony Wireless To
[ ] ® O 4 Q « > J i« 3 =

[ [ip-dst == 192.168.150.62

No. Time Source
7 3.008882086 18.8.2.15 192.168.150.62
33 62.205075768

lustracion 7: Ataque de Suplantacién IP con Hping3

4.2.2. Ataques IP Spoofing con Ettercap

En el Sistema operativo Kali Linux y con la herramienta Ettercap se realizo los ataques
IP Spoofing Man in the Middle (hombre en el medio) dirigidos hacia una maquina

Windows (Cliente) sincronizada al servidor NTP de la Unach con el objetivo de robar su

direccion IP.

A continuacion, se describe los pasos para generar ataques IP Spoofing con Ettercap.

Paso 1: Mediante la herramienta Ettercap verificamos la interfaz en la que estamos

conectados hacia Internet.

File Sniff Options Info

llustracién 8: Herramienta Ettercap
Paso 2: Se realiza un escaneo de todos los hosts conectados dentro de nuestra subred en

donde debe aparecer la IP de nuestra maquina victima.

llustracién 9: Direccion IP Cliente Windows
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Start Targets Hosts View Mitm Filters Logginc
Host List *
P Addre MAC Address Description

192.168.56.1 | 0A:00:27:00:00:06

192.168.56.100: 08:00:27:CC:ELE4
lustracion 10: Escaneo hosts conectados
Paso 3: Elegimos la direccion IP victima como Target 1 y la direccion por la cual nos
vamos a hacer pasar como Target 2 y mediante la herramienta Wireshark se comprobo el
ataque IP Spoofing Man In The Middle generado hacia el Cliente Windows sincronizado

con nuestro servidor NTP.

~ [Duplicate IP address detected for GB:OG:ZT:BS:BC:EE) .

+ [Frame showing earlier use of IP aOUTE

[Seconds since earlier frame see jemi
~ [Duplicate IP address detected for |192.168.56.1 {0a:00:27:00:00:06) -

+ [Frame showing earlier use of IP address:

llustracién 11: Ataque de Suplantacion IP con Ettercap

4.3. Resultados Escenario 1 Sin Mecanismo de Deteccion y Defensa Hibrido

4.3.1. Resultados de Ataques IP Spoofing Escenario 1 con Hping3

llustracién 12: Escenario 1 ataque Hping3
Se ataco el servidor NTP de la red de la Unach con ataques IP Spoofing en los siguientes

periodos de tiempo:

Tabla 4. Periodos de Ataques IP Spoofing Hping3

Numero de ataques Hora de Ataques Dias de Ataques
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1500 8:00 am Lunes

12:00 pm Martes

17:00 pm Miércoles
Jueves
Viernes

Con la distribucion de Ubuntu Kali Linux se realizo ataques hacia el servidor NTP de la
Unach en los periodos de tiempo mencionados en la Tabla 4, obteniendo como resultados
el nimero de ataques IP Spoofing detectados y no detectados, ademéas del tiempo de
respuesta del servidor NTP y el nivel de vulnerabilidad de dicho servidor con la
utilizacion de la herramienta Wireshark y el software SPSs para obtener promedios de los

indicadores mencionados.

Tabla 5. Ataques IP Spoofing Hping3

Ataques IP Spoofing Ataques IP Spoofing no

Detectados Detectados
Dial 93 207
Dia 2 100 200
Dia 3 107 193
Dia 4 108 192
Dia5 109 191
Total, de Ataques 517 983
Promedio 103,4 196,6

300

200

: II II II II II

Dial Dia 2 Dia 3 Dia 4 Dia 5

10

o

B Numero de ataques IP Spoofing Detectados

B Numero de ataques IP Spoofing no detectados

llustracion 13: Resultados Ataques IP Spoofing Escenario 1 Hping3
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En la llustracién 13 se muestra el nimero de ataques IP Spoofing detectados y no
detectados durante los periodos de tiempo mencionado en la Tabla 4, en base a los
resultados tenemos un total de 517 ataques de 1500 generados obteniendo un 34,47% del
total de ataques IP Spoofing, lo que implica un alto indice de inseguridad en el servidor

NTP implementado en la Unach.

4,7
4,6
4,5

4,4
4,3
4,2
I |
4

Dial Dia2 Dia3 Dia4 Dia5s

lustracién 14: Tiempo de Respuesta del Servidor Escenario 1
En la llustracion 14 se muestra el tiempo de respuesta del servidor NTP durante la
generacion de los 1500 ataques IP Spoofing hacia este, obteniendo un promedio de tiempo
de respuesta del servidor de 4,352 segundos, lo que detalla una lentitud de tiempo de

respuesta al tratarse de un servidor de un Centro Educativo.

70%
68%

66%
64%
R RN
60%

Dial Dia2 Dia3 Dia4 Dia5

llustracion 15: Nivel de Vulnerabilidad del Servidor Escenario 1
En la Hustracion 15 se muestra el nivel de vulnerabilidad del servidor NTP por dia luego
de haber generado los ataques IP Spoofing, obteniendo un promedio de 65% de

vulnerabilidad en el servidor lo cual representa un alto porcentaje.
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4.3.2. Resultados de Ataques IP Spoofing Escenario 1 con Ettercap

Internet R Nep.

AL
llustracién 16: Escenario 1 ataque Ettercap

Se ataco un cliente Windows sincronizado al servidor NTP de la red de la Unach con
ataques IP Spoofing en los siguientes periodos de tiempo:

Tabla 6. Periodos de Ataques IP Spoofing Ettercap

NUmero de ataques Hora de Ataques Dias de Ataques
750 9:00 am 5

13:00 pm

16:00 pm

Con la distribucién de Ubuntu Kali Linux se realiz6 ataques hacia un cliente Windows
10 sincronizado con el servidor NTP de la Unach en los periodos de tiempo mencionados
en la Tabla 6, obteniendo como resultados el nimero de ataques IP Spoofing detectados
y no detectados con la utilizacion de la herramienta Wireshark del indicador mencionado.

Tabla 7. Ataques IP Spoofing Ettercap

Ataques IP Ataques IP no
Detectados Detectados
Dia 1l 116 34
Dia 2 118 32
Dia 3 124 26
Dia 4 125 25
Dia5 124 26
Total, de Ataques 607 143
Promedio 121,4 28,6
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150
100

5
la Il i s In

Dia1l Dia 2 Dia 3 Dia 4 Dia 5

o

B Numero de ataques IP Spoofing Detectados

B Numero de ataques IP Spoofing no detectados

llustracion 17: Resultados Ataques IP Spoofing Escenario 1 Ettercap
En la lustracion 17 se muestra el nimero de ataques IP Spoofing detectados y no
detectados durante los periodos de tiempo mencionado en la Tabla 5, en base a los
resultados tenemos un total de 462 ataques de 750 generados obteniendo un 61,6% del
total de ataques IP Spoofing, lo que implica un indice de inseguridad leve en el servidor
NTP implementado en la Unach a comparacion del nimero de ataques detectados con

Hping 3.

4.4. Resultados Escenario 2 Aplicacion Mecanismo de Deteccidn y Defensa Hibrido

4.4.1. Mecanismo Aplicado
4.4.1.1. Configuracion Filtro Anti-Spoofing

Aplicar una ACL como un filtrado anti-spoofing con el objetivo de evitar que ingresen a
la red LAN paquetes de direcciones IP cuyo origen sean falsas o suplantadas, es decir de
cualquier red con una direccién IP diferente a la asignada a la Red de la Unach por su
Proveedor de Servicio de Internet (ISP), de esta manera se mitiga el ataque IP Spoofing

del exterior.

A continuacion, se describe los pasos para configurar dicho filtro anti-spoofing:
Paso 1: Crear de una lista de control de acceso permitiendo que solo direcciones IP dentro

del rango asignado puedan enviar paquetes.
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lustracion 18: Creacion ACL filtro Anti-Spoofing

Paso 2: Ingresar a la interfaz para poder habilitar nuestra ACL

llustracion 19: Acceso a la interfaz filtro Anti-Spoofing

Paso 3: Habilitar la ACLs creada

CTE DCP4 {config-if)#ip
onfig-if) #ip

8 — 7

=]

lustracion 20: ACL habilitada filtro Anti-Spoofing

4.4.1.2. Configuracion Iptables Servidor NTP

Aplicar un sistema de firewall el cual esta vinculado con el kernel de CentOS 7 para
mitigar ataques internos de suplantacion IP, configurando un script con reglas de
direcciones IP que se pueden sincronizar y enviar paquetes hacia el servidor NTP de la
Unach.

A continuacion, se describe el script configurado con Iptables:

En un script creado con el nombre defensa_ip configuramos los rangos de direcciones IP
y las direcciones que no deseamos que tengan acceso al servidor NTP, ademas se debe

afiadir la interfaz por la cual el servidor tiene acceso a internet.
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@ root@localhost:/shin
GHU nano 2.3.1 Fichero: defensa ip.sh

lustracion 21: Configuracion Iptables

Una vez realizada todas las configuraciones ejecutamos el script.

llustracion 22: Configuracion Iptables

4.4.2. Resultados Ataques IP Spoofing Aplicado el Mecanismo
4.4.2.1. Ataques IP Spoofing con Hping3

Configuracion ACL Configuracior
Internet Router Ntp Iptables
-~ '1

ﬁ lows10
KaliLinux [‘&.
)

=

AL

llustracion 23: Escenario 2 ataque Hping3 con Mecanismo

En los mismos periodos de tiempo de la Tabla 4, se realiz ataques IP Spoofing hacia el
servidor NTP, con la utilizacion de la herramienta Wireshark se analizo los resultados de
los indicadores expuestos en los anteriores ataques, de esta manera verificar la eficiencia

de los mecanismos aplicados en la red de datos institucional de la Unach.
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Tabla 8. Ataques IP Spoofing Hping3 Aplicado el Mecanismo

Ataques IP Spoofing Ataques IP Spoofing no

Detectados Detectados
Dia 1l 226 74
Dia 2 240 60
Dia 3 235 65
Dia 4 241 59
Dia5 249 51
Total, de Ataques 1191 309
Promedio 238,2 61,8
300
200
“hLLLI
, Al HEm HEE HEm A=
Dia1l Dia 2 Dia 3 Dia 4 Dia 5

B Numero de ataques IP Spoofing Detectados

B Numero de ataques IP Spoofing no detectados

llustracion 24: IP Spoofing Hping3 aplicado el Mecanismo
En la llustracion 24 se muestra el nimero de ataques IP Spoofing detectados y no
detectados durante los periodos de tiempo mencionados en la Tabla 4, en base a los
resultados tenemos un total de 1191 ataques de 1500 generados obteniendo un 79,4% del
total de ataques IP Spoofing, lo que implica una mejora en la seguridad en el servidor

NTP implementado en la Unach y una eficiencia de los mecanismos aplicados.

oIIIII

Dial Dia2 Dia3 Dia4 Dia 5

N

[ERN

llustracion 25: Tiempo de Respuesta Aplicado el Mecanismo
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En la llustracion 25 se muestra el tiempo de respuesta del servidor NTP durante la
generacion de los 1500 ataques IP Spoofing hacia este, obteniendo un promedio de tiempo
de respuesta del servidor de 2,33 segundos, lo que detalla una mejora en el tiempo de

respuesta del servidor.

30%

20%
0%
Dial Dia2 Dia3 Dia4 Dia5s
lustracién 26: Tiempo de Respuesta Aplicado el Mecanismo
En la lustracion 26 se muestra el nivel de vulnerabilidad del servidor NTP por dia luego

de haber generado los ataques IP Spoofing, obteniendo un promedio de 20% de

vulnerabilidad en el servidor lo cual representa una notable mejoria.

4.4.2.2. Ataques IP Spoofing con Ettercap

Configuracion ACL Configuracion

Internet R Router Ntp Iptables

KaliLinux

I >

AL
llustracion 27: Escenario 2 ataque Ettercap con Mecanismo
Se realiz0 ataques hacia un cliente Windows 10 sincronizado con el servidor NTP de la
Unach en los periodos de tiempo mencionados en la Tabla 6, obteniendo como resultados
el numero de ataques IP Spoofing detectados y no detectados con la utilizacion de la
herramienta Wireshark del indicador mencionado después de haber aplicado los

mecanismos.
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B Numero de ataques IP Spoofing Detectados
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lustracion 28: IP Spoofing con Ettercap Aplicado el Mecanismo
En la lustracion 28 se muestra el nimero de ataques IP Spoofing detectados y no
detectados durante los periodos de tiempo mencionado en la Tabla 6, en base a los
resultados tenemos un total de 607 ataques de 750 generados obteniendo un 80,93% del
total de ataques IP Spoofing, lo que implica una mejora de seguridad en el servidor NTP

y una eficiencia en los mecanismos aplicados.

4.5. Comprobacion de Hipdtesis
Para realizar la prueba de la hipétesis se utilizé los datos tomados durante los periodos de
tiempo mencionados en la Tabla 4 y Tabla 6 mediante esta prueba se verifica si la

hip6tesis nula Ho es rechazada. Se aplicd la distribucion T student.

4.5.1. Planteamiento de Hipotesis

Ho: La aplicacion del mecanismo de deteccion y defensa frente a ataques de IP Spoofing
no permite mejorar la seguridad del servidor NTP de la red de datos institucional de la
Universidad Nacional de Chimborazo.

Ha: La aplicacion del mecanismo de deteccidn y defensa frente a ataques de IP Spoofing
permite mejorar la seguridad del servidor NTP de la red de datos institucional de la

Universidad Nacional de Chimborazo.
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4.5.2. Comprobacion por Indicador

4.5.2.1. Indicador: Cantidad de Ataques IP Spoofing Hping3 Detectados

Se analizo los datos obtenidos de los ataques IP Spoofing detectados sin el mecanismo de
deteccion y defensa hibrido y con la aplicacion del mecanismo (Filtro Anti-Spoofing,
Iptables Firewall, Wireshark) y con el uso del software SPSs se obtuvo los siguientes
datos.

Tabla 9. Total, de Ataques IP Spoofing Hping3

Total, de Ataques por Total, de Dias  Ataques por Total, de
Ataques Dia hora Horas
3000 300 10 100 3

En la Tabla 9 se muestra el nimero total de ataques generados durante un periodo de
tiempo de 10 dias, 5 dias de ataques sin la aplicacion del mecanismo de deteccion y
defensa hibrido y 5 dias con la aplicacion de este, para obtener el nimero de ataques
detectados, obteniendo los resultados que se detallan:

Tabla 10. Muestras Emparejadas Ataques con Hping3 Detectados

Estadisticas de muestras emparejadas

Media N Desv. Desv. Error
Desviacion promedio
Par Sin 34,47 15 6,116 1,579
1 Mecanismo
Con 79,40 15 3,979 1,027
Mecanismo

En la Tabla 10 se observa las medias del numero de ataques al Servidor NTP, teniendo
un promedio de 34,47 en numero de Ataques IP Spoofing sin el mecanismo, y 79,40
ataques IP Spoofing al Servidor con el mecanismo, se verifica que en su promedio hay
una diferencia entre las medias de los Ataques IP Spoofing con y sin mecanismo. El

numero de muestras es de 15 en ambos casos y su desviacion estandar es mayor en el
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escenario 1 que en el escenario 2, puesto que en la primera su desviacion es de 6,1 y en
la segunda de 3,9.

Tabla 11. Diferencias Emparejadas Ataques Hping3 Detectados

Prueba de muestras emparejadas

Diferencias emparejadas t Gl Sig.
Media Desv. Desv. 95% de intervalo de (bilate
Desvia Error confianza de la ral)
cién promedi diferencia
0 Inferior Superior
Pa Sin Mecanismo —  -44,933 7,285 1,881 -48,967 -40,899 -23,889 14 ,000

rl Con Mecanismo

En la Tabla 11 se observa el Sig(bilateral) que es de un valor de 0,000; esto quiere decir
que este valor se encuentra en una zona de rechazo de la hipotesis nula Ho y por
consiguiente se valida la hipdtesis de investigacion alternativa Ha, esto significa que
existe mejoria en la seguridad del Servidor ya que asi lo indica el Sig(bilateral) ratificado

por las medias de la Tabla 10.

4.5.2.2. Indicador: Tiempo de Respuesta del Servidor
Se analiz6 los datos obtenidos del tiempo de respuesta del servidor NTP sin el mecanismo
de deteccion y defensa hibrido y con la aplicacién del mecanismo, y con el uso de un
software estadistico se obtuvo los siguientes datos.

Tabla 12. Muestras Emparejadas Tiempo de Respuesta

Estadisticas de muestras emparejadas

Media N Desv. Desv. Error

Desviacion promedio
Par  Sin Mecanismo 4,3533 15 ,42906 ,11078
1 Con Mecanismo 2,3300 15 ,28523 ,07365

En la Tabla 12 se observa las medias del Tiempo de Respuesta del Servidor NTP,
teniendo un promedio de 4,3 segundos sin el mecanismo, y 2,33 segundos con el

mecanismo, se verifica que en su promedio hay una diferencia entre las medias del
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Tiempo de Respuesta del Servidor con y sin mecanismo. EI nimero de muestras es de 15
en ambos casos y su desviacion estandar es mayor en el escenario 1 que en el escenario
2, puesto que en la primera su desviacion es de 0,42906 y en la segunda de 0,28523.

Tabla 13. Diferencias Emparejadas Tiempo de Respuesta

Prueba de muestras emparejadas

Diferencias emparejadas T gl Sig.
Media Desv. Desv. 95% de intervalo de (bilate
Desvia Error confianza de la ral)
cion promedi diferencia
0 Inferior Superior
Pa Sin Mecanismo —  2,0233 ,4865 ,12563 1,75389 2,29278 16,106 14 ,000
ri Con Mecanismo 3 6

En la Tabla 13 se observa el Sig(bilateral) que es de un valor de 0,000; esto quiere decir
que este valor cae en zona de rechazo de la hipotesis nula Ho y por consiguiente se valida
la hipdtesis de investigacion alternativa Ha, esto significa que existe mejoria en el tiempo
de Respuesta del Servidor NTP ya que asi lo indica el Sig(bilateral) ratificado por las

medias de la Tabla 12.

4.5.2.3. Indicador: Nivel de Vulnerabilidad del Servidor NTP
Se analizo los datos obtenidos del nivel de vulnerabilidad del servidor NTP sin el
mecanismo de deteccidn y defensa hibrido y con la aplicacién del mecanismo, y con el
de un software estadistico se obtuvo los siguientes datos.

Tabla 14. Muestras Emparejadas Nivel de Vulnerabilidad

Estadisticas de muestras emparejadas

Media N Desv. Desv. Error

Desviacion promedio
Par  Sin Mecanismo 65,533 15 6,11633 1,57923
1 Con Mecanismo 20,600 15 3,97851 1,02725
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En la Tabla 14 se observa las medias del Nivel de Vulnerabilidad del Servidor NTP,
teniendo un promedio de 65% sin el mecanismo, y 20% con el mecanismo, se verifica
que en su promedio hay una diferencia entre las medias del Nivel de Vulnerabilidad del
Servidor con y sin mecanismo. EI nimero de muestras es de 15 en ambos casos y su
desviacion estandar es mayor en el escenario 1 que en el escenario 2, puesto que en la
primera su desviacion es de 6,11633 y en la segunda de 3,97851.

Tabla 15. Diferencias Emparejadas Nivel de Vulnerabilidad

Prueba de muestras emparejadas

Diferencias emparejadas t gl Sig.
Media Desv. Desv. 95% de intervalo de (bilate
Desvia Error confianza de la ral)
cion promedi diferencia
0 Inferior Superior
Pa Sin Mecanismo - 44,933  7,2846 1,88090  40,89921  48,96746 23,889 14
ri Con Mecanismo 3 9

En la Tabla 15 se observa el Sig(bilateral) que es de un valor de 0,000; esto quiere decir
que este valor cae en zona de rechazo de la hip6tesis nula Ho y por consiguiente se valida
la hipotesis de investigacion alternativa Ha, esto significa que existe mejoria en el tiempo
de Nivel de Vulnerabilidad del Servidor NTP ya que asi lo indica el Sig(bilateral)

ratificado por las medias de la Tabla 14.

4.5.2.4. Indicador: Cantidad de Ataques IP Spoofing Ettercap Detectados
Se analizo los datos obtenidos de los ataques IP Spoofing detectados sin el mecanismo de
deteccion y defensa hibrido y con la aplicacion del mecanismo y con el uso de un software
estadistico se obtuvo los siguientes datos.

Tabla 16. Total, de Ataques IP Spoofing Ettercap

Total, de Ataques por Total de Dias  Ataques por Total, de

Ataques Dia hora Horas
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1500 150 10 50 3
Tabla 17. Muestras Emparejadas Ataques Ettercap Detectados
Estadisticas de muestras emparejadas
Media N Desv. Desv. Error
Desviacion promedio
Par  Sin Mecanismo 30,800 15 2,73078 ,70508
1 Con Mecanismo 40,466 15 1,68466 ,43498

En la Tabla 17 se observa las medias del numero de ataques al Servidor NTP, teniendo

un promedio de 30,80 en numero de Ataques IP Spoofing sin el mecanismo, y 40,46

ataques IP Spoofing al Servidor con el mecanismo, se verifica que en su promedio hay

una diferencia entre las medias de los Ataques IP Spoofing con y sin mecanismo. El

nimero de muestras es de 15 en ambos casos y su desviacion estandar es mayor en el

escenario 1 que en el escenario 2, puesto que en la primera su desviacion es de 2,7 y en

la segunda de 1,6.

Tabla 18. Diferencias Emparejadas Ataques Ettercap Detectados

Prueba de muestras emparejadas

Diferencias emparejadas t gl Sig.
Media Desv. Desv. 95% de intervalo de (bilate
Desvia Error confianza de la ral)
cion promedi diferencia
0 Inferior Superior
Pa Sin Mecanismo -  -9,6666 3,2219 ,83190 - -7,88241 -11,620 14 ,000
rl Con Mecanismo 5 11,45092

En la Tabla 18 se observa el Sig(bilateral) que es de un valor de 0,000; esto quiere decir

que este valor cae en zona de rechazo de la hipotesis nula Ho y por consiguiente se valida

la hipotesis de investigacion alternativa Ha, esto significa que existe mejoria en la

seguridad del Servidor ya que asi lo indica el Sig(bilateral) ratificado por las medias de

la Tabla 17.
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Conclusiones

La implementacién de un servidor Network Time Protocol (NTP) en la red de
datos institucional de la Universidad Nacional de Chimborazo permitid
proporcionar un nuevo servidor para sincronizar diferentes equipos de la
infraestructura de red de la Unach.

Al tener el apoyo del Departamento de Tecnologias de la Informacién de la Unach
se pudo realizar y trabajar directamente con el proyecto de investigacion en el
entorno real de la red, usando el sistema operativo CentOS para la implementacion
del servidor y configuracion de las Iptables, y teniendo el acceso al router para la
configuracién del filtro anti-spoofing.

El estudio del mecanismo de deteccion y defensa hibrido permiti6 elegir el mejor
para la aplicacion en el entorno real de la red, de esta manera se cumplié el
objetivo de mitigar los ataques IP Spoofing y disminuir el nivel de vulnerabilidad
del servidor NTP en un 60% a comparacién de los resultados sin mecanismo, en
base a los datos y célculos obtenidos en un software estadistico se rechazo la
hipotesis nula, por ello, la hip6tesis alternativa se cumplié ya que hubo una
mejoria en la seguridad con la aplicacion del mecanismo de deteccion y defensa
hibrido.

La aplicacion del mecanismo en el entorno real de la red de la Unach permitio
generar experiencia al trabajar con el departamento de Administracion de Redes,
ademas, mediante la comprobacion de la hipétesis se puede analizar y aplicar el

mecanismo en otros centros educativos o empresas.
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Recomendaciones

Analizar y estudiar el mecanismo aplicado en la infraestructura de la red para
futuros trabajos de investigacion, no solo en un servidor NTP sino en otros
servidores, 0 a su vez tener una guia de seguridad para aplicarlo en otras empresas.
Utilizar Kali Linux para realizar pruebas de seguridad informatica y generar
ataques pues al tratarse de una distribucién destinada a auditoria informatica es
necesario tener conocimiento de su manejo y del uso de herramientas que vienen
incorporadas en este sistema

Al trabajar en un entorno real de red hay que tener cuidado y trabajar bajo la
supervision de una persona con experiencia, debido a que se pueden ocasionar
errores o por algun descuido generar problemas a los usuarios finales.

Estudiar ataques informaticos y los dafios que estos pueden ocasionar, desde un
ataque de denegacion de servicios DoS o un ataque Man in the Middle y buscar
soluciones frente a estos ataques, si bien ningun tipo de seguridad brinda un 100%

de eficiencia mediante los mecanismos podemos mitigar estos ataques.
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AnNexos

Anexo No. 1. Metodologia Research

Tabla 19. Metodologia Research

CONSULTA GOOGLE ACM IEEE SCIENCE TOTAL

SCHOLAR DIGITAL DIRECT
LIBRARY

"ip spoofing 46 1 2 23 72

attacks"

"servidores 34 54 0 6 94

NTP”

seguridad

"deteccidn 41 20 5 12 78

de ataques

“seguridad

de redes

Anexo No. 2. Ataques Generados con Hping3 por Dia

Tabla 20. Atagues con Hping3 Dia 1

DIA1

Hora de Ataques IP Spoofing Ataques IP Spoofing
ataque Detectados no detectados
8:00 a. m. 25 75

12:00 p. m. 30 70

17:00 pm 38 62

TOTAL 93 207
PROMEDIO 31 69

Tabla 21. Atagues con Hping3 Dia 2

DIA 2
Hora de Ataques IP Spoofing Ataques IP Spoofing
ataque Detectados no detectados
8:00 a. m. 27 73
12:00 p. m. 33 67
17:00 pm 40 60
TOTAL 100 200
PROMEDIO 33,33333 66,66667
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Tabla 22. Ataques con Hping3 Dia 3

DIA3
Hora de Ataques IP Spoofing Ataques IP Spoofing
ataque Detectados no detectados
8:00a. m. 25 75
12:00 p. m. 42 58
17:00 pm 40 60
TOTAL 107 193
PROMEDIO 35,66667 64,33333

Tabla 23. Ataques con Hping3 Dia 4

DIA 4
Hora de Ataques IP Spoofing Ataques IP Spoofing
ataque Detectados no detectados
8:00 a. m. 30 70
12:00 p. m. 35 65
17:00 pm 43 S7
TOTAL 108 192
PROMEDIO 36 64

Tabla 24. Atagues con Hping3 Dia 5

DIAS
Hora de Ataques IP Spoofing Ataques IP Spoofing
ataque Detectados no detectados
8:00 a. m. 34 66
12:00 p. m. 34 66
17:00 pm 41 59
TOTAL 109 191
PROMEDIO 36,33333 63,66667

Tabla 25. Atagues con Hping3 Dia 6

DIA 6
Hora de Ataques IP Spoofing Ataques IP Spoofing
ataque Detectados no detectados
8:00 a. m. 71 29
12:00 p. m. 74 26
17:00 pm 81 19
TOTAL 226 74
PROMEDIO 75,33333 24,66667
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Tabla 26. Ataques con Hping3 Dia 7
DIA7
Hora de ataque  Ataques IP Spoofing  Ataques IP Spoofing
Detectados no detectados
8:00 a. m. 80 20
12:00 p. m. 81 19
17:00 pm 79 21
TOTAL 240 60
PROMEDIO 80 20
Tabla 27. Ataques con Hping3 Dia 8
DIA 8
Hora de ataque  Ataques IP Spoofing  Ataques IP Spoofing
Detectados no detectados
8:00 a. m. 84 16
12:00 p. m. 76 24
17:00 pm 75 25
TOTAL 235 65
PROMEDIO 78,33333 21,66667
Tabla 28. Ataques con Hping3 Dia 9
DIA9
Hora de ataque  Ataques IP Spoofing  Ataques IP Spoofing
Detectados no detectados
8:00a. m. 80 20
12:00 p. m. 82 18
17:00 pm 79 21
TOTAL 241 59
PROMEDIO 80,33333 19,66667
Tabla 29. Ataques con Hping3 Dia 10
DIA 10
Hora de ataque  Ataques IP Spoofing  Ataques IP Spoofing
Detectados no detectados
8:00a. m. 83 17
12:00 p. m. 86 14
17:00 pm 80 20
TOTAL 249 51
PROMEDIO 83 17
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Anexo No. 3. Ataques Generados con Ettercap por Dia

Tabla 30. Ataques con Ettercap Dia 1
DIA1
Hora de ataque  Ataques IP Spoofing  Ataques IP Spoofing
Detectados no detectados
9:00 a. m. 33 17
13:00 p. m. 31 19
16:00 pm 31 19
TOTAL 95 55
PROMEDIO 31,66667 18,33333
Tabla 31. Ataques con Ettercap Dia 2
DIA 2
Hora de ataque  Ataques IP Spoofing  Ataques IP Spoofing
Detectados no detectados
9:00 a. m. 28 22
13:00 p. m. 31 19
16:00 pm 30 20
TOTAL 89 61
PROMEDIO 29,66667 20,33333
Tabla 32. Ataques con Ettercap Dia 3
DIA3
Hora de ataque  Ataques IP Spoofing  Ataques IP Spoofing
Detectados no detectados
9:00 a. m. 33 17
13:00 p. m. 29 21
16:00 pm 30 20
TOTAL 92 58
PROMEDIO 30,66667 19,33333
Tabla 33. Ataques con Ettercap Dia 4
DIA 4
Hora de ataque  Ataques IP Spoofing  Ataques IP Spoofing
Detectados no detectados
9:00 a. m. 35 15
13:00 p. m. 29 21
16:00 pm 34 16
TOTAL 98 52
PROMEDIO 32,66667 17,33333
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Tabla 34.

Ataques con Ettercap Dia 5

DIAS
Hora de ataque  Ataques IP Spoofing  Ataques IP Spoofing
Detectados no detectados
9:00 a. m. 33 17
13:00 p. m. 24 26
16:00 pm 31 19
TOTAL 88 62
PROMEDIO 29,33333 20,66667
Tabla 35. Ataques con Ettercap Dia 6
DIA6
Hora de ataque  Ataques IP Spoofing  Ataques IP Spoofing
Detectados no detectados
9:00 a. m. 40 10
13:00 p. m. 38 12
16:00 pm 38 12
TOTAL 116 34
PROMEDIO 38,66667 11,33333
Tabla 36. Ataques con Ettercap Dia 7
DIA7
Hora de ataque  Ataques IP Spoofing  Ataques IP Spoofing
Detectados no detectados
9:00 a. m. 37 13
13:00 p. m. 40 10
16:00 pm 41 9
TOTAL 118 32
PROMEDIO 39,33333 10,66667
Tabla 37. Ataques con Ettercap Dia 8
DIA 8
Hora de ataque  Ataques IP Spoofing  Ataques IP Spoofing
Detectados no detectados
9:00 a. m. 41 9
13:00 p. m. 42 8
16:00 pm 41 9
TOTAL 124 26
PROMEDIO 41,33333 8,66667
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Tabla 38. Ataques con Ettercap Dia 9

DIA9
Hora de ataque  Ataques IP Spoofing  Ataques IP Spoofing
Detectados no detectados
9:00 a. m. 42 8
13:00 p. m. 41 9
16:00 pm 42 8
TOTAL 125 25
PROMEDIO 41,66667 8,33333

Tabla 39. Ataques con Ettercap Dia 10

DIA 10
Hora de ataque  Ataques IP Spoofing  Ataques IP Spoofing
Detectados no detectados
9:00 a. m. 41 9
13:00 p. m. 43 7
16:00 pm 40 10
TOTAL 124 26
PROMEDIO 41,33333 8,66667
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Anexo No. 4. Apertura Departamento T1 Unach
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Anexo No. 5. Oficio Departamento de Administracion de Redes
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