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Resumen

En la actualidad las organizaciones se han vuelto dependientes de la tecnologia, al suceder
esto, los ciberdelincuentes buscan la manera de vulnerar la informacion mediante ataques.
Con lo mencionado, la presente investigacion permite realizar implementaciones de
mecanismos de defensa contra ataques SMTP spoofing a una red simulada de la
Universidad Nacional de Chimborazo al aplicar DKIM, SPF, DMARC para mitigar las
vulnerabilidades y con ello se desarrollé un manual de prevencion.

La metodologia que se utilizd en la investigacion es inferencial por el analisis pre y post
acerca de las vulnerabilidades y riesgos, ademas se muestra el andlisis de 2 escenarios, el
primero mientras el ataque esté activo sin ningn mecanismo de defensa y el segundo
donde se implementan los mecanismos de defensa, reduciéndose asi la cantidad de ataques
en el escenario simulado.

Se utilizé Wilcoxon para la comprobacion de la hip6tesis en el que se obtuvo los siguientes
resultados: en la red simulada se present6 un 45.42% de ataques de SMTP spoofing sin
implementar los mecanismos de defensa en el servidor de correos y a diferencia que al
implementar los mecanismos de defensa se redujo a un 5% el ataque de SMTP spoofing.
Con estos valores se llega a la conclusion de que se reduce en un 40,42% los ataques,
reduciéndose a un porcentaje muy aceptable, por lo que se recomienda implementar los
mecanismos de defensa estudiados en la presente investigacion.

Palabras claves: Ciberseguridad, Email Spoofing, SPF, DKIM, DMARC.
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Abstract

Abstract

organizations have become dependent on technology, as this happens,
sercriminals look for different ways 1o violate the information through attacks.

th the above, the present rescarch allows the implementation of defense mechanisms
pinst SMTP spoofing attacks in a simulated network of the Universidad Nacional de
Sumborazo applying DKIM, SPF, DMARC to mitigate the vulncrabilities and a manual
slogy used in the research was inferential by the pre and post analysis about
 wlnerabilities and risks, also it shows the analysis of 2 scenarios, the first, while the
ek is active without any defense mechanism and the second where the defense
chanisms have been implemented, thus reducing the number of attacks in the simulated

coxon was used to verify the hypothesis in which the following results were obtained:
simulated network, 45.42% of SMTP spoofing attacks were presented without
sementing the defense mechanisms in the mail server and, unlike, implementing the
ghanisms of defense it reduced to 5% the attack of SMTP spoofing. These values lcads
b the conclusion the attacks reduced at 40 42%, and this percentage reduction is very
3 so it is recommended to implement this defense mechanisms developed in the
ot research.

Cybersecurity, Email Spoofing, SPF, DKIM, DMARC.
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CAPITULO |
3.1 Introduccion

En los dltimos afios con el aumento de los servicios en linea, se ha incrementado
exponencialmente el nivel de los riesgos y ataques en la implementacion de nuevas
tecnologias, para el intercambio comercial de informacion. Paralelamente, al desarrollo
tecnoldgico, los instrumentos de los ciberdelincuentes han evolucionado facilitando asi su
forma de adquirir informacién vital ilegalmente de las entidades publicas y privadas

mediante diferentes tipos de ataques informaticos (Ojeda-Pérez, 2010).

Las organizaciones de diferente indole han sido victimas de centenares de ciberataques
efectuados por ciberdelincuentes. Se puede definir a un ciberataque como una secuencia de
operaciones que ponen en riesgo la seguridad de un sistema (Acens, 2017), y un
ciberdelincuente es la persona que mediante el empleo de un ordenador y las redes de
comunicacion llevan a cabo delitos.

Entre los posibles ciberataques estan los Address Spoofing los mismos que roban la
identidad a nivel de equipamiento, también estan los de Session Hijacking que roban la
identidad a nivel de usuario, ademéas Manipulacién de paquetes/protocolos los mismos que
cambian de paquetes de comunicacidén entre equipos, también existe el denominado
Modificacion de datos de registro (logs) el mismo que altera el registro de eventos con el

objeto de ocultar actividades no autorizadas o maliciosas.

Dando paso asi al delito informatico o ciberdelincuencia, y esta es toda aquella accién
ilegal que se da por vias informéaticas o que tiene como objetivo destruir y dafiar
ordenadores, medios electrénicos y redes de Internet. Muchos de estos delitos, al no estar
tipificados en la ley, se definen como abusos informéticos. La criminalidad informética o
cibercrimen tiene un alcance mayor, donde se incluyen delitos como el fraude, el robo, el
chantaje, la falsificacion y la malversacion de caudales publicos al utilizar ordenadores y

redes como medio para realizarlos (Uruefia Centeno, 2015).

Los delitos informéticos o ciberdelitos en el Ecuador es toda una actividad ilicita que van
desde el fraude hasta el espionaje, los mismos que son denunciados en la fiscalia; desde la

aparicion del internet se dieron nuevas formas de delincuencia que ponen en riesgo la



informacién de organizaciones tanto publicas como privadas y la seguridad en la
navegacion de los usuarios (Fiscalia General del Estado, 2015). Desde que entrd en
vigencia el Cdédigo Organico Integral Penal (COIP), el 10 de agosto de 2014, contempla y
sanciona los delitos informaticos como por ejemplo: la revelacion ilegal de base de datos,
la interceptacion ilegal de datos, la transferencia electronica de dinero obtenido de forma
ilegal, el ataque a la integridad de sistemas informaticos y los accesos no consentidos a un
sistema teleméatico o de telecomunicaciones, la pornografia infantil, el acoso sexual
(Policia Nacional del Ecuador, 2015).

La Universidad Nacional de Chimborazo no es invulnerable a este tipo de ataques, debido
a este motivo se debera analizar y prevenir las amenazas en la seguridad de la red, por
ende, el presente trabajo de investigacion se centrard en los ataqgues SMTP Spoofing para
ello es necesario conocer como trabajan los ataques SMTP Spoofing. Por lo cual, para
manejar este tipo de situaciones se propone crear un ambiente de red simulado con sus
componentes necesarios para asi de esta manera identificar, analizar, detectar, contrarrestar
los ataques mencionados con anterioridad.

Al utilizar un ambiente simulado permitira reducir los costos de implementacion de
hardware, costos de mantenimiento, el tiempo invertido en la experimentacion y

principalmente no provocar un colapso en la red de funcionamiento.

Este documento obedece a la siguiente estructura: En el capitulo I, se aborda el
planteamiento del problema, ademas de la justificacion y los objetivos de la investigacion.
En el capitulo I, conlleva lo que es marco teorico relacionado a la tematica; la
metodologia es abordada en el capitulo 11l en la cual se crea el disefio de la topologia de la
red, la realizacion de ataque y la aplicacién de los mecanismos de defensa, en el capitulo
IV se visualiza los resultados obtenidos durante la aplicacion de los mecanismos de
defensa que se aplicaron a la red simulada de la Universidad Nacional de Chimborazo.

Las conclusiones y recomendaciones finalizan este documento conjuntamente con la
propuesta la cual es el plan de accidn que se debera seguir para cumplir con los objetivos y
de esta manera desarrollar el manual de seguridad para la red de la Universidad Nacional
de Chimborazo.



3.2 Planteamiento del problema

Segun estudios realizados por expertos en seguridad informatica las redes a nivel mundial
ya sean publicas o privadas son susceptibles a ataques maliciosos por lo que la red de la
Universidad Nacional de Chimborazo no es la excepcion, ésta ha sufrido diversos ataques
informaticos situando en riesgo los servicios que esta ofrece a estudiantes, docentes y
personal administrativo.

Con los resultados del proyecto de investigacion:” MEJORAS EN LA SEGURIDAD DE
LA RED INALAMBRICA DE LA UNIVERSIDAD NACIONAL DE CHIMBORAZO
APLICANDO HACKING ETICO”, (Martinez & Ofiate, MEJORAS EN LA
SEGURIDAD DE LA RED INALAMBRICA DE LA UNIVERSIDAD NACIONAL DE
CHIMBORAZO APLICANDO HACKING ETICO, 2017) los autores determinaron con su
estudio que una de las principales vulnerabilidades que tiene la red son los ataques
spoofing razon por la cual este proyecto de investigacion pretende analizar los mecanismos
de defensa SPF y DKIM para proteger a la red en el presunto ataqgue SMTP Spoofing, el
mismo que se llevara a efecto con entornos de simulacion para lograr una mayor seguridad
en la red de la Universidad Nacional de Chimborazo frente a este tipo de ataque, esto dara

lugar a mantener la integridad en la informacion institucional.

3.3 Objetivos
1.3.1 Objetivo General

e Analizar los mecanismos de defensa contra los ataques SMTP spoofing en la

infraestructura de red ipv4 de la Universidad Nacional de Chimborazo.

1.3.2 Objetivos Especificos

e Analizar las casusas y efectos del ataqgue SMTP spoofing a la red de la Universidad
Nacional de Chimborazo y sus mecanismos de defensa.

e Disefiar, implementar y simular diversos escenarios de ataques SMTP spoofing y
sus mecanismos de defensa en la red virtual.

e Analizar los resultados de los mecanismos de defensa frente al ataqgue SMTP
spoofing a través de simulaciones.

e Elaborar un manual de prevencion para garantizar la seguridad de la red ipv4 de la

Universidad Nacional de Chimborazo ante ataques SMTP spoofing.



CAPITULO Il

En la actualidad con el progreso que tiene la tecnologia en una institucion los ataques van
de la mano con su desarrollo, por este motivo, las entidades son vulnerables a robos de
informacidn mediante un ataque cibernético.

El spoofing es una técnica utilizada por atacantes con intenciones maquiavélicas, que en
una red de tecnologia usurpan la identidad y se hace pasar por un ente distinto a través de
falsificacion de datos, esto se conoce comunmente como “hacerse pasar por otro”. Existen
distintos tipos de spoofing entre ellos estan: el IP spoofing en el que suplanta una IP
distinta a la nuestra, el ARP spoofing asocia la direccion MAC del atacante con la
direccion IP de otro nodo, como por ejemplo la puerta de enlace predeterminada, el DNS
spoofing modifica la biblioteca DNS para redirigir a la victima a paginas presumiblemente
maliciosas cuando intenta entrar en paginas legitimas, y el Web spoofing o el e-mail (smtp)
spoofing que es el conjunto de técnicas utilizadas para hacerse pasar por otro emisor en un
correo electrénico (Mufioz de Frutos, 2016).

2.1. Seguridad Informatica

Es un conjunto de medidas de prevencion, deteccidn y correccion, orientadas a proteger la
confidencialidad, la integridad y la disponibilidad de los recursos informéticos. Se destaca
la elegancia de la definicion, dada la gran cantidad de conceptos que incluye y la amplitud

del espectro de conocimientos que pretende abarcar (Benchimol, Buenos Aires).
2.2. Seguridad de la Informacion

La seguridad de la informacién no solo contempla los procesos por equipos informaticos y
sistemas, también abarca algin escrito confidencial como por ejemplo: procesos de
contingencia y continuidad del negocio, leyes, normas, procedimientos y politicas internas

propias de cada empresa (Benchimol, Buenos Aires).

Es decir, la seguridad de la informacion de una organizacion es netamente responsabilidad
de los administradores de la red, para asi garantizar la seguridad, confidencialidad e

integridad de la informacion.
2.3. Amenazas Informaticas

Las organizaciones deben contar con la suficiente experiencia para identificar los

diferentes tipos de riesgos tecnoldgicos por los cuales se puede vulnerar su continuidad en



el negocio, estos tipos de riesgos pueden ser clasificados como amenazas internas y

externas a la empresa (Florez R., Arboleda S., & Cadavid A., Enero-Junio 2012).

Las amenazas segun el tipo de alteracion o dafio que puedan causar se clasifican en:

De interrupcion
De intercepcién
De modificacion

De fabricacion

Los ataques informaticos son realizados por personas expertas a quien se les denomina

atacantes informaticos o ciberdelincuentes. En las siguientes subsecciones, se describe

brevemente a los tipos de atacantes.

2.3.1.

2.3.2.

2.3.3.

Hacker

La palabra hacker es un neologismo, que en informatica se utiliza para referirse a
un gran experto en algin area de dominio. Si bien se lo relaciona méas con los
conocimientos técnicos e informaticos, es posible extender el concepto hacia otras

disciplinas (Benchimol, Buenos Aires).

Se podra decir que hacker puede ser cualquier persona que con su pasion al
conocimiento se abre campo en el descubrimiento, el aprendizaje y el
funcionamiento de las cosas ya sea en diversas ramas informaticas tales como

programacion, networking, entre otras.
Cracker

El término cracker proviene del vocablo inglés crack (romper). Aplicado a la
informatica, se puede decir que es alguien gque viola la seguridad de un sistema de
forma similar a un hacker, solo que ilegalmente y con diferentes fines (Benchimol,

Buenos Aires).

Un cracker es aquella persona que, con su conocimiento puede acceder a la red y
romper la seguridad informatica, trabaja a beneficio propio o para hacer dafio a un

objetivo.
Otros Personajes

Entre los protagonistas de esta pelicula, ademas de los ya vistos hackers y crackers,

también se encuentran otros actores, cuyos nombres se leen de entre las paginas del



ciberespacio. Se pueden encontrar algunos términos como: newbie, que significa
principiante; lammer, persona que presume tener conocimientos que realmente no
posee; phreaker, hacker orientado a los sistemas telefonicos; y script kiddie, quien
utiliza programas creados por terceros sin conocer su funcionamiento (Benchimol,

Buenos Aires).

2.4.Tipos de Ataques en la red

Un ataque es cualquier cosa que pueda alterar la operacion, funcionalidad, disponibilidad o

integridad de una red o sistema (Alulema Chiluiza, 2008).

Existen varios tipos de ataques con diferentes técnicas cada vez mas avanzadas y

automatizadas, que pueden ser dirigidas al sistema operativo, a las aplicaciones, errores en

configuraciones o errores en protocolos (Benchimol, Buenos Aires). Existen decenas de

ataques, pero se dividen en dos grandes grupos, como son los siguientes:

24.1.

2.4.2.

24.2.1.

Ataques Pasivos

Estos ataques son muy dificiles de detectar ya que el atacante no modifica ni altera
en ningun momento la informacion que escucha, monitorea u observa mientras
dicha informacion esta siendo transmitida. Para evitar estos ataques se puede
recurrir al cifrado de la informacion (lzaskun, Fernando, & Amaia, 2006).

Ataques Activos

Estos ataques realizan algun tipo de modificacion del flujo de datos transmitido ya
sea al modificar la corriente de datos o la creacion de un falso flujo de datos
(1zaskun, Fernando, & Amaia, 2006). Existen numerosos ataques activos a una red

los que se mencionaran a continuacion:
Spoofing

Atague que consiste en emplear un terminal cliente al que se han asociado
validadores estaticos (por ejemplo, la direccion IP) de una red WLAN para
suplantar la identidad de algin miembro de la comunicacion. Ataques derivados de
él son los ataques de secuestro de sesiones y Man in the Middle (lzaskun,
Fernando, & Amaia, 2006).



2.4.2.2. Hombre en el medio (Man in the Middle)

El ataque de Hombre en el Medio, también conocido como Man in the Middle, se
sirve del spoofing para interceptar y selectivamente modificar los datos de la
comunicacion para suplantar la identidad de una de las entidades implicadas en la

comunicacion (lzaskun, Fernando, & Amaia, 2006).
2.4.2.3. El secuestro de sesiones (Hijacking)

El secuestro de sesiones o hijacking es una amenaza de seguridad que se vale del
spoofing, pero ésta consiste en tomar una conexion existente entre dos
computadores. Tras monitorizar la red el atacante puede generar trafico que parezca
venir de una de las partes envueltas en la comunicacion, al robar la sesion de los

individuos envueltos (lzaskun, Fernando, & Amaia, 2006).
2.5. Vulnerabilidad en la red

Las vulnerabilidades de un sistema son una puerta abierta para posibles ataques, de ahi que
sea tan importante tenerlas en cuenta; que en cualquier momento podrian ser aprovechadas
(INFOSEGUR, 2013).

2.6. Tipo de Ataque: SMTP (E-mail) Spoofing

E-mail spoofing es un término que describe la actividad de correo electronico fraudulenta
en la cual la direccion de remitente y otras partes de la cabecera del correo son cambiadas
para aparecer como si el e-mail proviene de una fuente diferente. E-mail spoofing es una
técnica comunmente usada para el spam y phishing. Cambiando ciertas propiedades del e-
mail, como los campos from, return-path and reply-to (que se encuentran en la cabecera del
mensaje), un usuario mal intencionado puede hacer que el e-mail parezca ser de remitido

por alguien que en realidad no es (Garcia Ciyi, 2010).

El e-mail spoofing es posible porque el protocolo simple mail transfer (SMTP), el principal
protocolo utilizado para el envio de correo electronico no incluye un mecanismo de
autenticacion. Este permite a un cliente SMTP negociar un nivel de seguridad con un
servidor de correo, si bien esta precaucion no siempre se toma. Si no se toman las
precauciones adecuadas cualquiera que tenga los conocimientos necesarios puede
conectarse al servidor y utilizarlo para enviar mensajes. Para enviar un correo electrénico
falsificado, los remitentes introducen comandos en las cabeceras que alteran la informacién

del mensaje (spoffing) (Méndez, 2014).



2.6.1. La suplantacion de identidad

La suplantacién de identidad va desde extorsiones, pasando por fraudes, hackeos de la mas
diversa indole, hasta la pérdida de trabajo y amistades. Para las organizaciones de diferente
indole y muchos profesionales, el correo electronico es una pieza fundamental ya que con

ella se pueden comunicar con clientes, amigos y hasta con algunos familiares.
2.6.2. Ingenieria social y el impacto del SMTP Spoofing

Las diferentes técnicas de ataques como puede ser la ya clasica de utilizar
subdominios usar un correo haciéndose pasar por @google.com enviado desde un
@google.payment52.com, el uso de correos homograficamente parecidos, es decir, en vez
de @google.com, utilizar @google.com, que aunque parezcan iguales en el segundo caso
utiliza un cddigo Unicode no recogido en nuestro abecedario, pero si disponible en
Internet o con errores de typosquatting que pasan desapercibidos por ejemplo un correo
@google.com lanzado desde otro correo @googel.com, en el que se produce un gran
problema ya que la sociedad ni siquiera se suele fijar en esto, y claramente, son mucho més

sencillos de ejecutar (Iglesias, 2018).

Actualmente, es posible que el servicio de email que la mayoria de los usuarios utiliza
hubiera marcado como potencialmente peligroso los tres ejemplos anteriormente dichos, y
enviandolos directamente a la carpeta de Spam y asi poder minimizar el riesgo. Por otra
parte, cualquiera con un poco de conocimientos en programacién, puede crearse una
herramienta para enviar masivamente correo desde la direccion que desee el obstaculo es
que la mayoria de los nombres de dominios “importantes” han sido definidos a nivel de
configuracién de servidor de manera que no certifican que un correo enviado desde fuera
es, en verdad, un correo legitimo y como cada vez mas herramientas de lectura de correo
tienen en cuenta este tipo de situaciones el correo llega a la carpeta Spam de la victima, o

marcado como potencialmente peligroso (Iglesias, 2018).


https://www.pabloyglesias.com/asktopablo-suplantaciones-de-identidad-en-el-mundo-digital-que-hacer/
https://www.pabloyglesias.com/estafa-compra-segunda-mano/
https://www.pabloyglesias.com/analisis-phishing-kristen-griest/
https://www.pabloyglesias.com/intermediacion-spam-email/
https://www.pabloyglesias.com/mecanicas-de-tergiversacion/
https://www.pabloyglesias.com/ofuscar-urls-falsas/
https://www.pabloyglesias.com/como-identificar-phishing/

2.6.3. ¢Como funciona?

*El emisor (atacante) envia un correo electrénico.

y

cual llama a su Sender ID Framework (SIDF).

*El mensaje llega al servidor de correo entrante del destinatario o receiver, el

N\

y

«Si este correo no es devuelto se les pasa a los filtros de reputacién para que
lo clasifiquen como corresponda.

N\

y

«Si este correo no es devuelto se les pasa a los filtros de reputacién para que
lo clasifiquen como corresponda.

N\

*Se entrega el correo a la victima

Figura 1.Como funciona SMTP spoofing
(Méndez, 2014)

En la Fig.2 se puede observar como el correo es enviado desde su emisor pasando asi por

los servidores hasta llegar a su destino.

Emisor Servidor SMTP Equipo destino
(Receptor) del correo

Mail

@_Q &rJ

',; Ei mensaje tega
Se ervvia un - | %0 desting
menaage s
o "

wr (PASS)

:J Sorvidor DNS

Figura 2. Ataque a un Servidor SMTP
(Méndez, 2014)

2.6.4. Protocolos de defensa anti-SMTP Spoofing: SPF, DKIM y DMARC
2.6.5. SPF (Sender Policy Framework o Convenio de remitentes)

Es un protocolo de seguridad que se encarga de identificar la identidad del correo remitente
a través de la IP desde donde se envia y por medio de los registros del DNS, que deben



coincidir con los servidores de correo SMTP autorizados a realizar ese envio (lglesias,

2018).

2.6.5.1. Funcionamiento SPF

Para entender el funcionamiento de SPF se debe conocer que cada mensaje de correo
electrénico contiene dos encabezados, el primero que es visible y todo usuario lo puede
observar encontrandose en la parte superior del mensaje de correo electronico, y el
segundo que es oculto a nivel técnico, no obstante, se puede observar este encabezado,

pero varia segun el proveedor de correos (Guntrip, 2016).

Mensaje original

D de mensmye

Creoado a las 14 de enero de 2019, D 14 (entregado en 0 segundos )
De Domad com>

Para Geness Rojasxoxo <genessropaskonogiomall com>
Asunto Re

Figura 3. Primer encabezado visible.

Figura 4. Segundo encabezado oculto.

Antes de hacer llegar el mensaje a su destinatario, los proveedores de correo electronico
verifican el registro SPF para lo cual buscan el dominio que se incluye en la direccién

de “remitente de sobre” (que también se conoce como ruta de devolucion o “mfrom”) en el
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encabezado técnico oculto del mensaje. Si la direccion IP que envia el mensaje en nombre
de este dominio no esta en la lista de dominios del registro SPF, el mensaje no pasa la
autenticacion SPF (Guntrip, 2016).

2.6.5.2. Importancia de SPF

Tomando en cuenta que es poco probable que los filtros de spam agreguen a la lista negra a
dichos correos suplantados. Este protocolo de verificacion optimiza en su servidor de
correos aumentado la probabilidad de entrega del correo legitimo y asi, poder disuadir a los
ciberdelincuentes que intenten suplantar en el dominio de su entidad o empresa (Guntrip,
2016).

Ademaés, SPF por si solo no es suficiente para bloquear los mensajes de suplantacién de
identidad que se dirijan a su dominio, tienes sus puntos débiles los cuales se lista a

continuacion:

e Exactitud: los proveedores verificados que envian mensajes de correo electronico
a menudo cambian y se diversifican. Si no cuenta con visibilidad en esos cambios
en tiempo real, los registros SPF se tornaran obsoletos.

e Tolerancia: Si el correo electrdnico no pasa la autenticacion SPF no garantiza que
el mensaje se vaya a bloquear.

e Inmunidad: Si se reenvia un mensaje, el registro SPF se rompe.

e Proteccion: SPF no protege la direccion de “remitente de encabezado”, la cual ve
el usuario en los clientes de correo electronico, a fin de que no se suplante. Los
ciberdelincuentes pueden pasar la autenticacion de SPF mediante la inclusién de un
dominio de su propiedad en la direccion de “remitente de sobre” y todavia

suplantar el dominio legitimo de la marca en la direccidn de remitente visible.

Favorablemente, otro protocolo de autenticacion de correo electronico puede tapar esos

agujeros de correo llamado DKIM.
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2.6.6. DKIM (DomainKeys Identified Mail)

Se encarga de asociar un nombre de dominio a un mensaje de tal forma que los
proveedores de buzones pueden verificarlo, lo que nos permite responsabilizar el envio a

una persona u organizacion (lglesias, 2018).

2.6.6.1. Funcionamiento de DKIM
Segun (Guntrip, 2016) los pasos para el proceso de firma DKIM son:

1. El emisor identifica los campos que desea incluir en su firma DKIM, dichos
campos incluyen la direccién "desde", el cuerpo y el sujeto, asi como muchos
otros. Estos campos deben permanecer sin cambios en el transito caso contrario la
autenticacion DKIM fallara.

2. La plataforma de correo electronico del emisor creara un hash de los campos de

texto incluidos en la firma DKIM. Por ejemplo:

De: Emisor <emisor@ejemplo.com>

Asunto: Prueba
se asigna la cadena de hash:
3303baf8986f910720abcfa607d81f53

3. Una vez que se genera el hashstring, se cifra con una clave privada, a la que solo
tiene acceso el remitente.

4. Enviado el correo electronico, depende del proveedor de correo electronico para
validar la firma DKIM. Para hacerlo, necesita encontrar la clave publica que
coincidira perfectamente con la clave privada, descifrando asi la firma DKIM de
nuevo a su cadena de hash original.

5. El receptor genera su propio hash de los campos incluidos en la firma DKIM y lo
compara con la cadena de hash que acaba de descifrar. Si coinciden, los campos en
la firma DKIM no se cambiaron en transito y que el firmante (receptor verificado)

es el verdadero duefio del correo electrénico.
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2.6.6.2. Importancia DKIM

DKIM ayuda a informar a los receptores de correo electrénico que puede contener
contenido malicioso o spam, también valida que los datos incluidos en la firma
DKIM no se modificaron en transito. Pero debido a que DKIM es mas dificil de
implementar, menos remitentes lo han adoptado. Ademas, DKIM no hace nada para
evitar que los ciberdelincuentes falsifiquen las partes visibles de un campo de
correo electrénico, incluida la direccion de correo electronico, el nombre para

mostrar y el dominio (Guntrip, 2016).

2.6.7. DMARC (Mensaje basado en el dominio de autenticacion, generacion de

informes y de conformidad)

Més que un protocolo es una politica indicando que los correos electronicos enviados
desde ese dominio estan protegidos por SPF y/o DKIM, dando a las herramientas de correo
una serie de instrucciones en caso de que alguno de ellos no sea validado se marque como
Spam (lglesias, 2018).

2.6.7.1. Funcionamiento DMARC

Un correo electronico pasa la alineacion de SPF cuando el dominio de direccion “visible”
coincide con el dominio de direccion de correo “oculto” (también conocido como: desde o

mfrom) dentro del encabezado del correo electrénico (Guntrip, 2016).
Si un mensaje falla la autenticacion DMARC los remitentes pueden:

« Supervisar todos los mensajes fallidos para comprender su autenticacion.

« Poner en cuarentena los mensajes que fallan en DMARC (pasar a la carpeta de correo
no deseado).

e Rechazar los mensajes que fallan en DMARC (marcar como potencialmente

peligroso).

Luego, los receptores envian informes DMARC a los remitentes, dandoles visibilidad

sobre qué mensajes se autentican, qué mensajes no y por qué.
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Figura 5. Algoritmo DMARC
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2.6.7.2. Importancia DMARC

Si bien educar a los usuarios finales sobre la defensa contra el fraude por correo
electronico es fundamental, no puede ser la primera linea de defensa de su
organizacion. DMARC elimina las conjeturas para empleados Yy clientes, anulando

una clase completa de mensajes de phishing (Guntrip, 2016).

Ya con estos tres elementos bien configurados se ofrece al receptor la capacidad de
discernir si en efecto un correo que le llega a la bandeja de entrada es o no legitimo. Son
parches que hemos tenido que ir aplicando encima del protocolo SMTP ya que como
ocurriera con el HTTP, en su creacion inicial no se tuvo en cuenta los posibles usos
malintencionados de la actualidad (todos los que utilizaban al principio SMTP eran
usuarios académicos). Hay que tomar en cuenta que asi configuremos SPF, DKIM vy la
politica DMARC de nuestro correo correctamente, todavia depende de un cuarto elemento
que es ajeno al control: la herramienta de correo utilizada por el receptor (Iglesias, 2018).

2.7.Herramientas para la simulacion
2.7.1. VMware

VMware es un sistema de virtualizacion que simula un sistema fisico (un computador, un
hardware) con unas caracteristicas de hardware determinadas. Cuando se ejecuta el
programa (simulador), proporciona un ambiente de ejecucion similar a todos los efectos a
un computador fisico (excepto en el puro acceso fisico al hardware simulado), con CPU
(puede ser méas de una), BIOS, tarjeta grafica, memoria RAM, tarjeta de red, sistema de

sonido, conexién USB, disco duro (pueden ser mas de uno), entre otros (nubedigital.co).

VMware Infrastructure

1IN | | == =
{3 e o e | (e e e

Emenprise Sarvrs

Treorpiie Netawk gl

-
Lromprive Storage [ Bl

Figura 6. Infraestructura del VMware

(nubedigital.co)
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2.7.2. VirtualBox

Es un software de virtualizacién creado originalmente por la empresa alemana innotek
GmbH. Es desarrollado actualmente por la compafia Oracle como parte de su familia de
productos para la virtualizacion. Este software permite instalar sistemas operativos
adicionales, conocidos como sistemas invitados, dentro de otro sistema operativo anfitrion,

cada uno con su entorno independiente (ecured, s.f.).

2.7.3. GNS3

GNS3 es un software de cddigo abierto para emular, configurar, probar y solucionar
problemas de redes virtuales y reales. GNS3 le permite ejecutar una pequefia topologia que
consta de solo unos pocos dispositivos en su computadora portatil, a aquellos que tienen
muchos dispositivos alojados en mudltiples servidores o incluso alojados en la nube
(Telectrénika, 2018).

2.7.4. Kali Linux

Kali es una distribucion de Linux basada en Debian. Su objetivo es simple; incluya tantas
herramientas de penetracion y auditoria de seguridad como sea posible en un paquete
conveniente. Kali entrega también muchas de las mejores herramientas de codigo abierto
para realizar pruebas de seguridad que se recopilan y estan listas para usar (maslinux,
2018).

Kali es desarrollado y mantenido por Offensive Security. Son una presencia conocida y
confiable en el mundo de la seguridad, e incluso certifican a los profesionales de la

seguridad con algunas de las certificaciones mas respetadas disponibles (maslinux, 2018).

Es una solucion conveniente, también. Kali no requiere que mantengas una instalacion de
Linux ni recopile su propio software y dependencias. Es llave en mano. Todo el trabajo
estd fuera del camino, por lo que puedes concentrarte en el trabajo real de auditar el

sistema que hayas establecido para probar (maslinux, 2018).
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CAPITULO Il
3. Metodologia

El disefio de la investigacion utilizd un tipo de estudio bibliografico ya que con dicho
estudio se garantizé adquisicion de conocimiento y calidad en fundamentos teoricos y
préacticos de toda la investigacion.

Segun el nivel de medicion y andlisis de la informacion fue una investigacion descriptiva e
inferencial ya que se realizd un andlisis previo y post acerca de las vulnerabilidades y
riesgos en la red ante ataques tipo SMTP Spoofing mediante la utilizacion de herramientas
de simulacion y mecanismos de defensa.

Segun las variables fue experimental ya que como investigadores se experimento y se
probd en varios escenarios de simulacion diferentes mecanismos de defensa anti-SMTP
spoofing para proteger la red de la Universidad Nacional de Chimborazo, ademas de la

manipulacion de las variables para poder comprobar la hipdtesis de la investigacion.
3.1. Hipbtesis
3.1.1. Comprobacion de la Hipdtesis

La comprobacién de la hipotesis estadistica es una regla que basada en una hipétesis nula
H, ayuda a decidir si ésta se acepta o no. Para la justificacion de la hipotesis se utilizé la
distribucion de Wilcoxon en dos muestras relacionadas, y debido a que los datos no se

distribuyen normalmente se realiza la comprobacion mediante su rango medio.

3.1.2. Planteamiento de la Hipdtesis

Hi= La implementacion de mecanismos de defensa en un ambiente simulado permite
proyectar la disminucion de ataques SMTP spoofing en la infraestructura de red ipv4 de la
Universidad Nacional de Chimborazo.

Ho= La implementacion de un mecanismo de defensa en un ambiente simulado no permite
minimizar los ataques SMTP spoofing en la infraestructura de red ipv4 de la Universidad

Nacional de Chimborazo.

3.1.3. Nivel de Significancia

El valor del nivel de significancia es de @=0.05 = 5%
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3.2. Identificacion de variables

Variable Independiente

Ataque SMTP spoofing en el ambiente simulado de la red ipv4 de la Universidad Nacional

de Chimborazo.

Variable Dependiente

Mecanismos de defensa contra el ataque SMTP Spoofing

18



3.3.  Operacionalizacion de las variables

Tabla 1. Operacionalizacion de variables.

VARIABLE TIPO DEFINICION CONCEPTUAL DIMENSION INDICADORES
Ataque SMTP spoofing Independiente La suplantacion de identidad en e-
en el ambiente simulado mails ocurre en el campo FROM e-mails - Porcentaje de usuarios afectados con correo
de la red ipvd de la (remitente) cuando este es falso, de suplantado.
Universidad Nacional de forma que se muestra el correo
Chimborazo. recibido de cualquier entidad o Hijacking - Porcentaje de credenciales obtenidas.

empresa que el atacante quiera

suplantar.
Mecanismos de defensa  Dependiente  Son estrategias psicolégicas ~ Ataque activo tipo - Porcentaje de ataques detectados.
contra los ataques smtp inconscientes puestas en juego por SMTP-Spoofing
. . . - Porcentaje de dispositivos afectados
spoofing. diversas entidades para hacer frente a
. Mitigar ataques SMTP
la_ realidad 'y mantener la . - Porcentaje de ataques controlados aplicando los
. spoofing
autoimagen. mecanismos de defensa anti-smtp spoofing.

Consumo de recursos

. - Uso de memoria
en Servidor de
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3.4. Tipoy Disefio de Investigacion

Se utilizo la técnica de simulacion que se base en realizar simulaciones de escenarios
reales, ya que la investigacion se basé en observar el comportamiento de las simulaciones
de la red IPv4 de la Universidad Nacional de Chimborazo frente a un ataque SMTP

spoofing, ademas de su comportamiento al utilizar los mecanismos de defensa.

3.5. Unidad de analisis

La simulacién se llevo a efecto durante 4 dias, y cada dia durante 3 periodos en la mafiana,
tarde y noche. Los datos obtenidos en ese periodo fueron registrados y analizados en el

software estadistico R.

3.6. Pablacion de estudio

Seran todos los usuarios vigentes conectados en la red simulada de la Universidad

Nacional de Chimborazo.

3.7. Tamafno de muestra

Al ser una poblacién infinita la muestra sera la cantidad de usuarios conectados a la red en
la Facultad de Ingenieria afectados por ataque SMTP spoofing en la red de la Universidad
Nacional de Chimborazo para obtener datos en el que los investigadores determinaran el
tiempo en que la muestra serd tomada, en este caso la muestra es no aleatoria de una

poblacién infinita.

3.8. Técnicas de recolecciéon de Datos

En base a la técnica de investigacion seleccionada, el instrumento de recoleccion de datos

es en una escala de valoracion.

3.9. Técnicas de Analisis e interpretacion de la informacion

e Realizacion del estudio previo del tipo de ataque SMTP spoofing a la red.
e Analisis de funcionamiento del ataque y como contrarrestarlo con los mecanismos
de defensa.

e Instalacion de las herramientas de simulacion.
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e Disefio de la topologia de la red de la Universidad Nacional de Chimborazo
utilizando herramientas de simulacion.

e Simulacion del ataque SMTP spoofing y sus mecanismos de defensa.

e Procesamiento de los datos en el software estadistico R.

e Andlisis de los resultados.

e Elaboracion del manual de prevencion.
Una vez obtenida la informacion se procedio a ingresar los datos en un software estadistico

informatico Ilamado “R”, para verificar la hipotesis planteada emitiendo conclusiones y

recomendaciones en base al estudio realizado.
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CAPITULO IV
4. Resultados y Discusion.
4.1. Topologia antes del ataque.

A continuacion, se presenta el escenario simulado con el cual se experimenté cumpliendo

los indicadores propuestos en la hipdtesis planteada.

I
L DNS_Correo
SW ingenieria SWPE
SWSakid /%\ SWCTE
Z e ?
k
SWAccesol [ﬁ?ﬁa
] SWAccesoS K,
E“""I’ ces ’.'.‘.’:’.., SWAccesoCTE
3
Clente_1 vecs| vecs|

Ciente_S Cliente CTE

Figura 7. Topologia de la red de la Universidad Nacional de Chimborazo

Como se visualiza en la Fig. 7, la topologia no cuenta con el firewall porque este
dispositivo no posee alguna configuracién para evitar los ataques smtp spoofing, por esta
razon se omitio en el escenario de simulacion. Ademas, el firewall controla el puerto
SMTP el cual evita solo el envio masivo de correos ya que los protocolos de seguridad se

configuran directamente en el servidor de correos.
4.2. Topologia durante el ataque.

Continuando con la simulacion, se presenta el escenario en el cual se implementa el ataque.
Este ataque de smtp spoofing se lo realiza de manera externa, el que se basa en un total de

60 correos, entre ellos: correos de usuarios legitimos y usuarios suplantados, analizados
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diariamente por 4 dias, adicionalmente por el mismo periodo de dias se recolect6 datos del
consumo de recursos (memoria y CPU) del servidor de correos.

Atacante_Externo LG 209.165.200,225/30
L1: 198.133.219.1/24 CEDIA

1/0

10.1.1.0/30 s1/0
192.168.0.2/24

Vian 10: Administracion
192.168,10.0/24

DIS_Correo

Vlan 50: Servidores e0
192.168.50.0/ 24

192.16850.100/24

Vian 40: CTE
SWAgcesoCTE 192 168.40.0/24

192.168.20,10/24

192.168.30,10/ 24 192.168.40.10/ 29

Figura 8. Topologia con el ataque

Los resultados de la simulacion realizado durante el periodo de 4 dias se pueden visualizar
en la fig. 9. En dicha figura se muestra que todos los dias la red estuvo bajo ataque de
SMTP spoofing, en el que se obtuvo como resultado un 45.42% de correos de usuarios

suplantados.

Ataques detectados

Dia 1 Dia 2 Dia 3 Dia 4

35
30
25
20
15
10

o un

B Usuarios Legitimos B Usuarios Suplantados

Figura 9. Ataques detectados
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El ambiente simulado (Fig.8) cuenta con 3 clientes conectados a la red y consumiendo el

servicio SMTP del servidor de correos, con los cuéles se experimentd desde un atacante

externo conectado a la internet y se procedio a enviar el ataque smtp spoofing en el que se

puede observar que sin la implementacion de protocolos de defensa no existe resistencia

alguna, dando lugar a que el correo suplantado llegue a cada uno de los clientes.

14
12
1

A~ OO 0 O

N

Dia 1

Dia 2 Dia 3 Dia 4

H Cliente_|

H Cliente_S m Cliente_CTE

Figura 10. Dispositivos atacados

En la fig. 10, existe la cantidad de 100% de usuarios afectados con el ataque smtp

spoofing. Estando expuestos hacia los peligros maquiavélicos que el correo puede

contener, estos pueden ser de diferente indole dependiendo de la habilidad del atacante.

ta
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Figura 11. Envio de correo Atacante-Servidor

Adicionalmente, se puede apreciar en la fig. 11 los resultados arrojados mediante la

herramienta Wireshark, en el que se observd que el atacante externo realiza una peticion de
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envio y el receptor en este caso el servidor de correos le da una respuesta de servidor DNS,
dando paso absoluto a los correos suplantados.

Finalmente, los resultados de la simulacion referente a los recursos que consume el
servidor de correos durante 4 dias se obtiene un promedio de 4.08% (Fig.12) en uso del

CPU mientras tanto en uso de memoria llego 75.88% (Fig. 11).

85%

80%

75%
70%
Ml
60%

Dial Dia 2 Dia 3 Dia 4

B Diurno M Vespertino ™ Nocturno

Figura 12. Uso de memoria sin protocolos
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5%

4

3%
2%
1%
0%
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X

B Diurno M Vespertino M Nocturno

Figura 13. Uso del CPU sin protocolos

4.3. Topologia durante el ataque y aplicacion de los mecanismos de defensa.

En esta etapa de la simulacion, se presenta el escenario en el cual se implementa los
mecanismos de defensa. Estos mecanismos son implementados en el servidor de correos

los cuales ayudan a reducir el ataque de smtp spoofing que se realiza de manera externa.
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Los datos recolectados se basan en 60 correos analizados diariamente por 4 dias, también
por el mismo periodo de dias se analiza el consumo de recursos (memoria RAM y CPU)

del servidor de correos.

Alscante_xtaroe L0 20%.165.200. 225/ 30
Sweitch "1

Li: 198.133219.1/24 QDA

s1jo

10.1.1.0/30
19216802/ M

Vies 10: Adon bt recion
192168100/ 24

Vs 4 Cl
SWARmoCH 193 1en20.0/24

_cTE
0
192.168.20.10/24 -t E

192168 30, 10/ 24 192168 40, 10/ 24

Figura 14. Topologia con los mecanismos de defensa
Los resultados de la simulacion realizado durante el periodo de 4 dias se pueden visualizar
en la fig. 15. Durante todos los dias los mecanismos de defensa redujeron el porcentaje de
correos de usuarios suplantados a un 5% de un total de 45.42%. Se puede observar que los

mecanismos de defensa lograron reducir en un 40.42% los ataques.

40
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30
25
20
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. ] - ] [ ]
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(€]

M Usuarios Legitimos M Usuarios Suplantados

Figura 15. Ataques controlados
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Se puede comprobar en la fig. 16 que mediante la herramienta Wireshark arroja un

resultado de problema de conexidn entre el atacante externo hacia el servidor de correos.
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Figura 16. Problema de conexion entre atacante externo-servidor de correos

Con lo cual se procedié a verificar en la fig. 17 el origen del problema, wireshark resalta

con amarillo el motivo por el cual el servidor rechaza la peticion de envio de correo.
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Figura 17. Motivo del rechazo de envio de correo

I93.248 3 1 288 pe 0% 180 Duitisgtion wrrsschetle (Port wvresrtabls |

- SSS. 152398 %0308 e TT Mtsesderd gurry BAME & il sicreae®t oo F
- AUE_ 332 343 %2308 B3 T Stamderd Gusry BYIONS & zrl wir-sasdt =
- S IR M. e Dt 77 Stanterd peery Sadciz A orisliressty. e
IRl L e . $2 STanderd query R S Ty top o sTipoadloaeg {
st 29234050 1 s 82 Standerd fpeery SabCMe & Ol alorraett woe 00

¥ ntrrast Covtv=l Menaage Aretzesl
Typa: 3 (Devtinatiss ewvectatie

- IBI.3E3 % liW, et INQ lME e 2
rc Ports 53, Dit Sart; 70

~ Beseln hawe Sprres (respenge)
Trerapction ID: Bedkdtd
Plage: DuSIED ltumderd uery respomee, Serwer falloe
Qeewtizem: 3
e

Acirmnsaiiied rvipcrie. Rigical cespszae ixl JANN] .

Figura 18. DNS rechaza la peticion del atacante
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En la fig.18 se observa que el servidor DNS rechaza la peticion del atacante bloqueando la

comunicacion y asi evitando que el correo suplantado llegue con éxito a la victima.

4.3. Test de Normalidad y pruebas de Wilcoxon

Con la elaboracion del test de normalidad para los datos del ataque sin mecanismos de
defensa tiene un p-valor = 0.346, con este resultado se deduce que estos datos se
distribuyen normalmente, pues tiene mas de 0.05 de p-valor, como se muestra en las

siguientes figuras 19 y 20.
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data pruebalAtague

W= 0,52€66, p-value = (0,346

Figura 19. Test de normalidad - datos del ataque sin mecanismos de defensa

Figura 20.Representacion de los datos normales sin mecanismos de defensa
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Al elaborar el test de normalidad para los datos del ataque con los mecanismos de defensa
tiene un p-valor = 0.01994, con este resultado se deduce que estos no se distribuyen
normalmente, pues tiene menos de 0.05 de p-valor esto se muestra en las siguientes figuras
21y 22.

> % Prueba 1
> prueba=resad.table ("Spoofing.txt", hesader=T)
prusba

tagque Mitigacion
1 10 1
2 3 0
3 12 2
< 13 1
S 5 (e}
€ g 1
7 14 2
8 3 0
g 11 i
10 7 1
11 14 2
12 9 i

» shapiro.test (prueba$Mitigacion)
Shapiro~Wilk normality test

data: prueba$Mitigacion
W= 9,8281¢, p-value = (,01%94

Figura 21.Test de normalidad - datos del ataque con los mecanismos de defensa

Figura 22. Representacion de los datos normales con los mecanismos de defensa

Como se muestra en la fig.15 los ataques de SMTP spoofing se mitigan en una cantidad
considerable. Mediante el test de Wilcoxon que permite comparar 2 muestras relacionadas
pero que no se distribuye normalmente, se obtiene un p_valor = 3.059e-05 aceptando la
hipotesis alternativa la cual es: “La implementacion de mecanismos de defensa en un

ambiente simulado permite proyectar la disminucion de ataques SMTP spoofing en la
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infraestructura de red ipv4 de la Universidad Nacional de Chimborazo”, dado que el valor
mencionado tiende a cero. (fig. 23 y fig. 24)
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Shapiro-Wilk normality test
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correction
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Figura 23. Test Wilcoxon — datos para la comprobacion de la hipotesis
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Figura 24. Test Wilcoxon — Representacion de los datos obtenidos en los 2 escenarios
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Ademas, los resultados de la simulacion referente a los recursos que consume el servidor
de correos durante 4 dias se obtiene un promedio de 23.25% (fig. 26) en uso del CPU
mientras tanto en uso de memoria RAM llegd 82.34% (fig.25).
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Figura 25. Uso de memoria RAM con protocolos
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Figura 26. Uso del CPU con protocolos
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5. CONCLUSIONES

Las diversas amenazas relacionadas con los ataques de suplantacion de identidad pueden
contener desde hijacking hasta phishing, varian segln la habilidad del atacante. Por ello
con la implementacion de SPF se comprueba que el correo entrante es de un dominio o
host autorizado, sin embargo pueden existir remitentes autorizados en los que SPF no
puede estar configurado, es alli donde DKIM verifica que es un dominio correcto ya que
con la implementacion de una criptografia de clave publica puede determinar de manera
creible que el correo es enviado por un dominio autorizado, adicionalmente; DMARC
coordina los resultados de los dos mecanismos ya existentes en alineacién del dominio con
el campo de encabezado “De: usuario remitente; Para: usuario final”, finalizando el

proceso en el que evita el abuso excesivo de suplantacién de identidad.

Segun la investigacion y las pruebas realizadas al escenario de simulacion se determiné
que cada mecanismo no puede implementarse sélo, sino que; estos mecanismos deben
complementarse, asegurandose con este proceso de verificacion que en el servidor DNS

Ileguen los correos desde un dominio verificado.

Se observo en la fig. 12 y 13 que el uso de memoria RAM y CPU respectivamente, antes
de implementar los mecanismos de defensa anti SMTP spoofing se obtuvo un promedio de
consumo del 4.08% en el CPU y en memoria RAM llegd al 75.88%, mientras que con la
implementacién de los mecanismos de defensa se obtuvo un promedio del 23.25% en uso
del CPU (fig. 26) y en memoria RAM llego al 82.34% (fig. 25). Al comparar el consumo
de recursos pre y post, se deduce que en el servidor de correos la memoria RAM tiene un

aumento elevado, mientras que el uso de CPU no varia considerablemente.

El ambiente simulado de la red ipv4 de la Universidad Nacional de Chimborazo en la cual
se realizé el ataque de SMTP spoofing se obtuvo en un principio el 45.42% de correos de
usuarios suplantados del total de 60 correos enviados diariamente en un periodo de 4 dias,
posteriormente al configurar e implementar los mecanismos de defensa DKIM, SPF y

DMARC el porcentaje se redujo a un 5%, logrando reducir el ataque en un 40.42%.
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El manual de usuario tiene la finalidad de guiar en la correcta configuracién e
implementacién de protocolos de defensa SPF, DKIM y DMARC; concluyéndose por lo
tanto que el establecimiento de parametros de configuracion puede variar de acuerdo a las

infraestructuras donde se desee aplicar dicho manual.
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6. RECOMENDACIONES

Revisar a detalle las diversas configuraciones que tiene cada mecanismo de defensa y
tomar esta investigacion como guia para las entidades que poseen un servidor de correo
propio, pues este documento presenta las configuraciones recomendables de SPF, DKIM y

DMARC para controlar considerablemente los ataques de smtp spoofing.

Implementar un servidor de correos propio en lugar de un servidor compartido en la nube,
por razones fundamentalmente de privacidad y control de funcionalidad, sin restricciones a
las configuraciones y politicas de uso. Por ende, se asegura que la configuracion de

seguridad se adecue a las necesidades y funciones requeridas por cada entidad.

Investigar actualizaciones de los diferentes mecanismos de defensa para que la integridad
de la informacion de correo permanezca segura, puesto que los mecanismos de defensa
reducen el ataque de smtp spoofing mas no lo eliminan por completo, no obstante; con el
pasar del tiempo la ciberdelincuencia esté a la orden del dia y pueden mejorar sus técnicas

a la par que la ciberseguridad avanza.

Capacitar a los usuarios finales propietarios de las cuentas de correo, en el uso y acciones

correctas para detectar ataques de Spoofing y desecharlos.
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ANEXOS
Anexo A: Escenarios de la Investigacion.

1.1. Escenario de la UNACH con su topologia.

LO: 209.165.200. 225/30

Atacante_Externo Switch R1 L1: 198.133.219.1/24 CEDIA PC-1
s ' =
. f1/0
eo f1/ 10.1.1.0/30 s1/0
192.168.0.2/24
Vian10: Admnistracion
192.168.10.0/ 24
e y DIS_Correo
enieria ) .
f1/0 f1/1 fi/4 m.; E
<3 fad P
Vlan 50: Servidores o0
P 192.168.50.0/ 24
192.168.50.100/24
Vian 20: Ingeniera
192.168.20.0/ 24
Vian 30: Sald
fi/1 quz_ls&nolu Vian 40: CTE
-~ cesoCTE 192.168,40.0/24

Gl

0

Vo8
192.168.20.10/24

192.168.30.10/ 24

Figura 27. Topologia de la red de UNACH sin ataque

192.168.40.10/ 24
Fuente: Autores

En la fig. 27, se muestra la topologia en la cual se trabajé con el ataque y el mecanismo de
defensa; el ataque se lo realizo mediante el sistema operativo Kali Linux, al enviar el
ataque exteriormente, a parte también se realiz6 en la misma topologia la configuracion e

instalacion de los mecanismos de defensa.
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1.2. Escenario de la UNACH con su topologia y ataque externo a la red.

Atacante_Externo LO: 209.165.200,225/30

A Switch L1: 198.133.219,1/24

ﬁ u/od;/l M/om

192.168.0.2/24

Vian10: Administracion
192.168,10.0/24

DIS_Correo

SWingenieria SVI

- n/o e 4 fi/a

Vlan 50: Servidores €0
““ i 2 192.168.50.0/ 24
/ 192.168.50.100/24
sws.n.
SW, c.sol SWCI'E
Vian 20: Ingeniera o 7
192,168.20.0/ 24 QZ'...

. i"/‘vmao Sahsd $1/1

f1/1 swab 19116&30.0/24 , Vian 40: CTE
AL S\'Mr‘noﬂi 192.168.40.0/ 24
Clente I
0
it fi/1 %
X f1/1
Cliente CTE
Ciente_S :_o
192.168.20.10/24 =20 C
INPRHRES 192.168.40.10/ 24

Figura 28. Topologia de la red de la UNACH bajo ataque

En la fig. 28, se muestra a la red de la UNACH bajo un ataque externo (usando una
maquina virtual Kali Linux) conectado a la internet realizando el ataque al servidor de

correos.

1.3. Maquina virtual kali-linux
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Figura 29. Maquina virtual kal-linux
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En la Fig. 29, se muestra la maquina de Kali linux en la cual est4 configurado el ataque de
smtp spoofing, esta maquina se encuentra de manera independiente a la red simulada de la
Universidad Nacional de Chimborazo, pues un ataque es mas comun que se lo realice de

manera externa y en el caso de ser smtp spoofing es el caso.

1.4. Maquina virtual Windows server 2008.

53 Windows
- Server2008:-
Standard/Enterprise

Figura 30. Windows Server 2008

En la fig. 30, se muestra la maquina virtual de Windows server 2008 la misma que posee la
configuracién del servidor de correos y el servidor DNS, las cuales van a ser vulneradas

por el smtp spoofing a través de la maquina virtual de Kali linux.

1.5. Maquina virtual Windows XP.
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Figura 31. Maquina virtual cliente Windows XP.
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En la Fig.31, se muestra la maquina virtual de Windows XP en la cual se configurd el
cliente conectado al servidor de correos, pues es aquel que consume los servicios del

servidor de correos.
Anexo B: Tablas de tabulacién de datos
2.1 Dispositivos afectados en el ambiente simulado.

Se realizo el andlisis de los ciberataques SMTP Spoofing durante la mafiana, tarde y noche
en los cuales, se procedid a capturar los ataques registrados en cada usuario
individualmente. Esto se realizo durante el periodo de 4 dias elegidos aleatoriamente. En la
tabla 2 se encuentra la informacion tabulada en el primer dia del ataque a los usuarios de

un total de 60 correos, en donde el 41.67% son usuarios suplantados.

Tabla 2. Dispositivos afectados Dia 1

. Dial
Usuarios : :
Diurno Vespertino Nocturno
Cliente_|I 3 0 3
Cliente_S 2 1 5
Cliente_ CTE 5 2 4
Total 10 3 12

En la tabla 3, se encuentra la informacién tabulada del primer dia del ataque a los 3

usuarios de un total de 60 correos, en donde el 43.33% son usuarios suplantados.

Tabla 3. Dispositivos afectados Dia 2

. Dia 2
Usuarios : :
Diurno Vespertino Nocturno
Cliente_|I 5 2 2
Cliente_S 3 0 3
Cliente_ CTE 5 3 3
Total 13 5 2
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En la tabla 4, se encuentra la informacion tabulada del primer dia del ataque a los 3
usuarios de un total de 60 correos, en donde el 46.66% son usuarios suplantados.

Tabla 4. Dispositivos afectados Dia 3

_ Dia 3
Usuarios : :
Diurno Vespertino Nocturno
Cliente_lI 4 0 4
Cliente_S 4 0 4
Cliente_ CTE 4 3 3
Total 14 3 11

En la tabla 5, se encuentra la informacion tabulada del primer dia del ataque a los 3

usuarios de un total de 60 corres, en donde el 50% son usuarios suplantados.

Tabla 5. Dispositivos afectados Dia 4

. Dia4
Usuarios : :
Diurno Vespertino Nocturno
Cliente_|I 3 5 3
Cliente_S 2 2 3
Cliente_ CTE 2 7 3
Total 7 14 9

2.2. Ataques detectados sin protocolos de defensa en el ambiente simulado.

En la tabla 6, se trabaj6 con un total de 240 correos durante los 4 dias, ademas cada uno de
los dias se trabajo con 20 correos durante las 3 jornadas dando un total de 60 correos por
dia. Cada dia se envié 60 correos en los cuales el 54.58% son correos de usuarios

auténticos y el 45.42% son usuario son correos suplantados.

Tabla 6. Ataques detectados sin protocolos

Dias
Jornada 1 2 3 4
Usuarios Usuarios Usuarios Usuarios Usuarios Usuarios Usuarios Usuarios
Legitimos Suplantados Legitimos Suplantados Legitimos Suplantados Legitimos Suplantados
Diurno 10 10 7 13 6 14 13 7
Vespertino 17 3 15 5 17 3 6 14
Nocturno 8 12 12 8 9 11 11 9
TOTAL 35 25 34 26 32 28 30 30
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2.3. Uso de memoriay CPU sin protocolos de defensa en el ambiente simulado.

En la tabla 7, se puede obcecar el consumo de recursos de memoria durante todo el periodo

del ataque, pero en este caso omitiendo la implementacion de los mecanismos de defensa.

Tabla 7. Uso de memoria RAM sin protocolos

Jornada Sin protocolos
Memoria
Dial Dia 2 Dia 3 Dia4
Diurno 81% 80% 7% 79%
Vespertino 71% 70% 69% 81%
Nocturno 71% 75% 72% 81%
Porcentaje 74.33% 75% 72.67% 80.33%

En la tabla 8, se da a conocer el consumo de recursos del CPU durante todo el periodo del

ataque, pero en este caso omitiendo la implementacién de los mecanismos de defensa.

Tabla 8. Uso de CPU sin protocolos

Jornada Sin protocolos
CPU
Dia 1 Dia 2 Dia 3 Dia 4
Diurno 4% 5% 4% 5%
Vespertino 3% 4% 3% 3%
Nocturno 4% 4% 5% 5%
Promedio 3.66% 4.33% 4% 4.33%

2.4. Ataques controlados con protocolo de defensa SPF, DKIM y politicas DMARC
en el ambiente simulado.

En la tabla 10, se da a conocer el consumo de recursos de memoria durante todo el periodo

del ataque, pero en este caso con la implementacion de los mecanismos de defensa.
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Tabla 9. Uso de memoria RAM con protocolos

Jornada Protocolos SPF, DKMy DMARC
Memoria
Dia 1 Dia 2 Dia 3 Dia 4
Diurno 82% 80% 81% 84%
Vespertino 84% 86% 85% 81%
Nocturno 85% 84% 82% 80%
Promedio 83.67% 83.33% 82.67% 81.67%

En la tabla 11, se muestra el consumo de recursos del CPU durante todo el periodo del

ataque, pero en este caso con la implementacion de los mecanismos de defensa.

Tabla 10. Uso de CPU con protocolos

Jornada Protocolos SPF, DKM y DMARC
CPU
Dial Dia 2 Dia 3 Dia 4
Diurno 25% 30% 27% 18%
Vespertino 24% 21% 20% 26%
Nocturno 18% 21% 24% 25%
Promedio 22.33% 24% 23.67% 23%
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Anexo C: Cuadros de parametros de SPF y DKIM

3.1. Parametros del SPF.

Tabla 11. Parametros del SPF

Mecanismo | Sintaxis Definicion Ejemplo
"v=spfl mx -all"
Permitir que los MXes del
dominio envien correo para el
dominio, prohibir todos los
) demaés.
Este mecanismo
siempre coincide.
"v=spfl -all"
all All Por lo general, va o i o
_ El dominio no envia ninguin
al final del
) correo en absoluto.
registro SPF.
"v=spfl +all"
El propietario del dominio cree
que SPF es inatil y / o no le
importa.
El argumento del
" ip4:" mecanismo
ip4: <ip4- es un rango de red
address> IPv4. Si no se "'v=spfl ip4:192.168.0.1/16 -all*"
- proporcionauna | Permitir cualquier direccion IP
Ip .
ip4: <ip4- longitud de entre 192.168.0.1 y
network> / prefijo, se asume / | 192.168.255.255.

<prefix-length>

32 (seleccionando
una direccién de

host individual).

ip6: <ip6-

address>

ip6: <ip6-

network> /

El argumento del
" 1p6:" mecanismo
es un rango de red
IPv6. Si no se

proporciona una

"v=spfl
ip6:1080::8:800:200C:417A/96 -
all”

Permita cualquier direccion IPv6
entre 1080 :: 8: 800: 0000: 0000 y
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<prefix-length>

longitud de
prefijo, se asume /
128 (se sefiala una
direccion de host

individual).

1080 :: 8: 800: FFFF: FFFF.

"v=spfl
ip6:1080::8:800:68.0.3.1/96 -all™*
Permita cualquier direccion IPv6
entre 1080 :: 8: 800: 0000: 0000 y
1080 :: 8: 800: FFFF: FFFF.

a/ <prefix-
length>

a: <dominio>

a: <dominio>/

<prefix-length>

odos los registros
A para dominio
son probados. Si
la IP del cliente se
encuentra entre
ellos, este
mecanismo
coincide. Si la
conexion se
realiza a través de
IPv6, en su lugar
se realiza una
busqueda de
AAAA.

Si el dominio no
se especifica, la
corriente de

dominio se utiliza.

Los registros A
deben coincidir
exactamente con
la IP del cliente, a
menos que se

proporcione una

"v=spfl a -all"

Se utiliza el dominio actual .

"'v=spfl a:example.com -all*
Equivalente si el dominio actual

es example.com.

"v=spfl a:mailers.example.com
-all™
Quizas example.com haya elegido

enumerar explicitamente todos
los correos salientes en un
registro especial A en

mailers.example.com.

al24

a:offsite.example.com/24 -all**

"v=spfl

Si example.com se resuelve en
192.0.2.1, se buscard la IP del
cliente en toda la clase C de
192.0.2.0/24. Del mismo modo
para offsite.example.com. Si se
devolviera mas de un registro A,
cada uno se expandiria a una
subred CIDR.
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longitud de
prefijo, en cuyo
caso cada
direccion IP
devuelta por la
busqueda A se
expandird a su
correspondiente
prefijo CIDR, y se
buscara la IP del
cliente dentro de

esa subred.

mx

mx / <prefix-

length>

mx; <dominio>

mx: <domain>/

<prefix-length>

odos los registros
A para todos los
registros MX para
dominio se
prueban en orden
de prioridad MX.
Si la IP del cliente
se encuentra entre
ellos, este
mecanismo

coincide.

Si el dominio no
se especifica, la
corriente de

dominio se utiliza.

Los registros A
deben coincidir
exactamente con

la IP del cliente, a

"v=spfl mx
mx:deferrals.domain.com -all*

Quizas un dominio envie correo a
través de sus servidores MX mas
otro conjunto de servidores cuyo
trabajo es reintentar el correo para

diferir los dominios.

mx/24

mx:offsite.domain.com/24 -all"'

"v=spfl

Tal vez los servidores MX de un
dominio reciben correo en una
direcciéon IP, pero envian correo
en una direccion IP diferente pero

cercana.
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menos que se
proporcione una
longitud de
prefijo, en cuyo
caso cada
direccion IP
devuelta por la
busqueda A se
expandira a su
correspondiente
prefijo CIDR, y se
buscara la IP del
cliente dentro de
esa subred.

ptr

ptr

ptr: <dominio>

El nombre de host
0 los nombres de
host para la IP del
cliente se buscan
mediante
consultas PTR.
Luego se validan
los nombres de
host: al menos
uno de los
registros A para
un nombre de host
PTR debe
coincidir con la IP
del cliente
original. Los
nombres de host
no validos se

descartan. Si un

"v=spfl ptr -all"

Un dominio que controla
directamente todas sus maquinas
(a diferencia de un ISP de acceso
telefénico o de banda ancha)
permite que todos sus servidores
envien correo. Por ejemplo,
hotmail.com o  paypal.com

pueden hacer esto.

"v=spfl ptr:otherdomain.com -
all”

Se designa cualquier servidor
cuyo nombre de host termine en

otrodominio.com.
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nombre de host
valido termina en
el dominio, este
mecanismo

coincide.

Si el dominio no
se especifica, la

corriente de

dominio se utiliza.

Si es posible,
debe evitar usar
este mecanismo
en su registro
SPF, ya que
resultara en un
ndmero mayor de
busquedas de

DNS costosas.

exists

existe: <dominio>

Realice una
consulta A en el
dominio
proporcionado. Si
se encuentra un
resultado, esto
constituye una
coincidencia. No
importa cual sea
el resultado de la
busqueda, podria
ser 127.0.0.2.

En el siguiente ejemplo, la IP del
cliente es 1.2.3.4 y el dominio

actual es example.com.

"v=spfl exists:example.com -

all*

Si example.com no se resuelve, el
resultado es un error. Si se
resuelve, este mecanismo resulta

en una coincidencia.
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Cuando utiliza
macros con este
mecanismo,
puede realizar
bdsquedas de IP
invertida de estilo
RBL o configurar
excepciones por

usuario.

incluye

include:<domain>

El dominio
especificado se
busca una
coincidencia. Si la
bdsqueda no
devuelve una
coincidencia o un
error, el
procesamiento
continda con la
siguiente
directiva.
Advertencia: si el
dominio no tiene
un registro SPF
valido, el
resultado es un
error permanente.
Algunos
receptores de
correo rechazaran
basandose en un

PermError.

En el siguiente ejemplo, la IP del
cliente es 1.2.3.4 y el dominio

actual es example.com.

"v=spfl include:example.com -

all

Si example.com no tiene un
registro SPF, el resultado es
PermError.

Supongamos que el registro SPF
de example.com fuera "'v = spfl
a-all.
Busque el registro A para
example.com. Si coincide 1.2.3.4,
devuelve el Pase.

Si no hay ninguna coincidencia,
que no sea la " -all" del dominio
incluido, la inclusion como un
todo no coincide; el resultado
final sigue siendo Error de la
directiva externa establecida en

este ejemplo.
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3.2. Parametros del DKIM.

Tabla 12. Parametros del DKIM

Parametro

Descripcion

Dominio remitente

La firma DKIM se basa en el dominio de
la direccion de correo electronico del
remitente. No es nada acerca de su hombre
de servidor. Por ejemplo, si desea firmar el
correo electrénico de
*@emailarchitect.net, ingrese

emailarchitect.net a Sender Domain.

Selector

Para admitir varias claves publicas
simultaneas por dominio de envio, el
espacio de nombres DNS se subdivide con
"selectores”. Los selectores son nombres
arbitrarios debajo de " _domainkey".
espacio de nombres. Para obtener maés
informacidn, consulte la seccion Selector.
Para un nuevo dominio, simplemente
puede usar el valor predeterminado
"s1024"

Activo

Si tiene esta opcion desactivada, se

deshabilitara DKIM para este dominio.

Firma

El valor predeterminado es: DKIM vy
DomainKeys. También puede elegir "Solo
DKIM" o "Sélo claves de dominio". Ya
que "DomainKeys" esta obsoleto ahora y
"DKIM Only" tiene un mejor rendimiento,
le recomendamos que seleccione "DKIM
Only".

Algoritmo de canonizacion

Se recomienda nofws / relajado y tiene
mejor compatibilidad.

Algoritmo de firma DKIM

En Windows 2000/2003 / XP, rsa-shal es

la dnica opcién. En Windows Vista /
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7/2008 o versién posterior, puedes elegir
"rsa-shal" o "rsa-sha256". "rsa-shal"
ofrece un mejor rendimiento mientras que
"rsa-sha256” es mas seguro. Se

recomienda "rsa-shal".

Nombre del archivo de certificado /

Contrasefia / Tipo

Si no tiene un certificado (par de clave
publica / privada) para su dominio, el
administrador DKIM creara un certificado
para su dominio  autométicamente
(recomendado); Si tiene un certificado
existente, impértelo de su disco local e
ingrese su contrasefia de proteccion del
certificado.

Si elige "no tiene un certificado ...", el
administrador de DKIM intentara crear un
certificado desde su maquina local
automaticamente. Si la operacion falla, el
administrador DKIM  descargara un
certificado de nuestro servidor de forma

remota.

Si tiene otro servidor que usa nuestro
software DKIM para firmar el mismo
dominio y usa el mismo selector, debe
copiar el certificado de ese servidor y usar
el mismo certificado. Consulte:
Implementar DomainKeys / DKIM en
multiples servidores con el mismo

dominio.

Si tiene otro servidor que no utiliza nuestro

software DKIM para firmar el mismo
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"No
certificado ..." y use un selector diferente.

dominio, seleccione tengo un
Para obtener mas informacion, consulte la

seccioén Selector.

Longitud de clave de certificado

Se recomienda 1024 longitud de la llave.
La clave publica 2048 es demasiado larga
para un solo registro TXT en el servidor
DNS, el desarrollo de la clave publica es

mas dificil.

Encabezados firmados

Especifique qué encabezados de mensaje
deben firmarse. El encabezado "remitente”
y el encabezado "desde" son DEBEN. Se
utilizar la

recomienda configuracion

predeterminada.

Firma una parte del mensaje

De forma predeterminada, DKIM firma
todo el cuerpo del mensaje, sin embargo,
puede especificar la longitud maxima del
cuerpo del mensaje a firmar. Si su servidor
transmite un mensaje a través de un MTA
remoto, y este MTA agrega renuncia de
responsabilidad o cambia el contenido del
cuerpo del correo electronico, le sugiero
que use "firmar parte del mensaje” y
establezca "Longitud maxima del cuerpo

del mensaje para firmar" en cero.

Longitud maxima del cuerpo del mensaje a

firmar

Si la longitud se establece en cero, solo se

firmaran los encabezados de los mensajes.

Firmar mensaje del sistema

De forma predeterminada, el complemento
DKIM no firma el mensaje del sistema

(informe de no entrega), porque se supone
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que esos mensajes se transfieren
internamente. Sin embargo, si el servidor
envia un mensaje del sistema a Internet,

debe habilitar esta opcion.

Firmar mensaje interno de MAPI

De forma predeterminada, el complemento
DKIM no firma el mensaje MAPI interno
para aumentar el rendimiento, buf si
necesita enviar un mensaje MAPI a
Internet (este no es el comportamiento
predeterminado del servidor Exchange),

debe habilitar esta opcién.

Corregir encabezados incorrectos en el

mensaje incrustado

A veces, el servicio SMTP de Exchange
envuelve los encabezados doblados de los
mensajes incrustados nuevamente después
de que se firma la firma DKIM. Este
comportamiento puede corromper el hash
del cuerpo del mensaje. Habilitar esta

opcidn puede solucionar este problema.

Ajustar la direccion de correo electrénico
con <> en el encabezado del correo

electronico automaticamente.

A veces, el encabezado original del correo
electronico no envuelve la direccion de
correo electrénico con <>, sin embargo,
después de que se firma DKIM, algunos
MTA de retransmision pueden ajustar la
direccion de correo electronico
automaticamente, este comportamiento
corrompe la firma DKIM. Esta opcién
puede evitar el problema. No tiene que
marcar esta opcion  (problema de
rendimiento) excepto que el MTA de

retransmision corrompid la firma.

Destinatarios discapacitados

Si los destinatarios del mensaje contienen
la siguiente direccion de correo

electronico, desactive la firma DKIM. Por
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favor, separe las multiples direcciones por

salto de linea. Se admite comodin (* y?)

Instalar el certificado PFX actual en el

almacén de la maquina.

Esta opcidn instalara el certificado actual
en el almacén de la méquina para obtener
un mejor rendimiento. Después de instalar
el certificado, asegurese de hacer clic en

"Guardar" para actualizar el cambio.
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Anexo D: Script para el test de la normal y wilcoxon.
4.1  Script para la verificacion de la normalidad.

El siguiente script se lo utilizo para el test de normalidad a datos recolectados durante el
ataque sin mecanismos de defensa y para los datos recolectados durante el ataque con los

mecanismos de defensa,

“prueba=read.table(" Spoofing.txt'" ,header=T)
prueba

shapiro.test(prueba$Ataque)
shapiro.test(prueba$Mitigacion)
boxplot(prueba$Ataque,col=c(**blue™))

boxplot(prueba$Mitigacion,col=c(**green))”
4.2 Script para el test de wilcoxon.

El siguiente script se lo utilizo para el test de wilconxon para los datos durante el ataque
sin mecanismos de defensa y para los datos durante el ataque con los mecanismos de

defensa para de esta manera poder comprobar la hipotesis.

“prueba=read.table("'Spoofing.txt' header=T)

prueba

wilcox.test(prueba$Ataque,prueba$Mitigacion)
boxplot(prueba$Ataque,prueba$Mitigacion,col=c(*'blue’,"'green""))”
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Anexo E: Carta de Aceptacion del Manual de Implementacion protocolos de defensa
anti smtp-spoofing.

DIRECCION ACADEMICA -—ﬁléI

VICERRECTORADO ACADEMICO 1 HMA O GEXTION OF LA CALEAD

UNACH-RGF-01-04-02.14

ACTA DE ENTREGA RECEPCION
MANUAL DE INSTALACION DE LOS MECANISOS DE DEFENSA

En la cuidad de Riobamba, a los 11 dias del mes de marzo de 2019. los sefiores estudiantes
Alex Gabriel Auquilla Guamantaqui y Henry Daniel Espin Robles realizaron la entrega del
manual de instalacién de los protocolos de defensa, después de realizar el proyecto de
investigacion titulado: “ANALISIS DE LOS MECANISMOS DE DEFENSA CONTRA
EL CIBERATAQUE SMTP SPOOFING EN LA INFRAESTRUCTURA DE RED
IPY4 DE LA UNIVERSIDAD NACIONAL DE CHIMBORAZO" al Ingeniero Daniel
Haro, Administrador de la red de a Universidad Nacional de Chimborazo, con ¢l objetivo de

dar constancia en la Entrega Recepcion de conformidad del trabajo realizado.

. RN
ENTREGUE CONFORME ENTREGUECONFORME
Alex Auquilla Henry Espin
‘/l
th’l‘ai CONFRME

“Ing. Daniel Haro
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Anexo F: Manual

5.1.

Manual de Implementacion protocolos de defensa anti smtp-spoofing.

PRRRERLRLRRLRRARTA AL R LR RN RN RN IR IRINANNGY

MANUAL DE IMPLEMENTA

PROTOCOLOS DE DEFENSA SPF,

DKIM, DMARC PARA SERVIDOR D
CORREOS EXCHANGE
2007/2010/2013/2016/2019

7 7

Universidad Nacional de Chimborazo
Realizado por: Alex Auquilla, Henry Espin
Riobamba- Ecuador

2018-2019
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CONTENIDO

1. Introduccion

Ls informacion es un activo de alta importancia en una entidad para su desarrollo continuo de

l mision ¥ el cumplimiento del objetivo de la misma, fo cual geners la necesidad de

impiementar mecanismos que permitan proteger 3 confidencialidad. integridad y disponibilidad

en 1odo ¢l ciclo de vida de la informacion.

La seguridad de Ia informacion ha tomado gran auge, debido a las cambiantes condiciones ¥

nuevas plataformas tecnologicas disponibles. La posibilidad de interconectarse 3 través de redes

ha traido consigo la aparicion de nuevas amenazas. Estos riesgos que se enfrentan han llevado
a que se implemente mecanismos que se orientan a cv itar intrusiones de atacantes externos lo
cual puede ocasionar serios problemas a los bienes. servicios y operaciones de la misma

institucién, los mecanismos de defensa son definidos partiendo de un ataque denominado smip
spoofing.

L& Universidad Nacional de Chimborazo no es invulnerable a este tipo de ataques, debido a este
motivo se analizé ¥ se previno las amenazas en la seguridad de la red, por ende, con los
sesultados obtenidos en el ambiente simulado en donde se realizd prucbas
muy aceptable en ia mitigacion de ataques SMTP Spoefing, Por lo cual. para mancjar este tipo
n el que se muestra las configuraciones

se obtuvo un resultado

de situaciones se realizd esta guia de usuario e

pecomendadas en la implementacion de SPF, DKIM y DMARC para mitigar los ataques

mencionados.
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2. Requisitos para la  instalacion de  Exchange-Servidor de  correos
2007/2010/2013/2016/2019

2.1. ;Qué se necesita saber antes de la instalacion?
e Comprobar gue ¢l servicio de Active Directory y sus complementos estan correctamente
instalados (Comprobar en el Administrador de Servidores).
e Comprucbe gue ¢l equipo se haya asociado al dominio Active Directory interno.
e Comprobar si el sistema operativo estd instalado las actualizaciones mds recientes

(comprobar en Windows Update)

2.2. Requisitos previos de software
e . NET Framework 4.7.2 o posterior (revizar en la pagina official de Microsoft)
e Instalar el paquete Redistributable de Visual C++ apra Visual Studio 2012
o Insmiar el complemento Unified Communications Managed AP1 4.0,

e Tener instalado en el cliente Outlook 2007/.2010/2013/.2016/2019,

2.3. Requisitos previos de conocimientos en parametros SPF

SPF {Sender Policy Framework) es un método usado para impedir la falsificacion de la direccion
de un remitente, es decir, el uso de direcciones falsas. Este permite al servidor de correo verificar
que los correos procedentes de un dominio proceden de un host autorizado por el administrador

de dicho dominio
Activacion o desactivacion de SPF en el servidor

Cuando activa SPF para comprobar los correos entrantes, ¢l servidor de correo efectia una
bisqueda DNS en el host del remitente para localizar algin registro DNS relacionado con SPF.

Pueden definirse los siguientes grupos de reglas:

Reglas locales. - Reglas usadas por el filtro antispam antes de que ¢l servidor de correo inicie

la comprobacion SPF.
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Nota: estas reglas se concatenan con las reglas especificadas en ef registro DNS relacionado
con SPF o el remitente. Por ejemplo, si el remitente tiene fa siguiente directiva SPF:
example.com.  txt v=spfl +a +mx -all v la regla local es a:ejemplo.com. la directiva

resultante serd example.com.  txt v=spfl +a +mx +a:ejemplo.com -all

Reglas de conjetura - Reglas aplicadas a los dominios que no publican registros SPF

clemplo.com. TXT v=spfl ~a +mx +azejemplo.com -all

Tabla | Pardmetron SPF

Parte Descripeion

v=spfl El dominio usa SPF de la version |

~a Todos los hosts de los registros "A" pueden enviar correos.
“mx Todos los hosts de los registros “MX" pueden enviar correos.
+aejemplo.com El dominio ejemplo.com puede enviar correos.

-all Todos los demas dominios no pueden enviar comreos.

2.4. Requisitos previos de conocimientos ea parametros DKIM

DKIM (DomainKeys Identified Mail) es un método usado para asociar fa identidad de un
mombre de dominio con un correo saliente. Asimismo, también sirve pam validar In identidad

de un nombre de dominio asociado con un correo entrante mediante autenticacion criptografica.
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Activacion o desactivacion de DKIM en ¢l servidor

Para activar la funcionalidad DKIM en su servidor, vaya a Hermamientas y configuracion =
Configuracion del servidor de correo (en ¢l grupo Correo) y desplicese a la seccion Proteceion

antispam DKIM. Las siguientes opciones le permiten gestionar DKIM en su servidor:

« Permitir firmar correo saliente. Esta opcion permite a los clientes activar la firma con
DKIM de los correos salientes por dominios, Tenga en cuenta que esta opcitn no activa
la firma de todos los correos salientes de forma sutomética. Para poder usar DKIM, los
usunrios deben activarlo para los dominios individuales,

« Comprobar correo entrante. Esta opcion activa el analisis de todos los correos
entrantes por parte de DKIM. Se analizan todos los correos v, de experimentarse algun

error durante ¢l andlisis, los correos pertinentes s¢ marcan con un encabezado especial

Tenga en cuenta que cada una de estas opciones puede seleccionarse de forma independicnte.

Puede optar por habilitar la firma de correo saliente, comprobar el correo entrante o ambas.

Uina vez activado DKIM para un dominio, afiade los siguientes dos registros a la zona DNS del

dominio:

e default._domainkey.<ejemplo.com= - contiene la parte pablica de la clave generada

« _ domainkey.<cjemplo.com> - contiene fa directiva DKIM.

2.5, Requisitos previos en conocimiento de las politicas DMARC

DMARC (Domain-based Message Authentication, Reporting and Conformance) ¢s una
tecnologia que permite ampliar las capacidades de los métodos SPF y DKIM. La directiva
DMARC define 1a forma en la que el receplor deberin tratar los correos en funcion de los

resultados de la comprobacion DKIM v SPE.
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3. Implementacion de mecanismos de defensa en servidor de correos Exchange.

3.1. Implementacion de DKIM en servidor Exchange

Para la instalacion del dkim se procede a descargar ¢l instalador desde ¢l siguiente enlace

https: 'www emaitarchitect net'webapp download/cacxchdomainkevs.exe. Una vez descargado

se procede a abrirlo. Después de cjecutario click en siguienie

Wakcome o £A ORI R U5 SMTV
e £ mtugn Sovves Seto

— - g T 7 T—T4 "
T s b -

Se mostrara s siguiente pantalla en ia cuni sc dara click en “J agrec™ para continugr con ia

instalacion.
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En la siguiente ventana, clic en “Install” sin modificar la ubicacion de la instalacion y esperamos

que la instalacion s¢ cargue

Oonsen boat o | o st
e e (ke & stk b it 18 1904 110 TP s Enbumagn Boe ot (¥

e A 0 by T3 D e Lt s b Polbeay ot o it
a-d.:t,nu--c—-—- .‘:u-\-d-uuu
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Para continuar dar clic en “Finish™ para finalizar con la instalacion de DKIM y se mostran

\l!{l"l.‘ﬂh.‘ ventana

Una vez completada In instalacion marcar “Servicio de transporte de Microsoft Exchange™ y
~Servicio de envio de correo de Microsoft Exchange™ ubicdndose en panel de control >

sdministrar servicios v verifique si €508 Servicios se estan cjecutando, si €508 SCTVICIos NO se

estin ejecutando, inicielo
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transporte

En la siguiente ventana s¢ m a2 COmo eS¢
entrante DKIM pu ¢l compleme

ar 1o instalacion, realizar nualmente
). enablc nsporta t "EA Dkim Inb

S wwhinrt AL M smna B il re

o

1 113

’

ARG sIguien
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Venhicar que ¢l servicio se wiadio v

LONINURCIO

Comandos:  get-transportagent

Restart-Service "MSExchangeTran

B i Servibiurt MACH e nda o

1

S$C procede a reiniciar con Jos

rUNNCH

rONABCH  una

o DV E i

4 1
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Ahora para configurar el DKIM haga clic en “DKIM Cofiguration™ y crear una nueva firma
DKIM de dominio. La firma DKIM se basa en el dominio de la direccion de correo electronico

del remitente. No es nada sobre ¢l nombre del servidor

—-
Db Lo 0N . - . . - .
AW v wr pmare - .
wroe
- i
-
IM Oy (1 e .
. #:1
Yot ) T OTERE .

Simplemente ingrese su dominio, use la configuracion predeterminada para otros parametros,
finalmente haga clic en "Guardar” para crear su firma DKIM En el caso que no tener debe usar
¢l certificado emitido por sutoridades de terceros, se recomienda utilizar el administrador DKIM

para generar ¢f certificado automaticamente.

g Sierted

TETW Cambgpt of ot

eTIm Nt

primcate bie Mare
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Como se muestra o continuacion se ha creado la firma DKIM de dominio pam el sery dor, En

este ejemplo el dominio es: unach.edu.ec

DKM Configuration

New | Livt | Dewte - Tt & Dumaess

Piver: AML - ALL AN O L. - G- M. 100 M. NOD PO 4
V. W »

r Demas Artive
r

AT O

Now | Lot | Dewre

owyrait € JOLY Aameystem Softwers L AL PG e i

Ahora el sistema de correo del destinatario debe consultar la clave publica para ven ficar la firma
DKIM. Por lo tanto, necesitamos implementar la clave pablica DKIM en ¢l serv idor DNS del
dominio, luego ¢l sistema del destinatario puede consultarla mediante ¢l servidor DNS. Ahora

volver al sdministrador de DKIM, seleccionar su dominio y clic en "Exportar clave pablica™
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Aparecerd una ventana que mostrard una clave publica y un regisiro IXT pam

implementacion en su servidor DNS

Expant Public Loy >
. - »2 Oy Nragpes INE Ser DN LAN, pe can SOk e WP DA ey
™ . = e .
1
il B
v L L B -
Piic o N e
- pm e cwz cee T mods = - . - e ewy WTIC P
ML Orormr bty (97 @ e | Huld
|» - o follaning . S—— - - - - =
- " - vem—_s
3. _sebren

Si su dominio esti slojado en el servidor DNS de Windows en fa LAN local, despues de agregar

an dominio en DKIM Plugin Manager, puede seleccionar el dominio y hacer clic
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"Implementar clave”. ingresar su direccion de servidor DNS y elegir la zona DNS, la clave

Kamenic

publica s¢ implementard en ¢l servidor DNS autom

PONS g — 2 - Supiny fobte S
- S——

En la ventana siguiente s¢ puede observar que se¢ la clave pubica sc ha aftadio satisfactonamente

DKM Configuraton

2 00, -
2 8O »
oY < Ao~ = S mae o A i
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Abrir Is clave publica v damos en aceptar en ¢f cuadro de dinlogo que aparceera.

o prSvn, TN - o Degloy Putic Ly
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Después de realizada la implementacion de la clave pablica, verificarsi esta se afiadié a nuestro

Jommso

DomanKeysy/DIOM > | unach.edu.ec Depiocy Public Key

E
§

TIOCE UNaC. ediu e

gomaireey . smecn_ecu.e< IN

34 JOME . FESy . unach .3l 4
. CSoRsid NALMRADCE LS
L. &0U eC > 3

- ses/NRIigs JAeVY
f14az ) DgogS™

TwIDAQES

o 0828
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3.1. Comprobacion de implementacion DKIM

ospucs de anad aci DUDICS 1S 4 probaria ¢
Comandos: Elookup
s1024. dom g nn

N

73



2. Implementacion SPF

Pars continuar con la configuracion del SPF se debera abrir DKIM Manager después sc dinge

2 1a opcidn SPF / DMARC Tool’ continuando con “SPF” estado en csia opeion 5 INgresa el

ninio y hacer clic en “Inicio”

—

- os o

AR R

Nota: si nuestro servidor esta conectado a Intemet ¢l sistema o implementara automaticamentc,

caso contrario se fo debe realizar manualmenie Se recomienda implementar manualmente de

scuerdo a las necesidades de cada administrador de servidor de correos

Abrir ¢l servidor DNS -> seleccionar ¢l dominio al que desen agregar un regisiro SPF, dar clic
con ¢l botén derecho en la lista de registros y seleccione "registros nuevos” en el menu de

opciones
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Copie ¢l valor (v = spfl) del valor de registro y péguelo en ¢l cuadro de texto "texto” ¥y no

ingrese nada en “Nombre de registro™. Clic en ¢l botdn Aceptar,
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Vext:
—p———— TR Py T TP R

[ | comonr |

Como se puede observar el registro se ha creado satisfactoriamente

(g oue ' cwpet rrooe] oo de asoraia (SOA 53], serw
| fou oue i capeta pncpall  Servelty Geromyes IF)  serwdorun
jguai que |8 crpeta pcpel]  meet (A) Bl
e ot (A) 190 6A %
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3.2.1. Comprobacion de implementacion SPF

Comandos !
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A31800000005388 890000000000 RARAAY
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33, Implementacion DMARC

Seleccionar y abrir €

a el servidor DNS y el dominio en el que se desea agregar un registro

DMARC. Clic con ¢l boton derecho en la lista de registros y seleccione "registros nuevos "en

¢l ment: de opciones

—
v |63 AL

g WMA

v o e carvee M4
e s
Dwegacan s, -
Aageaen e

Tuter Moo

Seleccione el tipo de registro

1 it 2t b e

o e b 04
G Seveeier n remtre O

ARt

ot (87
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e
vl -

2

de texto (TXT) y haga clic en el botdn "Crear registro”
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Copie ¢l valor (v = DMARC1) del Valor de registro ¥ péguclo en ¢l cuadro de texto "Texto® ¢

ingrese *_dmarc™ en Nombre de registro. Clic en ¢l boton “Aceptar”

= ——
Tt (X | Smgrntn |

- e

Eanal

‘eetre e oeews oo FUON

33.1. Comprobacion de los mecanismos de defensa aplicando las politicas DMARC
Pars la comprobacion de la comecta implementacion de las politicas DMARC.
independientemente de como se haya implementado va sea con Ia herramienta o manualmente.

Se procede 2 ir al directorio raiz de instalacion de EAExchDomainKeys por defecto esta en:

_—

C:) - Program Fies (385) ~ EAExCOomark=ys

Nome - |-| Dot modfes |-
Fumnst e 9S/2017 &P
s Ngerial tet A 8/18/2017 :39 AM
% Intercp SADIMMg LD & S/772017 1009 AM
eaexchdomanieys. 0w 8/2017 602
S SO SR/2017 &% P
2 DemOumosdigent il S/I2017 1005 AV
_Z Dlamirbourdigent. &l oo BSDIT 6 AM
% Dlamirbouncigent & S/T/2017 324 AM
Fjoxam Pugn Marages SAD17 636 PM

-~ ——
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C-\drehivas de Programa(x86) EAEschDomainKeys

Una vez en este directorio, sbrir el archivo “DkiminhoundAgent dll config”™ con un editor de
texto. A continuacion. se pucde observar el contenido predetermimado del archivo de
configuracion:

ceonf iguration>
cconfigSections)
CSECTION rmamwe " LpFResult
st (ontigurat ¥
<section name “igroredtatecy I PASoressesiorSpfihe
type="System_ {onfigurstion AppSeTTingsdect
Culturesnsutral, PudlicteyTowen-2@i#5¢7
¥ 00T e yName
Type="Systes, (onfigurstion AQgSetTings

System. (onflguration, version-4. 8.8.8
&s3aT
FOmeck™

csection rame"igno
section, System. Configuration, versionsd . @.0.8
Cultureeneut=al, MuelicteyToxes-0R3fSF7F11458a33"
csection name="lgnoreSofReseltDomaim” Ty
Sesten Contiguration, Version=4.8.8.0 Culture

Condiguratior

csection nases ccimbesultT
Systee. Configuration, Versionsd 2.8.¢, (ulture=newt
CSection name="igng DOyHaY
type="Systam Configuration AppSeTiingsSex Systam. (onfigurstion, Version-4.@.8.8
Culturssneytral, PutlicleyTokzo=-08)F3f7/11a%0e 1)
csection nases " lgroredcinfesyltDonaln o
Systas. Configuration, version=£.9.0.8, Cultureeseutral, Pt lickeyTonen-oll

aeect TYyDe~

csection rames"sssrcResultToledect” Type="Systes.Configuralion. ApeSettingsiac
System. Configuration, Verilone4.8.8.8, (ulture-nsutral Pt ] icleyToken-083F557F1 105832 /v
Csection mame ':r-‘rrm'fae;»;t:\:uz-s‘ types"System. (onf Lgurstion. Aoy ttingsSection
Syitem : ture=nevtral, PublicteyTorer=0@3¢5F7¢11a88a33 />

csecrion names
Systee. lontiguratl Culturesnestral, =l
csection name-" gerOrvelodosalin” type="Systes. L
tystem, (onfigeration, versiors4.8.@.4 Culture-neutral Sudiic

csection mames"tr

# 1QUraT 100 . ASOSETTINES SeCt 10N

yitem Condigurati caneytral, SublickeyToupnebRIF56T¢110%m3s" />
(section names"trustesSenserOrGomain® type="Systen.lonfigurstion AppSet

Systea. Configuration Cultureeneutral, DublicteyTonen-0R3FS

</con¥igSections>

ngsSection
TELgsSeR et

opflesultToReject>
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spfResultToReject

esForSpfinece

1groredGatesay IPASAT

1groredGatavay IPASEressasiOr SpFUneck

1gnoreaGatewaylames oropTineck

1groredGITmeayNans? arSpfinecs

igroreSpfResultDomsins

1groreSpiie:

gkistesultTolefect
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JanarcihesultToRle ject

cignoreOmurciiesultDomains »

/ignoretmarcResul tOona ins

plockedIPAGGres LR s >

/blockedl PAddresses)

blockedSenserOrie LoDomalin

/0 loc kedgSencerOrie LloDonaln
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tratedSenderOrOonain
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A00 kny i '
200 wuy hing b .
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spoSettings
nf iguration)

84



En ¢l que se debe modificar ¢l agenie de transporte entrante, cambiar Ia siguiente linea:
<308 huy ~"logievel® values" Onlyirroe“/>
por:

cadd key =" logieve value="FullDebug"/>

Rechazar correos electronicos basado en DKIM / SPF / DMARC en ¢l servicio SMTP

Aungue se puede usar los resultados de autenticacion para filtrar ¢l correo electronico a la
carpeta de correo no deseado, este Consume TeCursos ¥ almacenamiento del servidor. Par lo
tanto, la mejor manera ¢s rechazar ¢l correo electronico en el servicio SMTP directamente en

funcién de los resultados de sutenticacion

e Para rechazar el correo electronico contra ls politica de SPF, puede cambiar la seccidn:
spiResult ToReject.

« Para rechazar el correo electronico en contra de la politica DKIM, puede cambiar la
seccion dkimResultToReject

o Para rechazar &l correo electronico contra la politica de DMARC, pucde cambiar Ia

seccion: dmarcResultToReject

A continuacion. se observard la configuracion predeterminada para rechazar correos en

configuracion de bajo nivel:

cspiResultToReject)

<add «ey="43i1" wvelue="358 5.7.1 your messiage *Tom [Ssource_1p%] 1s agaimt our SPF
policy (fall)" o

(200 key«"sofTFall" value="55@ 5.7.] your sessage Trom Ysource_ip¥) 1s against our SPF
policy (softfail />

</spfResultToReject>

«okimResultToReject>
ca0d key="fall® valoe-"558& S I your msessages from [Nheaoer froel $ Against our ONKIM
goiity (fa1l >
</akinResultToRejact>
comarciesul tTokeject
<a0d xey-"fail® value~"558 & 1 your message from [Rheader fromi] 13 agalinst our AR
olicy (Ffail)"

c/omarcResultToReject>

85



|

Configuracién de nivel medio:

sspfResultToReject>
. 394

add wey»"fall valu== 568 S 7.3 your wmessage froe [Xsource o] iy agaImst our
policy (fmil »
7 Ysource igX] 1S sgainst owr SP¢

add eay="softfail” value="558 5 1 your sessage Trom

policy (sofrésil)™ />

<200 sey="nome" value="558 5.7.1 your message from [Nsource 1o%] is against our SPF
salicy (none)” />
add key="neutral” value-"55@ 5.7.1 your sessage fros [Ssource 10%) 1S ageinst our S

2iily reutral H
<308 Weye"temperror” value="451 4.4.3 your message rom [Rsewrce 19% pacountered #
semporal arror with S5 verification tempervrer )t />
<ada keys"permenT values 558 5.7.1 your message from Ssource 10%] encountered &
s SPF werification (perserror)” />

permanent srror «i

</spfResultToReje<ty

(okinfesultToRejects
add xov="%a1l" value-"53# 5.7.1 your sessage from [Eneader froml] 15 againsT our DNIN
palicy (fail />

c/dxinResultToRe joCT>

comarcResultTokelect
<add key="¢ail" value«"358 5.7.1 you
pokicy (#ail »

</ amarchzsultToReject>

r message ‘rom [Sheader fromX] i3 against our DMARC

JLLLLLLLLLLLALRRRRR RS

4n. se observa la configuracion recomendada para ¢l nivel mis alto, ya que hay

A continuaci
muchos servidores SMTP gue no implementan la firma DKIM o el registro DMARC, esta

rechaza to0dos los correos electronicos sin “spf = pass”

configuracion no s recomienda, ya que
v "dkim = pass” en ¢l serv icio SMTP

cspfResultToReject>

“SS@ $.7.1 your messags Yroe ssource L1pX)] S agalnst ouwr L~ ol

o808 xey="fail" value= 1
policy (#fmal)" »

<add seyr” valoe="538 5.7.1 your seilage *TO8 Rsource ipX) 13 agalast owr S
salicy (sofefml)” P

<add way= nonw value«"558 $.7.1 your mestage irom [Ssource 10%] 18 sgalinsT our S
palicy (m />

add = neuzral” value«"358 5 1 your s2ssage from (NsourcE o8] is agalnstT owr S g
golicy (meutral I»

8.4.3 your message *roe Ssource _Ao%] eslountered &

tempervor)” />
your messags from [Xsource 0%

800 key< " rLEmpeErTo” value~"2
tamporal ercor with $5% werit

300 key= permerror” valyes"
1¥icarion (perserror)”

anCounteres #

SeTSSnent ervor «ith SPF ver

</spiResultTofejects

(dkinResultToReject>

@0d swy<"fail” value-"558 5.7.1 your sessage trom [Sheades froek] 15 sEEImT our OXIM
pelicy (¥a31l »

00 Wey="none” value+"558 5.7.1 your mesSsage srom [Speaver Troml] 1S IgaInsT OOF DTN
pOL y none >

cadd weys neutral ! “$38 3. 7.1 your message Troe Sheager _Troms | 15 gairar owr
KIm policy (neuTral »

<08 ey TEmperTor value="45] 4. 4.3 yowr seqasage froe [ Sheeder drosfl’ ancountered 2
cemporal srror with OGN erification temperTor >
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sermerror” values"558 5.7.1 your sessage from [Xheader froml) escounteres 3

08 ey
permanent error with 5P verificatiom (peramrreri® 1>
«/dxistesultToReject>
comarciesult ToRe ject)

200 ke~ "fail" valuw<"S58 5.7.1 your sesiage from [ Bhescer fromt s agaimt our OMARC
palicy (¥a1l H

OO0 weys"rore” values"S58 5.7.1 your sessage fron [Ihesder troait] 13 agaimt our DA
palicy (rore >

00 Gy tempereor” valus«"451 4. 4.1 your sessage Srom [Sheaser *f sl | encountersd #

tesporal error with DRARD verification (Tempervor >
from [Aneader fromil] sncountared &

208 wey"permerror” values"358 5. 7.1 your sesiage
persanent srror with DRARC werification permerTor fH»
(/osarchesultToRe jocts

También sc puede configurar en manera de direcciones IP de confianza en ¢l que se pucde
agregar dirccciones [P a la seccion trustedIPAddresses. ¢l agente de DKIM / SPF entrante no
verificard ol correo electronico de esas direcciones [P, Es compatible con una sola direccion IP

o sintaxis CIDR.
Por ejemplo

cirustediPAdGdresses:
o0d wey="117 8.8.1" valwe«"pass”/>
000 hey>"191. 168 .0 0/ 4" value«"pass™ />
o/truntediPASdIresses

Otra manera de configurar es mediante remitente o dominio de confianza en el que s puede
agregar direcciones o dominios de remitentes a la seccion trustedSenderOrDomain, ef agente de

DKIM / SPF entrante no revisard el correo electronico de esos remitentes 0 dominios.
Por ejemplo

ctruntedSanderOrDonalng

00 oy« "wapportiesallarchitect et” value="pass />
<add wey="emailarcnitect et values"patr" />

«/trustedSanderOrDosaing
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En la configuracion ¢l administrador de servidores puede bloguear direcciones medianie IP en
¢l que puede agregar direcciones [P a la seccion blockedIPAddresses, ¢l agente de DKIM / SPE
entrante rechazard el correo electronico de esas direcciones directamente, independientemente

del resultado de SPF / DKIM. Es compatible con una sola direccion [P o sintaxis CIDR

(hlocead I PASAr e Les )

add wwy= 1 2lue= y .- a3 from (Y | N

/blochnd I PAGdres s )
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