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RESUMEN

El presente trabajo describe la Auditoria Informatica realizada en la Cooperativa de
Ahorro y Crédito Fernando Daquilema Ltda. Utilizando COBIT, una herramienta
desarrollada para ayudar a los administradores de negocios a entender y administrar
los riesgos asociados con la implementacion de nuevas tecnologias, para llevar a
cabo la presente Auditoria, se realizaron las siguientes actividades,descripcion de
la institucidn, organizacion, constitucion, objetivos, mision y vision, anélisis de
relaciones funcionales y jerarquicas, personal y las funciones que desempefian
dentro de la entidad financiera, anélisis de los Recursos econémicos, Hardware,
Software, ademas se analizara si el personal tiene sus cargos de acuerdo a su titulo
profesional. Ademas se desarrolla el inventario de los equipos de la cooperativa
Fernando Daquilema, se determina si el sistema llamado FITCOP que se utiliza en
la cooperativa Fernando Daquilema cumple o no con los requerimientos de la
COACFD la encargada de regular las actividades que realizan estas instituciones
basdndonos en dos articulos de la ley, se identifica si los recursos hardware y
software ayudan con el desenvolvimiento del personal de la institucion esto se
realiza analizando la situacion de hardware mediante un analisis del estado fisico y
funcional, él estado del software, se elabora una matriz de riesgo, comprobamos la
hipétesis y de esta manera se puede concluir que después de analizar el marco de
trabajo Cobit influye de una manera significativa en la consecucion de los objetivos
del negocio creando conciencia del propdsito del negocio y los beneficios de estas
practicas, en la ayuda en la toma de decisiones sobre que practicas utilizar y cémo

integrarlas con las politicas y los procedimientos internos.
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Abstract

The present work describes the Computer Audit done in Fernando Daquilema Credit
Union using COBIT; a tool developed to support business administrators to understand
and administrate the risks with the new technologies implementations, to carry out this
Audit, the following activities were developed: the institution description,
organization, constitution, objectives, mission and vision, analysis of functional and
hierarchical relationships, and functions which perform within the financial institution,
economic resources analysis, Hardware, Software, also analyzes if the staff has their
positions according to their professional degree, and the development of equipment
inventory of the cooperative, it is determined if the system called FITCOP used in
Fernando Daquilema Credit Union meets or not with COACFD requirements, the same
that is in charge of regulating the activities carried out by these institutions based on
two articles of law, it is identified if the hardware and software resources help with the
development of the institution staff, this is carried out analyzing the hardware and
software situation through a physical and functional analysis, a risk matrix is
elaborated, the hypothesis check and in this way it can be concluded that after
analyzing the framework of work, COBIT influences in a significant way in the
achievement of the objectives of business, creating awareness of the purpose of it and
the benefits of these practices in helping to make decisions about which practices to
use and how to integrate them in Fernando Daquilema Credit Union, respecting internal

policies and procedures.
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INTRODUCCION

La auditoria informatica determina si se salvaguardan los activos empresariales,
manteniendo la integridad de los datos, de forma eficaz, eficiente y segun las leyes.
Consiste en recoger, agrupar y evaluar evidencias para el cumplimiento de unos
objetivos del negocio en cuanto a eficacia, eficiencia y cumplimiento legal. (audit,
2000, pag. 1)

La importancia de la tecnologia de informacion dentro de una organizacion
financiera juega en la actualidad uno de los papeles mas relevantes, pues brindan
un soporte indispensable a los procesos criticos de la institucion y permite la toma
de acciones correctivas para el progreso del negocio, por lo cual es fundamental que
se preste un correcto seguimiento de las politicas y procedimientos establecidos

dentro de la organizacion. (acm org, 2013)

COBIT tiene como misién desde sus inicios investigar, desarrollar, publicar y
promover un conjunto de objetivos de control en tecnologia de la informacion con
autoridad, debidamente actualizados, de caréacter internacional y aceptado
generalmente para el uso cotidiano de gerentes de empresas y auditores. (Road,
2012, pag. 11)

Los gerentes, auditores y usuarios se benefician del desarrollo de COBIT ya que
este les ayuda a entender y comprender el nivel de seguridad de sus sistemas TI,
ademas permite definir qué control es el necesario para proteger los activos de sus

empresas mediante el desarrollo de un modelo de gobernacion TI. (Meadows, 2009)

En el capitulo | se detalla el marco referencial, capitulo Il contiene el marco teorico,
el capitulo 1l Implementacién del marco de trabajo COBIT, el capitulo IV
Identificacién de riesgos de TI, él Capitulo V Metodologia, El capitulo VI

Conclusiones y Recomendaciones
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CAPITULO |

MARCO REFERENCIAL

1.1 ANTECEDENTES DEL TEMA

1.2

Una auditoria ha de definir con precision el entorno y los limites, en que va a
desarrollarse, la auditoria informatica se complementa con los objetivos de ésta. El
Riesgo en auditoria representa la posibilidad de que el auditor exprese una opinion
errada en su informe debido a que los estados financieros o la informacion
suministrada a €l estén afectados por una distorsiébn material o normativa. En
auditoria se conocen tres tipos de riesgo: Inherente, de Control y de Deteccion.

(Echenique Earcia , 2015)

IDENTIFICACION Y DESCRIPCION DEL PROBLEMA

Se debe destacar que las organizaciones informaticas forman parte de la gestion de
la empresa y se constituyen en un elemento de apoyo en la toma de decisiones,
actualmente la informacion institucional, se ha convertido en un activo fijo real
invaluable similar a la materia prima sin embargo debemos considerar que, a pesar
de la capacidad que pueden tener los miembros de la Direccidn de Sistemas de la
Cooperativa Fernando Daquilema, la cantidad de trabajo, centrado de manera
principal en el desarrollo de sistemas y servicios a los socios, sin el personal
suficiente hace que necesariamente se tomen alternativas rapidas para ganar tiempo
afectando de esta manera la calidad de los servicios que se desean entregar a los

socios de la cooperativa.
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1.3 ANALISIS CRITICO

El temor a los cambios dentro de una sociedad en la que la costumbre y la rutina se
han convertido en un modo de supervivencia, el pensamiento activista que cualquier
cambio puede ser perjudicial a su estilo de vida ha retrocedido el desarrollo.
(Piatelli, 2006)

Los auditores deben considerar factores que influyen en la organizacién y que
garantizan el éxito de sus procesos internos, siendo los méas importantes los

siguientes: (Delgado Rojas, 2010)

e La filosofiay el estilo de la direccion y gerencia.

e La estructura del plan organizacional, los reglamentos y los manuales de
procedimientos.

e Laintegridad, los valores éticos, la competencia profesional y el compromiso de
todos los colaboradores de la organizacion, asi como su adhesion a las politicas y
objetivos establecidos.

e Las formas de asignacion de responsabilidades, de administracion y desarrollo del
personal.

e Elgrado de documentacidn de politicas, decisiones y de formulacion de programas

gue contengan metas, objetivos e indicadores de rendimiento.

1.4 PROGNOSIS

El proceso de la auditoria informatica es similar al que se lleva a cabo a los de
estados financieros, en el cual, los objetivos principales son: salvaguardar los
activos, asegurar la integridad de los datos, la consecucion de los objetivos
gerenciales y, la utilizacién racional de los recursos, con eficiencia y eficacia, para

lo que se realiza la recoleccion y evaluacién de evidencias.
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1.5 DEMILITACION

El proyecto se desarrollara para la cooperativa Fernando Daquilema de la ciudad de

Riobamba ubicado en las calle Veloz 2334 entre Larrea y Colon.

1.6 FORMULACION DEL PROBLEMA

¢Coémo incide en la consecucion de los objetivos del negocio la aplicacion del
marco de trabajo COBIT en la auditoria de la cooperativa Fernando Daquilema de

la ciudad de Riobamba?

1.7 OBJETIVOS
1.7.1 OBJETIVO GENERAL

Desarrollar la auditoria informatica de la cooperativa de ahorro y crédito Fernando
Daquilema aplicando el marco de trabajo Cobit, y analizar la incidencia en los

objetivos del negocio

1.7.20BJETIVOS ESPECIFICOS

e Elaborar un inventario de los equipos informaticos que existe en la institucion.

e Establecer si el sistema que utilizan cumple con los requerimientos de la
COAC FD.

e Analizar si hardware y software ayudan a mejorar con el desenvolvimiento
del personal de la cooperativa.

e Determinar el nivel de eficiencia y eficacia en el cumplimiento de los
objetivos del negocio de la institucion en términos de salvaguardar los activos,
asegurar la integridad de los datos, la consecucion de los objetivos gerenciales

y, la utilizacion racional de los recursos.
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1.8 JUSTIFICACION

En la actualidad los temas relativos a la auditoria informatica cobran cada vez més
relevancia, tanto a nivel nacional como internacional, debido a que la informacion
se ha convertido en el activo mas importante de las empresas, representando su
principal ventaja estratégica por lo que éstas invierten enormes cantidades de dinero
y tiempo en la creacion de sistemas de informacion con el fin de obtener la mayor

productividad y calidad posibles. (Echenique Earcia, 2015, pag. 1)

Es de crucial importancia para un profesional del desarrollo de aplicaciones el pleno
conocimiento de la auditoria informéatica, porque debe seguir todos los
procedimientos y generar toda la documentacion para salir exitosos en los procesos
se debe conocer el control de la funcion informatica, la verificacion del

cumplimiento de la normativa en este ambito. (Gonzalez, 2012, pags. 3-5)

Se realiza la auditoria informética en la Cooperativa Fernando Daquilema por la
necesidad de conocer el estado de los equipos sea esta fisica y funcional, ya que de
una forma u otra afecta con el desenvolvimiento del personal, elaborar un inventario
del equipo que se tiene en la matriz de la cooperativa que se utiliza en los diferentes
departamentos, establecer si el sistema cumple con los requerimientos de

COACEFD, aplicar los procesos Cobit inciden con los objetivos del negocio.

1.9 HIPOTESIS
El analisis del marco de trabajo COBIT en el desarrollo de una auditoria informatica

incide significativamente en la consecucion de los objetivos del negocio de la

cooperativa de ahorro y crédito Fernando Daquilema
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CAPITULO 1

2. ENFOQUE TEORICO

2.1 MARCO DE TRABAJO COBIT

COBIT 4.0 tiene como mision desde sus inicios investigar, desarrollar, publicar y
promover un conjunto de objetivos de control en tecnologia de la informacion con
autoridad, debidamente actualizados, de caréacter internacional y aceptado
generalmente para el uso cotidiano de gerentes de empresas y auditores. (segu-info,
2007)

Los gerentes, auditores y usuarios se benefician del desarrollo de COBIT 4.0 ya que
este les ayuda a entender y comprender el nivel de seguridad de sus sistemas TI,
ademas permite definir qué control es el necesario para proteger los activos de sus
empresas mediante el desarrollo de un modelo de gobernacién TI. (Tumbajulca

Alfaro, 2013)

El presente proyecto utiliza como base para la auditoria informéatica al Modelo
COBIT version 4.0 permite un enfoque distinto y actual de los sistemas, mira en su

ambito global, formado por procesos manuales e informatico. (BITCompany, 2015)

2.2 RESUMEN EJECUTIVO

El Resumen Ejecutivo, consiste en una descripcion que proporciona una conciencia
cuidadosa y el entendimiento de los conceptos claves de COBIT, es decir, un
entendimiento més detallado de los conceptos y principios de auditoria de Sistemas,
identificando los cuatro dominios de COBIT y sus procesos de TI. (BITCompany,
2015)
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2.3 GENERALIDADES DEL MODELO COBIT

2.3.1 COBIT ORIENTADA A NEGOCIOS

El Modelo de COBIT es orientado a negocios ya que se encuentra disefiado para
ser una guia para la gerencia, propietarios de los procesos de negocio, los
proveedores de servicios, usuarios y auditores de T1, el Marco de Trabajo de COBIT
ofrece herramientas para garantizar la alineacion de los requerimientos del negocio,

basados en los principios basicos de COBIT. (Hernandez, 2010)

En donde los requerimientos de informacion del negocio, deben adaptarse a ciertos
criterios de informacidn, para que la misma permita cumplir con los objetivos de la

organizacion, los cuales son: (Delgado Rojas, 2010)

e Efectividad: la informacion relevante y pertinente al proceso del  negocio
existe y es entregada a tiempo, correcta, consistente y utilizable.

e Eficiencia: es la optimizacion (més econémica y productiva) de los recursos
que se utilizan para la provision de la informacion.

e Confidencialidad: es relativo a la proteccion de informacién sensitiva de
acceso y divulgacion no autorizada.

e Integridad: se refiere a lo exacto y completo de la informacién, asi como a su
validez de acuerdo con las expectativas del negocio.

e Disponibilidad: accesibilidad a la informacion para los procesos del negocio
en el presente y en el futuro, también salvaguardar los recursos y capacidades
asociadas a los mismos.

e Cumplimiento: son las leyes, regulaciones, acuerdos contractuales a los que el
proceso del negocio esta sujeto.

e Confiabilidad de la Informacion: proveer la informacion apropiada para que
la administracion tome las decisiones adecuadas para manejar la empresa y

cumplir con las responsabilidades de los reportes financieros.
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2.4 DOMINIOS

2.4.1 PLANIFICACION Y ORGANIZACION

Cubre las estrategias, las tacticas y la manera de identificar la forma en que T1 puede
contribuir al logro de los objetivos del negocio. (Baquero, 2013)

2.4.1.1 OBJETIVOS DE CONTROL DE NIVELES ALTOS

PO1 Definen un Plan de TI Estratégico

= PO2 Definen la Informacion Arquitectura

= PO3 Determinan Direccion Tecnologica

= P04 Definen los Procesos de TI, Organizacion y Relaciones
= PO5 Manejan la Inversion Tl

= PO6 Comunican Objetivos de Direccion y Direccion

= PO7 Manejan Recursos Tl Humanos

= PO8 Manejan Calidad

= PQO9 Evaltan y Manejan Riesgos de Tl

= PO10 Manejan Proyectos

2.4.2 ADQUISICION E IMPLEMENTACION

Cubre las estrategias de TI, las soluciones de TI necesitan ser identificadas,
desarrolladas o adquiridas asi como la implementacion e integracion en los procesos

del negocio (Baquero, 2013)

2.4.2.1 OBJETIVOS DE CONTROLES NIVELES ALTOS

» Al Identifican Soluciones Automatizadas

» AIl2 Adquieren y Mantienen Software De aplicacion

« AIl3 Adquieren y Mantienen Infraestructura de Tecnologia
» Al4 Permiten Operacion y Usan

» AI5 Procuran Recursos Tl

* AIl6 Manejan Cambios

» AlI7 Instalan y acreditan Soluciones y Cambios
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2.4.3 SOPORTE Y SERVICIOS

Incluye los procesos de entrega o distribucion, desde las operaciones tradicionales
hasta el entrenamiento, tomando en cuenta aspectos de seguridad y continuidad de
las operaciones. Con el fin de entregar servicios. En donde se incluye el
procesamiento de datos, los sistemas de aplicacion, clasificados de forma frecuente

como controles de aplicacién. (UNAM, 2009)
2.4.3.1 OBJETIVOS DE CONTROL NIVELES ALTOS

» DS1 Definen y Manejan Niveles de Servicio
« DS2 Manejan Servicios de Tercero

« DS3 Manejan Funcionamiento y Capacidad
» DS4 Aseguran Servicio Continuo

» DS5 Aseguran Seguridad de Sistemas

» DS6 Identifican y Asignan Gastos

« DS7 Educan y Entrenan a Usuarios

« DSB8 Manejan Escritorio de Servicio e Incidentes
« DS9 Manejan la Configuracion

+ DS10 Manejan Problemas

« DS11 Manejan Datos

« DS12 Manejan el Ambiente Fisico

» DS13 Manejan Operaciones

2.4.4 OBJETIVOS DE CONTROL CON NIVELES ALTOS

« ME1 Supervisan y Evaltan Procesos de Tl

« MEZ2 Supervisan y Evaltan Control Interno

« ME3 Aseguran Cumplimiento Regulador

« ME4 Proporcionan Gobernacion TI (UNAM, 2009)
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Objetivos del Negocio
Objetivos de Gobierno
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lustracion 1: Objetivos del Negocio
Fuente: (Cevallos Vera, 2012)
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2.5VENTAJAS Y DESVENTAJAS DE COBIT CON OTROS MARCOS DE
TRABAJO COMO COSO, ITIL

regulaciones

ATRIBUTO COBIT COSO ITIL
Audiencia Direccion, usuarios, auditores de | Direccion Direccion,
Primaria Sl usuarios,
auditores de Sl
Objetivos Operaciones efectivas y Operaciones Aplicar el ITIL
Organizacionales | eficientes Confidencialidad, efectivas y en las empresas
del CI integridad y disponibilidad de eficientes que han
informacién Informes financieros | Informes integrado en sus
confiables Cumplimiento de las financieros procesos a sus
leyes y regulaciones confiables clientes y
Cumplimiento de | proveedores a
las leyes y través de redes

informaticas.
Ofrecer un
marco comun
para todas las
actividades del
departamento de
ti.

requiere para su
desarrollo

la informacién de las aéreas de la
empresa

de la informacién

Componentes 0 | Dominios: Planeamiento y Componente: Componentes
Dominios organizacion Adquisicion e Supervision (fases):
implementacionhhziu9999 Ambiente de Estrategia del
Entrega y soporte Monitoreo control servicio Disefio
Administracion del servicio
de riesgos Transicion del
Actividades de servicio
control Operaciones del
Informacion y servicio Mejora
comunicacion continua del
servicio
Foco Tecnologia Informética Toda la entidad Ciclo de vida de
un servicio
Confiabilidad Alta Alta Media
Tiempo que se | Depende de la disponibilidad de | Disponibilidad Depende del uso

y del estado
actual de la
infraestructura
Tl
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VENTAJAS
(CLIENTES Y
USUARIOS)

Los usuarios finales obtienen una
garantia sobre la seguridad y
control de los productos que
adquieren interna y
externamente.

-Los usuarios de
COSO son
orientados sobre
control interno,
gestion del
riesgo, fraudes,
ética empresarial.

-Confiabilidad de
la informacion
financiera:
control de la
elaboracion y
publicacién de
estados contables
confiables.

-Mejora la
comunicacion
con los clientes
y usuarios
finales a través
de los diversos
puntos de
contacto
acordados. -Los
servicios se
detallan en
lenguaje del
cliente y con
mas detalles. -
Se maneja mejor
la calidad y los
costos de los
servicios. -La
entrega de
servicios se
enfoca mas al
cliente,
mejorando con
ello la calidad
de los mismos y
relacion entre el
cliente y el
departamento de
IT. -Una mayor
flexibilidad y
adaptabilidad

VENTAJAS (TI)

-Ayuda a salvar las brechas
existentes entre riesgos de
negocio, necesidades de control
y aspectos técnicos.

- Con el fin de proporcionar la
informacién que la organizacion
necesita para alcanzar sus
objetivos, sefiala que los recursos
de TI deben ser administrados
por un conjunto de procesos de
TI agrupados en forma natural.

- Proporciona herramientas al
responsable de los procesos que
facilitan el cumplimiento de los
procedimientos de TI.

- Es la herramienta innovadora
para el manejo de Tl que ayuda a
la gerencia a comprender y

Las actividades
de control: o las
politicas,
procedimientos y
practicas que
aseguran el logro
de los objetivos
de la conduccion
y que se cumple
con las
estrategias para
mitigar los
riesgos

-La
organizacion Tl
desarrolla una
estructura mas
clara, se vuelve
maés eficaz y, se
centra mas en
los objetivos de
la organizacion.

-La
administracion
tiene un mayor
control, se
estandarizan e
identifican los
procedimientos
y, los cambios
resultan mas
faciles de
manejar.
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administrar los riesgos asociados
conTI

-La estructura
de procesos en
IT proporciona
un marco para
concretar de
manera mas
adecuada los
servicios de
outsourcing.

-A través de las
mejores
practicas de
ITIL se apoya al
cambio en la
culturade Tly
su orientacién
hacia el servicio
y, se facilita la
introduccién de
un sistema de
administracion
de calidad.

-ITIL
proporciona un
marco de
referencia
uniforme para la
comunicacion
interna y con

proveedores.
DESVENTAJAS | -Requiere cierto nivel de manejo | -Errores por falta | -Tiempoy
de las T1, por lo que acoplarlo de capacidad esfuerzo

resulta ser un proceso, en cierto
modo, més complejo que su
propia ejecucion.

-COBIT consta con una clausula
de limitacion de responsabilidad
la cual obliga a los gerentes y
personas involucradas a
investigar el manual de COBIT.

-Resulta un modelo ambicioso
que requiere de profundidad en
el estudio.

-No existe en la bibliografia de
resultados experiencias practicas
de implementacion de este

para ejecutar las
instrucciones

-Errores de
juicio en la toma
de decisiones.

-Errores por
mala
interpretacion,
negligencia,
distraccion o
fatiga.
Inobservancia
gerencial

necesario para
su
implementacion.

- No se daun
cambio previo
en la cultura del
area
involucrada.

- No se ve
reflejada una
mejora por falta
de
entendimiento
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modelo que lo hagan medible,

. Las politicas o Sobre procesos,
para saber su nivel de procedimientos | indicadores y
confiabilidad. prescritos. métodos para
ser controlados.
-Colusion.
- El personal no
-Costo se involucra y
no se
- Beneficio. compromete.

- La mejora del
servicioy la
reduccion de
costos puede no
ser visible

- Lainversion
en herramientas
de soporte sea
escasa. Los
procesos podran
parecer inutiles
y no se
alcanzaria las
mejoras en los
servicios.

Tabla 1: Ventajas y Desventajas entre COBIT COSO ITIL
Fuente: (Echenique Earcia , 2015)

2.5 NECESIDAD Y BENEFICIOS DE LA AUDITORIA INFORMATICA

EN LAS ENTIDADES FINANCIERAS

Una de las caracteristicas de cualquier actividad auditora esta relacionada con las
funciones de control. Por ello la participacion de la auditoria informética en el
sector financiero la constituye la revision de las aplicaciones informaticas con el
objeto de asegurar que cumplan con los criterios funcionales y operativos definidos
por la entidad financiera. Los sistemas de informacion de bancos y entidades
financieras tienen entre sus caracteristicas particulares la de construir fuentes de
datos para multiples agentes externos. La importancia de la auditoria informaética
debe garantizar el correcto funcionamiento de los sistemas, no solo desde la
perspectiva de la gestion de la propia empresa sino también desde la optica de los

clientes. (Gonzélez, 2012, pags. 4-5)
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2.6 GLOSARIO DE TERMINOS

Alcance de la auditoria.- EI marco o limite de la auditoria y las materias, temas,
segmentos o actividades que son objeto de la misma.

Alta gerencia.-La alta gerencia esta compuesta por una cantidad de personas
comparativamente pequefia y es la responsable de administrar toda la organizacion.
Estas personas reciben el nombre de ejecutivos. Establecen las politicas de las

operaciones Yy dirigen la interaccion de la organizacion con su entorno

Amenaza.- Cualquier aspecto 0 escenario que pueda ocasionar que un riesgo se

convierta en incidente, o sea, que llegue a realizarse.

Archivos de sistema.- Son aquellos archivos de uso exclusivo del sistema
operativo. Estos archivos no pueden ser eliminados normalmente por el usuario o
el sistema le advierte que se dispone a eliminar un fichero necesario para su correcto

funcionamiento.

Auditoria.- Examen de las operaciones de una empresa, realizado por especialistas

ajenos a ella y con objetivos de evaluar la situacion de la misma.

Auditoria de tecnologias de la informacion. Consiste en el examen de las
politicas, procedimientos y utilizacion de los recursos informaticos; confiabilidad y
validez de la informacion, efectividad de los controles en las areas, las aplicaciones,
los sistemas de redes y otros vinculados a la actividad informatica.

Bases de Datos.- Coleccion de datos pertenecientes a un mismo contexto,
organizada de tal modo que el ordenador pueda acceder rapidamente a ella. Una
base de datos relacionar, es aquella en la que las conexiones entre los distintos
elementos que forman la base de datos, estan almacenadas explicitamente con el fin

de ayudar a la manipulacion y el acceso a éstos.
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Bitacoras.- Es como el "diario™ de algunos programas donde se graban todas las
operaciones que realizan, para posteriormente abrirlos y ver qué es lo que ha

sucedido en cada momento.

Capacitacion.- Toda accion organizada y evaluable que se desarrolla en una
empresa para: modificar, mejorar y ampliar los conocimientos; habilidades y
actitudes del personal, generando un cambio positivo en el desempefio de sus tareas.

COBIT: Control Objectives for Information and related Technology (Objetivos de

Control para Tecnologia de la Informacién y Relacionadas).

Cliente.- Cliente o “programa cliente”, es aquel programa que permite conectarse

a un determinado sistema, servicio o red.

Cliente-Servidor.- Se denomina asi, al binomio consistente en un programa cliente
que consigue datos de otro llamado servidor, sin tener que estar obligatoriamente
ubicados en el mismo ordenador. Esta técnica de consulta ‘remota’ se utiliza

frecuentemente en redes como 'Internet’.
Eficacia.- Capacidad de lograr el efecto que se desea 0 se espera.

Eficiencia.- Conjunto de atributos, que se refieren a las relaciones entre el nivel de
rendimiento del software y, la cantidad de recursos utilizados bajo unas condiciones
predefinidas.

Estandar.- Es toda regla aprobada o practica requerida, para el control de la
performance técnica y de los métodos utilizados por el personal involucrado en el

Planeamiento y Analisis de los Sistemas de Informacion.

Evaluacion.- Es el proceso de recoleccion y analisis de informacién y, a partir de

ella, presentar las recomendaciones que facilitaran la toma de decisiones.

Elemento del modelo.- Es una abstraccidn destacada del sistema que esta siendo

modelado.
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Evaluacion de Riesgo.- Es el proceso utilizado para identificar y evaluar riesgos y

su impacto potencial.

Evidencia.- Es toda informacion que utiliza el Al, para determinar, si el ente o los

datos auditados siguen los criterios u objetivos de la auditoria.

Evidencia de auditoria. Son las pruebas que obtiene el auditor, durante la
ejecucion de la auditoria, que hace patente y manifiesta la certeza o conviccion,
sobre los hechos o hallazgos, que prueban y demuestran claramente éstos, con el

objetivo de fundamentar y respaldar sus opiniones y conclusiones.

Estandares: Es una especificacién o modelos que regulan la realizacién de ciertos
procesos o la fabricacién de componentes para garantizar la interoperabilidad.

Hallazgos. Son evidencias, como resultado de un proceso de recopilacion y sintesis
de informacién: la suma y la organizacion logica de informacidn, relacionada con
la entidad, actividad, situacion o asunto que se haya revisado o evaluado, para llegar
a conclusiones al respecto o para cumplir alguno de los objetivos de la auditoria.
Sirven de fundamento a las conclusiones del auditor y, a las recomendaciones que

esta formula para que se adopten las medidas correctivas.

Herramienta.- Es el conjunto de elementos fisicos utilizados para llevar a cabo las

acciones y pasos definidos en la técnica.

Herramienta de Control.- Son elementos de software, que permiten definir uno o
varios procedimientos de control, para cumplir una normativa y un objetivo de

control.

Herramientas de Software de Auditoria.- Son programas computarizados, que

pueden utilizarse para brindar informacidn para uso de auditoria.

Informatica.- Ciencia que estudia el tratamiento automatico de la informacién en

computadoras, dispositivos electrénicos y, sistemas informaticos.
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Informe de Auditoria.- Es el producto final del Auditor de SlI; constituye un medio
formal de comunicar los objetivos de la auditoria, el cuerpo de las normas de
auditoria que se utilizan, el alcance de auditoria y, los hallazgos, conclusiones y

recomendaciones.
Integridad.- Consiste en que solo los usuarios autorizados puedan variar los datos.

Irregularidades.- Son las violaciones intencionales a una politica gerencial
establecida, declaraciones falsas deliberadas u omision de informacion del area

auditada o de la organizacion.

Infraestructura tecnoldgica.- Conjunto de elementos de hardware (servidores,
puestos de trabajo, redes, enlaces de telecomunicaciones, etc.), software (sistemas
operativos, bases de datos, lenguajes de programacion, herramientas de
administracion, etc.) y servicios (soporte técnico, seguros, comunicaciones, etc.);
que en conjunto dan soporte a las aplicaciones (sistemas informaticos) de una

empresa.

Jerarquia.- Es la disposicion de personas, animales o cosas, en orden ascendente
o descendente, segun criterios de clase, poder, oficio, categoria, autoridad o

cualquier otro asunto que conduzca a un sistema de clasificacion.

Metodologia: Se refiere a los métodos de investigacion que se siguen para alcanzar
una gama de objetivos en una ciencia. Aun cuando el término puede ser aplicado a
las artes, cuando es necesario efectuar una observacion o analisis mas riguroso o
explicar una forma de interpretar la obra de arte. En resumen, son el conjunto de

métodos que se rigen en una investigacion cientifica o en una exposicién doctrinal.

Normas de auditoria: Constituyen el conjunto de reglas que deben cumplirse, para

realizar una auditoria con la calidad y eficiencia indispensables.

Objetivo de la auditoria. Proposito o fin que persigue la auditoria, o la pregunta

que se desea contestar por medio de aquella. Auditoria.
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Objetivo de Control.- Son declaraciones sobre el resultado final deseado o
proposito a ser alcanzado, mediante las protecciones y los procedimientos de

control. Son los objetivos a cumplir en el control de procesos.

Ofimatica.- Es el sistema informatizado que genera, procesa, almacena, recupera,

comunica y presenta datos relacionados con el funcionamiento de la oficina.

Politicas.- Conjunto de disposiciones documentadas que regulan el

comportamiento de un grupo de individuos.

Politica interna.- Conjunto de normas, reglas y disposiciones que regulan el
comportamiento, las responsabilidades y las restricciones del personal de una

empresa.

Prevencion.- Adopcion de medidas encaminadas a impedir que se produzcan
deficiencias fisicas, mentales y sensoriales (prevencion primaria) o a impedir que
las deficiencias, cuando se han producido, tengan consecuencias fisicas,
psicoldgicas y sociales negativas.

Procedimientos de Control.- Son los procedimientos operativos de las distintas
areas de la empresa, obtenidos con una metodologia apropiada, para la consecucién
de uno o varios objetivos de control y, por tanto deben estar documentados y
aprobados por la Direccién.

Procedimientos Generales de Auditoria.- Son los pasos béasicos en la realizacion

de una auditoria.

Pruebas de Cumplimiento.- Son aquellas evidencias que determinan que
(proporcionan evidencia de que) los controles claves existen y que son aplicables

en forma efectiva y uniforme.

Pruebas Sustantivas.- Son aquellas que implican el estudio y evaluacion de la

informacion, por medio de comparaciones con otros datos relevantes.
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Resumen Ejecutivo.- Es un informe de facil lectura, gramaticalmente correcto y

breve, que presenta los hallazgos a la gerencia en forma comprensible.

Riesgo. Posibilidad de que no puedan prevenirse o detectarse errores o

irregularidades importantes.

Sistema Operativo: Software de sistema, es decir, un conjunto de programas de
computadora, destinado a permitir una administracion eficaz de sus recursos.
Comienza a trabajar cuando es cargado en memoria por un programa especifico,
que se ejecuta al iniciar el equipo, o al iniciar una maquina virtual y, gestiona el
hardware de la maquina desde los niveles més basicos, brindando una interfaz con

el usuario.

Técnicas de auditoria. Métodos que el auditor emplea, para realizar las
verificaciones planteadas en los programas de auditoria, que tienen como objetivo

la obtencién de evidencia.

38



CAPITULO 11l

3.1 ANTECEDENTES

Entre los afios 1985 y 1989 un grupo de indigenas oriundos de diversas
comunidades del historico pueblo Puruha Cacha, proponen crear una Caja de
Ahorro y Crédito denominada “El Banco Puruha Cacha”, de esta manera logran
juntar un capital inicial de tres mil sucres. Para esta iniciativa requirieron la asesoria
del Fondo Ecuatoriano Populorum Progressio — FEPP —, mismos que proponen
legalizar la entidad ante el Ministerio de Bienestar Social y la Direccién Nacional
de Cooperativas de ese entonces, los funcionarios de esta institucion ratifican su

constitucion como Cooperativa de Desarrollo Comunal “Fernando Daquilema”, el

26 de marzo de 1990.

Entre 1990 y el afio 2003, la Cooperativa desarrollé actividades encaminadas al
desarrollo local, sin embargo reconocen que la falta de especializacion en un area
determinada fue una de sus principales debilidades. A partir del afio 2004 la
Cooperativa se centrd en la realizacion de actividades financieras (ahorro y crédito)
bajo un enfoque pluricultural y multiétnico, que fortalezca la identidad cultural de

los pueblos indigenas de origen Puruha.

Bajo este enfoque, durante los afios 2004 — 2005, un grupo de lideres indigenas
oriundos de varias comunidades del histérico pueblo Puruha Cacha y los directivos
de la Cooperativa de Desarrollo Comunal Fernando Daquilema, proponen reformar
su estatuto a Cooperativa de Ahorro y Crédito Limitada, organizan su estructura
administrativa y financiera e inician sus operaciones con una oficina matriz en la

parroquia Cacha del Cantdon Riobamba, una primera agencia en la ciudad de
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Riobamba capital de los pueblos Puruhaes y posteriormente apertura tres agencias

en el Distrito Metropolitano de Quito, capital de los ecuatorianos.

Hasta la actualidad, la Cooperativa de Ahorro y Crédito “Fernando Daquilema”
Ltda., viene trabajando permanentemente durante 11 afios, el tiempo en el que ha
fortalecido la estructura institucional, sobre todo la estructura social, lo cual ha
permitido crecer de manera sostenible. Este trabajo contante nos ha permitido
constituirnos en la herramienta de desarrollo humano con enfoque intercultural y

por ende ayudamos a una mejor calidad de vida.

3.2 DESCRIPCION DE LA INSTITUCION

La cooperativa de Ahorro y Crédito “Fernando Daquilema” Ltda., ha tenido un
importante crecimiento en los ultimos 2 afios, lo cual es una fortaleza institucional
que constituye en la garantia y confianza para los miles y miles de socios/as que
depositaron la confianza en esta institucion financiera de Economia Popular y

Solidaria.(coopdaquilema, 2016)

3.2.1 PRESENCIA INSTITUCIONAL

* Riobamba: 2 agencias.

+ Cacha: 1 agencia

* Quito: 3 agencias y 1 oficina

« Guayaquil: 2 agencias

« Sto. Domingo de los Tsachilas: 1 agencia.

3.2.2 PRINCIPAL ACTIVIDAD

La Cooperativa de Ahorro y Crédito “Fernando Daquilema” Ltda., es una entidad
financiera de economia solidaria controlada por la Direccion Nacional de
Cooperativas del Ministerio de Bienestar Social (actualmente Ministerio de

Inclusién Econémica y Social MIES), posteriormente por la Superintendencia de la
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Economia Popular y Solidaria; constituida mediante Acuerdo Ministerial 00411 del
Ministerio de Bienestar Social e inscrita en el Registro General de Cooperativas con
el Numero de Orden 4838, con su estatuto reformado y aprobado con fecha el 25

de Julio del afio 2005. (coopdaquilema, 2016)
3.3 ORGANIGRAMA DE LA COOPERATIVA FERNANDO DAQUILEMA

ESTRUCTURA REAL DE LA COAC. FERNANDO DAQUILEMA
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lustracion 2: Estructura COAC Fernando Daquilema

Fuente: (coopdaquilema, 2016)
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3.4 PERSONAL DEL DEPARTAMENTO DE SISTEMAS

NOMBRES CARGOS TiTULO

UNIVERSITARIO

Marco Malan Jefe del departamento de Ingen Sistemas
Sistemas

Desarrollador Ing en Sistemas
Desarrollador Ing en Sistemas
Soporte a Usuarios Ing en Sistemas
Mantenimiento De Equipos Ing en Sistemas
Desarrollador Ing en Sistemas

Tabla 2: Personal del departamento de Sistemas
Fuente: Elaboracién propia

3.4.1 ESTRUCTURA ORGANIZATIVA DEL AREA DE SISTEMAS

ADAAMIETRADTA
ADMMNITRADDA
‘DL OENTRO DE
oET 5

130
1wl

llustracion 3: Estructura Area Sistemas
Fuente: (coopdaquilema, 2016)
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En la Cooperativa Fernando Daquilema el are de tecnologia se la conoce con el

nombre de Departamento de Sistemas

Administrador de TI.- Administrar proyectos de software que satisfagan las
necesidades de mejoramiento y calidad de los procedimientos y actividades

institucionales, con la implementacion de sistemas automatizados.

Administrador del Centro de Computo: Administrar los recursos tecnoldgicos
monitoreando el buen desempefio de los equipos servidores, supervisar que las
redes de telecomunicaciones estén operativas en su totalidad, controlar inventario

del hardware y software licenciado.

Analista Programador: Analizar los requerimientos enviados por el administrador

de ti y apoyar en la mejora de estos. (MI Carrera Laboral, 2007)

3.5 INVENTARIO DE LOS EQUIPOS INFORMATICOS QUE EXISTEN
EN LA INSTITUCION

COD FECHA  CANT DEPARTAMENTO DESCRIPCION
CFD1 31/12/2005 1 Financiero Computadora con impresora
CFD2 31/12/2005 1 Financiero Computadora
CFD3  31/12/2005 2 Impresoras lexmark
CFD4  31/12/2005 1 Atencion Al Cliente Computadoras
CFDD5 31/12/2005 1 Creditos Computadora
CFD6  31/12/2005 1 Acceso point. (central
inalambrico)
CFD7  31/12/2005 1 (almacenador de energia)
CFD8  31/12/2005 1 Tesoreria Computador portéatil marca hacer
CFD9  24/02/2006 1 Impresora Epson 1x-300
CFD10 31/12/2005 1 Crédito Computadora portatil
CFD11 31/12/2005 1 Impresora Epson Ix
CFD12 28/08/2006 1 Auditoria Computadora marca Intel negro
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CFD13

CFD14
CFD15
CFD16
CFD17
CFD18
CFD19
CFD20
CFD21
CFD22
CFD24
CFD25
CFD26
CFD27
CFD28
CFD29
CFD30
CFD31
CFD33
CFD34

CFD35

CFD36

CFD37

CFD38

07/09/2006

13/12/2006
20/01/2007
20/01/2007
16/01/2007
16/01/2007
16/01/2007
18/05/2007
15/06/2007
31/08/2007
29/10/2007
29/10/2007
15/02/2008
24/03/2008
15/07/2008
26/07/2008
08/08/2008
29/08/2008
28/11/2008
11/02/2009

25/02/2009

25/02/2009

26/02/2009

25/02/2009

PN R W N R, NN W R R

N = = I S

Impresora 4521 marca Samsung
laser
Monitor
Impresora Samsung
Impresora Epson 1x300
Tesoreria Computadoras negros
Discos duros
Ups 500 watts.
Epson Ix-300+ii
Memoria 512
Secretaria Gerencia Computadoras
Monitor
DVD
Credito Laptop
Memoria 512 y disco
Cajas Computadora
CPU. Inter disco 250.
Cajas Computadoras Intel Core
Impresora Epson fx 2190
switch 16p 10/10mbps
Sistemas Laptop hp color plomo con
negro
Disco duro western digital para
sistemas
Disco duro Samsung 250gb para
gerencia
Sistemas Laptop pabilon hp-dv4 color
negro con plomo sistemas

Router para nuevo sistema

Tabla 3: Inventario de Equipos
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CFD39

CFD40

CFDA41

CFDA42

CFD43

CFD44

CFD45

CFD46

CFD47
CFDA48

CFD49
CFD50

CFD51

CFD52

CFD53

CFD54

13/03/2009

20/03/2009

29/05/2009

14/07/2009

20/07/2009

20/07/2009

11/09/2009

23/09/2009

18/06/2009
05/10/2009

13/11/2009
10/12/2009

10/12/2009

24/12/2009

21/01/2010

31/03/2010

Sistemas

Sistemas

Gerencia

Crédito

Fuente: Elaboracion propia
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Lapton pabildn hp-dv4 color
negro con plomo Carlos p.
Impresora Samsung scx 4521f
ofician de Samuel a.
Fuente interrumpida de energia
prolongada ups
Computadora atx Intel Core duo
2,3
Lapton hp 2,2 dual Core color
plomo con negro gerencia
Lapton hp 2,2 dual Core color
plomo con negro asesor
Compra de ups y case para
bateria

impresora Samsung

Servidor Blade center sistemas
Impresora fotogréafica de sistema
de tinta continua negro
Disco externo Samsung
Tarjeta andloga de 12 puertos
marca openvox
Ata Grandstream dispositivo
convertidor de voz
Computadoras atx-500 watts
Intel core2
Disco duro para grabacion de
camara de vigilancia
Impresora Intel offrcejet movil

Print color negro



CFD55

CFD56
CFD57
CFD58
CFD59
CFD60
CFD61

CFD62

CFD63
CFD64
CFD65
CFD66
CFD67
CFD68

CFD69
CFD70
CFD71
CFD72
CFD73
CFD75
CFD76
CFD77
CFD78
CFD79
CFD80
CFD81

31/03/2010

30/04/2010
30/04/2010
10/05/2010
29/05/2010
29/05/2010
31/08/2010

24/09/2010

16/11/2010
16/11/2010
05/05/2011
24/05/2011
11/07/2011
04/08/2011

31/08/2011
31/08/2011
27/09/2011
28/09/2011
11/11/2011
23/12/2011
19/01/2012
16/03/2012
23/03/2012
30/04/2012
03/04/2012
15/06/2012

N = = = T = = N PR R R R

N = T S e o S S S S S S N}

Auditoria Laptop hp color negro Intel Core
dio 2 memoria de 320
Impresora Samsung inaldmbrico
Impresora Epson Ix 300 cacha
Compra de CPU Intel Core 3.93

Credito Portatil compag-up515
Lector
Impresora Epson Ix 300+11 para
cajas
Impresora
Epson+cartucho+herdse genios
Disco duro externo
Impresora Samsung laser
Disco externo
Sistemas Computadoras
Sistemas Computadoras
Impresora para gerencia
Samsung
Impresoras Samsung
Impresora Samsung
iPad 2 apple 64
Monitor Samsung
Switch sistemas
Tesoreria Computadora
Analogo
Dvd externo 2 terabytes sistemas
Impresora laser
Servidor hs22
Impresora Samsung

Financiero Computadora Intel Core dio
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CFD82

CFD83

CFD84
CFD85
CFD86
CFD87
CFD88
CFD89
CFD90
CFD91
CFD92
CFD93
CFD9%4
CFD95
CFD96
CFD97

CFD98

3.6 ESTABLECER SI

08/06/2012

08/06/2012

06/06/2012
06/06/2012
17/07/2012
30/07/2012
15/08/2012
31/08/2012
31/08/2012
31/08/2012
31/08/2012
25/09/2012
25/09/2012
29/09/2012
08/10/2012
19/11/2012

20/11/2012

Sistemas Computadora completa Core 3
monitor de 15,6"
Auditoria Computadora completa Core 3
monitor de 15,6"
Monitor Ig de 18,5" color
Disco duro
Sistemas Laptop Toshiba de 4gb

CPU
Proyector Epson lite

Disco duro.

Disco duro.
Gabinete 79" 2000x600x1000
Cajas Computadora Dell

Impresora hp laser
Servidor 1x xenon
Cajas Compra de un pc Intel Core i3

Compra de un disco duro

Secretaria Gerencia Compra de una pc Intel Core i5,

mainboard Intel
Gerencia Compra de 1 Toshiba Intel Core

i7

EL SISTEMA QUE SE UTILIZA EN LA
COOPERATIVA FERNANDO DAQUILEMA CUMPLE CON LOS
REQUERIMIENTOS DE LA COAC FD

Primero definiremos el sistema que se utiliza en la cooperativa Fernando
Daquilema, las transacciones que realiza, los servicios que brinda y posteriormente
mediante un cuadro comparativo veremos si cumple o0 no con los requerimientos de
la COAC FD.
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3.6.1 DETALLES DEL SISTEMA

3.6.1.1 DEFINICION DEL SISTEMA

El sistema FITCOP es multiusuario permite proveer servicio y procesamiento a

maltiples usuarios simultaneamente

3.6.1.2 TRANSACCIONES QUE SE REALIZA

Gancela todos tus pagos en nuestras oficinas y agenciag.
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lHustracion 4: Transacciones que se pueden realizar en las oficinas de la cooperativa
Fuente: (coopdaquilema, 2016)

e Dep0sitos

e Retiros

e Pago de créditos
e Pago luz

e Pago agua

e Pago del bono
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3.6.2 CUMPLIMIENTOS DEL SISTEMA CON COACFD
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llustracion 5: sistema FITCOP
Fuente: (daquilemacoop, 2005)

Para verificar si el sistema que se utiliza en la cooperativa Fernando Daquilema
cumple con los requerimientos de la COAC FD se basa en la ley general de
Instituciones del Sistema Financiero H. Congreso Nacional de la Comision de la
legislacion y codificacion. Decreto N0.194 Titulo Quinto donde manifiesta que los

sistemas de las cooperativas deben:

Articulo 53.- Las cooperativas podran realizar las operaciones permitidas a éstas en
la Ley. Para la realizacion de nuevas operaciones o servicios financieros se estara a

lo dispuesto en el ultimo inciso del articulo 51 de la Ley.

Articulo 54.- En lo que se refiere a las operaciones vinculadas se estard a lo
expresamente establecido en la Ley General de Instituciones del Sistema Financiero
y sus normas de aplicacion. Para el caso de las cooperativas de segundo piso la

Junta Bancaria expedira las normas pertinentes.
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Es decir deben realizar:

OPERACIONES SERVICIOS
Depésitos Pago de Servicios
Basicos
Retiros CNT
SOAT
Pago agil

Tabla 4: Operaciones y servicios
Fuente: Elaboracion propia

Se realiza una encuesta al Ing Marco Malan encargado de sistemas (VER ANEXO

). La cual nos arroja el siguiente resultado:

ELEMENTOS CUMPLE  NO_CUMPL
FUNDAMENTALES E
OPERACIONES X

SERVICIOS FINANCIEROS X

Tabla 5: Elementos Fundamentales
Fuente: Elaboracion propia

3.6.3 CONCLUSION SOBRE SI EL SISTEMA CUMPLE CON LA COAC
FD

Se realiza la encuesta en base a los articulos de la ley y se concluye que el sistema
si cumple con los requerimientos de la COACFD porque realiza las operaciones
establecidas en los articulos de la ley de la misma forma los servicios financieros

que debe otorgar la entidad financiera
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3.7 ANALISIS DE LOS RECURSOS HADWARE SOFTWARE Y

PERSONAL

3.7.1 ANALISIS HADWARE

Se analiza él estado fisico y estado funcional de cada uno de los equipos de la

institucion al que se ha dado una valoracién de 8-9-10 siendo, 10 el equipo nuevo

de paquete y donde:

Segun lo observado en

los equipos de

cooperativa

COMPONENTE

TECLADO

MONITOR

CPU

MOUSE

IMPRESORA

la cuando el:

Estado Fisico

Todas las letra borrosas

Alrededor de la pantalla el tono oscuro ya no

se visibiliza la marca del monitor

Botones deteriorados deteriord en la pintura
del CPU

Cable del mouse pelado, botén hundido

Bot6n en mal estado, Frasco de tintas
desgastados

Se da la valoracion de 8 a los componentes del equipo de escritorio o laptop

Estado Funcional

No funcionan todas las teclas

No enciende

No funcionan puertos USB —
CD

Se desaparece la imagen en el
monitor ya no funciona al

momento de presionar el boton

Imprime con manchas no
funciona el puerto USB el

cable alimentador

Tabla 6: Detalles de la valoracién sobre ocho de los equipos

Fuente: Elaboracion Propia
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Segun lo Se da la valoracion de 9 a los componentes del equipo de escritorio o
observado en los laptop cuando el:

equipos de la

cooperativa

COMPONENTE Estado Fisico Estado Funcional
TECLADO Letras claras Algunas letras
borrosas
MONITOR Algunas papeles pegados pero su pintura Enciende
intacta
CPU Botones excelentes en su totalidad no hay Funcionan todos sus
desgaste deteriord del color que tiene el puertos
CPU
MOUSE Cable en buen estado y los botones Funciona
IMPRESORA Todos los botones en buen estado ,Frascos Imprime sin manchas
de tintas en buen estado Los puertos USB

funcionan cable

alimentador funciona

Tabla 7: Detalle de la valoracién sobre nueve de los equipos
Fuente: Elaboracion Propia

3.7.2 RESULTADO DEL ANALISIS FISICO Y FUNCIONAL DE LOS

EQUIPOS.

Al analizar los equipos tanto en el estado fisico como funcional se obtuvo los
siguientes resultados. Cada equipo fue evaluado con los parametros expresados en

las tablas 5-6 como se puede visualizar en el: (ANEXO II)
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EQUIPOS DE ESCRITORIO

Tabla
8: Analisis
fisicoy
funcional de los
equipos de
escritorio

NOMBRE DEL
EQUIPO

Eq_pilco
Eqg_novillo
Eqg_yanez
Eqg_guaman
Eq_janeta

Eqg_ganan

Eq_betty
Eq_tesoreria
Eq_vaquilema
Eq_aguagallo
Eq_gerencia

Eq_gerencia
Eq_Kkipo

Eqg_condo
Eq_balla
Eq_khipo
Eg_ganan
Eqg_malan
Eq_fausto
Eq_david
Eq_asesor
Eq_paucar

Eqg_camaras

Fuente: Elaboracion propia
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FISICO/FUN
CIONAL

90%
90%
92%
86%
90%
90%

96%
90%
90%
90%
90%
90%

90%

96%
96%
90%
96%
94%
90%
90%
90%
94%
92%

DEPARTAMENTO

Financiero

Administrativo

Negocios
Créditos

Tesoreria

Créditos

Auditoria

Tesoreria
Recursos Humanos
Captacion
Gerencia Secretaria

Gerencia Secretaria
Gerencia

Guardia
Cajas
Cajas
Cajas
Sistemas
Sistemas
Sistemas
Creditos
Riesgos

Sistemas



Eq_tesoreria 92% Tesoreria

. 0 . .
EQUIPOS Eq_pilco 92% Financiero
LAPTOP DE EQ_auditoria 2% Auditoria
LA ETIDAD -
Eq_asesor 90% Creditos
FINANCIERA -
Eq_gerencia 94% Secretaria Gerencia
Eq_Guilcarema 92% Financiero
Eq_coacdaquilema 96% Gerencia
NOMBRE DEL EQUIPO  ESTADO DEPARTAMENTO
FISICO/FUNCION
AL
Eq_micro 100% Crédito
Eq_paguay 96% Sistemas
Eq_doctorKhipo 96% Gerencia
Eq_Minta 100% Auditoria
Eq_pagalo 90% Proveeduria

Tabla 9: Andlisis fisico y funcional de los equipos de la Cooperativa laptop

Fuente: Elaboracion propia

3.7.3 GRAFICA DE LOS RESULTADOS DE LA TABLA OCHO-NUEVE

GRAFICA MAQUINA DE ESCRITORIO
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Estado maquinas de Escritorio

100%

50% ol
0% f

FISICO/FUNCIONAL

M Eq_pilco M Eq_novillo

W Eq_yanez Egq_guaman

B Eq_janeta B Eq_ganan

B Eq_betty B Eq_tesoreria

B Eg_vaquilema B Eg_aguagallo

B Eq_gerencia B Eq_gerencia

M Eq_kipo M Eq_condo
Eq_balla Eq_khipo

M Eqg_ganan M Eq_malan

M Eq_fausto M Eq_david

llustracién 6: Andlisis general fisico, funcional méaquinas de escritorio
Fuente: Elaboracion propia

GRAFICA LAPTOP

Estado de las Laptop

105%

100%

95%
- -
85%

ESTADO FISICO/FUNCIONAL

B Eg_micro B Eq_paguay M Eg_doctorKhipo

Eq_Minta MW Eq_pagalo

lHustracion 7: Andlisis general fisico, funcional laptop

Fuente: Elaboracion

3.7.4 CONCLUSION DEL ESTADO DE LOS EQUIPOS
La adquisicion de nuevos equipos para algunos de los departamentos de la

cooperativa seria un éxito sobre todo en la parte de cajas porque tenemos un 50%
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de equipos en un estado fisico / funcional del 90% y podriamos lograr el 100% de
equipos en un estado 10/10 en el estado fisico y funcional y de tal manera ayudaria
mucho mas a satisfacer las necesidades de sus socios aumentando el
desenvolvimiento del personal.

Las laptop poseen un porcentaje mayor al 90% estado funcional y fisico claro que
hay que tomar en cuenta que en su mayoria las utilizan cuando salen de la

cooperativa para facilitar informacion por calculos de créditos e inversiones.

3.8 ANALISIS DEL SOFTWARE
Para el andlisis del software se toma en cuenta los programas necesarios y los que
no lo son que distraen en las actividades designadas en cada departamento de cada

uno de los miembros de la cooperativa (ANEXO I11)

PROGRMAS g NECESARIOS
NOMBRE DEL UTILIZAN EN PARA LAS
EQUIPO LA ACTE)\Q E::\DES
COOPERATIVA  co0pERATIVA
Eq_pilco 45% 54%
Eq_novillo 35% 64%
Eq_yanez 45% 54%
Eg_guaman 45% 54%
Eq_janeta 45% 54%
Eqg_ganan 45% 54%
Eq_betty 45% 54%
Eq_tesoreria 45% 54%
Eq_vaquilema 45% 54%
Eq_aguagallo 45% 54%
Eq_gerencia 100%
Eq_gerencia 100%
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Eq_kipo 45% 54%

Eqg_condo 45% 54%
Eq_balla 45% 54%
Eq_khipo 45% 54%
Eg_ganan 45% 54%
Eq_malan 45% 54%
Eq_fausto 45% 54%
Eqg_david 45% 54%
Eq_asesor 45% 54%
Eq_paucar 45% 54%
Eqg_camaras 45% 54%
Eq_tesoreria 45% 54%
Eq_pilco 45% 54%
Eq_auditoria 63% 36%
Eq_asesor 45% 54%
Eq_gerencia 63% 36%
Eq_Guilcarema 45% 54%
Eq_coacdaquilema 45% 54%

Tabla 10: Analisis de software
Fuente: Elaboracion propia

3.8.1 GRAFICA DEL ANALISIS DEL SOFTWARE

El andlisis del software se realiza para saber si existen demasiados programas

innecesarios que se ejecutan al encender el computador
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RESULTADOS SOFTWARE

100%

B ‘ “““ll ‘“““
0% | |||||||| ”“lll |

PROGRMAS QUE SE UTILIZAN EN  PROGRAMAS NO-NECESARIOS

LA COOPERATIVA PARA LAS ACTIVIDADES DE LA
COOPERATIVA

mEqg_pilco Eq_novillo Eq_yanez
m Eg_guaman mEq_janeta m Eq_ganan
mEQ_betty m Eq_tesoreria m Eq_vaquilema
mEq_aguagallo mEQ_gerencia Eq_gerencia

Eq_kipo Eq_condo Eq_balla
mEqg_khipo Eqg_ganan ®Eq_malan
m Eq_fausto mEq_david m Eq_asesor
m Eq_paucar m Eq_camaras Eq_tesoreria

lustracion 8: Interpretacion grafica del Analisis del Software
Fuente: Elaboracion propia

3.8.2 CONCLUSION SOFTWARE

Los equipos en su mayor parte tienen mas cantidad de programas que no son
necesarios representando el 60% causando asi que los trabajadores se distraigan de
las actividades que tienen que realizar respecto a su trabajo afectando su
desenvolvimiento atrasando de una u otra manera su trabajo mientras que en

programas necesarios tenemos un porcentaje de 40%

3.8.3 APLICACIONES EN DESARROLLO

En el departamento de sistemas se esta desarrollando el sistema de inventario a

cargo del Ing. Fausto Sagfiay en el lenguaje JCP Y MY SQL

3.8.4 APLICACIONES EN PRODUCCION

Se desarrollé el sistema para cobro de luz a cargo del Ing. Marco Malan en los

lenguajes de programacion PHP, MY SQL
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KHIPO PILCO
PEDRO VICENTE
Pilco Guilcarema
José Carlos

Yanez Cazco Luis
Alberto

Novillo Heredia

Kelvin Hernan

Vaquilema Puma
Julio Cesar

Malan Mullo Marco
Vinicio
Janeta
Romero

Minta Minta Betty

Wilson

Ganan Guapi Mario
Patricio

Ashqui Ashqui
Samuel

Aguagallo Hipo
Segundo Serafin
Guaman Balla
Marcelo

Janeta Janeta Edgar
Alfredo

Paguay Yauripoma
Wilmer Wilfrido
Pilamunga Rea
Fanny Lucia

Ledn Condo Juan

Pedro Valdez Valdez

Tenelema Pérez Juan

Balla Yumisaca
Maria Gladys

3.9 ANALISIS DEL PERSONAL

GERENTE GENERAL

Jefe Financiero

Jefe de Negocios

Jefe Administrativo

Recursos Humanos
Responsable Sistemas
Tesorero Matriz
Auditora
Asesor De Crédito
Asesor De Crédito
Captador Kullki Mirak
Técnico De Crédito Y
Captaciones
Captador Kullki Mirak
Soporte De Usuarios

Informacion

Guardia

Responsable Plan
Cesantia

Conserje
Cajero
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Al realizar el anélisis del personal se realiza una tabla con los siguientes datos:

DOCTOR

Economista

Ingeniero en
Contabilidad y Auditoria

Economista

Ingeniero

Ingeniero En Sistemas

Ingeniera En
Contabilidad Y Auditoria

Economista

Ingeniero En
Contabilidad Y Auditoria
Ingeniero En
Contabilidad Y Auditoria
Tecndlogo En
Computacién

Ingeniero En
Administracion De
Empresas

Ingeniero En
Administracion De
Empresas



Pagalo Cando Victor Encargado De Ingeniero En

Cesar Proveeduria Contabilidad Y Auditoria

Garcia Veloz Miriam Secretaria Administracion

Beatriz Central

Aucancela Guagsha Asistente Sistemas Tecndlogo En

Edwin Iban Computacion

Khipo Morocho Luis Cajero

Miguel

Fausto Morocho Asistente De Sistemas Ingeniero En Sistemas Y

Computacion

Vaquilema Puma Informacion Ingeniero En Sistemas Y

Martha Computacion

Ganan Guapi Silvia Cajera Contadora

Criollo Morocho Auditoria Contadora

Marisela

Penaherrera Garcia Asistente Administrativa

Yesenia

Agustin Paucar Jefe De Riesgos Ingeniero En Sistemas

David Anilema Responsable Unidad De  Ingeniero En Sistemas Y
Inversiones Computacién

Tabla 11: Nombre, cargo, titulo del personal
Fuente: Elaboracion propia

3.9.1 ANALISIS DEL PERSONAL CON TITULO UNIVERSITARIO

Después observar la informacion de la tabla 10 podemos concluir lo siguiente:

PERSONAL CON 76,66%
TiTULO
UNIVERSITARIO

PERSONAL SIN 23,33%
TITULO
UNIVERSITARIO

Tabla 12: Resultado Personal
Fuente: Elaboracion propia
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Analisis estudios Universitarios

= PERSONAL CON TITULO UNIVERSITARIO
= PERSONAL SIN TITULO UNIVERSITARIO

lHustracion 9: Interpretacion de la tabla 11
Fuente: Elaboracion propia

3.9.2 CONCLUSION DEL PERSONAL

Se observa en la ilustracion 9 que el 76,66% que representa 23 de los 30 empleados
poseen titulo universitario y ocupan un cargo de acorde al titulo que poseen y solo
el 23,33% que representa 7 empleados no poseen titulo universitario pero son

duefios de una gran experiencia en los cargos que desempefian

3.10 EFICIENCIAY EFICACIA DE LOS OBJETIVOS DEL NEGOCIO DE
LA COOPERATIVA

Determino los objetivos del negocio de la institucion y analizo le eficiencia y la
eficacia de cada uno. (ANEXO 1V)

Se determiné que: la EFICACIA es el grado en que se logran los objetivos y metas
del negocio es decir cuanto de los resultados se alcanzo

La EFICIENCIA es el logro de un objetivo al menor costo unitario posible

Para la valoracion se realiza la siguiente valoracion
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EFICACIA
RANGOS PUNTOS

0-20%
21-40%
41-60%
61-80%
81-90%
>91%

0
1
2
3
4

5

EFICIENCIA

LOGRO
DEL
OBJETIVO
Sl

NO

PUNTOS

Tabla 13: Valoracion de eficacia y eficiencia
Fuente: Elaboracidn propia

OBJETIVOS DEL NEGOCIO

FOMENTAR EN LOS
TRABAJADORES PRINCIPIOS
Y VALORES CRISTIANOS

POSICIONAMIENTO EN EL
MERCADO OBJETIVO

EFICACIA

EFICIENCIA

Tabla 14: Eficiencia y Eficacia
Fuente: Elaboracion propia

INNOVACION Y
DESARROLLO INFORMATICO

OBSERVACION
Por factor tiempo
no se ha podido
trabajar en este
ambito con el
empleado
(Recursos

Humanos)

Revisar presencia
institucional item
321

Eficacia 2 porque
todavia no se an
desarrollado un
100% las
aplicaciones en
produccion y
eficiencia 1porque
no se ha logrado
el objetivo
esperado revisar
item 3.8.3y 3.8.4

3.10.1 GRAFICA DEL ANALISIS DE EFICIENCIA Y EFICACIA DE LOS
OBJETIVOS DEL NEGOCIO DE LA INSTITUCION
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Daquimovil
cumplié con las
expectativas de
los socios
(ANEXOIV)
Esto se puede
observar en el
item 3.9.1 con el
analisis de
personal

No se nos facilita
evidencias claro
gue se le pregunta
de forma directa
al Doctor. Khipo
No se nos facilita
evidencias claro
que se le pregunta
de forma directa
a la auditora de la
cooperativa

No se realiza
créditos a sectores
vulnerables
puesto que para
un crdedito se
realiza un estudio
previo de su
economia
Respuesta
otorgada por Jefe
de créditos
Ganan Guapi
Mario Patricio
Esto se determina

mediante el punto



del analisis
hardware
No se nos puede
facilitar
documentacion
para sustentar esta
ESTABILIDAD LABORAL 5 5 respuesta puesto
que se nos indica
los contratos pero
no podemos

copiarlos

EFICACIA-EFICIENCIA

10

. 1] ~iii_A

EFICACIA EFICIENCIA
B FOMENTAR EN LOS TRABAJADORES PRINCIPIOS Y VALORES
CRISTIANOS
POSICIONAMIENTO EN EL MERCADO OBIJETIVO

INNOVACION Y DESARROLLO INFORMATICO

lHustracion 10: Eficacia Eficiencia de los objetivos del negocio
Fuente: Elaboracion propia

3.10.2 CONCLUSION DEL NIVEL DE EFICIENCIA Y EFICACIA DE
LOS OBJETIVOS DEL NEGOCIO

Después de medir el nivel de eficiencia y eficacia con los valores expuestos en la
tabla 12 en eficiencia 6 de los objetivos del negocio cumple con la eficacia y 5 de
los objetivos cumplen con la eficiencia es decir nos falta eficiencia para
salvaguardar los activos, asegurar la integridad de los datos, la consecucion de los

objetivos gerenciales y, la utilizacion racional de los recursos.
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CAPITULO IV

IDENTIFICACION DE RIESGOS DE TI

4.1 ANTECEDENTES

Los Sistemas Informaticos, estan integrados a la gestion empresarial; por ello, las
normas y estandares informéaticos deben estar alineados e implantados previa la
aprobacion de la Direccion de Sistemas de la organizacion, misma que se encargara
de la implementacion de controles de acceso a la informacidn. Se debe destacar que,
las organizaciones informaticas forman parte de la gestién de la empresa y se
constituyen en un elemento de apoyo en la toma de decisiones. (alegsa.com.ar,
2010)

Actualmente, la informacion institucional, se ha convertido en un activo fijo real
invaluable, similar a la materia prima, sin embargo, debemos considerar que, a pesar
de la capacidad que pueden tener los miembros de la Direccién de Sistemas de la
Cooperativa Fernando Daquilema; la cantidad de trabajo, centrado mayormente en
el desarrollo de sistemas y redes hace que necesariamente se tomen alternativas
rapidas para ganar tiempo, complicando de esta manera, el tiempo para la entrega
del producto que se desean entregar para satisfacer las necesidades del socio.

4.2 SINTESIS HISTORICA DE LA COOPERATIVA FERNANDO
DAQUILEMA

Entre los afios 1985 y 1989 un grupo de indigenas oriundos de diversas
comunidades del histérico pueblo Puruwa Cacha, proponen crear una Caja de
Ahorro y Crédito denominada “El Banco Puruha Cacha”, de esta manera logran
juntar un capital inicial de tres mil sucres. Para esta iniciativa requirieron la asesoria
del Fondo Ecuatoriano Populorum Progressio — FEPP —, mismos que proponen
legalizar la entidad ante el Ministerio de Bienestar Social y la Direccion Nacional

de Cooperativas de ese entonces, los funcionarios de esta institucion ratifican su
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constitucion como Cooperativa de Desarrollo Comunal “Fernando Daquilema”, el

26 de marzo de 1990. (Estatutos Fernando Daquilema, 2005)

Durante los afios 2004 — 2005, proponen reformar su estatuto a Cooperativa de
Ahorro y Crédito Limitada, organizan su estructura administrativa y financiera e
inician sus operaciones con una oficina matriz en la parroquia Cacha del Cantén
Riobamba, una primera agencia en la ciudad de Riobamba capital de los pueblos
Puruhaes y posteriormente apertura tres agencias en el Distrito Metropolitano de

Quito, capital de los ecuatorianos. (Estatutos Fernando Daquilema, 2005)

La Cooperativa de Ahorro y Crédito “Fernando Daquilema” Ltda., es una entidad
financiera de economia solidaria controlada por la Direccién Nacional de
Cooperativas del Ministerio de Bienestar Social (actualmente Ministerio de
Inclusion Econémica y Social MIES), posteriormente por la Superintendencia de la
Economia Popular y Solidaria; constituida mediante Acuerdo Ministerial 00411 del
Ministerio de Bienestar Social e inscrita en el Registro General de Cooperativas con
el Numero de Orden 4838, con su estatuto reformado y aprobado con fecha el 25
de Julio del afio 2005. Hasta la actualidad, la Cooperativa de Ahorro y Crédito
“Fernando Daquilema” Ltda., viene trabajando permanentemente durante 7 afios,
el tiempo en el que ha fortalecido la estructura institucional, sobre todo la estructura
social, lo cual ha permitido crecer de manera sostenible. (Estatutos Fernando

Daquilema, 2005)

Este trabajo constante nos ha permitido constituirnos en la herramienta de
desarrollo humano con enfoque intercultural y por ende coadyuvamos en la

generacion de la calidad de vida el buen vivir. La Cooperativa Fernando Daquilema,
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fomenta el ahorro de sus diversas modalidades, ademas de brindar otros servicios
financieros a sus socios. Son una verdadera opcion de apoyo mutuo y solidario
frente a la crisis ecuatoriana, porque agrupa a personas comunes y que estan al

margen del sistema financiero tradicional. (Estatutos Fernando Daquilema, 2005)

La cooperativa de Ahorro y Crédito “Fernando Daquilema” Ltda., ha tenido un
importante crecimiento en los Gltimos 2 afios, lo cual es una fortaleza institucional
que constituye en la garantia y confianza para los miles y miles de socios/as que
depositaron la confianza en esta institucion financiera de Economia Popular y
Solidaria.

4.3 SERVICOS QUE OFERTA LA COOPERATIVA FERNANDO
DAQUILEMA

Los servicios que oferta la Cooperativa Fernando Daquilema son las siguientes:

e Rapipagos

e Daquionline

44 PRODUCTOS QUE BRINDA LA COOPERATIVA FERNANDO
DAQUILEMA A SUS SOCIOS

e Daquicard

e Daquimovil

e Ahorro Programado

e Créditos

e Inversiones a plazo fijo

e Ahorro a la Vista
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4.5 MISION DE LA COOPERATIVA FERNANDO DAQUILEMA

Somos una entidad financiera de economia popular y solidaria, que fomentamos en
el desarrollo econdmico de nuestros socios/as, con eficiencia y responsabilidad
social, otorgando productos y servicios oportunos de calidad en sus zonas de
influencia, con personas competentes y comprometidas, mediante la permanente

innovacion institucional (coopdaquilema, 2016)

4.6 VISION DE LA COOPERATIVA FERNANDO DAQUILEMA

La Cooperativa de Ahorro y Crédito Fernando Daquilema es una entidad
intercultural que crece en forma sustentable, con enfoque de calidad, mejorando y
diversificando los productos, servicios y proceso; fortaleciendo su imagen y
prestigio institucional con identidad propia, siendo referente de servicios
financieros de la economia popular y solidaria, basado en los principios cristianos,
constituyéndose en una herramienta de desarrollo econdémico y social en su

territorio de influencia. (coopdaquilema, 2016)

4.7 PLANIFICACION DEL TRABAJO

La metodologia a utilizarse en el proyecto es Cobit 4.0 (Control Objectives For
Information an Related Technology), estdndar generalmente aceptado para buenas
practicas en seguridad tecnoldgica y, en administracion y control de la tecnologia
de la informacion. Cobit tiene su base en los objetivos de control de ISACF,
actualmente conocida como ISACA (Information Systems Audit and Control
Association), de acuerdo a estandares internacionales, este modelo de referencia
tiene la facilidad de adaptarse a cualquier tipo de negocio Yy, los objetivos de control

que se han definido en el modelo, pueden ser aplicados independientemente del
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ambiente, plataformas y madurez tecnologica de la organizacion; por lo que se
proyecta aplicar el Marco Referencial Cobit, adaptado a la Cooperativa de Ahorro
y Crédito “Fernando Daquilema” que se sujeta a practicas de administracion a
través de objetivos de control de “alto nivel”, organizadas en cuatro categorias o
dominios.

 Planificacion y organizacion.
« Adquisicion e implementacion.
« Soporte y servicios.

« Evaluacion y seguimiento.

Cada uno de estos dominios contiene declaraciones de los resultados que se desean
obtener, mediante la implementacion de procedimientos de controles especificos y
relacionados a la actividad T1, en funcion de los riesgos identificados y focalizados

en el departamento de la Cooperativa Fernando Daquilema (BITCompany, 2015)

4.8 IDENTIFICACION DE RIESGOS DE TI CRITICOS EN LA

COOPERATIVA FERNANDO DAQUILEMA

Para identificar los riesgos de TI criticos dentro de la cooperativa Fernando
Daquilema se procede a elaborar una matriz la base fundamental de Cobit esta
matriz es donde identificamos el Dominio General a Analizar, Subdominio a
Analizar, Dominio General que no requiere anlisis esto se realiza basandonos en

conceptos como podemos ver en el (ANEXO V)
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DOMINIO

GENERAL
SUBDOMINIO A
ANALIZAR
DOMINIO
GENERAL NO
REQUIERE
ANALISIS
Importancia Riesgo
muy no Proceso de Tl
i ta algo importa
impor
P importante Med
nte nte Alto |io |Bajo
Definir un plan
X
PO1 estratégico de TI
Administracion del valor
PO1.1 de Tl
Alineacion de ti con el
PO1.2 negocio
Evaluacion del
PO1.3 desempefio actual
PO1.4 Plan estratégico de Tl 0
PO1.5 Planes técticos de TI 0
Administracién del
PO1.6 . 0
portafolio de Tl
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Esquema de clasificacion

P0O2.3
de datos
Administracion de la
PO2.4 ] ]
integridad
Determinar la direccion
PO3 .
tecnoldgica
Planeacién de la direccion
P0O3.1 .
tecnoldgica
Plan de infraestructura
P0O3.2 o
tecnologica
Definir los procesos,
PO4 organizacion y relaciones
de TI
Marco de trabajo del
PO4.1
proceso
PO4.2 Comité estratégico
PO4.3 Comité directivo
Ubicacion organizacional
PO4.4 .
de la funcién de TI
PO4.5 Estructura organizacional
PO4.6 Roles y responsabilidades
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Responsabilidad de

PO4.7 aseguramiento de calidad
de TI
Responsabilidad sobre el
PO4.8 riesgo, la seguridad y el
cumplimiento
Propiedad de datos y de
P0O4.9 )
sistemas
P0O4.10 Supervision
PO4.11 Segregacion de funciones
P0O4.12 Personal de Tl
PO1.4 Plan estratégico de TI
PO1.5 Planes téacticos de Tl
Administracion del
PO1.6

portafolio de TI

Modelo de arquitectura de

PO2.1 ) ) )
informacién empresarial

Diccionario de datos
PO2.2 empresarial y reglas de

sintaxis de datos
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Esquema de clasificacion

P0O2.3
de datos
Administracion de la
PO2.4 ) )
integridad
Determinar la direccion
PO3 .
tecnoldgica
Planeacion de la direccion
PO3.1 .
tecnoldgica
Plan de infraestructura
P0O3.2 o
tecnologica
Monitoreo de tendencias y
P0O3.3 .
regulaciones futuras
PO3.4 Estandares tecnoldgicos
P0O3.5 Consejo de arquitectura
Definir los procesos,
PO4 organizacion y relaciones
de TI
Marco de trabajo del
PO4.1
proceso
PO4.15 Relaciones

Tabla 15: Matriz de identificacion de riesgo
Fuente: Elaboracion propia
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CAPITULO V

METODOLOGIA

5.1 DISENO DE LA INVESTIGACION

Bibliogréafica. La investigacion es bibliografica porque se realizd un proceso
sistematico y secuencial de recoleccion, seleccion, clasificacion, evaluacion y
analisis de contenido informacion de libros, revistas y sitios web que sirvieron de
fuente para la investigacion basandonos en conceptos que fueron necesarios en el
proceso del Analisis de COBIT

5.2 TIPO DE INVESTIGACION

a. Investigacién Aplicativa. Se utilizo la investigacion aplicativa con la
finalidad de obtener conocimientos que sirvieran en el proceso de
investigacion consolidando cada uno de los conceptos que se aplicaran para
COBIT

b. Investigacion Analitica. Se utilizd la investigacion analitica con la
finalidad de buscar posibles soluciones para lo que determina COBIT

c. Investigacidén Explicativa. Se utilizd precisamente para explicar mediante
un analisis y la interpretacion de los resultados obtenidos durante el proceso

de investigacion.
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5.3 POBLACION Y MUESTRA

La Poblacion objeto esta conformada por las treinta personas que conforman la
matriz de la cooperativa Fernando Daquilema

Al definir el tamafio de la muestra, nosotras procuramos que esta informacion sea
representativa, valida y confiable. Por lo tanto, el tamafio de la muestra esta
delimitado por los objetivos del estudio y las caracteristicas de la poblacion, por lo
cual el nimero de la muestra sera de treinta las que nos proporciona informacion
significativa para el estudio de la Investigacion.

La Poblacion objeto estda conformada por las cinco personas que conforman la
matriz de la cooperativa Fernando Daquilema

Por lo tanto, el tamafio de la muestra esta delimitado por los objetivos del estudio y
las caracteristicas de la poblacién, por lo cual el nimero de la muestra sera de treinta

para el estudio de la Investigacion.

5.4 TECNICAS E INSTRUMENTOS PARA LA RECOLECCION DE

DATOS

e Entrevista: Aplicada a los empleados y encargados de cada departamento
esto depende del proceso de Cobit que se tenga que investigar

e Observacién directa: Se utiliz6 esta técnica para el analisis de software,
hardware, personal, y algunos de los procesos Cobit

e Recopilacion de la informacion.

e Anadlisis de la informacion.

e Representacion grafica.

e Analisis e interpretacion de la informacion.

5.5 OPERACIONALIZACION DE LAS VARIABLES
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V.

Marco de
trabajo
COBIT

V.D

Eficiencia en
la
consecucion
de los
objetivos del
negocio de
la
cooperativa
de ahorro y
crédito
Fernando
Daquilema

El modelo de COBIT
fue creado para ser
orientado a negocios y
procesos, basado en
controles e impulsado
por mediciones.
Control Objectives For
Information an Related
Technology, estandar
generalmente aceptado
para buenas practicas
en seguridad
tecnoldgicay, en
administracion y
control de la tecnologia
de la informacion.

Modelo genérico

de madurez

Modelo
de
Referen
cia

Definir un plan

Cambios

Entrega de
Servicios

Monitoreo

Tabla 16: Tabla variable independiente
Fuente: Elaboracion propia

Tabla 17: Variable Dependiente

Consiste en
utilizar los
recursos
adecuadamente,
lo que implica
que sepamos de
antemano cudles
son nuestros
costos, con el fin
de no derrochar,
pero tampoco
ahorrarlos si son
necesarios

Control

Planificacion y
organizacion
Adquisicion e
implementacion

Soporte y
servicios

Evaluacion y
seguimiento

Niveles de aceptacion
y pruebas funcionales

Requerimientos de
seguridad y controles
de la aplicacion

Documentacién
requerida

Arquitectura de la
informacion
empresarial

Fuente: Elaboracion propia

5.6 PROCEDIMIENTOS
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Cuestionari
0s

Pruebas
clasicas

Observacion
Cuestionarios
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Mediante el método cientifico se pretende negar o confirmar la hipotesis planteada,
la investigacion se fundamenta de manera tedrica, para la realizacion de esta

investigacion se usara:

e Entrevistas directas aplicadas a los empleados.

e Analisis documental de los requerimientos para una correcta
implementacion.

e Observacion: el investigador participa en el proceso investigativo desde el
mismo lugar donde acontecen los hechos.

e Recopilacién de informacion necesaria para lograr los objetivos planteados.

Los principales instrumentos que se utilizardn en la investigacion serdn los

siguientes:

e Guia de analisis documental

e Guia de observacion

5.7 RECURSOS

5.7.1 RECURSOS HUMANOS

Nombre Descripcion
Investigador Persona que indaga e investiga el proyecto.
Tutor del Proyecto Persona que se encarga de asesorar en todo el proceso de

realizacion del proyecto de investigacion.

Departamento de Personas que trabajan en el departamento de Sistemas de la

sistemas Cooperativa Fernando Daquilema

Tabla 18: Recursos Humanos
Fuente: Elaboracion propia

77



5.7.2 PRESUPUESTO

Actividad Cantidad P/Unitario TOTAL
Utiles de oficina $ 10,00 $ 10,00
Resmas de hojas de papel bond 5 $ 3,60 $ 18,00
Toéner para impresora laser a color 3 $45 $ 135,00
Empastados 3 $15,00 $45,00
Internet (horas) 100 $0,80 $ 80,00
Investigador (horas) 140 $6,00 $840,00
Imprevistos (10%) - - $ 100,00

TOTAL $1228,00

Tabla 19: Tabla de presupuestos
Fuente: Elaboracion propia

5.8 SITUACION ACTUAL DE LA COOPERATIVA BASANDONOS EN
LOS REQUERIMIENTOS DE COBIT

Aqui se verificara la situacion de la cooperativa basandonos en el plan de trabajo
de COBIT

OBJETIVOS DE NEGOCIO

PLANEACION Y
ORGANIZACION

MONITOREO

ADQUISICION E
IMPLEMENTACION

i

FEEE R R R EE L
aanany

lustracién 11: Procesos de T del COBIT definidos dentro de los cuatro Dominios
Fuente: (Cobit y sus procesos, 2009)
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5.8.1 PO1 DEFINIR UN PLAN ESTRATEGICO DE TECNOLOGIA DE LA

INFORMACION

P | efectividad

S | eficiencia
confidencialidad
integridad
disponibilidad
conformidad

confiabilidad

Tabla 20: PO1
Fuente: Elaboracion propia

Donde:

Primario: es el grado al cual el objetivo de control definido impacta directamente el
requerimiento de informacion de interés. Secundario: es el grado al cual el objetivo
de control definido satisface Unicamente de forma indirecta o en menor medida el
requerimiento de informacidn de interés.

Blanco (vacio): podria aplicarse; sin embargo, los requerimientos son satisfechos
mas apropiadamente por otro criterio en este proceso y/o por otro proceso.

Se debe tomar en consideracién lo siguiente:

« Definicion de los objetivos de negocio y necesidades
paralas Tl
« Inventario de equipos de computo e infraestructura actual

» Servicios de “tecnologia de vigilancia”

Para aplicar PO1 se elabora una encuesta tomando en cuenta las consideraciones
expresadas en la parte de arriba ademas de la observacion directa:
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DEFINICION DE LOS OBJETIVOS DEL NEGOCIO

Los objetivos de una empresa son resultados, situaciones o estados que una empresa
pretende alcanzar o a los que pretende llegar, en un periodo de tiempo y a traves del
uso de los recursos con los que dispone o planea disponer.

Necesidades para las Tl

1. Realizar una enumeracion de las necesidades del negocio y priorizarlas tomando

como referencia el contexto del mercado y la competencia.

2. Construir escenarios institucionales basados en esas necesidades prioritarias.

3. Buscar la tecnologia adecuada para cada escenario institucional y los modelos
comerciales para adquirirla. Esto es importante ya que los proveedores de TI
ofrecen diversas alternativas de adquisicion que se adaptan a las necesidades de

cada compaiiia.

4. Evaluar las oportunidades y fortalezas en materia T para su compafiia. No toda

tecnologia es apta para su empresa.

5. Identificar los diferentes riesgos tecnoldgicos y de operacién; y ponderarlos de

acuerdo al nivel de tolerancia de su empresa.
6. Preguntarse si la tecnologia seleccionada le ofrece una ventaja de eficiencia o
estratégica para su empresa. De esta manera podra lograr el cambio cultural

deseado.

7. Definir métricas para cuantificar los impactos en el proceso de mejora de su

negocio. "Lo que no se puede medir, no se puede mejorar".
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8. Evaluar los beneficios en el corto y mediano plazo de la tecnologia seleccionada.

9. Determinar la responsabilidad de cada uno de los actores en todo este proceso y

preguntarse ¢cdmo sé si un proyecto se considera exitoso?

INVENTARIO DE LOS EQUIPOS DE COMPUTO QUE SE REALIZA EN
LA COOPERATIVA FERNANDO DAQUILEMA:

CFD1 31/12/2005 1 FINANCIERO Computadora con
impresora
CFD2 31/12/2005 1 FINANCIERO Computadora
CFD3 31/12/2005 2 Impresoras LEXMARK
CFD4 31/12/2005 1 ATENCION AL Computadoras
CLIENTE
CFDD5 31/12/2005 1 CREDITOS Computadora
CFD6 31/12/2005 1 Acceso Point. (Central
inaldmbrico)

CFD7 31/12/2005 1 UPS 1000 Watts.

(almacenador de energia)

CFDS8 31/12/2005 1 TESORERIA Computador Portatil marca
HACER
CFD9 24/02/2006 1 Impresora EPSON Lx-300
CFD10 31/12/2005 1 CREDITO Computadora Portatil
CFD11 31/12/2005 1 Impresora EPSON Ix
CFD12 28/08/2006 1 AUDITORIA Computadora marca Intel
Negro
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CFD13

CFD14

CFD15

CFD16

CFD17

CFD18

CFD19

CFD20

CFD21

CFD22

CFD23

CFD24

CFD25

CFD26

CFD27

CFD28

CFD29

CFD30

CFD31

07/09/2006

13/12/2006

20/01/2007

20/01/2007

16/01/2007

16/01/2007

16/01/2007

18/05/2007

15/06/2007

31/08/2007

01/09/2007

29/10/2007

29/10/2007

15/02/2008

24/03/2008

15/07/2008

26/07/2008

08/08/2008

29/08/2008

Impresora 4521 Marca

Samsung laser
Monitor
Impresora Samsung
Impresora Epson 1x300
TESORERIA Computadoras negros
Discos Duros
UPS 500 Watts.

Epson Ix-300+I1

Memoria DDR 512
SECRETARIA Computadoras
GERENCIA
Impresora Epson
Monitor
DVD
CREDITO Laptop
Memoria DDR 512 Y
DISCO
CAJAS Computadora Inter Core
CPU. Inter disco 250.
CAJAS Computadoras Intel Core

Impresora Epson FX 2190
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CFD33

CFD34

CFD35

CFD36

CFD37

CFD38

CFD39

CFD40

CFD41

CFDA42

CFD43

CFD44

28/11/2008

11/02/2009

25/02/2009

25/02/2009

26/02/2009

25/02/2009

13/03/2009

20/03/2009

29/05/2009

14/07/2009

20/07/2009

20/07/2009

SISTEMAS

SISTEMAS

SISTEMAS

SISTEMAS

GERENCIA
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Switch 16P 10/10MBPS

Lapton HP Color Plomo

con Negro

Disco Duro Western

Digital Para Sistemas

Disco Duro Samsung
250GB Para Gerencia

Lapton Pabilon HP-DV4
Color Negro con Plomo

Sistemas

Router para nuevo Sistema

Lapton Pabilon HP-DV4
Color Negro con Plomo

Carlos P.

Impresora Samsung SCX
4521F Ofician de Samuel
A

Fuente Interrumpida de

Energia prolongada UPS

Computadora ATX INTEL
CORE DUO 2,3

Lapton HP 2,2 dual Core
Color Plomo con Negro

gerencia

Lapton HP 2,2 dual Core
Color Plomo con Negro

Asesor



CFD45

CFD46

CFD47

CFD48

CFD49

CFD50

CFD51

CFD52

CFD53

CFD54

CFD55

11/09/2009

23/09/2009

18/06/2009

05/10/2009

13/11/2009

10/12/2009

10/12/2009

24/12/2009

21/01/2010

31/03/2010

31/03/2010

Compra de UPS TRIPP Y
CASE PARA BATERIA

Impresora Samsung SCX
4521F Ofician de
Contabilidad

Servidor Blade Center

Sistemas

Impresora Fotogréafica de
Sistema de Tinta Continua

Negro

Disco Externo
SAMNSUNG Marco
Khipo

Tarjeta Analoga de 12

puertos marca openvox

Ata Grandstream

Dispositivo Convertidor de

Voz
CREDITO- Computadoras ATX-500
PRESIDENCIA WATTS INTEL CORE2

Disco Duro para grabacion

de Cémara de Vigilancia

Impresora Intel offrcejet

Maévil Print Color Negro

AUDITORIA Lapton hp color negro Intel
Core dlo 2 memoria de
320
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CFD56

CFD57

CFD58

CFD59

CFD60

CFD61

CFD62

CFD63

CFD64

CFD65

CFD66

CFD67

30/04/2010

30/04/2010

10/05/2010

29/05/2010

29/05/2010

31/08/2010

24/09/2010

16/11/2010

16/11/2010

05/05/2011

24/05/2011

11/07/2011

Impresora SCX Samsung

Inalambrico

Impresora Epson LX 300
Cacha

compra de CPU INTEL
CORE 3.93 GBZ

CREDITO Portatil COMPAQ-UP515
COLOR NEGRO CON
GRIS PAS

PUNTO DE VENTA.
LECTROR, ETC PARA
CACHA

Impresora Epson LX
300+11 PARA Cajas

Impresora Epson FX
3890S+cartucho+herdse

genios Caja Wilson

Disco Duro Externo
Terabit IOMEGA

contabilidad

Impresora Samsung MLTF
LASER 4626F
GERENCIA

Disco Externo Area de

Sistemas
SISTEMAS Computadoras
SISTEMAS Computadoras
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CFD68

CFD69

CFD70

CFD71

CFD72

CFD73

CFD75

CFD76

CFD77

CFD78

CFD79

04/08/2011

31/08/2011

31/08/2011

27/09/2011

28/09/2011

11/11/2011

23/12/2011

19/01/2012

16/03/2012

23/03/2012

30/04/2012

Impresora para Gerencia
SAMSUNG SCX-4623F 4
GERENCIA

Impresoras SAMSUNG
MLT-D209

Impresora SAMSUNG
SCX-4623

IPAD 2 APPLE 64 GB
WIFI 3G KLACK

MONITOR SAMSUMG
18.5 KULLKY MIRAK

COMPRA DE SWICHT
SISTEMAS

TESORERIA COMPUTADORA INTEL
COEI5

Analogo IP GATEWAY

DVDRW EXTERNO 2
TERABYTES SISTEMAS

IMPRESORA LASER JET
HP 1606 DN DUPEX RED
MARCELO G.

Servidor HS22, Xen6n 6C
X5650 96W 2.66
GHZ/1333MHZ/12MB
3X2GB
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CFD80

CFD81

CFD82

CFD83

CFD84

CFD85

CFD86

CFD87

CFD88

CFD89

CFD90

CFD91

03/04/2012

15/06/2012

08/06/2012

08/06/2012

06/06/2012

06/06/2012

17/07/2012

30/07/2012

15/08/2012

31/08/2012

31/08/2012

31/08/2012

FINANCIERO

SISTEMAS

AUDITORIA

SISTEMAS
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Impresora SAMSUNG
SCX 4623F

COMPUTADORA INTEL
CORE DUO 3 ALICIA S

Computadora Completa
CORE 3 Monitor de 15,6"

Computadora Completa
CORE 3 Monitor de 15,6"

Monitor LG DE 18,5"

Color Negro Carlos Pilco

Disco Duro ADATA 1TB
USB 3,0 Marco Khipo

Lapton TOSHIBA de 4GB
Color Negro

CPU 60 C7P06 CI7-2600
3.4GHZ G61M Marco M.

Proyector EPSON Lite
S12+ Modelo H430A

Hernan N

Disco Duro VERBATIM
2TB Sistemas Fausto S.

Disco Duro SEAGATE
1TB (1000GB) Fausto S.

COMPRA DE GABINETE
79" 2000X600X1000 MM



CFD92 31/08/2012 1 CAJAS COMPRA DE UNA
COMPUTADORA LG DE
23

CFD93 25/09/2012 1 Impresora HP Laser CF
285 ABG Inversiones

CFD9%4 25/09/2012 1 Servidor STD/MAX 1x
Xenén
CFD95 29/09/2012 1 CAJAS COMPRA DE UN PC

INTEL CORE 13 DE 3.3
GHZ MARCO MALAN

CFD96  08/10/2012 1 COMPRA DE UN DISCO
DURO IMATION ATB
(1000GB) Y
MATERIALES Y SUMIN.
DE COMPUTACION; S/F

027773
CFD97 19/11/2012 1 SECRETARIA P/R COMPRA DE UNA
GERENCIA PC INTEL CORE 15 DE

GHZ/DISCO 1TB/RAM 4,
MAINBOARD INTEL

CFD98 20/11/2012 1 GERENCIA COMPRA DE 1 TOSHIBA
INTEL CORE 17

INFRAESTRUCTURA ACTUAL

Referente a la infraestructura podemos visualizar que es pequefio ademas de mal
estructurado ya que el primer piso es cajas servicio al cliente etc. y el Gltimo piso
viene la parte administrativa es decir no tiene una correcta distribucion y eso en

alguna forma afecta los objetivos del negocio.
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llustracion 13: Atencion al cliente Cooperativa Fernando Daquilema
Fuente: (Daquilema, 2000)

SERVICIO DE TECNOLOGIA DE VIGILANCIA

Dentro de lo que es tecnologia de vigilancia tenemos camaras de Seguridad

llustracion 14; Camaras de Seguridad Cooperativa Fernando Daquilema
Fuente: (Estatutos Fernando Daquilema, 2005)
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5.8.2 PO2 DEFINIR LA ARQUITECTURA DE LA INFORMACION

efectividad
eficiencia
confidencialidad
integridad
disponibilidad
conformidad

confiabilidad

Tabla 21: PO2
Fuente: Elaboracion propia

numnumlo

Se debe tomar en consideracion lo siguiente:
« Diccionario de datos
» Reglas sintécticas de datos

« Propiedad de datos y clasificacion critica

Para aplicar PO2 se elabora una encuesta y observacion tomando en cuenta las
consideraciones expresadas en la parte de arriba: (ANEXO V1)

OBSERVACION

Carencia completa de cualquier proceso reconocible. La empresa no ha reconocido

siquiera que existe un problema a resolver.

5.8.3 PO3 DETERMINAR LA DIRECCION TECNOLOGICA

P | efectividad

S | eficiencia
confidencialidad
integridad
disponibilidad
conformidad

confiabilidad

Tabla 22: PO3
Fuente: Elaboracion propia
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Consideracion a tomar en cuenta:

e Adecuacion y evolucién de la capacidad de la
infraestructura actual
« Monitorizacion de los desarrollos tecnoldgicos
« Planes de adquisicion
Para aplicar PO3 se utiliza la Entrevista y Observacion tomando en cuenta las

consideraciones expresadas anteriormente:

ADECUACION Y EVOLUCION DE LA CAPACIDAD DE LA
INFRAESTRUCTURA ACTUAL

En lo que se refiere a la infraestructura no se tiene evolucion puesto que la misma
esta considerada para méas adelante y la adecuacion se realizado de acuerdo a las

necesidades y al lugar que se tiene por el momento

MONITORIZACION DE LOS DESARROLLOS TECNOLOGICOS

En cuanto a los desarrollos tecnoldgicos se tiene en desarrollé el sistema para cobro
de luz a cargo del Ing. Marco Malan en los lenguajes de programacion PHP,
MYSQL.

En Aplicaciones en desarrollo en cambio se esta desarrollando el sistema de
inventario a cargo del Ing. Fausto Sagiiay en el lenguaje JCP Y MY SQL.

Todo esto monitoreado por el jefe del departamento de sistemas.

PLANES DE ADQUISICION

Por el momento no tienen planes de adquisicion de alguna herramienta tecnolégica

puesto que ellos se encargan de crear sus sistemas de acuerdo a sus necesidades
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5.8.4 PO4 DEFINIR LA ORGANIZACION Y LAS RELACIONES DE LAS
Tl

0

efectividad

S | eficiencia
confidencialidad
integridad
disponibilidad
conformidad

confiabilidad

Tabla 23: PO3
Fuente: Elaboracion propia

Considera lo siguiente:

«  Supervision
* Rolesy responsabilidades
« Clave personal

Se utiliza Encuestas tomando en cuenta las consideraciones:(ANEXO VII)

SUPERVISION Y CLAVE PERSONAL

La encuesta se aplicé en los ocho departamentos que componen la matriz
de la cooperativa Fernando Daquilema a uno de los empleados:

Se obtuvo los siguientes resultados:

Numero de personas que se aplico la encuesta: 8
Numero de preguntas que se realizo: 3
Total de respuestas: 24

PREGUNTAS SI NO
¢ Existe supervisién adecuada de 8
su inmediato superior?
¢El jefe de su &rea cumple con sus 5 3
roles y responsabilidades?
¢ Cuenta usted con clave personal 8
dentro de su trabajo?
Tabla 24: Tabla de resultados de la encuesta

Fuente: Elaboracién propia
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Encuesta para saber la Supervision y
clave personal del personal

¢ Existe supervision adecuada de su
inmediato superior?

0 02 04 06 08 1 1,2

llustracion 15: Resultados graficos de la encuesta con respuestas Sl
Fuente: Elaboracion propia

Encuesta para saber |la supervision y clave
del personal

¢Cuenta usted con clave personal
dentro de su trabajo?

¢El jefe de su drea cumple con sus
roles y responsabilidades?

¢Existe supervision adecuada de su
inmediato superior?

o o5 1 15 2 25 3 35

lustracion 16: Resultados graficos de la encuesta con respuestas NO
Fuente: Elaboracion propia
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ROLES Y RESPONSABILIDADES DE JEFES DE LA MATRIZ DE LA
COOPERATIVA:

APELLIDOS Y

NOMBRES

Gerente General
Jefe Financiero
Jefe De Negocios

Jefe Administrativo
Responsable Sistemas
Responsable Plan Cesantia
Jefe De Riesgos

Responsable Unidad De

Inversiones

Tabla 25: Roles de la Cooperativa Fernando Daquilema
Fuente: Elaboracion propia
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RESPONSABILIDADES DE CADA ROL QUE DESEMPENA EN LA
COOPERATIVA

Gerente general

Presentar para aprobacion del consejo de administracion el plan
estratégico, el plan operativo y el presupuesto de la cooperativa. 0
Representar judicialmente a la cooperativa 0 Responder por la gestion
administrativa y financiera de la cooperativa

Cumplir y hacer cumplir a los socios las disposiciones emanadas de la
asamblea general y del consejo de administracion

Actualizar y mantener bajo custodia los inventarios de bienes y valores de
la entidad.

Mantener los controles y procedimientos adecuados para asegurar el
control interno.

Delegar o revocar delegaciones conferidas a otros funcionarios de la
cooperativa, previa informacion al consejo de administracion, sin que ello

implique exonerarse de la responsabilidad legal.

Jefe Financiero:

Custodiar los fondos y valores de la entidad

Establecer, controlar, administrar y cancelar las cuentas bancarias de
cheques, de inversion, etcétera.

Custodiar, controlar y actualizar al registro de accionistas.

Proponer, programar y efectuar el pago de dividendos.

Formular y entregar los informes financieros derivados del puesto.

Jefe de negocios

Preparar un plan de negocio perfecto de acuerdo a las metas y objetivos
establecidos.

* Mantener los registros financieros de la empresa y permanecer dentro del
presupuesto a lo largo de la vida de la cooperativa.

Aprender acerca de la expansion de otras compafiias en el mismo campo de
los negocios.
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« Motivar a los empleados y empuje para trabajar de manera mas eficiente y
I6gica.

« Entender las necesidades y requerimientos del plan de crecimiento del
negocio.

Jefe administrativo:

« Revisar que se cumplan con los principios de Administrativos y contables
de aceptacion general.

e Mantener y cumplir los lineamientos del Sistema de Gestion de la Calidad.

« Velar por la aplicacion de la norma y el cumplimiento de las normas de la
organizacion.

e Cuidar el resguardo y mantenimiento de la confidencialidad de
la informacion suministrada por la organizacién y por el cliente.

« Responsable en cumplimiento de las funciones y objetivos del &rea
Administrativa.

e Cumplir con las normas y procedimientos de seguridad y salud en el trabajo.

Responsable sistemas:

e Administrar los recursos de informaticos y tecnoldgicos de la cooperativa.

e Realizar el Plan estratégico y operativo del éarea alineando al plan
estratégico institucional.

e Elaborar presupuesto anual del departamento. o Elaborar o actualizar el
plan de contingencia.

e Planificacion, seguimiento y monitoreo de los mantenimientos de las redes
WAN, LAN (Remotas oficinas/locales) y del sistema COBIS, BDD (base
de datos). o Instalacion y configuracion de software especializado o
Asesorar a gerencia general de las nuevas herramientas informaticas.

e Planificacién, seguimiento y monitoreo de las actividades asignadas al
areade Tly CC.

e Realizar un informe a gerencia general de la administracion de los recursos
informaticos y tecnologicos.

e Planificacién, seguimiento y monitoreo de los nuevos proyectos

informaticos de software y hardware.
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Jefe de Riesgos:

Proponer al comité de administracion integral de riesgos de la entidad, las
politicas, de riesgos para la institucion, de acuerdo con los lineamientos que
fije el director u organismo que haga sus veces.

Elaborar y someter a consideracion y aprobacion del comité de
administracion integral de riesgos, la metodologia para identificar, medir,
controlar/mitigar y monitorear los diversos riesgos asumidos por la
institucion en sus operaciones.

Disefiar un sistema de informacién basado en reportes objetivos y
oportunos, que permita analizar las posiciones para cada riesgo y el
cumplimiento de los limites fijados; e, informar periédicamente al comité
los planes de contingencia que considere distintas situaciones probables,
segln corresponda.

Analizar el entorno econdémico y de la industria y sus efectos en la posicion
de riesgos de la institucién, asi como las pérdidas potenciales que podra
sufrir ante una situacion adversa en los mercados en los que opera.

Disefiar las politicas y el proceso de administracion del riesgo operativo.

Responsable unidad de inversiones:

Aumentar el namero y calidad de socios para la cooperativa
Visitar potenciales clientes.

Preparar material de trabajo.

Cobrar inscripciones y mensualidades.

Realizar informes de ventas y otros.

Solucionar los problemas que puedan existir con respecto al efectuar las

cobranzas a los clientes; como cuotas atrasadas y no canceladas, informar sobre
nuevos beneficios, etc.
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5.8.5 PO5 ADMINISTRAR LA INVERSION EN TI

P | efectividad

P | eficiencia
confidencialidad
integridad
disponibilidad
conformidad

S | confiabilidad

Tabla 26: PO5
Fuente: Elaboracion propia

Donde se observa que:
« Control del gasto efectivo
 Justificacion de los costos
 Justificacion de los beneficios

Método a utilizar: entrevista con el jefe financiero tomando en cuenta las

consideraciones expresadas anteriormente: (ANEXO VIII)

Se obtuvo los siguientes resultados:

NuUmero de personas que se realizo la entrevista: 1

Numero de preguntas que se realizo: 3
Total de respuestas: 3
PREGUNTAS sl NO
¢Existe un control adecuado del X

gasto efectivo?

¢Existe justificacion de los costos? X
¢Hay justificacion de los X
beneficios?

Tabla 27: Resultado de entrevista
Elaborado por: Alexandra Gélvez
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Inicializado PO5

.1
0

B (Existe un control adecuado del gasto efectivo?

S| NO

¢ Existe justificacion de los costos?

¢Hay justificacién de los beneficios?

lHustracién 17: PO5 Resultado Inicializado
Fuente: Elaboracion propia

5.8.6 PO6 COMUNICAR LA DIRECCION Y LAS ASPIRACIONES DE LA
GERENCIA

P | efectividad
eficiencia
confidencialidad
integridad
disponibilidad

S | conformidad

confiabilidad

Tabla 28: PO6
Elaborado por: Alexandra Galvez

Se identifica lo siguiente:
« Cddigo de conducta/ética
« Politicas de seguridad
 Politicas de control interno

Para aplicar POG6 se utiliza una entrevista tomando en cuenta las consideraciones
expresadas anteriormente:(ANEXO VI1X)

Nombre de la persona que se realiza la entrevista: Garcia Veloz Miriam Beatriz

Numero de preguntas que se realiza: 3
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CONSIDERACIONES EXISTE

Cadigo de NO
conducta/ética

Politicas de seguridad Sl
Politicas de control NO
interno

Tabla 29: Resultado de entrevistas
Fuente: Elaboracion propia

5.8.7 PO7 ADMINISTRAR LOS RECURSOS HUMANOS

P | efectividad

P | eficiencia
confidencialidad
integridad
disponibilidad
conformidad
confiabilidad

Tabla 30: PO7
Fuente: Elaboracion propia

Considerar lo siguiente:

. Entrenamiento
. Construccion del conocimiento
. Procedimientos libres

Método: se utiliza una entrevista a Vaquilema Puma Julio Cesar encargado de
recursos humanos tomando en cuenta las consideraciones (ANEXOX)

PREGUNTAS Sl NO
¢Existe un entrenamiento X
adecuado al personal nuevo de
la cooperativa?
¢ Existe construccion del X
conocimiento en la cooperativa
Fernando Daquilema?

¢Existe procedimientos libres X
en la cooperativa Fernando
Daquilema?
Tabla 31: Resultado de la entrevista
Fuente: Elaboracion propia
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5.8.8 PO8 ASEGURAR EL CUMPLIMIENTO DE LOS REQUISITOS
EXTERNOS OBJETIVOS DE CONTROL DE ALTO NIVEL

P | efectividad
eficiencia
confidencialidad
integridad
disponibilidad
P | conformidad

S | confiabilidad

Tabla 32: PO8
Fuente: Elaboracién propia

Se considera lo siguiente:
« Leyes, regulaciones y contratos
« Monitorizacion legal
» Inspecciones regulares para cambios y mejoras
« Bulsqueda de consejos legales

» Propiedad intelectual

Aplicando la entrevista se tiene: (ANEXO XI)

Nombre de la persona que se realiz6 la entrevista: Vaquilema Puma Julio Cesar

Numero de preguntas que se realizo: 5
Total de respuestas: 5
PREGUNTAS NO

¢Existe leyes, regulaciones, y contratos
adecuados para el personal de la cooperativa?
¢Existe una monitorizacion legal en la
cooperativa Fernando Daquilema?
¢ Existe inspecciones regulares para cambios
y mejoras?
¢ Existe Busqueda de consejos legales?

X X X X X@

¢Existe propiedad intelectual?
Tabla 33: Resultado de entrevista
Fuente: Elaboracion propia
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5.8.9 PO9 EVALUAR LOS RIESGOS

Puntos a considerar:

efectividad
eficiencia
confidencialidad
integridad
disponibilidad
conformidad

confiabilidad

Tabla 34: PO9
Fuente: Elaboracion propia
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« Diferentes tipos de riesgos de Tl

« Evaluacion de riesgos hasta la fecha

« Metodologia de analisis de riesgos

« Medidas de riesgo cuantitativas y/o cualitativas
« Plan de accion de riesgos

Método a utilizar: Entrevista (ANEXO XII)

Tipos de Riesgos de TI: Se solicita a la Cooperativa un marco de administracion
de riesgos de T1 y el marco de trabajo de administracion de riesgos de negocio.

Se realiza la entrevista al Ing Malan Mullo Marco Vinicio encargado del
departamento de sistemas

NUmero de personas que se realizd la entrevista: 1
Numero de preguntas que se realizo: 5
Total de respuestas: 5

PREGUNTAS Sl
¢ Existe una matriz de riesgos
de TI?
¢ Existe una evaluacion de
riesgos hasta la fecha?
¢ Existe metodologia de
analisis de riesgo?
¢Existe medidas de riesgo
cuantitativo y cualitativo?
¢Existe un plan de accién de

Z
X X X X X8

riesgos?

Tabla 35: Resultados de entrevista al encargado
Fuente: Elaboracion propia
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5.8.10 PO10 ADMINISTRAR LOS PROYECTOS

P | efectividad

P | eficiencia
confidencialidad
integridad
disponibilidad
conformidad

confiabilidad

Tabla 36: PO10
Fuente: Elaboracion propia

Se debe tomar en consideracion lo siguiente:

« Distribucién de responsabilidades
« Proyecto y fase de aprobacién

« Costes y presupuesto del personal

Método: entrevista tomando en cuenta las consideraciones expresadas
anteriormente: (ANEXO XIII)

Una vez realizado la entrevistaa Vaquilema Puma Julio Cesar conocemos que:

Numero de personas que se realizo la entrevista: 1
Numero de preguntas que se realizo: 3
Total de respuestas: 3
PREGUNTAS sl NO
¢Existe  distribucion  de X

responsabilidades dentro del

personal?
¢Existe proyectos y fases de X
aprobacion?

¢ EXiste costes y presupuestos X
del personal?

Tabla 37: Resultado de entrevista encargado de recursos humanos
Fuente: Elaboracion propia
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5.8.11 PO11 ADMINISTRAR LA CALIDAD

P | efectividad

P | eficiencia
confidencialidad
P | integridad
disponibilidad
conformidad

S | confiabilidad

Tabla 38: PO11
Fuente: Elaboracion propia

e Plan de estructura de la calidad

e Responsabilidades de seguridad de la calidad

e Metodologia del ciclo de vida del desarrollo del sistemas
e Inspeccion de seguridad de la calidad (ANEXO XIV)

Se realiza una entrevista al encargado de sistemas Ing. Marco Mal con lo

que conocemos que:

NUmero de personas que se realizé la entrevista:

Numero de preguntas que se realizo:

Total de respuestas:

PREGUNTAS SI
¢Existe un plan de estructura de calidad?

¢Existe responsabilidades de seguridad de la
calidad?

¢ Existe metodologia del ciclo de vida del

desarrollo del sistema?

¢Existe inspeccion de seguridad de la calidad?

Tabla 39: Resultados de la entrevista

Elaborado por: Alexandra Galvez
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5.8.12 Al2 ADQUISICION Y MANTENIMIENTO DE APLICACIONES
SOFTWARE

P | efectividad

P | eficiencia
confidencialidad
S | integridad
disponibilidad

S | conformidad

S | confiabilidad

Tabla 40: Al2
Fuente: Elaboracion propia

Se toma lo siguiente:
« Requisitos de usuario
» Interfaz de la maquina-usuario
« Controles de aplicacion y requisitos de seguridad
« Documentacion

Se realiza una entrevista al encargado de sistemas Ing. Marco Mal con lo
gue conocemos que: (ANEXO XV)

Numero de personas que se realizo la entrevista: 1
Numero de preguntas que se realizo: 4

Total de respuestas: 4

PREGUNTAS Sl NO

¢Los softwares a utilizar X
cumplen con los requisitos
de usuario?

¢Posee interfaz de la X
maquina-usuario?

¢Existe controles de X
aplicacion y requisitos de
seguridad?

¢ Existe documentacion? X

Tabla 41: Resultados de la entrevista realizada al Ing Marco Malan
Fuente: Elaboracion propia
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AlI3  ADQUISICION Y MANTENIMIENTO DE LA

INFRAESTRUCTURA DE LA TECNOLOGIA

P | efectividad
P | eficiencia
confidencialidad
S | integridad
disponibilidad
conformidad

confiabilidad

Tabla 42:Al3
Fuente: Elaboracion propia

Se debe tomar en consideracion lo siguiente:
« Mantenimiento del hardware preventivo

o Seguridad del sistema software, instalacion,
mantenimiento y cambio de controles

Para aplicar AI3 se utiliza una entrevista tomando en cuenta las
consideraciones expresadas anteriormente:

Se realiza una entrevista al encargado de sistemas Ing. Marco Malan con lo
gue conocemos que: (ANEXO XVI)

Numero de personas que se realizo la entrevista: 1

Numero de preguntas que se realizo: 4
Total de respuestas: 4
PREGUNTAS sl NO

¢Existe Mantenimiento del
hardware preventivo?

¢Existe Seguridad del sistema X
software, instalacion,
mantenimiento y cambio de
controles?
Tabla 43: Resultado de la entrevista
Fuente: Elaboracion propia
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5.8.14 Al4 DESARROLLAR Y MANTENER PROCEDIMIENTOS DE Tl

P | efectividad

P | eficiencia
confidencialidad
S | integridad
disponibilidad

S | conformidad

S | confiabilidad

Tabla 44: Al4
Fuente: Elaboracion propia

Se debe tomar en consideracion lo siguiente:

» Procedimientos de usuario y controles
« Procedimientos operacionales y controles
« Materiales de entrenamiento

Para aplicar Al4 se utiliza una entrevista tomando en cuenta las consideraciones
expresadas anteriormente: (ANEXOXVII)

Se realiza una entrevista al encargado de sistemas Ing. Marco Mal con lo que
conocemos que:

Numero de personas que se realizo la entrevista: 1

Numero de preguntas que se realizo: 3
Total de respuestas: 3
1 Sl NO
¢ Se tiene X

Procedimientos de
usuario y controles?

;Se tiene X
procedimientos
operacionales y

controles?

¢ Se tiene materiales de X
entrenamiento?

Tabla 45: Resultados de entrevista
Fuente: Elaboracion propia
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5.8.15 AI5 INSTALACION Y ACREDITACION DE SISTEMAS

P | efectividad
eficiencia
confidencialidad
S | integridad

S | disponibilidad
conformidad

confiabilidad

Tabla 46: Al5
Fuente: Elaboracion propia

Se considera lo siguiente:

e Control de adquisicién
e Seleccién de proveedores
e Adquisicion de recursos en desarrollo

Método: entrevista tomando en cuenta las consideraciones expresadas
anteriormente: (ANEXO XVIII)

Se realiza una entrevista al encargado de sistemas Ing. Marco Mal con lo que
conocemos que:

NUmero de personas que se realizd la entrevista: 1

Numero de preguntas que se realizo: 3
Total de respuestas: 3
PREGUNTAS sl NO
¢Existe Control de X

adquisicion de algun
sistema a utilizar?

¢Se tiene seleccion de X
proveedores?

¢ Se realiza adquisicion X
de recursos en

desarrollo?

Tabla 47: Resultado de entrevista realizada al encargado del departamento de sistemas
Fuente: Elaboracion propia
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5.8.16 Al6 GESTION DE CAMBIOS

P | efectividad

P | eficiencia
confidencialidad
P | integridad

P | disponibilidad
conformidad

S | confiabilidad

Tabla 48: Al6
Fuente: Elaboracion propia

« Identificacion de los cambios
« Categorizar, priorizar y procedimientos de emergencia
« Cambio de autoridad

Para aplicar Al6 se utiliza una entrevista tomando en cuenta las consideraciones
expresadas anteriormente: (ANEXO XI1X)

Una vez realizado la entrevista a Vaquilema Puma Julio Cesar conocemos
que:

NUmero de personas que se realizd la entrevista: 1

Numero de preguntas que se realizo: 3
Total de respuestas: 3
PREGUNTAS Sl NO
¢EXxiste una previa X

identificacion de los
cambios a realizarse

dentro de la cooperativa?

¢ Existe algiin documento X

de prioridades de proceso?

¢ Existe continuamente X
cambio de autoridad?

Tabla 49: Resultado de entrevista al Ing. Vaquilema Puma Julio de recursos humanos
Fuente: Elaboracion propia
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5.8.17 DS2 GESTIONAR LOS SERVICIOS PRESTADOS POR TERCEROS

efectividad
eficiencia
confidencialidad
integridad
disponibilidad
conformidad

confiabilidad

Tabla 50: DS2
Fuente: Elaboracion propia
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Se considera lo siguiente:
« Acuerdos de servicio con terceras partes
» Acuerdos no declarados
» Requisitos legales y regulados

« Monitorizacion del servicio entregado
Se utiliza una entrevista tomando en cuenta las consideraciones: (ANEXO XX)

La entrevista obtuvo los siguientes resultados:

NUmero de personas que se realizd la entrevista: 1

Numero de preguntas que se realizo: 3
Total de respuestas: 3
PREGUNTAS sl NO
¢Existe acuerdos de servicio X

con terceras partes?

¢Existe acuerdos no X
declarados?

¢Existe  monitorizacion del X
servicio entregado?

Tabla 51: Resultado de entrevista
Fuente: Elaboracion propia

110



5.8.18 DS3 ADMINISTRAR EL CUMPLIMIENTO Y LA CAPACIDAD

P | efectividad

P | eficiencia
confidencialidad
integridad

S | disponibilidad
conformidad

confiabilidad

Tabla 52: DS3
Fuente: Elaboracion propia

Se debe tomar en cuenta lo siguiente:

Monitorizacién e informacion del sistema que se utiliza
Herramientas de modelado
Gestion de la capacidad

Disponibilidad del recurso

Para aplicar DS3 se utiliza: entrevista (ANEXO XXI)

Nombre de la persona a la que se realizé la entrevista: Ing. Marco Malan

Numero de preguntas que se realizo: 4

Total de respuestas:

4

PREGUNTAS Sl NO

¢Existe Monitorizacion e X
Informacion sobre el sistema a
utilizar?

¢Existe Herramientas de modelado? X

¢Existe gestion de la capacidad? X

¢Existe disponibilidad de recursos? X

Tabla 53: Resultado de entrevista con el desarrollador del departamento de sistemas

Fuente: Elaboracion propia
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5.8.19 DS4 ASEGURAR EL SERVICIO CONTINUO

P | efectividad

S| eficiencia
confidencialidad
integridad

P | disponibilidad
conformidad

confiabilidad

Tabla 54: DS4
Fuente: Elaboracion propia

Se considera:

e Plan documentado sobre el desarrollo de sistemas
nuevos

e Procedimientos alternativos
e Copias de seguridad y recuperacion
e Analisis y entrenamiento regular y sistematico

Se realiza una entrevista al encargado de sistemas Ing. Marco Mal con lo que
conocemos que: (ANEXO XXII)

Numero de personas que se realizo la entrevista: 1

Numero de preguntas que se realizo: 4
Total de respuestas: 4
PREGUNTAS Sl NO
¢Existe plan documentado sobre el desarrollo de X
sistemas nuevos en el departamento de sistemas?
¢ Existe procedimientos alternativos por si algo X
llega a salir mal?
¢Existe copias de seguridad y recuperacion? X
¢ Existe Analisis y entrenamiento regular y X

sistematico?

Tabla 55: Resultado de entrevista al encargado del departamento de sistemas
Fuente: Elaboracion propia
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5.8.20 DS5 GARANTIZAR LA SEGURIDAD DEL SISTEMA

efectividad
eficiencia
confidencialidad
integridad
disponibilidad
conformidad

confiabilidad

Tabla 56:DS5
Fuente: Elaboracion propia

nwumwwml oo

Se debe tomar en consideracion lo siguiente:

« Autorizacién

« Autenticidad

» Acceso

« Uso de proteccion e identificacion
» Gestion de clave criptografica

« Deteccion y prevencion de virus

Para aplicar DS5 se utiliza una entrevista: (ANEXO XXII1)
Numero de personas que se realizo la entrevista:  Ing. Marco Malan
Numero de preguntas que se realizo: 6

Total de respuestas: 6

PREGUNTAS SI NO
¢Existe autorizacion para el X
ingreso al sistema?

¢ Existe autenticidad en el X
sistema?
¢Existe Acceso por alguna X
persona externa a la cooperativa
al sistema?
¢Existe el uso de proteccién e X
identificacion?

¢ Existe gestion de claves X
criptografia?
¢Existe deteccion y prevencion de X
virus?
Tabla 57: Resultados entrevista encargado del departamento de sistemas
Elaborado por Alexandra Galvez
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5.8.21 DS6 IDENTIFICAR Y ASIGNAN GASTOS

efectividad

P | eficiencia
confidencialidad
integridad
disponibilidad
conformidad

P | Confiabilidad

Tabla 58: DS6
Fuente: Elaboracion propia

Lo siguiente:
« Recursos identificables y medibles
« Imposicion de politicas y procedimientos
« Imponer valores

Se utiliza una entrevista tomando en cuenta las consideraciones expresadas
anteriormente: (ANEXO XX1V)

La entrevista se realizd a Pagalo Cando Victor Cesar encargado de proveeduria.
NUmero de personas que se realizd la entrevista: 1
Numero de preguntas que se realizo: 6
Total de respuestas: 6

PREGUNTAS Sl NO

¢EXiste recursos X
identificables y
medibles?

¢Existe imposicion de X
politicas y
procedimientos?
¢Se impone valores? X

Tabla 59: Resultado de entrevista al encargado de proveeduria
Fuente: Elaboracion propia
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5.8.22 DS7T EDUCAR Y ENTRENAR A LOS USUARIOS

P | efectividad

S | eficiencia
confidencialidad
integridad
disponibilidad
conformidad

confiabilidad

Tabla 60: DS7
Fuente: Elaboracion propia

Se debe tomar en consideracion lo siguiente
« Plan de estudios de entrenamiento
« Campanas de conocimiento
« Técnicas de conocimiento

Se realiza una entrevista al encargado de sistemas Ing. Marco Mal con lo que
conocemos que: (ANEXO XXV)

NUmero de personas que se realizd la entrevista: 1
Numero de preguntas que se realizo: 3

Total de respuestas: 3

PREGUNTAS Sl NO

¢Existe Plan de X
estudios de
entrenamiento a los
usuarios?

¢Existe campafias de X
conocimiento?

¢Se brinda técnicas X
de conocimiento a
los usuarios?

Tabla 61: Resultados de entrevista al encargado del departamento de sistemas
Fuente: Elaboracion propia
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5.8. 23 DS8 ASISTENCIA'Y CONSEJO A LOS CLIENTES DE Tl

P | efectividad
eficiencia
confidencialidad
integridad
disponibilidad
conformidad

confiabilidad

Tabla 62: DS8
Fuente: Elaboracion propia

Se debe tomar en consideracion lo siguiente:

« Cuestiones del cliente y respuestas al problema
« Monitorizacion de cuestiones y aclaraciones
« Analisis de tendencias e informacion

Método: entrevista tomando en cuenta las consideraciones anteriormente
mencionadas: (ANEXO XXVI)

NUmero de personas que se realizd la entrevista:  Ing Marco Malan
Numero de preguntas que se realizo: 3

Total de respuestas: 3

PREGUNTAS Sl NO
¢ Existe Cuestiones X
del cliente y
respuestas al
problema?
¢Existe X
Monitorizacion de
cuestiones y
aclaraciones?
¢Analisis de X
tendencias e
informacion?

Tabla 63: Resultado de la entrevista al encargado del departamento de sistemas
Fuente: Elaboracion propia
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5.8.24 DS9 GESTION DE LA CONFIGURACION

P | efectividad
eficiencia
confidencialidad
integridad

S | disponibilidad
conformidad

S | confiabilidad

Tabla 64: DS9
Fuente: Elaboracion propia

Se considera lo siguiente:
« Chequeo del software no autorizado
« Controles de almacenamiento de software

Se realiza una entrevista tomando en cuenta las consideraciones expresadas
anteriormente: (ANEXO XXVII)

Se realiza una entrevista al desarrollador del departamento de sistemas Ing. Fausto

Morocho

Numero de personas que se realizo la entrevista: 1

Numero de preguntas que se realizo: 2
Total de respuestas: 2
PREGUNTAS sl NO
¢ Existe Chequeo del X

software no
autorizado?

¢Existe Controles de X
almacenamiento de
software?

Tabla 65: Resultado de la entrevista realizado al desarrollador de sistemas
Fuente: Elaboracion propia
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5.8.25 DS10 GESTION DE PROBLEMAS E INCIDENTES

P | efectividad

P | eficiencia
confidencialidad
integridad

S | disponibilidad
conformidad

confiabilidad

Tabla 66:DS10
Fuente: Elaboracion propia

Consideramos:

« Reglas suficientes de auditoria de problemas y
soluciones

« Resolucién oportuna de problemas anunciados
« Informes de incidentes

Para aplicar DS10 se utiliza una entrevista tomando en cuenta las consideraciones
expresadas anteriormente: (ANEXO XXVIII)

NUmero de personas que se realizd la entrevista:  Ing. Marco Malan
Numero de preguntas que se realizo: 3

Total de respuestas: 3
PREGUNTAS sl NO

¢Existe reglas X
suficientes de
auditoria de
problemasy
soluciones?

¢ Existe resolucion X
oportuna de
problemas
anunciados?

¢ Existe informes de X
incidentes?

Tabla 67: Resultado de la entrevista al encargado del departamento de sistemas
Fuente: Elaboracion propia
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5.8.26 DS11 GESTION DE DATOS

efectividad

eficiencia

confidencialidad

P | integridad

disponibilidad

conformidad

P | confiabilidad

Tabla 68: DS11

Elaborado por: Alexandra Galvez

Se considera lo siguiente:

« Disefio del modelo

« Controles de documentos fuente

« Controles de entrada
« Controles de proceso
e Controles de salida

« Identificacion multimedia, mecanismo y gestion de

biblioteca
e Almacenamiento mul

timedia y gestion de copias de

seguridad autenticidad e integridad

Se realiza una entrevista al encargado de sistemas
conocemos que: (ANEXO XXIX)

NUmero de personas que se realizd la entrevista:
Numero de preguntas que se realizo:

Total de respuestas:

PREGUNTAS SI
¢ Existe disefio del modelo?

¢ Existe controles de documentos
fuente?
¢Existe controles de entrada?
¢Existe Identificacion
multimedia, mecanismo y gestion
de biblioteca?
¢ Existe Almacenamiento
multimedia y gestion de copias
de seguridad autenticidad e
integridad?
Tabla 69: Resultado de la entrevista realizado a

Ing. Marco Malan con lo que

1

5

5

NO

X
X
X
X

I encargado de sistemas

Fuente: Elaboracion propia
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5.8.27 DS12 ADMINISTRAR LAS INSTALACIONES

efectividad
eficiencia
confidencialidad
P | integridad

P | disponibilidad
conformidad

confiabilidad

Tabla 70:DS12
Elaborado por: Alexandra Galvez

Se tiene lo siguiente:

» Acceso con facilidades

« Seguridad fisica

« Salud

» Proteccion de amenazas del entorno

Se utiliza una entrevista tomando en cuenta las consideraciones expresadas
anteriormente: (ANEXO XXX)

Se realiza la entrevista al encargado de recursos humanos con las siguientes
preguntas:

NUmero de personas que se realizd la entrevista: 1

Numero de preguntas que se realizo: 4
Total de respuestas: 4
PREGUNTAS SI NO
¢ Existe acceso con X
facilidad?
¢ Existe seguridad X
fisica?
¢Existe salud para el X
personal?
¢ Existe proteccion de X

amenazas del entorno?

Tabla 71: Resultado de la entrevista al encargado de recursos humanos
Fuente: Elaboracion propia
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5.8.28 DS13 GESTION DE OPERACIONES

P | efectividad

P | eficiencia
confidencialidad
S | integridad

S | disponibilidad
conformidad

confiabilidad

Tabla 72:DS13
Fuente: Elaboracion propia

Se debe tomar en consideracion lo siguiente:

« Manual de procedimiento de operaciones
« Documentacion del proceso puesto en marcha

Se utiliza una entrevista tomando en cuenta las consideraciones expresadas
anteriormente: (ANEXO XXXI)

Se realiza una entrevista al encargado de sistemas Ing. Marco Malan con lo que
conocemos que:

NUmero de personas que se realizé la entrevista: 1

Numero de preguntas que se realizo: 2
Total de respuestas: 2
PREGUNTAS Sl NO
¢Existe  manual de X
procedimiento de

operaciones?

¢Existe X
documentacion del

proceso puesto en

marcha?

Tabla 73: Resultado de la entrevista al Ing de sistemas
Fuente: Elaboracion propia
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5.8.29 M2 EVALUAR LO ADECUADO DEL CONTROL INTERNO

efectividad
eficiencia
confidencialidad
integridad
disponibilidad
conformidad

confiabilidad

Tabla 74: M2
Fuente: Elaboracion propia

nununlnln|o|o

Se considera lo siguiente:
« Informe de error y excepcién
¢ Autoevaluacion

Para aplicar M2 se utiliza una entrevista tomando en cuenta las consideraciones
expresadas anteriormente: (ANEXO XXXII)

Se realiza una entrevista al encargado de sistemas Ing. Marco Malan con lo que
conocemos que:

NuUmero de personas que se realizo la entrevista: 1

Numero de preguntas que se realizo: 2
Total de respuestas: 2
PREGUNTAS sl NO
¢ Existe informe de X

error y excepcion del
control interno?

¢Existe X

autoevaluacion del
control interno?

Tabla 75: Resultado de la entrevista al departamento de sistemas
Fuente: Elaboracion propia
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5.8.30 M4 SUMINISTRAR UNA AUDITORIA INDEPENDIENTE

efectividad
eficiencia
confidencialidad
integridad
disponibilidad
conformidad

confiabilidad

Tabla 76: M4
Fuente: Elaboracion propia

nununlnln|o|o

Siguientes items:
« Independencia de las auditorias
» Involucracién de auditorias proactivas
» Realizacion de auditorias por personal cualificado
« Claridad de las decisiones y recomendaciones

Para aplicar M4 se utiliza una entrevista tomando en cuenta las consideraciones
expresadas anteriormente: (ANEXO XXXIII)

Se realiza la entrevista a la Ing. Criollo Morocho Marisela (Auditora)

NUmero de personas que se realizd la entrevista: 1

Numero de preguntas que se realizo: 4
Total de respuestas: 4
PREGUNTAS Sl NO
¢Existe independencia de las X
auditorias?
¢Existe involucracién de X

auditorias proactivas?

¢Se realiza auditorias por X
personal cualificado?

¢Existe claridad de las X
decisiones y
recomendaciones?
Tabla 77: Resultado de la entrevista a la auditora de la cooperativa
Fuente: Elaboracion propia
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5.9 MEDICION DE LA HERRAMIENTA COBIT

Una necesidad bésica de toda empresa es entender el estado de sus propios sistemas
de Tl y decidir qué nivel de administracion y control debe proporcionar. Para
decidir el nivel correcto, la gerencia debe preguntarse: ¢Hasta donde debemos ir?,

y ¢esté el costo justificado por el beneficio?

La obtencidn de una vision objetiva del nivel de desempefio propio de una empresa
no es sencilla. ;Qué se debe medir y cdmo? Las empresas deben medir dénde se
encuentran y donde se requieren mejoras, e implementar un juego de herramientas

gerenciales para monitorear esta mejora. COBIT atiende estos temas a través de:

Modelos de madurez que facilitan la evaluacion por medio de benchmarking y la

identificacion de las mejoras necesarias en la capacidad

5.9.1 MODELO GENERICO DE MADUREZ

0 No existente. Carencia completa de cualquier proceso reconocible. La empresa

no ha reconocido siquiera que existe un problema a resolver.

1 Inicial. Existe evidencia que la empresa ha reconocido que los problemas existen
y requieren ser resueltos. Sin embargo; no existen procesos estandar en su lugar
existen enfoques ad hoc que tienden a ser aplicados de forma individual o caso por

caso. El enfoque general hacia la administracion es desorganizado.

2 Repetible. Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma tarea. No hay
entrenamiento o comunicacion formal de los procedimientos estandar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza en el conocimiento

de los individuos y, por lo tanto, los errores son muy probables.

3 Definido. Los procedimientos se han estandarizado y documentado, y se han
difundido a través de entrenamiento. Sin embargo, se deja que el individuo decida
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utilizar estos procesos, y es poco probable que se detecten desviaciones. Los

procedimientos en si no son sofisticados pero formalizan las practicas existentes.

4 Administrado. Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando de forma
efectiva. Los procesos estan bajo constante mejora y proporcionan buenas practicas.

Se usa la automatizacion y herramientas de una manera limitada o fragmentada.

5 Optimizado. Los procesos se han refinado hasta un nivel de mejor practica, se
basan en los resultados de mejoras continuas y en un modelo de madurez con otras
empresas. Tl se usa de forma integrada para automatizar el flujo de trabajo,
brindando herramientas para mejorar la calidad y la efectividad, haciendo que la

empresa se adapte de manera rapida. (ISACA, 2012)

Inicial / Repetible Proceso  Administrado y
Noexistente ~ Adhoc  peroIntuitivo  Definido Medible Optimizado
0 1 2 3 4 5

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
{:} 0 - No se aplican procesos administrativos en lo absoluto
Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
, __ 2 - Los procesos siguen un patron regular
' Promedio de la industria 3- Los procesos se documentan y se comunican
Obietivo de | 4 - Los procesos se monitorean y se miden
* e bl 5- Las buenas practicas se siquen y se automatizan

lustracién 18: Modelos de Madurez
Fuente: (ISACA, 2012)
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5.9.2 CONTRASTE DE RESULTADOS

Se realiza la aplicacién del modelo de madurez después de analizar los procesos
de Cobit en el punto 5.8

1D PROCESO RESULTADO DE BASADOS EN EL
ANALISIS DE PROCESOS MODELO DE
MADURES COBIT

El PO1 1 5
E2 PO2 0 1
o1 PO3 1 4
E3 PO4 2 4
E4 PO5 1 4
ES PO6 1 3
E6 PO7 2 4
E7 PO8 1 3
E8 PO9 0 5
E9 PO10 1 4
E10 PO11 0 1
Ell Al2 1 4
E12 Al3 0 1
E13 Al4 0 1
El4 Al5 0 1
E15 Al6 0 1
E16 DS2 0 1
E17 DS3 0 1
E18 DS4 1 4
E19 DS5 1 5

Tabla 78: Resumen de la medicion
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E20 DS6 0 1

E21 DS7 0 1
E22 DS8 1 4
E23 DS9 0 4
E24 DS10 1 3
E25 DS11 0 1
E26 DS12 1 4
E27 DS13 0 1
E28 M2 0 1
E29 M4 1 4

Fuente: Elaboracion propia

De la tabla anterior se puede ver claramente una diferencia significativa aplicando

los procesos de COBIT en los objetivos del negocio.

En la siguiente figura se observa de forma detallada el contraste de la evaluacion
de los indicadores antes y después de la implementacion de COBIT.

RESULTADOS MODELO DE MADUREZ

6
4
. | IIIIII | | i I
RESULTADO DE ANALISIS DE BASADOS EN EL MODELO DE
PROCESOS MADURES COBIT

mPO1 mPO2 PO3 PO4 mPO5 mPO6 mPO7 mPO8

HPO9 mPO1OmPOl1l mAI2 Al3 Al4 Al5 Al6

m DS2 DS3 mDS4 mDS5 mDS6 mDS7 mDS8 mDS9
DS10 m DS11 = DS12 = DS13 m M2 M4

lHustracion 19: Gréfica pre analisis/pro inicializacién de los procesos
Fuente: Elaboracion propia
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5.10 COMPROBACION DE LA HIPOTESIS

5.10.IFORMULACION DE HIPOTESIS DE INVESTIGACION E
HIPOTESIS NULA
e Hi= EI andlisis del marco de trabajo COBIT en el desarrollo de una
auditoria informatica incide significativamente en la consecucion de los
objetivos del negocio de la cooperativa de ahorro y crédito Fernando
Daquilema
e Ho= EI anélisis del marco de trabajo COBIT en el desarrollo de una
auditoria informatica no incide significativamente en la consecucién de
los objetivos del negocio de la cooperativa de ahorro y crédito Fernando

Daquilema

5.10.2CALCULOS

VALORES DE PLANIFICACION — ADQUISICION ~SOPORTE Y

EVALUACION

VALOR Caracteristica
0 No existe
1 Inicial
2 Repetible
3 Definido
4 Administrado
5 Optimizado

Tabla 79: Valores de los indicadores
Fuente: Elaboracion propia

La verificacion de la hipoétesis se realiza mediante la Prueba de Hipoétesis de T de
Student para dos muestras independientes (Antes del analisis y pro/inicializacion)

tomando en cuenta que los valores de este modelo parten de la siguiente forma:
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METODO INDICADOR PRE DEL POST DE LA

UTILIZADO ANALISIS INICIALIZACI
ON
Entrevista 1 5
Entrevista 0 1
Observacion 1 4
Entrevista 2 4
Entrevista 1 4
Entrevista 1 3
Entrevista Planifi_caci(_’)p y 2 4
organizacion
Entrevista 1 3
Entrevista 0 5
Entrevista 1 4
Entrevista 0 1
Entrevista 1 4
Entrevista 0 1
Entrevista Adquisicion e 0 1
Entrevista implementacion . L
Entrevista 0 1
Entrevista 0 1
Entrevista 0 1
Entrevista 1 4
Entrevista 1 5
Entrevista 0 1
Entrevista 0 1
Entrevista 1 4
Entrevista Evaluacion y 0 4
seguimiento
Entrevista 1 3
Entrevista 0 1
Entrevista 1 4
Entrevista 0 1
Entrevista Soporte y servicio 0 1
Entrevista 1 4

Tabla 80: Valores para aplicacion de t-Student
Fuente: Elaboracion propia
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La misma que contiene el contraste de la evaluacion del antes y después del analisis
del marco de trabajo COBIT. La siguiente formula ayudara a encontrar los valores
deT:

Donde:

X _l=media aritmética antes

X _2=media aritmética después
6_1"2=varianza del antes
c_2”"2=varianza del después
n_1=ntmero de muestras del antes
n_2=ndmero de muestras del después

Tomando como referencia la formula expuesta anteriormente y los datos de la tabla
79 se obtiene la siguiente tabla con los valores necesarios para aplicar la formula
de T de Student

Antes Después
Media 0,5667 2,7
Varianza 0,3920 2,4931
Numero de muestras 30 30

Tabla 81: Datos para el calculo de T-STUDENT
Fuente: Elaboracion propia




Finalizado el calculo de Z (valor de t de Student), procedemos a determinar el valor
de t de la tabla de la distribucion de t, con un nivel de significancia de
0,0000000001112 y N grados de libertad. A continuacién, se calculan los grados de
libertad:

N=mn-1D+Mn,-1)

N=(3B0-1)+(30-1)

N =58
Tabla t-Student /\.x
ty
Grados de
libertad 0.25 01 0.05 0.025 0.01 0.005
A 10000 30777 63137, 127062 318210 636533
57 06758 1.2966 16720 2.0025 2.3936 26649
58 0.6787 1.2963 16716 2.0017 2.3924 26633
59 06787 1.2961 16711 2.0010 2.3912 2.6618
60 06786 1.2958 16706 2.0003 23901 26603
61 06785 1.2956 16702 1.9996 2.3890 2.6589
62 06785 1.2854 16698 1.9990 2.3880 2.6575
63 0.6764 1.2951 1.6694 1.9983 2.3870 2 6561
64 06783 1.2949 1.6690 1.9977 2.3860 2.6549
65 06783 1.2847 1.6686 1.997 2.38%1 26536
66 06782 1.2945 1.6683 1.9966 2.3842 2.6524
67 06782 1.2943 16679 1.9960 2.3833 26512

lustracién 20: Valor de T-Student obtenida de la tabla de la distribucién T
Fuente: (T-Student, 2005)

El valor de t de Student de la tabla Z = 2,6633 y el valor de T calculado Z = 4,6

con estos valores se procede a tomar la respectiva decision.

5.10.3 DECISION

Al aplicar el modelo genérico de madurez del marco de trabajo Cobit indicador de
la variable independiente se concluy6 que Z; < Z, por lo cual se rechaza Ho
(Hipdtesis Nula). De esta manera se puede concluir de manera clara que después de
analizar el marco de trabajo Cobit se mira que influye de una manera significativa
en la consecucion de los objetivos del negocio de esta manera nos ayuda a la
creacion de conciencia del propdsito del negocio y los beneficios de estas préacticas,
en la ayuda en la toma de decisiones sobre que préacticas utilizar y como integrarlas

con las politicas y los procedimientos internos.
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CAPITULO VI
RESUMEN EJECUTIVO
6.1 OBJETIVO GENERAL DE LA AUDITORIA
Desarrollar la auditoria informatica de la cooperativa de ahorro y crédito Fernando
Daquilema aplicando el marco de trabajo Cobit, y analizar la incidencia en los
objetivos del negocio
6.2 OBJETIVOS ESPECIFICOS
e Elaborar un inventario de los equipos informéaticos que existe en la
institucion.
e Establecer si el sistema que utilizan cumple con los requerimientos de la
COAC FD.
e Analizar si los recursos: hardware y software ayudan a mejorar con el
desenvolvimiento del personal de la cooperativa.
e Determinar el nivel de eficiencia y eficacia en el cumplimiento de los
objetivos del negocio de la institucion en términos de salvaguardar los

activos, asegurar la integridad de los datos, la consecucion de los objetivos

gerenciales y, la utilizacion racional de los recursos.

6.3 DEFINICION COBIT

COBIT 4.0 tiene como mision desde sus inicios investigar, desarrollar, publicar y
promover un conjunto de objetivos de control en tecnologia de la informacién con
autoridad, debidamente actualizados, de caracter internacional y aceptado
generalmente para el uso cotidiano de gerentes de empresas y auditores. (Auditoria

,2002)
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6.4

COOPERATIVA

COD

CFD1

CFD2

CFD3

CFD4

CFDD5

CFDG6

CFD7

CFD8

CFD9

CFD10

CFD11

CFD12

CFD13

CFD14

CFD15

CFD16

CFD17

FECHA

31/12/2005

31/12/2005

31/12/2005

31/12/2005

31/12/2005

31/12/2005

31/12/2005

31/12/2005

24/02/2006

31/12/2005

31/12/2005

28/08/2006

07/09/2006

13/12/2006

20/01/2007

20/01/2007

16/01/2007

CANT

INVENTARIO DE LOS EQUIPOS DE LA MATRIZ DE LA

DEPARTAMENTO DESCRIPCION
Financiero computadora con impresora
Financiero Computadora

impresoras lexmark
Atencion Al Cliente Computadoras
Créditos Computadora

Acceso point. (central

inaldmbrico)
(almacenador de energia)

Tesoreria computador portatil marca

hacer
impresora Epson 1x-300
Crédito computadora portétil
impresora Epson Ix

Auditoria computadora marca Intel

negro

impresora 4521 marca

Samsung laser
Monitor
impresora Samsung
impresora Epson 1x300

Tesoreria computadoras negros
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CFD18

CFD19

CFD20

CFD21

CFD22

CFD24

CFD25

CFD26

CFD27

CFD28

CFD29

CFD30

CFD31

CFD33

CFD34

CFD35

CFD36

CFD37

CFD38

16/01/2007

16/01/2007

18/05/2007

15/06/2007

31/08/2007

29/10/2007

29/10/2007

15/02/2008

24/03/2008

15/07/2008

26/07/2008

08/08/2008

29/08/2008

28/11/2008

11/02/2009

25/02/2009

25/02/2009

26/02/2009

25/02/2009

discos duros
Ups 500 watts.

Epson Ix-300+ii

memoria 512
Secretaria Gerencia Computadoras
Monitor
Dvd
Credito Laptop

memoria 512 y disco
Cajas computadora
CPU. Inter disco 250.
Cajas computadoras intel core
impresora epson fx 2190
switch 16p 10/10mbps

Sistemas lapton hp color plomo con

negro

disco duro western digital

para sistemas

disco duro samsung 250gb

para gerencia

Sistemas laptop pabilon hp-dv4 color

negro con plomo sistemas

router para nuevo sistema
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CFD39

CFD40

CFD41

CFD42

CFD43

CFD44

CFD45

CFD46

CFD47

CFDA48

CFDA49

CFD50

CFD51

13/03/2009

20/03/2009

29/05/2009

14/07/2009

20/07/2009

20/07/2009

11/09/2009

23/09/2009

18/06/2009

05/10/2009

13/11/2009

10/12/2009

10/12/2009

Sistemas Lapton pabilén hp-dv4 color

negro con plomo Carlos p.

impresora Samsung scx

4521f ofician de Samuel a.

fuente interrumpida de

energia prolongada ups

Sistemas computadora atx Intel Core
ddo 2,3
Gerencia Lapton hp 2,2 dual Core color

plomo con negro gerencia

Lapton hp 2,2 dual Core color

plomo con negro asesor

compra de ups y case para

bateria

impresora Samsung

servidor Blade center

sistemas

impresora fotografica de
sistema de tinta continua

negro
Disco externo Samsung

tarjeta analoga de 12 puertos

marca openvox

Ata Grandstream dispositivo

convertidor de voz

135



CFD52

CFD53

CFD54

CFD55

CFD56

CFD57

CFD58

CFD59

CFD60

CFD61

CFD62

CFD63

CFD64

CFD65

CFD66

CFD67

24/12/2009

21/01/2010

31/03/2010

31/03/2010

30/04/2010

30/04/2010

10/05/2010

29/05/2010

29/05/2010

31/08/2010

24/09/2010

16/11/2010

16/11/2010

05/05/2011

24/05/2011

11/07/2011

Crédito computadoras atx-500 watts

Intel core2

disco duro para grabacion de

camara de vigilancia

impresora Intel offrcejet

movil Print color negro

Auditoria Laptop hp color negro Intel
Core duo 2 memoria de 320

impresora Samsung

inalambrico

impresora Epson Ix 300
cacha

Compra de CPU Intel Core
3.93

Crédito Portatil compag-up515
Lector

Impresora Epson Ix 300+11

para cajas

Impresora
Epson+cartucho+herdse

genios
Disco duro externo
Impresora Samsung laser
Disco externo
Sistemas Computadoras

Sistemas Computadoras
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CFD68

CFD69

CFD70

CFD71

CFD72

CFD73

CFD75

CFD76

CFD77

CFD78

CFD79

CFD80

CFD81

CFD82

CFD83

CFD84

CFD85

CFD86

CFD87

04/08/2011

31/08/2011

31/08/2011

27/09/2011

28/09/2011

11/11/2011

23/12/2011

19/01/2012

16/03/2012

23/03/2012

30/04/2012

03/04/2012

15/06/2012

08/06/2012

08/06/2012

06/06/2012

06/06/2012

17/07/2012

30/07/2012

Tesoreria

Financiero

Sistemas

Auditoria

Sistemas
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impresora para gerencia

Samsung
impresoras Samsung
impresora Samsung

iPad 2 apple 64
Monitor Samsung
compra de switch sistemas
computadora

Analogo

Dvd externo 2 terabytes

sistemas
impresora laser
servidor hs22
impresora Samsung
Computadora Intel Core dio

Computadora completa Core
3 monitor de 15,6"

Computadora completa Core
3 monitor de 15,6"

Monitor Ig de 18,5" color
Disco duro

Laptop Toshiba de 4gb color

negro

CPU



CFD88

CFD89

CFD90

CFD91

CFD92

CFD93

CFDY%4

CFD95

CFD96

CFD97

CFD98

15/08/2012

31/08/2012

31/08/2012

31/08/2012

31/08/2012

25/09/2012

25/09/2012

29/09/2012

08/10/2012

19/11/2012

20/11/2012

Proyector Epson lite
Disco duro.
Disco duro.

compra de gabinete 79"
2000x600x1000 mm

Cajas Computadora Dell
Impresora hp laser
Servidor 1x xenon
Cajas compra de un pc Intel Core i3
Compra de un disco duro

Secretaria Gerencia p/r compra de una pc Intel

Core i5, mainboard Intel

Gerencia compra de 1 Toshiba Intel
Corei7

6.4 CONCLUSION SOBRE SI EL SISTEMA CUMPLE CON LA COAC FD

Se realiza la encuesta en base a los articulos de la ley y se concluye que el sistema

si cumple con los requerimientos de la COACFD porque realiza las operaciones

establecidas en los articulos de la ley de la misma forma los servicios financieros

que debe otorgar la entidad financiera

6.5 RECURSOS HADWARE SOFTWARE Y PERSONAL

6.5.1 CONCLUSION DEL ESTADO DE LOS EQUIPOS HADWARE
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La adquisicion de nuevos equipos para algunos de los departamentos de la
cooperativa seria un éxito sobre todo en la parte de cajas porque tenemos un 50%
de equipos en un estado fisico / funcional del 90% y podriamos lograr el 100% de
equipos en un estado 10/10 en el estado fisico y funcional y de tal manera ayudaria
mucho més a satisfacer las necesidades de sus socios aumentando el
desenvolvimiento del personal.

Las laptop poseen un porcentaje mayor al 90% estado funcional y fisico claro que
hay que tomar en cuenta que en su mayoria las utilizan cuando salen de la

cooperativa para facilitar informacion por célculos de créditos e inversiones.

6.5.2 CONCLUSION SOFTWARE

Los equipos en su mayor parte tienen mas cantidad de programas que no son
necesarios representando el 60% causando asi que los trabajadores se distraigan de
las actividades que tienen que realizar respecto a su trabajo afectando su
desenvolvimiento atrasando de una u otra manera su trabajo mientras que en

programas necesarios tenemos un porcentaje de 40%

6.5.3 CONCLUSION PERSONAL

Se observa que el 76,66% que representa 23 de los 30 empleados poseen titulo
universitario y ocupan un cargo de acorde al titulo que poseen y solo el 23,33% que
representa 7 empleados no poseen titulo universitario pero son duefios de una gran

experiencia en los cargos que desempefian

6.6 NIVEL DE EFICIENCIAY EFICACIA

Despuées de medir el nivel de eficiencia y eficacia con determinados valores se
concluye que: en eficiencia 6 de los objetivos del negocio cumple con la eficacia y

5 de los objetivos cumplen con la eficiencia es decir nos falta eficiencia para
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salvaguardar los activos, asegurar la integridad de los datos, la consecucion de los

objetivos gerenciales y, la utilizacion racional de los recursos.

6.7 MATRIZ DE RIESGOS

Se crea la matriz para que observen los riesgos y la importancia que tiene los
procesos de Cobit.

DOMINIO
GENERAL
SUBDOMINIO A
ANALIZAR
DOMINIO
GENERAL NO
REQUIERE
ANALISIS
Importancia )
Riesgo
muy no Proceso de Tl
. algo .
import importante import
ante P ante Med
Alto |io Bajo
" Definir un plan
PO1 estratégico de Tl
Administracién del
PO1.1 valor de Tl
Alineacion de ti con
PO1.2 el negocio
Evaluacién del
PO1.3 desempefio actual
PO1.4 Plan estratégico de TI 0
PO1.5 Planes tacticos de TI 0
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PO1.6

Administracion del
portafolio de Tl

Esquema de
PO clasificacion de datos
PO2 .4 Adml_nlstraglon de la
integridad
PO3 _ De:tlermlnar Ig _
direccion tecnoldgica
PO3.1 _ PIangamon della.
direccion tecnologica
Plan de
PO3.2 infraestructura
tecnoldgica
Definir los procesos,
PO4 organizacion y
relaciones de TI
PO 1 Marco de trabajo del
proceso
PO4.2 Comité estratégico
PO4.3 Comité directivo
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Ubicacion

PO4.4 organizacional de la
funcidn de TI
PO45 Estr_uctL_Jra
organizacional
Roles y
PO4.6 responsabilidades
Responsabilidad de
PO4.7 aseguramiento de
calidad de TI
Responsabilidad
PO48 sobre e! riesgo, la
seguridad y el
cumplimiento
PO49 Propleda_d de datos y
de sistemas
PO4.10 Supervision
PO4 11 Segrege_lmon de
funciones
PO4.12 Personal de Tl
PO1.4 Plan estratégico de Tl
PO1.5 Planes tacticos de Tl
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PO1.6

PO2.1

Administracion del
portafolio de TI

Modelo de
arquitectura de
informacion
empresarial

PO2.2

Diccionario de datos
empresarial y reglas
de sintaxis de datos

PO2.3

Esquema de
clasificacion de datos

PO2.4

Administracion de la
integridad

PO3

Determinar la
direccion tecnoldgica

PO3.1

Planeacion de la
direccion tecnoldgica

PO3.2

Plan de
infraestructura
tecnoldgica
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Monitoreo de
P0O3.3 tendencias y 0
regulaciones futuras

PO3.4 Estandares 0
tecnoldgicos
PO35 Consejo de

arquitectura

Definir los procesos,
X PO4 organizacion y X
relaciones de TI

Marco de trabajo del
proceso

PO4.1

P0O4.15 Relaciones

6.8 PLANIFICACION, ADQUISICION, SOPORTE Y EVALUACION
Una vez analizado los procesos de Cobit con cada uno de sus encargados

de los departamentos involucrados se determina

Zr =2,6633 Yelvalorde Z = 4,6
Se llega a la decision que: Al aplicar el marco de trabajo Cobit, cuyos valores se

interpretan en la siguiente tabla:

METODO INDICADOR PRE DEL POST DE LA

UTILIZADO ANALISIS INICIALIZACION
Entrevista Planificacion y 1 5
Entrevista organizacién 0 1
Observacion 1 4
Entrevista 2 4
Entrevista 1 4
Entrevista 1 3
Entrevista 2 4
Entrevista 1 3
Entrevista 0 5
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Entrevista

Entrevista

Entrevista Adquisicién e
Entrevista implementacidn
Entrevista

Entrevista

Entrevista

Entrevista Evaluaciény
Entrevista seguimiento
Entrevista

Entrevista

Entrevista

Entrevista

Entrevista

Entrevista

Entrevista

Entrevista

Entrevista

Entrevista

Entrevista Soporte y servicio

P O OFrP OFRP OFrP OO FRr PFPF OO0 OO0 Ok O

Entrevista

Prueba t para medias de dos muestras emparejadas

Variable 1

Media

Varianza 0,3920
Observaciones 30,0000
Coeficiente de correlacion de Pearson 0,7360
Diferencia hipotética de las medias 0,0000
Grados de libertad 29,0000
Estadistico t -9,7717
P(T<=t) una cola 0,0000
Valor critico de t (una cola) 1,6991
P(T<=t) dos colas 0,0000000001112
Valor critico de t (dos colas) 2,0452

Tabla 82: Prueba T-Student calculada en Excel
Fuente: Elaboracion propia
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De esta manera se puede concluir de manera clara que después de analizar el marco

de trabajo Cobit se mira que influye de una manera significativa en la consecucion

de los objetivos del negocio de esta manera nos ayuda a la creacién de conciencia

del proposito del negocio y los beneficios de estas practicas, en la ayuda en la toma

de decisiones sobre que practicas utilizar y como integrarlas con las politicas y los

procedimientos internos.

6.9 CONLUSIONES Y RECOMENDACIONES GENERALES

CONCLUSIONES

Se elabora la auditoria informatica de la cooperativa de ahorro y crédito
Fernando Daquilema aplicando el marco de trabajo Cobit es decir los
procesos analizando la incidencia en los objetivos del negocio con el
modelo de madurez

Al elaborar el inventario podemos tener informacién sobre los equipos que
se tiene en la matriz de la cooperativa tomando muy en cuenta que cada
equipo que se adquiere es una inversion para la cooperativa siendo esta
informacidn de gran ayuda para la creacion del sistema de inventario que en
la actualidad se esta elaborando en el departamento de sistemas

El sistema que se utiliza en la cooperativa cumple con los requerimientos de
la COAC FD basandose en la ley general de Instituciones del Sistema

Financiero porque cumple con los productos y servicios establecidos por la

ley
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La adquisicion de nuevos equipos para algunos de los departamentos de la
cooperativa seria un éxito sobre todo en la parte de cajas porque tenemos
un 50% de equipos en un estado fisico / funcional del 90%. Las laptop
poseen un porcentaje mayor al 90% estado funcional y fisico claro que hay
que tomar en cuenta que en su mayoria las utilizan cuando salen de la
cooperativa. Referente al software los equipos en su mayor parte tienen méas
cantidad de programas que no son necesarios representando el 60%
causando asi que los trabajadores se distraigan de las actividades que tienen
que realizar. En cuanto al personal el 76,66% posee titulo universitario

En eficiencia 6 de los objetivos del negocio cumple con la eficacia y 5 de
los objetivos cumplen con la eficiencia es decir nos falta eficiencia para
salvaguardar los activos, asegurar la integridad de los datos, la consecucion

de los objetivos gerenciales y, la utilizacion racional de los recursos.

RECOMENDACIONES

Al momento de realizar la auditoria con el marco de trabajo Cobit tomar
muy en cuenta la matriz de riesgos que se presenta en el resumen ejecutivo
La sistematizacion del inventario tomarlo como prioridad de sistema

Se debe aspirar a realizar muchas mas operaciones y servicios que satisfagan
la necesidad de los socios

Es urgente enfocarse en los quipos que tienen que ser cambiados para un

mejor desenvolvimiento del personal de la entidad financiera ,tratar de
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desinstalar los programas que no son utiles y mejor entretienen en otras
actividades al personal

Tratar de poner mas interés en restablecer los objetivos del negocio de la
cooperativa para proteger mas los activos de la misma cumpliendo tanto en

el nivel de eficiencia y eficacia

6.10 PROPUESTAS

Priorizar la automatizacion del inventario de los equipos de computo para
la matriz y sucursales de la cooperativa Fernando Daquilema.

Elaborar un plan de trabajo para el mantenimiento de hardware y de
software de la institucion financiera

Buscar un lugar mejor para el funcionamiento de la matriz de la cooperativa
referente a la infraestructura

Elaborar un diccionario de datos fijo, establecer reglas sintacticas de datos,
las propiedades de datos y la clasificacion critica

Mantener un continuo seguimiento de los desarrollos tecnoldgicos del
departamento de sistemas

Elaborar una acta un documento donde cada departamento tenga claro sus
roles y responsabilidades dentro de la institucion pero que este evidenciado
en documentos

Ante cualquier proyecto establecer un informe claro de los costos y los
beneficios para la institucion financiera

Establecer bajo un documento las politicas internas de cada departamento
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Definir en el departamento de sistemas los tipos de riesgos de TI, realizar
evaluaciones sobre los riesgos

Elaborar una metodologia de analisis de riesgos en el departamento de
sistemas, y un plan de accion contra estos riesgos pero todo esto realizarlo
con evidencias es decir que este documentado y respaldado por gerencia.
Exista prioridad del departamento de sistemas sobre el control de
adquisicién, seleccion de proveedor si es necesario, adquisicion de recursos

en desarrollo
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CAPITULO VII
CONCLUSIONES Y RECOMENDACIONES
7.1 CONCLUSIONES

e Se elabora la auditoria informatica de la cooperativa de ahorro y crédito
Fernando Daquilema aplicando el marco de trabajo Cobit, analizando la
incidencia en los objetivos del negocio mediante los indicadores de la
variable dependiente.

e Al elaborar el inventario tenemos informacion sobre los equipos con los que
se cuenta en la matriz de la cooperativa tomando en cuenta que cada equipo
que se adquiere es una inversion para la cooperativa, tomando esta
informacidn como gran ayuda para la creacion del sistema de inventario que
en la actualidad se esté elaborando en el departamento de sistemas

e Elsistema que se utiliza en la cooperativa cumple con los requerimientos de
la COAC FD basandose en la ley general de Instituciones del Sistema
Financiero porque el mismo cumple con los productos y servicios
establecidos por los articulos de la ley

e La adquisicién de nuevos equipos para algunos de los departamentos de la
cooperativa seria un éxito sobre todo en la parte de cajas porque tenemos
un 50% de equipos en un estado fisico / funcional del 90%. Las laptop
poseen un porcentaje mayor al 90% estado funcional y fisico claro que hay
que tomar en cuenta que en su mayoria las utilizan cuando salen de la
cooperativa. Referente al software los equipos en su mayor parte tienen mas
cantidad de programas que no son necesarios representando el 60%
causando asi que los trabajadores se distraigan de las actividades que tienen
que realizar. En cuanto al personal el 76,66% posee titulo universitario

e En eficiencia 6 de los objetivos del negocio cumple con la eficacia y 5 de
los objetivos cumplen con la eficiencia es decir nos falta eficiencia para
salvaguardar los activos, asegurar la integridad de los datos, la consecucion

de los objetivos gerenciales y, la utilizacion racional de los recursos.
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7.2 RECOMENDACIONES

e Al momento de realizar la auditoria con el marco de trabajo Cobit tomar
muy en cuenta la matriz de riesgos que se presenta en el resumen ejecutivo

e Lasistematizacion del inventario tomarlo como prioridad de sistema

e Sedebe aspirar a realizar muchas mas operaciones y servicios que satisfagan
la necesidad de los socios

e Es urgente enfocarse en los quipos que tienen que ser cambiados para un
mejor desenvolvimiento del personal de la entidad financiera ,tratar de
desinstalar los programas que no son Utiles y mejor entretienen en otras
actividades al personal

e Tratar de poner més interés en restablecer los objetivos del negocio de la
cooperativa para proteger mas los activos de la misma cumpliendo tanto en

el nivel de eficiencia y eficacia
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ANEXO |

Modelo de la encuesta para conocer a través de los articulos de la ley si el sistema
cumple o no con los requerimientos de la COAC FD entendiendo que tiene que
realizar operaciones como depdsitos retiros que son las basicas establecidas en los
articulos 53-54 ademas de tener los servicios financieros como pago de servicios
bésicos, pago &gil ,etc., igual basados en el articulo 51 de la ley general de
Instituciones del Sistema Financiero H. Congreso Nacional de la Comision de la

legislacion y codificacion. Decreto No.194 Titulo Quinto

1. El Sistema cumple con las siguientes operaciones
Depdsitos Cumple Si NO

Retiros Cumple Sl NO

2. El sistema cumple con los siguientes servicios Financieros

Pago Servicios Basicos Cumple
CNT Cumple
SOAT Cumple
Pago agil Cumple
Pago del Seguro Cumple
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ANEXO 11

ESTADO DE LOS EQUIPOS

Se realiza el analisis de los equipos evaluando el estado fisico y funcional con las

tablas 5-6 con el siguiente modelo de tabla que se elabora.

Nombre del equipo: Eq_pilco
Departamento: Financiero
ESTADO
ESTADO | FUNCIONAL
COMPONENTE 8| 9| 10|FISICO
Teclado X 10 10
Monitor X 9 9
CPU X 9 9
Mouse X 9 9
Impresora X 8 8
90% 90%
Tabla 83: Andlisis fisico y funcional Eq_pilco
Fuente: Elaboracion propia
Eq_pilco
10,5
10
9
il |
Teclado Monitor  CPU Mouse Impresora

W ESTADO FISICO ~ mESTADO FUNCIONAL

llustracion 21: Representacion de la méaquina Eq_pilco
Fuente: Elaboracion propia
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Nombre del Equipo: Eq_novillo

Departamento: Administrativo

ESTADO
FUNCIONAL
ESTADO
COMPONENTE 8 10 | FISICO
Teclado X 8 8
Monitor X 10 10
CPU 9 9
Mouse 9 9
Impresora 9 9
90% 90%

Tabla 84: Observacion fisico funcional de la maquina Eq_novillo

Fuente: Elaboracién propia

Eq_novillo

10,2
10
9,8
9,6
9,4
9,2

Teclado Monitor

W ESTADO FISICO

9
8,8
8,6
8,4

Mouse Impresora

M ESTADO FUNCIONAL

lustracion 22: Gréfica de la maquina CFD02
Elaborado por: Alexandra Galvez
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Nombre del equipo: : Eq_yanez

Departamento: Negocios

ESTADO

ESTADO FUNCIONAL

COMPONENTE 8 9 10 | FISICO
Teclado X 10 10
Monitor 9 9
CPU 9 9
Mouse 9 9
Impresora 9 9
92% 92%

Tabla 85: Estudio fisico y funcional maquina Eg_yanez

Fuente: Elaboracion propia

Eq_yanez

10,2
10
9,8
9,6
9,4
9,2

Teclado  Monitor

M ESTADO FISICO

CPU

9
8,8
8,6
8,4

Mouse Impresora

M ESTADO FUNCIONAL

lustracion 23: Maquina Eq_yanez
Elaborado por: Alexandra Galvez
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Nombre del Equipo: Eq_guaman

DEPARTAMENTO: créditos

ESTADO

ESTADO FUNCIONAL

COMPONENTE 8| 9| 10]|FISICO
Teclado X 9 9
Monitor X 9 9
CPU X 8 8
Mouse X 9 9
Impresora X 8 8
86% 86%

Tabla 86: Investigacion fisico y funcional maquina Eq_guaman
Elaborado por: Alexandra Galvez

Eq_guaman

10,2
10
9,8
9,6
9,4
9,2

8,8
8,6
8,4

Teclado Monitor Mouse

©

W ESTADO FISICO W ESTADO FUNCIONAL

Impresora

lustracion 24: Representacion de la maquina Eq_guaman

Fuente: Elaboracion propia
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Nombre del Equipo: Eq_janeta

Departamento Tesoreria

ESTADO
ESTADO | FUNCIONAL
COMPONENTE 8| 9/10|FISICO
Teclado X 9 9
Monitor X 10 10
CPU X 8 8
Mouse X 9 9
Impresora X 9 9
90% 90%
Tabla 87: Exploracion fisico y funcional maquina Eq_janeta
Fuente: Elaboracion propia
Eq_janeta
10,2
10
9,8
9,6
9,4
9,2
9
8,8
8,6
8,4
Teclado Monitor Mouse Impresora

M ESTADO FISICO  m ESTADO FUNCIONAL

lustracion 25: Perfil de la maquina Eq_janeta
Fuente: Elaboracion propia
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Nombre del Equipo: Eq_ganan

Departamento: Créditos

ESTADO
ESTADO |FUNCIONAL
COMPONENTE 10 | FISICO
Teclado 9 9
Monitor X 10 10
CPU 8 8
Mouse 9 9
Impresora 9 9
90% 90%
Tabla 88: Andlisis fisico y funcional méaquina Eg_ganan
Elaborado por: Alexandra Galvez
Eq_ganan
10,2
10
9,8
9,6
9,4
9,2
9
8,8
8,6
8,4
Teclado Monitor Mouse Impresora

B ESTADO FISICO  mESTADO FUNCIONAL

lustracion 26 : Maquina Eq_ganan
Fuente: Elaboracion propia
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Nombre del Equipo: Eq_betty

DEPARTAMENTO: Auditoria

ESTADO

ESTADO | FUNCIONAL

COMPONENTE 8| 9] 10|FISICO
Teclado X 10 10
Monitor X 9 9
CPU X 9 9
Mouse 10 10
Impresora 10 10
96% 96%

Tabla 89: Estudio fisico y funcional maquina Eq_betty
Fuente: Elaboracion Propia

Eq_betty

10,2
10
9,8
9,6
9,4
9,2

Teclado  Monitor Mouse

B ESTADO FISICO  mESTADO FUNCIONAL

lHustracion 27: Perfil maquina Eq_betty
Fuente: Elaboracion propia
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Nombre del Equipo: Eq_tesoreria

Departamento: Tesoreria

ESTADO

ESTADO | FUNCIONAL

COMPONENTE 8| 9| 10| FISICO
Teclado X 9 9
Monitor X 9 9
CPU X 9 9
Mouse X 9 9
Impresora X 9 9
90% 90%

Tabla 90: Investigacion fisico y funcional maquina Eq_tesoreria

10,2
10
9,8
9,6
9,4
9,2

8,8
8,6
8,4

Fuente: Elaboracion propia

Eq_tesoreria

Teclado Monitor Mouse  Impresora

W ESTADO FISICO ~ mESTADO FUNCIONAL

lustracion 28: Perfil de la maquina Eq_tesoreria
Fuente: Elaboracion propia
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Nombre del Equipo: Eq_vaquilema

Departamento: Recursos Humanos

ESTADO | £ CIONAL
COMPONENTE 8| 9| 10|FISICO
Teclado X 9 9
Monitor X 9 9
CPU X 9 9
Mouse X 9 9
Impresora X 9 9
90% 90%
Tabla 91: Introspeccion fisico y funcional maquina Eq_vaquilema
Fuente: Elaboracion propia
Eg_vaquilema

10,2

10

9,8

9,6

9,4

9,2

9

8,8

8,6

8,4

Teclado Monitor Mouse Impresora

W ESTADO FISICO ~ mESTADO FUNCIONAL

llustracion 29: Representacion de la maquina Eq_vaquilema
Fuente: Elaboracion propia
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Nombre del Equipo: Eq_aguagallo

Departamento: Captacion

ESTADO | 1 CIONAL
COMPONENTE 8| 9| 10|FISICO
Teclado X 9 9
Monitor X 9 9
CPU X 9 9
Mouse X 9 9
Impresora X 9 9
90% 90%
Tabla 92: Estudio fisico y funcional maquina Eq_aguagallo
Fuente: Elaboracion propia
Eq_aguagallo

10,2

10

9,8

9,6

9,4

9,2

9

8,8

8,6

8,4

Teclado Monitor CPU Mouse  Impresora

W ESTADO FISICO

M ESTADO FUNCIONAL

lustracion 30: Maquina Eq_aguagallo

Fuente: Elaboracion propia
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Nombre del Equipo: Eq_gerencia

Departamento: Gerencia Secretaria

ESTADO
ESTADO | FUNCIONAL
Componente 8| 9|10|FISICO
Teclado X 8 8
Monitor X 9 9
CPU X 9 9
Mouse X 9 9
Impresora X 10 10
90% 90%
Tabla 93: Investigacion fisico y funcional maquina Eq_gerencia
Fuente: Elaboracion propia
Eq_gerencia
10,2
10
9,8
9,6
9,4
9,2
9
8,8
8,6
8,4
Teclado  Monitor Mouse Impresora

M ESTADO FISICO ~ m ESTADO FUNCIONAL

lHustracion 31: Perfil de la maquina Eq_gerencia
Fuente: Elaboracion propia
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Nombre del Equipo: Eq_gerencia

Departamento: Gerencia Secretaria

ESTADO

ESTADO | FUNCIONAL

COMPONENTE 10 | FISICO
Teclado 8 8
Monitor 9 9
CPU 9 9
Mouse 9 9
Impresora X 10 10
90% 90%

Tabla 94: Anélisis fisico y funcional maquina Eq_gerencia

Fuente: Elaboracion propia

Eq_gerencia

10,2
10
9,8
9,6
9,4
9,2

Teclado Monitor

W ESTADO FISICO

Mouse

m ESTADO FUNCIONAL

lustracion 32: Gréfica de la maquina Eq_gerencia
Fuente: Elaboracion propia
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Nombre del Equipo: Eq_Kipo

Departamento: Gerencia

ESTADO
ESTADO | FUNCIONAL
COMPONENTE 8| 9| 10|FISICO
Teclado X 8 8
Monitor X 9 9
CPU X 9 9
Mouse X 9 9
Impresora X 10 10
90% 90%
Tabla 95: Exploracion fisico y funcional maquina Eq_Khipo
Fuente: Elaboracion propia
Eg_Khipo

10,2

10

9,8

9,6

9,4

9,2

9

8,8

8,6

8,4

Teclado  Monitor CPU Mouse Impresora

W ESTADO FISICO ~ m ESTADO FUNCIONAL

lustracion 33: Maquina Eg_Khipo
Fuente: Elaboracion propia
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Nombre del Equipo: Eq_condo

Departamento: Guardia

ESTADO

ESTADO | FUNCIONAL

COMPONENTE 8 10| FISICO
Teclado X 10 10
Monitor 9 9
CPU 9 9
Mouse 10 10
Impresora 10 10
96% 96%

Tabla 96: Estudio fisico y funcional maquina Eq_betty
Fuente: Elaboracion Propia

10,2
10
9,8
9,6
9,4
9,2

©o

8,8
8,6
8,4

lustracion 34: Representacion de la maquina Eq_condo

Eg_condo

Teclado  Monitor

M ESTADO FISICO

Mouse

Fuente: Elaboracion propia
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Nombre del Equipo: Eq_balla

Departamento: Cajas

ESTADO
ESTADO | FUNCIONAL
COMPONENTE 8| 9| 10|FISICO
Teclado X 10 10
Monitor X 10 10
CPU X 9 9
Mouse X 9 9
Impresora X 10 10
96% 96%
Tabla 97: Andlisis fisico y funcional de la maquina Eq_balla
Fuente: Elaboracion propia
Eq_balla
10,2
10
9,8
9,6
9,4
9,2
9
8,8
8,6
8,4
Teclado Monitor CPU Mouse Impresora

W ESTADO FISICO ~ mESTADO FUNCIONAL

lHustracion 35: Maquina Eq_balla

Fuente: Elaboracion propia
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Nombre del Equipo: Eq_Kipo

Departamento: Cajas

ESTADO
ESTADO | FUNCIONAL
COMPONENTE 8| 9| 10|FISICO
Teclado X 8 8
Monitor X 9 9
CPU X 9 9
Mouse X 9 9
Impresora X 10 10
90% 90%
Tabla 98: Andlisis fisico y funcional maquina Eq_Khipo
Fuente: Elaboracion propia
Eq_Khipo

10,2

10

9,8

9,6

9,4

9,2

9

8,8

8,6

8,4

Teclado  Monitor Mouse Impresora

B ESTADO FISICO  mESTADO FUNCIONAL

lustracion 36: Gréfica de la maquina Eq_Khipo
Fuente: Elaboracion propia
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Nombre Del Equipo: Eq_Ganan

DEPARTAMENTO: CAJAS

ESTADO
ESTADO | FUNCIONAL

COMPONENTE 8| 9| 10| FISICO
Teclado X 9 9
Monitor X 9 9
CPU X 9 9
Mouse X 9 9
Impresora X 10 10

96% 96%

Tabla 99: Estudio fisico y funcional maquina Eq_ganan

10,2
10
9,8
9,6
9,4
9,2

8,8
8,6
8,4

Fuete: Elaboracion propia

Eq_ganan

Teclado Monitor Mouse Impresora

B ESTADO FISICO  m ESTADO FUNCIONAL

lHustracion 37: Méquina Eq_ganan
Fuente: Elaboracion propia
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Nombre del equipo: Eq_malan

Departamento: Sistemas

ESTADO ESLAC?SNAL
COMPONENTE 8| 9 10 | FISICO
Teclado X 9 9
Monitor X 9 9
CPU X 9 9
Mouse X 10 10
Impresora X 10 10
94% 94%
Tabla 100: Investigacion fiasco y funcional maquina Eq_malan
Elaborado por: Alexandra Galvez
Eg_malan

12

10

8

6

4

2

0

Teclado Monitor CPU Mouse Impresora

B ESTADO FISICO ~ mESTADO FUNCIONAL

Iustracion 38: Perfil de la maquina Eq_malan
Fuente: Elaboracion propia
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Nombre del equipo: Eq_fausto

Departamento: Sistemas

ESTADO | i AL

COMPONENTE 8| 9| 10|FISICO
Teclado X 9 9
Monitor X 9 9
CPU X 9 9
Impresora X 10 10
Mouse X 8 8

90% 90%

lustracion 39: Exploracion fisico y funcional de la maquina Eq_fausto
Fuente: Elaboracion propia

Eq_fausto

12

10

0 |‘ |‘ |‘ I‘ ||

Teclado  Monitor Impresora Mouse

(o]

(&)

SN

N

W ESTADO FISICO ~ mESTADO FUNCIONAL

lustracion 40: Maquina Eq_fausto
Fuente: Elaboracion propia
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Nombre del equipo: Eq_david

Departamento: Sistemas

ESTADO ELSJLACE?(?NAL
COMPONENTE 8| 9 10 | FISICO

Teclado X 10 10

Monitor X 9 9

CPU X 9 9

Impresora X 9 9

Mouse X 8 8

90% 90%

Tabla 101: Estudio fisico y funcional maquina Eq_david
Fuente: Elaboracion propia
Eq_david
10,2
10
9,8
9,6
9,4
9,2
9
8,8
8,6
8,4
Teclado Monitor Mouse Impresora

B ESTADO FISICO  m ESTADO FUNCIONAL

llustracion 41: Maquina Eq_david

Fuete: Elaboracion propia
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Nombre del equipo: Eq_asesor

Departamento: Crédito

ESTADO | £ 1ONAL

COMPONENTE 8| 9| 10|FISICO
Teclado X 9 9
Monitor X 9 9
CPU X 9 9
Impresora X 9 9
Mouse X 9 9
90% 90%

Tabla 102: Andlisis fisico y funcional méaquina Eq_asesor
Fuente: Elaboracion propia

Eq_acesor
10,2
10
9,8
9,6
9,4
9,2
9
8,8
8,6
8,4
Teclado  Monitor Mouse Impresora

B ESTADO FISICO  mESTADO FUNCIONAL

llustracion 42: Grafica de la maquina Eq_asesor
Elaborado por: Alexandra Gélvez
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Nombre del equipo: Eq_paucar

Departamento: Riesgos

ESTADO ESTADO

COMPONENTE 8| 9| 10|FISICO FUNCIONAL
Teclado X 9 9
Monitor X 9 9
CPU X 9 9
Impresora X 10 10
Mouse X 10 10

94% 94%

Tabla 103: Estudio fisico y funcional maquina Eq_paucar

Fuente: Elaboracion propia

Eq_paucar

10,2

10
9,8
9,6
9,4
9,2

9
8,8
8,6
8,4

Teclado

W ESTADO FISICO

Monitor

Mouse

W ESTADO FUNCIONAL

lHustracion 43: Maquina Eq_paucar
Fuente: Elaboracion propia
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Nombre del equipo: Eq_camaras

Departamento: Sistemas

ESTADO |ESTADO

COMPONENTE 8| 9 10 | FISICO FUNCIONAL
Teclado X 9 9
Monitor X 9 9
CPU X 9 9
Impresora X 10 10
Mouse X 9 9

92% 92%

Tabla 104: Andlisis fisico y funcional maquina Eq_camaras
Fuente: Elaboracion propia

Eq_camaras
10,2
10
9,8
9,6
9,4
9,2
9
8,8
8,6
8,4
Teclado Monitor Mouse Impresora

B ESTADO FISICO ~ m ESTADO FUNCIONAL

lustracion 44: Gréfica de la maquina Eq_camaras
Fuente: Elaboracion propia
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Nombre del equipo: Eq_tesoreria

Departamento: Tesoreria

ESTADO | ESTADO

COMPONENTE 8| 9| 10|FISICO |FUNCIONAL
Teclado X 10 10
Monitor X 9 9
CPU X 9 9
Impresora X 9 9
Mouse X 9 9

92% 92%

Tabla 105: Exploracion fisico y funcional maquina Eq_tesoreria
Fuente: Elaboracion propia

10,2

Eq_tesoreria

10
9,8
9,6
9,4
9,2

9
8,8
8,6
8,4

Teclado Monitor

M ESTADO FISICO

CPU

Mouse Impresora

M ESTADO FUNCIONAL

lustracion 45: Méquina Eq_tesoreria

Fuente: Elaboracion propia

179




Nombre del equipo: Eq_pilco

Departamento: Financiero

ESTADO | £ C1oNAL

COMPONENTE 8| 9| 10|FISICO
Teclado X 9 9
Monitor X 9 9
CPU X 9 9
Impresora X 9 9
Mouse X 10 10

92% 92%

Tabla 106: Exploracion fisico y funcional maquina Eqg_pilco
Elaborado por: Alexandra Galvez

102

10
98
96
94
92

Teclado

Manitor

Mousa

NESTADOFISICO  WESTADO FUNCIONAL

lustracion 46: Maquina Eqg_pilco
Fuente: Elaboracion propia
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Nombre del equipo: Eq_auditoria

Departamento: Auditoria

ESTADO ESTADO

COMPONENTE 8| 9| 10]|FISICO FUNCIONAL
Teclado X 10 10
Monitor X 9 9
CPU X 9 9
Impresora X 8 8
Mouse X 10 10

2% 72%

Tabla 107: Andlisis fisico y funcional maquina Eq_auditoria
Elaborado por: Alexandra Galvez

Teclado Monitor Mouse Impresora

12

[s.=]

[=al

E=N

(]

[

B ESTADOFISICO W ESTADO FUNCIONAL

lustracion 47: Gréafica méaquina Eq_auditoria
Fuente: Elaboracion propia
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Nombre del equipo: Eq_asesor

Departamento: Créditos

ESTADO |ESTADO

COMPONENTE 8| 9 10 |FIsico | FUNCIONAL
Teclado X 9 9
Monitor X 9 9
CPU X 9 9
Impresora X 9 9
Mouse X 9 9

90% 90%

Tabla 108: Andlisis fisico y funcional maquina Eq_asesor
Fuente: Elaboracion propia

10

oo

[=a]

4=

[ o]

(=]

Teclado

Monitor

Mouse

BESTADOFISICO W ESTADO FUNCIONAL

lustracion 48: Gréfica de la maquina Eq_asesor

Elaborado por: Alexandra Galvez
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Nombre del equipo: Eq_gerencia

DEPARTAMENTO: Secretaria gerencia

ESTADO | ESTADO

COMPONENTE 8| 9| 10|FIsico |FUNCIONAL
Teclado X 9 9
Monitor X 9 9
CPU X 10 10
Impresora X 9 9
Mouse X 10 10

94% 94%

Tabla 109: Estudio fisico y funcional maquina Eq_gerencia

Fuente: Elaboracion propia

Eq_gerencia

10,2
10

o

Teclado Monitor

CPU

9,8
9,6
9,4
9,2
8,8
8,6
8,4

Mouse Impresora

B ESTADO FISICO  mESTADO FUNCIONAL

lustracion 49: Maquina Eq_gerencia
Fuente: Elaboracion propia
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Nombre del equipo: Eq_Guilcarema

Departamento: Financiero

ESTADO | ESTADO

COMPONENTE 8| 9| 10|FISICO |FUNCIONAL
Teclado X 9 9
Monitor X 9 9
CPU X 9 9
Impresora X 9 9
Mouse X 10 10

92% 92%

Tabla 110: Exploracion fisico y funcional maquina Eq_Guilcarema
Fuente: Elaboracion propia

10
98
9,6
9,4
9.

88
86
84

Teclado Monitor Mouse Impresora

[X=]

B ESTADO FISICO W ESTADO FUNCIONAL

lustracion 50: Maquina Eq_Guilcarema
Elaborado por: Alexandra Galvez
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Nombre del equipo: Eq_coacdaquilema

Departamento: Gerencia

ESTADO | £ 1oNAL

COMPONENTE 8| 9 10 | FISICO
Teclado X 10 10
Monitor X 10 10
CPU X 9 9
Impresora X 10 10
Mouse X 9 9
96% 96%

Tabla 111: Andlisis fisico y funcional maquina Eq_coacdaquilema
Elaborado por: Alexandra Galvez

s o T - ~ -

Teclado Monitor

10
98
96
94
9,2
88
8,6
84

Mouse

B ESTADO FISICO ~ WESTADO FUNCIONAL

lustracion 51: Maquina Eq_coacdaquilema
Fuente: Elaboracion propia
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Nombre del equipo: Eq_micro

Departamento: Crédito

ESTADO
COMPONENTE 8| 9| 10|ESTADOFIsico |FUNCIONAL
Teclado X 10 10
Monitor X 10 10
Mouse X 10 10
100% 100%

Tabla 112: Anélisis fisico y funcional maquina Eq_micro
Fuente: Elaboracion propia

Egq_micro

0% 20% 40% 60% 80% 100%

B ESTADO FISICO  m ESTADO FUNCIONAL

lustracion 52: Grafico maquina Eq_micro
Fuente: Elaboracion propia
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Nombre del equipo: Eq_paguay

Departamento: Sistemas

ESTADO |ESTADO
COMPONENTE 8 9| 10]|FISICO FUNCIONAL
Teclado X 9 9
Monitor X 8 8
Mouse X 9 9
96% 96%

Tabla 113: Estudio fisico y funcional maquina Eq_paguay
Fuente: Elaboracion propia

9,2

(o]

Eq_paguay

8,8
8,6
8,4
8,2
7.8
7,6
7,4
1 2 3

W ESTADO FISICO

W ESTADO FUNCIONAL

lHustracion 53: Gréfica Eq_paguay

Fuente: Elaboracion propia
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Nombre del equipo: Eq_doctorKhipo

Departamento: Gerencia

ESTADO |ESTADO
COMPONENTE 8 9| 10]|FISICO FUNCIONAL
Teclado X 9 9
Monitor X 8 8
Mouse X 9 9
96% 96%

Tabla 114: Analisis fisico y funcional maquina Eq_doctorkhipo

Fuente: Elaboracion propia

Eq_doctorKhipo

9,2

W ESTADO FISICO

W ESTADO FUNCIONAL

8,8
8,6
8,4
8,2

8
7.8
7,6
7,4

1 2 3

4

lustracion 54: Gréfica de la maquina Eq_doctorkhipo

Fuente: Elaboracion propia
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Nombre del equipo: Eq_Minta

Departamento: Auditoria

ESTADO
COMPONENTE 8| 9| 10|ESTADOFIsico |FUNCIONAL
Teclado X 10 10
Monitor X 10 10
Mouse X 10 10
100% 100%
Tabla 115: Estudio fisico y funcional méaquina Eq_Minta
Fuente: Elaboracion propia
Eq_Minta

« I

s

:

1

0% 20% 40% 60% 80% 100%

B ESTADO FISICO  m ESTADO FUNCIONAL

lustracion 55: Representacion maquina Eq_Minta

Fuente: Elaboracion propia

189




Nombre del equipo: Eq_pagalo

Departamento: Proveeduria

ESTADO
ESTADO FUNCIONAL
COMPONENTE 8 9| 10]|FISICO
Teclado X 9 9
Monitor X 9 9
Mouse X 9 9
90% 90%
Tabla 116: Anélisis fisico y funcional maquina Eq_pagalo
Fuente: Elaboracion propia
Eq_pagalo
.
.|
|
1
0 2 4 6 8 10

W ESTADO FUNCIONAL

W ESTADO FISICO

lustracion 56: Grafico de la maquina Eq_pagalo
Fuente: Elaboracion propia
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ANEXO Il
Se realiza el andlisis del Software de los programas necesarios y los que no son ya

que los que no son se convierten en una distraccion y se aplica la siguiente tabla

Nombre del Equipo: Eq_pilco
No

NECESAR |[NECES
NOMBRE 10 ARIO TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Player 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION

45% 54%

Tabla 117: Analisis Software

Fuente: Elaboracion propia

Nombre del Equipo: Eqg_novillo
No

NOMBRE NECESARIO NECESARIO [TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION

45% 54%

Tabla 118: Estudio Software
Fuente: Elaboracién propia
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Nombre del Equipo: EqQ_yanez
No

NECESA |NECESARI
NOMBRE RIO @) TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premiun 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION

45% 54%

Tabla 119: Exploracion de software
Elaborado por: Alexandra Galvez

Nombre del Equipo: Eg_guaman
No

NECESA [NECESARI
NOMBRE RIO o) TIPO
AWindows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION

45% 54%

Tabla 120: Estudio de software
Fuente: Elaboracion propia
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Nombre del Equipo: Eq_janeta
NOMBRE NECESARIO | No NECESARIO | TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION
45% 54%
Tabla 121: Analisis de software
Fuente: Elaboracion propia

Nombre del Equipo: Eq_ganan
NOMBRE NECESARIO |No NECESARIO [TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION
Elaborado por: Alexandra Galvez 45% 54%

Tabla 122: Estudio Software 7
Fuente: Elaboracion propia

193




Nombre del Equipo: Eq_betty

NECESAR | No
NOMBRE 10 NECESARIO | TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION

45% 54%

Tabla 123: Exploracion de software
Elaborado por: Alexandra Gélvez

Nombre del Equipo: Eq_tesoreria

NECES [No
NOMBRE ARIO NECESARIO [ TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION
Elaborado por: Alexandra Galvez [45% 54%

Tabla 124: Anélisis de software
Fuente: Elaboracion propia
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Nombre del Equipo: Eq_vaquilema
No
NECE
NECESA |[SARI
NOMBRE RIO 0 TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION
45% 54%
Tabla 125: Analisis de software
Fuente: Elaboracion propia
Nombre del Equipo: Eq_aguagallo
No
NECE
NECESA | SARI
NOMBRE RIO (0] TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION
45% 54%

Tabla 126: Estudio de software
Fuente: Elaboracion propia
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Nombre del Equipo: Eg_geremcia
No
NECESARI [ NECESARI
NOMBRE o] 0] TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 APLICACION
Winrar APLICACION
Nero 7 Premium APLICACION
Internet Explorer APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X APLICACION
Adobe Reader 1 APLICACION
Video Converter APLICACION
100%
Tabla 127: Investigacion de software
Fuente: Elaboracion propia
Nombre del Equipo: User-Pc
No
NOMBRE NECESARIO |NECESARIO [ TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION
45% 54%

Tabla 128: Analisis de software
Fuente: Elaboracion propia
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Nombre del Equipo: Eqg_gerencia
No
NECESA | NECES
NOMBRE RIO ARIO TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 APLICACION
Winrar APLICACION
Nero 7 Premium APLICACION
Internet Explorer APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X APLICACION
Adobe Reader 1 APLICACION
Video Converter APLICACION
100%
Tabla 129: Estudio de software
Fuente: Elaboracion propia
Nombre del Equipo: Eqg_kipo
No
NECESAR | NECESARI
NOMBRE 10 (0] TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION
45% 54%

Tabla 130: Andlisis de software
Fuente: Elaboracion propia
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Nombre del Equipo: Eq_condo

No

NECESARI
NOMBRE NECESARIO (O TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION

45% 54%
Tabla 131: Investigacion de software
Elaborado por: Alexandra Galvez

Nombre del Equipo: Eq_balla

No

NECESARI
NOMBRE NECESARIO |O TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION
Elaborado por: Alexandra Galvez 45% 54%

Tabla 132: Analisis de software
Fuente: Elaboracion propia
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Nombre del Equipo: Eqg_khipo
No
NECESA | NECESARI
NOMBRE RIO o] TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION
45% 54%
Tabla 133: Exploracion de software
Elaborado por: Alexandra Galvez
Nombre del Equipo: Eqg_ganan
No
NOMBRE NECESARIO |NECESARIO [TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION
45% 54%

Tabla 134: Analisis de software
Elaborado por: Alexandra Galvez
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Nombre del Equipo: Eq_malan
No
NOMBRE NECESARIO [NECESARIO [ TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION
45% 54%
Tabla 135: Estudio de software
Fuente: Elaboracion propia
Nombre del Equipo: Eq_fausto
No
NECESARI | NECESAR
NOMBRE (0] 10 TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION
45% 54%

Tabla 136: Exploracion de software
Fuente: Elaboracion propia
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Nombre del Equipo: Eq_david
NOMBRE NECESARIO | No NECESARIO | TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION
45% 54%

Tabla 137: Analisis de software
Fuente: Elaboracion propia

Nombre del Equipo: Eq_asesor
NOMBRE NECESARIO | No NECESARIO | TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Flash Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION
45% 54%

Tabla 138: Investigacion de software
Fuente: Elaboracion propia
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Nombre del Equipo: Eq_paucar
No

NECESARI | NECESA
NOMBRE 0 RIO TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION

45% 54%

Tabla 139: Analisis de software
Fuente: Elaboracion Propia
Nombre del Equipo: Eqg_camaras
No

NECESARI | NECESARI
NOMBRE O O TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION

63% 36%

Tabla 140: Estudio de software
Fuente: Elaboracion propia
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Nombre del Equipo: Eq_tesoreria
No

NOMBRE NECESARIO | NECESARIO TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION

45% 54%

Tabla 141: Andlisis de software
Fuente: Elaboracion propia
Nombre del Equipo: Eq_pilco
No

NOMBRE NECESARIO | NECESARIO TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION

45% 54%

Tabla 142: Exploracion de software
Fuente: Elaboracion propia

203




Nombre del Equipo: Eq_auditoria

NECESARI |No
NOMBRE ©) NECESARIO TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION

63% 36%0

Tabla 143: Analisis de software
Fuente: Elaboracion propia
Nombre del Equipo: Eq_asesor
No

NECESAR | NECESARI
NOMBRE 10 O TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION

45% 54%

Tabla 144: Investigacion de software

Fuente: elaboracion propia
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Nombre del Equipo: Eq_gerencia
No
NECESARI [ NECESARI
NOMBRE O O TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION
63% 36%
Tabla 145: Andlisis de software
Fuente: Elaboracion propia
Nombre del Equipo: Eqg_Guilcarema
No
NECESAR [ NECESARI
NOMBRE 10 O TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION
45% 54%

Tabla 146: Estudio de software

Fuente: elaboracion propia
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Nombre del Equipo: Eq_coacdaquilema
No

NECESAR | NECESARI
NOMBRE 10 0 TIPO
Windows XP 32 bits 1 SOPORTE
Office 2007 1 SOPORTE
FITCOT 1 APLICACION
Acrobat 5.0 1 APLICACION
Winrar 1 APLICACION
Nero 7 Premium 1 APLICACION
Internet Explorer 1 APLICACION
Avast 1 APLICACION
Falsh Palyer 10 Active X 1 APLICACION
Adobe Reader 1 APLICACION
Video Converter 1 APLICACION

45% 54%

Tabla 147: Exploracion de software

Fuente: Elaboracion propia
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ANEXO IV

FODA_COAC_FD Informacién adquirida de la cooperativa Fernando Daquilema
departamento administrativo

orden
prioridad| OBJETIVOS DEL NEGOCIO( PARA APROVECHAR)

FOMENTAR EN LOS TRABAJADORES PRINCIPIOS Y
VALORES CRISTIANOS

POSICIONAMIENTO EN EL MERCADO OBJETIVO

INNOVACION Y DESARROLLO INFORMATICO

N oy ||

PLATAFORMA DAQUI MOVIL

PERSONAL JOVEN Y COMPROMETIDO, CON LA
8 |BASE SOCIAL

9 | TRANSPARENCIA

10 | SOLVENCIA

SERVICIOS NO FINANCIEROS A SECTORES
5| BULNERABLES

MATERIALES Y EQUIPOS DE TRABAJO
4 |NECESARIOS

3|ESTABILIDAD LABORAL
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ANEXO V
Matriz de lIdentificacién

Conceptos base para llenar la matriz de identificacion de riesgos de ti criticos en la

cooperativa Fernando Daquilema
PO1 Definicion de un plan Estratégico

Objetivo: Lograr un balance optimo entre las oportunidades de tecnologia de

informacién y los requerimientos de T1 de negocio, para asegurar sus logros futuros.

Su realizacion se concreta a través un proceso de planeacion estratégica emprendido
en intervalos regulares dando lugar a planes a largo plazo, los que deberan ser
traducidos periddicamente en planes operacionales estableciendo metas claras y

concretas a corto plazo, teniendo en cuenta:

La definicion de objetivos de negocio y necesidades de T, la alta gerencia seré la
responsable de desarrollar e implementar planes a largo y corto plazo que satisfagan

la mision y las metas generales de la organizacion.

El inventario de soluciones tecnoldgicas e infraestructura actual, se debera evaluar
los sistemas existentes en términos de: nivel de automatizacion de negocio,
funcionalidad, estabilidad, complejidad, costo y fortalezas y debilidades, con el
propdsito de determinar el nivel de soporte que reciben los requerimientos del

negocio de los sistemas existentes.

Los cambios organizacionales, se debera asegurar que se establezca un proceso para
modificar oportunamente y con precision el plan a largo plazo de tecnologia de
informacién con el fin de adaptar los cambios al plan a largo plazo de la

organizacion y los cambios en las condiciones de la Tl
Estudios de factibilidad oportunos, para que se puedan obtener resultados efectivos

PO2 Definicion de la Arquitectura de Informacion
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Objetivo: Satisfacer los requerimientos de negocio, organizando de la mejor manera
posible los sistemas de informacidn, a través de la creacion y mantenimiento de un
modelo de informacion de negocio, asegurandose que se definan los sistemas
apropiados para optimizar la utilizacion de esta informacién, tomando en

consideracion:

La documentacidn debera conservar consistencia con las necesidades permitiendo

a los responsables llevar a cabo sus tareas eficiente y oportunamente.

El diccionario de datos, el cual incorporara las reglas de sintaxis de datos de la

organizacion y deberd ser continuamente actualizado.

La propiedad de la informacion y la clasificacion de severidad con el que se
establecera un marco de referencia de clasificacion general relativo a la ubicacién

de datos en clases de informacion.
PO3 Determinacion de la direccion tecnoldgica

Objetivo: Aprovechar al maximo de la tecnologia disponible o tecnologia
emergente, satisfaciendo los requerimientos de negocio, a través de la creaciéon y
mantenimiento de un plan de infraestructura tecnoldgica, tomando en

consideracion:

La capacidad de adecuacion y evolucién de la infraestructura actual, que debera
concordar con los planes a largo y corto plazo de tecnologia de informacién y
debiendo abarcar aspectos tales como arquitectura de sistemas, direccién

tecnoldgica y estrategias de migracion.

El monitoreo de desarrollos tecnoldgicos que seran tomados en consideracion

durante el desarrollo y mantenimiento del plan de infraestructura tecnoldgica.

Las contingencias (por ejemplo, redundancia, resistencia, capacidad de adecuacion
y evolucién de la infraestructura), con lo que se evaluara sistematicamente el plan

de infraestructura tecnologica.

209



Planes de adquisicién, los cuales deberan reflejar las necesidades identificadas en

el plan de infraestructura tecnoldgica.
PO4 Definicion de la organizacion y de las relaciones de Tl

Objetivo: Prestacion de servicios de Tl
Esto se realiza por medio de una organizacion conveniente en nimero y habilidades,

con tareas y responsabilidades definidas y comunicadas, teniendo en cuenta:

El comité de direccion el cual se encargara de vigilar la funcion de servicios de

informacién y sus actividades.

Propiedad, custodia, la Gerencia debera crear una estructura para designar
formalmente a los propietarios y custodios de los datos. Sus funciones y
responsabilidades deberan estar claramente definidas.

Supervision, para asegurar que las funciones y responsabilidades sean llevadas a

cabo apropiadamente

Segregacion de funciones, con la que se evitard la posibilidad de que un solo

individuo resuelva un proceso critico.

Los roles y responsabilidades, la gerencia debera asegurarse de que todo el personal
debera conocer y contar con la autoridad suficiente para llevar a cabo las funciones

y responsabilidades que le hayan sido asignadas

La descripcion de puestos, debera delinear claramente tanto la responsabilidad
como la autoridad, incluyendo las definiciones de las habilidades y la experiencia
necesarias para el puesto, y ser adecuadas para su utilizacién en evaluaciones de

desempefio.

Los niveles de asignacion de personal, deberan hacerse evaluaciones de
requerimientos regularmente para asegurar para asegurar una asignacion de

personal adecuada en el presente y en el futuro.
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El personal clave, la gerencia deberd definir e identificar al personal clave de

tecnologia de informacion.
PO5 Manejo de la inversion

Objetivo: tiene como finalidad la satisfaccion de los requerimientos de negocio,

asegurando el financiamiento y el control de desembolsos de recursos financieros.

Su realizacion se concreta a través presupuestos periodicos sobre inversiones y

operaciones establecidas y aprobados por el negocio, teniendo en cuenta:

Las alternativas de financiamiento, se deberan investigar diferentes alternativas de

financiamiento.

El control del gasto real, se deberd tomar como base el sistema de contabilidad de
la organizacion, mismo que debera registrar, procesar y reportar rutinariamente los

costos asociados con las actividades de la funcién de servicios de informacion

La justificacion de costos y beneficios, debera establecerse un control gerencial que
garantice que la prestacion de servicios por parte de la funcién de servicios de
informacién se justifique en cuanto a costos. Los beneficios derivados de las

actividades de T1 deberan ser analizados en forma similar.
PO6 Comunicacion de la direccidn y aspiraciones de la gerencia

Objetivo: Asegura el conocimiento y comprension de los usuarios sobre las
aspiraciones del alto nivel (gerencia), se concreta a través de politicas establecidas
y transmitidas a la comunidad de usuarios, necesitandose para esto estandares para
traducir las opciones estratégicas en reglas de usuario practicas y utilizables. Toma

en cuenta:

Los codigo de ética / conducta, el cumplimiento de las reglas de ética, conducta,
seguridad y estandares de control interno deberd ser establecido por la Alta

Gerencia y promoverse a través del ejemplo.
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Las directrices tecnoldgicas

El cumplimiento, la Gerencia debera también asegurar y monitorear la duracion de

la implementacion de sus politicas.

El compromiso con la calidad, la Gerencia de la funcion de servicios de informacion
debera definir, documentar y mantener una filosofia de calidad, debiendo ser
comprendidos, implementados y mantenidos por todos los niveles de la funcion de

servicios de informacion.

Las politicas de seguridad y control interno, la alta gerencia debera asegurar que
esta politica de seguridad y de control interno especifique el propdsito y los
objetivos, la estructura gerencial, el alcance dentro de la organizacién, la definicion
y asignacion de responsabilidades para su implementacion a todos los niveles y la
definicion de multas y de acciones disciplinarias asociadas con la falta de

cumplimiento de estas politicas.
PO7 Administracion de recursos humanos

Objetivo: Maximizar las contribuciones del personal a los procesos de TI,
satisfaciendo asi los requerimientos de negocio, a través de técnicas solidas para

administracion de personal, tomando en consideracion:

El reclutamiento y promocion, debera tener como base criterios objetivos,

considerando factores como la educacion, la experiencia y la responsabilidad.

Los requerimientos de calificaciones, el personal debera estar calificado, tomando
como base una educacidn, entrenamiento y o experiencia apropiados, segin se

requiera

La capacitacion, los programas de educacion y entrenamiento estaran dirigidos a

incrementar los niveles de habilidad técnica y administrativa del personal.

La evaluacion objetiva y medible del desempefio, se debera asegurar que dichas

evaluaciones sean llevadas a cabo regularmente segun los estandares establecidos
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y las responsabilidades especificas del puesto. Los empleados deberdn recibir
asesoria sobre su desempefio 0 su conducta cuando esto sea apropiado.

PO8 Asegurar el cumplimiento con los requerimientos Externos
Objetivo: Cumplir con obligaciones legales, regulatorias y contractuales

Para ello se realiza una identificacion y andlisis de los requerimientos externos en
cuanto a su impacto en TI, llevando a cabo las medidas apropiadas para cumplir

con ellos y se toma en consideracion:

Definicién y mantenimiento de procedimientos para la revision de requerimientos
externos, para la coordinacion de estas actividades y para el cumplimiento contindio

de los mismos.

= Leyes, regulaciones y contratos

= Revisiones regulares en cuanto a cambios

» Busqueda de asistencia legal y modificaciones

= Seguridad y ergonomia con respecto al ambiente de trabajo
de los usuarios y el personal de la funcion de servicios de
informacion.

» Privacidad

» Propiedad intelectual

¢ Flujo de datos externos y criptografia

e PO9 Evaluacion de riesgos

Objetivo: Asegurar el logro de los objetivos de T1'y responder a las amenazas hacia

la provision de servicios de Tl

Para ello se logra la participacion de la propia organizacion en la identificacion de
riesgos de T1y en el andlisis de impacto, tomando medidas econdémicas para mitigar

los riesgos y se toma en consideracion:
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Identificacion, definicion y actualizacion regular de los diferentes tipos de riesgos
de TI (por ej.: tecnoldgicos, de seguridad, etc.) de manera de que se pueda

determinar la manera en la que los riesgos deben ser manejados a un nivel aceptable.

Definicion de alcances, limites de los riesgos y la metodologia para las evaluaciones

de los riesgos.

e Actualizacion de evaluacion de riesgos

e Metodologia de evaluacion de riesgos

e Medicion de riesgos cualitativos y/o cuantitativos

e Definicidn de un plan de accion contra los riesgos para asegurar que existan
controles y medidas de seguridad econdémicas que mitiguen los riesgos en
forma continua.

e Aceptacion de riesgos dependiendo de la identificacion y la medicion del
riesgo, de la politica organizacional, de la incertidumbre incorporada al
enfoque de evaluacion de riesgos y de que tan econdmico resulte
implementar protecciones y controles.

PO10 Administracion de proyectos

Objetivo: Establecer prioridades y entregar servicios oportunamente y de acuerdo

al presupuesto de inversion

Para ello se realiza una identificacién y priorizacion de los proyectos en linea con
el plan operacional por parte de la misma organizacion. Ademas, la organizacién
debera adoptar y aplicar sélidas técnicas de administracion de proyectos para cada

proyecto emprendido y se toma en consideracion:

Definicion de un marco de referencia general para la administracion de proyectos
que defina el alcance y los limites del mismo, asi como la metodologia de
administracion de proyectos a ser adoptada y aplicada para cada proyecto
emprendido. La metodologia debera cubrir, como minimo, la asignacion de
responsabilidades, la determinacidn de tareas, la realizacion de presupuestos de

tiempo y recursos, los avances, los puntos de revision y las aprobaciones.
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El involucramiento de los usuarios en el desarrollo, implementacién o modificacion

de los proyectos.

Asignacion de responsabilidades y autoridades a los miembros del personal

asignados al proyecto.

Aprobacion de fases de proyecto por parte de los usuarios antes de pasar a la

siguiente fase.
Presupuestos de costos y horas hombre

Planes y metodologias de aseguramiento de calidad que sean revisados y acordados

por las partes interesadas.

Plan de administracién de riesgos para eliminar o minimizar los riesgos.
Planes de prueba, entrenamiento, revision post-implementacion.

PO11 Administracion de calidad

Objetivo: Satisfacer los requerimientos del cliente

Para ello se realiza una planeacién, implementacion y mantenimiento de estandares
y sistemas de administracion de calidad por parte de la organizacién y se toma en

consideracion:

Definicion y mantenimiento regular del plan de calidad, el cual debera promover la
filosofia de mejora continua y contestar a las preguntas basicas de qué, quién y

cémo.

Responsabilidades de aseguramiento de calidad que determine los tipos de
actividades de aseguramiento de calidad tales como revisiones, auditorias,
inspecciones, etc. que deben realizarse para alcanzar los objetivos del plan general
de calidad.
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Metodologias del ciclo de vida de desarrollo de sistemas que rija el proceso de
desarrollo, adquisicién, implementacion y mantenimiento de sistemas de

informacion.

Documentacion de pruebas de sistemas y programas
Revisiones y reportes de aseguramiento de calidad
Dominio: Adquisicion e implementacion

Para llevar a cabo la estrategia de TI, las soluciones de Ti deben ser identificadas,
desarrolladas o adquiridas, asi como implementadas e integradas dentro del proceso
del negocio. Ademés, este dominio cubre los cambios y el mantenimiento

realizados a sistemas existentes.
Procesos:
Al1 Identificacién de Soluciones Automatizadas

Objetivo: Asegurar el mejor enfoque para cumplir con los requerimientos del

usuario

Para ello se realiza un analisis claro de las oportunidades alternativas comparadas

contra los requerimientos de los usuarios y toma en consideracion:

Definicion de requerimientos de informacion para poder aprobar un proyecto de
desarrollo.

Estudios de factibilidad con la finalidad de satisfacer los requerimientos del negocio

establecidos para el desarrollo de un proyecto.

Arquitectura de informacion para tener en consideracion el modelo de datos al

definir soluciones y analizar la factibilidad de las mismas.

Seguridad con relacion de costo-beneficio favorable para controlar que los costos

no excedan los beneficios.
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Pistas de auditoria para ello deben existir mecanismos adecuados. Dichos
mecanismos deben proporcionar la capacidad de proteger datos sensitivos (ej.

Identificacion de usuarios contra divulgacion o mal uso)

Contratacion de terceros con el objeto de adquirir productos con buena calidad y
excelente estado.

Aceptacion de instalaciones y tecnologia a través del contrato con el Proveedor
donde se acuerda un plan de aceptacion para las instalaciones y tecnologia

especifica a ser proporcionada.
Al2 Adquisicion y mantenimiento del software aplicativo

Obijetivo: Proporciona funciones automatizadas que soporten efectivamente al

negocio.

Para ello se definen declaraciones especificas sobre requerimientos funcionales y
operacionales y una implementacion estructurada con entregables claros y se toma

en consideracion:

Requerimientos de usuarios, para realizar un correcto analisis y obtener un software

claro y facil de usar.
Requerimientos de archivo, entrada, proceso y salida.

Interface usuario-maquina asegurando que el software sea facil de utilizar y que sea

capaz de auto documentarse.
Personalizacién de paquetes

Realizar pruebas funcionales (unitarias, de aplicacién, de integracién y de carga 'y
estrés), de acuerdo con el plan de prueba del proyecto y con los estandares

establecidos antes de ser aprobado por los usuarios.

Controles de aplicacién y requerimientos funcionales
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Documentacion (materiales de consulta y soporte para usuarios) con el objeto de
que los usuarios puedan aprender a utilizar el sistema o puedan sacarse todas

aquellas inquietudes que se les puedan presentar.
Al3 Adquisicion y mantenimiento de la infraestructura tecnoldgica

Objetivo: Proporcionar las plataformas apropiadas para soportar aplicaciones de
negocios

Para ello se realizara una evaluacion del desempefio del hardware y software, la
provision de mantenimiento preventivo de hardware y la instalacion, seguridad y

control del software del sistema y toma en consideracion:

Evaluacidn de tecnologia para identificar el impacto del nuevo hardware o software

sobre el rendimiento del sistema general.

Mantenimiento preventivo del hardware con el objeto de reducir la frecuencia y el
impacto de fallas de rendimiento.

Seguridad del software de sistema, instalacién y mantenimiento para no arriesgar

la seguridad de los datos y programas ya almacenados en el mismo.
Al4 Desarrollo y mantenimiento de procedimientos

Objetivo: Asegurar el uso apropiado de las aplicaciones y de las soluciones
tecnoldgicas establecidas.

Para ello se realiza un enfoque estructurado del desarrollo de manuales de
procedimientos de operaciones para usuarios, requerimientos de servicio y material

de entrenamiento y toma en consideracion:

Manuales de procedimientos de usuarios y controles, de manera que los mismos
permanezcan en permanente actualizacién para el mejor desempefio y control de

los usuarios.
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Manuales de Operaciones y controles, de manera que estén en permanente

actualizacion.
Materiales de entrenamiento enfocados al uso del sistema en la practica diaria.
A5 Instalacién y aceptacion de los sistemas

Objetivo: Verificar y confirmar que la solucion sea adecuada para el proposito
deseado

Para ello se realiza una migracion de instalacion, conversion y plan de aceptaciones

adecuadamente formalizadas y toma en consideracion:

Capacitacion del personal de acuerdo al plan de entrenamiento definido y los

materiales relacionados.

Conversion / carga de datos, de manera que los elementos necesarios del sistema

anterior sean convertidos al sistema nuevo.

Pruebas especificas (cambios, desempefio, aceptacion final, operacional) con el
objeto de obtener un producto satisfactorio.

Acreditacion de manera que la Gerencia de operaciones y usuaria acepten los
resultados de las pruebas y el nivel de seguridad para los sistemas, junto con el

riesgo residual existente.

Revisiones post implementacion con el objeto de reportar si el sistema proporciono

los beneficios esperados de la manera mas econémica.
Al6 Administracion de los cambios

Objetivo: Minimizar la probabilidad de interrupciones, alteraciones no autorizadas

Y errores.
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Esto se hace posible a través de un sistema de administracion que permita el
andlisis, implementacion y seguimiento de todos los cambios requeridos y llevados

a cabo a la infraestructura de TI actual y toma en consideracion:
Identificacion de cambios tanto internos como por parte de proveedores

= Procedimientos de categorizacion, priorizacion y emergencia de solicitudes
de cambios.
= Evaluacion del impacto que provocaran los cambios.

= Autorizacion de cambios

Manejo de liberacion de manera que la liberacién de software este regida por
procedimientos formales asegurando aprobacion, empaque, pruebas de regresion,

entrega, etc.

Distribucion de software, estableciendo medidas de control especificas para
asegurar la distribucion de software correcto al lugar correcto, con integridad y de

manera oportuna.
Dominio: Prestacion y soporte

En este dominio se hace referencia a la entrega de los servicios requeridos, que
abarca desde las operaciones tradicionales hasta el entrenamiento, pasando por
seguridad y aspectos de continuidad. Con el fin de proveer servicios, deberan
establecerse los procesos de soporte necesarios. Este dominio incluye el
procesamiento de los datos por sistemas de aplicacion, frecuentemente clasificados

como controles de aplicacion.
Procesos
Ds1 Definicion de niveles de servicio

Obijetivo: Establecer una comprensién comun del nivel de servicio requerido
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Para ello se establecen convenios de niveles de servicio que formalicen los criterios
de desempefio contra los cuales se medira la cantidad y la calidad del servicio y se

toma en consideracion:

Convenios formales que determinen la disponibilidad, confiabilidad, desempefio,
capacidad de crecimiento, niveles de soporte proporcionados al usuario, plan de
contingencia / recuperacion, nivel minimo aceptable de funcionalidad del sistema
satisfactoriamente liberado, restricciones (limites en la cantidad de trabajo), cargos
por servicio, instalaciones de impresion central (disponibilidad), distribucién de

impresion central y procedimientos de cambio.

Definicion de las responsabilidades de los usuarios y de la funcién de servicios de

informacion

Procedimientos de desempefio que aseguren que la manera y las responsabilidades
sobre las relaciones que rigen el desempefio entre todas las partes involucradas sean
establecidas, coordinadas, mantenidas y comunicadas a todos los departamentos

afectados.

Definicion de dependencias asignando un Gerente de nivel de Servicio que sea
responsable de monitorear y reportar los alcances de los criterios de desempefio del
servicio especificado y todos los problemas encontrados durante el procesamiento.

Provisiones para elementos sujetos a cargos en los acuerdos de niveles de servicio
para hacer posibles comparaciones y decisiones de niveles de servicios contra su

costo.

Garantias de integridad

Convenios de confidencialidad

Implementacion de un programa de mejoramiento del servicio.

Ds2 Administracion de servicios prestados por terceros
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Objetivo: Asegurar que las tareas y responsabilidades de las terceras partes estén

claramente definidas, que cumplan y continten satisfaciendo los requerimientos

Para ello se establecen medidas de control dirigidas a la revision y monitoreo de
contratos y procedimientos existentes, en cuanto a su efectividad y suficiencia, con

respecto a las politicas de la organizacion y toma en consideracion:

Acuerdos de servicios con terceras partes a través de contratos entre la organizacion
y el proveedor de la administracion de instalaciones este basado en niveles de
procesamiento requeridos, seguridad, monitoreo y requerimientos de contingencia,

asi como en otras estipulaciones segln sea apropiado.

Acuerdos de confidencialidad. Ademas, se debera calificar a los terceros y el
contrato debera definirse y acordarse para cada relacion de servicio con un

proveedor.

Requerimientos legales regulatorios de manera de asegurar que estos concuerde con

los acuerdos de seguridad identificados, declarados y acordados.

Monitoreo de la entrega de servicio con el fin de asegurar el cumplimiento de los

acuerdos del contrato.
Ds3 Administracion de desempefio y capacidad

Objetivo: Asegurar que la capacidad adecuada esta disponible y que se esté

haciendo el mejor uso de ella para alcanzar el desempefio deseado.

Para ello se realizan controles de manejo de capacidad y desempefio que recopilen
datos y reporten acerca del manejo de cargas de trabajo, tamafio de aplicaciones,

manejo y demanda de recursos y toma en consideracion:

Requerimientos de disponibilidad y desempefio de los servicios de sistemas de

informacion

Monitoreo y reporte de los recursos de tecnologia de informacion
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Utilizar herramientas de modelado apropiadas para producir un modelo del sistema
actual para apoyar el pronostico de los requerimientos de capacidad, confiabilidad

de configuracién, desempefio y disponibilidad.

Administracion de capacidad estableciendo un proceso de planeacion para la
revision del desempefio y capacidad de hardware con el fin de asegurar que siempre
exista una capacidad justificable econémicamente para procesar cargas de trabajo

con cantidad y calidad de desempefio

Prevenir que se pierda la disponibilidad de recursos mediante la implementacion de
mecanismos de tolerancia de fallas, de asignacion equitativos de recursos y de

prioridad de tareas.
Monitoreo
Ds4 Asegurar el Servicio Continuo

Objetivo: mantener el servicio disponible de acuerdo con los requerimientos y
continuar su provision en caso de interrupciones

Para ello se tiene un plan de continuidad probada y funcional, que esté alineado con
el plan de continuidad del negocio y relacionado con los requerimientos de negocio

y toma en consideracion:

= Planificacion de Severidad

= Plan Documentado

= Procedimientos Alternativos

= Respaldo y Recuperacion

= Pruebas y entrenamiento sistematico y singulares

Dsb Garantizar la seguridad de sistemas

Obijetivo: salvaguardar la informacién contra uso no autorizados, divulgacion,

modificacion, dafio o pérdida
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Para ello se realizan controles de acceso Idgico que aseguren que el acceso a
sistemas, datos y programas esta restringido a usuarios autorizados y toma en

consideracion:

Autorizacion, autenticacion y el acceso logico junto con el uso de los recursos de
Tl deberd restringirse a través de la instrumentacion de mecanismos de
autenticacion de usuarios identificados y recursos asociados con las reglas de
acceso

Perfiles e identificacion de usuarios estableciendo procedimientos para asegurar
acciones oportunas relacionadas con la requisicién, establecimiento, emision,

suspension y suspension de cuentas de usuario

Administracion de Ilaves criptograficas definiendo implementando procedimientos
y protocolos a ser utilizados en la generacion, distribucion, certificacion,
almacenamiento, entrada, utilizacion y archivo de llaves criptograficas con el fin de

asegurar la proteccién de las mismas

Manejo, reporte y seguimiento de incidentes implementado capacidad para la

atencion de los mismos

Prevencién y deteccion de virus tales como Caballos de Troya, estableciendo

adecuadas medidas de control preventivas, detectivas y correctivas.

Utilizacion de Firewalls si existe una conexion con Internet u otras redes publicas

en la organizacién
Monitoreo
Ds6 Educacién y entrenamiento de usuarios

Objetivo: Asegurar que los usuarios estén haciendo un uso efectivo de la tecnologia

y estén conscientes de los riesgos y responsabilidades involucrados
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Para ello se realiza un plan completo de entrenamiento y desarrollo y se toma en

consideracion:

Curriculum de entrenamiento estableciendo y manteniendo procedimientos para
identificar y documentar las necesidades de entrenamiento de todo el personal que

haga uso de los servicios de informacion

Campafias de concientizacion, definiendo los grupos objetivos, identificar y asignar

entrenadores y organizar oportunamente las sesiones de entrenamiento

Técnicas de concientizacion proporcionando un programa de educacion y

entrenamiento que incluya conducta ética de la funcion de servicios de informacion
Ds7 Identificacion y asignacion de costos

Objetivo: Asegurar un conocimiento correcto de los costos atribuibles a los

servicios de Tl

Para ello se realiza un sistema de contabilidad de costos que asegure que éstos sean
registrados, calculados y asignados a los niveles de detalle requeridos y toma en

consideracion:

Los elementos sujetos a cargo deben ser recursos identificables, medibles y

predecibles para los usuarios

Procedimientos y politicas de cargo que fomenten el uso apropiado de los recursos
de computo y aseguren el trato justo de los departamentos usuarios y sus

necesidades

Tarifas definiendo e implementando procedimientos de costeo de prestar servicios,
para ser analizados, monitoreados, evaluados asegurando al mismo tiempo la

economia
Monitoreo

Ds8 Apoyo Y asistencia a los clientes de Tl
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Objetivo: asegurar que cualquier problema experimentado por los usuarios sea
atendido apropiadamente

Para ello se realiza un Buro de ayuda que proporcione soporte y asesoria de primera

linea y toma en consideracion:

Consultas de usuarios y respuesta a problemas estableciendo un soporte de una
funcion de burd de ayuda

Monitoreo de consultas y despacho estableciendo procedimientos que aseguren que
las preguntas de los clientes que pueden ser resueltas sean reasignadas al nivel

adecuado para atenderlas

Anadlisis y reporte de tendencias adecuado de las preguntas de los clientes y su

solucion, de los tiempos de respuesta y la identificacion de tendencias
Ds9 Administracion de la configuracion

Objetivo: Dar cuenta de todos los componentes de TI, prevenir alteraciones no
autorizadas, verificar la existencia fisica y proporcionar una base para el sano

manejo de cambios

Para ello se realizan controles que identifiquen y registren todos los activos de Tl
asi como su localizacion fisica y un programa regular de verificacion que confirme

su existencia y toma en consideracion:

Registro de activos estableciendo procedimientos para asegurar que sean
registrados Unicamente elementos de configuracién autorizados e identificables en

el inventario, al momento de adquisicion

Administracion de cambios en la configuracion asegurando que los registros de

configuracién reflejen el status real de todos los elementos de la configuracién

Chequeo de software no autorizado revisando periddicamente las computadoras

personales de la organizacion
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Controles de almacenamiento de software definiendo un area de almacenamiento
de archivos para todos los elementos de software validos en las fases del ciclo de

vida de desarrollo de sistemas
Ds10 Administracion de Problemas

Objetivo: Asegurar que los problemas e incidentes sean resueltos y que sus causas

sean investigadas para prevenir que vuelvan a suceder.

Para ello se necesita un sistema de manejo de problemas que registre y dé
seguimiento a todos los incidentes, ademas de un conjunto de procedimientos de
escalamiento de problemas para resolver de la manera mas eficiente los problemas
identificados. Este sistema de administracion de problemas deberéa también realizar

un seguimiento de las causas a partir de un incidente dado.
Ds11 Administracion de Datos

Objetivo: Asegurar que los datos permanezcan completos, precisos y validos

durante su entrada, actualizacion, salida y almacenamiento.

Lo cual se logra a traves de una combinacion efectiva de controles generales y de
aplicacion sobre las operaciones de TI. Para tal fin, la gerencia debera disefiar
formatos de entrada de datos para los usuarios de manera que se minimicen lo

errores y las omisiones durante la creacién de los datos.

Este proceso deberad controlar los documentos fuentes (de donde se extraen los
datos), de manera que estén completos, sean precisos y se registren apropiadamente.
Se deberan crear también procedimientos que validen los datos de entrada y corrijan
o detecten los datos erréneos, como asi también procedimientos de validacion para
transacciones erroneas, de manera que éstas no sean procesadas. Cabe destacar la
importancia de crear procedimientos para el almacenamiento, respaldo y
recuperacion de datos, teniendo un registro fisico (discos, disquetes, CDs y cintas
magnéticas) de todas las transacciones y datos manejados por la organizacion,

albergados tanto dentro como fuera de la empresa.
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La gerencia debera asegurar también la integridad, autenticidad y confidencialidad
de los datos almacenados, definiendo e implementando procedimientos para tal fin

Ds12 Administracion de las instalaciones

Objetivo: Proporcionar un ambiente fisico conveniente que proteja al equipo y al
personal de TI contra peligros naturales (fuego, polvo, calor excesivos) o fallas
humanas lo cual se hace posible con la instalacién de controles fisicos y ambientales
adecuados que sean revisados regularmente para su funcionamiento apropiado
definiendo procedimientos que provean control de acceso del personal a las

instalaciones y contemplen su seguridad fisica
Ds13 Administracion de la operacion

Obijetivo: Asegurar que las funciones importantes de soporte de TI estén siendo

Ilevadas a cabo regularmente y de una manera ordenada

Esto se logra a través de una calendarizacion de actividades de soporte que sea
registrada y completada en cuanto al logro de todas las actividades. Para ello, la
gerencia debera establecer y documentar procedimientos para las operaciones de
tecnologia de informacion (incluyendo operaciones de red), los cuales deberan ser

revisados periddicamente para garantizar su eficiencia y cumplimiento.
Dominio: Monitoreo

Todos los procesos de una organizacion necesitan ser evaluados regularmente a
través del tiempo para verificar su calidad y suficiencia en cuanto a los
requerimientos de control, integridad y confidencialidad. Este es, precisamente, el
ambito de este dominio.

Procesos

M1 Monitoreo del Proceso
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Objetivo: Asegurar el logro de los objetivos establecidos para los procesos de TI.
Lo cual se logra definiendo por parte de la gerencia reportes e indicadores de
desempefio gerenciales y la implementacion de sistemas de soporte asi como la

atencion regular a los reportes emitidos.

Para ello la gerencia podra definir indicadores claves de desempefio y/o factores
criticos de éxito y compararlos con los niveles objetivos propuestos para evaluar el
desempefio de los procesos de la organizacion. La gerencia debera también medir
el grado de satisfaccion de los clientes con respecto a los servicios de informacién
proporcionados para identificar deficiencias en los niveles de servicio y establecer
objetivos de mejoramiento, confeccionando informes que indiquen el avance de la

organizacion hacia los objetivos propuestos.
M2 Evaluar lo adecuado del Control Interno

Objetivo: Asegurar el logro de los objetivos de control interno establecidos para los
procesos de TI.

Para ello la gerencia es la encargada de monitorear la efectividad de los controles
internos a través de actividades administrativas y de supervision, comparaciones,
reconciliaciones y otras acciones rutinarias., evaluar su efectividad y emitir reportes
sobre ellos en forma regular. Estas actividades de monitoreo continuo por parte de
la Gerencia deberan revisar la existencia de puntos vulnerables y problemas de

seguridad.
M3 Obtencién de Aseguramiento Independiente

Obijetivo: Incrementar los niveles de confianza entre la organizacion, clientes y

proveedores externos. Este proceso se lleva a cabo a intervalos regulares de tiempo.

Para ello la gerencia debera obtener una certificacion o acreditacion independiente
de seguridad y control interno antes de implementar nuevos servicios de tecnologia
de informacion que resulten criticos, como asi también para trabajar con nuevos

proveedores de servicios de tecnologia de informacion. Luego la gerencia debera
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adoptar como trabajo rutinario tanto hacer evaluaciones periddicas sobre la
efectividad de los servicios de tecnologia de informacion y de los proveedores de
estos servicios como asi también asegurarse el cumplimiento de los compromisos
contractuales de los servicios de tecnologia de informacion y de los proveedores de

estos servicios.
M4 Proveer Auditoria Independiente

Obijetivo: Incrementar los niveles de confianza y beneficiarse de recomendaciones
basadas en mejores préacticas de su implementacion, lo que se logra con el uso de
auditorias independientes desarrolladas a intervalos regulares de tiempo. Para ello
la gerencia debera establecer los estatutos para la funcion de auditoria, destacando
en este documento la responsabilidad, autoridad y obligaciones de la auditoria. El
auditor debera ser independiente del auditado, esto significa que los auditores no
deberan estar relacionados con la seccion o departamento que esté siendo auditado
y en lo posible debera ser independiente de la propia empresa. Esta auditoria debera
respetar la ética y los estandares profesionales, seleccionando para ello auditores
que sean técnicamente competentes, es decir que cuenten con habilidades y

conocimientos que aseguren tareas efectivas y eficientes de auditoria.

La funcién de auditoria debera proporcionar un reporte que muestre los objetivos
de la auditoria, periodo de cobertura, naturaleza y trabajo de auditoria realizado,
como asi también la organizacion, conclusion y recomendaciones relacionadas con
el trabajo de auditoria llevado a cabo.

Los procesos propuestos se concretan en 32 objetivos de control detallados
anteriormente.

Un Control se define como "las normas, estandares, procedimientos, usos Yy
costumbres y las estructuras organizativas, disefiadas para proporcionar garantia
razonable de que los objetivos empresariales se alcanzaran y que los eventos no
deseados se preveran o se detectaran, y corregiran”

Un Objetivo de Control se define como "la declaracion del resultado deseado o

propuesto que se ha de alcanzar mediante la aplicacion de procedimientos de control
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en cualquier actividad de TI"
En resumen, la estructura conceptual se puede enfocar desde tres puntos de vista:

e Losrecursos de las Tl
e Los criterios empresariales que deben satisfacer la informacion

e Los procesos de TI
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ANEXO VI
PO2 ARQUITECTURA DE LA INFORMACION
Modelo de la encuesta Aplicada al encargado de sistemas.
Nombre: Ing. Marco Malan
¢Posee Diccionario de datos empresariales y reglas de sintaxis de datos?
Sl NO

¢ Existe Propiedad de datos y clasificacion critica?

Sl NO

232



ANEXO VII

Lo Siguiente es un modelo de la encuesta que se aplico en los ocho departamentos
que componen la matriz de la cooperativa Fernando Daquilema de los ocho
departamentos se tomo a un ejemplar de cada area

¢ Existe supervision adecuada de su inmediato superior?

Si NO

¢El jefe de su area cumple con sus roles y responsabilidades?

Sl NO

¢ Cuenta usted con clave personal dentro de su trabajo?

Si NO
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ANEXO VIII

Entrevista realizada a: Jefe financiero de la cooperativa Fernando Daguilema.
ADMINISTRAR LA INVERSION

1. ¢Existe un control adecuado del gasto efectivo?

Si existe el control del gasto ya que todo gasto que se va a realizar y si este
es grande primero pasa por gerencia con su previo informe a los
respectivos consejos de administracion y de vigilancia

2. ¢Existe justificacion de los costos?

Si existe una justificacion de cada coste que se realice

3. ¢Hay justificacion de los beneficios?

Si cada gasto que se realiza tiene su beneficio a corto o largo o mediano
plazo

Entrevistado: PILCO GUILCAREMA JOSE CARLOS
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ANEXO VIX

Entrevistada: Garcia Veloz Miriam Beatriz
Cargo: Secretaria de administracion central de la cooperativa

Preguntas que se ha realizado:

1. ¢Existe un codigo de conducta dentro de la cooperativa?

No se posee un codigo de conducta ético en la cooperativa

2. ¢Existe politicas de seguridad en la cooperativa Fernando Daquilema?
Se estd implementando como por ejemplo el carnet de identificacion

3. ¢Existe politicas de control interno en la cooperativa Fernando
Daquilema?

No existen estas politicas
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ANEXO X
Se realiza una entrevista a: Vaquilema Puma Julio Cesar
Jefe de Recursos Humanos
1. ¢Existe un entrenamiento adecuado al personal nuevo de la
cooperativa?
Si todas las personas que ingresan a trabajar en la cooperativa tienen que

capacitarse en la matriz de la cooperativa sea de Guayaquil quito cualquiera
de las agencias

2. ¢Existe construccién del conocimiento en la cooperativa Fernando
Daquilema?

Todos los dias los empleados van adquiriendo conocimientos y experiencia
3. ¢Existe procedimientos libres en la cooperativa Fernando Daquilema?

Los procedimientos que cada departamento realiza dentro de la cooperativa
tienen que ser seguidos por sus respectivos jefes
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ANEXO XI

Persona entrevistada: Vaquilema Puma Julio Cesar
Cargo: Recursos humanos

1. ¢Existe leyes, regulaciones, y contratos adecuados para el personal de
la cooperativa?

Las leyes que se aplican se basa en las leyes generales del trabajo los
contratos se los hace firmar segun indica la ley

2. ¢Existe una monitorizacion legal en la cooperativa Fernando
Daquilema?

Si abogado a cargo Doc. Italo Erazo existe monitorizacion de forma
constante

3. ¢Existe inspecciones regulares para cambios y mejoras?

Existen inspecciones regulares de parte de los miembros del consejo que
dirigen la cooperativa

4. ¢Existe Busqueda de consejos legales?

Si cuando es necesario dentro de la cooperativa mas se utiliza estos consejos
en el departamento de créditos

5. ¢Existe propiedad intelectual?

Cada uno de los empleados es duefio de su trabajo pero desconozco en
sistemas como se trabaja en este aspecto
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ANEXO XIlI

Se entrevista al encargado del departamento de sistemas Ing. Marco Malan

1. ¢Existe matriz de riesgos de TI1?

No existe

2. ¢Se harealizado una evaluacién de riesgos hasta la fecha?

No existe evaluacién de riesgos

3. ¢Existe metodologia de analisis de riesgo?

No

4. ¢Existe medidas de riesgo cuantitativo y cualitativo?

No

5. ¢Seelaboré algun plan de accion de riesgos?

No existe un plan de riesgos
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ANEXO XI11

Entrevistado: Vaquilema Puma Julio Cesar
Se le pregunto lo siguiente:

1. ¢Se da la distribucion de responsabilidades dentro del personal?

Si existe distribucion de responsabilidades que depende de cada encargado
de su departamento

2. ¢Existe proyectos y fases de aprobacion?

Si existen proyectos dentro de la cooperativa para ser aprobados pasa por
gerencia y cuando se trata ya de proyectos grandes los mismos pasan por los
integrantes de los miembros del consejo para su aprobacién

3. ¢Existe costos y presupuestos del personal?

Si de eso se encarga el departamento Financiero
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ANEXO X1V
Nombre: Ing. Marco Malan

Departamento: Sistemas

1. ¢Se haelaborado un plan de estructura de calidad?

No existe un plan

2. ¢Existe responsable de seguridad de la calidad?

No

3. ¢Se tiene documentado la metodologia del ciclo de vida del desarrollo
del sistema?

No existe una metodologia

4. ¢Se realiza inspeccién de seguridad de la calidad?

No existe inspeccion de seguridad ni de calidad depende del desarrollador
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ANEXO XV

Se realiza una entrevista a: Ing. Marco Malan
Cargo: Encargado de sistemas

1. ¢Elsoftware que se va a utilizar cumplen con los requisitos de usuario?
Si cumplen con los requisitos

2. ¢Posee interfaz de la maquina-usuario?
Si se posee interfaz

3. ¢Existe controles de aplicacion y requisitos de seguridad?
No existe un control adecuado y aun no se ha establecido requisitos de
seguridad

4. ¢Se realiza documentacion?
Existe documentacién sobre el valor pero no existe aln un inventario del
equipo que se adquiere
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ANEXO XVI
Nombre: Ing. Marco Malan

Departamento: Sistemas

1. ¢Se realiza mantenimiento del hardware preventivo?

No existe un calendario previo para el mantenimiento del hardware

2. ¢Se evalla la seguridad del sistema software, instalacion,

mantenimiento y cambio de controles?

No existe un calendario previo para el mantenimiento de software
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ANEXO XVII

Se realiza una entrevista al Ing Marco Malan
Sistemas

Se pregunta:

1. ¢Posee de manera escrita y aprobada los procedimientos de usuario y
controles?
No se tiene

2. ¢Se tiene procedimientos operacionales y controles?
No se tiene

3. ¢Se tiene materiales de entrenamiento?

No se tiene
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ANEXO XVIII
Encargado del departamento de sistemas Ing. Marco Malan

Entrevista:

1. ¢Existe Control de adquisicion de algun sistema a utilizar?

Si existe control con su previo informe

2. ¢Posee la cooperativa una lista donde realice la seleccion de

proveedores?

No porque se ingresa varias cotizaciones

3. ¢Se realiza adquisicion de recursos en desarrollo?

No lo que se necesita se crea en el departamento de sistemas
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ANEXO XIX

Persona entrevistada: Vaquilema Puma Julio Cesar
Cargo: Recursos humanos

1. ¢Existe una previa identificacion de los cambios a realizarse dentro de
la cooperativa?
Si existe depende el departamento que realice los cambios se informa
a recursos humanos

2. ¢Se ha elaborado algun documento de prioridades de proceso?
No existe aun algin documento

3. ¢Existe continuamente cambio de autoridad?

No existe de forma continua existe cada cinco afios
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ANEXO XX

Se realiza la entrevista a: Garcia Veloz Miriam Beatriz
Cargo: Secretaria de administracion central de la cooperativa
Con las siguientes preguntas:

1. ¢Se establecido acuerdos de servicio con terceras partes?
No

2. ¢Existe acuerdos no declarados?
No

3. ¢Existe una previa monitorizacion del servicio entregado?
No
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ANEXO XXI

Se realiza la entrevista a: Ing. Fausto Morocho
Carago: desarrollador del area de sistemas

1. ¢Existe monitorizacion e informacion sobre el sistema a utilizar?
Si se les capacita a los empleados

2. ¢Existe herramientas de modelado?
No existen herramientas de modelado

3. ¢Se ha realizado gestion de la capacidad?
No existe gestion

4. ¢Se haelaborado algun inventario de disponibilidad de recursos?
No existe un inventario sobre los recursos
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ANEXO XXIlI

Se realiza una entrevista al Ing Marco Malan
Sistemas
Se pregunta:

1. ¢Existe plan documentado sobre el desarrollo de sistemas nuevos en el
departamento de sistemas?

Existe Informes sobre lo que se va a crear

2. ¢Se elabora procedimientos alternativos por si algo llega a salir mal?

Si cada desarrollador se encarga de tener un plan alternativo

3. ¢Seelabora copias de seguridad y recuperacion?

Si cada desarrollador tiene sus copias de seguridad para alguna previa
recuperacion

4. ¢Existe Andlisis y entrenamiento regular y sistematico?
Se realiza un analisis previo a las necesidades y cada uno de los
desarrolladores tiene el permiso para poder capacitarse
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ANEXO XXI11

Se realiza una entrevista a: Ing. Marco Malan
Departamento de: Sistemas

1. ¢Existe autorizacion para el ingreso al sistema?

Cada area cuenta con su sistema por ejemplo lo que es créditos solo ingresan
los asesores cada uno cuenta con su clave y su usuario

2. ¢Existe autenticidad en el sistema?

Como lo mencione anteriormente cada empleado cuenta con su usuario y su
contrasefia

3. ¢Existe Acceso por alguna persona externa a la cooperativa al sistema?
No ninguna persona gque no pertenezca a la cooperativa podra acceder al
sistema

4. ¢Se establece el uso de proteccion e identificacion?
Si existe

5. ¢Existe gestion de claves criptografia?
Si cada empleado su clave

6. ¢Existe deteccion y prevencion de virus?
No existe una adecuada deteccién de virus
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ANEXOXXIV

Se realiz6 la entrevista al Ing Pagalo Cando Victor Cesar encargado de
proveeduria donde se le pregunto lo siguiente

1. ¢Los recursos son identificables y medibles?

Si todos los recursos que tienen en la cooperativa se encargan el area de
proveeduria

2. ¢Existe imposicidn de politicas y procedimientos?
No existe imposicion de politicas ni procedimientos para la adquisicién de
recursos lo Unico que si es que el gasto tiene que ser justificado

3. ¢Se impone valores?

No los recursos se adquieren de acuerdo a las necesidades sin imposicion
de valores
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ANEXO XXV

Se realiza una entrevista al Ing Marco Malan
Departamento: Sistemas

Cargo: Encargado de sistemas

Se pregunta:

1. ¢Se haelaborado un plan de estudios de entrenamiento a los usuarios?

No existe un plan elaborado con anterioridad

2. ¢Se realizan campafas de conocimiento?
No cuando se muestra un nuevo producto que se ofrece en la cooperativa se
da una pequefa publicidad en la pagina web de la misma

3. ¢Se brinda técnicas de conocimiento a los usuarios?
En realidad no solo cuando se nos solicita ayuda no existe un plan de
capacitacion a usuarios
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ANEXO XXVI

Se realiza la entrevista al Ing. Marco Malan
Donde se pregunta:

1. ¢Existe Cuestiones del cliente y respuestas al problema?

Si es por eso que hay Atencidn al cliente para estos requerimientos

2. ¢Se realiza Monitorizacion de cuestiones y aclaraciones?
No existe esta monitorizacion

3. ¢Existe analisis de tendencias e informacion?
Si esta informacion sobre las nuevas tendencias y productos que ofrece la
cooperativa se da a conocer desde atencion al cliente
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ANEXO XXVII

Se realiza la entrevista a: Ing. Fausto Morocho
Carago: desarrollador del area de sistemas

1. ¢Se ha realizado chequeo del software no autorizado?

No existe pero se lo va a realizar

2. ¢Existe controles de almacenamiento de software?
No existe control no lo hemos planeado
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ANEXO XXVIII

Entrevistado: Ing. Marco Malan
Donde se pregunta:

1. ¢Existe reglas suficientes de auditoria de problemas y soluciones pero
con evidencia de documentos?

Si existen reglas de auditoria

2. ¢Existe resolucion oportuna de problemas anunciados?
Si existe puesto que se cuenta con el personal necesario para cubrir las
diferentes sucursales de la cooperativa

3. ¢Se realiza informes cuando existe alguna clase de incidentes?
Siempre existe un informe del trabajo realizado
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ANEXO XXIV

Entrevistado: Ing. Marco Malan
Donde se realizo las siguientes preguntas:

1. ¢Se haelaborado en documento un disefio del modelo?

No establecido en informe cada desarrollador se encarga

2. ¢Existe controles de documentos fuente?
No realizado en forma escrita el desarrollador sabe cémo trabaja

3. ¢Se realiza controles de entrada?

Todos los controles los realizan los desarrolladores de entrada proceso y
salida

4. ¢Existe almacenamiento multimedia y gestion de copias de seguridad
autenticidad e integridad?
No
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ANEXO XXX

Cargo: jefe de recursos humanos
Nombre: Vaquilema Puma Julio Cesar

1. ¢Se puede acceder con facilidad?

Si

2. ¢Existe seguridad fisica?
No

3. ¢Existe salud para el personal?

Si todos los empleados son asegurados al iniciar a trabajar en la entidad
financiera

4. ¢Existe proteccion para las amenazas del entorno?

Si se trata siempre de proteger al empleado
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ANEXO XXXI

Se realiza una entrevista al Ing Marco Malan
Departamento: Sistemas

Cargo: Encargado de sistemas

Se pregunta:

1. ¢Existe de forma escrita y aprobada el manual de procedimiento de
operaciones?

No
2. ¢Existe documentacion de los procesos que son puesto en marchaen la

cooperativa?
No
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ANEXO XXXII

Entrevistado: Ing. Marco Malan
Donde se realizo las siguientes preguntas:

1. ¢Seelabora informe de error y excepcion del control interno?

No

2. ¢Laautoevaluacion del control interno se la elabora en la cooperativa?
No
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ANEXO XXXIII

Entrevistada: Minta Minta Betty
Cargo: Auditora
Donde se realiza las siguientes preguntas:

1. ¢Las auditorias son realizadas con independencia?

Si porque se realiza por departamento y mas se lo hace en el area de crédito
claro que cuando las auditorias son externas se les brinda la facilidad pero
no se permite fotocopias ni copias de la documentacion

2. ¢Existe involucracion de auditorias proactivas?
No

3. ¢Las auditorias son realizadas por personal calificado?
Si soy la encargada en realizar la auditoria interna

4. ¢Las decisiones y recomendaciones expuestas son claras?
Si porque después de la auditoria se da el informe
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