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Resumen

La seguridad de la informacion constituye un factor estratégico para las organizaciones
debido al incremento de las amenazas cibernéticas y las crecientes exigencias regulatorias. En
este contexto, la presente investigacion tuvo como objetivo disefiar un Sistema de Gestion de
Seguridad de la Informacion basado en la norma ISO/IEC 27001:2022 para la empresa Legio
Seguridad Cia. Ltda., con el proposito de fortalecer la gestion de riesgos y la proteccién de sus
activos de informacion.

La investigacion se desarrolld6 mediante un enfoque mixto, orientado a diagnosticar el
nivel de cumplimiento de los requisitos establecidos en la norma ISO 27001:2022. La
poblacion estuvo conformada por los colaboradores de la organizacién, por lo que se trabajé
mediante un censo institucional para la recoleccion de informacién, empleando técnicas de
observacion y entrevista, complementadas con un cuestionario y una ficha de diagndéstico
estructurada, a partir de los requisitos de la norma internacional, lo que permitié evaluar el
estado de los controles implementados y determinar las principales brechas existentes.

Los resultados evidenciaron un bajo nivel de madurez en el sistema de gestion de
seguridad de la informacion, reflejado en la inexistencia de un sistema de gestion formalmente
implementado deficiencias de la gestion documental ausencia de politicas y procedimientos
estandarizados, limitada a administracion de riesgos debilidades en el control de accesos,
gestiéon de incidentes continuidad del negocio monitoreo de control y procesos de mejora
continua asi también como las observaciones sobre la asignacion de responsabilidades y
programas de concienciacion sobre seguridad de la informacion.

Con base en los hallazgos obtenidos, se disefié una propuesta de sistema de gestion de
seguridad de la informacién alineada con los requisitos de la Norma 1ISO 27001:2022, integrada
por politicas, procedimientos y metodologias para la gestion de riesgos, ademas de mecanismos
de control, documentacion técnica y alineamientos para la mejora continua.

Se concluye que la implementacion progresiva de esta propuesta permitira fortalecer la
confidencialidad integridad y disponibilidad de la informacion institucional incrementar el
cumplimiento de los requisitos normativos y mejorar la capacidad organizacional gestionar los
riesgos sobre la seguridad de la informacion contribuyendo al fortalecimiento la gobernanza y
la sostenibilidad operativa de la empresa

Palabras clave: Gestién de la seguridad de la informacion, metodologia, 1ISO 27001,

sistema de gestion de seguridad de la informacion.



Abstract

Information security has become a strategic factor for organizations due to the
increasing sophistication of cyber threats, growing regulatory requirements, and the need to
ensure business continuity. Within this context, this research aimed to design an Information
Security Management System based on the 1SO 27001:2022 standard for Legio Seguridad Cia.
Ltda., with the purpose of strengthening risk management practices and enhancing the
protection of the organization's information assets.

The study adopted a mixed-methods approach to assess the organization's compliance
with the requirements of the ISO/IEC 27001:2022 standard. A census-based strategy was
applied, involving all organizational personnel. Data were collected through observation,
interviews, a structured questionnaire, and a diagnostic checklist based on the standard. This
approach enabled the assessment of existing security controls and the identification of the
organization's principal compliance gap.

The findings revealed a low level of maturity of the Information Security Management
System, evidenced by the absence of a formally implemented, deficiencies in document
management, the lack of standardized policies and procedures, limited risk management
practices, weaknesses in access control, incident management, business continuity, control
monitoring, and continuous improvement processes, as well as shortcomings in the assignment
of information security responsibilities and awareness programs.

Based on the findings, an Information Security Management System proposal aligned
with the requirements was developed. The proposal incorporates information security policies,
operational procedures, risk management methodologies, control mechanisms, technical
documentation, and guidelines to support the continual improvement of the management
system.

It is concluded that the progressive implementation of the proposed will strengthen the
confidentiality, integrity, and availability of organizational information, enhance compliance
with regulatory and international standard requirements, and improve the organization's
capability to manage information security risks, thereby contributing to stronger information
security governance and the long-term operational sustainability of the company.

Keywords: Information security management, methodology, 1SO 27001, information

security management system.



Introduccion

En un mundo altamente interconectado, la gestion adecuada de la seguridad de la
informacion se ha convertido en un factor critico para las organizaciones que buscan proteger
sus activos y garantizar la continuidad de sus operaciones.

La norma internacional 1ISO 27001:2022 establece un marco integral para implementar,
mantener y mejorar continuamente un Sistema de Gestidn para la Seguridad de la Informacion
(SGSI), asegurando el manejo efectivo de riesgos asociados a la confidencialidad, integridad y
disponibilidad de los datos.

Esta investigacion, pretende generar una propuesta de disefio de un SGSI basado en
ISO 27001:2022, para Legio Seguridad Legsegu Cia. Ltda., una empresa que enfrenta retos
crecientes relacionados con la proteccion de la informacion en un entorno regulatorio y
comercial cada vez més exigente.

Al enfocar como propdsito la identificacion de vulnerabilidades, el establecimiento de
controles adecuados y la alineacidn a los procesos organizacionales con las mejores practicas
internacionales, se contribuye a mantener la confianza de los clientes y la resiliencia de la
empresa frente a posibles amenazas permitiendo de este modo no solo proporcionar un marco
estratégico para la seguridad de la informacion, sino también sentar las bases para su
implementacion y certificacion futura, lo que sera necesario tras la vigencia de la Ley Organica
de Proteccidon de Datos Personales (LOPDP) vigente desde su publicacion en el Registro
Oficial el 26 de mayo de 2021. Sin embargo, para su aplicacion practica, el régimen
sancionatorio entrd en vigor dos afios después, el 26 de mayo de 2023.

En el contexto ecuatoriano, la entrada en vigor de la Ley Organica de Proteccion de
Datos Personales marca un hito significativo en la regulacion del manejo de informacion
sensible pues esta legislacion exige a las organizaciones adoptar practicas robustas para
garantizar el cumplimiento de derechos fundamentales relacionados con la privacidad y el
tratamiento adecuado de los datos personales.

En este sentido, las empresas deben alinear sus politicas y procesos con estandares
internacionales como 1SO 27001:2022, no solo para cumplir con la normativa nacional, sino

también para fortalecer su posicién en un entorno comercial cada vez mas competitivo.
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CAPITULO 1

GENERALIDADES

1.1 Planteamiento del problema

La empresa Legsegu Cia Ltda. enfrenta maltiples desafios en la gestion de la seguridad
de la informacién, lo que compromete la confidencialidad, integridad y disponibilidad de sus
datos criticos. Actualmente, la empresa no cuenta con un sistema de gestion de seguridad de la
informacion (SGSI) robusto y estandarizado, lo que ha generado vulnerabilidades y brechas de
seguridad. Las causas principales de esta problematica incluyen la falta de un diagnoéstico
preciso de la situacion actual, la ausencia de procedimientos estandarizados basados en normas
internacionales como 1SO 27001:2022 y la carencia de un manual de buenas practicas para
guiar a los empleados en la proteccion de la informacidn. Estas deficiencias no solo ponen en
riesgo los activos de informacion de la empresa, sino que también afectan la confianza de los
clientes, sus socios comerciales y la reputacion de Legsegu en el mercado.

La implementacién de un SGSI basado en 1SO 27001:2022 en Legsegu Cia Ltda. es
esencial para mitigar estos riesgos, pues un sistema bien disefiado proporcionara una estructura
clara para identificar y gestionar las amenazas a la seguridad de la informacion, estableciendo
controles adecuados y promoviendo una cultura de seguridad entre los empleados. Entonces,
la elaboracion de un manual de gestién de seguridad de la informacion, acompafiado de
procedimientos y buenas practicas, no solo ayudara a cumplir con los estandares
internacionales, sino que también mejorara la eficiencia operativa y reducira la probabilidad de

incidentes de seguridad.

1.2 Objetivos

1.2.1 Objetivo General

Disefiar un manual de gestion de seguridad de la informacién bajo ISO 27001
acompafado de procedimientos y buenas practicas para garantizar la confidencialidad,
integridad y disponibilidad de la informacion en la empresa Legsegu Cia Ltda

1.2.2 Objetivos Especificos

e Realizar el levantamiento y analisis de la informacion para determinar el
diagnostico de la situacion actual de la empresa.

e Generar una plantilla de diagnostico general basada en 1ISO 27001

14



e Generar buenas préacticas y procedimientos para la aplicacion de 1SO 27001 en

la gestion empresarial.

1.2 Justificacion de la Investigacion

La creciente dependencia de las tecnologias de la informacion y la proliferacion de
amenazas cibernéticas hacen que la gestion de la seguridad de la informacién sea un aspecto
crucial para las organizaciones; en este contexto, Legsegu Cia. Ltda. enfrenta desafios
significativos debido a la ausencia de un Sistema de Gestion de Seguridad de la Informacion
(SGSI) robusto y estandarizado, lo que ha resultado en vulnerabilidades y brechas que
comprometen la confidencialidad, integridad y disponibilidad de sus datos criticos.

La falta de procedimientos basados en normas internacionales como 1SO 27001:2022
y la inexistencia de un manual de gestion de seguridad de la informacion, acompafada de
procedimientos y buenas préacticas reflejan una debilidad estructural que afecta no solo la
proteccion de los activos de informacién, sino también la confianza de los clientes y la
reputacion de la empresa en el mercado.

La implementacion de un SGSI basado en ISO 27001:2022 es indispensable para
abordar esta problematica, ya que proporciona un marco estructurado que permite identificar,
evaluar y gestionar los riesgos asociados a la seguridad de la informacion, asi, este enfoque no
solo ayudara a cumplir con estandares internacionales y la normativa local, como la Ley
Organica de Proteccion de Datos Personales en Ecuador, sino que también fortalecera la
resiliencia de la empresa ante incidentes de seguridad.

Ademas, la elaboracion de un manual de gestion de seguridad de la informacion,
acompafada de procedimientos claros y buenas practicas, contribuird a promover una cultura
organizacional enfocada en la seguridad, incrementando la eficiencia operativa y reduciendo
la probabilidad de consecuencias financieras y legales.

Por tanto, este proyecto no solo es relevante, sino estratégico para garantizar la
sostenibilidad y competitividad de Legsegu Cia. Ltda. en un entorno cada vez mas exigente y

regulado, asegurando su contribucién a un entorno empresarial mas ético y transparente.
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CAPITULO 2

MARCO TEORICO

2.1 Antecedentes Investigativos

Para la presente investigacion se realiz6 una lectura y conocimiento previos de trabajos
de distintos autores, en relacién con la gestion de seguridad de la informacién bajo 1SO 27001,
en el Ecuador. A continuacion, mediante tesis relacionadas podemos citar trabajos realizados
en varias universidades asi:

Arellano Veloz (2023) desarroll6 un modelo de gestion de seguridad de la informacion
enfocado en una institucién financiera cooperativa en Ambato, Ecuador. Su estudio, realizado
en la Pontificia Universidad Catélica del Ecuador (PUCE), se baso en la identificacion de
riesgos asociados a la informacion critica de la organizacion y en la aplicacion de estandares
internacionales para mejorar la proteccion de los datos. La propuesta incluye estrategias para
implementar controles, fortalecer la gestion de riesgos y promover una cultura organizacional
orientada a la seguridad de la informacion, contribuyendo al cumplimiento normativo y la

continuidad del negocio. (Arellano Veloz, 2023)

Mera Amores, Isaac Fabricio (2022- PUCE) mediante un estudio realizado en ALTAC,
una empresa de contabilidad y auditoria en Quito evalud la seguridad de la informacion
utilizando el estandar ISO/IEC 27001. Como parte del analisis, se clasificaron los activos de la
empresa en cuatro categorias: Activos de Informacion, Talento Humano, Hardware y Sistemas
de Informacion. Posteriormente, se identifican amenazas y vulnerabilidades asociadas a estos
activos, lo que permitio calcular los riesgos y priorizar acciones correctivas. El estudio también
incluy6 una revision del cumplimiento de los controles definidos en el Anexo A de la norma
ISO 27001, proporcionando recomendaciones especificas para fortalecer la seguridad de la
informacion en la empresa. Este trabajo destaca la importancia de gestionar adecuadamente los
riesgos y de adoptar medidas proactivas para mejorar la proteccion de los activos criticos en el
ambito organizacional. (Mera Amores, 2022)

Chavez y Moya (2022) desarrollaron un proyecto enfocado en la creacion de un
programa de seguridad de la informacion para una empresa de gestién de cobranzas, con el
proposito de salvar la confidencialidad, integridad y disponibilidad de sus activos de
informacion. El estudio comenzé con un diagndstico de la situacion actual de la empresa,

basado en los lineamientos de la norma ISO 27001 y utilizando una herramienta de evaluacién
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de madurez desarrollada por los autores. Los resultados evidenciaron la ausencia de un sistema
de gestion de seguridad de la informacién (SGSI) y un bajo nivel de madurez frente a los
requisitos. Posteriormente, se identificaron las partes interesadas, los tipos de informacién
manejada y su nivel de criticidad, en funcién de los principios de seguridad de la informacién
, en el analisis de riesgos, se identifican amenazas y vulnerabilidades asociadas, como la
destruccion de informacion, errores de mantenimiento y abuso de privilegios. (Chavez Cabrera,
2022)

Maria Gabriela Pardo Cuenca (2015) Un proyecto desarrollado en la Universidad
Nacional de Loja tuvo como objetivo principal proporcionar medidas de control para proteger
los activos de informacion gestionados por la Unidad de Telecomunicaciones e Informacion
(UTI). Este trabajo se fundament6 en los lineamientos de la norma ISO/IEC 27001 para
planificar un Sistema de Gestion de Seguridad de la Informacion (SGSI) y en la metodologia
MAGERIT v3 para analizar y gestionar los riesgos informaticos donde mediante entrevistas al
personal técnico, se identifican necesidades clave en materia de seguridad de la informacion.
Como resultado del andlisis, se activan mecanismos de control para mitigar riesgos y se
impulsé la creacion de una cultura de seguridad a nivel institucional. Al finalizar el proyecto,
se socializé con el personal de la UTI la propuesta del Manual de Politicas de Seguridad de la
Informacion, validando su efectividad como herramienta para minimizar los riesgos asociados

a los activos informaticos de la universidad. (Pardo Cuenca, 2015)

John Ruder Contador Minaya - Cristhian Andre Tapia Huaman ( Perd- 2024) mediante
un estudio realizado en la empresa minera Colibri SAC, Lima 2023, tuvo como objetivo
analizar la influencia del disefio e implementacion de la norma ISO 27001 en la mejora de la
seguridad de la informacion. La investigacion abarco a los 70 trabajadores de la sede central,
utilizando técnicas como observacion, analisis documental, encuestas y entrevistas. Los
resultados fueron evaluados con un cuestionario validado con un 82% de confiabilidad, donde
se identifico carencias en infraestructura y licenciamiento, como la ausencia de equipos
certificados y software con licencias originales, lo que representa riesgos altos, incluyendo
exposicion a virus, programa maligno y vulneracion de datos confidenciales. A pesar de estas
deficiencias, se concluyd con un 95% de confianza que la implementacion de la norma I1SO
27001 mejora significativamente la seguridad de la informacion, demostrando una relacion

positiva entre ambas variables en el contexto de la empresa minera. (Contador Minaya, 2023)
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2.2 Antecedentes Legales

En Ecuador, la Proteccion de Datos Personales se sustenta en varias disposiciones
constitucionales y legales que establecen principios, derechos, obligaciones y garantia A
continuacion, se detallan los aspectos clave del marco legal:

2.2.1 Legislacion Ecuador

Constitucion de la Republica del Ecuador, aprobada en 2008, establece el derecho a
la proteccion de datos personales como un derecho fundamental. Algunos articulos relevantes
son:

Articulo 66, numeral 19: Reconoce el derecho a la proteccidén de datos personales,
incluyendo el acceso, rectificacion, actualizacion y eliminacion de informacion.

Articulo 92: Regula el acceso a la informacion publica y privada, garantizando la

proteccion de los datos personales. (Asamblea Constituyente del Ecuador., 2008)

Ley Organica de Proteccidn de Datos Personales (LOPDP)

La LOPDP fue publicada en el Registro Oficial en mayo de 2021 y establece las bases
para la proteccion de datos personales en Ecuador. Sus principales aspectos son:

Derechos de los titulares de los datos: Incluyen el acceso, rectificacion, supresion,
oposicidn, portabilidad y otros derechos relacionados con el tratamiento de sus datos.

Obligaciones de los responsables del tratamiento: Los responsables del tratamiento
deben garantizar la seguridad de los datos, obtener consentimiento explicito para su uso y
cumplir con los principios establecidos en la ley.

Creacién de la Autoridad de Proteccion de Datos: La ley prevé la creaciéon de una
entidad encargada de supervisar y garantizar el cumplimiento de las normativas, aungque su
implementacion todavia esta en proceso.

Base juridica para el tratamiento de datos: Incluye consentimiento informado,
cumplimiento de obligaciones legales, interés legitimo, ejecucién de contratos, entre otros.
(Asamblea Nacional del Ecuador., 2021)

Normas relacionadas

Existen otras normativas que interacttan con la LOPDP en el marco del tratamiento de
datos:

Cadigo Organico Integral Penal (COIP): Tipifica delitos relacionados con la violacion
de datos personales y actos sancionados como el acceso no autorizado, la venta de informacion

privada, Art. 229 (Revelacion ilegal de base de datos), Art. 232 (Ataque a la integridad de
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sistemas informaticos), Art. 233 (Delitos contra la informacion publica reservada) y Art. 234
(Acceso no consentido a un sistema informético): entre otros.

Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos: Regula
aspectos del uso de informacion personal en entornos digitales. Art. 1 (Objeto de la Ley), Art.
48 al 50 (De la Proteccion al Consumidor), Art. 39 y 40 (De la Confidencialidad).

Ley Organica de Transparencia y Acceso a la Informacion Publica (LOTAIP):
Garantiza el acceso a la informacion publica respetando la proteccion de datos personales.
Articulos (1, 6,y 9).

2.2.2 Legislacion Internacional

La LOPDP incorpora principios Yy estandares establecidos en regulaciones
internacionales como el Reglamento General de Proteccion de Datos (GDPR) de la Union
Europea; estas conexiones fortalecen su alineacién con marcos globales. A continuacion, se
describen algunos puntos clave. (Parlamento Europeo & Consejo de la Union Europea., 2016)

a) Principios compartidos

Tanto la LOPDP como el GDPR comparten principios esenciales, como:

Licitud, lealtad y transparencia: Ambos exigen que los datos personales se traten de
manera transparente y justa.

Limitacion de la finalidad: Los datos solo pueden usarse para las multas especificas
declaradas.

Minimizacion de datos: Solo se recopilan los datos estrictamente necesarios.

b) Transferencias internacionales

La LOPDP establece restricciones para la transferencia de datos personales fuera de
Ecuador, similares a los requisitos del GDPR.

Exige garantias adecuadas de proteccion, como clausulas contractuales o
certificaciones internacionales.

c) Derechos de los titulares

La LOPDP y el GDPR garantizan derechos como el acceso, rectificacion, oposicion y

supresion de datos.

2.3 Base tedrica

La ISO 27001 es una norma internacional creada por la Organizacion Internacional de
Normalizacion (1SO) junto con la Comision Electrotécnica Internacional (IEC). Su estructura
se basa en el ciclo de mejora continua, conocido como PDCA (Planificar, Hacer, Verificar,
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Actuar), teniendo como proposito principal el establecer un enfoque sistematico para
identificar, analizar y gestionar los riesgos asociados con la seguridad de la informacion

ISO 27001 es una norma reconocida internacionalmente que define los requisitos para
implementar y mantener un Sistema de Gestion de Seguridad de la Informacion (SGSI); este
estdndar ayuda a las organizaciones a proteger su informacion critica, cumplir con las
regulaciones legales y normativas, y aumentar la confianza de sus partes interesadas al
garantizar la seguridad de la informacion. (International Organization for Standardization
(1SO), & International Electrotechnical Commission (IEC)., 2022)

2.3.1 Origen de la ISO 27001

La primera version fue publicada en 2005, y la mas reciente se actualizé en 2022 para
reflejar las modernas necesidades de seguridad de la informacion toda vez que esta norma se
aplica a organizaciones de cualquier tamarfio, sector o ubicacion geografica y es util tanto para
empresas privadas como para organismos publicos y aquellos sin finalidad de lucro.

La I1SO 27001 ha experimentado una evolucion desde su primera publicacion
adaptandose a las crecientes amenazas y desafios relacionados con la seguridad de la
informacion, asi, la actualizacién maés reciente, realizada en el afio2022, incorpora nuevos
requisitos y controles disefiados para enfrentar las necesidades contemporaneas, como la
seguridad en entornos digitales, el uso de tecnologias emergentes y la gestion de datos en un
mundo altamente interconectado.

2.3.2 Ambito de aplicacion

La ISO 27001 es un estandar versatil y global que puede ser implementado por
organizaciones de cualquier tamafo, sector o regién geografica. Entre sus principales
caracteristicas, destaca:

Flexibilidad: Se adapta tanto a pequefias y medianas empresas (pymes) como a grandes
corporaciones multinacionales.

Aplicabilidad en distintos sectores: Desde tecnologia, banca y salud, hasta fabricacion,
educacion y servicios gubernamentales.

Uso por diversos tipos de entidades: Es Util para empresas privadas, instituciones
publicas, organizaciones sin fines de lucro y cualquier entidad que maneje informacion sensible

o desee fortalecer su ciberseguridad.
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2.3.3 Relacion con otras normas

La ISO 27001 forma parte de la familia de normas ISO 27000, un conjunto de
estandares internacionales que abordan diferentes aspectos de la gestién de la seguridad de la
informacion. Entre los mas destacados se encuentran:

ISO 27002: Controles de seguridad de la informacion. - Que proporciona
recomendaciones para seleccionar, implementar y gestionar controles de seguridad.

Complemento de ISO 27001: Mientras que la ISO 27001 define los requisitos, la 1ISO
27002 actiia como una guia practica para aplicar los controles necesarios para cumplir con esos
requisitos.

Cobertura: Incluye areas como la gestion de activos, la seguridad en recursos humanos,
la proteccion de la red y la gestion de incidentes.

ISO 27701: Gestion de la privacidad. - Que extiende el alcance de la 1ISO 27001 para
incluir la proteccion de datos personales y ayuda a las organizaciones a cumplir con
regulaciones de privacidad como el Reglamento General de Proteccion de Datos (GDPR) en
Europa o la Ley Orgéanica de Proteccion de Datos Personales (LOPDP) en Ecuador.

Componentes principales: Incluye directrices para implementar un Sistema de Gestion
de Informacion de Privacidad (SGIP), cubriendo el tratamiento de datos personales,
consentimiento, derechos de los titulares de datos y transferencias internacionales.

La combinacion de estas normas permite a las organizaciones establecer un marco
solido para proteger tanto la informacion corporativa como los datos personales, cumpliendo

con estandares internacionales y fortaleciendo su posicién frente a riesgos y regulaciones

2.3.4 Requisitos principales de la norma

La ISO 27001 establece una serie de requisitos que deben cumplirse para implementar,
mantener y mejorar un Sistema de Gestidn de Seguridad de la Informacion (SGSI) de manera
efectiva. Estos requisitos se organizan en clausulas principales y anexos, con un enfoque
basado en riesgos y mejora continua de la siguiente manera.

Clausula 1.1 Contexto de la organizacion

Entender el contexto interno y externo: ldentificar factores que puedan influir en los
objetivos y la seguridad de la informacién.

Partes interesadas: Determinar quiénes son los interesados relevantes (clientes,
proveedores, reguladores) y sus expectativas en cuanto a la seguridad de la informacion.

Alcance del SGSI: Definir claramente los limites y el alcance del sistema, especificando

las areas y activos cubiertos.
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Clausula 1.2. Liderazgo

Compromiso de la alta direccion: La direccidn debe apoyar y promover activamente el
SGSiI.

Politica de seguridad de la informacién: Establecer y mantener una politica que defina
objetivos y compromisos relacionados con la seguridad de la informacion.

Roles y responsabilidades: Designar responsabilidades especificas para la
implementacion y supervision del SGSI.

Clausula 1.3. Planificacion

Gestion de riesgos: Identificar, analizar y evaluar los riesgos de seguridad de la
informacion.

Tratamiento de riesgos: Gestionar y mitigar los riesgos identificados.

Clausula 1.4. Soporte

Esta cldusula abarca los recursos y elementos necesarios para la implementacion eficaz
del SGSI:

Recursos: Asegurar que se disponga de recursos humanos, técnicos y financieros
adecuados para mantener el SGSI.

Competencias: Capacitar al personal para que tenga las habilidades y conocimientos
necesarios en materia de seguridad de la informacion.

Conciencia: Garantizar que los empleados comprendan sus roles y responsabilidades
en la proteccion de la informacion.

Comunicacién: Definir como se comunicardn las politicas, procedimientos y
actividades relacionadas con el SGSI dentro y fuera de la organizacion.

Documentacién y control de informacion: Crear, actualizar y proteger la
documentacion necesaria para el SGSI, incluidos los procedimientos, registros y politicas.

Clausula 1.5. Operacion

Se enfoca en la implementacion préctica del SGSI:

Planificacion y control operativo: Asegurar que las actividades operativas relacionadas
con la seguridad de la informacion se ejecutaran de acuerdo con los planos establecidos.

Evaluacion de riesgos: Implementar las medidas definidas en el tratamiento de riesgos,
asegurando que los controles sean eficaces y adecuados.

Gestion de cambios: Controlar los cambios operativos que puedan afectar la seguridad
de la informacion, evitando impactos negativos.

Clausula 1.6. Evaluacion del desempefio

La ISO 27001 exige un seguimiento y evaluacién continua del SGSI:
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Seguimiento, medicion y andlisis: Supervisar los indicadores claves relacionados con
la seguridad de la informacion.

Auditorias internas: Realizar auditorias periodicas para verificar el cumplimiento de la
norma y la eficacia del SGSI.

Revision por la direccidn: Evaluar periddicamente el SGSI para asegurar que se alinea
con los objetivos estratégicos y sigue siendo adecuado frente a cambios en el entorno.

Clausula 1.7. Mejora

Este apartado promueve la mejora continua del SGSI:

No conformidades y acciones correctivas: ldentificar y abordar las desviaciones o
problemas en la gestion de la seguridad de la informacidon, asegurando que no se repitan.

Mejora continua: Revisar y perfeccionar el SGSI para adaptarlo a nuevos riesgos,
tecnologias y cambios organizativos.

2.3.5 Controles de Seguridad

El Anexo A de la ISO 27001 incluye un catalogo de 93 controles de seguridad
organizados en 4 categorias principales, que deben ser seleccionados e implementados segun
el tratamiento de riesgos, estos controles estan alineados con la ISO 27002, que proporciona
directrices detalladas para su aplicacion siendo estos:

Controles organizativos

Incluyen politicas y procedimientos generales para la gestion de la seguridad, como:

Establecimiento de roles y responsabilidades, Gestion de relaciones con terceros y
proteccion contra amenazas internas.

Controles de personas

Estan relacionados con la formacion y gestion del personal:

Capacitacion en seguridad de la informacién, verificacion de antecedentes para
empleados con acceso a datos sensibles, gestion de la terminacion laboral para asegurar la
proteccion de la informacion.

Controles tecnolégicos

Se enfocan en la implementacién de medidas técnicas, como:

Cifrado de datos, Gestion de accesos y autenticacion, Monitoreo de sistemas y redes.

Gestion de incidentes de seguridad.

Controles fisicos

Abarcan la proteccion de los entornos donde se almacena o procesa informacion:

Seguridad en los accesos fisicos, Proteccion contra desastres naturales o incendios; y,

monitoreo de instalaciones.
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2.3.6 Documentacion requerida

La norma exige que se mantenga una documentacion clara y organizada para demostrar
el cumplimiento. Entre los documentos obligatorios destacan:

e Politica de seguridad de la informacion.

e Declaracion de aplicabilidad (SoA, por sus siglas en inglés).
e Informe de evaluacion de riesgos.

e Plan de tratamiento de riesgos.

e Procedimientos de gestion de incidentes.

2.3. Beneficios de su implementacion

La ISO 27001 no solo protege la informacion y reduce los riesgos, sino que también
mejora la competitividad y la confianza en el mercado. Ademas, ofrece varios beneficios a las
organizaciones asi, por ejemplo:

Mejora de la seguridad de la informacion: La ISO 27001 proporciona un marco
estructurado para identificar, gestionar y proteger la informacion sensible, lo que reduce el
riesgo de brechas de seguridad.

Cumplimiento de regulaciones y leyes: Implementar ISO 27001 ayuda a cumplir con
diversas normativas relacionadas con la proteccién de datos y la privacidad, como es el caso
del RGPD (Reglamento General de Proteccion de Datos).

Confianza y reputacion: Al obtener la certificacion 1SO 27001, las empresas
demuestran su compromiso con la seguridad de la informacion, lo que aumenta la confianza de
clientes, proveedores y socios comerciales.

Reduccidn de riesgos: La norma ayuda a identificar y mitigar riesgos relacionados con
la seguridad de la informacion, como ataques cibernéticos, pérdida de datos, accesos no
autorizados, entre otros.

Mejora de procesos internos: La implementacion de la norma permite a las
organizaciones mejorar sus procesos de gestion de la seguridad de la informacion,
promoviendo la eficiencia y la efectividad a largo plazo.

Ventaja competitiva: Contar con una certificacion 1SO 27001 puede ser un
diferenciador importante en un mercado competitivo, ya que los clientes a menudo prefieren
trabajar con empresas que demuestren un enfoque serio hacia la seguridad de la informacion.

Proteccion contra pérdidas econdmicas: Al reducir el riesgo de incidentes de seguridad,
las empresas disminuyen la probabilidad de pérdidas econdémicas asociadas con el robo de

datos, interrupciones del negocio o sanciones regulatorias.
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Mejor gestion de incidentes de seguridad: Con la implementacién de ISO 27001, las
empresas desarrollan planes de respuesta a incidentes, lo que permite una accion rapida y eficaz
en caso de dichos incidentes, ademas de que se fomenta una cultura organizacional centrada en
la seguridad, sensibilizando a todos los empleados sobre la importancia de proteger la
informacion.

Mejora continua: La norma promueve la mejora continua de la seguridad de la
informacion, lo que permite a la organizacion adaptarse a los cambios tecnoldgicos y las

amenazas emergentes.

2.4. Marco Conceptual

Para implementar la norma ISO/IEC 27001 (un estandar internacional para sistemas de
gestién de seguridad de la informacion, SGSI), es crucial entender ciertos conceptos clave.
Estos te permitiran desarrollar un sistema robusto que cumpla con los requisitos de la norma.
A continuacion, se presentan los conceptos principales:

2.4.1 Seguridad de la Informacion

La seguridad de la informacion es el conjunto de medidas, politicas y tecnologias
disefiadas para proteger los datos contra el acceso, uso, alteracién o destruccién no autorizados,
que se basa en tres pilares fundamentales:

Confidencialidad: Garantiza que la informacion solo esté disponible para personas
autorizadas asi, por ejemplo: implementar contrasefias o cifrado en documentos sensibles.

Integridad: Asegura que los datos no sean alterados o modificados sin autorizacion, por
ejemplo: usar controles de versidn en sistemas de gestion documental.

Disponibilidad: Garantiza que la informacidn esté accesible cuando se necesita. Asi por
ejemplo: sistemas de respaldo y recuperacion ante desastres. (International Organization for
Standardization (ISO), & International Electrotechnical Commission (IEC)., 2022)

2.4.2 Sistema de Gestion de Seguridad de la Informacion (SGSI)

Un SGSI es un marco sistematico y organizado que basa su accionar en procesos
procedimientos y actividades que permitan cumplir con la normativa legal vigente, el cual
debe:

Definir politicas: Reglas generales para gestionar la seguridad de la informacion.

Implementa controles: Procedimientos y herramientas para proteger la informacion.

Monitorea y mejora: Audita y actualiza constantemente el sistema.
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Este marco permite gestionar de manera estructurada los riesgos y asegura el
cumplimiento con los requisitos legales y contractuales. (International Organization for
Standardization (1SO), & International Electrotechnical Commission (IEC)., 2022)

2.4.3. Contexto de la Organizacién

Entender el contexto de la organizacién implica:

Factores internos: Estructura organizacional, objetivos, procesos, y recursos.

Factores externos: Entorno competitivo, regulaciones legales, y amenazas externas.

Partes interesadas: Identificar a todas las personas u organizaciones (clientes,
empleados, proveedores, autoridades) que influyen o se ven afectadas por la seguridad de la
informacion.

Ejemplo préactico: Identificar que una organizacion financiera estd expuesta a
regulaciones de proteccidn de datos (como GDPR) y amenazas de ciberataques. (International
Organization for Standardization (1SO), & International Electrotechnical Commission (IEC).,
2022)

2.4.4. Analisis de Riesgos

El analisis de riesgos es un componente central del SGSI. Pasos clave:

Identificar riesgos: Determinar amenazas (p. €j., malware) y vulnerabilidades (p. ej.,
sistemas sin parches).

Evaluar riesgos: Analizar la probabilidad e impacto de cada riesgo.

Priorizar riesgos: Clasificar los riesgos segun su gravedad.

Mitigar riesgos: Implementar controles especificos para reducirlos a un nivel aceptable.

Herramientas comunes: Analisis FODA, matrices de riesgos,

2.4.5. Controles de Seguridad

ISO 27001 define una lista de controles en el Anexo A. Estos controles son medidas
técnicas, fisicas y administrativas para gestionar los riesgos. Ejemplos:

Controles organizacionales: Politica de seguridad, gestion de riesgos, acuerdos de
confidencialidad.

Controles de personas: Formacion y concienciacién en seguridad.

Controles fisicos: Acceso restringido a edificios, cerraduras, cAmaras de vigilancia.

Controles tecnoldgicos: Firewalls, cifrado, gestion de contrasefias, antivirus.

2.4.6. Declaracion de Aplicabilidad (SoA)

Este documento es esencial en 1SO 27001. Incluye:
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Los controles que la organizacién ha decidido implementar.

Los controles que se han excluido, junto con la justificacion. Ejemplo: Si una
organizacién no almacena datos en la nube, puede justificar que no aplica controles
relacionados con la seguridad en servicios de nube.

2.4.7. Gestion Documental

ISO 27001 requiere que ciertos documentos sean creados y mantenidos, como:

Politica de seguridad de la informacion.

Evaluaciones de riesgos.

Procedimientos de gestion de incidentes.

Registros de auditorias y acciones correctivas.

La documentacion no solo demuestra conformidad con la norma, sino que también
establece una guia clara para los empleados.

2.4.8. Auditoria Interna

Las auditorias internas son esenciales para evaluar si el SGSI cumple con los requisitos
de ISO 27001 y funciona eficazmente. Pasos principales:

Planificacion: Determinar el alcance y frecuencia de las auditorias.

Ejecucién: Revisar la documentacion, entrevistar al personal, y evaluar los controles
implementados.

Informes: Documentar hallazgos y areas de mejora.

Seguimiento: Corregir no conformidades identificadas.

2.4.9. Mejora Continua (Ciclo PDCA)

ISO 27001 se basa en el ciclo de mejora continua:

Planificar: Identificar riesgos, establecer objetivos de seguridad, y planificar controles.

Hacer: Implementar politicas, procedimientos, y controles.

Verificar: Realizar auditorias internas y monitorear el desempefio.

Actuar: Corregir errores, actualizar controles y mejorar continuamente.

Este ciclo asegura que el SGSI se mantenga efectivo frente a cambios internos y
externos.

2.4.10. Requisitos Legales y Reglamentarios

Es obligatorio identificar y cumplir con las leyes y regulaciones relacionadas con la
seguridad de la informacion. Ejemplos:

Reglamento General de Proteccion de Datos (GDPR): Para organizaciones que manejan
datos personales en Europa.

Ley de Proteccion de Datos Personales: En paises como México, Espafia o Argentina.
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Normas sectoriales: Como PCl DSS para organizaciones que manejan pagos con
tarjeta.

2.4.11. Liderazgo y Compromiso

El éxito de la implementacion depende del compromiso de la alta direccion. Sus
responsabilidades incluyen:

Establecer una politica de seguridad clara.

Proveer recursos necesarios (personal, tecnologia, presupuesto).

Participar en revisiones del SGSI y tomar decisiones estratégicas.

2.4.12. Formacién y Concienciacion

Los empleados son la primera linea de defensa. Por lo tanto, es importante:

Capacitar al personal sobre practicas seguras (gestion de contrasefias, evitar phishing,
etc.).

Realizar campafias de concienciacion para mantener una cultura de seguridad. Ejemplo:
Simulaciones de ataques de phishing para educar al personal.

2.4.13. Gestion de Incidentes

La norma requiere que la organizacién tenga un proceso claro para manejar incidentes
de seguridad:

Deteccion: Identificar el incidente (p. €j., intento de hackeo, fuga de datos).

Notificacion: Reportar el incidente a las partes responsables.

Respuesta: Tomar medidas para minimizar el impacto (p. ej., desconectar un sistema
comprometido).

Lecciones aprendidas: Documentar el incidente, analizar las causas y prevenir futuros

eventos

CAPITULO 3

DISENO METODOLOGICO

3.1 Enfoque de la Investigacion

Para alcanzar una comprension integral y detallada del tema, se eligié un enfoque de
investigacion mixto que integro las fortalezas de los métodos cualitativos, caracterizados por
su flexibilidad y capacidad para profundizar en los detalles, con las ventajas de los métodos
cuantitativos, reconocidos por su rigor y posibilidad de generalizacion. Este disefio permitid
analizar la gestion del sistema de seguridad en la empresa Legio Seguridad Legsegu Cia. Ltda.,

tomando como referencia los requisitos establecidos en la norma ISO 2700
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3.2 Disefio de la Investigacion

La presente investigacion se desarroll6 bajo un disefio no experimental, debido a que la
variable no fue manipulada y los fendGmenos se observaron en su contexto natural. El estudio
se centrd en evaluar el estado actual del Sistema de Gestidn de Seguridad de la Informacidn
(SGSI) de Legio Seguridad Legsegu Cia. Ltda., identificando el nivel de cumplimiento de los
requisitos establecidos en la norma ISO/IEC 27001:2022, sin intervenir ni modificar las
condiciones existentes.

Asimismo, el disefio fue de tipo transversal, puesto que la informacidn se recopil6 en
un unico momento del tiempo, permitiendo realizar un diagnostico de la situacion
organizacional y establecer una propuesta de mejora basada en los resultados obtenidos
3.3 Tipo de investigacion

Por el nivel o alcance: El alcance de esta investigacion se clasifica como descriptivo,
dado que se enfoca en realizar un diagnostico del cumplimiento de la norma ISO 27001. Este
diagnostico tiene como objetivo evaluar el estado actual del sistema de gestion de seguridad de
la informacion dentro de una organizacion. A traves de esta evaluacion, se identifican
fortalezas, debilidades, oportunidades y amenazas (FODA), lo que permite distinguir los
aspectos que ya cumplen con los requisitos de la normay aquellos que necesitan ser mejorados
para alcanzar los estandares establecidos.

Por el lugar: En cuanto a la ubicacion del analisis, la base teorica del diagnostico se
sustenta en los lineamientos y requisitos proporcionados por la norma ISO 27001, junto con
guias y mejores practicas reconocidas internacionalmente en el ambito de la seguridad de la
informacion. Ademas, se incorporaron referencias a estudios de caso y experiencias de otras
organizaciones, lo que enriquecié el analisis al permitir comparaciones y la identificacion de
patrones comunes en la gestion de la seguridad.

Investigacion de Campo: El disefio de la investigacion también se clasifica como de
campo, ya que los datos fueron recolectados directamente de la realidad, estudiando los
fendmenos tal como ocurren en su contexto natural, sin manipular las variables. Para ello, se
utilizé una metodologia que incluy6 la recopilacion de informacién mediante herramientas
como encuestas y entrevistas, asegurando que los datos obtenidos fueran representativos de la
situacion real de la organizacion. Este enfoque permitié obtener una vision precisa y detallada
de las areas que requieren atencion y mejora en el sistema de gestion de seguridad de la

informacion.
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3.4 Nivel de Investigacion

Inductivo: Porque permitié deducir informacion por medio de la aplicacion de
instrumentos, en este caso se consideraron los requisitos de la norma 1SO 27001 como modelo
generalizado a la empresa Legio Seguridad Legsegu Cia. Ltda.

3.5 Métodos de Investigacion

Método Inductivo: En este estudio se utilizé el método inductivo, ya que facilito la
obtencién de conclusiones a partir del anlisis de datos recogidos mediante la aplicacion de
diversos instrumentos. Este enfoque permitid interpretar la informacion obtenida al considerar
a la empresa Legio Seguridad Legsegu Cia. Ltda. como un caso representativo para la
implementacion de los requisitos de la norma ISO 27001. De esta forma, el analisis particular
de esta empresa sirvié como base para comprender la aplicabilidad de la norma.

Método Descriptivo: Se aplico el método inductivo porque permitié deducir
informacion por medio de la aplicacion de instrumentos, en este caso se considero a la empresa
Legio Seguridad Legsegu Cia. Ltda. como modelo de aplicacién de 1SO 27001.

El método descriptivo fue empleado para examinar y detallar caracteristicas especificas
de la situacion estudiada, permitiendo evaluar los procesos de gestion de la seguridad de la
informacion dentro de un marco temporal. Este enfoque se utilizé para analizar los datos

recopilados, identificando la trazabilidad de los requisitos de la norma ISO 27001.

3.6 Técnicas e Instrumentos de Recoleccion de Datos

Entrevista y Observacion. - Estas técnicas permitieron recopilar informacion
relevante y especifica sobre la realidad empresarial de Legio Seguridad en términos de la
gestion de seguridad de la informacion. A través de entrevistas con los responsables y
observaciones directas, se obtuvieron datos cualitativos clave para comprender el estado actual

de la implementacion de la norma ISO 27001.

3.7 Técnicas para el procesamiento e Interpretacion de Datos
Ficha de Diagnostico 1SO 27001: Este instrumento fue disefiado como un documento
estructurado para registrar de forma sistematica y detallada todas las observaciones obtenidas
durante el proceso de investigacion. La ficha permitié organizar y analizar los datos
relacionados con los requisitos de la norma y su cumplimiento dentro de la empresa estudiada.
Cuestionario: Se utilizd6 como herramienta para obtener informacion adicional de los

colaboradores de la empresa, con el objetivo de evaluar su conocimiento, percepcion y
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experiencia en la gestion de la seguridad de la informacion. Los datos recopilados a través del
cuestionario complementaron las observaciones y entrevistas, proporcionando un enfoque
integral al analisis de la implementacion de la norma.

Este conjunto de métodos, técnicas e instrumentos permitio abordar el estudio desde
diferentes perspectivas, garantizando un analisis detallado y completo de la implementacion de

la norma ISO 27001 en la empresa Legio Seguridad Legsegu Cia. Ltda.

3.8 Poblacion y Muestra

La poblacion objeto de estudio estuvo conformada por la totalidad de los colaboradores
de Legio Seguridad Legsegu Cia. Ltda., integrada por 20 trabajadores pertenecientes a las
diferentes areas de la organizacion.

Debido al reducido tamafio de la poblacion, se trabajé con la totalidad de sus
integrantes; por consiguiente, se realizd un censo poblacional y no fue necesario aplicar una
férmula para determinar una muestra, ya que todos los colaboradores participaron en la
recoleccion de la informacion.

Por tratarse de un censo, no se aplico ningun procedimiento de muestreo probabilistico

0 no probabilistico, garantizando asi la representacion completa de la poblacion de estudio.
Tabla 1 Poblacion

POBLACION CANTIDAD
Gerente 1
Supervisor 1
Talento humano 1
Coordinador 1
Logistica 16
TOTAL 20

Nota: Autor

3.9 Validacion del instrumento

El instrumento de recoleccion de datos fue elaborado con base en los requisitos,
controles y lineamientos establecidos en la norma internacional ISO/IEC 27001:2022,
considerando las clausulas de gestion y los controles de seguridad de la informacion aplicables
a la organizacion.

Posteriormente, el instrumento fue sometido a validacion de contenido mediante juicio

de expertos. En este proceso participaron tres especialistas con experiencia en Sistemas de
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Gestion de Seguridad de la Informacion, auditoria basada en normas I1SO, gestion de riesgos y
metodologia de la investigacion.
Los expertos evaluaron los siguientes criterios:
e Pertinencia de los items.
e Claridad de la redaccion.
e Coherencia con los objetivos de investigacion.
e Correspondencia con las dimensiones evaluadas.
e Relevancia técnica respecto de la norma ISO/IEC 27001:2022.
Con base en las observaciones formuladas, se realizaron ajustes relacionados con la
redaccion, organizacion y precision técnica de algunos items, obteniéndose la version definitiva

del instrumento para su aplicacién.

3.10 Variables

Considerando que la investigacion posee un enfoque descriptivo y propositivo, se
trabajo con una Unica variable de estudio:

Variable: Sistema de Gestién de Seguridad de la Informacion basado en la norma
ISO/IEC 27001:2022

Definicion conceptual: El Sistema de Gestidn de Seguridad de la Informacion (SGSI)
es un conjunto de politicas, procesos, procedimientos, recursos y controles que permiten
proteger la confidencialidad, integridad y disponibilidad de la informacién mediante un
proceso sistematico de gestion de riesgos, conforme a los requisitos establecidos en la norma
internacional ISO/IEC 27001:2022.

e Dimensiones

Contexto de la organizacion

Liderazgo

Planificacion

Apoyo

Operacion

Evaluacién del desempefio

Mejora continua

Controles del Anexo A

e Indicadores

Nivel de cumplimiento de los requisitos

32



Existencia de politicas
Gestion de riesgos
Gestion documental
Gestion de activos
Control de accesos
Gestion de incidentes
Capacitacion
Auditorias internas
Mejora continua

e Escala de valoracion

0 No cumple
1 Cumplimiento parcial
2 Cumple

Esta escala permitié determinar el grado de cumplimiento de cada requisito evaluado y
establecer el nivel de madurez del SGSI de la organizacion.
3.11 Modalidad de la investigacion

La investigacion se desarroll6 bajo un enfoque mixto, integrando métodos cuantitativos
y cualitativos. ElI componente cuantitativo permitié medir el nivel de cumplimiento de los
requisitos de la norma ISO/IEC 27001:2022 mediante listas de verificacion y cuestionarios
estructurados, mientras que el componente cualitativo facilitd la interpretacion de la
informacion obtenida a través de entrevistas y observacion directa de los procesos
organizacionales.

En ninglin momento se manipularon variables ni se realizaron experimentos, por lo que

la investigacion mantiene un disefio no experimental.
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CAPITULO 4

4.1 ANTECEDENTES DE LA ORGANIZACION

4.1.1 Descripcion General de la Empresa

LEGIO Seguridad es una empresa ecuatoriana especializada en el desarrollo e
implementacion de soluciones tecnoldgicas para seguridad fisica, seguridad electrdnica,
automatizacion, control de accesos y transformacion digital empresarial. Su propuesta de valor
integra tecnologias avanzadas con servicios especializados que permiten fortalecer la
proteccion de personas, activos e informacion mediante soluciones inteligentes adaptadas a las
necesidades de cada organizacion.

La empresa opera principalmente en Ecuador y extiende sus servicios a Colombia y
Chile, atendiendo diversos sectores productivos como industrias, concesionarios automotrices,
edificios corporativos, condominios y organizaciones publicas y privadas.

Su portafolio comprende soluciones de:

Control inteligente de accesos.

Videovigilancia.

Automatizacion.

Desarrollo de software.

Fleet Management.

Sistemas biométricos.

Garitas virtuales.

Gestion tecnologica.

Renting tecnoldgico.

Leasing tecnoldgico.

LEGIO combina infraestructura tecnoldgica, innovacién permanente y servicios
administrados para ofrecer soluciones orientadas a incrementar la seguridad operacional y
optimizar los procesos de negocio de sus clientes. (Legio Seguridad, 2026)

4.1.2 Mision

Proporcionar soluciones tecnologicas avanzadas que fortalezcan la seguridad y
eficiencia de nuestros clientes mediante sistemas confiables, innovadores y adaptables,
ofreciendo productos y servicios de alta calidad que protejan personas y activos, contribuyendo

al crecimiento sostenible de las organizaciones. (Legio Seguridad, 2026)
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4.1.3 Vision

Ser lideres en el sector de seguridad tecnoldgica en América Latina, reconocidos por la
innovacién y la oferta de soluciones integrales que mejoren la seguridad y la eficiencia
operativa de las organizaciones, promoviendo un entorno seguro, confiable y tecnoldgicamente
integrado. (Legio Seguridad, 2026)

4.1.4 Objetivos Organizacionales

Aunque la organizacién no publica expresamente sus objetivos estratégicos, a partir de
su mision, vision y portafolio de servicios pueden identificarse los siguientes objetivos
institucionales:

Objetivo General

Proporcionar soluciones integrales de seguridad tecnoldgica que incrementen la
proteccion fisica, l6gica y operacional de las organizaciones mediante innovacion continua y
transformacion digital.

Obijetivos Especificos

Implementar soluciones tecnoldgicas adaptadas a cada cliente.

Garantizar la continuidad operativa mediante servicios especializados.

Optimizar procesos empresariales utilizando automatizacion.

Desarrollar software orientado al control y gestion de seguridad.

Fortalecer la seguridad fisica mediante sistemas inteligentes.

Incrementar la eficiencia operativa de los clientes.

Mantener altos estandares de calidad e innovacién tecnoldgica.

Expandir la presencia regional en Latinoamérica.

4.1.5 Funciones Organizacionales
Las principales funciones de LEGIO comprenden:

Gestion Comercial Arquitectura tecnoldgica.
Prospectar clientes. Integracion de plataformas.
Elaborar propuestas técnicas. Implementacion

Gestion contractual. Instalacion de infraestructura.
Atencién comercial. Configuracion de sistemas.
Ingenieria Puesta en marcha.

Disefio de soluciones. Capacitacion al cliente.
Levantamiento de requerimientos. Operaciones
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Monitoreo.

Soporte técnico.
Mantenimiento preventivo.
Gestion de incidencias.
Desarrollo Tecnolégico
Desarrollo de software.
Innovacién tecnoldgica.

Integraciones.

Automatizacion.
Gestion Administrativa
Finanzas.

Talento Humano.
Compras.

Gestion documental.

Cumplimiento legal.

4.1.6 Estructura Organizacional

A partir de la informacion institucional y del tipo de organizacion tecnologica, se

propone la siguiente estructura funcional.

Gréfico 1. Organigrama Institucional
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Fuente: Legio Seguridad
Esta estructura responde al modelo funcional tipico de empresas dedicadas al desarrollo

e integracion de soluciones tecnoldgicas.

4.1.7 Procesos Institucionales
Siguiendo la clasificacion de la 1ISO 9001:2015 y modelos de gestién empresarial, los

procesos de LEGIO pueden organizarse de la siguiente manera.

Gréfico 2. Mapa de procesos
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Fuente: Legio Seguridad
4.1.8 Cadena de Valor de LEGIO

Basada en el modelo de Porter adaptado al sector tecnoldgico, la cadena de valor se
detalla en el siguiente diagrama:

Gréafico 3. Cadena de Valor
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4.1.9 Relacion con la Investigacion

El presente trabajo de investigacion se desarrolla sobre LEGIO debido a que la
organizacion presta servicios especializados en seguridad tecnoldgica, videovigilancia, control
de accesos, biometria, automatizacion y desarrollo de software, actividades que implican el
tratamiento permanente de informacidn personal, datos biométricos y registros de acceso. En
este contexto, la implementacion de un Sistema de Gestion de Seguridad de la Informacion
(SGSI) conforme a la ISO/IEC 27001:2022 constituye un elemento estratégico para fortalecer
la confidencialidad, integridad y disponibilidad de la informacion, mejorar la gestion de
riesgos, asegurar el cumplimiento normativo y consolidar la confianza de clientes y partes
interesadas.

La evaluacion realizada permitira identificar brechas frente a los requisitos de la norma
internacional y proponer un modelo de mejora continua, alineado con los objetivos estratégicos

de la organizacion

Analisis y Discusion de los Resultados

4.2 Analisis Descriptivo de los Resultados
4.2.1 Analisis por Areas sobre la norma 1SO 27001

Tabla 2. Anélisis sobre Politicas de Seguridad de la Informacién
POLITICAS DE SEGURIDAD SOBRE ISO 27001

DETALLE SOBRE PUNTOS DE LA NORMA RESPUESTA VALOR
Existen documento(s) de politicas de seguridad de SI FALSO 0
Existe normativa relativa a la seguridad de los SI VERDADERO 1
Existen procedimientos relativos a la seguridad de SI FALSO 0
Existe un responsable de las politicas, normas y procedimientos FALSO 0
Existen mecanismos para la comunicacion a los usuarios de las normas FALSO 0
Existen controles regulares para verificar la efectividad de las politicas FALSO 0
TOTAL 1

Nota: Elaboracion -Autor
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Gréfica 1. Politicas de Seguridad - Porcentaje por area analizada

83%

Nota: Elaboracién -Autor

Hallazgos

A partir de la evaluacion realizada, se evidencia una significativa ausencia de alineacion
de la organizacion con los requisitos de la norma ISO 27001 en cuanto a politicas de seguridad
de la informacidn. Los resultados indican:

Ausencia de documentacion: No existen documentos formales que establezcan las
politicas de seguridad de la informacion.

Falta de responsables: No se ha designado un responsable especifico para gestionar las
politicas, normas y procedimientos de seguridad.

Débiles mecanismos de comunicacién: La organizacion no cuenta con canales efectivos
para comunicar las normas de seguridad a los usuarios.

Ausencia de controles: No se realizan verificaciones periodicas para evaluar la
efectividad de las politicas implementadas.

Andlisis Detallado

Cumplimiento minimo: El puntaje total obtenido es de 1 punto sobre un posible total
de 6, lo que representa un cumplimiento inferior al 17%.

Avreas criticas: Todas las areas evaluadas, excepto la existencia de normativa relativa a
la seguridad de los SI, presentan deficiencias significativas.

Riesgos asociados: La falta de politicas de seguridad solidas expone a la organizacién
a una amplia gama de riesgos, incluyendo:

Pérdida de datos: Mayor probabilidad de incidentes de seguridad que resulten en la
pérdida de informacion confidencial.

Incumplimiento normativo: Riesgo de sanciones legales y reputacionales por no

cumplir con los requisitos de seguridad establecidos.
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Disminucion de la confianza: Pérdida de confianza por parte de clientes y socios

comerciales debido a una gestion de seguridad inadecuada.

Tabla 3. Analisis sobre la organizacién de la seguridad de la informacion
ORGANIZACION DE LA SEGURIDAD SOBRE ISO 27001

DETALLE SOBRE PUNTOS DE LA NORMA RESPUESTA VALOR
Existen roles y responsabilidades definidos para las personas implicadas en la FALSO 0
seguridad

Existe un responsable encargado de evaluar la adquisicion y cambios de SI FALSO 0

La Direccion y las areas de la Organizacion participa en temas de seguridad FALSO 0
Existen condiciones contractuales de seguridad con terceros y outsourcing FALSO 0
Existen criterios de seguridad en el manejo de terceras partes FALSO 0

La empresa cuenta con programas de formacion y capacitacion en seguridlad VERDADERO 1

dirigidos a empleados, clientes y terceros.

Existe un acuerdo de confidencialidad de la informacion que se accede VERDADERO 1
Se revisa la organizacion de la seguridad periddicamente por una empresa externa  FALSO 0
TOTAL )

Nota: Elaboracién -Autor

Gréfica 2. Organizacion de la Seguridad - Porcentaje por area analizada

75%

Nota: Elaboracion -Autor

La evaluacion realizada sobre la organizacion de la seguridad de la informacion revela
una situacion preocupante. Aungque se observan algunos aspectos positivos, como la
implementacion de programas de formacion y acuerdos de confidencialidad, la mayoria de los
puntos evaluados muestran un incumplimiento significativo con los requisitos de la norma ISO
27001.
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Hallazgos

Falta de roles y responsabilidades definidas: No existe una clara asignacion de
funciones en materia de seguridad de la informacién, lo que dificulta la gestion y el
cumplimiento de las politicas.

Ausencia de evaluacion de adquisiciones y cambios: No se realizan evaluaciones de
seguridad en el proceso de adquisicion o modificacién de sistemas de informacion.

Baja participacion de la direccion y areas: La direccion y las deméas &reas de la
organizacion no estan suficientemente involucradas en los temas de seguridad.

Débiles controles sobre terceros: No existen mecanismos para garantizar la seguridad
de la informacion cuando se trabaja con terceros o se externalizan servicios.

Ausencia de revisiones externas: La organizacion no cuenta con evaluaciones

periddicas de su sistema de gestion de seguridad por parte de terceros.

Anélisis Detallado

Cumplimiento limitado: El puntaje total obtenido es de 2 puntos sobre un posible total
de 8, lo que representa un cumplimiento inferior, equivalente al 25%.

Areas criticas: Todas las areas evaluadas, excepto los programas de formacion y los
acuerdos de confidencialidad, presentan deficiencias significativas.

Riesgos asociados: La falta de una organizacion de seguridad sélida expone a la
organizacion a una amplia gama de riesgos, incluyendo:

Pérdida de control sobre la informacion: Mayor probabilidad de incidentes de seguridad
debido a la falta de roles y responsabilidades claras.

Introduccion de vulnerabilidades: Riesgo de introducir vulnerabilidades en los sistemas
de informacion a través de adquisiciones o cambios no evaluados.

Incumplimiento normativo: Riesgo de sanciones legales y reputacionales por no
cumplir con los requisitos de seguridad establecidos.

Debilidades en la cadena de suministro: Mayor exposicion a riesgos debido a la falta

de control sobre terceros.

42



Tabla 4. Administracion de activos- clasificacion y control de activos
ADMINISTRACION DE ACTIVOS-
CLASIFICACION Y CONTROL DE ACTIVOS SOBRE ISO 27001

DETALLE SOBRE PUNTOS DE LA NORMA RESPUESTA VALOR
Existen un inventario de activos actualizado VERDADERO 1
El Inventario contiene activos de datos, software, equipos y servicios VERDADERO 1
Se dispone de una clasificacion de la informacion segun la criticidad de esta FALSO 0
Existe un responsable de los activos FALSO 0
Existen procedimientos para clasificar la informacion FALSO 0
Existen procedimientos de etiquetado de la informacion VERDADERO 1
TOTAL 3

Nota: Elaboracion -Autor

Gréfica 3. Administracion de activos- clasificacion y control de activos Porcentaje por area

analizada

Nota: Elaboracion -Autor

La evaluacion realizada sobre la administracion de activos de la informacion revela una
situacién mixta. Por un lado, se evidencia un inventario de activos actualizado y la existencia
de procedimientos de etiquetado. Sin embargo, se detectaron deficiencias significativas en
otros aspectos fundamentales como la clasificacion de la informacion, la asignacion de
responsabilidades y la definicién de procedimientos para la clasificacion.

Hallazgos:

Inventario incompleto: Aunque existe un inventario de activos, este no incluye una

clasificacion detallada de la informacidn segln su criticidad.

43



Falta de responsables: No se ha designado un responsable especifico para la gestion de
los activos de informacion.

Ausencia de procedimientos: No existen procedimientos formales para clasificar y
etiquetar la informacion de manera consistente.

Anélisis Detallado

Cumplimiento parcial: El puntaje total obtenido es de 3 puntos sobre un posible total
de 6, lo que representa un cumplimiento del 50%.

Areas criticas: La clasificacion de la informacion y la asignacion de responsabilidades
son las areas que presentan mayores deficiencias.

Riesgos asociados: La falta de una adecuada administracion de activos expone a la
organizacion a los siguientes riesgos:

Pérdida de control sobre la informacion: Dificultad para identificar y proteger los
activos mas criticos.

Decisiones de seguridad inadecuadas: Implementacion de medidas de seguridad
desproporcionadas o insuficientes debido a la falta de clasificacion de la informacion.

Incumplimiento normativo: Riesgo de sanciones legales y reputacionales por no

cumplir con los requisitos de seguridad establecidos.

Tabla 5. Seguridad de los Recursos Humanos sobre 1SO 27001
SEGURIDAD DE LOS RECURSOS HUMANOS SOBRE ISO 27001

DETALLE SOBRE PUNTOS DE LA NORMA RESPUESTA VALOR
Se tienen definidas responsabilidades y roles de seguridad FALSO 0
Se tiene en cuenta la seguridad en la seleccion y baja del personal FALSO 0
Se plasman las condiciones de confidencialidad y responsabilidades en los VERDADERO 1
contratos

El personal recibe la formacion necesaria en seguridad y gestion de activos. FALSO 0
Existe un canal y procedimientos claros a seguir en caso de incidente de seguridad FALSO 0
Se recogen los datos de los incidentes de forma detallada FALSO 0
Informan los usuarios de las vulnerabilidades observadas o sospechadas FALSO 0
Se informa a los usuarios de que no deben, en ninguna circunstancia, probar las FALSO 0
vulnerabilidades

Existe un proceso disciplinario de la seguridad de la informacion FALSO 0
TOTAL 1

Nota: Elaboraciéon -Autor
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Gréfica 4. Seguridad de la informacién del personal - Porcentaje por area analizada

Sl
11%

89%

Nota: Elaboracion -Autor

La evaluacion realizada sobre la seguridad de los recursos humanos revela un panorama
preocupante. A pesar de que existe un reconocimiento de la importancia de la confidencialidad
en los contratos, la mayoria de los puntos evaluados muestran un incumplimiento significativo
con los requisitos de la norma I1SO 27001.

Hallazgos:

Falta de roles y responsabilidades definidas: No existe una clara asignacion de
funciones en materia de seguridad de la informacion para el personal.

Débiles procesos de seleccion y baja: No se consideran los aspectos de seguridad en los
procesos de contratacion y despido.

Ausencia de canales de comunicacion: No existen mecanismos claros para reportar
incidentes de seguridad y vulnerabilidades.

Falta de acciones disciplinarias: No se han establecido procedimientos disciplinarios
para abordar las infracciones a las politicas de seguridad.

Andlisis Detallado

Cumplimiento minimo: El puntaje total obtenido es de 1 punto sobre un posible total
de 9, lo que representa un cumplimiento inferior al 12%.

Areas criticas: Todas las areas evaluadas, excepto el reconocimiento de la
confidencialidad en los contratos, presentan deficiencias significativas.

Riesgos asociados: La falta de una gestion adecuada de la seguridad de los recursos
humanos expone a la organizacion a los siguientes riesgos:

Fugas de informacién: Mayor probabilidad de que los empleados compartan

informacién confidencial de forma accidental o intencional.
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Sabotaje: Riesgo de que los empleados descontentos 0 malintencionados causen dafios

a los sistemas de informacion.

Errores humanos: Mayor probabilidad de errores humanos que puedan comprometer la

seguridad de la informacion.

Tabla 6. Seguridad fisica y del ambiente sobre la informacién

SEGURIDAD FiSICA Y DEL AMBIENTE SOBRE ISO 27001

DETALLE SOBRE PUNTOS DE LA NORMA

RESPUESTA VALOR

Existe perimetro de seguridad fisica (una pared, puerta con llave). VERDADERO 1
Existen controles de entrada para protegerse frente al acceso de personal no VERDADERO 1
autorizado

El area segura esta cerrada, aislada y protegida de eventos naturales FALSO 0
En las areas seguras existen controles adicionales al personal propio y ajeno FALSO 0
Las éreas de carga y expedicion estan aisladas de las areas de SI FALSO 0
La ubicacion de los equipos estd de tal manera para minimizar accesos FALSO 0
innecesarios.

Existen protecciones frente a fallos en la alimentacion eléctrica FALSO 0
Existe seguridad en el cableado frente a dafios e intercepciones FALSO 0
Se asegura la disponibilidad e integridad de todos los equipos FALSO 0
Existe algin tipo de seguridad para los equipos retirados o ubicados FALSO 0
exteriormente

Se incluye la seguridad en equipos méviles FALSO 0

TOTAL

Nota: Elaboraciéon -Autor

Gréfica 5. - Porcentaje por area analizada Porcentaje por area analizada

82%

Nota: Elaboracién -Autor
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La evaluacion realizada sobre la seguridad fisica y del ambiente revela un cumplimiento
menor con los requisitos de la norma 1SO 27001. Si bien existen algunas medidas bésicas de
seguridad, como un perimetro fisico y controles de acceso, se identificaron mdultiples
deficiencias en areas clave como la proteccion de areas seguras, la gestion de riesgos
ambientales y la seguridad de los equipos.

Hallazgos:

Falta de proteccion en areas seguras: Las areas donde se almacena informacidn sensible
no cuentan con las medidas de seguridad adecuadas.

Débiles controles en areas de carga y expedicidn: No existe una separacion clara entre
las areas de carga y expedicion y las areas donde se maneja informacion sensible.

Ubicacidon inadecuada de equipos: La ubicacion de los equipos no minimiza el acceso
no autorizado.

Vulnerabilidades en la infraestructura: No existen protecciones suficientes contra fallos
en la alimentacion eléctrica, dafios en el cableado y otros riesgos fisicos.

Falta de seguridad para equipos moviles: Los dispositivos moviles no estan protegidos
de forma adecuada.

Andlisis Detallado

Cumplimiento limitado: El puntaje total obtenido es de 2 puntos sobre un posible total
de 11, lo que representa un cumplimiento inferior al 19%.

Areas criticas: La mayoria de las areas evaluadas presentan deficiencias significativas,
lo que indica una necesidad urgente de mejorar las medidas de seguridad fisica y ambiental.

Riesgos asociados: La falta de una seguridad fisica adecuada expone a la organizacién
a los siguientes riesgos:

Acceso no autorizado: Mayor probabilidad de que personas no autorizadas accedan a
la informacién sensible.

Pérdida o dafio de equipos: Riesgo de pérdida o dafio de equipos debido a desastres
naturales, incendios, inundaciones o sabotaje.

Interrupcion de los servicios: Mayor probabilidad de interrupciones en los servicios

debido a fallos en la infraestructura.
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Tabla 7. Gestion de comunicaciones y operaciones

GESTION DE COMUNICACIONES Y OPERACIONES SOBRE ISO 27001

DETALLE SOBRE PUNTOS DE LA NORMA

RESPUESTA VALOR

Todos los procedimientos operativos identificados en la politica de seguridad FALSO 0
estan documentados

Estan establecidas responsabilidades para controlar los cambios en equipos FALSO 0
Estan establecidas responsabilidades para asegurar una respuesta rapida, FALSO 0
ordenada y efectiva frente a incidentes de seguridad

Existe algin método para reducir el mal uso accidental o deliberado de los VERDADERO 1
Sistemas

Existe una separacion de los entornos de desarrollo y produccion FALSO 0
Existen contratistas externos para la gestion de los Sistemas de Informacién FALSO 0
Existe un Plan de Capacidad para garantizar los recursos necesarios de FALSO 0
procesamiento y almacenamiento.

Existen criterios de aceptacion de nuevos SI, incluyendo actualizaciones y nuevas FALSO 0
versiones

Existen controles contra software maligno VERDADERO 1
Se realizan copias o respaldos de backup de la informacion esencial para el VERDADERO 1
negocio

Existen registros para las actividades realizadas por los operadores y FALSO 0
administradores

Existen registros de los fallos detectados FALSO 0
Existen rastro de auditoria FALSO 0
Existe algun control en las redes FALSO 0
Estan establecidos controles para realizar la gestion de los medios informaticos. FALSO 0
(cintas, discos, removibles, informes impresos)

Los medios informaticos deben eliminarse de forma segura, dado que pueden FALSO 0
contener informacion sensible.

Existe seguridad de la documentacion de los Sistemas FALSO 0
Existen acuerdos para intercambio de informacion y software FALSO 0
Existen medidas de seguridad de los medios en el transito FALSO 0
Existen medidas de seguridad en el comercio electronico. FALSO 0
Se han establecido ¢ implantado medidas para proteger la confidencialidad e FALSO 0
integridad de informacion publicada

Existen medidas de seguridad en las transacciones en linea VERDADERO 1
Se monitorean las actividades relacionadas a la seguridad FALSO 0
TOTAL 4

Nota: Elaboracion -Autor
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Gréfica 6. Gestion de comunicaciones y operaciones sobre 1SO 27001

20%

80%

Nota: Elaboracién -Autor

La evaluacion realizada sobre la gestion de comunicaciones y operaciones revela un
cumplimiento muy bajo con los requisitos de la norma ISO 27001. A pesar de que se han
implementado algunas medidas basicas de seguridad, como controles contra software maligno,
copias de seguridad y seguridad en transacciones en linea, la mayoria de los puntos evaluados
muestran deficiencias significativas.

Hallazgos:

Falta de documentacion: No existe una documentacion completa de los procedimientos
operativos y de los cambios en los sistemas.

Ausencia de gestion de incidentes: No se han establecido procedimientos claros para
responder a incidentes de seguridad.

Débiles controles de acceso: No existe una separacion clara entre los entornos de
desarrollo y produccion, ni controles adecuados para limitar el acceso a los sistemas.

Falta de gestion de cambios: No se siguen procesos formales para la gestién de cambios
en los sistemas.

Vulnerabilidades en la infraestructura: No existen controles adecuados para proteger la
red, los equipos y los datos.

Débil gestion de medios: No se han establecido procedimientos para la gestion segura
de los medios informaticos.

Andlisis Detallado

Cumplimiento muy bajo: El puntaje total obtenido es de 4 puntos sobre un posible total
de 21, lo que representa un cumplimiento inferior al 20%.

Areas criticas: La mayoria de las areas evaluadas presentan deficiencias significativas,

lo que indica una necesidad urgente de mejorar la gestion de comunicaciones y operaciones.
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Riesgos asociados: La falta de una gestion adecuada de las comunicaciones y

operaciones expone a la organizacion a los siguientes riesgos:

Pérdida de datos: Mayor probabilidad de pérdida de datos debido a fallos en los

sistemas, ataques cibernéticos o errores humanos.

Interrupcion de los servicios: Mayor probabilidad de interrupciones en los servicios

debido a fallos en la infraestructura o ataques cibernéticos.

Incumplimiento normativo: Riesgo de sanciones legales y reputacionales por no

cumplir con los requisitos de seguridad establecidos

Tabla 8. Control de accesos de informacion

CONTROL DE ACCESOS (ISO 27001)

DETALLE SOBRE PUNTOS DE LA NORMA

RESPUESTA VALOR

Existe una politica de control de accesos FALSO 0
Existe un procedimiento formal de registro y baja de accesos FALSO 0
Se controla y restringe la asignacion y uso de privilegios en entornos multiusuario FALSO 0
Existe una gestion de los password de usuarios FALSO 0
Existe una revision de los derechos de acceso de los usuarios FALSO 0
Existe el uso del password FALSO 0
Se protege el acceso de los equipos desatendidos FALSO 0
Existen politicas de limpieza en el puesto de trabajo VERDADERO 1
Existe una politica de uso de los servicios de red FALSO 0
Se asegura la ruta (path) desde el terminal al servicio FALSO 0
Existe una autenticacion de usuarios en conexiones externas FALSO 0
Existe una autenticacion de los nodos FALSO 0
Existe un control de la conexion de redes FALSO 0
Existe un control del routing de las redes FALSO 0
Existe una identificacion Unica de usuario y una automatica de terminales FALSO 0
Existen procedimientos de log-on al terminal FALSO 0
Se ha incorporado medidas de seguridad a la Tecnologia mévil FALSO 0
Esta controlado el teletrabajo por la organizacion VERDADERO 1
TOTAL 2

Nota: Elaboracion -Autor

Grafica 7. Control de acceso a la informacion
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Nota: Elaboracion -Autor

La evaluacion realizada sobre el control de accesos revela un cumplimiento muy bajo
con los requisitos de la norma 1SO 27001. A pesar de que existen algunas politicas bésicas de
limpieza en el puesto de trabajo y control del teletrabajo, la mayoria de los puntos evaluados
muestran deficiencias significativas.

Hallazgos:

Falta de politicas y procedimientos: No existen politicas formales para el control de
accesos, la gestion de contrasefias, la revision de privilegios y otros aspectos criticos.

Débiles controles de acceso: No se han implementado medidas adecuadas para
controlar el acceso a los sistemas y datos, como la autenticacion de usuarios, la proteccion de
equipos desatendidos y la gestion de redes.

Ausencia de gestion de identidades: No existe una gestion adecuada de las identidades
de los usuarios, incluyendo la creacion, modificacion y eliminacion de cuentas.

Andlisis Detallado

Cumplimiento muy bajo: El puntaje total obtenido es de 2 puntos sobre un posible total
de 18, lo que representa un cumplimiento inferior al 11%.

Areas criticas: La mayoria de las areas evaluadas presentan deficiencias significativas,
lo que indica una necesidad urgente de mejorar los controles de acceso.

Riesgos asociados: La falta de un control de acceso adecuado expone a la organizacion
a los siguientes riesgos:

Acceso no autorizado: Mayor probabilidad de que personas no autorizadas accedan a
los sistemas y datos.

Pérdida o modificacién de datos: Riesgo de pérdida o modificacién de datos debido a

acciones de usuarios no autorizados.
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Incumplimiento normativo: Riesgo de sanciones legales y reputacionales por no

cumplir con los requisitos de seguridad establecidos.

Tabla 9. Desarrollo y Mantenimiento de los Sistemas
DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS

DETALLE SOBRE PUNTOS DE LA NORMA RESPUESTA VALOR
Se asegura que la seguridad esta implantada en los Sistemas de Informacion FALSO 0
Existe seguridad en las aplicaciones VERDADERO 1
Existen controles criptograficos. FALSO 0
Existe seguridad en los ficheros de los sistemas FALSO 0
Existe seguridad en los procesos de desarrollo, testing y soporte VERDADERO 1
Existen controles de seguridad para los resultados de los sistemas FALSO 0
Existe la gestion de los cambios en los SO. FALSO 0
Se controlan las vulnerabilidades de los equipos FALSO 0
TOTAL 2

Nota: Elaboracion -Autor

Gréfica 8. Porcentaje Desarrollo y Mantenimiento de los Sistemas

Sl

NO
75%

Nota: Elaboracion -Autor

A partir de la evaluacion realizada y los datos proporcionados, se observa que el estado
actual del desarrollo y mantenimiento de los sistemas presenta algunas deficiencias

significativas en cuanto a la seguridad de la informacion.

Hallazgos

Seguridad en las aplicaciones: Se ha identificado la existencia de controles de seguridad
en las aplicaciones, lo cual es un aspecto positivo.

Seguridad en los procesos de desarrollo, testing y soporte: La presencia de controles de
seguridad en estas etapas del ciclo de vida del software indica un cierto nivel de conciencia
sobre la importancia de la seguridad desde el inicio del desarrollo.
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Falta de implantacion generalizada de la seguridad: El resultado global de la evaluacién
indica que la seguridad no esta completamente integrada en los sistemas de informacion.

Ausencia de controles criptograficos: La falta de controles criptogréficos es una
debilidad importante, ya que estos son fundamentales para proteger la confidencialidad e
integridad de la informacion.

Vulnerabilidades en ficheros, sistemas operativos y resultados de los sistemas: La
evaluacion revela la existencia de varias vulnerabilidades en componentes clave de los
sistemas, lo que los hace susceptibles a ataques.

Falta de gestion de cambios y control de vulnerabilidades: La ausencia de procesos para
gestionar los cambios en los sistemas operativos y controlar las vulnerabilidades de los equipos
aumenta el riesgo de incidentes de seguridad.

Andlisis detallado

El puntaje total obtenido en esta &rea es de 2 verdaderas sobre un posible total (el total
méaximo posible no se especifica en la consulta). Este bajo puntaje confirma la necesidad de
implementar medidas correctivas para mejorar la seguridad de los sistemas.

Los resultados de la evaluacion indican que la organizacion debe realizar una revision
exhaustiva de sus practicas de desarrollo y mantenimiento de sistemas para garantizar el

cumplimiento de los requisitos de la norma 1SO 2700.

Tabla 10. Administracion de incidentes seguridad de la informacion 1ISO 27001
ADMINISTRACION DE INCIDENTES SEGURIDAD DE LA INFORMACIO ISO 27001

DETALLE SOBRE PUNTOS DE LA NORMA RESPUESTA  VALOR
Se comunican los eventos de seguridad FALSO 0
Se comunican las debilidades de seguridad FALSO 0
Existe definidas las responsabilidades antes un incidente. FALSO 0
Existe un procedimiento formal de respuesta FALSO 0
Existe la gestion de incidentes FALSO 0
TOTAL 0

Nota: Elaboracion -Autor

Gréfica 9. Administracién de incidentes seguridad de la informacion 1ISO 27001

53



Nota: Elaboracion -Autor

Seguridad implantada: La ausencia de seguridad generalizada indica una falta de
enfoque integral en la proteccién de los sistemas.

Controles criptograficos: La falta de estos controles expone los datos a riesgos como la
interceptacion y la alteracion.

Seguridad en ficheros y sistemas: La ausencia de medidas de seguridad en estos
elementos fundamentales aumenta la vulnerabilidad ante ataques.

Resultados de los sistemas: La falta de controles especificos para los resultados de los
sistemas puede llevar a la exposicion de informacién confidencial.

Gestion de cambios y vulnerabilidades: La ausencia de estos procesos incrementa el
riesgo de introducir vulnerabilidades y dificulta la deteccidn de las existentes.

Anélisis detallado

Riesgo elevado de incidentes: La combinacion de estos factores aumenta
significativamente el riesgo de sufrir incidentes de seguridad, como brechas de datos, ataques
cibernéticos y pérdida de informacion confidencial.

Incumplimiento normativo: La falta de cumplimiento de la norma ISO 27001 puede
exponer a la organizacion a sanciones legales y reputacionales.

Pérdida de confianza: Los clientes y socios comerciales pueden perder confianza en la
organizacion si se producen incidentes de seguridad.
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Tabla 11. Gestién de la continuidad del negocio 1ISO 27001

GESTION DE LA CONTINUIDAD DEL NEGOCIO

DETALLE SOBRE PUNTOS DE LA NORMA RESPUESTA VALOR
Existen procesos para la gestion de la continuidad. VERDADERO 1
Existe un plan de continuidad del negocio y analisis de impacto FALSO 0
Existe un disefo, redaccion e implantacion de planes de continuidad FALSO 0
Existe un marco de planificacion para la continuidad del negocio VERDADERO 1
Existen prueba, mantenimiento y reevaluacion de los planes de continuidad del VERDADERO 1

negocio.
TOTAL 3

Nota: Elaboraciéon -Autor

Gréfica 10. Gestion de la continuidad del negocio

Nota: Elaboracién -Autor

A partir de la evaluacion realizada, se observa que la organizacion ha implementado
algunos aspectos relacionados con la gestion de la continuidad del negocio, pero aun existen
areas de mejora significativas.

Hallazgos

Existencia de procesos: Se han establecido procesos para la gestion de la continuidad,
lo que indica un primer paso hacia la implementacion de un plan de continuidad.

Marco de planificacion: a organizacion cuenta con un marco formal de planificacion
para la continuidad del negocio que establece los lineamientos, responsabilidades y procesos
necesarios para garantizar su gestion adecuada. lo cual es fundamental para establecer las bases
de un plan efectivo.

Pruebas y mantenimiento: Se realizan pruebas y mantenimiento de los planes de
continuidad, lo que garantiza que estos estén actualizados y sean efectivos.
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Falta de plan y andlisis de impacto La ausencia de un plan de continuidad del negocio
puede afectar la capacidad de la organizacién para responder y recuperarse ante interrupciones
operativas.

Falta de disefio, redaccion e implementacion: La falta de estos elementos indica que los
planes de continuidad no estdn completamente desarrollados ni puestos en préactica.

Anélisis detallado.

El puntaje total obtenido en esta area es de 3 verdaderas sobre un posible total (el total
méaximo posible no se especifica en la consulta). Si bien este puntaje indica que se han tomado
algunas medidas, la ausencia de un plan formal y un andlisis de impacto detallado son
deficiencias importantes que deben ser abordadas.

Implicaciones de los resultados:

Vulnerabilidad ante interrupciones: La falta de un plan de continuidad del negocio bien
definido expone a la organizacidn a un mayor riesgo de sufrir interrupciones en sus operaciones
y de experimentar pérdidas financieras y de reputacion.

Dificultad para responder a incidentes: En caso de producirse un incidente, la
organizacion no estara preparada para responder de manera rapida y efectiva, lo que puede

prolongar la duracion de la interrupcion y aumentar los dafios.

Tabla 12. Cumplimiento sobre la norma ISO 27001

CUMPLIMIENTO SOBRE LA NORMA ISO 27001

DETALLE SOBRE PUNTOS DE LA NORMA RESPUESTA VALOR
Se tiene en cuenta el cumplimiento con la legislacion por parte de los sistemas VERDADERO 1
Existe el resguardo de la propiedad intelectual FALSO 0
Existe el resguardo de los registros de la organizacion VERDADERO 1
Existe una revision de la politica de seguridad y de la conformidad técnica FALSO 0
Existen consideraciones sobre las auditorias de los sistemas FALSO 0
TOTAL 2

Nota: Elaboracion -Autor
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Gréfica 11. Cumplimiento sobre la norma 1SO 27001

Nota: Elaboraciéon -Autor

El analisis de los datos proporcionados revela que la organizacion ha cumplido con
algunos aspectos relacionados con el cumplimiento normativo, pero aln existen areas
significativas de mejora.

Hallazgos

Cumplimiento con la legislacion: La organizacion ha demostrado un compromiso con
el cumplimiento de las leyes y regulaciones aplicables a sus sistemas.

Resguardo de los registros: Se evidencia un esfuerzo por proteger la integridad y
confidencialidad de los registros de la organizacion.

Propiedad intelectual: La falta de medidas para proteger la propiedad intelectual expone
a la organizacion a riesgos de pirateria y competencia desleal.

Revision de politicas y conformidad técnica: La ausencia de revisiones periodicas de
las politicas de seguridad y de la conformidad técnica indica una falta de proactividad en la
gestién de riesgos.

Auditorias de sistemas: La falta de consideraciones sobre las auditorias de sistemas
limita la capacidad de la organizacién para identificar y corregir vulnerabilidades.

Implicaciones de los resultados

Riesgos legales: La falta de cumplimiento normativo en todas las areas puede exponer
a la organizacién a sanciones legales y multas.

Pérdida de reputacion: La violacion de derechos de propiedad intelectual o la filtracion
de informacion confidencial puede dafiar la reputacion de la organizacion.

Vulnerabilidades: La falta de revisiones periodicas y auditorias puede llevar a la

identificacion tardia de vulnerabilidades en los sistemas.
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4.3 Conclusion del Anélisis de los Resultados de la Gestion en Calidad (ISO 27001)

El cuadro presentado muestra un diagnostico inicial de laimplementacion de un sistema
de gestion del sistema de seguridad basado en la norma ISO 27001. Los resultados obtenidos
indican un nivel de cumplimiento general bajo, con &reas que requieren una mejora
significativa.

La organizacion ha iniciado un camino importante hacia la implementacion de un
sistema de gestion de seguridad de la informacidon basado en la norma ISO 27001. Sin embargo,

aun queda mucho por hacer para alcanzar un nivel de madurez adecuado.

Capitulo 5

Marco Propositivo

Antecedentes
Vulnerabilidades identificadas y justificacion del marco propositivo

Como resultado del diagndstico institucional desarrollado en el Capitulo 1V, se
identificaron diversas vulnerabilidades relacionadas con la gestion de la seguridad de la
informacion. Si bien la organizacion cuenta con una solida infraestructura tecnoldgica,
soluciones avanzadas de seguridad electrénica y procesos operativos orientados a la prestacion
de servicios, el andlisis evidencié oportunidades de mejora respecto al cumplimiento de los
requisitos establecidos en la ISO/IEC 27001:2022.

Las principales brechas se relacionan con aspectos de gobernanza, gestién documental,
administracion de riesgos, formalizacion de politicas y procedimientos, asignacion de
responsabilidades, monitoreo de controles y fortalecimiento de la cultura organizacional en
materia de seguridad de la informacién. Estas vulnerabilidades incrementan la probabilidad de
que se materialicen riesgos que puedan afectar la confidencialidad, integridad y disponibilidad
de la informacion institucional.

En este contexto, la creacion del marco propositivo constituye la respuesta técnica a las
vulnerabilidades identificadas durante la investigacion, ya que plantea un conjunto de politicas,
procedimientos, controles, metodologias y mecanismos de mejora continua orientados a cerrar
las brechas detectadas y facilitar la implementacion progresiva de un Sistema de Gestion de
Seguridad de la Informacién (SGSI) alineado con los requisitos de la ISO/IEC 27001:2022. De
esta manera, la propuesta no solo busca corregir las debilidades actuales, sino también

fortalecer la capacidad institucional para gestionar los riesgos de forma sistematica, asegurar
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el cumplimiento normativo y consolidar una cultura organizacional basada en la seguridad de

la informacion.

Vulnerabilidades generales identificadas durante el diagndstico

Tabla 13 Vulnerabilidades detectadas

Area evaluada Vulnerabilidad identificada Riesgo asociado Nivel de
impacto
Gobernanza Ausencia de un SGSI formalmente Falta de direccion estratégica Alto
implementado en seguridad de la
informacion
Gestion Politicas 'y  procedimientos de Aplicacion inconsistente de Alto
documental seguridad incompletos 0 no controles
estandarizados
Gestion de riesgos  Metodologia de  evaluacion y Materializacion de amenazas  Alto
tratamiento de riesgos no formalizada  sin tratamiento adecuado
Gestion de activos  Inventario de activos de informacion Pérdida de trazabilidad y Medio
susceptible de fortalecimiento control de activos criticos
Control de accesos Roles y privilegios con oportunidades Accesos no autorizados a Alto
de mejora en su revision periodica informacion sensible
Continuidad del Procedimientos de continuidad y Interrupcion prolongada de Alto
negocio recuperacion  con  margen de los servicios
fortalecimiento
Gestion de Proceso de notificacion, analisis y Respuesta  tardia  ante Alto
incidentes respuesta a incidentes parcialmente incidentes de seguridad
documentado
Gestion de Controles de seguridad para tercerosno  Riesgos derivados de Medio
proveedores completamente formalizados proveedores y contratistas
Concienciacion del Capacitacion periddica en seguridad de  Error humano y aumento de  Medio
personal la informacion limitada incidentes
Cumplimiento Evidencia documental de Observaciones en auditorias Alto
normativo cumplimiento con ISO/IEC y riesgos regulatorios
27001:2022 en proceso de
consolidacion
Monitoreo y Indicadores y métricas de desempefio Dificultad para evaluar la Medio
mejora del SGSI no definidos eficacia de los controles
Protecciéon de la Clasificacion y tratamiento de la Divulgacion 0 uso Alto

informacion

informaciéon con oportunidades de
estandarizacion

inadecuado de informacion
critica

Nota: Elaboracidn -Autor a partir del diagnostico institucional realizado en el Capitulo

Las vulnerabilidades descritas constituyen un diagnéstico general que fundamenta el
disefio del marco propositivo presentado en el siguiente capitulo. Cada una de ellas sera
abordada mediante controles, politicas, procedimientos y mecanismos de mejora alineados con
los dominios y controles de la ISO/IEC 27001:2022, con el proposito de fortalecer la madurez

del Sistema de Gestion de Seguridad de la Informacién de LEGIO Seguridad.
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Manual de implementacion de 1SO 27001

El presente manual tiene como objetivo proporcionar una guia practica para
implementar, mantener y mejorar un Sistema de Gestion de Seguridad de la Informacion
(SGSI) conforme a los requisitos de la norma ISO/IEC 27001.

Este manual esta dirigido a la empresa Legio Seguridad Legsegu Cia. Ltda, misma que
busca proteger sus activos de informacidn, minimizar los riesgos de seguridad para garantizar
la confidencialidad, integridad y disponibilidad de la informacion, bajo el triangulo de la
seguridad de la informacion, pilar fundamental de la parte técnica, que apoya a la parte
administrativa y de gestion para el respectivo cumplimiento legal.

Principios Fundamentales

Confidencialidad: Asegurar que la informacion solo estd disponible para personas
autorizadas.

Integridad: Salvaguardar la exactitud y completitud de la informacién y sus métodos
de procesamiento.

Disponibilidad: Garantizar que la informacion esté accesible cuando sea necesaria.

Buenas Précticas

1. Establecimiento del Alcance del SGSI

Identificar los limites y el alcance del sistema considerando los activos, procesos,
ubicaciones y partes interesadas.

Documentar el alcance en funcién de los objetivos de negocio y los requisitos legales.

2. Liderazgo y Compromiso

Asegurar el apoyo de la alta direccion.

Designar un responsable del SGSI (e.g., un Oficial de Seguridad de la Informacién).

Establecer una politica de seguridad de la informacion alineada con los objetivos
estratégicos.

3. Andlisis de Riesgos

Identificacion de Activos: Crear un inventario de activos y clasificar la informacion.

Evaluacion de Amenazas y Vulnerabilidades: Identificar posibles amenazas y
vulnerabilidades asociadas.

Evaluacién de Impacto: Determinar el impacto potencial de la materializacién de los

riesgos.
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Tratamiento de Riesgos: Definir controles adecuados para mitigar, transferir, aceptar o
evitar los riesgos.

4. Controles de Seguridad

Los controles deben implementarse segun el Anexo A de la norma ISO 27001:

Politicas de Seguridad: Establecer y comunicar politicas claras.

Organizacion de la Seguridad de la Informacidn: Definir roles y responsabilidades.

Seguridad de los Recursos Humanos: Realizar verificaciones previas a la contratacion
y formacion continua.

Gestion de Activos: Etiquetar y proteger los activos seglin su importancia.

Control de Acceso: Aplicar principios como el de menor privilegio.

Cifrado: Proteger la informacion sensible mediante técnicas de cifrado.

Gestidn de Incidentes: Establecer un proceso para la deteccion, respuesta y aprendizaje
de incidentes.

5. Formacion y Concienciacion

Implementar programas de capacitacion periddicos para todos los empleados.

Fomentar una cultura de seguridad en todos los niveles de la organizacion.

6. Monitoreo y Auditoria

Realizar auditorias internas periddicas para evaluar la efectividad del SGSI.

Supervisar los indicadores clave de rendimiento (KPIs) relacionados con la seguridad
de la informacion.

7. Mejora Continua

Aplicar el ciclo PDCA (Planificar, Hacer, Verificar, Actuar) para garantizar la mejora
continua del SGSI, el ciclo PHVA (también conocido como PDCA, por sus siglas en inglés:
Plan-Do-Check-Act) es una herramienta fundamental en los sistemas de gestion de la calidad.
Este ciclo ayuda a las organizaciones a mejorar continuamente sus procesos, productos o
Servicios.

1. Planificar (P - Plan)

Definimos los objetivos que queremos alcanzar.

Identificamos los problemas o areas de mejora.

Analizamos los recursos necesarios y establecemos un plan para resolverlos.

Ejemplo: La empresa Legio Seguridad Legsegu Cia. Ltda detecta que hay muchas
quejas por problemas de seguridad de la informacion; en esta fase, se analiza el problema, se

identifica la causa (equipos sin licencias de seguridad) y se disefia un plan para configurarlos
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2. Hacer (H - Do)

Puesta en marcha lo que se planificé.

Se implementan los cambios 0 mejoras de manera controlada (por ejemplo, en una

pequerfia parte del proceso como puede ser las licencias de antivirus en computadoras, para

probar).

Ejemplo: La empresa Legio Seguridad Legsegu Cia. Ltda configura los equipos con su

respectiva licencia de antivirus y analiza las computadoras que dispone de antivirus frente a las

que no lo tienen para verificar si el problema se reduce.

Lo propio se puede hacer con los diferentes elementos que componen una red segura

como son.

Tabla 14. Elementos de una Red Segura

Categoria

Elemento de Ciberseguridad

Descripcion

Proteccion de la red

Firewall

Filtra y monitorea el trafico de
red entrante y saliente para
bloquear actividades no
autorizadas.

Segmentacion de red

Sistemas de deteccion y prevencion de intrusos
(IDS/TPS)

Divide la red en secciones para
minimizar el impacto de ataques
en areas criticas.

Detectan y previenen accesos no
autorizados y actividades
maliciosas.

Proteccion
endpoints

de

Antivirus y antimalware

Detectan y eliminan software
malicioso en dispositivos como
computadoras y servidores.

Gestion de dispositivos moviles (MDM)

Controla y asegura dispositivos
moéviles utilizados en la red
corporativa.

Seguridad de datos

Cifrado de datos

Protege la informacion tanto en
trdnsito como en  reposo,
haciéndola ilegible para usuarios
no autorizados.

Respaldo y recuperacion

Realiza copias de seguridad
periddicas y garantiza planes de
recuperacion ante desastres para
evitar pérdida de datos.
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Prevencion de pérdida de datos (DLP)

Monitorea 'y controla la
transferencia de datos sensibles
para evitar fugas o accesos no
autorizados.

Gestion de accesos

Autenticacion multifactor (MFA)

Afade capas de seguridad a los
procesos de inicio de sesion para
evitar accesos no autorizados.

Control de acceso basado en roles (RBAC)

Permite acceso a datos y sistemas
solo a los usuarios con permisos
especificos.

Gestion de identidades (IAM)

Administra y protege la identidad
digital de usuarios, asegurando
accesos autorizados.

Gestion de riesgos

Evaluacion de vulnerabilidades

Identifica y mitiga puntos débiles
en los sistemas antes de que sean
explotados.

Pruebas de penetracion (pentesting)

Simulan ataques reales para
evaluar la efectividad de las
medidas de seguridad.

Plan de respuesta a incidentes

Define procedimientos claros
para mitigar dafios y restaurar
operaciones tras un ataque.

Monitoreo y auditoria

Sistemas de monitoreo continuo

Detectan anomalias en tiempo
real en el trafico de red, sistemas
y aplicaciones.

Auditorias de seguridad

Revisiones regulares de politicas
y controles para garantizar el
cumplimiento de normas y la
efectividad de medidas.

Capacitacion y
cultura

Concienciacion en ciberseguridad

Entrena a los empleados sobre
buenas practicas y prevencion de
amenazas como phishing y
ataques de ingenieria social.

Simulaciones de ataques

Realiza pruebas como correos de
phishing simulados para medir la
preparacion de los empleados.

Cumplimiento
normativo

Adherencia a estindares

Cumple con normativas y
estandares relevantes como ISO
27001, GDPR, CCPA, entre
otros.
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Politicas de seguridad de la informacion Define reglas internas para
gestionar y proteger los datos
sensibles y las operaciones
criticas.

Infraestructura segura  Gestion de parches y actualizaciones Garantiza que sistemas,
aplicaciones y hardware estén
actualizados  para  corregir
vulnerabilidades conocidas.

Endurecimiento de sistemas Configura sistemas y servidores
eliminando configuraciones por
defecto que puedan  ser
explotadas.

Seguridad en la nube  Configuracion segura de la nube Asegura que los servicios en la
nube tengan configuraciones
adecuadas para proteger datos y
operaciones.

Seguridad de aplicaciones SaaS Implementa  medidas  para
proteger aplicaciones en la nube
utilizadas por la empresa, como
autenticacion robusta y
monitoreo.

Nota. Elaboracion autor.

3. Verificar (V - Check)

Revision de los resultados obtenidos y los comparamos con los objetivos que habiamos
establecido.

Anélisis sobre las acciones implementadas y su funcionamiento

Ejemplo: Legio Seguridad Legsegu Cia. Ltda. revisa los equipos de prueba que
contienen antivirus y se observa que la reduccion de riesgo sobre la seguridad de la informacion
en un margen superior al 70% que resulta un indicador aceptable y susceptible de mejora
constituyéndose en una solucién efectiva.

4. Actuar (A - Act)

Si los resultados fueron buenos, estandarizamos las mejoras para aplicarlas en toda la
organizacion.

Si no se alcanzaron los objetivos, volvemos al paso de Planificar y ajustamos el
enfoque.

Ejemplo: En Legio Seguridad Legsegu Cia. Ltda. Después de confirmar que recalibrar

las maquinas resuelve el problema, se aplican los cambios a todas las maquinas de la fabrica.

64



Revisar y actualizar el SGSI periddicamente para adaptarse a nuevos riesgos y cambios

organizacionales.

Documentacién Requerida

Politica de Seguridad de la Informacion

Tabla 15. Propuesta para desarrollo de Politica de Seguridad de la Informacion

POLITICA DE SEGURIDAD DE LA INFORMACION

Seccion

Contenido

Nombre de la Organizacion

[ Legio Seguridad Legsegu Cia. Ltda]

Propésito

Definir el compromiso de la organizaciéon con la
proteccion de la informacion y el cumplimiento de la
norma ISO 27001.

Alcance

Aplicable a todos los sistemas, procesos y personas que
interactian con la informacion de [Nombre de la
Organizacion].

Declaracion de la Politica

1. Proteger la confidencialidad, integridad y
disponibilidad de la informacion.2. Cumplir con todas
las leyes, regulaciones y requisitos contractuales
aplicables.3. Implementar un Sistema de Gestion de
Seguridad de la Informacion (SGSI) basado en la
mejora continua.4. Realizar evaluaciones regulares de
riesgos y tratarlos adecuadamente. 5. Capacitar al
personal en practicas seguras.

Aprobado por:

[Nombre y firma del Director General]

Fecha de Aprobacion:

[Fecha]

Nota. Elaboracién autor

Analisis de Riesgos y Plan de Tratamiento de Riesgos

Tabla 16. Propuesta de matriz de analisis y tratamiento de riesgos

ID Descrip  Activo  Amen Impa Probabili Nive Categoria del Riesgo
del cién Impact aza cto dad 1de
Ries ado Ries
go g0
RO1  Acceso Servido Hacke Configurac Alto Media Alto  Confidencialidad,
no res 0 i6n débil Integridad
autoriza
do a la
red
interna
R02 Pérdida Base de Falla Falta de Alto Baja Med Confidencialidad,
de datos datos de del respaldo io Disponibilidad
por falla clientes sistem
del a
sistema
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R03  Daio Servido Desast Falta de Medio Baja Bajo  Disponibilidad
fisico a res, re proteccion
equipos  equipos natural fisica
de red s
sabotaj
e
Nota. Elaboracion autor
Inventario de Activos
Tabla 17. Propuesta de matriz de inventario de activos
ID Nomb  Tipo Propietari  Ubicaci6 Valoracié6  Medidas Informaci Clasificaci
del re del 0 n n de de on on de la
Activ  Activo Importan  Proteccié6  Sensible Informaci
0 cia n Almacena 6n
da
A001 Servid Hardwa Equipo de Centrode Alta Firewall, Datos de Confidenci
or re TI Datos Copias de clientes, al
Princip Seguridad  informacio
al n
financiera
A002 Laptop Hardwa Director Oficina Alta Encriptaci  Informacié Confidenci
del re General on, n al
Directo contrasefia  estratégica
r fuerte , datos de
proyectos
A003 Base Softwar Departame  Servidor  Alta Copias de Datos Confidenci
de e nto de Principal Seguridad, personales al
Datos Marketing acceso de clientes
de restringido
Cliente
s
A004 Codigo Softwar Equipo de Repositor Alta Control de Propiedad Confidenci
Fuente e Desarrollo  io Git versiones, intelectual al
del acceso
Softwa restringido
re
Princip
al

Nota. Elaboracién autor - Planes de Continuidad de Negocio

66



Tabla 18. Propuesta de matriz de seguimiento de continuidad de negocio ante incidentes de Sl

Proceso Impacto Tiempo de Tiempo Responsa Procedimien Pruebas de
Critico en caso de Recuperaci Maximo ble tos de Recuperacion
interrupci  6n Permiti Recuperacio
6n Objetivo do n
(RTO) (RPO)
Procesamie Pérdida de 4 horas 24 horas Equipo de Notificar a Semestral
nto de datos ingresos, TI [Equipo de
insatisfacci Respuesta],
on del activar
cliente respaldo en
[Ubicacién
Alterna],
validar la
restauracion
de los
servicios
Atencién al Pérdida de 2 horas 12 horas Equipo de Redirigir Trimestral
cliente clientes, Atencién llamadas a un
reputacion al Cliente  centro de
dafiada llamadas
externo,
habilitar un
sistema  de
tickets en
linea
Nota: Elaboracion Autor
Registros de Incidentes de Seguridad
Tabla 19. Propuesta de Registro de incidentes
IDdel Fec Descrip Impacto Sistem Causa Accion Respon Esta Fec Leccio
Incid ha cién (Confidenci a Raiz es sable do ha nes
ente alidad, Afecta Tomad de Aprend
Integridad, do as Cier idas
Disponibili re
dad)
INCO [Fec Acceso Confidencia Servid Contra Bloque Equipo Resu [Fec Implem
01 ha] no lidad or de sefla odeIP, deTI elto ha] entar
autoriza correo  débil refuerz politica
do o de de
detecta contras contras
do efas, efas
cambio mas
de robusta
contras
efla
forzado
INCO [Fec Pérdida Confidencia Dispos Extrav Bloque Equipo Resu [Fec Implem
02 ha] de un lidad, itivo io 0 de TI elto ha] entar un
disposit  Disponibilid  del remoto sistema
ivo ad emplea del de
movil do X disposit localiza
ivo, cion
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notifica para

cion a disposit
los ivos
emplea moviles
dos

Nota: Elaboracion Autor

Resultados de Auditorias

Tabla 20. Propuesta de resultados de auditorias sobre seguridad de la informacion

ID Descrip Nivel de Causa Recomen Respo Fec Estad Fe Evidencia de Cierre
del cion Riesgo Raiz daciones nsable ha o ch
Hall (Alto/Me Li a
azgo dio/Bajo) mit de
e Cie
rre
HO1 Contras Alto Falta de Implemen Equipo [Fe En Politica de
efias politica  tar de TI cha Progr contrasefias
débiles sclaras  contrasefl ] €so actualizada
detecta as fuertes,
das capacitaci
on a
usuarios
HO02 Falta de Medio Falta de Documen Depart [Fe Planif Documentacion  de
docume estandar tar todos amento cha icado procesos actualizada
ntacion izacion  los de ]
de procesos  Calida
proceso criticos d
s
_ criticos

Nota: Elaboracion Autor

Conclusion

El cumplimiento de 1SO 27001 en Legio Seguridad Legsegu Cia. Ltda requiere un
compromiso constante por parte de toda la organizacion. Esta propuesta de manual es una
herramienta esencial para establecer una base sélida de seguridad de la informacion,

garantizando la proteccion de los activos criticos y la confianza de las partes interesadas.
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Capitulo 6

Conclusiones

Situacion actual de los sistemas de gestion

Como resultado del diagndstico institucional realizado, se determin6é que **LEGIO
Seguridad LEGSEGU Cia. Ltda. no cuenta actualmente con un Sistema de Gestion de
Seguridad de la Informacion (SGSI) implementado y certificado conforme a la norma ISO/IEC
27001:2022**, ni con un marco documental que integre de manera formal las politicas,
procedimientos, controles y mecanismos de seguimiento requeridos por este estandar
internacional. Si bien la organizacion dispone de procesos operativos y soluciones tecnolégicas
orientadas a la seguridad de sus clientes, estos no se encuentran estructurados bajo un sistema
de gestion alineado con los requisitos de la norma. En consecuencia, la **propuesta
desarrollada en esta investigacion surge como respuesta a esta necesidad**, planteando el
disefio de un SGSI que permita fortalecer la gestion de riesgos, proteger los activos de
informacion, mejorar el cumplimiento normativo y establecer un modelo de mejora continua
acorde con las mejores practicas internacionales.

La creacion de un manual de gestion de seguridad de la informacién bajo la norma ISO
27001 permite estructurar un enfoque integral para garantizar la confidencialidad, integridad y
disponibilidad de la informacion en la empresa Legsegu Cia Ltda. Este esfuerzo no solo
fortalece la proteccion de los datos, sino que también asegura el cumplimiento de estandares
internacionales, aumentando la confianza de clientes y partes interesadas.

Levantamiento y analisis de informacion: Este paso inicial permitio identificar el estado
actual de la empresa en términos de seguridad de la informacién. El diagnéstico evidencié las
brechas existentes, sirviendo como base para disefiar estrategias efectivas de mejora.

Plantilla de diagndstico general: La plantilla basada en ISO 27001 facilité una
evaluacién uniforme y detallada, proporcionando una herramienta practica y replicable para
identificar vulnerabilidades y oportunidades de mejora.

Elaboracion del manual: La creacion del manual de buenas préacticas y procedimientos
aseguro la implementacion de controles especificos adaptados a las necesidades de Legsegu
Cia Ltda, alineados con los requisitos de la norma ISO 27001, promoviendo una cultura

organizacional orientada a la seguridad de la informacion
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Recomendaciones

Implementacion y Mantenimiento del SGSI (Sistema de Gestion de Seguridad de la
Informacion): Asegurar que el manual propuesto sea implementado y mantenido de manera

continua, actualizdndolo ante cambios en el entorno organizacional o tecnoldgico.

Capacitacion del Personal: Realizar sesiones de capacitacion y sensibilizacion para
todos los niveles de la organizacion. Es fundamental que los empleados de Legio Seguridad
Legsegu Cia. Ltda comprendan su rol en la proteccion de la informacion y el cumplimiento de

las politicas establecidas.

Monitoreo y Mejora Continua: Establecer métricas de desempefio y auditorias
periddicas para evaluar la eficacia de las politicas y procedimientos definidos. Aplicar mejoras

en funcion de los resultados obtenidos y las lecciones aprendidas.

Gestion de Riesgos: Implementar un proceso sistematico de identificacion, analisis,
evaluacion y tratamiento de riesgos relacionados con la seguridad de la informacion. Priorizar

los controles para abordar las amenazas criticas detectadas.

Integracion con Otros Sistemas de Gestion: Si la empresa tiene implementados otros
estandares, como 1SO 9001 (gestion de calidad) o 1SO 22301 (gestion de continuidad de
negocio), buscar sinergias entre los sistemas para optimizar recursos y fortalecer la gestion

organizacional.

Compromiso de la Alta Direccion: Asegurar el apoyo continuo de la alta direccion para
garantizar los recursos necesarios y promover una cultura organizacional que valore la

seguridad de la informacion como un pilar estratégico.
Estas acciones permitiran a Legsegu Cia Ltda no solo cumplir con los requisitos de 1ISO

27001, sino tambien posicionarse como una organizacion confiable en el manejo de

informacion.
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ANEXO 1

Checklist de Verificacion de Ciberseguridad

Este checklist esta disefiado para ayudarte a evaluar y fortalecer la postura de

ciberseguridad de una organizacion.

1. Politicas y Procedimientos

o

o

o

o

@)

¢ Existen politicas de seguridad de la informacién actualizadas?

¢Estan definidas politicas de contrasefias seguras y su renovacion periédica?
¢Se implementan principios de acceso basado en el menor privilegio?

¢Se cuenta con un plan de respuesta a incidentes documentado?

¢Existen acuerdos de confidencialidad y politicas de uso aceptable para

empleados?

2. Proteccion de Datos

o

@)

o

o

o

¢ Se realiza cifrado de datos sensibles en transito y en reposo?

¢Se llevan a cabo respaldos regulares de datos criticos?

¢Estan los respaldos protegidos y accesibles solo a personal autorizado?
¢Se implementan controles de prevencion de pérdida de datos (DLP)?

¢ Los datos sensibles estan clasificados segun su criticidad?

3. Control de Accesos

o

o

o

o

o

¢Esta habilitada la autenticacién multifactor (MFA) para sistemas criticos?
¢Se revisan y actualizan periddicamente los permisos de acceso?

¢ Se revocan accesos de manera inmediata tras la salida de un empleado?
¢Se utiliza una solucion de gestion de identidades y accesos (IAM)?

¢Las cuentas administrativas estan protegidas y restringidas?

4. Proteccion de Infraestructura y Red

o

o

o

o

o

¢Se utilizan firewalls configurados correctamente para proteger la red?
¢Se cuenta con sistemas IDS/IPS para detectar y prevenir intrusiones?
¢ Esta segmentada la red para separar sistemas criticos?

¢Se implementa filtrado web y blogueo de sitios maliciosos?

¢ Los puntos de acceso Wi-Fi estan protegidos con WPA3 o equivalente?

5. Proteccion de Endpoints

o

o

o

¢ Todos los dispositivos tienen software antivirus y antimalware actualizado?
¢Se utilizan herramientas de gestion de dispositivos moviles (MDM)?

¢Se aplica el endurecimiento de sistemas en servidores y estaciones de trabajo?
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o

o

¢Los parches y actualizaciones de software se aplican regularmente?

¢ Los dispositivos USB y periféricos externos estan controlados?

6. Monitoreo y Respuesta

o

o

¢Se implementa monitoreo continuo del tréfico de red y sistemas?

¢Se generan alertas ante actividades sospechosas o anémalas?

¢Se realizan pruebas regulares de penetracion y evaluaciones de
vulnerabilidades?

¢Se realiza anélisis de registros y auditorias de seguridad periddicas?

¢ Existen sistemas SIEM (Gestion de Informacidn y Eventos de Seguridad)?

7. Capacitacion y Concienciacion

o

o

@)

o

¢Se capacita regularmente a los empleados en ciberseguridad?
¢Se realizan simulacros de phishing para evaluar la preparacion del personal?
¢Los empleados saben como identificar y reportar actividades sospechosas?

¢Se fomenta una cultura organizacional de seguridad de la informacion?

8. Cumplimiento Normativo

o

o

o

¢La organizacion cumple con normativas y estandares relevantes (ISO 27001,
GDPR, PCI DSS, etc.)?
¢Se mantienen registros de auditorias y evidencias de cumplimiento?

¢Se evaluan y actualizan las politicas segin cambios regulatorios?

9. Seguridad en la Nube

o

o

o

¢Las configuraciones de servicios en la nube siguen las mejores practicas de
seguridad?

¢Se monitorean las actividades en la nube para detectar accesos no autorizados?
¢ Se realiza cifrado de datos en servicios de almacenamiento en la nube?

¢Se utilizan herramientas CASB (Cloud Access Security Broker)?

10. Gestidon de Terceros

o

¢Se evaluan los riesgos de seguridad en proveedores y terceros?
¢ Existen contratos que incluyan clausulas de seguridad y cumplimiento?
¢Se monitorean los accesos otorgados a terceros a los sistemas de la empresa?

¢Se realizan auditorias de seguridad a proveedores criticos?
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ANEXO 2

Checklist de Verificacion de Seguridad de la Informacion

Este check list abarca los elementos clave que una organizacion debe revisar para

garantizar la proteccion de su informacion y la continuidad de sus operaciones.

1. Politicas y Gobernanza

o

o

o

o

¢ Existe una politica de seguridad de la informacién aprobada y actualizada?
¢Se han definido roles y responsabilidades en materia de seguridad de la
informacion?

¢La alta direccion apoya y supervisa las iniciativas de seguridad?

¢Se realizan revisiones periddicas de las politicas de seguridad?

¢ Existen sanciones documentadas para violaciones a las politicas?

2. Gestion de Activos

o

o

¢Se cuenta con un inventario actualizado de activos de informacion (hardware,
software, datos)?

¢Estan clasificados los activos segun su importancia y sensibilidad?

¢ Existen controles para proteger los activos mas criticos?

¢Se realiza un seguimiento de la propiedad y el uso de los activos?

3. Control de Acceso

¢Se utilizan contrasefias seguras y politicas de autenticacidn robustas?

¢Esta implementada la autenticacion multifactor (MFA) para accesos criticos?
¢Se aplica el principio de privilegio minimo para los accesos?

¢ Se revocan inmediatamente los accesos de empleados y contratistas al finalizar
su relacion laboral?

¢Se auditan regularmente los permisos y roles asignados?

4. Seguridad Fisica y Ambiental

o

o

o

o

¢Estan las areas donde se almacenan datos criticos protegidas fisicamente?
¢Se controlan los accesos fisicos mediante tarjetas, cerraduras o biometria?
¢Existen medidas de proteccion contra incendios, inundaciones y otros
desastres?

¢Se supervisan las areas sensibles mediante camaras y registros de acceso?

¢Se han establecido controles para dispositivos personales (BYOD)?

5. Gestion de Riesgos
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¢Se realiza un analisis de riesgos periddicamente para identificar amenazas y
vulnerabilidades?

¢Se documentan y gestionan los riesgos identificados?

¢ Existen planes de mitigacion para riesgos criticos?

¢Se han definido indicadores clave de riesgo (KRI1)?

6. Seguridad Operativa

¢Se aplican parches y actualizaciones regularmente a sistemas y software?

¢ Existen controles para evitar la instalacion de software no autorizado?

¢Se monitorean las actividades en los sistemas para detectar accesos no
autorizados o comportamientos andmalos?

¢Se implementan politicas de gestion segura de medios de almacenamiento

(USB, discos externos)?

7. Proteccion de Datos

@)

o

o

o

¢Se cifran los datos sensibles en transito y en reposo?

¢Se realizan copias de seguridad periddicas y se prueban los procedimientos de
recuperacion?

¢ Existen controles para la eliminacion segura de datos obsoletos?

¢Se aplican controles para prevenir la pérdida de datos (DLP)?

8. Gestion de Incidentes

¢Se cuenta con un plan de respuesta a incidentes formal y probado?

¢Estdn definidos los procedimientos para detectar, reportar y contener
incidentes?

¢Se realizan simulacros de incidentes para evaluar la preparacion?

¢Se documentan y analizan los incidentes para evitar recurrencias?

9. Cumplimiento Normativo

o

@)

o

¢Se cumplen las normativas aplicables (GDPR, ISO 27001- LOPDP)?
¢ Existen registros documentados de cumplimiento normativo?

¢Se realizan auditorias regulares para verificar el cumplimiento?

10. Capacitacién y Concienciacion

o

@)

¢ Se capacita regularmente al personal en temas de seguridad de la informacién?
¢Existen programas de concienciacién sobre amenazas como phishing,
ransomware y ingenieria social?

¢Se evalua la efectividad de las capacitaciones mediante pruebas o

simulaciones?
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11. Seguridad de Proveedores y Terceros

12.

o

o

o

o

¢Se evaluan los riesgos asociados a proveedores y terceros?
¢Se incluyen clausulas de seguridad en los contratos con terceros?
¢Se auditan regularmente los servicios de proveedores criticos?

¢Se limita el acceso de terceros a los sistemas y datos de la organizaciéon?

Mejora Continua

o

o

¢Se revisan y actualizan regularmente los controles de seguridad?

¢Se realiza una evaluacion posterior a incidentes para identificar lecciones
aprendidas?

¢Se incorporan nuevas tecnologias y mejores practicas a medida que
evolucionan las amenazas?

Este check list puede usarse como guia para auditorias internas o externas y para

desarrollar un plan de accion en materia de seguridad de la informacion.

79



	cd17e694906b3706618faab6f21a5a47a9ecc1f80716ec9f015c6e2f6e6486df.pdf
	cd17e694906b3706618faab6f21a5a47a9ecc1f80716ec9f015c6e2f6e6486df.pdf
	cd17e694906b3706618faab6f21a5a47a9ecc1f80716ec9f015c6e2f6e6486df.pdf

