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RESUMEN

La presente investigacion aborda el desarrollo de un sistema de monitoreo y seguridad
inteligente, fundamentado en el uso de vision artificial. Este sistema esta concebido para la
identificacion automatizada de conductas consideradas sospechosas en cuanto a gestos
corporales, ademas de la deteccion de prendas y accesorios que pueden opacar la visibilidad
de una persona, todo ello mediante escenarios simulados. La implementacion incorpora
herramientas avanzadas de aprendizaje profundo, tales como Yolovll, Yolo pose,
destinadas al seguimiento de individuos y a la estimacion de posturas. Asi mismo, se utiliza
la biblioteca OpenCV para el procesamiento de video multicanal, estableciendo una interfaz
de comunicacion con la API de Telegram para la transmision remota de notificaciones y
alertas. No obstante, el uso de cadmaras de video vigilancia MI 360 a 1080 de la compafia
Xiaomi, un computador para su respectivo desarrollo y un movil para el envio de alertas. La
eficacia del sistema fue corroborada mediante evaluaciones de precision en la deteccion de
accesorios como gafas, gorras, mascarillas, etc. y en el reconocimiento de posturas
indicativas de amenaza como manos en la cabeza o elevadas.

El proyecto se llevd a cabo en tres etapas. En primer lugar, tras una exhaustiva revision del
estado del arte en sistemas de video vigilancia, se seleccionaron modelos de deteccion de
objetos, ponderando su equilibrio entre la velocidad de inferencia y la precision. En segundo
lugar, se procedio6 a la programacién del sistema en Python utilizando la interfaz de Visual
Studio Code. La activacion de alarmas se produce ante la presencia de tres 0 mas objetos
considerados sospechosos y posturas evaluadas como criticas.

Se determina que la integracion de redes neuronales convolucionales para la vigilancia
representa una solucidon tecnoldgica solida y adaptable. Se sugiere que las futuras
generaciones incorporen el empleo de hardware especializado para aceleracion como
unidades de procesamiento grafico dedicadas como por ejemplo NVIDIA Nano Jetson y la
inclusion de algoritmos de identificacion facial para perfeccionar el seguimiento de los
individuos detectados, lo que optimizard los tiempos de respuesta en los sistemas de
seguridad publica.

Palabras claves: YOLO, Python, vision artificial, deteccion de poses, seguridad ciudadana,
monitoreo en tiempo real.



ABSTRACT

This research addresses the development of an intelligent monitoring and security
system based on computer vision. The system is designed to automate the
identification of suspicious behaviors related to body gestures, as well as the detection
of garments and accessories that may obscure a person's visibility, all within
simulated scenarios. The implementation incorporates advanced deep learning tools,
such as YOLOv11 and YOLO Pose, for individual tracking and posture estimation.
Furthermore, the OpenCV library is used for multi-channel video processing, and a
communication interface with the Telegram APl is established for remote
transmission of notifications and alerts. The hardware setup included Xiaomi MI 360
1080p surveillance cameras, a development computer, and a mobile device for
receiving alerts. The system's effectiveness was validated through precision
evaluations for detecting accessories such as glasses, caps, and masks, and
recognizing threat-indicative postures such as hands on head or raised.

The project was executed in three stages. First, following an exhaustive state-of-the-
art review of video surveillance systems, object detection models were selected based
on the balance between inference speed and accuracy. Second, the system was
programmed in Python using the Visual Studio Code interface. Alarms are triggered
by the presence of three or more suspicious objects or postures evaluated as critical.

It is concluded that integrating Convolutional Neural Networks into surveillance
represents a robust and adaptable technological solution. Future iterations are
encouraged to incorporate specialized hardware for acceleration, such as NVIDIA
Jetson Nano-based GPUs, and to include facial identification algorithms to refine
individual tracking, thereby optimizing response times in public security systems.

Keywords: YOLO, Python, computer vision, pose detection, public safety, real-time
monitoring.

Reviewed by:
Ms.C. Ana Maldonado Leon
ENGLISH PROFESSOR
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CAPITULO 1
1. INTRODUCCION
1.1. Antecedentes

Segin la Convencion de las Naciones Unidas contra la Delincuencia Organizada
Transnacional (UNTOC), un Grupo Delictivo Organizado. Se define como un grupo
estructurado de tres o mas personas, existente durante un periodo de tiempo, que actua
concertadamente con el proposito de cometer delitos graves con la finalidad de obtener,
directa o indirectamente, un beneficio economico o material [1].

Es importante considerar teorias y modelos previos que abordan el fendémeno de la
delincuencia y su relacion con el uso de tecnologia para combatirla. Por ejemplo, se han
propuesto modelos que analizan y procesan imagenes como el uso de sistemas de vigilancia
convencionales y otros mejor desarrollados con vision artificial, que influyen en la reduccion
del crimen organizado y con el aprendizaje automatico que pueden optimizar estos sistemas.

En los ultimos afos, Ecuador ha enfrentado un aumento en la actividad de grupos delictivos

relacionados con el narcotrafico, el contrabando, la violencia urbana. Segun datos del
Observatorio de Seguridad y Convivencia Ciudadana, en 2022, la tasa de homicidios en
Ecuador fue de aproximadamente 14,8 por cada 100,000 habitantes, aproximandose al
promedio regional de 15,4 pero aun inferior a paises como Brasil y Venezuela, que presentan
tasas superiores a 30 por cada 100,000 habitantes [2].

La compaiiia Global Cell, reconocida por su amplia oferta de servicios y su compromiso con
la innovacidn tecnologica, confronta el reto de asegurar sus activos, asi como la seguridad
de su personal y clientela. En este contexto, el desarrollo de sistemas que incorporen
tecnologias avanzadas se presenta como una solucién viable e indispensable.

La vision artificial, llamada una disciplina cientifica que incluye métodos para adquirir,
procesar y analizar imagenes del mundo real con el fin de producir informaciéon que pueda
ser tratada por una maquina. Es una aplicacion de la tedrica clasica de matrices a dimensiones
considerablemente grandes. Su objetivo principal es la deduccion automatica de la estructura
y propiedades de un mundo tridimensional a partir de una o varias imagenes bidimensionales

13].

Utilizada en una variedad de campos y aplicaciones, desde la mejora de imagenes y la
restauracion hasta el reconocimiento de patrones. Este campo abarca métodos como la
segmentacion, la filtracion y la transformacion de iméagenes, y es fundamental en areas como
la vision por computadora y el analisis médico entre las mas importantes.

El objetivo radica en el disefio e implementacion de un sistema basado en vision artificial
que proteja a la empresa de telecomunicaciones Global Cell. Este sistema busca identificar
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comportamientos sospechosos para prevenir robos, empleando cdmaras de vigilancia y
algoritmos avanzados de procesamiento de imagenes. La finalidad es establecer un entorno
mas seguro para el personal, tanto en las operaciones internas como en las actividades
externas de la compaiiia.

En este contexto, se establece el objetivo general que aborda el desarrollo del sistema
propuesto para mejorar la seguridad de Global Cell. Los objetivos especificos engloban la
elaboracion y verificacion del software para el procesamiento eficiente de imagenes
mediante frames y el entrenamiento del modelo basado en el aprendizaje automatico para
identificar comportamientos extrafios. En este documento, se expondran las bases teoricas
que respaldan esta investigacion, ademas de la metodologia utilizada para la creacion del
sistema previamente mencionado. Se anhela que los resultados logrados no solo ayuden a
incrementar la seguridad en Global Cell, sino que también promuevan la mejora de la
seguridad en la empresa.

Durante el desarrollo del proyecto se llevo a cabo un estudio de los distintos algoritmos
usados en Inteligencia artificial, asi mismo los mas frecuentes y efectivos en vision artificial,
ademas de una variedad de tecnologias existentes en el mercado que puedan ser

utilizadas en el desarrollo del proyecto. Del mismo modo se implement¢ la parte electronica
del entorno a vigilar integrando un computador, software, camaras y un teléfono para la
notificacion de los mensajes de alerta, asi como el sistema de control de la nube nativa de
las camaras en donde se almacenan los videos grabados durante 48 horas para su respectiva
revision, entre otros. Se desarrolld el firmware, las interfaces de comunicacion entre el
usuario y el sistema. Ademas, programas de software que permiten la interaccion de todos
los elementos del sistema. Finalmente, se llevdo a cabo pruebas de funcionamiento y
validacion del proyecto.
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1.2. Planteamiento del problema

El dominio de ciertos territorios a nivel local por parte del narcotrafico, especialmente en
zonas clave, se muestra mediante el cobro de extorsiones o "vacunas", lo que a su vez origina
los delitos cometidos por grupos organizados contra negocios de todo tamafio. Los casos de
extorsion en todo el pais se concentran en las mismas areas donde ocurren otros tipos de
crimenes. La provincia de El Oro tiene la mayor cantidad de estos incidentes, y Santa Elena
es la que mas ha crecido en un afio, con un aumento del 83% entre 2023 y 2024.

La concentracion de la extorsion en la zona costera muestra una consolidacion del crimen
organizado en este espacio geografico. Sin embargo, las altas tasas registradas en el resto del
territorio nacional demuestran la presencia de organizaciones criminales con control
territorial en todo el pais. Asi mismo, se observa una creciente importancia de la Amazonia
como un enclave estratégico para el crimen organizado. De hecho, entre 2023 y 2024,
Sucumbios registrd un incremento de este fendmeno en un 61% aproximadamente, seguido
de 59% de incremento en Morona, 52% en Zamora y 23% en Orellana, datos que se pueden
ser corroborados en la figura 1 [1].

49.3

748

299

Fuente: Fiscalia General del Estado, 2024b.
Elaboracion: Observatorio Ecuatoriano de Crimen Organizado, 2025.

Figura 1. Tasa de extorsion por provincia en el Ecuador [1].

La violencia no solo se expresa por medio de asaltos y homicidios, sino también a través de
otros crimenes, como hurtos y ataques armados. En este escenario, compaiiias de
telecomunicaciones, como Global Cell ubicada en la ciudad de Ambato, se han transformado
en blancos atractivos para criminales gracias a sus activos de gran valor y la constante
presencia de clientes, tanto nifos, jovenes, adultos y adultos mayores. Estos crimenes no
solo constituyen un peligro para la proteccion fisica de trabajadores y clientes, sino que
también ocasionan pérdidas econdmicas considerables y perjudican la confianza de sus
clientes.
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En esta situacion, surge la necesidad apremiante de implementar soluciones innovadoras que
permitan la identificacion de comportamientos sospechosos en individuos de cualquier
género y edad, con el propdsito de disuadir actividades delictivas. La vision artificial se
postula como una herramienta prometedora en esta lucha contra la criminalidad [3]. Sin
embargo, el mecanismo propuesto enfrenta desafios técnicos y operativos que requieren
atencion.

El presente anélisis busca responder a la siguiente pregunta: ;Cudles son los atributos
fundamentales de un sistema de seguridad que incorpora vision artificial, a fin de posibilitar
la deteccion efectiva de conductas sospechosas y la prevencion de robos a mano armada en
Global Cell, considerando aspectos técnicos, operativos y criterios de evaluacion?

El enfoque de esta investigacion es crear e instalar un sistema que, usando vision artificial,
pueda detectar rapidamente actividades sospechosas en lugares controlados o simulados.
Este estudio no busca probar si se pueden mitigar atracos automaticamente en tiempo real
en situaciones muy peligrosas, sino mas bien ver si el sistema puede reconocer conductas
extrafias y objetos que opacan la visibilidad de los usuarios en escenarios de prueba. Para
comprobar si funciona el prototipo, se realizaran varias pruebas piloto controladas de dos a
cuatro semanas. Esta forma de trabajar nos permitira recoger datos importantes para mejorar
el sistema técnicamente con revisiones semanales, lo que garantiza que el modelo sea sé6lido
antes de pensar en usarlo en negocios reales a largo plazo.

Mediante un andlisis minucioso de los requisitos técnicos y operativos, s€ propuso un
modelo denominado “Desarrollo de un sistema aplicando vision artificial para el analisis de
comportamientos sospechosos y la prevencion de atracos armados en la compainia de
telecomunicaciones Global Cell” que no solo contribuya a la disminucidon de riesgos, sino
que también promueva la confianza entre los usuarios.
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1.3. Justificacion

Dado que, en los ultimos afos, en el primer semestre de 2016, hubo 14.596 delitos
denunciados, 480 de los cuales tuvieron participaciones jovenes que cometieron asaltos o
robos a vehiculos privados, taxis y locales comerciales segun estudios preliminares. El
mayor problema yace en la zona costera como Guayaquil puesto que, esta relacionado con
las pandillas juveniles, se calcula que existe alrededor de 200 aproximadamente, integradas
por cerca de 70.000 nifos y jovenes entre los 12 y los 25 afos que posteriormente cruzan la
zona de la sierra ecuatoriana a cometer actividades delictivas [4] A pesar de que la
informacion estadistica que se examino es de 2016, se eligié porque ofrece una base so6lida
y académicamente reconocida sobre la cantidad de incidentes, lo que posibilita una
comparacion objetiva para crear el algoritmo de deteccion actual.

Actualmente, los sistemas de videovigilancia tradicionales operan de manera pasiva, su
eficacia depende de la intervencion de un operador humano quien, a causa de la fatiga o la
sobrecarga de informacion, podria omitir la deteccidon de comportamientos criticos. Esta
investigacion se justifica por la imperativa necesidad de transformar la vigilancia en un
procedimiento proactivo. Al identificar en tiempo real gestos sospechosos y el empleo de
elementos que disimulan la identidad, tales como gafas, mascarillas o gorras etc.

La presente investigacion se basa en la aplicacion de algoritmos de vanguardia. La
utilizacion de YOLOvI1 y YOLO Pose constituye una mejora considerable en comparacion
con los métodos convencionales de deteccion de movimiento, al posibilitar una
interpretacion contextual del entorno (estimacion de la postura) [5]. Asimismo, la
optimizaciéon lograda mediante el procesamiento paralelo y la loégica de omision de
fotogramas avala la factibilidad técnica del sistema, evidenciando la capacidad de realizar
analisis complejos de vision artificial sin la necesidad de infraestructuras informaéticas
inalcanzables ni la saturacion del ancho de banda de la red.

El estudio propone una solucién concreta a la escasez de personal en los centros de
monitoreo. La integracion con la interfaz de programacion de aplicaciones (API) de
Telegram universaliza el acceso a la seguridad de alto nivel, posibilitando la recepcion
instantanea de alertas en dispositivos moviles. Esta caracteristica posiciona al sistema como
una herramienta adaptable, no solo para la seguridad publica, sino también para contextos
privados o comerciales como lo es la implementacion de un sistema basado en vision
artificial que proteja a la empresa de telecomunicaciones Global Cell en Ambato, puesto que,
se requiere una supervision automatizada con bajos recursos operativos.

En el ambito académico, se presenta un caso de andlisis referente a la confluencia de redes
neuronales convolucionales y sistemas de comunicacion a distancia. Ofrece informacion
empirica acerca de la efectividad en la deteccion de objetos y poses que se basan en alertas,
estableciendo asi una base para investigaciones futuras que persigan incorporar hardware
especializado (tal como NVIDIA Jetson) o algoritmos de reconocimiento facial en contextos
de seguridad inteligente.
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1.4. Objetivos
1.4.1. Objetivo general

Desarrollar un sistema aplicando vision artificial para el andlisis de comportamientos
sospechosos y la prevencion de atracos armados en la compaiiia de telecomunicaciones
Global Cell, con un periodo de implementacion de 6 meses aproximadamente.

1.4.2. Objetivos especificos

e Examinar y evaluar los diferentes tipos de algoritmos basados en vision artificial que
puedan utilizarse para identificar conductas irregulares en ambientes comerciales,
reconociendo sus beneficios, restricciones y requerimientos técnicos requeridos para
su aplicacion en Global Cell.

e Elaborar y poner en marcha un prototipo operativo del sistema que incorpore camaras
de seguridad y algoritmos de procesamiento de imagenes, posibilitando la
supervision en tiempo real y la creacion de alertas frente a circunstancias inusuales.

e Verificar la eficacia del sistema implementado a través de ensayos piloto en los
locales de Global Cell, evaluando su habilidad para identificar conductas
sospechosas y su influencia en la prevencion de actos delictivos.
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CAPITULO 11
2. MARCO TEORICO

A continuacion, se establecen los fundamentos necesarios para el desarrollo del proyecto
titulado “Desarrollo de un sistema aplicando vision artificial para el andlisis de
comportamientos sospechosos y la prevencion de atracos armados en la compaiia de
telecomunicaciones Global Cell.”. Este proyecto tiene como objetivo la implementacion de
un sistema de seguridad con el uso de vision artificial, el cual consta de un sistema de
seguridad que brinde mayor independencia y eficiencia en la deteccion de accesorios y
comportamientos inusuales en la tienda tecnoldgica Global Cell.

2.1. Estado del arte

El ideal de implementar un sistema auténomo con vision artificial no es cuestion de algo
unico o quiza nuevo, pero su viabilidad practica ha crecido exponencialmente con los
recientes avances en hardware y software, mediante el desarrollo de la tecnologia de punta
de paises que hoy en dia son potencia mundial. Los primeros indicios de la camara de
videovigilancia que conocemos hoy en dia fueron una version mecanica , desarrollada en
junio de 1927 por el fisico ruso Léon Theremin para proteger el Kremlin. El ingeniero
eléctrico aleman y pionero de la television alemana, Walter Bruch, es ampliamente
reconocido como el inventor de la camara de videovigilancia actual [6]. En 1942, durante la
Segunda Guerra Mundial, se utilizaron en Alemania para monitorear los cohetes V-2.

En la década de 1970, los sistemas de videovigilancia comenzaron a implementarse en
espacios publicos y comerciales. Empresas, bancos y autoridades municipales se percataron
del potencial de la vigilancia ambiental para disuadir el delito y mejorar la seguridad ptblica
[7]. Durante esta década, las cdmaras monocromaticas conectadas a través de sistemas
cableados se establecieron como el estandar. Aunque voluminosas segun las normas
contemporaneas, estas instalaciones posibilitaban la vigilancia elemental en
establecimientos comerciales, areas de estacionamiento y edificaciones gubernamentales.

Proyectos posteriores comenzaron a incorporar hardware mas especializado y algoritmos
mas sofisticados. Un ejemplo concreto es el trabajo realizado en la Universidad politécnica
salesiana sede cuenca, que implemento un sistema de videovigilancia basado en técnicas de
reconocimiento facial, vision artificial y algoritmos inteligentes montados sobre sistemas
embebidos [8]. Este dispositivo, que utiliza tecnologia de vision artificial y camaras de alta
calidad, permitié alcanzar un desempefio de 84.69% de aciertos en las pruebas realizadas
demostrando el potencial encaminado a futuras implementaciones.

Implementaciones y estudios recientes han demostrado una marcada preferencia por el
desarrollo de sistemas inteligentes de bajo costo que capitalizan el potencial de la
Inteligencia Artificial. Los investigadores emplean ordenadores de placa unica, como la
Jetson Nano o la Raspberry Pi, en calidad de unidad central de procesamiento. Estos estan
combinados con camaras web convencionales y algoritmos avanzados de vision artificial,
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tales como las diversas iteraciones de YOLO. Los sistemas propuestos tienen como objetivo
la democratizacion tecnoldgica, fomentando su accesibilidad. Las tendencias mas actuales
en proyectos de esta indole abarcan:

Proyectos como el sistema de vigilancia inteligente implementado en el local comercial “El
chaval” que utiliza modelos de yolov5 para implementar un sistema de vigilancia inteligente
mediante el uso de vision artificial y reconocimiento de lenguaje natural que incorpora
mecanismos de atencion para enfocarse en las partes mas relevantes dentro del entorno del
local, ademas de enviar una alerta cuando se detectan palabras especificas con el que
rigorosamente el modelo fue entrenado [9]. Durante varias pruebas de campo, su eficiencia
total fue del 75%, logrando asi dar por hecho que el sistema se adapta de acuerdo con los
mecanismos programados, logrando ademds de ser mas eficiente que los mecanismos
comunes.

Entre otro avance relevante que se logré en la universidad nacional de Chimborazo, se
encuentra el denominado sistema inteligente basado en vision artificial para el

monitoreo y prevencion de robos en tiempo real en la farmacia “Pharmatodo”, el cual tras
su desarrollo buscoé evaluar el rendimiento del sistema mediante pruebas practicas dentro del
area mencionada, comparando su precision, sensibilidad y deteccion de objetos [10].De los
casos analizados, el 57.0% fueron detectados como verdaderos positivos, lo cual muestra
una capacidad efectiva del sistema en eventos relevantes.

No obstante, cabe recalcar que ninguna interfaz o patente es perfecta para todas las
situaciones, la investigacion futura se dirige hacia sistemas de videovigilancia avanzada y
deteccion de postura. Un trabajo presentado en 2023 describe un sistema de control de
posturas y velocidad basado en el procesamiento de imagenes que permiten la deteccion y
control de posturas en el entrenamiento de los fundamentos basicos del patinaje [11]. Esto
ayuddndonos a ser mas eficientes y tener mayor enfoque en cuanto a los objetivos
planteados. En el proyecto se implementa el sistema utilizando la técnica, el algoritmo
estudiado y acorde a las necesidades para detectar la postura, posterior de ser detectado y
procesado mediante una cadmara de dron en tiempo real. La Tabla 1 resume algunos de los
proyectos mas relevantes en el campo.

Tabla 1. Revision de sistemas implementados con vision artificial.

Autor / Aiio Objetivo Algoritmo Hardware Métricas Resultado Limitacion
Romero Deteccion de CNN, Camaras de Recall, Recall Tipo de camaras.
Mogrovejo, armas de fuego TensorFlow, seguridad, Precision 0.9097,
2018 [12]. YOLO computador Precision

0.9093
Gutiérrez Reconocimiento CNN, Raspberry Pi4, | Porcentaje 84.69% de Entrenamiento y
Meneses, 2022 | facial Clasificador de camara IP, de aciertos aciertos enlace de
[8]. Haar movil Raspberry.
Lovato Deteccion de YOLOVS, Arduino nano, Eficiencia 75% de YoloV5 mantiene
Granizo, 2024 | objetos y voz Google Speech Jetson nano, total eficiencia librerias antiguas.
[9]. Recognition camara IP
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Villa Deteccion de YOLOvVS5, Haar Camaras, Verdaderos 57.0% de CPUy GPU de
Yuquilema, armas y gestos Cascade, CNN computador, positivos deteccion alto rendimiento.
2024 [10]. movil

Gonzalez & Control de Mediapipe, Arduino Uno, Mediana de Mejorade 3 a | Caracteristicas
Muiioz, 2023 posturas y CNN dron DJI Tello, | postura 4 (escala de del dron.

[11] velocidad PC postura)

2.2. Términos y definiciones
2.2.1. Inseguridad en el Ecuador

La preocupacion principal de la sociedad ecuatoriana en estos tiempos se centra en la
inseguridad, un fenomeno que afecta directamente la tranquilidad de los ciudadanos. En los
ultimos afios, diversas formas de delincuencia, como los asaltos, robos y fraudes, han
aumentado, generando un clima de inseguridad generalizado. Este problema es alimentado
por la actividad de asaltantes, bandas urbanas y grupos del crimen organizado, lo que
representa un desafio significativo para la seguridad publica en el pais [10]

Esta situacion perjudica directamente a comerciantes y empresarios, ocasionando perjuicios
econdmicos, asi como un impacto psicoldgico en las victimas de los robos y un ambiente de
inseguridad en el sector comercial. Entre enero y junio en ecuador se registraron 2.920 robos
a empresas y a locales comerciales, el pico mas alto fue en marzo con 584 robos [13]

2.2.2. Impacto psicologico en empleados

De igual manera las consecuencias psicologicas pueden ser peores que sufrido haber una
agresion. La persona afectada pude quedar con secuelas como por ejemplo miedo, ansiedad
y estrés postraumatico. Un robo es un evento estresante que puede tener consecuencias
psicologias a largo plazo. La mayoria de las victimas pueden sufrir una variedad de sintomas
como por ejemplo depresion, miedo y culpa. También pueden estar estresados e irritables y
poseer dificultad para dormir o concentrarse [14].

2.2.3. Impacto econémico de la inseguridad

La inseguridad tiene repercusiones econdmicas significativas, ya que provoca la paralizacion
de negocios, la interrupcion de la produccion y el comercio, y conlleva a una disminucion
en el empleo y los ingresos para los comerciantes y empresas [10].

Segun el informe Top Risks 2024, Ecuador termind el afio 2023 como uno de los paises mas
afectados por la inseguridad, desde junio de 2023 se evidenci6 una caida en ventas en locales
comerciales entre -0.9% y -1.5% mensual durante el segundo trimestre del afio. Actualmente
en 2024 el comercio y el turismo proveen un descenso de ventas de hasta un 20% esto debido
a los hechos delictivos que suftrio el pais, como consecuencia se obtiene menos ingresos[15]

2.2.4. Comportamientos sospechosos

El andlisis de comportamientos sospechosos implica identificar patrones que podrian
predecir actos delictivos. Un estudio realizado por Mohammad en el afio 2015 utilizé
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algoritmos de aprendizaje automdtico para clasificar comportamientos en videos de
vigilancia [16]. Este enfoque permite a los sistemas no solo detectar intrusiones, sino
también anticipar acciones que podrian llevar a un crimen, como merodear de manera
sospechosa, ver figura 2.

Figura 2. Comportamientos de inseguridad en una persona [17].

2.2.5. Conductas para considerarse
Las conductas que podrian catalogarse como sospechosas se vinculan principalmente con la
expresion verbal y no verbal del individuo, por lo que se recomienda prestar atencion,
escuchar y observar.
Auditivas

e Incapacidad de dar respuestas.

e Renuncia a dar respuestas.

e Respuesta a una pregunta con otra pregunta. Etc.
Visuales

e Enrojece.

e Se pone blanco/palidece mas peligro.

e Tiembla claramente. Etc.

2.2.6. Deteccion de atracos armados

La deteccion temprana de atracos armados es crucial para minimizar dafios tanto a personas
como a bienes materiales. Indagaciones previas han demostrado que los sistemas basados en
vision artificial pueden identificar situaciones potencialmente peligrosas mediante el analisis
del comportamiento humano y la deteccion de armas, ver figura 3. Estos sistemas utilizan
técnicas avanzadas como redes neuronales profundas para clasificar imagenes y reconocer
patrones asociados con situaciones de riesgo [14].
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2.2.7. Sistemas de seguridad

Un sistema de seguridad puede ser conceptualizado como el conjunto de dispositivos y
elementos indispensables para asegurar la proteccion requerida a individuos y propiedades
materiales, presentes en una ubicacion especifica, contra amenazas externas, varian
significativamente en funcion de los requisitos del usuario, las caracteristicas del sitio a
salvaguardar y el presupuesto asignado. En el mercado tecnoldgico se halla una amplia gama
de componentes con especificaciones técnicas diversas.

2.2.8. Clasificacion de los sistemas de seguridad

Este tipo de sistemas pueden encontrarse ubicados en cualquier edificacion. La existencia de
un sistema de seguridad electronica en una instalacion determinada puede ser obligatoria por
ley en algunos casos como, sucursales bancarias, hospitales, residencias, aeropuertos,
garajes, carceles o puede ser opcional como los que se mencionan en la tabla 2, pueden
instalarse simplemente por recomendacion [18].

Tabla 2. Clasificacion de los sistemas de seguridad [18].

Seguridad de las instalaciones Seguridad Privada
Sistemas de seguridad contra Sistemas de deteccion de gas. Sistemas antirrobo e intrusion. | Circuito cerrado de television
incendios. (CCTV).

e Sistemas de seguridad contra incendio

Tienen la finalidad de localizar un incendio lo més tempranamente posible y dar aviso de
este, evitando que las llamas se propaguen y minimizando al maximo los dafios que puedan
producirse sobre las personas, bienes o inmuebles [18].

e Sistemas de deteccion de gas

Los sistemas de deteccion electronica de gas estan disefiados para notificar al personal de
una instalacion sobre varias condiciones peligrosas:

» Riesgo de explosion por acumulacion de gases o vapores inflamables.

» Riesgo de intoxicacion por presencia de gases o vapores toxicos [18].

e Sistemas antirrobo e intrusion

Se denomina sistema de seguridad electronica anti-intrusion al conjunto de equipos y
componentes capaces de administrar una o varias de las siguientes funciones:

» Intrusion. - Los dispositivos anti-intrusion advierten cualquier intento de irrupcion
o allanamiento en un determinado perimetro o recinto.

» Robo o atraco. - Los dispositivos antirrobo previenen los ataques contra personas,
bienes e inmuebles [18].

26



ALARMA HUMO
ANTIROBO

»

Figura 4. Alarma como sistema antirrobo [18].

2.2.9. Elementos de un sistema de seguridad

A continuacion, se detalla en la Figura 5, los elementos que embarcan los sistemas de
seguridad.

Figura 5. Bloques que componen un sistema de seguridad [18].

e Sistemas de alarma
Este tipo de sistema se caracteriza principalmente por su activacion ante la sospecha de
intrusion de individuos. Su beneficio radica en la pronta notificacion al detectarse una
presencia no deseada y en la proteccion de activos.

e Sistemas de camaras de seguridad
Visualiza el espacio a resguardar. Se encuentra a la vista del personal de seguridad
encargado. Ya sea en un cuarto de seguridad o mediante dispositivos remotos como pc,
teléfono, tableta. Las camaras se ubican estratégicamente para tener un angulo adecuado y
prevenir eventos considerables de sospecha. Su ventaja es la supervision directa de los
espacios escogidos [19].

2.2.10. Camaras IP

Las camaras de red tienen direcciones IP como cualquier otro dispositivo de red y se pueden
instalar con pocos gastos en cualquier parte de la red, siendo controlada centralmente por
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medio de software. Las camaras IP pueden ofrecer una resolucion hasta 16 veces superior y
excelentes capacidades de zoom digital para cubrir un 4rea mas amplia [18].

En aplicaciones de videovigilancia IP, la tecnologia inalambrica representa un método
flexible, economico y esencial para la instalacion de camaras, particularmente en sistemas
IP que abarcan extensas areas, como los sistemas de vigilancia para estacionamientos.
Constituye una alternativa sobresaliente al prescindir de la necesidad de emplear cables de
comunicacion.

w

Figura 6. Modelos de camaras IP [18].

2.2.11. Aplicaciones mdviles

Representa un sistema contemporaneo en el mercado. Mediante la tecnologia, el personal de
seguridad, se podré supervisar los acontecimientos en la empresa a través de un dispositivo
inteligente.

2.2.12. Inteligencia artificial

Pertenece a la rama de la ciencia que se encarga del estudio de la inteligencia en elementos
artificiales, es decir, crear sistemas y maquinas que realicen tareas parecidas y similares a
las del ser humano [11]. Los algoritmos de mayor relevancia en el reconocimiento de
imagenes incluyen redes neuronales, sistemas difusos e inteligencia de enjambre, conforme

se ilustra en la figura 7.
g8
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Figura 7. Algoritmos de IA para el reconocimiento de imagenes [11].

INTELIGENCIA ARTIFICIAL

2.2.13. Vision artificial

Es una disciplina que se ocupa de como las computadoras pueden ser programadas para
entender imagenes y videos. Esto incluye técnicas como la deteccion de objetos, el
reconocimiento facial y el seguimiento de movimientos, ya que, combina algoritmos y
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modelos matematicos para extraer informacion util de imagenes digitales [20]. En la Figura
8 se presenta paso a paso el proceso que se ejecuta en la vision artificial.

Figura 8. Procesos de la vision artificial al analizar una imagen [20].

2.2.14. Etapas del procesamiento de imagenes con vision artificial

Las etapas que involucra el procesamiento de imagenes se muestran en la tabla 3. La Vision
Artificial puede ser definida como los procesos de obtencion, caracterizacion e
interpretacion de informacion de imagenes tomadas desde un mundo tridimensional a partir
de imagenes bidimensionales [21]. Estos pueden ser subdivididos en seis procesos como se
muestra a continuacion.

Tabla 3. Procesos de la vision artificial [22].

Procesos Nivel de Entrada Salida Area
Vision
1. Captura Bajo Imagen Imagen Procesamiento de
2. Preprocesamiento imagenes
3. Segmentacién Medio Imagen Grupos de pixeles en bruto Analisis de Imagenes
(objetos o regiones)
4. Descripcion Objetos o regiones Informacion cuantitativa de los
objetos o regiones
5. Reconocimiento Informacion Objetos clasificados en

(clasificacion) cuantitativa categorias

6. Interpretacion Alto Objetos clasificados en Comprension de la escena Vision por
categorias Computador

El proposito primordial del procesamiento de imagenes mediante vision artificial es discernir
y comprender el contenido visual de la imagen con el fin de ejecutar una labor especifica.

2.2.14.1 Red neuronal convolucional (CNN)

Una red neuronal convolucional (CNN) es un tipo de red neuronal artificial que ha
demostrado un gran éxito en el procesamiento de imagenes y en la vision por computadora.
Estan compuestas por capas de convolucion, que aplican filtros a la imagen de entrada para
extraer caracteristicas relevantes, seguidas de capas de agrupaciéon que reducen la
dimensionalidad [23]
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Han sido implementadas con resultados favorables en una variedad de aplicaciones, tales
como la distincién de objetos, la segmentacion semantica y la deteccion facial, etc. Este
algoritmo para ser eficaz necesita de un requerimiento estricto en cuanto a hardware para su
operacion, por tal motivo esta considerado uno de los mas costosos en cuanto a ejecucion.

2.2.14.2 Haar cascade Trainer

Haar Cascade Trainer es una herramienta utilizada para entrenar clasificadores de objetos
basados en caracteristicas de Haar. El entrenamiento implica proporcionar al algoritmo una
serie de imagenes positivas que contienen el objeto de interés y una serie de imagenes
negativas que no lo contienen [24].

Se emplea habitualmente en la identificacion de objetos dentro de iméagenes fijas, tales como
rostros, ojos y vehiculos, entre otros. Este método se fundamenta en las caracteristicas de
Haar y puede resultar efectivo para objetos que poseen atributos visuales notables y
claramente delimitados.

2.2.14.3 You only look once (YOLO)

Es un algoritmo que detecta objetos en imagenes y videos en tiempo real. Utiliza una tnica
red neuronal convolucional para detectar y clasificar objetos sin requerir una region de
interés previa, como lo hacen otros algoritmos [11]. El proceso de deteccion consiste en
dividir la imagen en una cuadricula de celdas, es capaz de detectar varios objetos y asignarles
las clases correspondientes en una sola pasada[11]. Aunque YOLO es rapido y eficiente,
puede tener dificultades para detectar objetos pequeios o con formas complicadas, lo que
puede afectar su precision, depende ademds de la conectividad y la velocidad de
procesamiento de la red.

Al ser un algoritmo no tan estricto en cuanto a ejecucion y procesamiento de un modelo, el
consumo de recursos es regular y se puede optimizar con limitantes dentro del script, esto
ayuda a reducir el uso de la GPU, RAM y memoria, ademas de gestionar los famosos cuellos
de botella a diferencia del algoritmo CNN.

2.2.15. Clasificacion de algoritmos de postura
A continuacion, se detallan los algoritmos utilizados en estimacion de pose.

2.2.15.1 OpenPose

OpenPose es un algoritmo que se basa en una red neuronal convolucional (CNN) el cual
detecta hasta 24 puntos claves del cuerpo humano como se puede ver en la figura 9, como
las 29 articulaciones, los huesos, manos y puntos claves faciales [11]. Estos puntos se utilizan
para rastrear y estimar el movimiento y la posicion del cuerpo en tiempo real. El algoritmo
utiliza técnicas de aprendizaje profundo y de vision por computadora para mejorar la
precision y la velocidad del seguimiento [11].
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Figura 9. Puntos clave de OpenPose [11].

La finalidad de estos puntos es el seguimiento y la estimacidn en tiempo real del movimiento
y la postura corporal. Emplea técnicas de aprendizaje profundo y visién por computadora
para optimizar la precision y la celeridad del seguimiento.

2.2.15.2 PoseNet

PoseNet es una herramienta desarrollada en colaboracion con Google y TensorFlow que
permite detectar puntos clave en imagenes de una o varias personas. Actualmente, es capaz
de detectar hasta 17 puntos clave como se muestra en la figura 10. Es un modelo pre
entrenado que puede ser utilizado de manera gratuita desde el navegador o en dispositivos
moviles. PoseNet funciona en dos fases para realizar su estimacion [11].

- Proporciona una imagen RGB como entrada a una red neuronal convolucional.

- Emplea un algoritmo decodificador para descifrar la estimacion de pose.

Figura 10. Puntos clave de OpenPose [11].

2.2.15.3 Blaze pose (MediaPipe pose)

Es un modelo de estimacion de poses que se encuentra dentro de la biblioteca MediaPipe,
fue desarrollado por Google y ofrece soluciones de alta fidelidad de visién por computadora
y aprendizaje profundo en tiempo real [11]. Ademas, utiliza una red neuronal convolucional
(CNN) que tiene una arquitectura de red basada en el modelo EfficentNet. Esta red es una
arquitectura de red escalable que se puede ajustar a diferentes tamafos y resoluciones de la
imagen. Utiliza una entrada de imagen RGB y devuelve una lista de 33 puntos clave de pose
en 3D del cuerpo humano a partir de imagenes o videos como se aprecia en la figura 11.
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Figura 11. Puntos clave de BlazePose [11].

2.2.15.4 YoloPose v11

Los modelos de aprendizaje profundo como YOLOI11 pueden identificar, localizar y
dibujar puntos clave en un objeto o persona. En el caso de los objetos, estos puntos
clave pueden incluir esquinas, bordes o marcas superficiales distintivas, mientras que, en el
caso de las personas, estos puntos clave representan articulaciones importantes como el
codo, la rodilla o el hombro [25].

Los puntos clave representan articulaciones fundamentales como el codo, la rodilla o el
hombro, la detecciébn de objetos determina su ubicacion en una imagen mediante la
delimitacion con un recuadro, la estimacion de la postura excede esta capacidad al
pronosticar las ubicaciones precisas de los puntos clave en el individuo, figura 12.

Nose
Left-eye
Right-eye
Left-ear
Right-ear
Left-shoulder
Right-shoulder
Left-elbow
Right-elbow
Left-wrist
Right-wrist
Left-hip
Right-hip

| 13 Left-knee
14 Right-knee §
15 Left-ankle
‘ 16 Right-ankle e

Figura 12. Puntos clave de YoloPose [26].

Actualmente, es capaz de identificar hasta 17 puntos clave. Se trata de un modelo pre
entrenado de acceso gratuito como se observa en la figura 13, utilizable mediante navegador
web o en dispositivos méviles.

1| q ‘J.

Figura 13. Uso de YOLOvI1 para detectar y estimar las poses de varios individuos [25].

-

2

Mientras que la deteccion de objetos identifica su ubicacién en una imagen mediante la
delimitacion con un recuadro, la estimacion de la postura supera esto al pronosticar las
ubicaciones precisas de los puntos clave en el objeto.
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2.2.16. Métricas de deteccion en vision artificial

Para que un sistema pueda detectar objetos en una imagen, es necesario entrenar una red con
varios ejemplos diferentes. Asi, el sistema aprende a identificar los objetos y como se ubican
entre si. Los servicios que etiquetan imagenes profesionalmente pueden ser de gran ayuda
para esto. Para un software que detecta objetos, algunas de las medidas mas importantes son
las siguientes:

e Interseccion sobre union (IoU):
El IoU mide cuanto se superponen dos recuadros, uno que el modelo predijo y otro que es el
real. Se basa en el indice de Jaccard [27].

e Precision y Recall:
La precision se refiere a qué tan bien el modelo identifica correctamente lo que busca,
mientras que la exhaustividad o recall se refiere a qué tan bien el modelo encuentra todos los
elementos correctos [27].

e Precision media (AP):
La AP combina la precision, la exhaustividad y la confianza del modelo para cada cosa
detectada. Se calcula para cada tipo de objeto y resume el rendimiento del modelo en un solo
numero [27].

e Precision media promedio (mAP)
La Precision Media Promedio (mAP), utilizada especialmente en situaciones en donde se
tienen varias categorias, se determina calculando el promedio de la Precision Promedio (AP)
de cada clase. Esta medida evalua la exactitud y la capacidad de encontrar objetos,
considerando diferentes niveles de superposicion (IoU) y tipos de objetos, lo que significa
que un mAP mayor demuestra que el modelo funciona mejor en general [27].

e F1 Score:
La puntuacion F1 es un promedio que equilibra la precision y la exhaustividad [27].

2.2.17. Matriz de confusion para modelos de deteccion de objetos

A continuacion, se muestra la matriz de confusidon con sus respectivos conceptos a la hora
de detectar objetos, ver tabla 4.

Tabla 4. Matriz de confusion para modelos de deteccion de objetos [27].

TIPO CONCEPTO
Verdadero  Positivo | El sistema de deteccion de objetos acierta al encontrar y ubicar objetos, y el area de superposicion entre lo
(VP) que predice y lo real es igual o mayor a un valor establecido.
Falso positivo (FP) El sistema se equivoca al sefialar un objeto que no existe en la realidad o cuando el area de superposicion

es menor al valor fijado.

Falso negativo (FN) El sistema no ve un objeto que si esta presente en la realidad, es decir, lo pasa por alto.
Verdadero Negativo | Este concepto no se usa en la deteccion de objetos, ya que el proposito es encontrar e identificar objetos,
(VN) no confirmar su ausencia.
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Los conceptos mencionados se emplean comtinmente para determinar las mediciones
fundamentales en la deteccion de objetos, como la exactitud, la cobertura, el puntaje F1 y la
IoU. La exactitud, la cobertura y el puntaje F1 se obtienen a partir de la cantidad de aciertos
verdaderos (TP), errores de tipo I (FP) y errores de tipo II (FN). La IoU mide qué tan bien
se superponen los cuadros de prediccion con los cuadros reales, y usualmente se usa para
decidir si una deteccion es un acierto verdadero, ver figura 14.

true positive false positive
Cat

=

false negative true negative B

Figura 14. Matriz de confusion en deteccion de objetos.

2.2.18. Roboflow para etiquetado de datos

Roboflow ofrece herramientas para la anotacion de datos y la exportacion de conjuntos de
datos en diversos formatos. La plataforma presenta dos servicios principales para facilitar la
recoleccion de datos destinada a los modelos YOLO de Ultralytics: Universe y Collect.

¢ Roboflow universe
Roboflow Universe es un repositorio en linea de conjuntos de datos de vision. Puede exportar
conjuntos de datos para usarlos con modelos Ultralytics [28].

¢ Roboflow collect
Roboflow Collect es un proyecto de codigo abierto que permite la recopilacion automatica
de imagenes a través de una camara web en dispositivos periféricos. Puede utilizar texto o
indicaciones de imagen para especificar los datos que se van a recopilar, lo que ayuda a
capturar solo las imégenes necesarias para el modelo como se observa en la figura 15 [28].

Confusion Matrix Vector Analysis

Prodiction Click and use the confusion matrix to find labels with correct / incorrect predictions or

/

-

Ground Truth

——
Fzgura 15. Ethuetado de imagenes mediante Roboflow [28].
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CAPITULO III
3. METODOLOGIA
3.1. Tipo de investigacion

El presente proyecto de investigacion se trata de una metodologia de tipo cuantitativa y
experimental, puesto que lo que buscamos es evaluar la eficacia del sistema para detectar
eventos sospechosos en escenarios simulados, el indice de la delincuencia mediante el uso
de la tecnologia moderna, vision artificial, deteccion de objetos y de poses en un individuo,
con el respectivo uso de componentes previamente estudiados e indagados, como cdmaras
de seguridad IP que funcionan en tiempo real. Se considera cuantitativa debido a que se
medird y analizard datos numéricos relacionados con la efectividad del sistema de vision
artificial en la deteccion de poses y accesorios, a través de sistemas de seguridad
convencionales y la debida comparativa con la propuesta que engloba este proyecto. Por otro
lado, es de tipo experimental debido a que se manipulan variables de tipo dependiente e
independiente que permiten comprobar la eficiencia del proyecto de investigacion.

3.2. Técnicas de recoleccion de datos

e Observacion
Mediante el analisis constante de secuencias de imagenes, el sistema obtiene rasgos externos
y corporales directamente de la estructura de pixeles de los videos empleando arquitecturas
de redes neuronales convolucionales.

e Experimentacion de escenarios
M¢étodo en el que se reproducen escenarios de atracos, hurtos, entradas dudosas con
elementos que ocultan el rostro como cascos, pasamontafias, gorras, etc., comportamientos
de panico o tension laboral como manos en la cabeza, manos arriba, para medir la solidez
técnica de la inteligencia artificial comparandola con el sistema tradicional convencional.

e Control de pruebas
Cuadro de analisis donde se compararon los resultados de aciertos y errores de deteccion,
producidos al momento por el sistema automatico como alerta inmediata por Telegram
contra la intuicién y comprension de contexto de un monitorista de seguridad convencional.

3.3. Poblacion de estudio y tamafo de muestra

La poblacion esta conformada por los datos de eficiencia en la deteccion de alertas en
comparacion al sistema implementado con vision artificial y el método tradicional. El
experimento se llevo a cabo en la sucursal comercial Global Cell ubicada en la ciudad de
Ambato, una importadora caracterizada por integrar equipos, accesorios y repuestos de
calidad para sus distribuidores. El sujeto de estudio fue una persona de 28 afios que cumplia
el rol de sospechoso y delincuente para ejecutar las distintas pruebas y simulaciones dentro
del entorno de la sucursal. Ademads, otras personas miembros de Global Cell de 19, 22 y 29
afios que controlaba la caja registradora y atencion al cliente. Entre los escenarios realizados
se consideraron, compras del dia comun, se han presentado casos emulados de asaltos, robos,
que afectan al dia a dia, dando como resultado un entorno de riesgo en un 80% a ser afectado.
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3.4. Operacionalizacion de variables

Las variables del proyecto se muestran en la Tabla 5. Se evaltia el impacto sobre la variable
dependiente como es la efectividad del sistema. El sistema se armoniza para la deteccion
de accesorios, postura y la prevencion de atracos dentro del area establecida.

Tabla 5. Operacionalizacion de variables.

Nombre Tipo de Descripcién operacional Instrumento de | Indicador de
variable variable medicién variable
Tipo de Independiente | Es la forma en la que se lleva a cabo el monitoreo, para Observacion Nominal
sistema la prevencion y deteccion de comportamientos directa
sospechosos.
Efectividad Dependiente Capacidad del sistema para detectar o prevenir atracos, Observacion Porcentual (%)
evaluando la eficiencia del sistema. directa

3.5. Procedimiento/Desarrollo

El desarrollo de este proyecto se ha dividido en tres fases principales, cada una con sus
respectivas actividades las cuales se ejecutan de forma rigurosa y secuencial para alcanzar
los objetivos propuestos con relacion a un enfoque técnico y progresivo mediante el empleo
de redes neuronales avanzadas. En la Figura 16 se presenta el diagrama de flujo que muestra
las distintas fases que engloban el proyecto de investigacion.
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Figura 16. Diagrama de flujo — actividades a realizar por cada fase del proyecto.

Fuente: Autor.
3.5.1. Articulos y casos de estudio

En esta fase se realizaron varias indagaciones en diferentes articulos, paginas sobre las
diferentes técnicas y algoritmos usados en vision artificial incluyendo la deteccion de
postura, con la finalidad de seleccionar la que mejor se adapte a nuestras necesidades para
desarrollar el analisis de comportamientos sospechosos mediante una técnica de posturay la
prevencion de atracos armados. El caso de estudio comercial que nos dio el enfoque
necesario, aclarando varias dudas, fue el proyecto del sefior Lovato Sebastian [9]. Se basa
en un sistema que utiliza modelos de yolov5 para implementar un sistema de vigilancia
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inteligente mediante el uso de vision artificial y reconocimiento de lenguaje natural que
incorpora mecanismos de atencion para enfocarse en las partes mas relevantes dentro del
entorno del local comercial el chaval [9]. Durante varias pruebas de campo, su eficiencia
total fue del 75%, logrando asi dar por hecho que el sistema se adapta de acuerdo con los
mecanismos programados, ademas de ser efectivo a diferencia que los mecanismos
tradicionales.

3.5.2. Fase 1: Clasificacion de algoritmos

A continuacién, se detallan los algoritmos mejor empleados y sus caracteristicas para el
desarrollo e implementacién de proyectos con vision artificial, como se muestra en la tabla
6.

Tabla 6. Comparativa entre algoritmos de vision artificial modernos.

Algoritmo Anailisis Comparativo Analisis FODA Requerimientos Técnicos Requerimientos
(HW) Instalacion (SW)
Red Neuronal | -Base de las arquitecturas de | F: Maxima | GPU: NVIDIA A100 -RTX | Python 3.x, TensorFlow-
Convolucional aprendizaje profundo. precision y | 3090 (24GB  VRAM). | PyTorch, CUDA Toolkit,
(CNN) -Procesa la imagen por | versatilidad. RAM: 32GB+. CPU: Intel | cuDNN, Drivers NVIDIA
partes  (capas) y es | O: Ideal para | i9 - AMD Threadripper. especificos.
extremadamente costosa en | investigacion
computo. médica o satelital.
D: Lentitud en
tiempo real.
A:  Costo de
hardware
prohibitivo.
Haar Cascade | -Detecta objetos mediante | F: Consumo de | GPU: No requiere (corre en | OpenCV, Python 2.7-3.x,
Trainer patrones. recursos casi nulo. | CPU). RAM: 4GB - 8GB. | Compilador C++, XML
-No usa aprendizaje | O: Dispositivos | CPU: Intel i3 o | para el clasificador.
profundo complejo; se basa | IoT muy | procesadores ARM
en rasgos de luz-sombra | limitados. (Raspberry Pi).
(Haar). Muy rapido, pero | D: Falsos

poco preciso. positivos altos, no
tolera rotaciones.
A: Obsolescencia

técnica.

You Only Look

-Usa una base de CNN.

F: Velocidad en

GPU: NVIDIA RTX 3060 -

Python 3.10+, Ultralytics

Once (YOLO) -Mira la imagen una sola vez | tiempo real y alta | 4060 (8GB VRAM min). | (YOLOv8-v10), OpenCV,
(regresion unica), | precision. RAM: 16GB. CPU: Intel i5 | PyTorch, Drivers NVIDIA
permitiendo velocidad de | O: Mejor balance | -i7 de 10ma Gen+. (version estable).
tiempo real con alta | recursos-eficacia.
precision. D: Requiere

instalacion de
librerias.

A:  Dependencia
de drivers CUDA.

Yolo al ser un algoritmo no tan estricto en cuanto a ejecucion y procesamiento de un modelo,
el consumo de recursos es regular y se puede optimizar con limitantes dentro del script, nos
ayuda a reducir el uso de la GPU, RAM y memoria, ademas de gestionar los famosos cuellos
de botella a diferencia del algoritmo CNN, es 0ptimo en cuanto a requerimientos para el
desarrollo de nuestro proyecto. Entre los algoritmos indagados y propuestos para el proyecto
se ha realizado un anélisis minucioso y a profundidad con métricas relevantes que destacan
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por su gran escalabilidad y adaptabilidad en sus puntos caracteristicos y primordiales como
se observa en la tabla 6.

3.5.3. Clasificacion de algoritmos de postura

Mientras que la deteccion de objetos identifica su ubicacidon en una imagen mediante la
delimitacion con un recuadro, la estimacion de la postura supera esto al pronosticar las
ubicaciones precisas de los puntos clave en el objeto.

Entre los algoritmos de estimacion de pose indagados y propuestos para el proyecto se ha
realizado un andlisis minucioso y a profundidad con métricas relevantes que destacan por
su gran escalabilidad y adaptabilidad en sus puntos caracteristicos y primordiales como se
observa en la tabla 7.

Tabla 7. Comparativa entre algoritmos de postura modernos.

Algoritmo Anailisis Comparativo Analisis FODA Requerimientos Técnicos Requerimientos
(HW) Instalacion (SW)
OpenPose - El estandar de oro en | F: Altisima precision | GPU: NVIDIA RTX 3080- | Caffe, OpenCV, CUDA,
puntos clave. -- Es | (24-135 puntos). 4090 (12GB+ VRAM). | cuDNN, Python o C++.
"Bottom-Up"  (detecta | O: Analisis | RAM: 32GB. CPU: Multicore | Requiere compilacion
partes y luego las une). | biomecanico clinico. de alto rendimiento. manual compleja.
Muy pesado. D: Extremadamente
lento sin GPUs potentes.
A: Licencia comercial
costosa.
PoseNet - Basado en TensorFlow. | F: Accesibilidad total | GPU: No requiere (usa | TensorFlow.js o PoseNet
- Es el mas ligero, pero | (navegador). O: Apps | aceleracion WebGL). RAM: | Python wrapper. Muy
menos preciso. Ideal para | web sencillas y juegos | 4GB - 8GB. CPU: Basica | facil de instalar via npm o
web. livianos. (Laptop estandar). pip.
D: Mayor consumo
frente a oclusiones.
A: Precision
insuficiente para
seguridad.
BlazePose - Usa CNN | F: Balance perfecto | GPU: Integrada o movil | MediaPipe Library,
(MediaPipe) (EfficientNet). velocidad-puntos (33). (Snapdragon/Apple A-series). | Python 3.8+, OpenCV.
- Proporciona 33 puntos | O: Fitness apps y | RAM: 8GB. CPU: i5 de 8va | Instalacion simple: pip
en 3D. Muy estable en | Realidad Aumentada. Gen en adelante. install mediapipe.
moviles. D: Sufre con poses muy
extremas-acostadas.
A: Muy dependiente del
ecosistema Google.
YOLOPose - Basado en arquitectura | F: El mas rapido en | GPU: NVIDIA RTX 3060 | Ultralytics Framework,
V11 YOLO. video de alta resolucion. | (6GB+ VRAM). RAM: | Python 3.10+, PyTorch,
- Detecta la persona y sus | O: Vigilancia y tracking | 16GB. CPU:i7 de 10ma Gen. | Drivers NVIDIA
puntos en un solo paso | masivo. D: Requiere actualizados.
("Top-Down"). dataset especifico de
pose.
A: Curva de aprendizaje
enlavll.

Tras una evaluacion exhaustiva entre los algoritmos convencionales y de postura, se opta
por implementar YOLOv11 en nuestro proyecto, tanto para detecciéon de accesorios y
YoloPose para la deteccion de postura debido a su eficacia y sus requerimientos técnicos.
Ademas, es la mas adecuada para trabajar con nuestro computador, ya que cumple todos los
requisitos tanto en software y hardware. Posteriormente, se lleva a cabo una exhaustiva
seleccion de imagenes para crear una base de datos, un paso sumamente importante para el
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entrenamiento del algoritmo elegido. Se generaron siete conjuntos de datos especificos, entre
ellos se encuentran la deteccion de gorras, gafas, mascarillas, mochilas, capuchas, cascos de
motocicleta y pasamontafias, en cuanto a la estimacion de postura, usamos una logica
convencional usando los keypoints que nos proporciona YoloPose entre una comparacion a
la altura de los hombros hacia arriba para los dos casos de estimacion de pose.

3.5.4. Fase 2: Diseiio del prototipo
3.5.4.1 Definicion de equipos y herramientas a utilizar

Se obtuvo una idea simple pero completa de todo lo que conlleva el esquema de conexion
electrénico, puesto que al utilizar un computador se evita generar en lo mas minimo los picos
de botella y no provocar ralentizacion o congelamiento al momento de enviar las alertas,
ademas de ser eficaz y lo mas preciso, cumpliendo los objetivos del proyecto. Se procede a
enlistar los equipos y herramientas que se utilizaron en el desarrollo e implementacion del
sistema.

3.5.4.2 Equipos utilizados para la implementacion

Se divide en cuatro mddulos tales como, periféricos, enlace, etapa de control y etapa de
alimentacion, son consideradas el complemento de cada una, puesto que si una tiende a fallar
nuestro sistema no sera eficiente.

3.5.4.2.1 Periféricos
e Camara de seguridad MI home 360 1080p

Para el desarrollo de este proyecto en general, la clave es el tipo de camaras a utilizar, por lo
que se usaron dos camaras de seguridad [P modernas, especificamente unas MI Home 360 a
1080p de la compaiiia de Xiaomi como se puede observar en la figura 17.

Figura 17. Camara de seguridad MI home 360 1080p [29].

Este innovador producto se encuentra entre una de las mejores en el mercado por sus
caracteristicas como se observa en la tabla 8. Ademas, es accesible en cuanto a calidad
precio, ofrece una tecnologia incorporada como lo es una nube de Xiaomi Home, donde se
almacenan todos los datos cémo por ejemplo grabaciones del dia a dia, haciendo parte
fundamental en cuestion de seguridad en la compafiia de Global Cell. Fue lanzada
especificamente para ambientes interiores de bajo contraste de luz o visibilidad ya que
incorpora una apertura focal de /2,1 y una resolucion de 1920 x 1080p, capaz de detectar
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rostros, accesorios, y articulos complicados de observar. A diferencia de las camaras
convencionales o que utilizan DVR puesto que por el costo logran alcanzar una grabacion
de 720p dando como resultado una baja calidad de video e imagen. La estructura de las
camaras se disefid en plastico blanco fuerte y tiene un estilo sencillo y pequefio, Se pueden
ubicar en una mesa, o atornillarla al techo, ya que incluye una base y tornillos para montarla
por ser tan liviana, su peso es alrededor de 228 gramos aproximadamente.

Tabla 8. Especificaciones técnicas de la camara Mi 360° [29].

ESPECIFICACIONES TECNICAS
Modelo MISXJ10CM
Apertura /2,1
Resolucion 1920 x 1080
Memoria ampliable Tarjeta Micro SD (hasta 32 GB)
Temperatura de funcionamiento | De -10 a 40 °C
Conectividad inalimbrica Wi-Fi IEEE 802.11b/g/n, 2,4 GHz
Peso neto 254 ¢
Entrada de alimentacion SVi3 A
Angulo de vision 110°
Dimensiones 108 x 75 x 75 mm
Compatibilidad Android 4.4, i0S 9.0 o versiones posteriores

e Teléfono movil

Otro equipo importante es un dispositivo mévil, ya sea Android o I0S ya que cumple la
funcién de la recepcion de mensajes de alerta, en este caso se utilizd un iPhone 8 plus con
caracteristicas basicas de 64gb de almacenamiento e IOS 16.7.11, el cual es Optimo para
nuestros requerimientos, ver figura 18.

Figura 18. IPhone 8 plus para recepcion de alertas.

Fuente: Autor
e Pantalla externa
Si bien es cierto, necesitamos una pantalla de mejor tamafio para obtener una visualizacion
mas detallada y solida al momento del monitoreo, es por ello por lo que se implement6 una
pantalla adicional para una mejor comprension. El modelo de monitor es de la marca Dell
LCD de la serie E176FPf de 17 pulgadas y sus caracteristicas son las mas adecuadas para
lograr nuestro proposito, ver figura 19.
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Figura 19. Monitor Dell LCD de la serie E176FPf
Fuente: Autor

3.5.4.2.2 Enlace

Se produce mediante un router ONT (Terminal de Red Optica) de la empresa CNT, siendo
la Corporacion Nacional de Telecomunicaciones de Ecuador.

Especificamente, corresponde al fabricante ZTE, modelo ZXHN F6610M compatible con
tecnologias GPON/XPON y conectividad inalambrica Wi-Fi 6, sus caracteristicas son las
mas adecuadas para lograr el objetivo del proyecto, ver figura 20.

Figura 20. Router ONT, terminal de red optica.

Fuente: Autor

3.5.4.2.3 Etapa de control

Se desarroll6 el entorno de virtualizacion e implementacion del codigo, por ello se utilizo
una maquina que cumple los requerimientos técnicos, al ser una laptop de marca Dell Core
I5 de octava generacion con un ntcleo central de 2.50 GHz, con 16 GB de RAM y 500 GB
de disco s6lido, un equipo para el procesamiento y desarrollo de la interfaz, ver figura 21.
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Figura 21. Computador maraca Dell Core I5.

Fuente: Autor

3.5.4.2.4 Etapa de alimentacion.

Para las dos camaras IP se utilizaron fuentes de caracteristicas un tanto globales como otorga
la misma empresa de Xiaomi, utiliza una entrada de 5 voltios y 3 Amperios cada una.

El router utiliza una fuente de 12 voltios a 2.5 amperios, el computador se alimenta con una
fuente de 19.5 voltios a 6.5 amperios, para finalizar el equipo movil utiliza un cargador
convencional de tipo lightning de 5 voltios y 2.5 amperios.

3.5.4.3 Herramientas de software

Bajo los estudios realizados, dirigidos directamente en la implementacion de un entorno
virtual para no afectar el software de nuestro computador, puesto que, al instalar varias
librerias estas pueden terminar interrumpiendo el funcionamiento del equipo. Como eje
principal tenemos el uso del software base que se detalla a continuacion.

3.5.4.3.1 Visual studio code

En su ultima version 1.114.0, constituye el editor de texto predilecto para la mayoria de los
programadores en la actualidad. Visual Studio Code es una herramienta ligera, agil y
sumamente adaptable para un entorno a desarrollar. A continuacion, se detallan las librerias
utilizadas:

e c¢v2: Permite la activacion de camaras, la lectura de archivos de imagen, el ajuste de
dimensiones de fotografias, la delineacion de recuadros de deteccion y la
visualizacion de contenido de video en ventanas.

o Requests: Facilita la transmision de resultados de deteccion a una interfaz de
programacion de aplicaciones (API).

e Threading: Previene la interrupcion del programa.

e Time: Posibilita el calculo de la tasa de fotogramas por segundo (FPS) del video.

e numpy as np: Es frecuente para la manipulacion de pixeles, la aplicacion de filtros
matematicos o la transformacion de coordenadas.

e ultralytics import YOLO: Carga los modelos preentrenados.
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3.5.4.3.2 Roboflow para el etiquetado de imagenes

Disefiada para optimizar el ciclo de vida completo de los proyectos que incluyen Vision
Artificial. Las bibliotecas previamente mencionadas, constituyen las herramientas para la
construccion del proyecto, Roboflow ayuda a representar la fuente que suministra los
materiales preprocesados y estructurados.

La utilizacion de esta plataforma proporciona beneficios esenciales, particularmente en
entornos de colaboracion o ante la escasez de datos.

e Etiquetado

Para que una inteligencia artificial logre identificar un accesorio, es necesario demarcar
miles de instancias del objeto en imagenes. Roboflow dispone de una interfaz web que
facilita las siguientes acciones:

» Trazar manualmente cajas delimitadoras bounding boxes o poligonos.
» Emplear "Smart Click", una funcionalidad que utiliza inteligencia artificial para la
seleccion automatica de objetos con un solo clic

e Aumento de datos

Constituye uno de sus principales atributos. En el caso de disponer de cien fotografias,
Roboflow puede generar quinientas adicionales de manera automatizada mediante la
aplicacion de diversos efectos:

» Rotar las imagenes, modificar la luminosidad, incorporar ruido o aplicar zoom. Este
proceso incrementa significativamente la robustez del modelo, permitiéndole
identificar objetos incluso en condiciones de iluminacion adversas o desde angulos
inusuales.

e Google colab

Se trata, fundamentalmente, de un servicio en la nube gratuito, basado en cuadernos de
Jupyter, que posibilita la escritura y ejecucion de codigo Python directamente desde el
navegador web. Muy utilizado en el entrenamiento de redes neuronales, Colab funciona
como un préstamo de una computadora de alto rendimiento por parte de Google, sin costo
alguno.

El entrenamiento de inteligencia artificial demanda una considerable capacidad
computacional. Si se intentara realizar en una computadora portatil convencional, el proceso
podria extenderse por varios dias o incluso sobrecargar el procesador.
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3.5.5. Diseiio de la arquitectura electronica

La arquitectura de este proyecto se puede apreciar en la figura 22, presenta una estructura
electronica global, que garantiza un prototipo eficaz y seguro para la empresa, mismo que
fue disefiado para usarse dentro de un entorno controlado como lo es la sucursal de Global
Cell. Ademas, el disefo es asincrono, es decir, mientras el hilo principal muestra el video,
un hilo secundario (threading) gestiona las comunicaciones con Telegram, lo que evita que
el sistema se ralentice cuando hay congestion de red en el lugar de la instalacion.

PERIFERICOS EMLACE ETAPA DE CONTROL ETAPA DE ALIMENTACION
[ CAMARAS DE SEGURIDAD IP ALIMENTACION CAMARA 1
MI HOME 360 {1080p) 1 (CARGADOR 5V - 34)
2 “u8
. m ALIMENTACION
CAMARAS DE SEGURIDAD IP PANTALLA EXTERNA
MI HOME 260 (1080p) 2 ROUTER (CONEXION 110V AC)
Videa L] ]_. ALIMENTACION CAMARA 2
v 3 \ (CARGADOR 5V - 3A)}
L J LAPTOP PC -
PANTALLA EXTERNA O I ALIMENTACION ROUTER
DE VISUALIZACION ENTORNO VIRTUAL (CARGADOR 12V - 2.54)
. Video CREADO
Alertas {Software de Visién _'t_ﬁ
Artificial, YOLO, OpenCV)
) » ALIMENTACION LAPTOP
- Nube \ J (CARGADOR 19V - 6.5A)
e
_ Alertas H .
D ALIMENTACION TELEFCN

(CARGADOR 5V - 2A)

Figura 22. Arquitectura general del sistema electronico distribuido.
Fuente: Autor

3.5.6. Desarrollo del software

El software desarrollado, incorpora una arquitectura de monitoreo hibrido en tiempo real.
Este sistema emplea modelos de aprendizaje profundo para la identificacion de objetos y la
determinacion de posturas, los cuales se integran a través de una logica de decision para la
emision de alertas. A continuacion, se detalla el proceso del desarrollo del software, desde
el punto mas basico, hasta el mas complejo sin eludir ningiin paso relevante.

3.5.6.1 Creacion del entorno virtual

Para establecer el entorno virtual en el sistema operativo Windows, es necesario ejecutar el
comando ‘python -m venv sis_seguridad ws’ en la interfaz de linea de comandos de Cmd o
powerShell, sis_seguridad ws se trata del nombre de la carpeta que llevara nuestro entorno
virtual. Esta accion resultara en la creacion de una estructura de directorios aislada, la cual
contendra su propio ejecutable de Python y un directorio de bibliotecas independiente. Una
vez completada su creacion, resulta importante activar dicho entorno empleando el script
localizado en ‘.\sis_seguridad ws\Scripts\activate’. La correcta activacion se evidenciara
por la aparicién del nombre ‘(sis_seguridad ws)’ al inicio de la linea de comandos y la
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carpeta oficial en Windows como se aprecia en la figura 23. Este procedimiento asegura que
todas las dependencias instaladas a través de ‘pip’ permanezcan encapsuladas dentro de este
contenedor virtual, previniendo asi conflictos con otros proyectos, conflictos con el sistema
operativo de Windows y garantizando un proceso de desarrollo ordenado y supervisado para
el sistema de seguridad en cuestion.

TESIS

datasets
detecdon_acossorios
GORRAS
SIMULACION_ASALTO

sis_seguridad_ws

trained_model
Figura 23. Creacion del entrono virtual.
Fuente: Autor

3.5.7. Etiquetado y entrenamiento de la red
Se detalla a continuacion el proceso del etiquetado y entrenamiento de la red neuronal.

3.5.7.1 Datasety procesamiento mediante Roboflow

e Numero de imagenes y fuente

El sistema se basa en datos recolectados para reconocer siete tipos de accesorios como,
gorras, gafas, mascarillas, mochilas, capuchas, cascos de moto y pasamontafias dando un
numero total de 3537 imagenes. En cuanto al numero de videos, se utilizaron
aproximadamente 60 videos puesto que, al realizar el entrenamiento de accesorios de manera
individual fue necesario probar la eficiencia de deteccion de cada uno de manera
independiente. Con respecto a la particion del Dataset, el entrenamiento se realizo con 3186
muestras, con 210 imagenes para validacion, y 141 para conjuntos de prueba, dando un
numero de 3537 imagenes totales mediante la plataforma de Roboflow, ver figura 24.

3537 Total Images View All Images —>
Dataset Split
TRAIN SET @ VALID SET TEST SET O
3186 Images 210 Images 141 Images
Preprocessing Auto-Orient: Applied

Resize: Stretch to 640x640

Figura 24. Numero de imagenes y particion del Dataset en Roboflow.

Fuente: Autor
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3.5.7.2 Proceso de etiquetado en muestras recolectadas

e Cargar los datos

Dentro de la plataforma simplemente se cargan las muestras en imagenes, se espera el tiempo
en que tarda en subirse a la plataforma, ver figura 25.

/T\

Arrastre y suelte los archivos para cargarlos, o:
(™ seleccionar archivo(s) (2 Seleccionar carpeta

Formatcs compatibles

& Imagenes {1 Anctaciones O videos [ PDFs
.3pg. -png, -bmp, .webp, .avif  en 26 formstes A .mow, .mpd  .pdf

*Tanaiio micine de 2 FE y 16,450 x 1.5 pixeles.

Figura 25. Cargar las muestras en imagenes [28].

e [Etiquetar imagenes

Se etiquetan las iméagenes al respectivo tipo de accesorio asignado y a la clase. Esto se realiza
para las 7 clases que son gorras, gafas, mascarillas, mochilas, capuchas, cascos de moto y
pasamontafias, ver figura 26.

’ Editor de anotaciones 5

4 W23 15:34:50

‘ Borrar Guardar ntroduci) | S

Figura 26. Proceso de etiquetado de accesorios, ejemplo pasamontanas.
Fuente: Autor

e Entrenamiento del conjunto de datos

Posterior al etiquetado de todo el conjunto de datos, se debe escoger la division del conjunto
de muestras, esto implica, el niimero de muestras para entrenamiento, para validacion y para
prueba. Para este caso, se opt6 por un 90% para entrenamiento, 6% validacion y 4% prueba,
ver figura 27.
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3537 Imagenes totales Ver todas las imdgenes >

Division del ( ) | \
conjunto de datos JUEGO DE TRENES C) CONJUNTO VALIDO CONJUNTO DE PRUEBA

3186 Imagenes 210 Imagenes 141 Imagenes

Preprocesamiento Autoorientacion: Aplicada

Cambiar tamafio: Estirar a 640x640

Aumentos Resultados por ejemplo de entrenamiento: 3
Voltear: Horizontal
Rotacion: Entre -15° y +15°

Desenfoque: Hasta 1,5 pixeles

Figura 27. Division del conjunto de datos en Roboflow.

Fuente: Autor

e Descarga del dataset

Una vez finalice el entrenamiento basta en descargar el conjunto de datos o simplemente
hacer uso del link que nos proporciona Roboflow, es mas practico y optimiza muchos
recursos en varias plataformas como Google Colab o Visual Studio Codec, ver figura 28.

o Descargar x

00 Jupiter > Terminal ¢ URL sin formato

Pega este fragmento en un cuaderno de nuestra biblicteca de modelos para descargar y descomprimir tu
conjunto de datos :

\pip instalar roboflow L

from roboflow import Roboflow

rf = Roboflow(api_key=" N

provecto = rf.workspace("tesis-73rlt").project{"accessory_detector-jcter®)
versidn = proyecto.versidnil)

conjunto de datos = wversidn.descargar('yolowll")

@ Adveriencla: No compartas este fragmento fuera de tu equipo, ya que contiene Una clave privada vinculada & w cuenta de
Roboflow. Se aplican las politicas de uso aceptable.

Cepiar fragmento y akrir el cuaderno

Figura 28. Dataset proporcionado por Roboflow.
Fuente: Autor

3.5.8. Parametros del modelo y configuracion

Para que el sistema funcione de manera eficiente, se han establecido pautas y ajustes técnicos
especificos. Cabe recalcar que el parametro depende de la variable asignada dentro del
software, asi mismo se utilizaron Dataset previamente entrenados como por ejemplo la
deteccion de personas.
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3.5.8.1 Parametros ajustables para optimizacion y rendimiento de GPU

En este apartado se integraron los pardmetros esenciales y ajustables para mejor rendimiento
del computador, ya que se ralentiza al integrar tres modelos cargados, entre ellos tenemos el
ajuste para el tamafno de la imagen, el umbral de confianza de deteccion de accesorios, el
umbral de confianza de deteccion de personas, la minima cantidad de accesorios a detectarse,
el ROI, se basa en que cada vez que se detecta a un individuo, se crea un recorte dinamico
sobre el cual se ejecuta el detector de accesorios, los tipos de clases que se ejecutan son siete
y puede ser escalable, es posible incorporar nuevas clases de accesorios mediante el
reentrenamiento del modelo ‘m_acc’, ademads se afiaden los colores que toman los cuadros
por alerta y emergencia.

En la tabla 9 se muestra las configuraciones que ajustan el balance entre la efectividad del
sistema, como resultado tenemos la figura 29, en donde se aprecia el resultado de la ventana
de optimizacioén, ademads, en la tabla 10 se puede observar la configuracion del Dataset
generalizado y las condiciones de las cdmaras IP (Xiaomi MI 360°).

Tabla 9. Pardametros técnicos para optimizar recursos de CPU y GPU.

Variable Valor Beneficio
INFERENCE IMG SIZE | 416 | Optimizacién de recursos: Achicar la imagen a 416 pixeles hace que el modelo procese la
informacion mas rapido que el tamafio normal (640 pixeles), lo cual es perfecto para dispositivos
con poca capacidad.
CONF_ACC 0.5 Filtro de precisién: Se usa un nivel de confianza del 50% para los accesorios, lo que evita
errores sin dejar de detectar objetos pequenos.

CONF_PER 0.6 Estabilidad de rastreo: Un nivel de confianza mayor para las personas asegura que el sistema
solo siga objetivos claramente visibles, lo que evita gastar energia en sombras o interferencias.
SKIP N 2 Rendimiento de CPU/GPU: El sistema solo hace un procesamiento intensivo cada dos

imagenes. En teoria, esto duplica la velocidad de procesamiento (FPS) sin perder fluidez visual.

ROI PAD 50 Precision de contexto: Se aflade un borde de 50 pixeles al area de la persona. Esto permite que
el modelo de accesorios vea "un poco mas alla" del cuerpo, detectando mochilas o prendas que
sobresalgan.

Figura 29. Optimizacion para mejorar el rendimiento de GPU y CPU.

Fuente: Autor
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Tabla 10. Configuracion del Dataset y condiciones de camara

Categoria
Numero de Clases
Proceso de Etiquetado

Especificacion

7 (Gafas, Gorra, Mascarilla, Casco, Pasamontaias, Mochila, Capucha)

Anotacién manual en plataforma Roboflow
Entrenamiento 90%, Validacion 6%, Pruebas 4%
Capturas propias en entorno de simulacion (Global Cell)
1080p (Full HD)

Camaras IP (Xiaomi MI 360°)

~30° respecto al plano horizontal

Division del Dataset

Fuente de Datos

Resolucion de Captura
Tipo de Camara
Angulo de Inclinacién
Umbral de Confianza

Variable segun modulo (0.5 para accesorios, 0.6 para personas/pose)

3.5.9. Configuracion del entorno y carga de modelos

Durante esta fase preliminar, se establecen los parametros de seguridad fundamentales, las
credenciales necesarias para la comunicacion con la interfaz de programacion de
aplicaciones (API) de Telegram, se procede a la carga de los tres modelos de vision artificial

indispensables para el analisis multiproceso como se observa en la tabla 11.

Tabla 11. Proposito de modelos entrenados para el funcionamiento del software.

modelo disefado con una
estructura de puntos de
referencia importantes.

Variable Modelo Propésito Técnico Beneficio

m_per yolo11n.pt Identificacién de Personas: | Agilidad: Siendo la variante nano, su velocidad es
Un modelo fundamental que | altisima, logrando detectar elementos en fracciones
ha sido instruido para | de segundo.
reconocer seres humanos.

m_acc MODEL_ACC_PATH Clasificacién de Accesorios: | Especializacion: Al emplear un modelo a medida

(Pre-entrenado) Un modelo especifico (que fue | (bestylls.pt), el programa identifica elementos que

entrenado) para las siete | un modelo comin no detectaria, como gorros o
categorias de prendas. capuchas.

m_pose yolol1n-pose.pt Estimacion de Pose: Un | Analisis Biométrico: No solo reconoce la presencia

de un individuo, sino que también localiza 17 puntos
clave en el cuerpo (como los ojos, hombros y
muiiecas), lo que hace posible determinar sus
angulos y posturas.

persist=True

Parametro en .track()

Rastreo de Objetos: Asigna
una identificacion exclusiva a
cada individuo que se

encuentra.

Continuidad: Previene que el sistema pierda el
rastro de la identidad de cada persona. Si un
individuo cambia de posicion, el sistema sigue
relacionando su informacion de elementos y avisos
con su identificador exclusivo.

e YOLOI11n: El modelo se emplea para el seguimiento de personas mediante un
cuadro ROI, como se observa en la figura 30.

Fuente: Autor

Figura 30. Deteccion automatica de una persona en un cuadro ROIL.
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e Bestylls.pt: Constituye un modelo entrenado, personalizado y disefiado para la
deteccion de accesorios, tales como gafas, gorras, mascarillas, como se puede
apreciar en la figura 31.

Figura 31. Deteccion de un accesorio (gorra) dentro del cuadro ROI.

Fuente: Autor
e YOLOI11n-pose: Modelo especializado, cuya funcion principal es la extraccion de
puntos clave del cuerpo humano para la lectura de poses como se puede observar en
la figura 32.
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Figura 32. Deteccion de pose (manos arriba) dentro del cuadro ROL

Fuente: Autor

3.5.10. Parte I: Deteccion y seguimiento de accesorios

Este apartado se basa en la identificacion de individuos y al andlisis de si estos portan
elementos que puedan encubrir su identidad. El procedimiento emplea una técnica de Region
de Interés (ROI) dindmica, tras la deteccion de una persona, el sistema delimita el area de su
cuerpo para aplicar el segundo modelo de deteccion, optimizando de este modo los recursos
computacionales.

e Persistencia
Se emplea un registro historico por identificador ID, para retener informacioén sobre los

complementos utilizados por una persona a lo largo del tiempo, lo cual previene falsos
negativos derivados de oclusiones transitorias como se aprecia la figura 33.
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Figura 33. Registro historico por identificador ID.

Fuente: Autor
e Logica de alerta

En caso de que un individuo exceda el limite de MIN ACC (tres accesorios), se le clasifica
como sospechoso cambiando el color del cuadro ROI, como se observa en la figura 34.

Figura 34. Registro de sospechoso en color naranja.

Fuente: Autor

3.5.10.1 Algoritmo de identificacion de accesorios

Este apartado opera mediante un procedimiento de deteccion en cascada. Su proposito es
identificar individuos y determinar si estos poseen elementos que dificulten apreciar su
identidad (tales como gafas, mascarillas o capuchas), empleando una logica de acumulacion
de pruebas para cada sujeto rastreado.
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e Seguimiento de personas (Tracking) y region de interés (ROI)

La fase inicial emplea el modelo yolol In.pt con el fin de localizar a los individuos dentro
del fotograma. Una vez que una persona es detectada y se le asigna un identificador inico
(tid), el software procede a generar una Region de Interés (ROI).

e Optimizacion mediante relleno (Padding)

Se aplica un margen adicional (ROI PAD = 50) alrededor del recuadro delimitador de la
persona. Esto garantiza que, incluso ante un movimiento rapido del sujeto, el modelo de
accesorios disponga de suficiente entorno visual para detectar elementos situados en los
margenes (como mochilas o capuchas) como se observa en la figura 35.

Figura 35. Margen adicional para la deteccion de mochilas.

Fuente: Autor
e Deteccion especializada de accesorios (inferencia en cascada)

Una vez que se obtiene la imagen recortada (ROI), esta ingresa en el segundo modelo
neuronal previamente entrenada (bestylls.pt). Este modelo ha sido preparado
especificamente para la clasificacion de siete categorias de accesorios sospechosos.

e Precision localizada

Al llevar a cabo la inferencia sobre el recorte del objetivo y no sobre la imagen completa de
la camara, la precision se incrementa significativamente, dado que el modelo se concentra
en los pequetios detalles de la vestimenta como el tipo de accesorios.

e Memoria historica y légica de alerta SOS
Para evitar la pérdida de un accesorio de la vista si el individuo cambia de orientacion, el

software implementa un diccionario de persistencia (historial) para no perder de vista el
objetivo.
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e Acumulacion de evidencias

Cada vez que se detecta un accesorio nuevo, este se incorpora a un conjunto (set) vinculado
al identificador del individuo, permitiendo asi realizar la suma de los tres accesorios para dar
como posible sospechoso.

e Umbral de peligrosidad
Soélo cuando el nimero de accesorios distintos de la variable (n_acc) es igual o superior a la
variable (MIN\ ACC) (tres elementos), el cuadro de seguimiento cambia de azul a naranja,
lo que indica un nivel critico de sospecha como se observa en la figura 36.

56 -~

MODULO I: DETE N DE A

Figura 36. Nivel critico de sospecha en color naranja.

Fuente: Autor
e Integracion del mosaico de monitoreo

Finalmente, los resultados de ambos sistemas (Prendas y Poses) se unifican en un mosaico
dindmico. Se utiliza una barra de estado inferior para etiquetar cada seccidn, facilitando la
interpretacion del operador de seguridad como se puede observar en la figura 37.

Figura 37. Mosaico dinamico unificado.

Fuente: Autor
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3.5.11. Parte II: Analisis biomecanico de posturas de alerta
Esta seccion representa una de las fases mas avanzadas del proyecto. No se limita a la
deteccion de objetos, sino que procede al andlisis de la geometria corporal mediante la
segmentacion de puntos clave (keypoints). El programa calcula la distancia relativa entre las
mufiecas (Iw_y, rw_y) y la parte superior de la cabeza (top_head y), este sistema emplea
una deteccion por umbral de plano vertical, optimizando la velocidad de respuesta en tiempo
real.
e Manos a la cabeza
Se identifica esta postura si las manos se encuentran proximas a la cabeza (un gesto
comunmente asociado con rendicion, agresion o proteccidon) como se observa en la
figura 38.

Figura 38. Integracion de poses, manos sobre la cabeza.

Fuente: Autor
e Manos arriba
Se clasifica de esta manera si las manos superan la altura de la cabeza como un gesto
de prevencion como se observa en la figura 39.

Figura 39. Integracion de poses, manos arriba.

Fuente: Autor
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3.5.11.1 Cinematica corporal para deteccion de amenazas

El sistema utiliza el modelo YOLO11-pose, el cual identifica 17 puntos clave en el cuerpo
humano. Para la légica de seguridad, el algoritmo se centra en la relacion espacial entre la
region craneal y las extremidades superiores (muiiecas).

e Definicion del marco de referencia (Cabeza)

En lugar de usar un punto fijo, el software calcula dindmicamente el tamafio y posicion de
la cabeza para adaptarse a la distancia de la cdmara. El algoritmo identifica los 5 puntos
faciales (ojos, nariz, oidos) para establecer una métrica de referencia denominada head h.
Esta variable es fundamental, ya que actiia como una unidad de medida dindmica, es decir,
si el sujeto se aleja, head h disminuye; si se acerca, aumenta. Esto permite que el sistema
sea invariante a la distancia, ver figura 40.

Figura 40. Extraccion de las métricas de referencia (ojos, nariz, oidos).

Fuente: Autor

e Punto superior (top_head_y)
Se obtiene mediante el valor minimo de la coordenada Y de los puntos faciales,
representando la coronilla.

e Altura de la cabeza (h_head)
Se calcula como la diferencia entre el punto mas bajo y el més alto de la cara, afiadiendo un
factor de correccion (padding) de 10 pixeles.

e Extraccion de coordenadas de las mufiecas
Se monitorizan los puntos de las muiiecas izquierda (ID 9) y derecha (ID 10). Para asegurar
la fiabilidad del sistema, se aplica un filtro de confianza.

e Umbral de confianza (¢ > 0.5)
Solo si el modelo esta mas del 50% seguro de la ubicacién de la muiieca, se procede al
calculo. Esto evita falsas alarmas por oclusiones o ruido en la imagen.

e Ladgica algoritmica de clasificacion
El sistema evalta la distancia relativa dist =Yt — Yzop (mufiecas) para clasificar la
postura en tres estados posibles:
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» A. Postura de manos arriba (Amenaza/Rendicion total)
Se activa si ambas muiiecas estan fisicamente por encima del limite superior de la cabeza,
es decir en coordenadas de imagen, un valor de Y menor indica mayor altura. Si la distancia
es negativa y supera la altura de la cabeza, se clasifica como una postura de rendicion o
amenaza alta como se muestra en la figura 41.

erl’st < (Ytop - headh) (1)

B! UNVIRSIOAD NACCNA HMBORAZO - $ISTIVA DF STGURDAD AVANZADA -

Figura 41. Integracion de pose, manos arriba.

Fuente: Autor

o o s

> B. Postura de manos a la cabeza (Rendicion/Proteccion)

El proceso de deteccion de manos a la cabeza se basa en comparar la ubicacion vertical de
las mufiecas (lwy, ,7w,,) respecto al limite superior de la cabeza toppeqq y. Se calcula la
diferencia de altura (dist) y se aplica un valor absoluto. Si el resultado es menor al 90% de
la altura de la cabeza (head; X 0.9), el sistema interpreta que las manos han entrado en el
mismo plano horizontal que el rostro como se observa en la figura 42.

|erist - Ytopl < (head;, X 0.9) (2)

Esta condicion detecta cuando la persona tiene las manos pegadas a las sienes o nuca, gesto
comun en situaciones de asalto.

Figura 42. Integracion de pose, manos sobre la cabeza.

Fuente: Autor
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e Gestion de alertas y persistencia visual

Para evitar el parpadeo de alertas de falsos positivos momentaneos, el sistema almacena el
estado en (posegierts nistory)- Esto permite que la alerta se dibuje de forma estable sobre
(annotatedsamez) V se envie a Telegram mediante un hilo secundario, garantizando que la
evidencia quede registrada sin detener el procesamiento de video.

3.5.12. Parte III: Notificaciones de alerta en tiempo real

Para la operatividad del sistema en un entorno practico, se ha implementado un proceso de
ejecucion independiente mediante un token ID que despacha alertas automaticas a un bot de
Telegram como se observa la figura 43 y 44. Esta funcionalidad permite que el personal de
seguridad o el administrador reciban la evidencia visual, como la captura de pantalla y la
identificacion del individuo sospechoso sin interrupcion del flujo de video en tiempo real.

TELEGRAM_TOKEM = "
TELEG HAT_ID = °

Figura 43. Token ID de Telegram para el envio de Alertas.

Fuente: Autor

all CNT T 01:40 @ @100 % =

sis_seguridad @
i

A\ ALERTA: M. CA

# SOSPECHOSO ID:4
Acc: Casco, Gorra, Mochila

@

Figura 44. Recepcion de imagenes y alertas en Telegram.

Fuente: Autor
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3.5.12.1 Renderizado y mosaico de monitorizacion final

Finalmente, el programa unifica ambos flujos de andlisis en una Unica interfaz visual.
Emplea técnicas de manipulacion de matrices con NumPy para apilar los fotogramas de
video, lo que posibilita la visualizacion simultanea de la deteccion de accesorios y el analisis
de posturas, ver figura 45.

Figura 45. Resultado de la unificacion de los multiprocesos en una sola ventana.

Fuente: Autor

Se eligio analizar los umbrales en el eje Y porque es computacionalmente eficiente. Al usar
videos de alta resolucion y varios modelos YOLO al mismo tiempo para accesorios y
posturas, este método ayuda a mantener una velocidad de fotogramas constante. Asi,
podemos monitorear en tiempo real sin perder exactitud al identificar posturas comunes de
agresion, el sistema de seguridad cuenta con diferentes etapas como se muestra en el
diagrama de flujo de la Figura 41, y se detalla la respectiva fase a continuacion.

( INICIO )
¥
Configurar
Modelos y Alertas
2

Iniciar Camaras

|
L 2

Contar Fotog
¥

No ¢Analizar Si
Fotograma?

Analizar
Personas y Accesorios
Saltar ¥
‘ Enviar Alerta

(Solo si riesgo es detectado,
l si no, enviar confirmacion).

J

Visualizar
Mosaico

No ¢Contil Vigilancia? Si Bucle Vigilancia
Tecla‘q’
+ No

T IniciorFin ‘ )

[ Proceso [ Cierre Seguro:
Decisién | Liberar Recursos
| FIN

» Bucle de Vigiancia |

Figura 46. Diagrama de flujo del sistema de seguridad avanzado.

Fuente: Autor.
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e Configurar modelos y alertas
Primero, el programa carga en la memoria RAM los modelos del sistema los archivos
YOLOv11s, YoloPose y bestyl1s.pt y conecta con el servidor de Telegram.

e Iniciar camaras
El sistema enciende el modulo de video de las cdmaras de seguridad. Este paso activa la
visualizacion del programa, de modo que las imagenes puedan capturarse y tratarse al
instante.

e Contar fotogramas y decision de analisis
Aqui ocurre la optimizacion. El sistema cuenta los fotogramas que recibe.

» Si es una imagen de salto, la descarta para el analisis detallado, ahorrando recursos

de la computadora.
» Sies una imagen de andlisis, el sistema continua con la parte de vision artificial. Esto
impide que el programa se ralentice o se bloquee.

e Analizar personas y accesorios
Cuando el sistema opta por analizar, emplea los modelos cargados para localizar personas y
elementos especificos como mochilas, cascos o pasamontafias y evaluar la posicion del
cuerpo.

e Enviar alerta
Este punto funciona como un filtro inteligente. Solo cuando el sistema detecta una
combinacion peligrosa, por ejemplo, 3 accesorios sospechosos 0 una postura amenazante
como manos arriba o manos sobre la cabeza, envia un mensaje de alerta a Telegram.

e Visualizar mosaico
El sistema une todos los videos procesados en una sola pantalla para que el usuario pueda
ver toda la informacion en un solo lugar.

e Continuar vigilancia
El programa mantiene el monitoreo activo todo el tiempo hasta que el usuario aprieta la tecla
'q'. Asi se puede vigilar sin pausas durante el tiempo que se necesite.

e Cierre seguro y liberar recursos
Cuando termina, el sistema hace un cierre ordenado. Esto es importante para liberar la
memoria RAM y la GPU, evitando problemas con el sistema operativo y asegurar que las
camaras se desconecten bien.

3.5.13. Fase 3: Verificacion de la eficacia del sistema
En esta Gltima etapa se realizaron tareas que aseguran el cumplimiento de la fase de pruebas
del prototipo implementado. Estas tareas se explican a continuacion:

3.5.13.1 Planificacion de ensayos piloto

Abarca planificacion, preparacion del personal, implementacion, recoleccion de datos
medibles y el analisis comparativo posterior sobre la eficacia de ambos sistemas de seguridad
usando un método cualitativo y cuantitativo.

La planificacion se enfocod en crear un conjunto de 80 pruebas aleatorias controladas,
organizadas en dos grupos separados de 40 ensayos cada uno, 40 para el sistema con
inteligencia artificial (IA) y 40 para el método tradicional (TD) manejado por un monitorista.
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e Proposito
Medir la precision general del sistema frente a sefiales de peligro reales para alertas positivas
y casos normales de control como alertas negativas.

e Criterio de evaluacion
Se establecio que el resultado de cada prueba se juzgaria mediante una regla de coincidencia
simple. La eficiencia total del Sistema (e¢f) valdra 1 Gnicamente cuando el acierto del
sistema evaluado (A4) sea idéntico a la clasificacion correcta del caso (C). Se expresa a

continuacion:
_(1siC =A
gf_{OsiC;tA (3)

3.5.13.2 Capacitacion del personal para uso del sistema

Antes de realizar las pruebas, se organizd una capacitacion técnica para el personal en
general, quienes iban a someterse ante las pruebas y simulaciones necesarias.

e Sistema con IA:
Se realizd una ensefanza técnica sobre el sistema automdtico de alertas. Los usuarios
internos de Global Cell aprendieron a reconocer las advertencias iniciales que envia
automaticamente el sistema con inteligencia artificial.

e Método tradicional
Repaso de las normas actuales sobre seguridad fisica, asegurando que los usuarios siguieran
los métodos habituales de deteccion visual de riesgos y el uso de medios de comunicacion
tradicionales sin ayuda de tecnologia externa.

3.5.13.3 Ejecucion de los ensayos piloto

La prueba se realiz6 de manera secuencial, registrando el comportamiento real de cada
grupo experimental de forma independiente:

e Sistema con IA
Se llevaron a cabo 40 pruebas simuladas en total. Entre ellas se encontraban 27 situaciones
de peligro real (Alertas Positivas) y 13 situaciones de prueba creadas para medir falsas
alarmas (Alertas Negativas). El sistema con Inteligencia Artificial funcion6 muy bien al
detectar correctamente 26 de las 27 amenazas verdaderas. No obstante, reaccion6 de manera
sensible a algunas situaciones de prueba, el sistema de vision artificial activo una alerta de
sospecha, lo que significa que baja de manera notoria la eficiencia al dar falsas alarmas.

e Método tradicional
No obstante, el sistema tradicional examind las mismas situaciones, pero su juicio se vio
afectado por errores humanos. A diferencia de la inteligencia artificial, el monitor fue muy
asertivo ignorando eventos no importantes, pero ineficiente detectando peligros reales,
alertando solo en 24 de los 40 casos verdaderos. El sistema tradicional fallé6 gravemente por
descuido, cansancio, obstrucciones visuales y cosas que lo distrajeron en la mayoria de las
alertas importantes donde debia haber actuado, pero no lo hizo.
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3.5.13.4 Monitoreo y procesamiento de datos

Por consiguiente, se plasman las respectivas pruebas realizadas con respecto a los sistemas
convencionales y el sistema implementado con vision artificial, se demuestra la destreza y
eficiencia del sistema con respecto a condiciones especificas tales como la distancia de las
camaras frente a los usuarios, la iluminacion mediante la distancia y enfoque de cada camara,
el namero de repeticiones por simulacion. Estos datos se los aprecia en la tabla del anexo C.
La informacién se organizo cuidadosamente de manera cualitativa, puesto que los eventos
que se asignaron fueron rigurosamente analizados, fueron ejecutados en una comparativa
independiente para los dos sistemas, se puede observar el anexo D, donde se aprecian los
multiples escenarios organizados. Ademas, para el analisis de manera eficaz y obtener
resultados eficientes, se organiz6 de manera binaria en una nueva tabla, se ubicaron los
datos en un apartado como matriz consolidada de simulaciones y eficiencia del sistema,
uniendo las respuestas de ambos sistemas, como se aprecia en el anexo E.

Una vez recolectado los datos y la informacion necesaria se obtuvo el margen de error y
eficiencia de los dos sistemas. Con esto se realizd la respectiva comparacion en cuanto al
margen de error y la eficiencia final con las correspondientes pruebas estadisticas aplicando
Chi cuadrado.
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CAPITULO IV
4. RESULTADOS Y DISCUSION

Para saber qué tan bien funciond el modelo, se revisd6 una tabla denominada matriz de
confusion. La tabla 12 muestra qué tan bien el modelo clasificd correctamente cada uno de
los siete tipos de accesorios. La figura 47 y la figura 48 representan, respectivamente, los
valores absolutos y la normalizacidon de las predicciones del sistema frente a las etiquetas
reales del conjunto de validacion.

La diagonal principal de la matriz evidencia una alta tasa de aciertos, lo que significa que
identifico correctamente la mayoria de las clases como gafas, gorra, mascarilla, casco,
pasamontafias, mochila y capucha. Los valores situados fuera de esta diagonal, que
representan los errores de clasificacion, son muy pequefios. Esto indica que la red neuronal
estd bien entrenada. Al convertir la tabla a porcentajes, se confirmé que el modelo detecto
clases importantes para la seguridad, como el casco y la capucha, con una precision superior
al 98%. Esto demuestra que el sistema es efectivo ante situaciones peligrosas.

Confusion Matrix Confusion Matrix Narmalized

45
Gafas 5 Gafas
40

Gorra- 20 Gorra -

. i Mascarilla -
Mascarilla - 6 1 10

Casco -
Casco- 25

Pasamontanas -
Pasamontafias - 1 20

Mochila -

Predicted

Predicted

. -15
Mochila - 3

L0 Capucha
Capucha - 45
o

-5 hackground -

e
2
=
i
2
g2

~
e

background- 3

Gafas -
Gorra -
Mascarilla -
Casco -
Mochila -
Capucha -
background -
<
Gafas
Garra
Mascarilla
Casco -
Pasamontafas -
Mochila -
Capucha -
background -

True

Pasamontafias -

True

Figura 47. Matriz de confusion. Figura 48. Matriz de confusion

normalizada.
Fuente: Autor

Fuente: Autor
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4.1. Métricas de rendimiento del modelo

Para complementar el analisis, se plasman los indicadores cuantitativos de desempeio

extraidos directamente del proceso de validacion (val) del modelo, como se observa en la
tabla 12.

Tabla 12. Meétricas de rendimiento del modelo.

Clase Precision (P) | Recall (R) | mAP50 | mAP50-95
Gafas 0.960 0.909 0.974 0.522
Gorra 0.981 1.000 0.995 0.862
Mascarilla 0.941 0.946 0.934 0.631
Casco 0.981 1.000 0.995 0.944
Pasamontaiias 0.950 0.966 0.966 0.770
Mochila 0.882 0.867 0.850 0.696
Capucha 0.993 1.000 0.995 0.747
Promedio Global | 0.956 0.955 0.958 0.739

El modelo alcanz6 una precision promedio (mAP50) de 0.958, lo que demuestra una
fiabilidad superior al 95% en la deteccion de accesorios en entornos controlados. La paridad
entre la Precision (0.956) y el Recall (0.955) indica un punto de equilibrio 6ptimo en el
entrenamiento donde el sistema logra detectar la gran mayoria de objetos, evitando los falsos
negativos. Estos hallazgos técnicos demuestran que la red neuronal implementada es
adecuada para usarla en sistemas de seguridad que necesitan estar activos todo el tiempo.

e Evaluacion operativa y latencia
Debido a la naturaleza del sistema de seguridad implementado, la velocidad de respuesta es
regular. La evaluacioén operativa realizada durante los 40 escenarios simulados arrojé los

siguientes indicadores de desempefio en tiempo real, ver tabla 13.

Tabla 13. Meétricas evaluadas en el sistema.

Métrica Valor | Método de Medicion

FPS (Inferencia) 14 FPS | Promedio en bucle de ejecucion (Visual Studio Code).
Latencia de Telegram | 1.2 s Cronometraje del envio asincrono via APIL.

Falsos Positivos (FP) 6 Registro en bitacora de pruebas (Alerta erronea).
Falsos Negativos (FN) | 4 Registro en bitacora de pruebas (Omision de evento).

Las métricas evaluadas muestran que el sistema es mejor que el sistema tradicional. Aunque
el sistema a veces identifica errbneamente acciones como ajustarse la gorra o estirarse como
amenazas, es mejor que sea medianamente sensible en lugares donde la seguridad es lo
primero, para no pasar por alto escenarios reales. La comunicacion rapida por Telegram, que
tarda 1.2 segundos, permite que el personal de seguridad o las autoridades actuen de
inmediato.

64



4.2. Hipotesis
4.3. Prueba de hipdtesis

Sabiendo que la Eficiencia Final (¢f) es la variable principal que se estd estudiando. Esta
variable es de tipo binario, lo que significa que s6lo puede ser 1 (si es correcta) o 0 (si es
incorrecta). Las pruebas de normalidad s6lo se aplican a variables cuantitativas continuas
por ejemplo el tiempo en segundos o un porcentaje exacto. Una variable que solo tiene dos
valores, 0 y 1, nunca podré ser normal. Por lo tanto, no hay razén para realizar una prueba
de normalidad en este caso.

Dado que se va a comparar la eficiencia entre dos grupos independientes (Sistema IA vs
Sistema Tradicional), la prueba no paramétrica estandar y correcta por excelencia es la
Prueba de Chi-cuadrado de Independencia (x?) o, en su defecto, el test exacto de Fisher.
Siendo la hipotesis planteada la siguiente:

H,: No existe diferencia significativa en la tasa de aciertos entre el sistema de seguridad
basado en vision artificial y el sistema tradicional en entornos controlados.

H;: Existe diferencia significativa en la tasa de aciertos entre el sistema de seguridad basado
en vision artificial y el sistema tradicional en entornos controlados, siendo el sistema
propuesto superior en la deteccion de eventos.

Al analizar el desempefio operativo en 80 pruebas de la empresa Global Cell, se logro
observar que el sistema con inteligencia artificial acert6 el 75% de las veces. Esto significa
que, de 40 alertas verdaderas, proces6 correctamente 30 y fallo en 10. Por otro lado, el
sistema tradicional, que usa supervision de usuarios, solo acert6 el 40% de las veces, con 16
aciertos y 24 errores como se observa en la tabla 14.

Tabla 14. Resultado porcentual obtenido en ambos sistemas.

Tabla cruzada TIPO_SISTEMA*Eficiencia_Final
Eficiencia_Final Total
FALLO | ACIERTO
TIPO_SISTEMA | 1A Recuento 10 30 40
% dentro de TIPO_SISTEMA | 25,0% 75,0% 100,0%
TRADICIONAL | Recuento 24 16 40
% dentro de TIPO_SISTEMA | 60,0% 40,0% 100,0%
Total Recuento 34 46 80
% dentro de TIPO_SISTEMA | 42,5% 57,5% 100,0%

Para ver si la diferencia en la efectividad entre ambos sistemas es estadisticamente
significativa, se aplicé la prueba no paramétrica de Chi-cuadrado de Independencia (y?) en
una tabla de contingencia de 2x2.

Las muestras de las pruebas fueron satisfactorias, dado que el 0.0% de las casillas tuvieron
un recuento esperado menor que 5, siendo el recuento minimo esperado de 17.00. El
resultado de la prueba Chi-cuadrado fue de 10.026, con 1 grado de libertad como se observa
en la tabla 15. Dado que el valor de significacion asintotica bilateral es sustancialmente
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menor al nivel de alfa establecido en la investigacion (p = 0.002 < x= 0.05), se puede
decir con seguridad que se rechaza la hipétesis nula y se acepta la hipdtesis alternativa.

Tabla 15. Resultados obtenidos mediante la prueba de Chi-Cuadrado.

Pruebas de chi-cuadrado

Valor ¢l | Significacion asintética | Significacion exacta | Significacion exacta
(bilateral) (bilateral) (unilateral)
Chi-cuadrado de | 10,026* | 1 ,002
Pearson
Correccion de | 8,645 1 ,003
continuidad®
Razon de verosimilitud | 10,269 1 ,001
Prueba exacta de ,003 ,002
Fisher
Asociacion lineal por | 9,900 1 ,002
lineal
N de casos validos 80

a. 0 casillas (0,0%) han esperado un recuento menor que 5. El recuento minimo esperado es 17,00.
b. Solo se ha calculado para una tabla 2x2

Hay una diferencia considerable y medible en qué tan bien los dos sistemas detectan
comportamientos sospechosos y previenen asaltos. El sistema de vision artificial mejora de
forma clara y comprobable la seguridad de la empresa. Ademas, los resultados de las pruebas
estadisticas como la prueba exacta de Fisher o la Correccién de Continuidad, fueron de .003,
lo cual es mucho menor que 0.05 como se observa en la tabla 15, lo que confirma totalmente
la eficiencia final del sistema con IA.

4.4. Discusion

Los resultados del analisis estadistico no paramétrico, usando la Prueba de Chi-cuadrado de
Pearson, muestra la existencia de diferencias estadisticamente significativas en las
detecciones (p = 0.002), El sistema basado en inteligencia artificial logré una precision del
75.0%, lo que representa una mejora significativa en comparacion con el método tradicional,
que solo alcanzé un 40.0% de éxito, como se muestra en la Figura 49. Estos resultados
apoyan la idea inicial de que la automatizacion con modelos YOLO mejora mucho la
deteccion de comportamientos sospechosos, haciendo la vigilancia mas fiable, exacta y sin
el cansancio que afecta al personal con el método tradicional. Esta gran mejora técnica ayuda
a lograr el objetivo principal del proyecto: mitigar delitos en la empresa de
telecomunicaciones Global Cell. Al hacer que las respuestas sean mas rapidas con alertas
automaticas e inmediatas a Telegram, se disminuye la debilidad del lugar ante delitos, lo que
protege los bienes de la empresa y mejora la seguridad y el bienestar de los empleados y
clientes.
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Figura 49. Eficiencia obtenida de manera porcentual de los dos sistemas.

El sistema que se implement6 es mejor que el método tradicional (40.0%) porque puede
procesar varios datos a la vez. Los métodos de vigilancia tradicional dependen de que una
persona esté atenta al monitor, pero esta atencion disminuye con el tiempo por el cansancio
visual, oclusiones etc. En cambio, el sistema con vision artificial modelo YOLOv11
garantiza un monitoreo constante. A diferencia de los estudios de Villa Yuquilema, 2024
[10], que tuvieron problemas para la deteccion de armas con poca luz, el sistema
implementado resuelve esto usando un modelo propio (besty11s.pt) y guardando iméagenes
hasta tener suficientes pruebas antes de alertar. Esto disminuye en gran cantidad las alarmas
falsas, que son comunes en sistemas mas simples.
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

A partir del analisis de las técnicas y algoritmos de vision artificial, se determiné que
los modelos de aprendizaje profundo, especificamente la arquitectura YOLOvI11, son
una solucion técnica altamente eficaz para la deteccion automatizada de eventos
sospechosos en escenarios simulados. Se determin6 que los modelos de aprendizaje
profundo como YOLOvVI1, son la mejor opcion para un entorno comercial. Esto se
debe a que pueden procesar varios escenarios al mismo tiempo como accesorios y la
estimacion de pose sin afectar la atencion laboral de la sucursal, asegurando que todo
sea automatico, rapido y exacto. La investigacion teorica y técnica confirman que
esta tecnologia es una herramienta efectiva para mejorar los sistemas de seguridad
tradicionales, ofreciendo una solucién sélida para prevenir delitos de manera
anticipada.

Se logro disefiar y construir un modelo funcional de un sistema de visidn por
computadora que funciona mediante cdmaras de seguridad en la sucursal de Global
Cell, siendo esta una empresa de telecomunicaciones. Este sistema, que usa varios
procesos al mismo tiempo, puede vigilar automaticamente en tiempo real, detectando
con precision accesorios sospechosos y cambios drasticos en la postura del cuerpo
humano como manos arriba o en la cabeza. Ademas, puede enviar alertas al instante
a Telegram. Esto prueba que se lo puede implementar y puede ser utilizado en
entornos comerciales importantes.

Tras la evaluacion del sistema y estudiar los resultados, se encontré una gran
diferencia en el valor de p de 0.002 segun la prueba exhaustiva de Chi-cuadrado de
Pearson. Esto confirm6 que usar vision artificial hace que las operaciones sean
mucho mas eficientes, logrando un 75.0% de éxito, a diferencia del 40.0% que se
obtuvo con el método tradicional. Estos resultados validan la hipotesis de
investigacion, demostrando que el sistema impacta positivamente en la calidad de
vida de las personas. Se observa que la vigilancia es mucho mas confiable y que las
amenazas se detectan con precision, lo que disminuye el indice de atracos frente a
errores o falta de atencion humana. Por lo tanto, el sistema propuesto es una
herramienta tecnologica eficaz, fuerte y anticipada para la seguridad completa de la
empresa.
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5.2. RECOMENDACIONES

e Se sugiere que el sistema se combine con otras formas de control y datos adicionales,
ademds del aumento del Dataset para mejorar la precision en la deteccion de
accesorios, ademas, incluir programas que identifiquen armas haciendo uso de una
red neuronal existente, o sistemas que detecten si una persona se queda mucho
tiempo en un lugar para notar comportamientos no habituales, buscando crear una
plataforma de seguridad més fuerte y adaptable. Asi, se tendrian mas funciones para
encontrar peligros, se reducirian los errores en las alertas y se lograria una mejor
exactitud, confianza y alcance en la prevencion de atracos en varias sucursales.

e Se recomienda que el sistema de vision por computadora se desplace a tener un
disefio de software flexible y adaptable con la integracion de un Jetson nano,
permitiendo que configuraciones importantes como el nivel minimo de accesorios o
el tiempo de espera entre avisos, se puedan ejecutar facilmente a través de una
interfaz mas rapida, sin tocar el codigo principal. Esto haria que el sistema sea
compatible con diferentes tipos de camaras de seguridad modernas y de mejores
caracteristicas, aumentaria el costo de implementacion, pero facilitaria la
reutilizacién y mejora rapida del programa con los avances tecnoldgicos o nuevas
redes neuronales integradas.
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ANEXOS

Anexo A. Materiales usados en la implementacion del sistema

Para este proyecto, se eligieron materiales basados en la idea de tecnologia inclusiva de bajo
costo. Esto significa que los materiales son bastante econdémicos, haciendo el proyecto
accesible para cualquier usuario que lo requiera. Los materiales escogidos incluyen:

Dos camaras IP de Xiaomi
Router

Computador

Equipo mévil

Pantalla Externa

Anexo B. Imdgenes de instalacion de las camaras de seguridad Xiaomi.
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Anexo C. Escenarios y campos con condiciones especificas.

N° | Escenario Accesorio/Postura | Distancia | Iluminaciéon | Repeticiones | Resultado Resultado
(Suceso) 1A Tradicional
1 Asalto movil 3 accesorios 2m 500 lux 2 Verdadero Verdadero
2 Intento caja 3 accesorios 2m 500 lux 2 Verdadero Falso
3 Estrés cajero Manos cabeza 2m 500 lux 2 Verdadero Falso
4 Merodeo 3 accesorios 4m 300 lux 2 Verdadero Falso
sospechoso
5 Ingreso sospechoso | 3 accesorios 4m 300 lux 2 Verdadero Falso
6 Repartidor 2 accesorios 4m 300 lux 2 Falso Falso
7 Robo cuchillo 2 acc. + Pose 2m 500 lux 2 Verdadero Falso
8 Amenaza arma Manos cabeza 2m 500 lux 2 Verdadero Falso
9 Estrés grupal Manos cabeza 2m 500 lux 2 Verdadero Falso
10 | Ingreso coordinado | 3 accesorios 4m 200 lux 2 Verdadero Falso
11 | Intimidacion 2 acc. + Pose 2m 500 lux 2 Verdadero Falso
12 | Robo c¢/arma 1 acc. + Pose 2m 500 lux 2 Verdadero Falso
13 | Robo rapido Pose (Manos) 2m 500 lux 2 Verdadero Falso
14 | Alcance producto Manos arriba 4m 300 lux 2 Falso Verdadero
15 | Compra normal 1 acc. 4m 300 lux 2 Falso Falso
16 | Robo clientes Manos cabeza 4m 300 lux 2 Verdadero Falso
17 | Asalto violento 3 acc. + Pose 2m 500 lux 2 Verdadero Verdadero
18 | Hurto mercancia 2 accesorios 2m 500 lux 2 Falso Falso
19 | Ajuste gorra Manos cabeza 4m 300 lux 2 Falso Verdadero
20 | Conteo dinero 2 accesorios 4m 300 lux 2 Falso Falso
21 | Sospechoso 3 accesorios 4m 300 lux 2 Verdadero Falso
22 | Amenaza arma 1 acc. + Pose 2m 500 lux 2 Verdadero Falso
23 | Emergencia méd. Manos cabeza 4m 300 lux 2 Verdadero Falso
24 | Robo vitrina 3 accesorios 2m 500 lux 2 Verdadero Falso
25 | Asalto grupal 3 accesorios 2m 500 lux 2 Verdadero Falso
26 | Estiramiento Manos arriba 2m 500 lux 2 Falso Verdadero
27 | Ocultamiento Pose 4m 300 lux 2 Verdadero Falso
28 | Ingreso violento 3 accesorios 4m 300 lux 2 Verdadero Verdadero
29 | Compra normal 1 acc. 2m 500 lux 2 Falso Falso
30 | Forcejeo Manos cabeza 4m 300 lux 2 Verdadero Falso
31 | Merodeo 3 accesorios 4m 300 lux 2 Verdadero Falso
32 | Acomodo cabello Manos cabeza 2m 500 lux 2 Falso Verdadero
33 | Robo c/cuchillo Pose 2m 500 lux 2 Verdadero Falso
34 | Robo a cliente 3 acc. + Pose 4m 300 lux 2 Verdadero Falso
35 | Sudoracion Manos cabeza 2m 500 lux 2 Falso Verdadero
36 | Insulto/Amenaza 3 accesorios 2m 500 lux 2 Verdadero Falso
37 | Arma oculta Pose 2m 500 Iux 2 Verdadero Falso
38 | Juego nifio Manos arriba 4m 300 lux 2 Falso Verdadero
39 | Asalto directo 3 accesorios 2m 500 Iux 2 Verdadero Verdadero
40 | Arrinconamiento Pose 4m 300 lux 2 Verdadero Falso

Anexo D. Comparativa cualitativa entre los sistemas convencionales y el sistema con

vision artificial.

N | Asignacié | Posible Respuesta Respuesta Respuesta de Resultado Resultado N
° n critica Suceso Sistema IA Sistema los sistemas Sistema IA Sistema °
del (Asignacio Tradicional Tradiciona
escenario n Critica (Monitorista) 1
del
escenario)
1 Alerta 1 Sujeto  ingresa | VERDADER VERDADERO | AMBOS 1 1
Positiva con casco, | O (Alerto con
mochila y sefias al resto del
mascarilla (3 | (Envio personal).
accesorios),  se automatico de
sustrae un mévil. | alerta a
Telegram).
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2 Alerta Sujeto  ingresa | VERDADER FALSO SISTEMA 1A 0
Positiva con Gorra, | O
Mochila y No distingue la
Mascarilla Envio alerta a | mascarilla por la
caminando hacia | Telegram. ropa de color
la caja. negra.
3 Alerta Personal de caja | VERDADER FALSO TRADICIONA 0
Negativa levanta las | O L
manos sobre la | (Multiproceso (no ' alerta,
cabeza (sintoma | detecta manos | Situacion
de estrés). arriba). normal).
4 Alerta Intruso con | VERDADER FALSO SISTEMA 1A 0
Positiva Capucha, Gafas | O recuadro | Monitorista
y Mochila | cambia a | distraido
merodea adentro, | naranja de | atendiendo.
observando las | sospecha.
esquinas del
local.
5 Alerta Sujeto con casco, | VERDADER FALSO SISTEMA 1A 0
Positiva pasamontaia y | O sospechoso | (persona normal,
mochila  entra | detectado. motorizado).
durante el dia.
6 Alerta Repartidor de | FALSO FALSO Conoce | AMBOS 0
Negativa delivery  entra al repartidor por
con Casco y | Ningin la rutina diaria.
Mochila a dejar | Proceso
un pedido.
7 Alerta Asaltante entra | VERDADER FALSO SISTEMA 1A 0
Positiva con gafas y gorra | O (Umbral | (Horario de
(Solo 2 | menora3,pero | almuerzo, una
accesorios), deteccion  de | hora fuera).
luego saca un | manos arriba).
cuchillo.
8 Alerta Cliente en la caja | VERDADER FALSO SISTEMA 1A 0
Positiva es seflalado con | O
un bat Multiproceso
activa "Manos
arriba".
9 Alerta Personal de caja | VERDADER FALSO SISTEMA 1A 0
Positiva pone sus manos | O
en la cabeza en | (Multiproceso, | Hora de
momento inusual | Alerta manos | almuerzo
frente a un grupo | en la cabeza). rotativo
de clientes y un
asaltante.
10 | Alerta Diade lluvia,dos | VERDADER | FALSO SISTEMA 1A 0
Positiva sujetos con | O
Capucha, Tarde de frio, no
Mascarilla y Multisistema, hay peligro.
Gafas entran | Accesorios
coordinados. detectados
11 | Alerta Sujeto con | VERDADER FALSO SISTEMA 1A 0
Positiva capucha y| O (Solo 2
mascarilla espera | accesorios, Manos  arriba
afuera por mas | multiproceso, todos, mno se
de 15 minutos, | alerta manos | Mueve
posterior entra e | arriba .
intimida al
personal con
arma.
12 | Alerta Sujeto en una | VERDADER FALSO SISTEMA 1A 0
Positiva esquina saca un | O Registra
accesorio
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cuchillo de su
Mochila.

Mochila. Al
levantar el
arma, todo
personal

manos en la
cabeza.

Punto ciego
lateral del
monitor.

13 | Alerta Robo rapido: | VERDADER FALSO todos | SISTEMA IA 0
Positiva Sujeto entra, saca | O mantenian  las
arma y obliga a manos  arriba,
poner  manos | A detectapose | ityacion de
arriba. al instante. riesgo.
14 | Alerta Cliente alto | VERDADER | FALSO SISTEMA 0
Negativa estira ambos | O Dispara TRADICIONA
brazos para | falso positivo | Observaqueestd | [
alcanzar un | "manos agarrando  un
producto del | arriba". producto  fisico
estante superior. del estante.
Criterio normal.
15 | Alerta Dos sujetos, uno | FALSO VERDADERO SISTEMA 1A 1
Negativa sin accesorios y | Umbral menor
otro con Gorra'y | a 3, deteccion | Guardia
mochila entra a | por individual. | Sospecha  por
la sucursal, politica.
compra normal.
16 | Alerta Encapuchado VERDADER | FALSO SISTEMA 1A 0
Positiva obliga a tres | O Alerta de
clientes a | manos en la | monitorista se
ponerse de | cabeza encuentra en su
rodillas con hora de
manos en la almuerzo
cabeza.
17 | Alerta Sujeto con, | VERDADER VERDADERO AMBOS 1
Positiva pasamontafia, o (Genera | (Accion obvia, | SISTEMAS
capucha y | oclusion  por | silbido de
mochila  entra | color de | auxilio).
corriendo, saca | prendasnegras,
un alerta
destornillador. inmediata por
manos arriba).
18 | Alerta Sujeto con Gorra | FALSO FALSO NINGUNO 0
Positiva y abrigo con
Capucha se | 2 accesorios, | No sedio cuenta.
guarda no detecta
mercancia. capucha.
19 | Alerta Cliente se ajusta | VERDADER FALSO SISTEMA 0
Negativa la gorra y gafas | O (Falso | (Ninguna TRADICIONA
(Pose de manos | positivo de | sospecha). L
cerca de cara). pose, manos en
la cabeza).
20 | Alerta Cliente con | FALSO FALSO AMBOS 0
Negativa Gorra y Gafas
entra  apurado, Solo 2 | Ninguna
cuenta fajo de accesorios sospecha
billetes y se
retira.
21 | Alerta Intruso con | VERDADER FALSO SISTEMA 1A 0
Positiva gorra, mochila y | O (Criterio de

gafas  mirando
detenidamente
las camaras.

3 accesorios,
alerta de

Oclusion  por
clientes
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posible

sospechoso).
22 | Alerta Sospechoso con | VERDADER FALSO SISTEMA 1A 0
Positiva Capucha mete la | O Detecta
mano en su | Capucha, El  monitorista
chaqueta saca un | multiproceso salio del trabajo
arma y amenaza | Cajero alas 8pm.
al cajero. reacciona
subiendo  las
manos a la
cabeza.
23 | Alerta Persona caec al | VERDADER FALSO TRADICIONA 0
Negativa suelo con las | O (Alerta | (Entiende la|L
manos en la | manos en la | situacion).
cabeza cabeza).
(Emergencia
médica).
24 | Alerta Intruso con | VERDADER | FALSO SISTEMA 1A 0
Positiva Gorra, O umbral de 3
Mascarilla y | prendas. Alerta | No ve el detalle
Mochila fuerza | a Telegram por rapidez.
la cerradura de la
vitrina.
25 | Alerta Varios  sujetos | VERDADER FALSO (Todo | SISTEMA IA 0
Positiva con mascarillas | O (se cuenta | el personal no
entran en grupoy | por ID | puede moverse).
sacan armas. individual,
activa
deteccion  de
manos arriba).
26 | Alerta Cajero sufre de | VERDADER FALSO SISTEMA 0
Negativa extremo o Comprende TRADICIONA
cansancio, perfectamente la | L
bosteza condicion  de | accion  corporal
profundamente y | Manos arriba | de  pereza o
eleva los brazos | de forma | cansancio  del
para estirarse. enégea. Falso | empleado.
positivo.
27 | Alerta Sujeto oculta | VERDADER FALSO TRADICIONA 0
Negativa rostro con | O (Accesorios | (Entiendetodoel | L
pasamontafias y | no detectados, | contexto, no
capucha mientras | pero activa | situacion de
sujeto en la caja | estimacion de | riesgo).
sube las manos | pose).
desestresandose.
28 | Alerta Delincuente con | VERDADER VERDADERO AMBOS 1
Positiva Casco, (0]
Pasamontafias y El ingreso
mochila  entra | umbral de | corriendo activa
corriendo directo | accesorios se | el instinto del
a las cajas. activa. monitorista
quien observa la
pantalla al
instante.
29 | Alerta Cliente habitual | FALSO FALSO AMBOS 0
Negativa con mochila | (Ningin (Comportamient
entraalatienday | multiproceso). | o normal).
realiza una

compra de un
movil.
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30 | Alerta Sujeto atrapa por | VERDADER FALSO SISTEMA 1A 0
Positiva la espalda a un | O
usuario y lo La accion se dio
obliga a colocar Deteccion de | detras de la
las manos sobre | POs€ manos a | columna de
sunuca. la cabeza concreto
31 | Alerta Sospechoso con | VERDADER FALSO SISTEMA 1A 0
Positiva capucha, Gafasy | O
Mascarilla  da Fue un periodo
vuelta sin | 3 accesorios | de tiempo corto
compras. detectados en
el tiempo.
32 | Alerta Cliente entra | VERDADER | FALSO SISTEMA 0
Negativa acalorado, se | O TRADICIONA
quita la Gorra y Visualiza el |
se acomoda el | Alerta de | movimiento
cabello con | manos en la | natural de
ambas manos en | cabeza. Falso | refrescarse y
la cabeza. positivo. acomodarse el
cabello.
33 | Alerta Sujeto saca un | VERDADER | FALSO SISTEMA 1A 0
Positiva cuchillo de | O
cocina y Monitorista salio
amedrenta de | Manos arriba, | a dejar  un
forma directa al | €nvio a | paquete en
cajero. Telegram. Servientrega
34 | Alerta Dos VERDADER FALSO SISTEMA TA 0
Positiva encapuchados o Ambos )
con mascarilla y | objetivos son | Hora pico,
mochila clasificados oclusion de
acorralan a | con sospecha | clientes, todos
cliente en zona | por poseer 3 | atendiendo
de entrada. prendas.
35 | Alerta Cliente en la fila | VERDADER FALSO SISTEMA 0
Negativa de espera se | O TRADICIONA
limpia Sabe que el local | 1
fuertemente el | Manos en la | no tiene aire
sudor por calor cabeza. Falso | acondicionado
colocdndose las | Positivo.
manos sobre la
frente.
36 | Alerta Sujeto con | VERDADER FALSO SISTEMA 1A 0
Positiva Casco, (0]
Mascarilla y | Combinacion No escucha la
Gafas insulta | de 3 | conversacion por
verbalmente y | accesorios, la distancia
amenaza al | activa alerta
personal de caja.
37 | Alerta Amedrantamient | VERDADER FALSO SISTEMA 1A 0
Positiva o cauteloso, el | O o
sujeto  muestra monitorista no se
un arma de fuego Alerta por | da cuenta del
oculta en la | manos a la|arma en la
cintura al cajero. cabeza de | cintura.
manera
sigilosa.
38 | Alerta Un nifio pequeiio | VERDADER FALSO SISTEMA 0
Negativa juega con su | O Alerta por TRADICIONA
madre y levanta | brazos arriba. No hay sospecha |

las manos
gritando por
alegria.
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39 | Alerta 1 Sujeto con | VERDADER VERDADERO AMBOS 1 1
Positiva Gorra, Gafas y | O
Mochila asalta al Entiende el
cajero, metiendo Alerta por | asunto, salta a
la mano en la | &ccesorios forcejear.
caja fuerte. activada, no
hay pose.
40 | Alerta 1 Cliente es | VERDADER FALSO Al estar | SISTEMA IA 1 0
Positiva arrinconado o cerca de la
contra una entrada, no le da
esquina muerta | Estimacion de | importancia por
del local por un | Pose  detecta | yrequntos
delincuente alto | 10S brazos | amigos.
y encapuchado. arriba de  la
victima a pesar
de la oclusion.
Anexo E. Matriz consolidada de simulaciones y eficiencia del sistema
Ne Tipo de Asignacion Critica Eficiencia / Eficiencia Final (Ef | Estado Operativo
Sistema ©) Aciertos (A) )
1 1A 1 1 1 Acierto (Alerta real
procesada)
2 1A 1 1 1 Acierto (Alerta real
procesada)
3 1A 0 1 Fallo (Falso Positivo)
4 1A 1 1 Acierto (Alerta real
procesada)
5 1A 1 1 1 Acierto (Alerta real
procesada)
6 1A 0 0 1 Acierto (Alerta real
procesada)
7 1A 1 1 1 Acierto (Alerta real
procesada)
8 1A 1 1 1 Acierto (Alerta real
procesada)
9 1A 1 1 1 Acierto (Alerta real
procesada)
10 1A 1 1 1 Acierto (Alerta real
procesada)
11 1A 1 1 1 Acierto (Alerta real
procesada)
12 1A 1 1 1 Acierto (Alerta real
procesada)
13 1A 1 1 1 Acierto (Alerta real
procesada)
14 1A 0 1 0 Fallo (Falso Positivo)
15 1A 0 0 1 Acierto (Alerta real
procesada)
16 1A 1 1 1 Acierto (Alerta real
procesada)
17 1A 1 1 1 Acierto (Alerta real
procesada)
18 1A 1 0 0 Fallo (Falso Positivo)
19 1A 0 1 0 Fallo (Falso Positivo)
20 1A 0 0 1 Acierto (Alerta real
procesada)
21 1A 1 1 1 Acierto (Alerta real
procesada)
22 1A 1 1 1 Acierto (Alerta real
procesada)
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23 1A 0 1 0 Fallo (Falso Positivo)

24 1A 1 1 1 Acierto (Alerta real
procesada)

25 1A 1 1 1 Acierto (Alerta real
procesada)

26 1A 0 1 0 Fallo (Falso Positivo)

27 1A 0 1 0 Fallo (Falso Positivo)

28 1A 1 1 1 Acierto (Alerta real
procesada)

29 1A 0 0 1 Acierto (Alerta real
procesada)

30 1A 1 1 1 Acierto (Alerta real
procesada)

31 1A 1 1 1 Acierto (Alerta real
procesada)

32 1A 0 1 0 Fallo (Falso Positivo)

33 1A 1 1 1 Acierto (Alerta real
procesada)

34 1 1 1 Acierto (Alerta real
procesada)

35 1A 0 1 Fallo (Falso Positivo)

36 1A 1 1 Acierto (Alerta real
procesada)

37 1A 1 1 1 Acierto (Alerta real
procesada)

38 1A 0 1 0 Fallo (Falso Positivo)

39 1A 1 1 1 Acierto (Alerta real
procesada)

40 1 1 1 Acierto (Alerta real
procesada)

41 TD 1 1 1 Acierto (Alerta real
procesada)

42 TD 1 0 Fallo (Falso Positivo)

43 TD 0 0 Acierto (Alerta real
procesada)

44 TD 1 0 0 Fallo (Falso Positivo)

45 TD 1 0 0 Fallo (Falso Positivo)

46 TD 0 0 1 Acierto (Alerta real
procesada)

47 TD 1 0 0 Fallo (Falso Positivo)

48 TD 1 0 0 Fallo (Falso Positivo)

49 TD 1 0 0 Fallo (Falso Positivo)

50 TD 1 0 0 Fallo (Falso Positivo)

51 TD 1 0 0 Fallo (Falso Positivo)

52 TD 1 0 0 Fallo (Falso Positivo)

53 TD 1 0 0 Fallo (Falso Positivo)

54 TD 0 0 1 Acierto (Alerta real
procesada)

55 TD 0 1 0 Fallo (Falso Positivo)

56 TD 1 0 0 Fallo (Falso Positivo)

57 TD 1 1 1 Acierto (Alerta real
procesada)

58 TD 1 0 0 Fallo (Falso Positivo)

59 TD 0 0 1 Acierto (Alerta real
procesada)

60 TD 0 0 1 Acierto (Alerta real
procesada)

61 TD 1 0 0 Fallo (Falso Positivo)

62 TD 1 0 0 Fallo (Falso Positivo)

63 TD 0 0 1 Acierto (Alerta real
procesada)

64 TD 1 0 0 Fallo (Falso Positivo)

65 TD 1 0 0 Fallo (Falso Positivo)
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66 D 0 0 1 Acierto (Alerta real
procesada)
67 D 0 0 1 Acierto (Alerta real
procesada)
68 TD 1 1 1 Acierto (Alerta real
procesada)
69 TD 0 0 1 Acierto (Alerta real
procesada)
70 TD 1 0 0 Fallo (Falso Positivo)
71 TD 1 0 0 Fallo (Falso Positivo)
72 TD 0 0 1 Acierto (Alerta real
procesada)
73 TD 1 0 0 Fallo (Falso Positivo)
74 TD 1 0 0 Fallo (Falso Positivo)
75 TD 0 0 1 Acierto (Alerta real
procesada)
76 TD 1 0 0 Fallo (Falso Positivo)
77 TD 1 0 0 Fallo (Falso Positivo)
78 TD 0 0 1 Acierto (Alerta real
procesada)
79 TD 1 1 1 Acierto (Alerta real
procesada)
80 TD 1 0 0 Fallo (Falso Positivo)

Anexo F. Script implementado en el proyecto, realizado en Visual Studio Codec.

programas > ® 79 _PRUEBA_MultiprocessingOK.py > ...

v import cv2
import requests
import threading
import time
import numpy as np
from ultralytics import YOLO

TELEGRAM_TOKEN = "7568383598:AAHUOQM ndxUHJjpnFYHck93XQx4Qbegv1a"
TELEGRAM_CHAT_ID = "6139265208"

VIDEO_ACC =
VIDEO_POS =
MODEL_ACC_PATH =

INFERENCE_IMG_SIZE = 416

CONF_ACC, CONF_PER = ©.5, ©.6

MIN_ACC, ROI_PAD = 3, 5@

CLASS_NAMES = ["Gafas", "Gorra", "Mascarilla", "Casco", "Pasamontafias", "Mochila", "Capucha"]
COLORS = [(255,255,@), (255,@,255), (@,255,255), (@,®,255), (@,255,8), (255,0,127), (®,165,255)]

SKIP_N =
frame_count = @
last_detections_vl
annotated frame2

PROELEMS OUTFUT DEBUG CONSOLE TERMINAL PORTS

File "C:\Users\luckp\AppData\Local\Programs\Python\Python31@\lib\site-packages\ultralytics\nn\ta
sks.py", line 1448, in torch_safe_load
Ln 185, Col 56 4 UTF-8 CRLF {} Python & 3 (si idad ws)
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