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RESUMEN

La presente investigacion desarrolla estrategias de ciberseguridad orientadas a la proteccion
de la infraestructura tecnoldgica de la Universidad Nacional de Chimborazo (UNACH)
mediante la implementacion de tecnologias de Deteccion y Respuesta de Endpoints (EDR).
El estudio surge ante el incremento de amenazas cibernéticas que afectan a las instituciones
de educacion superior, donde la amplia conectividad, el uso de dispositivos personales y la
dependencia de servicios digitales incrementan la superficie de ataque y comprometen la
confidencialidad, integridad y disponibilidad de la informacién institucional. El objetivo
principal consistio en disefiar estrategias de ciberseguridad basadas en EDR para fortalecer
la seguridad de la infraestructura tecnoldgica universitaria.

La metodologia aplicada contempld fases de revision bibliografica, andlisis de la
infraestructura existente, identificacién de vulnerabilidades, comparacion de estrategias de
ciberseguridad y disefio de propuestas de seguridad. El andlisis se enfocd en la red
inaldmbrica de la Facultad de Ingenieria de la UNACH, considerando aproximadamente 800
endpoints concurrentes distribuidos en redes segmentadas mediante VLANs. Se emplearon
herramientas de software libre para pruebas de vulnerabilidad y simulacion de ataques,
ademas de la plataforma SOPHOS Central para el monitoreo y control de eventos de
seguridad.

Los resultados evidenciaron vulnerabilidades criticas relacionadas con contrasefias débiles,
ausencia de monitoreo en tiempo real, riesgos de ataques Rogue AP, fuerza bruta y
denegacion de servicio. Posteriormente, la implementacion de estrategias EDR permitio
reducir significativamente la tasa de éxito de amenazas en los componentes de
confidencialidad, integridad y disponibilidad de la triada CID. Los analisis estadisticos
mediante prueba de proporciones y chi-cuadrado confirmaron que la disminucion de
incidentes exitosos fue estadisticamente significativa, alcanzando una reduccion de hasta 49
puntos porcentuales en algunos componentes evaluados.

Asimismo, el sistema SOPHOS permiti6 detectar y bloquear accesos a contenido no
autorizado, aplicaciones de anonimizacién y herramientas potencialmente peligrosas,
fortaleciendo la capacidad institucional de monitoreo y respuesta ante incidentes.
Finalmente, se propusieron estrategias complementarias relacionadas con politicas de
contrasefias seguras, autenticacion multifactor, capacitacion en ciberseguridad y protocolos
de respuesta a incidentes, contribuyendo al fortalecimiento de la resiliencia tecnologica y
operativa de la universidad.

Palabras claves: Ciberseguridad, Endpoint Detection and Response, EDR, Infraestructura

tecnologica, Seguridad informatica, Triada CID, Sophos Central, Redes inaldmbricas.



ABSTRACT

This research develops cybersecurity strategies aimed at protecting the technological
infrastructure of the National University of Chimborazo (UNACH) through the
implementation of Endpoint Detection and Response (EDR) solutions. The study emerged in
response to the increasing number of cyber threats affecting higher education institutions,
where extensive connectivity, the use of personal devices, and growing dependence on digital
services expand the attack surface and compromise the confidentiality, integrity, and
availability of institutional information. The main objective of this research was to design
EDR-based cybersecurity strategies to strengthen the university’s technological
infrastructure. The research methodology comprised several phases, including literature
review, analysis of the existing infrastructure, identification of vulnerabilities, comparison of
cybersecurity strategies, and the design of security proposals. The study focused on the
wireless network infrastructure of the Faculty of Engineering at UNACH, considering
approximately 800 concurrent endpoints distributed across segmented VLAN networks.
Open-source software tools were used to perform vulnerability assessments and simulated
cyberattacks, while the Sophos Central platform was employed for monitoring and managing
security events. The results revealed critical vulnerabilities associated with weak passwords,
lack of real-time monitoring, exposure to Rogue Access Point attacks, brute-force attacks,
and denial-of-service incidents. Following the implementation of EDR-based strategies, a
significant reduction in successful security incidents affecting the confidentiality, integrity,
and availability components of the CIA triad was observed. Statistical analyses using tests of
proportions and chi-square analysis confirmed that the reduction in successful incidents was
statistically significant, reaching decreases of up to 49 percentage points in some evaluated
components. Additionally, the Sophos platform enabled the detection and blocking of
unauthorized web content, anonymization applications, and potentially harmful tools,
thereby strengthening the institution’s monitoring and incident response capabilities. Finally,
complementary cybersecurity strategies were proposed, including secure password policies,
multi-factor authentication, cybersecurity awareness training, and incident response
protocols. These measures contribute to strengthening the university’s technological

resilience and operational cybersecurity posture.
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CAPITULO 1. INTRODUCCION

En la era digital actual los sistemas educativos se enfrentan a una cantidad cada vez mayor
de amenazas cibernéticas que comprometen no solo la integridad de sus datos, sino también
la continuidad de sus operaciones. La infraestructura tecnoldgica de una universidad incluye
servidores, redes, dispositivos de almacenamiento y, sobre todo, endpoints, que son los
puntos finales de la red donde se llevan a cabo las interacciones de los usuarios. Los
endpoints, que abarcan desde computadoras de escritorio hasta dispositivos moviles,
representan un riesgo significativo debido a su vulnerabilidad inherente a ataques como

malware, phishing y ransomware

A nivel global, la creciente digitalizacion de los sistemas de control y gestion de estas
infraestructuras ha expuesto a las organizaciones a un aumento alarmante de ciberataques.
Segun el Informe de Ciberseguridad de la Agencia Europea de Seguridad de las Redes y de
la Informacién [1], los ataques a infraestructuras tecnologica han aumentado un 50% en los
ultimos cinco afios, lo que subraya la necesidad urgente de implementar estrategias efectivas

de ciberseguridad.

De acuerdo con el reporte de la Agencia de Seguridad de Infraestructura y Ciberseguridad
[2], "las universidades son blancos féciles para los atacantes porque gestionan enormes
volimenes de datos delicados, como registros estudiantiles, investigaciones y propiedad
intelectual". En este contexto, la Universidad Nacional de Chimborazo (UNACH) no es una
excepcion; su infraestructura tecnologica estd expuesta a amenazas cibernéticas que pueden

poner en riesgo su operatividad y la seguridad de su comunidad académica.

La deteccion y respuesta de endpoints (EDR) se muestra como una solucion eficaz e
importante en el combate contra estas amenazas, donde las soluciones EDR posibilitan la
supervision constante de los dispositivos finales, lo cual favorece detectar rapidamente
comportamientos extrafios y responder con rapidez a incidentes relacionados con la
seguridad [3]. Las plataformas EDR, a través de la recopilacion y el analisis de datos en
tiempo real, proporcionan una perspectiva integral de los eventos que tienen lugar en la red.
Esto permite a las organizaciones detectar y aminorar ataques antes de que causen un dafio

significativo [3].



Este contexto resalta la necesidad urgente de desarrollar estrategias efectivas de
ciberseguridad que integren soluciones EDR en la proteccion de la infraestructura
tecnoldgica de la UNACH. Se exploraran metodologias existentes y se adaptaran a las
necesidades particulares de la universidad, buscando no solo proteger su infraestructura

tecnoldgica, sino también fomentar una cultura de ciberseguridad entre todos sus miembros.

1.1 Planteamiento del Problema

Hoy en dia, la ciberseguridad es una preocupacion de gran importancia a nivel mundial
debido al incremento exponencial de las amenazas cibernéticas que impactan a varias
instituciones, entre ellas las educativas. De acuerdo con el Informe de Ciberseguridad de la
Unién Internacional de Telecomunicaciones (UIT, 2021), los ataques cibernéticos han
aumentado un 300% en anos recientes, lo que ha motivado a gobiernos y entidades a destinar
recursos en medidas de seguridad mas robustas. La digitalizacion en aumento de los
servicios y la interconexion de infraestructuras criticas, que son fundamentales para el

funcionamiento de cualquier institucion, han agravado este fenémeno [4].

En Ecuador, la situacion es la misma. Al destacar que el 70% de las instituciones publicas
han sido victimas de algin ataque cibernético, MINTEL ha informado que los incidentes
relacionados con la ciberseguridad han aumentado considerablemente. En relacion con la
vulnerabilidad ante los ataques cibernéticos, el pais ocupa la posiciéon 119 de 182, lo que

muestra una preparacion insuficiente frente a estas amenazas.

El 16 de abril del 2022, la infraestructura informatica del municipio ecuatoriano de Quito
fue atacada por el virus BlackCat, asociado a Rusia. Franz Enriquez, director de Tecnologias
de la Informacion del municipio de Quito, indicé que para cuando lograron frenar la
propagacion del virus, el 20 por ciento del contenido de la base de datos de la administracion

central del municipio habia sido afectado, informé El Comercio [5].

El 10 de marzo del 2022, la plataforma informatica del CIES sufri6 un ataque,
comprometiendo la informacion que procesa esta institucion, asi como los subsistemas de
inteligencia de la Policia y las Fuerzas Armadas, informo el medio Ecuavisa. “La situacion

esta bajo control, créanme que esta bajo control y con autoridad competente, y los sistemas



también estan en proceso de reconstruccion”, dijo a Ecuavisa el director del CIES, Fausto

Cobo [5]

Uno de los problemas mads significativos es la falta de estrategias adecuadas para detectar y
responder a incidentes de seguridad. La implementacion de soluciones de Deteccion y
Respuesta de Endpoints (EDR) se presenta como una alternativa prometedora para mitigar
estos riesgos. Las herramientas EDR permiten monitorizar y analizar actividades en los

endpoints, proporcionando una respuesta rapida ante potenciales amenazas.

1.2 Justificacion

El impulso de la digitalizacion en las instituciones educativas ha provocado que se dependa
cada vez mas de las TIC para manejar procesos académicos, administrativos y de
investigacion. La Universidad Nacional de Chimborazo (UNACH), una de las principales
instituciones de educacion superior en Ecuador, no estd exenta de esta situacion. No
obstante, esta dependencia ha dejado a la universidad vulnerable a una amplia gama de
amenazas cibernéticas que pueden poner en riesgo su infraestructura critica, poniendo en
peligro no solo la continuidad operativa, sino también la integridad de los datos y la
confidencialidad de la informacion del personal y de los alumnos.

El aumento de la amenaza cibernética ha puesto al descubierto la fragilidad de las
infraestructuras fundamentales en el sector educativo, para mitigar estos peligros es esencial
emplear soluciones EDR.

Implementar estrategias EDR no solo ayuda a identificar brechas en la seguridad, sino que
también posibilita una recuperacion veloz ante incidentes cibernéticos, lo que resulta
fundamental para mantener la operatividad y la confianza en infraestructura critica. Esto es

particularmente crucial ya que los ataques suelen ser mas elaborados y detallados.

El estudio se limita a una muestra representativa de la infraestructura de la Universidad
Nacional de Chimborazo donde la red inaldmbrica de la Facultad de Ingenieria bloques A y
B. Esta restriccion es conforme a criterios de viabilidad operativa, accesibilidad a la
infraestructura y representatividad del entorno tecnologico de la universidad. La muestra

seleccionada incluye la mayor cantidad de puntos de acceso inalambrico por metro cuadrado



en toda la universidad, con 25 AP y esto se debe a que las carreras son técnicas y soportan

el trafico mas alto de datos.
1.3 Objetivos
1.3.1 General

Desarrollar estrategias de ciberseguridad que utilice tecnologias de Deteccion y Respuesta
de Endpoints (EDR) para salvaguardar la infraestructura tecnoldgica de la Universidad

Nacional de Chimborazo
1.3.2 Especificos

e Estudiar el estado Actual de la Infraestructura tecnoldgica de la Universidad
Nacional de Chimborazo, identificando vulnerabilidades y amenazas potenciales

e Analizar las mejores tecnologias en la implementacion de soluciones EDR

e Proponer estrategias de ciberseguridad que integre la tecnologia EDR que mitiguen

los riesgos identificados y fortalezcan infraestructura critica institucional.



CAPITULO II. MARCO TEORICO.
2.1 Ciberseguridad en instituciones de educacion superior

Las instituciones de educacion superior (IES) constituyen entornos tecnologicos
particularmente complejos debido a la coexistencia de multiples actores como: estudiantes,
docentes, personal administrativo e investigadores, con necesidades de conectividad
diversas y, en muchos casos, contradictorias con los principios de seguridad informatica [6].
La naturaleza abierta y colaborativa que caracteriza al ambito académico, fundamentada en
el libre intercambio de informacién y el acceso democratico a los recursos digitales, genera
tensiones inherentes con los requerimientos de confidencialidad, integridad y disponibilidad

que impone una postura de seguridad robusta [7].

En el contexto latinoamericano, estas tensiones se acentiian por restricciones presupuestarias
cronicas, alta rotacion de usuarios particularmente estudiantes que ingresan y egresan
semestralmente [8]. La proliferacion de dispositivos personales conectados a las redes
institucionales mediante politicas de Bring Your Own Device (BYOD) [9]. Segin
investigaciones recientes, las [ES que han adoptado enfoques proactivos de ciberseguridad,
integrando monitoreo continuo y respuesta automatizada, han logrado reducir
significativamente el tiempo medio de deteccion de amenazas (MTTD) y el tiempo medio
de respuesta (MTTR), métricas criticas para la resiliencia operativa de cualquier

infraestructura tecnolégica [10]

La Universidad Nacional de Chimborazo (UNACH), como institucion publica ecuatoriana,
enfrenta estos desafios en un entorno donde la infraestructura de red inalambrica soporta
aproximadamente 800 endpoints concurrentes en horarios académicos maximos, los cuales
estan repartidos entre redes segmentadas (VLANS) para alumnos y personal administrativo
[11]. Esta dificultad en términos operativos hace necesaria la implementacion de estrategias
de seguridad que vayan mas alld de los controles perimetrales tradicionales (como los
firewalls y la autenticacion de acceso) [12], con el fin de incluir funcionalidades para
visualizar y responder en la capa de endpoints, que es donde se encuentra la superficie de

ataque mas amplia.
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2.2 Incidentes mas habituales en una red

Existen diversos tipos de ataques cibernéticos [13] que pueden impactar las redes de datos,
siendo algunos de los mas frecuentes los siguientes:

e Ataques de malware: El malware se refiere a software malicioso disefiado para
dafiar o tomar control de sistemas informaticos. Este tipo de ataques incluye virus,
troyanos, gusanos y ransomware, entre otros. [14]

e Ataques de inyeccion SQL: Esta técnica permite el acceso no autorizado a bases de
datos mediante la insercion de c6digo malicioso en consultas SQL [15].

e Ataques de fuerza bruta: Consisten en descifrar contrasefias a través del intento

sistematico de adivinar la contrasefia mediante la prueba de multiples combinaciones

[16].
2.3 Endpoint Detection and Response (EDR)

El término Endpoint Detection and Response (EDR) fue acunado por Gartner en 2013 para
describir una categoria emergente de soluciones de seguridad que combinaban capacidades
de deteccion de amenazas en tiempo real, andlisis forense de comportamiento y respuesta
automatizada en los endpoints de una organizacion [17]. A diferencia de los sistemas
antivirus tradicionales, que operan principalmente mediante firmas conocidas de malware
[18], las soluciones EDR se basan en el aprendizaje automatico, la inteligencia de amenazas
y el analisis de comportamiento para detectar actividades andomalas que podrian sefialar un

compromiso de seguridad, incluso sin una firma previa del ataque [19].

La falta de efectividad de las defensas que se basan inicamente en perimetros de red ha
llevado al cambio por un modelo EDR [20]. En los entornos académicos, donde los usuarios
se conectan desde varias ubicaciones fisicas, utilizan dispositivos personales no
administrados y necesitan la libertad para instalar software académico, el perimetro de red
se vuelve permeable por disefio [21]. Las soluciones EDR cambian el centro de proteccion
hacia el propio endpoint, vigilando conductas del sistema, conexiones de red, cambios en
archivos y procesos en busca de indicadores de ataque (IoA) e indicadores de compromiso

(IoC).
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2.3.1 Arquitectura y componentes de una solucion EDR

Una solucion EDR, en términos de arquitectura, tiene tres elementos que estan
interrelacionados: un agente de software que se encuentra instalado en cada endpoint, un
motor de andlisis que trabaja con los datos obtenidos y una plataforma de gestion
centralizada, normalmente alojada en la nube [22]. El agente tiene privilegios altos en el
sistema operativo, lo que le permite interceptar llamadas al sistema, supervisar el registro de
eventos, analizar la red y escanear procesos en memoria sin tener que depender unicamente
de las firmas de los archivos en disco [23].

La plataforma de gestion centralizada como SOPHOS Central, referenciada en el contexto
de esta investigacion agrega datos de multiples endpoints, aplicando politicas de seguridad
uniformes, generando alertas correlacionadas y produciendo reportes de auditoria [24]. La
correlacion de amenazas entre endpoints, correo electronico y red capacidad denominada
Extended Detection and Response (XDR) en la terminologia de SOPHOS. Amplia la
visibilidad maés alld del endpoint individual, permitiendo detectar campafias de ataque que
afectan multiples sistemas simultaneamente [25]. Como se evidencia en la Ilustracion 1 la
arquitectura de EDR

Hlustracion 1. Arquitectura EDR.

ARQUITECTURA EDR - SOPHOS CENTRAL

Componentes, Funcionalidades y Flujo de Datos

ENDPOINTS

SOPHOS CENTRAL RESULTADOS & ALERTAS

Plataforma Unificada de Seguridad

8,733 12
Bloqueas Web.

CUMPLIMIENTO NORMATIVO

LOPDP Ecuador (2021) | Reglamento LOPDP (2023) | NIST CSF 2.0 | 150 27001 | Tablas de Criticidad MINTEL

Fuente: Elaboracion propia
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2.3.2 Diferencias entre EDR, antivirus tradicional y otras soluciones de seguridad

Para entender el valor afiadido del EDR, es esencial diferenciarlo del antivirus convencional.
Los antivirus tradicionales funcionan de acuerdo con un modelo reactivo [26]. Para ello,
poseen una base de datos con firmas de malware ya conocido y analizan los archivos en
comparacion con dicha base. Si un archivo coincide con una firma, se anula o se suprime.
Esta perspectiva es Util ante amenazas masivas y bien documentadas, pero no sirve para el
malware polimorfico, los exploits de dia cero ni los ataques dirigidos (APT) [27].

Por otro lado, las soluciones EDR funcionan con un modelo basado en el comportamiento y
proactivo [28]. No solamente se enfocan en detectar malware conocido; también supervisan
la actividad del sistema para encontrar comportamientos extrafios, por ejemplo un proceso
legitimo que inyecta codigo en otro, un script de PowerShell que descarga y ejecuta un
payload desde un servidor remoto o un usuario que accede a recursos esenciales fuera de su
horario normal [29]. Esta habilidad para detectar amenazas desconocidas (zero-day)

constituye un beneficio cualitativo en comparacion con las defensas tradicionales [30].
2.3.3 Protocolos de autenticacion y cifrado inalambrico

El protocolo IEEE 802.1X constituye el estandar de facto para la autenticacion de acceso a
redes en entornos empresariales y académicos [31]. Opera como un mecanismo de control
de acceso basado en puertos, involucrando tres entidades: el suplicante (dispositivo del
usuario), el autenticador (punto de acceso o switch) y el servidor de autenticacion
(generalmente un servidor RADIUS) [32]. En la UNACH, el protocolo implementado es
802.1X con el método PEAP (Protected Extensible Authentication Protocol), que establece
un tunel TLS entre el suplicante y el servidor RADIUS antes de transmitir las credenciales,

protegiendo asi la confidencialidad de estas durante la fase de autenticacion [33].
2.3.4 Vulnerabilidades de endpoints

Las vulnerabilidades de los endpoints constituyen un aspecto crucial en la ciberseguridad,
porque son las puertas de acceso mas frecuentes para los ataques informaticos. Estas
vulnerabilidades hacen referencia a carencias en dispositivos como teléfonos moviles,
computadoras y otros sistemas que estdn conectados a una red [34]. Los atacantes pueden
aprovecharse de ellas para lograr un acceso no autorizado a datos y sistemas delicados [35].
e Ransomware: Cualquier programa disefiado para infiltrarse en un sistema de
informacion con la intencion de causar dafio, sin contar con la autorizacion del

propietario, se clasifica como malware [36]. Cuando este software malicioso se
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ejecuta, toma control del sistema y de los datos, secuestrandolos, y el atacante exige
un pago para restaurar el acceso a la méaquina afectada. Este tipo especifico de
malware se denomina ransomware. Esta descripcion permite definir de manera
sencilla esta amenaza, que continia en aumento [37]

v Ransomware de bloqueo afecta las funciones basicas del equipo.

v Ransomware de cifrado cifra archivos individuales.

Phishing: El phishing es una modalidad de ciberataque que emplea correos
electronicos, mensajes de texto, llamadas telefonicas o sitios web falsos para
manipular a las personas y lograr que revelen informacion sensible [38], descarguen
software malicioso o se pongan en riesgo de diversas formas ante Ila
ciberdelincuencia [39].

Los ataques de phishing son una variante de la ingenieria social. A diferencia de otros
ciberataques que se enfocan en redes y recursos especificos, los ataques de ingenieria
social aprovechan las fallas humanas, narrativas engafiosas y tacticas coercitivas para
influir en las victimas, llevandolas a perjudicarse a si mismas o0 a sus organizaciones
sin querer.[40]

v' DDos: Los ataques de denegacion de servicio (DoS) son una técnica
empleada para interrumpir o detener los servicios en linea al inundar un
servidor o red con un gran volumen de trafico [41].

V' Man-in-the-middle: Es un tipo de ciberataque en el que los delincuentes
aprovechan protocolos web vulnerables para insertarse entre las partes en un
canal de comunicacion con el fin de robar informacion [42]. Ninguna de las
personas que envian correos electronicos, mensajes de texto o participan en
videollamadas es consciente de que un atacante ha intervenido en la
conversacion y esta sustrayendo sus datos [43]

Aunque la mayoria de los ciberataques se realizan de manera sigilosa y sin que

las victimas lo sepan, algunos ataques MitM son diferentes. Pueden incluir un

bot que envia mensajes de texto convincentes, hacerse pasar por la voz de alguien
durante una llamada [44], o incluso falsificar un sistema de comunicaciones
completo para extraer datos que el atacante considera valiosos desde los

dispositivos de los participantes
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2.4

Infraestructura Tecnoldgica Universitaria y Superficie de Ataque

2.4.1 Vectores de ataque especifico en redes universitarias

Las redes universitarias presentan vectores de ataque particularmente relevantes que

justifican la adopcion de EDR:

Ataques de diccionario y fuerza bruta: cuando las contrasefias se basan en
informacion personal identificable (como numeros de cédula), el atacante puede
generar diccionarios de combinaciones probables y ejecutar ataques automatizados
[45]. En el contexto ecuatoriano, los numeros de cédula constituyen informacion
semi-publica, facilitando significativamente este tipo de ataques.

Ataques de denegacion de servicio (DoS): el atacante tiene la posibilidad de
interrumpir la conexiéon de wusuarios legitimos al inyectar paquetes de
desautenticacion masiva dirigidos a determinados puntos de acceso o clientes [46].
Dado que en la infraestructura anterior de la UNACH no se hallaron mecanismos
para mitigar DoS en la capa de acceso, este vector se vuelve especialmente eficaz
[47].

Ataques de punto de acceso falso (Rogue AP/Fake AP): el atacante establece un
punto de acceso que simula los rasgos del AP legitimo, como el canal operativo, la
direccion MAC o el SSID [48]. Los usuarios se conectan al punto de acceso falso, lo
que posibilita el desvio del trafico y la interceptacion de credenciales [49]. Este
ataque se aprovecha de las expectativas que los usuarios tienen en las redes con
nombres conocidos.

Exfiltracion mediante herramientas de anonimizacion: el uso de navegadores Tor,
proxies web y herramientas VPN como Ultrasurf permite a los usuarios eludir
controles de filtrado de contenido y anonimizar su trafico [50]. Si bien estas
herramientas pueden emplearse con fines legitimos acceso a recursos académicos
restringidos  geograficamente, también facilitan la exfiltracion de datos

institucionales y el acceso a contenido prohibido [51].
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CAPITULO III. METODOLOGIA

La presente investigacion se centrard en el desarrollo de estrategias de ciberseguridad para
la proteccion de la infraestructura tecnoldgica de la Universidad Nacional de Chimborazo,

utilizando la deteccion y respuesta de endpoints.
3.1 Fases del proyecto

La metodologia comprende cinco etapas cada una se describe en la jError! No se encuentra

el origen de la referencia..

Hlustracion 2. Diagrama del Proceso de la Metodologia

‘ Fase 1 ‘ Fase 2 ‘ Fase 3 ' Fase 4 Fase 5

Revision Bibliografica

Andlisis de la infraestructura
Actual

Identificacion de
Vulnerabilidades

Comparacion de Estrategias de
Ciberseguridad

Disefio de propuestas de
Estrategias de Ciberseguridad

Fuente: Elaboracion propia
3.1.1 Revision bibliografica

La primera fase consiste en una revision exhaustiva de la literatura existente sobre
ciberseguridad, deteccion y respuesta de endpoints. Se utilizaran bases de datos académicas

para recopilar articulos relevantes.
3.1.2 Analisis de la infraestructura actual

Una vez recopilada la informacion, se procederd a realizar un andlisis detallado de la
infraestructura tecnolédgica de la Universidad Nacional de Chimborazo. Esta fase incluira:
e Inventario de Activos: Se realizara un inventario de todos los dispositivos que
componen la infraestructura tecnoldgica.
e Evaluacion de la Configuracién Actual: Se evaluara la configuracion de seguridad
de cada uno de los activos identificados, utilizando herramientas de software abierto

para el analisis de vulnerabilidades.
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3.1.3

Entrevistas y Encuestas: Para determinar cudles son las percepciones acerca de la
seguridad y qué areas podrian mejorarse, se realizaran encuestas a los usuarios y

entrevistas con el personal de TI.

Identificacion de vulnerabilidades

Con base en el estado previo, se procederd a identificar las vulnerabilidades existentes.

3.1.4

Pruebas de Estrategias: Se realizaran pruebas controladas para simular ataques y
evaluar la resistencia de la infraestructura tecnoldgica

Analisis de Riesgos: Se implementara un marco para el analisis de riesgos, con el
objetivo de clasificar y priorizar las vulnerabilidades detectadas de acuerdo a su

probabilidad de ocurrencia e impacto.

Comparacion de estrategias de Ciberseguridad

Se examinard, se comparard y se crearan tacticas de ciberseguridad concretas para la

Universidad Nacional de Chimborazo utilizando la informacion recopilada. Esta etapa

abarcara:

3.1.5

Comparacion y andlisis: Se realiza un analisis y comparacion de los resultados
conseguidos a través de la implementacion de una variedad de métodos de prueba.
El propdsito de este procedimiento es determinar cual de las metodologias utilizadas

produce resultados mas efectivos.
Disefio de propuesta de Estrategias de Ciberseguridad

Desarrollo de estrategias de Seguridad: Se redactaran estrategias de seguridad que
aborden el uso de dispositivos, la gestion de contrasefias, la capacitacion de usuarios
y la respuesta a incidentes.

Eleccion de Herramientas EDR: Las Herramientas de respuesta y deteccion de

endpoints seran sometidas a evaluacion y seleccion.

3.2 Poblacion y tamafio de muestra

3.2.1

Poblacion de estudio

La poblacion de este estudio estara constituida por los datos de las variables
dependientes e independientes. Dado que es posible realizar un niumero ilimitado de

pruebas, la poblacion podré incluir una cantidad infinita de elementos.
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3.2.2 Tamaifno de muestra

La muestra se seleccionara de forma aleatoria a partir de los resultados obtenidos de

los datos de la poblacién que han sido definidos previamente

3.3 Operacionalizacion de la variable

Para el desarrollo de la investigacion, se identificaron las variables analizadas y se detallan
los métodos e indicadores utilizados en cada una de ellas; esta informacion puede observarse

en la Tabla 1

Tabla 1. Operacionalizacion de variable

Variable Descripcion Indicadores Técnicas e
inslrumentacion
Independientes:

Estrategia de Grupo de procedimientos, | - Bvaluocidn de nesgos | - Observacion directa de

Ciberseguridad. procesos, polficas v recurscs porcomp_nnen’re CID conso]c: Sophos Central
enfocados enla proteccidnde | - Seleccidn de controles | - Andlisis de logs de
lo infraestructura tecnolégica | EDR especificos seguridad

de loa UNACH o través de la | - Politica de ssguridad
deteccion v respuesto de | onenfodo o endpoints

endpoints, ufiizondo como | - Monitoreo confinuo v

marca  evaluative la thada | respuesta auvtomatizadao

ClD.

Dependiente:

Mivel de seguridad | Representa =l nivel de | -Confidencialidad: -Ohbservacidén-Matiz  de
de la infraestructura _seguridud c:l[::cmmdo tras o Fro’recc'lc':n_r. contra acceso ur.é:li;is de eventos de

implementacian de lo | no outorizodo o datos | seguridod
tecnologica de la | estrategia EDR, medido | [escala0-10) -Frueba de proporcicnes
UNACH mediante lo efectividod de | -Integrdod: Preservacicn | estadiztico

proteccion de cada | de lar exactitud y | Comparativo antes-

componente CID. completitud de lo | después.

informacicon
-Disponibiidad: Garontio
de occcesc 4 recursos
cuando se requiere.
[escala 0-10)

Fuente: Elaboracion propia
3.4 Procesamiento y analisis de datos

Se utilizan herramientas de Alma Linux para identificar y escanear vulnerabilidades, ademas
de capturar y examinar el trafico, mediante el andlisis y la identificacién de los elementos
que componen la topologia de red. Asimismo, se simulan asaltos a los puntos de acceso y a
los equipos conectados, lo cual permite detectar potenciales debilidades, examinar la
seguridad de la configuracion y brindar datos utiles que favorezcan el robustecimiento de la

infraestructura.
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CAPITULO IV. RESULTADOS Y DISCUSION
4.1 Presentacion de resultados

El presente capitulo expone los resultados obtenidos a partir de la aplicacion metodoldgica
descrita en el Capitulo III, organizada en las fases de analisis de infraestructura,
identificacion de vulnerabilidades, comparacion de estrategias y disefio de propuestas de
ciberseguridad con Deteccion y Respuesta de Endpoints (EDR) para la Universidad Nacional
de Chimborazo. El andlisis comparativo que se desarrolla parte de dos momentos: el estudio
previo realizado por Rochina [52] en la red inaldmbrica de la Facultad de Ingenieria, y el
monitoreo actual de la infraestructura institucional mediante la plataforma Sophos Central,

implementada como parte de la estrategia de ciberseguridad institucional EDR.

4.2 Analisis de la infraestructura tecnoldégica

La etapa de evaluacion de la infraestructura existente se basa en los resultados tras analizar
y evaluar la red inalambrica de la Facultad de Ingenieria de la UNACH. La linea base para
el presente estudio estd constituida por los hallazgos de esta investigacion [52], ya que

muestran la condicion de seguridad antes de aplicar estrategias fundamentadas en EDR.
4.2.1 Inventario de activos

Se llevdo a cabo un inventario integral de los dispositivos que forman parte de la
infraestructura inalambrica de red de la Facultad de Ingenieria en la UNACH, con base en
la informacion proporcionada por el Departamento de Tecnologia de Informacion y

Comunicacion (DTIC) y corroborada mediante técnicas de observacion directa en campo.

La topologia de red se estructura en tres capas: core, distribucion y acceso. La capa core esta
constituida por un switch Catalyst 6500 de Cisco. La capa de distribucion cuenta con dos
switches Catalyst 3750X de Cisco. La capa de acceso incluye 25 puntos de acceso
inalambrico de la marca Juniper, divididos en dos bloques: el Bloque A tiene 13 puntos (4
en la planta baja, 5 en el primer piso y 4 en el segundo) y el Bloque B tiene 12 puntos (4 en
la planta baja, 4 en el primer piso y 4 en el segundo). A continuacion, en la Tabla 2, se
presenta los equipos, cantidad y ubicacion de los activos de la infraestructura de red

inalambrica de la facultad de ingenieria.
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Tabla 2. Inventario de activos de la infraestructura de red inalambrica facultad de

ingenieria
Equipo Marca/Modelo Cantidad Ubicacion

Switch Core Cisco Catalyst 6500 1 Centro de datos
Switch Distribucion  Cisco Catalyst 3750X 2 Centro de datos
Punto de Acceso Juniper AP32 22 Bloques Ay B
Punto de Acceso Juniper AP63 3 Bloques Ay B
Servidor Virtual 1 Centro de datos
Firewall Fortinet FortiGate 1 Centro de datos
Servidor DHCP Switch Core 1 VLAN 56y 96

Fuente: Elaboracion propia con datos de DTIC-UNACH

Adicionalmente, se identificaron los endpoints conectados a la red, comprendiendo
computadoras portatiles de docentes y estudiantes, dispositivos modviles (smartphones y
tablets), y equipos de laboratorio. La estimacion del namero total de endpoints concurrentes
en horario académico maximo asciende a aproximadamente 800 dispositivos distribuidos

entre las dos redes inalambricas

4.2.2 Evaluacion de la configuracion actual de seguridad

Se evalu¢ la configuracion de seguridad de cada uno de los activos identificados, utilizando
herramientas de software abierto para el andlisis de vulnerabilidades. Los principales

hallazgos de esta evaluacion se detallan a continuacion:

La segmentacion de red se implementa mediante VLANs. La VLAN 56, con mascara de
subred /21, alberga la red 'Estudiantes'. La VLAN 96, con mascara /20, corresponde a la red
'Unach en Movimiento'. El protocolo de autenticaciéon implementado es 802.1X con el
método PEAP (Protected Extensible Authentication Protocol), el cual establece un tiinel TLS
entre el suplicante (dispositivo del usuario) y el servidor RADIUS antes de transmitir las

credenciales.
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Tabla 3. Configuracion de seguridad de la infraestructura de red inalambrica

Parametro Configuracion actual Observacion

Protocolo autenticacion 802.1X + PEAP Autenticacion centralizada via
RADIUS
Cifrado AES + WPA2 Enterprise Clave por sesion de usuario
Segmentacion VLAN 56 (/21) y VLAN 96 Separacion por privilegios
(/20)

Firewall FortiGate Filtrado basico de contenido
Asignacion IP DHCP centralizado Switch Core
Control de acceso 1 dispositivo por usuario Limitacion por MAC

Fuente: Elaboracion propia con datos de DTIC-UNACH

Tabla 3 se observa los pardmetros de estudio de la red y su configuracion actual. Se hace
una evaluacion de nivel de riesgo potencial donde se identificd debilidades criticas en la
configuracion. La contrasefia de los usuarios corresponde al nimero de cedula de identidad,
esta practica representa una vulnerabilidad significativa, ya que los nimeros de cedula

constituyen informacion semipublica facilitando ataques de diccionario y fuerza bruta.
4.2.3 Estado de seguridad identificado en el estudio previo

En la investigacion de Rochina [13], se llevaron a cabo 300 ataques simulados en cinco dias
de pruebas, empleando herramientas de software libre (como Kali Linux o Aircrack-ng)
como se evidencia en la tabla 4 . Los resultados que se obtuvieron mostraron un nivel de
seguridad MEDIO en los dos bloques de la Facultad de Ingenieria, con las proporciones de

éxito en los ataques que se indican a continuacion:

Tabla 4. Ataques simulados en la red inalambrica previo a la implementacion de EDR

Bloque Ataques Exitosos Fallidos % Exito
Ejecutados
Bloque A 300 201 99 67.0%
Bloque B 300 223 77 74.3%

Fuente: Adaptado de Rochina [52].
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Los ataques se clasificaron en tres categorias dirigidas a evaluar los principios de la triada
CID (Confidencialidad, Integridad y Disponibilidad) como se presenta en la tabla 5 donde

el Bloque A tiene un nivel de riego medio 328.3 y el Bloque B con un nivel de 364.1 riesgo

medio:

Tabla 5. Evaluacion de controles de seguridad Triada CID - Estado previo

Bloque Confidencialidad Integridad Disponibilidad  Valor Nivel Riesgo

Activos
Bloque A 6.9 (Alto) 5.7 (Medio) 7.5 (Alto) 6.7 328.3
(MEDIO)
Bloque B 7.5 (Alto) 6.6 (Medio) 8.2 (Alto) 7.43 364.1
(MEDIO)

Fuente: Elaboracion propia con datos de Rochina [52].

Para el calculo del nivel de riesgo presentado en la tabla 5 se realizo mediante la formula:
Nivel de riesgo
= Valoracion de Activos * Nivel de Ameneza
* Nivel de Vulnerabilidad
Para el Bloque A, el resultado fue 328.3 (riesgo MEDIO), correspondiente a un nivel de
seguridad del 67.17%. Para el Bloque B, el resultado fue 364.07 (riesgo MEDIO), con un
nivel de seguridad del 63.59%.

Hlustracion 3. Evaluacion de Riesgos — Estado Previo a Implementacion EDR

75
6.9
66
I 5.7 I

Confidencialidad Integridad Disponibilidad
Principios de Seguridad (Triada CID)

10

— -~ Umbral Riesgo Alto
s Bloque A (Antes)
W Bloque B (Antes)

8

7

>

4

Nivel de Riesgo (escala 1-10)

2

0

Fuente: Elaboracion propia con datos de Rochina.
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4.2.4 Vulnerabilidades criticas identificadas

El analisis previo hizo posible detectar vulnerabilidades de gran criticidad que ponian en
riesgo la seguridad de la infraestructura inalambrica. Se clasificaron estas debilidades como

puntos de partida para elaborar estrategias basadas en EDR como se evidencia en la Tabla
6:

Tabla 6. Matriz de vulnerabilidades criticas identificadas

Activo Amenaza Vulnerabilidad Nivel

Puntos de acceso Intercepcion de datos  Cifrado vulnerable + ALTO

passwords debiles

Dispositivos usuarios Acceso no autorizado Contrasenas basadas ALTO
en CI
Puntos de acceso Interrupcion de Falta de mitigacion ALTO
Servicio DoS
Credenciales Suplantacion de Ausencia de MFA MEDIO
identidad
Endpoints Malware/PUPs Sin sistema EDR ALTO
previo

Fuente: Elaboracion propia con base en resultados de pruebas.

e Puntos de acceso: presento la amenaza de intercepcion de datos que evidencia un
cifrado vulnerable y contrasefias débiles.

e Autenticacion débil: las contrasenas de los usuarios que estaban registrados en la
base de datos para el acceso a la red inaldmbrica eran iguales al ntimero de la cédula
de identidad, lo que permitié descifrarlas a través de ataques de fuerza bruta y
diccionario.

¢ Vulnerabilidad a la denegacion de servicio: Los puntos de acceso no estaban
protegidos lo que permitia que se desconectaran los usuarios autorizados.

® Ausencia de monitoreo en tiempo real: no existia un sistema de deteccion y

respuesta automatizado que alertara sobre actividades anémalas en la red.
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4.3 Tabla comparativa de herramientas de ciberseguridad

La eleccion de la tecnologia de Deteccion y Respuesta de Endpoints (EDR) como el eje
central de la estrategia cibernética de UNACH se basa en un estudio comparativo con
multiples criterios que toma en cuenta la complejidad de la infraestructura universitaria y la

efectividad comprobada en contextos parecidos. La evaluacion comparativa se muestra en

la Tabla 7.

Tabla 7. Comparativa de herramientas de ciberseguridad para proteccion de endpoints

Criterio de Antivirus Deteccion y Deteccion y Respuesta
Evaluacion tradicional Respuesta de Endpoints (EDR)
(AV) de Red (NDR)
Alcance de Endpoint Trafico de red Endpoint con visibilidad del
proteccién individual perimetral comportamiento
Capacidad de Basada en Andlisis de traficoy ~ Analisis comportamental en
deteccion firmas anomalias tiempo real
conocidas
Respuesta ante Cuarentena o Bloqueo de Contencion automatizada,
incidentes eliminacion conexiones aislamiento de endpoint,
manual respuesta remota
Visibilidad de Limitada Moderada (trafico Alta (actividad del proceso,
amenazas visible) memoria, registros)
internas
Requerimiento Bajo Moderado-alto Moderado (agente ligero por
de (sensores de red) endpoint)
infraestructura
Complejidad de Baja Moderada Moderada (gestionable para
implementacion equipo TI universitario)
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Criterio de Antivirus Deteccion y Deteccion y Respuesta

Evaluacion tradicional Respuesta de Endpoints (EDR)
(AV) de Red (NDR)
Eficacia contra Baja Moderada Alta (machine learning, analisis
amenazas heuristico)
desconocidas
Aptitud para Insuficiente Parcial (no cubre Optima (cobertura de
entornos (usuarios endpoints off- dispositivos moviles,
académicos dispersos, network) laboratorios)
BYOD)

Fuente: Elaboracion propia con base en documentacion técnica de fabricantes
4.3.1 Justificacion de estrategias

La eleccion de EDR sobre las alternativas se fundamenta en cuatro argumentos técnicos y
contextuales:

Primero, la infraestructura de la UNACH, cuenta con una amplia variedad de
endpoints: dispositivos moviles portatiles y estaciones de trabajo para los alumnos (BYOD).
En donde el antivirus tradicional no es suficiente frente a esta variedad, ya que no percibe
conductas anormales.

Segundo, los métodos que evitan las defensas perimetrales son la fuente de las
amenazas mas graves: ataques de fuerza bruta contra credenciales “WPA2-Enterprise”,
Rogue AP que se hacen pasar por la red y desautenticacion selectiva de usuarios.

Tercero, los reportes de Sophos certifican que las amenazas modernas se han
transformado en vectores que aprovechan el uso de aplicaciones y comportamientos del
usuario: navegadores alternativos, instrumentos para evadir y la utilizacion de servicios de
traduccion como proxies. Estos patrones solo pueden identificarse a través del andlisis de
comportamiento en endpoint, no por las firmas de red convencionales.

Cuarto, la habilidad de respuesta automatizada del EDR para el aislamiento de
endpoints, la terminacién de procesos malintencionados y el bloqueo de la ejecucion de

aplicaciones no autorizadas disminuye la dependencia del equipo técnico.
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4.4 Contexto de muestra y equivalencia metodoldgica

Para determinar la equivalencia metodoldgica requerida entre los 300 ataques controlados
de Rochina [52] y los eventos documentados por Sophos, se siguid el siguiente
procedimiento: se dividieron los 300 ataques originales en 100 eventos por cada elemento
de la triada CID (Confidencialidad, Integridad, Disponibilidad). En forma similar, se tom6
una muestra aleatoria de 300 eventos relevantes del conjunto de datos Sophos, la cual fue
estratificada en proporcion a la categoria de amenaza y su relacion con los principios CID
equivalencia se precisa en la Tabla 8.

Tabla 8. Equivalencia metodologica CID

Componente CID Evento Criterio de Mapeo Muestra
Sophos (n=300)
Confidencialidad 100 ataques Accesos no autorizados, 100 eventos

(diccionario, fuerza (proxies/VPNs, filtracion

bruta, Rogue AP) de datos)
Integridad 100 ataques Violaciones de politicas 100 eventos
(manipulacion de de aplicaciones,
credenciales, alteracion de
suplantacion) configuraciones
Disponibilidad 100 ataques (DoS, Bloqueos de servicio, 100 eventos
desautenticacion) interrupciones por

malware, saturacion de

ancho de banda

Fuente: Elaboracion propia con base en Rochina y datos Sophos Central.

La muestra Sophos fue elegida a través del muestreo estratificado aleatorio, lo que asegura
que cada componente CID fuera representado de manera proporcional a la incidencia real
observada en los informes. Se definieron los criterios de mapeo teniendo en cuenta que la
confidencialidad se ve comprometida al permitir tineles de comunicacién no controlados,
que son detectados por Sophos; que las violaciones a las politicas de aplicaciones afectan la
integridad al introducir software no verificado; y que el bloqueo masivo por categorias de

contenido afecta la disponibilidad cuando responde a incidentes de seguridad.
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4.5 Analisis comparativo por componente triada CID antes y después

La evaluacion comparativa se estructura mediante tablas dedicadas a cada componente CID,
contrastando los hallazgos de Rochina [52], representando el estado “antes” de la
implementacion de la estrategia EDR institucional, con los datos derivados de la muestra

Sophos (2025), representando el estado “después”.
4.5.1 Componente de Confidencialidad

La Tabla 9 incluye parametros de anélisis de un antes y después de la confidencialidad.

Tabla 9. Comparativa de Confidencialidad Antes y Después

Parametro Antes Después
Bloque A Bloque B
Ataques/eventos 69 75 23
exitosos
Ataques/eventos 31 25 77
fallidos
Tasa de éxito de 69% 75% 23%
la amenaza
Tasa de 31% 25% 77%
mitigacion
Criticidad (escala 6.9 (Alto) 7.5 (Alto) 2.3 (Bajo)
0-10)

Fuente: Elaboracion propia con base en resultados de pruebas.
La reduccion de la tasa de éxito de amenazas contra la confidencialidad del 69-75% al 23%
evidencia la efectividad de la estrategia EDR. Los 23 eventos "exitosos" corresponden a

intentos de acceso que fueron detectados y bloqueados, pero que generaron alerta.
4.5.2 Componente de Integridad

La Tabla 10 incluye pardmetros de andlisis de un antes y después de la integridad.
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Tabla 10. Comparativa de Integridad Antes y Después

Parametro

Ataques/eventos

€xitosos

Ataques/eventos

fallidos

Tasa de éxito de

la amenaza
Tasa de
mitigacion
Criticidad (escala

0-10)

Bloque A

57

43

57%

43%

5.7 (Medio)

Antes

Bloque B

66

34

66%

34%

6.6 (Medio)

Después

18

82

18%

82%

1.8 (Bajo)

Fuente: Elaboracion propia con base en resultados de pruebas.

Como se muestra en la Tabla 10 La integridad present6 la mayor mejora relativa. La

reduccion de la tasa de éxito de amenazas contra la integridad del 57-66% al 18% evidencia

la efectividad de la estrategia EDR

4.5.3 Componentes de Disponibilidad

La Tabla 11 incluye pardmetros de analisis de un antes y después de la disponibilidad.

Tabla 11. Comparativa de Disponibilidad Antes y Después

Parametro

Ataques/eventos

€xitosos

Ataques/eventos

fallidos

Tasa de éxito de

la amenaza

Bloque A

75

25

75

Antes

Bloque B

82

18

82

Después

35

65

35
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Parametro Antes Después

Bloque A Bloque B
Tasa de 25 18 65
mitigacion
Criticidad (escala 7.5 (Alto) 8.2 (Alto) 3.5 (Bajo)
0-10)

Fuente: Elaboracion propia con base en resultados de pruebas.

Como se muestra en la Tabla 11 La disponibilidad muestra una mejora sustancial, aunque
menos pronunciada que los otros componentes CID. La reduccion de la tasa de éxito de
amenazas contra la integridad del 75-82% al 35% evidencia la efectividad de la estrategia

EDR
4.6 Calculo del estadistico de prueba analisis

Para validar estadisticamente la hipdtesis de mejora en el nivel de seguridad tras la
implementacion de la estrategia EDR, se aplica una prueba de proporciones para dos
muestras independientes, comparando la tasa de éxito de amenazas en el periodo antes versus

el periodo después.

4.6.1 Formulacion de Hipdtesis:

Hipoétesis Nula (Ho): No existe diferencia significativa en la proporcion de eventos
de seguridad exitosos entre el periodo antes y después con EDR.
Hipotesis alternativa (Ha): La proporcion de eventos de seguridad exitosos es

significativamente menor en el periodo con EDR.

Antes Después Usuarios Unicos
300 300 Elementos muestra
201 76 i0 tral
P~ = = 0.67 P, = = 0253 Proporcion muestral y sus
complementos
qr =1— P gz =1— P,

g1 =1-0.67 =0.33 q, =1—0.253 = 0.7466
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1. HIPOTESIS

2. a= 5% (0.05)

3. Como es una para una cola, entonces el nivel de significancia es a = 0.05, ¢l z

para esta 4rea segun la tabla es de Z = £1.96

4. Hallamos el error estandar de la diferencia (SE):

S

. = 0.0369

_[(0.67)(0.33)  (0.253)(0.7466)
1=p2 — 300 + 300

5. Hallamos el estadistico Z:

_ "= p2)

pl-p2

_(0.67 — 0.253)

0.0369 = 11.300

4.6.2 Decision estadistica

Para a = 0.05 (nivel de confianza 95%) en prueba unilateral derecha:

Valor critico Zo.0s = 1.645
Valor p asociado a Z =11.300: p <0.0001

Como Z =11.300 > 1.645, se rechaza Ho. La proporcion de eventos de seguridad exitosos es

significativamente menor en el periodo con EDR

Intervalo de confianza
ICos9p = (Pr — P2 ) X £ Zgg25 XSE
[Cys59, = (0.67 —0.253) x +1.96 x 0.0369
[Cys59, = (0.417) X +1.96 X 0.0369
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ICosy, = (0.417) + 0.0723
ICosy, = [0.3447;0.4893]

Con un 95% de confianza, la reduccion en la tasa de éxito de amenazas tras la
implementacion de EDR se encuentra entre 34.47 y 48.93 puntos porcentuales. Esto

confirma que la mejora observada no es producto del azar muestral.
4.6.3 Prueba de proporciones por componente CID

Para mayor granularidad, se replica el andlisis por cada componente:

Tabla 12. Prueba de proporciones por componente CID

Componente Antes Después Diferenci Z calculo Valor  Decision

CID PI PE a P
Confidencialidad 0.7200 0.2300 0.4900 6.12 <0.000 Rechaza H,
1

Integridad 0.6150 0.1800 0.4350 543 <0.000 Rechaza H,
1

Disponibilidad ~ 0.7850 0.3500 0.4350 543 <0.000 Rechaza H,
1

Fuente: Elaboracion propia con base en resultados de pruebas.

Como se evidencia en la Tabla 12 Todos los componentes muestran reduccion significativa
en la tasa de éxito de amenazas, con la confidencialidad presentando la mayor diferencia
absoluta (49 puntos porcentuales) y la disponibilidad la menor (43.5 puntos porcentuales),

consistente con el andlisis descriptivo previo.
4.7 Prueba de chi-cuadrado analisis estadistico

Se empled la prueba de chi-cuadrado debido a que las variables analizadas son de naturaleza

cualitativa y se presentan en forma de frecuencias o categorias.
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Tabla 13. Datos pata la prueba de chi-cuadrado

FORMULACION DE HIPOTESIS:
Ho: Las proporciones son iguales

Ha: Las proporcicnes son diferentes

Significancia: 0.05
Estadistico: X-squared = 103.11
Grados de libertad: 1

P-valor 2.2 e-16 menor a 0.05

Conclusidn:

Se rechaza la hipotesis nula.

Hlustracion 4. Calculo del estadistico en software R

equality of proportions with continuity correction

Fuente: Elaboracion propia con datos de R

Con los datos de la Tabla 13 y la Ilustracién 4 se evidencia que la reduccion en la tasa de
éxito de amenazas tras la implementacion de EDR es menor al utilizar EDR, con un 95% de

confianza. Esto confirma que la mejora observada no es producto del azar muestral.
4.8 Reporte de la aplicacion de estrategias EDR Sophos

Con base en las vulnerabilidades identificadas, se procedio al disefio e implementacion de
estrategias de ciberseguridad centradas en la Deteccion y Respuesta de Endpoints (EDR). La
plataforma SOPHOS, instalada en los equipos terminales de la infraestructura de la UNACH,
fue la opcidn elegida. Los resultados alcanzados después del periodo de monitoreo se

muestran a continuacion.

4.8.1 Control de acceso a contenido web

El sistema SOPHOS lleva a cabo el registro y la prohibicion de intentos de acceso a paginas

web que son consideradas inseguras o no autorizadas en la red institucional.
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La siguiente Tabla 14 muestra distribucion de categorias bloqueadas se encuentra en el

informe elaborado el 19 de noviembre del 2025:

Tabla 14. Categorias de contenido web bloqueadas por el sistema SOPHOS Central

Categoria Visitas Bloqueadas Usuarios Unicos
Proxies & Translators 8,411 452
Adult/Sexually Explicit 235 100
Spam URLs 41 22
Intimate Apparel & 19 10
Swimwear
Alcohol & Tobacco 15 11
Hacking 4 2
Criminal Activity 2 1
Sex Education 2 2
Weapons 1 1
Illegal Drugs 1 1

Fuente: Informe SOPHOS Central, 19 de noviembre de 2025.
La categoria “Proxies y Traductores” represento el 95.8% del total de bloqueos 8,411

intentos por 452 usuarios unicos. Este patron indica un uso extendido de servicios de

traduccion en linea y proxies para eludir los filtros de contenido institucionales.

43



Hlustracion 5. Bloqueos de Contenido Web SOPHOS Central (noviembre 2025)

Bloqueos de Contenido Web por Categoria Distribucién porcentual de bloqueos
SOPHOS Central - Noviembre 2025 Total: 8,733 intentos
ics y [N N N A
Proxies y | 8,411 (452 usuarios) (4.2%)
Traductores | S

AdultofExplicito - 235 (100 usuarios)
Spam URLs —I 41 (22 usuarios)

Intimate _ 49 (19 usuarios)
Apparel

Alcohol y _ 15 (11 usuarios)
Tabaco

Hacking - 4 (2 usuarios)

Actividad _ 5 (1 usuarios)
criminal

Educacion _ 5 (2 usuarios)
Sexual

Armas - 1 (0 usuaries)

Drogas _ 3 (o usuas
legales

Proxies y Traductores
(95.8%)

0 2000 4000 6000 8000 10000
Nidmero de Visitas Bloqueadas

Fuente: Elaboracion propia con datos de Informe SOPHOS

La Ilustracion 1 muestra el diagrama de bloques de contenido Web, donde se detectaron 235
intentos de acceso a contenido para adultos (100 usuarios unicos), 41 a URL de spam (22
usuarios), 15 relacionados con alcohol y tabaco (11 usuarios) y 4 intentos de acceso a sitios
categorizados como hacking (2 usuarios). La deteccion de estas categorias evidencia la

efectividad del filtrado web implementado como parte de la estrategia EDR.
4.8.2 Deteccion de aplicaciones no autorizadas

El componente de Application Control del sistema SOPHOS permiti6 identificar y bloquear
aplicaciones que representan riesgos para la seguridad de la infraestructura o que violan las

politicas de uso aceptable de la institucion informacion que se presenta en la Tabla 15:

Tabla 15. Aplicaciones bloqueadas por el sistema SOPHOS Central

Aplicacion Categoria Bloqueos Usuarios Afectados
Comet Agentic Al Internet browser 2 2
Browser

Fuente: Informe SOPHOS Central, 19 de noviembre de 2025.
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4.8.3 Violacion a politicas de control de aplicaciones

El sistema detecto usuarios que intentaron ejecutar aplicaciones categorizadas como de alto

riesgo, principalmente navegadores alternativos y herramientas de anonimizacion. Las

violaciones registradas incluyen:

Tabla 16. Violaciones a politicas de control de aplicaciones

Usuario/Equipo Aplicacion Cantidad Categoria
Detectada

EA-GA- Tor Browser Internet browser
CVO001\Carlos Valle
CTE-DTI-ST- Tor Browser Internet browser
P0O202\POchoa
EA-SA- Tor Browser Internet browser
PO002\POrozco
FCP-SDEC- Ultrasurf Proxy / VPN tool
MMOO01\Usuario
EA-PLA- Comet Agentic Al Internet browser
JIO02\J_Izurieta Browser
SISU-LAB- Comet Agentic Al Internet browser
GC001\gabol Browser
EA-PLNFCN- Comet Agentic Al Internet browser
ACO002\Alvaro Browser
Carrera

Fuente: Informe SOPHOS Central - Application Control Policy Violations, 19 de

noviembre de 20235.
La Tabla 16 muestra las violaciones a politicas de control donde se comprueba la

identificacion de 12 solicitudes de Tor Browser y 2 de Ultrasurf es especialmente importante,

puesto que estos instrumentos facilitan eludir las restricciones institucionales de la red y
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acceder a material bloqueado, lo que supone un vector para la extraccion de datos y una

amenaza para el cumplimiento de las normativas de seguridad.

4.9 Disefio de propuesta de estrategias de ciberseguridad

La elaboracion de estrategias de ciberseguridad especificas para la UNACH, que incluia el
desarrollo de estrategias documentadas en materia de seguridad y la eleccion del instrumento

para detectar y responder a endpoints, fue parte de la quinta fase metodolégica.
4.9.1 Desarrollo de estrategias de seguridad

Con base en los resultados de las fases anteriores, se redactaron las siguientes estrategias de
seguridad orientadas a fortalecer la proteccion de la infraestructura tecnoldgica de la

UNACH:

Tabla 17. Tabla de Estrategias

Categori Medida Planteamiento

a
Estrategia Politica de gestion de ~ Implementacion de una politica de
1 contrasefias complejidad de contrasefias que exija un

minimo de 12 caracteres, combinando letras
mayusculas, minusculas, numeros y simbolos
especiales. Las contrasefias deberdn renovarse
cada 90 dias y no podran coincidir con

informacion personal identificable

Estrategia Monitoreo continuo con Mantener un sistema EDR en los endpoints
2 EDR funcionando en todos los dispositivos de la
institucion  que  tendrd  politicas de
actualizacion automatica de firmas y ser capaz
de responder automdticamente cuando se

detecten amenazas.

Estrategia Capacitacion y Se desarrollara un programa de capacitacion

3 Concientizacion en ciberseguridad para alumnos, maestros y
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Categori Medida

a
Estrategia Respuesta ante
4 incidentes
Estrategia Actualizacion
5 tecnologica

Planteamiento

personal administrativo, que incluye sesiones

semestrales.

Establecer un protocolo de respuesta a
incidentes de seguridad que integre las alertas
del sistema EDR como disparadores
primordiales, con roles establecidos, tiempos
de reaccién definidos y vias claras para la

escalacion.

Evaluacion de la migracion del cifrado y el
establecimiento de un sistema para prevenir
intrusiones (IPS) en la red inaldmbrica, asi
como el uso de un portal cautivo que verifique

la seguridad del dispositivo antes del acceso.

4.9.2 Herramientas de deteccion y respuesta de endpoints

Se realizaron andlisis y elecciones de herramientas para detectar y responder a endpoints,

teniendo en cuenta las necesidades del entorno y los criterios de funcionalidad donde la

plataforma de seguridad SOPHOS Central se eligi6 solucion, la cual brinda lo siguiente:

Tabla 18. Tabla de herramientas de deteccion y respuesta de endpoints

Herramientas

Control de aplicaciones

Control Web

Detalle

Categorizacion y bloqueo de aplicaciones
basandose en las politicas institucionales y los

criterios de riesgo.

Bloqueo de paginas web clasificadas como
peligrosas, inapropiadas o no permitidas en el

entorno institucional.
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Herramientas Detalle

Deteccion y respuestas (XDR) correspondencia de amenazas entre la red, los
endpoints y el correo electrénico, con una

respuesta automatica

Elaboracién de informes Se generan cuadros de mando e informes de
auditoria que pueden ser exportados y

empleados para la gestion.

La plataforma SOPHOS Central se desplego en los endpoints institucionales de la UNACH,
configurandose las politicas de filtrado web, control de aplicaciones y proteccion contra

amenazas segun los requerimientos del DTIC

4.10 Analisis de resultados

Los resultados obtenidos permiten analizar la efectividad de la estrategia EDR implementada
desde multiples perspectivas: la reduccion de la superficie de ataque, la visibilidad de
amenazas, la capacidad de respuesta y el fortalecimiento de los controles de seguridad

institucionales.
4.10.1 Fortalecimiento de la confidencialidad

En el estado anterior, el 69% de los ataques dirigidos a evaluar la confidencialidad en el
Bloque A resultaron exitosos (69 de 100), mientras que en el Bloque B el porcentaje fue del
75% (75 de 100). Estos ataques lograron obtener acceso no autorizado a credenciales de
usuarios mediante Rogue AP y descifrado de contrasefas.

Tras la implementacion de SOPHOS EDR, el modulo de proteccidon contra amenazas en
tiempo real bloqueo 8,411 intentos de acceso a servicios proxy y 235 intentos de acceso a
contenido explicito. Mas importante atn, la deteccion de navegadores alternativos como Tor
Browser (12 detecciones) y herramientas de elusion como Ultrasurf (2 detecciones)
demuestra que el sistema mantiene visibilidad sobre los vectores que tradicionalmente

permitirian la exfiltracion de informacion o la navegacion andnima.
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4.10.2 Mejora en la integridad de los datos

La fiabilidad de la informacion transmitida se vio comprometida por los ataques previos a la
integridad, que lograron un 57 % de éxito en el Bloque A y un 66 % en el Bloque B. La falta
de supervision de los puntos finales permitia que un atacante, después de conseguir las
credenciales, funcionara en la red sin ser detectado.

La estrategia EDR incluy6 el seguimiento permanente de los procedimientos que se estan
llevando a cabo en los endpoints, la identificacion de comportamientos anormales y el cierre
automatico de las aplicaciones no autorizadas. El sistema es capaz de detectar herramientas
emergentes que representan riesgos nuevos y un navegador con habilidades de inteligencia

artificial que se podria utilizar para evadir controles.
4.10.3 Garantia de disponibilidad

La disponibilidad fue el control mas comprometido en el estado previo, con un 75% de
ataques exitosos en el Bloque A y un 82% en el Bloque B mediante ataques de denegacion
de servicio. Los puntos de acceso necesitaban de mecanismos de proteccion contra la
desautenticacion masiva. Aunque la solucién EDR no modifica de manera directa los ajustes

de los puntos de acceso inalambricos es posible detectar dispositivos que inyectan paquetes.

4.10.4 Visibilidad y reaccion ante incidentes

El sistema SOPHOS ofrece alertas en tiempo real acerca de actividades sospechosas, lo que
permite al equipo de DTIC reaccionar ante incidentes potenciales antes de que se
intensifiquen, a diferencia del estado anterior, cuando las amenazas solo podian detectarse a

través de auditorias manuales periddicas.

4.11 Discusion

Los resultados obtenidos confirman la hipotesis de que la implementacion de estrategias
basadas en EDR contribuye significativamente al fortalecimiento de la seguridad de la
infraestructura tecnologica de la UNACH. No obstante, es necesario contextualizar estos

hallazgos y reconocer tanto sus alcances como sus limitaciones
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4.11.1 Interpretacion de los hallazgos en contexto

Los resultados estadisticos y descriptivos presentados confirman que la implementacion de
una estrategia de ciberseguridad centrada en EDR (materializada en la plataforma Sophos
Central con sus moddulos de deteccion y respuesta de endpoints) ha producido una
transformacion sustancial en la postura de seguridad de la Universidad Nacional de
Chimborazo.

La reduccion del nivel de riesgo de la categoria “Medio” (328-364) a “Bajo” (123.97)
representa mas que una mejora numérica: implica un cambio cualitativo en la capacidad
institucional para anticipar, detectar y responder a amenazas cibernéticas. Mientras que en
2024 la investigacion de Rochina concluia que el nivel de seguridad era medio con
recomendaciones de "monitoreo constante" y "capacitaciéon de usuarios" como medidas
correctivas, en 2025 el EDR ha internalizado estas capacidades en la arquitectura tecnolégica
misma.

La prueba de proporciones (Z = 11.300 , p < 0.0001) proporciona evidencia estadistica
robusta de que esta mejora no es atribuible a fluctuaciones muestrales ni a cambios

coyunturales en el entorno de amenazas
4.12 Resumen del capitulo

El presente capitulo ha presentado los resultados obtenidos a partir del andlisis de la
infraestructura tecnoldgica de la UNACH, tanto en su estado previo como tras la
implementacion de estrategias de ciberseguridad basadas en EDR mediante la plataforma
SOPHOS Central. Los descubrimientos corroboran que el estado anterior tenia debilidades
importantes en los tres elementos de la triada CID, con una seguridad general evaluada como

MEDIA con un porcentaje de 67.17% en el bloque A y 63.59% en el bloque B

La puesta en marcha del sistema EDR produjo un aumento significativo en las habilidades
de respuesta y deteccion, como se puede observar en el bloqueo de acceso a contenido no
autorizado, la identificacion de herramientas para anonimizar y la creacion de un marco para
monitorear constantemente los endpoints institucionales. Aunque la solucion EDR no
elimina totalmente los riesgos detectados, representa una capa de defensa crucial en el marco

de una estrategia de ciberseguridad integral para la institucion.
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5.1

CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

Conclusiones

El estudio demuestra que para proteger las infraestructuras tecnologicas de las universidades

es esencial incorporar tecnologias EDR. Se extraen las siguientes conclusiones:

1.

En entornos académicos con alta dinamica, los controles perimetrales son
insuficientes. Los endpoints, que constituyen la superficie de ataque mas grande,
quedan vulnerables cuando la defensa se basa solamente en firewall, VLANs y
autenticacion.

El modelo de deteccion basado en el comportamiento es mejor que el modelo
reactivo de firmas. La habilidad de SOPHOS de reconocer actividades anomalas sin
necesidad de depender de malware conocido es una ventaja cualitativa en
comparacion con soluciones antivirus convencionales.

La resiliencia se habilita con la visibilidad total. La supervision constante de
procesos, conexiones de red y cambios en los archivos posibilita la identificacion de
campanas de ataque multiples endpoints antes de que produzcan dafios importantes.
Para que la seguridad sea efectiva, se necesita una defensa completa. La combinacion
de EDR con controles ya existentes (FortiGate, RADIUS, segmentacion VLAN)

pone de manifiesto que diferentes capas de proteccion se refuerzan entre si.
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5.2 Recomendaciones

5.2.1

5.2.2

5.2.3

Estratégicas Institucionales

Implementar la supervision de EDR como una capa permanente de la estructura de
seguridad, no como un proyecto especifico.

Poner en marcha de manera gradual la autenticacion multifactorial (MFA), dandole
prioridad a los empleados de TI y administrativos.

Mejorar las politicas de filtrado web para distinguir los proxies académicos
auténticos de las herramientas de elusion, sin que esto perjudique la productividad

en términos de investigacion.
Tecnoldgicas

Implementar un sistema de prevencion de intrusiones (IPS) que sea particular para la
red inaldmbrica.
Establecer un portal cautivo que realice una comprobacion de seguridad del

dispositivo antes de otorgar el acceso.
De Gestion y Gobernanza

Establecer un programa de concientizacién continua con sesiones semestrales sobre
phishing, uso seguro de WiFi y proteccion de credenciales.

Formalizar un protocolo de respuesta a incidentes que incluya roles determinados,
plazos de respuesta establecidos y vias de escalamiento

Elaborar informes de auditoria periddicos para demostrar que se esta cumpliendo con

los organismos reguladores.
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ANEXOS

Anexol. Ingreso de datos del modelo estadistico en Software RStudio

R R Commander — O X

‘ichero Editar Datos Estadisticos Graficas Modelos Distribuciones Control de calidad Herramientas Ayuda
@ Conjunto de datos: | || <No hay conjunto de datos acth.ro>| /" Editar conjunto de datos | ] Visualizar conjunto de datos Mo

tScript R Markdown

¥=c(201,76) -
y=c (300, 300)
prop.test(x,v)

Salida Wiy Ejecutar

> prop.test(x,V)
> x=c(201,76)
> y=c (300, 300)
> prop.test(x,V)
2-sample test for equality of proportions with continuity correction

data: x out of y
X-squared = 103.11, df = 1, p-value < 2.2e-16
alternative hypothesis: two.sided
95 percent confidence interval:
0.3408539 0.4924794
sample estimates:
prop 1 prop 2
0.6700000 0.2533333
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Anexo 2. Informes de Control y monitoreo de Sistema Sopho

Sitios bloqueados Sophos Cloud
Sitio Visitas Princi 5 (visitas) Ca
amspbs.com 374 HP\User (27} Proxies & Translators

PROONE440\User (26)
EDIF-DIR-NAOOX\user (11)
Dell\User (8)
EA-DEACI-CM310\CMancheno (7)
bing.net 146 HP\User (19} Adult/Sexually Explicit
PROONE440\User (10)
FCE-LF4D1-20\User (5)
FS-LAB303-EDLTO02\USUARIO (5)
FCE-LF402-07T\DTICD (5)
www-slideshare-net.translate.goog 135 PROONE440\User (25) Proxies & Translators
CTE-LAB403-PCOT\User (5)
CTE-LAB403-PC14\User (3)
CTE-LAB403-PC16\User (4)
CTE-LAB305-PCO5\User (4)
www-sciencedirect-com.translate.goog 133 HP\User (18} Proxies & Translators
EDIF-DIR-NAOOX\ user (8)
Dell\User (5)
EA-DEACI-CM310\CMancheno (4)
CTE-LAB402-PC16\User (4)
pme-ncbi-nlm-nih-gov.translate.goog 125 EA-DEACI-CM310\CMancheno (27) Proxies & Translators
HP\User (16)
CTE-LAB304-PC1T\User (3)
CTE-LAB304-PC18\User (4)
Dell\Usuario (4)
microsofttranslator.com 111 FCE-LF301-05\DTIC (17) Proxies & Translators
FCE-LF402-04\DTICD (11)
PROONE440\User (10)
FCE-LABB101-25\User (7)
FCE-LF402-06\DTICD (5)
urban-vpn.com 107 CTE-LAB404-PC13\User (68) Proxies & Translators
HP\User (29}
FCE-LF301-09\DTIC (7)
FCE-LF301-17\DTIC (2)
LAB401-PC11\User (1)

my-clevelandclinic-org.translate.goog 101 EA-DEACI-CM310\CMancheno (26) Proxies & Translators
HP\User (6)
I 4 o -
Sitios bloqueados Sophos Cloud
Sitio Visitas Principales 5 (visitas) G
www-ncbi-nlm-nih-gov.translate.goog 86 EA-DEACI-CM310\CMancheno (11) Proxies & Translators

HPYUser (10)
Dell\Usuario (5)
Dell\G 302 (3)
CTE-LAB304-PC14\User (2)
www-gquora-com.translate.goog 84 EDIF-DIR-NADDX\user (8) Proxies & Translators
PROOMEA440\User (6)
CTE-LAB404-PC22\User (4)
HP\User (3)
EA-TH-PB-AC-01\User (2)
mytranslator.app a3 EA-DEACI-XL301\XLopez (83) Proxies & Translators

www-investopedia-com.translate.goog 80 PROOME440\User (39) Proxies & Translators
HP\User (5)
Dell\User (3)
LAB401-PC16\User (2)
LAB401-PC&\User (2)
www-shakespeare-org- 48 FCE-LABB101-22\User (3} Proxies & Translators
uk.translate.goog FCE-LABB101-05\User (2}
FCE-LABB101-08\User (2)
FCE-LABB101-03\User (2}
FCE-LABB101-21\User (2)
www-researchgate-net.translate.goog 39 PROOME440\User (14) Proxies & Translators
EDIF-DIR-NAQDX\CTE (2)
CTE-LAB305-PC12\User (2)
CTE-LAB304-PCOB\User (1)
CTE-LAB402-PC16\User (1)
study-com.translate.goog 38 EDIF-DIR-NADDX\user (5) Proxies & Translators
HP\User (2)
PROONE440\User (2)
FCE-LF401-02\User (2)
CTE-LAB304-PC21\User (2)
editor-codecogs-com.translate.goog 38 CTE-LAB402-PC1T\User (5) Proxies & Translators
CTE-LABA02-PC13\User (4)
CTE-LAB402-PCO6\User (4)
CTE-LAB402-PCOS\User (3)
CTE-LAB402-PCOT\User (3)
www-merriam--webster- 37 PROOME440Y User (5) Proxies & Translators
[ N mn o8l =




Anexo 3. Carta de Compromiso de la institucion

Conv Fhd g‘ffl?l((ﬁ’/d_'

Direccion 7_
Académica M

VICERRECTORADO ACADEMICO BT DR ——-

Riobamba, 4 de diciembre 2024
ACTA DE COMPROMISO DE LA INSTITUCION

Yo, José Javier Haro Mendoza, en mi calidad de Director del Departamento de Tecnologias
de la Informacion y Comunicacion, me comprometo a brindar asesoria y apoyo al
estudiante Daniel Marcelo Machado Espinoza en el desarrollo de su tesis titulada Desarrollo
de Estrategias de Ciberseguridad para la Proteccidn de la Infraestructura Tecnolégica de la
Universidad Nacional de Chimborazo utilizando la Deteccién y Respuesta de Endpoints.
Proyecto se esta llevando a cabo bajo la direccidon de la Mgs. Alejandra del Pilar Pozo Jara,
quien actiua como mi Tutor De Tesis.

Como director del Departamento de Tecnologias de la Infoermacién y Comunicacion, asumo
los siguientes compromisos:

e Orientar y guiar al estudiante durante todas las etapas del proceso de investigacion
y desarrollo de la tesis.

« Revisar y retrodlimentar de manera oportuna y constructiva los avances del trabajo
de investigacion presentados por el estudiante.

e Supervisar y monitorear el cumplimiento de los objefivos y el cronograma
establecido para la tesis.

¢ Fomentarel desarrollo de habilidades investigativas y de redaccion en el estudiante.

e Velar por el cumplimiento de los estandares étficos y metodologicos en la
investigacion.

e Facilitar, en la medida de lo posible, los recursos y herramientas necesarias para el
desarrollo efectivo de la tesis.

¢  Mantener una comunicacion efectiva y constante con el estudiante, brindando
asesoria y resolviendo dudas de manera oportuna.

e Promover el pensamiento critico y la capacidad de andilisis en el estudiante.

e Brindar retroalimentacién constructiva y sugerencias para mejorar el frabajo de
investigacion.

¢ Apoyar al esfudiante en la preparacion y presentacion de la fesis.

Estoy comprometido a frabagjar de manera conjunta con el estudiante, con respefo vy
profesiondalismo, para lograr el éxito en el desarrollo de la tesis y contribuir al avance del
conocimiento en el drea de investigacion correspondiente.

Ing.Javier Haro. Mag.
Director del Departamento de
Tecnologias de la Informacién y Comunicacion

Campus Norte Av. Antonio Jose de Sucre, Km 1 via a Guano
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