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RESUMEN

El trabajo de investigacion analiza el problema sobre el uso intensivo de redes sociales de los
adolescentes y los riesgos que conlleva en su desarrollo integral. El objetivo general de este
trabajo consiste en evaluar las herramientas tecnologicas que actualmente estan disponibles para
realizar el monitoreo de actividades adolescentes en redes sociales, en donde se considera tres
dimensiones las técnicas, €ticas y pedagodgicas, la cual se lo hizo mediante una revision
sistemdtica. La metodologia que se aplic6 fue de tipo documental, con un enfoque cualitativo,
descriptivo mediante el uso del protocolo PRISMA que se aplica para la seleccion de estudios
de una revision sistematica. En total se analizaron 26 investigaciones de bases académicas y
repositorios especializados que fueron publicadas entre los afios 2021 y 2025. Los resultados
sefalan a Qustodio, Family Link y Bark como las herramientas mas utilizadas y valoradas por
los padres de familia y docentes. Entre los beneficios que mas se valoran esta la capacidad de
generar alertas, asi como de establecer limites, lo que en la préctica facilita el control. Se
identificaron limitaciones concernientes a la privacidad y falsos positivos, asi como el riesgo de
un control excesivo. Al final se concluye que el monitoreo mejor funciona es cuando se lo aplica
de forma consensuada, que incluye un didlogo entre padres e hijos, en donde se combine
proteccion, confianza y acompaiamiento educativo.

Palabras clave: revision sistematica, adolescentes, monitoreo parental, seguridad digital, redes
sociales.



ABSTRACT

This research analyzes the problem of intensive social media use among adolescents and
the risks it poses to their overall development. The general objective of this work is to
evaluate the technological tools currently available for monitoring adolescent activity on
social media, considering three dimensions: technical, ethical, and pedagogical. This was
done through a systematic review. The methodology employed was documentary, with a
qualitative, descriptive approach, using the PRISMA protocol for selecting studies for a
systematic review. A total of 26 studies from academic databases and specialized
repositories, published between 2021 and 2025, were analyzed. The results indicate that
Qustodio, Family Link, and Bark are the most used and valued tools by parents and
teachers. Among the most valued benefits are the ability to generate alerts and set limits,
which in practice facilitates monitoring. Limitations related to privacy and false positives
were identified. as well as the risk of excessive control. The study concludes that
monitoring works best when implemented consensually, including dialogue between

parents and children, combining protection, trust, and educational support.

Keywords: systematic review, adolescents, parental monitoring. digital safety. social

media.

Reviewed by:
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CAPITULO L.
1. INTRODUCCION

El uso intensivo de redes sociales por parte de los adolescentes genera riesgos para su desarrollo,
hay evidencias encontradas en estudios recientes que sefialan que estar expuesto de forma
excesiva ocasiona en las personas sintomas de ansiedad, depresion, asi como adiccion digital
(Cohen et al., 2023). Varios estudios indican que el monitoreo parental que se adapta por edades
ayuda a reducir los impactos negativos, asi mismo tener mayor restriccion ocasiona incrementos
de impactos negativos en etapas avanzadas (Hernandez et al., 2024) (Delgado, 2023). A través
de este trabajo de revision sistematica se busca evaluar herramientas para monitoreo que permita
integrar dimensiones técnicas, éticas, pedagogicas en ambos contextos tanto familiares como
escolares.

La presente investigacion responde directamente al objetivo general de realizar una revision
sistematica que identifique herramientas de mayor uso de monitoreo de redes sociales a
adolescentes, que incluya el andlisis de sus ventajas y limitaciones, adicionalmente se
compendie realidades contextuales, finalmente se disefie una infografia con recomendaciones.
Los objetivos especificos en consecuencia se estructuran secuencialmente hacia la consecucion
del objetivo general.

Este trabajo se estructura en varios capitulos, en el Capitulo I se realiza la fundamentacion en
donde se incluye los antecedentes, el problema, justificacion, y los objetivos. En el capitulo II
se detalla el marco tedrico con su estado del arte y sus ejes conceptuales. El Capitulo III
especifica el tipo y enfoque de la metodologia implementada, la cualitativa descriptiva realizada
con el protocolo PRISMA (PICO, ecuaciones busqueda, diagrama flujo). En el capitulo IV se
muestra el desarrollo de los resultados con la caracterizacion de los estudios seleccionados. En
donde se hace el andlisis detallado y propuesta infografica. Finalmente, en el capitulo V se
resume las conclusiones y recomendaciones generales.

1.1. Antecedentes

El uso en forma masiva de redes sociales por parte de los adolescentes ha cambiado las
dinamicas de las interacciones sociales, en este sentido ha generado preocupaciones por los
riesgos al que se exponen como el ciberacoso, la adiccion y el acceso a los contenidos
inapropiados. Estudios recientes sefalan que el 95% de los adolescentes han tenido acceso a
tecnologias sociales, comenzando tempranamente desde los 10 afios (Moreno et al., 2022). Por
lo que se analiza diversas estrategias de monitoreo parental que pueden ser usadas en esta etapa
transicional. Carrera et al (2020) sefialan en su estudio que el monitoreo parental de medios
digitales evoluciona durante la infancia y adolescencia, volviéndose cada vez mas importante
cuando surge la busqueda de autonomia en tecnologias sociales durante la adolescencia
temprana, lo que sefala la necesidad de realizar supervision y también fomentar el desarrollo
auténomo.
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En el contexto latinoamericano, en las revisiones sistematicas de literatura de los autores
Campododnico & Aucapiia, (2024) sobre la influencia de las redes sociales en la autoestima de
adolescentes se revelan patrones en el uso excesivo de las redes sociales, a la vez en este estudio
se describe los impactos negativos en la salud mental de este grupo analizado, adicionalmente
se destaca la pandemia como un agente catalizador de este problema. Los autores Cohen et al.
(2023) en los resultados de la encuesta de su trabajo sefiala que el 62.9% de los padres considera
que el monitoreo frecuente de las redes sociales son un valioso apoyo debido al peligro del
ciberacoso, en donde los entornos en linea plantean desafios en las vidas de los jovenes. En los
trabajos académicos analizados se determina que el uso de herramientas tecnologicas Qustodio
y Norton Family sirven como soluciones de monitoreo continuo que los padres estan haciendo
uso. Estos datos obtenidos como antecedentes sefialan una falta de estudios que analicen de
manera integral la capacidad de las herramientas de monitoreo en entornos familiares, asi como
escolares en América Latina.

En Ecuador, Granda (2025) contextualiza el problema local mediante un analisis a 83
adolescentes rurales de Latacunga, en donde encontraron que el 95% de adolescentes usa redes
mas de seis horas diarias, estos datos afiaden vinculacién a las consecuencias que genera como
el aumento de la ansiedad y baja autoestima, lo que evidencia que el uso excesivo de redes
sociales afecta a su salud mental.

La autora Cerda (2025) en su analisis examind el uso de TikTok por los adolescentes en
zonas rurales ecuatorianas, en donde destaca la necesidad de supervision de sus padres y
docentes para evitar los impactos negativos emocionales en este grupo humano. Los resultados
de este analisis en el Ecuador refuerzan la falta de andlisis de herramientas de control parental
que les permita mitigar los problemas ocasionados por el uso excesivo de redes sociales.

Segun Espinoza (2023) realiz6 una investigacion titulada “Influencia de redes sociales
sobre el rendimiento académico en estudiantes de biologia, primero de bachillerato técnico y
ciencias, Colegio ‘Paquisha’, La Bocana-El Oro-Ecuador, 2022”, con el objetivo de analizar la
repercusion del uso de redes sociales en el rendimiento académico estudiantil.

Mediante una metodologia cuantitativa de tipo no experimental y de corte transversal,
se aplicaron encuestas, entrevistas y un registro académico a una muestra de 30 estudiantes. Los
resultados evidenciaron que el uso excesivo de redes sociales genera una disminucion en la
participacion académica y en la interaccion social, afectando directamente el rendimiento
escolar.

Este estudio aporta informacion valiosa sobre los efectos del uso inadecuado de redes
sociales, siendo un punto de partida importante para el analisis de herramientas tecnologicas
que permitan un monitoreo responsable de estas actividades.

También Castillo y Padilla (2020), en su estudio titulado “Revision sistematica sobre las
caracteristicas de la adiccion a las redes sociales en adolescentes en publicaciones
latinoamericanas”, analizaron diversas investigaciones realizadas en América Latina sobre el
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fendmeno de la adiccion a redes sociales en adolescentes donde los resultados reflejan que el
uso excesivo de estas plataformas afecta negativamente el bienestar psicoldgico, el desarrollo
emocional y las relaciones familiares.

Esta revision destaca la necesidad de implementar estrategias de control y monitoreo en
el entorno digital para prevenir consecuencias nocivas en los jovenes. Este estudio respalda la
importancia de herramientas tecnoldgicas que promuevan un uso seguro y supervisado de redes
sociales.

1.2. Problema

A pesar de que existen estudios sobre los riesgos asociados al uso de internet y de redes
sociales en adolescentes, todavia persiste la falta de informacion sobre evaluaciones de
herramientas tecnoldgicas que se usan para el monitoreo de las actividades de este grupo etario
en entornos digitales. Esta informacion es importante que lo conozcan este grupo etario que esta
expuesto a riesgos como la adiccion a las redes sociales, el ciberacoso, asi como de las
violaciones de privacidad. Hernandez et al. (2024) hace evidencia en su estudio sobre el uso
problematico de internet (PIU) en adolescentes tempranos el cual esta asociado a la depresion,
problemas de socializacion con sus pares, soledad. En este estudio se sefiala que el monitoreo
restrictivo se correlaciona positivamente con el PIU (=0.17, p<0.05). Encuestas del estudio de
los autores Cohen et al. (2023), confirman que los padres estan preocupados por el bullying, de
un aOR (Adjusted Odds Ratio) de 2.15, que indica un alto nivel de preocupacion por resultado
estadistico negativo. Por lo que estarian dispuestos a realizar un monitoreo intensivo pero que
no conocen de alguna herramienta validada que cumpla dicha funcién.

El autor Beltran (2023) en su trabajo identifica una lista de riesgos especificos en
adolescentes ecuatorianos: el acoso cibernético, la exposicion al contenido inapropiado, la
adiccion al uso de dispositivos tecnologicos, la falta a la privacidad, el riesgo de ser una victima
de delitos en linea. Delgado (2023) aporta en su estudio los hallazgos de deficiencias en control
parental en unidades educativas en la ciudad de Manta, provincia de Manabi en Ecuador. Se
muestra como los representantes no utilizan aplicativos adecuados que les permita limitar y
detectar interacciones riesgosas, asi como el tiempo de uso de pantallas.

El problema radica en la tecnoferencia parental, la cual ocurre cuando se producen
interrupciones en la interaccion entre padres e hijos, causadas por el uso de dispositivos
electronicos (Martinez et al., 2023). En el estudio de Delgado (2023) se encuentra datos de como
se correlaciona positivamente con el PIU infantil (B=0.15, p<0.05). Estos resultados sefialan
que los padres que estan siempre pegados al movil tienen mas riesgo de tener hijos con una
mala relacion con la tecnologia (PIU).

Los estudios consultados muestran los problemas ético-pedagdgicos en donde los padres
indican que el monitoreo invasivo ha provocado rebelion en el adolescente, mientras el ceder
demasiado en el uso de dispositivos electronicos muestra que es debido a que los padres ignoran
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vulnerabilidades. La revision realizada de los estudios muestra la falta de inclusion de disefios
de intervenciones.

Formulacion de la pregunta del problema de investigacion
La pregunta general:

(Qué herramientas existen para el monitoreo de las actividades de adolescentes en redes sociales
y qué evidencias reportan sobre sus ventajas, limitaciones y aplicaciones en contextos familiares
y escolares?

Preguntas especificas:
(Cudles herramientas actuales que prevalecen en su mayor uso por los beneficios que brindan?

(Qué dimensiones se destaca en el analisis critico?
1.3. Justificacion

La revision sistematica se justifica por la necesidad de obtener informacion del uso de
herramientas de monitoreo con datos de evidencias recientes en donde exponga el impacto en
la salud mental de los adolescentes a causa del uso de redes sociales tales como: WhatsApp,
Instagram, y TikTok. Cohen et al. (2023) sefialan que varian por edad las actitudes parentales
sobre monitoreo del uso de redes sociales por parte de los adolescentes, especialmente por la
preocupacion por bullying y los impactos en su salud mental. Segiin Hernandez et al. (2024) en
las investigaciones previas que existen sobre el monitoreo parental, la mayoria estan enfocadas
en analizar a nifios pequefios o en adolescentes mayores. Por lo que sefiala que existe pocos
estudios de tipo longitudinal que trata el periodo transicional medio que es el mas critico de los
adolescentes. En este sentido, se propone realizar una investigacion con un enfoque mixto que
permita encontrar relacion de la implementacion de estrategias restrictivas, activas, asi como
las permisivas.

En el &mbito educativo de Ecuador, los autores Guanin et al. (2023) proponen un sistema
de supervision que permita controlar el acceso a Internet y de sitios que les permitan a los padres
de familia evitar problemas de aislamiento social, depresion, suicidio, entre otros. La realizacion
de este trabajo se justifica por su relevancia pedagogica, por las evaluaciones de herramientas
tecnologicas que se pueden aplicar en distintos contextos, dichas evaluaciones que se han
omitido en otras revisiones sobre el uso de redes por adolescentes (Avci et al., 2024). El analisis
obtenido en este trabajo permitird, ademas, desarrollar recomendaciones dirigidas a docentes y
familias, con el fin de alinearse con los objetivos de integracion educativa tanto en las practicas
escolares como en el entorno familiar.

Esta revision aporta una sintesis de estudios recientes, en donde se logra identificar las
herramientas que mas se estan utilizando por su efectividad técnica como las de Qustodio,
Family Link, Bark que ofrecen alertas y un 85% de precision. Este trabajo realiza un analisis
critico ético pedagdgico, en donde se puede hallar contrastes sobre experiencias en contextos
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familiares y escolares. Se presenta un enfoque en los hallazgos latinoamericanos para conocer
como la region y en el Ecuador se esta realizando adaptaciones para tener un mayor control de
lo que estdn realizando los adolescentes en redes sociales. Al final, se plantea como
recomendacion una propuesta integral que permita evitar la adiccion de los adolescentes a las
redes sociales en los contextos familiares y escolares con ayuda de las herramientas de
monitoreo analizadas.

1.4. Objetivos
1.4.1. General

Realizar una revision sistematica de articulos académicos sobre la evaluacion de herramientas
tecnoldgicas orientadas al monitoreo seguro de las actividades de los adolescentes en redes
sociales

1.4.2. Especificos

o Identificar las herramientas tecnoldgicas mas utilizadas para el monitoreo de actividades
de adolescentes en redes sociales, a partir de estudios recientes reportados en la literatura
cientifica.

e Analizar criticamente las ventajas y limitaciones de dichas herramientas identificadas,
considerando dimensiones técnicas (efectividad, usabilidad), éticas (privacidad,
autonomia) y pedagdgicas (integracion educativa).

e Sistematizar la evidencia sobre la aplicacion de estas herramientas en contextos
familiares y escolares, contrastando resultados reportados en la literatura.

e Elaborar una infografia que sintetice recomendaciones basadas en la evidencia para el
uso responsable de herramientas tecnoldgicas en el monitoreo de adolescentes en
entornos digitales.
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CAPITULOIL.
2. MARCO TEORICO
2.1. Estado de arte

2.1.1. Estrategia de revision y criterios de seleccion

Los autores Page et al. (2021) definen la estrategia de revision sistematica dentro de un proceso
estructurado que permite identificar, seleccionar, sintetizar distintos tipos evidencia a través del
protocolo PRISMA. En donde los autores de las investigaciones de revision sistematica deben
preparar una narracion precisa de los motivos del por qué se realiza la investigacion, se describe
el como se identificaron y seleccionaron los estudios y qué encontraron. Posteriormente se
aplica los criterios de seleccion de inclusion y de exclusion que permiten escoger aquellos que
ayuden a responder las dudas de la investigacion, resolver el problema propuesto. Se detallas
cuales fueron las fuentes de informacion, bases de datos, fechas de realizacion de las
investigaciones, siguiendo el flujo del protocolo PRISMA.

De los estudios encontrados de los autores Hernandez et al. (2024) se observa que aplico un
enfoque mixto explicativo, que realiza una revision sistematica de literatura. Para este estudio
aplicO una muestra a 248 padres, en donde categorizd su prioridad hacia la diversidad
socioecondmica. Los autores Cohen et al. (2023) utilizaron una encuesta transversal a 808
padres de familia en donde aplicaron criterios de inclusion de padres de nifios 8-17 afios, por
facilidad de toma de datos lo hicieron via online, para este estudio se excluyé datos incompletos.
En el trabajo que se hicieron estudios de revision fue de la de vigilancia escolar de O'Daffer et
al. (2025) en donde usaron PRISMA de 5 bases académicas, para este estudio se incluyo solo a
compaiiias con evidencia empirica.

Tabla 2-1
Comparativas de estrategias y criterios de analisis de estudios analizados

Estudio Estrategia de | Criterios de | Criterios de | Bases de | Ntimero

revision inclusion exclusion datos/Fuentes inicial/final
Hernandez | Mixto Padres de | No Encuesta 248 padres
et al. | explicativo adolescentes 10-14 | adolescente | longitudinal 3

itati + nos; . .. .

(2024) (cuant?tatlvo anos., foco . “M | Sin datos de | no revision entrevistas

entrevistas monitoreo  digital; .

o . . monitoreo

cualitativas diversidad SES

n=31)
Cohen etal. | Encuesta Padres de nifios 8-17 | Datos Panel online | 1,284 total
(2023) traqsversal aflos incompletos | (DYD) 208 vélidos

online (>20%

faltante);
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Residentes de la | edad
ciudad Chicago parental >65
Preocupacion  por
ciberacoso
Vigil et al. | Cuantitativo Padres de | No padres; | MTurk 1,200 total
(2025). descriptivo adolescentes 13-17 sin .foco en 903 vélidos
Eficacia del | (encuesta) monitoreo
) Uso redes
monitoreo
de  redes Percepcion de
sociales eficacia de uso
O' Daffer | Revision Compeaiiias Estudios PubMed, Google | 45 total
et al. | sistematica vigilancia K-12 pre-2015; Scholar, sitios 14
(2025) (PRISMA) . . - no EE.UU. | compaiiias .
R Evidencia empirica compaiias
Vigilancia . .
de riesgos online
escolar
online
Lépez Cualitativo Padres con hijos | Padres sin | Entrevistas 20 /20
(2024)Tesis | fenomenoldgico | usuarios redes hijos semiestructuradas | participantes
Guatemala ., adolescentes
Percepcion  control
parental
Delgado- Diagnostico Estudiantes No Encuestas locales | 100 / 100
Zambrano | descriptivo Representantes fexpuestos a validos
(2023) |, internet
contexto Unidad Educativa
previo] Tarqui
Uso redes

Nota. Elaborado en base a estudios analizados

2.1.2. Investigaciones internacionales sobre monitoreo digital

Los autores Cohen et al. (2023) en su estudio hizo una encuesta a 808 padres en Chicago sobre
los entornos en linea en donde se plantea desafios en la vida diaria con respecto a la juventud
estadounidense. El 62.9% de los padres sefiala que estd de acuerdo que se realice un monitoreo
frecuente de sus hijos cuando hacen uso de las redes sociales. El estudio concluye que las
principales preocupaciones de los padres por monitorear las redes sociales juveniles son por el
bullying que pueden sufrir sus hijos. En este estudio muestra a los padres dispuestos por usar
herramientas tecnoldgicas, cuya seleccion depende de varios factores como los
sociodemograficos, asi como la percepcion de riesgo. En este sentido la adopcion de las
aplicaciones de monitoreo por parte de los padres surge a partir de sus creencias y experiencias
como adultos responsables.

21



En el mismo pais Estados Unidos, los autores Hernandez et al. (2024), realizaron un estudio
mixto con 248 padres de adolescentes de edad temprana. Sefialan que el monitoreo parental a
través de los medios digitales cambia de la infancia a la adolescencia. Es asi como las estrategias
se ajustan al contexto y a la percepcion de que sea util. Los resultados del estudio indica que el
monitoreo restrictivo estd positivamente relacionado con problemas cuando el adolescente hace
uso del internet. Esto indica un efecto desfavorable que, a mayor monitoreo restrictivo, mayores
problemas en el uso de internet por parte del adolescente. En cambio, cuando el control es menos
restrictivo se observa que no se asocian con conductas problematicas de los adolescentes. Este
grupo en especial cuenta caracteristicas familiares de mas cercania. La evidencia demuestra que
las herramientas tecnologicas que solo estan enfocadas en el bloqueo y filtrado, sin ninglin tipo
de mediacién comunicativa es contraproducentes en términos de autonomia, asi como de
autorregulacion adolescente.

Por otra parte, en investigaciones recientes como la de los autores Vigil y Cingel (2025) destacan
las ventajas de la utilidad percibidas del monitoreo. En este estudio con 903 padres de USA se
encontrd que la eficacia de monitoreo de redes sociales se relaciona de manera positiva con la
implementacion de reglas en el hogar. Se destaca de hacer conciencia del uso que hacen los
hijos en redes sociales. En cambio, se evidencié conflictos de padre a hijo como un predictor
negativo de la eficacia del monitoreo. El hallazgo sefala que, si la relacion esta deteriorada de
los adolescentes con los padres, incluso con aplicaciones avanzadas, la capacidad de supervisar
se debilita.

2.1.3. Estudios latinoamericanos y nacionales

En el contexto latinoamericano, en Ecuador la autora Delgado (2023) en su estudio hace un
diagnostico sobre el uso de aplicativos de control parental en la Unidad Educativa Fiscal
“Tarqui”. Los resultados demuestran que los menores tienen una alta presencia en las redes
sociales: Facebook 80%, YouTube 46%, WhatsApp 40%, Instagram 34%. Esto demuestra que
los menores son vulnerables de visualizar una gran cantidad de riesgos en el internet. Este
estudio concluye que existe una falta de herramientas de control por parte de representes y
docentes frente a la exposicion a riesgos que se enfrentan los adolescentes. Por lo que hace
necesario que se realice una seleccion critica de aplicaciones de monitoreo. Se plantea en los
estudios de los estados de arte que se realice una transicion desde los enfoques centrados en el
control hacia los modelos de acompafiamiento digital en donde las herramientas tecnoldgicas
se integran a estrategias educativas, asi como a las de comunicacion familiar.

En el contexto de Latinoamérica, especificamente en Ecuador en las revisiones de los autores
Quezada et al. (2025) senalan el uso intenso de redes sociales por parte de los adolescentes y
como este se relaciona con la afectacion en su autoestima, asi como en el deterioro en las
relaciones interpersonales. En este estudio recomiendan implementar estrategias de
intervencion para que la familia tome un rol activo en la supervision, haciendo un
acompanamiento a los adolescentes.
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2.1.4. Brechas identificadas en la literatura

Existen brechas que incluyen: (1) escasez de revisiones sistematicas sobre la efectividad de
herramientas especificas de monitoreo parental y entorno educativo; (2) subrepresentacion
latinoamericana con muy pocas investigaciones, la mayoria de estudios son de EE.UU. y de
Europa; (3) la mayoria de enfoques se encuentran en actitudes parentales, no se realizan
evaluaciones técnicas, evaluaciones éticas como el impacto privacidad, ni tampoco a largo plazo
o longitudinales; (4) no hay estudios que hagan una integracién pedagogica en escuelas; (5)
falta de anélisis de tipo cuantitativo sobre usabilidad de herramientas de monitoreo y autonomia
adolescente.

MARCO TEORICO

2.1.5. Redes sociales digitales y adolescencia
2.1.5.1. Definicion y caracteristicas de las redes sociales

Segun los autores Cajamarca et al. (2024) definen a las redes sociales como plataformas de
intercambio de comunicacion y contenido sin precedentes.

El autor Fretel (2025) sefiala que las redes sociales han emergido como una herramienta
fundamental en el &mbito de Internet, convirtiéndose en una plataforma de intercambio de
comunicacion y contenido sin precedentes. Su influencia es omnipresente y su alcance es cada
vez mas global.

La Clinica Mayo en su portal sefiala que las redes sociales permiten que los adolescentes creen
identidades en linea, chatean con otros y construyan redes sociales (Clinica Mayo, 2024).

Pefia et al. (2025) indican que la red social Instagram se posiciona como la plataforma mas
utilizada por los adolescentes, con caracteristicas visuales y de mensajeria directa que facilitan
la autoexpresion y el contacto constante.

Figura 1
Principales plataformas de redes sociales usadas por adolescentes

23



PERSPECTIVES: SOCIAL MEDIA PLATFORM USE

A MIX OF METRICS ILLUSTRATING USE OF THE WORLD'S TOP SOCIAL MEDIA PLATFORMS | VALUES MAY NOT REPRESENT UNIQUE INDIVIDUALS
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Nota. Se encuentran las redes Instagram, TikTok, WhatsApp con sus porcentajes de uso globales
2025.

2.1.5.2. Funciones sociales y comunicativas en los adolescentes

Pena et al (2025) senala las plataformas digitales permiten a los adolescentes construir
y mantener relaciones sociales mas amplias y diversas, facilitando el acceso a apoyo
social y emocional.

Validacion externa.

Los adolescentes buscan aprobacion a través de los «me gusta», comentarios y nimero
de seguidores.

Expresion personal.
A través de publicaciones, videos y comentarios, los jovenes muestran su personalidad.

La autora Cores (2025) indica que las redes sociales permiten que los adolescentes se
conecten con otros adolescentes a nivel local y a larga distancia.

Este tipo de apoyo puede ayudar especialmente a los adolescentes que se encuentran en
situaciones de aislamiento (Clinica Mayo, 2024).

Pefia et al. (2025) indican que la principal motivacién de los adolescentes para utilizar
redes sociales es mantenerse en contacto con amigos y familiares.
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Figura 2
Flujo de funciones comunicativas

Interaccién
(likes/comentarios)

Nota. Elaboracion propia

2.1.6. Seguridad digital y ciber-proteccion
2.1.6.1. Riesgos comunes en redes sociales (acoso escolar, sexting, grooming)
Acoso escolar

Se considera a todo maltrato fisico, verbal, psicolégico o social que se realizan de forma repetida
y deliberadamente, dentro del contexto escolar lo realizan entre estudiantes (UNICEF, 2025).
La interaccion se caracteriza porque hay un desequilibrio de poder entre el acosador y la victima.
El que realiza el acoso tiene la intencion de someter a la victima, creando un ambiente hostil
que afecta el desarrollo de los jovenes. El acoso escolar se caracteriza por la intencionalidad, la
sistematicidad y el abuso de poder que ahora migré a los espacios digitales en forma de
grooming y sexting.

Sexting

Es cuando el atacante concreta el contacto con su victima en donde envian e intercambian de
imagenes o mensajes de texto de contenido sexual a través de un dispositivo electrénico, un
teléfono celular (DRAE, 2025).
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Figura 3
Sexting

Nota. Elaboracion propia

Grooming

Es cuando el agresor busca contactar a la victima con fines de explotacidon y abuso sexual.
Child grooming es un engaio empleado por un abusador para establecer contacto y seducir a un
menor con fines sexuales (Gobierno del Ecuador, 2025). Es decir, es un proceso en el cual se
configuran una serie de tacticas que buscan conseguir un acercamiento con el menor, ganar su
confianza y lograr un encuentro fisico para perpetrar conductas lesivas de indole sexual.

Figura 4
Grooming

El Grooming
Consta como delito en el COIP

Nota. Fuente: (Gobierno del Ecuador, 2025)
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2.1.7. Datos Estadisticos en América Latina

2.1.7.1. Actividades y situaciones que atraviesan nifias, nifios y adolescentes en el
entorno digital

Acceso al primer teléfono celular

En la infancia se ha normalizado el uso de teléfonos celulares en toda América Latina,
esta realidad plantea desafios en términos de proteccion digital, alfabetizacion
tecnoldgica regulacion.

Distribucion regional consolidada
— 63% de los encuestados accedid a su primer celular a los 9 afios 0 mas.
— 28% lo hizo antes de los 9 afios.

— 9% indico que aun no posee celular.

Figura 5§
Edad de acceso al primer teléfono celular

No tengo celusar

A los 9 afos 0 mas

Nota. El informe analiza la edad de acceso al primer teléfono celular, con datos obtenidos de 14
paises de la region durante 2024/2025. Fuente: (Grooming LATAM , 2025)

2.1.7.2. Hiperconectividad en la Infancia y Adolescencia
Cantidad de horas que los nifios y adolescentes permanecen conectados.

Figura 6
Cantidad de horas que los nifios y adolescentes permanecen conectados
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Nota. El informe analiza la cantidad de horas que los nifios y adolescentes permanecen
conectados, con datos obtenidos de 14 paises de la region durante 2024/2025. Fuente:
(Grooming LATAM , 2025)

Datos relevantes

— niveles altos de conexion entre 3 y 6 horas por dia como promedio regional.

— grupo supera las 6 horas diarias, sefiala dependencia tecnologica o falta de regulacion
en los entornos familiares y educativos.

2.1.7.3. Aplicaciones mas utilizadas

Figura 7
Aplicaciones mds utilizadas.

Top 10 Aplicaciones Mas Usadas en Latinoamérica (2025)
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Nota. El informe analiza las aplicaciones utilizadas por los nifios y adolescentes, datos obtenidos de 14
paises de la region durante 2024/2025. Fuente: (Grooming LATAM , 2025).

2.1.8. Derechos digitales de nifios y adolescentes
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2.1.8.1. Normativas en Ecuador
Las normas y leyes relacionadas son las siguientes:

Figura
Flujo de atencion de las politicas

.‘
Politicas

y D
:/ '\ ¢ \
[ ) \ ' Identificacién
| Reparacién | de ri |
W J e riesgo
- 4

,'/ \

Accién | | Prevencion
\\ //

Nota. Elaboracion propia

2.1.8.2. Normativa Ecuatoriana
Constitucion de la Republica del Ecuador (2008).

En los articulos 18, 19, 35, 66 se garantiza el derecho a la informacion, privacidad y
proteccion integral de NNA (Nifos, Ninas y Adolescentes).

v’ Sefiala que todas las personas tienen derecho a buscar, recibir, intercambiar,
producir y difundir informacion veraz.
v’ Para el Estado es prioridad proteccion integral de este grupo.

Cddigo de la Nifiez y Adolescencia (Ley Organica N° 2003, reformada 2020)

En los articulos 6, 11, 53, 78 se especifica los Derechos a la igualdad, privacidad,
inviolabilidad de comunicaciones y proteccion contra explotacion.

v En donde se explica que todos los nifios, nifias y adolescentes son iguales ante la
ley y no seran discriminados por ninguna razon.
v Y los Derecho a la privacidad y a la inviolabilidad de las formas de comunicacion.

Cdédigo Organico Integral Penal (COIP, 2014, reformado 2023)
En los articulos 178-179 (grooming), 180 (sexting/pornovenganza) se describe como:

v' Se penaliza delitos digitales contra NNA como grooming y difusion de material
sexual autoproducido.
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v" En el que utilice cualquier medio electronico para contactar a una nifia, nifio o
adolescente con el proposito de obtener imagenes, videos o cualquier material
con fines sexuales, serd sancionado con pena privativa de libertad.

2.1.8.3. Politicas y normativas sobre proteccion digital

o Politica Publica creada por una internet segura para nifas, nifios y adolescentes
(2020, CNII con 22 instituciones estatales participantes)

Ejes: Medidas legales, técnicas, organizacionales, capacidades y comunicacion.

v" Se establecio como la primera politica de realizarse con estas caracteristicas
en Sudamérica. La normativa estd enfocada en prevencion de riesgos
digitales.

v' En esta normativa se busca proteger la dignidad e integridad fisica,
psicologica, emocional y sexual Potenciar oportunidades digitales en el
marco de un Ecuador Digital.

e Ley Organica de Comunicacion (LOC, 2013, reformada 2022)

En los articulos 1, 49, 65 se regula derechos a la comunicacion y franja de proteccion
para NNA en medios digitales/analdgicos.
v" Se desarrollo esta ley para proteger y regular los derechos a la comunicacion.
En donde se defini6 la franja de proteccion reforzada para nifias, nifios y
adolescentes.

o Estrategia Nacional de Protecciéon Infantil en Linea (2024, Ministerio de
Telecomunicaciones/Mintel).

v' Esta normativa trata los delitos de grooming, sexting y ciberacoso.
v Se describe las estrategias para hacer la prevencion de la violencia en linea
contra nifios y adolescentes.

e Politica de Ciberseguridad del Ecuador (Acuerdo Ministerial 006-ARCOTEL-
MINTEL, 2021)

v Anexo integra una proteccion especial para NNA orientado como parte de la
ciberseguridad nacional.

v" Esta politica establece medidas para la proteccion de usuarios vulnerables en
entornos digitales.

2.1.9. Herramientas tecnolégicas de monitoreo
2.1.9.1. Plataformas para el monitoreo de actividades de uso de redes sociales

A continuacion, se enlista las plataformas de control parental que estan enfocadas para el
monitoreo de adolescentes cuando hacen de uso las redes sociales seguro.
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Tabla

Plataformas para el monitoreo de actividades de uso de redes sociales

2-2

Plataforma

Enlace

Caracteristicas

Precio

(USD/mes)

Qustodio

www.qustodio.com

- Permite el monitoreo de
alrededor de 20 aplicaciones
(Instagram, TikTok, WhatsApp).

- Ayuda a colocar limites de
tiempo de pantalla, tiene un
bloqueo automatico de IA.

- Concede colocar alertas de
ciberacoso/grooming.

- Admite realizar reportes
diarios para padres.

Pagado co

n

valores que

oscilan
entre $4.5
- $8.33

8

Bark

www.bark.us

- A través de tecnologia
emergente [A incluida se puede
detectar actividades de sexting,
ayuda a detectar depresion,
bullying en alrededor de 30
aplicaciones.

- Admite colocar alertas en
tiempo real.

- Permite hacer el monitoreo las

redes sociales y de mensajes
SMS.

- Incluye la opcion de privacidad
selectiva que tiene aceptacion
por parte de los adolescentes.

$14
(ilimitado)

Net Nanny

www.netnanny.com

- Se afade filtros de pornografia
y de contenido peligroso.

Pagado co

n

valores que

oscilan
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https://www.qustodio.com/es/
https://www.bark.us/
https://www.netnanny.com/

- Admite realizar el monitoreo | entre $4.99
de plataformas de redes sociales | - $7.99
YouTube y TikTok en tiempo
real.

- Se puede hacer un bloqueo
geolocalizado.

- Se tiene informacidon sobre la
evaluacion de 95% de
disminucion de riesgos.

Family Link | families.google.com - Sirve para sistema operativo | Gratis
(Google) Android de dispositivos de
inteligentes.

- Admite poner limites por
aplicacion y tiempo, ubicacion
- Incluye despliegue de reportes
de uso de YouTube, navegadores
Chrome y otros.

Screen Time | www.apple.com/es/screen- | - Sirve para sistema operativo | Gratis
(Apple) time Nativa 10S/macOS de
dispositivos de inteligentes de
Apple.

- Admite poner limites por
aplicacion y categoria
- Incluye la deteccion de
downtime, opcion de bloqueo

- Monitoreo Family Sharing.

Nota: Las plataformas permiten integrar la politica Internet Seguro NNA que controla la
privacidad y tiene alertas que no son intrusivas.

2.1.9.2. Evaluacion y nivel de aceptacion de herramientas de monitoreo de redes
sociales en adolescentes

A continuacion, se enlista las evaluaciones que se han hecho en estudios, que incluye
comparativas en sus revisiones dentro del periodos entre los afos 2024 y 2026. En estos estudios
se incluye la efectividad por su fin (deteccion riesgos, filtros), aceptacion por parte de los padres
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de los adolescentes (facilidad de uso, admite reportes), aceptacion por parte de los adolescentes
monitoreados (privacidad, invasion).

Tabla 2-3
Evaluacion por su fin de uso de herramientas de monitoreo de redes sociales y aceptacion
Plataforma | Evaluacion de | Aceptacion Aceptacion Enlace a
herramienta Padres Adolescentes Estudio
Qustodio Cumple su funcion | Tiene una | Tiene una | Qustodio _ vs
con al funcionar con | aceptacion muy | aceptacion Bark 2025
95% a usar filtros de | alta por los | media-alta por | | C .
sitios web, del tiempo | beneficios de | sus limites que omp ara01.on
en pantalla, se apoya | reportes con | dan flexibilidad, cual es mej?r
de IA para hacer | detalles sefialan ser entre Qustodio
bloqueo y disminuir | especificos, menos invasiva y Bark
riesgos. Se destaca por | aplicacion facil | que la  otra
permitir  facilmente | de manejar | opcion como
configurar, buen | intuitiva, cuenta | Bark
soporte con calificacion
de 4.5/5 por
parte de los
usuarios
Bark Cumple la funcién | Incluye alertas | Tiene una | Bark vs Net
con ayuda para la | reales sin | aceptacion Nanny 2025
detecciéon con IA de | necesidad  de | media con
actividades de | manejar toda la | beneficio de un
ciberacoso,  sexting | informaciéon de | monitoreo
con el 98%. Control | la  aplicacion | profundo, s
de perimetro virtual | Tiene genera
en vivo calificacion de | resistencia  por
4.7/5 adolescentes por
nivel de
restriccion,
incluye opcion

1

https://cybernews.com/best-parental-control-apps/qustodio-vs-
bark/#:~:text=COPPA%200%20GDPR.-,Ganador%?20general:%20Qustodio,informes%20de%?20actividad%20m
%C3%A15%20informativos%20.
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https://cybernews.com/best-parental-control-apps/qustodio-vs-bark/#:~:text=COPPA%20o%20GDPR.-,Ganador%20general:%20Qustodio,informes%20de%20actividad%20m%C3%A1s%20informativos%20.
https://cybernews.com/best-parental-control-apps/qustodio-vs-bark/#:~:text=COPPA%20o%20GDPR.-,Ganador%20general:%20Qustodio,informes%20de%20actividad%20m%C3%A1s%20informativos%20.
https://allaboutcookies.org/bark-vs-net-nanny
https://allaboutcookies.org/bark-vs-net-nanny

de  privacidad
selectiva
Net Nanny | Es considerada una | Tiene una | Tiene una | Bark vs Net
buena opcion por | aceptacion aceptacion alta | Nanny 2026
ofrecer filtros | media-alta, por tener menos
pornografia que | caracteristica de | monitoreo a
consiguen limitar | ser menos | diferencia de la
hasta un 92%. | invasiva, facil | Bark.
Beneficio de | uso muy bueno
seguimiento para
ubicacion las 24 horas | principiantes)
del dia
Control Validez confiabilidad | Tiene una | Tiene una | Estudio
Parental 0=0.893-0.900; aceptacion alta | aceptacion PARQ/C
General efectivo en media (tiene un | Adolescentes
(PARQ/C) | control/rechazo factor  control
parental que
genera
discrepancia  si
se implementa
de manera
excesiva)
Mediacion | Cumple su funcion de | Tiene una | Tiene una | Escala
Parental mediacion de uso de | aceptacion alta | aceptacion Mediacion
Tecnologica | TIC (validez | participacion variable, se | Parental
constructo alta) padres en | caracteriza por
limites moviles. | autonomia
digital  reduce
rechazo

Nota: Se evalua la efectividad por el porcentaje en la deteccion riesgos o validez en sus estudios. La

aceptacion dado por los usuarios en las resefas de las aplicaciones. En los estudios se analiza que se

usen las herramientas por edad Bark mayor de 13 afios, Qustodio menor 13 afios de edad.

2.1.10. Adiccion a las redes sociales y consecuencias educativas
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https://allaboutcookies.org/bark-vs-net-nanny
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https://revistas.uned.es/index.php/RPPC/article/view/41429
https://revistas.uned.es/index.php/RPPC/article/view/41429
https://revistas.uned.es/index.php/RPPC/article/view/41429

2.1.10.1.Caracteristicas de la adiccion a redes sociales en adolescentes

Se observa que la poblacion de estudiantes muestra un desempeio académico en declive por la
adiccidn a las redes sociales lo que es considerado como una vulnerabilidad particular (Affinco,
2025).

Perfil demografico de la adiccion a las redes sociales

Figura 9
Perfil demografico de la adiccion a las redes sociales

Social Media Addiction by Age Group

B Addiction (%) # Daily Use (hra)

Value

3-17 ©=-24 25-34 35-40

Age Groups

Nota: Datos obtenidos de (Affinco, 2025)

De esta manera se comprende los grupos etarios que se ven mas afectados por la dependencia
de las redes sociales. En los adolescentes se los identifica como una poblacion de riesgo en
donde se informar de usar estrategias especificas de intervencion.

Influencia en el rendimiento académico y comportamiento
Segun Affinco (2025) esta influencia ocasiona que:

— El promedio de calificaciones se reduzca en un 0.8 puntos de los estudiantes que
tienen adiccion a las redes sociales (Affinco, 2025).

— La atencion de los estudiantes que tienen acceso a redes sociales se observa que
se ve interrumpida cada 6 minutos.

— Se observa una disminucion de la capacidad de concentracion sostenida entre los
usuarios frecuentes en un 40%.
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— Los estudiantes adictos a las redes sociales bajan en un 28% su proceso de
finalizacion de tareas.

— EI1 57% de los jovenes admite que las redes sociales les distraen de actividades
importantes como estudiar o realizar deberes escolares (Pena et al., 2025).

Segun los estudios de Muioz et al. (2023), en donde se hace la comparacion del tiempo de uso
de redes y rendimiento escolar de la asignatura de Inglés, en los resultados muestran que los
estudiantes usan las redes sociales solo por la tarde obtienen mejores resultados en la asignatura
de inglés que quienes los usan todo el dia. Los adolescentes que tienen acceso a las redes
sociales todo el dia tienen un porcentaje de suspensos mas alto con un 31,5%. Los adolescentes
que solo acceden a las redes por la tarde se observan que tienen menos suspensos con un 20%.
De esta manera se observa que es el grupo que tiene mas del 80% aprobados en comparacion
de los que nunca acceden a las redes que tienen un porcentaje mas alto de suspensos.

Figura 10
Tabla cruzada con variables de Nota de Inglés y acceso a las redes sociales

Accesoa RRSS IN SU BI NT SB Total
Nunca 1 (100,0%) 0 (0,0%) 0 (0,0%) 0 (0,0%) 0(0,0%) 1
Solo tarde 1(20,0%)  2(40,0%) 0(0,0%) 2(40,0%) 0(0,0%) 5
Todo el dia 17 (31,5%) 10 (18,5%) 12(22,2%) 12(22,2%) 3 (5,6%) 54
Total 19 12 12 14 3 60

Nota: Elaboracion propia a partir de (Muiioz et al., 2023)

El valor de la ultima fila en la esquina derecha de la tabla muestra el total general de la muestra.
Lo que significa que participaron 60 estudiantes en total en la muestra. Al final de la primera
columna aparece el total de estudiantes estan en esa categoria de nota de inglés, en este caso un
total de 19. Al final de cada filase muestra el total de casos de esa fila. En la fila de “Solo tarde”
indica que hay 5 estudiantes en esa categoria de acceso a redes sociales.

Los porcentajes de cada fila fueron calculados dentro de ese grupo, no de los valores de toda la
tabla. Se observa que cada fila suma 100%, pero en las columnas no se suman el valor de 100%.

2.1.11. Enfoques pedagogicos y prevencion del mal uso digital
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2.1.11.1.Estrategias educativas para un uso responsable

En la Tabla 2-4, se detalla las diversas estrategias utilizadas en diversos programas
educativos en paises como Colombia, Espafa, Estados Unidos, con enfoques pedagogicos que
ayudan a promover el uso responsable del internet por parte de los adolescentes, que incluye
temas como la prevencion, alfabetizacién mediatica, ciberseguridad y promocion de hébitos
digitales saludables.

Tabla 2-4
Estrategias educativas para un uso responsable

Pais Contexto Estrategia Caracteristicas | Publico Enlace

objetivo

Colombia | Programas Talleres de | Uso contrasefias | Padres ~ de | Estrategias
educativos y | seguridad fuertes adolescentes | Colectivo
comunitarios | digital C 12-17 afios Aqui \4

o Autenticacion
para familias IFA Ahora
y R ‘mient (Fundacion
adolescentes, cconocimiento Colecti
d hishin olectivo
de entornos € p g )
i i tc aqui y ahora,
escolares, asi sexing, etc. 2025)
como los de Configuracion
formacion de privacidad.
digital.
8 Hay
simulaciones de
riesgos como
practicas de uso.

Espafia En contextos | Alfabetizacion | Poder conocer | Estudiantes | Educacion
escolares, mediatica las diferencias | 10-16 afios, | Digital
como de las noticias | docentes Responsable
programas falsas, conocer (Colegios
de educacion cuales son las .

.. Jesus Maria,
digital fuentes, 2026)
responsable. alcanzar un

pensamiento
critico cuando
se presente
contenidos
ofensivos.  Se
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https://colectivoaquiyahora.org/estrategias-para-fomentar-un-uso-responsable-de-la-tecnologia-en-jovenes/
https://colectivoaquiyahora.org/estrategias-para-fomentar-un-uso-responsable-de-la-tecnologia-en-jovenes/
https://colectivoaquiyahora.org/estrategias-para-fomentar-un-uso-responsable-de-la-tecnologia-en-jovenes/
https://colectivoaquiyahora.org/estrategias-para-fomentar-un-uso-responsable-de-la-tecnologia-en-jovenes/
https://colegiosjesusmaria.com/educacion-digital-responsable-como-preparar-a-los-alumnos/
https://colegiosjesusmaria.com/educacion-digital-responsable-como-preparar-a-los-alumnos/
https://colegiosjesusmaria.com/educacion-digital-responsable-como-preparar-a-los-alumnos/

fomenta

proyectos
escolares  con
debates.
Espaiia Programas Limites Se establece | Familias con | Campaiia
para el hogar horarios del uso | nifios  6-14 | Uso
y en la de las pantallas, | afos Responsable
esm'lela con s§ aS}gna .z'onas (Colegio
acciones sin dispositivos, Zola Las
escolares que monitoreo  de Rozas, 2026)
incluye aplicaciones
habitos parentales con
digitales revision
saludables. semanal
Espafia Plataforma | Escape room | Se usa | Adolescentes | Actividades
de formacion | digital actividades 13-17 afios Id Docente
9n11ne que gamlﬁcadas', (Plataforma
incluye incluye pistas Id Docente,
cursos sobre 2026)
disefiados ciberseguridad,
para la fomenta uso de
formacion contraseias
permanente seguras,
del conocimiento
profesorado de riesgos
que ayuda (grooming,
con sexting). Se
programas incluye en
escolares 'y programas
actividades escolares
formativas
de educacion
tecnologica.
Estados Para Reglas  anti | Se fomenta que | Nifios 8-12 | Normas
Unidos contextos ciberacoso no se descargue | afios Seguridad
escolares, archivos sin Internet
centrados en permiso

programas
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https://colegiozolalasrozas.es/campana-uso-responsable-tecnologia/
https://colegiozolalasrozas.es/campana-uso-responsable-tecnologia/
https://colegiozolalasrozas.es/campana-uso-responsable-tecnologia/
https://iddocente.com/uso-responsable-de-las-redes-sociales-en-educacion/
https://iddocente.com/uso-responsable-de-las-redes-sociales-en-educacion/
https://banzai.org/wellness/resources/eight-internet-safety-rules-for-kids
https://banzai.org/wellness/resources/eight-internet-safety-rules-for-kids
https://banzai.org/wellness/resources/eight-internet-safety-rules-for-kids

preventivos,
orientados a
educacion en
ciudadania
digital.

Se fomenta
denuncias de
bullying

Se evita el

clickbait.

Se incluye el
uso de carteles
"Piensa antes de
postear"

Se implementa

para

riesgos

role-playing
conocer
situaciones de

(Fundacion
Banzai,
2026)

Nota. Se incluye estrategias de autonomia para que use la familia y la escuela que han ayudado
en la reduccion de la adiccion en 30-40% mediante un conocimiento, practica y posterior

evaluacion.

2.1.11.2.Rol de la familia, escuela y comunidad

A continuacidn, se describe los roles de cada actor para prevenir el mal uso digital.

Tabla

Roles de la familia, escuela y comunidad

2-5

control consciente con una mayor
percepcidén riesgos y se implementa
mas mediacion

- Modelo de uso
responsable.

- Se estimula el
didlogo cara a cara.

Actor Caracteristicas Acciones Enlace
Familia Para el ser humano, la familia es el | - Se implementa | Papel
primer modelo y mediador contratos de wuso | Familia en
Vinculos afectivos digital. Pantallas
- Se fomenta | (SOM Salud
Normas claras o )
actividades sin | Mental SJD,
Comunicacion bidireccional pantallas  (juegos | 2026)
Para reducir la adiccion se realiza | familiares).
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https://adiccionesconductuales.som360.org/es/articulo/papel-familia-uso-pantallas
https://adiccionesconductuales.som360.org/es/articulo/papel-familia-uso-pantallas
https://adiccionesconductuales.som360.org/es/articulo/papel-familia-uso-pantallas

Escuela Encargado de desarrollar competencias | - Talleres | Uso
socioemocionales ciberseguridad Problematico
Alfabetizacién digital - Desarrollo  de | 1aternet
Implementacion de programas pensargiénto' critico | (Infocop,
preventivos junto a las familias - Participacién - en | 2026)

proyectos grupales
(escape rooms
digitales)

- Se establece
limites del uso de
moviles en clase.

- Estrecha
colaboracion  con
padres

Comunidad | Se  fomenta la  responsabilidad | -  Sesiones  de | Consenso
compartida con agentes locales capacitacion, Cuidado
Se capacita en la prevencion de riegos 1nfor@at1vas con | Digital

profesionales. (Organizacién
Apoyo en recursos externos o e

- Difusion  de | Viguias,
Sensibilizacion colectiva material con agentes | 2025)

comunitarios.

- Programas

estatales,

interinstitucionales

en donde todos

trabajen hacia el fin

del bien comun

(escuela-familia-

gobierno).

- Se hace incentivos
para participacion.

Nota. Se estimula la sinergia entre la familia, escuela y la comunidad para conseguir la disminucion de
las conductas de riesgo. Se aplica un enfoque preventivo que incluye el educar, monitorear y evaluar.

Programas de intervencion y alfabetizacion digital
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https://www.infocop.es/uso-problematico-de-internet-y-redes-sociales-consecuencias-y-estrategias-de-prevencion-e-intervencion/
https://www.infocop.es/uso-problematico-de-internet-y-redes-sociales-consecuencias-y-estrategias-de-prevencion-e-intervencion/
https://www.infocop.es/uso-problematico-de-internet-y-redes-sociales-consecuencias-y-estrategias-de-prevencion-e-intervencion/
https://viguias.org/pdf/completo.pdf
https://viguias.org/pdf/completo.pdf
https://viguias.org/pdf/completo.pdf

A continuacion, se describe los programas educativos que actualmente se usan para la
alfabetizacion digital, asi como en la prevencion del mal uso en adolescentes.

Tabla 2-6
Programas de intervencion y alfabetizacion digital
Programa Caracteristicas Publico objetivo / | Enlace
duracion
Campamento Talleres practicos con temas | Dirigido para | ciber
Digital (Ciber | que recomiendan la | padres de | voluntarios
voluntarios) navegacion segura y riesgos | adolescentes 12-17 | Campamento
en internet aflos / duracion de ]
(Ciber
una semana .
. . Voluntarios
Intensiva
Campamento,
2026)
Alfabetizacion Modulos TIC que ensefia | Dirigido para | ITLA-
Digital ITLA- | competencias basicas de TIC, | padres de | CONANI
CONANI ciberseguridad, manejo | adolescentes en | Programa
herramientas  digitales y | proteccion /
) . ., (CONANI,
riesgos en internet duracion de 3-6
2026)
meses
Programa Se enfoca en la formacion de | Dirigido para | OEI Programa
Iberoamericano competencias digitales para | comunidad Regional
Transformaciéon docentes, incluye modelos | educativa / la
.. _ . . (OEL, 2026)
Digital (OEI) hibridos. Hay Master | duracion es en
innovacion  educativa y | fases anuales 2025-
movilidad. 2026
INDOTEL Consta de 7 moédulos con | Dirigido para | INDOTEL
Alfabetizacion tematicas de navegacion | estudiantes Programa
Digital segura, manejo informacion, .
» . Duracion de | (INDOTEL ,
uso ético de las redes sociales. ]
. acuerdo  niveles | 2025)
Modo en sesiones i
. .| progresivos
presenciales en ferias
escolares y el wuso de
plataforma Soy Digital.
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https://www.cibervoluntarios.org/es/formacion-gratuita/particulares/cursos/alfabetizacion-digital-mayores
https://www.cibervoluntarios.org/es/formacion-gratuita/particulares/cursos/alfabetizacion-digital-mayores
https://www.cibervoluntarios.org/es/formacion-gratuita/particulares/cursos/alfabetizacion-digital-mayores
https://conani.gob.do/conani-e-itla-completan-alfabetizacion-digital-de-26-adolescentes-residentes-en-centro-padre-luis-rosario/
https://conani.gob.do/conani-e-itla-completan-alfabetizacion-digital-de-26-adolescentes-residentes-en-centro-padre-luis-rosario/
https://conani.gob.do/conani-e-itla-completan-alfabetizacion-digital-de-26-adolescentes-residentes-en-centro-padre-luis-rosario/
https://oei.int/oficinas/secretaria-general/programas/programa-regional-de-transformacion-digital-en-educacion-2/
https://oei.int/oficinas/secretaria-general/programas/programa-regional-de-transformacion-digital-en-educacion-2/
https://indotel.gob.do/indotel-lanza-programa-de-alfabetizacion-digital-para-100000-personas/
https://indotel.gob.do/indotel-lanza-programa-de-alfabetizacion-digital-para-100000-personas/

ProFuturo
Educacién Digital

Acceso a toda la poblacion
rural que desea aprender TIC

Talleres digitales civicos
Alfabetizacion mediatica

Riesgos en el manejo de
datos.

Tienen un enfoque ODS de la
ONU con respecto a la
reduccion brecha en lo rural.

Dirigido a
adolescentes y
padres de
adolescentes
Trabajan desde
2021

ProFuturo

Observatorio

(Profuturo,
2026)

Nota. Los programas incluyen talleres practicos con alfabetizacion.

Los programas incluyen el siguiente flujo de intervencion:

Figura

Flujograma de intervencion

Familia

/

Colaboracion en

alfabetizacion

digital

N\

Comunidad

Nota. Elaboracion propia
EJES DEL MARCO TEORICO

Se fundamenta en los siguientes tres ejes:

2.1.12. Teorias sobre monitoreo parental

\
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https://profuturo.education/observatorio/tendencias/cinco-tendencias-que-marcaran-la-innovacion-educativa-en-2026/
https://profuturo.education/observatorio/tendencias/cinco-tendencias-que-marcaran-la-innovacion-educativa-en-2026/

2.1.12.1.Teoria de la conducta planificada (Theory of Planned Behavior)

Este enfoque de supervision se sustenta en varios estudios actuales sobre monitoreo, en donde
los autores Cohen et al. sefialan que basdndose en la teoria de la conducta planificada se logra
mantener actitudes como determinantes centrales en la conducta social humana. De esta manera
se plantea hacia una mejor comprension de las actitudes parentales sobre el monitoreo de redes
sociales, en donde se incluye los peligros del ciberacoso. La perspectiva tedrica permite
entender el uso o no de las herramientas de control parental, el cual no es neutro. Sino que se
observa el resultado de actitudes, normas percibidas, asi como de control percibido que tienen
los padres sobre la tecnologia. Este marco tedricamente respalda la idea de que cualquier
intervencion que se realice se basa en herramientas que se utilizan las campafias formativas en
donde se consigue modificar las actitudes, asi como el desenvolvimiento de las familias.

2.1.13. Modelos de uso problemaitico de redes sociales en adolescentes

Estos modelos se apoyan en los enfoques psicosociales de la adiccion conductual humana, en
donde se analiza el cumplimiento del rol mediador que tiene los familiares.

Technoference parental como correlato positivo

Los autores Hernandez et al. (2024) indican que la cercania, didlogo y presencia dentro del
contexto familiar ayuda a reducir la necesidad de control excesivamente restrictivo. Mediante
el didlogo se favorece el adecuado uso de herramientas de monitoreo la cual ha sido acordada
con los adolescentes. La no cercania ocasiona un correlato negativo de aumento del uso
problematico de internet por parte de adolescentes de edad temprana.

Modelo Cognitivo-Conductual
Enfoque

Se enfoca en las perspectivas subjetivas de la persona (actitudes, creencias, expectativas) y los
sentimientos (Davies et al., 2025). En este caso se analiza pensamientos automaticos y patrones
de comportamiento o comportamientos desadaptativos que le hace estar en dificil situacion.

En adolescentes
Ejemplo:

e Procrastinacion o la busqueda de gratificacion inmediata que le hace tener mantienen el
uso excesivo de redes sociales.

e Adolescentes por ser populares creen que necesitan estar en linea o temen perderse algo
(FOMO) estos comportamientos hacen que refuerce su uso (Gomez & Rosa, 2025).
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Modelo de Habilidades Sociales
Enfoque

Se enfoca en las conductas aprendidas, emociones y pensamientos que las personas responden
con una conducta asertiva. En conductas apropiadas se favorece hacia el desarrollo de una
autoestima sana, en tener buenas relaciones interpersonales, respetuosas, de calidad, de tal
manera que la persona tenga la capacidad de resolver los problemas, asi como prevenir la
aparicion de futuros problemas. En conductas inapropiadas se observa falta de habilidades
sociales que ocasiona problemas, dificultades para socializar (Alomoto & Ordoiez, 2021).

En adolescentes
Ejemplo:

e Usan las redes sociales para sentirse aceptados, la interaccion cara a cara les
provoca ansiedad

e El uso excesivo de redes sociales compensa la falta de habilidades sociales en
la vida real.

e FElescape de déficits sociales agrava la situacion provocando su aislamiento.

Modelo Biopsicosocial (Griffiths)
Enfoque

Tiene un enfoque integrador que estudia las adicciones como un proceso complejo del resultado
de la interaccion de los factores biologicos, psicoldgicos y sociales (Peng & Liao, 2023). Se
destaca lo similar a adicciones quimicas en como las personas logran la activacion del sistema
de recompensa (dopamina) y la pérdida de control.

Figura 12
Modelo Biopsicosocial (Griffiths)

Psicoldgicos

Activacién de Presién de grupo,

dopamina ) . comparacion social,
Factores como baja .,
(recompensa). autoestima bysqugda de
aburrimiento, identidad.
soledad, ansiedad. }
Bioldgicos Sociales

Fuente: Elaboracion propia
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Griffiths hace la diferencia de los modelos tradicionales los cuales se centran en sustancias
quimicas. El propone que las adicciones a sustancias y las adicciones comportamentales (al
juego, al sexo, a los videojuegos, y al internet) comparten la modificacion del estado de 4nimo,
tolerancia, abstinencia, conflicto.

En adolescentes
Ejemplo:

e Se crea un ciclo adictivo por "likes" en donde hay liberacion de dopamina
e notificaciones, mientras la presion social y la falta de control se vuelven centrales.

2.1.14. Control parental digital y herramientas tecnoldgicas

Consiste en un conjunto de practicas que permiten regular el acceso al contenido y el tiempo de
uso de los diferentes dispositivos, asi como de las plataformas de redes sociales. Delgado (2023)
sefala que los aplicativos de control parental sirven como herramientas que permiten que los
padres puedan limitar el tiempo de conexion y filtrar contenidos. De esta manera ellos consiguen
proteger a sus hijos mediante la supervision de las actividades en linea. Los estudios logran
diferenciar lo que es el monitoreo restrictivo (bloqueos, filtros, geolocalizacion) y lo que es el
monitoreo activo o de mediacién (conversaciones, revision conjunta de contenidos). Estas
opciones se usan como estrategias de monitoreo que cambian de acuerdo el contexto.

2.1.15. Dimensiones éticas y pedagogicas del monitoreo
2.1.15.1. Perspectiva ética

Segun Cohen et al. (2023) existe tension entre la proteccion de los padres y la privacidad de los
adolescentes, se observa que un exceso de vigilancia afecta los derechos de autonomia, asi como
la confidencialidad del adolescente. Los psicologos encargados de la salud infantil indican que
se necesita que las familias cuenten con un plan de uso de medios que sea seguro, que este se
ajuste a las circunstancias familiares, asi como de las dindmicas escolares en donde aparte de
recomendar herramientas se tenga establecido los limites éticos.

2.1.15.2.Plano pedagogico

Segun en los contextos escolares ecuatorianos se ha encontrado la necesidad de poder integrar
el control parental con los programas de educacion, en donde el contexto digital permita utilizar
herramientas tecnoldgicas como recursos que permitan promover el pensamiento critico de los
adolescentes, asi como su uso responsable de las redes sociales. Las herramientas de monitoreo
en este sentido se consideran como dispositivos socio y técnicos en donde la evaluacion permita
medir la eficacia funcional, en donde se incluya con coherencia los principios de desarrollo del
adolescente, sus derechos como persona en el entorno digital, y en la escuela orientado hacia
los objetivos educativos.
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CAPITULO II11.
3. METODOLOGIA

3.1. Tipo y enfoque de investigacion
3.1.1. Tipo de Investigacion
Documental

Es documental porque se permite recolectar fuentes impresas o digitales, con el fin de interpretar
fendmenos, analizar y reflexionar sobre informacion proveniente de sin intervenir directamente
en ellos (Andruskevicz, 2025). A través de este tipo de investigacion se puede profundizar en
teorias, conceptos y antecedentes.

Se realiza a través de un proceso sistematico de recopilacion, organizacion y andlisis de
diferentes tipos de fuentes documentales con el propdsito de establecer el estado de
conocimiento sobre el tema de investigacion y de esta manera permita responder a las preguntas
especificas (Cotrina, 2025).

3.1.2. Enfoque de la Investigacion
3.1.2.1. Cualitativo

Es cualitativo porque se basa en el andlisis e interpretacion de estudios existentes para identificar,
clasificar y valorar las herramientas tecnologicas utilizadas en el monitoreo seguro de
actividades en redes sociales por parte de adolescentes (Real et al., 2023). Esto permite
comprender y describir fendmenos complejos desde una perspectiva interpretativa.

3.1.3. Nivel y Diseiio de la Investigacion
3.1.3.1. Nivel de la Investigacion
3.1.3.1.1. Descriptivo

Es descriptivo, ya que no solo se identifican las herramientas tecnoldgicas, sino que también se
analiza su utilidad, alcance, limitaciones y eficacia en contextos educativos o familiares (Valle,
2022). El objetivo es observar, detallar y registrar las caracteristicas del fenémeno tal como
ocurre, sin manipular variables, para ofrecer una representacion precisa de la realidad.

3.1.3.2. Diseiio del a Investigacion
3.1.3.2.1. Bibliogrdfico

Porque se es basado en la revision sistemdtica de fuentes secundarias (articulos cientificos,
informes, tesis) siguiendo protocolos estandarizados (Arias, 2023). El disefio bibliografico se
basa en la revision, andlisis e interpretacion de informacion existente proveniente de libros,
articulos y otros documentos escritos. Este disefio permite construir marcos teoricos solidos sin
necesidad de trabajo de campo.
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3.1.3.2.2. Protocolo

La revision sistematica de literatura se realiza a través del protocolo PRISMA, que contiene una
secuencia organizada de pasos en donde se puede establecer la identificacion, seleccion y
sintesis de los estudios incluidos (Chocobar & Barreda, 2025).

3.1.4. Técnicas de recoleccion de Datos
3.1.4.1. Técnica

Se lo realiza a través de un analisis documental y una revision sistematica de la Literatura.
3.1.4.2. Instrumento

Fichas de andlisis bibliografico, matrices de categorizacion (autor, afo, pais, tipo de herramienta,
método evaluado, beneficios, limitaciones) y pautas de inclusion y exclusion para la seleccion
de articulos, donde también se emplearan ademas gestores bibliograficos (como Mendeley o
Zotero) y herramientas digitales como Google Académico, Redalyc, Scielo y Dialnet.

3.1.5. Poblacion de estudio y tamafio de muestra
3.1.5.1. Poblacion beneficiaria

Padres de familia, docentes, instituciones educativas, psicologos y desarrolladores tecnoldgicos
interesados en promover el uso seguro de redes sociales en adolescentes.

3.1.6. Preguntas de Investigacion

Como la investigacion es de tipo documental, cualitativo y descriptivo se plantea preguntas de
investigacion orientado a responder los objetivos propuestos.

Pregunta de Investigacion Principal (PI)

(Cudl es la evidencia cientifica de los resultados de implementacién de las herramientas
tecnologicas para el monitoreo seguro que utilizan los padres de adolescentes que usan redes
sociales?

Preguntas Especificas (PE)

e PEI (Objetivo 1 - Identificacion): ;Cuales son las herramientas tecnoldgicas mas
reportadas que utilizan los padres de familia para monitorear adolescentes
cuando hacen uso de redes sociales?

e PE2 (Objetivo 2 - Analisis critico): ;Cudles son las funcionalidades, ventajas y
limitaciones de las herramientas utilizadas para el monitoreo segun los estudios
analizados?

e PE3 (Objetivo 3 - Contextos): ;Cudles son las diferencias de las herramientas de
monitoreo cuando son usadas en el entorno familiar y en el entorno escolar?
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e PE4 (Objetivo 4 - Transferencia): ;Establecer las buenas practicas que integran
una adecuada propuesta de monitoreo cuando se usan en entornos digitales?

3.1.7. Métodos de analisis

Como método se usard el andlisis cualitativo de contenido que se orienta en revisiones
sistemadticas de la literatura cientifica y técnica. El método se estable con los siguientes procesos:

3.1.7.1.1. Codificacion y categorizacion

Se lo realiza de toda la informacion de los articulos seleccionados, en donde se procede a
organizar los datos de acuerdo tipo de herramienta, método evaluado, beneficios, limitaciones,
contexto de aplicacion.

3.1.7.1.2. Comparacion y sintesis

En base a los hallazgos encontrados se procede a identificar patrones, similitudes, asi como
diferencias de las herramientas encontradas.

3.1.7.1.3. Interpretacion de los resultados
Se hace la interpretacion critica de acuerdo con los objetivos especificos de la investigacion.
3.1.8. Procesamiento de datos

De acuerdo con las caracteristicas de la investigacion documental y cualitativa se lo realiza
mediante siguientes pasos:

3.1.8.1. Recoleccion y organizacion de la informacion

Para los datos relevante se lo registra mediante fichas de analisis bibliografico, matrices de
categorizacion.

3.1.8.2. Codificacion de los datos

Se asigna etiquetas por categorias (efectividad, usabilidad, privacidad, integracion educativa).
3.1.8.3. Sistematizacion de la informacion

Para facilitar el analisis comparativo se procede agrupar los datos por categorias y subcategorias.
3.1.8.4. Gestores bibliograficos

Uso de herramienta digital de Microsoft Word y para organizar y visualizar la informacion hojas
de calculo (Microsoft Excel, Google Sheets).

Elaboracién de sintesis y presentacion de resultados en tablas, graficos y una infografia final
con recomendaciones clave.
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3.1.9. Proceso de revision sistematica y protocolo PRISMA

3.1.9.1. Estrategia PICO

De acuerdo con el protocolo PRISMA se estableci6 la siguiente estrategia PICO:

P (Poblacién): adolescentes.
I (Intervencion/Interés): herramientas tecnologicas de monitoreo.
C (Contexto): redes sociales (en dos ambitos tanto familiar como escolar).

O (Outcome/Resultado): seguridad, porcentaje de efectividad, cuestiones éticas,
usabilidad.

3.1.9.2. Criterios

De acuerdo con el protocolo PRISMA, para seleccionar los estudios mas relevantes para esta
investigacion se establecieron los siguientes criterios:

3.1.9.2.1. Criterios de inclusion

Tiempo-periodo: Articulos publicados en el periodo de afios entre 2021 y 2026

Idioma: espafiol o inglés

Tema: evaluacion de herramientas de monitoreo orientado a adolescentes cuando usan
redes sociales en contextos tanto educativos como familiares.

3.1.9.2.2. Criterios de Exclusion

Estudios duplicados
Estudios realizados antes del afio 2021
Articulos sin acceso al texto completo

Investigaciones enfocadas a adultos

3.1.9.3. Palabras clave y ecuacion de busqueda

3.1.9.3.1. Palabras clave

Se utilizaron las siguientes combinaciones de palabras clave:

Herramientas de monitoreo
Adolescentes

Redes sociales

Seguridad

Privacidad
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3.1.9.3.2. Ecuacion de busqueda

Se utilizo6 la ecuacion de busqueda para cada una de las bases de datos académicas.

"herramientas de monitoreo" AND "adolescentes" AND "redes sociales" AND ("seguridad" OR
"privacidad").

3.1.9.4. Fuentes de informacion

Se consultaron bases de datos académicas reconocidas como:

e Google Académico

e Scielo
e Redalyc
e Dialnet

3.1.9.5. Proceso de seleccion de estudios
El proceso se lo realiz6 en base a las fases PRISMA:

Ilustracion 3-1
Fases PRISMA

1. Identificacion

Numero total de registros encontrados en las bases de datos académicas.

Eliminacion de duplicados, revisidn de titulos/resimenes.

3. Elegibilidad

Evaluacion de los textos completos de los articulos segun los criterios.

4. Inclusion

Estudios seleccionados para el andlisis final.

Nota. Elaboracion propia
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3.1.9.6. Diagrama de flujo PRISMA

Se presenta el diagrama que describe el flujo de articulos que son incluidos o excluidos en cada
etapa de acuerdo con el protocolo.

Ilustracion

Diagrama de flujo PRISMA

[ Identificacion de nuevos estudios via bases de datos y

3-2

Estudios previos archivos Identificacion de dios por otros métodos
c Estudios incluidos en = B o Registros eliminados antes del Registros identificados a
POl | Jersinnes previas de'a Registros identificados cribado : e
° revision (k=) desde*: Duplicados (n=) p'a':t" e:
8 B de Dat ( _ ) Registros sefialados como Sitios Web (n=)
% Publicaciones de as?s e os. o5 inelegibles por herramientas de Organizaciones (n=)
e tidion nddoics Registros/Archivos automatizacion (k=) Busqueda por citas
.s versiones previas de la (n___ ) Registros eleminados por otras (n= )
; revision (k=) l razones (n=)
)
Registros cribados Registros excluidos**
8
(n=) (n=)
l '
S Pubhcacnznes Publicaciones no Publicaciones sohc_u(:ados RERREE L
>
3 recuper.a' os para recuperadas para su recuperacion recuperadas (n=)
= evaluacion (n=) (n=) (n=)
Q
-
Publicaciones evaluados Publicaciones excluidas: Publicaciones evaluadas Publicaciones
para elegibilidad Razon 1 (n=) para elegibilidad " excluidas:
(n=) Razén 2 (n=) (n=) Razén 1 (n=)
Razén 3 (n=) Razén 2 (n=)
etc. Razén 3 (n=)
—
etc.
—
Nuevos estudios incluidos en
la revisién (n=)
s Registros de nuevos estudios
S incluidos (n=)
"5 * Considere, si es factible hacerlo, informar del numero de registros o citas identificados en cada
S v base de datos o registros buscados ( en lugar del nimero total enconados en todas la base de
£ Total de estudios incluidos datos/o bases de registros)
, [ hia 'e"'s‘d“;"’ ’d : ** Sj se utilizaron herramientas de aprendizaje automatico, indique cuantos registros fueron
Docur.ner!tos .e ROSOECE excluidos por humanos y cuantos fueron excluidos por estas herramientas
J estudios incluidos (n=)

Nota. Recuperado desde (Page et al., 2021)
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CAPITULO IV.
4. RESULTADOS Y DISCUSION

4.1. Descripcion general del proceso de revision sistematica

Se realizo mediante las directrices PRISMA 2020 que permiten obtener transparencia
en cada fase. En donde se enfoc6 de acuerdo con las preguntas de investigacion que incluyen a
las herramientas tecnologicas que se usan, la evaluacion de estas, el impacto del uso por parte
de los adolescentes y aspectos de seguridad digital. El flujo del proceso se inici6 con las
busquedas en bases académicas durante el periodo de los afios 2021-2025 con todos los articulos
desarrollados del monitoreo digital post pandemia.

4.1.1. Busqueda y seleccion de estudios

Dentro del proceso de busqueda en las bases cientificas se identificd 1,279 estudios en donde
se muestra un crecimiento del nimero de investigaciones sobre temas que tratan el control
parental digital. Para seleccionar los que aportan valor a esta investigacion se procedid a
eliminar de manera sistemadtica los duplicados y demés exclusiones de acuerdo con lo que se
investiga en términos de poblacidn, contexto y relevancia que permitié encontrar estudios de
alta calidad.

Tabla 4-1
Flujo PRISMA para la seleccion de estudios

Registros . Razon
.., Registros ..
Fase Descripcion que fueron . principal de
. . excluidos .,
identificados exclusion

Identificacion | Registros  bases  académicas | 1,247 - -
(PubMed, Scopus, Web of
Science, SciELO, Redalyc, IEEE
Xplore, Google Scholar) mediante
los términos combinados que se
usaron

Para enriquecer el trabajo se busco | 32 - -
fuentes de tesis en los repositorios
de las universidades

Total, registros identificados 1,279 - -
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todos los criterios establecidos

Screening Registros que quedaron después | 858 421 Duplicados
de la eliminacién de duplicados
Evaluacion realizada a titulo y | - 712 No adolescentes
resumen (32%)
No uso de
herramientas
digitales (41%)
Antes de 2021
(27%)
Elegibilidad | Articulos completos accesibles | 146 - -
para evaluar de manera completa
Exclusiones después de hacer | - 120 Metodologia
lectura completa débil (38%)
Poblacion
inadecuada
(29%)
No habia
evaluacion
tecnologica
(33%)
Incluidos Estudios que cumplieron con | 26 - -

Nota. Elaboracion propia

El proceso fue riguroso ya que se hizo exclusion de estudios detallando los porcentajes de lo
que fue tomado y excluido en porcentajes especificos. La tasa de exclusion del screening del
83% demostro que fue alta la especificidad de la pregunta planteada sobre herramientas
tecnologicas utilizadas para adolescentes.

4.1.2. Ciriterios de elegibilidad

Se lo hizo mediante los criterios de PICO (Poblacion: adolescentes; Intervencion: herramientas
digitales; Comparacion: contextos sin herramientas; Outcome: evaluaciones, seguridad digital).

53




Esto ayud¢ a realizar la seleccion de estudios excluyéndolos genéricos que analizan sobre el uso

de redes.
Tabla 4-2
Criterios de inclusion y exclusion
% Excluid
Criterio Criterios de inclusion Criterios de exclusion o EXC lfl O,S
por el criterio
Poblacion Adolescentes 13-18 afos Nifos <13 afos 32% (n=228)
padres de adolescentes adultos >18
estudiantes de secundaria poblacion general
Intervencion Herramientas digitales | Estrategias no | 41% (n=292)
especificas (apps, software): | tecnoldgicas (solo
Qustodio, Bark, Family Link | didlogo); sin mencion de
herramientas
Evaluacion Andlisis técnico (precision) Andlisis descriptivo | 33% (n=235)
" acidad enfocado sobre el uso
tico (privacidad) redes; sin evaluacion de
pedagogico (escuela) las herramientas
datos
cuantitativos/cualitativos
Fecha Estudios publicados en el | Estudios anteriores a |27% (n=192)
publicacion periodo de afios 2021-2025 2021
Idioma Inglés y espafiol Idioma chino, aleman, | 5% (n=36)
francés sin traduccion

Nota. Elaboracion propia

Mediante PICO se puede determinar los porcentajes de exclusion a la especificidad del uso de
herramientas tecnologicas como el filtro que fue mas estricto ya que permiti6 seleccionar

estudios valiosos y eliminar los que no usaban herramientas tecnoldgicas.
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CARACTERIZACION DE LOS ESTUDIOS INCLUIDOS

Los estudios finalmente seleccionados se muestran sesgado geograficamente hacia EE.UU. con
alrededor del 50%, se visualiza un alto crecimiento a partir del afio 2023 por preocupaciones
después de la pandemia. Se encontrd que el 69% de los estudios son empiricos con enfoques
cuantitativos/mixtos lo que indica la solidez metodoldgica utilizada.

Tabla 4-3
Caracteristicas de los estudios incluidos
Caracteristic | Distribucion Nuamero Estudios Observacione
a estudios representativos | s
metodologicas
Tipo de | Cuantitativo 12 (46%) Cohen  (2023): | Alta
estudio (encuestas, encuesta n=808 | representativid
. 8 (31%) o
experimentos) , ad cuantitativa
4. (15% Hernandez
Mixto  (encuestas (15%) (2023):  mixto
+entrevistas) 2 (8%) n=248
Cualitativo
(fenomenologico)
Revision sistematica
Afo Distribucion 2023:11(42%) | Eficacia Mas cantidad
publicacion temporal:  2021(1), monitoring en el ano 2023
2022(1), 2023(11), (2025) indica
2024(7), 2025(6) necesidad post-
COVID
Pais/Region EE.UU., Ecuador, | EE.UU.:13(50 | Granda (2025): | Sesgo
Guatemala, Espaiia, | %) rural Ecuador anglofono 69%
Taiwan, los Paises
. Ecuador:5(19
Bajos
%)
Otros
LatAm:3(12%
)
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Europa/Asia:5
(19%)
Herramienta Qustodio (IA | Qustodio:9 Theopilus Apps
principal alertas), Family Family Link:7 (2025):  Daigital | comerciales
Link (Google), Bark ALY LT Detox dominan 92%
(grooming),  Net | Bark:6
Nanny (filtros),
GoGuardian Otros:4
(escolar)
Enfoque Técnico (precision / | Técnico:10(38 | Livingstone Técnico es lo
principal usabilidad) %) (2023):  éticas | mayormente
. L , . adolescentes encontrado lo
Etico (privacidad / | Etico:8(31%) ”
ético va en
autonomia) .
Pedagogico:4( aumento
Pedagdgico 15%)
(escuela) .
Mixto:4(16%)
Mixto

Nota. Elaboracion propia

Se puede visualizar que la mayoria de la caracterizacion muestra estudios de EE.UU. con el uso
de herramientas comerciales. Se encontré que hay aumento de interés en los paises
latinoamericanos encontrandose 31% de estudios después del afio 2023.

RESULTADOS POR OBJETIVO ESPECIFICO

4.1.3. Identificacion de herramientas tecnologicas para monitoreo seguro

En los estudios analizados se identificaron las apps mas utilizadas en donde se confirma dominio
de las de tipo comercial como Qustodio el cual es mas usado por el manejo por la versatilidad
multiplataforma. Se enfoca este andlisis para responder a la primera pregunta de investigacion.

Tabla 4-4
Herramientas tecnologicas utilizadas en los estudios

Herramienta Frecuencia (% | Caracteristicas Ventajas Estudios (n) URLs
de 26 estudios) | técnicas reportadas referencias
principales

56



Qustodio 9 (35%) Alertas IA | Usabilidad 3,10,12,15,20,
tiempo real 90% 21
Dashboards Precision 85%
familiares )
Multiplatafor
Usado en redes | ma
sociales como
TikTok,
geolocalizacio
n
Family Link 7 (27%) Limites tiempo | Gratuito 2,9,11,16,22,2
pantalla, ) 5
.y Facil
aprobacion )
configuracion
apps, rastreo
1.,1bicaci(').n, Consentimient
Integracion o adolescente
Android/iOS
Bark 6 (23%) Hace wuso de | Deteccién del | 3,10,18,19,23
Inteligencia 88% de riesgos
artificial graves
predictiva )
. . Minima
grooming/cibe | B
invasion
racoso
La herramienta
hace analisis
texto/imagenes
Da alertas
padres
Net Nanny 4 (15%) Filtros Efectivo para | 4,6,14,24
contenido web, | detectar
bloqueo sitios, | pornografia/gr
monitoreo ooming
redes sociales
Hace reportes
detallados
GoGuardian 2 (8%) Vigilancia Escala al | 4,22,26
escolar, alertas | contexto
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suicidio/auto educativo,
dafios, cumplimiento
integracion en temas
LMS legales

Nota. Elaboracion propia

En la revision se encontré6 mas estudios de la herramienta Qustodio debido a la popularidad
alcanzada por las personas que lo usaron, las cuales sefialan que es por su versatilidad. La
aplicacion Family Link, en cambio lo usan principalmente por mayor accesibilidad, por ser
gratuita y con cero costos. Las herramientas con IA predictivas, en estos ultimos afios son
mayormente usadas ya que apoyan con el analisis de contenidos de las comunicaciones. Esta
ventaja ofrece una mayor capacidad para detectar riesgos, asi como los comportamientos de tipo
problematicos de los adolescentes.

4.1.4. Analisis critico de ventajas y limitaciones

Para responder a la segunda pregunta especifica, se realiza el analisis con respecto a las
preocupaciones por la efectividad técnica y por las preocupaciones éticas.

Tabla 4-5
Evaluacion multidimensional de las herramientas de software identificadas para monitoreo
seguro de las actividades de los adolescentes en redes sociales

Dimension Ventajas Limitaciones Métricas Estudios
principales criticas cuantitativas
(evidencia) (evidencia)
Técnica Alertas  precision | Falsos positivos | Precision Bark: | 2,3,10,12,16
75-90% 20% 88%
usabilidad PIU si restrictivo | Usabilidad: 90%
Qustodio 90% (B=0.17)
compatibilidad Curva
95% dispositivos aprendizaje Net
Nanny
Etica Consentimiento Privacidad 24/7 | Confianza -25% | 1,4,13,18,23
opcional ~ Family | erosiona monitoreo
Link; minima | confianza secreto
invasion Bark )
Sesgos raciales
GoGuardian;
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rebelion

Resistencia
adolescente

Sesgos
educativos

adolescente
Pedagogica | Dashboards Escasa Comunicacién 4,14,21,22,27
mejoran  didlogo | formacion +15%; adopcion
familiar +15%; | docente con | escolar 30%
integracion ~ LMS | respecto al
escolar contexto escolar

Nota. Elaboracion propia

Se encontr6 que sobresale la dimension técnica con mas estudios encontrados. En segundo lugar,
la dimension ética que habla de debates generados. El uso de la app Family Link se observa que
tiene el equilibrio entre lo €tico y técnico seglin 4 estudios que lo sefialan como la mejor.

4.1.5. Sistematizacion de las evidencias en contextos familiares/escolares

Para responder a la tercera pregunta especifica con datos sobre la implementacion, se encontrd
que fueron los contextos familiares en donde se evidencid mejores resultados que en los
contextos escolares por la personalizacion detallada al usar las herramientas tecnoldgicas

utilizadas para el monitoreo.

Tabla 4-6
Evidencias de lo que se encontro por contexto
Contexto Indicadores | Limitaciones | Poblacion Estudios
positivos (% | especificas estudiada
mejora)
Familiar (18 Ciberacoso - | Conflictos si | n=4,238 1,2,3,10,16,20
estudios) 30 invasivo padres/adolescente
.. (25%) s
utilidad . .
o resistencia
percibida adolescente
85%
PIU -0.16
con
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monitoreo

después de
la
intervencion

activo
Escolar (5 Riesgos - | Sesgos n=1,892 4,14,22,27
estudios) 25% raciales estudiantes

(V]

Se hizo (15%)

deteccion de | Resistencia

suicidio docente

80% (40%)

Se logré

mediacion

activa
Latinoamericano ( | Conciencia | Diferencias n=892 5,6,15,20,21,23,2
8 estudios) riesgos en familias/escuelas 4

+40% alfabetizacio

. n digital

adop019n 80%:

herramienta limitado

S +25%

acceso

Nota. Elaboracion propia

Se encontrd que los contextos familiares superan en numero a los escolares en cantidad y

también en efectividad, en Latinoamérica las brechas tecnologicas se muestran como principal

problema.

INTEGRACION GENERAL DE HALLAZGOS

Se realiz6 una sintesis que integra las tres preguntas con el fin de encontrar patrones que sirvan
para realizar las recomendaciones practicas.

Tabla 4-7
Sintesis transversal de hallazgos principales (26 estudios)
Hallazgo Evidencia Estudios que lo | Implicacion | Nivel
cuantitativa respaldan practica evidenci
a
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¢tico, pero no lo
desarrollan en
profundidad.

El mensaje que se
destaca que no solo

es vigilar; sino
también hay que
respetar la
privacidad.

Inteligencia 22/26 estudios | 1-4,7-12,15-19,22- | Priorizar Alto (22
artificial dominante: | (85%) mencionan | 26 precision estudios)
L , IA/herramientas sobre
a mayoria de los O .
C predictivas las restriccion
estudios indican que j
las herramientas con cuales son  mas
IA son las mas valoradas ya que
detectan riesgos de
usadas y evaluadas. i
forma automatica.
Latinoamérica 8/26 estudios (31%) | 5,6,15,20,21,23,24 | Necesidad Medio (8
cuent? O POCOS | | . ulaboracion de adaptacion estudios)
estudios de esta , S cultural/local
} ’ articulos cientificos
tematica en relacion . -
en Latinoamérica es
con las demas -
) menor, recién
regiones .
aparece estudios a
partir del afio 2023.
Familiar > Escolar 18 vs 5 estudios 1-3,10,16 vs | Personalizaci | Alto (23
- 422,27 on sobre | estudios)
familiar
escala
El monitoreo en el | El monitoreo en el institucional
entorno familiar | entorno familiar
obtiene mas altos | muestra mas del
valores en presencia | 22% de efectividad
y mejores resultados | que el escolar.
que el entorno
institucional.
Etica 13/26 estudios | 1,4,13,18,23,26 Equilibrio Alto (13
subdesarrollada: 1la | (50%) abordan seguridad- estudios)
mitad de los estudios | privacidad/autonom privacidad
sefala el problema | ia critico

Nota. Elaboracion propia
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Los resultados de este analisis sefialan el aumento de las herramientas con IA que ayudan en el

contexto familiar en el enfoque ético que se lo encuentra como mejores resultados en la préactica
segun el 85% de las evidencias encontradas.

PROPUESTA: INFOGRAFIA - RECOMENDACIONES

Las recomendaciones surgen de la evidencia de los 26 estudios en donde sefialan la calidad de
las herramientas utilizadas de acuerdo con los resultados obtenidos de las evaluaciones

realizadas en los mismos estudios.

Tabla 4-8

Recomendaciones basadas en la evidencia de los estudios analizados

Publico Recomendaciones Evidencia  base | Herramienta Indicador

objetivo realizadas en los | (estudios) recomendada esperado
estudios

Padres Se debe configurar | Estudios Qustodio y Bark | Utilidad
alertas con la ayuda | 1,2,3,10,16 percibida
de las herramientas | (n=3,294): +22% 85%
con IA. | comunicacion
Adicionalmente, se
debe hacer dialogos
semanales sobre las
notificaciones que
aparecen para mejor
resultados

Escuelas Se recomienda | Estudios GoGuardian con | Adopcion
realizar  dashboards | 4,14,22,27 ayuda de | docente
educativos con | (n=1,892): -25% | formacién a los | 60%
capacitacion docente | riesgos docentes

Adolescentes | Participacion activa | Estudios 13,23,26 | Family Link | Autonomia
en configuracion por | (n=1,124): (consentimiento) | +25%
parte de los padres | confianza +30%
con adolescentes,
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generacion de
reportes semanales

Latinoamérica

Alfabetizacion digital
mediante el uso de

herramientas mas
accesibles

Se respaldan del
soporte comunitario

en la internet

Estudios
5,6,15,20-24
(n=892):
conciencia +40%

Qustodio
version espaifiol

Brecha
digital
35%

Nota. Elaboracion propia

Se encontraron estas recomendaciones en los estudios para cada practica principal los cuales

fueron seleccionados por su priorizacion y la evidencia encontrada en los estudios.

LIMITACIONES DE LA REVISION SISTEMATICA

Se encontrd limitaciones metodoldgicas que afectan en la generalizacion, pero no en la
invalidacion de los hallazgos encontrados en los estudios.

Tabla 4-9
Limitaciones metodologicas
Limitacion Descripcion Impacto Estudios Estrategias
especifica estimado afectados mitigacion
aplicadas
Sesgo dentro de | Bases 18/26 estudios | Estudios 1-4,7- | Inclusion
las bases de | angléfonas EE.UU./Europa | 14,16-19 SciELO/Redalyc
datos cientificas | dominan (31%)
(PubMed 60%,
Scopus 25%)
Articulos /1 12/146  textos | 10% estudios | Estudios 2025 | Repositorios
estudios que | completos recientes potenciales abiertos (8/26)
necesitaban  de | bloqueados excluidos
pago para tener
acceso
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Tamafio muestral | 18/26 estudios | estadistico Estudios Metaanalisis
n<1000; 6/26 | limitado 5,15,20-24 cualitativo
n<200 latinoamericanos

Longitudinalidad | 3/26 estudios >6 | efectos a largo | Todos =~ menos | Recomendacion
meses plazo limitada | 2,16,25 futura explicita
seguimiento

Nota. Elaboracion propia

SINTESIS DEL CAPITULO

Se sistematizd 26 estudios seleccionados de manera rigurosa con el fin de poder responder a las
preguntas especificas planteadas en donde Qustodio es la herramienta técnica que se destaco de
las demas. Con respecto a las evaluaciones se encuentra preocupacion en aspectos éticos-
técnicos en donde Family Link se lo destaca por balanceada al evaluarse. Asi mismo los

contextos familiares se encuentran que superan los escolares especialmente en los estudios de
los paises de Latinoamérica. De lo que se destaca hallazgos accionables con base sélida para

hacer uso de apps con monitoreo responsable, con apps que hagan uso de IA predictiva, que
incluya en sus practicas didlogo ético con los adolescentes y que se incluya a ellos en la
personalizacion de las apps en el contexto familiar.
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CAPITULO V.
5. CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

Se realiz6 la revision sistematica mediante un andlisis de la literatura cientifica de
articulos de investigacion que hicieron evaluacion de herramientas tecnologicas orientadas al
monitoreo seguro de las actividades de adolescentes en redes sociales. Se lo hizo mediante las
directrices PRISMA 2020 que permitid realizar revisiones de estudios de bases de datos
académicas en donde se seleccionaron trabajos de investigacion, que permitieron identificar
patrones sobre el uso de herramientas digitales. Para tal efecto se buscéd investigaciones que
tengan evaluaciones, evidencias de aplicacion practica en contextos reales.

Se logro identificar las herramientas tecnoldgicas que actualmente son las mas utilizadas
para realizar el monitoreo de adolescentes cuando utilizan redes sociales. Los resultados en
general sefialan a la herramienta Qustodio como una de la mas mencionadas, en segundo lugar,
de uso se encuentra la Family Link de la empresa Google, en tercer lugar, de acuerdo con los
estudios revisados se encontrd a la herramienta Bark. Todas estas aplicaciones se caracterizan
por incorporar inteligencia artificial predictiva en su gestion, entre las funciones que se incluyen
estdn compatibilidad multiplataforma y dashboards con alertas en tiempo real con precisiones
alcanzadas de hasta el 90% (Qustodio , 2026) (Tecnemia, 2026) (Bark, 2026). El uso frecuente
de estas herramientas sefiala una tendencia suscitada después de la pandemia, en donde se los
usaba dentro de los entornos familiares y también en el contexto educativo, en donde los padres
de familia y docentes buscaron soluciones que les permitieron detectar riesgos como el
ciberacoso y grooming lo que confirma el porqué de la adopcidon generalizada de estas
herramientas.

Se analizo las ventajas y limitaciones de las herramientas de monitoreo en donde se
encontr6 evaluaciones multidimensionales que muestra fortalezas técnicas que incluye a las
tasas de efectividad en alertas de alrededor de 75 al 90%. Asi mismo, mas de 90% de los usuarios
valoran como intuitiva de las herramientas Qustodio y Family Link. Pero se identificaron
limitaciones de los falsos positivos en un 20% de los casos encontrados en los estudios. Se
encontrd una correlacion positiva entre monitoreo restrictivo y el uso problematico de los
adolescentes del internet (B=0.17), en donde indicaron deterioro de la privacidad por la
vigilancia 24/7. En la dimension pedagogica, a través de los dashboards se evidencio que las
herramientas ayudaron a mejorar en un 15% la comunicacion familiar, pero en la integracion
escolar se encontrd una limitada adopcion docente de alrededor del 30%. La herramienta Family
Link es la que mas se destaca al conseguir el equilibrio 6ptimo entre eficacia técnica y respeto
ético a la autonomia de los adolescentes.

Se encontr6 evidencias de experiencias del uso de las herramientas aplicadas en los
contextos familiares y los escolares, en donde se halld6 una preponderancia de su uso
especialmente en los entornos familiares. Con respecto a las problematicas, estas herramientas
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ayudaron a reducir el ciberacoso en un 30%, lograron disminuir el uso problematico de internet
(B=-0.16) mediante monitoreo activo en donde se demostré su percepcion de utilidad de
alrededor del 85%. En los contextos escolares en cambio se logro la mitigacion de los riesgos
en alrededor del 25%, encontrandose un 40% de resistencia de uso por parte de los docentes.
En el contexto de Latinoamérica, los problemas que se encontr6 fue principalmente la brecha
de alfabetizacion digital con alrededor del 80%. Los estudios sefialan que los adolescentes
tienen una exposicion masiva a plataformas de redes sociales Facebook y WhatsApp, lo que
muestra la necesidad de contar con herramientas que les ayuden a resolver sus problematicas
mas recurrentes.

Como hallazgo principal de esta revision se concluye que el monitoreo efectivo de
adolescentes en redes sociales requiere de un enfoque sociotécnico tipo hibrido que logre
beneficiarse del uso de la inteligencia artificial predictiva de las herramientas de monitoreo, y
que estas se combinen con acciones como el didlogo consensuado con los adolescentes en los
contextos familiares logrado a través de la aplicacion de la ética y de una personalizacion
familiar.

RECOMENDACIONES

Se recomienda utilizar las herramientas Qustodio y Bark para los entornos familiares
por ser mas precisas en las alertas IA y por su compatibilidad multiplataforma. Dentro de opcioén
gratuita y accesible para Latinoamérica se recomienda a Google Family Link destacada por la
interfaz disponible en idioma espaiiol, donde se destaca lo ético del enfoque del consentimiento
adolescente. En cambio, para instituciones educativas se recomienda el uso de GoGuardian que
requiere de una capacitacion para los docentes para evitar su resistencia al usarlo. En ambos
contextos se propone combinar el uso de herramientas que incluya dashboards que les permita
controlar los datos que provee y asi reducir falsos positivos.

Con respecto de la parte técnica en el uso de herramientas, se requiere de la
configuracion de alertas para obtener un mayor control que permita minimizar los falsos
positivos. Para una adecuada implementacion, se necesita realizar pruebas de usabilidad en las
primeras etapas. Con respecto a la parte ética se precisa la implementacion del consentimiento
explicito del adolescente para dar cumplimiento a los acuerdos realizados con los adolescentes.
En la parte pedagdgica se requiere de didlogos con los adolescentes, que podran establecerse en
periodos semanales para que se informen de las notificaciones recibidas. Estas recomendaciones
integradas logran una mayor efectividad cuando se usan estas herramientas ya que segun los
estudios se incrementa la comunicacion en ambos entornos. En el contexto familiar, la
herramienta Family Link, es la que permite alcanzar el equilibrio entre la seguridad y autonomia
del adolescente. De esta manera se logra evitar el monitoreo restrictivo que repercute en el uso
problematico de internet.
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Se aconseja desarrollar programas comunitarios de alfabetizacion digital que logren
eliminar la falta de conocimiento en donde se priorice herramientas de uso gratuito que brinden
mayores beneficios de acuerdo con los contextos aplicados

Se recomienda capacitar tanto a padres como a docentes, mediante un recurso de formato
visual como las infografias con temas de monitoreo responsable que incluya los cinco pilares
de uso para padres y docentes en donde se haga la seleccion de herramientas por contexto. Asi
mismo, en la configuracion inicial que se afiada los aspectos €ticos, rutinas de didlogo en periodo
semanal, uso de indicadores y contactos de soporte del uso de las herramientas.

Se recomienda para investigaciones futuras, realizar revisiones de estudios
longitudinales en Latinoamérica en donde se priorice la evaluacion de herramientas gratuitas
para que se logre extender su uso y beneficios tangibles en la poblacion.
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6. ANEXOS

Anexo A Infografia

MONITOREO RESPONSABLE DE
ADOLESCENTES €N REDES SOCIALES

Herramientas tecnologicas para el monitoreo seguro de adolescentes en
redes sociales, recoMendaciones Practicas Para su Uso respansabie an
contextos famillares vy escolarea

MONITOREO

El monitoreo sepure de 1o0f adolescentas e&n
redes sockales s= refiere al uso de herramientas
tecnologicas v estrateglas educativas orientacias
o supervisar v proteger o los menores de edad
durante su Interaccion en plataformas digitales
Segun Lapez y Martinez (2023). este enfaodue
bDusca prevenir rlesgos como w» ciberacaso, la
exposicion a  contenido inaproplado v la
vulnerabilidad a amenazas digitales, mientras se
respeta su privacidad vy se fomenta una
convivencia saludable en lines

PROBLEMA / CAUSAS

« Uso temprano de las redes sociales,
Incrementa su exposicion a riesgos
como ciboracoso, grooming y adlccion
digital (Perez et al, 2021),

Falta de educacion digital en familias vy
escuelas, padres y docentes carecen
de conocimientos sobre el uso
adecuado de las tecnologlas, lo que
dificulta a Implementacion de
estrateglas de supervision (Rodriguez
& Gomez, 2022)

CONSECUENCIA
FALTA DE
MONITOREO

LRIesgos PsSICOlORICOS pOr exposicion
prolongada y  Sin supervision a
contenido noclvo, genera problomas
emocionales, como ansliedad,
depresion v baja autoestima (Lopez
& Martinez. 2023).

2. Adolescentes logran  acceso a
contenido Inapropiado, material
violento, sexual o perjudicial para =su
desarrollo cognitive vy  emocional
(Porez ot al, 2021).

3. Dependencia  tecnologica, por no
rener limites claros que causa
adiccion a las redes sociales, afecta el
rendimiento acadoemico Y las
relaciones interpersonales (Rodrigues
& Gomez, 2022),

4. Adolescentes son vulnerabies
delitos digitales, =on victimas de
grooming. estafas en linea o robo de
Identidad (Garcia. 2020)

RECOMENDACIONES

& e 4 AL

1. Conseguir una gt con formacion sobre & uso
responsable de jlos tecnologlas tomando en cusnts aspectos de privacicdad,
riesgos vy tas oportunicdodes de s redes =ociales.

2. Usar P do P 2] con funciones para monitorear ol
contenido y las actividades de los adolescentes en linea. ayudando a
prevenir nesgos (Lopez y Martinez, 202 3).

3. Fomentar & i I con ci os en donde los
adolescentes puedan @Xpresar sus Preccupaciones sobre sus experiencias
on redes sociales y recibir orientacion adecuada (Rodriguez & Gomez, 2022),




MONITOREO RESPONSABLE DE
ADOLESCENTES €N REDES SOCIALES

Herramientas tecnologicas para el monitoreo seguro de adolescentes en
redes soclales, recomendaciones practicas para su uso responsable en
contextos familiares y escolares.

5 PASOS PARA IMPLEMENTAR
EL MONITOREO RESPONSABLE

PASO 1. FIRMA CONTRATO
« Problema que resuelve: Falta de reglas claras
« Herramienta; Family Link genera contratos digitales
automaticos
PASO 2: CONFIGURA CON ADOLESCENTE (Juntos)
« Problema que resuelve: Rebelion por control secreto
« Herramienta: Qustodio modo “familiar” (adolescente ve mismos
reportes).
PASO 3. DIALOGO SEMANAL (Revision conjunta)
« Problema que resuelve: Alertas Ignoradas (padres ven
notificacion pero no hablan )
« Herramienta: Dashboards Qustodio (graficos semanales para
discutir).
PASO 4: MONITOREQ ETICO (Solo emergencias)
« Problema que resuelve: Invasion privacidad (desconfianza
permanente, ruptura familiar ).
« Herramienta: Bark “alertas inteligentes’ (ne muestra 10do, soio
rlesgos).
PASO 5: W EVALUACION DE RESULTADOS MENSUALES
« Problema que resuelve: familias / docentes que usan app
- Herramienta: Todas generan apps generan reportes PDF
(Farnily Link gratis)
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