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RESUMEN

Esta investigacion se justifica por la urgente necesidad de detectar el phishing en
Ecuador, una forma de ciberdelincuencia en rapida expansién, impulsada por la inteligencia
artificial, dada la ausencia de una tipificacion explicita en la legislacion y la preocupante
centralizacion operativa. El objetivo principal es establecer el perfil criminologico del
ciberdelincuente como un instrumento de prevencidn esencial para mejorar la deteccion
oportuna del phishing, con el fin de fortalecer la dimensién juridico-institucional del Estado
ecuatoriano. Se emplea un enfoque cualitativo, integrado por el analisis doctrinal-normativo,
el criterio de expertos mediante entrevistas y el estudio de la “Operacion KAERB 2024, La
tesis concluye que el perfil criminal es una herramienta técnica indispensable para
transformar las huellas digitales en inteligencia predictiva, lo que permite identificar
patrones de comportamiento como la despersonalizacién de la victima y la ingenieria social.
Los resultados demuestran que, en ausencia de entidades descentralizadas, el analisis del
comportamiento criminal del ciberdelincuente es la Unica estrategia para superar
limitaciones juridico-operativas; a virtud de lo expuesto, el Estado ecuatoriano pasa de una
respuesta tardia a una deteccion oportuna de redes de ciberdelincuencia locales y
transnacionales.

Palabras clave: perfil criminoldgico, ciberdelincuencia, phishing, inteligencia artificial,
ciberseguridad



ABSTRACT

This study provides a comparative analysis of presumed donation and family consent
systems under opt-out models in Ecuador and Argentina, through a legal examination of
regulatory frameworks, legal doctrine, and hospital practices. The opt-out system presumes
that every adult is an organ donor, unless they have expressly objected during their lifetime,
which must be documented through a notarized record or on their identification document.
In Ecuador, the Organic Law on the Donation and Transplantation of Organs, Tissues, and
Cells establishes this clear legal presumption. However, in hospital practice, the family veto
predominates, nullifying the potential donor’s autonomy in most cases due to cultural
factors, lack of regulatory awareness, and protocols that consult the family first. Generating
constitutional tensions between the right to personal autonomy and the protection of family
unity, resulting in persistently low transplant rates that exacerbate waiting lists and
ultimately increase patient mortality. The methodology adopts a mixed approach with a
comparative, descriptive, and inductive design, integrating an exhaustive documentary
analysis of legislation and INDOT clinical protocols, a critical review of legal doctrine, semi-
structured interviews with healthcare professionals specializing in organ transplants, and
quantitative surveys of legal experts regarding regulatory contradictions. The contrast with
Argentina, particularly following the Justina Law, which limits the family to an
informational notification without veto power, demonstrates greater effectiveness by
simplifying opposition registrics and promoting cultural campaigns that reduce refusals, In
Ecuador, legal loopholes, institutional weaknesses, and sociocultural barriers limit the
system. We propose strengthening legal certainty by prioritizing presumed consent through
easily accessible, binding electronic registries; automatic ICU protocols that override
unregistered family vetoes; annual training for medical staff with practical simulations; and
multisectoral national campaigns to balance individual autonomy with social solidarity.

Keywords: Organ donation, opt-out system, family consent, donor autonomy, organ
transplants.
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CAPITULO |
INTRODUCCION

Uno de los ataques mas comunes de ciberdelincuencia en el pais es el phishing.
Ciberdelito que se ve potenciado por brechas en el marco institucional centralizado y por la
ausencia de unidades técnicas capaces de identificar estos delitos. Asimismo, se observa un
desconocimiento en ciberseguridad entre los ciudadanos y los agentes especializados,
aunque Ecuador se ha adherido a lineamientos del Convenio de Budapest, la respuesta
interna de prevencion al phishing e identificacion de ciberdelincuentes es débil. Actualmente
no se encuentra tipificado en el Codigo Organico Integral Penal, lo cual genera dificultad
para conocer esta figura, ante lo expuesto, es necesario efectuar un analisis criminolégico
completo de los infractores, para reforzar la prevencion y por consiguiente su detencion.

El trabajo investigativo, se perfila bajo un estudio de tipo criminoldgico, que
profundizara sobre el ciberdelincuente, como una categoria de analisis independiente, cuya
finalidad es la determinacion de patrones y conductas que se asocian a atacantes digitales.
El conocimiento técnico impacta directamente a la categoria de analisis dependiente,
encargada de evidenciar estrategias de prevencion solidas que ayuden a su deteccion
oportuna, lo que mejora la capacidad de respuesta del sistema judicial, de seguridad e
investigacion.

Para la elaboracién del presente documento, se considera como unidad de analisis a
los agentes del sistema de justicia, seguridad e investigacion del Ecuador, expertos en delitos
cibernéticos como el phishing, ademé&s, determinan rasgos y caracteristicas de los
ciberdelincuentes. La tesis tiene como objetivo establecer mediante un enfoque cualitativo
el perfil criminolégico del ciberdelincuente como un instrumento de prevencion esencial
para mejorar la deteccién oportuna del phishing, con el fin de fortalecer la dimension
juridico-institucional del Estado ecuatoriano.

El estudio aplicara un paradigma interpretativo con un alcance analitico, método que
permitira profundizar e inspeccionar fendmenos en reglamentos sociales asociados a los
ciberdelitos. El analisis, permitira analizar la norma vigente, asi como evaluar cada uno de
sus componentes en los establecimientos y patrones criminologicos que reduzcan dichos
delitos.

El enfoque aplicado fue de tipo cualitativo, empleando una revision documental y
normativa, que se configura a conceptualizaciones establecidas en el Cdédigo Organico
Integral Penal, asi como en normas complementarias internacionales como el Convenio de
Budapest y literatura actual. Se utilizara para la recoleccion de datos entrevistas a
funcionarios del sistema de justicia, seguridad, investigacién e informacion, que ademas
podrd integrarse con el estudio del caso “Operacion KAERB 2024”, caso que permitird
incluir informacion necesaria que refuerce mecanismos de proteccion del phishing y
conductas delictivas del ciberdelincuente.
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La presente investigacion, se plantea en base a un interés juridico social, que
demuestra la necesidad de consolidar al perfil criminoldgico del ciberdelincuente como un
instrumento técnico que perfecciona su deteccion en el pais, fortaleciendo una respuesta
juridico-operativa del Estado y estructura bases para la formacién especializada de sus
funcionarios.

La relevancia de este enfoque permite abordar limitaciones institucionales al
entender rasgos criminogenos del atacante frente a la sofisticacion del phishing. A virtud de
aquello, se expone una estrategia de prevencion integral que incluye al Estado, sus
funcionarios y entidades, sean publicas o privadas, nacionales e internacionales.

1.1 Planteamiento del problema

Sanchez (2021), en su estudio, identifica la importancia del perfil criminoldgico del
ciberdelincuente para entender el funcionamiento de la ejecucion criminal; por otro lado,
destaca la necesidad de conocer como los agentes o funcionarios del sistema penal emplean
actividades de prevencién ante delitos cibernéticos. Los caracteres delictivos de los
ciberdelincuentes no poseen pautas definidas con precision, aunque se especifican
consideraciones puntuales como patrones comunes del intelecto.

Es asi que Jativa et al. (2025) aluden que, aplicar un andlisis criminoldgico de los
ciberdelincuentes, que incluya la motivacion de los implicados, no es suficiente, se requiere
atenuar la creciente oleada de ciberdelitos generada por avances tecnoldgicos, asi los
operadores especializados gestionan de manera eficaz el control cibernético, con apertura a
un panorama de cooperacidn internacional positiva.

Por su parte, Pazmifio et al. (2024) sefialan que el constante refinamiento sobre
técnicas de programacién, que utilizan algoritmos, permite catapultar al phishing como un
ciberdelito &gil, indetectable por el escaso intelecto poblacional ante la veracidad o falsedad
de portales web; los programas de proteccion de informacion no detienen estos ataques, que
se fortalecen con ayuda de la inteligencia artificial.

Aunque el Ministerio del Interior, se suma a este criterio, que asevera el crecimiento
exponencial de este delito, argumenta que la evolucion técnica nace con la utilizacion de
plataformas digitales generadas con inteligencia artificial, factor que actia como un
mecanismo de sofisticacion del phishing al crear sitios cibernéticos lesivos, que a primer
contacto con sus victimas, se halla creible, lo cual, sugiere, que la ingenieria social
automatizada, hace mas compleja la persecucion esta trasgresion (Direccion de ciberdelitos,
2024).

Flores (2024) considera que no existe una especificacion clara sobre el tratamiento del
ciberdelito “phishing” en la legislacion ecuatoriana. EI Codigo Organico Integral Penal, en
sus articulos 186 y 190, determina que los caracteres conceptuales del crimen cibernético
reflejan un entendimiento complejo sobre esta figura. El Decreto Ejecutivo N° 332, que se
suscribe en el afio 2024, expone una adhesion al instrumento internacional “Convenio de
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Budapest”, cuyo objetivo es la lucha contra la ciberdelincuencia, componente elemental para
la creacion de la politica penal y la cooperacidon internacional (Consejo de Europa, 2001).

La jerarquizacion de agentes, que aborden aspectos de ciberseguridad e investigacion
de delitos digitales, son una realidad a la que se enfrenta el territorio nacional, mantiene una
esfera maxima que confina la cercania con la victima y obscurece el proceso de conocimiento
preventivo basico en la sociedad, por su parte, el Ministerio de Telecomunicaciones y de la
Sociedad de Informacion (2022), emiti6 un documento que habilitd estrategias de
ciberseguridad, donde la problematica central fue la insuficiente formacion y escases de
unidades de prevencidn ante este tipo de delitos. Entidades gubernamentales como la Fiscalia
General del Estado (2021), en su articulo “El Perfil criminoldgico”, establece la inexactitud
en la definicion teorica-pragmatica de delitos informaticos y cibercrimenes, lo que
demuestra una nula capacitacién de funcionarios.

Dado este problema, la viabilidad de la construccion del perfil criminologico del
ciberdelincuente se relaciona con técnicas necesarias para la deteccion del phishing en
Ecuador. La investigacion sostiene que al implementar esta herramienta se identifican
patrones de comportamiento y métodos operacionales de los atacantes, aspecto que la
posesiona como un recurso cientifico capaz de contribuir a la formacion de especialistas, su
finalidad es reforzar su respuesta institucional, con esto, garantiza una gestion juridica
eficiente que permita la prevencion de actividades digitales delictivas, en concordancia con
la sensibilizacion ciudadana y la cooperacion internacional.

Surge la interrogante: ¢Es posible que la construccion del perfil criminoldgico del
ciberdelincuente se convierta en una herramienta necesaria para la prevencién y deteccion
oportuna del phishing en Ecuador, dadas las limitaciones legales, institucionales y cognitivas
en el ambito de la ciberseguridad?

1.2 Justificacion

El perfil criminoldgico del ciberdelincuente es un componente relevante en la
determinacion de patrones comunes entre los antisociales que cometen un delito digital,
donde se precisan motivos y rasgos que impulsan a los individuos a efectuar estos actos
ilicitos; aspecto que permite detectar oportunamente los ataques de phishing y previene el
avance de la ingenieria social. De la misma forma, es importante ampliar el conocimiento
sobre asuntos cibernéticos conceptuales-pragmaticos a agentes judiciales, investigativos, de
seguridad, entes reguladores y la sociedad, con la finalidad de anticiparse al desarrollo
criminal.

En el transcurso del tiempo el phishing se ha fortalecido a gran medida, evoluciona
con rapidez, por medio de técnicas novisimas como la aplicacion de inteligencia artificial,
por ende, en Ecuador es relevante emplear una estructuracion jerarquica especializada de
unidades y dependencias descentralizadas que trabajen en investigar, prevenir y detectar el
ciberdelito. También se requiere cumplir con los lineamientos emanados del Convenio de
Budapest para obtener una cooperacién internacional eficiente, que ayude a superar las
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falencias de la legislacion penal que no incluye el término phishing y subsume actividades
delictivas del ciberespacio en delitos tradicionales.

La metodologia se limita a un enfoque cualitativo, apoyado por técnicas como
entrevistas congruentes al estudio, para obtener indicadores puntuales sobre
ciberdelincuentes, phishing y ciberseguridad, esta informacion se contrasta con el analisis
bibliografico y normativo derivado de la observacion minuciosa de articulos cientificos,
libros, tesis, esquemas legales, manuales de apoyo, etc.

La tematica en estudio es imprescindible debido a que el phishing pone en peligro, los
datos personales de las personas, situacion que las conlleva a una pérdida de credenciales
sensibles, lo que aumenta la desconfianza hacia el uso de tecnologias, no obstante, el disefio
de un perfil criminoldgico, se presenta como un insumo necesario, para la deteccion efectiva
del ciberdelito, esto da lugar a que los de operadores del sistema judicial, investigativo y de
seguridad adquieran el conocimiento adecuado sobre seguridad cibernética, para obtener un
entorno seguro y consiente.

1.3 Objetivos
1.3.1 Objetivo General

e Establecer mediante un enfoque cualitativo el perfil criminoldgico del
ciberdelincuente como un instrumento de prevencion esencial para mejorar la
deteccion oportuna del phishing, con el fin de fortalecer la dimension juridico-
institucional del Estado ecuatoriano.

1.3.2 Especificos

e Analizar los fundamentos tedricos de la cibercriminologia y los elementos
constitutivos del perfil criminoldgico, para identificar los patrones conductuales
y el modus operandi del ciberdelincuente especializado en phishing

e Explicar la sofisticacion del phishing y las limitaciones juridico-institucionales
para su deteccion, con la finalidad de establecer un enfoque preventivo como
estrategia esencial en el sistema de seguridad ecuatoriano.

e Interpretar la figura del phishing en el Cddigo Orgéanico Integral Penal, la
ratificacion del Ecuador al Convenio de Budapest y la casuistica de la
'‘Operacion KAERB 2024, para determinar la utilidad del perfil criminoldgico
del ciberdelincuente como un instrumento técnico que fortalezca la deteccion
oportuna de este ciberdelito.
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CAPITULO 11
2. MARCO TEORICO
2.1 Estado del arte

Sobre el tema, “La construccion del perfil criminoldgico del ciberdelincuente para la
deteccion oportuna del phishing en Ecuador”, que conlleva una problemética actual
evidenciada por la oleada cibernética de los tltimos afios, no se han documentado estudios;
no obstante, se encontraron exploraciones, que se ajustan a lineamientos similares, las cuales
han servido de sustento en el presente trabajo de investigacion.

Sanchez (2021), en su estudio “Perfiles del ciberdelito: un campo de estudio
inexplorado”, expuesto en la revista Central American Journals Online, refleja que la
personalidad de los ciberdelincuentes es compleja, con motivaciones variadas. Sin embargo,
no se presenta una metodologia completamente detallada, pero se describe la aplicacion del
método tedrico-analitico. Concluye que la prioridad en estrategias, para la adaptacion de
sistemas de investigacion, se fundamenta en la incorporacion del analisis conductual del
ciberdelincuente con un enfoque en la criminologia.

El articulo denominado “Analisis de la efectividad de phishing automatico”,
desarrollado por Pazmifio et al. (2024), publicado en la revista Elite, tiene como finalidad el
analisis de la efectividad de la técnica de phishing junto con su impacto en la seguridad de
datos obtenidos. Se aplica una metodologia que abarca la revisién documental cuyos
resultados muestran como los ataques se ven impulsados por la inteligencia artificial y el
aprendizaje automatizado, que sobrepasan las metodologias tradicionales globales.
Concluye que es necesario implementar medidas de proteccion eficientes a través del
fortalecimiento de sistemas de seguridad y colaboracion internacional.

Maldonado (2024), en su articulo cientifico " Analisis sobre la integracion de la
inteligencia artificial en la lucha contra la ciberdelincuencia en el Ecuador: desafios y
perspectivas” publicado en la Revista de Criminalidad, aplica una metodologia cualitativa
que se centra en entrevistas, ejercidas a funcionarios expertos en ciberseguridad
pertenecientes a la Unidad Nacional de Ciberdelito de la Policia Nacional del Ecuador, cuyos
hallazgos determinan que el cibercrimen actualmente, se encuentra posicionado como un
exponente, resultado de la vulneracion técnica e institucional que amplia su afectacion por
la ausencia de una legislacion completa. Se concluye que el ciberdelito en el Ecuador es
altamente sensible por su infraestructura; el Estado fortalece su deteccion al desarrollar
equipos de respuesta.

La investigacion titulada “Analisis de los Ataques de Ingenieria Social en Ecuador”,
publicada en Ciencia Latina Revista Multidisciplinaria, es el resultado de la labor
investigativa de expertos de la Direccion Nacional de Tecnologias de la Informacion y
Comunicacion de la Policia Nacional del Ecuador, Garzon et al. (2024). La investigacion es
de caracter documental con un enfoque cualitativo; los hallazgos determinan la existencia

19



de un incremento evidente en la ingenieria social; esto se produce por la falta de
competencias digitales de los ciudadanos. Finalmente, la conclusion expone que la
vulneracion de las personas ha potenciado la ciberdelincuencia en Ecuador.

Autores como Jara 'y Duran (2025), en su articulo “El impacto de la ciberdelincuencia
en el Ecuador y los desafios para la justicia en esta nueva era digital” publicado en la revista
MQRInvestigar, aplica el método cualitativo, que se basa en el anélisis de evidencia
bibliografica expuesta en documentos, normativas e informes; los resultados refieren que el
aumento de ciberdelitos, supera la capacidad de respuesta del Estado, como consecuencia de
una obsolescencia legal y tecnoldgica, que se agrava por el desconocimiento global
existente. Las investigaciones sugieren que esta una amenaza mantiene un enfoque
coordinado, por ende, es necesario que el Estado priorice la educacion digital, la inversion
en tecnologia y la urgente implementacion de normativas judiciales.

Cada uno de estos estudios brinda una base metodoldgica, tedrica y practica que sirve
como sustento en la redaccion de esta tesis; los estudios reflejan un analisis profundo del
comportamiento criminal digital como una necesidad ante la alta complejidad y
actualizacién continua de ataques de phishing, que dan apertura a la necesidad de disefar
perfiles criminologicos de ciberdelincuentes, como un instrumento que identifique
trasgresiones y deficiencias juridico-operativas en el pais. Finalmente, se justifica la
seleccion de un enfoque cualitativo, por medio del uso de entrevistas dirigidas a expertos en
el area del sistema investigativo, seguridad y judicial.

2.2 Aspectos tedricos
2.2.1 UNIDAD 1: Perfil criminolégico del ciberdelincuente

En este apartado, se explora la evolucién de la criminologia en el mundo digital, y se
analiza como la ciberdelincuencia es incluida en retos actuales. Es asi como se examina la
identidad de criminales digitales; se clasifican en base al nivel de conocimiento técnico o
motivacional. Asimismo, se estudia el impacto de la cibervictimizacién en una sociedad
hiperconectada. Finalmente, se detalla el uso del perfil criminal como un mecanismo que
identifica a autores andnimos en relacion al modus operandi y técnicas de ingenieria social,
usadas para cometer ciberdelitos.

2.2.1.1 Transicién de la criminologia a la cibercriminologia

Para Camara (2020), la criminologia es una ciencia empirica que posee un enfoque
multidisciplinario e interdisciplinario y permite el analisis del fendmeno criminal, al estudiar
la triada criminoldgica en un sistema de control social. Es asi que la cibercriminologia
investiga la etiologia de los delitos generados en el ciberespacio, en conjunto con el analisis
de las consecuencias del medio fisico. Esta disciplina no solo se encuentra limitada a la
indagacion del comportamiento antisocial, mas bien conforma un equilibrio emocional y
técnico entre la interfaz hombre-maquina cuya finalidad es prevenir los delitos que emplean
sistemas electrdnicos.
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Figura 1. Triada criminoldgica: delito, autor y victima.

Autor

Delito () | Victima

Nota: Elaborado por Salguero, S. (2026). Representacién esquematica de la triada fundamental del
derecho penal. El triangulo simboliza la estructura de equilibrio necesaria para el anlisis de un caso, en
el que el autor y la victima son, respectivamente, los sujetos activo y pasivo, vinculados por la comisién
del delito.

En el pasado, el control era similar al de un topo que operaba en espacios confinados,
como fabricas o prisiones, donde el cuerpo permanecia inmovilizado. Hoy, vivimos en una
sociedad que parece mucho mas libre; el control se asemeja a una serpiente, que se moviliza
por todas partes sin limites. Ya no necesitamos ser fiscalizados desde una torre de vigilancia
fisica, ahora existe un panoptico digital. Esto significa que, gracias a la conectividad
constante, el poder sabe lo que hacemos, en cualquier parte del planeta, ante aquello, la
criminologia estudia sistemas digitales que nos controlan a través de la comunicacion y datos
sensibles (Alvaracin, 2023).

Para abordar la transformacion hacia la cibercriminologia, es importante recalcar el
término ciberdelincuencia, cuyo origen se remonta al desarrollo del sistema de alerta
temprana de las fuerzas armadas estadounidenses, disefiado para interceptar bombardeos
enemigos, mediante una red de computadoras militares denominada “ARPANET”. Este paso
histérico marcd el inicio de una nueva forma de acceso a la informacién, a medida que la
sociedad exploraba el ciberespacio, los antisociales comenzaron a percibir nuevas
oportunidades de delinquir. Sin embargo, es esencial mencionar que no todos los ataques
contra un elemento tecnologico constituyen un ciberdelito; su clasificacion depende del
impacto en las Tecnologias de la Informacion y Comunicacion “TIC”. No obstante, se
reconoce que esta evolucion demuestra como el mundo digital amplifica los riesgos sociales
debido a la ausencia de fronteras digitales (Punin, 2021).
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Tabla 1. Taxonomia del comportamiento delictivo en el ecosistema digital.

Métodos de ataque Caracterizacion técnica

Ciberataques puros Representan comportamientos completamente
nuevos del ciberespacio, como el hacking.

Ciberataques réplica Corresponden a la adaptacion de delitos
tradicionales, como el phishing al entorno
virtual.

Ataques basados en el contenido  Se centran en la naturaleza ilicita de la
informacion difundida, como la pornografia
infantil.

Nota: Elaborado por Salguero, S. (2026) a partir del criterio de Punin (2021). Las categorias
distinguen entre el origen de un ataque y su ejecucion, lo que ayuda a los crimin6logos a determinar si se trata
de un comportamiento delictivo especifico del mundo digital o de una evolucidn del delito tradicional.

El avance hacia la digitalizacion ha abierto una nueva via denominada
tecnocriminologia, que actualmente se arraiga como respuesta a los retos que plantea la
Inteligencia Artificial “/4 . Bajo la perspectiva de los miembros del Colegio Profesional de
la Criminologia de la Comunidad de Madrid (2025), la profesionalizacion criminoldgica
actual dependera en gran medida de la integracion ética algoritmica del comportamiento del
ser humano. Esta evolucion le permite al experto en el area de gestion de amenazas
sistémicas la interpretacion de procesos de victimizacion automatizada, asi como el uso de
IA aplicada en la sociedad contemporanea. Esta transformacion se integra como parte de una
evaluacion en el espacio digital, al marco de la fase externa del delito.

La persona considerada como ciberdelincuente sigue un recorrido denominado “iter
criminis”, que inicia en la fase interna, y a posteriori lo materializa por medio de las
Tecnologias de Informacién y Comunicacién. Motivo por el cual, el autor, de un delito, que
opera en el ciberespacio, se caracterizara por mantener una presencia en el mundo fisico a
través de conexiones especializadas, lo que permite darle un seguimiento. Esto obliga a que
los crimindlogos adopten métodos técnicos y cientificos modernos que les permitan
identificar e investigar cualquier tipo o forma de ciberdelito (Garcia, 2024).

Poco a poco, el avance de la criminologia, con direccion a la cibercriminologia y
tecnocriminologia, representa una evolucion que sobrepasa el contexto criminal; esto
representa un nuevo paradigma de comunicacion entre el ser humano y la web, considerado
como el epicentro del analisis de la conducta delictiva. La data vigilancia reemplaza una
deteccidn fisica, y se aplica por medio de algoritmos, los cuales son estudiados como
mecanismos de poder y control social. Dicha transformacion permite comprender como la
ausencia de fronteras fisicas ha potenciado el aparecimiento de ciberataques.

No obstante, en la actualidad, el auge sobre el uso de la inteligencia artificial exige a
los criminologos la toma de una reorientacion en acciones de prevencion compleja donde se
integre la psicotecnologia, para rastrear todo el proceso delictivo por medio del uso de
entornos automaticos. Asi se unifica el rastro que se deja en el ciberespacio, se detecta la
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identidad real del autor en el mundo fisico, cuya finalidad es conformar un sistema de control
avanzado, necesario en la investigacion y prevencion de la ciberdelincuencia.

2.2.1.2 Ciberdelincuentes

El ciberdelincuente se define como un individuo que posee un alto conocimiento
técnico y una considerable capacidad de adaptacion en entornos digitales, cuya finalidad es
Ilevar a cabo actos delictivos considerados no licidos, por medio del aprovechamiento de su
anonimato y ausencia de fronteras fisicas en el ciberespacio. Este tipo de delincuente indaga
vulneraciones técnicas que demuestran la agilidad en migrar sus tacticas a entornos nuevos
utilizados por la sociedad como plataformas digitales y redes sociales. Es decir, el perfil
delictivo del ciberdelincuente es dindmico y transnacional (Gutiérrez et al., 2025).

Segun el criterio de Castillo (2021), la motivacién e impacto de los ataques se alinean
con criterios técnicos y criminologicos del tipo de delincuente, expuestos a continuacion:

e Newbie: Se caracteriza por ser novato en actividades de pirateria informatica, no
posee altos conocimientos ni experiencia, aplica su conocimiento adquirido de
manera autbnoma

e Lamer: Corresponde a un individuo que aparenta ser un experto en el area, solo
porque usa herramientas predisefiadas por otras personas.

e Script Kiddie: Es una persona que tiene una intencion maliciosa, pero que no
posee un conocimiento profundo y especializado, motivo por el cual se dedica a
hacer modificaciones no autorizadas en sitios web.

e Phreake: Es considerado un pirata en informacion, el cual interactia por medio
de la evasion de mecanismos de facturacion en operaciones telefonicas.

e Sneaker: Posee las habilidades necesarias, que le permiten infiltrarse dentro de
un sistema no autorizado, motivado por un contexto econémico, es decir, suele
ser contratada por una tercera persona con el fin de obtener secretos industriales
0 comerciales.

e Cracker: Se vincula a la pirateria informatica y ciberdelincuencia, emplea su
conocimiento con el objetivo de ejercer practicas antiéticas o ilicitas.

e Hacker: Individuo ya especializado en superar obstaculos tecnoldgicos que
mejoran los sistemas; estos se clasifican en dos grupos:

o Hacker de sombrero blanco - white hat: Mejora la ciberseguridad
al detectar vulnerabilidades.
o Hacker de sombrero negro - black hat: Actuan por incentivo
economico o venganza. Dentro de la categoria se incluye:
= Phisher: Engloba a un novato o erudito en tecnologia, donde
no siempre necesita un alto nivel de especializacion para
burlar sistemas digitales.

e Hacktivistas: Comunidad que lanza un ataque con el fin de expandir una idea o

mensaje dentro de cualquier &mbito a fin de defender su libertad en el internet.
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e Cybercrime as a service — CaaS: Le faculta a la persona la compra de kits
criminales, que seran usados en ataques, sin necesidad de poseer conocimiento
técnico

Estudiar cada una de las modalidades de los ciberdelincuentes, mediante sus rasgos
internos y mecanismos de regulacion social, en base al &mbito de la psicologia criminal, se
incluye una marcada falta de empatia, con la existencia de un sentido fragil de
responsabilidad, asi como una elevada capacidad de ingenieria social. Esto se sustenta en la
manipulacion de relaciones interpersonales que le permite obtener beneficios ilicitos, al
utilizar la deslocalizaciéon digital, con el objetivo de mantener un riesgo minimo en
operaciones tecnoldgicas que facilita la vulneracion de derechos de proteccion de datos, en
escala mundial (Diaz et al., 2023).

Los ciberdelincuentes mantienen una facilidad de adaptacion, que les permite operar
de forma andnima dentro del espacio digital. El nivel de amenaza varia por su experiencia,
va desde principiantes que usan herramientas de terceros hasta personas con un nivel de
conocimiento méas profundo, que comprometen la seguridad de las grandes empresas con
fines lucrativos o por venganza. Un criterio relevante es la manipulacion psicologica, del
atacante a la victima, para obtener sus credenciales sensibles y datos. Los individuos
muestran una carencia de consideracion por el dafio que causan, al no mantener un contacto
directo con las victimas, motivo por el cual perciben un menor riesgo de ser detectados. Se
identifica que la tecnologia es un medio que le permite al ciberdelincuente manejar un
peligro que se sustenta en su capacidad de explorar la confianza humana y la vulnerabilidad
del sistema con la finalidad de beneficiarse ilicitamente.

Es necesario mencionar a las personas afectadas en el plano digital. EI concepto de
cibervictimizacion se ha transformado de un incidente aislado a un sujeto de vulnerabilidad
permanente, Como consecuencia de una conexion y exposicion continua en la red. La persona
considerada victima posee un papel importante en su proteccién, si interactla
desmedidamente en la web y carece de herramientas de defensa, potencia el riesgo de ser un
blanco facil para estos criminales digitales (Montiel, 2020).
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Figura 2. Tipologia de la cibervictimizacion.
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fraudulentos.

Nota: Elaborado por Salguero, S. (2026) a partir del criterio de Montiel (2020). El diagrama presenta
una taxonomia de la cibervictimizacion dividida en tres categorias independientes. Cada categoria se distingue
por la motivacion del agresor y por el dafio causado, ya sea pecuniario, institucional o relacionado con los
derechos fundamentales.

En base al criterio de Lépez (2020), la ciberdelincuencia posee un nivel de afectacion
mayor que la delincuencia tradicional, esto debido a que un solo ataque impacta de forma
notoria a varios usuarios. Causa dafio al patrimonio de las personas por medio de fraudes
que son considerados insignificantes, pero que conforman una victimizacion econémica de
gran escala. Este deterioro no se limita al ambito econémico solamente, también se ven
afectados bienes juridicos como la privacidad de la persona, su honor, propiedades
intelectuales, etc. Segun la naturaleza de los ataques cibernéticos, las cibervictimas sufren
vulneraciones sin identificarlas; esto indica que la tecnologia ha trascendido la seguridad
personal en un estado de exposicion constante, que obliga a los usuarios a dejar su pasividad,
la carencia de acciones de prevencion y la existencia de una confianza en exceso, dentro de
plataformas digitales.

2.2.1.3 Perfilacion criminal

Marquez (2022) en su estudio indica que el perfil criminal es una técnica
multidisciplinaria, usada en investigaciones penales, con el objetivo de estudiar la evidencia
conductual. Esta metodologia permite deducir de forma sistematica los rasgos bibliograficos,
motivaciones y estilos de vida de delincuentes desconocidos, al establecer procesos
analiticos en base a la dicotomia metodologica que incluye al metodo inductivo y deductivo.
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Figura 3. Enfoque inductivo y deductivo en el anélisis del comportamiento delictivo.
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Nota. Elaborado por Salguero, S. (2026) con relacion a la perceptiva de Marquez (2022).
Comparacidn de los procesos logicos aplicados a la criminologia. El enfoque inductivo tiene como objetivo
establecer caracteres frecuentes de los criminales, mientras que el enfoque deductivo establece la actuacién del
antisocial a partir de la observacion meticulosa del lugar de los hechos.

Dentro del area de la cibernética, el perfilamiento criminal se entiende como un
instrumento criminol6gico, necesario para la recopilacion y el analisis de las caracteristicas
conductuales, las cuales se ven influenciadas por la evolucidon tecnoldgica, la
hiperconectividad y el anonimato del ciberespacio. Para esto es relevante diferenciar si los
sitios tecnoldgicos son el objetivo de la accion o el medio del cometimiento de otros delitos,
con el fin de identificar patrones crimindgenos (Sanchez, 2021). Se incluye la postura de la
Fiscalia General del Estado (2021), en donde la elaboracion de perfiles criminales es
considerada una herramienta que permite reducir actos de delincuencia digital, desafiantes
al derecho penal tradicional por su naturaleza transnacional y el modo incognito que otorga
el cifrado de identidad.

Actualmente, se determina que una persona, aungque no sea parte de un grupo social
marginado, aprovecha las oportunidades delictivas que le brinda el internet, desde un
enfoque sociodemografico, el delincuente digital, presenta caracteristicas distintivas, que
identifican a hombres jovenes o nativos digitales como los principales sospechosos, debido
a que disponen de un tiempo amplio en la indagacion de la web (Lépez, 2022).

El perfil criminolégico de los ciberdelincuentes se asocia a tres factores: la
superioridad técnica, el anonimato estratégico y la manipulacion. Dominar las funciones
informaticas confiere una ventaja operativa sobre el sistema de seguridad, modifica la
percepcion de riesgo, como respuesta al uso de herramientas de ocultamiento, que conduce
a la proteccion ante la ley. Su estructura es dinamica y deshumanizada; el entorno digital
incita un efecto de despersonalizacion, donde la cibervictima se comprime a un dato o a un
objeto abstracto, por ello, el ciberdelincuente actia con un impacto multidimensional que
incluye estimulos de tipo economico, poder, venganza, hostigamiento y pensamiento
intransigente (Jativa et al., 2025).

El estudio del comportamiento del ciberdelincuente, permite al funcionario
especializado, el identificarlo, pese a que, en el ciberataque, su identidad, se encuentra
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oculta, asi podra operar sin un limite geogréfico, que se enfoque en el estudio de este dentro
del ciberespacio: dicha técnica, analizara delitos que se presentan en entornos digitales. Eso
indica que un delincuente cibernético, no mantiene una sapiencia prolongada: muchos de
estos, emplean técnicas sencillas como el uso de un engafio, mientas que otras personas
podrian obtener una competencia mas técnica y compleja. Actian de forma remota, por
medio de acciones que les permiten considerar al afectado como un objeto.

El perfil criminoldgico del ciberdelincuente se transcribe a operaciones generadas en
linea. La utilizacion de tecnologia reduce el temor del ciberdelincuente, al ser detenido, sin
embargo, al aplicar un analisis crimindgeno, se rompe la barrera invisible, donde la actividad
digital se encuentra vinculada a la vida real, lo que facilita su localizacion y permite
sancionar su accionar.

2.2.1.4 Modus operandi del ciberdelincuente especializado en phishing

El modus operandi hace referencia a todo el proceso que conlleva un delito, cuyo
objetivo principal es lograr un resultado deseado, ocultar la identidad del autor y facilitar su
huida. Es un método que se trasforma en el tiempo, deteriora o evoluciona la capacidad fisica
y mental del agresor, con un nivel de bajo o alto riesgo (Arciniegas et al., 2022). Fundamento
que se ajusta al criterio de la Organizacion Internacional de Policia Criminal “INTERPOL”
(s.f.), institucién que establece la ejecucion del phishing por medio de correos electronicos,
Ilamadas telefénicas 0 mensajes de texto, donde el ciberdelincuente se hace pasar por una
entidad legitima, ya sea un banco o plataforma de comercio electrénico, para obtener
informacidn personal o financiera del afectado, esto demuestra la adaptabilidad de trasgresor
y fallas de comunicacion.

Figura 4. Niveles de ejecucion en el modus operandi de los ciberdelincuentes

Bajo riesgo
Caracterizado por ejecuciones

sofisticadas, planificadas y
v selectivas.
Alto riesgo A

Asociado a actuaciones
rudimentarias o improvisadas

Nota: Elaborado por Salguero, S. (2026) en contraste con el argumento de Arciniegas et al. (2022).
Esta figura ilustra como la sofisticacién técnica reduce los riesgos para el delincuente, mientras que la
improvisacién aumenta la vulnerabilidad de su identidad, lo que influye en el éxito de ataque y ocultacion.

El phishing describe el modus operandi, como una combinacion entre el uso de
herramientas tecnoldgicas y técnicas sociales, las cuales, son manifestadas por medio de:
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Phishing engafioso: Incluye el método clasico de suplantacion de identidad por
medio de correos electronicos de gran escala, donde se utilizan enlaces
fraudulentos que guian a la victima a sitios web falsos.

Software malicioso: Requiere una invasion en el sistema por medio del uso de
un software malicioso, se encuentra clasificado en:

o Key-loggers y Screen-loggers: Mecanismo que registra pulsaciones del
teclado y se capturan pantallas.

o Secuestradores de sesion: Invasién que causa una desviacion de la
sesion activa del usuario luego de la autenticacion

o Troyanos web: Incluyen mecanismos que modifican la configuracion del
sistema para redirigir el trafico de datos hacia el atacante.

o Ataques de reconfiguracion de sistema: Son ataques que se
caracterizan por obtener una modificacion en la configuracion de
ordenadores de las victimas, desvian la informacion.

o Robo de datos: En este aspecto, se puede acceder a ellos por medio de
un codigo malicioso, el cual puede desarrollarse en el ordenador, cuya
meta es la recopilacion de informacion personal, que serd compartida en
con el ciberdelincuente.

DNS o “Pharming”: Es un método de mayor impacto, que puede cambiar el
nombre del dominio, redireccionando a usuarios a entornos web no veridicos,
que se observan en el navegador, asi se evitara que el ciberdelincuente adquiera
una directa con la persona afectada.

Introduccion de contenidos: Compromete los servidores legitimos por medio
de inyectables de codigos maliciosos, que extraen datos de la entidad suplantada.
Técnica del intermediario: Mecanismo en el cual, la persona agresora, se coloca
de manera estratégica entre el usuario y el sitio web, para modificar la
informacion en tiempo real, promueve el robo de cuentas o secuestro de sesiones.
Motor de busqueda: Crea sitios web que ofrecen productos o servicios falsos
con un precio bajo, en este sentido, los motores de busqueda se unen a otros sitios,
los usuarios acceden a ellos y proporcionan informacion personal al intentar
ejercer una compra.

El modus operandi incluye el antes, durante y después de un evento delictivo, es
decir, abarca desde la planificacion hasta el encubrimiento del ataque. La habilidad del
ciberdelincuente determina si la ejecucion fue de manera improvisada o con preparacién y
sofisticacion. En el phishing, el infractor suplanta la identidad de terceras personas o
instituciones por medio de redes sociales, llamadas telefonicas 0 mensajes de texto. Es un
método que armoniza la manipulacion psicoldgica, asi como herramientas digitales. Se
evidencian ataques masivos que usan enlaces falsos o ataques aplicados como consecuencia
de la instalacion de programas que registran pulsaciones o secuestro de sesiones. Existen
técnicas avanzadas que modifican las direcciones de IP, con el fin de redirigir a victimas a
sitios web engafiosos sin su consentimiento.
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2.2.2 UNIDAD 2: Phishing

En la unidad 2, se analiza el phishing como un delito cibernético, cuya evolucion ha
incluido mecanismos manuales de la ingenieria social, hasta sistemas automatizados.
Permite examinar sus modalidades y técnicas de funcionamiento, asi como las limitaciones
juridicas e institucionales en el pais, que dificultan una deteccion eficaz. Asimismo,
contribuye a la prevencion por medio de estrategias basadas en una cultura digital y
cooperacion internacional, propone un cambio de paradigmas que impulsa el
empoderamiento de usuarios y la proteccion de sus derechos en contraposicién a los métodos
punitivos tradicionales.

2.2.2.1 El phishing como ciberdelito

Alvaracin (2023) indica que el poder en la época contemporanea no requiere aplicar
fuerza fisica ni actos vinculados al castigo; ahora se usan mecanismos como la seduccion,
que actla en la psiquis e incita a entregar informacion personal de manera voluntaria. Por
ende, los dispositivos inteligentes son considerados un confesionario moderno
frecuentemente usado, que contiene informacion sobre gustos, emociones, habitos, materia
prima de grupos delictivos que controlan la tecnologia a través de engafios silenciosos.

La divulgacién de datos personales construye un espacio Util para efectuar ataques
de phishing; es un fenémeno delictivo complejo que aplica técnicas sociales y plataformas
digitales, aprovecha la vulnerabilidad sistémica, donde la victima revela informacion
personal, motivada por fines lucrativos. Este ciberdelito se consuma por medio de la
suplantacion no autorizada, usa dispositivos visuales que obligan al destinatario a realizar
acciones especificas (Benavides et al., 2020).

La terminologia phishing tiene su origen en el afio de 1996, descrita en el foro de
“hackers alt.2600 ", cuya referencia se asocia a personas involucradas en el ataque de cuentas
AOL al suplantar empleados. Posteriormente, evoluciono a servicios de correo electronico
con mensajeria fraudulenta. Al transcurrir el tiempo, se diversificaron tacticas de uso de
mensajes instantaneos; en la pandemia de COVID-19, se evidencié un despunte de ataques
y actualmente se centra en la falsificacion de bancos en linea, servicios de logistica y
organismos gubernamentales (Cano, 2021).

Por esto, es considerado un delito refinado, cuyo éxito dependera del malware y del
aprovechamiento social, ejercido como consecuencia de sesgos cognitivos y la
sobreconfianza de la victima. En la estructura operativa, las acciones ejercidas le permiten
al agresor mantener el anonimato; en este caso, la persona violentada no tiene conocimiento
sobre quién cometid el acto. El engafio no tiene por objeto inducir a la persona a realizar una
transaccion financiera, busca obtener las credenciales necesarias (Torres et al., 2021).

Segun la percepcion de Diaz (2020), este ciberdelito se clasifica en cuatro tipos segin
el método de contacto, la técnica empleada y el perfil de la victima.
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e Phishing tradicional: Usa el correo electrénico para suplantar la identidad de
empresas 0 establecimientos y robar credenciales.

e Smishing: Mecanismo en el cual, se usa mensajes para robar informacion

¢ Vishing: Llamadas telefonicas o0 mensajes de voz.

e Malware-based phishing: El agresor envia archivos o URL maliciosos que se
adjuntan a correos electronicos para que la victima descargue un software
malicioso.

e Phishing mediante mensajeria instantanea: Utiliza direcciones de internet de
caracter malicioso por medio de salas de chat 0 mensajeria instantanea.

e Banners de anuncios falsos: Emplea sitios web que ofertan productos con
descuentos elevados; las victimas son trasladadas a paginas disefiadas para
insertar informacién y asi robar sus datos.

e Spear phishing: Agresiones generadas en contra de personas u organizaciones
especificas, donde el infractor tiene un conocimiento extenso del objeto.

e CEO: EI ciberdelincuente engafia a empleados con acceso a finanzas para
solicitar movimientos bancarios, a nombre de ejecutivos altos.

El phishing es un tipo de ciberdelincuencia, que se sustenta en la ingenieria social,
cuyo fin es engafiar a las personas afectadas para que estas les brinden informacién personal.
El éxito de sus operativos depende de su actividad delictiva, asi como de la manipulacion
del usuario por medio de instrumentos informaticos, elementos clave en esquemas delictivos.
Los métodos utilizados son los mensajes de texto, las llamadas telefénicas o correos que se
caracterizan por ser personalizados, asi como anuncios ficticios en motores de busqueda o
suplantacion de identidad de altos ejecutivos. En si, el phishing es una amenaza adaptable
que aprovecha un canal de comunicacién digital para comprometer la seguridad informatica
del afectado con el objetivo de obtener beneficios.

2.2.2.1.1 Sofisticacion del phishing

El uso actual de la tecnologia crea un espacio de sofisticacion para ciberataques, los
cuales, cada vez, son mas prolijos, evolucionan con el fin de adaptarse a nuevas condiciones
y optimizar su efectividad. El refinamiento de los ciberdelitos surge por el aparecimiento de
IA, que permite desarrollar técnicas més avanzadas como la utilizacion de deepfakes, que
facilitan al agresor imitar la voz o la forma de escritura de la victima. El progreso de las
técnicas y procedimientos indica que la ciberdelincuencia ya no se encuentra limitada a
afectaciones locales; actualmente se ha transformado en operaciones altamente
especializadas (Aguilar y Balseca, 2024).

Por esto, la Direccion de Ciberdelitos (2024) aplica un anélisis sobre la
ciberdelincuencia y su transformacion, menciona que la 1A es una fuerza motriz en la
sofisticacion del crimen. Sus diferentes plataformas crean espacios en la creacion de
mensajes y correos electrénicos que son convincentes, eliminan errores lingiisticos y
adaptan el tono de la comunicacién. Es decir, los agresores aprovechan la capacidad de estas
herramientas tecnoldgicas para procesar informacion y datos a gran escala cuyo fin es estafar
a la victima sin un esfuerzo manual. Permite generar contenidos sintéticos, como archivos
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de audio y video falsos, que aumentan la credibilidad al suplantar con precision a las
personas.

El phishing, poco a poco, ha trasmutado a un sistema automatizado vy
extremadamente preciso, donde se aplican scripts, algoritmos y software especializado,
como kits de phishing, para llevar a cabo ataques masivos. La evolucion se induce con mayor
fuerza por medio de la Inteligencia Artificial y el Aprendizaje automatico (Machine
Learning), que causa que el agresor personalice su mensaje falso incluso a escalas mayores.
En el pais, este problema se ha evidenciado con mas fuerza en provincias de Guayas y
Pichincha, donde la automatizacion facilita el robo de credenciales y datos financieros,
aprovecha el error humano, responsable del 95 % de las vulnerabilidades en materia de
ciberseguridad (Pazmifio et al., 2024).

Figura 5. Escala de progresion en la sofisticacion de las tacticas de phishing.
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Nota: Elaborado por Salguero, S. (2026). La escala ilustra la transicion del phishing desde métodos
manuales a sistemas automatizados, gracias al aprendizaje automatico y IA, lo que permite ataques
masivos personalizados y la creacién de contenidos sintéticos convincentes.

La evolucion del phishing en la época actual indica la importancia de renovar
sanciones y mecanismos que las frenen, donde ademas se modifiquen los alcances de la IA,
en realizacion de este tipo de delitos, puesto que, al no basarse en mecanismos lentos y
manuales, transgreden a una mayor proporcion de habitantes. Por otro lado, las deepfakes,
neutralizan las defensas psicologicas de la victima al presenciar un escenario digital que no
distingue la realidad, por ende, la ciberdelincuencia, ha dejado de ser una actividad
localizada, para entenderse como un sector tecnologico especializado que aprovecha el error
humano como principal via de ataque

2.2.2.1.2 Limitaciones juridico-institucionales en la deteccion del phishing

El estudio sobre la ciberdelincuencia en el pais indica el confrontamiento del
phishing con las limitaciones juridico-institucionales, evidenciadas en la falta de una
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legislacion actual y especifica que defina los comportamientos delictivos del ciberespacio.
A nivel institucional, la eficiencia de los procesos investigativos se ve afectada por
problemas de coordinacion entre los organismos clave como la Fiscalia General del Estado,
el Ministerio del Interior, ARCOTEL, asi como otras instituciones gubernamentales y
privadas. Ademas de la ausencia de una estructura de colaboracion, comunicaciéon y
competencia, las medidas de respuesta se limitan por la ausencia de recursos humanos y
tecnoldgicos destinados a la formacion especializada (Solano et al., 2023).

Juca y Medina (2023) recalcan un aumento de casos de phishing en Ecuador, que
supera de manera desmedida la capacidad de respuesta estatal, mientras que la falta de
recursos tecnoldgicos, el desconocimiento del personal y el anonimato de los ciberatacantes
conforman una limitante para la administracion de justicia. Por su lado, el Ministerio de
Telecomunicaciones y Sociedad de Informacion (2022) destaca dimensiones operativas que
recaen en la necesidad de capacitar a expertos para robustecer las unidades especializadas.

Ledn et al. (2024) consideran que, aunque el pais se adhiri6 al Convenio de Budapest,
el Cddigo Organico Integral Penal presenta deficiencias que vulneran el principio de
legalidad. Potenciadas por la rapida evolucién de las transgresiones cibernéticas, que supera
la capacidad de la legislacion para anticiparse, lo que crea vacios que permiten la impunidad
al intentar clasificar comportamientos digitales como delitos tradicionales. Flores et al.
(2024) determinan una carencia en la definicion juridica, precisa del phishing, problema que
impide categorizar de manera exacta el ciberdelito, obliga a interpretar la actividad delictual
en los articulos 186 y 190 del COIP, sin embargo, no refleja la naturaleza técnica del delito
mencionado.

La deteccion de este ciberdelito mantiene un desfase entre la sofisticacion del
ciberdelito y la capacidad de respuesta estatal, causa una fragmentacion operativa que se
acompafa de la carencia de protocolos de coordinacion entre las entidades especializadas.
El sistema institucional actualmente se encuentra sobrecargado, debido a que los ataques de
phishing superan los recursos tecnol6gicos y la formacion técnica de los recursos humanos.
La normativa actual, posee retos legales que obligan a los agentes del sistema penal a
calificar comportamientos digitales como delitos tradicionales que son relativos al phishing,
esto impide el ejercicio de sanciones eficientes y fomenta impunidad

2.2.2.1.3 Prevencion del phishing como enfoque estratégico

Segun el criterio de Zaffaroni (2011), con base en la prevencion, indica que esta inicia
desde el sistema de justicia penal, donde intervienen acciones posteriores a los conflictos.
Menciona que el conocimiento criminologico y las estrategias primarias permiten limitar el
poder punitivo. Es decir, necesita abordar condiciones sociales y niveles de vulnerabilidad
entre organismos estatales y la reinsercion social. No se previenen situaciones desconocidas,
por lo mismo, la reduccion de la delincuencia depende de la capacidad de la sociedad para
neutralizar riesgos por medio del conocimiento genuino.

Para la conformacidn de estrategias de prevencion, es relevante considerar el criterio
de Castro (2009), quien estudia la criminologia de los derechos humanos. Determina que
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existe un control de justicia penal que evita el castigo, promueve la proteccion del desarrollo
progresivo de la paz mental y espiritual de la sociedad. En la percepcion de prevencion,
permite analizar y limitar el control social, donde el sistema penal no se convierta en un
instrumento que trasgreda la dignidad y la libertad de los ciudadanos.

Alvaracin (2023) propone la criminologia de la liberacion, que critica la tendencia a
resolverlo todo mediante sanciones dictadas por los poderosos, 1o que afecta a la poblacion
con mayor grado de vulnerabilidad y deja impunes a grupos influyentes. Una verdadera
estrategia de prevencion no crea mas leyes o prisiones, reclama autonomia, al comprender
que el control de los algoritmos nos esclaviza. Es asi que la idea principal de la prevencion
sirve para transformar una realidad injusta en una de proteccion de derechos.

La toma de medidas de prevencion estratégica necesita de modelos proactivos, que
otorguen relevancia a la implementacion de la autenticacién y empleo del “https” cifrado
como barreras esenciales contra el acceso no autorizado. Asimismo, se considera util el
refuerzo de informacion, por medio de la ciberseguridad que mitiga la vulnerabilidad
relacionada con la ingenieria social; ademas, el monitoreo continuo refleja un analisis de
comportamiento y aplicacion de 1A capaz de identificar patrones delictivos en tiempo real.
Su eficacia depende de la colaboracion de entidades y ciudadanos (Morales, 2025).

El sistema judicial del Ecuador necesita un cambio de percepcién que transforme el
enfoque punitivo en una estrategia integral de seguridad. Aungue en el COIP, se establecen
sanciones, se estima un desconocimiento poblacional de 8,2 %; agravado por el nimero
significativo de delitos no denunciados, como respuesta a la falta de desconfianza en
autoridades vigentes y desconocimiento de protocolos de denuncia. En base a esto, se emplea
un enfoque estratégico, que incluye temas de seguridad cibernética y parametros de
cooperacion internacional como el “Convenio de Budapest”, de modo que las regulaciones
sirvan como mecanismo de gestion de riesgos (Campos et al., 2025).

Al comprender que los delincuentes cibernéticos explotan factores psicoldgicos y
cognitivos de sus victimas, los métodos preventivos priorizan la formacién continua de
usuarios. Los individuos con facilidad olvidan las alertas de seguridad, motivo por el cual el
asesoramiento no es estatico; aplica mecanismos como la gamificacion para mejorar la
memorizacion. También, se requieren politicas organizativas que identifiquen a grupos con
mayor vulnerabilidad y concientizarlos (Camacho et al., 2024).

33



Figura 6. Mecanismos de gamificacion para la retencion cognitiva de protocolos de
ciberseguridad.

Programas ~ Juegos |:|
interactivos interactivos I:I

Memorizacion

Nota: Elaborado por Salguero, S. (2026) en relacién a lo expuesto por Camacho et al. (2024). llustra el
proceso de aprendizaje interactivo a traves de programas y juegos, destaca su capacidad para superar la
naturaleza estética de la formacion tradicional. Esta metodologia promueve el aprendizaje continuo, mejora
significativamente la memorizacién del usuario y su capacidad de respuesta ante posibles amenazas.

La prevencion del phishing prioriza los derechos del ser humano por encima de la
represion, evidencia que la eficacia no solo se encuentra en sanciones severas, sino que
abarca una reduccion de la vulneracion social mediante el conocimiento propio, que limita
la toma de acciones restrictivas. Una herramienta digital, puede explicarse como una
evolucion de un paradigma juridico en el pais, cuya meta es luchar en contra del
desconocimiento digital, la desconfianza en establecimientos gubernamentales y otras
instituciones. Una metodologia preventiva podra dirigir una estrategia de cada
establecimiento, alineada a una formacion constante en el usuario, asi se obtendra una
adecuada cibereducacion: asimismo, mostrara el compromiso colectivo por una vida mas
libre en entornos digitales.

2.2.3 UNIDAD 3: Dimensién normativa y casuistica

En este apartado, se consideraran lineamientos juridicos facticos del phishing, en
donde se analizaran diferentes limitaciones del Codigo Organico Integral Penal, los cuales
tienen una descripcidn exacta que, les obliga a tipificar al delito en categorias clasicas. El
apego al Convenio de Budapest por parte de Ecuador establece la necesidad de equilibrar la
legislacion en el pais, con normas interinstitucionales. Finalmente, la operacion KAERB
2024, profundizara como el desmantelamiento de una red atracadora refleja la necesidad de
que en el pais se ejerza una gran operacion entre instituciones que permitan frenar las tacticas
automaticas del phishing.

2.2.3.1 Preceptos legales implicitos en el Cédigo Orgéanico Integral Penal

Con base en los delitos informaticos, tipificados en el marco juridico ecuatoriano, la
estructura legislativa se muestra fragil, en el Codigo Organico Integral Penal, no se
encuentran secciones que se vinculen a la estipulacion exacta de ciberdelitos, esto causa una
brecha juridica. La legislacion actual se encuentra limitada por sanciones descritas en el
articulo 232 del COIP que hace referencia a ataques en la integridad de sistemas
informaticos; no obstante, la respuesta juridica es insuficiente (Ponce, 2024).
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Art. 232 “Ataque a la integridad de sistemas informaticos” (Asamblea
Nacional, 2014): Abarca la mayoria de los delitos que se ejercen de forma
informatica, caracterizados por penalizar dafios fisicos o 16gicos que nacen como
resultado de alteraciones en datos y acciones que producen comportamientos
indeseados en el funcionamiento normal de redes y dispositivos electronicos. Se
persiguen todas las fases de la cadena delictiva desde su inicio, programacion,
distribucion hasta la ejecucion final de un comportamiento delictivo digital que
compromete a los sistemas informaticos.

En base al criterio de Conforme y Vela (2023), el phishing no se encuentra tipificado
dentro del COIP, aunque posee una aproximacion normativa, configurada dentro de los
delitos de falsificacion informatica (art. 234.1) y estafa (art. 186). Flores et al. (2024)
respaldan el criterio que argumenta que el phishing no posee una manifiesta estipulacion,
motivo por el cual encaja en el articulo 190 (Apropiacién fraudulenta por medios
electrénicos). Finalmente, Suarez (2024) adiciona la figura juridica del acceso no consentido
a un sistema informético, telemético o de telecomunicaciones (art. 234).

Ante lo expuesto, es importante, considerar que el phishing, se interpreta mediante
(Asamblea Nacional, 2014):

Art. 186 “Estafa”: Incluye hechos facticos como la creacion de sitios web, de
caracter fraudulento, para engafiar a la victima. El phishing no tiene como
objetivo la infiltracion del sistema informatico, sino que se corrompe el
consentimiento del usuario, para gque este divulgue su credencial de acceso. Esto
se considerara un prejuicio financiero, donde se logra tramitar transferencias no
autorizadas. Esta accion se agrava en el apartado 1, debido a que el ataque de
phishing se ejecuta por medio del uso de datos obtenidos sin consentimiento.
Art. 190 “Apropiacion fraudulenta por medios electronicos”: Parte técnica
del phishing, sanciona el uso del sistema informatico y redes de telecomunicacion
que faciliten transferencias no autorizadas. Esto causa que se origine una
alteracion dentro de la funcionalidad de sistemas informaticos, al vulnerar la
seguridad informatica.

Art. 230 “Interceptacion ilegal de datos”: En este articulo, se establecen
lineamientos técnicos de este ciberdelito; se aplica el manejo de flujos de
informacién. Sanciona la interceptacion de contenidos digitales dentro de
cualquiera de las fases en ejecucion. Logra penalizar el disefio de estafas, que se
encuentran en paginas web, enlaces o ventanas emergentes, y elementos que
inducen a una persona a acceder a sitios web no veridicos. En el numeral 3,4y
5, se establece la responsabilidad penal de las personas que distribuyen insumos
o0 herramientas que facultan clonar informacion,

Art. 234 “Acceso no consentido a un sistema informatico, telematico o de
telecomunicaciones”: El phishing es un mecanismo de caracter engafioso, donde
el atacante obtiene la informacion que no es de libre acceso. El ciberdelincuente
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usa medios de navegacion falsa para redirigir datos y conseguir credenciales de
acceso para acceder al sistema informaético.

e Art. 234.1 “Falsificacion informatica”: El phishing es considerado un acto en
donde se falsifica la informacion; el autor genera datos o documentos falsos como
correos electronicos fraudulentos o interfaces bancarias clonadas, cuyo fin es
netamente causar un engafo. El apartado 1 castiga la alteraciéon o introduccion
de contenidos de plataformas considerados engafiosos o suplantacion de una
entidad legitima. El siguiente apartado penaliza el uso de la informacion
adquirida con el objetivo de obtener un beneficio ilicito.

Zaffaroni (1998) considera que los discursos juridicos penales han deslegitimado su
funcién garantista como resultado de una carencia de definiciones juridicas exactas. El
sistema judicial ecuatoriano recurre a interpretaciones andlogas o expansivas; es aqui donde
los juristas se encargan de limitar medidas de respuesta punitiva que evitan las deficiencias
técnicas del legislador, asi no se dara lugar a una arbitrariedad judicial que ignore la realidad
tecnoldgica y vulnere el derecho del ciudadano.

El COIP, es un instrumento normativo que penaliza delitos, sin embargo, se evidencia
que esta norma mantiene vacios legales, que limitan su aplicabilidad, al momento de ejercer
sanciones penales causadas por una falta de definiciones juridicas que sean definidas
claramente en delitos digitales. Se observa en el articulo 232, que existe una imprecision en
conceptos donde solo se alinean en el atracador, contra los sistemas informaticos,
demostrando una respuesta juridica ineficaz. El phishing se ha asociado a delitos
tradicionales, por su parte el art. 186 lo considera al engafio como un mecanismo, que
permite obtener beneficios de tipo monetario: mientras que el articulo 190, describe a la
transferencia fraudulenta de informacion gracias al uso de instrumentos tecnoldgicos: el
articulo 230 y 234, consideran gque un delito es existente cuando se limita una interpretacion
de datos o se presenta un acceso no autorizado; y el articulo 234.1 se indica pertinente que
el ciberdelincuente reemplace la identidad de un tercero con el uso de una interfaz o
documento digital.

2.2.3.2 Cooperacién internacional “Convenio de Budapest”

El Convenio de Budapest fue suscrito en el afio 2001; es un tratado internacional que
influye en la armonizacion de legislaciones nacionales y promueve la creacion de una
politica penal ante la amenaza digital. Su finalidad es el fortalecimiento de la cooperacion
internacional, mediante acciones vinculadas a la confidencialidad, disponibilidad e
integridad de los sistemas y datos informaticos; estos elementos se adecuan al derecho para
enfrentar los retos de la digitalizacion. Incluye definiciones que detectan, indagan y
persiguen ciberdelitos, al tiempo que garantiza el respeto de los derechos humanos y la
proteccion de la informacion (Consejo de Europa, 2001).

El Convenio de Budapest es el mayor referente contra la ciberdelincuencia. En el
cual participan varios Estados, uno de estos, Ecuador, que ratifico su cooperacion como el
77. ° integrante, por lo tanto, el pais alinea sus leyes con normas internacionales, proporciona
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intercambios de informacion y recolecta evidencia digital (Coronel & Arglello, 2025). La
adhesion formal del Estado ecuatoriano a este Convenio se consolidd oficialmente en el
Decreto Ejecutivo N° 332, suscrito el 12 de julio del aflo 2024, posterior al dictamen
favorable de la Corte Constitucional y la aprobacion de la Asamblea Nacional (Presidencia
de la Republica del Ecuador , 2024).

La ratificacion del pais al Convenio de Budapest constituye un evento importante en
la modernizacion del marco juridico nacional como refuerzo de la ciberseguridad. Entre las
ventajas de este proceso se encuentran: la mejora del funcionamiento institucional, el acceso
a instrumentos tecnoldgicos especializados en investigaciones y el establecimiento de una
clasificacion detallada de delitos cibernéticos en el Codigo Organico Integral Penal. No
obstante, su ejercicio ain se confronta con limitantes estructurales, que recaen en la
necesidad de una reforma legislativa, en la escasez de profesionales especializados en todas
las regiones del pais y en la insuficiente capacitacion sobre seguridad cibernética (Ifiguez et
al., 2025).

El instrumento internacional descrito permite combatir ciberataques como el
phishing. En el Ecuador, esta norma sobrepasa limitantes que se asocian a la soberania del
territorio, intercambio de informacion y pruebas volatiles recopiladas en tiempo real gracias
a lared de apoyo internacional. Es decir, en el Convenio de Budapest, se exponen reglas que
permiten detectar delitos digitales, por medio de una simbiosis entre la eficacia de las
investigaciones y el respeto de los derechos del ser humano. Representa un aspecto
importante en la ciberseguridad nacional, debido a que permite el acceso a instrumentos
tecnoldgicos especializados y a una politica penal, de forma indirecta, refuerza la capacidad
operativa y la formacion continua de profesionales.

2.2.3.3 Andlisis de la operacion KAERB 2024, Ecuador.

El estudio se fundamenta en criterios de pertinencia y relevancia, obtenidos del
boletin de prensa FGE N° 1048-DC-2024, de la Fiscalia General del Estado, junto con la
seccion de noticias del portal oficial de la Policia Nacional, y medios de comunicacion como
El Diario (2024), La Hora (2024) y Primicias (2024) que redactan detalles especificos sobre
la operacion.

La operacion KAERB evidencia un paso importante en la lucha contra la
ciberdelincuencia transnacional, desmantel6 una red en Europa y América, que operaba por
cinco afos bajo el modelo de crimen como servicio. El proceso investigativo tuvo una
duracion aproximada de dos afios, descubrio la compleja estructura criminal que combina
delitos fisicos con ciberdelitos. El disefio delictivo incluye el uso de la plataforma “iServer”,
que segun informacion publica, era manipulada desde Argentina, por una persona encargada
de brindar soporte técnico a mas de 2.000 usuarios, denominados “desbloqueadores”,
quienes empleaban dicha plataforma para comprometer la seguridad de los dispositivos
moviles de gama alta, robados, afectaron a cerca de 483.000 victimas a nivel mundial, de las
cuales, 42.000 fueron registrados en el Ecuador.
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El modus operandi de los ciberdelincuentes se sustenta en el uso de diferentes
dominios web con métodos de pago andnimos, que permitian alcanzar campafias de phishing
automatizado a través de mensajes de texto y correos electronicos fraudulentos; las victimas
recibieron falsas promesas ante la recuperacion de dispositivos moviles robados; sin
embargo, los enlaces los redirigieron a interfaces disefiadas para apoderarse de usuarios y
contrasefias. Al obtener esta informacidn, los delincuentes cibernéticos desbloqueaban de
forma ilegal sus dispositivos, accedian a informacion sensible que permitia el ingreso a su
cuenta de “Binance”. El alcance de las acciones de esta red criminal fue demostrado por la
operacion ejercida en septiembre del afio 2024, que dej6 un total de 28 allanamientos en
Ecuador, Espafia, Argentina, Chile, Pert y Colombia, la detencion de 17 personas y el cierre
del servicio web.

Gracias a la Unidad Nacional del Ciberdelito de la Policia Nacional y la Fiscalia
General del Estado, pudo encarcelar a dos personas quienes operaban en la provincia de
Santo Domingo de los Tsachilas. Una operacién policial, de registro domiciliario, ha
facultado a las personas a que se logre incautar un total de 921 dispositivos como elementos
de prueba, permitiendo determinar ademas un total de 23 dispositivos celulares, 11 discos
duros y 30 dispositivos de USB. Por otro lado, se decomisaron tablets, computadoras y un
arma de fuego con un total de 62 cartuchos y criptomonedas. Estas acciones, han permitido
conseguir una destruccion de un ente digital que se ha dado inicio a un proceso judicial que
se sustenta en el articulo 234 del Codigo Organico Integral Penal, cuyo éxito recalca la
necesidad de una cooperacion efectiva entre fiscales, cuerpos policiales y servicios de
inteligencia como la Europol, Ameripol y PACCTO 2.0, junto con empresas privadas
“Group-1B”.

La operacion KAERB 2024 ha permitido obtener una comprension profunda sobre
la ciberdelincuencia. Al desmantelar la plataforma “iServer”, se demostré que los actos
criminales son modelos automaticos. El caso indica un robo fisico de un dispositivo movil,
COMO una accion preparatoria ante un delito de gran magnitud. La utilizacion de interfaces
fraudulentas, bajo bosquejos de suplantacion de identidad, no incluye solo acciones de
engafio, sino que se transforma en manipulacion técnica del consentimiento, donde el
atacante induce a la victima a proporcionar sus credenciales de acceso.

El modus operandi de los ciberdelincuentes indica que esta modalidad de phishing
usa mensajes y correos electrénicos que redirigen a los usuarios a interfaces duplicadas. Ante
esto, el actuar de las personas responsables se pone en manifiesto dentro de un sistema
piramidal con un soporte técnico, que brinda desde el extranjero los insumos necesarios a
terceros para gestar ataques en el pais. Al aplicar el articulo 234 del Codigo Orgéanico
Integral Penal, se evidencia como el sistema judicial adecta a delitos existentes la compleja
realidad tecnoldgica. La incautacion de diferentes pruebas digitales demuestra que en
Ecuador se aplican actividades delictivas simultaneas en el ciberespacio.
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CAPITULO III
3. METODOLOGIA

El presente estudio aplica una metodologia sustentada en el paradigma interpretativo,
cuya finalidad es comprender e interpretar fendmenos sociales complicados; el conocimiento
nace de la interaccion con el entorno, la cual se acompafia de un enfoque cualitativo, que
contribuye a la recoleccién de fuentes consultadas, y desarrolla hipdtesis en relacién con la
realidad investigada (Martinez, 2013). Se utiliza un alcance de tipo analitico, el cual permite
descomponer los cuerpos juridicos (Villabella, 2020); la estrategia dual se apoya en la
triangulacion de la informacion para establecer medidas de prevencion que fomenten una
deteccion adecuada de ataques de phishing y conviertan el perfil criminolégico del
ciberdelincuente en un instrumento practico.

Segun el criterio de Guaman et al. (2021), la investigacion se estructurara en base a
dos dimensiones:

e Dogmatico-juridico: Valida e interpreta de manera formal la legislacion, tras el
andlisis del Cédigo Orgéanico Integral Penal y el Convenio de Budapest.

e Socio-juridico: Examina la influencia de la realidad social, que causa una
metamorfosis dentro del sistema juridico, por lo tanto, la presente tesis utiliza
experiencias empiricas, donde se estudien componentes delictivos y falencias
institucionales.

3.1 Unidad de analisis

Gramajo (2012) describe la unidad de analisis como un elemento que da respuesta a
los objetivos, asi como a las preguntas de indagacién. En el plano juridico, dichas unidades
hacen referencia a fendmenos normativos, donde la informacion es obtenida por medio de
documentos, entrevistas 0 encuestas, con sujetos de investigacién. Adicionalmente, es
importante considerar que la informacion obtenida se contextualiza en la Republica del
Ecuador, al centrar su panorama en un contexto operativo-juridico.

El estudio coloca como fuentes informativas principales a los agentes del sistema de
justicia, investigacion y seguridad, en conjunto con el material bibliografico y normativo;
estos son los recursos de conocimientos tedricos-facticos que permiten identificar patrones
criminales de ciberdelincuentes y validar estrategias que promuevan una deteccion eficaz; a
lo expuesto se suma el estudio de la “Operacion KAERB 2024 Ecuador” que contrasta la
informacién recopilada.

3.2 Métodos

En base al criterio de Lara (2022), se considera al método como la estructura
seleccionada por el investigador, que engloba un tema a profundidad para obtener nuevos
conocimientos, incluye pasos que garantizan la veracidad del discernimiento, comprende
mecanismos seleccionados cuidadosamente, que al combinarlos, permiten tanto el analisis
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normativo como la identificacion de patrones comportamentales del ciberdelincuente, al
sintetizar datos cualitativos proporcionados por profesionales y fuentes consultadas:

Método inductivo: EI método inductivo examina hechos o sucesos especificos,
los cuales son definidos en base a elementos generales, el proceso permite
recopilar conocimiento por medio de la identificacion de tendencias marcadas
(Villabella, 2020), el estudio, emplea este método con el objetivo de desarrollar
entrevistas dirigidas a expertos, incluye la exploracion de la “Operacion
KAERB?”, para generar caracteristicas que definan al ciberdelincuente y aspectos
referentes a la respuesta institucional del phishing.

Metodo juridico-analitico: Separa de manera desglosada un tema, cuya
finalidad es comprender principios 0 componentes e identificar interrelaciones.
Son herramientas necesarias que permiten reconstruir teéricamente el fenémeno
en estudio (Zenteno y Osorno, 2016). Al emplear un analisis meticuloso del
Codigo Orgéanico Integral Penal, se determina qué delitos se aplican al
razonamiento analégico ante la nula definicion juridica del phishing, ademas,
destaca la cooperacion internacional, que se prevé en el Convenio de Budapest
para el fortalecimiento institucional.

Método juridico-doctrinal: Realiza un estudio técnico de documentos juridicos
y fuentes bibliogréficas, cuyo objetivo se sustenta en el establecimiento del
significado y alcance del fendmeno de estudio (Celis, 2024), se aplica en la tesis,
con la finalidad de brindar una explicacion del porque el phishing no se
comprende con precision en Ecuador, proporciona una base tedrica necesaria
para identificar a los ciberdelincuentes, su enfoque permite la caracterizacion de
limitantes en el area juridica-operacional, establece un marco doctrinario que
justifica la construccion del perfil criminolégico como mecanismo de deteccion
oportuno.

Método juridico-descriptivo: Analiza un tema juridico, con un enfoque
profundo (Aldaz, 2023). Se aplica en el estudio de caso “Operacion KAERB
2024” y la informacion recopilada durante las entrevistas. Cada una de estas
acciones identifica técnicas operativas del ciberdelincuente, la utilizacion de
nuevas tecnologias y la fragmentacion de unidades especializadas, en base a la
comprension del phishing en el pais.

3.3 Enfoque de investigacion

Witker (2014) manifiesta que el enfoque cualitativo en la investigacion juridica es
una perspectiva que pone en primer plano el contexto y el funcionamiento de las normas e
instituciones, considera el derecho como un fenémeno social, para obtener una comprensién
profunda y completa de los patrones criminoldgicos asociados con el phishing. Examina el
problema dentro de su realidad natural, tiene en cuenta la experiencia de los participantes en
relacion a los ciberdelitos y las deficiencias institucionales, incluye el analisis del caso
“Operacion KAERB 2024”. Se entiende que el estudio cualitativo permite recopilar
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informacion Unica sobre rasgos de ciberdelincuentes desde una perspectiva especifica
orientada a la deteccion temprana del phishing.

3.4 Tipo de investigacion

Se ha considerado pertinente, incluir algunos tipos de estudio, los cuales permitiran
que la investigacion no solo se restrinja al detalle de la deficiencia de entres gubernamentales
y estatales, permitiendo dotar de soluciones de ciberdelincuencia, generando una guia
innovadora, que se manifiesta con un impacto clave en la forma comportamental del
ciberdelincuente, que refuerza la capacidad de deteccion adecuada del phishing, esta
tipologia son seleccionados en base a lo sustentado por antalean (2015):

e Investigacion juridica descriptiva: Esta forma de investigacion facilita la
identificacion de rasgos y propiedades de una entidad o fenémeno juridico. En su
forma actual, se describe y precisa, que servira como sustento en la fase inicial,
que justificard su partida, para esto, se detallaran tres dimensiones necesarias.
Los rasgos actuales, grado de actualizacion del phishing en el pais, fortalezas,
debilidades, asi como un estudio profundo del marco normativo y de cada entidad
existente que podra relacionarse, que se vincule con el comportamiento del
ciberdelincuente.

¢ Investigacion juridica exploratoria: Emplear este tipo investigativo, sustentara
una indagacion inicial que considerard un temario poco estudiado en la
comunidad juridica, su meta es brindar una familiarizacion de un fenémeno,
determinando caracteristicas fundamentales, sentando un pilar para el disefio de
nuevos estudios y si es necesario, se podra brindar una contextualizacion por
region en el pais. Cuando se constituye el perfil criminoldgico, el
ciberdelincuente, podré detectarse de manera adecuada, aqui el phishing, podra
profundizarse a mayor escala, su caracter, exploratorio, facultara un analisis de
la problematica, considerando ademas entrevistas de tipo semiestructuradas, que
fueron aplicadas en profesionales con conocimiento en la materia, permitiendo
consolidar informacién, tendencias, procesos, asi como un analisis de la
“Operacion KAERB 2024 Ecuador” para obtener un soporte pragmatico.

3.5 Disefio de investigacion

Se aplica un estudio de tipo trasversal no experimental, que permite explorar cada una
de las categorias de analisis en su propio entorno, no se manipula ninguna, solamente se
observa los fendmenos segun su realidad, el disefio trasversal permite recolectar informacion
por una sola vez en un momento determinado, proporciona un entorno instantaneo de los
acontecimientos actuales (Arias, 2021).

3.6 Poblacion y muestra

Segun la percepcion de Castro (2019), la poblacion hace referencia al universo
completo de elementos, de quienes se obtiene la informacion, a diferencia de la muestra, que
es considerada un subconjunto de la poblacion, derivada de un proceso de seleccion en base
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a su pertinencia o relevancia, con el fin de adquirir informacién que permita extraer
conclusiones.

e Poblacién: Se compone de agentes del sistema de justicia, seguridad e investigacion
especializados en delitos digitales y ciberdelincuentes, lo que constituye el aspecto
pragmatico.

e Muestra: Seleccion de expertos que cumplen caracteristicas especificas en
especializacion del phishing junto al analisis criminolégico de ciberdelincuentes.

Tabla 2. Ficha técnica de especialistas que participaran en la entrevista.

CARGO CONTRIBUCION NUMERO DE
PARTICIPANTES
Jefe de la Unidad Su aporte se sustenta en la 1
Nacional de Ciberdelito  deteccidn, prevencion,
de la Policia Nacional del  procesamiento técnico y el
Ecuador analisis  comportamental  del
ciberdelincuente.
Criminologo_ Perito Faculta de conocimiento 1
Acreditado por el Consejo cientifico y sustento tedrico, que
de la Judicatura permite establecer rasgos
importantes del ciberdelincuente.
Agente Fiscal _Unidad  Aporta informacion en base a 1
Especializada de competencias fiscales de

Patrimonio Ciudadano  procedimientos penales, con un
andlisis de la clasificacion de
ciberdelitos, especialmente el

phishing.
Juez_ Presidente de la Permite obtener un contexto 1
Corte Provincial actual sobre las  brechas

procesales, asi se justifica la
necesidad de aplicar un analisis
criminolégico como mecanismo

de apoyo.
Abogada_ Especialistaen Brinda informacion sobre 1
Ciberseguridad ciberseguridad, que combate al

phishing mediante un analisis
criminologico, con emision de
estrategias legales que se adaptan
a la realidad actual.

Total: 5

Nota: Elaborado por Salguero, S. (2026). La tabla describe detalladamente las areas de especializacion
de los participantes, abarca aspectos cientificos, operativos, investigativos y legales. Esto proporciona una
vision completa del fenémeno del phishing y la ciberdelincuencia en el contexto ecuatoriano.
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Por otro lado, se ha considerado pertinente incluir el estudio de un caso préctico,
necesario para recopilar datos sobre métodos empleados por ciberdelincuentes, la respuesta
institucional, los factores crimindgenos y los riesgos sistémicos del phishing:

o Operacion KAERB 2024.

3.7  Técnicas e Instrumentos de investigacion

Las técnicas e instrumentos, que se han considerado en el presente estudio, brindan
datos relevantes, que seran recopilados en base al conocimiento de los investigadores, por
medio de entrevistas, que actian como un mecanismo poderoso en la interaccion directa
entre el entrevistador y el entrevistado, asi se obtendra informacion confiable (Guanoluisa et
al., 2023).

e La técnica principal dentro de la recoleccion de informacion primaria es la
entrevista semiestructurada, la cual ser& aplicada a expertos de la materia, que
determinan patrones delictivos, estrategias de operacion, identificacion de
ataques de phishing y retos existentes en el sistema juridico e instituciones.

Asimismo, se apoyara con la informacion obtenida en la revision documental-
normativa y con el analisis del caso “Operacion KAERB 2024”, como evidencia empirica
para la triangulacion de los datos de las entrevistas.

3.8 Técnicas para el tratamiento de informacion

Calle y Gil (2015) las definen como el conjunto de fases continuas que permiten la
obtencion de informacion, por medio del establecimiento de un orden, que facilita su
interpretacion; son necesarias en la conservacion de informacion de datos, confirmacion de
fiabilidad y transmutacién a conclusiones:

3.8.1 Elaboracion del instrumento de investigacion

En esta etapa, se aplica un disefio del instrumento empleado, es decir, la entrevista
semiestructurada aplicada a expertos, en conjunto con la revision literaria y el estudio del
caso “Operacion KAERB 2024”.

3.8.2 Aplicacion del instrumento de investigacion

Se aplicaron las entrevistas a expertos en el tema, para recopilar informacion, cuyos
datos se integran a los aspectos obtenidos en el analisis documental-normativo y la
indagacion del caso previamente mencionado, lo que refuerza su sentido pragmatico.

3.8.3 Tabulacion de datos

Una vez obtenida la informacién, se codifica en base a lo obtenido en la aplicacion
de la entrevista, la informacion literaria-normativa y el estudio de caso “Operacién KAERB
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2024” acoplado en una tabla de andlisis, lo que facilita el proceso de interpretacion y
argumentacion.

8.3.4 Procesamiento de los datos e informacion

La informacion se recopila individualmente, para luego clasificarla segun su
pertinencia, proceso que facilita el analisis de datos para responder a la pregunta de
investigacion, se incluye una definicion de cada categoria de andlisis (Valdés, 2008). Dentro
de esta etapa, se examinan los objetivos de estudio para clasificarlos en temas especificos.

8.3.5 Interpretacion o andlisis de resultados

Los datos serdn convertidos en afirmaciones conceptuales, que superan una
descripcion empirica; la teoria nace de una realidad investigada, que se vincula con un
andlisis descriptivo de fuentes primarias y secundarias, las cuales dotan de informacion
interpretativa para los resultados (Mejia, 2011). El proceso de triangulacion de datos incluye
informacion de expertos, como sucesos descritos en el caso “Operacion KAERB 2024”; se
considera también el estudio del marco dogmatico-juridico.

8.3.6 Discusion de resultados

Los datos recopilados se discuten, con respecto a caracteres tedricos de informacion
y estudios asociados a las categorias de analisis, que permiten extraer conclusiones para
confirmar la conjetura planteada, sin alejarse de los objetivos de la tesis (Contreras et al.,
2022).
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CAPITULO IV. RESULTADOS Y DISCUSION
4.1. Resultados

Este capitulo contiene los hallazgos relevantes del estudio, obtenidos de la
triangulacion de datos, que combina el anlisis doctrinal-normativo, el estudio de caso
“Operacion KAERB 2024 y la sapiencia técnica recolectada por medio de entrevistas
efectuadas a expertos del sistema judicial, de seguridad e investigacion de Ecuador. La
muestra poblacional se encuentra descrita por:

El conocimiento propio que se consolida con el paso de los afios y la préctica en
ingenieros informaticos y que coexiste con organizaciones internacionales como la
INTERPOL y la ONU. Se observa, que el experto Tlgo. Carlos Garcia, Jefe de la Unidad
Nacional de Ciberdelitos de la Policia Nacional, son autores que han dotado de un enfoque
completo que certifica un sustento teérico en la informacion. El sustento cientifico y la
experiencia en la perfilacion criminal de Jaime Alfonso Guevara Pintado, crimindlogo
avalado por el Consejo de la Judicatura, permite una comprension de la silueta en la conducta
del ciberdelincuente.

Por su parte, I.A.G.V., Presidente de la Corte Provincial de Justicia de Tungurahua,
y el Agente Fiscal de la Unidad de Patrimonio Ciudadano de la Fiscalia Provincial de
Tungurahua con sede en Ambato, Gustavo Fernando Casco Lozada, ofertan una visién
critica de los desafios relevantes a los que se enfrenta la judicializacion del phishing y la
necesidad de contar con instrumentos técnicos adecuados. Finalmente, la abogada e
ingeniera en sistemas Clara Marisela V. L., especializada en ciberseguridad y proteccion de
datos, describe aspectos técnicos del ciberdelito y retos institucionales.

4.1.1 La cibercriminologia y los elementos constitutivos del perfil criminoldgico.

4.1.1.1 Opiniones de agentes del sistema de justicia, seguridad e investigacion
especializados en delitos y antisociales cibernéticos.

4.1.1.1.1 Resimenes de las entrevistas.
Entrevistado 1

En Ecuador, la ciberdelincuencia ha desplazado las infracciones fisicas hacia el
ciberespacio. Segun el criterio del Tcnl. Carlos Garcia, el ciberdelincuente, no necesita una
formacion universitaria previa ni conocimientos especializados. Es decir, solo requiere
acceso libre a herramientas digitales y la capacidad de emplear busquedas dentro de redes
sociales. El atacante aprovecha dos factores criticos: la exposicion de datos personales no
autorizada y el desconocimiento digital que impacta entre el 90% y el 95% de la poblacion.

En la actualidad, los jévenes poseen un riesgo incrementado de ser victimas; su
exceso de confianza les conduce a aceptar perfiles falsos o incluso compartir informacion
personal dentro de plataformas digitales; de igual forma, se evidencia que los nifios
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experimentan una exposicion considerable en los juegos digitales. Es asi, como la
ciberdependencia ha facilitado la recepcion de informacion personal de caracter sensible por
medio de mecanismos tecnoldgicos, lo que favorece a los ciberdelincuentes para gestar
ataques de ingenieria social.

Entrevistado 2

De acuerdo con el criterio de Jaime Guevara, el perfil criminal se define como una
herramienta de investigacion, cuya funcion es reconocer a ciberdelincuentes desconocidos,
emplea un estudio de rasgos conductuales, que se evidencian en la escena del crimen, este
andlisis posee un enfoque vinculado al modus operandi y la firma del infractor, examina
métodos de ataque, habitos de contacto, pruebas materiales y comportamiento.

El uso del perfilamiento criminal disminuye el nimero de personas sospechosas,
brinda datos sociodemogréficos, educativos y de edad, asi se determina si la persona
infractora es organizada o no; todo esto se sustenta en el estudio de expedientes. Las personas
afectadas identifican que su vulneracién nace en la sensibilidad frente a medios tecnologicos,
la falta de conocimientos en ciberseguridad y la carencia de capacidades especiales, lo cual
las convierte en agentes susceptibles a manipulacion ejercida mediante llamadas o0 mensajes
que simulan provenir de fuentes legitimas.

Entrevistado 3

El Agente Fiscal Gustavo Casco indica que el perfil criminolégico del
ciberdelincuente presenta caracteristicas especificas como la adopcion de un dominio
técnico de software y otros mecanismos digitales, utilizados con fines maliciosos. Los
delincuentes cibernéticos son personas que tienen conocimiento informatico clave para
maniobrar servicios web, correos electrénicos o mensajes de texto, lo que les permite insertar
virus y robar datos personales.

Un agresor quien se ha especializado en el delito estudiado, puede adquirir una gran
habilidad en el acceso a informacién de tipo econémico, que se asocian con cuentas del
banco, tarjetas de creditos. Sin embargo, es necesario considerar que las victimas han
presentado un desconocimiento en el area de seguridad informatica, que impacta en adultos
mayores quienes, son identificados como los mas vulnerables a causa de su descornamiento
en el area digital, asi podrian anticiparse a riesgos, como una inadecuada transaccion
electonica.

Entrevistado 4

I.LA.G.V., menciona que el perfil criminal del ciberdelincuente especializado en el
phishing presenta rasgos comportamentales psicopaticos como trastornos antisociales de la
personalidad y falta de empatia, lo que permite usar un lenguaje manipulador para engafiar
a sus victimas. Los atacantes tienen conocimiento técnico avanzado en temas informaticos,
gestion de redes, sistemas electronicos y procesos de hackeo. Sus acciones se enfocan en la
aplicacion de fraudes informaticos o bancarios con el minimo esfuerzo.
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Las cibervictimas son vulnerables por su bajo nivel de conocimiento en
ciberseguridad, y comportamientos de riesgo que recaen en el uso de redes Wi-Fi publicas,
mantenimiento de software antiguos y la utilizacion de dispositivos desprotegidos. Las
consecuencias mas frecuentes son el robo de identidad, estafas en redes, pérdida de acceso
a cuentas bancarias, que suelen derivarse en otros delitos como ciberacoso o sexting.

Entrevistado 5

Con sustento en esto, Clara Marisela V. L., indica que los ciberdelincuentes, se
caracterizan por que aplican un estudio profundo, demostrando que los patrones
comportamentales se presentan organizados, aplicando métodos de ingenieria social
determinadas, que se vinculan con comportamientos digitales y el papel de las victimas. Se
han mostrado determinantes criminoldgicos, que describen a la inequidad digital, entre un
atacante y un operador que es la victima, la cual mantiene una percepcion escasa del riesgo
criminal que podria mantener, asi como una baja consideracidn de costos de funcionamiento.

Las personas afectadas muestran que su vulneracion se asocia a una carencia de
cultura de ciberseguridad, con nulas habilidades dentro de la web y una sobredependencia a
medios comunicativos. Por su parte, el agresor emplea factores psicolégicos como el
sentimiento de urgenciay el miedo para manipular a los individuos e incitar a tomar acciones
impulsivas.

4.1.1.1.2 Anélisis de entrevistas a expertos.

El andlisis de las entrevistas identifica una problematica alarmante, que asocia el
fendmeno de la ciberdelincuencia en el pais con factores técnicos, psicoldgicos y educativos.
El Tenl. Carlos Garcia evidencia que el perfil criminal del ciberdelincuente no requiere una
especializacion profunda, solo necesita de la exploracién en el ciberespacio. Esta vision es
matizada por el Agente Fiscal Gustavo Casco e L.A.G.V., quienes identifican al
ciberdelincuente como un individuo con conocimiento técnico en software, gestion de redes
y sistemas informéticos. A su vez, el crimindlogo Jaime Guevara adapta una dimensién
metodoldgica, que expone las habilidades digitales y el modus operandi del infractor, como
indicadores que permiten clasificar a los sospechosos a través del estudio de expedientes y
pruebas.

Los aspectos psicoldgicos y estratégicos que permiten la comision de un atacante son
mencionados por I.A.G.V. que destaca los rasgos psicopaticos y el trastorno antisocial de la
personalidad, asi como la utilizacion de un lenguaje persuasivo para manipular a las
victimas. Aporte que se profundiza por el pensamiento de la experta Clara Marisela V. L.,
quien induce el concepto de asimetria tecnologica, al mencionar el aprovechamiento de
factores psicolégicos como el miedo y la urgencia para generar respuestas impulsivas.
Finalmente, la alta rentabilidad y los costos operativos bajos conllevan una minima
percepcion de riesgo criminal, lo que transforma los ataques aleatorios en ataques
impulsados por la ingenieria social, criterio compartido por el Tcnl. Carlos Garcia y Clara
Marisela V.L.
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La vulnerabilidad de las cibervictimas expone una segmentacion clara, comparten un
denominador comun: falta de competencias digitales. Segun el Tcnl. Carlos Garcia, los nifios
y adolescentes, tienden a ser mas vulnerables por su alta confianza y dependencia en
plataformas digitales. EI Agente Fiscal Gustavo Casco menciona otro grupo vulnerable: los
adultos mayores, expuestos a riesgos financieros por una insuficiente asesoria en
transacciones electronicas. El crimindlogo Jaime Guevara y Clara Marisela V.L. coinciden
en que la fragilidad de las cibervictimas se deriva de su analfabetismo digital, que, segun el
Tcenl. Carlos Garcia, afecta entre el 90 y el 95 %, ademas reconoce como problematica la
falta de cultura digital. Mientras I.A.G.V., argumenta que las conductas de riesgo, como el
uso de redes Wi-Fi publicas y softwares antiguos, fomentan la vulnerabilidad.

4.1.1.2 Anélisis doctrinal.

La cibercriminologia, segun el criterio de Cadmara (2020), es considerada una rama
de la ciencia empirica interdisciplinaria, integra la triada criminal al entorno digital. Es
considerada una disciplina que va mas alla de una simple valoracion de comportamientos
antisociales basicos; estudia la causa de los delitos que se originan dentro del ciberespacio y
mantiene un equilibrio técnico-emocional en la interfaz hombre-maquina. Alvaracin (2023),
por medio de su criterio, expone que, en la actualidad, el individuo ha pasado de un control
fisico limitado a un pandptico digital, cuyo poder se manifiesta por medio de un monitoreo
continuo de datos. La criminologia moderna se enfoca en sistemas digitales gestionados por
mecanismos de dominio sobre el comportamiento humano.

El origen de la ciberdelincuencia se relaciona con el desarrollo tecnoldgico. Punin
(2021) enfatiza que el comportamiento antisocial se expandié al encontrar nuevas
oportunidades en el mundo digital carente de fronteras fisicas. Dicho autor, expone que un
ciberataque, dependera de su técnica, de si se aplica 0 no una réplica y de su contenido. Sin
embargo, con el avance tecnolégico, se han ampliado sus mecanismos en la
tecnocriminologia. Es asi como en base al criterio del Colegio Profesional de la Criminologia
de la Comunidad de Madrid (2025), debera exigirse al funcionario que evalla el area del
crimen digital, que mantenga su ética algoritmica que le permita manejar peligros para las
victimas de forma autdbnoma por medio de la inteligencia artificial.

Un perfilamiento en criminologia, es un mecanismo técnico importante que permite
determinar una motivacion y rasgos biograficos del ciberdelincuente. Marquez (2022)
describe estos métodos desde el enfoque inductivo y deductivo. Segun Lopez (2022), suelen
ser nativos digitales, que a menudo pertenecen a la clase media o alta, y aprovechan el cifrado
de identidad. Jativa et al. (2025) determinan tres dimensiones de la estructura conductual: la
superioridad técnica, el anonimato estratégico y la deshumanizacion de la victima; los
ataques son influenciados por el poder, el lucro o la venganza.

El modus operandi del delincuente en el ciberespacio se encarga de armonizar las
herramientas de tecnologia e ingenieria social. Castillo (2021) clasifica a los
ciberdelincuentes en base al nivel de experiencia, que va desde el empirismo hasta llegar a
un experto en informatica. La INTERPOL y el documento técnico “El Phishing” exponen
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métodos sofisticados que exploran la confianza humana para adquirir datos sensibles.
Mientras que Montiel (2020) y Lopez (2020) alertan que la ciberdelincuencia ya no es un
hecho aislado, ahora se encuentra en un estado de vulnerabilidad permanente, que causa
dafos a los sujetos pasivos e incluso da lugar a otras formas de delito.

4.1.2 Sofisticacion del phishing y limitaciones juridico-institucionales para su
deteccion.

4.1.2.1 Opiniones de agentes del sistema de justicia, seguridad e investigacion
especializados en delitos y antisociales cibernéticos.

4.1.2.1.1 Resimenes de las entrevistas.
Entrevistado 1

Segun el Tenl. Carlos Garcia, la evolucion del phishing en el pais evidencia una
creciente sofisticacion de ciberdelitos, impulsados por la aplicacion de inteligencia artificial.
El uso de herramientas tecnoldgicas permite la adopcién de mensajes personalizados o
smishing, que mantiene una similitud gramatical expedita y perfecciona el robo de identidad.
También se han identificado métodos mas avanzados como la utilizacion de codigos QR de
caracter malicioso y la clonacién de voz donde la IA captura patrones de audio de los
afectados. Ante los avances de la digitalizacion, el sistema institucional no logra evolucionar
a la par del phishing. La ausencia de una definicion legal precisa en el Codigo Organico
Integral Penal crea un vacio donde los investigadores y los juristas estan obligados a adecuar
comportamientos cibernéticos en delitos tradicionales.

Entrevistado 2

Jaime Guevara argumenta que, en el Gltimo afio, se ha registrado un aumento
aproximado del 60 % de ciberdelitos, impulsado por la creciente sofisticacién de los
delincuentes y el uso de nuevas tecnologias, como la inteligencia artificial. EI triunfo de un
ataque dependera de la oportunidad que presenta el atacante, donde se aprovechara de su
anonimato en entorno digital, su conocimiento previo y el que con el tiempo va adquiriendo,
asi podra anexarse a sus victimas. No obstante, la respuesta institucional se ha visto ineficaz,
como consecuencia de una limitacion legal: aungue no existen articulos que los vinculen a
delitos cibernéticos, las normas actuales requieren de una actualizacion rapida que la evite.
En el mundo actual estas medidas se podran clasificar en base a delitos como la estafa,
cayendo en lagunas que los ciberdelincuentes usan para su beneficio.

Entrevistado 3

El Agente Fiscal Gustavo Casco asevera que, en el pais, se ha identificado un
crecimiento y sofisticacion de delitos digitales, fenomeno analizado en las investigaciones
penales. Los ataques se han consumado mediante interacciones con correos electronicos
fraudulentos que logran el robo de credenciales para acceder a plataformas tecnolégicas. Con
relacién al marco institucional, se han encontrado limitaciones en el area operativa con un
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alcance critico; es asi que la centralizacion de la Unidad Nacional de Ciberdelitos de la
Policia Nacional del Ecuador en Quito refleja un retraso investigativo en las demas
provincias del pais. Aunque existe normativa, su aplicacion aun plantea problemas; el
publico desconoce en gran escala los instrumentos juridicos como la ley de proteccion de
datos personales.

Entrevistado 4

El Estado ecuatoriano ha sido testigo de un incremento en la sofisticacion de ataques
asociados al phishing. Los datos de la Fiscalia denotan un aumento significativo previsto
hasta el afio 2025. Los infractores abusan de su anonimato digital, la aplicacion de
instrumentos digitales como la inteligencia artificial y su capacidad para cometer delitos
desde paises extranjeros, esto complica la concepcién de jurisdiccion y competencia penal.
En relacién con las instituciones, se observa que existe una limitacidn grave en operaciones,
como la falta de laboratorios forenses y la escasez de especialistas en esta area, como es el
caso de Tungurahua, que cuenta con un perito, ante lo cual las victimas recurren a
especialistas privados. Lo expuesto complica la investigacion y la determinacion de
culpables en base al articulo 453 del Codigo Organico Integral Penal; este criterio fue
emanado por LA.G.V.

Entrevistado 5

Segun la experta Clara Marisela V. L. existe un incremento significativo de este tipo
de delitos en el Ecuador, que, con el paso del tiempo y el desarrollo informatico, se ha
extendido de forma masiva, aprovecha el uso de graficos profesionales, dominios falsos con
caracteristicas visuales similares y la integracion de malware. La entrevistada encuentra
limitantes en la deteccion oportuna, que se traducen en la falta de coordinacién
interinstitucional, en el funcionamiento aislado de entidades y en la demora de procesos
judiciales. Asimismo, enfatiza problemas que se alinean con la falta de recursos tecnolégicos
para llevar a cabo investigaciones digitales y la dificultad juridica de procesar los delitos
efectuados a nivel nacional e internacional, por ende, es relevante la aplicacion de una
colaboracién mutua entre instituciones, Estado y ciudadanos.

4.1.2.1.2. Andlisis de entrevistas a expertos.

Por medio del analisis de las entrevistas, se observa que, en Ecuador, el phishing ha
pasado de ser una practica antigua o rudimentaria a transformarse en un fenémeno técnico
complejo. El Tenl. Carlos Garcia manifiesta que el uso de la IA ha impulsado el desarrollo
del smishing y la clonacién de voz, cuya forma de engafio es casi imperceptible. Este criterio
se reafirma, con la opinidn del crimin6logo Jaime Guevara, quien cuantifica su impacto al
observar un aumento del 60 % en los delitos cibernéticos en contraste con los afios pasados,
que se alimentan por el anonimato y la especializacion técnica.

La especialista Clara Marisela V.L. indica que esta evolucion no solo surge en la
parte técnica, sino que también maneja un componente estratégico; en donde se usan
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dominios falsos que son visualmente semejantes a los legitimos, espacios de interfaz que
afiaden a plataformas malwares agresivos que afectan a la victima. Ante esta situacion, el
Agente Fiscal Gustavo Casco confirma que los delitos vinculados al robo de credenciales
con el uso de correos electronicos fraudulentos son ahora un fendmeno recurrente en las
investigaciones penales del pais.

En el ambito juridico, se determinan retos criticos entre la innovacién criminal y la
respuesta institucional. EI Tcnl. Carlos Garcia advierte que el avance tecnologico ha
evolucionado desmedidamente, motivo por el cual la ley no consigue subsanar estos vacios
juridicos, y obliga a los juristas a adaptar delitos tradicionales al mundo digital. Con un
criterio similar, Jaime Guevara e I.A.G.V. mencionan la necesidad de definir al phishing
como un delito, bajo criterios del Cédigo Orgéanico Integral Penal, para evitar que estos actos
ilicitos queden en la impunidad. Se debe considerar que la I.A.G.V. plantea que existe una
posibilidad de que un ciberdelincuente acciones desde un lugar lejano al pais en donde se
aplica la fechoria, impactando en el ejercicio penal e impactando en la responsabilidad
juridica.

Finalmente, el autor indica que ante la existencia de restricciones en las competencias
de instituciones y funcionarios dentro de las operaciones en el Ecuador. Motivo por el cual,
el agente Fiscal Casco, confirma que la centralizacién de unidades que son del area,
solamente se encuentras existentes en la ciudad de Quito, causando un gran retraso en los
casos que se presentan en otros sectores del pais, logrando poner en manifiesto que una
cultura digital en los habitantes es una necesidad que les proporcionard conocimiento y
mecanismos preventivos o defensorios. Esta falta de recursos es especialmente grave en
provincias como Tungurahua, donde, segin 1.A.G.V., apenas existe un perito quien es el
encargado de analizar casos en el area publica, situacidn que obliga a las victimas a recurrir
a especialistas privados, lo que dificulta su acceso a la justicia. Por ultimo, la experta Clara
Marisela V. L. concluye que el sistema funciona ineficientemente por una carencia en la
coordinacion entre instituciones y ante la actuacién aislada de diferentes actores, también se
determina fallas en infraestructura como laboratorios periciales y la defensa nula de la
justicia, ante la ciberdelincuencia

4.1.2.2 Andlisis doctrinal.

El phishing se ha posicionado como una infraccion que va mas alla del delito técnico;
se direcciona a la manipulacion psicoldgica del sujeto pasivo. Segtn Alvaracin (2023), los
agresores implementan técnicas de seduccion en las plataformas digitales que inducen a la
divulgacion de informacion personal. Estos delitos han evolucionado desde foros hasta su
perfeccionamiento actual, que obtuvo un gran impulso tras la pandemia por COVID-19y la
inteligencia artificial (Cano, 2021; Aguilar y Balseca, 2024). Autores como Pazmifio et al.
(2024) y la Direccion de Ciberdelitos (2024) sugieren que el phishing ha trasmutado de
mecanismos artesanales a métodos mas amplios que utilizan la ingenieria social y sistemas
automatizados, con el objetivo de maximizar su efectividad, a costa del error del ser humano,
responsable del 95 % de las vulnerabilidades en la seguridad informética.
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En Ecuador, la deteccion y prevencion de este tipo de delitos afronta retos legales y
operacionales. Solano et al. (2023); Juca y Medina (2023) sefialan que la falta de
coordinacion entre organismos como la Fiscalia General del Estado y ARCOTEL, con una
carencia de recursos tecnoldgicos, propicia actos de impunidad. A pesar de la adhesion de
Ecuador a la Convencién de Budapest en 2024, el Cdédigo Organico Integral Penal presenta
importantes brechas normativas. Leon et al. (2024) y Flores et al. (2024) indican que el
sistema de justicia toma el phishing como un delito tradicional, ejercicio impreciso, que no
representa la naturaleza técnica del ilicito, lo que impacta al principio de legalidad.

Es por este motivo que se propone la toma de medidas que prevengan este tipo de
actos delictivos con un enfoque estratégico y proactivo. Al analizar la percepcion de la
criminologia de derechos humanos y la liberacidn, autores como Castro (2009) y Alvaracin
(2023) consideran que la respuesta que se obtiene ante estos contextos no es punitiva, sino
que solo se enfocan en la reduccion de vulneraciones sociales que protegen la autonomia del
ciudadano, frente al control algoritmico.

Morales (2025), junto con Campos et al. (2025), recalcan la necesidad de adaptar
barreras técnicas y un asesoramiento digital que se contrapongan a factores como el
analfabetismo que, en el pais, afecta al 8,2% de la poblacion. Autores como Camacho et al.
(2024) recomiendan la aplicacion de metodologias en ensefianza como la gamificacion, que
da las herramientas necesarias para que la ciudadania vulnerable gestione el riesgo en el
medio digital.

4.1.3 Interpretar la figura del phishing en el Cddigo Organico Integral Penal, la
ratificacion del Ecuador al Convenio de Budapest y la casuistica de la “Operacion
KAERB 2024”.

4.1.3.1 Opiniones de agentes del sistema de justicia, seguridad e investigacion
especializados en delitos y antisociales cibernéticos.

4.1.3.1.1 Resimenes de las entrevistas.
Entrevistado 1

En base a la realidad juridica del pais, la terminologia phishing no se encuentra
definida de forma clara; las sanciones de este tipo de actuaciones en el Codigo Organico
Integral Penal se rigen por articulados convencionales, dentro de estos, se describe el articulo
190. El Tenl. Carlos Garcia indica que el Ecuador ha modificado su marco institucional, en
base a la Convencién de Budapest y a la Convencién de Hanoi de las Naciones Unidas, que
se enfocan en implementar figuras juridicas técnicas, como los agentes digitales infiltrados.
No obstante, la tactica con mayor eficiencia que contrarresta estos efectos se fundamenta en
la prevencion y la formacion integral dentro del sistema educativo; debido a que es un area,
en donde la ley no exime de responsabilidad a quienes cometen delitos como el acceso no
autorizado a los sistemas electronicos o el almacenamiento de datos sensibles.
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Entrevistado 2

El crimin6logo Jaime Guevara detalla que la vulnerabilidad al phishing en Ecuador
empeora con el bajo nivel de conocimiento en el uso digital de plataformas e instrumentos
tecnoldgicos y la carencia de familiaridad con la web. Razon por la cual las estrategias de
prevencion incluyen la capacitacion de usuarios con campafias de sensibilizacion, que gesten
herramientas de proteccion, asi como la formacion obligatoria desde los centros educativos
para formar una cadena de proteccion. EI mundo académico requiere la promocion de leyes
y sanciones especificas que integren las técnicas de ciberdelincuencia en el sistema juridico
ecuatoriano.

Entrevistado 3

Para el Agente Fiscal Gustavo Casco, el phishing es descrito como una categoria
juridica de delitos tradicionales. Esta complejidad requiere de una formacion especializada
que actualmente no existe, situacion que complica el desarrollo de investigaciones y la
adopcion de técnicas de deteccion. Como un mecanismo de prevencion, se recalca la
necesidad de concientizar a los ciudadanos sobre ciberseguridad, con el objetivo de
disminuir la confianza en sitios web. Destaca la importancia de confirmar la autenticidad de
correos electronicos, actuar con precaucion y no divulgar la informacién confidencial en
dispositivos moviles. Un elemento significativo de la ciberdelincuencia es la
analafabetizacion digital.

Entrevistado 4

La legislacion actual de Ecuador no posee una figura juridica exacta sobre
ciberdelitos, por ende, carece de proporcionalidad en las sanciones tradicionales frente al
dafio que causa el cibercrimen. LLA.G.V., identifica el articulo 190, que penaliza
ineficazmente al phishing como un delito complejo que afecta a la propiedad y otros bienes
juridicos. Asimismo, es importante que se actualice la legislacion nacional respecto a los
lineamientos de la Convencion de las Naciones Unidas contra la Ciberdelincuencia y otras
normas internacionales. Estos métodos promocionan una cultura que promueva la denuncia,
sensibilice la opinion publica en seguridad informatica para que la ciudadania verifique la
autenticidad de direcciones de correo electrénico, de esta manera se precisan las estrategias
de prevencion.

Entrevistado 5

Clara Marisela V. L. expone que la respuesta institucional no se limita a establecer
sanciones en el Codigo Organico Integral Penal, sino que aplica un manejo integral de
riesgos. El reforzamiento de la norma es un mecanismo eficaz en la sancion de infractores
de delitos, pero sobre todo para las instituciones que, por negligencia u omision, no
establecen controles internos sélidos. Es asi que considera pertinente la promocién de una
cultura educativa ante este tipo de incidentes, que reduzcan el temor a la reputacion y que se
ajusten a politicas publicas, que se centren en la criminologia moderna y la inteligencia
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preventiva. Esto indica, que se deberia adoptar monitoreos técnicos, que se alinean a una
autentificacion que todos los factores que existen, vigilando constantemente una reduccion
de dichos ataques.

4.1.3.1.2. Andlisis de entrevistas a expertos.

El profundizar normas juridicas en el Ecuador, permitio comprender que existe una
tension clave entre las normas vigentes y la naturaleza evolutiva del ciberdelincuente. Ante
esto el Tcnl. Carlos Garcia e 1.A.G.V. afirma que la inexistencia de una descripcién técnica
sobre el phishing al considerarlo como un delito, hace que se clasifiqgue en base una
tipificacion tradicional, que se alinea a pautas del articulo 190 del Cédigo Organico Integral
Penal. En base al criterio de 1.A.G.V. dicha norma es insuficiente y desproporcionada; el
phishing causa una vulneracion profunda dentro de los derechos de la propiedad, que
coincide con la percepcion del Tcnl. Carlos Garcia en la necesidad de aplicar una
armonizacion de la legislacion nacional con los instrumentos internacionales, como el
Convenio de Budapest y la Convencion de las Naciones Unidas contra la Ciberdelincuencia,
estrategias que facilitan la introduccion de instrumentos técnicos y promueven la
implementacidn de figuras como los agentes infiltrados digitales, para fortalecer los procesos
penales.

La viabilidad de las investigaciones se compromete por la ineficacia en la materia de
competencias técnicas. Es por esto que el Agente Fiscal Gustavo Casco expresa que la
complejidad de estos delitos necesita de especialistas que adquieran una instruccién clara en
la materia. La idea que se comparte por medio del crimin6logo Jaime Guevara sustenta que
el mundo académico requiere de una evolucién en la redaccion de normas, cuya finalidad es
abordar temas con alta complejidad de delitos digitales en comparacién con medidas
punitivas tradicionales. La especialista Clara Marisela V. L. propone un cambio de
pensamiento que motive a los habitantes a gestionar el riesgo, con normas gque sancionen no
solo al infractor, sino también a las instituciones que, por negligencia en sus controles
internos, facilitan la comision del phishing.

Los expertos reafirman que la respuesta del Estado deja de ser reactiva y se convierte
en proactiva. ElI Tenl. Carlos Garcia y el criminélogo Jaime Guevara destacan que la
estrategia mas poderosa ante este tipo de delito es la formacion completa en sistemas
educativos que favorezcan competencias digitales para reducir la fragilidad cognitiva de la
poblacién. Es necesario que se tomen decisiones que concienticen a la opinion social; que
abarcan temarios gue se vinculan a una practica digital eficaz, asi como a una comprobacion
del nombre del dominio, el accionar de mecanismos previos en enlaces que mantienen una
apariencia sospechosa.

Clara Marisela V. L., persona con conocimiento en el &rea, indica que se mantiene
una urgencia de la obtencion de un control técnico de caracter obligatorio, que aplique una
autentificacion en multiples factores, donde se promueva una implementacion de una cultura
automatica, que sobrepase el dafio. De todo esto, se describe la necesidad de que se aplique
una defensa contra este tipo de ciberdelito en el pais, ejerciendo un enfoque continuo que
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abarca una modificacion legal, competencias técnicas en ciberseguridad y una camparia de
sociabilizacion.

4.1.2.3 Andlisis doctrinal.

El ambito juridico del phishing en Ecuador refleja una debilidad estructural marcada
dentro del Codigo Organico Integral Penal, como consecuencia de la omision de una
definicion juridica que contenga a este delito. Es por esto que para Ponce (2024), la
existencia de estas brechas obliga a los diferentes agentes del sistema de justicia a recurrir a
interpretaciones anédlogas, que son escasas, ante nuevos avances del mundo digital. En el dia
a dia, el phishing se subdivide en otros delitos, depende de la forma de operacion y medio
en el cual se comete la accion. Vela (2023), Flores et al. (2024); Suérez y Ernesto (2024)
subsumen este ciberdelito a los articulos 186, 290, 230, 234 y 234.1, que deslegitima al
sistema juridico-penal.

La ratificacion del Ecuador al Convenio Budapest mediante el Decreto Ejecutivo N.°
332 supone un avance dentro de la modernizacion del sistema penal del pais (Presidencia de
la Republica, 2024). Autores como Coronel y Arguello (2025) mencionan que la adhesion
armonizard las normas existentes en el pais, promueve la cooperacion internacional y
recolecta pruebas rapidas. Ifiguez et al. (2025) consideran que la eficacia de este avance
normativo va a depender de una modificacion en el Cdodigo Organico Integral Penal y de la
especializacién del sistema judicial para hacer frente a tacticas delictivas cada vez mas
automatizadas y transnacionales.

4.1.2.4 Andlisis normativo.

El enfoque legal del phishing en Ecuador no se limita a un punto de vista superficial,
necesita de un analisis técnico sobre el comportamiento de los atacantes, con el fin de
adecuarlo dentro de los preceptos del Cdédigo Organico Integral Penal. Para dar
cumplimiento a lo expuesto, es importante diferenciar entre una fase preparatoria, donde el
autor disefia un delito, y la fase de ejecucion, que engloba procesos de materializacion de
dafios a bienes juridicos protegidos. Este panorama propone una interpretacion de verbos
reactores que permiten establecer una correlacion entre el ejercicio técnico y el derecho penal
vigente:

Tabla 3. Interpretacion del phishing en relacién al articulado del COIP.

ARTICULO VERBO SINTESIS DEL APLICACION
RECTOR ARTICULO AL PHISHING

Art. 186.- Estafa Inducir, defraudar, Una persona que, EI ciberdelincuente

entregar, efectuar y con el fin de utiliza sitios web

emitir. obtener ganancias fraudulentos para

econémicas, manipular el

engafia a otros al consentimiento del

fabricar usuario y engafarlo

informacion falsa.  para que revele sus
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credenciales de

inicio de sesion.

Art. 190.- Utilizar, facilitar, Un delincuente que Una vez obtenidas
Apropiacion procurar, alterar, utiliza las claves, el
fraudulenta  por manipular, fraudulentamente ciberdelincuente
medios modificar, un sistema para utiliza programas o
electronicos inutilizar, descubrir facilitar la dispositivos  para
0 descifrar y transferencia  no transferir los
violentar. autorizada de activos de la
bienes, al alterar o victima sin  su
manipular redes. permiso.
Art. 230.- Interceptar, Un delincuente que Esta es la fase
Interceptacion escuchar, desviar, crea, produce 0 preparatoria: la
ilegal de datos grabar, observar, envia ilegalmente amplia distribucién
disefar, desarrollar, paginas web, de enlaces y el uso
ejecutar, producir, enlaces o ventanas de herramientas
programar, enviar, emergentes digitales para
poseer, vender, engafosas. clonar informacion
distribuir,  copiar, y capturar flujos de
clonar y datos.

comercializar.

Art. 234.- Acceso
no consentido a un
sistema
informatico,
telematico o de
telecomunicaciones

Acceder, mantener,
modificar, desviar,
redireccionar y
ofrecer.

Un delincuente que,
sin  autorizacion,
accede 0 permanece
en un sistema
informéatico contra
la voluntad del

El ciberdelincuente
redirige al usuario a
sitios web falsos
para obtener las
claves y, una vez
obtenidas, explota

propietario. el acceso al sistema
informatico de la
victima.
Art. 234.1.- Provocar, Cualquier persona La creacion de
Falsificacion introducir, que, con intencién correos
informatica modificar, eliminar, de engafar, electronicos
suprimir, interferir produzca datos o fraudulentos y la
y usar. documentos clonacion de
falsificados 0 interfaces bancarias
distribuya con intencion de
contenido  digital engafar
falso. constituyen  este
delito.

Nota: Elaborado por Salguero, S. (2026). Esta matriz se basa en el andlisis normativo del Cédigo

Organico Integral Penal (2014) y en la adecuacion del phishing dentro de las clasificaciones juridicas
tradicionales.
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4.1.3.3 Andlisis casuistico.

A partir del andlisis de la Operacion KAERB, se constatd que el phishing no
constituye un delito autbnomo segun la legislacion ecuatoriana, sino que lo es el verbo rector
“acceder”, tal y como se define en el articulo 234 del Codigo Orgénico Integral Penal:

e La operacion expone el acceso sin autorizacion previa de las personas afectadas,
como meta final. El phishing es el medio por el cual se comete este delito.

e Este delito no solo afecta a bienes robados, debido a que incluye fases de invasion a
sistemas electrénicos, que modifican la conducta delictiva, pasa de la vulneracion
patrimonial a la transgresion a la seguridad informaética.

La Operacion KAERB es una evidencia comprobada de la aplicacion del Convenio
de Budapest, pese a la reciente ratificacion por parte de Ecuador.

e El servidor central “iServer”, en Argentina, permitio ser el pilar de un ndcleo que
incluy6 a seis paises. Motivo por el cual es imprescindible la aplicacion de los
lineamientos del Convenio de Budapest sobre la asistencia juridica mutua acelerada
para frenar la transnacionalidad del ciberdelito.

¢ Sin la intervencion de organismos como Europol y Ameripol, en el sistema judicial
del pais, solo seria factible el procesamiento penal por robo de dispositivos moviles,
gracias a la cooperacion internacional actualmente se logra judicializar los delitos
digitales como mecanismos de desbloqueo y el acceso a carteras virtuales “Binance”,
sin embargo, los ciberdelitos aun requieren subsumirse a la norma tradicional.

La operacion KAERB en Santo Domingo de los Tsachilas proporcioné datos
cuantificables y cualitativos sobre la complejidad de la ciberdelincuencia en Ecuador:

Tabla 4. Sistematizacion de las pruebas digitales y fisicas incautadas durante la Operacion
KAERB.

PRUEBAS CATEGORIA RELEVANCIA JURIDICA

Equipos 921 dispositivos Prueba de la magnitud del delito.

incautados

Soporte de 11 discos duros y 30 Demuestra la existencia del

almacenamiento  memorias USB software  “iServer” 'y los
registros de acceso.

Activos virtuales Criptomonedas Representa pérdidas
econdmicas e incluso blanqueo
de capitales.

Armas Armas de fuego y Nexo entre la ciberdelincuencia

municiones y el crimen comun organizado.

Nota: Elaborado por Salguero, S. (2026) respecto al Boletin de Prensa N.° 1048-DC-2024 de la Fiscalia
General de la Nacion, datos oficiales de la Policia Nacional del Ecuador y articulos de medios de comunicacion
certificados. La diversidad de las pruebas demuestra una convergencia de actividades delictivas que van mas
alla del &mbito meramente informatico.
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Los hallazgos del estudio de caso determinaron que la delincuencia digital en el pais
ha reformado los actos delictivos:

e Determina una estructura jerarquica, que era manipulada desde Argentina por medio
de un “iServer”, mecanismo que fue operado por delincuentes en el pais, quienes
fueron detenidos.

e Demuestra que el phishing no parte de un error dentro del sistema, existe un ataque
psicoldgico en usuarios, donde el agresor engafia a la victima con el objetivo de
adquirir credenciales bajo las promesas de recuperar sus dispositivos robados.

4.2 Discusion de resultados

Los hallazgos del presente estudio exponen que la ciberdelincuencia ha
evolucionado; actualmente se consolida como un fendémeno delictivo sofisticado en el pais,
se representa como una asociacion tecnoemocional, donde el atacante no necesita actuar de
forma fisica (Camara, 2021). Expertos como Garcia sostienen que los ciberdelincuentes no
necesitan una formacion avanzada, solo requieren un acceso empirico a instrumentos
digitales. Por su parte, Castillo (2021), Casco e I.A.G.V. argumentan que el perfil
criminolégico del ciberdelincuente especializado en phishing tiene como carécter
fundamental el dominio técnico de sistemas tecnoldgicos que le garantiza un anonimato
estratégico. Esta dualidad sugiere que el perfilamiento criminal del infractor en el
ciberespacio oscila entre la simplicidad operativa y la alta especializacion digital.

Con relacion a la psiquis de los atacantes, se evidencia una tendencia critica entre la
practica y la teoria. El entrevistado, .A.G.V. expone rasgos psicopatologicos, como la falta
de empatia y el trastorno antisocial de la personalidad, que se relaciona con la
despersonalizacion de la victima, en concordancia con Jativa et al. (2025). El
ciberdelincuente carece de una conexion emocional con el sujeto pasivo amplificada por el
cifrado de identidad (L6pez, 2022), también reconoce el uso de técnicas de ingenieria social
y factores psicolégicos como el miedo y la urgencia que sirven como un mecanismo de
manipulacion (Clara Marisela V. L.). EI modus operandi es un proceso de persuasion que
explota la vulnerabilidad humana, al transformar un ataque aleatorio en una estrategia
dirigida de alta rentabilidad y bajo riesgo para el atacante.

La cibervictimizacion expone una crisis de analfabetismo digital en Ecuador; Garcia
menciona que existe un porcentaje del 90% al 95%, patron critico que indica una mayor
probabilidad de riesgo, tal como lo expone Montiel (2020). Es asi como los resultados
reflejan una segmentacion marcada de victimas, con mayor alcance a nifios y adolescentes,
resultado de la confianza excesiva y la dependencia de la tecnologia actual (Garcia). A esto,
se suma el desconocimiento de la poblacion adulta mayor sobre la veracidad de interfaces
digitales (Casco). La asimetria tecnologica reafirma lo expuesto por Alvaracin (2023), quien
destaca que el control social ha sido desplazado a un panoptico digital; la consecuencia es
un incremento en comportamientos antisociales automaticos.
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Un hallazgo relevante es la validacion de la construccion de perfiles criminales como
mecanismo de inferencia rigurosa. Marquez (2022) define este proceso mediante enfoques
inductivos y deductivos, mientras Guevara expone que, en el entorno digital, se ejerce una
escena de crimen que diferencia los modos de operacion y firma de los agresores; el primero
desarrolla y adapta la comisién de delitos, el segundo destaca las necesidades psicoldgicas
del agresor y los rasgos de personalidad que ayudan a la persuasion de la victima. Esta
distincion es respaldada por la perspectiva de I.A.G.V. que clasifica a los ciberdelincuentes
en organizados o desorganizados, gracias al analisis del trastorno de personalidad antisocial.
Las huellas digitales no solo son un rastro técnico, sino que se consideran como una prueba
conductual, que influyen positivamente en la reduccion del nimero de sospechosos, tras
reconstruir sus habitos de contacto y sus patrones de comportamiento (Guevara).

En la actualidad existe una brecha critica entre la evolucion del phishing y la
capacidad de respuesta del Estado ecuatoriano. Aunque Garcia y Guevara coinciden en que
la inteligencia artificial y la clonacion de voz han transformado el phishing en un fendmeno
extremadamente preciso y personalizado, la doctrina respalda este criterio y expone que la
sofisticacion refleja un cambio de paradigma que opera bajo engafios masivos, con el empleo
de algoritmos maliciosos y deepfakes (Pazmifio et al., 2024). Este desarrollo, segun Guevara,
potencia la ciberdelincuencia en un 60 %, Cano (2021) aporta un criterio similar, donde se
menciona que la ingenieria moderna explota sistematicamente el error del ser humano,
responsable del 95 % de las afectaciones en seguridad informatica.

Desde el punto de vista juridico, se revela un vacio normativo, que impacta al
principio de legalidad. Casco e I.A.G.V. describen que la falta de una definicion explicita
del phishing en el Cédigo Orgéanico Integral Penal es el problema principal, motivo por el
cual, los funcionarios del sistema de justicia, tratan estas infracciones como delitos
generales. Este punto de vista es corroborado por Leon et al. (2024), que advierten sobre la
impunidad que otorga la interpretacion analoga de lesividades cibernéticas en figuras
delictivas clasicas. Pese a que en el pais, se ha establecido un apego por el Convencion de
Budapest, en el ejercicio, se evidencia que es nulo, evidenciando con un anonimato
complicado y una naturaleza trasnacional del ciberdelito.

En este estudio, se han expuesto deficiencias en el funcionamiento y ejecucion de
procesos estatales, por otra parte, se evidencia, que existen bajas unidades especializadas en
el pais, encontrandose solamente en la ciudad de Quito, argumento que se reafirma con el
criterio de (Casco) que expone la existencia de una limitacion que se ajusta a la inexistencia
de insumos tecnoldgicos. Este fallo de coordinacion, sumado a las acciones aisladas de
organismos como ARCOTEL vy la Fiscalia General del Estado, citadas por Clara Marisela
V. L., debilitan estructuralmente el sistema. En consecuencia, se comparte la opinion de
Castro (2009) y Camacho (2024): la solucion no se limita al castigo, requiere un enfoque
proactivo, basado en la alfabetizacion digital y la especializacion en informaética forense, con
el fin de reducir la vulnerabilidad de los ciudadanos en el ecosistema digital.
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El delito estudiado en la investigacion, demuestra un claro vacio entre los avances
técnicos en ciberdelincuencia, y una vulneracién por parte de la legislativa actual. Contexto,
que ha sido refutado por (Ponce, 2024) y el experto I.A.G.V., autores que indican una
existencia entre la falta de proporcionalidad. El phishing no solo impacta en el patrimonio,
si no que ademas impacta en bienes juridicos, en base a esto, se evidencia un discurso
juridico penal no legitimo, como consecuencia de una falta de precision técnica.

En el pais, se han tomado medidas que se sustentan en el Convenio de Budapest, el
cual indica ser una norma decisiva en la trasmutacion de todo el sistema institucional. Todos
los hallazgos de la operacion KAERB 2024 confirman una necesidad en este instrumento,
donde se demuestra que este ciberdelito, funciona segin un sistema, como un servicio, en
donde los actores de la localidad, dependeran de como el pais lo maneja, considerando
ademas medidas internacionales. El criterio de Garcia y Casco: expone al cumplimiento legal
como una medida que no dependera solo de una sancién de tipo penal, si no que deberan
tomarse decisiones estatales, que se ajusten a una cooperacion internacional, aplicando
ademas estrategias y técnicas especificas, considerando aspectos a los cuales los agentes
digitales se enfrentan dia a dia, relacionados a una volatidad de pruebas.

También se debera considerar que existe una vulneracién integral que no solo se
asocia a lo tecnoldgico y digital, sino que también incluye una parte humanitaria y educativa.
En contraste entre el enfoque punible y la gestidn de riesgo, sustentado por la experta Clara
Marisela V. L. que indica que la legislacion, debera modificarse para que puedan tomarse
medidas de negligencia institucional cuando no se lleven a cabo controles internos. La
afinidad de opiniones, entre Guevara y Casco fomenta que, aunque se ha actualizado la
norma del Codigo Orgénico Integral Penal, las medidas generales, dan mayor prioridad a
sanciones mas que a una respuesta preventiva. Esto hace que el éxito de las operaciones com
KAERB sea obtenido por medio de un asesoramiento en ciberseguridad que elimine o
reduzca la frecuencia de ciberataques.

Por altimo, la implementacion sistemética de la Operacion KAERB demuestra que
la ciberdelincuencia en Ecuador ha evolucionado hacia un sistema piramidal en el que la
delincuencia converge con tecnologias de la informacion altamente complejas. Esta
observacién detalla la urgente necesidad de una reforma integral de la normativa, para
reconocer al phishing como un delito distinto o se definan sus términos técnicos con mayor
rigor. En conclusion, la lucha contra este ciberdelito en el pais se basa en tres pilares
afirmados por Clara Marisela V. L: la armonizacion legislativa internacional, la
especializacion técnica de los expertos y una solida alfabetizacion digital de la poblacién
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

A partir del andlisis de la cibercriminologia y de los elementos del perfilado criminal,
se infiere que los ciberdelincuentes especializados en phishing en Ecuador no actian de
forma impulsiva, sino que siguen un enfoque planificado que combina curiosidad empirica
y conocimientos técnicos. Los resultados demuestran que los autores de estos ataques
utilizan la ingenieria social como su principal arma, al explotar los mecanismos psicolégicos
de urgencia, con ello, se ha logrado identificar un patron recurrente: la despersonalizacion
de la victima y la ausencia total de empatia, facilitadas por el anonimato digital. Esta
caracterizacion teorica es crucial, permite al sistema institucional distinguir a los
delincuentes oportunistas de las redes organizadas y optimizar el uso de recursos periciales
del pais.

Segun la informacién recopilada, se detectdé una brecha critica entre la creciente
sofisticacion del phishing amplificada por la inteligencia artificial y la falta de respuesta
institucional de Ecuador. La centralizacion de entes especializados como la: “Unidad
Nacional de Ciberdelitos de la Policia Nacional del Ecuador” y “Unidad Nacional
Especializada en Investigacion de Ciberdelitos de la Fiscalia General del Estado de
Ecuador”, en conjunto con la ausencia de laboratorios forenses descentralizados constituyen
una falla estructural que garantiza el éxito de los ciberdelincuentes, esta limitacion
institucional, se ve agravada por la falta de competencias digitales de la poblacion. Por lo
tanto, un enfoque preventivo resulta indispensable y constituye la Unica estrategia viable, es
decir, sin una cultura de seguridad digital y una fuerza operativa distribuida por todo el
territorio, el Estado es incapaz de competir con la rapidez de ejecucion y la automatizacion
de los ataques de phishing.

En ultima instancia, la indagacion de la “Operacion KAERB 2024” y de la normativa
vigente demuestra que la falta de una definicién precisa del phishing en el Cédigo Orgéanico
Integral Penal constituye una laguna institucional, que se subsana mediante la elaboracién
de perfiles criminales, herramienta estratégica que ayuda a comprender los comportamientos
atipicos del ciberdelincuente, por consiguiente, la fenomenologia del phishing se adecua a
verbos rectores de delitos tradicionales. Sin una metodologia de elaboracion de perfilados
criminales, cualquier normativa o ratificacion internacional seria una mera formalidad sin
aplicacion préactica. La Operacion KAERB 2024 ha demostrado que la simple incautacion
de material no garantiza la justicia; la clave esta en el analisis del comportamiento delictivo,
que permite identificar al autor del delito, la distribucidn de roles y jerarquias. Al integrar la
dimensién humana con los datos digitales, se logra desmantelar la ciberdelincuencia local y
transnacional.

5.2.Recomendaciones

Es imprescindible que el Ministerio del Interior y la Fiscalia General del Estado
implementen una reestructuracion operativa que rompa con la centralizacion de unidades
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especializadas, la descentralizacion de entes compuestos por personal con experticia en
analisis conductual delictual, es la Unica forma de corregir la falla estructural que garantiza
la impunidad y ventaja tactica de los ciberdelincuentes.

Se sugiere que el Ministerio de Educacion, en coordinacion con los organismos
reguladores de la ciberseguridad, convierta la alfabetizacion digital en un pilar de seguridad
nacional y prevencién primaria del phishing. El Estado elabora programas de formacion
obligatorios que vayan mas alla del simple uso de herramientas tecnoldgicas, y se centren en
la identificacion de mecanismos de ingenieria social y técnicas usadas por los
ciberdelincuentes.

Es necesario que el Estado ecuatoriano no observe las adhesiones a convenios
internacionales como un mero marco legal y comience a utilizarlas como una plataforma
para el intercambio de informacion transnacional sobre comportamientos delictivos
cibernéticos, esto fomenta la creacion de una base de datos de firmas criminales, en relacion
al andlisis de comportamientos detectados durante operaciones como la KAERB 2024.
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ANEXOS

ENTREVISTA
MATRIZ DE VALIDACION DE INSTRUMENTOS POR ESPECIALISTAS
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Titulo de la investigacion: La construceion del poer fil criminologico del ciberdelincuente para la detecclén oportuna del phishing en Ecuador

Objetivo del instrumento (Que pretende medirk: Recopilar informacidn téenica-facticn de vxpertos con el fin de identificar los patrunes de comportamiento
de los ciberdelincuentes en los ataques de phishing y proponer estrategias preventivas para mejorar la deteccitn oportuna en el sisterma ecuatoriano
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Anexo 2. Guia de entrevistas y consentimiento informado. Elaborado por Salguero, S

(2026).

UNMIVERSIDAD NACTONAL DE CHIMBORATO
FACULTAD DE CIENCIAS POLITICAS ¥ ADAMINISTRATIVAS
CARRERA DE DERECHO

GULA DE ENTREVISTA

Objetive: Recopilar informacion temica-factica de expertos con el fin de identificar los
patrones de comportamiento de los ciberdelincnentes en los atagues de phizhing v propaner
extratepiz: preventiva: paras mejorar la deteccion oportunz e ol sisterma ecuatorizno.
Introduccion: Esta entrevista tiene como objetivo recopilar informzacion para 1z elaboracion
de la teziz previa a la obtencian del timlo de Abogada de los Tribunzles dal Ecusdor con la
tematica “La construccion del perfil criminologico del ciberdelincuents para la deteccion
opariuma del phishing en Ecuador™.

Datos sociodemograficos

= Nombre completo:

+ Formacion academica:

+ Anios de experiencia profesional:

+ Area de expecializacion:

+ Institucion u organizacion donde labora actualmente:

+ Cargo o funcion que desempena:

Freguntas:

1. ;Cusles considera que son los patrones de compartamisnto recirentes v los factores
criminorenos esencizles que caracterizan a los ciberdelmcopsntes axpacializados en
phizhing?

I. ;Qua oparimidades sprovechan los ciberdalincuentes para ejecutsr con exito sus

atagues de phizhing en Ecuador?

;Como zporteria ol anzlisic del perfil aimmologice del ciberdelincuents en al
entendirpiento del delito de phishing en el Ecoadar?

4. Segiun mu experiencia, jcuales comsidera que son loz efectos mas comwnes del
phishing en las cibervictimas de Ecusdor v gueé factores las han comvertido en sujetos
volnerables 3 este tipo de ciberdelito?

;Hanotado un incremento en 1a sofisticacion de los ataques de phizshing en Ecuador?
6. ;Considera que existen limitaciones operativas-legzalss obstaculizan la capacidad de
responder eficazpents 2] phishing v como 22 Taducen en uns ventaja para los
ciberdelincuentes?

Deazda su expariencia ¥ conocimiento, ; cusles serian la= estratesias para prevent al
dalito de phishing?

e

LA
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CONSENTIMIENTO INFOEAADO
UNIVERSIDAD NACIONAL DE CHIMBORAZD — CARREREA DE DEEECHO

Provecto de investizgacion: La construccion del perfil criminolegico del cibardelimcpante
para lz deteccidn oportuma del phishing en Ecuador.

Investizadora: Sandy Solanze Salzuero MMumoz

CONSENTIMIENTO INFORMADO PARA PARTICIPANTES

La imvito 2 participar en esta entrevista semiestructarada como experto’a en el marco de un
provecto de investizacion universitaria.

El objetive es recopilar zus conocimisntos teonicos v emplricos sobre los razgos v metodos
operativos de loz cberdalinouentes, stagues de phishing, el marco institucional v juridico,
as1 comio la vizhilidad de establecer el perfil criminologico como berramienta elemental pars
lz deteccion oportuma del phizhing.

Al participar, usted acepta las sizuientes condiciones:

# La entrevista, s grabera exclusivamente con fines de transcripcion v anslisis.

¢ Setomarad uma fotografia al micio o 2l final de 12 entrevista con e fin de documentar
el uzo de la herramienta.

Se colocara la fotografia com su rostro 2l descubierto.

Se colocara la fotografia com su rostro tapado.

# Todz la informacion, se tratard con la maxima confidencialidad, su identificacion:

Se citara com su mombre completo v el cargo nstituciomnal.

Se citara unicamente 2l cargo mstinicional.

Se citara mus imicialss v el cargo instinscional

Se Citara unicamente sus imicizles

# Loz datos recopilados, se utilizaran exchzivaments parz la mvestisacion v el
dezarrallo de la fesis,

Su participacion es voluntaria, tene darecho 3 negarze a responder detenminadss pregumntas
o a interrumpir la enfrevista en cualguier momento, sin tener que dar ninguns explicacion

Nombre del entrevistado:
Firma-
Fecha:
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Anexo 3. Fotografias con los expertos entrevistados. Elaborado por Salguero, S (2026).

Entrevistado 1: Tcnl. Carlos Garcia (Jefe de la Unidad Nacional de Ciberdelitos de la
Policia Nacional del Ecuador).

e Fotografia

Entrevistado 2: Jaime Alfonso Guevara Pintado_ Perito Acreditado por el Consejo de la
Judicatura (criminélogo).

e Fotografia

Entrevistado 3: Gustavo Fernando Casco Lozada_ Agente Fiscal.

e Fotografia

72



Entrevistado 4: I.A.G.V_ Presidente de la Corte Provincial de Justicia de Tungurahua.

e Fotografia

Entrevistado 5: Clara Marisela V.L_ Abogada e ingenieria en sistemas con maestria en
ciberseguridad.

e Fotografia
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Anexo 4. Consentimiento informado firmado por los expertos. Elaborado por Salguero, S
(2026).

Entrevistado 1: Tcnl. Carlos Garcia (Jefe de la Unidad Nacional de Ciberdelitos de la
Policia Nacional del Ecuador).

e Consentimiento informado

CONSENTIMIENTO INFORMADO
UNIVERSIDAD NACIONAL DE CHIMBORAZO - CARRERA DE DERECHO

Proyecto de investigacién: La construccién del perfil criminolégico del ciberdelincuente
para la deteccién oportuna del phishing en Ecuador.

Investigadora: Sandy Solange Salguero Muiioz

CONSENTIMIENTO INFORMADO PARA PARTICIPANTES
Le invito a participar en esta entrevista semiestructurada como experto/a en el marco de un

proyecto de investigacion universitaria.

El objetivo es recopilar sus conocimientos técnicos y empiricos sobre los rasgos y métodos
operativos de los ciberdelincuentes, ataques de phishing, el marco institucional y juridico, asi
como la viabilidad de establecer el perfil criminologico como herramienta elemental para la

deteccién oportuna del phishing.

Al participar, usted acepta las siguientes condiciones:

e Laentrevista se grabara exclusivamente con fines de transcripcion y analisis.

e Se tomara una fotografia al inicio o al final de la entrevista con el fin de documentar el
uso de la herramienta. (Seleccione con una X)

Se colocard la fotografia con su rostro al descubierto.

Se colocara la fotografia con su rostro tapado.

e Toda la informacion se tratara con la maxima confidencialidad (Seleccione con una X):

Se citara con su nombre completo y el cargo institucional.

Se citara tinicamente el cargo institucional.

Se citara usando sus iniciales y el cargo institucional.
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Se citard iinicamente sus iniciales

* Los datos recopilados se utilizaran exclusivamente para la investigacién y el desarrollo

de la tesis.

Su participacion es voluntaria, tiene derecho a negarse a responder determinadas preguntas o a

interrumpir la entrevista en cualquier momento, sin tener que dar ninguna explicacion.

Nombre del entrevistado: ¢ HecTor GonzaLo GARCIA CATARA

Fecha: 2912/2025
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Entrevistado 2: Jaime Alfonso Guevara Pintado_ Perito Acreditado por el Consejo de la
Judicatura (crimin6logo).

e Consentimiento informado

CONSENTIMIENTO INFORMADO
UNIVERSIDAD NACIONAL DE CHIMBORAZO ~ CARRERA DE. DERECHO

Proyecto de investigacion: La construccion del perfil eriminoldgico del ciberdelineuente
para la deteccidn oportuna del phishing en Ecuador.

Investigadora: Sandy Solange Salguero Mufioz

CONSENTIMIENTO INFORMADO PARA PARTICIPANTES

Le invito & participar en esta entrevista semiestructurada como experto/a en ¢l marco de un
provecto de investigacion universitaria,

El objetivo es recopilar sus conocimientos téenicos y empiricos sobre los rasgos y métodos
operativos de Jos ciberdelincuentes, ataques de phishing, el marco institucional y juridico, asi

como ls viabilidad de cstablecer el perfil criminolégico como herramienta elemental para la
deteceitn oportuna del phishing.

Al participar, usted acepta las siguientes condiciones:

* Laentrevista se grabard exclusivamente con fines de transcripein y andlisis.
L

Se tomard una fotografia al inicio o al final de la entrevista con el fin de documentar ¢l
uso de Ia herramienta, (Seleccione con una X)

Se colocard Ia fotografia con su rostro al descubierto, X

Se colocard Ia fotografia con su rostro tapado.

*  Toda ln informacion se tratard con 1n méxima confidencinlidad (Seleccione con una X):

Se citard con su nombre completo y el cargo institucional, %

Se citard Gnicamente ¢l cargo institucional,

Se citars usando sus iniciales y el cargo institucional.

76



Se citard Gnicamente sus iniciales

o Los datos recopilados se utilizarin exclusivamente para I investigacion y el desarrollo

de Ia tesis.

Su participacion es voluntaria, ticne derecho a negarse & responder determinadas preguntas o a

interrumpir la mtmw momento, sin tener que dar ninguna explicacion,
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Entrevistado 3: Gustavo Fernando Casco Lozada_ Agente Fiscal.

Consentimiento informado

CONSENTIMIENTO INFORMADO
UNIVERSIDAD NACTONAL DE CHIMBORAZO -~ CARRERA DE DERECHO

Provecto de tnvestigaciin: La construceiin del parfil eriminologico del ciberdelincuente
para la deteccldn oportuna del phishing en Ecuador.
Investigadora: Sandy Solange Salguero Mufioz

CONSENTIMIENTO INFORMADO PARA PARTICIPANTES
Le imvito a participar en esta entrevista semiestructurada como experto/a en el marco de un

proyecto de investigacion universitaria,

El objetivo es recopilar sus conocimientos técnicos y empiricos sobre los rasgos y métodos
operativos de los ciberdelincuentes, atsques de phishing, el marco institucional y juridico, asi
como la viabilidad de establecer ¢l perfil eniminoldgico como herramienta elemental para la

deteccion oportuna del phishing.
Al participar, usted acepta las siguientes condiclones:

«  Laentrevista se grabard exclusivamente con fines de transcripeidn y andlisis,

«  Se tomard una fotografin al inicio o al final de la entrevista con el fin do documentar el
uto de la herramicnta. (Selecclone con una X)

Se colocard 1a fotogralia con su rostro al descubierto, %

Se calocarh la fotogralia con su rostro tapado.

o Tudu L informacion se traturd con 1o maxima confidencinlidud (Selecctone con una X).

Se citark con su nombre completo y el cargo institucional. ¥

Se citord Gnicamente el cargo institucional.

Se citard usando sus iniciales y el cargo institucional,
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Se citard dnicamente sus Infeinles

o Los datos recopilados se utilizardn exclusivamente para In investigaeidn y el desarrollo

dJe 1a tesis,

Sy participacion es voluntaria, tiene derecho o vepanse a responder determinidas preguntas o a
interrumpir a catrevista en cualquicr momento, sin tener que dar ninguna explicacion.

((\Du\h Cm\'\..

——

\Dr.[’:

Nombre del mmhlndox

Fechs: |4 de Eweno
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Entrevistado 4: I.A.G.V_ Presidente de la Corte Provincial de Justicia de Tungurahua.

e Consentimiento informado

CONSENTIMIENTO INFORMADO
UNIVERSIDAD NACIONAL DE CHIMBORAZO - CARRERA DE DERECHO

Provecto de investigacion: La construceidn del perfil eriminologico del ciberdelincuente
para la detecetdn oportuna del phishing en Feuador,

Investigadora: Sandy Solange Salguero Muiioz

CONSENTIMIENTO INFORMADO PARA PARTICIPANTES
Le invito o participar en esta entrevista semiestructurada como cxperto/a ca el marco de un

provecto de imvestigacton universitarin,

Pl obietivo es recopilar sus conocimientos téenicos y empiricos sobre los rasgos y métodos
operativos de los ciberdelincuentes, ataques de phishing, el marco institucional y juridico, asi
como 1z vishilidad de establecer el perfil eriminolégico como herramienta elemental para la

deteccién oportuna del phishing

Al participar, usted acepta las siguientes condiciones:

o Lo emrevisia s2 grabard exclusivamentie con fines de transcripeion y analisis.

«  Setomard una fotografin ol inicio o al final de la entrevista con el fin de documentar el
uso de lg herramienta, (Seleccione con una X)

'—Saaigéa_ri_-l;'fétogrnﬁn con su rostro al descubicrto. /

| Se colocari la fotografin con su rostro tapado.

o Todada informacion se tratarg con la maxima confidencialidad (Sefeccione con una X):

Se citari con su nombre completo y el cargo institucional.

Se citark Gnicamente el cargo institucional,

| Se citarh usando sus iniciales y ol corgo institucional. |




v TR Y W W T e Y

\ Se citard Gnicamente sus iniciales

o Los datos recopilados se utilizarin exclusivamente para ln investigacion y el desarrollo

de la tesis,

Su participacion es voluntaria, tiene derecho a negarse a responder determinadas preguntas o a
interrumpir la entrevista en cualquier momento, sin tener que dar ninguna explicacion.
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Entrevistado 5: Clara Marisela V.L_ Abogada e ingenieria en sistemas con maestria en

ciberseguridad.

e Consentimiento informado

CONSENTIMIENTO INFORMADO

UNIVERSIDAD NACIONAL DE CHIMBORAZO - CARRERA DE DERECHO

Proyecto de investigacién: La construccion del perfil criminolégico del ciberdelincuente

para la deteccion oportuna del phishing en Ecuador.

Investigadora: Sandy Solange Salguero Mufioz

CONSENTIMIENTO INFORMADO PARA PARTICIPANTES

Le invito a participar en esta entrevista semiestructurada como experto/a en el marco de un

proyecto de investigacion universitaria.

El objetivo es recopilar sus conocimientos técnicos y empiricos sobre los rasgos y métodos

operativos de los ciberdelincuentes, ataques de phishing, el marco institucional y juridico, asi

como la viabilidad de establecer el perfil criminolégico como herramienta elemental para la

deteccion oportuna del phishing.

Al participar, usted acepta las siguientes condiciones:

e Laentrevista se grabard exclusivamente con fines de transcripcidn y andlisis.

e Se tomara una fotografia al inicio o al final de la entrevista con el fin de documentar el

uso de la herramienta. (Seleccione con una X)

Se colocari la fotografia con su rostro al descubierto.

Se colocari la fotografia con su rostro tapado.

e Toda la informacion se tratara con la maxima confidencialidad (Seleccione

con una

Se citara con su nombre completo y el cargo institucional.

Se citara tinicamente el cargo institucional.

Se citara usando sus iniciales y el cargo institucional.

X):
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Se citara unicamente sus iniciales

e Los datos recopilados se utilizaran exclusivamente para la investigacion y el desarrollo

de la tesis.

Su participacion es voluntaria, tiene derecho a negarse a responder determinadas preguntas o a

interrumpir la entrevista en cualquier momento, sin tener que dar ninguna explicacion.

Nombre del entrevistado:

Firma:

Fecha:
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