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RESUMEN

La creciente incidencia de ataques informaticos en instituciones de educacion superior ha
puesto en evidencia la necesidad de fortalecer los mecanismos de seguridad de la
informacion. En este contexto, la presente investigacion tuvo como objetivo implementar
una plataforma de seguridad open source Wazuh para el monitoreo y la gestion de incidentes
de seguridad de la informacion en la infraestructura tecnoldgica de la Direccion de
Tecnologias de la Informacién y Comunicacion (DTIC) de la Universidad Nacional de

Chimborazo.

El estudio se desarroll6 bajo un enfoque cuantitativo, experimental y comparativo, mediante
la ejecucion de ataques informaticos controlados de fuerza bruta y denegacion de servicio
(DDoS) en un entorno seguro, con el fin de evaluar la capacidad de deteccion y el tiempo de
respuesta de la plataforma implementada. Los datos obtenidos fueron procesados mediante
técnicas de estadistica descriptiva e inferencial, permitiendo analizar los tiempos de

deteccion y comparar el desempeio del sistema frente a ambos tipos de ataque.

Los resultados evidenciaron que la plataforma Wazuh presenta una alta efectividad en la
deteccion de ataques, logrando identificar en un alto porcentaje los eventos ejecutados,
ademds de proporcionar tiempos de deteccion adecuados para un entorno institucional.
Asimismo, el analisis estadistico permitio determinar diferencias significativas en los
tiempos de deteccion segun el tipo de ataque, siendo los ataques de fuerza bruta detectados

en menor tiempo que los ataques de denegacion de servicio (DDoS).

Palabras clave: Wazuh, deteccion, ataques, DDoS, Fuerza bruta



ABSTRACT

The growing incidence of cyberattacks in higher education institutions has highlighted
the need to strengthen information security mechanisms. In this context, this research
aimed to implement the open-source security platform Wazuh to monitor and manage
information security incidents across the Directorate of Information and Communication
Technologies (DTIC) at the National University of Chimborazo. The study was
conducted using a quantitative, experimental, and comparative approach by executing
controlled brute-force and denial-of-service (DDoS) attacks in a secure environment to
evaluate the detection capability and response time of the implemented platform. The data
obtained were processed using descriptive and inferential statistical techniques, enabling
the analysis of detection times and the comparison of the system's performance against
both types of attacks. The results showed that the Wazuh platform is highly effective in
attack detection, successfully identifying a high percentage of the executed events, while
also providing detection times suitable for an institutional environment. Likewise, the
statistical analysis revealed significant differences in detection times depending on the
type of attack, with brute force attacks being detected in less time than denial-of-service

(DDoS) attacks.

Keywords: Wazuh, detection, attacks, DDoS, Brute force.
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CAPITULO L. INTRODUCCION

En un entorno digital cada vez mas avanzado, la seguridad informatica se ha convertido en
un pilar critico dentro de todos los sectores. En un estudio reciente se evidencia que el
aumento de ataques cibernéticos mayormente esta relacionado con el phishing, y Ecuador se
encuentra como uno de los paises més afectados lo que demanda un avance en la seguridad
digital, es por lo que se ha expuesto la necesidad de adoptar nuevas estrategias que permitan

identificar y mitigar riesgos [1].

El sistema de educacion superior no esta exento de presentar desafios en la proteccion de sus
activos digitales, dado que almacena informacion de cardcter sensible[2]. En muchas
universidades del mundo y del pais aun existe la ausencia de sistemas de monitoreo de
seguridad provocando que no exista la deteccion temprana de brechas y la toma de decisiones
efectivas, ocasionando graves consecuencias como, el robo de informacién confidencial,

exposicion a virus y malware e interrupcion de servicios[3].

Es asi como las herramientas de c6digo abierto han emergido como una solucion viable para
mejorar la seguridad dentro de las instituciones del Ecuador, estas herramientas son
llamativas en instituciones que cuentan con un presupuesto reducido siendo una alternativa
economica y eficiente en la deteccion de intrusos y gestion de trafico[1]. Es por esto por lo
que, el objetivo principal de este proyecto de investigacion es fortalecer la seguridad de la
informacion en la Direccion de Tecnologias de la informacién y Comunicacion (DTIC) de
la Universidad Nacional de Chimborazo mediante la implementacioén de una plataforma de
seguridad open source basada en Wazuh, la cual sera la encargada del monitoreo y gestion
para garantizar la seguridad de sus activos, con esta plataforma se busca tener un analisis

constante de los sucesos que pongan en riesgo la informacion y dar respuesta oportuna.

Ademas, se procedera a la evaluacion de la efectividad de la plataforma realizando pruebas
a través de ataques controlados que evidencien que la plataforma esta trabajando de manera
correcta. Es crucial para el sector educativo contar con un Sistema de monitoreo y gestion
de vulnerabilidades que enfrente los desafios en el tratamiento de la informacién siendo un
paso importante para establecer una base solida dentro de la seguridad informatica de las

instituciones.
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1.1. Planteamiento del Problema

El sector educativo, en particular, enfrenta desafios en la proteccion de sus activos digitales,
debido a que las instituciones cuentan con sistemas obsoletos y antiguos para el tratamiento
de amenazas[4]. Las universidades en su mayoria priorizan la mejora de sus instalaciones
por encima de otros factores como la ciberseguridad, es por lo que los ciberdelincuentes
aprovechan de esas oportunidades para formular ataques que exploten las vulnerabilidades

de la institucion[4].

En 2021, los sectores de educacion superior enfrentaron un aumento del 75% en ciberataques
con un promedio de 1605 ataques a organizaciones solamente en una semana. En un informe
del FBI en 2022 se indico que se encontraron credenciales de inicio de sesion de sistemas
informaticos de colegios y universidades a la venta en una pagina web[5]. En 2023, la
Universidad de Michigan enfrenté un problema de ciberseguridad por lo que tuvo que
suspender los sistemas y servicio de tecnologias de la informacion (TI), algunas de las
ciberamenazas que presentaron fue inyecciones SQL, phishing y ataques de ransomware[4].
En Ecuador segiin EcuCERT en 2023, mediante un informe document6 70.608 direcciones
IP comprometidas y 201.627 sucesos relacionados a ciberataques, esto indica que las
universidades necesitan de forma inmediata un fortalecimiento en sus defensas cibernéticas

siendo un paso crucial para la gestion eficiente de datos y mejorar la ciberseguridad en el

pais[1].

En la actualidad la Direccion de Tecnologias de la informacion y Comunicacion (DTIC) de
la UNACH cuenta con un servicio contratado por su proveedor CEDIA de un Centro de
Respuestas a Incidentes Informaticos (CSIRT),ellos son responsables de prevenir,
identificar y responder los incidentes de seguridad informatica[6], sin embargo, la DTIC no
cuenta con una plataforma propia que permita el monitoreo y la gestion de incidentes, por lo
tanto, no se puede actuar de manera rapida en el tratamiento y proteccion de la informacion

que se encuentra en peligro[7].

Este estudio propone evaluar la eficacia de una plataforma open source Wazuh como
mecanismo de deteccion y respuesta ante amenazas informaticas dentro de la Direccion de
Tecnologias de la Informacién y Comunicacion (DTIC) de la Universidad Nacional de

Chimborazo. En este contexto, se plantea la siguiente pregunta de investigacion: ;Puede la
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implementacion de una plataforma de seguridad basada en Wazuh mejorar el monitoreo y la

gestion de incidentes de seguridad de la informacion en la infraestructura tecnologica de la

DTIC? Para dar respuesta a esta interrogante, se formula la hipotesis de que la

implementacion de Wazuh en la infraestructura tecnologica en la DTIC de la UNACH

mejorara significativamente la deteccion de vulnerabilidades y la capacidad de respuesta

ante incidentes de seguridad informatica.

1.2.

Objetivos

1.2.1. General

Implementar una plataforma de monitoreo y gestion de incidentes basada en Wazuh
para fortalecer la seguridad de la informacion en la infraestructura tecnoldgica de la

Direccion de Tecnologias de la Informacion y Comunicacion de la UNACH.

1.2.2. Especificos

Analizar las vulnerabilidades y necesidades de monitoreo de incidentes de seguridad
en la infraestructura tecnoldgica de la DTIC de la Universidad Nacional de
Chimborazo, mediante la aplicacion de herramientas de diagnostico de seguridad
(como escaneres de vulnerabilidades, revision de logs y entrevistas técnicas), con
base en estandares internacionales, para identificar brechas y requerimientos

prioritarios que orienten la implementacion de Wazuh.

Implementar la plataforma Wazuh configurada para la deteccion, analisis y respuesta

ante eventos de seguridad de la informacion.

Evaluar la efectividad de la plataforma mediante pruebas de operacidon, generacion

de alertas y respuesta ante incidentes.
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CAPITULO II. MARCO TEORICO

2.1. Estado del arte

En [8] se presenta la implementacion de un Sistema de Gestion de Eventos e Informacion de
Seguridad (SIEM) basado en Wazuh, enfocada en su instalacion y configuracion inicial bajo
una arquitectura “todo en uno”. El estudio detalla la definicion de pardmetros basicos de
operacion, la habilitacion de modulos de seguridad relevantes y la gestion del
almacenamiento de logs mediante politicas de retencion, evidenciando la capacidad de
Wazuh para centralizar y administrar eventos de seguridad. Asimismo, se establece un
entorno de desarrollo y pruebas con servidores virtuales, en el que se implementan el Wazuh
Manager y los agentes encargados de la recoleccion y analisis de registros, utilizando reglas
orientadas principalmente a la deteccion de servicios y cambios en la infraestructura.
Adicionalmente, el trabajo demuestra la capacidad de integracion de Wazuh con diversas
herramientas de seguridad, como firewalls, Azure Entra ID y sistemas EDR, validando su
interoperabilidad en entornos controlados. Como aporte principal, este estudio confirma la
viabilidad técnica y operativa de Wazuh como plataforma SIEM de cdédigo abierto; sin
embargo, su alcance se limita a una validacién funcional, sin evaluar métricas cuantitativas
de desempefio como el tiempo de deteccion o la efectividad de la respuesta ante ataques

especificos.

En[9] propone la implementacion de hacking ético para mejorar la deteccion y evaluacion
de vulnerabilidades de la seguridad de la informacion en una infraestructura minera de Lima-
Pert, este proyecto tuvo como objetivo realizar un informe sobre las vulnerabilidades que
presenta el sistema este proceso se llevo a cabo con un Ethical Hacker, el profesional a través
de distintas fases pudo ir exponiendo vulnerabilidades que afecten a la seguridad de la
infraestructura, dentro de las herramientas de escaneo que utiliz6 en cada fase esta Kali
Linux, Nessus, Nmap, Metasploit Framework . Esto ha permitido conocer la exposicion que
tiene la informacion que almacena la empresa frente a las amenazas, en el documento se
detalla cada una de las vulnerabilidades encontradas y por consecuencia se emite la solucion
para cada problema. Se ha manifestado que como tal no se deja ningun sistema
implementado de forma tangible, en su lugar plantea sugerencias que permitan la mitigacion
de las wvulnerabilidades identificadas y con ello evitar futuros ataques. En las

recomendaciones indican que es prioritario que la empresa cuente con un sistema

17



automatizado para la identificacion y tratamiento de los niveles de riesgo, ademas de cumplir

con el reglamento regulatorio de las normas de seguridad nacional.

En [10] se propone la implementacion de plataformas SIEM para la defensa activa ante
intrusiones en redes, comparando especificamente Wazuh y Arista con el fin de evaluar su
efectividad en la monitorizacion de ataques. El estudio utiliza el simulador GNS3 para
disefiar topologias de red independientes que incluyen un servidor, una maquina atacante y
un usuario legitimo, estableciendo un entorno controlado para la ejecucion de pruebas. Los
ataques se generan mediante la herramienta Gophish, permitiendo evaluar la capacidad de
los SIEM para detectar y generar alertas en tiempo real frente a ataques de phishing. Como
aporte relevante, el trabajo evidencia la capacidad de estas plataformas para identificar
eventos de seguridad y proporcionar informacion detallada sobre los incidentes, asi como
una comparacion funcional de sus principales caracteristicas. No obstante, el alcance del
estudio se limita a un Unico vector de ataque, lo que restringe la generalizacion de sus
resultados y deja abierta la necesidad de evaluar el desempeno de los SIEM frente a otros
tipos de amenazas. En este sentido, el trabajo constituye un antecedente comparativo
importante, aunque su enfoque experimental controlado y su limitada diversidad de ataques

difieren del enfoque mas amplio y aplicado de la presente investigacion.

En el trabajo se plantea la implementacion de un centro de operaciones de seguridad y redes
(NSOC) usando herramientas open source para la infraestructura industrial de la empresa
eléctrica Quito, como punto de partida se realiza un analisis de caracteristicas de diferentes
herramientas para establecer un disefio que conste de herramientas de gestion de redes de
datos, andlisis de vulnerabilidades y registro de eventos, esta solucion tecnologica se
instalara en el software Oracle VM VirtualBox. Dentro de la solucién tecnoldgica se instala
a Zabbix como herramienta para el monitoreo de la red de datos, OpenVas como herramienta
de gestion de vulnerabilidades y LogAnalyzer&Report como herramienta para analizar y
visualizar datos de registro. Luego de haber integrado a las herramientas con los equipos
terminales se procede a la configuracion de alertas tempranas que seran enviadas a través de
correo electronico. Finalmente, para comprobar el funcionamiento de cada una de las
herramientas instaladas se procede a realizar plas pruebasutilizando diferentes protocolos,
asi como pruebas sobre la generacion de alertas y generacion de reportes, mediante la

implementacion se concluyd que es importante contar con herramientas para la gestion de
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red de datos, pero, al ser una solucion recién implementada falto realizar mas pruebas ya que

en la mayoria de pruebas solo fueron de funcionamiento y no con diferente tipos de ataques

[11].

En [12] se realiz6 un estudio comparativo de Sistemas de Deteccion de Intrusiones (IDS) de
software Libre como: Suricata, Snort y Zeek para conocer sus funciones, rendimiento y
eficiencia, con el objetivo de implementar una de esas herramientas y eludir intrusiones
maliciosas que pongan en riesgo la seguridad de la informacion de los laboratorios de
Ingenieria de la Universidad Nacional de Chimborazo. Dentro de las vulnerabilidades de
nivel medio se hallo denegacion de servicio, intercepcion o modificacion del trafico, version
antigua del software NTP, entre otras. Luego del analisis y de acuerdo con las necesidades
encontradas se selecciond como IDS a Suricata, y mediante pruebas realizadas se pudo
conocer la eficacia del sistema en la deteccion de intrusiones, su capacidad de respuesta ante
amenazas y estabilidad operativa. Finalmente, se menciona que los resultados obtenidos en
la investigacion sirvan de cimientos para futuras investigaciones que permitan fortalecer la

red de seguridad de la Universidad.

En [13] se lleva a cabo la implementacién de un T-pot en el servidor de la Facultad de
Informatica y Electronica de la Escuela Politécnica de Chimborazo con el objetivo de
analizar ataques internos y externos a la infraestructura de datos de la institucion. A través
del honeypost se recolecta informacion sobre protocolos y puertos que estan siendo atacados,
con dicha informacion se realiza un registro sobre los ataques que estd presentando la red
institucional. Ademas, se procedi6 a clonar la pagina de la ESPOCH para evidenciar de una
forma mas realista a los posibles atacantes a la red institucional, este proceso se realizd
utilizando la plataforma de Kali Linux y el programa Httrack con la intenciéon de formar un
sefiuelo con los servicios web de la institucion. Finalmente, luego de varias semanas de
funcionamiento del sistema, en los honeypost se recolecto informaciéon importante sobre la
interacciones y ataques que ha recibido la pagina de la ESPOCH, por lo tanto, se concluye
que a través de esta herramienta es posible evidenciar la actividad permanente que tienen los

hackers y permite la prevencion contra los ataques de seguridad informatica.

En[14] se plantea un analisis de trafico malicioso mediante técnicas maching learning,

utilizando OPNids en la red del edificio de la Facultad de Informatica y Electronica (FIE),
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se realiza en la primera etapa el andlisis de la infraestructura del edificio para recolectar
informacion y establecer un disefio para la implementacion de la plataforma OPNids. Luego
se instala la plataforma OPNids en el servidor HP del edificio de la FIE, pero, para potenciar
su funcionamiento se combina con un Sistema de deteccidon de intrusos (IDS)como Suricata
que ademas es un software de codigo abierto. Mediante un entorno controlado se configura
y empieza a analizar el trafico a la vez se realiza ataques como denegacion de servicio (DoS),
Usuario a Root(U2R), Remoto a local (R2L) y escaneo (Scan o Probin) para comprobar que
la plataforma implementada detecta este tipo de ataques y genera alertas. Por lo tanto, se
concluye que la plataforma OPNids combinada con otra herramienta como Suricata ayuda

en la automatizacion de procesos de control en la seguridad de la red.

A diferencia de los trabajos anteriormente analizados, que evidencian que existen
investigaciones que abordan la implementacion de plataformas open source como los SIEM,
también demuestran la funcionalidad basica de Wazuh, pero, con la presente investigacion
se amplia y profundiza dicho enfoque al integrar otras herramientas de seguridad como un
IDS para fortalecer la seguridad informatica, ya que ninguno aborda la deteccion de eventos,
respuesta activa en entornos reales como en una institucion educativa publica. Con esta
investigacion se contribuye a cerrar esta brecha como solucion efectiva para la gestion de

incidentes de seguridad.

2.2. Fundamentacion Teorica

2.2.1. La Seguridad de la Informacion

Se define como procesos destinados a guardar la integridad de la informacion, proteger los
sistemas de informacion del acceso, uso o divulgacion no autorizada. Este concepto en
definitiva indica que se deben proteger los datos y recursos de una infraestructura
tecnoldgica de quienes buscan hacer mal uso de ellas[15]. De modo que, la seguridad de la
informacion se enfoca tanto en proteger un archivador que contenga documentos de gran
importancia, asi como, proteger una base de datos pertenecientes a una empresa u

organizacion[ 16].
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2.2.2. Principios de la Seguridad de la Informacion

e Confidencialidad

Este principio tiene como finalidad mantener los datos y recursos de forma privada, es decir,
asegurar el acceso a la informacion a través del cifrado de datos y solamente conceder el

acceso a la misma a quienes lo necesiten[17].

e Integridad

Garantiza que los datos no hayan sufrido alteraciones por personas no autorizadas, a través
de un seguimiento durante el almacenamiento, procesamiento y transito de la informacion

con la finalidad de proteger los datos de los sistemas[18].

e Disponibilidad

Se refiere a que la informacion se encuentre disponible, segura y confiable en el momento

en que las personas autorizadas lo requieran sin tener interrupciones de servicios[ 18].

2.2.3. Sistema de Gestion de Eventos e Informacion de Seguridad (SIEM)

Es una herramienta que ofrece capacidades predictivas y proactivas para identificar y mitigar
amenazas cibernéticas antes de que materialicen su impacto. Su objetivo principal es

fortalecer la postura de seguridad mediante la prevencion de ataques[19].

Dada la necesidad de visualizar el estado de la red y tener a salvo la informacion estas
herramientas se han convertido en una solucion indispensable en los centros de operaciones

de seguridad (SOC) que tiene las empresas[20].
Los SIEM tienen la capacidad de recolectar y analizar eventos de forma automatizada,

ademads que facilitan la respuesta a incidentes. [21]. Es por eso que cuenta con una gran

variedad de opciones, pero, lo esencial es encontrar una herramienta que vaya conforme a
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las necesidades del usuario, por ello se presenta a continuacion algunas herramientas

gratuitas:

QRADAR: plataforma de gestion de seguridad, obteniendo informacion simultanea

y soporte de politicas[19].

e WAZUH: Es una plataforma de codigo abierto, implementado para la deteccion de

amenazas basados en el host[20].

e ALIEN VAULT: es una herramienta que permite gestionar la seguridad informatica

como los eventos causados en un determinado tiempo[19].

e SYMANTEC: conocida como principalmente por su software antivirus para la

seguridad informatica[ 19].

2.2.4. WAZUH

Wazuh es una plataforma open-source y gratuita que es utilizada para la deteccion,
prevencion y respuesta ante amenazas. Es empleado por diferentes organizaciones en el
mundo, desde pequefias hasta grandes empresas por su capacidad de proteger los activos
digitales y mejorar la ciberseguridad a través de sus servicios[22]. Su funcionalidad mas
importante es su compatibilidad con diferentes sistemas operativos, ademas de su capacidad

de integrarse con otras herramientas de seguridad para potenciar su capacidad analitica[21].

2.2.4.1 Componentes Wazuh

Para la solucion Wazuh se conforma de dos partes, el agente wazuh que se implementa en

los puntos finales monitorizados y en 3 componentes centrales que son:
1. Indexador de wazuh: Es un motor de busqueda y andlisis de texto completo

enormemente escalable. Este componente central ordena y almacena en el servidor

wazuh las alarmas que se genera[23].
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2. Servidor de wazuh: Analiza los datos que recibe de los agentes y los procesa
mediante decodificadores para buscar indicadores de vulnerabilidad, ademas este
componente se utiliza para administrar los agentes, configurandolos y

actualizandolos cuando sea necesario de forma remota[23].

3. Panel de control de wazuh: el panel de control es la interfaz web para visualizacion
y andlisis de datos, también permite gestionar la configuracion de wazuh y supervisar

su estado[22].
2.2.4.2 Funciones de Wazuh

Por otra parte, es importante contar con recursos que permiten prevenir ataques es por lo que

Wazuh ofrece las siguientes funciones:

1. Deteccion de intrusos: los sistemas monitorizados son analizados en busca de
malware, anomalias e inconsistencias de respuesta al llamado del sistema, ademas

tiene la capacidad de detectar archivos ocultos y procesos encubiertos[23].

2. Analisis de datos de registro: cuando no existe un agente wazuh implementado el
servidor puede actuar analizando los logs con reglas predefinidas es decir deteccion
de ataques, anomalias y posterior las almacena para generar alertas o reportes de

cumplimiento[23].

3. Deteccion de vulnerabilidades: La evaluacion automatizada de vulnerabilidades le
ayuda a encontrar los puntos débiles en sus activos criticos y tomar medidas
correctivas antes de que los atacantes los exploten para sabotear su negocio o robar

datos confidenciales[20].

4. Respuesta ante incidentes: proporciona respuestas activas que pueden ser utilizadas
si se cumple con ciertos criterios, como bloquear el acceso a un sistema desde la

fuente de la amenaza[24].

5. Seguridad en la nube: facilita la monitorizacion de la infraestructura en la nube a

nivel de API mediante modulos de integracion que tiene la capacidad de enviar datos
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de forma segura desde proveedores de nube reconocidos como Azure, AWS,

Amazon[24].

2.2.5. Suricata

Es un software de codigo abierto y alto rendimiento, capaz de alertar a los administradores
sobre amenazas, gracias a que maneja un conjunto de reglas que le permiten trabajar como
un guardian de red, analiza el trafico en tiempo real e identifica patrones maliciosos[25]. Es
robusto, rapido, tiene la capacidad de detectar intrusos en tiempo real complementando con
el monitoreo de seguridad de red siendo un punto importante para la generacion de alertas y

la deteccion de anomalias en tiempos cortos[12].

2.2.6. Hping3

Es una herramienta de red capaz de enviar paquetes ICMP/UDP/TCP personalizados y
mostrar respuestas de destino como ping con las respuestas ICMP. Gestiona la
fragmentacion, el cuerpo y tamafio arbitrarios de los paquetes, y permite transferir archivos
bajo los protocolos compatibles, ademas es utilizado por usuarios que realizan hacking ético

con la finalidad de probar la seguridad de la red[26].

2.2.7. Hydra

Es un cracker de inicio de sesion paralelizado compatible con numerosos protocolos de
ataque. Es muy rapido y flexible, y es facil afiadir nuevos modulos. Esta herramienta permite
a los investigadores y consultores de seguridad mostrar lo facil que seria obtener acceso no
autorizado a un sistema de forma remota[27].

2.2.8. Vulnerabilidad

Se refiere a un fallo que puede poner en peligro a los sistemas informaticos[28].

24



2.2.9. Amenaza

Un evento que solo puede existir si hay vulnerabilidades previas[29].

2.2.10. Logs

Los logs o también conocidos como registro de eventos son archivos que almacenan
informacion sobre el comportamiento de equipos o sistemas informaticos, son necesarios
para auditorias y cumplimiento de normativas, deteccion de fallos ya que recolectan datos

que permiten identificar patrones que indiquen la ocurrencia de un evento[30].

2.2.11. Ataque de fuerza bruta

Es un tipo de ataque suele ser uno de los mas frecuentes en entornos educativos debido a
que prueba distintas combinaciones de contrasefias con la finalidad de conseguir accesos no

autorizados[8].

2.2.12. Ataque de denegacion de servicio (DoS)

Es un tipo de ciberataque que tiene como propoésito inundar con solicitudes hasta que el
trafico normal quede abrumado incapaz de que los usuarios puedan acceder a la informacién
sea de maquinas o servidores, es importante saber que este tipo de ataque se puede realizar
utilizando una sola méaquina, no solo satura recursos, sino que compromete el principio de

disponibilidad y representa una amenaza en infraestructuras expuestas a redes publica. [31].

2.2.13. Respuesta activa

Es un método de proteccion de los activos, que automatiza acciones de respuesta ante
incidentes de seguridad con la finalidad de mitigar amenazas[32].Ademas es una estrategia

que permite mejorar la eficiencia en el tiempo de mitigacion de amenazas[21].
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CAPITULO III. METODOLOGIA

3.1. Tipo de Investigacion

La presente investigacién se orienta hacia un enfoque aplicado y experimental, con el
objetivo de implementar la plataforma Wazuh como una solucién tangible a un
requerimiento real en la Direccion de Tecnologias de la Informacion y Comunicacion
(DTIC) de la UNACH. En el contexto de una implementacion en un entorno real, se utiliza
una metodologia experimental que facilita la observacion y evaluacion del funcionamiento

del sistema en respuesta a eventos de seguridad simulados en un entorno controlado.

3.2. Diseiio de investigacion

El presente estudio adopta un disefio cuantitativo de tipo experimental, orientado a evaluar
el desempefio de una plataforma de seguridad informatica mediante la recopilacion de

eventos, alertas emitidas por parte de la plataforma y el tiempo de deteccion de eventos.

3.3. Fuentes de recopilacion de informacion

En el presente proyecto de investigacion se utilizaron las siguientes técnicas:

e Anailisis documental: revision de estandares de seguridad de la informacion,

metodologias SIEM y documentacion técnica de Wazuh.

e Diagnéstico técnico: mediante herramientas de escaneo de vulnerabilidades, andlisis

de logs y configuracion actual de los sistemas DTIC.

e Simulacién controlada de eventos: generacion de ataques controlados/simulados
(DoS, acceso no autorizado, intentos de inicio de sesion, entre otros.) para evaluar la

capacidad de deteccion de la plataforma.
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e Registro de datos: a través de los reportes generados automaticamente por Wazuh

y los indicadores de gestion de seguridad.

3.4. Procedimiento

* Andlisis de vulnerabilidades y necesidades de monitoreo de incidentes a

Fase 1 activos de la DTIC.

 Implementacion y configuracion de la plataforma Wazuh de acuerdo a los
requerimientos que se hayan evidenciado.

Fase 2

* Evaluaciéon de la efectividad de la plataforma Wazuh a través de
simulacion de ataques controlados y respuesta automatizada.

Fase 3

Figura 1. Diagrama de fases del proyecto

3.4.1. Analisis de vulnerabilidades y necesidades de monitoreo de

incidentes a activos de la DTIC

En esta fase, se llevo a cabo una investigacion bibliografica sobre el funcionamiento de
Wazuh como plataforma de deteccion y respuesta ante amenazas. Paralelamente, se realizo
un escaneo en el cual se detectd vulnerabilidades en dispositivos finales y que en las
siguientes tablas se detalla la informacion encontrada, esta informacion sirviéo como punto

de partida para el desarrollo del proyecto de investigacion.

3.4.1.2. Estado actual de la DTIC

En el estado actual de las méaquinas de la DTIC se encontrd las siguientes vulnerabilidades.
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e Agente 001

En la figura 2, detalla las vulnerabilidades detectadas en el agente 001, esta informacion se

encuentra en la seccion Deteccion de Vulnerabilidades del panel de control de la plataforma

Wazuh. En la tabla 1, se describe los CVE de las vulnerabilidades mas importantes, asi como

el tipo de gravedad.

= W Vulnerability De... PC-01-T

V@ Adadir filtra

wazuh clustername : servidor wazuh || agenteid :008 | Evaluada  En evaluacin

1 33

Alta - Gravedad

10

Critico - Gravedad Media - Gravedad

Las 5 principales vulnerabilid.. ~ Cont.. -~  Los 5 mejores sistemas operativos ~ Cont.. ~  Les 5mejores agentes

0

Baja - Gravedad

o

Pendiente - Evaluacién

~ Cont..~  Los 5 mejores paquetes ~ Cont... ~

CVE-2025-5601 1 Microsoft Windows 10 Pro 10.0.19045.6466 a4 PC-01-T
CVE-2025-59505
CVE-2025-59506
CVE-2025-59507

CVE-2025-59508

Puntuacion de vulnerablidad més comin

Familias de sistemas operativos més vuinerables

Host0S type

aa Microsoft Windows 10 Pro 10.0.19° 32
Oracle VirtualBox 7.2.2 9
Wireshark 4.4.6 x84 2

Microsaft Visual Studio Code (Use 1

Vuinerabilidades por afio de publicacion
® Al

® Medic
@ critico

¥ear published

Figura 2. Vulnerabilidades Agente 001

Tabla 1. Vulnerabilidades Agente 001

Tipo de
Cantidad Gravedad Vulnerabilidad Descripcion
El desbordamiento de bufer
basado en montéon en el
componente de graficos de
1 Critico CVE-2025-60724 Microsoft permite que un

atacante no autorizado ejecute
cédigo a través de una red.

CVE-2025-5601

Los fallos en el manejo de
columnas en Wireshark 4.4.0 a
4.4.6y4.2.0a4.2.12 permiten la
denegacion de servicio mediante
inyeccion de paquetes o un
archivo de captura manipulado.

La doble liberacion en la tarjeta
inteligente de Windows permite

28



33

Alta

CVE-2025-59505

que un atacante autorizado eleve
privilegios localmente.

CVE-2025-59506

CVE-2025-59507

CVE-2025-59508

La ejecucion concurrente
utilizando un recurso compartido
con sincronizacidon incorrecta
(‘condicion de carrera') en
Windows DirectX permite que un
atacante autorizado eleve
privilegios localmente.

10

Media

CVE-2025-59509

La insercion de informacion
confidencial en los datos
enviados en Windows Speech
permite que un  atacante
autorizado divulgue informacion
localmente.

CVE-2025-59510

La resolucion de enlace
incorrecta antes del acceso a un
archivo ("seguimiento de
enlace") en el Servicio de
enrutamiento y acceso remoto de
Windows (RRAS) permite que
un atacante autorizado deniegue
el servicio localmente.

CVE-2025-59513

La lectura fuera de limites en el
controlador del protocolo
RFCOM de Bluetooth de
Windows permite que un
atacante autorizado divulgue
informacion localmente.

CVE-2025-60706

La lectura fuera de limites en
Windows Hyper-V permite que
un atacante autorizado divulgue
informacion localmente.

CVE-2025-60708

La desreferencia de puntero no
confiable en el controlador
Storvsp.sys permite que un
atacante autorizado deniegue el
servicio localmente.
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La tabla 2, resume todas las vulnerabilidades encontradas en el agente 001, como se observa
estas vulnerabilidades estan relacionadas directamente a aplicaciones que se encuentran
instaladas en la maquina monitoreada, pero, que ponen en riesgo la seguridad porque de

acuerdo con la descripcion de los CVE las vulnerabilidades pueden ser explotadas.

Tabla 2. Paquetes de Vulnerabilidades

CANTIDAD PAQUETES
32 Microsoft Windows 10 Pro-10
9 Oracle VirtualBox 7.2.2
2 Wireshark 4.4.6 x64
1 Microsoft Visual Studio Code (User)
Total :44

e Agente 002

En la figura 3, indica en panel de control de Wazuh con las vulnerabilidades detectadas en
el agente 002. En la tabla 3, se describe los CVE de las vulnerabilidades mas importantes,

asi como el tipo de gravedad y la cantidad.
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Figura 3. Vulnerabilidades Agente 002
Tabla 3. Vulnerabilidades Agente 002
Tipo de
Cantidad Gravedad Vulnerabilidad Descripcion
El desbordamiento de bufer basado en
CVE-2025-60724 monton en el componente de graficos
6 Critico de Microsoft permite que un atacante
no autorizado ejecute codigo a través
de una red.
CVE-2025-62452
La ejecucion concurrente utilizando un
recurso compartido con sincronizacion
CVE-2025-62215 incorrecta ('condicion de carrera') en el
kernel de Windows permite que un
atacante autorizado eleve privilegios
34 Alta localmente
CVE-2025-60720 La sobrelectura del bafer en Windows
TDX.sys permite que un atacante
autorizado eleve privilegios
localmente.
La ejecucion concurrente utilizando un
CVE-2025-59506 recurso compartido con sincronizacion
incorrecta (‘condicion de carrera') en
Windows DirectX permite que un
CVE-2025-59508

31



atacante autorizado eleve privilegios
localmente

CVE-2025-59509
10 Media

La insercion de informacion
confidencial en los datos enviados en
Windows Speech permite que un
atacante autorizado divulgue
informacion localmente.

CVE-2025-60723

La ejecucion concurrente utilizando un
recurso compartido con sincronizacion
incorrecta (‘condicion de carrera') en
Windows DirectX permite que un
atacante  autorizado deniegue el
servicio a través de una red.

CVE-2025-59513

La lectura fuera de limites en el
controlador del protocolo RFCOM de
Bluetooth de Windows permite que un
atacante autorizado divulgue
informacion localmente.

CVE-2025-60706

La lectura fuera de limites en Windows
Hyper-V permite que un atacante
autorizado  divulgue  informacion
localmente.

CVE-2025-5601

El manejo de columnas falla en
Wireshark 4.4.0 a 446 y 42.0 a
4.2.12, lo que permite la denegacion de
servicio mediante inyeccion de
paquetes o un archivo de captura
creado.

En la tabla 4, se detalla la cantidad de paquetes de las vulnerabilidades encontradas en el

agente, esto refleja que las vulnerabilidades estan relacionadas a aplicaciones que se

encuentran instaladas en el agente monitorizado, tomando en cuenta la descripcion de los

CVE de la tabla 3, existe riesgo debido a que las vulnerabilidades por mas indefensas pueden

ser explotadas sumando un riesgo a la seguridad de la DTIC.
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Tabla 4. Paquetes de vulnerabilidades Agente 002

CANTIDAD PAQUETES
31 Microsoft Windows 10 Pro-10
9 Oracle VirtualBox 7.2.2
2 Wireshark 4.4.6 x64
3 Visual Studio Community 2022
5 Microsoft ASP.NET Core 8.0.20 Shared
Framework(x64)
Total :50

e Agente 003

En la figura 4, muestra las vulnerabilidades detectadas en el agente 003, esta informacion se
encuentra en el panel de control de Wazuh. En la tabla 5, se describe los CVE de las

vulnerabilidades mas comunes, asi como la cantidad de cada vulnerabilidad de acuerdo con

= W Vulnerability De... PC-03-T a o
Critical - Severity High - Severity Medium - Severity Low - Severity Pending - Evaluation
Top 5 vulnerabilities v Count v Top50S v Count v  Top5agents v Count v  Top5 packages v Count v
CVE-2022-47111 1 Microsoft Windows 11 Pro 10.0.26100.7171 35 PC-03-T 35 Mozilla Firefox (x64 es-ES) 16
CVE-2022-47112 1 Oracle VirtualBox 7.2.2 9
CVE-2023-40481 1 7-Zip 22.01 8
CVE-2024-11477 1 Wireshark 4.4.6 x64 2
CVE-2025-0411 1
Most common vulnerability score Most vulnerable O families Vulnerabilities by year of publication
. @ High
o @ Critical
o Low
e @ Medium

Host OS type
Count

Vulnerability base score

“ ° £ g < 8 2024 2024 2024 2025 2025 2025 2025

Figura 4. Vulnerabilidades Agente 003

’
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3
4
s
[
2

33



Tabla 5. Vulnerabilidades Agente 003

Tipo de
Cantidad Gravedad

Vulnerabilidad

Descripcion

CVE-2025-13023

CVE-2025-13026

Escape de la zona protegida debido a
condiciones de contorno incorrectas en el
componente  Graficos: WebGPU. Esta
vulnerabilidad afecta a Firefox (version
anterior a 145) y Thunderbird (version anterior
a 145).

CVE-2025-13024

Error de compilaciéon JIT en el motor de
JavaScript: componente JIT. Esta
vulnerabilidad afecta a Firefox (version
anterior a 145) y Thunderbird (version anterior
a 145).

CVE-2025-13017

Omision de la politica del mismo origen en el
componente DOM: Notificaciones. Esta
vulnerabilidad afecta a Firefox (version
anterior a 145), Firefox ESR (version anterior
a 140.5), Thunderbird (version anterior a 145)
y Thunderbird (version anterior a 140.5).

CVE-2025-13018

CVE-2025-13019

Omision de mitigacion en el componente
DOM: Seguridad. Esta vulnerabilidad afecta a
Firefox < 145, Firefox ESR < 140.5,
Thunderbird < 145 y Thunderbird < 140.5.

CVE-2025-13020

Uso posterior a la liberacion en el componente
de audio/video de  WebRTC. Esta
vulnerabilidad afecta a Firefox (version
anterior a 145), Firefox ESR (version anterior
a 140.5), Thunderbird (version anterior a 145)
y Thunderbird (version anterior a 140.5).

5 Critico
22 Alta
4 Media

CVE-2025-0411

Vulnerabilidad de evasion de la marca de la
web en 7-Zip. Esta vulnerabilidad permite a
atacantes remotos evadir el mecanismo de
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proteccion de la marca de la web en las
instalaciones afectadas de 7-Zip. Para explotar
esta vulnerabilidad, se requiere la interaccion
del usuario, ya que el objetivo debe visitar una
pagina maliciosa o abrir un archivo malicioso.

CVE-2025-13021

Condiciones de contorno incorrectas en el
componente  Graficos: WebGPU. Esta
vulnerabilidad afecta a Firefox (version
anterior a 145) y Thunderbird (version anterior
a 145).

CVE-2025-13499

El fallo del disector de Kafka en Wireshark
4.6.0y 4.4.0 2a4.4.10 permite la denegacion de
servicio

CVE-2025-13015

4 Baja

Problema de suplantacion de identidad en
Firefox. Esta vulnerabilidad afecta a Firefox <
145, Firefox ESR < 140.5, Firefox ESR <
115.30, Thunderbird < 145 y Thunderbird <
140.5.

CVE-2022-47112

7-Zip 22.01 no informa de un error para ciertos
archivos xz no validos, relacionados con
indicadores de flujo y bits reservados. Algunas
versiones posteriores no se ven afectadas.

En la tabla 6, refleja un resumen de las vulnerabilidades encontradas dentro del agente, esta

informacion es de suma importancia debido a que indica a que se relaciona la vulnerabilidad

encontrada, y de acuerdo con los CVE de la tabla 5, existen vulnerabilidades que puedes ser

explotadas y poner en riesgo la seguridad de la informacion.

Tabla 6. Paquetes de Vulnerabilidades

CANTIDAD PAQUETES
16 Mozilla Firefox (x64 es-ES)
9 Oracle VirtualBox 7.2.2
8 7-Zip 22.01
2 Wireshark 4.4.6 x64
Total :35
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En la tabla 7, se puede observar la clasificacion total de vulnerabilidades obtenidas de las
maquinas de la DTIC. Como se muestra es una cantidad alta y de acuerdo con la descripcion
de los CVE (Vulnerabilidades y exposiciones comunes) existen vulnerabilidades que pueden
ser explotadas por atacantes, y uno de los ataques que se podria llevar a cabo es la denegacion

de servicio.

Tabla 7. Vulnerabilidades totales de Agentes

Tipo de Gravedad Cantidad
Critica 12
Alta 89
Media 24
Baja 4
Total 129

3.4.2. Implementacion y configuracion de la plataforma Wazuh

La segunda fase correspondiente a la implementacion y configuracién de la plataforma
Wazuh consistio en la instalacion del servidor de Wazuh, asi como la instalacion del
componente Agente de Wazuh en los dispositivos que fueron monitoreados, posteriormente
se configuro la plataforma para la deteccion y respuesta automatizada ante ataques tomando

como guia la fase 1, a continuacion de detalla el proceso de instalacion e implementacion.

3.4.2.1 Instalacion de Wazuh

Wazuh ofrece diferentes alternativas de instalacion y para este proyecto se utilizoé la maquina

virtual que contiene la ultima version de Wazuh que es la 4.14, para ello inicialmente se
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descarga el archivo OVA (Open Virtual Appliance) que se encuentra en la documentacioén

oficial de Wazuh[33].

WGZUh Plataforma~ Nube CTI Documentacion Serviciosv Fogonadurawv Compafia: Version 414 (actual)
.

Q M | Alternativas de instalacion / Maquina virtual (Vi)

Empezando ] . .
Magquina virtual (VM) Micuanartus ()

Requisitos de
hardware

Inicio rapido

Guia de instalacién

N . . . N . Importar y acceder
Alternativas de instalacién . Wazuh proporciona una imagen de maquina virtual preconfigurada en formato alamaquinavirtual

Open Virtual Appliance (OVA). Incluye el sistema operativo Amazon Linux 2023 y Accedaalpanel de
» Méaquina virtual (VM)

control de Wazuh

los componentes centrales de Wazuh

Imagenes de maquinas de .
configuracion
Amazon (AMI) e Gerente de Wazuh 4141

Configuracién de
tiempo de

Despliegue en Docker « Filebeat-0S$710.2 VirtualBox
Despliegue en Kubernetes * Indexador Wazuh 4.14.1

Euiadeinstalaciin s « Panel de control de Wazuh 4.14.1

Figura 5. Alternativas de instalacion

Cabe recalcar que la maquina virtual es compatible con sistemas operativos host de 64 bits
con arquitectura x86_64/AMD64[33]. Wazuh OVA viene configurada con las siguientes
especificaciones, pero, si se desea se puede modificar de acuerdo con los endpoints que se

vayan a monitorear:

e 4 CPU (nucleos)
e 8GB de RAM

e 50GB de almacenamiento
Una vez descargado, se importa el archivo OVA a VirtualBox u otro sistema de

virtualizacion compatible y se modifica el controlador graficoa VMSVGA puesto que, otros

controladores podrian bloquear la ventana de la maquina virtual[33].
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* 4 8 . B

Nueva Afadir  Configuracion Iniciar

Q General

Nombre: Wazuh v4.14.0 OVA
Sistema operativo: Linux 2.6 / 3.x / 4.x / 5x (64-bit)

n Sistema

Memoria base: 8192 MB

Procesadores: 4

Orden de arranque: Disquete, Optica, Disco duro

Aceleracion: Paginacion anidada, Paravirtualizacion KVM

Figura 6. Requisitos de Hardware

Finalizada la configuracion del hardware necesario para la importacion de la maquina virtual
de Wazuh, se procede a iniciar la maquina virtual donde se mostrard la siguiente pantalla

que indica las credenciales de inicio de sesion.

Helcome to the Wazuh OVA versiom
Hazuh — 4.14.0
Login credentials:

User: wazuh—-user

Password: wazuh

wazuh—-server login:

Figura 7. Credenciales de inicio al servidor Wazuh

Una vez realizado el inicio de sesion identificamos la direccion IP de la maquina a través del
comando ip a, que sirve para ingresar en un navegador web al panel de control de Wazuh
con la direcciéon web https://<direccién_IP>. Wazuh en su documentacion proporciona

credenciales por defecto para ingresar al panel de control que son las siguientes:

e user: admin

e password: admin.
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wazuh

The Open Source Security Platform

@

Acceso

Figura 8. Plataforma Wazuh

Cuando se ingresa al panel de control por primera vez se observa de la siguiente manera:

= W Descripcion general a @

RESUMEN DE AGENTES ALERTAS DE LAS ULTIMAS 24 HORAS

Esta instancia no tiene agentes registrados. Gravedad Alta Severidad Baja
Implemente agentes para comenzar a monitorear sus endpoints. critica severidad media gravedad

@ Implementar nuevo agente

Regla de nivel 15 o Regla de nivel 12 a Regla de nivel 7 a Regla de nivel 0 a
superior 14 n 6
SEGURIDAD DE ENDPOINTS INTELIGENCIA DE AMENAZAS

{é} Evaluacion de la _=¢ Deteccion de malware @ Caza de amenazas (0 Deteccion de
configuracion Compruebe los indicadores Revise sus alertas de vulnerabilidades
Analice sus activos como de compromiso seguridad e identifique Descubra qué aplicaciones
parte de una auditoria de provocados por infecciones problemas y amenazas en de su entorno se ven
evaluacién de de malware o ciberataques. su entorno. afectadas por
configuracion. vulnerabilidades

conocidas.

Figura 9. Panel de control de Wazuh
Para mayor seguridad de la plataforma fue necesario cambiar la contrasefia del administrador
ya que las credenciales que se indica son por defecto, entonces se realizd el siguiente

proceso.

En el servidor de Wazuh en modo root se ingresa al siguiente directorio:

e /usr/share/wazuh-indexer/plugins/OpenSearch-security/tools/
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Dentro del directorio se emite el siguiente comando y se indica para que usuario se requiere

cambiar la contrasefia.

e bash wazuh-passwords-tool.sh -u admin -p “Contrasefia.”

sh -u adnin -p |

ved in the

and Filebeat wodes il y, and restar

Figura 10. Cambio de contrasefia del dashboard de Wazuh

En la figura 10, se observa que exitosamente la contrasefa ha sido cambiada para el usuario

administrador e indica que se reinicie los servicios.

3.4.2.2 Configuracion de Wazuh

La maquina virtual de Wazuh ya cuenta con todos los componentes necesarios para
funcionar, sin embargo, si se requiere realizar configuraciones personalizadas se puede hacer

mediante sus archivos de configuracidon que se encuentran en las siguientes ubicaciones[33]:

e Gerente de Wazuh:/var/ossec/etc/ossec.conf
¢ Indexador Wazuh:/etc/wazuh-indexer/opensearch.yml

¢ Filebeat-OSS:/etc/filebeat/filebeat.yml

Dashboard de Wazuh:

e /etc/wazuh-dashboard/opensearch dashboards.yml

e /usr/share/wazuh-dashboard/data/wazuh/config/wazuh.yml
Es asi como Wazuh se encuentra lista para funcionar, sin embargo, por defecto, Wazuh no

escanea el propio servidor/manager. En este proyecto se procedi6 activarlo con la finalidad

de monitorear al servidor e identificar también si existen amenazas y esta modificacion se
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realiza a través de su archivo internal option.conf que se puede encontrar la siguiente
ubicacion:

e /var/ossec/etc/internal options.conf
Utilizando el editor nano abrimos el archivo y buscamos la linea:

e vulnerability-detection. disable scan_manager=1

Una vez identificada la linea cambiamos el valor de 1 a 0, con ello se activa el escaneo

del manager.

e vulnerability-detection. disable scan_manager=0
3.4.2.3 Configuracion de Agentes Wazuh
Para el desarrollo de este proyecto se utilizo maquinas Windows, de acuerdo con la
documentacion se puede instalar en diferentes sistemas operativos y dispositivos. Los pasos
por seguir para la configuracion de los agentes son:

1. Alingresar al panel de control de Wazuh, encontramos una pestana de Puntos Finales

o “Endpoints”, escogemos la opcidon implementar nuevo agente. A continuacion, se

escoge el sistema operativo, en este caso Windows.

W. Endpoints Deploy new agent a (6]

< Implementar nuevo agente

o Seleccione el paquete que desea descargar e instalar en su sistema:

A LiNux BB VENTANAS @ macos

RPM amd64 RPM aarch64 ntel

MSI 32/64 bits licio de Appl
DEB amd4 DEB azrch64 sllicio de Apple

@ Para obtener informacion sobre otros sistemas y arquitecturas, consulte nuestra documentacion. @.

2 Direccion del servidor:

Esta es Iz direccién que el agente utiliza para comunicarse con el servidor. Introduzca una direccion IP o un nombre de dominio completc (FQDN).

Figura 11. Implementacion de agente Wazuh
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2. Ingresamos la direccion IP del servidor, cabe destacar que esta direccion de
preferencia debe ser un IP fija para luego no tener inconvenientes en la comunicacion

entre el agente y el servidor.

3. Se asigna un nombre unico para cada agente con la finalidad de poder diferenciarlo

dentro del dashboard.

Direccion del servidor:

Esta es la direccion que el agente utiliza para comunicarse con el servidor. Introduzca una direccion IP o un nombre de dominio completo (FQDN)
Asignar una direccion de servidor

Direccion del servidor

v

Ajustes opcionales:

Por defecto, la implementacién utiliza el nombre del host como nombre del agente. Opcionalmente, puede usar un nombre de agente diferente en el campo siguiente.

Asignar un nombre de agente: @

Nombre del agente

® Elnombre del agente debe ser tnico. No se puede cambiar una vez que el agente se haya registrado. @

Figura 12. Configuracion de parametros de agente Wazuh

4. Una vez ingresado los datos del servidor y el nombre, se genera automaticamente un
codigo que sirve para descargar e instalar el agente. Este codigo se debe ejecutar en
la maquina Windows en modo administrador sea en Powershell 3.0 o una version

mas actual.

4 Ejecute los siguientes comandos para descargar e instalar el agente:

@ Por favor, seleccione el sistema operativo y la direccién del servidor.

5 Inicie el agente:

@ Por favor, seleccione el sistema operativo y la direccion del servidor.

6  Vaya a los puntos de conexion para verificar la conexion del agente:

Volver a la lista de agentes

Figura 13. Configuracion de parametros de Agente Wazuh
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5. Al finalizar la descarga del agente se debe iniciar el servicio con “NET START
WAZUH”

6. Finalmente se podra visualizar el agente en el panel de control de Wazuh.
= W. Endpoints a @

valor predeterminado (1)

Agentes (1) @ Implementar nuevo agente C Refrescar iy Exportar formateado Mas v 83

status=active wQL

IDENTIFICACION 1 Nombre direccion IP Grupo(s) Sistema operativo nodo de clister  Version Estado Comportamiento

PC-CTE-  192.168.183.13 am Microsoft Windows 11 Pro activ
001 por defecto B nodo01 v4.14.0 ° ®
6 9 10.0.26200.7019 o

Filas por pagina:10 v <

[
~

Figura 14. Agente instalado

3.4.2.4 Integracion con Suricata

Para realizar la integracion de Wazuh con Suricata se deben seguir los siguientes pasos en

la maquina Windows es decir, agente de Wazuh:

1. Descargamos npcap que es una biblioteca que sirve como controlador de web para
windows que permite capturar y analizar el trafico de red.

2. Descargamos suricata para windows x64bits

3. Instalamos la aplicacién de npcap

4. Instalamos suricata

Concluida la instalacion de ambos programas ingresamos en el disco C: archivos de
programa y carpeta suricata. (C:\Program Files\Suricata\suricata.yml) para editar el archivo
suricata.yml que contiene toda la informacioén sobre suricata. Dentro del archivo en la
seccion de Home Net se edita la direccion IP que regularmente debe estar lared de confianza
que son todas las direcciones que pertencen a esa red y por lo cual no genera eventos pero,

como prueba se ha puesto como direccion IP de confianza solo la direccion IP de el agente
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y si alguien envia trafico desde otra direccion IP que no sea del agente eventualmente

generara un evento en Wazuh.

4 # Suricata configuration file. In addition to the comments describing all
5 # optiomns in this file, full documentation can be found at:

& # htops://docs.suricata.io/en/latest/configuration/suricata-yaml.html
8 {ﬂ $# Thi=z configuration file generated by Suricata 7.0.0.

2 suricata-version: "7.0"

11 L2

12 $## Step 1: Inform Suricata zbout your network

13 ##

15 VArs:

1é& $ more specific iz better for alert accuracy and performance

17 address-groups:

18 HOME NET: "[192.168.0.175]"

19 #HOME NET: "[192.16&8 0/16]1"

20 #HOME NET: 1"

21 #HOME M o/i1z1"

22 $HOME WET: "any"

Figura 15. Configuracion de IP en Suricata
En la seccion rule_files se encuentran reglas que trae por defecto suricata pero, para este

proyecto se descargd un paquete de reglas actualizado en la pagina

https://rules.emergingthreats.net/open/. Entonces primero se debe comentar las reglas

anteriores con la finalidad que no presente errores al incluir las nuevas reglas.

[&f =c:\Program Files\Suricata\suricata.ysml - Notepad++ [Administrator] — O X
Archivo Editar Buscar Vists Codificacion Lenguaje Configuracién Herramientss Macro Ejecutar Complementos Pestaas 7 + v X
0 = F N . B = g
cHEHB R LA 4 D 2e| g ® % [Z= 1 IER = = ® 2
B changelog B suricatayaml £ T = - - L
— Cortar
A
Elrule-files: Copiar
Pegar
# - botcc.rules Eoa
$¥ - botcc.portgrot
# _ ciarmy.rules Seleccionar todo
$# - compromised.ri Seleccién de inicio/fin
# - drop.rules Seleccién de inicio/fin en modo columna
# - dshield.rules
# - emerging-actiy Dar estilo a todas las coincidencias »
# - emerging-adwa: Dar estilo a una coincidencia >
# - emerging-atta: .
one Borrar estilo >
# - emerging-chat
# - emerging-coim: Comandos de complementos >
# - emerging-curr
# - emerging-dns.: Convertir a MAYUSCULAS
# - emerging-dos.: Convertir a mindsculas
# - emerging-expl
# - emerging-ftp.: Abrir archivo
# - emSIgIRg-gemS: Buccaren Intemet
# - emerging-icmp
# - emerging-icmp Alternar comentario de lineas
# - emerging-imap Comentar bloque seleccionado
# - emerging-inap )
S Descomentar bloque seleccionado
% - emerging-info
# - emerging-jald. Ocultar lineas
# - emerging-mall
# - emerging-misc.rules
# - emerging-mobile malware.rules
# - emerging-netbios.rules
# - emerging-phishing.rules
# - emerging-pZp.rules v
< >

Figura 16. Reglas Suricata

44


https://rules.emergingthreats.net/open/

En la carpeta de rules de suricata copiamos y pegamos el archivo de la nuevas reglas y
posteriormente en la seccion de rule-files incluimos la linea con el nombre del archivo del

parquete de reglas.

%rule—fi lel:

— emerging-all. :ru'_e#

Figura 17. Reglas Suricata actualizadas

Guardamos el archivo de suricata.yml y abrimos el CMD con permisos de administrador y
ejecutamos el siguiente comando: "C:\Program Files\Suricata\suricata.exe" -c
"C:\Program Files\Suricata\suricata.yaml” -i <IP Agente> para iniciar el servicio de
suricata.

Una vez que se ejecuta el comando en la carpeta de log se crean cuatro archivos que
demuestra que Suricata esta funcionando.

e Eve.json

e Fast.log
e Suricata
e Stat.log

Para verificar el funcionamiento de suricata se realiza una prueba basica que consiste en
enviar un ping desde el SIEM hacia el agente wazuh para generar trafico, este trafico
generado se puede evidenciar en el archivo eve.json donde se almacenan todos los eventos

producidos en el agente.
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E(hange.\og |E suricata.yaml |E ossec.conf Hevejson » B
1 {"timestamp":"2025-08-20T18:39:45.310581-0500", "flow_id :"\\Device\\NPF_{022BB191-2807- A
2 {"timestamp":"2025-08-20T18:39:45.3%4270-0500", " "\\Device\\NPF_{022BB131-2207-
3 {"timestamp":"2025-08-20T18:35:45.711082-0500", :"\\Device\\NPF_{02258191-23807-
4 {"timestamp":"2025-08-20T18:39:53.334413-0500", "eve s "capture™: packet
5 {"timestamp":"2025-08-20T18:40:01.348669-0500", "eve; stats", "stats":i{"upti:  "capture”: packet
[ {"timestamp”:"2025-08-20T18:40:09.383143-0500", "eve "stats":{"uptime" ,"capture”:{"kernel packet
7 {"timestamp":"2025-08-20T18:40:16.889806-0500", "flow_id B1," i face":"\\Device\\NPF_{022B85191-2807-4
B {"timestamp":"2025-08-20T18:40:16.942933-0500", "Tlow_id P face":"\\Device\\NPF_{022B85191-2807-
3 {"timestamp":"2025-08-20T18:40:17.410930-0500", "event_type":"stats", "stats" "uptime":82, "capture":{"kernel_ packet
10 {"timestamp"”:"2025-08-20T18:40:17.462433-0500", "flow id": 73 300,"in_ iface":"\\Device\\NPF_ {022BB191-2807-
11 {"timestamp":"2025-08-20T18:40:25.435890-0500", "event _type":"stats", "stats":{"uptime":90, "capture":{"kernel_ packet
12 {"timestamp":"2025-08-20T18:40:33.468293-0500", "event_tvpe stats","state": {"uptime" s "capture":{"kern packet
13 {"timestamp":"2025-08-20T18:40:41.480257-0500", "event_type":"stats", "stats":{"uptime": ,"capture":{"kernel_packe
14 {"timestamp":"2025-08-20T18:40:49.520234-0500", "event_type stats","stats":{"uptime" . "capture”:{"ker packe
15 {"timestamp":"2025-08-20T18:40:50.174193-0500", "flow id 1,"in iface":"\\Device\\NFF { 2233191:2507—
16 {"timestamp":"2025-08-20T18:40:55.282690-0500", "Tlow_id T face":"\\Device\\NPF_{022B85191-2807-
17 {"timestamp":"2025-08-20T18:40:57.539170-0500", "event_type":"stacts", "sracs":{"upvime" 122, "caprure”: {"kernel_packe
B8 {"timestamp":"2025-08-20T18:40:58.451060-0500", "Tlow_id": 317 3,71
19 {"timestamp™:"2025-08-20T18:41:05.575239-0500", "event _type":"stats","stats":{"uptime”:130,"capture":{"kernel packe
20 {"timestamp":"2025-08-20T18:41:13.594235-0500", "event_type =tats","stats":{"uptime" "capture":{"ker _packe
21 {"timestamp":"2025-08-20T18:41:14.633989-0500", "Tlow_id": 80,"in_iface":"\\Device\\NPF_{022BB191-2807-4
22 {"timestamp":"2025-08-20T18:41:21.626182-0500", "event_type stats","stats"” "uptime":146, "capture”:{"kernel_packe
23 {"timestamp"”:"2025-08-20T18:41:21.719590-0500", "flow id": 2,"in_iface":"\\Device\\NPF {022BB191-2307-
24 {"timestamp":"2025-08-20T18:41:23.746787-0500", "Tlow_id &, _iface”:"\\Device\\NPF_{02255191-2307
25 {"timestamp":"2025-08-20T18:41:29.642794-0500", "event_type":"stats", "sracs":{"upvime" 154, "caprure”: {"kernel_packe
26 {"timestamp":"2025-08-20T18:41:31.860864-0500", "flow_id :"\\Device\\NPF_{022BB191-2807-
27 {"timestamp”:"2025-08-20T18:41:32.860844-0500", "flow id": :"\\Device\\NEF {02288191-2307
28 {"timestamp":"2025-08-20T18:41:34.648144-0500", "flow_id :"\\Device\\NPF {022BB191-2807
29 {"timestamp”:"2025-08-20T18:41:35.293576-0500", "flow_id": :"\\Device\\NPF_{022BB191-2807
30 {"timestamp":"2025-08-20T18:41:36.912020-0500", "flow_id :"\\Device\\NPF_{022BB191-2807
31 {"timestamp":"2025-08-20T18:41:37.664984-0500", "eve type ":162, "capture": {"kernel packe
3z {"timestamp":"2025-08-20T18:41:37.932092-0500", "Tlow_id :"\\Device\\NPF_{022B5191-2307- v
< >
JSON file long.: 20.278.238 lin.: 19.551 Lin:91 Col:1 Pos:334.554 Windows (CRLF) |, UTF-8 INS

Figura 18. Archivo eve. json

En el agente wazuh modificamos el archivo ossec.config y anadimos la siguiente codigo,
este codigo permite que la informacion del archivo eve.json se envie al wazuh-manager para

que lo procese y muestre las alertas en el panel de control.

<ossec_config>
<localfile>
<log_ format>json</log format>
<location>C:\Program Files\Suricata\log\eve.json</location>
</localfile>
</ossec_config>
Guardamos los cambios y reiniciamos el servicio de Wazuh a traves del CMD. Para
visualizar las alertas generamos de nuevo trafico a través de un ping desde otra maquina o
desde el servidor hacia el agente y por consiguiente en el panel de Wazuh se puede observar

las alertas generadas por suricata.
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3.4.2.5 Configuracion de la respuesta activa

Para la configuracion de la respuesta activa se edita el archivo ossec.config del manager, por

defecto Wazuh ya tiene una preconfiguracion, pero, en este proyecto se realizd algunos

cambios siguiendo la documentacion oficial[32].

Utilizando un editor de texto abrimos el archivo ossec.config que se encuentra en la

siguiente ruta /var/ossec/etc/ossec.config

Dentro del archivo se puede encontrar los <command> que son scripts
predeterminados. Wazuh cuenta con scripts por defecto, para este proyecto se utilizd
un script de Windows que viene predeterminado o si se prefiere se puede crear scripts

personalizados.

Anadimos el parametro de rules_id, tomando la ID de la regla que se gener6 al
momento de realizar el ataque, para cuando aparezca esta regla se ejecute el script

que se debe define en <command>.

El parametro de timeout se refiere al tiempo que se desea bloquear, esto puede
definirse en segundos contemplando el tiempo que se va a bloquear al atacante o

establecer un valor de 0 para que se bloquee permanentemente.

En la figura 19, muestra la configuracion del active response como mitigacion al ataque

de fuerza bruta.

<{active-response>
{disabled>no<{sdizabled>
{command >netsh<{/conmand >

{location>local<{-location>
<rules_id>60204< rules_id>»
<timeout>180<{/tineout>
{sactive-responsel

Figura 19. Configuracion de respuesta activa
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3.4.3 Evaluacion de la efectividad de Wazuh

Esta fase consistié en ejecutar ataques controlados que sirvieron para recolectar datos. A
continuacion, se detalla el proceso para la evaluacion mediante una simulacion de ataques

controlados para ello se establece un entorno de pruebas que se detalla en las tablas 1, 2 y 3.

3.4.3.1. Entorno de Pruebas

Para el entorno de pruebas los siguientes recursos, en la tabla 8, detalla los equipos que

forman parte de la topologia de red, esta informacion fue proporcionada por la DTIC.

Tabla 8. Equipos de Red

Equipos

Switch Core

Switch de distribucion

Switch Juniper CX4100-24MP

En el ambiente de pruebas se utiliz6 computadoras de la sala de internet de la DTIC como

agentes monitorizados, ademas utilizan la red cableada que se encuentran dentro de la

siguiente VLAN.

Tabla 9. Direccionamiento

Numero de NOMBRE Direccionamiento
VLAN 1P
VLAN 36 Vlan_CTE Salas de Internet 172.30.36.0/24

e Hardware y software del escenario de pruebas

Utilizar una combinacién entre entornos fisicos y virtuales ayuda a la evaluacion de la

efectividad de la plataforma para ello se utilizo lo siguiente:
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Tabla 10. Hardware para entorno de pruebas

Equipo Especificaciones Descripcion
Laptop HP /Intel Core 17 /20GB Computadora personal
RAM/ 2.40GHZ utilizada para el servidor de
Wazuh
Maquinas de la DTIC
OptiPlex AIO 7420 65W  HP / Intel Core i7 / 16GB utilizadas como agentes de

RAM Wazuh y una maquina
utilizada como atacante con

Kali Linux

En la tabla 11, se detalla los diferentes softwares utilizados para el desarrollo de la

investigacion.
Tabla 11. Software para entorno de pruebas
Software Descripcion
Wazuh Plataforma de monitoreo y gestion de cddigo abierto y gratuita.
Kali Linux Distribucién de Linux utilizada para ejecutar los ataques a las
magquinas del escenario de pruebas.
Suricata Sistema de deteccion de intrusos para visualizar el trafico en tiempo

real en las maquinas monitoreadas.

3.4.3.1. Ataques Realizados

Una vez establecido el entorno donde se llevo a cabo la simulacion de ataques controlados

se procedio a ejecutar ataques de fuerza bruta y denegacion de servicio.
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3.4.3.2.1 Ataque de Fuerza Bruta

El ataque de inicio de sesion se puede realizar a varios protocolos, pero, en este caso se
decidi6 atacar al protocolo RDP (Protocolo de escritorio remoto) y para ello hay que
identificar que el servicio este habilitado[34]. Para este proceso previamente se cred un
archivo de texto con contrasefias aleatorias, luego con la herramienta hydra de Kali Linux a
través del comando hydra -1 “usuario” -p “archivo.txt” rdp//[P_VICTIMA como se
muestra en la figura 20, se efectia el ataque a la maquina victima utilizando el archivo de

contrasefias e indicando el nombre de usuario al que se intentard ingresar.

i
PASSWD_LIST.txt rdp:
Hauser/THC & David lease do not use in military or secret service organizations, or for illegal purposes (this is non-

S often don’ t: 5, US t r -t the number of parallel connections and -W 1 or -W 3 to wait between connel
d number of t i ralle
e rdp module i

rdp] a ount on
R] fr 8

a) finished at 2025-11-27 11:56:49

Figura 20. Ataque de fuerza bruta

3.4.3.2.2 Ataque de denegacion de servicio (DoS)

Para llevar a cabo este ataque fue necesario primero realizar una integracion con un IDS
como suricata que permite capturar el trafico en tiempo real. Es importante contemplar que
para cada agente se efectud una cantidad de ataques utilizando la herramienta hping3 de Kali
Linux a través del siguiente comando hping3 —flood —rand-source “iP_VICTIMA” que

se puede visualizar en la figura 21.

L] /home/kali

rce 172 .4.61

HPING 17 .4.61 (ethd 17 .4.61): NO FLAGS are set, 40 headers + 0 data bytes
hping in flood mode, no replies will be shown

Figura 21. Ataque DDoS
Luego de la simulacion de ataques de fuerza bruta y denegacion de servicio (DDoS), Wazuh
a través de su dashboard muestra la generacion de alertas y posteriormente la ejecucion de

la respuesta activa como método de defensa contra ataques, como se describe a continuacion.
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e Generacion de alerta

Wazuh a través del panel de control muestra la informacion que llega de sus agentes como
la generacion de alertas que indica que ataque o anomalia estd ocurriendo dentro de los
agentes monitorizados. En la figura 22, se puede visualizar como la plataforma registra un

ataque, indicando la fecha, hora y el nombre del agente que estd generando la alerta.

[@ 27 de noviembre de 2025 a las 11:54:08.144 PC-02-T Multiples fallos de inicio de sesion de Windows

[ 27 de noviembre de 2025 a las 11:54:08.127 PC-02-T Error de inicio de sesién: usuario desconocido o contrasefia incorrecta

Figura 22. Generacion de alerta

e Respuesta activa

En la figura 23 y 24 se observa como en el dashboard de Wazuh muestra un aviso que se
puso en marcha la respuesta activa para cada uno de los ataques, evidenciando que se muestra

primero la alerta del ataque y posteriormente se inicia el mecanismo de defensa previamente

configurado.

\ timestamp ~ agent.name ~ rule.description ~  rule.level ~  rule.id
[@ Dec 15,2025 @ 16:06:19.753 PC-02-T Active response related to netsh has been activate... 5 658
[@ Dec 15,2025 @ 16:06:18.740 PC-02-T Logon Failure - Unknown user or bad password 5 60122
[ Dec 15,2025 @ 16:06:18.724 PC-02-T Logon Failure - Unknown user or bad password 5 60122
[@ Dec 15,2025 @ 16:06:18.708 PC-02-T Logon Failure - Unknown user or bad password 5 60122
[@ Dec 15,2025 @ 16:08:18.694 PC-02-T Multiple Windows Logon Failures 10 60204

Figura 23. Respuesta activa

[&f PRUEBA 16 de diciembre de 2025 a las 00:45:40.255  El agente Wazuh empezd. 3
[l PRUEBA 16 de diciembre de 2025 a las 00:44:27.690 Respuesta activa: restart-wazuh.exe - agregar 3

Figura 24. Respuesta activa en DDoS
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3.5.

Operacionalizacion de variables

Tabla 12. Operacion de Variables

Variable Tipo Indicador Técnica de Instrumento
medicion
Tipo de ataque Independiente Categoria del Observacion Categoria del
informatico ataque ejecutado  técnica y andlisis  ataque ejecutado
ejecutado de registros del
sistema
Cantidad de Numero de Andlisis de Reportes de
ataques Dependiente eventos reportes del alertas de
detectados maliciosos sistema Dashboard de
identificados Wazuh
Tiempo de Tiempo Medicion Registro (logs) y
deteccion de Dependiente transcurrido desde  automatica del del sistema

ataques

la ejecucion del
ataque hasta la
generacion de la

alerta

tiempo a partir de
marcas
temporales
(timestamps)
registrados en los
logs del sistema

de seguridad

Wazuh y
Suricata; consola
de eventos del

SIEM.

3.5.1. Poblacion de estudio y tamafio de muestra

Poblacion

La poblacién de estudio esta constituida por los eventos del ataque informatico ejecutados

de manera controlada dentro del entorno tecnoldgico definido para la investigacion,
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especificamente ataques de fuerza bruta y ataques de denegacion de servicio (DDoS)

registrados y analizados mediante la plataforma de seguridad implementada.

Muestra

La muestra se determind mediante un muestreo no probabilistico por conveniencia técnica,
considerando la naturaleza experimental del estudio, la repetibilidad de los eventos de ataque
y las condiciones operativas del entorno de pruebas. El tamafio muestral se establecio con el
proposito de garantizar estabilidad en las mediciones y permitir la aplicacion de técnicas de

analisis estadistico-acordes al disefio de la investigacion.

3.6. Métodos de analisis y procesamiento

Para el andlisis y procesamiento de datos se utilizo el software IBM SPSS Statistics que
permiti6 el procesamiento de datos recolectados durante la implementacion, con el software
se realizo una estadistica descriptiva que garantiza la fiabilidad y validez de los resultados
obtenidos en la simulacion de ataques de fuerza bruta y DDoS, ademas se realizé una prueba
de normalidad para visualizar si los datos se distribuyen normalmente y posteriormente se
realizd una comparacion de medias con respecto al tiempo de deteccion de cada tipo de
ataque efectuado con la finalidad de saber para qué tipo de ataque la plataforma detecta en

un menor tiempo.
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CAPITULO IV. RESULTADOS Y DISCUSION

En el presente capitulo se presentan y analizan los resultados obtenidos a partir de la
ejecucion controlada de ataques informaticos en el entorno experimental, con el objetivo de
evaluar el desempeno del sistema de seguridad implementado en términos de tiempo de
deteccion y niimero de alertas generadas.

Las pruebas se realizaron para ataques de fuerza bruta y ataques de denegacion de servicio
(DDoS), manteniendo constantes la configuracion del sistema, las reglas de deteccion y las
condiciones del entorno tecnologico, con el fin de garantizar la comparabilidad de los

resultados.

4.1. Resultados

A continuacion, se expone los resultados tras un andlisis estadistico para validar los datos

obtenidos luego de los ataques ejecutados.

En la tabla 13, se indica el total de ataques ejecutados para el ataque de fuerza bruta siendo
60 eventos. En la tabla 14, indica los porcentajes para los ataques detectados y no detectados,
obteniendo 56 ataques detectados que corresponde a un 93,3% del total, asi mismo 4 ataques

que no fueron detectados representando un 6,7% del total.

Tabla 13. Total, de ataques de fuerza bruta

Estadisticos

Deteccion
N Valido 60
Perdidos 0
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Tabla 14. Porcentajes de deteccion

Deteccion
Frecuencia  Porcentaje Porcentaje Porcentaje
valido acumulado
Valido No detecto 4 6,7 6,7 6,7
Detecto 56 93,3 93,3 100,0
Total 60 100,0 100,0

En la figura 25, se visualiza un resumen de la cantidad de ataques que fueron detectados y
no detectados, este resultado demuestra la efectividad de la plataforma Wazuh en la
deteccion de ataques de fuerza bruta con mas del 90% de deteccion. Asi mismo para los
ataques que no fueron detectados se debe a que la plataforma recibe mucha informacion
proveniente de los agentes monitorizados y este tipo de ataque debe cumplir un umbral de
intentos fallidos antes de mostrar una alerta, es decir que si no llega al umbral de intentos

fallidos Wazuh no indicaré el ataque en su panel de control.

DETECCION

80
50
40

30

Frecuencia

20

4

Mo detecto Detecto
DETECCION

Figura 25. Resumen de deteccion de ataques

En la tabla 15, indica que para el ataque de denegacion de servicio se ejecutaron un total de
30 intentos. En la tabla 16, se obtiene que 25 ataques fueron detectados representando un
83,3% del total, y 5 ataques que no fueron detectados correspondiente al 16,7% del total. Es
asi como se obtiene que mas del 80% del total de los ataques ejecutados fueron detectados,

demostrando que la plataforma es efectiva en la deteccion de ataques de este tipo.
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Tabla 15. Total, de ataques para DDoS

Estadisticos

Deteccion
N Valido 30
Perdidos 0

Tabla 16. Porcentaje de deteccion de ataques

Deteccion
Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valido No detecto 5 16,7 16,7 16,7
Detecto 25 83,3 83,3 100,0
Total 30 100,0 100,0

En la figura 26, la grafica representa la cantidad de ataques que fueron detectados y no
detectados para denegacion de servicio obteniendo una cantidad alta de deteccion, pero, hay
una cantidad de ataques que no fueron detectados esto puede deberse a ataques que fueron
ejecutados en un tiempo menor en relacion con los ataques que si fueron detectados motivo

por el cual Wazuh no registro el evento y por ende no se genero la alerta.

Frecuencia

Mo detecto Detecto

Deteccion

Figura 26. Deteccion de ataque DDoS
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La tabla 17, representa el total de ataques ejecutados para demostrar el funcionamiento de
Wazuh en relacion con la deteccion. La tabla 18, muestra el porcentaje de los ataques
obteniendo 81 ataques detectados que representa el 90% del total y 9 ataques que no fueron
detectados correspondiente al 10%. Con este resultado se demuestra la efectividad de la

plataforma con un porcentaje alto en la deteccion de ataques.

Tabla 17. Total, de ataques ejecutados

Estadisticos

Deteccion
N Valido 90
Perdidos 0

Tabla 18. Porcentaje de ataques ejecutados

Deteccion
Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valido No detecto 9 10,0 10,0 10,0
Detecto 81 90,0 90,0 100,0
Total 90 100,0 100,0

La figura 27, representa el total de ataques detectados y no detectados es asi como los
resultados evidencian que 81 eventos fueron detectados por la plataforma, lo que indica una
que las detecciones positivas son predominantes. Esta distribucion sefiala que el sistema de
deteccion tiene una alta capacidad para detectar ataques. Asimismo, los eventos no
detectados pueden deberse a que los ataques deben cumplir con ciertas reglas antes de que

la plataforma lo tome como un ataque y muestre la alerta en el panel de control de Wazuh.
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Frecuencia
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20
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Mo detecto Detecto

Deteccion

Figura 27. Ataques detectados y no detectados

4.2. Resultados del tiempo de deteccion

En latabla 19, se presentan las medidas descriptivas correspondientes al tiempo de deteccion
de los ataques ejecutados, incluyendo la media y la desviacion estandar para cada tipo de
ataque analizado. Los resultados evidencian que el sistema de seguridad implementado logra
detectar los eventos de ataque en intervalos de tiempo reducido, lo que refleja una respuesta

oportuna frente a las amenazas simuladas en el entorno experimental.

De acuerdo con la tabla 19, los ataques DDoS mostraron un tiempo promedio de deteccion
de 5,71 segundos y una desviacion estandar de 1,083 segundos, lo que sefiala una
variabilidad moderada y tiempos relativamente constantes. Por el contrario, los ataques de
fuerza bruta mostraron un tiempo medio mas corto de 4,79 segundos, pero con una dispersion
mas alta. Ademas, indica que el tiempo minimo en la deteccion del ataque es de 4,029
segundos y un tiempo maximo de 7,982 para ataques de denegacion de servicio y para
ataques de fuerza bruta se obtiene un tiempo minimo de deteccion de 2,93 segundos y tiempo
maximo de 7,983 segundos. Con respecto al tiempo maximo para ambos ataques se obtuvo

un tiempo similar.
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Tabla 19. Tiempos medios de deteccion

Descriptivos
Tipo de ataque Estadistico  Error estandar

Tiempo en DDoS Media 5,71120 , 216723

Segundos Mediana 5,68700
Varianza 1,174
Desviacion 1,083615
estandar
Minimo 4,029
Maximo 7,982
Rango 3,953

Fuerza bruta Media 4,79809 ,L166670

Mediana 4,68050
Varianza 1,556
Desviacion 1,247243
estandar
Minimo 2,935
Maximo 7,983
Rango 5,048

En la figura 28, representa la distribucion del tiempo de deteccién para el ataque de
denegacion de servicio (DDoS), se observa que la mayoria de los datos se concentran en el
intervalo de 5 a 6 segundos, lo cual concuerda con la media de 5.71 segundos y una
desviacion estandar de 1.083 segundos, indicando asi una variabilidad moderada. La
distribucion muestra una forma que es aproximadamente simétrica con tiempos que varian

entre 4 y 8 segundos.
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Histograma

Media =35711
Desv. estandar = 1,084
M=25

Frecuencia

4,000 5,000 6,000 7,000 8,000

Tiempo en Segundos

Figura 28. Distribucion de tiempo de deteccion en DDoS

El histograma de la figura 29, representa la distribucion del tiempo de deteccion para el
ataque de fuerza bruta, se observa que la mayor concentracién se encuentra entre 4 y 5
segundos lo que concuerda que la media sea de 4,79 segundos, ademas la desviacion estandar
de 1,24 segundos evidencia que existe una dispersion moderada, obteniendo valores que se
extienden desde 3 a 8 segundos. De acuerdo con la grafica también se visualiza la existencia
de tiempos de deteccion.

Histograma

Media = 4,798
Desv. estandar = 1,247
M =56

Frecuencia

3,000 4,000 5,000 6,000 7,000 8,000

Tiempo en Segundos

Figura 29. Distribucion de tiempo de deteccion en fuerza bruta
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4.3. Verificacion del supuesto de Normalidad

Previo a la aplicacion de pruebas paramétricas, se verificd el supuesto de normalidad de
datos correspondientes al tiempo de deteccion. Para el caso de los ataques de fuerza bruta,
al contar con un tamafio muestral mayor a 50 (n=60), se aplic6 la prueba de Kolmogorov-
Smirnov, obteniéndose un valor de significancia de p=0,200, lo que indica que los datos
siguen una distribucion normal. En el caso de los ataques DDoS, con un tamafio muestral
menor (n=25), se utiliz6 la prueba de Shapiro-Wilk, cuyo resultado fue p=0,447, indicando
igualmente la normalidad en los datos. En consecuencia, se cumple el supuesto de
normalidad requerido para la aplicacion de pruebas estadisticas paramétricas y se puede

verificar esto datos en la tabla 20.

Tabla 20. Resultado prueba de normalidad

Pruebas de normalidad

Tipo de Kolmogorov-Smirnov* Shapiro-Wilk
ataque Estadistico gl Sig. Estadistico gl Sig.
Tiempo  DDoS ,119 25 ,200° ,962 25 447
en Fuerza ,096 56 ,200" ,952 56 ,025

segundos  bruta

HIPOTESIS PARA PRUEBA DE NORMALIDAD

Para saber si los datos se distribuyen con normalidad de plantea las siguientes hipotesis:
Hipoétesis nula (Ho): Los datos se distribuyen normalmente para el ataque de denegacion de
servicio

Hipoétesis alternativa (Hi): Los datos no se distribuyen normalmente para el ataque de

denegacion de servicio

Como P-valor = 0,447 > 0,05 no se rechaza Ho es decir los datos si se distribuyen
normalmente para el ataque de denegacion de servicio. En la figura 30, se puede observar
que efectivamente los datos siguen una distribucion normal debido a que se alinean a la recta
diagonal de referencia y no se observan desviaciones pronunciadas, sino mas bien confirman
el resultado estadistico donde indica que el P-valor es mayor que 0,05 indicando una

normalidad en los datos.
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Grafico Q-Q normal de Tiempo en segundos

Normal esperado

Valor observado

Figura 30.Distribucién normal en el ataque DDoS

Hipoétesis nula (Ho): Los datos se distribuyen normalmente para el ataque de fuerza bruta
Hipétesis alternativa (H1): Los datos no se distribuyen normalmente para ataque de fuerza

bruta

Como P-valor = 0,200 > 0,05 no se rechaza Ho es decir que los datos si se distribuyen
normalmente para el ataque de fuerza bruta. En términos generales, la figura 31, respalda
que los datos del ataque de fuerza bruta se adecuan a una distribuciéon normal, lo cual

coincide con el resultado de la prueba de normalidad en la que el p-valor es superior a 0,05.

Grafico Q-Q normal de Tiempo en segundos

Normal esperado

2 4 3 g

Valor observado

Figura 31. Distribucion normal en ataque de fuerza bruta
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4.4. Analisis estadistico mediante la prueba T de Student

Con el proposito de determinar si existen diferencias estadisticamente significativas en el

tiempo de deteccion de los ataques informadticos, se aplicd una prueba t de Student para

muestras relacionadas, considerando un nivel de significancia de a= 0,05. Los resultados

obtenidos evidencian una diferencia significativa entre las medias comparadas, con un valor

de t=3,164, gl=79 y p=0,002. Asimismo, el intervalo de confianza al 95% para la diferencia

de medias se ubic6 en 0,913111, lo que confirma la consistencia del resultado observado, es

asi como se concluye que el tiempo de deteccion es menor para ataques de fuerza bruta.

Tabla 21. T student independientes

Estadisticas de grupo

Tipo de ataque N Desviacion Media de error
estandar estandar
Tiempoen DDoS 25 1,083615 , 216723
segundos  Fuerza bruta 56 1,247243 ,L166670

Tabla 22. Comparacion de medias del tiempo de deteccion

t Sig. Diferencia Diferencia
(bilateral) de medias de error
estandar
Se 3,164 ,002 913111 ,288617
asumen
Tiempo varianzas
en iguales
segundos  No se 3,340 ,002 913111 ,273400
asumen
varianzas
iguales
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HIPOTESIS PARA MEDIAS

Hipétesis Nula (Ho): No existen diferencias estadisticamente significativas entre las medias
del tiempo de deteccion entre el ataque de denegacion de servicios y la media del tiempo de
deteccion del ataque de fuerza bruta.

Hipotesis Alternativa (Hi): Existen diferencias estadisticamente significativas entre las
medias del tiempo de deteccion entre el ataque de denegacion de servicios y la media del

tiempo de deteccion del ataque de fuerza bruta.

El valor de p = 0.002 < 0.05 de acuerdo con lo que se visualiza en la tabla 20, se rechaza la
hipotesis nula (Ho). Por lo tanto, se toma la hipdtesis alternativa, tomando en cuenta esto se
puede indicar que el tiempo de deteccion del ataque de fuerza bruta es mas rapido como se
puede observar en el diagrama de caja de la figura 32. En ataques DDoS, la mediana se sitia
en 5,7 segundos con una distribucién mas concentrada es por ello por lo que la caja estd mas
compacta, pero, con un valor atipico que representa un evento que le llevo mas tiempo en
ser detectado. Por otra parte, en los ataques de fuerza bruta la mediana se encuentra en 4.7
segundos indicando que la plataforma detecta los ataques en un menor tiempo, pero, de
acuerdo con la gréfica para este tipo de ataque la deteccion es menos uniforme con respecto
al ataque DDoS, ya que la caja se abre de 3 hasta § segundos existiendo una mayor

variabilidad en los tiempos de deteccion.

79
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7,000

) -

5,000
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DDoS Fuerza bruta
Tipo de ataque

Figura 32. Comparativa de tiempos de deteccion en ataques

64



4.5. Discusion

El anélisis de los resultados obtenidos permite una valoracion integral del desempefio del
sistema de seguridad implementado frente a ataques informéticos realizados en el entorno
experimental, teniendo en cuenta como principales variables el tiempo de deteccion y el
nimero de eventos generados. En cuanto al tiempo de deteccion, los resultados muestran
que el sistema es capaz de identificar eventos de ataque en intervalos de tiempos cortos, lo
cual es un aspecto importante para una gestion eficaz de los incidentes de seguridad.

La reducciéon observada en el tiempo de deteccion refleja la adecuada integracion de los
componentes del sistema de seguridad, asi como la correcta configuracion de las reglas de
deteccion utilizadas. El cumplimiento del supuesto de normalidad permitié el uso de pruebas

estadisticas paramétricas, que garantizaron la validez de los analisis realizados.

Una prueba t de Student aplicada a los datos obtenidos en este contexto mostrd la existencia
de una diferencia estadisticamente significativa en el tiempo de deteccion, confirmando que
el comportamiento del sistema no es resultado del azar, sino una consecuencia directa de la
implementacion propuesta. Ademas, el calculo del tamano del efecto mostréd que la magnitud
de la diferencia observada es relevante desde un punto de vista practico. Esto significa que
la mejora en el tiempo de deteccion no solo es estadisticamente significativa, sino que
también tiene un impacto real en la capacidad del sistema para responder a los incidentes de

seguridad de manera oportuna.

En cuanto al nimero de eventos generados, los resultados muestran que el sistema responde
consistentemente a la ejecucion de ataques y registra alarmas que permiten identificar la
ocurrencia de eventos maliciosos. Este comportamiento es fundamental en procesos
posteriores de seguimiento y analisis, ya que la adecuada generacion de alertas facilita la

correlacion entre los eventos y la toma de decisiones por parte del personal de seguridad.

En particular, la generacion de alertas se mantuvo dentro de rangos controlados, lo que indica
un equilibrio adecuado entre la sensibilidad y la precision del sistema. Esto es importante
porque un exceso de alertas puede provocar fatiga operativa, mientras que un nimero
insuficiente puede impedir la deteccion oportuna de amenazas. En este sentido, los
resultados obtenidos muestran que el sistema proporciona un rendimiento suficiente para su

uso en un entorno institucional. Desde una perspectiva global, los resultados analizados
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permiten confirmar que el sistema de seguridad implementado contribuye significativamente

al fortalecimiento de la capacidad de deteccion y respuesta a ataques informaticos.

La combinacion de un tiempo de deteccion reducido y una generacion uniforme de alarmas
demuestra la eficacia de la solucion propuesta y respalda su aplicabilidad en escenarios
operativos reales. Finalmente, los resultados obtenidos se alinean con los objetivos
planteados en el estudio y sustentan las hipotesis propuestas, las cuales prueban que la
implementacion del sistema de seguridad es un aporte significativo a la mejora de los

procesos de monitoreo y gestion de incidentes en la infraestructura tecnologica analizada.
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CAPITULO V. CONCLUSIONES y RECOMENDACIONES

5.1 Conclusiones

e Se logro implementar y evaluar un sistema de seguridad basado en la integracion de
Wazuh y Suricata, el cual permitio detectar de manera efectiva ataques de fuerza
bruta y ataques de denegacion de servicio distribuido (DDoS) en el entorno
experimental definido. La correcta configuracion de los componentes del sistema y
de las reglas de deteccion posibilité la identificacion oportuna de eventos maliciosos,

cumpliendo con el objetivo general de la investigacion.

e Los resultados obtenidos evidencian una mejora significativa en el tiempo de
deteccion de los ataques informaticos, lo cual fue confirmado mediante la aplicacion
de pruebas estadisticas paramétricas. La prueba t de Student demostrd diferencias
estadisticamente significativas en los tiempos de deteccion, respaldadas por un
tamafio del efecto relevante, lo que indica que la mejora observada no es atribuible

al azar, sino al desempefio del sistema de seguridad implementado.

e El andlisis del nimero de alertas generadas mostré un comportamiento consistente
del sistema frente a los ataques ejecutados, permitiendo registrar de manera adecuada
los eventos de seguridad sin incurrir en una generacion excesiva de alertas. Este
equilibrio entre sensibilidad y precision resulta fundamental para la gestion eficiente

de incidentes y para evitar la saturacioén operativa del personal de seguridad.

e La verificacion del supuesto de normalidad y la aplicacion de técnicas estadisticas
apropiadas fortalecieron la validez de los resultados obtenidos, garantizando un
andlisis riguroso y confiable del desempefio del sistema. La metodologia empleada
permiti6 evaluar de forma objetiva las variables definidas, asegurando la coherencia

entre el disefio experimental, el analisis de datos y las conclusiones alcanzadas.

¢ En conjunto, los hallazgos de la investigacion confirman que la implementacion del
sistema de seguridad propuesto contribuye de manera efectiva a fortalecer los

procesos de monitoreo y deteccion de incidentes informaticos, constituyéndose en
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una alternativa viable para mejorar la capacidad de respuesta ante amenazas en

infraestructuras tecnologicas institucionales similares al entorno analizado.

5.2 Recomendaciones

Para obtener una vista unificada de toda la infraestructura tecnoldgica, se sugiere que
la implementacion de agentes Wazuh se expanda a otros sistemas y dispositivos
esenciales, incluyendo servidores académicos, sistemas de gestion, firewalls y
equipos de red.

Fomentar una cultura de concienciacion en ciberseguridad en toda la comunidad
universitaria, a través de capacitaciones, campafias informativas y buenas practicas
dirigidas a estudiantes, profesores y personal administrativo, teniendo en cuenta que
la seguridad de la informacion es un deber compartido.

Se recomienda integrar otras herramientas de seguridad que trabajen en conjunto con
la plataforma Wazuh con la finalidad de ampliar la capacidad de deteccion ante

amenazas, esto permitird una proteccion de la infraestructura méas completa.
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ANEXOS

e Ammwﬁ;—_
Direccion de Tecnologias de la I

Informacion y Comunicacion
VICERRECTORADO ADMINISTRATIVG

ACTA DE CONFORMIDAD

El suscrito Director de Tecnologias de la Informacién y Comunicacion, tiene a bien informar gque
el 13 de eneroc, 2026 a las 10h30 ze ha recibido el proyects de titulacion dencminado
“Implementacion de una plataforma de seguridad open source mediante Wazuh para el
monitoreo y gestion de incidentes de seguridad de la informacion en la infraestructura de
la Direccidn de Tecnologia de Informacion y Comunicacion de la Universidad Nacional de
Chimborazo”, desarrcllade por la sefiorita Lourdes Gabrisla Guailla Shulea con C.C:
0605955046, estudiante de la carrera de Telecomunicaciones, ¥ habiendo revisado gque cumple
con todos los requenmiento de la DTIC se procede a recibir a conformidad.

Ricbhambka, 19 de enero de 2026.

Atentamente,

Ing. Javier Haro Mendoza

DIRECTOR DE 'I"ECNO].OGi&S DE |
LA INFORMACION y COMUNICACION

Campus Morte | A Antonio doseé de Sucre, Km 1 ¥ via a Guano I Telefonos 1593-31 3730880 - Ext.: 1300-1310

Figura 33. Acta de conformidad DTIC
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