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RESUMEN

Actualmente, la administracion eficiente y segura de identidades y dispositivos se ha
consolidado como un elemento clave en las instituciones educativas debido al incremento
del uso de tecnologias en la nube y a la necesidad de garantizar un acceso controlado a los
recursos tecnologicos. Por ello, la ausencia de una plataforma centralizada puede generar
dificultades en la gestion de accesos, dispositivos y politicas de seguridad en los laboratorios

institucionales.

La siguiente investigacion se desarrolla con el objetivo de crear un prototipo que centralice
la gestion de identidades y dispositivos en la nube utilizando herramientas Microsoft como
Entra ID e Intune, con el propésito de mejorar la administracion y efectividad en los
laboratorios de la Direccion de Tecnologias de la Informacion y Comunicacion de la
Universidad Nacional de Chimborazo (UNACH). La investigacion es de tipo aplicada,
descriptiva y tiene un enfoque cuasiexperimental puesto que se implementa un prototipo
tecnoldgico orientado a resolver una problematica real, analiza una situacién inicial de los
procesos de gestion y la solucion se despliega en un entorno virtual controlado que replica
las condiciones reales del laboratorio permitiendo comparar el estado del entorno antes y
después de la intervencion. El prototipo integra Microsoft Entra ID para la administracion
de identidades e Intune para la gestion de dispositivos y se realizaron pruebas funcionales
sobre equipos de laboratorio con el propdsito de evaluar la aplicacion de politicas,

administracion remota y control del entorno.

En conclusion, los resultados evidenciaron avances significativos en la gestién y
organizacion del entorno tecnoldgico dado que la integracién de Intune permitio aplicar
configuraciones y politicas de forma centralizada mientras que Entra ID facilitd el uso de
credenciales institucionales y una administracion unificada de accesos, tambien la
configuracién de equipos compartidos y la restricciones especificas contribuyeron a una
mayor estandarizacion, representando de esta manera un avance significativo frente a un
escenario sin gestion centralizada y sirviendo como base para una futura implementacion y

optimizacion del modelo de administracion a nivel institucional.

Palabras claves: Administracion centralizada, Entra ID, Intune, nube, identidades,

dispositivos



Abstract

Efficient and secure management of identities and devices has become essential for educational
institutions, driven by the growing adoption of cloud-based technologies and the need to ensure
controlled access to technological resources. In this context, the absence of a centralized
management platform can generate significant challenges related to access control, device
administration, and the enforcement of security policies within institutional laboratories. This
study aimed to design and implement a prototype that centralizes cloud-based identity and
device management using Microsoft tools such as Entra ID and Intune, with the goal of
improving administrative efficiency and operational effectiveness in the laboratories of the
Information and Communication Technologies Department at the Universidad Nacional de
Chimborazo (UNACH). An applied, descriptive research methodology with a quasi-
experimental design was adopted, as a technological solution was developed to address a real
institutional need. The study began with an analysis of the existing management processes,
followed by the deployment of the proposed prototype in a controlled virtual environment that
emulated real laboratory conditions. This approach enabled a comparative assessment of the
system before and after implementation. The prototype integrates Microsoft Entra ID for
identity and access management and Microsoft Intune for device administration. Functional
tests were conducted on laboratory equipment to evaluate policy enforcement, remote
management capabilities, and environment configuration. The results revealed substantial
improvements in the organization and administration of the technological environment. Intune
facilitated centralized configuration and policy management, while Entra ID strengthened
authentication processes using institutional credentials and unified access control.
Furthermore, the implementation of shared device configurations and specific usage
restrictions led to increased standardization across laboratory environments. Overall,
transitioning from a non-centralized management model to a centralized, policy-driven
approach significantly enhanced operational efficiency and established a robust foundation for
future institutional-level adoption and optimization of the proposed administration model.

Keywords: centralized administration, Entra ID, Intune, cloud computing, identities,

devices.
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CAPITULOI.
1. INTRODUCCION

Hoy en dia la administracion eficiente de identidades y dispositivos se ha
consolidado como algo primordial para las organizaciones debido a los cambios repentinos
tecnoldgicos a nivel mundial en donde las empresas se ven en la necesidad de implementar
servicios basados en la nube [1], este cambio estd lejos de parecer simplemente un
movimiento de transformacion digital sino también una estrategia clave para su continuidad
comercial y operativa como se evidencid con la rapida adopcion de estos servicios en la
reciente pandemia [1] asimismo esta modalidad ha emergido como algo determinante para
el suministro de servicios a través de internet proporcionando escalabilidad, versatilidad y
una gestion rentable [2].

Bajo esta perspectiva los laboratorios de la Direccién de Tecnologias de la
Informacion y Comunicacién (DTIC) de la Universidad Nacional de Chimborazo (UNACH)
presentan dificultades en los procesos de administracion de identidades y accesos (IAM) en
donde la infraestructura actual no dispone de una solucién centralizada que posibilite una
manera de administrar de manera unificada identidades, accesos y dispositivos en diversos
entornos de laboratorio lo cual dificulta la implementacién de politicas de gestién
centralizadas y consistentes elevando asi las vulnerabilidades en los mecanismos de
seguridad y la exposicion a ingresos no autorizados o indebidos para lo cual las soluciones
en la nube han probado ser altamente ventajosas al mejorar el acceso, la sincronizacién y
con ello la recoleccion integral de datos [3].

Microsoft Entra ID (MEID) que antes se llamaba Azure Active Directory (Azure
AD) es la solucidn de gestion de identidades y accesos (IAM) basada en la nube de Microsoft
[4], [5] que es un servicio de gestion de acceso e identidades basado en la nube que los
trabajadores tienen la posibilidad de emplear para tener acceso a recursos externos dentro de
los cuales se incluyen Microsoft 365, Azure Portal y otras aplicaciones SaaS [6]. MEID
amplia las capacidades de administracion de identidades y accesos de Active Directory hacia
entornos multinube mediante un servicio en la nube que permite integrar inicio de sesion
unico, autenticacion multifactorial y politicas de acceso condicional para todos los recursos

empresariales hibridos [7]. Del mismo modo Microsoft Intune es una plataforma de
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administracion que controla el como los usuarios acceden a los recursos de la empresa y
facilita la gestion de aplicaciones y dispositivos [8].

En vista de ello esta investigacion propone el desarrollo de un prototipo para la
gestion centralizada de identidades y dispositivos en la nube usando la combinacion de
herramientas Microsoft como Entra ID e Intune para los laboratorios de la DTIC en la
UNACH esto implica que el proceso incluird un anélisis y disefios previos para identificar
las caracteristicas y funciones requeridas con la finalidad de crear una solucién escalable que
se adapte a las futuras necesidades tecnoldgicas de la institucion y de este modo fortalecer

la administracion, seguridad y optimizacion de los recursos en el entorno académico.
1.1  Planteamiento del problema

La introduccion de la era digital y la abundancia de informacion han provocado un
incremento notable en los dispositivos interconectados que a su vez ha resultado en una gran
cantidad de datos que se circulan por la red [9]. Investigaciones recientes enfatizan la
relevancia de establecer un sistema centralizado de datos en la nube dentro de las
instituciones educativas, indicando cémo su aplicacion ayuda de manera considerable a
fortalecer la seguridad, aumentar la eficiencia en las operaciones y facilitar la administracion
de dispositivos y accesos, particularmente en situaciones en las que varios usuarios utilizan
equipos compartidos [3].

De igual manera los servicios en la nube suelen adoptarse para replicar las soluciones
locales y simultaneamente ofrecer una mayor flexibilidad que los sistemas fisicos o virtuales.
Para reducir la amenaza de accesos no autorizados y otras vulnerabilidades al sistema es
crucial garantizar que se utilice servicios de autenticacién centralizados que se hayan
migrado a la nube lo que permite mantener el dominio sobre las aplicaciones y los usuarios
[10].

En el escenario actual los laboratorios de la Direccion de Tecnologias de la
Informacion y Comunicacién de la UNACH no cuentan con un sistema centralizado de
gestion de identidades y accesos, lo cual conlleva diversas limitaciones. Por este motivo,
cada laboratorio maneja sus usuarios y dispositivos de manera independiente, careciendo de
una coordinacion en las politicas de seguridad, lo que al ser un ambiente académico no solo

aumenta el riesgo de accesos no autorizados, sino que también complica la implementacion
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de estandares uniformes de proteccion en los distintos laboratorios, asi como el resguardo
de los recursos que la universidad proporciona a la comunidad académica [3]. A nivel
institucional esta problematica implica un consumo innecesario de recursos econémicos y

humanos que podria ser redirigido a otras areas de trabajo.
1.2 Justificacion

Numerosas organizaciones que estan realizando la transicion hacia aplicaciones en
la nube, asi como aquellas que operan con una combinacidn de sistemas estan reconociendo
la importancia de implementar una gestion de red fundamentada en la nube [11], también
estdn apuntando hacia la administracion de identidades y accesos para satisfacer las
exigencias regulatorias y apego normativo que establecen una gran responsabilidad a la
funcion de gestion de seguridad, lo que se traduce a la necesidad de elaborar informes
adicionales, mantener mejores registros de flujos de trabajos y procesar solicitudes [12], en
consecuencia han identificado que la automatizacién en la gestion es un claro reductor de
Ccostos.

Ahora bien, dado que la Universidad Nacional de Chimborazo esta alineada como
una entidad Microsoft se busca implementar los servicios proporcionados por la compafiia
para abordar las limitaciones relacionados con la optimizacion de la administracion
centralizada de identidades y dispositivos aprovechando los recursos respecto a licencias
existentes e incorporando las herramientas Entra ID e Intune.

En la actualidad, Microsoft Entra ID se ha integrado con gran éxito en diversas
organizaciones tanto en el ambito pablico como el privado a nivel global [4], gracias a la
capacidad de centralizacion que brinda esta plataforma la informacién puede ser accesible
desde casi cualquier ubicacion que cuente con conexién a internet. De acuerdo con Microsoft
[13], la compafiia destina mil millones de ddlares al afio a la seguridad con el objetivo de
salvaguardar la informacion de los clientes frente a amenazas cibernéticas, ademas
investigaciones recientes indican que los servicios basados en la nube poseen la capacidad
necesaria para manejar amenazas de seguridad siempre y cuando se implementen
adecuadamente [1], también el almacenamiento de datos en la nube de manera centralizada
reduce la posibilidad de perder la informacién asociada a fallos en el hardware [3] gracias a

las copias de respaldo y las mecanismos de proteccion en estos entornos se garantiza que los
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datos permanezcan seguros y accesibles fortaleciendo la robustez y la continuidad en el
acceso a los datos fundamentales [3].

Considerando estos antecedentes y con el fin de atender las dificultades que presenta
la DTIC en la gestion de identidades y dispositivos se plantea el desarrollo de un prototipo
de administracion centralizada en la nube basado en Microsoft Entra ID e Intune. La
propuesta se llevara a cabo en un entorno que simule las condiciones especificas de un
laboratorio donde el prototipo seré aplicado a 3 dispositivos dentro de dicho entorno para lo
cual el plan contempla un andlisis y disefio iniciales para definir las funcionalidades que
permitan optimizar el control, fortalecer la seguridad y gestionar de forma eficiente los
recursos educativos ademas de prever su capacidad de adaptacion frente a las demandas

futuras de la institucion.
1.3 OBJETIVOS
1.3.1 Objetivo General

Desarrollar un prototipo de administracion centralizada de identidades y dispositivos
en la nube utilizando herramientas Microsoft para optimizar la gestion y eficiencia en los
laboratorios de la Direccion de Tecnologias de la Informacion y Comunicacion de la
UNACH.

1.3.2 Objetivos Especificos

e Analizar la situacién actual de la administracion de identidades y dispositivos
en los Laboratorios de la Direccion de Tecnologias de la Informacion.

e Investigar las funcionalidades y capacidades de Microsoft Entra ID e Intune
en la administracion de identidades y dispositivos en la nube en un entorno
académico.

e Desarrollar un prototipo de administracion centralizada que integre Microsoft
Entra ID e Intune para gestionar eficientemente identidades y dispositivos en
los laboratorios.

e Proponer lineamientos para su futura implementacion en todos los

laboratorios de la direccidn de Tecnologias de la informacion.



CAPITULO II.
2. MARCO TEORICO
2.1 Estado del arte

Las publicaciones actuales indican un cambio notable hacia modelos de gestion
centralizada en la nube motivados por la necesidad de consolidar identidades, accesos y
dispositivos en un solo entorno en donde investigaciones comparativas demuestran que los
sistemas centralizados de gestion de identidades facilitan una implementacion mas uniforme
de las politicas de acceso y fortalecen la capacidad de seguimiento en comparacion con las
arquitecturas descentralizadas [14]. Ademas, investigaciones recientes en el ambito de la
gestiéon de identidades resaltan el movimiento hacia sistemas integrados que facilitan la
automatizacién, gobernanza de accesos y las evaluaciones de conformidad en la nube
promoviendo de esta manera la implementacion de estructuras de control centralizado como
fundamento de la seguridad en las organizaciones [15]. Asimismo, evidencia reciente existen
sobre la gestion unificada de endpoints (UEM) indican que las plataformas UEM se han
convertido en alternativas fundamentales para la administracion de diversos dispositivos en
cuanto a seguridad, regulacion y supervisién dentro de organizaciones gque operan con

modelos hibridos y entornos de trabajo a distancia [16].
2.2 Administracion centralizada

La administracion centralizada implica el manejo unificado de los recursos y
servicios tecnoldgicos dentro de una organizacion abarcando dispositivos, usuarios,
aplicaciones y normativas de seguridad, este método brinda a los administradores de
tecnologias de la informacion la capacidad de supervisar completamente la infraestructura
tecnoldgica facilitando asi las labores de monitoreo, mantenimiento e implementacion de
politicas de seguridad, de esta manera resulta esencial para optimizar la eficiencia operativa,
disminuir gastos, asegurar el cumplimiento de normativas y proteger informacién sensible
frente a accesos no autorizados.

La también denominada gestion centralizada, en entornos tecnolégicos comprende
mecanismos, politicas y herramientas que permiten administrar identidades, accesos y
dispositivos de manera unificada desde un punto de control central; en organizaciones que

adoptan la nube o que manejan infraestructuras diversas es en donde la centralizacion tiene
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como objetivo simplificar la operacion, incrementar la seguridad y facilitar el cumplimiento
de normativo lo cual ha impulsado el crecimiento de soluciones de gestion de identidades y
accesos (IAM) y de plataformas de gestion de dispositivos que estan integradas en la nube
[17].

2.3  Gestion de identidades y accesos

La gestion de identidades y accesos (IAM) integra procesos de aprovisionamiento y
des aprovisionamiento de cuentas, asi como mecanismos de autenticacion definidos por
politicas y funciones de auditoria centralizada, como se puede observar en Figura 1, con el
objetivo de controlar y verificar quien puede tener acceso a los recursos y en qué momento,
todo esto conforme a las politicas previamente establecidas [18].

Es entonces que la gestion centralizada de identidades y accesos (IAM) se refiere a
la recopilacién de procesos y herramientas tecnoldgicas que se emplean para gestionar de
forma centralizada a los usuarios y sus permisos para acceder a sistemas de informacion y
aplicaciones brindando asi a todos los usuarios internos como externos un acceso apropiado
[17].

Components

delAM

Figura 1. Componentes principales de la gestion de identidades y accesos (IAM) en entornos

organizacionales, incluyendo usuarios, grupos, roles, permisos y politicas de control [15]

2.4  Gestion de dispositivos

Paralelamente la gestion centralizada de dispositivos (MDM) permite administrar la

configuracién, el cumplimiento, la actualizacion de sistemas y la distribucion de aplicaciones
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de los dispositivos finales desde una plataforma unifica en la cual conjunto con la
administracion de identidades conforman el nlcleo operativo de los modelos modernos de
administracion centralizada [18].

La gestion de dispositivos permite a las organizaciones supervisar y mantener
diversos equipos lo que abarca maquinas virtuales, dispositivos fisicos/moviles y aparatos
loT por ende es un componente fundamental de cualquier organizacion permitiendo que los
dispositivos sean seguros, estén actualizados y cumplan con las politicas establecidas por la

entidad con el objetivo de proteger los datos y la red corporativa.
2.5  Computacion en la nube

La computacion en nube se ha transformado en un modelo fundamental para ofrecer
recursos informéticos que pueden ser solicitados segun las necesidades, facilitando que las
organizaciones utilicen servicios de procesamiento, almacenamiento y aplicaciones
mediante infraestructuras que son altamente escalables y distribuidas.

El concepto de computacion en nube se refiere a la accesibilidad de recursos de
procesamiento centralizados los cuales los usuarios pueden emplear para realizar una
variedad de actividades recibiendo a cambio los resultados que la plataforma ha procesado,
este modelo es adoptado tanto por individuos como por empresas ya que ofrece la posibilidad
de contratar capacidad de computo sin adquirir equipamiento propio, lo que representa un
ahorro significativo frente a la compra de multiples computadoras o servidores fisicos [19].

Es decir que facilita una administracion eficiente de la informacion a un costo
accesible, ofreciendo opciones de precios flexibles que se adaptan tanto a las exigencias de

los usuarios como a la experiencia de los proveedores de este tipo de servicios [20].
2.5.1 Caracteristicas

En términos generales para que un servicio sea considerado en la nube debe cumplir
algunas caracteristicas entre las cuales estan el autoservicio bajo demanda, el amplio acceso
a la red, la puesta en comun de recursos, la elasticidad rapida y el servicio medido [21].

A continuacion, se detallan dichas caracteristicas:

Autoservicio bajo demanda: Capacidad del usuario final para gestionar la provision

de recursos y servicios por si mismo sin necesidad de interaccion directa con el proveedor.
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Amplio acceso a la red: Oportunidad de acceder a los servicios mediante redes
estandar mediante varios tipos de dispositivos, como computadoras de escritorio, laptops y
dispositivos moviles.

Puesta en comun de recursos: Los recursos del proveedor se agrupan para atender
a multiples usuarios y asi asignarse dindmicamente segun la demanda.

Servicio medido: Implementacion de métodos de medicion que permiten supervisar

y facturar el uso de recursos como un servicio.
2.5.2 Tenant

Desde el enfoque de la arquitectura los inquilinos son elementos clave en un esquema
conocido como multi-tenant. En este sistema, diversas entidades utilizan la misma
infraestructura fisica proporcionada por un servicio en la nube, mientras que cada una
preserva un entorno légico que es totalmente independiente y seguro, por ende, esta
separacidn asegura que las configuraciones, la informacion y las directrices de un inquilino
no puedan ser alteradas ni visitadas por otros a pesar de compartir la misma infraestructura
[22].

2.6 Microsoft Entra ID

Microsoft Entra ID Figura 2, que antes se llamaba Azure Active Directory como se
observa en la Figura 3, es un servicio de gestion de identidades y accesos basados en la nube
cuya funcién principal consiste en controlar y proteger el acceso de los usuarios autorizados
para que puedan ingresar a los recursos organizacionales ya sean tanto de manera locales
como en la nube y también Entra ID permite la integracion con otros proveedores y

aplicaciones de identidad [23].

>

Microsoft Entra ID

Figura 2. Logotipo oficial de Microsoft Entra ID [6]
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Entra ID proporciona a las empresas la administracion de identidades, la
implementacion de politicas de seguridad, la autenticacion de usuarios a través de técnicas
avanzadas como la autenticacion multifactorial y definir criterios de acceso condicional de
acuerdo a requerimientos particulares [6] y evaluaciones de riesgo en tiempo real lo que

fortalece la seguridad organizacional mediante decisiones basadas en contexto [15].

Azure AD Free Microsoft Entra 1D Free

Azure AD Premium P1 Microsoft Entra ID P1
Also included in Microsoft 365 E3 Also included in Microsoft 365 E3

Azure AD Premium P2 Microsoft Entra ID P2
Also included in Microsoft 365 ES Also included in Microsoft 365 ES

Azure AD External identities Microsoft Entra External ID

Figura 3. Comparacion de las ediciones y nomenclaturas de Azure Active Directory y Microsoft Entra ID,
incluyendo las versiones Free, P1, P2 y External ID dentro del ecosistema Microsoft 365 [6].

2.6.1 Licencias

Microsoft Entra ID proporciona varias versiones de licencias que se ajustan a las
demandas de seguridad, manejo y cumplimiento de entidades de diversos tamafios y grados
de avance tecnoldgico, entre las cuales se encuentran:

-Microsoft Entra ID Free: ofrece funciones esenciales como la administracion de
usuarios y grupos, la integracién con directorios locales mediante sincronizacion, la
disponibilidad de reportes béasicos y el restablecimiento de contrasefias por parte del usuario
final. Asimismo, habilita el acceso mediante inicio de sesion Unico a Azure, Microsoft 365
y multiples aplicaciones SaaS comunes en el sector [6].

-Microsoft Entra ID P1: Aparte de las funciones disponibles en la versién gratuita,
esta licencia ofrece a los usuarios en entornos hibridos la posibilidad de acceder tanto a

recursos en la nube como locales. Esta version también incluye capacidades de gestion mas
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sofisticadas, como la pertenencia dinamica a grupos, la gestién de grupos por parte del
usuario, Microsoft Identity Manager y caracteristicas de escritura diferida en la nube que
facilitan a los usuarios locales la opcion de restablecer sus contrasefias por si mismos [6].
-Microsoft Entra ID P2: Ademas de las funciones disponibles de forma gratuita y
en P1, la opcion P2 incluye Microsoft Entra ID Protection, que facilita el acceso condicional
a tus aplicaciones y datos esenciales de la empresa, basandose en el analisis de riesgos.
También cuentan Privileged Identity Management que permite identificar limitar y
monitorear a los administrados y su acceso a los recursos y ademas ofrece acceso justo a

tiempo cuando se requiere [6].
2.7  Microsoft Intune: Endpoint Management

Microsoft Intune es un servicio en la nube para la gestion unificada de puntos (UEM)
que facilita la administracién de dispositivos, aplicaciones y configuraciones de seguridad
desde un panel centralizado el cual su objetivo principal es ofrecer a las empresas un control
uniforme sobre dispositivos que operan con Windows, macOS, Android y iOS, al integrar la
gestion de politicas, la proteccion de datos y la implementacion de software sin depender de
la infraestructura local [5].

Microsoft Intune

Figura 4. Logotipo oficial de Microsoft Intune [5]

De acuerdo a un articulo reciente, Intune (Figura 4), se considera como una
herramienta clave para la administracion unificada de dispositivos siendo fundamental para
las empresas que desean garantizar que sus dispositivos, sistemas operativos y aplicaciones

permanezcan actualizados, seguros y operativos [24].
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Figura 5. Arquitectura funcional de Microsoft Intune para la administracion centralizada de dispositivos,
identidades, aplicaciones y politicas de seguridad en entornos organizacionales basados en la nube [5]

Es relevante sefialar que Intune no ofrece un esquema de licencias que dependa
unicamente de los dispositivos, en cambio, la plataforma sigue un modelo (Figura 5)
asociado a las cuentas de los usuarios de manera que cada licencia faculta al propietario
gestionar varios dispositivos en la empresa [25].

Por el contrario, cuando una organizacion necesita manejar un namero elevado de
dispositivos que no se asocian a un usuario especifico, Microsoft Intune también ofrece un
sistema denominado gestién de inscripcion de dispositivos. No obstante, este enfoque esta
disefiado para casos donde las computadoras son parte del inventario de la empresa y
requieren administracion central sin conexion directa con cuentas individuales en donde un
unico usuario con permisos de inscripcion registre hasta 1000 dispositivos lo que facilita la
gestién masiva de equipos en entornos educativos, empresariales o en esta situacion de

laboratorios [25].
2.7.1 Licenciamiento

El licenciamiento de Microsoft Intune se estructura en diferentes planes, cada uno
con caracteristicas especificas orientadas a distintos escenarios de uso [26]:
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Intune Plan 1: Incluye las funcionalidades estandar de administracion de
dispositivos, asi como capacidades de generacion de reportes y analisis de endpoints.

Intune Plan 2: Amplia las funciones del plan 1 al incorporar Microsoft Tunnel para
VPN a nivel de aplicacion en dispositivos iOS y Android ademas de soporte para
dispositivos especializados.

Intune Suite: Integra todas las caracteristicas de los planes anteriores y afiade
herramientas avanzadas como Remote Help, Endpoint Privilege Management y Advanced
Endpoint Anaalytics.
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CAPITULO IILI.
3. METODOLOGIA.
3.1 Tipo de investigacion

La presente investigacion es de tipo aplicada, puesto que se desarrolla un prototipo
tecnoldgico que busca orientar a resolver un problema real relacionado con la ausencia de
una administracion centralizada de identidades y dispositivos en laboratorios de la Direccion
de las Tecnologias de Informacién y Comunicacion (DTIC) de la Universidad Nacional de
Chimborazo. Ademas, es descriptiva, ya que se encarga de detallar la situacion inicial de los
procesos de gestion de accesos, politicas, dispositivos y seguridad informatica antes de la
intervencion tecnoldgica. Finalmente, adopta un enfoque cuasiexperimental, ya que el
prototipo se implementa en un entorno virtual controlado el cual replica las condiciones
reales del laboratorio, sin una aleatorizacion ni grupo control, permitiendo asi comparar los
resultados obtenidos antes y después de la intervencion y evaluar el efecto de la solucion

propuesta sobre la gestion del entorno tecnoldgico.
3.2  Disefo de la investigacion

El disefio de la investigacion se clasifica como cuasiexperimental, puesto que se
fundamenta en la aplicacién de un prototipo tecnolégico en un entorno virtual controlado
que se encarga de replicar las condiciones operativas del laboratorio, para evaluar los
cambios generados tras su implementacion. Este disefio permite realizar una comparacion
de forma directa entre lo que es el estado inicial en el que se encuentra el laboratorio y el
estado posterior a lo que viene a ser la intervencion.

Como se puede observar en jError! No se encuentra el origen de la referencia., p

ara la ejecucion metodoldgica de la investigacion se establecen las siguientes fases:
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FASE 1 FASE 2 FASE3 -

Diagnostico Disenoy Implementacion Evaluacion
inicial del construccion del prototipo en comparativa
laboratorio del prototipo laboratorio antes-después

Figura 6. Fases metodoldgicas de la investigacién para el diagnostico, disefio, implementacion y evaluacion

del prototipo de administracion centralizada en el laboratorio

Fuente: Autor

Fase 1. Diagnostico inicial del laboratorio

En esta primera fase se analiz6 la situacion actual de los laboratorios de la DTIC
respecto a la administracion de identidades, dispositivos, politicas institucionales y niveles
de seguridad. Se identifico que no existia una gestién centralizada, que los equipos permiten
una instalacion libre de aplicaciones y que no habia una visibilidad del estado de los
dispositivos ni un control desde los portales de administracion de Microsoft Entra ID, los
cuales constituyen el entorno técnico desde donde se gestiona lo que es la identidad, el acceso
y la configuracion de dispositivos dentro del ecosistema Microsoft 365. Esta fase ha
permitido establecer el estado basal para lo que corresponde a parte posterior de la
comparacion.

Fase 2. Disefio y construccion del prototipo

En esta fase se desarrollé el prototipo de administracion centralizada, utilizando
herramientas de Microsoft Entra ID y Microsoft Intune. Por ello se ha configurado un
entorno de prueba compuesto por tres maquinas virtuales, que permiten simular las
condiciones de los equipos fisicos del laboratorio y ejecutan Windows 11 Pro, lo cual es un
requisito necesario para su gestion en la nube.

En este entorno se han creado grupos de seguridad, se habilité la inscripcién de
dispositivos por medio de Microsoft Entra Joined, ademas se activo lo que es la modalidad
PC Shared para equipos compartidos y se disefiaron politicas de Intune que se encuentran
orientadas al control de software, restricciones de ejecutables y parametros de seguridad.

Puesto que Entra ID e Intune operan de forma integra en la nube, las configuraciones
aplicadas en las maquinas virtuales son idénticas a las que adoptarian los equipos reales del

laboratorio si fueran inscritos en los mismos grupos de seguridad, por ello, dicho entorno de
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forma virtual ha permitido construir un prototipo de forma controlada y transferible al
contexto real.

Fase 3. Implementacién del prototipo en laboratorio

El prototipo se aplico en tres maquinas virtuales configuras para simular equipos de
laboratorio, mediante un muestreo intencional, dado que la disponibilidad limitada de los
dispositivos fisicos. En cada maquina virtual se han aplicado configuraciones planificadas
del prototipo, siguiendo el mismo proceso que se ejecutaria en un equipo real:

e Inscripcion del dispositivo mediante en Microsoft Entra Joined

e Asignacion de grupos de seguridad

e Activacion de la modalidad PC Shared

e Aplicacion de directivas desde Microsoft Intune

e Configuracion de restriccion de seguridad y control de aplicaciones

Esta fase ha permitido replicar fielmente el comportamiento que se espera en los
equipos fisicos del laboratorio, puesto que las soluciones en la nube de Entra ID e Intune
aplicas las mismas politicas y configuraciones tantos en los dispositivos virtuales como en
los dispositivos reales.

Fase 4. Evaluacion comparativa antes-después

Una vez que se implemento el prototipo en el entorno virtualizado del laboratorio, se
procedié a comparar el estado inicial del laboratorio con el estado obtenido tras la
intervencion. Se analizaron los indicadores como dispositivos registrados, politicas
aplicadas, nivel de restricciones, visibilidad en consola, estado de cumplimiento y el nivel
general de seguridad. Esta fase permitio identificar los cambios generados por la aplicacion
del prototipo y evaluar asi su impacto sobre la administracion tecnolégica del laboratorio,
teniendo en cuenta que las politicas y configuraciones aplicadas en el entorno virtual son
equivalentes a las que adoptarian los dispositivos reales al ser inscritos en la plataforma de

Microsoft Entra ID e Intune.
3.3 Técnicas e Instrumentos de Recoleccion de Datos
3.3.1 Técnicas

Para la recoleccién de datos se emplearon técnicas acordes con la naturaleza
tecnoldgica y cuasiexperimental de la investigacion.
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a. Observacion directa
Se ha realizado una observacion de forma sistemética del estado inicial del
laboratorio, permitiendo identificar aspectos claves para establecer la linea base
comparativa:
e Las condiciones y configuraciones iniciales de los dispositivos
e Accesos disponibles para los usuarios
e Ausencia de politicas centralizadas de administracion
e Libertad de instalacion de software sin un control institucional
Esta observacion se realiz de manera sistematica, para garantizar su comparabilidad
con el estado posterior a la intervencion.
b. Registro técnico
A continuacién, se aplico la técnica de registro técnico, que se encuentra
fundamentada en la informacion generada por las plataformas Microsoft Entra ID vy
Microsoft Intune. Estas herramientas han permitido recopilar:
e Inscripcion y estado de los dispositivos
e Grupos de seguridad configurados
e Politicas aplicadas desde Intune
e Restricciones y parametros de seguridad establecidos
e Estados de cumplimiento
e Visibilidad del dispositivo dentro del entorno de administracion
La evidencia obtenida mediante estas plataformas constituyd el insumo principal
para el andlisis posterior del prototipo.
c. Andlisis comparativo
Asi mismo, se aplicé un método de analisis comparativo, mediante la cual se
contrasto el estado inicial del laboratorio con el estado posterior a la implementacién. Esta
revision contrastada hizo posible reconocer los cambios alcanzados:
e Administracion centralizada
e Control de accesos e identidades
e Gestion de monitoreo de dispositivos

¢ Niveles de seguridad y cumplimiento
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El uso de los datos generados de los portales de administracion de Microsoft

garantizo la precision y la fiabilidad de la comparacidn que se realizé de pre-post.
3.3.2 Instrumentos

Para la recoleccidon y organizacion de los datos se han empleado los siguientes
instrumentos:

e Capturas de pantalla, se han utilizado para documentar visualmente el estado
inicial y final de la configuracion en Microsoft Entra ID e Intune.

e Reportes técnicos generados por las plataformas Microsoft Entra ID e Intune,
los cuales han proporcionado informacion verificable sobre la inscripcion de
los dispositivos, politicas aplicadas, estados de cumplimiento y visibilidad
del entorno.

e Registro del sistema que se obtuvieron mediante los comandos ejecutados en
PowerShell, empleados para validad los procesos de inscripcion, las sesiones
de usuario y los cambios de configuracion.

e Matriz comparativa, disefiada para la organizacion de los indicadores pre y
post intervencion, facilitando el analisis estructurado de los cambios
ocasionado por el prototipo.

El uso de estos instrumentos ha permitido obtener informacion de forma precisa,
verificable y que se encuentra directamente relacionada con el comportamiento del prototipo

tecnoldgico, garantizando asi la consistencia y la validez del analisis final.
3.4  Poblacion y Muestra
3.4.1 Poblacion

La poblacion de estudio estuvo integrada por los equipos informaticos, las cuentas
institucionales, los recursos tecnolégicos y los componentes de infraestructura que forman
parte de los laboratorios de Direccion de las Tecnologias Informacion y Comunicacion en la
Universidad Nacional de Chimborazo. Este conjunto constituye el entorno donde se
identificd la problematica y donde se evaluo la efectividad del prototipo desarrollado.
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3.4.2 Muestra

La muestra utilizada fue de tipo no probabilistico e intencional y estuvo conformada
por tres maquinas virtuales configuradas para simular las condiciones operativas de los
equipos del laboratorio 404 de la DTIC. Estas maquinas virtuales se seleccionaron debido a
la disponibilidad limitada de los equipos fisicos y porque el trabajar con plataformas de
administracion en la nube como Microsoft Entra ID e Intune, los procesos de inscripcion,
aplicacion de politicas y la gestion de la seguridad se ejecutan de forma equivalente en los

dispositivos virtuales y reales.
3.4.3 Operaciones de Variables

Para este estudio se definieron dos variables clave: la variable independiente
corresponde al prototipo de administracion centralizada mediante Microsoft Entra ID e
Intune; y la variable dependiente se relaciona con el nivel de gestion, control y seguridad de
los laboratorios. La operacionalizacion de variables se muestra a continuacion en la jError! N

0 se encuentra el origen de la referencia.:

Tabla 1. Operacionalizacion de las variables del estudio para la evaluacion del prototipo de administracién

centralizada de identidades y dispositivos en el laboratorio

Fuente: Autor

Variable Descripcion Indicadores Técnicas e
Instrumentos
Independiente | Prototipo basado | -Dispositivos -Observacion directa.

en lainscripcion de | inscritos con Entra | -Registro técnico desde

dispositivos, Joined. los portales de Entra ID

aplicacién de e Intune.

politicas y | -Grupos de

administracion seguridad creados. | -Comprobaciones  de

centralizada en la estado mediante

nube. -Politicas aplicadas | comando PowerShell.
desde Intune.
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Restricciones -Capturas de pantalla

configuradas. como evidencia
-PC Shared | documentada.
habilitado.
Dependiente Nivel de gestion y | -Cantidad de | -Matriz comparativa

seguridad logrado | dispositivos pre-post.

tras la | gestionados.

implementacion -Evidencia

del prototipo. -Nivel de | documentada mediante
restricciones capturas y
aplicadas. verificaciones técnicas

en lo que corresponde a
-Estado de | PowerShell.
cumplimiento  del

dispositivo.

-Visibilidad del
estado en el que se
encuentra el

dispositivo.

-Administracion de
la instalacion del

software.

3.5  Hipotesis

La hipdtesis plantea que la implementacion del prototipo de administracion
centralizada basada en Microsoft Entra ID e Intune aplicado en lo que es un entorno
virtualizado que se encarga de replicar las condiciones de laboratorio, mejora de forma
significativa lo que es la gestion de identidades y las condiciones de laboratorio en

comparacion con el estado inicial.
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3.6  Métodos de Analisis y Procesamiento de Datos

El analisis de los datos se realizé mediante estadistica descriptiva, utilizando valores
numericos obtenidos antes y después de la implementacién del prototipo. Para ello, se
emplearon indicadores cuantificables tales como numero de dispositivos gestionados,
cantidad de politicas aplicadas, equipos configurados con PC Shared y restricciones de
seguridad activas, se ha trabajado mediante Excel y SPSS.

La informacion se ha organizado en tablas comparativas de tipo Pre-Post,
representada a través de un grafico de lineas permitiendo visualizar de una forma objetiva
los cambios generados después de la intervencion en el entorno virtualizado.

De igual forma, el andlisis se ha fortalecido con una interpretacion de forma técnica
de las variaciones identificadas en cada indicador, valorando asi el efecto del prototipo en la
gestion centralizada del laboratorio en donde el enfoque cuantitativo descriptivo es adecuado
para estudios experimentales con muestras pequefias, puesto que permite identificar
diferencias significativas en el comportamiento de los sistemas antes y después del

tratamiento sin requerir un andlisis estadistico inferencial.
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CAPITULO IV.
4. RESULTADOS Y DISCUSION
4.1 Introduccion a los resultados

Se presentan los resultados obtenidos, tras la implementacion del prototipo de
administracion centralizada basada en Microsoft Entra ID e Intune, desarrollado en un
entorno controlado de maquinas virtuales que replican las condiciones de los equipos del
laboratorio 404 de la DTIC. Este entorno virtualizado ha constituido una unidad de analisis
adecuada para evaluar los efectos del prototipo en condiciones operativas comparables al
uso real en el laboratorio.

El proposito de este analisis consiste en comparar el estado inicial que vendria a ser
el (pre) de los dispositivos con su estado posterior a la intervencion que vendria a ser el
(post), utilizando indicadores relacionados con la administracién de identidades, métodos de
inicio de sesion, inscripcion de dispositivos, el nivel general de la seguridad y el control del
software. Dicho andlisis se desarrolla bajo un disefio cuasiexperimental, ya que evalGa los
cambios que se obtuvieron en los mismos dispositivos tanto antes como después de la

implementacion del prototipo en los dispositivos virtualizados.
4.1.1 Introduccion a los resultados del cuestionario CAPA

Este capitulo presenta los hallazgos obtenidos tanto del cuestionario CAPA
(Conocimiento, Actitud, Practica y Aptitud) como del analisis comparativo realizado antes
y después de la implementacion del prototipo de administracién centralizada en el
laboratorio 404.

Ya que el cuestionario CAPA opera como un insumo complementario que se encarga
de recoger la percepcion técnica y operativa de los administradores, sus resultados se
encargan de exponer en primera instancia proporcionando asi un marco interpretativo previo
en lo que son aspectos técnicos del prototipo. Ademas, describen los resultados cuantitativos
asociados a los indicadores definidos para evaluar el funcionamiento y la efectividad del

sistema implementado.
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4.1.2 Resultados descriptivos por dimension

El cuestionario CAPA se aplicé a dos administradores del Departamento de
Tecnologias de la Informacion y Comunicacion (DTIC) con el objetivo de valorar su nivel
de conocimiento, actitud, practica y aptitud en relacion con el uso del prototipo de
administracion centralizada implementado mediante Microsoft Entra ID y Microsoft Intune.
Este instrumento permiti6 obtener percepciones directas de quienes gestionan
operativamente el laboratorio, aportando asi una visién complementaria a los resultados
técnicos obtenidos en las fases previa y posterior a la intervencion.

Es de vital importancia destacar que CAPA hace referencia las dimensiones
evaluadas por el cuestionario mientras que el coeficiente Kappa corresponde a lo que es una
prueba estadistica empleada mas adelante, Gtil para determinar la concordancia entre los
evaluadores. Aungque ambos forman parte del andlisis responden a propdsitos diferentes

dentro del proceso evaluativo y no deben considerar términos equivalentes.
4.1.3 Estructuray proposito del cuestionario CAPA

Los resultados del cuestionario CAPA se organizan en lo que corresponde a cuatro
dimensiones clave:

e Conocimiento (K)
e Actitud (A)

e Préctica (P)

e Aptitud (AA).

Cada una de las categorias mencionadas permiten evaluar desde la percepcion del
administrador aspectos relacionados con los siete indicadores técnicos del prototipo: equipos
registrados, configuracion de grupos de seguridad, método de inicio de sesion, gestion de
identidades, uso de PC Shared, control de instalacion de aplicaciones y nivel global de
seguridad.

El uso de items redactados en primera persona permite de manera mas facil
identificar el grado de dominio técnico, la valoracion subjetiva, la disposicion para utilizar
el prototipo y la capacidad operativa que los administradores consideran tener para que de

esta manera el cuestionario CAPA se convierta en un complemento de forma esencial en lo
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que es el analisis experimental puesto que permite integrar tanto la dimension técnica como
la dimension humana del proceso de implementacion.

Posteriormente, se incorpora el célculo de coeficiente Kappa en donde cuyo
propdsito es determinar en nivel de concordancia entre las respuestas de los dos

administradores y con ello estimar la consistencia interna del instrumento aplicado.
4.1.4 Escala de valoracion utilizada (Likert)

Con el fin de facilitar la comprension de los resultados obtenidos, las respuestas del
cuestionario se organizaron en cuatro tablas correspondientes a las dimensiones de
Conocimiento (K), Actitud (A), Practica (P) y Aptitud (AA). Cada item fue valorado
mediante una escala Likert de 1 a 5, definida de la siguiente manera:

1 = Totalmente en desacuerdo

2 = En desacuerdo

3 = Neutral

4 = De acuerdo

5 = Totalmente de acuerdo

La utilizacion de esta escala permite analizar no solo el sentido de la respuesta, sino
también el grado de intensidad del acuerdo o desacuerdo. Su empleo es habitual en
instrumentos tipo CAPA, ya que facilita el andlisis descriptivo, el calculo de medias y la
comparacion entre dimensiones evaluadas.

Las tablas de los resultados se encargan de presentar las puntuaciones por cada
evaluador a los items que estan vinculados con los siete indicadores del prototipo
permitiendo identificar las tendencias de respuesta, niveles de aceptacion, comprensién
técnica y la percepcioén de la seguridad operativa.

Ademas, se calcularan lo que son los promedios por dimension y se incorporara un
grafico comparativo seguido de lo que es el analisis de concordancia entre los evaluadores

utilizando el coeficiente Kappa.
4.1.5 Tablas descriptivas por dimension

A continuacion, se presentaran las tablas descriptivas que corresponden a las cuatro
dimensiones evaluadas mediante el cuestionario CAPA: Conocimiento (K) enla jError! Nos
e encuentra el origen de la referencia., Actitud (A) en la jError! No se encuentra el
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origen de la referencia., Practica (P) en la jError! No se encuentra el origen de la

referencia. y Aptitud (AA) en la jError! No se encuentra el origen de la referencia.. Estas

tablas se encargan de recoger valores otorgados por los dos administradores del

Departamento de Tecnologias de la Informacion y Comunicacion (DTIC) del laboratorio

404 de la Universidad Nacional de Chimborazo, quienes participaron en la evaluacion del

prototipo de la administracion centralizada. La presente organizacion de informacién por

dimension permite identificar los patrones de respuesta, niveles de dominio técnico,

percepciones respecto al funcionamiento del sistema y la capacidad operativa atribuida al

uso de Microsoft, Entra ID y Microsoft Intune.

Tabla 2. Resultados descriptivos de la dimensién Conocimiento (K) obtenidos a partir del cuestionario CAPA

aplicado a los administradores de la DTIC para la evaluacion del prototipo de administracién centralizada

Fuente: Autor

Cadigo Item Adm.1  Adm.2

K1l Conoce el proceso de registro de
dispositivos en Intune

K2 Comprende la configuracion de
grupos de seguridad

K3 Comprende el funcionamiento del
inicio de sesion Entra ID

K4 Entiende la gestion de identidades

K5 Conoce el modo PC Shared

K6 Comprende las restricciones de
aplicaciones

K7 Conoce el nivel general de

seguridad
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Tabla 3. Resultados descriptivos de la dimensién Actitud (A) obtenidos a partir del cuestionario CAPA

aplicado a los administradores de la DTIC para la evaluacion del prototipo de administracion centralizada

Fuente: Autor

Cadigo Item Adm.1  Adm.2

Al Considera beneficioso registrar 5 5
dispositivos

A2 Considera utiles los grupos de 5 5
seguridad

A3 Valora el inicio de sesion 5 5
institucional

A4 Valora gestionar identidades desde 5 5
Entra ID

A5 Considera adecuado el PC Shared 5 5

A6 Cree que las restricciones mejoran 5 5
la seguridad

A7 Considera apropiado el nivel de 5 5

seguridad

Tabla 4. Resultados descriptivos de la dimension Practica (P) obtenidos a partir del cuestionario CAPA

aplicado a los administradores de la DTIC para la evaluacion del prototipo de administracién centralizada

Fuente: Autor

Cadigo Item Adm.1  Adm.2
P1 Implementaria el registro de 5 5
dispositivos
P2 Aplicaria grupos de seguridad 5 5
P3 Configuraria inicio de sesion 4 5
institucional
P4 Gestionaria identidades desde 5 5

Entra ID
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P5 Activaria PC Shared 5 5

P6 Aplicaria restricciones de 5 5
aplicaciones

P7 Mantendria el nivel de seguridad 5 5
definido

Tabla 5. Resultados descriptivos de la dimension Aptitud (AA) obtenidos a partir del cuestionario CAPA

aplicado a los administradores de la DTIC para la evaluacion del prototipo de administracion centralizada

Fuente: Autor

Cadigo Item Adm.1  Adm.2
AAl Capacidad para aplicar 5 4
configuraciones
AA2 Capacidad para interpretar 5 4
informacion técnica
AA3 Capacidad para gestionar equipos 5 4
en la nube

4.1.6 Promedios por dimension y grafico comparativo

Con la finalidad de sintetizar los resultados obtenidos del cuestionario CAPA, se
calcularon los promedios de cada una de las cuatro dimensiones evaluadas: Conocimiento
(K), Actitud (A). Practica (P) y Aptitud (AA). Los promedios se obtuvieron a partir de las
puntuaciones otorgadas por los administradores participantes, tomando como referencia a la
escala Likert de 1 a 5. Estos valores permiten identificar el nivel general de dominio
percibido en cada dimension, asi como comparar el grado de coherencia que hay entre ambas

evaluaciones.
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Tabla 6. Promedios obtenidos por dimension del cuestionario CAPA aplicados por los administradores de la

DTIC para la evaluacion del prototipo de administracion centralizada de identidades y dispositivos en la nube

Fuente: Autor

DIM ADM1_mean ADMZ2_mean

A 5 5

AA 5 4
K 4,86 4,43
P 4,86

La jError! No se encuentra el origen de la referencia. muestra los promedios o
btenidos por ambos administradores en cada una de las dimensiones del cuestionario CAPA.
En conclusion, los puntajes son altos, evidenciando un nivel favorable de conocimiento,
actitud, practicas y aptitud frente al uso del prototipo implementado. Las dimensiones A
(Actitud) y AA (Aptitud) presentan los valores mas diferenciados entre los administradores,
mientras que las dimensiones K (Conocimiento) y P (Practicas) reflejan los resultados

similares, con unas ligeras variaciones.
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0,00

Promedios por dimensidén del cuestionario CAPA (ADM1 vs ADM2)

Conocimiento Aptitud Conocimiento Practicas
Técnico

Dimensiones

B ADMI1_mean
B ADM2_mean

Figura 7. Comparacion en SPSS calculados en la escala de Likert de 1 a 5 de los promedios por dimension

del cuestionario CAPA entre los administradores ADM1 y ADM2 en la evaluacién del prototipo de

administracion centralizada de identidades y dispositivos

Fuente: Autor

La jError! No se encuentra el origen de la referencia. compara visualmente los p

romedios por dimensién entre ambos administradores. Se puede observar que ambos

presentan un desempefio consistente en las cuatro categorias evaluadas, manteniendo asi los

puntajes cercanos entre si. Las mayores diferencias se evidencian en las dimensiones de

Aptitud y Conocimiento Técnico, mientras que en lo que respecta a Précticas y Actitud los

valores son practicamente equivalentes.

4.1.7 Coeficiente Kappa: andlisis de concordancia

Tabla 7. Tabla cruzada de frecuencias entre las puntuaciones otorgadas por los administradores ADM1 y

ADM?2 en el cuestionario CAPA para la evaluacion del prototipo de administracion centralizada

Fuente: Autor

Tabla cruzada ADM1*ADM?2
ADM?2

Total
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4,00 5,00

ADM 4,00 Recuento 1 1 2
1 % dentro de 50,0%  50,0% 100,0%
ADM1
% dentro de 14,3% 5,9% 8,3%
ADM?2
5,00 Recuento 6 16 22
% dentro de 27,3% 72,7% 100,0%
ADM1
% dentro de 85,7%  94,1% 91,7%
ADM2
Total Recuento 7 17 24
% dentro de 29,2% 70,8% 100,0%
ADM1
% dentro de 100,0% 100,0% 100,0%
ADM?2

La jError! No se encuentra el origen de la referencia. muestra lo que es la d
istribucion conjunta de las respuestas del ADM1 Y ADM2 observando asi que la mayoria
de los items fueron valorados con la puntuacién 5 por ambos administradores, pero también
existen diferencias puntuales donde ADM2 asigné en lo que es la categoria 4, como
consecuencia estas variaciones reflejan las discrepancias moderadas en lo que es la
percepcion de algunos aspectos evaluados del prototipo. Evidenciando una alta coincidencia
en las respuestas de ambos administradores y reflejando que los resultados obtenidos son

muy buenos.
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Tabla 8. Medidas simétricas del coeficiente Kappa de concordancia entre los administradores ADM1 y

ADM?2 obtenidas mediante el analisis estadistico en SPSS para la evaluacion del cuestionario CAPA

Fuente: Autor

Medidas simétricas
Error
estandar T Significacion

Valor asintGtico®  aproximada® aproximada

Medida de Kappa 0,106 0,180 0,677 0,498
acuerdo
N de casos validos 24

a. No se presupone la hipotesis nula.
b. Empleo del error estandar asint6tico basado en la suposicion de la hip6tesis nula.

Como se puede evidenciar en la jError! No se encuentra el origen de la referencia. e

| coeficiente Kappa (k=0,106; p=0,498) indica un nivel débil entre los administradores, lo

cual es esperable ya que el nimero reducido de evaluadores (N=2), disminuye la estabilidad

del estadistico y genera valores bajos incluso cuando las respuestas son muy similares. Aun

asi, es importante destacar que ambos administradores calificaron casi todos los valores entre

4y 5 en escala de Likert, reflejando una muy buena valoracion general del prototipo y de las

dimensiones evaluadas.

4.2 Prueba Chi-Cuadrado

Tabla 9. Resultados de la prueba de chi-cuadrado aplicada a las evaluaciones realizadas por los

administradores ADM1 y ADM2 para analizar la asociacion entre sus valoraciones en el cuestionario CAPA

Fuente: Autor

Pruebas de chi-cuadrado
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Significacion = Significacion = Significacion

asintotica exacta exacta
Valor df (bilateral) (bilateral) (unilateral)
Chi-cuadrado de ,4582 1 ,498
Pearson
Correccion de ,000 1 1,000
continuidad®
Razon de verosimilitud ,420 1 ,517
Prueba exacta de Fisher ,507 507
Asociacion lineal por 439 1 ,507
lineal
N de casos validos 24

a. 2 casillas (50,0%) han esperado un recuento menor que 5. El recuento minimo esperado
es ,58
b. Solo se ha calculado para una tabla 2x2

Los resultados de la prueba Chi-Cuadrado en la jError! No se encuentra el origen d
e la referencia. muestran que no existe como tal una asociacién estadisticamente
significativa entres las respuestas de ADM1 y ADM2 (y* = 0,458; p = 0,498), indica que
ambos evaluadores otorgaron valores dentro de un patron consistentes y estable. Aunque no
se identifico dependencia entre las variables, el comportamiento homogéneo de las
puntuaciones refleja una adecuada coherencia en la percepcion general de los evaluadores,

alineado con las altas valoraciones registras en la escala Likert.
4.3  Proceso de realizacion del prototipo

En la siguiente seccion se detalla el proceso a través del cual se llevd a cabo la
elaboracion del prototipo de administracion centralizada en el entorno institucional
permitiendo evidenciar su funcionamiento real.

Paso 1: En un inicio se crearon tres maquinas virtuales en Oracle VirtualBox, como
se muestra en la jError! No se encuentra el origen de la referencia., siguiendo una n
omenclatura estandarizada como LABXPC404 para la identificacion de los dispositivos las

cuales simulan las condiciones del laboratorio 404 de la DTIC en donde cada maquina fue
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instalada con Windows 11 Pro jError! No se encuentra el origen de la referencia., versionr
equerida para habilitar las funciones de administracion y permitir su incorporacion a

Microsoft Entra ID e Intune.

5 Oracle VirtualBax Administrador

Archivo Magquina Ayuda
| =
el | Windows 11 pro
a ® Apagaca
al w64 Windows 11 pro 1
© Apagada

xesf | Windows 11 pro2.

u

™ previsualizacion

Windows 11 pro 2

ada, Paravirtualizacion Hyper-V

Grabacion:

&2/ Aimacenamiento

7] Carpetas compartidas
Ninguno

# Descripcion

Figura 8. Creacion y configuracion inicial de las maquinas virtuales en Oracle VirtualBox para la simulacion

del entorno de laboratorio de la DTIC previo a su integracién con Microsoft Entra ID e Intune

Fuente: Autor

@ @ Programa de instalacién de Windows

Seleccionar el sistema operativo que quieres instalar
Sistema operativo Arquitectura Fecha de mo...
Windows 11 Home b4 15/08/2025
Windows 11 Home N b4 15/08/2025
Windows 11 Home Single Language b4 15/08/2025
Windows 11 Education 04 15/08/2025
Windows 11 Education N b4 15/08/2025
Windows 11 Pro Lt 15/ 02
Windows 11 Pro N wbd 15/08/2025
Descripcidn:

Windows 11 Pro

Siguiente

Figura 9. Seleccién e instalacién del sistema operativo Windows 11 Pro como requisito para la

administracién centralizada de dispositivos mediante Microsoft Entra ID e Intune
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Fuente: Autor

Paso 2: Se procedid a la creacion de Grupos de Seguridad en Microsoft Entra ID
para la organizacion tanto de los usuarios del laboratorio como los dispositivos, como se
observa en la jError! No se encuentra el origen de la referencia., ya que estos grupos p
ermiten segmentar y seccionar las politicas de configuracion, acceso y seguridad. De este
modo, se garantiza que cada conjunto de usuarios y equipos solo se le asignen las directivas

correspondientes a su rol.

Activar equipos y grupos

~ @ Acerca delosgrupos  #8 Uso de Teams y SharePoint

Teams & Microsoft 365 grupos Lista de distribucién  Grupos de seguridad Buscar en todos los equipes y grupos

Afiadir un grupo de seguridad Agregar un grupe de seguridad habilitado para coree xportar Actualizar 18 elementos

Ky signe-in
multif; ntication (adeabedf-
bofl-4d29-91F1-918cT0601698)

Nombre rrea electrénics stado d echa te creacién et .
: A1pon
Dispesitives Lab 404 : e dicembe de 1]
1 e
ennen e di a =

EstudiantesGeneral

Figura 10. Creacién y administracion de grupos de seguridad en Microsoft Entra 1D para la segmentacion de
usuarios y dispositivos y la aplicacién centralizada de politicas de acceso y configuracion

Fuente: Autor

Paso 3: En el grupo llamado Usuarios_LAB 404 se design6 un propietario y se
afiadieron 3 usuarios institucionales creados unicamente para el entorno de prueba, como se

muestra en la jError! No se encuentra el origen de la referencia..
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i Centro de administracién de Microsoft 365

Teams & Microsoft 365 grupos Lista

@ Inicio M
Usuarios_LAB_404
D Copilot v Grupo Seguridad e 1 propictario » 3 miembros
| Afadir un grupo de seguridad  + A "
A Agentes v I
o Jsuarios

Nombre

] i
Prueba Maquinas Lab 404 Progletarios 0}

Bryan Javier Rosales Orbes

] Prueba_Usuarios Lab_404
birasales fie@unach.edu.ec

O Tesis-2024

B uUsuarios LAB 404

Miembros (3)
userlLab404 user2labd0d

v userllab404@unach edu.ec user2laba04@unach edu.ec
user3lab404
user3lab404@

# Personalizar la navegacion

Figura 11. Grupo de seguridad Usuarios_LAB_404

Fuente: Autor

Paso 4: De igual manera dentro del grupo de seguridad Dispositivos_LAB404 se
afiadieron las maquinas virtualizadas desde el centro de administracion de Microsoft Entra,
incorporandolas de forma uniforme al esquema de gestion definido para el laboratorio, como

se muestra en la jError! No se encuentra el origen de la referencia..

Figura 12. Asignacion de dispositivos al grupo Dispositivos_LAB_404 en Microsoft Entra

Fuente: Autor

Paso 5: Como se puede observar en la Figura 13, se llevd a cabo el cambio de la
autoridad MDM del inquilino, pasando de Microsoft 365 a Microsoft Intune, permitiendo
habilitar la administracion modernizada de los dispositivos y centralizar por completo la

gestion dentro de Intune.
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T 7 . O & birosalesfie@unach.ed
Centro de administracion de Microsoft Intune O Copilot (I el bortimipril

A inico 2 Administrador de inquilinos | Estado de inquilino

a A\ Actualice las configuraciones de frewall para los nuevos puntos de conexion de servicio de red de Intune. Mas informacian acerca de Puntos de conexin de servicio de red de
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Detalles del inquilino ~ Estado del conector  Centro de mensajes y estado del sevicio

Figura 13. Cambio de la autoridad de administracion MDM del inquilino desde Microsoft 365 hacia

Microsoft Intune para la gestion centralizada y completa de dispositivos

Fuente: Autor

Es importante resaltar que este cambio se llevo a cabo porque cuando el MDM tiene
una autoridad de Microsoft Office 365 el equipo o dispositivo se administra de manera
parcial mientras que cuando es manejada con MDM autoridad de Intune se gestiona
totalmente.

Paso 6: Al grabar un dispositivo en lo que es el Microsoft Intune, Windows aplica
automatica configuraciones base mediante CSPs del sistema, lo que habilita la gestion inicial
de la maquina sin necesidad de crear politicas adicionales. Para ajustes mas avanzados,
Intune emplea plantillas por medio de ADMX ingestion permitiendo asi aplicar directivas
similares a las GPO tradicionales consolidando de esta manera un modelo de administracion

moderna basado en la nube, como se muestra en la Figura 14.
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Centro de administracién de Microsoft Intune @ & 0 8 bjrosales.fie@unach.ed. [
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A inicio PC1LAB404: Configuracion de directiva %
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= Todos los servicios
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£} Administracién de inquilinos
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K Solucién de problemas +
soporte técnico

Figura 14. Aplicacion automatica de configuraciones base y directivas administrativas en un dispositivo

inscrito en Microsoft Intune

Fuente: Autor

Paso 7: Se procedio a crear una directiva de Microsoft Defender Antivirus en Intune
con el proposito de habilitar la proteccion basada en la nube y también configurar los
parametros de bloqueo y respuesta avanzada para consolidar la seguridad del dispositivo y
velar porque las amenazas sean supervisadas desde los servicios inteligentes de Microsoft,

como se muestra en la Figura 15.

Centro de administracién de Microsoft intune

nicic guridad de puntos de conexidn | Antivirus
Crear directiva

O pasics @ Configuration settings  O'scopetags O Assignments O Review + create

Permitir proteccion en la
nube

Nivel de blaquea en la
nube

Figura 15. Creacion y configuracion de una directiva de Microsoft Defender Antivirus en Microsoft Intune

Fuente: Autor
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Dentro de la configuracion de esta directiva se habilité la supervision del
comportamiento lo que hace que el antivirus registre actividades extrafias o maliciosas segun
patrones de comportamiento del sistema mejorando asi la proteccion preventiva del

dispositivo, como se puede observar en la Figura 16.

Centro de administracién de Microsoft Intune ® @3 @ & bioslsfie@unached W

UMNERSIOAD NAIONAL DE .. 1
Inicia > Seguridad de puntas da conexian | Antivirus
Imici H H
1 wido Crear directiva - X
ED Panel Antivirus de Microsoft Defender
= Todes los servicios

© Explorador

L§ Dispositivos £ monitor (0]

@ tasics @ Configuration settings O Scopetags O Assignments O Review + create

Defender .
W Seguridad de puntos de
conexién B
Permitir supervision del ) FI—
€ Agentes compartamiento q

G informes
&& Usuarios

2 Grupos

& Administracion de inquilinos

K Solucién de problemas +
soparte técnico

Figura 16. Configuracion de la supervision del comportamiento en Microsoft Defender Antivirus mediante

Intune

Fuente: Autor

Finalmente, en la Figura 17 la directiva de antivirus se cred exitosamente y quedd
disponible en el mddulo de seguridad de puntos de conexion donde se puede supervisar el
estado Figura 18 y aplicacion en los dispositivos.

A wido 0 Seguridad de puntos de conexion | Antivirus %

Ultim cion ef: £/12/2025, 11:32:23 p. m.

Puntos de conexién incorrectos

5 l o I 5 I va‘wwhw-i-“r
o 7 T T e

entre categorias (8 principales)

[ aliz Exp
v ]

Hombre de directi..T  Tipo dedirectiva T4 Asignado T4 Plataforma T4 Destina T4 Okima modificaci... T4
Windows_Defender LAB Antivirus de Microsoft .. i Windows MDM, MicrosoftSense  08/12/25, 2340

Figura 17. Visualizacion y monitoreo de la directiva de Microsoft Defender Antivirus en el portal de

Microsoft Intune

Fuente: Autor
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O agent Mostrando de 1 4 2 de 2 registros Pagina | 1~ |d
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Nombre de dispasitiva ™1 Estado de insercién en el repositorio T4 Filtro

4k U
CILABADA

2LAB404

Figura 18. Estado de implementacion de la directiva Windows_Defender LAB_404

Fuente: Autor

Paso 8: En la Figura 19 se cred y aplico la directiva de PC compartido permitiendo

optimizar el uso del equipo cuando es utilizado por varios usuarios en este caso el flujo de
estudiantes en un laboratorio.

s

I Panel

= Directiva de PC compartido

= Tados los servicios fi] Eliminar

©Q Explorador

Estado de proteccién del usuario y del dispositivo

lo lo lo~

[

|

K Solucién de problemas +
soporte técnico

Propiedades

Figura 19. Aplicacion y estado de la directiva de PC compartido en un dispositivo administrado mediante

Microsoft Intune

Fuente: Autor

Paso 9: De la misma manera en la Figura 20, se evidencia que se realizo la directiva
de restriccion de aplicaciones en donde se bloquea las instalaciones de aplicaciones ajenas a

Microsoft Store en este caso se evidencio con la ejecucion del instalador de Steam y mostrd
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un mensaje de alerta confirmando que las reglas de control de aplicaciones de aplicaron
correctamente en el dispositivo y también la instalacion centralizada de aplicaciones por
Microsoft Intune Extension como se puede evidenciar en la Figura 21.

i windows 11 pro 1 [Corriendo] - Oracle VirtualBox - O X

El administrador del sistema bloque¢ esta aplicacion.

Ponte en contacto con el administrador del sistema para que te dé mas informacion

Copiar al Portapapeles

Figura 20. Blogueo de la instalacion de aplicaciones externas a Microsoft Store mediante directivas de

Microsoft Intune

% Microsoft intune Management Extension

Distribucion de software de Microsoft Intune

WhatsApp se ha instalado correctamente.

<3 s Qu = Cn. ~Qoe 12,42/12;;:
Figura 21. Despliegue e instalacion centralizada de aplicaciones mediante Microsoft Intune Management

Extension

Fuente: Autor
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Paso 10: Se aplico una politica de restriccion para bloquear el acceso al Panel de
control en los dispositivos administrados evitando que los usuarios hagan cambios no
autorizados en la configuracién del sistema reforzando de esta manera el control e integridad

del laboratorio, como se muestra en la Figura 22.
o]

i No se puede abrir esta ubicacion

|\ Nose puede abrir "Panel de control”. Su organizacion
5 1 ha restringido.

Aceptar |

Figura 22. Aplicacion de politicas de restriccion para el bloqueo del Panel de control en dispositivos

administrados mediante Microsoft Intune

Fuente: Autor

Paso 11: De la misma manera para controlar el acceso a las aplicaciones se optd por
configurar en Intune una politica que bloquea el uso de Microsoft Store en los dispositivos
del laboratorio haciendo alusion al escenario en donde permita Gnicamente la instalacién de
software autorizado desde la consola de administrador y ningin otro usuario en este caso
estudiantes puedan instalar cualquier programa dando como resultado que al intentar abrir
la tienda el sistema muestre un mensaje de que el uso esta restringido, como se observa en

la Figura 23.
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Figura 23. Blogueo de acceso a Microsoft Store mediante politicas de administracion aplicadas desde

=1 & 1 (5[] CTRL DERECHA

Microsoft Intune

Fuente: Autor

Paso 12: Complementando el paso anterior asimismo para la instalacion centralizada
de aplicaciones se utiliz6 Microsoft Store integrada en Intune, como se evidenciaen la Figura
24, permitiendo distribuir programas o software sin necesidad de generar archivos intuwin
y simplificando la administracién en este caso se afiadio la aplicacion de Telegram Desktop

para su distribucidn a los usuarios en el entorno de laboratorio.

Inicio > Aplicaciones | Todas las aplicaciones
Inicio H 5

# Agregar la aplicacion X
Gt Aplcacion MiciosoR Store (nueve

= Todos

© explorador @ Informacién de la aplicacién

C} Dispositivos

Bl Aplicaciones @ Las aplicaciones de Win32 de la aplicacion Microsoft Store (nueva) estin actualmente en version preliminar.

W, sequridad de puntos de.
conexién

Seleccionss o plicacion * @ uscar en la aplicacién Micrasoft Store (nueva
€ Agentes
o Nombre * G Telegram Desktop
G informes
a
) Descrips
Usuarios -
— million
& Grupos
Publicador * Telegram Messenger LLP
£} Administracién de inquilines
INZTWSQNTDOS B

Figura 24. Distribucién centralizada de aplicaciones mediante Microsoft Store integrada en Microsoft Intune,

sin uso de paquetes .intunewin

Fuente: Autor
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Paso 13: Finalmente en la Figura 25, para llevar un control y monitoreo en el portal
de Microsoft Entra se puede evidenciar los registros de inicio de sesion de los usuarios del
laboratorio mostrando entre accesos exitosos, intentos interrumpidos y la aplicacion de las
politicas de autenticacion confirmando asi el funcionamiento adecuado de los usuarios

dentro del entorno administrado.

Inicio » Eventos de inicio de sesion > Configuracion de diagnostico >

Eventos de inicio de sesién - X
| Descargar ™ 8% Configuracién de exportacion de datos /2 Solucionar problemas () Actualizar £33 Administrar vista & ;Tiene algun comentario?
r\ ¢Quiere volver a la experiencia de registros de inicio de sesién heredados? Haga clic aqui para salir de la versién preliminar. X
:7 A%ﬁ%ﬁ' j Mostrar las fechas como: UTC Intervalo de fechas: Ultimas 24 horas Nombre principal de usuario contiene user X % Restablecer filtros
Inicios de sesién de usuario (interactivo) Inicios de sesién de usuario (no interactivos) Inicios de sesién de entidad de servicio Inicios de sesién de identidades administrados
a
Fecha | Id. de solicitud Nombre principal de usuario Aplicacion Estado Direccién IP
2025-12-09T04:51:16Z c94ab4fe-7831-443e-9879-5bag... user3lab404@unach.edu.ec Windows Sign In Completado co... 45.225.44.136
2025-12-09T704:09:04Z 74b8699e-0270-4534-b0d7-8b5... user2lab404@unach.edu.ec Microsoft App Access P... Completado co... 45.225.44.136
2025-12-09704:09:00Z 319973b2-d2f5-4be1-bed6-0c49... user2lab404@unach.edu.ec Microsoft Edge Interrumpido 45.225.44.136
2025-12-09T02:51:247 6d77cfb9-7fda-467e-9c05-fed6d... user2lab404@unach.edu.ec Windows Sign In Completado co...  45.225.44.136
2025-12-09702:48:497 24f00eab-f6ad-4f7e-aee9-219¢6... user3lab404@unach.edu.ec Windows Sign In Completado co... 45.225.44.136
2025-12-09T02:46:56Z 1f074696-4472-4cea-a0cf-88600. user1lab404@unach.edu.ec Microsoft App Access P... Completado co... 45.225.44.136
2025-12-09T702:46:527 44db80ee-b51a-4624-a555-8523... userllab404@unach.edu.ec Microsoft Edge Interrumpido 45.225.44.136
2025-12-09T02:44:44Z dcf871fe-cd36-444a-b729-995¢6... user1lab404@unach.edu.ec Windows Sign In Completado co..  45.225.44.136
2025-12-08T15:47:56Z a0232b25-b27a-4d0a-87%a-bf17... user3lab404@unach.edu.ec Windows Sign In Completado co...  45.188.219.29
v
2025-12-08T12:48:147 368ebb0d-4630-4f3c-8c1d-88¢7... user2lab404@unach.edu.ec Windows Sign In Completado co... 45.225.44.136 -

Figura 25. Visualizacién y monitoreo de registros de inicio de sesidn de usuarios en el portal de Microsoft
Entra ID

Fuente: Autor

4.4  Resultados comparativos pre-post

En la jError! No se encuentra el origen de la referencia. se presenta los valores q
ue se han registrado antes y después de la implementacion del prototipo en las maquinas
virtuales configuradas para simular los equipos de laboratorio. Los indicadores permiten
visualizar el avance logrado en lo que es la administracion centralizada y en la seguridad

operativa del entorno evaluado.

Tabla 10. Comparacién pre y post implementacion de los indicadores técnicos de administracion centralizada

y seguridad del laboratorio

Fuente: Autor

N° Indicador Pre Post
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1  Dispositivos registrados en los 0 3
laboratorios

2 Grupos de seguridad configurados en los 0 2
laboratorios

3 Método de inicio de sesion en los 0 1
laboratorios

4 Gestion centralizada de identidades en los 0 3

laboratorios

5 PC Shared (equipos compartidos) 0 3
6 Control de instalacion de aplicaciones 0 1
7  Nivel general de seguridad 0 1

45  Anadlisis de los indicadores
4.5.1 Dispositivos registrados

El nimero de los dispositivos administrados paso de 0 a 3, puesto que antes de la
intervencion no existia ningun equipo inscrito en una plataforma de administracion
centralizada, lo que imposibilitaba ejercer el control, aplicar las politicas o monitoreas el
estado operativo. Con la implementacion del prototipo, en las maquinas virtuales, los tres
dispositivos que se han seleccionado quedaron registrados en Microsoft Intune, habilitando
asi la administracion centralizada del entorno y el seguimiento operativo del entorno

evaluado.
4.5.2 Grupo de seguridad configurados

El presente indicador aument6 de 0 a 2. La creacion de grupos de seguridad
especificos ha permitido organizar las politicas aplicadas a usuarios y dispositivos. Este
avance establece una estructura basica de administracion, inexistente antes de la

intervencion.
45.3 Meétodo de inicio de sesién

El indicador cambid de 0 a 1, lo que refleja que las cuentas locales sin supervision

fueron sustituidas por un inicio de sesién institucional administrado a través de Microsoft
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Entra ID. Este cambio fortalece el control de accesos y facilita el seguimiento de las
actividades, asegurando que cada sesion iniciada en los equipos esté asociada a usuarios
debidamente autenticados.

454 Gestion centralizada de identidades

El incremento de 0 a 3 refleja que los tres equipos pasaron a vincularse con
identidades institucionales gestionadas desde Entra ID. Debido a este cambio fue posible
aplicar un modelo de administracion unificado, en el que las cuentas, los permisos y las

configuraciones dependen del sistema centralizado y no de cada equipo por separado.
455 PC Shared (equipos compartidos)

El indicador pasé de 0 a 3, evidenciando que todas las maquinas virtuales fueron
configuradas bajo el modo PC Shared. Esta configuracion facilita el trabajo con varios
usuarios, lo que reduce el riesgo de cambios no autorizados y garantiza una experiencia

uniforme.
4.5.6 Control de instalacion de aplicaciones

El valor aument6 de 0 a 1, esto sefiala que anteriormente se permitia instalar software
sin restricciones y, tras la intervencion, se aplic6 una politica de control. Esta medida mejora
la seguridad al bloquear la ejecucidn de programas no autorizados y disminuir la posibilidad

de malware y practicas inseguras.
4.5.7 Nivel general de seguridad

El indicador pas6 de 0 a 1, reflejando asi el cambio de un entorno sin lineamiento ni
una supervision a uno con un nivel elemental de seguridad desde lo que es Intune por lo que
aunque represente un progreso importante, este valor pone en evidencia la necesidad de
incorporar medidas adicionales como las politicas de cumplimiento, el acceso condicional y

la autenticacion multifactorial para lograr los niveles altos de proteccion.
4.5.8 Representacion grafica de los resultados

La Figura 26, representa de forma grafica las variaciones en los indicadores mas
relevantes antes y después de la implementacion del prototipo. Estos incrementos permiten

evidenciar el efecto de la administracion centralizada en el entorno evaluado.
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Figura 26. Grafico comparativo pre y post implementacion de los indicadores técnicos de

administracion centralizada

Fuente: Autor

4.6 Discusion de los resultados

Los resultados muestran que la puesta en marcha del prototipo produjo mejoras
relevantes en la administracion de los equipos analizados. La incorporacion a Microsoft
Intune hizo posible aplicar control remoto sobre configuraciones, estados operativos y
politicas. Por su parte, la gestion de identidades mediante Microsoft Entra ID reforzé la
seguridad al introducir el inicio de sesion institucional y una administracién centralizada.

También la activacion de PC Shared y restriccion en la instalacion de las aplicaciones
contribuyeron a un mayor orden, estandarizacion y proteccion del entorno.

Para finalizar, se pas6 de un escenario sin gestion a uno con politicas activas
representando un progreso considerable en donde estos hallazgos constituyen un punto de
partida para futuras optimizaciones, como la adopcion de politicas de cumplimiento, acceso

condicional, clasificacion de equipos y mecanismos de autenticacion mas robustos.
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CAPITULO V.
5. PROPUESTA
5.1 Lineamientos para la implementacion institucional
5.1.1 Gestion Centralizada de identidades

Se sugiere centralizar la gestion de identidades de los usuarios de los laboratorios
mediante Microsoft Entra ID a fin de que el acceso a los equipos se realice exclusivamente
a través de cuentas institucionales y se evite el uso de usuarios locales permitiendo asi una
administracion mas eficiente y asimismo contribuir a reforzar el control de accesos y la

trazabilidad de las actividades realizadas en los equipos de laboratorio.
5.1.2 Inscripcion de dispositivos en una plataforma MDM

Se propone que los equipos destinados a los laboratorios sean inscritos previamente
en una plataforma de Mobile Device Management (MDM) como Microsoft Intune con el
propdsito de garantizar la aplicacion automatica y consistente de las politicas institucionales,
esta practica facilitaria la administracion remota de los dispositivos y reduciria la necesidad
de configuraciones manuales, ademas permitiria mantener un inventario centralizado de los

equipos gestionados.
5.1.3 Asignacion de politicas mediante grupos de seguridad

Se sugiere la adopcidn de asignar las politicas de configuracion y seguridad mediante
grupos de seguridad permitiendo de esta manera que cada usuario o dispositivo reciba
Unicamente las directivas correspondientes a su rol dentro del entorno de laboratorio, esta
segmentacion facilitaria una gestion mas organizada y escalable de politicas y asimismo
permitiria realizar cambios de configuracién de forma centralizada sin afectar a otros

entornos del tenant.
5.1.4 Uso de perfiles de equipos compartidos

Resulta pertinente implementar perfiles de equipos compartidos en los laboratorios
académicos para que no se conserven credenciales ni informacion de sesiones anteriores en

un mismo dispositivo, esto permitiria un uso eficiente de los equipos por mdltiples
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estudiantes y paralelamente reduciria riesgos asociados al acceso a informacién residual de

sesiones previas.
5.1.5 Restriccion de configuraciones criticas del sistema

Se considera viable restringir el acceso a configuraciones criticas del sistema
operativo tales como el panel de control y la instalacion de aplicaciones no autorizadas con
el objetivo de preservar la integridad del entorno de laboratorio. Estas restricciones
contribuirian a mantener configuraciones similares en todos los equipos y también

permitirian disminuir incidentes por cambios no controlados por los administradores de TI.
5.1.6 Gestion centralizada de aplicaciones

Se plantea administrar la instalacion de aplicaciones de manera centralizada
priorizando el uso de la Microsoft Store, con el fin de estandarizar el software presente en
los laboratorios, esta estrategia facilitaria la actualizacion y mantenimiento de las
aplicaciones y ademas permitiria reducir riesgos de seguridad relacionados a la instalacién

de software externo no autorizado.
5.1.7 Proteccion basica del endpoint

Se indica mantener habilitadas politicas basicas de proteccion del endpoint que
posibiliten el monitoreo de la seguridad de los dispositivos gestionados desde el sistema
central, estas normativas ayudarian a la identificacion temprana de riesgos, ademas

permitirian observar el estado general de la seguridad de los dispositivos en el laboratorio.
5.1.8 Trazabilidad y auditoria de accesos

Se propone establecer sistemas de trazabilidad y auditoria usando los datos de inicio
de sesion y actividad que proporciona Microsoft Entra 1D, esta informacion facilitaria la
identificacion de que usuario ingresé a un dispositivo y en qué instante permitiendo asi el

refuerzo de la supervision administrativa y el analisis de incidentes.
5.1.9 Consideracién de las limitaciones del entorno educativo

Se plantea también tener muy en cuenta las restricciones especificas del entorno
educativo institucional, como las licencias disponibles, el alcance funcional del tenant y las

habilidades técnicas de la infraestructura actual, este método ayudaria a establecer una

62



implementacién que sea viable y sostenible. También facilitaria la identificacion de

caracteristicas que aporten mayor valor al ambiente académico.
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CAPITULO VI.
6. CONCLUSIONES Y RECOMENDACIONES
6.1 Conclusiones

En la elaboracion del presente trabajo de investigacion se logré desarrollar un
prototipo de administracion centralizada de identidades y dispositivos en la nube empleando
herramientas Microsoft, el mismo que permitié optimizar la gestion y control de los equipos
y de los usuarios que ingresan a los laboratorios de la Direccion de Tecnologias de la
informacién de la UNACH, la planificacion y ejecucién de este prototipo demostré que es
factible centralizar, implementar politicas y gestionar dispositivos de manera eficiente

incluso teniendo en cuenta las restricciones propias del entorno académico.

Con base al analisis realizado de la situacion actual en los laboratorios de DTIC se
observo no existe un modelo para la gestion de usuarios y dispositivos es asi que la
utilizacion de herramientas Microsoft como Entra ID e Intune permitio establecer un entorno
adecuado para la administracion apoyandose en diversas funcionalidades de estas
herramientas demostrando que son capaces de gestionar completamente los equipos y
controlar los accesos desde cualquier lugar y permitiendo beneficiarse de las politicas

derivadas de un tenant educativo.

Finalmente, en base a los resultados obtenidos fue posible sugerir directrices o
lineamientos para una futura implementacion y de esta manera actuando directamente como
un modelo de administracion centralizada de identidades y dispositivos con un enfoque
completamente educativo que contempla las restricciones adaptadas al entorno y

favoreciendo una gestion escalable a nivel institucional.
6.2 Recomendaciones

Se recomienda establecer una estructura clara de gobernanza del tenant institucional,
teniendo en cuenta la distribucion y/o asignacion de roles administrativos, la distincion de
responsabilidades y la regulacion controlada de autorizaciones y permisos con el objetivo de

asegurar una gestién segura y ordenada a través de la plataforma en la nube.
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También se recomienda elaborar documentacién técnica y manuales internos que
expliquen las normal, configuraciones y practicas del modelo de administracion sugerido lo

cual ayudaria en su mantenimiento, replicabilidad y continuidad operativa a largo plazo.

De igual manera se sugiere realizar la capacitacion continua del personal de la DTIC
en el uso de las herramientas junto con la revision y actualizacion recurrente de las politicas
y configuraciones implementadas considerando tanto la evolucion de las necesidades
institucionales como las actualizaciones de las plataformas en la nube con el propésito de

garantizar una administracion adecuada y una respuesta oportuna ante incidentes.

Finalmente se recomienda ampliar de manera gradual el modelo sugerido a diferentes
laboratorios basandose en los resultados del prototipo, esta capacidad de escalar permitiria
realizar modificaciones paulatinas conforme a las necesidades de la institucion y de igual
forma, disminuiria los riegos vinculados a implementaciones a gran escala sin una validacién

previa.
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8.

ANEXOS

Marque con una X la opcién que mejor exprese su nivel de acuerdo con cada afirmacién.

CUESTIONARIO KAPA

Escala Likert (1-5):

1 = Totalmente en desacuerdo
2 = En desacuerdo

3 =Neutral

4 = De acuerdo

5 = Totalmente de acuerdo

SECCION K - CONOCIMIENTO (Knowledge)

Evaluacién del Prototipo de Administracién Centralizada (DTIC UNACH)
Instrucciones:

Cédigo Item 1123|415
K1 Conozco el proceso mediante el cual los dispositivos |O| O[O Oolm
se registran en Microsoft Intune.
K2 Comprendo c6mo se configuran los grupos de O0|0|0|=
seguridad en Microsoft Entra ID.
K3 Conozco el funcionamiento del método de inicio de gjo|lalo
sesion institucional mediante Entra ID.
K4 Entiendo cémo se gestiona la identidad del usuario O|l0o|lo|lo|la
desde Microsoft Entra ID.
K5 Conozco la utilidad y funcionamiento del modo PC O|lo|lo|lo|lx
Shared en equipos compartidos.
K6 Comprendo cémo funcionan las restricciones parala | O | O olno
instalacién de aplicaciones en Intune.
K7 Conozco los elementos que conforman el nivel O|lo|o|lw|O
general de seguridad aplicado al laboratorio.
SECCION A - ACTITUD (Attitudes)
Cédigo ftem 1/2]3[4]s
Al Considero que registrar los dispositivos en Intune o|o|lo|lolA
mejora la administracion del laboratorio.
A2 Los grupos de seguridad facilitan el control y O0|0|0|®™
organizacién de usuarios y equipos.
A3 El método de inicio de sesién institucional aporta o|o|lojo| =
mayor seguridad y trazabilidad.
A4 La gestion de identidades desde Entra ID es O|0|o|0|x
beneficiosa para la infraestructura del laboratorio.
AS El modo PC Shared es adecuado para el uso o|jo|ojo|lr
académico en equipos compartidos.
A6 Las restricciones de instalacién de aplicaciones o|o|o|o|ix
contribuyen significativamente a la seguridad.
A7 El nivel de seguridad aplicado mediante el prototipo || 0O |0 |0
es apropiado para el laboratorio 404.

Anexo 1 Instrument6 de evaluacion del prototipo de administracion centralizada mediante el coeficiente

Kappa (Evaluador 1)
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SECCION P — PRACTICA (Practice)

y Ttem 1]12)13[4Ts5s
I}Tfﬂﬂ Implementaria el registro de dispositivosentodoslos | O O| gl
equipos del laboratorio. - - = _—
72 Aplicaria grupos de seguridad para organizar usuarios | Ol0(o|=
y dispositivos. =
73 Configuraria los equipos para utilizar inicio de sesion | O | ] O
institucional. ]
P4 Gestionaria identidades exclusivamente desde Entra Olololo
ID.
P5 Activaria PC Shared en equipos compartidos del o|o|lo _D—E
laboratorio.
P6 Aplicaria politicas de restriccion de aplicaciones _[]— o|lolo E
como estandar de seguridad.
P7 Mantendria el nivel general de seguridad definido por EEF Olm
el prototipo como practica institucional.
SECCION AA - APTITUD / CAPACIDAD (Ability)
Cédigo ftem [(123[47]5
AAl Me siento capaz de aplicar las configuraciones del Ojo|aolo|a
prototipo sin supervision.
AA2 Puedo interpretar correctamente la informacion ojolo|aolg
mostrada por Intune y Entra ID.
AA3 Estoy preparado(a) para gestionar equipos mediante ojo|olo
administracién centralizada en la nube.

Anexo 2. Instrumento de evaluacién practica y de capacidad del prototipo de administracion centralizada

mediante el coeficiente Kappa (Evaluador 1)

71



Evaluacién del Prototipo de Administracién Centralizada (DTIC UNACH)

CUESTIONARIO KAPA

Instrucciones:

Marque con una X la opcién que mejor exprese su nivel de acuerdo con cada afirmacién.

Escala Likert (1-5):

1 = Totalmente en desacuerdo
2 = En desacuerdo

3 = Neutral

4 = De acuerdo

5 = Totalmente de acuerdo

SECCION K — CONOCIMIENTO (Knowledge)

Cédigo item 1[2]3]4]5
K1 Conozco el proceso mediante el cual los dispositivos |0 (O | O | @ | O
se registran en Microsoft Intune.
K2 Comprendo cémo se configuran los grupos de O|l0|0|&@ |0
seguridad en Microsoft Entra ID.
K3 Conozco el funcionamiento del método de iniciode (O |0 (O[O (|
sesion institucional mediante Entra ID.
K4 Entiendo c6mo se gestiona la identidad del usuario o|jo|lo|Oo|lm@
desde Microsoft Entra ID.
K5 Conozco la utilidad y funcionamiento del modo PC ojo|jo|o|@
Shared en equipos compartidos.
Ké Comprendo como funcionan las restricciones parala |0 (0| O @0
instalacion de aplicaciones en Intune.
K7 Conozco los elementos que conforman el nivel o|lololm|o
general de seguridad aplicado al laboratorio.
SECCION A — ACTITUD (Attitudes)
Cédigo Item 1]12(13(4]5
Al Considero que registrar los dispositivos en Intune o|lo|lolo|®
mejora la administracion del laboratorio.
A2 Los grupos de seguridad facilitan el control y o|lo|lo|o|
organizacion de usuarios y equipos.
A3 El método de inicio de sesidn institucional aporta o|lojo|0|@
mayor seguridad y trazabilidad.
Ad La gestién de identidades desde Entra ID es olo|lolo|lz
beneficiosa para la infraestructura del laboratorio.
AS El modo PC Shared es adecuado para el uso olojlolol®
académico en equipos compartidos.
A6 Las restricciones de instalacién de aplicaciones o|jojo|lo|m
contribuyen significativamente a la seguridad.
A7 El nivel de seguridad aplicado mediante el prototipo o|lololo|l@
es apropiado para el laboratorio 404.

i

Anexo 3. Instrumento de evaluacién del prototipo de administracion centralizada mediante el coeficiente

Kappa (Evaluador 2)

72



SECCION P - PRACTICA (Practice)

Cédigo item 11213[4]5

P1 Implementaria el registro de dispositivos en todos los |O|O(O|0O|
equipos del laboratorio.

P2 Aplicaria grupos de seguridad para organizar usuarios | OJ Oo|oO|0|6
y dispositivos. . ]

P3 Configurarfa los equipos para utilizar inicio de sesion | O o|o|jo|E@
institucional. Y

P4 Gestionaria identidades exclusivamente desdeEntra | O (0|08 O|@
ID. o [

P5 Activaria PC Shared en equipos compartidos del g|lo|o|0|®
laboratorio.

P6 Aplicaria politicas de restriccion de aplicaciones olo|o|0|&®
como esténdar de seguridad. [ o, S S

P7 Mantendria el nivel general de seguridad definidopor | O | O [
¢l prototipo como préctica institucional. £l

SECCION AA — APTITUD/ CAPACIDAD (Ability)

Cédigo ftem 1]z 31415

AAl Me siento capaz de aplicar las configuraciones del o|lo|g (m}
prototipo sin supervision. eSS

AA2 Puedo interpretar correclamente la informacion olo|lale|Oo
mostrada por Intune y EntralD.

AA3 Estoy preparado(a) para gestionar equipos mediante o|lg|o [ja O
administracién centralizada en la nube.

Anexo 4. 1In i acti i
strumento de evaluacidn practica y de capacidad del prototipo de administracion centralizada

mediante el coeficiente Kappa (Evaluador 2)

73



tro de administracion de Microsoft 365 L Buscar

Infor ion de la

9

La direccion de venta de su organizacién se mostraré en lugares como las paginas de
inicio de sesién y las facturas de su organizacién.
Inférmese sobre como editar la informacion de su organizacion

Direccién de comprador

Actualice la direccién de venta de su organizacién en la pagina cuentas de
facturacion.

Editar direccién

Contacto técnico *
Escriba la direccién de correo del administrador técnico principal de Microsoft 365 en
su organizacion, es decir, el que deba recibir informacién del estado del servicio.

[ javierharom@hotmail.com |

Idioma preferido *
| espadol v |

Guardar

Anexo 5. Informacién general y configuracion del tenant institucional de Microsoft 365

e o T i potrt e p e _

-
- Suscripciones. Solicitudes (2) Directiva de notificacién automética
@
2 Seleccione un producto para ver y asignar licencias. Cada producto que se muestra a continuacion
" puede contener licencias de varias suscripciones. Mas informacion sobre la asignacion de licencias
d
a Administre la facturacién o compre més licencias en Sus productos.
*® L ExportaraCsv O Actualizar 27 productos | © Buscar =
S Filtros: ~ Tipo de cuenta: Organizacion, Autoservicio
=
Nombre T Licencias disponi...  Licendias asignadas Tipo de cuenta
&
@ Administracion de riesgo de privacidad Priva paraEDU 0 I Organizacion
Vd
e @ Aplicaciones de Mi 365 para i 21901 B N 5055/30000  Organizacion
° Dynamics 365 Talent: Onboard 9999 | I 1/10000 Organizacién
4
o Evaluacién viral de Dynamics 365 Customer Service Ente... 9998 | I /10000 Organizacién
° Evaluacién viral de Dynamics 365 Field Service 9998 | I 10000 Organizacién
o Evaluacién viral de Dynamics 365 Sales Premium 999% | I 4/10000 Organizacion

Anexo 6. Relacion de licencias disponibles para la administracion centralizada en Microsoft 365
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