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RESUMEN

Palabras claves: Seguridad digital; TDT; IPTV; OTT; Proteccion de contenidos; DRM;
Normativa tecnoldgica; Ciberseguridad.

El presente trabajo analiza la seguridad de contenidos en los sistemas de Television
Digital Terrestre (TDT), Television por Protocolo de Internet (IPTV) y plataformas Over-
The-Top (OTT) en Ecuador, mediante una investigacion de enfoque documental y no
experimental. El estudio se desarrolla a través de un analisis comparativo de mecanismos
técnicos de proteccidn, estandares internacionales y normativa nacional vigente, con el
proposito de identificar vulnerabilidades, brechas y niveles de cumplimiento regulatorio.
Para ello, se construyeron matrices de evaluacion basadas en seis mecanismos esenciales
de seguridad y ocho instrumentos normativos nacionales e internacionales, lo que
permitié determinar el grado de alineacion de cada tecnologia.

Los resultados evidencian diferencias marcadas entre las tres plataformas: TDT presenta
el menor nivel de seguridad debido a la ausencia de mecanismos avanzados como DRM,
MFA e IDS/IPS; IPTV muestra un nivel intermedio con implementacion parcial de
mecanismos como CAS vy cifrado; mientras que OTT registra el mayor nivel de
cumplimiento gracias a la adopcion directa de estandares globales de seguridad digital.
Asimismo, el analisis revela brechas regulatorias significativas en Ecuador,
particularmente en TDT e IPTV, asociadas a la falta de normativas especificas y procesos
de fiscalizacion técnica.

Se concluye que la proteccion de contenidos en el pais depende tanto de la arquitectura
tecnoldgica como del marco regulatorio aplicable, siendo necesario fortalecer las politicas
nacionales de seguridad digital para garantizar la integridad y proteccion de los
contenidos audiovisuales.



ABSTRACT

This research analyzes the security of audiovisual content on Digital Terrestrial Television (TDT),
Internet Protocol Television (IPTV), and Over-The-Top (OTT) platforms in Ecuador using a
documentary, non-experimental methodological approach. The study conducts a comparative
examination of essential technical protection mechanisms, international security standards, and the
national regulatory framework to identify vulnerabilities, protection gaps, and levels of normative
compliance. To achieve this, evaluation matrices were developed using six core security
mechanisms and eight national and intemational regulatory instruments, allowing the assessment

of security alignment across the three technologies.

The findings reveal substantial differences in the implementation of security. TDT exhibits the
lowest level of protection due to the absence of advanced mechanisms such as DRM, multifactor
authentication, and IDS/IPS. IPTV shows an intermediate level of adoption, with partial
implementation of mechanisms such as conditional access systems and basic encryption. In
contrast, OTT platforms demonstrate the highest level of complance, resulting from direct
adoption of global digital secunty standards. The analysis also identifies significant regulatory
gaps in Ecuador, particularly affecting TDT and IPTV, which stem from the lack of specific

secunty requirements and insufficient technical oversight.

In conclusion, the protection of audiovisual content in Ecuador 1s strongly influenced by both the
technological architecture and the regulatory framework associated with each service.
Strengthening national digital security policies 1s essential to guarantee the integnity and protection

of transmitted content.

Keywords: Digital securnity; TDT; IPTV; OTT platforms; Content protection; DRM:;
Cybersecunty; Regulatory frameworks.

Reviewed by:

Mgs. Sofia Freire Carrillo
ENGLISH PROFESSOR
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CAPITULO I. INTRODUCCION.

La convergencia tecnoldgica, resultado de la integracion entre los sistemas anal6gicos y
digitales conocida también como simulcast, ha redefinido de forma sustancial los
procesos de produccion, distribucion y consumo de contenidos audiovisuales
constituyéndose como un eje central para la evolucion de las telecomunicaciones y
medios digitales.

La combinacién de la television digital terrestre (TDT), la television por protocolo de
internet (IPTV) y los servicios Over-The-Top (OTT) ha generado un ecosistema en el que
confluyen redes de radiodifusion, protocolos IP, y plataformas basadas en la nube que,
aungue potencian la accesibilidad y diversidad de servicios, también incrementan los
desafios de seguridad y proteccion de contenidos, debido a la exposicién simultanea de
sistemas con arquitectura y normativas distintas [1], [2].

El desarrollo de tecnologias 5G, NFV (Network Function Virtualization) y computacién
en la nube han mejorado la eficiencia de transmision y distribucion de contenidos, pero
al mismo tiempo han ampliado la superficie de ataque, aumentando los riesgos de
pirateria digital, robo de credenciales y accesos no autorizados [3], [4].

Organismos internacionales como la Unién Internacional de Telecomunicaciones (UIT)
y el Instituto Europeo de Normas de Telecomunicaciones (ETSI) recomiendan la
adopcion de sistemas de gestion de derechos digitales (DRM), cifrado extremo a extremo
(E2EE) y sistema de acceso condicional (CAS) para garantizar de esta manera la
integridad y confidencialidad de la informacion [5], [6].

En Ecuador se implementan el estandar ISDB-Tb para TDT y la expansion de los
servicios de IPTV y OTT evidencian la necesidad de una infraestructura de contenidos
robusta, que asegure la proteccion de la informacion y de los derechos de autor.

De acuerdo al Boletin de cierre de la ARCOTEL (2023), existe un aproximado de 467.075
suscriptores a servicios audiovisuales, con una penetracion del 9.75%, mientras que los
servicios de OTT presentan un crecimiento sostenido impulsado por la conectividad de
banda ancha [7].

Sin embargo, persisten vacios normativos y técnicos en la implementacion de medidas de
seguridad, especialmente en lo relacionado con DRM, cifrado y cumplimiento regulatorio
[8].

El presente trabajo tiene como finalidad analizar teéricamente las medidas de seguridad
y proteccion de contenidos en los sistemas TDT, IPTV y OTT en el Ecuador, a partir de
una revision bibliografica y comparativa de normas, mecanismos técnicos y regulaciones
vigentes.

1.1 Antecedentes.

La television digital y las plataformas basadas en Internet representan la transmision hacia
un entorno comunicativo , donde los sistemas tradicionales de radiodifusion coexisten
con infraestructuras IP [1].

En IPTV estudios recientes destacan la integracion de inteligencia artificial para la gestion
de trafico y deteccion de anomalias de seguridad [9]. Sin embargo, la dependencia de
protocolos abiertos como Real time Transport Protocol (RTP) o Real-time Streaming
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Protocol (RTSP) expone la transmision a ataques de denegacion de servicios (DDoS) y
manipulacion de middleware [3].

Los servicios de OTT al operar sobre Internet publico, carecen de control de red por parte
del proveedor, lo que incrementa los riesgos de interceptacion y vulneracion de derechos
digitales. Para contrarrestarlo, se utilizan protocolos de cifrado (TLS 1.3, HTTPS),
autenticacion (OAuth 2.0) y DRM (Widevine, PlayReady, Fair Play) [6]. No obstante, los
desafios persisten siendo de los mas comunes la pirateria, account sharing y exposicion
de claves Digital Rights Management / Gestion de Derechos Digitales (DRM) [10].

La TDT por su parte, aplica mecanismos de CAS vy cifrado de transporte, basandose en
las recomendaciones del estandar ISDB-Tb [11]. Sin embargo, la implementacién no es
uniforme en el Ecuador, lo que genera brechas en la proteccion del contenido transmitido.

1.2 Planteamiento del problema
1.2.1 Situacién

EL crecimiento exponencial del consumo de contenidos digitales ha impulsado la
expansion de plataformas digitales como es TDT, IPTV y OTT. Estas tecnologias, aunque
amplian el acceso a la informacion, generan nuevos retos de seguridad en la transmision,
almacenamiento y distribucion de los contenidos [1], [2].

En el ambito internacional, organismos como la UIT y el Instituto Europea de Normas de
Telecomunicaciones (ETSI) han desarrollado marcos técnicos y normativos orientados a
garantizar la proteccion de los derechos de autor, la integridad de las sefiales y la
seguridad de los datos. La recomendacion UIT-T H.701 establece procedimientos de
DRM y CAS como elemento esencial para la proteccion de los servicios de TDT e IPTV
[12], mientras que la norma ETSI TS 103 829 (2020) define arquitecturas de seguridad
para los servicios de difusion de nueva generacion [6].

Sin embargo, la aplicacion efectiva de estos estandares depende de las condiciones de
cada pais. En Ecuador, la Ley Organica de Telecomunicaciones (2015) reconoce el deber
de los prestadores de servicios de telecomunicaciones de garantizar la seguridad de la
informacion y la proteccion de los derechos de los usuarios [9].

A pesar de esta disposicion, el pais enfrenta limitaciones estructurales y técnicas para
aplicar mecanismos de seguridad integral en la transmisién de contenidos. En base al
Boletin estadistico de ARCOTEL (2023), el Ecuador registra un aproximado de 467.075
suscriptores a servicios de televisién por suscripcion, con una penetracion el 9.75%,
mientras que los servicios de OTT presentan un crecimiento sostenido, impulsado por el
incremento de acceso a internet de banda ancha [7].

Las cifras demuestran la magnitud del desafio, méas del 50% de visitas a portales de video
en el pais se dirige a sitios ilegales, ubicando al Ecuador entre los tres primeros de
América Latina en consumo de contenidos no autorizados [13]. Esta realidad disminuye
los ingresos de la industria audiovisual, incentiva la pirateria y expone a los usuarios a
amenazas como el robo de credenciales, la interceptacién de datos y la difusion de
software malicioso [14]. Paralelamente, aunque la ley organica de telecomunicaciones
impulsa la reforma del sector y promueve el uso eficiente del espectro radioeléctrico,
persisten brechas en la implementacion de mecanismos robustos de cifrado, DRM y
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MFA, indispensable para alinearse con los estandares internacionales sobre derechos de
autor y ciber seguridad [9].

1.2.2 Formulacion del problema

El desarrollo tecnoldgico asociado a la TDT, IPTV y OTT ha generado una convergencia
entre servicios tradicionales de radiodifusion y plataformas digitales lo que lo conocemos
como un proceso de simulcast, lo que requiere alinear la normativa nacional con los
estandares internacionales de seguridad.

No obstante, en el Ecuador persiste un desfase entre la regulacion existentes y la
implementacién técnica de mecanismos de proteccién de contenidos, generando riesgos
de vulneracion de derechos de autor, pérdidas de integridad de las sefiales y exposicion
de informacion sensible de los usuarios [7], [9].

A nivel técnico, la falta de adopcién de protocolos unificados de seguridad (como cifrado
integral, MFA y gestion de claves DRM) limita la capacidad de los proveedores locales
para garantizar la confidencialidad y disponibilidad de los contenidos audiovisuales.

A nivel normativo, legislacion ecuatoriana no establece procedimientos especificos para
la supervision de plataformas OTT internacionales, lo cual crea una brecha juridica
respecto a los operadores nacionales regulados por ARCOTEL y MINTEL.

Esta falta de coordinacion provoca inconsistencias en la aplicacion de politicas de
seguridad y control de acceso, especialmente en entornos de distribucion de contenidos
en la nube.

Como resultado, los sistemas de difusion del pais en especial las plataformas de OTT
emergentes presentan debilidades en la gestion de DRM, baja adopcién de cifrado y
limitada aplicacion de politicas de autenticacion. Esto vulnera la confianza del
consumidor y afecta la competitividad de los servicios audiovisuales frente a los modelos
internacionales.

1.2.2.1 Problema general

La ausencia de mecanismos integrales de proteccion de contenidos y la limitada
aplicacion de normativas de seguridad en los sistemas TDT, IPTV y OTT en Ecuador
generan vulnerabilidades técnicas y vacios regulatorios que comprometen la integridad,
confidencialidad y disponibilidad de los contenidos audiovisuales.

1.2.2.2 Problemas especificos

e Las plataformas de transmisién audiovisuales presentan vulnerabilidades técnicas que facilitan
accesos no autorizados y la pirateria digital

e Los mecanismos de seguridad implementados no garantizan el cumplimiento total de las
normativas internacionales sobre derechos digitales y proteccion de contenidos

e Las brechas regulatorias y la falta de fiscalizacion impiden la implementacion efectiva de
seguridad en los sistemas de TDT, IPTVy OTT.

17



1.3 Justificacion

1.3.1 Justificacion tedrica

El presente trabajo se fundamenta en un enfoque tedrico y documental, orientado a
analizar de manera conceptual y comparativa la seguridad de contenidos digitales en los
sistemas de TDT, IPTVy OTT.

La constante evolucion tecnoldgica de estas plataformas exige estudios que integren
perspectivas técnicas, normativas y de gestion de riesgos, sin requerir experimentacion
empirica, sino mediante el analisis critico de informacion existente.

En el contexto ecuatoriano, la literatura académica sobre seguridad de contenidos en
sistemas de transmision audiovisual es adn limitada. Los trabajos revisados evidencian
que la mayoria de estudios abordan la TDT desde su implementacion técnica, dejando de
lado aspectos relacionados con la proteccion de los contenidos y los derechos digitales.
Por tanto, esta investigacion contribuye a fortalecer el marco conceptual sobre
vulnerabilidades, riesgos y mecanismos de proteccion en entornos convergentes,
articulando los aportes de autores contemporaneos y organismos especializados como la
UITylaETSI [1], [2].

La revision bibliografica abarca estandares internacionales como las recomendaciones
ITU-TH.701y ETSI TS 103 829 que establecen modelos de seguridad y DRM aplicables
alaIPTV y alos servicios de difusion digital [6], [15].

De igual manera, se incluyen normativas nacionales como la Ley Organica de
Telecomunicaciones (2015) y el Plan Nacional de Telecomunicaciones y Sociedad de la
Informacion 2020-2025, que orientan la proteccion de la informacion en Ecuador [9],
[16].

En consecuencia, la justificacion teorica radica en la generacién de conocimiento
sistematico, sustentado en la recopilacion, clasificacion y analisis de fuentes académicas,
técnicas y normativas, que permiten comprender los fundamentos de la seguridad de
contenidos digitales sin recurrir a experimentacion directa.

1.3.2 Justificacion practica.

La relevancia préactica de esta investigacion no reside en la implementacion de pruebas o
prototipos, sino en su utilidad analitica y referencial para instituciones, operadores y
organismos reguladores del sector de telecomunicaciones.

El estudio ofrece un marco de referencia teérico y comparativo, a partir del cual se pueden
identificar brechas tecnoldgicas, normativas y de gestion en la seguridad de los contenidos
transmitidos por TDT, IPTV y OTT.

Al ser un trabajo de caracter documental, la informacion recopilada y analizada permite
generar una vision integral sobre el estado actual de la seguridad audiovisual en Ecuador,
basada en informes técnicos (ARCOTEL, UIT, ETSI) y estudios académicos
actualizados.

De acuerdo con el Boletin de ARCOTEL (2023), el aumento sostenido del consumo de
servicios OTT e IPTV demanda politicas mas robustas de proteccion digital y control de
pirateria [7].
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Asimismo, informes del Centro de Estudios de Telecomunicaciones de América Latina
(CETLA) subrayan la necesidad de implementar mecanismos de seguridad
estandarizados para reducir las pérdidas por distribucion ilegal de contenidos [14].

Por tanto, la utilidad practica de este estudio se centra en proporcionar fundamentos
tedricos aplicables, que puedan servir como insumo técnico para la formulacién de
politicas publicas, estrategias regulatorias y futuras investigaciones empiricas,
fortaleciendo la gestion de la seguridad en el ecosistema digital ecuatoriano.

1.3.3 Justificacion metodoldgica.

Metodoldégicamente, la investigacion se enmarca en un disefio no experimental,
descriptivo y documental, sustentado en la revision bibliogréfica sistematica de fuentes
secundarias.

No se recopilan datos de campo ni se ejecutan pruebas experimentales, sino que se realiza
un analisis comparativo y critico de la informacion proveniente de articulos cientificos,
documentos normativos y reportes técnicos de organismos especializados.

El proceso metodoldgico contempla:
1. Recoleccién de informacién a partir de bases de datos académicas (IEEE Xplore, Scopus, SSRN)
y fuentes institucionales (UIT, ETSI, ARCOTEL, MINTEL).
2. Clasificacion tematica de la informacion en torno a vulnerabilidades, riesgos, mecanismos de
protecci6n y normativa aplicable.
3. Sintesis tedrica y analitica, con el fin de construir un marco conceptual que relacione los aspectos
técnicos y regulatorios de la seguridad de contenidos.

De esta manera, la metodologia documental garantiza la coherencia entre los objetivos,
la hipdtesis y el desarrollo tedrico del trabajo, consolidando un estudio de caracter
explicativo y analitico, propio de las investigaciones de enfoque teorico.

1.4 Objetivos
1.4.1 Objetivo general

Analizar las medidas de seguridad y proteccién de contenidos en los sistemas de
television digital terrestre (TDT), television por protocolo de internet (IPTV) y Over-The-
Top (OTT) en el Ecuador.

1.4.2 Objetivos especificos.

e Analizar las vulnerabilidades y riesgos que afectan la seguridad de la transmision de contenidos
en sistema TDT, IPTV y OTT en el Ecuador.

e Analizar si los mecanismos de proteccion de contenidos existen en Ecuador cumplen con las
normativas y estndares internacionales en materia de derechos de autor y seguridad digital.

e Analizar las regulaciones existentes en el pais y como estas influyen en la seguridad de los
contenidos transmitidas a traves de tecnologias TDT, IPTV y OTT.

1.5 Hipotesis.
1.5.1 Hipotesis general.

Si los sistemas TDT, IPTV y OTT en Ecuador implementan mecanismos de seguridad
integrales como E2EE, DRM, CAS y MFA alineados con los estandares internacionales
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de seguridad digital, se reduciria significativamente el riesgo de vulnerabilidades
técnicas, accesos no autorizados y pérdida de integridad de los contenidos audiovisuales.

1.5.2 Hipotesis especificas

e H1: Las vulnerabilidades presentes en los sistemas TDT, IPTV y OTT en Ecuador se deben a la
limitada implementacion de mecanismos técnicos de proteccion, como el cifrado integral y MFA.

e H2: El cumplimiento parcial de los estandares internacionales de seguridad digital y derechos de
autor incide en la eficacia de los mecanismos de proteccion de contenidos aplicados en Ecuador.

e H3: Las brechas regulatorias y la falta de fiscalizacion en la aplicacion de politicas de seguridad
limitan la proteccién integral de los contenidos audiovisuales transmitidos por TDT, IPTVy OTT.
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CAPITULO Il. MARCO TEORICO.
2.1 Estado del Arte.

Diversos estudios han abordado los desafios de la seguridad en plataformas digitales de
transmision de contenidos, lo que demuestra la importancia del tema en la era digital.
Fernandez Manzano y Gonzéles Vasco analizan cémo los modelos de negocio basados
en big data y plataformas de OTT pueden comprometer la privacidad de los usuarios si
no se aplica medidas regulatorias sélidas, alertando asi sobre el riesgo de la recopilacion
excesiva de datos sin consentimiento explicito [17].

En contexto latinoamericano, un estudio realizado por CETLA evidencia que mas del
60% de visualizaciones de contenido de plataformas digitales en el Ecuador se realiza a
través de sitios ilegales. Esto no posiciona como pais en uno de los més afectados por la
pirateria digital en la region, revelando asi una alta exposicion a riesgos como la
distribucion de contenidos no autorizada, pérdidas econémicas para los proveedores y
posibles amenazas de ciberseguridad para los usuarios [14].

Por su parte, la investigacion realizada por Zeadally profundiza en las arquitecturas de
IPTV y sus vulnerabilidades asociadas, identifica problemas como la ausencia de
mecanismos robustos de autenticacion, deficiencias en el cifrado de la sefial y
limitaciones en la gestion de DRM. En este estudio se destaca la necesidad de
implementar soluciones de seguridad que garanticen la autenticidad y privacidad de los
servicios IPTV [18].

Diversas investigaciones sobre TDT han sefiado que, aunque esta tecnologia ofrece
ventajas significativas como es el uso eficiente del espectro radioeléctrico y una alta
calidad de imagen, enfrenta desafios importantes con respecto a la cobertura,
compatibilidad entre dispositivos y seguridad de la sefial. De acuerdo con el Ministerio
de Telecomunicaciones del Ecuador, la implementacion del estdndar ISDB-Tb ha sido
positiva en zonas urbanas; sin embargo, persisten obstaculos técnicos y econdémicos para
su adopcidn plena en sectores rurales [19].

El estudio de Martin con especto a las plataformas OTT, analiza su impacto en el mercado
audiovisual espariol por medio del cual concluye que estas plataformas han transformado
de manera radical la estructura tradicional tanto de la produccién y distribucion de
contenidos. Asi mismo presentan un desafio para regulacion de derechos de autor y la
fiscalizacion de contenidos digitales. Esta problematica agravada por la naturaleza
transnacional de estas plataformas, dificulta la aplicacion de normativas locales [20].
Otras investigaciones como la de Kim, Nam y Ryu abordan la disyuntiva que enfrentan
los proveedores tradicionales de telecomunicaciones al tener que adaptar su
infraestructura para competir con servicios emergentes OTT que utilizan el ancho de
banda sin contribuir directamente a su mantenimiento. Esto plantea un conflicto tanto
tecnolégico como econémico [15].

En el campo normativo, Copara Morocho y Leon Salinas proponen modelos de negocios
para TDT basados en software libre, destacando la falta de integracion entre el desarrollo
tecnolégico nacional y las exigencias internacionales en términos de proteccion de
contenidos y derechos de autor [21].
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Finalmente, la UIT han elaborado varios documentos técnicos y normativos buscando asi
la estandarizacién las practicas de seguridad en servicios de IPTV y OTT. Entre su
recomendaciones mas importantes, promueven el uso de herramientas como cifrado de
extremo a extremo (E2EE), la autenticacién multifactor, y control de acceso basado en
roles (RBAC), como se resume en el suplemento de la serie H del ITU-T [15]. En el
contexto ecuatoriano, el Ministerio de Telecomunicaciones evalu6 la implementacion del
estandar ISDB-Tb para la Television Digital Terrestre (TDT), destacando la importancia
de reforzar los sistemas de acceso condicional y los diferentes mecanismos de cifrado,
con el fin de garantizar la seguridad y proteccién de contenidos [19].

2.2 Introduccion a las tecnologias TDT, IPTVy OTT.
2.2.1 Television digital terrestre (TDT).

La TDT es la evolucion de la television anal6gica por lo cual esta nos ofrece mejoras en
la calidad de sonido e imagen en comparacion con su predecesora.

Esta permite servicios de alta definicion (HD) subtitulos, maltiples pistas de audio y
acceso a guias de la programacion (EPG) [22]. Mediante este sistema se optimiza el uso
del espectro radioeléctrico por medio de técnicas avanzadas de compresion y modulacion
que nos permiten las sefiales digitales, como son Moving Picture Experts Group 4
(MPEG-4) y Digital Video Broadcasting Terrestrial (DVD-T); estas nos permiten la
transmision de varios canales por medio de una sola frecuencia [23].

La figura 1 muestra un esquema panoramico de la cadena de distribucion de contenidos
audiovisuales, desde la produccién hasta el consumo final en el hogar del usuario. En el
gréfico se distinguen claramente las diferentes topologias de red asociadas a los sistemas
de TDT, IPTV y OTT. La TDT se basa en una topologia de radiodifusion punto
multipunto, utilizando el espectro UHF para la difusién masiva de contenidos lineales.
En contraste, IPTV y OTT emplean topologias cliente-servidor sobre redes IP de banda
ancha fija, permitiendo comunicacion bidireccional, interactividad y personalizacion del
servicio. Finalmente, en el entorno doméstico, la distribucion se realiza a traves de redes
locales en topologia estrella, donde multiples dispositivos acceden de forma simultanea a
contenidos provenientes de diferentes plataformas de entrega.
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Figura 1: Cadena de entrega de TDT, OTT e IPTV [24].

2.2.2 Television por protocolos de internet (IPTV)

La IPTV, se la puede definir mediante la ITU-T FG IPTV (Focus Group on IPTV) y el
estudio desarrollado por Patricia Sanchez como: un sistema de distribucion de sefiales
multimedia utilizando conexiones de banda ancha sobre protocolo de internet (IP). Por
medio de la ITU-T FG IPTV el cual fue un grupo especializado creado por el sector de
Normalizacion de las telecomunicaciones de la UIT con el objetivo de asi establecer
fundamentos técnicos, arquitecturas de referencia, requisitos de interoperabilidad y
lineamientos de calidad para los servicios de IPTV. Por medio de este grupo se definid
se definieron aspectos esenciales como los pardmetros de calidad de servicio (QoS),
calidad de experiencia (QoE), protocolos de transporte empleados en la transmision de
audio y video, asi como los mecanismos de seguridad necesarios para garantizar la
autenticidad, integridad y proteccion de contenidos. Por medio de estas recomendaciones
IPTV ha podido desarrollarse sobre bases estandarizadas tanto para servicios de difusion
(streaming) como para retransmision de video, permitiendo su adopcién bajo criterios
técnicos unificados [25], [26], [27].

Este tipo de sistemas emplean tecnologias de compresidn basados en H.265/HEVC (High
Efficiency video coding), para de esta manera optimizar el ancho de banda para reducir
significativamente el tamarfio de los archivos de video de esta manera garantizando la
calidad de transmision en alta definicion (HD) y ultra alta definicion (UHD) incluso en
redes con limitaciones de capacidad [28].

En la figura 2 se muestra, de forma esquematica, cdémo funciona un servicio de IPTV,
ilustrando la ruta que sigue la sefial televisiva, desde la cabecera hasta los distintos
equipos del usuario final, usando una Unica infraestructura IP.
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Figura 2: Esquema de red y entrega de contenidos IPTV/VoD [27].

2.2.3 Over the top (OTT)

OTT son plataformas que distribuyen contenidos multimedia, audio y servicios de
comunicacion directa con los usuarios finales de internet sin la intermediacion de
proveedores de television por cable o mediante satélite. Mediante estos servicios se
permite el acceso a contenido bajo demanda o en tiempo real mediante dispositivos
conectados a internet [20], [29].

OTT abarca diferentes categorias como Video bajo demanda (VoD), streaming de audio,
mensajeria instantanea y llamadas de voz sobre IP (VVolIP), entre otras.

La Figura 3 muestra de manera esquematica la arquitectura de distribucion de contenidos
empleada por una plataforma OTT, desde el servidor principal de origen hasta los
servidores de borde ubicados en estaciones remotas. En el diagrama se distinguen las
diferentes topologias de red que intervienen en el proceso de entrega, iniciando con una
topologia centralizada en el servidor de origen, seguida de una transmision sobre redes IP
mediante un modelo cliente servidor a través de Internet y conexiones seguras tipo VPN.
Posteriormente, el contenido es distribuido desde un hub de agregacion mediante enlaces
satelitales que responden a una topologia punto multipunto, permitiendo alcanzar
maultiples ubicaciones geograficamente dispersas. Finalmente, la entrega al usuario se
optimiza mediante una topologia distribuida basada en servidores de borde, caracteristica
de las redes de distribucion de contenido (CDN), cuyo objetivo es reducir la latencia,
mejorar la disponibilidad del servicio y garantizar una adecuada calidad de experiencia.
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Figura 3: Esquema de distribucion de OTT [30].

2.3 Fundamentos técnicos de la seguridad en TDT, IPTV y OTT.

La proteccion de contenidos digitales en plataformas de transmision como TDT, IPTV y
OTT exigen una infraestructura tecnoldgica robusta que asegure la integridad,
confidencialidad y disponibilidad de la informacion transmitida. Para ello, es necesario
implementar un conjunto de mecanismos que permitan controlar el acceso, garantizar la
autenticidad de los usuarios, proteger la sefial frente a ataques externos y reducir
vulnerabilidades asociadas a sistemas desactualizadas. A continuacion, se presentan los
conceptos fundamentales que sustentan los mecanismos de seguridad involucrados:

e DRM (Digital Rights Management): constituye un conjunto de tecnologias disefiadas para
controlar el acceso, copia y distribucidon de contenidos digitales. Por medio de este se puede
restringir acciones como la duplicacidn, grabacion o reenvid no autorizado de los archivos audio
visuales. Este tipo de sistemas es cominmente utilizado en plataformas de video bajo demanda
como Netflix o Amazon Prime, con el fin de proteger los derechos de autor garantizando el uso
legitimo del contenido audiovisual.

e CAS (Conditional Access System): Utilizado especificamente en transmisiones de televisién
como es TDT, permite que solo los usuarios autorizados accedan a ciertos canales o servicios.

Funciona como una especie de llave digital que se activa solo si el usuario cumple con ciertos
requisitos, como estar suscripto al servicio.

e E2EE (End to End Encryption): Este hace referencia al cifrado de extremo a extremo, un
mecanismo que asegura que solo el emisor y el receptor legitimos puedan leer la informacion
transmitida. Mediante se protege las transmisiones frente a intercepciones externas.

o MFA (Multi Factor Authentication): Sistema de autentificacion que refuerza la seguridad
mediante la combinacion de factores como son contrasefias, token, biométrica, etc.

Ademas de estos mecanismos, las normativas internacionales relacionadas con la
seguridad de contenidos incorporan practicas complementarias que fortalecen la

proteccidn integral del sistema como son:
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e IDS/IPS (Intrusion Detection and Prevention Systems): Son sistemas destinados a monitorear
el tréfico y las actividades dentro de la red con el fin de identificar, alertar e incluso bloquear
comportamientos anémalos o ataques DDoS, intrusiones o manipulacion de datos. Segin la ETSI,
forman parte esencial de la arquitectura de seguridad para servicios de difusion digital y
plataformas OTT [6].

e Politicas de actualizacién y parches de seguridad: Consiste en la aplicacién periddica de
parches y actualizaciones en servidores, middleware, CND y aplicaciones cliente para eliminar
vulnerabilidades conocidas y evitar que atacantes exploten fallos del sistema. Estandares como
ISO/IEC 27001 y las guias de la ITU recomiendan este proceso como parte de la gestion continua
de riesgos [31].

e Control de acceso y filtrado geogréafico (GEO-Blocking): Mecanismo utilizado para restringir
el acceso a contenidos segun la ubicacion geografica del usuario o el tipo de red desde la cual se
realiza la conexioén. Este control es utilizado tanto para reforzar la seguridad y cumplir con
acuerdos de distribucion territorial, siendo reconocido por la ITU y WIPO como préctica de
proteccion complementaria [32], [33].

Todas estas tecnologias y practicas son esenciales para garantizar que los contenidos
digitales lleguen de forma segura a los usuarios sin ser interceptados, copiados
ilegalmente o modificados. Ademas, forman parte de los requisitos minimos establecidos
en estandares internacionales como los promovidos por el Digital Video Broadcasting
(DVB), ETSI y la UIT [12], [34].

2.4 Marco normativo nacional e internacional

En el contexto ecuatoriano, las siguientes normas definen el marco juridico aplicable:
e Ley Organica de Telecomunicaciones: Mediante este se regula el acceso, distribucién y
transmisién de contenidos en sistemas de telecomunicaciones [35].
e Ley de proteccidn de datos personales: En esta se establece principios de tratamiento seguro y
consentimiento informado para los datos de usuarios [36].
e Norma técnica ISDB-Tb: Se definen los requisitos técnicos para la transmision de sefiales
digitales terrestres [37].
¢ Reglamentos de la ARCOTEL.: Mediante esta se regula los operadores y servicios audiovisuales
en cuanto a licencias y uso del espectro [38].
A nivel internacional, se consideran los siguientes instrumentos normativos:
e DMCA (Digital Millennium Copyright Act): norma de EE. UU. que penaliza la evasién de
DRM [39].
e GDPR (General Data Protection Regulation): Norma de la Unién Europea que regula el
tratamiento de datos personales [40].
e AVMSD (Audiovisual Media Services Directive): Directiva de la UE que establece obligaciones
para proveedores OTT e IPTV [41].
e WCT (WIPO Copyright Treaty): Tratado internacional de la OMPI que protege obras digitales
frente a la pirateria [42].
Estas normas han sido citadas por organismos como la UIT y estudios como los Martin y
Copara y Ledn, quienes sefialan la urgencia de armonizar marcos nacionales con estas

disposiciones globales [15], [20], [21].
2.5 Comparativa entra cada tecnologia.

Conociendo los conceptos de cada tecnologia, es importante definir las caracteristicas de
cada una. En la tabla 1, se realiza una comparativa a nivel técnico de TDT, IPTV y OTT.
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Tabla 1: Cuadro comparativo de caracteristicas: TDT vs IPTV vs OTT

Aspecto /| TDT (Television | IPTV (Television | OTT (Over The
Tecnologia Digital Terrestre) | sobre IP) Top)

Calidad de | Alta calidad | HD/UHD Calidad adaptativa
transmision tipica | (HD/UHD); optimizada con | (ABR) dependiendo

robusta frente a

codecs avanzados

del ancho de banda

interferencias (H.265/HEVC). disponible.
locales.
Método de | Multiplexacién en | Unicast / multicast | Unicast sobre
distribucion una frecuencia de | sobre  red IP | Internet (CDN/nube
RF (broadcast). privada del | publica).
operador.
Infraestructura Torres y | Red de acceso de | Servidores en la
necesaria repetidores banda ancha y | nube/CDN; solo
terrestres; middleware del | conexion a Internet
receptores ISDB- | operador. del usuario.
Tb 0
decodificadores.
Interactividad Limitada (EPG, | Alta: VoD, time- | Muy alta:
botones). shift, pausa, | recomendaciones,
retroceso, perfiles,  control,
publicidad multipantalla.
interactiva.
Compatibilidad de | TV con | Smart-TV, STB IP, | Cualquier
dispositivos sintonizador digital | PC, mdviles dentro | dispositivo
0 set-top-box. de la red del|conectado como
operador. Smart-TV,
smartphone, tablets,
etc.
Modelo de | Gratuita y abierta: | Suscripcion Suscripcion
monetizacion financiamiento por | mensual, “prepago” | (SVOD),
publicidad de canal. | o venta de paquetes | publicidad
premium. (AVOD),
transaccion puntual
(TVOD) o hibridos.
Seguridad de | Acceso condicional | E2EE 'y DRM | DRM, control de
proteccion de | (CAS) y cifrado de | integrados; acceso y técnicas de
contenidos sefial para evitar | autentificacion watermarking,
pirateria. estricta de usuario. | aunque mas
vulnerable a

pirateria masiva.

Gestion de QoS /
Prioridad

Garantizada por el
propio canal RF

QoS controlada por
el operador.

No hay QoS nativa;
mejora  mediante
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(clase 0 6 1 del
modelo Y.1541
segun servicio).

DPI/SDN para
clasificar y priorizar
trafico OTT critico.

Dependencia  de
red

Cobertura y
obstéculos
geogréficos.

Capacidad de la red
IP y altima milla de
ISP.

Condiciones
variables de la
Internet publica

como es la latencia
0 congestion.

Ventajas claves

Cobertura gratuita

y universal; uso
eficiente del
espectro;
resiliencia.

Experiencia
personalizada, VoD
y  control de
reproduccion;
menor pirateria
gracias a DRM.

Flexibilidad,
portabilidad global
y gran catalogo bajo
demanda.

Limitaciones Baja interactividad; | Limitada al alcance | Sensible a
principales requiere inversion [ de la red del | congestion,
en transmision vy | operador, coste de | QoS/latencia no
recepcion ancho de bando. garantizada;  alta
compatibles. exposicion a

pirateria.

2.6 Analisis de brechas y probleméticas.

A partir del marco técnico y normativo analizado, se puede identificar las siguientes
brechas en el ambito ecuatoriano, considerando tanto la infraestructura de seguridad como
el cumplimiento regulatorio aplicable a TDT, IPTV y OTT.

Insuficiente implementacion del DRM en plataformas nacionales, especialmente en OTT locales,
lo que incrementa la exposicion a la copia, redistribucion no autorizada y pirateria de contenidos.
Ausencia de mecanismos obligatorios de autenticacion fuerte (MFA) en la mayoria de las
plataformas digitales ecuatorianas, lo que facilita el acceso no autorizado mediante robo de
credenciales o ataques de fuerza bruta.

Falta de integracion de sistemas IDS/IPS en redes de distribucidon de contenidos, limitando la
capacidad de deteccion temprana y mitigacion de atagues como intrusiones, DDOS o
manipulacion de flujos audiovisuales.

Implementacion incompleta o irregular de politicas de actualizacién y parches de seguridad
especificamente en proveedores emergentes, 1o que deja expuestos componentes del sistema a
vulnerabilidades conocidas

Uso limitado de controles de acceso y filtrado geografico lo cual dificulta la redistribucion
territorial de contenidos y permite accesos desde regiones con actividad maliciosa o desde redes
no autorizadas.

Desfase normativo en la regulacion de los servicios de OTT que no estan adecuadamente cubiertos
por la Ley Orgéanica de Telecomunicaciones ni por los reglamentos de ARCOTEL, generando
vacios para la supervision, requisitos de seguridad y mecanismos de fiscalizacidn.

Capacidad reducida de vigilancia y sancién frente a portales ilegales de distribucién de contenidos
lo que afecta la proteccion de derechos de autor y la pirateria audiovisual en el pais.
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CAPITULO Ill. METODOLOGIA.

3.1 Enfoque de la investigacion

La presente investigacién adopta un enfoque metodoldgico documental y tedrico,
sustentado en el andlisis y comparacion de informacion proveniente de fuentes
secundarias, tales como articulos cientificos, normas internacionales, informes técnicos y
legislacion nacional.

No se realiza experimentacion ni recoleccion de datos empiricos, en su lugar, se emplea
un analisis analitico comparativo para asi examinar la relacion entre las vulnerabilidades,
riesgos y mecanismos de proteccién de contenidos en los sistemas de TDT, IPTVy OTT.
El enfoque documental nos permite interpretar fendmenos complejos mediante la revision
sisteméatica de evidencia técnica y normativa, aplicando criterios de clasificacion,
contraste y sintesis. El objetivo no es medir variables de campo, sino evaluar
conceptualmente la adopcion de mecanismos de seguridad y el grado de cumplimiento de
normas internacionales dentro del contexto ecuatoriano.

3.2 Tipoy disefo de investigacion.

El estudio se enmarca en un disefio no experimental, debido a que no se manipulan
variables ni se aplican tratamientos de dato, sino que se analiza informacion preexistente
obtenida de fuentes técnicas, académicas y normativas.

El tipo de investigacion es descriptiva y explicativa por lo que se busca caracterizar los
mecanismos de seguridad empleados en los sistemas de TDT, IPTV y OTT. Explicar las
brechas existentes entre la normativa ecuatoriana con respecto a los estandares
internacionales.

Asi mismo se clasifica como una investigacion documental y comparativa, debido a que
se fundamenta en el andlisis sistematico de documentos técnicos, legales y académicos,
cuyo contenido contrasta para evaluar el vinel de cumplimiento y adopcion de
mecanismos de seguridad establecidos en organismos internacionales como la UIT, ETSI
e ISO/IEC.

Esta comparacion se centra en tres niveles los cuales se explican a continuacion:

1. Nivel técnico mediante el cual se evaluaron los seis mecanismos de seguridad definidos en el
marco tedrico.

2. Nivel normativo se realizaron comparaciones entre leyes y reglamentos de la legislacion
ecuatoriana (LOTT, Ley de proteccion de datos personales, reglamentos ARCOTEL) con respecto
a los estandares internacionales (ITU-T H.701, ETSI TS 103 829, ISO/IEC 27001, WIPO).

3. Nivel de brechas de riesgos, donde se analizaron las principales problematicas identificadas en el
contexto ecuatoriano en funcidn de los hallazgos técnicos y regulatorios expuestos en el capitulo
Il

El disefio de investigacion planteado permiti6 comprender la relacion entre
vulnerabilidad, mecanismos de proteccion y regulacion asegurando asi coherencia en el
enfoque tedrico del proyecto de investigacion.

3.3 Técnicas de recoleccion de datos.

La recoleccion de informacion se realizd mediante técnicas de analisis documental
orientada a identificar, seleccionar y sistematizar fuentes confiables y actualizadas
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relacionadas con la seguridad de contenidos; para lo cual se emplearon las siguientes
técnicas:

Revisidn bibliografica especializada.

Analisis normativo.

Revision de informes técnicos e institucionales.
Sistematizacién documental.

Para sintetizar de una mejor manera las técnicas metodoldgicas empleadas, se presenta la
siguiente tabla que vincula cada técnica con sus instrumentos y propdésito dentro del

marco analitico documental.
Tabla 2: Técnicas de recoleccién de datos.

Técnica Instrumento Proposito
Revision Articulos cientificos | Identificar fundamentos
bibliografica indexados, fichas de lectura. | conceptuales, vulnerabilidades y

especializada.

mecanismos  de  seguridad
descritos en la literatura.

Analisis Fichas normativas, matrices | Evaluar ~ cumplimiento  de
documental. comparativas. estandares internacionales.
Revision de | Informes técnicos e | Analizar mecanismos de
informes. institucionales. proteccion implementados.
Sistematizacion Matrices de analisis, | Organizar, clasificar y comparar
documental. codificacion proporcional (1, | la informacién para determinar

0.5, 0, NEP (No Existe
Evidencia Publica)).

patrones y brechas.

3.4 Poblacién y muestra.

La poblacion del presente estd constituida por un total de catorce elementos,
correspondiente a seis mecanismos técnicos de proteccion de contenidos y ocho
normativas relevantes, tanto a nivel nacional como internacional, que inciden en la
seguridad de las plataformas TDT, IPTV y OTT.
La muestra fue definida por medio de muestreo no probabilistico por conveniencia,
basado en la disponibilidad de informacion confiable, la relevancia frente al objeto de
estudio y el valor comparativo frente a los estandares internacionales. La muestra concreta
incluye:
Seis mecanismos técnicos de proteccion.
Gestion de derecho digitales (DRM).

Cifrado de contenido (AES, RSA, etc.).
Autenticacion multifactor (MFA).

Sistemas de deteccion y prevencidn de intrusos (IDS/IPS).

Politicas de actualizacion y parches de seguridad.
Control de accesos y filtrado geogréfico.

Ocho normativas por su aplicabilidad directa al objeto de estudio:
¢ Normativa Nacional.

Ley orgénica de Telecomunicaciones.
Ley de proteccion de dato personales.
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- Noma técnica de radiodifusion de television digital terrestre (ISDB-Th).
- Reglamento de servicios de valor agregado — ARCOTEL.
e Normativa internacional:
- DMCA (Digital Millennium Copyrigth Act).
- GDPR (General Data Proteccion Regulation).
- AVMSD (Audiovisual Media Services Directive).
- WCT (WIPO Copyright Treaty).
Mediante esta seleccion, se garantiz6 una cobertura representativa de los principales
marcos regulatorios y mecanismos técnicos que influyen en la seguridad de las
plataformas digitales de transmision de contados, considerando la disponibilidad y

relevancia de la informacion.
3.5 Hipotesis.
3.5.1 Hipotesis general

Si los sistemas TDT, IPTV y OTT en Ecuador implementan mecanismos de seguridad
integrales como E2EE, DRM, CAS y MFA alineados con los estandares internacionales
de seguridad digital, se reduciria significativamente el riesgo de vulnerabilidades
técnicas, accesos no autorizados y pérdida de integridad de los contenidos audiovisuales.

3.5.2

e H1: Las vulnerabilidades presentes en los sistemas TDT, IPTV y OTT en Ecuador se deben a la
limitada implementacién de mecanismos técnicos de proteccion, como el cifrado integral y MFA.

e H2: El cumplimiento parcial de los estdndares internacionales de seguridad digital y derechos de
autor incide en la eficacia de los mecanismos de proteccion de contenidos aplicados en Ecuador.

e Ha3: Las brechas regulatorias y la falta de fiscalizacion en la aplicacién de politicas de seguridad
limitan la proteccion integral de los contenidos audiovisuales transmitidos por TDT, IPTVy OTT.

Hipotesis especificas

3.6 Variables y Operacionalizacion.

Las variables se conciben como categorias analiticas de caracter teorico, cuyo propésito
es estructurar el analisis documental y comparar la existencia o ausencia de los

mecanismos de seguridad descriptos en la normativa y literatura técnica.
Tabla 3:Operacionalizacion de variables

cibernéticos.

vulnerabilidades en
TDT, IPTVy OTT.

Variable Tipo Descripcién Indicador
operativa

Frecuencia de | Tedrica de analisis. | Documentacion de | Implementacion de

ataques incidentes y | IDS/IPS y politicas

de actualizacion.

cifrado.

Uso de DRM. Tedrica de analisis. | Nivel de adopcién | Uso de Widevine,
de sistemas de | PlayReady 0
DRM. FairPlay.

Eficiencia del | Tedrica de analisis. | Implementacion de | AES, RSA, TLS

cifrado. mecanismos de | (Completo / parcial

/ no implementado).
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Cumplimiento Teorica de | Alineacion  entre | Evaluacion
normativo de | correspondencia. normativa transversa de los
seguridad. ecuatoriana y | seis mecanismos.
estandares
internacionales.
Proteccién de datos | Tedrica de | Medidas de control | MFA y geo
y privacidad. correspondencia. de acceso | blocking presente o
implementadas. no.

3.7 Meétodos de analisis y procesamiento de datos.

3.7.1 Métodos de analisis

Para el desarrollo de la presente investigacion se emplearon tres métodos principales los
cuales son analitico comparativo y deductivo. Cada uno de estos aporto una perspectiva
distinta al proceso de evaluacion y permitio abordar el problema de investigacion desde
un enfoque integral y coherente con la naturaleza documental del estudio.

En primer lugar, se aplico el método analitico el cual permitié descomponer los seis
mecanismos de seguridad identificados en el marco tedrico como son DRM, CAS, cifrado
E2EE, MFA, IDS/IPS y politicas de actualizacion y control geogréafico. Este proceso
facilité la identificacion de caracteristicas técnicas, requisitos operativos y criterios de
evaluacion presentes en los estdndares internacionales permitiéndonos asi establecer
dimensiones claras para su analisis.

Posteriormente se utilizé el método comparativo, por medio del cual se contrastaron los
mecanismos y disposiciones de seguridad definidos en estandares internacionales con
respecto a la normativa vigente en Ecuador. Este resulto ser un método fundamental para
poder determinar brechas, convergencias y divergencias entre la legislacion nacional y
marcos normativos como ITU-Y H.701, ETSI TS 103 829, ISO/IEC 27001, GDPR,
WIPO y la DMCA. Asi mismo posibilitd6 comparar el nivel de adopcion de dichos
mecanismos en las tecnologias TDT, IPTV y OTT presentes en el pais.

Finalmente se incorpord el método deductivo, que permitio interpretar los resultados
obtenidos a partir de las matrices comparativas y la revision normativa. Con este método
se fundamentaron las conclusiones considerando los principios establecidos en las
mejores practicas internacionales en seguridad digital, derivando juicios sustentados
sobre el nivel de cumplimiento, las debilidades estructurales y las oportunidades de
mejorar dentro del contexto ecuatoriano.

El conjunto de todos estos métodos proporciond un marco de analisis sélido y coherente,
permitiendo una interpretacién ordenada y sistematica de los hallazgos documentales
asegurando la rigurosidad metodol6gica requerida para un estudio de caracter tedrico.

3.7.2 Procesamiento de datos

El procesamiento de datos en esta investigacion se desarroll6 mediante procedimientos
propios del andlisis documental sistematico, orientados a organizar, clasificar y evaluar
la informacion extraida de normas, informes técnicos y literatura cientifica. El objetivo
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fue transformar los contenidos cualitativos obtenidos en insumos comparables que
permitieran estructurar los resultados del estudio.
En primer lugar, se elaboraron matrices de analisis que permitieron organizar la
informacion en funcién de los seis mecanismos de seguridad definidos en el marco
tedrico: DRM, CAS, cifrado E2EE, MFA, IDS/IPS y politicas de actualizacion y control
geogréfico. Para cada mecanismo se identificaron los criterios de evaluacion presentes en
estandares internacionales, asi como su correspondencia con la normativa ecuatoriana y
su presencia en los sistemas TDT, IPTVy OTT.
Posteriormente, se aplicd un proceso de codificacion binaria y proporcional, asignando
valores segun el nivel de implementacion o evidencia documental disponible. Los valores
utilizados fueron:
1: cumplimiento o implementacidn total.
0.5: Cumplimiento parcial.
0: Ausencia de cumplimiento.
NEP: No existe evidencia publica disponible.
La mencionada codificacion permitié estandarizar la informacion proveniente de
diferentes documentos y fuentes, facilitando el analisis comparativo entre tecnologias y
marcos normativos.
Una vez codificados los datos, se procedié a realizar un calculo porcentual de
cumplimiento, mediante el cual se obtuvo un indice para cada mecanismo de seguridad y
para cada tipo de plataforma TDT, IPTV y OTT. Estos porcentajes fueron interpretados
bajo tres rangos de evaluacion:

e Cumple: > 75%.

e Cumplimiento parcial: 40% - 70 %.

o No cumple: < 40%.
A continuacién, los valores obtenidos fueron integrados en una matriz global de
correspondencia normativa, que permitié evaluar la alineaciéon entre los estandares
internacionales y las disposiciones ecuatorianas en materia de seguridad y proteccion de
contenidos.
Finalmente, se emplearon técnicas de visualizacion de resultados, como gréaficos de barras
y mapas de calor, que facilitaron la interpretacion de las comparativas inter
dimensionales. Estas visualizaciones ofrecieron una perspectiva clara de las brechas,
niveles de cumplimiento y patrones de adopcion de mecanismos de seguridad en los
sistemas analizados.
En conjunto, este procesamiento de datos posibilito transformar informacion cualitativa
dispersa en un conjunto ordenado, comparable y trazable, permitiendo la elaboracién de
un analisis robusto en el capitulo de resultados.

3.8 Fases del Proyecto.

El presente proyecto se desarroll6 a lo largo de cuatro fases metodoldgicas fundamentales,
orientadas a garantizar la coherencia entre los objetivos, las variables, la recoleccion de
datos y los métodos de analisis. Estas fases estan representadas en la figura 4 mediante
un diagrama de flujo.
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CAPITULO IV. RESULTADOS Y DISCUSION
4.1 Resultados.

Los resultados se organizan en tres niveles complementarios que permiten evaluar la
seguridad de contenidos en TDT, IPTV y OTT desde una perspectiva técnica y normativa.
En primer lugar, se desarrolla el nivel técnico, en el cual se analiza la existencia e
implementacion de los seis mecanismos de seguridad definidos en el marco teorico,
aplicando la codificacién metodoldgica establecida (1, 0.5, 0 y NEP). Estos resultados se
basan estrictamente en evidencia publica verificable, tal como lo exige la metodologia
del estudio, evitando cualquier tipo de inferencia no documentada. En segundo lugar, se
presenta el nivel normativo, que compara las préacticas identificadas en Ecuador con los
requisitos y recomendaciones de organismos internacionales como UIT, ETSI, ISO/IEC,
AVMSD, DMCA y WIPO. Finalmente, se aborda el nivel de brechas de riesgo, que
cuantifica el grado de distancia entre la situacion nacional y los estandares internacionales
mediante las categorias Alta, Media y Baja. Este esquema permite integrar la evidencia
técnica y regulatoria para determinar el nivel real de proteccion de contenidos en cada
tecnologia.

4.1.1 Anélisis técnico de implementacion de mecanismos de seguridad.

En la Tabla 4 se presentan los mecanismos de seguridad identificados para TDT, junto

con la evidencia publica documentada y la justificacion correspondiente.
Tabla 4: Existencia de mecanismos de seguridad en TDT

MECANISMOS | Resultado Evidencia Publica Justificacion
DRM NEP No existe evidencia | La norma ISDB-Th
publica en ARCOTEL, | ecuatoriana no
MINTEL, ni estudios | menciona DRM.
técnicos.
CAS 1 Si existe  evidencia | El CAS  aparece
técnica en estudios de | descrito en trabajos
TDT Ecuador. técnicos sobre 1SDB-
Th.
Cifrado 0.5 Evidencia parcial (cifrado | No documentado
dentro del CAS). oficialmente en
normativas de
ARCOTEL.
MFA NEP No hay mencién en | No existe MFA en
normativa o estudios. receptores TDT en
Ecuador.
IDS/IPS NEP Ningun documento oficial | No hay despliegue
lo menciona. documentado.
Parches /| NEP No existe politica publica | No descrito en la norma
Actualizaciones documentada. ISDB-Th.
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Geo-Blocking 0 No aplicable por | La TDT usa
naturaleza RF. UHF/VHF, no IP por
ende no existe

geobloqueo.

Los resultados de TDT en Ecuador presentan un nivel limitado de adopcion de
mecanismos avanzados de seguridad. En base a la revision documental, no existe
evidencia publica sobre el uso de DRM en la implementacion nacional del estandar 1ISDB-
Thb [16], [43], [44]. Ni en la norma de la ARCOTEL, resoluciones técnicas del MINTEL
y estudios académicos publicados mencionan la presencia de DRM. Esto coincide con la
literatura internacional, donde se sefiala que ISDB-Tb emplea CAS pero no DRM
avanzado [43].

Por esta razon el mecanismo de DRM se lo ha codificado como NEP.

En cuanto al CAS, si se identifico evidencia real sobre su uso en implementacion
ecuatorianas. Estudios técnicos sobre ISDB-Th verifican la existencia de mecanismos
CAS aplicados a la sefial digital terrestre [45]. Debido a esto se le asigno el valor de 1, el
cual nos indica la implementacion total.

Respecto al cifrado, si bien ISDB-Tb permite el cifrado como parte de CAS, no existe
documentacion oficial que confirme la presencia de cifrado robusto (AES, RSA) en la
infraestructura TDT ecuatoriana. Sin embargo, los estudios técnicos revisados sugieren
el uso de cifrado interno del CAS en implementaciones ISDB-Tb en Ecuador [45], [46].
Mas no un cifrado de transmision independiente, por ende, se le asigno un valor de 0.5 lo
cual equivale a una implementacion parcial.

En el caso de MFA no se encontro ninguna referencia normativa, técnica o académica
que la mencione, lo cual es coherente con la naturaleza abierta de la radiodifusion. Por
ello, el mecanismo se clasifico como NEP.

Asimismo, no se hall6 evidencia de mecanismos IDS/IP aplicados a la red de transmision
TDT. Estos sistemas suelen implementarse en infraestructuras IP, no en redes basadas en
UHF/VHF. La ausencia de documentacion oficial justifica su clasificacion como NEP.
Del mismo modo, tampoco existe evidencia de politicas de actualizacion o parches de
seguridad aplicados a la infraestructura TDT, ya que la norma ISDB-Th no contempla
este tipo de mantenimiento a nivel de software. Este mecanismo también fue calificado
como NEP.

Finalmente, el geo-blocking recibié una valoracion de 0, ya que, por su naturaleza de
difusidn en espectro radioeléctrico, la TDT no admite restricciones territoriales mediante

36



software. La cobertura esta definida por la potencia de transmision y no por mecanismos

de filtrado geogréfico.

1,2

0,8
0,6
0,4
0,2

Resultado
& &L
N &
k(\’(\év
Q’b

Figura 5: Distribucién del nivel de cumplimiento de mecanismos de seguridad en TDT.

La Figura 5 representa de manera visual la proporcion de implementacion de los
mecanismos de seguridad evaluados en TDT. Se observa una marcada concentracion de
valores en “0” y “NEP”, lo que confirma la ausencia de mecanismos avanzados como
DRM, MFA, IDS/IPS, parches de seguridad y geo-blocking. El Unico mecanismo
plenamente implementado es CAS, mientras que el cifrado aparece parcialmente
representado con un valor intermedio, coherente con la evidencia limitada disponible. En
conjunto, el grafico evidencia un nivel de seguridad bajo y dependiente casi
exclusivamente del CAS integrado en el estandar ISDB-Tb.

En la Tabla 5 se presentan las brechas normativas identificadas para IPTV, basadas en la
comparacion entre la evidencia ecuatoriana y los estandares internacionales.

Tabla 5: Existencia de mecanismos de seguridad en IPTV

MECANISMOS Resultado | Evidencia Justificacion
Publica

DRM 0.5 Evidencia global, | No hay documentacién de
no local. operadores ecuatorianos.

CAS 1 Evidencia Tesis ESPOL confirma uso
ecuatoriana real. | por operadores.

Cifrado 0.5 Evidencia parcial. | Confirmado globalmente, no

localmente.

MFA NEP No existe | Ningun operador ecuatoriano
evidencia. publica uso.

IDS/IPS NEP No existe | No documentado
evidencia. publicamente.

Parches 0.5 Evidencia global, | Se documenta en OTT pero

Actualizaciones no local. no en IPTV Ecuador.
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Geo-Blocking NEP No existen | No documentado en Ecuador.
documentos.

IPTV muestran un nivel de implementacion superior al de TDT, aunque con limitaciones
derivadas de la ausencia de evidencia publica disponible sobre ciertos mecanismos en los
operadores ecuatorianos, segun los criterios establecidos en la metodologia

En primer lugar, el mecanismo DRM presenta un valor de 0.5, debido a que existe
evidencia global ampliamente verificable del uso de sistemas como Widevine o
PlayReady [47], [48]; sin embargo no se encontr6 documentacion oficial que confirme su
adopcion en operadores IPTV del Ecuador. Por lo tanto, se asignd una implementacion
parcial, sustentada Unicamente en evidencia internacional.

El mecanismo CAS obtuvo valoracion 1, ya que existe evidencia ecuatoriana concreta
documentada en trabajos académicos del pais que confirman la utilizacion de sistemas
como Nagravision y Conax por operadores de TV pagada sobre infraestructura IP [47],
[48].

Para el cifrado, se asigndé un valor de 0.5, ya que, aunque los sistemas IPTV a nivel
internacional utilizan cifrado mediante AES/TLS, no existe confirmacion explicita sobre
la presencia de estos mecanismos en operadores ecuatorianos. Esta calificacion representa
la falta de evidencia local, aunque existe documentacion global solida.
En el caso de la autenticacion MFA, el resultado fue NEP, pues ningun operador
ecuatoriano publica informacion relativa a la implementacion de este mecanismo, ni
existe evidencia en informes técnicos o normativos [15].

Asimismo, el mecanismo IDS/IPS también fue clasificado como NEP, debido a la
ausencia de reportes publicos que confirmen su despliegue en las redes IPTV
ecuatorianas.

En cuanto a parches y actualizaciones, se asignd un valor de 0.5. La evidencia global
indica que plataformas IPTV incorporan procesos de mantenimiento continuo, pero no
existe documentacién especifica en Ecuador sobre estas practicas.

Finalmente, el geo-blocking fue clasificado como NEP, ya que no se hallaron documentos
que confirmen su utilizacion por proveedores IPTV en Ecuador, aun cuando su uso es
comun en otros paises para licencias de contenido.
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Figura 6: Distribucién del nivel de cumplimiento de mecanismos de seguridad en IPTV.

La Figura 6 muestra un panorama mas equilibrado en comparacion con TDT. En el
gréfico se aprecia que IPTV presenta valores altos en mecanismos como CAS, mientras
que DRM, cifrado y parches se ubican en niveles intermedios (0.5), reflejando evidencia
internacional pero no local. Los mecanismos MFA, IDS/IPS y geo-blocking se mantienen
en categoria NEP, debido a la ausencia de documentacion verificable que confirme su
adopcion. Visualmente, la figura demuestra un nivel de implementacion mayor al de
TDT, pero aun insuficiente para cumplir los estandares internacionales.

En la Tabla 6 se presentan las brechas normativas identificadas para OTT, donde se

evidencia un alto grado de alineacion internacional.
Tabla 6: Existencia de mecanismos de seguridad en OTT

(WIPO)

Mecanismos Resultado | Evidencia Justificacion
Publica
DRM (Widevine, | 1 Evidencia directa | OTT global implementa
PlayReady, FairPlay) y verificable DRM universalmente
Cifrado (TLS/HTTPS |1 Evidencia directa | TLS mas cifrado de
+ AES) (Netflix Tech | contenido
Blog)
MFA 0.5 Evidencia parcial | Amazon tiene MFA;
Netflix no para usuarios
IDS/IPS / Anti-DDoS | 1 Evidencia directa | OTT global usa
(Akamai) mitigacion avanzada
DDoS
Parches /|1 Evidencia directa | Actualizacion continua
Actualizaciones (C1/CD)
Geo-Blocking 1 Evidencia directa | Geo-blocking requerido

por licencias territoriales
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Las plataformas OTT presentan el mayor nivel de implementacion de mecanismos de
seguridad entre las tres tecnologias analizadas, debido a que operan mediante
infraestructura global y estandares internacionales de proteccion de contenido.

El mecanismo DRM recibié un valor de 1, sustentado en evidencia directa de la
implementacién de sistemas como Widevine, PlayReady y FairPlay en servicios como
Netflix, Disney+ y Amazon Prime [47], [48], [49]. La documentacion oficial disponible
confirma un cumplimiento total a nivel global.

En cuanto al cifrado, se asign6 también un valor de 1, respaldado por la evidencia técnica
expuesta en el Netflix Tech Blog y otros reportes oficiales que detallan el uso de
TLS/HTTPS combinado con cifrado AES para proteger el contenido en transito [50].
Respecto a la autenticacion MFA, la evidencia fue parcial. Algunas plataformas como
Amazon Prime Video implementan MFA [51], mientras que Netflix no lo ofrece de forma
obligatoria para cuentas de usuario. Por esta razén, el mecanismo recibi6 un valor de 0.5.
Para IDS/IPS, la evidencia es contundente. Proveedores de CDN como Akamai
documentan el uso de mitigacion avanzada contra ataques DDoS y mecanismos de
seguridad distribuidos, por lo cual este mecanismo recibié una valoracion de 1.

En el caso de los parches y actualizaciones, la evidencia también es completa. Plataformas
OTT operan bajo modelos de despliegue continuo (CI/CD), como lo describe
oficialmente Netflix [52] , justificando el valor 1.

Finalmente, el mecanismo de geo-blocking fue clasificado con 1, puesto que las
plataformas OTT aplican restricciones de contenido basadas en territorios debido a
licencias internacionales, tal como se evidencia en documentos de WIPO [42].
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Figura 7: Distribucion del nivel de cumplimiento de mecanismos de seguridad en plataformas OTT.

La Figura 7 evidencia un alto nivel de adopcién de mecanismos de seguridad en
plataformas OTT. Todos los controles evaluados DRM, cifrado, IDS/IPS, parches y geo-
blocking alcanzan un valor de cumplimiento total (1), con excepcién de MFA, que se
representa por un valor intermedio (0.5) debido a su implementacién parcial entre
proveedores globales. EI grafico confirma visualmente que OTT presenta la
infraestructura de seguridad mas robusta entre las tres tecnologias evaluadas, alinedndose
casi completamente con los estandares internacionales.
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4.1.2 Evaluacion normativa frente a estandares internacionales.

En la Tabla 7 se presentan las brechas normativas de TDT, comparando su situacion

actual frente a estandares emitidos por UIT, ETSI, ISO/IEC y organismos internacionales.
Tabla 7: Brechas normativas en TDT

Mecanismo Estandar Situacién en | Brecha | Justificacion
internacional Ecuador

DRM UIT-R, ITU-T | NEP. Alta Ecuador no
H.701 regula ni
recomienda implementa
DRM. DRM en TDT

publica.

CAS UIT, ISDB-Tb | Implementacion | Media | Existe CAS en
recomienda el | parcial. estudios, pero no
uso de CAS. se encuentra

normado por la
ARCOTEL.

Cifrado UIT y ETSI | Evidencia parcial | Media | Existe cifrado a
recomiendan (Solo existe nivel técnico, no
cifrado TS. CAS). en normativa

oficial.

MFA ETSI e ISI/IEC | NEP. Alta Ninguna
recomiendan evidencia de
autenticacion MFA en TDT
fuerte. ecuatoriana.

IDS/IPS ETSITS 103829 | NEP. Alta No existe
exige evidencia de
monitoreo. IDS/IPS en la red

de DT
ecuatoriana.

Parches /| ISO/IEC 27001 | NEP. Alta No hay politica

Actualizaciones | exige gestion de publica ni
parches. documentos

técnicos.

Geo-blocking WIPO/OMPI lo | No aplica (TDT | Media | No aplica por su
reconoce como | terrestre RF). naturaleza, pero
control. es una brecha de

control légico.

En este apartado se presentan los resultados del analisis comparativo entre los
mecanismos de seguridad recomendados por los estandares y normativa internacionales
como es la UIT, ETSI, ISO/IEC, AVMSD, DMCA y WIPO. La situacion regulatoria y
técnica reportan en Ecuador para las tecnologias de TDT, IPTV y OTT. Las brechas se
determinan mediante una matriz aplicando las categorias definidas en la metodologia de
Alta, Media y Baja; segun el grado de cumplimiento o ausencia de evidencia publica.
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Los resultados evidencian que la TDT ecuatoriana posee las brechas més significativas
entre todas las tecnologias analizadas. La ausencia de DRM constituye una brecha Alta,
dado que tanto por la UIT como la recomendacion ITU-T H.701 establecen que DRM es
un mecanismo esencial para la proteccion de contenidos multimedia [43]. La normativa
nacional (ISDB-Tb) no incluye la disposiciones relacionadas con DRM, ni se encontraron
referencias en la ARCOTEL o MINTEL.

Respecto al CAS, se identificé un cumplimiento parcial representado asi como una brecha
Media, debido a que estudios técnicos confirman su aplicacion en implementaciones TDT
ecuatorianas [53]; sin embargo la ARCOTEL no lo regula explicitamente.

En relacién con el cifrado, la UIT y ETSI recomiendan cifrado robustos en transmisiones
digitales [15], [44]. No obstante en Ecuador solo existe evidencia parcial derivada de
CAS, sin documentacion oficial que confirme cifrado independiente o avanzado, lo que
resulta en una brecha Media.

Los mecanismos de MFA, IDS/IPS y parches de seguridad presentan brechas Altas,
debido a que organismos como la ITSI e ISO/IEC (ISO/IEC 27001) recomiendan
autenticacion fuerte, monitoreo continuo y gestion de actualizaciones [31], [44]; sin
embargo, no existe evidencia publica de que estos mecanismos estén implementados en
TDT.

Finalmente, el geo-blocking genera brecha Media, ya que aunque no aplica por la
naturaleza de RF (difusion abierta), estandares como WIPO reconocen el control
geografico como mecanismos de proteccion cuando la tecnologia lo permite [42]. Su
ausencia constituye una brecha logica, aunque no técnica.
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Figura 8: Nivel de cumplimiento de mecanismos de seguridad en TDT

La Figura 8 muestra el predominio de brechas Altas, lo que confirma el rezago
significativo de TDT respecto a estandares internacionales. Las brechas Medias reflejan
mecanismos parcialmente implementados, pero sin regulacion que los formalice.

En la Tabla 8 se presentan las brechas normativas en IPTV, contemplando su
correspondencia con marcos internacionales de seguridad digital.
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Tabla 8: Brechas normativas en IPTV

Mecanismos Estandar Situacion Brecha | Justificacion
Internacional | del Ecuador
DRM Recomendado | Nep local | Media | No existe
(Widevine/PlayReady) | por UIT, ETSI | (solo existe | — Alta | evidencia
AVMSD. evidencia publica de uso
global). local.
CAS Requisito en|Si (NDS /| Baja Confirmado en
DVBJ/ETSI. Nagravision / operadores
Conxx). ecuatorianos.
Cifrado AES/TLS Solo global. | Media | No esta
.recomendado documentado
por UIT/ETSI. por operadores
ecuatorianos.
MFA ISO/IEC 27001 | NEP. Alta No existe
exige MFA. evidencia
publica.
IDS/IPS ETSI TS 103 | NEP Alta No hay
820. evidencia en
operadores
ecuatorianos.
Parches ISO/IEC 27001 | NEP local, si | Media | OTT si, IPTV
exige global. Ecuador no
actualizacion. documenta.
Geo-blocking Recomendado | NEP. Alta No existe
por evidencia en
WIPO/DMCA. Ecuador.

Las brechas normativas en IPTV son menores que las encontradas en TDT, pero aun
significativas. En lo referente a DRM, los estandares internacionales (ITU-T H.701, ETSI
TS 103 829 y la AVMSD europea) recomiendan su implementacion obligatoria en
servicios audiovisuales [15], [47], [48]. Sin embargo, no existe evidencia publica de su
uso por operadores ecuatorianos, lo gque nos genera una brecha Media — Alta.

EL mecanismo CAS constituye la brecha mas baja, debido a que estudios académicos
confirman el uso de sistemas como Nagravision y Conax por proveedores ecuatorianos
[54].

En cuanto al cifrado , aunque UIT y ETSI establecen el uso de AES/TLS como requisito
de seguridad en redes IP [43], [55]; no se encontrd evidencia local, solo global lo cual
genera una brecha Media.

La usencia de MFA presenta una brecha Alta, ya que la ISO/OEC 27001 exige
autenticacion fuerte como principio de seguridad de acceso [31]. Pero no existe reportes
de operadores locales aplicandola.
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En cuanto a los parches de y actualizaciones, se asigna una brecha media, debido a que
ISO/IEC 27001 exige gestion de actualizaciones, pero no existe evidencia publica local,
unicamente se documenta para OTT global [50].
Finalmente, el geo-blocking presenta una brecha Alta, dado que WIPO y DMCA
reconoce este mecanismo como obligatorio para la gestion territorial de licencias [42]; no
obstante, ningun operador IPTV ecuatoriana lo evidencia.
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Figura 9: Nivel de cumplimiento de mecanismos de seguridad en IPTV

La figura 9 demuestra que IPTV se encuentra en un punto intermedio, con una mezcla de
brechas Medias y Altas. CAS destaca como el mecanismo mejor posicionado; sin
embargo, la falta de mecanismos avanzados reduce su alineacion normativa.

En la Tabla 9 se presentan las brechas normativas para OTT, mostrando su relacion con

estandares internacionales de seguridad.
Tabla 9: Brecha normativa de OTT

Mecanismo Estandar Situacion OTT | Brecha | Justificacion
Internacional global

DRM Obligatorio  en | Widevine / | Baja Total
AVMSD, PlayReady / cumplimiento.
DMCA, UIT. FairPlay.

Cifrado Recomendado Documentado Baja Cumplimiento

TLS/AES UIT. (Netflix, AWS). Pleno.

MFA ISO/IEC Parcial (Amazon | Media | No
recomienda si, Netflix no. uniformemente
MFA. implementado.

IDS/IPS  (Anti | ETSI, UIT. Akamai / CDNs. | Baja Amplia

DDOS) evidencia.

Parches /| ISO/IEC 27001. | CI/CD continuo. | Baja Muy solido.

Actualizaciones
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Geo-blocking WIPO/DMCA Totalmente Baja Requisito legal en

exige geo | implementado. licencia

control. territoriales.

En el caso de las plataformas de OTT, las brechas frente a los estandares internacionales
son globalmente bajas, debido a que estas plataformas suelen adoptar directamente los
requisitos de proteccion establecidos por entidades como AVMSD, DMCA, UIT,
ISO/IEC y WIPO.

El mecanismo de DRM demuestra cumplimento total, sin brechas gracias a la
implementacién documentada de sistemas como Widevine, PlayReady y FairPlay [47],
[48], [49].

El cifrado también presenta brecha Baja, ya que plataformas como Netflix, Disney+ y
Amazon lo aplican [56], mientras que Netflix no lo ha integrado plenamente en su flujo
de usuarios.

Los mecanismos IDS/IPS, utilizados por proveedores de CDN como Akamai, cumplen
plenamente los requisitos de ETSI y UIT [57], lo que genera una brecha baja.

De igual forma, las actualizaciones y parches presentan una brecha Baja, debido a la
existencia de despliegue continuo y gestion automatizada de versiones (CI/CD)
documentada por Netflix [50].

Finalmente, el geo-blocking también presenta una brecha Baja debido a que es un
requisito legal para licencias territoriales y esta plenamente implementado segun WIPO
[42].
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Figura 10: Nivel de cumplimiento de mecanismos de seguridad en OTT

En base a la figura 10, OTT presenta la menor cantidad de brechas, caracterizandose por
su alineacion casi total con estdndares como DMCA, AVMSD e ISO/IEC 27001. Solo
MFA presenta brecha Media debido a su implementacién no uniforme.

En la Tabla 10 se presenta la comparacion transversal de las brechas normativas
identificadas en TDT, IPTV y OTT, integrando los resultados de los analisis individuales
realizados para cada tecnologia. Esta matriz permite observar de manera comparativa la
magnitud de las brechas y el grado de alineacién con los estandares internacionales
aplicables a la proteccion de contenidos digitales.
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Tabla 10: Comparacion de las brechas normativas de TDT, IPTVy OTT

Tecnologia | Brechas altas | Brechas medias | Brechas bajas | Nivel general
TDT 4 2 0 Muy Alto
IPTV 3 3 1 Medio — Alto
OoTT 0 1 5 Bajo

La tabla 10 muestra diferencias claras en la magnitud de las brechas normativas entre las
tres tecnologias evaluadas. En el caso de TDT, se identifica el mayor nimero de brechas
clasificadas como Altas, derivadas de la ausencia de mecanismos clave como DRM, MFA
y sistemas IDS/IPS, los cuales son considerados fundamentales por organismos
internacionales como ITU, ETSI e ISO/IEC para garantizar la proteccion de contenidos
digitales [31], [43], [44].

Por su parte, IPTV presenta un nivel de brechas intermedio, debido a que incorpora
parcialmente mecanismos recomendados, como CAS y cifrado, pero carece de evidencia
publica sobre controles avanzados exigidos por estandares internacionales, tales como
MFA y sistemas de deteccion de intrusiones [54].

Finalmente, OTT muestra el nivel mas bajo de brechas, resultado de su alineacion directa
con estandares globales como AVMSD, DMCAy las directrices de WIPO, lo que permite
una adopcion amplia de mecanismos como DRM, cifrado, actualizaciones continuas y
geo-blocking [42], [49].

Este comportamiento evidencia que la madurez normativa y técnica varia
significativamente entre tecnologias, y que aquellas sustentadas en infraestructuras y
marcos globales tienden a presentar menor distancia frente a los estandares
internacionales.

Brechas entre normativa
internacional y ecuador

H Brechas Altas B Brechas Medias Brechas Bajas

TDT IPTV oTT

Figura 11: Distribucidon proporcional de brechas en TDT, IPTVy OTT

La figura 11 representa visualmente la proporcion de brechas Altas, Medias y Bajas para
cada una de las tecnologias analizadas. El grafico evidencia que TDT concentra la mayor
cantidad de brechas Altas, lo que confirma su mayor distancia frente a los marcos
regulatorios internacionales. IPTV presenta un comportamiento intermedio, con una
distribucion equilibrada entre brechas Medias y Altas. En contraste, OTT exhibe una
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predominancia de brechas Bajas, reflejando su alto grado de alineacion con los estandares
internacionales de seguridad digital. En conjunto, la figura refuerza la tendencia
observada en la Tabla 10 y permite una interpretacion clara del contraste entre
tecnologias.

4.1.3 Anadlisis de brechas de riesgos en la proteccion de contenidos.

En este nivel se integran los resultados técnicos y normativos previamente evaluados para
determinar el grado de cumplimiento final de los mecanismos de seguridad en TDT, IPTV
y OTT. Este analisis permite identificar el nivel de alineacion de cada tecnologia frente a
los estandares internacionales, mediante la valoracion consolidada de los seis
mecanismos evaluados: DRM, CAS, cifrado, MFA, IDS/IPS, parches y geo-blocking.
Los valores finales se obtuvieron promediando las puntuaciones asignadas en cada caso,
segun la metodologia establecida.

En la Tabla 11 se presentan los niveles de cumplimiento final de los mecanismos de
seguridad en TDT, considerando la evidencia técnica disponible y las brechas normativas

identificadas previamente.
Tabla 11: Nivel de cumplimiento final de mecanismos de seguridad en TDT

Mecanismo | Existencia Brechas entre | Cumplimiento | Interpretacion
de normativa final
mecanismo | internacional y
de seguridad | ecuatoriana

DRM NEP Alta 0 No existe
evidencia, gran
brecha.

CAS 1 Media 0.5 Existe
implementacion
parcial sin
normativa.

Cifrado 0.5 Media 0.5 Cifrado técnico,
no normativo.

MFA NEP Alta 0 Sin autenticacion
fuerte.

IDS/IPS NEP Alta 0 No hay monitoreo
de intrusiones.

Parches NEP Alta 0 Sin politicas
documentadas.

Geo- 0 Media 0 No aplica y no

blocking existe mecanismo
equivalente.

El andlisis del nivel de cumplimiento final de los mecanismos de seguridad en TDT
evidencia importantes limitaciones, reflejadas en la ausencia casi total de mecanismos
alineados con estdndares internacionales. Como se observa en la tabla 11, TDT
Gnicamente alcanza un valor de cumplimiento parcial (0.5) en los mecanismos CAS y
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cifrado, debido a que la evidencia técnica indica la existencia de acceso condicional
bésico integrado en el estandar ISDB-Tb, aunque sin normativa clara que regule su
adopcion en Ecuador [43], [46].

Los mecanismos DRM, MFA, IDS/IPS, parches de seguridad y geo-blocking presentan
un cumplimiento final de 0, resultado de la inexistencia de evidencia publica que confirme
su implementacion y de la ausencia de requisitos especificos en la normativa ecuatoriana.
Esto coincide con las recomendaciones de ITU-T H.701 y ETSI TS 103 829, que
consideran estos mecanismos fundamentales para la proteccion audiovisual [43], [44].
En conjunto, TDT presenta un nivel del 21.4%, lo cual refleja un ecosistema de seguridad
limitado y distante de las préacticas internacionales.
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Figura 12: Nivel de cumplimiento final de los mecanismos de seguridad en TDT

La figura 12 representa visualmente la valoracion final de cumplimiento para cada
mecanismo evaluado. Se observa que TDT solo presenta niveles parciales en CAS y
cifrado, mientras que los demas mecanismos permanecen en cumplimiento nulo. El
grafico confirma las limitaciones estructurales para integrar mecanismos avanzados de
proteccion en entornos ISDB-Tb.

En la Tabla 12 se presenta el nivel de cumplimiento final de los mecanismos de seguridad
en IPTV, integrando tanto la evidencia técnica como las brechas normativas

documentadas en el analisis previo.
Tabla 12: Nivel de cumplimiento final de mecanismos de seguridad en IPTV

Mecanismo | Existencia de | Brechas entre | Cumplimiento | Interpretacion
mecanismos | la  normativa | final
de seguridad | internacional y
ecuatoriana

DRM 0.5 Media — Alta 0.5 Solo  evidencia
global, no local.
CAS 1 Baja 1 Confirmado en

Ecuador (NDS,
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Nagravision,
Conax).
Cifrado 0.5 Media 0.5 Presente
globalmente, no
documentado en
Ecuador.

MFA NEP Alta 0 No implementada
en  operadores
ecuatorianos.

IDS/IPS NEP Ala 0 Sin evidencia de
monitoreo.
Parches 0.5 Media 0.5 Existe
globalmente, no
localmente.
Geo- NEP Alta 0 No documentado
blocking en Ecuador.

El analisis muestra que IPTV alcanza un nivel de cumplimiento intermedio. La matriz
evidencia que CAS presenta un cumplimiento total (1), respaldado por documentacion
que confirma el uso de sistemas como Nagravision y Conax en operadores ecuatorianos
[45]. El cifrado obtiene un valor de 0.5, sustentado en evidencia global de su adopcion,
aunque sin documentacion verificable a nivel nacional [55].

Por otro lado, los mecanismos DRM, MFA e IDS/IPS registran un cumplimiento final de
0, debido a la ausencia de publicaciones oficiales que indiquen su implementacion. Esto
contrasta con los lineamientos de ITU y ETSI, que catalogan estos mecanismos como
esenciales para servicios audiovisuales sobre redes IP [12], [44].

El mecanismo parches de seguridad obtiene un valor de 0.5, debido a la existencia de
evidencia internacional, aunque sin registro publico especifico para Ecuador. En
conjunto, IPTV alcanza un cumplimiento final del 35.7%, ubicandose en un nivel de
madurez intermedio.
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Figura 13: Nivel de cumplimiento final de los mecanismos de seguridad en IPTV
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La figura 13 evidencia la combinacion de mecanismos con cumplimiento total, parcial y
nulo. IPTV presenta mayores avances que TDT, pero aun enfrenta brechas significativas
en controles avanzados como DRM, MFA e IDS/IPS. El gréfico confirma la distribucion
intermedia observada en la matriz.

En la Tabla 13 se sintetizan los niveles de cumplimiento final de los mecanismos de
seguridad en plataformas OTT, reflejando la documentacion técnica de proveedores

globales.
Tabla 13: Nivel de cumplimiento final de mecanismos de seguridad en OTT

Mecanismos | Existencia de | Brechas entre | Cumplimiento | Interpretacion
mecanismos | la normativa | final
de seguridad | internacional
y ecuatoriana

DRM 1 Baja 1 Implementacion
total (Widevine
| PlayRead /
FairPlay).

Cifrado 1 Baja 1 TLS + AES
verificado.

MFA 0.5 Media 0.5 Parcial:
Amazon si,
Netflix no.

IDS/IPS 1 Baja 1 OTT protegido
por Akamai /
Prolexic.

Parches 1 Baja 1 Actualizacion
continua
(CI/CD).

Geo-blocking |1 Baja 1 Requisito legal
en licencias
territoriales.

Las plataformas OTT muestran el nivel de cumplimiento mas alto entre las tecnologias
analizadas. Los mecanismos DRM, cifrado, IDS/IPS, parches y geo-blocking alcanzan un
cumplimiento de 1, sustentado en evidencia técnica documentada por proveedores como
Netflix, Amazon, Disney+y Akamai [42], [50], [52].

El mecanismo MFA obtiene un valor de 0.5 debido a su implementacion heterogénea
mientras servicios como Amazon Prime Video lo aplican de forma robusta, otros como
Netflix ain no lo integran en su flujo de autenticacion [56]. Esta diferencia genera una
brecha Media, aunque no compromete significativamente el nivel general de proteccion
de OTT.

OTT alcanza un cumplimiento final del 91.7%, lo que refleja una alineacién casi total con
marcos regulatorios internacionales como DMCA, AVMSD e ISO/IEC 27001 [42], [49].

50



1,2

0,8
0,6
0,4

0,2

DRM Cifrado MFA IDS/IPS Parches Geo-blocking

Figura 14: Nivel de cumplimiento final de los mecanismos de seguridad en plataformas OTT

La figura 14 muestra una distribucion casi uniforme de valores maximos (1), lo que
evidencia una implementacion consolidada de mecanismos de seguridad. La unica
excepcion corresponde a MFA, cuyo valor intermedio no afecta significativamente el
desempefio general de OTT.

4.1.4 Comparacion transversal del cumplimiento entre TDT, IPTV y
OTT

En esta seccion se integra la valoracion final de los mecanismos de seguridad para TDT,
IPTV y OTT con el proposito de identificar tendencias generales de cumplimiento y su
alineacion frente a los estdndares internacionales. Este analisis transversal permite
comparar el grado de madurez técnica y normativa de cada tecnologia, a partir de los
resultados obtenidos en las Tablas 11, 12y 13.

Los resultados comparativos muestran diferencias claras en el nivel de cumplimiento final
alcanzado por cada tecnologia. TDT registra el menor nivel de cumplimiento, con valores
de 0 en cinco de los seis mecanismos evaluados (DRM, MFA, IDS/IPS, parches y geo-
blocking). Esta situacién refleja la ausencia de lineamientos regulatorios que integren
mecanismos modernos de seguridad en la implementacion nacional de ISDB-Tb, lo cual
coincide con lo establecido en las recomendaciones UIT y ETSI, donde se consideran
indispensables mecanismos como DRM, cifrado robusto y autenticacion fuerte para la
proteccidn de contenidos audiovisuales [43], [44]. El tnico mecanismo con cumplimiento
parcial corresponde a CAS / cifrado técnico, sustentando en evidencia técnicas de la
operacion del estandar ISDB-Tb en el pais [46]. En conjunto TDT presenta un nivel de
proteccidn bésica y distante de los estandares internacionales.

Por su parte, IPTV muestra un nivel intermedio de cumplimiento. EI mecanismo mejor
posicionado es CAS, con cumplimiento total (1), sustentado en el uso documentado de
sistemas como Nagravision y Conax por parte de operadores ecuatorianos [45]. El cifrado
obtiene un cumplimiento de 0.5, dado que su adopcidn esta ampliamente documentada a
nivel global, aunque no existe confirmacion oficial a nivel nacional [55]. En contraste,
mecanismos como DRM, MFA e IDS/IPS obtienen un valor de 0, debido a la ausencia
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de evidencia técnica 0 normativa que respalde su implementacion en Ecuador. En
consecuencia, IPTV presenta un cumplimiento final del 35.7%, superior al de TDT, pero
aun distante de estandares como ITU-T H.702 e ISO/IEC 27001 [10], [43].

Finalmente, OTT se posiciona como la tecnologia con el mayor nivel de cumplimiento
final entre las tres evaluadas. Cinco de los seis mecanismos analizados DRM, cifrado,
IDS/IPS, parches y geo-blocking alcanzan un cumplimiento total (1), respaldado por
evidencia técnica proveniente de proveedores globales como Netflix, Amazon, Disney+
y Akamai [42], [50], [52], [56]. La Unica excepcion corresponde a MFA, cuyo
cumplimiento parcial (0.5) se debe a su implementacién no uniforme entre distintas
plataformas comerciales. OTT alcanza un cumplimiento final del 91.7%, mostrando un
alineamiento casi completo con marcos regulatorios internacionales como AVMSD,
DMCA y las directrices de WIPO [42], [49].

Interpretacion transversal

La comparacion general evidencia que el nivel de cumplimiento final estd directamente
relacionado con el modelo tecnoldgico y regulatorio de cada plataforma:

® TDT depende de una infraestructura no IP de una normativa local limitada, lo que restringe la
integracion de mecanismo modernos de seguridad.

® |PTV presenta una estructura hibrida, con avances parciales y vacios documentados que dificultan
su alineacién plena con estandares internacionales.

® OTT, en cambio, se sustenta en arquitectura y marcos regulatorios globales, lo que facilita la
adopcién de mecanismos avanzados de proteccion y reduce significativamente las brechas de
cumplimiento.

En sintesis, la comparacion transversal confirma que OTT presenta el mayor nivel de
cumplimiento, seguida por IPTV con un nivel intermedio, mientras que TDT exhibe el
cumplimiento mas bajo. Estos resultados refuerzan la necesidad de fortalecer los
lineamientos técnicos y normativos en Ecuador para reducir la brecha existente con
respecto a los estandares internacionales de seguridad digital.

4.2 Discusion

La discusion integra los hallazgos obtenidos a partir de los tres ejes metodoldgicos
definidos en este estudio nivel técnico, normativo y de brechas de riesgo con el proposito
de interpretar de manera estructurada las diferencias observadas entre TDT, IPTVy OTT.
Este enfoque permite analizar como la capacidad de implementacion tecnoldgica, el grado
de alineacion con estandares internacionales y la magnitud de las brechas identificadas
inciden conjuntamente en la proteccion de contenidos audiovisuales en el contexto
ecuatoriano.

4.2.1 Capacidad operativa y solidez tecnoldgica de TDT, IPTVy OTT.

El analisis técnico revela diferencias substanciales entre las tres tecnologias. TDT
presenta el rezago mas notable, limitado a mecanismos basicos como CAS vy cifrado
interno inherentes al estandar ISDB-Tb. La ausencia total de DRM, MFA, IDS/IPS, geo-
blocking y parches de seguridad refleja una arquitectura con escasa capacidad para
integrar controles modernos, lo cual coincide con estudios previos que identifican
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debilidades estructurales en sistemas de radiodifusion digital ante amenazas
contemporaneas [58].

En el caso de IPTV, se observa un nivel técnico intermedio. La presencia documentada
de CAS y la disponibilidad internacional de cifrado evidencian avances en comparacion
con TDT; sin embargo, la falta de evidencia publica sobre la implementacion de
mecanismos criticos como DRM, MFA e IDS/IPS muestra vacios importantes frente a
estandares como ITU-T H.702 e ISO/IEC 27001 [31], [42]. Esto sugiere que, si bien IPTV
posee mayor flexibilidad técnica, su capacidad de proteccion depende de decisiones
operativas individuales méas que de lineamientos regulados.

Finalmente, OTT presenta la arquitectura técnica mas madura. La adopcién comprobada
de DRM (Widevine, PlayReady, FairPlay), cifrado TLS + AES, servicios de mitigacion
anti DDoS, IDS/IPS distribuidos por proveedores como Akamai, geo-blocking y
actualizaciones continuas posiciona a OTT como la tecnologia méas robusta en términos
de seguridad [50], [56]. La Unica limitacién parcial corresponde a MFA, cuya
implementacion varia entre plataformas, aunque esta variabilidad no compromete el nivel
técnico global.

4.2.2 Coherencia regulatoria y alineacion con estandares
internacionales.

El nivel normativo refuerza las diferencias previamente identificadas. TDT presenta las
brechas regulatorias mas amplias. La normativa ecuatoriana basada en ISDB-Tb no
contempla la implementacion obligatoria de mecanismos modernos como DRM,
autenticacion fuerte, cifrado reforzado ni monitoreo de intrusiones, todos ellos
recomendados por ITU, ETSI e ISO/IEC como pilares para la proteccion de contenidos
audiovisuales [15], [44]. Esta limitacion regulatoria contribuye al bajo nivel de
cumplimiento técnico observado.

En IPTV, aunque existen implementaciones parciales como CAS, tampoco se identifican
normativas que exijan controles avanzados. La ausencia de regulaciones especificas para
DRM, MFA, IDS/IPS y parches de seguridad deriva en brechas normativas medias y
altas. El analisis evidencia que IPTV depende de decisiones internas de los operadores,
mas que de obligaciones regulatorias, lo que dificulta la alineacion con estandares
internacionales como ITU-T H.701y ETSI TS 103 829.

Por el contrario, OTT opera bajo marcos regulatorios internacionales como AVMSD,
DMCA vy las directrices de WIPO, que regulan explicitamente la implementacion de
mecanismos de proteccion de contenido. Esto explica su mayor nivel de alineacion y
cumplimiento, ya que la presion normativa extranjera impulsa obligaciones de seguridad
que no dependen de la regulacion ecuatoriana [18], [42].

4.2.3 Brechas estructurales y riesgos asociados a la proteccion de
contenidos.

La integracion del nivel técnico y normativo permite caracterizar la magnitud de las

brechas de riesgo presentes en cada tecnologia. TDT concentra el mayor nimero de

brechas catalogadas como Altas, lo que evidencia su mayor vulnerabilidad frente a los
estandares internacionales. Este resultado coincide con informes del MINTEL, que

53



sefialan limitaciones persistentes en infraestructura y adopcion plena de TDT,
particularmente en zonas rurales [53].

IPTV presenta brechas Medias y Altas, reflejando un perfil de riesgo menor que TDT,
pero aun lejos del ideal. Aungue presenta algunos mecanismos implementados, la falta
de requerimientos normativos especificos amplia su distancia frente a marcos
internacionales de seguridad digital.

Por su parte, OTT demuestra brechas predominantemente Bajas, resultado I6gico de su
alineacion técnica 'y normativa global. La Gnica brecha Media corresponde a MFA, debido
a su implementacién heterogénea entre proveedores [29].

4.2.4 Relacion entre factores técnicos, regulatorios y brechas de
seguridad.

La relacion entre los tres nivel metodol6gicos muestra patrones consistentes:
e Una implementacion técnica limitada sin respaldo normativo, como en TDT, genera brechas de
riesgos altas.
e Una implementacion parcial con ausencia de obligaciones normativas, como en IPTV, deriva en
brechas medias y altas.
e Una implementacion técnica robusta respaldada por marcos estrictos, como en OTT, produce
brechas bajas.

La comparacion entre tecnologias confirma que el nivel de proteccion de contenidos

audiovisuales depende directamente de la interaccion entre:
1. Lacapacidad técnica para implementar mecanismos avanzados.
2. Laexistencia de normativas que obliguen su adopcion.
3. Lamagnitud de brechas resultantes cuando estos dos factores no se alinean.

Estos patrones coinciden con estudios de CETLA y Martin, los cuales sefialan que
entornos con marcos regulatorios débiles presentan mayor exposicion a pirateria, accesos
no autorizados y fallas de integridad en la distribucién de contenidos [14], [20].

4.2.5 Sintesis interpretativa sobre el comportamiento comparado de las
tres tecnologias.

El analisis transversal muestra que OTT es la tecnologia que presenta mayor madurez
técnica y normativa, lo cual se refleja en un nivel de brechas bajo y en una proteccién
solida de contenidos audiovisuales. IPTV se sitia en un nivel intermedio: presenta
avances en ciertos mecanismos, pero carece de una estructura regulatoria que impulse la
integracién plena de controles avanzados. TDT, por su parte, evidencia limitaciones tanto
técnicas como normativas, lo que explica su brecha elevada frente a los estdndares
internacionales.

En conjunto, los resultados sugieren que la seguridad de las plataformas audiovisuales en
Ecuador depende no solo de la capacidad técnica de cada tecnologia, sino también del
marco regulatorio que respalda su operacién. La ausencia de exigencias normativas
nacionales en mecanismos clave amplia la brecha entre TDT e IPTV con respecto a OTT,
lo que resalta la necesidad de fortalecer los lineamientos técnicos y regulatorios para
mejorar la proteccion del ecosistema audiovisual ecuatoriano.
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4.3 Evaluacion de hipotesis

La presente seccion contrasta los resultados obtenidos con las hip6tesis formuladas en el
Capitulo I, con el propdsito de determinar si la evidencia documental permite aceptarlas
en su totalidad, aceptarlas parcialmente o rechazarlas. Dado el carécter tedrico y no
experimental de la investigacion, la evaluacién se sustenta exclusivamente en la
informacion derivada del analisis documental, las matrices comparativas y la verificacion
de evidencia publica.

4.3.1 Evaluacion de la hipotesis general

Si los sistemas TDT, IPTV y OTT en Ecuador implementan mecanismos de seguridad

integrales como E2EE, DRM, CAS y MFA alineados con los estandares internacionales

de seguridad digital, se reduciria significativamente el riesgo de vulnerabilidades

técnicas, accesos no autorizados y pérdida de integridad de los contenidos audiovisuales.

Evaluacion

En base a los resultados se muestran niveles de cumplimiento muy distintos entre

tecnologias indicandonos que:

e OTT implementa de manera plena la mayoria de los mecanismos (DRM, cifrado, IDS/IPS, parches,
geo-blocking) y parcialmente MFA.

e |IPTV presenta un cumplimiento intermedio, con mecanismos como CAS y cifrado parcialmente
implementados, pero sin evidencia de DRM, MFA o IDS/IPS.

e TDT exhibe el nivel mas bajo, con ausencia total de DRM, MFA, IDS/IPS y mecanismos de
actualizacién, y solo cuenta con CAS y cifrado parcial dentro del estdndar ISDB-Th.

Los hallazgos demuestran que solo las plataformas de OTT cumplen las condiciones
planteadas en la hipdtesis general, mientras que TDT e IPTV no alcanzan la
implementacion integral requerida.

Por ende, la hipdtesis general se acepta parcialmente; debido a que OTT confirma la
relacion planteada, mostrado menor brecha y mayor seguridad, pero TDT e IPTV no
implementan de forma integra los mecanismos exigidos por estandares como ITU-T
H.701, ETSI TS 103 829 e ISO/IEC 27001 [31], [43], [44]. Por lo tanto, la hipétesis solo
se valida para tecnologias con adopcién plena de dichos mecanismos.

4.3.2 Evaluacion de las hipotesis especificas.

H1: Las vulnerabilidades presentes en los sistemas TDT, IPTV y OTT en Ecuador se
deben a la limitada implementacion de mecanismos técnicos de proteccion, como el
cifrado integral y la MFA.

Evaluacion.

Los resultados evidencian que TDT carece de cinco de los siete mecanismos esenciales,
lo que refleja una vulnerabilidad estructural alta. En el caso de IPTV, se identifica una
implementacién parcial que se traduce en una vulnerabilidad intermedia. Por su parte,
OTT implementa la mayoria de los mecanismos analizados, lo que se asocia con una
vulnerabilidad considerablemente baja.

La matriz confirma que donde existen menos mecanismos implementados, las brechas sin
mas altas, lo cual concuerda con estudios de Zeadally y CETLA [14], [18].
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Especialmente critico es el caso de MFA, ausente en TDT e IPTV, el cual se encuentra
aplicado parcialmente en OTT confirmando asi su rol determinante en la proteccion frente
a accesos no autorizados.
Por ende, la hipdtesis H1 es aceptada, ya que la evidencia confirma que la falta de
mecanismos como cifrado, MFA, IDS/IPS y DRM se correlacionan directamente con la
presencia de vulnerabilidades.
H2: El cumplimiento parcial de los estandares internacionales de seguridad digital y
derechos de autor incide en la eficacia de los mecanismos de proteccién de contenidos
aplicados en Ecuador.
Evaluacion
Con base en las matrices de brechas normativas, se evidencia que TDT presenta una
brecha significativamente alta, con cuatro brechas clasificadas como Altas y dos como
Medias. En el caso de IPTV, los valores obtenidos reflejan una brecha Media-Alta,
situandola relativamente cerca de los resultados de TDT. En contraste, OTT presenta una
brecha Baja, atribuida a su alineacion con normativa internacional.
Ecuador carece de los siguientes aspectos:

e  Obligatoria implementacién de DRM

o Exigencia de MFA

e Mandados regulatorios de cifrado robustos

e Reglas claras para IDS/IPS

o Fiscalizacion de actualizaciones y parches
Los estandares internacionales establecen estos requisitos como minimos [31], [43], [44],
[49]. Pero la normativa ecuatoriana solo cubre parcialmente CAS y ciertos lineamientos
de proteccion. La falta de alineacién normativa explica por qué TDT e IPTV presentan
menor eficiencia en proteccion de contenidos, mientras que OTT al operar bajo marcos
internacionales alcanza mejores resultados.
Por consecuencia de esto la hipdtesis H2 es aceptada, ya que la evidencia confirma que
el cumplimiento normativo parcial afecta directamente la eficacia de los mecanismos de
proteccion aplicados en Ecuador.
H3: Las brechas regulatorias y la falta de fiscalizacion en la aplicacion de politicas de
seguridad limitan la proteccion integral de los contenidos audiovisuales transmitidos por
TDT, IPTVyOTT.
Evaluacion
En base a los resultados obtenidos se muestra que en TDT no existe fiscalizacion sobre
mecanismos de seguridad y ARCOTEL no exige DRM, MFA, IDS/IPS ni politicas de
actualizacion, en IPTV la aplicacién de mecanismos depende exclusivamente de los
operadores, sin supervision estatal documentada, por otro lado, OTT aplica los
mecanismos por exigencias globales, pero Ecuador no fiscaliza debido a que estos
servicios no estan regulados por LOTT ni por reglamentos de ARCOTEL.
La literatura indica que la ausencia de fiscalizacidn incrementa la exposicion a pirateria,
distribucion ilegal y acceso no autorizados [14], [20]. Esto coincide con la brecha
estructural identificada, donde el marco regulatorio es débil, la proteccion es insuficiente.
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CAPITULO V. CONCLUSIONES y RECOMENDACIONES
5.1 Conclusiones.

El anélisis realizado permite identificar el estado actual de la seguridad y proteccion de
contenidos en TDT, IPTV y OTT en Ecuador, en correspondencia con el objetivo general
planteado. Los resultados obtenidos evidencian diferencias significativas entre
tecnologias, derivadas de tres factores fundamentales la capacidad técnica de cada
plataforma, la alineacion con marcos normativos nacionales e internacionales y la
magnitud de las brechas de riesgo frente a los estandares de seguridad digital.

El analisis técnico permite evidenciar que las vulnerabilidades identificadas en TDT,
IPTV y OTT se encuentran directamente relacionadas con la disponibilidad y madurez de
los mecanismos de proteccion implementados. TDT presenta la mayor vulnerabilidad
debido a la ausencia de mecanismos esenciales como DRM, MFA, IDS/IPS y parches de
seguridad, lo que limita su capacidad para mitigar riesgos. IPTV muestra un nivel
intermedio, con mecanismos parcialmente implementados (CAS, cifrado), pero sin
controles avanzados recomendados por estandares internacionales. En contraste, OTT
demuestra la arquitectura mas robusta, integrando sistemas DRM comerciales (Widevine,
FairPlay, PlayReady), cifrado TLS/AES, geo-blocking, IDS/IPS y procesos continuos de
actualizacion, lo que reduce significativamente su exposicion a riesgos. En sintesis, la
capacidad técnica de implementacion es el principal determinante del nivel de
vulnerabilidad de cada tecnologia.

El anélisis normativo revela que el cumplimiento de estdndares internacionales de
seguridad digital y derechos de autor es limitado y desigual entre tecnologias. TDT e
IPTV, al estar reguladas principalmente por normativa nacional, presentan brechas
significativas debido a que la LOTT, la Ley Organica de Proteccion de Datos Personales
y los reglamentos asociados no incluyen requisitos obligatorios para mecanismos como
DRM, MFA, cifrado robusto, IDS/IPS o actualizaciones continuas. En contraste, OTT
presenta un elevado nivel de cumplimiento, ya que opera bajo lineamientos
internacionales como AVMSD, DMCA vy las directrices de WIPO. Por lo tanto, la
alineacién normativa constituye un factor determinante para la eficacia de los
mecanismos de proteccion.

Las brechas regulatorias y la falta de procesos de fiscalizacion se identificaron como
factores criticos que limitan la proteccion integral de contenidos en Ecuador. TDT
presenta brechas predominantemente Altas debido a la falta de modernizacion normativa;
IPTV presenta brechas Medias y Altas debido a la ausencia de lineamientos nacionales
que obliguen la implementacion de mecanismos avanzados; mientras que OTT presenta
brechas bajas, atribuibles a su adopcién directa de marcos regulatorios globales. En
conjunto, se concluye que la falta de regulaciones actualizadas y de mecanismos de
supervision estatal afecta directamente el nivel de seguridad alcanzado por cada
tecnologia.

La investigacion permite concluir que la seguridad de contenidos en el Ecuador presenta
un desarrollo heterogéneo. OTT constituye la tecnologia con mayor nivel de proteccién,
al alinearse directamente con préacticas y estandares internacionales; IPTV ocupa una
posicién intermedia, con implementaciones parciales y dependientes de practicas
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internas; mientras que TDT presenta el rezago mas notable debido a limitaciones técnicas
y regulatorias. Este panorama evidencia la urgente necesidad de fortalecer el marco
normativo nacional y promover la adopcion obligatoria de mecanismos avanzados de
seguridad para garantizar la integridad, confidencialidad y disponibilidad de los
contenidos audiovisuales transmitidos en el pais.

5.2 Recomendaciones.

Se recomienda que los operadores de TDT e IPTV incorporen mecanismos de seguridad
avanzados, tales como DRM, MFA, E2EE, sistemas IDS/IPS y politicas formales de
actualizacion continua. La integracion de estos mecanismos permitiria reducir las brechas
identificadas y elevar el nivel de proteccion frente a amenazas técnicas.

Es necesario que ARCOTEL y MINTEL actualicen los marcos regulatorios relacionados
con TDT e IPTV, incorporando requisitos obligatorios de seguridad digital acordes con
estandares internacionales, especialmente en lo relativo a proteccion de contenidos,
derechos de autor y ciberseguridad. Asimismo, se sugiere desarrollar lineamientos
especificos que complementen el estandar ISDB-Tb con mecanismos de seguridad
adicionales.

Se recomienda fortalecer los mecanismos de supervision estatal mediante auditorias
técnicas periodicas orientadas a verificar el cumplimiento real de los mecanismos de
seguridad implementados. En el caso de IPTV, debera considerarse la creacion de
protocolos nacionales uniformes para garantizar una evaluacion coherente entre
operadores.

Dado el impacto creciente de OTT en el ecosistema audiovisual, se sugiere evaluar la
creacion de un marco regulatorio especifico para estos servicios, que permita abordar
vacios existentes en materia de proteccion de datos, derechos de autor y supervision de
mecanismos de seguridad, sin contravenir sus lineamientos internacionales actuales.
Desde el ambito académico, se recomienda promover investigaciones orientadas al
analisis comparativo de mecanismos de seguridad, evaluacion de nuevas tecnologias de
proteccion y estudios sobre la integracion de buenas précticas internacionales en el
contexto ecuatoriano. La generacion continua de evidencia técnica contribuira al
fortalecimiento normativo y a la toma de decisiones informada en instituciones del sector.
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