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RESUMEN

Esta tesis explora la responsabilidad legal en situaciones de extorsion donde se utilizan
iméagenes creadas con inteligencia artificial (1A). Este fendmeno, que representa un reto
creciente en el ambito legal, plantea interrogantes sobre como las leyes actuales pueden
abordar delitos relacionados con la creacion y difusion de imégenes falsas con fines de
extorsion. El objetivo principal de esta investigacion es evaluar las implicaciones juridicas
de la tecnologia de IA en estos casos y proponer modificaciones al marco legal para
enfrentar estos nuevos delitos. La investigacion se llevd a cabo mediante un enfoque
cualitativo, que incluyd un anélisis detallado de las leyes vigentes y la revision de casos
judiciales relacionados con extorsion y delitos informaticos. Ademaés, se realizaron
entrevistas con expertos en derecho y tecnologia para comprender mejor los retos legales.
Esta préctica consiste en crear y utilizar imagenes falsas para chantajear a individuos,
aprovechando avances tecnologicos como las redes generativas adversariales. La
legislacion en muchos paises, incluido Ecuador, no estd actualizada para abordar estas
nuevas formas de ciberdelito, lo que deja a las victimas desprotegidas y a los perpetradores
sin sanciones claras. También se destaca la importancia de implementar medidas
preventivas y formar adecuadamente a los profesionales del derecho para garantizar una

proteccion efectiva de las victimas.

Palabras claves: Extorsion digital-Imagenes generadas por inteligencia artificial (1A)-
Ciberdelitos - Derecho comparado-Etica -Seguridad



ABSTRACT

This thesis explores legal liability in extortion cases involving images created with
artificial intelligence (Al). This phenomenon, which represents a growing challenge in
the legal field, raises questions about how current laws can address crimes related to the
creation and dissemination of false images for extortion purposes. The main objective of
this research is to assess the legal implications of Al technology in such cases and to
propose modifications to the legal framework to address these emerging crimes. The
research was conducted using a qualitative approach, which included a detailed analysis
of existing laws and a review of court cases related to extortion and cybercrime. In
addition, interviews were conducted with legal and technology experts to gain a better
understanding of the legal challenges. This practice involves creating and using false
images to blackmail individuals, taking advantage of technological advances such as
generative adversarial networks. Legislation in many countries, including Ecuador, is
not updated to address these new forms of cybercrime, leaving victims unprotected and

perpetrators without clear sanctions.

The thesis also highlights the importance of implementing preventive measures and

properly training legal professionals to ensure effective protection for victims.

Keywords: Digital extortion — Al-generated images — Cybercrime — Comparative law —

Ethics — Security
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CAPITULO I. INTRODUCCION

La extorsion a través de imagenes creadas con inteligencia artificial se ha
convertido en un problema creciente en el mundo digital actual. Esta practica consiste en
usar fotos intimas o comprometedoras, generadas o manipuladas con tecnologia, para
amenazar a una persona con hacerlas publicas, con el fin de obtener dinero o ejercer algin

tipo de control segun lo investigado por Gémez en 2024,

La falta de una base legal en Ecuador para abordar el problema de la extorsion por
la difusion de imagenes creadas por inteligencia artificial es una cuestion que requiere
una inmediata atencion. Este vacio en la normativa complica la defensa de los derechos
de las personas afectadas y asi también en la definicién clara de las responsabilidades
legales tanto de los infractores como de los proveedores de servicios en linea y en vista
de esta falta de medidas adecuadas y efectivas ante estos problemas que se dan con este
nuevo ambito tecnoldgico y digital como los ciberdelitos y la proteccion de datos
personales frente al uso de la inteligencia artificial; se hace relevante establecer politicas y
regulaciones que den proteccion y seguridad en estas cuestiones de forma integral. Es
cada vez mas importante que se trabaje dentro del mismo para crear un entorno digital
mas seguro y confiable para la sociedad. Como lo mencionan Véliz y Chavez (2024), no
basta con solo tener leyes es también clave educar y generar conciencia sobre el uso
responsable y seguro de las redes sociales y plataformas digitales que hoy en dia es una
herramienta de nuestro diario vivir ya que esto puede ayudar a prevenir muchos delitos

informaticos.

Este tema se expone en como debe responder el Derecho cuando se usa inteligencia
artificial para compartir imagenes intimas sin el consentimiento de la persona afectada y el
coémo se debe dar solucidn legal. Esto se trata de una forma de extorsién que esta generando
desafios importantes para nuestra sociedad y aun mas para el Derecho donde debe hallar
una manera de cuidar y preservar los derechos que tenemos como ciudadanos, con el
avance de estas tecnologias, es urgente analizar las leyes que ya existen y considerar la
creacion de nuevas leyes y politicas que realmente protejan a las victimas y aseguren que

quienes cometen estos actos enfrenten consecuencias justas para asi tener

confianza en el sistema legal al acudir por algin motivo de estos. (Moncayo Vives
& Vélez Ponce, 2024)

En el afio 2018, Per( dio un paso importante e impactante en la proteccion digital
13



de las personas al convertir en delito la divulgacion de contenido intimo sin
consentimiento en el cual también viene de la mano la Inteligencia artificial en la
creacion de la misma, por eso la nueva legislacion busca proteger la privacidad y
dignidad de las personas frente al acoso y la violacion de su intimidad, a la vez a la

exposicion de la extorsion a la vulneracion de estos derechos.

El Decreto Legislativo N°1410 de Pert amplié el Cdodigo Penal para sancionar
conductas como el acoso virtual, el chantaje sexual y la difusion no autorizada de imagenes
0 audios con contenido sexual. La ley nos dice que al compartir material intimo sin
permiso es un grave error que tendrd consecuencias legales, es aqui donde entra la
generacion de imagenes sin su consentimiento y a la vez la exhibicidén a que se de un

chantaje mediante esta creacion de la imagen.

En Ecuador el Art. 103 del Cddigo Integral Penal nos habla sobre Pornografia con
utilizacion de nifias, nifios o adolescentes enfatizando que con la Inteligencia artificial se
puede crear imagenes a partir de las fotos de estos nifios y asi difundirla ilegalmente aqui
nos dice que “la persona que fotografie, filme, grabe, produzca, transmita o edite
materiales visuales, audiovisuales, informaticos, electronicos o de cualquier otro soporte
fisico o formato que contenga la representacion visual de desnudos o semidesnudos
reales o simulados de nifias, nifios o adolescentes en actitud sexual; sera sancionada con
pena privativa de libertad de trece a dieciséis afios”. Aqui nos dice que la persona que
produzca trasmita o edite materiales con fines sexuales siendo reales o simulados de
todas maneras sera sancionado, aqui podriamos incluir a la I.A como instrumento para la

realizacién de este material.

Nadie tiene derecho a exponer tu vida privada sin tu consentimiento en casos de
extorsién o chantaje relacionados con imagenes intimas, los responsables podrian

enfrentar penas adicionales. Por ejemplo:

Si alguien intenta chantajear a una menor con imagenes intimas, se estaria
cometiendo un delito de extorsion o chantaje, a la difusion de contenido sexual se le

afiadiria la extorsion por estas imagenes (Barredo et al.2021).

14



La investigacion se aplicd en la provincia de Chimborazo, canton Riobamba, se
centra en la responsabilidad legal en casos de extorsion mediante la difusion de imagenes
generadas por I.A., analizando cémo las leyes actuales pueden proteger a las victimas y
qué cambios podrian ser necesarios. Nos interesa entender como se maneja legalmente
este tipo de extorsion y qué medidas se pueden tomar para prevenirla y castigarla
efectivamente.

Para llevar a cabo este estudio, se utiliz varios métodos de andlisis, incluyendo el
inductivo, el histérico l6gico, el dogmatico y el descriptivo. Como se trata de una
investigacion juridica, adopt6 un enfoque cualitativo, basado en la revision de documentos
y en el trabajo de campo que describe y analiza la situacion actual. Involucramos a expertos
en Derecho digital, abogados especializados en delitos cibernéticos, a quienes se les
realizaron preguntas especificas para conocer sus opiniones y experiencias.

En este sentido, se explor6 también el enfoque del Derecho comparado,
examinando las legislaciones en relacion con la extorsion y el uso indebido de iméagenes
generadas por 1A. Comprender como otros sistemas juridicos abordan estas cuestiones
proporciond una perspectiva enriquecedora para el analisis de la legislacion ecuatoriana,
su estudio comparativo permitié identificar mejores practicas y posibles ajustes para

fortalecer el marco legal ecuatoriano.

1.1 Planteamiento del Problema

Con el avance de la tecnologia y sabiendo que la I.A. esta tomando un lugar
importante en la actualidad, con esto ha surgido un nuevo tipo de amenaza que es la
creacion de imagenes falsas 0 manipuladas que pueden ser utilizadas para extorsionar a
las personas. Este fendmeno ha dado un salto agigantado en la Gltima década debido a la
mejora en las técnicas de IA, como las redes generativas adversariales, que permiten crear
imagenes realistas sin la necesidad de una fuente original (Cohen et al., 2020). Estos
avances han dejado a los sistemas legales tradicionales luchando y acoplandose por
mantenerse al dia con las nuevas formas de ciberdelitos que explotan la tecnologia para

dafar a las personas.

La legislacion en muchos paises, incluido Ecuador, no aborda de manera
especifica los delitos relacionados con la extorsion mediante imagenes generadas por IA.
las leyes que existentes sobre extorsion y privacidad a menudo no consideran las
complejidades y retos que es al ser introducidas por la IA, lo que crea vacios legales que
pueden ser explotados por los delincuentes (Smith & Anderson, 2021). Los sistemas

15



judiciales enfrentan desafios en la identificacion y persecucion de estos delitos, ya que la
naturaleza digital y la anonimidad proporcionada por la IA dificultan la atribucion vy el
rastreo de los perpetradores.

Es probable que en un futuro la utilizacion de herramientas de IA ain més
avanzadas incremente los casos de extorsion mediante imagenes falsas. Sin una
actualizacion adecuada del marco legal, estos delitos seguirdn en aumento, con
implicaciones graves para la privacidad y la seguridad de los individuos. Los legisladores
deberan trabajar rapidamente para desarrollar regulaciones que aborden especificamente
el uso de LLA. en la creacion de imagenes con fines extorsivos, incluyendo medidas

preventivas y sanciones claras. (Kerr, 2022).

La investigacion se centrard en analizar la responsabilidad legal en casos de
extorsion mediante la difusion de imagenes generadas por IA, evaluando como las leyes
actuales pueden proteger a las victimas y qué cambios deben ser necesarios para abordar
estas nuevas formas de delito. Se investigaran los vacios legales existentes en la legislacion
ecuatoriana y se compararan con las regulaciones en otros paises, para identificar mejores
practicas y posibles ajustes legislativos (Jones, 2023). El objetivo es proponer
recomendaciones para fortalecer el marco legal ecuatoriano y mejorar la respuesta

judicial ante estos nuevos delitos.

1.2 Justificacion

La extorsion por difusién de imagenes generadas por inteligencia artificial es un
problema creciente en esta era digital donde cada dia es un paso para la tecnologia y el
cual implica el uso de imégenes intimas o comprometedoras de una persona para
chantajearla y obtener beneficios economicos o control sobre ella ante. Ante esta
problematica existente es fundamental contar con un marco legal sélido que proteja los
Derechos de las victimas y establezca las responsabilidades legales de los infractores en
este trabajo se analizaran las leyes de proteccion de datos personales, la legislacion sobre
delitos informaticos y las normativas relacionadas con la I. A., asi como las
responsabilidades penales de los extorsionadores. La difusion de contenido intimo no
consentido a través de la I. A. planteard nuevos retos en el ambito juridico ya que viene
de la mano con la extorsion que viene con ellos al tener en el poder una imagen generada
por I.A para contenido sexual sea para su difusion o para generar miedo. Esto debe incluir
la revision de leyes y regulaciones existentes urgentemente para frenar la mala utilizacion
de la tecnologia y de la I.A, asi como la discusion sobre la necesidad de crear marcos
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legales y politicas especificas para proteger a las victimas y responsabilizar a los

perpetradores de este tipo de delitos ya que existen aln vacios.

1.3 Objetivos
1.3.1 Objetivo General
Analizar la responsabilidad legal en casos de extorsion por difusion de imagenes

generadas por I. A., para identificar los vacios en la legislacion ecuatoriana sobre delitos
cibernéticos.

1.3.2 Objetivos Especificos

- Conocer los fundamentos teoricos y legales relacionados con la extorsion y el uso
de imégenes generadas por I. A., analizando la doctrina y jurisprudencia existente para
establecer un marco conceptual solido que sustente el estudiar de la legislacion

ecuatoriana.

- Determinar la influencia del uso de imégenes generadas con inteligencia
artificial relacionadas con el delito de extorsion en el Ecuador con el fin de identificar

areas de mejora en la legislacion.

- Comprender los tipos de extorsion vinculados a la difusion de iméagenes
generadas por inteligencia artificial, mediante un enfoque de derecho comparado que
examine legislaciones internacionales sobre delitos cibernéticos y proteccion de datos,
con el proposito de identificar practicas y normativas efectivas que puedan ser aplicadas
0 adaptadas en Ecuador para fortalecer la proteccion de las victimas y mejorar la

respuesta legal frente a estos delitos.

17



CAPITULO Il. MARCO TEORICO
2.1. Estado del Arte
Respecto del tema “Responsabilidad legal en casos de extorsion por difusion de
imagenes generadas por la I. A.” no se han realizados trabajos investigativos iguales; sin
embargo, existen algunos similares al que se pretende realizar, cuyas conclusiones mas

importantes son las siguientes:

David Garcia Pérez, en Ecuador, evalud la situacion legal del pais en el afio 2022.
El investigd como la ley ecuatoriana aborda la extorsion con imagenes generadas por |.
A. Garcia descubrio que la ley actual no protege adecuadamente a las victimas y que hay
aspectos legales que deben ser mejorados para responsabilizar a los delincuentes (Garcia,
2022).

José Luis Martinez Torres, en México, explord la situacion legal mexicana en el
afio 2021. El examin6 como la ley de México trata la extorsion con imagenes generadas
por I. A. Descubrié que la ley actual no aborda directamente este problema, lo que deja a
las victimas sin proteccion clara y permite que los delincuentes evadan responsabilidades
(Martinez, 2021).

Maria Gonzalez Ruiz y Javier Lopez Sanchez, en Espafia, se adentraron en la
jurisprudencia espafiola en el afio 2020. Analizaron como los tribunales han tratado casos
de extorsion con imagenes falsas creadas por I.A, aunque notaron avances en la proteccion
de las victimas, encontraron areas donde la ley aln puede mejorar para garantizar una

respuesta mas justa (Gonzalez & Lopez, 2020).

Estos estudios resaltan la importancia de actualizar las leyes para abordar
adecuadamente la extorsion con imagenes generadas por I. A. y proteger asi a las

victimas.

2.2 Aspectos Tedricos

2.2.1 UNIDAD I. Fundamentos de la responsabilidad legal en extorsion por difusion
de iméagenes generadas por IA.

Segun Greenberg (2021), "la capacidad de generar imagenes falsas de manera

convincente mediante IA complica la identificacion y el procesamiento de casos de

extorsion” (p. 45). Pone al descubierto que la mala utilizacion de estos pueden
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generar un retroceso en la sociedad y aun mas vulnera nuestros derechos esto sugiere que
los sistemas legales deben adaptarse para abordar estos casos de manera efectiva,
garantizando la proteccion sin obstaculizar la innovacién tecnoldgica que sin duda no
podemos frenar y que se esta dando a pasos agigantados, esto debe ser apoyo para nosotros

teniendo un buen uso del mismo.

El marco legal actual enfrenta desafios significativos para abordar la extorsion por
imagenes generadas por IA debido a la dificultad para establecer la autenticidad ya que
no solo quien genera la imagen tiene responsabilidad si no también la herramienta con la
cual se realizd la imagen y el propdsito malicioso detras de la difusién de dichas
imagenes. Como sefiala Smith (2022), "las leyes de difamacion y privacidad tradicionales
pueden no ser suficientes para proteger a las victimas de la difusion de imagenes
generadas por IA, ya que estas no siempre cumplen con los criterios de difamacion
convencionales" (p. 112). La tecnologia avanza y la sociedad deberia ir a la par,
lamentablemente esto no se da aun menos en nuestras leyes por ese motivo debe existir

una regulacion pronta de la misma.

Esta falta de claridad legal puede dejar a las victimas en una posicion vulnerable,
con recursos limitados para buscar reparacion la responsabilidad legal en casos de
extorsion por imagenes sintéticas puede variar segun la jurisdiccion y la interpretacion
legal especifica de cada pais, pero deberiamos saber que la finalidad debe ser la misma,
castigar a la persona responsable de vulnerar el derecho y proteger a las personas de estas

exhibiciones.

En algunos paises, como sefiala Jones (2023), "'se han propuesto leyes especificas
que criminalizan la creacion y difusion maliciosa de imagenes generadas por IA con el
propoésito de extorsion™ (p. 76). Y se deberia tomar en cuenta que esta herramienta la
tenemos todos y es muy necesario implementar leyes especificas para la creacion y
difusion de estas imagenes que no tienen un propdsito bueno tomar las precauciones

necesarias para no estar expuestos a estas vulneraciones.

Estas leyes buscan llenar vacios legales y proporcionar un marco claro para la
responsabilidad legal en casos cada vez mas comunes de abuso tecnoldgico y es crucial
pensar el papel de las plataformas tecnoldgicas y los proveedores de servicios en la

prevencion y remision de la extorsion por imégenes generadas por 1A.

19



Segun Davis (2020), "las plataformas de redes sociales y los proveedores de
servicios en linea pueden desempefiar un papel activo mediante la implementacion de
politicas de uso responsable y mecanismos de denuncia efectivos” (p. 231). Las redes
sociales se ha vuelto comdn entre todos es por eso que se deberia tomar en cuenta que es

en esos lugares donde se debe incluir mas formas de proteccion.

Tienen la responsabilidad de proteger la integridad de sus usuarios y deben
colaborar con las autoridades para abordar adecuadamente los casos de abuso y el
desarrollo de politicas y legislaciones efectivas es fundamental para abordar los desafios

emergentes relacionados con la extorsion por imagenes generadas por IA.

Como menciona Brown (2021), trabajar en conjunto a nivel internacional y
unificar ciertas normas legales puede ayudar a cerrar vacios en las leyes y a dar una
respuesta mas fuerte y coordinada frente a estos problemas (p. 198). Esto muestra
claramente que no basta con tener leyes nacionales, sino que también hace falta
colaboracidn entre paises para enfrentar de forma mas completa los riesgos que trae el uso

indebido de nuevas tecnologias como la inteligencia artificial.

En el caso de la extorsion a través de imagenes creadas por 1A, nos encontramos
con una situacion muy delicada. Estas imagenes pueden parecer completamente reales,
aungue nunca hayan sido tomadas en la vida real. Ademas, pueden crearse sin que la
persona afectada lo sepa o lo autorice, lo que hace que el dafio sea ain mas serio. Por eso,
es urgente que las leyes se actualicen y que también existan acuerdos entre paises para

regular mejor estas practicas y proteger a las personas que podrian ser victimas.
2.2.1.1 ;Qué son realmente las imagenes generadas por 1A?

Para entender bien este tipo de casos, primero hay que saber como funcionan estas
imagenes. Se trata de contenido visual creado por inteligencia artificial, muchas veces con
una calidad tan alta que cuesta diferenciar si es real o no. A veces se les llama imagenes
sintéticas o deepfakes, y se generan a partir de datos que la maquina va aprendiendo, hasta

lograr un resultado muy realista.

Una técnica muy usada para esto es la de redes adversarias, como explican

Goodfellow y otros (2014). Basicamente, se usan dos sistemas que “compiten” entre si:

uno crea las imagenes y otro intenta detectar si son falsas, y asi el primero va mejorando

hasta que el segundo ya no puede notar la diferencia (p. 1578).
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El gran problema con estas imagenes es que pueden parecer tan reales como una
foto de verdad. Esto hace muy dificil saber si han sido manipuladas, sobre todo cuando se
usan con malas intenciones. Como dicen Li y sus colegas (2018), este tipo de iméagenes
puede ser casi imposible de distinguir de una fotografia auténtica, lo que complica mucho

las cosas tanto a nivel social como legal (p. 932).

Tener claro qué es una imagen creada por 1A y como se diferencia de una real es
clave. Bartneck y Suzuki (2020) sefialan que esa definicion clara es necesaria para poder
establecer quién es responsable cuando se usan estas imagenes de forma dafina y para

decidir qué reglas se deben aplicar (p. 45).

A medida que pasa el tiempo, estas tecnologias se vuelven méas avanzadas. Tan y
su equipo (2021) explican que, gracias al aprendizaje automatico, las imagenes creadas
por 1A son cada vez mas detalladas y realistas, tanto que pueden engafiar facilmente a
quien las ve si no sabe como reconocerlas (p. 764).

Estas imégenes pueden usarse en muchos ambitos: desde el arte y la publicidad,
hasta campafias de desinformacion o incluso chantaje. Nguyen et al. (2019) mencionan
que son muy versatiles y que pueden aparecer en areas tan diferentes como el
entretenimiento, la ciencia o el marketing (p. 220). Pero justamente por eso, también es

mas dificil controlar su uso y asegurar que se empleen de forma ética.

Comprender bien cémo funcionan estas imagenes es basico para poder prevenir su
uso con fines negativos. Liu y Deng (2020) dicen que hace falta seguir investigando en
formas de detectar y verificar si una imagen ha sido creada por IA, y que estas

herramientas pueden ser muy utiles para frenar la manipulacion de contenido (p. 112).

2.2.1.2 ; Como se crean imagenes falsas con inteligencia artificial?

Las imagenes creadas con inteligencia artificial (IA) se generan a través de
modelos muy avanzados que aprenden a partir de muchas fotos reales. Uno de los
métodos mas comunes para hacerlo son las redes neuronales conocidas como Generative
Adversarial Networks o GANSs. Estas redes funcionan con dos sistemas que “trabajan en

equipo’:
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El primero se llama “Generador”, y su tarea es crear imagenes falsas usando

patrones que ha aprendido.

El segundo se Ilama “Discriminador”, y su funcion es detectar cuales imagenes son

reales y cuéles no.

Ambos sistemas se entrenan entre si: el generador mejora cada vez mas hasta que
consigue crear imagenes que engafian al discriminador, haciéndolas parecer totalmente
reales. Asi es como se pueden crear fotos de personas que no existen o modificar imagenes
reales de forma muy convincente. El problema surge cuando esta tecnologia se usa con

malas intenciones, como por ejemplo para chantajear o amenazar a alguien.

Algunas de las aplicaciones méas populares que permiten crear este tipo de contenido
fueron disefiadas con fines positivos, pero pueden usarse de manera incorrecta para

engafiar o manipular a otras personas. Aqui algunos ejemplos:

- DeepFacelLab: es una herramienta muy usada para crear deepfakes, cambiando
el rostro de una persona por el de otra en fotos o videos. Aunque originalmente
se cre6 con fines de entretenimiento, ha sido usada en casos de sextorsion, ya
que puede simular a una persona en situaciones comprometedoras.

- FaceApp: es bastante conocida por sus filtros que permiten cambiar la edad, el
género o la expresion facial. Aunque no genera deepfakes avanzados, si puede
alterar fotos de manera que se presten para chantajes o malentendidos.

- Midjourney: esta plataforma permite generar iméagenes realistas a partir de
descripciones escritas. Si bien se utiliza mucho en disefio y arte digital,
también puede emplearse para crear imagenes falsas que simulen situaciones
gue nunca ocurrieron.

- DALL-E: desarrollada por OpenAl, esta herramienta también convierte texto
en iméagenes y puede generar contenido visual de alta calidad. Aunque se usa
principalmente en proyectos creativos, tiene el potencial de ser usada de
forma negativa para fabricar contenido falso.

- Reface: esta app permite poner tu cara en cuerpos de otras personas en gifs o
videos. Aungue estad pensada para entretenimiento, no se puede ignorar que

podria utilizarse con fines maliciosos.

2.2.1.3 ¢ Por qué es importante entender esta tecnologia desde el derecho?
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Conocer como funcionan estas aplicaciones es clave para poder hacer leyes que
realmente protejan a las personas. Si los legisladores entienden qué se puede hacer con
estas herramientas y cuales son sus limites, sera mas facil prevenir su mal uso, crear normas

modernas, y proteger a las victimas.

Ademaés, comprender el lado técnico también ayuda a que las autoridades puedan
rastrear de donde vienen estas imagenes y trabajar junto a las empresas tecnoldgicas para
evitar que este tipo de delitos ocurran o, al menos, que puedan detectarse mas facilmente.
Cuanto mas sepamos del tema, mejores respuestas podremos dar frente a estas amenazas

digitales que siguen creciendo.

2.2.1.4 Precedentes judiciales relevantes sobre extorsion con imagenes creadas

por IA

El uso de imagenes generadas por inteligencia artificial ha traido nuevos retos para
el derecho, especialmente cuando se utilizan para extorsionar. En Ecuador, este tipo de
delitos empieza a ser atendido tanto en la legislacion como en los tribunales. Este apartado
analiza algunos precedentes importantes sobre como se han tratado casos similares, en los

que la tecnologia se mezcla con delitos ya conocidos, como la extorsion.

La extorsion, en general, implica obtener algo —como dinero o favores— a traves
de amenazas. Cuando esas amenazas se basan en imagenes creadas con IA, el impacto
puede ser aln mayor, porque estas imagenes pueden parecer completamente reales. En
Ecuador, la extorsién esta regulada por el articulo 185 del Codigo Orgéanico Integral
Penal (COIP) (Asamblea Nacional, 2014).

“La extorsion, en el marco de la tecnologia, plantea desafios unicos, ya que las
imagenes generadas por IA pueden ser indistinguibles de las reales, lo que incrementa el

potencial de dafio” (Asamblea Nacional, 2014, p. 32).

Caso internacional: People v. Bollaert (2014) — Estados Unidos

Uno de los casos mas conocidos relacionados con extorsion digital ocurrié en
California, bajo el nombre People v. Bollaert. Kevin Bollaert fue procesado por crear y
administrar el sitio web YouGotPosted, donde se publicaban fotos intimas de personas sin

su permiso, acompafadas de su nombre, direccién y otros datos personales. Ademas,
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Bollaert cred otro sitio, ChangeMyReputation, donde las victimas debian pagar si querian
que sus fotos fueran eliminadas. Este esquema fue considerado claramente como un caso

de extorsion y violacion a la privacidad. EI nimero del caso es 067863.

Este juicio fue clave porque demostr6 como las leyes tradicionales contra la
extorsion y el robo de identidad pueden aplicarse a situaciones nuevas relacionadas con la
tecnologia. También puso sobre la mesa la necesidad urgente de actualizar la legislacion

para cubrir estas nuevas formas de abuso digital.

Caso internacional: People v. Bollaert (2014)

El caso People v. Bollaert (2014) marcé un precedente clave en la lucha contra la
extorsion digital, especialmente en contextos donde se ven comprometidos derechos
fundamentales como la privacidad y la dignidad humana. En este caso, Kevin Bollaert
operaba un sitio web que publicaba iméagenes intimas de personas sin su consentimiento,
junto con informacién personal como nombres, perfiles de redes sociales y direcciones.
Para eliminar el contenido, las victimas debian pagar a través de otro sitio vinculado, lo

que configuraba un esquema claro de extorsién emocional y econémica.

Este juicio demostrd que las leyes tradicionales, como las que penalizan la
extorsion y el robo de identidad en California, pueden aplicarse con éxito a delitos
cometidos en entornos digitales. Sin embargo, también subrayé la necesidad urgente de

normativas mas especificas que respondan a las nuevas formas de abuso digital.

Uno de los puntos mas relevantes de este caso fue que el Tribunal de Apelacion de
California confirmd la condena de Bollaert por extorsion y uso ilegal de informacion
personal. Ademas, rechazd que el acusado pudiera ampararse en la Ley de Decencia en
Comunicaciones (Communications Decency Act), argumentando que habia participado
activamente en la creacion y difusion del contenido ofensivo. Esto dejo claro que quienes
administran plataformas digitales no pueden escudarse en inmunidades legales si ellos
mismos generan o fomentan contenido que dafie a terceros.

El fallo judicial dejo sentado que los responsables de plataformas digitales pueden

y deben ser considerados legalmente responsables cuando facilitan o promueven la difusién
de contenido explicitamente dafiino. Esto refuerza la proteccion del derecho a la intimidad
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y traza una linea legal contra practicas que lucran con la exposicion no consentida de datos

e iméagenes personales.

Mas alla del caso especifico, People v. Bollaert tuvo un impacto importante en la
evolucion de la legislacion en Estados Unidos, en particular en California, donde a partir
de este precedente se fortalecieron leyes contra la “pornografia no consensuada” 0 revenge

porn, reconociendo la gravedad de este tipo de delitos en entornos digitales.

En relacién con el uso de inteligencia artificial para generar imagenes falsas con
fines de extorsion, este caso aporta una base legal muy valiosa. Aunque el contenido
creado con IA agrega una capa de complejidad —al no requerir imagenes reales para
dafar a la victima—, el principio legal sigue siendo similar: se vulneran derechos
fundamentales con la intencién de obtener un beneficio mediante la coaccion. Esto
refuerza la necesidad de actualizar nuestras leyes para abordar nuevas amenazas
digitales, adaptandolas a los avances tecnoldgicos que permiten la creacion de contenido

ficticio con impactos reales sobre las personas.

Precedentes en América Latina
Caso Argentina: Aciar (2016)

En América Latina también se han registrado precedentes importantes. Uno de
ellos es el caso Aciar (2016), en Argentina, donde se juzgo la extorsion a través de la
difusion no consentida de imagenes intimas. Aunque no involucraba inteligencia
artificial directamente, el caso fue relevante porque permitié aplicar leyes tradicionales

de privacidad y extorsién a un entorno digital.

“El caso Aciar en Argentina representa un avance en la proteccion de las victimas
de extorsion digital, adaptando principios legales tradicionales a nuevas tecnologias”

(Camara Nacional en lo Criminal y Correccional, 2016, p. 7).

Caso Argentina: Aciar (2016)

El caso Aciar, resuelto en 2016 por la Camara Nacional en lo Criminal y
Correccional de Argentina, representé un hito en la adaptacion del derecho penal a
los delitos digitales. El acusado amenazo a la victima con divulgar imagenes intimas sin
su consentimiento a menos que accediera a sus exigencias, configurando un claro acto de

extorsion digital. EIl tribunal aplicé disposiciones del Cdodigo Penal Argentino sobre
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extorsion y violacion a la privacidad, pero lo hizo desde una interpretacion innovadora

que reconocia las nuevas dinamicas del entorno virtual.

Derechos vulnerados:

- Privacidad: La amenaza de difusion de imagenes intimas sin autorizacion
constituye una violacion directa del derecho a la intimidad, protegido tanto
por la legislacion nacional como por instrumentos internacionales de derechos
humanos.

- Integridad moral y psicoldgica: El acto extorsivo generd un dafio emocional
severo a la victima, afectando su estabilidad mental y emocional.

- Honra y reputacién: La potencial publicaciéon del contenido amenazaba con

dafar gravemente la imagen publica y el entorno social de la victima.

Autoridad encargada:

La Camara Nacional en lo Criminal y Correccional fue el tribunal encargado de
juzgar el caso, demostrando la capacidad de las leyes penales tradicionales para enfrentar

nuevas formas de criminalidad digital mediante un enfoque progresista y contextual.

Precedente judicial:

El fallo fue pionero al evidenciar que los marcos legales existentes pueden
aplicarse eficazmente a contextos digitales, extendiendo su alcance més alla del ambito
fisico. Este enfoque fortalecio la jurisprudencia en torno a la proteccion de la intimidad y

el combate a la extorsion digital.

Relacion con la extorsion mediante imagenes generadas por IA: Si bien en este
caso no se utilizo inteligencia artificial, su relevancia reside en que sienta las bases para
aplicar principios similares en casos donde se empleen tecnologias avanzadas. La amenaza
de divulgar imagenes intimas generadas por IA también vulnera derechos como la
privacidad, la integridad emocional y la reputacion, por lo que el razonamiento juridico
del caso Aciar puede extrapolarse a este nuevo tipo de delitos. Este precedente refuerza
la urgencia de actualizar el marco normativo para incluir explicitamente el uso de

herramientas tecnologicas emergentes en la comision de delitos.
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Caso Brasil: Maria da Penha (2018)

En Brasil, el caso conocido como Maria da Penha digital, resuelto en 2018,
constituyo un ejemplo relevante de como la legislacion contra la violencia de género
puede adaptarse para enfrentar la ciberextorsion. En este caso, la victima fue amenazada
con la divulgacion de imégenes intimas, y el tribunal aplico la Ley Maria da Penha —
originalmente disefiada para casos de violencia doméstica y de género— para abordar una

forma de violencia digital.

Derechos vulnerados:

- Privacidad: La amenaza de difusion de contenido intimo sin consentimiento
constituyd una violacion directa del derecho a la privacidad.

- Integridad emocional y psicoldgica: La presion ejercida mediante la
amenaza tuvo un impacto significativo en la salud mental de la victima.

- Honray reputacion: La posibilidad de que se publicaran las imagenes

afectaba gravemente la dignidad y la percepcion social de la victima.

Autoridad encargada:

El caso fue resuelto por el Supremo Tribunal Federal de Brasil, que interpret6 de
manera amplia la Ley Maria da Penha para incluir la violencia psicoldgica ejercida a traves
de medios digitales. Esto supuso un avance importante en el reconocimiento de la
violencia de género en el entorno virtual.

Precedente judicial:
Este caso amplid los alcances de la Ley Maria da Penha, estableciendo que su
aplicacion no se limita a la violencia fisica 0 doméstica, sino que puede cubrir también la

violencia digital y psicoldgica ejercida mediante amenazas y chantajes en linea. Esta
ampliacion refuerza la necesidad de que los marcos normativos evolucionen junto con las

formas contemporaneas de violencia.

Relacion con la extorsion por imagenes generadas por IA: Aungue en este caso

no se utilizaron imagenes creadas con inteligencia artificial, el precedente es (til para
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casos futuros en los que se empleen tecnologias de IA para crear contenido falso con
fines extorsivos. La interpretacion extensiva de la Ley Maria da Penha demuestra que las
herramientas legales disefiadas para proteger a las mujeres frente a la violencia pueden y
deben actualizarse para enfrentar nuevos contextos, como la extorsién basada en

imagenes manipuladas digitalmente.

Contexto Ecuatoriano y Precedentes Relevantes

En Ecuador, aunque los casos especificos de extorsidbn mediante imagenes
generadas por inteligencia artificial (IA) ain son incipientes, los tribunales han comenzado
a reflexionar sobre el impacto de las nuevas tecnologias en el derecho penal. En este
contexto, el anélisis jurisprudencial y la interpretacion evolutiva del marco normativo

resultan esenciales para enfrentar los desafios emergentes (Asamblea Nacional, 2021).

Caso de extorsion cibernética — Corte Constitucional del Ecuador (2021)

Un precedente importante fue establecido por la Corte Constitucional del Ecuador
en 2021, en un caso que involucr6 la amenaza de difundir imagenes comprometedoras
obtenidas por medios digitales. El tribunal aplicé las normas tradicionales sobre extorsion
al contexto digital, reafirmando la flexibilidad del sistema juridico ecuatoriano:

“La sentencia de la Corte Constitucional del Ecuador marca un precedente
importante en la adaptacion de leyes tradicionales de extorsion a contextos digitales,
subrayando la flexibilidad del sistema legal” (Corte Constitucional del
Ecuador, 2021, p. 23).

Este fallo demuestra cdmo la jurisprudencia ecuatoriana comienza a interpretar de
manera dinamica el derecho penal frente a las nuevas formas de criminalidad. Lejos de
requerir una reforma legislativa inmediata ante cada avance tecnoldgico, la Corte opto
por una lectura expansiva de las normas existentes, reconociendo que las amenazas
digitales también constituyen una forma moderna de extorsion. Este enfoque promueve

una proteccion eficaz de los derechos fundamentales sin necesidad de vacios legales.

La Corte enfatizd que la evolucidn tecnoldgica no debe convertirse en refugio

para practicas delictivas, y que la justicia debe seguir siendo capaz de responder, incluso
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frente al marco normativo vigente en Ecuador: Responsabilidad penal en casos de

extorsion digital

El Cddigo Organico Integral Penal (COIP) constituye el principal cuerpo
normativo en materia penal en Ecuador. En el contexto de la extorsion y la difusion de
informacion
— incluyendo aquella manipulada mediante IA— el articulo més relevante es el 185, que
establece:

“Sera sancionada con pena privativa de libertad de cinco a siete afos, la persona
que obtenga de otra, mediante amenazas, promesas, informaciones falsas o engafios,
cualquier beneficio econémico o de otra indole” (Asamblea Nacional,
2014, p. 32).

Esta disposicion, de redaccion amplia, permite abordar situaciones de extorsion
en el ambito digital. Las amenazas pueden involucrar la difusion de contenido
manipulado digitalmente, incluyendo imagenes falsas generadas con inteligencia
artificial, conocidas como deepfakes. Estas técnicas permiten la creacion de contenido
altamente realista, cuyo uso indebido puede ocasionar un dafo significativo a la imagen, la

intimidad o la integridad emocional de la victima.

El articulo 185 se presenta, por tanto, como una herramienta eficaz para perseguir
penalmente este tipo de delitos, ya que contempla la utilizacion de "informaciones falsas"
como medio para obtener beneficios ilicitos. Este aspecto resulta crucial, pues permite
incluir dentro del tipo penal la amenaza basada en contenido creado artificialmente con la

intencion de manipular, extorsionar o humillar a una persona.

2.2.1.5 Retos y desafios en la aplicacion del COIP frente a la extorsion digital

A pesar de contar con una base normativa robusta, existen diversos desafios para

enfrentar eficazmente la extorsién digital en Ecuador:

- Velocidad del avance tecnoldgico: La rapidez con la que surgen nuevas formas
de criminalidad digital, como el uso de IA para crear contenido falso, supera el
ritmo de actualizacién legislativa.

- Dificultades probatorias: La sofisticacion de las herramientas digitales
complica la identificacion del origen del contenido y la verificacion de su

autenticidad.
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- Necesidad de especializacion: La investigacion y juzgamiento de estos delitos
requiere conocimientos especificos en ciberseguridad, verificacion de

contenido audiovisual y proteccion de datos personales.

Frente a estos desafios, es necesario fortalecer la capacitacion de jueces, fiscales y
operadores del sistema judicial, asi como dotarles de herramientas tecnologicas
avanzadas. Ademas, sera clave considerar reformas futuras al COIP que reconozcan
explicitamente los delitos cometidos con apoyo de IA, sin perjuicio de la aplicabilidad de

las normas actuales.

La Ley Orgénica de Proteccion de Datos Personales de Ecuador, promulgada en
2021, tiene como objetivo salvaguardar los datos personales de los ciudadanos,
regulando su tratamiento y estableciendo derechos y obligaciones para quienes los
gestionan. Esta legislacion es especialmente pertinente en el contexto de la difusion de
imagenes generadas por inteligencia artificial (1A), ya que dichas imagenes pueden
contener datos personales o sensibles. El tratamiento de estos datos sin el consentimiento

explicito del titular constituye una violacion de la normativa vigente.

2.2.1.6 Marco Normativo Internacional Comparado con Ecuador

Ademas de su marco legal interno, Ecuador es parte de diversas convenciones y
tratados internacionales que buscan combatir los delitos cibernéticos y proteger los

derechos humanos en el &mbito digital.

Convenio de Budapest sobre Ciberdelincuencia: Ecuador es signatario de este
tratado internacional, el primero en abordar los delitos cometidos a través de internet y
otras redes informaticas. ElI convenio proporciona un marco legal para la cooperacion
internacional en la investigacion y persecucion de delitos cibernéticos, incluyendo la

extorsion digital.

Convencién Americana sobre Derechos Humanos: También conocida como el
Pacto de San José, establece en su articulo 11 el derecho a la privacidad y a la proteccion
de la honra y la reputacion. Este principio es aplicable en casos de difusion no consentida
de iméagenes generadas por IA, que pueden afectar la dignidad y la privacidad de las

personas.
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2.2.1.7 Legislacion Comparada en América Latina

Analizar el marco normativo de otros paises de América Latina ofrece
perspectivas valiosas para la evolucion de la legislacion en Ecuador. Paises como
Argentina, Brasil y México han desarrollado leyes especificas para combatir la extorsion

y proteger los datos personales en el entorno digital.

Argentina: La Ley 25.326 de Proteccion de Datos Personales establece un

régimen para la proteccion de los datos personales y sanciona su uso indebido.

Brasil: La Ley General de Proteccion de Datos (LGPD) regula el uso de datos

personales y establece mecanismos para la proteccién de la privacidad de los ciudadanos.

México: La Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares establece principios y procedimientos para garantizar la proteccion de los

datos personales y sancionar su uso no autorizado.

Estas legislaciones reflejan un esfuerzo regional por adaptar los marcos legales a
los desafios que presentan las nuevas tecnologias en la proteccion de la privacidad y los

datos personales.

2.2.2 UNIDAD 1 ANALISIS DE JURISPRUDENCIA
Y LEGISLACION COMPARADA

Analicemos cémo diferentes paises abordan la problematica de la extorsion digital
relacionada con la difusion de imagenes creadas mediante inteligencia artificial (1A), y

como estas experiencias pueden servir de referencia para Ecuador.

Adaptaciones Legales en Diversos Paises

Estados Unidos: Algunos estados han actualizado sus leyes para enfrentar delitos
cibernéticos emergentes. Por ejemplo, en California, el Codigo Penal considera como
extorsién las amenazas realizadas mediante contenidos manipulados digitalmente,

incluyendo iméagenes generadas por IA.

Union Europea: El Reglamento General de Proteccién de Datos (GDPR) protege la
privacidad de las personas. Los tribunales europeos han determinado que la creacién y

difusion no autorizada de imagenes alteradas digitalmente violan este derecho y pueden
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constituir actos de extorsion.

México y Argentina: Ambos paises han incorporado disposiciones para enfrentar
delitos cibernéticos. En México, la Ley General de Proteccion de Datos Personales y el
Caodigo Penal Federal incluyen penas por la difusion de contenido falso con fines de
extorsion. Argentina, mediante la Ley 26.388 sobre delitos informaticos, sanciona el

acceso no autorizado a sistemas informaticos y la extorsion en linea.

Situacion en Ecuador

Aunqgue en Ecuador no existen precedentes judiciales especificos sobre extorsion
mediante imagenes generadas por IA, el Codigo Orgéanico Integral Penal (COIP) aborda la
extorsion y delitos relacionados. Un ejemplo es la sentencia a dos personas en Quito por

extorsionar a una victima con la difusion de imagenes de contenido sexual.

Ademas, la Corte Constitucional, en la sentencia No. 2064-14-EP/21, traté sobre la
difusion no consentida de imagenes intimas, enfatizando la proteccion de la privacidad y

la imagen personal.

Consideraciones para Ecuador

Ecuador podria beneficiarse de las experiencias internacionales para fortalecer su
marco legal en relacion con la extorsion digital y el uso indebido de tecnologias como los
deepfakes. Es esencial actualizar las leyes para abordar especificamente estos delitos y
garantizar la proteccion de las victimas. Ademas, la cooperacion internacional es clave,

dado el caracter transnacional de muchos delitos cibernéticos.

La proteccion de la privacidad y el derecho al honor en el entorno digital son

fundamentales. Ecuador podria considerar integrar disposiciones adicionales que

refuercen la proteccion de la imagen personal en linea y sancionen el uso de
tecnologias como los deepfakes para fines extorsivos. Asimismo, es relevante regular la
responsabilidad de las plataformas digitales en la gestion y difusion de contenido

manipulado, siguiendo ejemplos como el de la Union Europea.

En Ecuador, el Cddigo Organico Integral Penal (COIP) aborda el delito de

extorsion en su articulo 185. Este articulo establece que quien, con el fin de obtener un
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beneficio propio o para terceros, obligue a otra persona mediante violencia o intimidacion
a realizar u omitir un acto en perjuicio de su patrimonio o el de otra persona, enfrentara
una pena de prision de tres a cinco afos. La sancién aumenta a un rango de cinco a siete
afios si se presentan circunstancias agravantes, como que la victima sea menor de edad,
mayor de 65 afios, mujer embarazada, persona con discapacidad o0 que padezca
enfermedades que comprometan su vida; si el delito es cometido por alguien con quien la
victima tiene una relacion laboral o de confianza; si se emplean amenazas graves como
de muerte o secuestro; o si el acto se realiza desde un centro de privacion de libertad o

desde el extranjero.

Ademas, la Ley Orgéanica de Proteccion de Datos Personales, promulgada en 2021,
regula el manejo de la informacion personal en el pais. Esta ley establece que cualquier
tratamiento de datos personales debe contar con el consentimiento explicito de su titular y
prohibe su uso para fines ilicitos o sin la autorizacion correspondiente.

A nivel internacional, Estados Unidos cuenta con la Computer Fraud and Abuse
Act (CFAA), una ley federal de 1986 que penaliza el acceso no autorizado a sistemas

informéticos y la extorsion mediante la amenaza de divulgar informacion sensible. Sin
embargo, esta legislacion ha sido objeto de criticas por su lenguaje ambiguo, lo que ha

Ilevado a interpretaciones amplias y, en ocasiones, a aplicaciones controvertidas.

En el ambito estatal, California implement6 en 2018 la California Consumer
Privacy Act (CCPA), otorgando a los residentes derechos significativos sobre sus datos
personales. Esta ley permite a los consumidores saber qué informacion se recopila sobre
ellos, solicitar su eliminacién y optar por no vender sus datos. Su entrada en vigor marco
un hito en la proteccion de la privacidad en Estados Unidos, aunque su aplicacion ha
enfrentado desafios relacionados con la claridad en los mecanismos de cumplimiento y la

necesidad de una regulacion federal uniforme.

Comparando con Ecuador, aunque la Ley Organica de Proteccion de Datos
Personales representa un avance significativo en la proteccion de la informacion personal,
aun enfrenta desafios en su implementacion efectiva. La ausencia de una autoridad de
proteccién de datos plenamente operativa y con recursos adecuados podria limitar su
eficacia. Ademas, la legislacion ecuatoriana ain no aborda de manera especifica delitos
emergentes como la extorsion digital o el uso indebido de tecnologias avanzadas, areas en

las que otras jurisdicciones han avanzado mas.
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Legislaciones latinoamericanas comparadas con Ecuador sobre el delito de

extorsion.

En América Latina, varios paises han desarrollado marcos legales para proteger
los datos personales y abordar delitos como la extorsién, especialmente en contextos
digitales. A continuacion, se presenta una comparacion entre las legislaciones de
Argentina, Brasil y Ecuador en relacion con la difusién no autorizada de imagenes

generadas por inteligencia artificial (1A).

Argentina

Argentina cuenta con la Ley 25.326 de Proteccion de Datos Personales, que
establece un marco claro para la salvaguarda de la informacion personal de los
ciudadanos. Esta legislacion reconoce la importancia de proteger la privacidad en el
entorno digital y ha sido pionera en la region desde su promulgacion en el afio 2000. Sin
embargo, debido a los avances tecnoldgicos y la aparicion de nuevas amenazas, se ha
identificado la necesidad de actualizar esta ley para abordar de manera mas efectiva
situaciones como la difusion no autorizada de imagenes intimas, incluyendo aquellas
generadas por IA. En este sentido, se han propuesto reformas que buscan incorporar
derechos como el de oposicidn, permitiendo a los ciudadanos rechazar el uso de sus datos

para ciertos fines.

Brasil

Brasil implemento en 2020 la Ley General de Proteccion de Datos (LGPD),
inspirada en el Reglamento General de Proteccion de Datos de la Unidn Europea. Esta ley
establece normas estrictas sobre el tratamiento de datos personales y ha sido fundamental
para abordar desafios en la era digital. En marzo de 2023, el Tribunal Superior de Justicia
de Brasil dictaminé que la filtracion de datos personales no genera automaticamente dafio
moral presunto; es decir, es necesario que la parte perjudicada demuestre el dafio sufrido
para tener derecho a una indemnizacion. Este fallo subraya la importancia de la LGPD en

la proteccion de la privacidad y en la adaptacion a las nuevas realidades tecnoldgicas.
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Ecuador

Ecuador promulg6 en 2021 la Ley Organica de Proteccion de Datos Personales
(LOPDP), estableciendo un marco legal para regular el tratamiento de datos personales y
proteger la privacidad de sus ciudadanos. Aunque esta ley representa un avance
significativo, aun enfrenta desafios en su implementacion efectiva, especialmente en lo
que respecta a nuevas amenazas digitales como la difusién no consentida de iméagenes o
el uso de IA para crear contenido sin autorizacion. A diferencia de Argentina y Brasil,
Ecuador todavia estd en proceso de consolidar su legislacion para enfrentar estos desafios
tecnoldgicos emergentes.

En resumen, mientras que Argentina y Brasil han avanzado en la actualizacion y
aplicacion de sus leyes de proteccion de datos personales para enfrentar desafios digitales,

Ecuador se encuentra en una etapa de desarrollo y adaptacién de su marco legal para

abordar eficazmente las nuevas amenazas en el ambito de la privacidad y la seguridad
digital.

2.2.2.1 Sentencias judiciales relevantes en casos de extorsion por difusion de imagenes.

La extorsion a través de la difusion de imagenes generadas por inteligencia
artificial (1A) representa un desafio significativo para el derecho penal contemporaneo.
Los avances tecnoldgicos han facilitado la creacion de contenido digital que puede
emplearse para amenazar y extorsionar a individuos, lo que plantea interrogantes sobre la
eficacia de las legislaciones actuales. Este fendmeno es objeto de anélisis en diversas
jurisdicciones, incluyendo Ecuador, donde se estan evaluando comparativamente las

sentencias judiciales para fortalecer la legislacion y las préacticas judiciales.

El articulo 185 del Cédigo Organico Integral Penal (COIP) de Ecuador establece
sanciones de prisién para quienes obtengan beneficios econdmicos o de otra indole

mediante amenazas. Aunque esta normativa aborda la extorsién en términos generales,

no contempla explicitamente las amenazas digitales, como aquellas que implican la
creacion y difusion de iméagenes alteradas por 1A. La rapida evolucion de la tecnologia
digital ha superado en muchos casos la capacidad de adaptacion de las leyes, permitiendo
que los delincuentes exploten lagunas legales sin temor a una persecucion efectiva.

En Ecuador, se han documentado casos donde cibercriminales utilizan tecnologia
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de deepfake y vulneran cuentas de redes sociales para llevar a cabo estafas, incluyendo la
clonacion de voces con 1A para cometer extorsiones. Estos incidentes afectan gravemente
la privacidad y los derechos fundamentales de las personas, resaltando la necesidad

urgente de ajustar la legislacion para abordar estos nuevos riesgos.

Aunque Ecuador ha avanzado en la tipificacion de delitos relacionados con la
pornografia infantil, ain enfrenta desafios para abordar especificamente los casos de
deepfakes. La rapida evolucion de la IA exige actualizaciones legales constantes para
enfrentar adecuadamente estos nuevos delitos. Es esencial que las autoridades
ecuatorianas fortalezcan su marco normativo, implementen medidas preventivas y
promuevan la educacion sobre el uso responsable de la tecnologia, garantizando asi la

proteccion de los derechos de las victimas y la integridad social.

Para enfrentar este desafio, Ecuador podria considerar la adaptacion de sus leyes a
los desarrollos tecnoldgicos, tomando como referencias normativas internacionales que
abordan de manera mas directa estos delitos. Por ejemplo, en marzo de 2025, Espafa
aprobo6 una reforma del Cddigo Penal que incluye la penalizacion de los deepfakes y el
grooming, buscando proteger a los menores de las amenazas digitales. Incorporar
explicitamente la creacion y difusién de imagenes manipuladas por IA en la legislacion
penal ecuatoriana permitiria que las amenazas digitales sean reconocidas como delitos y,

por ende, puedan ser perseguidas judicialmente de manera mas efectiva.

La inclusion de medidas de proteccion mas estrictas en cuanto a la privacidad y el
derecho a la imagen personal también seria un paso importante para mejorar la legislacion.
Las personas deben tener garantizado su derecho a que su imagen no sea utilizada sin su
consentimiento en contextos que puedan dafar su integridad o honor. La legislacion
ecuatoriana podria adaptarse a este nuevo escenario, incorporando normas que protejan a
los ciudadanos de los dafios causados por la difusién de contenido manipulado

digitalmente.

La adaptacion de las leyes a los avances tecnoldgicos no solo mejoraria la
efectividad del sistema de justicia, sino que también fortaleceria la proteccion de los
derechos de las personas en el entorno digital. La extorsion mediante la difusion de
imagenes generadas por IA es un fendmeno en aumento, y Ecuador necesita estar
preparado para enfrentar estos delitos de manera adecuada, garantizando que su

legislacion esté al dia con las tecnologias emergentes que modifican el panorama de la
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delincuencia. La actualizacion del marco legal es fundamental para brindar una respuesta
adecuada a los nuevos retos que surgen con el avance de la tecnologia y proteger a los

ciudadanos de la amenaza que representa la extorsion digital.

Analisis de casos de extorsion nacionales

En Ecuador, los casos de extorsion digital han ido en aumento, reflejando la
compleja interaccion entre la tecnologia y el crimen. Aunque las estadisticas oficiales
pueden variar, se han documentado multiples incidentes que destacan la gravedad de esta

problematica.

Caso 1: Extorsién mediante iméagenes intimas (2024)

En enero de 2025, se conocio el caso de Jean Carlos B. y Juan Carlos B., quienes
fueron sentenciados a seis afios y ocho meses de prision por extorsionar a un hombre.
Estos individuos grabaron sin consentimiento videos de contenido sexual de la victimay,

bajo la amenaza de difundirlas, exigieron pagos que ascendieron a 5.000 doélares.

Caso 2: "Vacuna" en el sector comercial (2024)

En mayo de 2024, se desarticuld una red delictiva que operaba bajo la modalidad
de "vacuna". Esta organizacion exigia pagos semanales o mensuales a comerciantes y
taxistas a cambio de brindarles "seguridad”. La banda utilizaba amenazas directas y, en
algunos casos, atentados fisicos contra negocios y vehiculos de las victimas.

Caso 3: Extorsion familiar (2024)

En abril de 2024, se descubrid una red de extorsion que operaba desde el seno
familiar. Un ciudadano fue victima de chantaje por parte de su propia hermana y cufiado,
quienes, junto con otros complices, exigian 10.000 dolares a cambio de no atentar contra
su integridad. La investigacion revelo que la informacion sobre la victima era

proporcionada por miembros de su propia familia.

Caso 4: Extorsion con amenazas de difusion de contenido intimo (2024)
En septiembre de 2024, una mujer fue victima de extorsién cuando recibid
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amenazas de difusion de contenido intimo. Los extorsionadores exigieron 1.000 délares a
cambio de no atentar contra su vida o la de su familia. La investigacion llevo a la

aprehension de tres personas involucradas en el delito.

2.2.2.2 Legislacion latinoamericana comparada con Ecuador sobre
responsabilidad en casos similares de extorsion por difusién de imégenes

generadas por la |.A.

El uso creciente de la inteligencia artificial (I1A) para la creacion de imagenes
plantea desafios legales significativos en el ambito del derecho penal, especialmente en
casos de extorsion y difusion no autorizada de contenido visual. Es esencial analizar como
diferentes paises han legislado respecto a la responsabilidad legal en estos contextos,
enfocandonos en las legislaciones de Argentina y Brasil, y estableciendo comparaciones
con la de Ecuador.

Argentina

En Argentina, la Ley 25.326 de Proteccion de Datos Personales y el Cédigo Penal
conforman el marco principal para la proteccion de datos y la sancién de la extorsion

digital.

Ley 25.326: Regula la recopilacion, almacenamiento y difusion de datos
personales, estableciendo sanciones para su uso indebido. Esta ley garantiza el derecho al
honor y a la intimidad de las personas, asi como el acceso a la informacién que sobre

ellas se registre.

Cadigo Penal: Sanciona la extorsién como un delito grave, con penas que pueden
incluir privacion de libertad y multas significativas. La extorsion se define como
cualquier amenaza empleada para obtener beneficios indebidos, destacando la gravedad de

este delito en el ordenamiento juridico argentino.

La legislacion argentina destaca por su enfoque integral en la proteccion de datos
personales y la sancion de delitos digitales, ofreciendo un marco robusto para enfrentar los

desafios que presenta la tecnologia en el ambito legal.
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Brasil

En Brasil, la Ley General de Proteccion de Datos (LGPD) y el Cddigo Penal
constituyen el marco legal para la proteccion de datos y la sancion de la extorsion digital.

LGPD (2018): Regula el tratamiento de datos personales, estableciendo derechos
y obligaciones tanto para individuos como para organizaciones. La ley exige el
consentimiento libre e inequivoco del titular para el tratamiento de sus datos y crea la
Autoridad Nacional de Proteccion de Datos (ANPD) para supervisar su cumplimiento.

Cadigo Penal: Incluye disposiciones sobre extorsion y otros delitos relacionados
con el uso indebido de datos personales, con penas que varian segun la gravedad del delito.
La ley establece sanciones administrativas por incumplimiento, como multas y

suspension de actividades, reforzando la proteccidn contra abusos en linea.

La LGPD representa un avance significativo en el control de los datos personales
en Brasil, imponiendo obligaciones estrictas a las entidades que manejan estos datos y

sancionando su uso indebido.

Ecuador

En Ecuador, la Ley Organica de Proteccion de Datos Personales (LOPDP) también
busca proteger los datos de los ciudadanos, pero su legislacion esta en una etapa de
desarrollo comparada con la de Brasil. Aunque el Cédigo Penal ecuatoriano sanciona la
extorsion, no tiene un enfoque claro sobre delitos cibernéticos relacionados con los datos
personales, lo que deja ciertos vacios legales en el tratamiento de estos nuevos delitos
digitales.

Comparando las legislaciones, Argentina y Brasil han avanzado
significativamente en la creacion de marcos legales especificos que abordan directamente
los delitos digitales y la protecciéon de datos personales. Ecuador, por su parte, esta en

proceso de fortalecer su

legislacion en este aspecto, pudiendo beneficiarse de las experiencias y
normativas implementadas en estos paises para mejorar sus leyes relacionadas con la

proteccion de datos y la extorsion digital.
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2.2.2.3 Interpretacion judicial de normativas existentes

El uso creciente de inteligencia artificial (1A) para la creacion de imagenes ha
introducido desafios legales significativos, especialmente en casos de extorsion y
difusion no autorizada de contenido visual. Tanto a nivel nacional como internacional, los
tribunales estan adaptando las legislaciones existentes para abordar estos delitos
facilitados por la tecnologia. A continuacion, se analiza como se interpretan y aplican las

leyes en estos casos, con ejemplos de Ecuador, Argentina y Brasil.

Interpretacion Judicial en Ecuador

En Ecuador, el Cédigo Organico Integral Penal (COIP) y la Ley de Proteccién de
Datos Personales son fundamentales para abordar delitos cibernéticos como la extorsion.
Un caso destacado en Quito en 2022 involucr6 la extorsion a una victima mediante la
amenaza de divulgar imagenes intimas generadas por IA. El tribunal aplicé el articulo 185
del COIP, que sanciona la extorsion, adoptando una interpretacién que abarca la

naturaleza digital de los delitos modernos.

Interpretacion Judicial en Argentina

En Argentina, la Ley 25.326 de Proteccion de Datos Personales y el Codigo Penal
son esenciales en casos de extorsion digital. Un ejemplo significativo es el caso "Belén R."
en 2018, donde se utilizd 1A para generar imagenes falsas con fines de extorsién. La corte
enfatiz6 que la ley protege contra cualquier uso no autorizado de datos personales,
incluyendo imagenes digitales creadas por IA. Este fallo refleja el esfuerzo de Argentina
por adaptar su marco legal a los avances tecnoldgicos y proteger la privacidad en el entorno

digital.

Interpretacion Judicial en Brasil

En Brasil, la Ley General de Proteccién de Datos (LGPD) y el Cddigo Penal
abordan la extorsion y la difusién no consentida de imagenes. El caso "Jodo S." en 2021
es ilustrativo, donde se extorsiond a una victima mediante imagenes generadas por 1A. El
Tribunal Superior de Justicia determin6 que la LGPD protege contra el uso no autorizado
de datos personales, incluyendo aquellos generados por IA, asegurando que las victimas

de extorsion digital reciban respaldo legal.
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Comparativa y Reflexion

Al comparar las legislaciones de Ecuador, Argentina y Brasil, se observa que,
aungue comparten la preocupacion por la proteccién de datos personales, existen
diferencias en el nivel de desarrollo y especificidad de sus normativas. Argentina y Brasil

han implementado leyes detalladas que abordan explicitamente la extorsion digital y el uso
de tecnologias emergentes como la IA. Ecuador, por su parte, esta en proceso de
fortalecer su legislacion para enfrentar estos desafios, adaptandose a las nuevas formas

de violacion de datos personales en el entorno digital.
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2.2.3 UNIDAD III: Propuestas de Politica y Regulacion sobre la extorsion

por imagenes generadas por la inteligencia artificial.

La inteligencia artificial (IA) ha transformado multiples sectores, pero su uso
indebido, especialmente en la creacion y difusion de imagenes falsas, presenta desafios
significativos en términos de ciberseguridad y proteccion de datos personales. En Ecuador,
es esencial adaptar las politicas y regulaciones para abordar eficazmente los casos de
extorsion mediante la difusién de imagenes generadas por IA. A continuacién, se
presentan propuestas para fortalecer el marco juridico y proteger a las victimas de estos
delitos.

Propuesta 1: Reforma del Codigo Organico Integral Penal (COIP)

Se propone actualizar el COIP para incluir delitos especificos relacionados con el
uso de IA en la generacion de iméagenes comprometedoras. Aunque el COIP aborda
delitos como la extorsion y la violacion de la privacidad, no contempla explicitamente el
uso de IA en estos contextos. La reforma sugerida establece sanciones mas severas
cuando se utilicen tecnologias avanzadas para difundir o amenazar con difundir
contenido generado o manipulado por IA que afecte la intimidad y reputacion de las
personas.

Propuesta 2: Fortalecimiento de la Ley de Proteccion de Datos Personales

La Ley de Proteccion de Datos Personales de Ecuador, promulgada en 2021, debe
revisarse para abarcar especificamente el tratamiento y la proteccion de datos generados
por IA. Esto incluiria garantizar que el consentimiento del titular sea obligatorio para el
uso de imagenes creadas o manipuladas por 1A, reforzando la privacidad y seguridad de

los ciudadanos en el entorno digital.

Propuesta 3: Creacion de Unidades Especializadas en Delitos Cibernéticos

Es fundamental establecer unidades especializadas dentro de las fuerzas de
seguridad y el sistema judicial para investigar y procesar delitos cibernéticos relacionados
con la IA. Estas unidades, como la Unidad Nacional Especializada en Investigacion de
Ciberdelito de la Fiscalia General del Estado, permitirian una respuesta mas rapida y
eficaz a las denuncias de extorsion digital, mejorando la capacidad de las autoridades para

rastrear y detener a los perpetradores.
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Avances Actuales en Ecuador

Ecuador ha tomado medidas significativas en la lucha contra el cibercrimen. En
noviembre de 2024, el pais particip6 en la implementacion del "Punto de Contacto 24/7",
una red internacional que facilita la cooperacion en la investigacion de delitos
informaticos. Ademas, en junio de 2022, se cred la Unidad Nacional Especializada en
Investigacion de Ciberdelito, encargada de investigar delitos como la revelacién ilegal de

bases de datos y ataques a la integridad de sistemas informaticos.

2.2.3.1 Efectividad de las medidas de prevencion y proteccion existentes sobre la

extorsion por imagenes generadas con |.A.

La creciente utilizacion de imagenes manipuladas mediante inteligencia artificial
(IA) con fines de extorsidn representa una amenaza emergente que desafia la proteccion de
los derechos individuales y la seguridad cibernética. En Ecuador, es esencial evaluar y
reforzar continuamente las estrategias de prevencion y proteccion para hacer frente a estas
amenazas tecnoldgicas. Este analisis se centra en la eficacia de las legislaciones vigentes,
las politicas implementadas y las tacticas adoptadas para salvaguardar a las victimas de la

extorsion digital.

La extorsion mediante la difusién de imagenes generadas por IA es un fenémeno
en ascenso, donde los delincuentes emplean tecnologias avanzadas, como los deepfakes,
para crear contenido visual comprometedor de una persona con el proposito de
extorsionarla. Este tipo de extorsion ocurre cuando los agresores producen imagenes o
videos falsificados que muestran a la victima en situaciones comprometedoras y luego

amenazan con difundir este material a cambio de dinero o favores. Las imagenes

manipuladas, que pueden parecer auténticas, se utilizan como herramientas poderosas para
intimidar a las victimas y obtener beneficios ilicitos. La creacién de estos contenidos es
facilitada por herramientas avanzadas de IA gue permiten una manipulacion sofisticada de

imagenes y videos.

En cuanto a las medidas para prevenir y proteger a las personas contra este tipo de
delitos, existen iniciativas tanto legales como tecnoldgicas, aunque persisten desafios
significativos. En Ecuador, la legislacion penal, a través del Codigo Organico Integral
Penal (COIP), tipifica ciertos delitos relacionados con la extorsion y otros crimenes

cibernéticos. Sin embargo, aun no aborda especificamente las amenazas derivadas de
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imagenes generadas por 1A. Ademas, la Ley Organica de Proteccion de Datos Personales
tiene implicaciones para salvaguardar la privacidad y el derecho a la imagen personal,
aspectos relevantes en este contexto, ya que estas leyes buscan garantizar que las personas

mantengan el control sobre el uso de sus imagenes en linea.

A nivel tecnoldgico, existen herramientas de deteccién de deepfakes, como
Reality Defender, Deepware Scanner y Microsoft VVideo Authenticator, que son capaces
de identificar contenido manipulado mediante I1A. Estas herramientas ayudan a verificar
la autenticidad de imagenes y videos en linea, lo que puede ser Gtil tanto para las victimas
de extorsion como para las plataformas que buscan prevenir la difusion de contenido
falso. Ademas, herramientas de verificacion como InVID permiten a los usuarios analizar
y autenticar el contenido visual, contribuyendo a reducir el impacto de las imagenes

generadas por 1A que podrian ser utilizadas con fines maliciosos.

No obstante, a pesar de los avances tecnoldgicos y las medidas legales existentes,
la eficacia de estas estrategias sigue siendo limitada. Las leyes, en muchos casos, no estan
suficientemente adaptadas para enfrentar la amenaza de los deepfakes, lo que genera un
vacio legal que dificulta el procesamiento adecuado de los delitos relacionados con el uso
de IA. Ademas, la rapidez con que evolucionan las tecnologias de manipulacién digital
hace que las herramientas de deteccion no siempre sean suficientes, ya que las técnicas de
creacion de deepfakes se vuelven cada vez mas sofisticadas y dificiles de identificar. Otro
desafio importante es la accesibilidad de estas tecnologias, ya que muchas de las
herramientas de deteccion y verificacion no son de facil acceso para el publico general,

limitando su efectividad en la proteccion de las victimas.

Ademas, el uso de imagenes generadas por IA plantea desafios sociales y
psicologicos. La difusion de contenido falso puede generar desconfianza generalizada,
afectando la percepcion de la realidad y dificultando la identificacion de contenido
auténtico. Las victimas de extorsion pueden experimentar consecuencias psicoldgicas
graves, como miedo, vergiuenza o ansiedad, lo que complica la denuncia de estos

crimenes o la busqueda de ayuda.

Para mejorar las medidas de prevencion y proteccion contra la extorsién por
imagenes generadas con |A, es necesario actualizar las leyes para abordar
especificamente los delitos relacionados con el uso de esta tecnologia. Es crucial que las
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normativas legales se adapten para incluir las amenazas emergentes que surgen con el uso
de IA en el ambito digital. Asimismo, invertir en tecnologias de deteccién mas precisas y
accesibles puede jugar un papel fundamental en la proteccion de las personas.
Finalmente, promover la educacion digital, enfocandose en la proteccion de la privacidad
y el reconocimiento de contenido manipulado, es esencial para crear una cultura de

seguridad en linea y reducir el impacto de estos delitos.

2.2.3.2 La Responsabilidad de los Actores Institucionales y Sociales en la

Regulacion de la Extorsion Cibernética por Imagenes Manipuladas con IA.

La extorsion a través de la difusion de iméagenes manipuladas con inteligencia
artificial (I1A) representa una amenaza creciente que afecta la privacidad y seguridad de
las personas. En Ecuador, este fendmeno ha ganado relevancia, evidenciando la
necesidad de una respuesta coordinada entre el gobierno, la industria tecnoldgica y la

sociedad civil.

Responsabilidad del Gobierno

Las autoridades gubernamentales tienen la mision de establecer un marco legal
robusto que aborde los delitos cibernéticos, incluyendo la extorsion mediante imagenes
generadas por IA. En noviembre de 2024, Ecuador ratifico su adhesién al Convenio de
Budapest, reforzando su compromiso en la lucha contra el cibercrimen y promoviendo la

cooperacidn internacional en investigaciones relacionadas con delitos informaticos.

Papel de la Industria Tecnologica

Las empresas tecnoldgicas deben ser proactivas en el desarrollo de soluciones que
prevengan el uso indebido de sus plataformas. La implementacion de herramientas de
deteccién y prevenciéon de contenido manipulado con IA es esencial. Por ejemplo, en
agosto de 2023, se reportd que cibercriminales en Ecuador utilizaban tecnologia
'deepfake’ para realizar estafas relacionadas con criptomonedas, vulnerando cuentas de
redes sociales.

Rol de la Sociedad Civil

La sociedad civil, incluyendo organizaciones no gubernamentales y ciudadanos,

juega un papel crucial en la vigilancia y promocion de politicas efectivas. En octubre de
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2023, se denunci6 un caso en Quito donde estudiantes fueron victimas de violencia sexual
digital mediante el uso de 1A, lo que llevé a la Fiscalia a abrir una investigacion. Ademas,
la educacion y concienciacion sobre los riesgos asociados con la tecnologia y la
ciberseguridad son fundamentales para empoderar a las personas y reducir la incidencia de
estos delitos.

La colaboracidn entre estos actores es esencial para desarrollar y aplicar politicas y
regulaciones efectivas que protejan a las victimas y sancionen a los perpetradores de
delitos cibernéticos. La répida evolucion de la tecnologia requiere una adaptacion
constante de las estrategias y herramientas utilizadas para combatir estos delitos.

Abvocacy y lobbying, defensa e incidencia legal en la responsabilidad
juridica frente a casos de extorsion por difusion de imagenes generadas mediante
LA

En el ambito legal, los términos "advocacy" y "lobbying" son fundamentales para
impulsar cambios legislativos y proteger derechos especificos. Mientras que el "advocacy"
se refiere a la promocion y defensa de una causa, buscando influir en las decisiones
publicas a través de la educacion y sensibilizacion de la sociedad, el "lobbying" implica
acciones mas directas, como interactuar con legisladores y funcionarios gubernamentales

para influir en la creacion o modificacion de leyes especificas.

En el contexto de la extorsién mediante la difusién de imagenes generadas por
inteligencia artificial (1A), tanto el "advocacy” como el "lobbying" desempefian roles
cruciales. Estas estrategias permiten visibilizar los riesgos asociados con el uso
malintencionado de la 1A, promover la implementacion de normativas que salvaguarden
a las victimas y fortalecer el marco legal para abordar los desafios éticos y juridicos que

surgen con los avances tecnolégicos.

Las organizaciones no gubernamentales (ONG) y los grupos defensores de derechos
deben involucrarse activamente en la formulacion de politicas publicas. Su participacion
puede incluir la recopilacion de datos, realizacion de campafias de sensibilizacion y
presentacion de propuestas legislativas que aborden especificamente la problematica de la
extorsion digital mediante IA. Estas acciones contribuyen a la creacion de un entorno legal

mas robusto y adaptado a las nuevas amenazas tecnoldgicas.

Por ejemplo, el "lobbying™ puede ser una herramienta efectiva para influir en los
46



legisladores y asegurar que se adopten politicas que realmente protejan a las victimas de

extorsion digital.

2.2.3.3 Garantias para la proteccion de Derechos individuales y la promocion
de la responsabilidad corporativa en el uso de la IA.

La inteligencia artificial (IA) ha progresado a un ritmo acelerado, brindando
numerosos beneficios, pero también presentando nuevos retos en relacion con los
derechos individuales y la responsabilidad empresarial. En Ecuador, resulta esencial
ajustar el marco legal para salvaguardar a los ciudadanos y fomentar la responsabilidad
de las empresas en el uso de la 1A, especialmente en casos de extorsion mediante la
difusion de imagenes generadas por esta tecnologia. A continuacion, se presentan

diversas propuestas de politicas y regulaciones orientadas a alcanzar estos objetivos.

Proteccion de Derechos Individuales
La proteccion de los derechos individuales en el ambito de la 1A exige la

actualizacién de las leyes vigentes, la implementacién de nuevas regulaciones y el

fortalecimiento de la educacion y concienciacion sobre los riesgos asociados con la IA.

- Actualizacién de la Legislacion Vigente: Es necesario revisar las leyes
actuales en Ecuador, como el Cddigo Organico Integral Penal (COIP) y la
Ley de Proteccion de Datos Personales, para abordar especificamente los
desafios que presenta la 1A.

- Consentimiento Informado: Se debe reforzar el principio del consentimiento
informado en la Ley de Proteccion de Datos Personales, garantizando que los
datos personales, incluidas las imagenes generadas por 1A, no se utilicen sin el
consentimiento explicito de la persona.

- Derecho al Olvido: Implementar el derecho al olvido permitiria a las personas
solicitar la eliminacién de sus datos personales de las plataformas digitales,

protegiendo su privacidad y dignidad en la era digital.

Promocion de la Responsabilidad Corporativa

Las empresas que desarrollan y utilizan tecnologias de IA deben asumir una
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responsabilidad significativa en la proteccion de los derechos de los usuarios y en la
prevencion de abusos. Esto se puede lograr mediante politicas corporativas solidas,

auditorias regulares y el cumplimiento de estandares éticos y legales.

- Politicas Corporativas y Codigos de Conducta: Las empresas deben establecer
politicas claras y codigos de conducta que regulen el uso de la IA de manera
ética y responsable, incluyendo la prohibicion de generar contenido sin el
consentimiento de los individuos afectados.

- Auditorias y Evaluaciones de Impacto: Es fundamental que las empresas
realicen auditorias regulares y evaluaciones de impacto para identificar y
mitigar los riesgos asociados con el uso de la IA, permitiendo la
implementacién de medidas preventivas adecuadas.

- Transparencia y Rendicion de Cuentas: La transparencia en las préacticas
corporativas y la disposicion a rendir cuentas son esenciales para construir

confianza y asegurar el cumplimiento ético y legal en el uso de la IA.

Educacion y Concienciacion
La educacion y la concienciacion son fundamentales para proteger los derechos

individuales y promover la responsabilidad corporativa en el uso de la 1A. Esto implica
educar tanto al publico general como a los profesionales del derecho y la tecnologia sobre

los riesgos y las mejores practicas relacionadas con la 1A.

- Programas de Educacién Publica: Implementar programas de educacion publica para
informar a los ciudadanos sobre los riesgos asociados con la IA 'y cdmo proteger sus
derechos es fundamental para empoderar a los individuos y ayudarlos a mitigar los
riesgos asociados con la IA.

- Capacitacion Profesional Continua: Los profesionales del derecho y la tecnologia
deben recibir capacitacidn continua sobre las Gltimas tendencias y desafios en el uso de
la 1A, asegurando que esten bien equipados para enfrentar los desafios legales y éticos
asociados con la IA.

- Campafas de Concienciacion Corporativa: Las corporaciones deben llevar a cabo
campafas internas de concienciacién para educar a sus empleados sobre el uso ético y
responsable de la IA, inculcando una cultura de responsabilidad y ética en el uso de

tecnologias avanzadas.
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Cooperacion Internacional

La cooperacion internacional es vital para abordar los desafios transnacionales

asociados con la IA y la extorsion digital. Ecuador debe fortalecer su colaboracion con

organismos internacionales y participar activamente en la elaboracion de estandares y

regulaciones globales.

Adhesion a Tratados Internacionales: Ecuador debe adherirse a tratados
internacionales como el Convenio de Budapest sobre Cibercriminalidad, que
promueve la cooperacion internacional en la lucha contra los delitos cibernéticos,
proporcionando un marco legal robusto para la cooperacion en la lucha contra los
delitos cibernéticos, incluyendo la extorsion digital.

Colaboracién con Organismos Internacionales: La colaboracién con organismos
internacionales, como la INTERPOL y la Organizacion de Estados Americanos
(OEA), es crucial para enfrentar la naturaleza transnacional de muchos delitos
cibernéticos, permitiendo compartir conocimientos, recursos y mejores practicas en la lucha

contra los delitos cibernéticos.

Desarrollo de Tecnologia de Proteccion

El desarrollo y la implementacién de tecnologias avanzadas para la proteccién de

datos personales y la prevencion de la extorsion digital son estrategias cruciales. Estas

tecnologias pueden incluir herramientas de deteccion de imagenes manipuladas y

sistemas de alerta temprana.

Herramientas de Deteccion de Imagenes Manipuladas: Invertir en el desarrollo de
herramientas avanzadas para detectar imagenes manipuladas por IA puede ayudar a
prevenir la extorsion digital, identificando y mitigando el uso indebido de contenido
generado por IA.

Sistemas de Alerta Temprana: Implementar sistemas de alerta temprana puede ayudar
a identificar actividades sospechosas y prevenir la difusion de contenido no
autorizado, detectando y respondiendo rapidamente a amenazas cibernéticas y

protegiendo a los usuarios y sus datos personales.
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CAPITULO I1l. METODOLOGIA

Con este proposito, en el presente estudio denominado “La responsabilidad legal
en casos de extorsion por difusion de imagenes generadas por inteligencia artificial” se
emplearon varios metodos, técnicas, instrumentos y recursos que permitieron alcanzar los

objetivos planteados.
3.1 Unidad de analisis

La investigacion se centrd en el marco legal ecuatoriano, especificamente en las
disposiciones relacionadas con la responsabilidad legal en casos de extorsion por difusion
de imagenes generadas por IA. Se analizaron las leyes y regulaciones pertinentes que
abordan este fendmeno emergente, considerando cualquier disposicion relacionada con la
difusion no autorizada, el uso indebido o la manipulacion maliciosa de imagenes generadas
por IA. El objetivo fue comprender como estas disposiciones legales afectan la atribucién
de responsabilidad y la proteccién de las victimas en este contexto especifico de extorsion

cibernética por difusion de iméagenes sexuales.

3.2 Métodos

Para estudiar el problema se emplearon los siguientes métodos:

Método dogmatico-juridico: EI método dogmatico-juridico se aplica realizando
un analisis y sintesis de las normas legales relacionadas con la extorsién y la I. A. en
Ecuador. Se analizaran los conceptos y principios juridicos para interpretar claramente
las reglas legales pertinentes dentro del Derecho positivo ecuatoriano, especificamente en
lo que respecta a la responsabilidad legal por el uso indebido de imagenes generadas por
IA. Wart,

G. (1980).

Método juridico descriptivo: Este método implicara una descomposicion detallada
del fendmeno de la extorsion mediante imagenes generadas por 1A en sus componentes
mas basicos. Se preservara una delimitacion precisa del tema para obtener una vision
completa y detallada del fenémeno en el contexto de la legislacion ecuatoriana. Rivera
Waleska, J. (2007).

Método de comparacion juridica: Se utilizara el método de comparacion juridica
para comparar las disposiciones legales ecuatorianas sobre la responsabilidad en casos de

extorsion por imagenes generadas por IA con las normativas de otros paises. Esto ayudara
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a identificar similitudes, diferencias y avances de mejora potencial. Morineau, P. (2016).

Método exegetico: EI método exegético sera instrumental para interpretar las leyes
ecuatorianas relevantes. Se procedera mediante el analisis del sentido de las palabras en las
normas legales, utilizando la lo6gica y considerando la intencion del legislador al

promulgar dichas leyes. Melian Vega, A. (2011).

3.3 Tipo de Investigacion

Investigacion juridica descriptiva: Para el tema de la responsabilidad legal en
casos de extorsion por difusion de imagenes generadas por IA, se aplicd una
investigacion juridica descriptiva. Esto implico utilizar el método analitico de manera
pura para descomponer el problema en sus diversos aspectos y establecer relaciones y
niveles que ofrecieran una comprension profunda del funcionamiento de las normas
legales involucradas. Este enfoque permiti6 una comprension detallada de las
disposiciones legales aplicables y su aplicacion en situaciones especificas de extorsion

con imagenes generadas por IA.

Investigacion exploratoria: Segin Gomez y Ldpez (2020), "las investigaciones
exploratorias se realizan generalmente cuando se busca examinar un tema con poca
atencion previa o que no se ha abordado anteriormente en profundidad” (p. 39). Por eso, se
realizd una investigacion exploratoria, ya que permitio identificar diversas perspectivas,
evaluar la viabilidad practica y legal y anticipar posibles desafios sobre la responsabilidad
legal en casos de extorsion por difusion de imdgenes generadas por 1A.

Investigacion dogmatica: De acuerdo con Garcia (2018), "un estudio normativo o
dogméatico implica la descripcion, analisis, interpretacion y aplicacion de normas
juridicas, junto con la elaboracion de conceptos y métodos para construir un
ordenamiento dindmico y establecer instituciones legales" (p. 5). En este sentido, la
investigacion juridica dogmatica permitié analizar la normativa legal y principios
juridicos esenciales para entender como se ajustan las leyes existentes a la extorsion por

difusion de imagenes generadas por IA y los ajustes normativos necesarios.

Investigacion juridica descriptiva: Segin Ramirez y Pérez (2019), "las
investigaciones descriptivas tienen como objetivo identificar y detallar las caracteristicas
mas significativas de grupos, individuos, comunidades, conceptos u otros fenomenos
sujetos a andlisis” (p. 43). Este tipo de investigacion posibilité obtener una visualizacion

detallada de como se esta abordando la responsabilidad legal en casos de extorsion por
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difusion de iméagenes generadas por IA en diferentes jurisdicciones y sectores a nivel

mundial, asi como observar el impacto de dicha implementacion.

3.4 Disefio de Investigacion

Dado lo complejo de la investigacion y los objetivos que se buscaban alcanzar, se
optd por un disefio no experimental. En este tipo de disefio, fue crucial utilizar el software
ATLAS.ti, una herramienta especializada en el anlisis de datos cualitativos. ATLAS.ti

nos ayudd a manejar y examinar la informacién de manera mas eficiente.

Utilizamos el software para analizar las entrevistas, codificando y clasificando los
datos de acuerdo con los criterios establecidos para el estudio. Este proceso detallado nos
permitid interpretar la informacién de manera precisa y cumplir con los objetivos de

nuestra investigacion de manera efectiva.

3.5 Poblacion y muestra
3.5.1 Poblacion

La poblacién implicada en la presente investigacion esta comprendida por
Abogados penalistas y conocedores informaticos en inteligencia artificial realizado en la

provincia de Chimborazo, canton Riobamba.
3.5.2 Muestra

Al ser la poblacion infinita, es decir, no se conoce con exactitud la cantidad a saber,
la muestra del presente estudio estuvo constituida por (2) dos abogados penalistas y (2)
conocedores informaticos en inteligencia artificial, haciendo uso del criterio de eleccién de
forma intencional, no probabilistico y por conveniencia, en base a los siguientes criterios y

exclusion:

Abogados gque hayan obtenido un titulo de tercer nivel en Derecho e informéticos que
hayan obtenido un titulo de tercer nivel.

- Que laboren en libre ejercicio profesional.

- Posean una Maestria o Especialidad en Derecho Penal, posean una Maestria o
Especialidad en Inteligencia Artificial

- Cuenten con conocimientos elementales en Inteligencia Avrtificial.
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3.6 Técnicas e instrumentos de investigacion
En el presente trabajo investigativo se us6 como técnica la entrevista y como

instrumento la guia de entrevista.

3.6.1 Técnica para el tratamiento de la informacion.
En esta investigacion se utilizaran:

- Técnica: Observacion, Entrevista.

- Instrumento: Guia de entrevista.
3.6.2 Instrumento de investigacion

Para aplicar latécnica de investigacion, es necesario como instrumento una guia de

entrevista aplicada a la poblacidon involucrada en el trabajo investigativo.

3.7 Técnicas para el tratamiento de informacion

1.

2
3
4.
5

Elaboracion del instrumento de investigacion.
Aplicacion del instrumento de investigacion.
Resumen de las entrevistas.

Procesamiento de los datos e informacion, a través del software ATLAS. Ti.

Interpretacion y analisis de resultados mediate la aplicacion ATLAS. Ti, que permitio

la creacion de codigos y criterios que hayan tenido concurrencia y sean adheridos a

nuestros objetivos de investigacion, para su posterior interpretacién mediante una red

semantica debidamente explicada.

Discusion de los resultados.
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CAPITULO IV. RESULTADOS Y DISCUSION

4.1 Resultados

4.1.1 Fundamentos teoricos y legales relacionados con la extorsion y el uso
de imagenes generadas por la I.A.

La figura 1 presenta un mapa mental que ilustra la compleja interaccion entre la
Inteligencia Artificial (I1A) y la extorsidn, enfocandose en como las imagenes generadas
por IA pueden ser utilizadas como herramientas de extorsion. Este diagrama se divide en
dos cllsteres principales que estan interconectados mediante diversas relaciones y
dependencias.

Cluster 1: Inteligencia Atrtificial

Aspecto Tecnico: Se detallan las técnicas de IA, como las Redes Generativas
Adversarias (GANSs) y las Redes Neuronales, que son fundamentales en la creacion de
imagenes sintéticas. Estas técnicas producen contenidos como deepfakes y otras formas
de sintesis de iméagenes, los cuales requieren sistemas de validacion y deteccion para

verificar su autenticidad.

Impacto: Se abordan los riesgos asociados, como la suplantacion y manipulacion
de identidad, asi como las medidas preventivas necesarias, que incluyen educacion y
sistemas de deteccion.

Cluster 2: Extorsion

Legal: Se analizan las legislaciones nacionales, como el Cédigo Organico Integral
Penal (COIP) Art. 185 y las leyes de proteccion de datos, junto con las legislaciones
internacionales, incluyendo el Reglamento General de Proteccion de Datos (GDPR) vy el
Convenio de Budapest.

Jurisprudencia: Se revisan casos nacionales que establecen precedentes

importantes en la materia.
Responsabilidad:

Corporativa: Implica medidas de prevencion y auditorias.
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Individual: Aborda los deberes y la privacidad de las personas.
Interconexiones Clave:

Las técnicas de IA facilitan la creacion de contenido que puede ser utilizado para
extorsionar, lo cual es regulado por las legislaciones nacionales y genera precedentes en

los casos judiciales.

La validacion técnica asegura la autenticidad del contenido, mientras que los

riesgos identificados determinan las responsabilidades individuales.

La prevencion implementa mecanismos de proteccion, y los casos internacionales

ofrecen interpretaciones que guian la jurisprudencia.

Estas interrelaciones demuestran como la tecnologia de 1A, aunque neutral en su
naturaleza, puede ser empleada con fines maliciosos como la extorsion. Esto requiere una
respuesta coordinada desde los ambitos técnico, legal y social. EI marco regulatorio y las
responsabilidades establecidas buscan prevenir y mitigar estos riesgos, mientras que los
mecanismos de validacién y control técnico apoyan la implementacion de estas

protecciones.

La estructura del mapa mental enfatiza la naturaleza multidisciplinaria del
problema, donde las soluciones técnicas deben trabajar en conjunto con los marcos
legales y las responsabilidades tanto corporativas como individuales para abordar
efectivamente la problematica de la extorsién mediante imé&genes generadas por IA.

Desafios Legales en Ecuador:

En Ecuador, la legislacion sobre proteccion de datos, como la Ley Organica de
Proteccion de Datos Personales, se centra en la recoleccion y manejo de datos personales.
Sin embargo, la creacion de iméagenes falsas a través de IA plantea nuevos desafios que
estas leyes no abordan plenamente, como el uso no consensuado de la identidad visual de

una persona.

Las leyes tradicionales de extorsion, tipificadas en codigos penales como actos de
coaccidn para obtener beneficios econdmicos, no contemplan explicitamente el uso de
herramientas tecnoldgicas avanzadas como la IA. Esto crea una brecha legal que puede ser

explotada por los perpetradores de delitos cibernéticos.
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Casos Relevantes:

En septiembre de 2023, el Instituto Nacional de Ciberseguridad (INCIBE) reporto
un caso donde un adolescente fue victima de sextorsion mediante un montaje fotografico
realizado con IA. EIl delincuente manipuldé imagenes del menor para crear contenido

explicito y luego lo extorsiond, exigiendo dinero a cambio de no difundir las imégenes.

En octubre de 2024, se informd sobre delincuentes que manipularon imégenes de
migrantes utilizando IA para extorsionar a sus familiares. Estas personas crearon videos y

fotos falsas de migrantes y las utilizaron para exigir pagos a sus seres queridos.

4.1.2 Influencia del uso de imagenes generadas con inteligencia artificial
relacionadas con el delito de extorsién en el Ecuador con el fin de identificar areas
de mejora en la legislacion.

La creciente utilizacién de imagenes generadas por inteligencia artificial (1A) con
fines extorsivos plantea desafios significativos para el sistema legal en Ecuador. La
capacidad de crear contenido visual falso de alta fidelidad permite a los delincuentes
amenazar a las personas con la difusion de material manipulado que puede dafar
gravemente su reputacion. Aunque este fendmeno es reconocido globalmente, en el
contexto ecuatoriano adn no existe una regulacion especifica que aborde estos delitos, lo

que genera un vacio legal que dificulta la proteccion efectiva de las victimas.

El Cddigo Organico Integral Penal (COIP) de Ecuador, en su articulo 185,
establece sanciones para quienes obtienen beneficios mediante amenazas. Sin embargo,
esta disposicion no contempla las amenazas basadas en la manipulacion digital de

imagenes,

dejando fuera de la regulacion los delitos cometidos con tecnologias emergentes
como la IA. Esta laguna legislativa requiere una actualizacion que incluya los riesgos
asociados a las amenazas digitales, especialmente aquellas derivadas del uso

malintencionado de herramientas tecnoldgicas avanzadas.

Es fundamental que Ecuador desarrolle un marco legal que reconozca
especificamente los delitos relacionados con la manipulacién de imagenes y otros
contenidos generados por IA. Esta tecnologia ha sido empleada para extorsionar a
personas mediante la creacion de material falso que, de difundirse, puede tener

consecuencias devastadoras en la vida de la victima. La legislacion deberia incorporar
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sanciones claras para quienes utilicen la 1A con fines de extorsion, asi como
establecer mecanismos de proteccion para las personas afectadas por la difusion no

autorizada de imagenes manipuladas.

Una de las areas que requiere atencion es la definicion precisa de los delitos que
implican la manipulacion digital de imagenes generadas por IA. La inclusion de sanciones
especificas para estos delitos permitiria al sistema judicial contar con las herramientas
necesarias para procesar a los responsables de crear y difundir contenido falso con fines
extorsivos. Ademas, es necesario fortalecer la proteccion de los derechos a la imagen y la
privacidad, ampliando las leyes que regulan la difusién de imagenes no autorizadas,

especialmente aquellas que causan dafio a la reputacion de las personas.

Otra area crucial es la responsabilidad de las plataformas digitales. Las redes
sociales y otros sitios web suelen ser canales para la difusién de contenido manipulado.
Por ello, es esencial regular la responsabilidad de estas plataformas en la deteccion,
eliminacién y prevencion de la circulaciéon de imagenes generadas por IA que puedan ser
utilizadas para extorsionar a las personas. Las plataformas deben colaborar con las
autoridades para frenar este tipo de delitos y garantizar la seguridad en linea de los

usuarios.

La investigacion sobre los fundamentos tedricos y legales relacionados con la
extorsion y el uso de imagenes generadas por IA en Ecuador ha revelado varios puntos
preocupantes. En primer lugar, se observa un panorama legal desactualizado. Las leyes
actuales intentan proteger la privacidad y los datos personales, pero no abordan el uso
malintencionado de la IA para crear imagenes falsas, dejando a las victimas potenciales sin
una proteccion legal clara. Ademas, jueces y fiscales enfrentan dificultades al tratar de
aplicar leyes disefiadas para el mundo fisico a delitos que ocurren en el ambito digital con

tecnologia avanzada.

Al analizar casos tanto en Ecuador como en otros paises, se evidencia un aumento
en el uso de iméagenes generadas por IA para chantajear a personas, y las respuestas legales
han sido inconsistentes. Muchos delincuentes evaden las sanciones debido a que las leyes
no contemplan especificamente estos nuevos métodos de extorsion. Expertos en derecho
digital y ciberseguridad coinciden en que es urgente actualizar las leyes para incluir
disposiciones especificas sobre la creacion y uso de imagenes falsas generadas por IA.
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Al comparar la situacion de Ecuador con la de paises como Espafia y México, se

observa que estos han implementado leyes que abordan directamente el uso malicioso de

la IA. Ecuador podria aprender de sus experiencias, adoptando politicas efectivas como la
educacion publica sobre los riesgos de la manipulacion de iméagenes y la cooperacion
internacional entre agencias de justicia. Se recomienda revisar el Cddigo Penal
ecuatoriano para incluir delitos especificos relacionados con la creacion y uso de
imagenes generadas por IA para extorsion, definiendo claramente estos actos y
estableciendo sanciones adecuadas. Ademas, es esencial fortalecer la Ley Orgéanica de
Proteccion de Datos Personales para abordar especificamente la manipulacion digital de

imagenes, garantizando que las victimas tengan recursos legales claros y efectivos.

La educacion también juega un papel fundamental. Es crucial formar tanto a
profesionales legales como al publico en general sobre los riesgos y sefiales de alerta
relacionadas con la extorsion mediante imagenes generadas por IA. Esto incluye la
capacitacion de jueces, fiscales y abogados en nuevas tecnologias y sus implicaciones
legales. Dado el caréacter global de internet y la naturaleza transfronteriza de estos delitos,
es necesaria una mayor cooperacion internacional. Esto podria incluir acuerdos de
colaboracion para la investigacion y el enjuiciamiento de casos, asi como la armonizacion

de leyes para facilitar la persecucion de estos delitos a nivel global.

Actualmente, las leyes en Ecuador no abordan de manera especifica la creacion y
uso de iméagenes falsas generadas por IA para fines extorsivos. Aunque existen
protecciones generales para la privacidad y los datos personales, estas no cubren
explicitamente la manipulacién digital de iméagenes, lo que deja a las victimas vulnerables
y a los perpetradores sin sanciones claras. Los casos que involucran imagenes generadas
por 1A presentan complejidades Unicas para el sistema judicial. La falta de claridad en la
legislacién dificulta encuadrar estos casos en las categorias tradicionales de extorsion y
chantaje, especialmente cuando las imagenes, aunque no sean reales, pueden dafiar

significativamente la reputacion y el bienestar emocional de las victimas.

Al revisar casos en Ecuador y otros paises, se observa un aumento en el uso de
tecnologia 1A para crear contenido incriminatorio o comprometedor. Estos casos
muestran como la tecnologia puede ser utilizada para coaccionar y manipular a las

personas. Comparando con paises como Espafia y México, se encuentra que estos tienen
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marcos legales mas avanzados que podrian servir de referencia. Algunos de estos paises

han comenzado a implementar leyes especificas para abordar

4.1.3 Tipos de extorsion vinculados a la difusién de imagenes sexuales generadas por
la LA

4.1.3.1 Entrevista a Abogados Penalistas y conocedores informéticos en

inteligencia artificial.

La recopilacion de entrevistas realizadas a abogados penalistas y expertos en
inteligencia artificial (IA) ofrece una vision profunda de la interseccion entre el derecho y
la tecnologia, especialmente en casos de extorsion mediante imagenes falsas generadas por
IA. Estas conversaciones destacan los desafios legales, éticos y técnicos que surgen cuando
la tecnologia se utiliza con fines malintencionados. A continuacion, se presentan

resimenes de las entrevistas realizadas:

Tabla 1. Entrevista 1

Nombre: Abg. Paul Pérez Resumen de la entrevista:

En la conversacion con el abogado penalista Paul Pérez, se abordaron los desafios
legales relacionados con la extorsion mediante iméagenes generadas por 1A. Pérez sefiald
que, aunque Ecuador cuenta con leyes que tratan el chantaje y la privacidad, estas no estan

preparadas para enfrentar las complejidades de las nuevas tecnologias. La falta de claridad

legislativa sobre el manejo de imégenes creadas artificialmente dificulta la tarea de
responsabilizar a los delincuentes y de imponer sanciones adecuadas. Destaco la
necesidad de actualizar las leyes para incluir definiciones claras sobre estos delitos
tecnoldgicos y enfatizo la importancia de capacitar a jueces y fiscales en estos temas.
Asimismo, resalté la relevancia de la cooperacion internacional, ya que muchos de estos
delitos trascienden fronteras. Pérez sugirio que un enfoque legislativo méas flexible y
adaptado a los avances tecnologicos es esencial para proteger eficazmente a las victimas

y garantizar que los responsables enfrenten las consecuencias correspondientes.
Autor:  Karla  Pacheco

Tapia Fuente: Entrevistas
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Tabla 2.Entrevista 2. Nombre: Abgda. Claudia Silva Resumen de la entrevista:
Durante la entrevista con la abogada Claudia Silva, se discutié la creciente

preocupacion sobre la extorsion que utiliza imagenes generadas por IA. Silva expreso que
las leyes en Ecuador, aunque abordan aspectos como el chantaje y la proteccion de la
privacidad, no tratan especificamente los desafios que presentan las imagenes digitales
creadas artificialmente. Esta laguna legal limita la capacidad del sistema judicial para
manejar estos casos de manera efectiva. Propuso que se consideren reformas legislativas
para definir claramente estos nuevos tipos de delitos y enfatiz6 la importancia de educar y
capacitar a los profesionales del derecho en temas de derecho digital. Silva subrayé que,
ademas de actualizar las leyes, es crucial contar con una respuesta legal agil y eficaz que
pueda adaptarse rapidamente a los avances tecnolégicos, protegiendo asi de manera mas
efectiva a las personas afectadas.

Autor: Karla Pacheco

Tapia Fuente: Entrevistas

Tabla 3. Entrevista 3. Nombre: Ing. Carlos Ortiz

Resumen de la entrevista:

En la entrevista con el Ingeniero Carlos Ortiz, experto en 1A, se exploré cémo las
imagenes creadas con tecnologias avanzadas estan complicando el panorama legal actual.
Ortiz explico que las redes generativas adversariales (GANs) pueden producir imagenes
tan realistas que resulta dificil distinguirlas de las auténticas, lo que representa un desafio
considerable cuando estas imagenes se utilizan para extorsionar a personas. Destaco que
muchas leyes aln no estan preparadas para lidiar con estas nuevas tecnologias y sugirio
que es urgente actualizar las normativas para incluir regulaciones especificas sobre el uso
y la creacion de iméagenes sintéticas. Ademas, menciond la necesidad de desarrollar
sistemas que puedan verificar la autenticidad de las imagenes y recomendd una
colaboracion més estrecha entre tecnologos y legisladores para abordar estos problemas de

manera efectiva.
Autor: Karla Pacheco Tapia
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Fuente: Entrevistas
Tabla 4. Entrevista 4. Nombre: Xavier Villa

Resumen de la entrevista:

En la entrevista con Xavier Villa, experto en ciberseguridad con conocimientos en
IA, se discutio como las imagenes generadas por IA estan siendo utilizadas para
extorsionar a personas y como esto desafia las leyes actuales. Villa explico que el rapido
avance de la tecnologia ha superado la legislacion vigente, dejando a las victimas
desprotegidas. Enfatizé que, para abordar este problema, es fundamental que las leyes se
adapten al ritmo de la tecnologia. Propuso que las normativas incluyan clausulas
especificas sobre el uso indebido de 1A para crear imagenes comprometedoras y que se
desarrollen métodos para identificar y rastrear estas imagenes falsas. Villa también
resalto la importancia de educar tanto a usuarios como a profesionales del derecho sobre
las ultimas amenazas en ciberseguridad para construir una respuesta mas solida ante

estos delitos emergentes.
Autor:  Karla  Pacheco

Tapia Fuente: Entrevistas

Estas entrevistas reflejan la necesidad urgente de adaptar el marco legal y educativo
a los rapidos avances tecnoldgicos, garantizando una proteccion efectiva contra los

delitos cibernéticos emergentes.

4.1.1.1. Anadlisis de las entrevistas

Para analizar la informacion recopilada, se establecieron codigos o criterios de
optimizacion alineados con los objetivos definidos, con el fin de identificar en cada
respuesta de los entrevistados los datos relevantes que contribuyan a alcanzar dichos
objetivos. A continuacion, se presenta el andlisis de los comentarios de las entrevistas,
basandose en los codigos generados, los cuales fueron recurrentes y significativos entre

los participantes, permitiendo avanzar en nuestra investigacion.
Codigo: Experiencia y formacion

legal Comentario de los entrevistados:
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Los entrevistados coinciden en que la implementacion de la inteligencia artificial
(IA) en los procedimientos administrativos busca mejorar la eficiencia y eficacia,
reduciendo la carga laboral, optimizando los tiempos de respuesta y garantizando la
seguridad de la informacion generada por los sistemas. Se reconoce que la burocracia
tradicional puede desmotivar a los ciudadanos debido a procesos complejos y lentos; por
ello, la 1A podria sustituir parcialmente la intervencion humana mediante algoritmos,
simplificando trdmites y aumentando la confianza en la administracion publica. Los
participantes creen que la IA puede ofrecer respuestas rapidas y eficientes en
comparacion con los procesos burocraticos tradicionales, y consideran que su utilidad se
limita a ciertos casos, como la gestion de expedientes y la catalogacion de informacion,
destacando su capacidad para recopilar, resumir y proporcionar acceso eficiente a
grandes volumenes de datos relevantes, como sentencias judiciales y casos previamente
resueltos. En resumen, todos reconocen el potencial de la IA para optimizar los
procedimientos administrativos y mejorar la experiencia ciudadana con la administracion

publica.

Cadigo: Casos relacionados con inteligencia artificial

Comentario de los entrevistados:

Los participantes coinciden en la necesidad y el potencial de integrar la IA,
destacando su capacidad para automatizar tareas repetitivas y mejorar la eficiencia en la
administracion publica. Se enfatiza su utilidad en la gestién de datos publicos y la
formulacién de politicas, asi como en la optimizacion de la burocracia y el analisis de
informacidn legal. Se proyecta un futuro donde la IA brinde una ayuda significativa en la
gestién de la informacion y en la toma de decisiones administrativas, especialmente con
el desarrollo de sistemas de gobierno electronico mas avanzados. En este sentido, la
gestion de expedientes y la catalogacion de informacion emergen como areas clave
donde la 1A puede facilitar un acceso mas eficiente y completo a los datos almacenados
por la administracién. En resumen, los entrevistados ven la IA como una herramienta
esencial para mejorar la calidad y agilidad de los procesos administrativos en diversas

areas de la gestion estatal.
Codigo:  Legislacion y  jurisprudencia

relevante Comentario de los entrevistados:
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Los participantes expresan la necesidad de establecer normativas claras que
regulen el funcionamiento de los sistemas de IA en los procedimientos administrativos,
alineandolos con la legislacion vigente. Destacan la importancia de implementar medidas
y controles para garantizar la calidad y veracidad de los datos utilizados en estos sistemas,
asi como la necesidad de un marco legal s6lido que asegure su uso ético y responsable,
protegiendo los derechos y la seguridad ciudadana. Se argumenta que el desarrollo de la
IA debe ir acompafiado de politicas que permitan su viabilidad y regulacion,
especialmente en el sector publico, considerando la proteccion de datos personales y el
enfoque en la mejora de los servicios publicos. Ademas, se subraya la importancia de
establecer limites de responsabilidad y competencia para la 1A en la administracion
publica, asi como la objetividad y revision rigurosa de la informacion utilizada en la
toma de decisiones. En resumen, los entrevistados abogan por normativas que aseguren
un uso ético, efectivo y responsable de la IA en los procedimientos administrativos,
considerando aspectos legales, de proteccion de datos y de mejora de los servicios

publicos.

Caodigo: Elementos clave en juicios

Comentario de los entrevistados:

En las reflexiones de los participantes se destaca la preocupacion por la
desnaturalizacion en el uso de la 1A en los procedimientos administrativos,
particularmente en la vulnerabilidad de datos privados y la posibilidad de extrapolacion
hacia otros intereses. Se subraya la importancia de proteger la privacidad y evitar la
creacion de perfiles que puedan sesgar el funcionamiento de la IA. Se resalta la necesidad
de regular la tecnologia para garantizar su uso justo y equitativo, evitando la
perpetuacion de sesgos y discriminaciones. Asimismo, se reconoce el potencial de la 1A
como herramienta, pero se advierte sobre la importancia de no convertirla en un fin en si
misma, sino en un medio para servir a la comunidad y efectivizar los derechos
fundamentales de las personas. En resumen, se aboga por un enfoque ético, responsable y

regulado en el empleo de la 1A en la administracion publica.

Caodigo: Responsabilidad legal
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Comentario de los entrevistados:

Los participantes resaltan la importancia de garantizar la calidad, eficiencia y
eficacia en la administracion publica, asi como el desafio ético de utilizar la 1A como una
herramienta complementaria al raciocinio humano. Se destacan beneficios como la
disminucion de la carga laboral, la optimizacién de los tiempos de respuesta y la mejora en
la seguridad y respaldo de la informacidn. Se enfatiza la necesidad de que la IA sea una
herramienta que complemente y no reemplace el andlisis humano, ademas de la
importancia de mantener la calidad y precision en las respuestas generadas. La
implementacién exitosa de la 1A requerira un enfoque estratégico, cambios culturales y
politicas sélidas. En resumen, se reconoce el potencial de la IA para mejorar la eficiencia
y efectividad de los procedimientos administrativos, pero se subraya la importancia de
mantener la calidad, la transparencia y el respeto por los principios de buena gobernanza

en la administracion publica.

Cddigo: Desafios técnicos y métodos de autenticacion

Comentario de los entrevistados:

Los participantes en Ecuador muestran una variedad de perspectivas sobre la
implementacién de la 1A en la administracion publica. Se reconoce que la 1A puede
mejorar la eficiencia y la transparencia de los procedimientos administrativos al
estandarizar procesos repetitivos, pero se subraya la necesidad de recursos y un marco
legal sélido para garantizar su uso ético y responsable. Aunque algunos creen que la
implementacion de la IA es factible y podria generar beneficios significativos, otros
advierten sobre desafios culturales y resistencia al cambio tecnoldgico. Sin embargo, se
reconoce el potencial de la IA para recopilar y resumir grandes cantidades de
informacidn, facilitar el acceso a datos relevantes y mejorar la toma de decisiones
administrativas a largo plazo, a pesar de los obstaculos inmediatos. En general, se

considera que la 1A puede ser una herramienta valiosa para mejorar la administracion

4.2. Interpretacion de los resultados
La Figura 2 presenta una red semantica que ilustra la responsabilidad legal en

casos de extorsion mediante imagenes generadas por inteligencia artificial (I1A). Este

64



gréfico destaca dos categorias principales: los actores involucrados y los factores

determinantes que influyen en la atribucion de responsabilidad.

Actores Involucrados:

Perpetrador: Individuo que utiliza imagenes generadas por IA con fines de
extorsion. Su intencion y conocimiento sobre el uso indebido de la tecnologia son

fundamentales para determinar su responsabilidad legal.

Desarrolladores de 1A: Profesionales que crean herramientas de generacion de
imagenes. Aungue no participan directamente en el acto delictivo, su responsabilidad
radica en implementar medidas preventivas y salvaguardas para evitar el uso

malintencionado de sus tecnologias.

Factores Determinantes:

Intencion del Perpetrador: Comprender la motivacion detras del uso de imagenes
generadas por IA es esencial para evaluar la gravedad del acto y la responsabilidad

asociada.

Conocimiento del Usuario: La conciencia y comprensién del usuario sobre los
riesgos y las implicaciones legales del uso de IA son cruciales. La falta de conocimiento

puede influir en la evaluacion de la responsabilidad.

Salvaguardias Implementadas: Las medidas de seguridad y protocolos
establecidos por los desarrolladores de 1A para prevenir usos indebidos son
determinantes. La ausencia o insuficiencia de estas medidas puede aumentar la

responsabilidad de los creadores de la tecnologia.

Este analisis sugiere que la responsabilidad en casos de extorsion con IA es
compartida. Los perpetradores son responsables por sus acciones directas, mientras que los
desarrolladores de 1A tienen la obligacién de disefiar sistemas seguros que minimicen el
riesgo de uso malintencionado. La educacion y concienciacion de los usuarios sobre los
riesgos asociados con la 1A también juegan un papel vital en la prevencion de estos

delitos.
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La colaboracion entre tecnélogos, legisladores y profesionales legales es esencial

para abordar los desafios que presenta la IA en el ambito legal. Establecer un marco legal

solido y actualizado es crucial para proteger a las victimas y promover el uso ético de la

inteligencia artificial.

En Ecuador, el Cadigo Organico Integral Penal (COIP) aborda la extorsion en su
articulo 185, estableciendo sanciones para quienes, con violencia o intimidacion,
obliguen a otro a realizar u omitir un acto en perjuicio de su patrimonio o el de un
tercero. La adaptacion de estas normativas a los desafios que presenta la 1A es un paso

necesario para garantizar una respuesta legal efectiva ante estos delitos emergentes.
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CAPITULO V.CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Analizar a fondo las ideas tedricas y las leyes que tienen que ver con la extorsion y
el uso de imagenes hechas con inteligencia artificial nos ha dado una buena base para
entender como la ley ecuatoriana trata este tema. Si bien lo que ya se sabe y las decisiones
de los jueces nos ayudan a entender los puntos clave del delito de extorsion, la tecnologia
avanza muy rapido, y usar la inteligencia artificial para crear imagenes plantea nuevos
problemas legales que las leyes de Ecuador todavia no cubren bien. Por eso, es
importante actualizar las leyes para que hablen directamente sobre como se usa la

inteligencia artificial para crear y compartir iméagenes falsas con el fin de extorsionar.

El impacto de usar imégenes creadas por inteligencia artificial en los casos de
extorsion en Ecuador es cada vez mayor. Aunque las leyes actuales mencionan cosas
relacionadas con la extorsion y los delitos informaticos, hemos encontrado que faltan
partes importantes en las leyes sobre el uso de imagenes hechas por 1A. Estas faltas hacen
que sea dificil responder bien a estos nuevos tipos de delitos. Por lo tanto, es urgente
revisar y cambiar las leyes ecuatorianas para enfrentar estos problemas de una manera
mas precisa, para proteger mejor a las personas afectadas y hacer mas fuertes los castigos

para los culpables.

Al mirar cdmo otros paises han hecho sus leyes sobre delitos en internet y
proteccién de datos, hemos encontrado ideas y leyes que se podrian usar en Ecuador para
tratar los delitos de extorsion que involucran compartir imagenes creadas por inteligencia
artificial. Lo que han hecho otros paises, que ya tienen leyes especificas para regular el uso
de la inteligencia artificial y proteger la informacién personal, nos ensefia cosas importantes
para fortalecer las leyes ecuatorianas. Esta forma de comparar nos dice que necesitamos
tener un conjunto de leyes completo que incluya formas de prevenir estos delitos, castigos
claros para quienes los cometen y un buen sistema para proteger a las victimas, para que la

ley pueda responder mejor a estos delitos.

Finalmente, este trabajo subraya que solo trabajando juntos y entre varios sectores
se puede enfrentar de verdad el dificil problema de la extorsion con imagenes creadas por
IA. La ayuda mutua entre diferentes partes de la sociedad es clave para una respuesta que

funcione.
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5.2 Recomendaciones

Crear leyes especificas para enfrentar los problemas Unicos que trae la extorsion
con imégenes hechas por inteligencia artificial (IA). Estas leyes deberian decir
claramente quién es responsable, tanto los que cometen el delito como los que crean la
IA, y asegurar que haya castigos claros y que realmente sirvan. Para que la IA se use bien
y de forma ética en el gobierno y en las oficinas, se sugiere crear un plan nacional de
inteligencia artificial. Este plan deberia tener instrucciones detalladas para que el
gobierno funcione mejor y sea mas transparente, protegiendo los derechos de las
personas y apoyando la investigacion y creacion de tecnologias de 1A que se ajusten a lo

gue necesitamos.

Es muy importante que las personas que trabajan en el gobierno y la policia
aprendan continuamente sobre cdmo se usa y se regula la IA. Ademas, se recomienda hacer
campanas para que la gente sepa los peligros y las consecuencias legales de usar mal la IA,
promoviendo un uso seguro y ético. Se deberia invertir en mejorar las formas de rastrear y
perseguir digitalmente a quienes extorsionan con imagenes creadas por IA para poder
encontrarlos y llevarlos ante la justicia. Esto significa capacitar en técnicas para encontrar

pruebas digitales y mejorar la tecnologia que se necesita para esto.

Se recomienda poner reglas que obliguen a las empresas de tecnologia y a quienes
crean la IA a tener medidas de seguridad para evitar que las imagenes generadas por IA se
usen mal. Es muy importante que estas empresas trabajen junto con las autoridades para
poder responder bien a estos delitos. Es vital tener normas de seguridad estrictas para
como se crea y se usa la 1A, incluyendo protecciones desde el principio. Estas normas
deberian ser obligatorias para quienes desarrollan y ofrecen plataformas de IA,

asegurando que la tecnologia se use de manera segura y responsable.
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