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RESUMEN

La seguridad en el hogar es una preocupacion constante, ya que los metodos tradicionales
de acceso, como cerraduras y llaves, presentan vulnerabilidades frente a robos y
manipulaciones. Este proyecto aborda esta problematica mediante el desarrollo de un
prototipo de sistema de acceso basado en reconocimiento de voz, utilizando el asistente
virtual Alexa como herramienta principal para garantizar la seguridad de las viviendas.

El disefio del prototipo se enfocO en asegurar la precision y la robustez del sistema,
caracteristicas esenciales en las tecnologias de reconocimiento de voz. Alexa fue
seleccionada debido a su amplia disponibilidad en el mercado, asi como por su capacidad de
integracion con dispositivos y servicios domésticos. Sus avanzadas capacidades de
inteligencia artificial y aprendizaje automético destacan como elementos clave para
optimizar la seguridad y la usabilidad del sistema, consolidandola como una opcion ideal
para este proposito.

Los resultados obtenidos en este trabajo representan un avance importante en el campo de la
seguridad doméstica mediante el uso de tecnologias emergentes como el reconocimiento de
voz y los asistentes virtuales. Este enfoque se proyecta como una contribucién significativa
al desarrollo de sistemas de seguridad mas innovadores y accesibles, fortaleciendo la
proteccion del hogar y mejorando la tranquilidad de sus habitantes en un contexto
digitalizado y conectado.

Palabras claves: Reconocimiento de voz, Asistente virtual Alexa, Control de acceso,
Raspberry Pi.



ABSTRACT

Home securty 1s a confinual source of concern., as traditional access methods like locks and keys
are prone to theft and tampering. This research addresses this 15sue by constructing a prototype
access control system that uses voice recognition, utilizing Alexa virtual assistant as the primary
tool to enhance home security.

The prototype was designed with a strong emphasis on ensuring the accuracy and robustness of
the system, which are essential features in voice recognition technologies. Alexa was selected due
to 1ts widespread availability and seamless integration capabilities with various devices and home
services. Its advanced artificial intelligence and machine leaming infrastructure play a pivotal role
in enhancing both the security and usability of the system, establishing it as an ideal solution for
this application.

The outcomes of this research represent a significant advancement in the field of home security.
leveraging emerging technologies such as voice recognition and virtual assistants. This approach
1s expected to contribute to the development of more innovative and accessible security systems,
reinforcing home protection and enhancing the peace of mind of residents in an increasingly
digital and connected environment.

Keywords: Artificial intelligence, Voice recognition, Alexa virtual assistant, Access control,
Raspberry P1.

Reviewed by:

C.C. 0650151566



CAPITULO L.
1. INTRODUCCION.

En este apartado se examinan los precursores que instigaron la creacion de este proyecto de
titulacién, se detalla la problematica junto con su correspondiente justificacion, basada en la
necesidad imperante de abordar el desafio en cuestion. Ademas, se enuncian el objetivo
principal y los objetivos especificos que orientan la ejecucion de este proyecto.

1.1 ANTECEDENTES

En los ultimos afios, el reconocimiento de voz a logrado grandes avances y la comprension
del lenguaje natural se realiza cada vez mas a través de las computadoras. La sintesis de
texto a voz ha progresado de forma eficaz, lo que permite producir voces artificiales que
suenan cada vez mas parecidas a la voz humana.

La integracion de las tecnologias de la informacién con los sistemas de control ha
experimentado un avance notable, impulsando innovaciones significativas en el &mbito de
la domodtica. En particular, la incorporacion de asistentes de voz como Alexa en los sistemas
de intercomunicacion constituye un desarrollo clave para la gestion de viviendas
inteligentes. Estos sistemas integran disciplinas como la ingenieria eléctrica, la informética
y las telecomunicaciones, con el fin de optimizar la seguridad, la eficiencia energética y la
comodidad en el entorno doméstico.

Ademas, los nuevos ordenadores son cada vez mas potentes y asequibles para el publico en
general. La computadora Raspberry Pi, utilizada en proyectos de alta complejidad en todo
el mundo, se destaca por su capacidad de llevar a cabo proyectos de alto nivel y sobresale
por su precio y su versatilidad al momento de utilizarla.

En [1] se presento un sistema de reconocimiento facial que controla todos los puntos cerrados
de acceso del hogar solo de los usuarios autorizados y protege las pertenencias de los
usuarios del hogar.

El prototipo presentado es capaz de abrir la cerradura de una puerta de acceso de una
vivienda con la voz de los usuarios que son previamente registrados en la aplicacion de
Amazon Alexa, en la cuenta que se inicid sesion en el Echo Don, se programo la Skill que
se utilizara para proceder a abrir la cerradura de la vivienda, posteriormente se registré la
voz de un usuario administrador en una base de datos de AWS mediante MQTT AWS loT
Core, para finalmente poder dar la orden de apertura de la cerradura y poder afiadir a mas
usuarios a la aplicacion creada.



1.2 PLANTEAMIENTO DEL PROBLEMA Y JUSTIFICACION

Actualmente, muchas personas estdn cada vez méas preocupadas por la seguridad de sus
hogares. Los sistemas de seguridad tradicionales, como alarmas y cerraduras, son
vulnerables a diversos tipos de ataques. Por ello, es crucial investigar e implementar nuevas
tecnologias que fortalezcan la proteccion del acceso a las viviendas. [2].

Debido a la inseguridad que se vive en el pais, existen diversos delitos que se cometen en
contra de la integridad de las personas y sus objetos personales, los robos mas efectuados
son a las viviendas que generalmente tienen seguridad basada en métodos tradicionales [3],
que representa una necesidad que tiene que ser cubierta para mejorar el estilo de vida de las
personas; sin embargo, esto presenta algunos problemas en ciertos casos al adquirir los
equipos estos suelen tener precios elevados, ademas que manejarlos resulta un problema aun
maés grave debido a que son equipos muy complejos y no todos lo pueden manejar [4].

Por lo que crear un sistema de seguridad de acceso a una vivienda mas confiable y eficiente
que los métodos convencionales es el tema de esta tesis. Se recomienda especificamente el
uso del reconocimiento de voz del asistente virtual Alexa para proteger el acceso a la
vivienda [5]. Esta investigacion es importante debido a la creciente necesidad de mejorar la
seguridad de acceso a las viviendas, ante los diversos riesgos y amenazas que enfrentan los
propietarios. El uso del reconocimiento de voz del asistente virtual Alexa ofrece una solucién
innovadora y efectiva, al combinar la comodidad de la tecnologia de asistentes virtuales con
la seguridad del reconocimiento de voz [6].

Al explorar nuevas aplicaciones de la tecnologia de reconocimiento de voz y su integracion
con asistentes virtuales [7], el desarrollo de este prototipo también puede contribuir al avance
de la investigacion en el campo de la seguridad doméstica. Los resultados de este estudio
pueden ser Utiles para investigadores, desarrolladores y proveedores de soluciones de
seguridad para el hogar.



1.3 ALCANCE

Este trabajo de titulacion aborda las tecnologias y aplicaciones de domdtica actuales
relacionadas con la seguridad y la inteligencia en el hogar, las cuales permiten la
automatizacion de electrodomeésticos y dispositivos tecnol6gicos.

La implementacion del proyecto posibilita la interaccion con asistentes virtuales a través de
una red WiFi, utilizando un Amazon Alexa (ECHO) de cuarta generacion. Este dispositivo
permitirad establecer protocolos de comunicacion con los residentes mediante la aplicacién
movil "Amazon Alexa" o mediante comandos de voz "AVS" (Alexa Voice Service) mientras
se encuentren en el hogar [8].

El prototipo se realizara con respecto a una casa urbana no tan céntrica de la ciudad de
Riobamba, para poder realizar las pruebas y verificaciones de seguridad. Verificar su
funcionamiento y experiencia con el usuario para constatar su buen funcionamiento.
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1.4.2

Objetivo General

Desarrollar un prototipo que integre el sistema de reconocimiento de voz del asistente
de voz Alexa como una medida de seguridad para el acceso de una vivienda ubicada
en la ciudad de Riobamba.

Objetivos Especificos

Investigar y seleccionar las tecnologias innovadoras y econdmicas para integrar con
el sistema Alexa.

Identificar la programacion necesaria para que Alexa interactle eficazmente con el
sistema de reconocimiento de voz, facilitando un proceso de autenticacion seguro.
Disefiar un prototipo funcional que simule los escenarios de uso reales, permitiendo
la validacion de la tecnologia en un entorno controlado antes de su implementacion
final.

Evaluar la efectividad del prototipo de seguridad en condiciones reales de uso, con
enfoque en la confiabilidad y la experiencia del usuario.



CAPITULO 1.
2. MARCO TEORICO.

2.1 ESTADO DEL ARTE

Los avances continuos en inteligencia artificial (1A) y en Internet de las Cosas (IoT) han
impulsado el desarrollo de tecnologias emergentes, como los asistentes virtuales basados en
procesamiento de lenguaje natural (PLN). Estos sistemas son capaces de interpretar y
analizar el lenguaje humano a través de algoritmos de reconocimiento de voz y modelos de
aprendizaje automatico, generando respuestas automatizadas en funcion de los comandos
vocales recibidos. Esto habilita la interaccion hombre-maqguina mediante comandos de voz,
facilitando la automatizacion de procesos y la integracion con otros dispositivos loT
interconectados a través de redes en la nube.

Se podria decir que los asistentes inteligentes estan evolucionando para convertirse en
asistentes digitales personales, ya que desempefian un papel cada vez mas activo en la vida
de las personas. Seri, el asistente personal de Apple, es uno de los asistentes de voz mas
reconocidos a nivel mundial y encabeza la lista junto a Google Asistan, segun un informe de
Microsoft en 2019 [9] sobre el uso de asistentes de voz. Este informe también muestra el
crecimiento en el uso de los asistentes de voz en los dltimos afios.

Segun la Figura 1, 72% de los encuestados afirmo haber realizado busquedas por voz
utilizando un asistente virtual. Ademas, mas de la mitad ha utilizado un altavoz inteligente,
gue es un altavoz con asistente virtual incorporado y con capacidad para interpretar
comandos de voz, no solo para realizar busquedas, sino también para realizar acciones.

Uso de asistentes de voz
80
72%

70

60

52%

w0 35% 36%
31%

Busqueda a través de Busqueda a través de Comandos de voz a Comandos de voz a Acciones a través de
asistente de voz altavoz inteligente dispositivo inteligente vehiculo altavoz inteligente

g B8 0O & @ K

Figura 1 Uso de asistentes de voz segun informe de Microsoft [9]

La creciente demanda de asistentes de voz ha generado un aumento en el uso de altavoces
inteligentes. Informes de Strategy Analytics, revelan que las ventas globales de altavoces



inteligentes han aumentado significativamente en el Gltimo afio, alcanzando casi 35 millones
de unidades, lo que representa un incremento del 55% en comparacion con el afio anterior.
En la actualidad, los altavoces mas populares son Amazon Echo y Google Home, que
cuentan con los asistentes virtuales de Alexa y Google Assistant respectivamente. Ambos
han recibido numerosas valoraciones y ninguno destaca claramente sobre el otro. Sin
embargo, Amazon lidera actualmente este sector gracias al impulso de ventas de sus
altavoces Echo durante el dltimo trimestre de 2019.

Asi que, a pesar de que Siri y Google son populares como asistentes de voz en los teléfonos
moviles, es Alexa quien se destaca como el asistente de voz preferido en los altavoces
inteligentes. Por esta razon y debido al amplio apoyo que ofrece a los desarrolladores de
software, se ha elegido a Alexa como el asistente de voz para este proyecto de tesis.

Por otro lado, una encuesta realizada en 2017 por Statista [10], un sitio web de estadisticas
en linea, revelo que la principal funcion de los altavoces inteligentes era escuchar musica.
Sin embargo, entre los usos mas comunes ya se encontraba, segun el 33% de las respuestas,
el control de otros dispositivos inteligentes a través del altavoz. En la actualidad, existen
muchos dispositivos conectados que se pueden controlar mediante un altavoz inteligente,
como termostatos, luces, interruptores, sistemas de seguridad, electrodomésticos, entre
otros.

El grafico de la Figura 2, basado en los resultados de las encuestas realizadas por Microsoft
en 2019, muestran un aumento significativo del uso de altavoces inteligentes para controlar
los dispositivos del hogar.

Sobre todo, un altavoz

Usos mas comunes del altavoz inteligente en 2017 (% respuestas)

Escuchar masica 37, (N s
informacion meteorologica 7 (G s
Preguntas generales 77 (U
Noticias | (U s

Alarmay cronémetro

Consultar la hora
Controlar otros dispositivos
Afiadir a lista de tareas

Afadir a lista de la compra

@O®G

@statista_ES

statista %

Figura 2 Uso de altavoces inteligentes segin informe de Microsoft
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La idea propuesta en este proyecto de tesis es controlar la puerta de entrada, a través de Wi-
Fi con un altavoz inteligente, por lo que se utiliza el Echo Dot [11], que cuenta con el
asistente de Alexa y la plataforma de servicios en la nube de Amazon Web Servicie [12],
adicionalmente se utilizara una base de datos para almacenar los datos de las personas que
ingresan a la vivienda y asi llevar un registro de las personas ingresaron y en qué momento
[13].

2.2 RECONOCIMIENTO DE VOZ

El reconocimiento de voz o también conocido como reconocimiento del habla, es una
tecnologia que permite a las computadoras y otros dispositivos electronicos convertir el
habla humana en texto o comandos reconocibles. Este proceso se basa en algoritmos y
modelos de aprendizaje automatico que analizan y procesan sefiales de audio para identificar
palabras habladas.

El reconocimiento de voz se ha convertido en una herramienta importante en una gran
variedad de aplicaciones, como asistentes virtuales, sistemas de navegacion en vehiculos,
sistemas automatizados de servicio al cliente y transcripcion de voz a texto [14]. Su
desarrollo y mejora ha sido posible gracias a los avances de la inteligencia artificial,
procesamiento de sefiales de audio y computacion en la nube.

Actualmente, los sistemas de reconocimiento de voz han evolucionado significativamente y
se denominan “sistemas de voz continua”. Estos sistemas tienen un vocabulario méas amplio
y pueden reconocer multiples usuarios que las versiones anteriores. Los sistemas de
reconocimiento de voz actuales ofrecen altos niveles de precision que continta mejorando a
medida que la tecnologia avanza.

Por lo tanto, si bien el reconocimiento de voz del usuario no es una imitacion importante
para el funcionamiento eficaz de estos sistemas, la principal limitacién de su uso radica en
la integracion de la funcionalidad de voz en las aplicaciones.

2.3 AMAZON ALEXA

Alexa es una interfaz de usuario controlada por voz desarrollada por el equipo de
investigacion Alexa Science and Machine Learning de Amazon [15]. Este equipo se
especializa en diversos campos de la tecnologia aplicada al lenguaje humano, incluyendo:

e Reconocimiento automatico de Voz (ASR)
¢ Inteligencia artificial (1A)

e Comprension de lenguaje natural (NLU)

e Respuesta a preguntas

e Gestion de didlogos

e Texto-a-Voz (TTS)
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Estas areas se combinan para crear una experiencia intuitiva para el usuario y que sea
altamente funcional, permitiendo al usuario interactuar con Alexa a través de comandos de
voz para realizar una variedad de tareas y obtener informacion.

Los usuarios pueden interactuar con Alexa utilizando comandos de voz para realizar un sin
numero de acciones, como reproducir musica, establecer alarmar, obtener actualizaciones
del clima, hacer compras en linea, controlar dispositivos inteligentes del hogar y poder
acceder a informacion en tiempo real, entre otras diversas cosas [16]. Ademas, Alexa puede
ser personalizada mediante la instalacion de habilidades, que son aplicaciones especificas
que afiaden funcionalidades adicionales al asistente virtual.

Alexa utiliza su nombre de invocacion para identificar las solicitudes, siendo “Alexa” su
nombre de invocacion mas utilizado. Los usuarios deben incluir este nombre de forma
obligatoria para poder realizar una solicitud. Por ejemplo, para ordenar una pizza se puede
utilizar la frase de activacion “Alexa, pizza lista” que consta de maximo tres palabras.

Agregando palabras para tener un comando completo seria: “Alexa, ordena una pizza grande
de pepperoni desde pizza lista”. Al utilizar este comando, Alexa buscara la tarea especifica
y la ejecutara en funcién de las instrucciones proporcionadas [17].

2.3.1 Medidas de seguridad

Para configurar este asistente, los usuarios deben tener una cuenta en Amazon. Esta cuenta
requiere un nombre de usuario y una contrasefia que el usuario debe definir con anterioridad.
Con respecto a las peticiones realizadas a este asistente, tiene un proceso de deteccion de
palabras claves. Esto significa que una palabra clave, como “Alexa”, debera estar seguida
de una peticion. Esta palabra clave activa el asistente virtual y realiza el procesamiento de la
peticion. Ademas, este asistente virtual utiliza medidas de seguridad en el reconocimiento
de voz para poder procesar peticiones y un mecanismo de seguridad dado por un PIN [4].

2.4 DISPOSITIVO Y CARACTERISTICAS TECNICAS
2.4.1 ECHO Dot cuarta generacion

El Echo Dot de Amazon es un altavoz inteligente que es controlado por voz que utiliza Alexa
Voice Service como su asistente de voz. Permite reproducir masica, configurar alarmas,
consultar el tiempo y mucho maés gracias a las skill de Alexa, similares a las aplicaciones
moviles. Hay muchos skill creados por otros y disponibles en la seccion de skill de Alexa, y
también se puede crear y publicar funcionalidades propias [18].

Como puede observarse en la Figura 1, el dispositivo Echo Dot mide 43 x 99 x 99 milimetros
y pesa aproximadamente 300 gramos. Incluye un conector de alimentacion, una salida de
audio de 3,5 mm para utilizarlo como altavoz externo, un anillo luminoso y cuatro botones:
dos para controlar el volumen, uno denominado “Boton de accion” y otro para silenciar los
microfonos. El anillo luminoso cambia de color segun el estado del dispositivo:
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e Azul con luces cian giratorias: indica que el dispositivo se esti poniendo en marcha.

e Azul con puntas cian: indica que Alexa esta procesando la peticion del usuario.

e Alternando azul y cian; el dispositivo esta respondiendo.

e Pdrpura intermitente: significa que se ha producido un error durante la configuracion
Wi-Fi.

e Luz purpura intermitente al intentar interactuar con el dispositivo: significa que el
modo no molestar esta activado.

e Rojo: indica que los micréfonos del dispositivo estan apagados.

e Naranja giratorio en sentido de las guajas del reloj: indica que el dispositivo se esta
conectando a la red Wi-Fi.

e Amarillo intermitente: indica que Alexa tiene un mensaje o una notificacion.

e Verde intermitente: indica que se esta recibiendo una llamada o que alguien esta
entrando en el dispositivo mediante “Drop In”, que es una funcion para llamadas
instantaneas a través de los altavoces inteligentes de Amazon.

e Verde giratorio en sentido contrario a las agujas del reloj: indica que hay una llamada
activa o “Drop In” activo.

e Blanco: se activa al ajustar el volumen.

e Blanco girando continuamente: indica que “Alexa Guard” estd en modo ausente.

Si se encuentra apagado, significa que Alexa esta en modo de espera. Ademas, el dispositivo
Echo Dot cuenta con conectividad Wi-fi de doble banda compatibles con redes 802.11
a/b/g/n (2,4 y 5 GHz) y conectividad Bluetooth [19].

Subir volumer

Jotén para

Salida de poder

5.5 mm salida
de audio

Echo Dot
Figura 3 Dispositivo Echo Dot [20]

Se elegio este dispositivo principalmente porque es mas econémico en comparacion a otros
dispositivos Echo de Amazon, pero todos integran a Alexa como asistente de voz, por lo
tanto, cualquiera de ellos es valido para cumplir los objetivos de este proyecto.

Para la configuracion del dispositivo Echo Dot, simplemente se conecta a una fuente de
energia para luego conectarse a internet con la aplicacion. A partir de este momento, es
posible escuchar musica, saber de informacion meteoroldgica, noticias, etc. Para utilizar
funciones adicionales, simplemente se agregan desde Alexa Skills y se activan con el
comando de voz correspondiente.
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2.4.2 ECHO cuarta generacion

El nuevo modelo ECHO, con un disefio esférico mostrado en la figura 4, mejora sus
capacidades de conexién a la red y rendimiento acustico, colocandose como una opcion
destacada en relacion calidad-precio dentro de la linea de productos de Amazon. Aunque €s
maés voluminoso que el modelo Dot, tiene una gama mas limitada de accesorios [21].

Figura 4 ECHO cuarta generacioén

24.3 ECHO Show5y8

Su interfaz grafica y pantalla con altavoces lo convierten en un dispositivo versatil. Con un
precio medio, estd alineado con sus caracteristicas y especificaciones. Como se muestra en
la figura 5, tiene un disefio mas compacto que el modelo 8, ya que incluye una pantalla de

5,5” frente a la de 8” del otro modelo, y viene con accesorios para facilitar su instalacién
[22].

Figura 5 ECHO show 5y 8

2.44 ECHO Show 10

Pertenece al ultimo lanzamiento de Amazon y tiene la particularidad de que incluye un
soporte giratorio el cual su principal propdsito es seguir al usuario y que mientras el usuario
se encuentre en su rango de alcance este se encuentre direccionado hacia él, debido a esta
caracteristica es necesario proteger la pantalla [23].
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Figura 6 ECHO show 10
245 ECHO Auto

Es un dispositivo que debe ser seleccionado en funcién del modelo de vehiculo ya que no es
compatible con todos debido a que necesita de conexidn Bluetooth, este dispositivo se
convierte en copiloto del usuario, puede ser vinculado a través de la aplicacion de Alexa [24]
para usar sus funcionalidades, el dispositivo se visualiza en la figura 7.

Figura 7 Echo Auto

2.5 AWS LAMBDA

AWS lambda es una herramienta que permite ejecutar un cédigo sin tener que preocuparse
por la gestién de servidores, se paga solo por el tiempo de computo que se consume. Con
Lambda, es posible ejecutar codigo para una infinidad de aplicaciones o servicios de backend
sin lidiar con tareas administrativas. Basta con solo cargar el cddigo y Lambda se encarga
de todo, desde la ejecucion del cddigo hasta la escalabilidad de forma productiva y con
abuena disponibilidad. Se puede configurar el codigo para que se active automaticamente
desde otros dispositivos de AWS o llamarlo desde aplicaciones web o maviles [25].

En resumen, las ventajas clases son [26]:

e No hay necesidad de administrar servidores: Lambda ejecuta automaticamente el
cddigo que se carga sin requerir provision o gestion de servidores.

e Lambda escala automaticamente la aplicacion ejecutando codigo en respuesta a cada
desencadenador, gestionando la carga de trabajo de manera eficiente.
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e Los cargos se basan en la cantidad de tiempo de ejecucion del codigo y en la
frecuencia de activacion del mismo, lo que significa que solo se paga por el tiempo
de computo utilizado.

e Se puede optimizar el tiempo de ejecucion del codigo ajustando la memoria asignada
a la funcion y habilitando la simultaneidad aprovisionada para una respuesta
ultrarrépida.

e Al combinar Lambda con otros servicios de AWS, es posible construir aplicaciones
altamente escalables y de alta disponibilidad sin preocuparse por tareas
administrativas como escalabilidad, copias de seguridad o redundancia entre centros
de datos.

e Lambda permite construir backends sin servidores para gestionar diversos tipos de
solicitudes, desde web hasta 10T y API de terceros.

e Facilita la creacion de experiencias de aplicaciones personalizadas al integrar
Lambda con Amazon APl y conectar facilmente con frontends de diversas
plataformas [27].

2.6 ASISTENTES PERSONALES INTELIGENTES Y  SUS
HERRAMIENTAS DE DESARROLLO DE SOFTWARE

Un agente inteligente es un software que asiste a las personas y realiza tareas especificas en
su nombre. Los agentes inteligentes funcionan permitiendo a los usuarios facilitar su trabajo
poniendo a cargo al propio agente inteligente. Estos agentes pueden automatizar tareas
repetitivas recordar cosas, buscar y filtrar informacion, e incluso hacer recomendaciones
[28]. Algunas caracteristicas de los agentes inteligentes son las siguientes:

e Auténomo: un agente tiene control sobre sus propias acciones. Cuando se delega una
tarea en el agente, éste tiene independencia para trabajar en la tarea solicitada.

e Orientado a objetos: los agentes tienen un propésito y actlan en consecuencia.

e Reactivo: un agente observa cambios en su entorno y actla rapidamente a los
cambios ejecutados.

e Adaptable: los agentes pueden aprender a cambiar su comportamiento basandose en
diferentes experiencias anteriores [28].

Como ya se dijo, un agente inteligente puede ser Util para una persona ya que ayuda a realizar
determinadas tareas, como funcionar como un asistente personal inteligente en el que se
delegan diversas actividades o peticiones [29] .

2.7 Historia de la Raspberry Pi

El Raspberry Pi es una serie de computadoras de placa unica (SBC, por sus siglas en inglés)
desarrollada por la Fundacion Raspberry Pi, una organizacion sin fines de lucro con sede en
el Reino Unido. La historia del Raspberry Pi se remonta a la primera mitad de la década de
2010, y ha sido una contribucién significativa al campo de la informaética de bajo costo y la
educacion tecnoldgica [30].
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Inicialmente, Raspberry Pi se lanzd con dos modelos, conocidos como el Modelo A y el
Modelo B. Poco tiempo después de su lanzamiento, se formo una comunidad activa
compuesta por miles de entusiastas tecnoldgicos. Estos entusiastas adquirieron una
Raspberry Pi con la intencién de llevar a cabo experimentos y proyectos variado [31].

Figura 8 Raspberry Pi

2.7.1 Raspberry Pi 1

La Raspberry Pi 1, también conocida como Raspberry Pi Model B, fue el primer modelo de
la serie de computadoras de placa Unica Raspberry Pi. Fue lanzada en febrero de 2012 y
marcé el inicio de esta exitosa linea de dispositivos. La Raspberry Pi 1 se destacé por su bajo
costo y su enfoque en la educaciény la promocién de la informatica. A pesar de sus modestas
especificaciones, se convirtidé en un éxito instantaneo y atrajo a una comunidad activa de
entusiastas y desarrolladores que crearon una amplia variedad de proyectos y aplicaciones
para este dispositivo [32].

2.7.2 Raspberry Pi 2

En 2014, se lanzd la segunda iteracion de la Raspberry Pi. Aungue se denoming inicialmente
Raspberry Pi 1 Modelo B+, presentaba mejoras significativas, como la adicion de 4 puertos
USB vy una tarjeta MicroSD. Aunque conservaba la misma GPU que su predecesora, su
procesador fue actualizado al BCM2836, un chip de 4 nucleos con una velocidad de
funcionamiento de 900 MHz, lo que mejor6 notablemente su rendimiento. Ademas, la
capacidad de RAM se duplico, pasando de 1 GB a 2 GB [33].

2.7.3 Raspberry Pi 3

En esa época, la principal limitacion de este microordenador residia en su conectividad
inalambrica. Sin embargo, con la llegada de la Raspberry Pi 3 en 2016, esta limitacion se
superd. Esta nueva iteracion del microordenador mantiene la memoria RAM de 1 GB, pero
introduce una revision del procesador: el BCM2837 ARMVS, que, aunque conserva los 4
nucleos, aumenta su velocidad de funcionamiento a 1,2 GHz. Este modelo marca el debut
de las instrucciones de 64 bits en la serie. La novedad mas destacada es la incorporacion
nativa de Wi-Fi y Bluetooth 4.1, eliminando la necesidad de adaptadores externos, lo que
amplia significativamente sus posibilidades de uso.
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2.7.4 Raspberry Pi 4

Es una placa equipada con un potente procesador ARM Broadcom BCM2711 de 64 bits, que
funciona a una velocidad impresionante de 1,5 GHz. Ademas, cuenta con una memoria RAM
de 8 GB a 2400 MHz, lo que ofrece un rendimiento sélido. En términos de conectividad,
incluye Bluetooth 5.0, Wi-Fi 802.11ac dual a 2,4 y 5 GHz, asi como conexién Gigabit
Ethernet para una excelente conectividad a la red. Dispone de una variedad de puertos,
incluyendo 2 USB 2.0 y 2 USB 3.0, junto con un cabezal GPIO de 40 pines para una
conectividad versatil.

Figura 9 Raspberry Pi 4 Modelo b

También ofrece 2 puertos micro HDMI y un puerto USB-C para carga. Ademas, cuenta con
puertos especializados como el MIPI CSI de 2 carriles para cdmara, el MIPI DSI de 2 carriles
para visualizacion, graficos OpenGL ES 3.0 y una ranura microSD para el sistema operativo
y almacenamiento de datos [33].

2.8 SISTEMAS CONTROL DE ACCESO

El sistema de control de acceso tiene la capacidad de autorizar el acceso de una 0 mas
personas a un area especifica utilizando diversas formas de identificacion. Ademas, sirve
como sistema de seguridad ya que nos permite saber quién hizo que, donde y nos permite
controlar quien pueda hacer algo y el momento en el que lo haré [34].

Para el funcionamiento de un sistema de control, se necesitan varias tecnologias integradas
como tarjetas inteligentes con chip, sensores, biometria, métodos de autenticacion o incluso
puertas automaticas como se puede observar en la Figura 10. Todos estos elementos estan
controlados por software que se ejecuta en una computadora o placa de desarrollo.
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Figura 10 Ejemplo de sistema de control
Fuente: [35]

Un sistema de control de acceso tiene como objetivo:

Controlar quien tiene acceso a departamentos o partes especificas de una propiedad.
Controlar el acceso a base de datos, sistemas y otros servicios de informacion.
Impedir el acceso no autorizado de activos fisicos y datos de la empresa por parte de
terceros.

Detectar accesos que no sean de confianza y establecer medidas de seguridad para
detenerlos.

Realizar un seguimiento y revisar acciones importantes realizadas por los usuarios
del sistema.

Facilitar la gestion de los empleados y la organizacién de la propiedad.

Un sistema de control de acceso funciona en tres pasos: identificacion, autenticacion y
autorizacion.

Identificacion: Es el proceso mediante el cual se reconoce el usuario, existen varios
medios de identificacion entre ellos tenemos: huellas dactilares, cedulas de identidad.
Reconocimiento de voz, entre otros.

Autentificacion: es el proceso de que se encarga de verificar si el usuario se encuentra
0 no registrado en la base de datos y si tiene permiso de acceso.

Autorizacion: es el Gltimo paso que permite a un usuario estar autorizado a ingresar
a una ubicacién o revisar cierta informacion, siempre que el usuario haya realizado
la autentificacion e identificacion correctamente.

2.8.1 Tipos de control de acceso

Los controles de acceso se pueden clasificar de diferentes maneras, esto depende del lugar
que va a controlar o el método de la recopilacion de informacion para permitir el acceso,
entre los cuales tenemos:
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2.8.1.1 Sistema de control de acceso autbnomo

Un sistema de control autbnomo o independiente es cuando no se requiere ningun tipo de
dispositivo que permita el control de uno o mas de dichos sistemas y no limite el acceso por
programacion u otros métodos. Un ejemplo muy comun son las cerraduras electronicas como
se puede observar en la Figura 11, las cuales son muy sencillas ya que identifican Gnicamente
a la persona y permiten la entrada o salida de un lugar [36].
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Figura 11 Control de acceso auténomo [37]

2.8.1.2 Sistema de control de acceso de red

Un sistema de control de acceso de red es aquel que esta conectado a una red inalambrica a
través de un dispositivo o control remoto como se puede observar en la figura 12, que utiliza
un software de control que registra todas las operaciones que se realizan en el sistema con
fecha, dia, autorizacion etc. Un ejemplo muy conocido son los sistemas biométricos [38].

Figura 12 Sistema de control de acceso de red [39]

2.8.2 Problemas de control de acceso

Es un proceso que controla lo que se hace desde gestionar el acceso a las computadoras hasta
determinar quién tiene acceso a un recurso. Muchas vulnerabilidades de seguridad se
generan mediante el uso de controles de acceso. Casi todos los controles de acceso y
practicas de seguridad se pueden omitir si el atacante tiene acceso fisico a los objetivos. Por
ejemplo, ya sea que se haya definido o no en un archivo, el sistema operativo no puede omitir
y leer datos directamente desde el disco [35].

Para proteger el equipo y los datos que contiene se debe restringir el acceso y utilizar técnicas

de encriptacidn para proteger los datos contra robo o dafio [40], para ello se hace un resumen
de problemas que existen en los sistemas de control como se puede observar en la tabla 1.

Tabla 1 Problemas de los sistemas de control de acceso

30



Meétodo Problema
Perdida de la llave
Deterioro del candado
Manipulacion del candado
Falsificacion de la llave
Fallos en la fuente de alimentacion
Dispositivos autdnomos por teclado Olvidar contrasefa
Fallo en la lectura del codigo
Perdida de la tarjeta
Dispositivos autbnomos por tarjeta Clonacion de la tarjeta
Problemas en la lectura de la tarjeta
Perdida de huella
Suciedad en las manos

Candado

Dispositivos autonomos por huella dactilar

2.9 PLATAFORMA DE DESARROLLO DE ALEXA

Amazon Alexa proporciona una serie de herramientas, soluciones de referencia, APl y
documentacion conocidas como Alexa Skills Kit (ASK) que facilitan el desarrollo de nuevas
habilidades. Por eso se eligié Alexa como asistente de voz para la plataforma propuesta en
este trabajo.

El ASK contiene la plataforma de desarrollo de habilidades conocidas como Alexa
Developer Console. Esta consola es donde se recopilan las habilidades desarrolladas o en
proceso. Utilizando la consola del desarrollador de Alexa basada en la web, los usuarios
pueden desarrollar, compilar y cargar codigo. La Figura 13 muestra una parte del entorno de
desarrollo después de crear una habilidad la pestafia “Your Skills”, en la esquina superior
izquierda, permite a los usuarios acceder a al menu de skills que han se han desarrollado
[41].

developer console

° comienzo has successfully been deleted.

Skills Earnings Payments losting Settings

Alexa Skills Skill examples earn more

Create an

Hide hidden & removed skills Alexa Widget in

15 minutes or less

SKILL NAME LANGUAGE MODIFIED STATUS ACTIONS View tech doc -
rueba dos @_

pruet
Spanish (MX) 2024-04-09 @ InDev v
ustom

Spanish (MX) 2024-04-09 ® InDev - Alexa Skill Insights
0. @

Figura 13 Alexa Developer Console
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A continuacién, se vera el nombre de la Skill que se esta editando, seguido del resto de las
siguientes pestafias:

e Build: en esta seccion se crea el modelo de la interaccion de la habilidad, también
conocido como frontend.

e Code: en esta pestafia se edita el codigo de la skill, siempre que se trate de una skill
alojada en Alexa-Hosted [42].

e Test: esta seccion contiene el simulador que permite probar la skill desarrollada sin
necesidad de un dispositivo Echo Dot.

e Distribution: esta es el area donde se introduce informacion que aparecera en la
tienda de skill de Alexa una vez que sea publicada la skill.

e Certification: en esta seccion se realiza una validacion a través de un conjunto de
pruebas previas a la certificacion de la skill. Estas pruebas proporcionan resultados
inmediatos con fallos comunes y, una vez superadas, es posible enviar la skill para
su revision. Para hacer publica una habilidad, debe pasar por el proceso de revision
de la certificacion.

e Analytics: esta seccion recoge las métricas asociadas al uso de la skill.

> Interaction Model

Design and skill building resources Building your skill

v Assats Design
exa design guid

Learn how to design engaging and creative visual responses for your skills using APL.

Complete these steps to be able to test your skill using the simulator in the test tab, o
with your echo davice
Slot Types (0)

Multimodal Responses.
Build 1. Invocation Name > o
Tasks Custc »by-step-guide Enter !
Follow this basic guide on how to build a custom skill.
Interfaces
exa Presentation Language (APL) documentation
Endpoint !Jsa nurrAPL t:chchGI documentation to build skills with full-featured, responsive, and § 2. Intents, Samptns, and Slots »
interactive screen displays. 3
g at least — . -
Build Histor,
¥ Test
es and debugging your |
MODELS ’
Learn how you can test and debug your skill and what tools you can use to do so 3. Build Model > o
ToOoLS g

Certify and publish

Figura 14 interfaz para programacion de Skill

Los dispositivos Echo pueden programarse utilizando Node.js, Java, Python, C#, o Go. Sin
embargo, Node.js es el lenguaje mas utilizado. El paso inicial para desarrollar una nueva
skill es determinar que se quiere hacer, ya que la funcionalidad deseada determinara como
se integra la skill con el servicio Alexa y que se debe construir [43].

29.1 DynamoDB

DynamoDB es un servicio de base de datos NoSQL totalmente administrado con tecnologia
de Amazon Web Services (AWS) y esta disefiado para ofrecer un rendimiento rapido y
predecible con escalabilidad automatica. Esta disefiado y desarrollado para aplicaciones que
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requieren alta disponibilidad, baja latencia y alta escalabilidad. DynamoDB se basa en el
modelo de datos de archivo-clave-valor y se usa ampliamente en entornos que requieren
flexibilidad arquitectdnica y grandes operaciones de lectura/escritura [44].

DynamoDB esté inspirado en Dynamo, un sistema de base de datos distribuida desarrollado
internamente por Amazon para abordar problemas de escalabilidad, disponibilidad y
tolerancia a fallas. DynamoDB se anunci¢ oficialmente en 2012 y se basa en los principios
béasicos de la arquitectura Dynamo, pero con mejoras en términos de rendimiento y facilidad
de uso. Su disefio basico se centra en proporcionar un sistema de base de datos que pueda
escalarse horizontalmente a medida que crecen los volumenes de datos sin perder
rendimiento [45].

2.9.1.1 Modelo de datos

El modelo de datos de DynamoDB es simple y flexible, y se basa principalmente en dos
conceptos principales: Tablas: Son contenedores que almacenan datos, al igual que las bases
de datos tradicionales. Cada tabla tiene una clave principal que define como se almacenan y
administran los datos. indices: DynamoDB ofrece varios tipos de indices, como indices
globales y locales, para permitir consultas eficientes de datos en funcion de diferentes
propiedades. Estos indices ayudan a mejorar el rendimiento de las consultas y permiten
busquedas basadas en campos distintos de la clave principal [44].

2.9.2 Amazon Alexa App

La aplicacion Amazon Alexa, disponible en Google Play [46] y App Store, permite a los
usuarios configurar y gestionar los dispositivos Echo. Los usuarios pueden personalizar los
dispositivos dandoles nombres, estableciendo sus zonas horarias y eligiendo las unidades
preferidas para medir la temperatura y la distancia, entre otras cosas. En la aplicacion
también pueden buscar y activar distintas habilidades de Alexa [47].

Ademas, la app puede utilizarse para configurar y gestionar otros dispositivos que tengan
integracion con Alexa, como luces, cerraduras, termostatos inteligentes. Otra caracteristica
destacable es la posibilidad de crear rutinas, que permiten a los usuarios automatizar varias
acciones con un simple comando de voz. Por ejemplo, diciendo “Alexa, buenas noches” se
puede apagar el televisor y cerrar las persianas inteligentes [48].
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CAPITULO I11.
3. METODOLOGIA.

Este capitulo describe todos los aspectos metodoldgicos que rigen la realizacion de la
investigacion, tomando en cuenta el tipo de métodos de investigacion, procedimientos,
analisis, estudios y tamafio de las muestras, asi como métodos de analisis y procesamiento
de datos.

3.1 TIPO DE INVESTIGACION

Este proyecto se trata de una plataforma para la integracion de asistentes de voz en
dispositivos de intercomunicacion para mejorar la accesibilidad en viviendas inteligentes.
Esta plataforma intenta demostrar las capacidades de integracion del asistente de voz Alexa
y el sistema de reconocimiento de voz, mediante el desarrollo de una plataforma que permita
identificar a las personas que tienen acceso a una vivienda. Se reciben comando de voz y se
interpreta su ejecucion, logrando adicionalmente un equilibrio entre los costos y beneficios
del uso de tecnologia apropiadas del proyecto, asi como elementos integrados para la
obtencion de datos de la casa y sus habitantes.

3.2 DISENO DE INVESTIGACION

Para el disefio de la presenten investigacion se siguid el siguiente esquema que se representa
en la Figura 15, donde se puede observar el procedimiento para el desarrollo del proyecto,
el cual se llevara a cabo mediante 4 fases:

* En esta fase se analiza los requerimientos que se quieren cubrir.

fase de
especificaciones

+ fase encargada del funcionamiento de cada parte del prototipo.

» fase que permite implementar todo lo mas rapido posible
fase de disefio

* pueder realizar la programacion necesaria para integrar el sistema de
reconocimiento de voz, el asistente de voz Alexa y otros dispositivos en la
codificacién WLAN

Figura 15 Diagrama de desarrollo del proyecto

Primera fase: fase de especificaciones
Es de mucha importancia ya que se encarga de la identificacion de todos los requerimientos
y necesidades que se va a suplir la creacion de la plataforma luego de reconocer todos los
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requerimientos, se analiza las especificaciones y los requerimientos que se tienen en la
propuesta planteada con finalidad de cubrir todos los objetivos propuestos.

- Los comandos deben poder enviarse verbalmente para que el asistente de voz de

Alexa los interprete y ejecute inmediatamente:
e “Abrir puerta”
e ‘“‘registra NUeVO usuario”
e ‘“enciende luces”

- Se debo poder tomar una captura de voz de la persona, para poder registrarla en la
base de datos.

- Silacomparacion de la voz con el archivo almacenado en la base de datos es correcta,
se debe indicar mediante Alexa que se ejecutd correctamente el comando y por qué
persona se ejecuto.

- Si al momento de ejecutar un comando, no se reconoce la voz, se debe indicar
mediante Alexa al usuario que no esta registrado y proceder a registrar al usuario
mediante el comando.

e “registra [nombre] como nombre para la aplicacion”

- Posteriormente a la identificacion ya el usuario podra realizar las diferentes acciones
como, abrir la puerta de entrada, abrir la puerta interior, encender luces y abrir la
puerta del garaje.

Para eso se utilizé el kit de desarrollo de habilidades, en donde se encontré una serie de
herramientas para elaborar una skill.

< Your Skills voces Build Code Test Distribution Certification Analytics

Figura 16 kit de desarrollo de habilidades

Posteriormente se selecciono el modelo de interaccion, el cual es el esquema de la skill, el
nombre de la invocacion el cual es el nombre con el cual Alexa va a abrir el skill y también
esta el disefio que se va a utilizar.
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> Invocations
> Interaction Model

v Assets
> Slot Types (1)

Multimodal Responses
Tasks
Interfaces
Endpoint
Build History
MODELS
TOOLS

Figura 17 Opciones de Alexa para el skill

La herramienta de Code ofrece un entorno de desarrollo de programacion donde se puede
utilizar node.js, un entorno de ejecucién de JavaScript orientado a eventos asincronos. Su
estructura permite crear aplicaciones de red escalables y, durante su ejecucion, cada
aplicacion puede tener multiples accesos. Ademas, se activa la devolucion de llamada o
callback por cada conexion.

Ademas, node.js ofrece maltiples opciones de programacién, como un editor de texto.

[ ] — Y aws
DD 7| & @ B-w| > & 2 |60
New New Delete Rename DynamoDB S3 CloudWatch  Usage Integrate  Download Import Offline Docs
File  Folder atabase  Storage Logs Skill Code Tools

Figura 18 Herramientas de node.js

Segunda fase: fase funcional

Esta fase se encarga del funcionamiento detallado de cada parte del prototipo, de modo que
una vez identificadas las necesidades y requerimientos sea posible integrar cada proceso y
confirmar el cumplimiento de metas asumidas. Un analisis adecuado requiere considerar que
caracteristicas estan directa o indirectamente expuestos al usuario final. El sistema permite
propuesto permite definir en detalle las funciones que los clientes necesitan conocer.

e La apertura de la puerta se activa mediante un mecanismo entre la chapa eléctrica
mas el asistente de voz Alexa, cuando es enviada una orden que indica el usuario a
través de un comando y la ejecucion que realiza Alexa, traduciendo esta accion a la
chapa eléctrica a fin de dar la posibilidad de ingreso a la persona que se encuentra
tocando a la puerta.

e Al final de cada proceso los campos en la base de datos de DynamonDB se borran
hasta que se invoque de nuevo la skill.
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Alexa tiene varios "intentos"”, algunos de los cuales incluyen el nombre de las llamadas a
funciones especificas que realizara durante toda la habilidad. Como ejemplo, podriamos
invocar la habilidad, Alexa abriria el proyecto de identificacion, luego le dariamos la
bienvenida y le preguntariamos qué hacer. Todo esto se conoce como llamada. Ahora, la
parte en que Alexa responde lo que desea hacer es esperar a que se diga el "intento"”, que
Ilamara a la funcion. Por ejemplo, saludar al jurado es un "intento™ que llamara a una funcién
en la skill, o reconocer a quien Ilama es otro "intento™. Los "intentos™" pueden llamarse de
varias formas, y las frases que llaman a esos .

rtalntent 9 1 Custom
5 1 Custom dit
Intent 8 - Custom Edit
3 1 Custom Edit
jarintent 3 1 Custom dit

Figura 19 Intents

En cada intento se tiene diferentes frases que realizan diferentes acciones, en el caso de Intent
de nombre Pruertalntent se crearon varias frases para poder ejecutar un comando y que se
realice de forma correcta, en la figura se puede observar las diferentes frases creadas para

este intent.
Intents / Puertalntent

Sample Utterances (9)

abrir la puerta del {tipo}
acceso {tipo}

puerta {tipo}

cerradura {tipo}

abrir la cerradura {tipo}

Figura 20 Frases de Puertalntent

Para completar la frase existe un Intent Slot que diferencia la accion que se quiere realizar,
en este caso que puerta se quiere abrir, se utiliza este tipo de slot para en la programacion
poder diferenciar y que el comando se ejecute de forma correcta, ademas de que asi se puede

37



utilizar la misma frase para poder abrir diferentes puertas y asi no volver a crear otro Intent
diferente.
Tercera fase: fase de disefio

Tras completar la fase funcional, en la que se analiza el comportamiento de cada opcion
relacionada, directa o indirectamente visible para el usuario final, pasamos a la fase que
permite implementar todo lo mas rapido posible. Disefio del prototipo para saber qué tipo de
circuito tendra nuestra propuesta, con ilustraciones visuales que nos permitan entender mejor
los objetivos y alcances, sin olvidar que el disefio debe realizarse tanto a nivel de software a
través de simulaciones como en entornos fisicos del prototipo que permita demostrar que los
modelos computacionales implementen plenamente sus funciones.

Figura 21 Prototipo de casa y elementos electronicos utilizados

En la figura 21, se puede observar el disefio terminado del prototipo para poder probar y
analizar su correcto funcionamiento.
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Creacion de la base de datos

Para la creacion de datos, se inici6 con la vinculacion de la clave de acceso a la skill de Alexa
que se cred para asi poder vincularla y se pueda analizar los archivos de voz a medida que
se van solicitando.

La base de datos esta creada en DynamoDB [49], donde se cre6 una tabla llamada voces que
contiene diferentes campos entre ellos el idVoz que es lo que permite registrar y llevar un
registo omas seguro en la base de datos, en la figura 15, se muestra la tabla antes mencionada
en DynamoDB.

0 id (Ndmero) v | idVoz v | nombre
O 3 amznl.ask.... david

O 2 amznl.ask.... joselyn
O 1 amznl.ask.... sebastian

Figura 23 Tabla voces

Cuarta fase: Fase de codificacién

Para comenzar el proceso de codificacion, se debe completar el registro de herramientas de
desarrollo requerido; A continuacion, se puede realizar la programacion necesaria para
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integrar el sistema de reconocimiento de voz, el asistente de voz Alexa y otros dispositivos
en la WLAN, dando forma asi el prototipo.

3.2.1 Implementacion del usuario administrador

Durante el desarrollo del presente trabajo de titulacién, se evalu6 la posibilidad de afiadir un
método de seguridad adicional para la apertura de la puerta a traves de Alexa, definiéndose
finalmente otorgar esta opcidn al usuario. Se opto por implementar un cédigo CLAVE, que
el usuario debe decir al momento de querer registrar un nuevo usuario en la aplicacion.

Por lo tanto, se necesita un nuevo metodo que no esta disponible en la API: uno para poder
solicitar la clave que esta previamente configurada en la API. Teniendo esto en cuenta, para
desarrollar el cédigo asociado a la CLAVE se utilizé el archivo de voz del usuario
administrador, el mismo que solo funcionara si el usuario dice la clave correctamente.

En la figura 16 se puede observar el cddigo asociado a la funcién clave al que se accede para
generar el permiso para agregar un nuevo usuario.

def handle(self, handler_input):
global permiso

# type: (HandlerInput) -> Response

slots = handler_input.request_envelope.request.intent.slots
clave = slots["clave"].value
logger.info("la clave esss: " + clave)
if(clave.lower()=="alexa 24"):
permiso = True
speak_output = "La clave es correcta, ahora puedes registrar el nuevo usuario”
else:
permiso = False
speak_output = "Error, la clave es incorrecta, se notificard este fallo de seguridad”

n (

handler_input.response_builder
.speak(speak_output)
.ask("Repite la clave para proceder ")
.response

Figura 24 Funcion clave

Se debe tener en cuenta que para poder acceder a la aplicacion y registrarse se debe registrar
el perfil de voz de la persona que se quiera registrar en la aplicacién para asi poder continuar
a la utilizacion de la aplicacion reconocimiento de voz creada.

Como una opcion adicional para el acceso de la vivienda, dado el caso de que no se pueda
ingresar por el reconocimiento de voz, se ha realizado una aplicacién movil con la que se
puede abrir la puerta y realizar las diferentes acciones que se desean, ese proceso se podra
observar en el Anexo 2 .

3.3 METODO DE INVESTIGACION
3.3.1 Investigacion experimental

La investigacion experimental se conforma de una serie de métodos y procedimientos
meticulosos destinados a obtener datos fundamentales sobre el tema de analisis y proponer
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soluciones viables. Este enfoque se centra en la manipulacién de variables no verificados,
permitiendo al investigador deliberar sobre su utilizacion y observacion de los fendomenos
que surgen posterior al experimento. El propdésito de esta indagacién es intrinsecamente
ligado a las decisiones tomadas por el investigador en relacion a las variables establecidas
[50].

En este proyecto se implementara la investigacion experimental para poder observar los
resultados que se dan a través de manipular la variable independiente con respecto a la
variable dependiente

3.3.2 Investigacion descriptiva

Este tipo de investigacion se lleva a cabo cuando es necesario describir la realidad en todos
sus componentes principales. Con este tipo de investigacion, utilizando el método analitico,
es posible describir las caracteristicas del objeto de investigacién o de una situacion
especifica, y en sefialar sus caracteristicas y propiedades. Combinando con criterios de
clasificacion especificos, permite organizar, o agrupar o sin sistematizar los objetivos del
trabajo de investigacion [50].

Con base en la investigacion descriptiva este proyecto ayudard a conocer si los datos
obtenidos del dispositivo de reconocimiento de voz son favorables en la mejoria de la
seguridad de las personas de una vivienda.

3.4 TECNICAS DE RECOLECCION DE DATOS
3.4.1 Fuentes de informacién

Una revision completa de la literatura se produjo durante la creacion de este proyecto. Se
obtuvieron datos de diversas bases de datos cientificas y bibliotecas virtuales, como
Springer, Proquest, IEEE Xplorer y Scopus. Se completaron y examinaron muchos trabajos
relacionados con el reconocimiento y procesamiento de voz con Alexa. Dicha busqueda fue
necesaria y Util para desarrollar esta investigacion.

3.4.2 Instrumento de recoleccién de datos

Una vez que se implemento la aplicacion, se utilizo la técnica de observacion experimental
para obtener datos sobre el funcionamiento del sistema que correspondian a los aciertos del
modelo en las predicciones debido a las modificaciones de las variables de distancia entre la
personay el echo dot. Estos datos se analizaron para proporcionar una descripcion estadistica
de los aciertos de la aplicacion.

3.5 POBLACION Y MUESTRA
3.5.1 Poblacién

La poblacion de estudio corresponde a todos los datos obtenidos de los aciertos en el
experimento de la variable distancia. La variable se midio6 en tres puntos: 0.5 m, 0.75my 1
m.
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3.5.2 Muestra

Para el andlisis de esta investigacion, se utiliza una seleccion aleatoria de datos de la
experimentacion de las variables.

3.6 OPERACION DE VARIABLES

3.6.1 variable independiente

Tabla 2 Variable independiente

Variable Descripcion Indicador
Distancia Espacio medido entre la e Metros.
personay el echo dot.

3.6.2 variable dependiente

Tabla 3 Variable dependiente

Variable Descripcion Indicador

Aciertos del prototipo con | Aciertos en la prediccion de e Aciertos de la

respecto al reconocimiento | la persona reconocida por el prediccion.

de voz sistema. e Desaciertos de la
prediccion.

3.7 HIPOTESIS

Como hipotesis de esta investigacion, se llevd a cabo un estudio para determinar si existe
una diferencia significativa entre las distancias de interés en la implementacion del sistema
y el porcentaje de aciertos obtenido.

3.7.1 Hipotesis Nula (Ho)

Las variables distancia y numero de aciertos son estadisticamente dependientes.
3.7.2 Hipotesis Alternativa (H1)

Las variables distancia y numero de aciertos son estadisticamente independientes.

3.8 PROCEDIMIENTO Y ANALISIS

Una vez recolectados los datos de la experimentacion se utilizé el software IBM SPSS
STATISTICS, donde se codificaron de tal manera que para tener un acierto se represento
con un 1y para un error con un 0.
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2,96 78 1" 1,00
1,12 92 28 1,00
2,63 45 30 1,00
210 53 57 1,00
1,30 .83 64 1,00
3,58 24 249 1,00

84 1,98 2,05 1,00
1,83 18 68 1,00
2,57 1,19 243 1,00
3,79 1,72 164 1,00
1,58 145 1,92 1,00
1,58 1,09 1.31 1,00
133 .29 20 1,00
3.40 137 37 1,00
3.91 79 1.92 1,00
243 1,16 1.35 1,00
2,90 58 89 1,00
1,81 27 17 1,00
1,33 143 1.87 1,00
3,51 1,63 93 1,00
3,63 .26 79 1,00
3,70 61 1,26 1,00

NE) .59 1.59 1.00
2,92 08 2,00 1,00

48 01 08 1.00
1.09 1.45 51 1,00
334 1.91 1.40 1,00

Figura 25 Base de datos en Software IBM SPSS statistics

Primero, se utiliz6 la técnica de investigacion descriptiva, posteriormente para investigar los
porcentajes de acierto se utilizd SPSS para encontrar las frecuencias y los porcentajes de
acierto para cada variacion de la variable independiente mencionadas anteriormente.
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CAPITULO IV.
4. RESULTADOS Y DISCUSION

4.1 Resultados

4.1.1 Arquitectura del prototipo de reconocimiento de voz con Alexa
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Figura 26 Arquitectura del sistema de reconocimiento de voz con Alexa

Lo descrito en el capitulo anterior se muestra en resumen en la figura 15. Adicionalmente se
modifico el codigo para obtener un usuario administrador el mismo que autorizara el registro
de usuarios para que puedan acceder a la aplicacion como también poder eliminar los
usuarios que se deseen. El prototipo se probd a diferentes distancias, el primero la ubicacion
de Alexa estuvo a 0.75 m, el segundo a 1 my el tercero a 1.5m de distancia con respecto al
usuario.

4.1.2 Anadlisis de la variable nimero de aciertos con respecto de la variable distancia

A continuacion, se analizan los resultados de los diferentes valores de la variable
independiente distancia:

4.1.2.1 Periodo por la mafiana

Tabla 4 NUmero de aciertos en la variable distancia en la mafiana

Mafana
Distancia
0.75m 1m 1.25m Total
Acierto No acierta 41 40 18 99
Acierta 359 360 382 1101

32.6% 32.7% 34.7%
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Figura 27 Diagrama de barras del nimero de aciertos obtenidos en la variable distancia por la mafiana
Con un total de 1200 datos recogidos a una distancia de 1.25 metros se obtuvo un total de

34.7% de aciertos siendo el mayor porcentaje de acierto en la mafiana.

Prueba de hipétesis
Tabla 5 Estadisticos de prueba chi-cuadrado

Pruebas de chi-cuadrado

Significacion
asintética

Valor al (bilateral)
Chi-cuadrado de Pearson  11.1632 2 .004
Razon de verosimilitud 12.283 2 .002
Asociacién lineal por 8.729 1 .003
lineal
N de casos validos 1200

a. 0 casillas (0.0%) han esperado un recuento menor que 5. El
recuento minimo esperado es 33.00.

Como el p-valor = 0.004 obtenido en la prueba de chi-cuadrado. Este valor es menor que el
nivel de significancia de 0.05, por lo que segln esta prueba se sugiere que la distancia y el
namero de aciertos son estadisticamente independientes. Lo que quiere decir que no depende
de la distancia el numero de aciertos que se obtengan.

4.1.2.2 Periodo por la tarde

Tabla 6 Numero de aciertos en la variable distancia en la tarde
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Tarde

Distancia
0.75m Im 1.25m Total
Acierto No acierto 102 76 98 276
Acierto 298 324 302 924
32.3% 35.1% 32.7% 100%
Total 400 400 400 1200
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400 Distancia
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EHi125m
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Mo acierto Acierto

Acierto
Figura 28 Diagrama de barras del nimero de aciertos obtenidos en la variable distancia por la tarde
En la tarde a una distancia de 1 metro se obtuvieron 324 aciertos de manera segura a la
vivienda, se puede observar que a esta distancia se tiene un porcentaje aceptable de aciertos.

Prueba de hipdtesis
Tabla 7 Estadisticos de prueba chi-cuadrado

Pruebas de chi-cuadrado

Significacion
asintética

Valor gl (bilateral)
Chi-cuadrado de Pearson 5.5342 2 .063
Razon de verosimilitud 5.655 2 .059
Asociacion lineal por 113 1 737
lineal
N de casos validos 1200

a. 0 casillas (0.0%) han esperado un recuento menor que 5. El
recuento minimo esperado es 92.00.
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Como el p-valor = 0.063 obtenido en la prueba de chi-cuadrado. Este valor es mayor que el
nivel de significancia de 0.05, por lo que segln esta prueba se sugiere que la distancia y el
naimero de aciertos son estadisticamente dependientes. Lo que quiere decir que si depende
de la distancia el numero de aciertos que se obtengan.

4.1.2.3 Periodo por la noche

Analisis descriptivo
Tabla 8 Numero de aciertos en la variable distancia en la noche

Noche
Distancia
0.75m 1m 1.25m Total
Aciertos No acierto 21 11 28 60
Acierto 379 389 372 1140
33.2% 34.1% 32.6% 100%
Total 400 400 400 1200
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Figura 29 Diagrama de barras del nimero de aciertos obtenidos en la variable distancia por la noche

En la noche el mayor nimero de aciertos es a 1 metro de distancia teniendo 389 aciertos de
acceso seguro a la vivienda.

Prueba de hipotesis
Tabla 9 Estadisticos de prueba chi-cuadrado
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Pruebas de chi-cuadrado

Significacion
asintética

Valor gl (bilateral)
Chi-cuadrado de Pearson 7.6842 2 .021
Razo6n de verosimilitud 8.123 2 .017
Asociacion lineal por 1.288 1 .256
lineal
N de casos validos 1200

a. 0 casillas (0.0%) han esperado un recuento menor que 5. El
recuento minimo esperado es 20.00.
Como el p-valor = 0.021 obtenido en la prueba de chi-cuadrado. Este valor es menor que el
nivel de significancia de 0.05, por lo que segun esta prueba se sugiere que la distancia y el
numero de aciertos son estadisticamente independientes. Lo que quiere decir que si depende
de la distancia el namero de aciertos que se obtengan.

4.1.3 Andlisis de la variable nUmero de aciertos con respecto a la variable periodo de

tiempo

Tabla 10 Nimero de aciertos en la variable periodo de tiempo

Tabla cruzada ACIERTOS*PERIODO DE TIEMPO

PERIODO DE TIEMPO
MANAN

A TARDE NOCHE Total

ACIERT NO Recuento 99 276 60 435

(O ACIERTOS % dentro de 22.8% 63.4% 13.8% 100.0%
ACIERTOS

ACIERTOS Recuento 1101 924 1140 3165

% dentro de 348% 29.2% 36.0% 100.0%
ACIERTOS

Total Recuento 1200 1200 1200 3600

% dentro de 33.3% 33.3% 33.3% 100.0%

ACIERTOS

La comparacién de los 3 escenarios dejé como evidencia que mientras mayor es la distancia
a la que se ejecutd el comando mejor son los resultados visualizados en la simulacion.
Ademas de observar que por el ruido externo el nimero de aciertos es mucho mayor en la

noche con un porcentaje de 36.0%.
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Prueba de hipotesis
Tabla 11 Estadisticos de prueba chi-cuadrado
Pruebas de chi-cuadrado
Significacion
asintotica
Valor gl (bilateral)
Chi-cuadrado de 207.8932 2 <.001
Pearson
Razén de verosimilitud 199.491 2 <.001
Asociacion lineal por 5.964 1 .015
lineal
N de casos validos 3600

a. 0 casillas (0.0%) han esperado un recuento menor que 5. El
recuento minimo esperado es 145.00.

Como el p-valor = 0.001 obtenido en la prueba de chi-cuadrado. Este valor es menor que el
nivel de significancia de 0.05, por lo que segln esta prueba se sugiere que la distancia y el
numero de aciertos son estadisticamente independientes. Lo que quiere decir que si depende
de la distancia el namero de aciertos que se obtengan.

4.1.4 Decision de la hipotesis planteada
Ho: las variables distancias y numero de aciertos son estadisticamente dependientes.
H1: las variables distancias y numero de aciertos son estadisticamente independientes.

El p_valor = 0.001 obtenido por la prueba chi cuadrado al ser menor que 0.05, se rechaza la
hipdtesis nula. Es decir, las variables distancias y numero de aciertos son estadisticamente
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independientes a las distancias de 0.75 metros, 1metros y 1.25 metros, con un nivel de
confianza de 95%.

4.2 Discusién

En una primera investigacion descriptiva del sistema se obtuvo porcentajes de acierto de
34.8%, 29.2% y 36.0% para las distancias de 0.75 metros, 1 metros y 1.25 metro
respectivamente, por lo que se podria intuir que la mejor distancia para la implementacién
del sistema seria a 1.25 metro. Sin embargo, con la prueba chi-cuadrado se puede demostrar
que los aciertos no varian significativamente segun las distancias implementadas, con un
80% de confianza, por lo que no se puede afirmar que en alguna de las tres distancias el
sistema funciona mejor, pues los valores de porcentaje de aciertos variarian alrededor de los
valores obtenidos.
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CAPITULO V.
5. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

La investigacion ha permitido identificar soluciones accesibles y efectivas que pueden
integrarse sin inconvenientes con Alexa. Se ha comprobado que, a través del uso de
dispositivos y plataformas de bajo costo, como microcontroladores y modulos de
comunicacion como el Wi-Fi o Bluetooth, es posible mantener un alto nivel de seguridad sin
exceder el presupuesto, haciendo viable el proyecto para usuarios finales.

La programacion necesaria para integrar Alexa con un sistema de reconocimiento de voz ha
demostrado ser un reto, pero al mismo tiempo, ha subrayado la flexibilidad de Alexa al
permitir la creacion de skills personalizadas. Gracias al uso de plataformas como Amazon
Web Services (AWS), se logr6 una integracion fluida que posibilita la autenticacion segura
mediante comandos de voz, cumpliendo con los estandares de seguridad requeridos.

El prototipo disefiado ha permitido simular de manera efectiva los escenarios de uso real. A
través de pruebas controladas, se validaron tanto la capacidad de respuesta del sistema de
seguridad como la precision del reconocimiento de voz en diferentes condiciones
ambientales, lo que demostré que el disefio es robusto y adecuado para su implementacién
en entornos residenciales.

La evaluacion del prototipo en un entorno real de uso, especificamente en una vivienda,
reveld que el sistema es confiable y facil de usar, ofreciendo una experiencia positiva para
los usuarios. La precision en el reconocimiento de voz fue consistente en diversas
situaciones, lo que contribuye a la confianza en el sistema como una medida de seguridad
efectiva.

5.2 RECOMENDACIONES

Se recomienda continuar con la investigacion sobre nuevas tecnologias de reconocimiento
de voz, como sistemas basados en inteligencia artificial, que puedan mejorar la precision y
la seguridad del sistema. Ademas, explorar soluciones que puedan reducir ain mas los costos
de implementacion manteniendo la eficacia.

Aunque el sistema actual funciona bien, es recomendable optimizar los algoritmos de
autenticacion para reducir el tiempo de respuesta y minimizar el riesgo de falsos negativos.
Ademas, se deberia simplificar la experiencia del usuario mediante el desarrollo de interfaces
mas intuitivas.

Para garantizar una implementacion exitosa a gran escala, se recomienda disefiar prototipos
mas completos que incluyan diferentes escenarios de prueba, como condiciones de ruido
ambiental o variaciones en la pronunciacion de los usuarios. Esto permitira identificar
posibles puntos débiles en el sistema.
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Para mejorar la experiencia del usuario, seria beneficioso incorporar un mecanismo de
retroalimentacion en tiempo real, que permita a los usuarios recibir informacion clara sobre
el estado de autenticacion (autorizado, denegado, error en la autenticacion, etc.), lo que
contribuiria a aumentar la confianza y la eficiencia del sistema.

Finalmente, se recomienda implementar un sistema de monitoreo continuo para el prototipo,

con el fin de evaluar su desempefio de manera constante. Esto también permitira
implementar actualizaciones periodicas basadas en la retroalimentacién de los usuarios y el
avance de la tecnologia, lo que garantizaria su efectividad a largo plazo.
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ANEXOS

Anexo 1: Disefio de la placa de trabajo para Raspberry

En primer lugar, se reviso los pines de la placa Raspberry para proceder a seleccionar los

pines que se iban a utilizar.

~
3V3 power o o 5V power
GPIO 2 (SDA) o o 5V power
GPIO 3 (SCL) o Ground
GPIO 4 (GPCLKO) o o GPIO 14 (TXD)
Ground o o GPIO 15 (RXD)
GPIO 17 o o GPIO 18 (PCM_CLK)
GPIO 27 © o Ground
GPIO 22 o o GPIO 23
3V3 power o o GPIO 24
GPIO 10 (MOSI) o o Ground
GPIO 9 (MISO) o o GPIO 25
GPIO 11 (SCLK) o > GPIO 8 (CED)
Ground o o GPIO 7 (CE1)
GPIO 0 (ID_SD) o o GPIO 1 (ID_SC)
GPIO5 o o Ground
GPIO 6 © o GPIO 12 (PWMO)
GPIO 13 (PWM1) o o Ground
GPIO 19 (PCM_FS) o o GPIO 16
GPIO 26 o o GPIO 20 (PCM_DIN)
Ground o o GPIO 21 (PCM_DOUT)
3

Figura 30 Pines de la placa Raspberry

Una vez seleccionados los pines se realizd la programacion en Python para poder controlar

los diferentes dispositivos.

GPIO.setwarnings( )
GPIO. setmode(GPIO.BCM)

servoPIN1 17
servoPIN2 27

GPIO.setup(23,GPI0.0UT)
GPIO.setup(24,GPI0.0UT)

GPIO. setup(12,GPI0.0UT)
GPIO.setup(16,GPI0.0UT)
GPIO. setup(20,GPI0.0UT)
GPIO.setup(21,GPI0.0UT)

GPIO.setup(servoPIN1, GPIO.OUT)
GPIO.setup(servoPIN2, GPIO.OUT)

pl = GPIO.PWM(servoPIN1, 50)
pl.start(5)

p2 = GPIO.PWM(servoPIN2, 50)
p2.start(5)

time.sleep(0.2)
pl.ChangeDutyCycle(7)
p2.ChangeDutyCycle(7)
time.sleep(0.2)
bl.(hangeDutyCy(le(o)
p2.ChangeDutyCycle(0)

Figura 31 Programacion en Python
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Anexo 2: Disefio de la aplicacion movil
Para la creacion de la aplicacion movil se realizé un proyecto en App Inventor [51].
La pantalla principal tiene el disefio de un logo que se cred para que la aplicacion sea

diferente, posteriormente se cre6 dos botones para proceder a realizar la apertura de las
puertas y al encendido de luces, como se puede observar en la figura 27.

JE
APP CASA INTELIGENTE

Puertas

SMART HOME

Figura 32 Pantalla principal Aplicacion movil

Para la activacion de los botones se configuro la I6gica de programacion mediante bloques,
al presionar el boton puertas se establece conexidn y se abrira la siguiente ventana, como se
puede observar en la figura 28.

Puerts interior

F

FPuena garsje

Figura 33 Vista ventana para abrir puertas

En el caso de que se activara el boton de luces se abriria la ventana donde se encuentran los
botones para poder encender las diferentes luminarias de la casa, como se muestra en la
figura 29.
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Luoers domitarnio 1

@ APNGADD

Luoes domitanio 2

@ APAGADIO

Luces Sala

@ APAGEADO

Luces oocina i
. luc
@ APAGADO

Figura 34 Ventana de encendido de luces

Para crear la conexion con los diferentes componentes mediante la Raspberry se establecio
mediante WifiClient, en este caso con un servidor local y mediante el protocolo MQTT como
se puede observar en la figura

== W | IsPahoMgitClient1 + I Broker - BB 107 163.101.80 |
[=:'| W UrsPaholgttClieni] = e -

L

Figura 35 Configuracion del componente WifiClient
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datos recolectados

Anexo 3

noche

rarge

im

manana

1.25 m

0,75 m

125 m

0.75 m

1.25 m

[075m

Figura 36 datos recolectados de las pruebas realizadas
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