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RESUMEN 

 

Ese proyecto de investigación titulado “Innovación tecnológica en la detección y prevención 

de lavado de activos en la cooperativa de ahorro y crédito padre Julián Lorente en el período 

2023” se centra en evaluar el impacto de las tecnologías avanzadas en la detección y 

prevención de lavado de activos. Los 2 objetivos principales son: diagnosticar las tecnologías 

disponibles y su educación al entorno en la cooperativa padre Julián Lorente, e investigar el 

potencial de tecnologías emergentes como la inteligencia artificial (IA) y big data para 

mejorar la eficiencia en estos procesos. En primer lugar se realiza una descripción de las 

normativas nacionales e internacionales relevantes, incluyendo la resolución del comité de 

Basilea, y se examinan los requisitos legales de específicos para las cooperativas de ahorro 

y crédito. Se analiza la implementación actual de tecnologías en la cooperativa, utilizando 

sistemas como SARF Y FIT-COOP. El análisis de herramientas tecnológicas disponibles en 

el mercado y su comparación con prácticas en otras cooperativas similares destacan las 

fortalezas y debilidades de cada enfoque. La investigación también abarca análisis de 

algoritmos y técnicas de inteligencia artificial relevantes, citando a autores como 

Goodfellow, Bengio y Courville (2016), y ejemplos de uso de IA en la detección de patrones 

sospechosos. Finalmente se evalúan las ventajas del uso del big data en el análisis de grandes 

volúmenes de transacciones y se comparan tecnologías tradicionales con emergentes. 

 

Palabras Clave: Lavado de Activos, Inteligencia Artificial, Big Data, Tecnologías 

emergentes, SARF, FIT-COOP, normativas financieras.  
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CAPÍTULO I. 

 

1. Introducción  

 

El lavado de activos amenaza la estabilidad del sistema financiero al legitimar 

ganancias ilícitas. Los socios deben participar activamente, se vuelve fundamental tomar 

medidas proactivas y efectivas para evitar y detectar posibles casos de lavado de activos. Es 

esencial analizar las tecnologías disponibles y evaluar su idoneidad en un entorno 

cooperativo para abordar estos problemas.  

 

La investigación consistió en Investigar la tecnología implementada para detectar y 

prevenir el lavado de activos en la cooperativa de ahorro y crédito Padre Julián Lorente. Se 

requiere la exploración de herramientas como la inteligencia artificial y el análisis de datos 

avanzados. Por otro lado, se analizará la efectividad de las medidas implementadas en la 

entidad. Esto se logra examinando sus procesos de detección y prevención e infraestructura 

tecnológica actuales. Implica analizar la capacidad de la cooperativa para detectar lavado de 

activos y su adaptación a cambios.  

 

Se exploró como la innovación tecnológica, como inteligencia artificial, análisis de 

datos avanzados y sistemas de monitoreo en tiempo real, puede ser implementada para 

identificar patrones sospechosos, rastreos transacciones atípicas y mejorar la capacidad 

predictiva en la detección de lavado de activos. Requiere comprensión financiera y 

perspicacia tecnológica en un entorno cambiante.  

 

Para esto se planteó la siguiente hipótesis “La implementación de innovaciones 

tecnológicas en la detección y prevención del lavado de activos en la Cooperativa de ahorro 

y crédito Padre Julián Lorente durante el año 2023 puede mejorar significativamente la 

capacidad de la cooperativa para identificar y mitigar actividades sospechosas, optimizando 

así sus mecanismos de seguridad financiera”  

 

1.1 Problema 

 

El lavado de activos presenta una amenaza significativa para el sistema financiero de 

las cooperativas, incluido la cooperativa de ahorro y crédito Padre Julián Lorente. Este 

fenómeno se manifiesta en diversas formas, como la utilización de estrategias complejas 

para ocultar el origen ilícito de fondos. La falta de mecanismos efectivos para identificar y 

prevenir estas actividades genera riesgos tanto para la integridad financiera de la cooperativa 

como para la confianza de los socios y clientes. En este contexto, el problema radica en la 

incapacidad de la cooperativa para detectar oportunamente las transacciones sospechosas, lo 

que puede resultar en sanciones legales y daños reputacionales.  

 

Una de las causas principales de esta problemática es la insuficiente capacitación de 

la persona en el uso de herramientas tecnológicas adecuadas. Muchos trabajadores pueden 

carecer de conocimientos actualizados sobre las innovaciones en el campo de la detección 
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de lavado de activos, lo que limita su capacidad para utilizar efectivamente los sistemas de 

monitoreo y análisis de datos. Esta falta de competencias tecnológicas se traduce en una 

respuesta inadecuada ante situaciones que requieren una atención inmediata y especializada, 

dejando a la cooperativa vulnerable a este tipo de delitos.  

 

Otro factor a considerar es la obsolescencia de los sistemas actuales utilizados para 

la detección de lavado de activos. Muchas cooperativas, incluida la de Padre Julián Lorente, 

han mantenido sus procedimientos y tecnologías durante períodos prolongados, lo que les 

impide beneficiarse de las soluciones más avanzadas y efectivas disponibles en el mercado. 

La resistencia al cambio y la falta de inversión en tecnología innovadora agravan el 

problema, impidiendo que la cooperativa implemente medidas más efectivas y proactivas en 

la identificación y prevención de riesgos. 

 

La ausencia de políticas claras que fomenten la innovación tecnológica dentro de la 

cooperativa crea un entorno en el que las iniciativas de mejora son difíciles de impulsar. 

Además, las barreras regulatorias existentes pueden obstaculizar la implementación de 

nuevas tecnologías en la prevención de lavado de activos, limitando así las opciones 

disponibles para la cooperativa y generando un ambiente de incertidumbre y ambigüedad en 

cuanto a las estrategias y medidas que se pueden adoptar. Esta falta de claridad y dirección 

puede dificultar significativamente los esfuerzos de modernización. 

La escasa colaboración y comunicación entre las diferentes áreas de la cooperativa 

puede ser una causa que agrave la situación. La detección de actividades sospechosas 

requiere un enfoque integral y multidisciplinario, donde todas las áreas, desde la atención al 

cliente hasta el análisis de riesgos, trabajen en conjunto. Sin embargo, la falta de un sistema 

tecnológico que integre y comparta información de manera efectiva entre departamentos 

limita la capacidad de la cooperativa para reaccionar ante posibles indicios de lavado de 

activos. Por lo tanto, es fundamental abordar estas causas para poder desarrollar una solución 

efectiva a la problemática planteada. 

 

1.1.1 Formulación del Problema 

Por esta razón se pretende responder a la siguiente pregunta de investigación. ¿Cuál 

es la Innovación Tecnológica en la Detección y Prevención de lavado de activos en la 

cooperativa de ahorro y crédito Padre Julián Lorente en el periodo 2023? 

 

1.2 Objetivos 

 

1.3.1 Objetivo General 

Analizar la innovación tecnológica en la detección y prevención del lavado de activos 

en la cooperativa de ahorro y crédito Padre Julián Lorente en el período 2023. 

1.3.2 Objetivos Específicos 

• Realizar un diagnóstico de las tecnologías disponibles para la detección y prevención 

del lavado de activos, identificando aquellas más adecuadas para el entorno de la 

Cooperativa de ahorro y Crédito Padre Julián Lorente. 
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• Investigar el potencial de las tecnologías emergentes como Inteligencia Artificial y 

Big Data para mejorar la eficiencia en detección y prevención del lavado de Activos 

en la Cooperativa de Ahorro y Crédito Padre Julián Lorente.  
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CAPÍTULO II. 

 

2. Marco Referencial 

 

Según Schumpeter (1997) la innovación tecnológica implica nuevas combinaciones 

de materiales y fuerzas. Estas combinaciones pueden generar nuevos bienes, mejorar la 

calidad, crear métodos de producción, abrir mercados, hallar nuevas materias primas o 

reorganizar la industria.   

 

2.1 Estado del Arte 

La detección y prevención del lavado de activos ha cobrado relevancia en el ámbito 

financiero, especialmente en las cooperativas, donde la confianza y la integridad son 

fundamentales para su funcionamiento. Es por esto que después de realizar una revisión 

bibliográfica sobre la innovación tecnológica en la prevención detección de lavado de 

activos, se pudo identificar las siguientes interpretaciones 

 

Según Naranjo y Arias (2022) en su investigación titulada “Costos de innovación 

tecnológica en las cooperativas de ahorro y crédito, segmento 1 cantón Píllaro, periodo 

2020” la cual tiene como objetivo general analizar los gastos de implementar avances 

tecnológicos en los servicios financieros de las cooperativas de ahorro y crédito del Cantón 

Píllaro. Entre los resultados, se destaca que estas cooperativas han realizado inversiones 

significativas en tecnología, siendo la Cooperativa Mushuc Runa la que más invirtió, seguida 

por la Cooperativa San Francisco. Las conclusiones indican que aproximadamente el 85% 

de las cooperativas estudiadas ofrecen servicios digitales como aplicaciones móviles, banca 

virtual, cajeros automáticos, entre otros, aunque los niveles de satisfacción y uso varían entre 

los socios, quienes solicitan mejoras en las transacciones digitales 

 

Según Milos (2019) en su investigación titulada “Identificación del beneficiario final 

en sociedades: Dificultades en alcance, implementación y efectividad para prevenir lavado 

de activos y financiamiento del terrorismo” establece como objetivo que el lavado de activos 

o blanqueo de capitales es evitar que los fondos provengan de fuentes ilegales. Para lograr 

esto, aquellos que cometen este delito suelen utilizar las diversas herramientas que brinda el 

sistema legal para involucrarse en el comercio. De manera similar, se ha observado en varias 

ocasiones el uso de sociedades y otros negocios o inversiones para el lavado de activos. La 

razón principal de esto es que aquellos que obtienen fondos ilegales buscan que un vehículo 

corporativo específico les permita ocultar tanto su identidad como sus verdaderas actividades 

y el origen de los fondos con lo que con los que operan. La instrumentalización de las 

sociedades para el lavado de activos y financiamiento del terrorismo es el tema principal de 

este trabajo. 

 

Según De la Cruz y García (2022) investigación titulada “Prevención de lavado de 

activos como alternativa de administración de riesgo en cooperativas de ahorro y crédito” 

y la cual tiene como objetivo analizar la prevención de lavado de activos como alternativa 

de administración de riesgo en  la  Cooperativa  de  Ahorro  y  Crédito  Agrícola  Junín. Los 
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resultados muestran que la cooperativa cuenta con un sistema de prevención de riesgos 

basado en normativas nacionales e internacionales, así como en mecanismos de control y 

matrices de riesgo para identificar y mitigar actividades sospechosas. Conclusiones clave 

indican que un sistema de administración robusto, junto con personal capacitado y 

procedimientos específicos, reduce la probabilidad de que la cooperativa sea utilizada para 

lavar dinero, logrando así una mayor seguridad financiera y cumplimiento normativo 

 

Según López (2021) en su investigación titulada “Gestión de riesgo de lavado de 

activos y financiamiento de delitos en las instituciones del sector financiero popular y 

solidario.” Teniendo como objetivo general determinar el grado  de  gestión  de  este  riesgo  

desde  la  Resolución  N°  011-2014-F. Los resultados muestran que el 100% de las COAC 

del segmento 2 cumplen con la normativa y que el 75% tiene procedimientos de debida 

diligencia y personal capacitado para minimizar riesgos. En contraste, las COAC del 

segmento 3 enfrentan limitaciones, como la falta de sistemas informáticos para gestionar 

estos riesgos. Se concluye que, aunque el cumplimiento es alto, las COAC de menor 

segmento deben fortalecer sus procesos y capacidades 

 

2.2 Marco Teórico 

 

2.2.1. Lavado de activos  

De acuerdo con Fernández et al, (2022) el lavado de activos es un proceso ilegal 

mediante el cual se ocultan o transforman fondos obtenidos de actividades delictivas, como 

el narcotráfico, fraude o corrupción, para que aparenten ser legítimos. Este proceso suele 

incluir varias etapas: colocación, estratificación e integración. En ellas, el dinero ilícito se 

introduce en el sistema financiero, se disfraza a través de múltiples transacciones y 

finalmente se reinvierte en la economía formal. El lavado de activos afecta gravemente la 

economía y facilita la perpetuación del crimen organizado. 

 

2.2.1.1. Ciclo de lavado de activos  

Vásquez (2023) El ciclo de lavado de activos consiste en un proceso de tres etapas 

que permite “limpiar” o disimular el origen ilícito de fondos generados a través de 

actividades criminales. Este ciclo incluye las fases de colocación, estratificación e 

integración. Cada fase está diseñada para eliminar cualquier rastro que conecte el dinero con 

actividades delictivas, permitiendo que finalmente sea introducido en la economía formal 

como un recurso aparentemente legal. 

 

La primera etapa, llamada colocación, se centra en introducir los fondos ilícitos en el 

sistema financiero. Esta fase es la más riesgosa para los lavadores, ya que el dinero en 

efectivo, que generalmente es el resultado de actividades ilegales, se expone al sistema 

financiero formal. El dinero puede ser colocado mediante el uso de cuentas bancarias, 

casinos, negocios de bienes raíces o en productos financieros que oculten el origen de los 

fondos. Los lavadores suelen realizar múltiples transacciones pequeñas para evitar ser 

detectados por las autoridades (Palacio et al., 2018). 
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En la etapa de estratificación, se realizan múltiples transacciones para alejar los 

fondos de su origen ilícito y hacerlos menos identificables. Esto se logra mediante 

transferencias frecuentes, conversiones de dinero a diferentes monedas o la creación de 

estructuras empresariales complejas. Por último, en la fase de integración, los fondos 

“limpios” se reintroducen en la economía como capital legítimo. Esto se hace mediante la 

adquisición de bienes de lujo, inversiones, o negocios aparentemente legales, logrando que 

el dinero esté completamente desvinculado de su origen ilícito y pueda ser usado libremente 

(Guerrero et al., 2019). 

 

2.2.1.2. Impacto del lavado de activos en el sistema financiero y en la sociedad 

Cisneros y Barragán (2024) mencionan que el lavado de activos tiene un impacto 

significativo tanto en el sistema financiero como en la sociedad en general. En el sistema 

financiero, distorsiona la estabilidad y confiabilidad de las instituciones, introduciendo 

riesgos de fraude y fomentando prácticas corruptas, lo que puede afectar la reputación y la 

credibilidad de los bancos y otras entidades. A nivel social, el lavado de dinero facilita la 

expansión de actividades criminales, como el narcotráfico y la trata de personas, que afectan 

la seguridad y calidad de vida de las comunidades. Además, al distorsionar el mercado y la 

competencia, perjudica a los negocios legítimos y contribuye a una economía informal, 

dificultando el crecimiento económico y la equidad social. 

 

2.2.2. Regulación y normativa contra el lavado de activos en cooperativas 

La regulación contra el lavado de activos en cooperativas busca prevenir que estas 

entidades sean usadas para canalizar dinero de origen ilícito, promoviendo prácticas 

financieras seguras y transparentes. Las cooperativas deben cumplir con normativas 

nacionales e internacionales, como las recomendaciones del Grupo de Acción Financiera 

Internacional (GAFI) y las legislaciones locales que establecen mecanismos para identificar, 

reportar y monitorear actividades sospechosas. Esto incluye la implementación de sistemas 

de debida diligencia, capacitación de su personal, y la obligación de reportar transacciones 

inusuales a las autoridades financieras. Al aplicar estas normas, las cooperativas protegen su 

integridad y contribuyen a la estabilidad del sistema financiero, evitando que los recursos 

ilícitos ingresen a la economía formal (Fernández et al., 2022). 

 

2.2.2.1. Normativa internacional 

La normativa internacional contra el lavado de activos en cooperativas se basa en las 

recomendaciones de organismos globales como el Grupo de Acción Financiera Internacional 

(GAFI), que establece 40 recomendaciones para prevenir el lavado de dinero y la 

financiación del terrorismo en todo tipo de entidades financieras, incluidas las cooperativas. 

Estas recomendaciones sirven como guía para la creación de regulaciones nacionales e 

incluyen medidas para que las cooperativas implementen programas de conocimiento del 

cliente (KYC), realicen la debida diligencia, y supervisen las transacciones de forma 

continua, detectando y reportando aquellas que resulten sospechosas. Además, requieren que 

las cooperativas capaciten a su personal y cuenten con sistemas de control interno eficaces 

que permitan identificar riesgos de lavado de activos (Espinos, 2020). 
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A nivel regional, organizaciones como el Banco Mundial y el Fondo Monetario 

Internacional (FMI) colaboran con los países para fortalecer la supervisión y aplicación de 

estas normativas en cooperativas y otras instituciones financieras. En América Latina, por 

ejemplo, el GAFILAT (Grupo de Acción Financiera de Latinoamérica) adapta las 

recomendaciones del GAFI a las particularidades de la región, ayudando a los países a 

desarrollar legislaciones y políticas específicas para las cooperativas. Así, la normativa 

internacional busca una alineación global en la lucha contra el lavado de activos, protegiendo 

el sistema financiero mundial y promoviendo una cultura de transparencia en las 

cooperativas, que suelen tener un papel importante en la inclusión financiera. 

 

2.2.2.2. Normativa nacional en Ecuador  

Fernández et al., (2022) dan a conocer que, en Ecuador, la normativa nacional contra 

el lavado de activos en cooperativas está regulada principalmente por la Unidad de Análisis 

Financiero y Económico (UAFE), que establece requisitos para prevenir y detectar 

transacciones sospechosas dentro del sistema financiero. Las cooperativas de ahorro y 

crédito deben cumplir con procedimientos de debida diligencia, conocer a sus clientes 

(KYC), y reportar a la UAFE cualquier operación que exceda montos específicos o que 

presente características inusuales. Estas obligaciones están alineadas con la Ley Orgánica 

para la Prevención, Detección y Erradicación del Delito de Lavado de Activos y 

Financiamiento de Delitos, que busca impedir que las cooperativas sean utilizadas para 

legitimar recursos de origen ilícito. 

 

Además, las cooperativas están sujetas a la supervisión de la Superintendencia de 

Economía Popular y Solidaria (SEPS), que vela por la implementación de políticas de 

prevención y capacita a los empleados en la identificación de riesgos de lavado de activos. 

La SEPS también exige a las cooperativas la creación de unidades internas de cumplimiento, 

que deben monitorear y evaluar continuamente las transacciones y los clientes, promoviendo 

una cultura organizacional de transparencia y ética. De esta manera, la normativa nacional 

en Ecuador busca fortalecer la seguridad del sistema cooperativo y reducir los riesgos de que 

se conviertan en vehículos para el lavado de dinero. 

 

2.2.3. Tecnología en la prevención del lavado de activos 

La evolución de la tecnología en la prevención del lavado de activos ha transformado 

los métodos de control y detección, pasando de sistemas tradicionales basados en registros 

manuales a soluciones digitales avanzadas. En sus inicios, la prevención del lavado de 

activos se basaba en la verificación documental de clientes y en la revisión de transacciones 

por medio de procesos manuales, lo cual era lento y propenso a errores. Sin embargo, con el 

aumento de transacciones y la complejidad de los esquemas de lavado de dinero, estos 

métodos resultaron insuficientes para identificar riesgos efectivamente (Celi et al., 2021). 

La llegada de la tecnología digital revolucionó la prevención de lavado de activos al 

permitir el uso de bases de datos integradas, software de monitoreo y análisis de patrones en 

tiempo real. Estas herramientas permiten a las instituciones financieras procesar grandes 

volúmenes de información y detectar transacciones inusuales que puedan indicar un riesgo 

de lavado de dinero. Tecnologías como el Big Data y la inteligencia artificial han potenciado 
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estos sistemas, haciendo posible el análisis avanzado de datos, lo que permite identificar 

relaciones y patrones complejos que no serían detectables por métodos tradicionales. 

Además, los sistemas de machine learning están ayudando a mejorar continuamente la 

precisión en la detección de riesgos, adaptándose a nuevos tipos de amenazas. 

 

La digitalización y automatización traen importantes ventajas para la prevención del 

lavado de activos, especialmente en la detección temprana de actividades sospechosas. 

Automatizar el monitoreo de transacciones y la identificación de patrones anómalos reduce 

el tiempo y los recursos necesarios para evaluar el riesgo de lavado de dinero, además de 

disminuir el margen de error humano. La tecnología permite que los procesos sean más 

eficientes, consistentes y transparentes, lo cual incrementa la capacidad de respuesta ante 

amenazas y facilita el cumplimiento de normativas locales e internacionales. Esto beneficia 

a las instituciones financieras, no solo al reducir sus riesgos operativos, sino también al 

mejorar la confianza y la seguridad del sistema financiero en su conjunto (Granados et al., 

2020). 

 

2.2.4. Herramientas tecnológicas para la detección de lavado de activos 

 

2.2.4.1. Big Data 

Big Data se refiere a la recopilación, almacenamiento y análisis de grandes 

volúmenes de datos que provienen de diversas fuentes y que, por su tamaño y complejidad, 

no pueden ser procesados eficazmente con herramientas tradicionales. A través de 

tecnologías avanzadas, como algoritmos de inteligencia artificial y machine learning, Big 

Data permite analizar estos datos en tiempo real para identificar patrones, tendencias y 

anomalías que de otro modo pasarían desapercibidos. En el contexto financiero, esta 

capacidad resulta valiosa para detectar actividades sospechosas o patrones de 

comportamiento inusuales, contribuyendo a la prevención del fraude y el lavado de activos 

de manera eficiente y proactiva (Hernández y Yeja, 2015). 

 

2.2.4.2. Inteligencia Artificial y Machine Learning 

La Inteligencia Artificial (IA) y el Machine Learning (ML) son tecnologías que 

permiten a las computadoras aprender de los datos y mejorar sus funciones sin necesidad de 

una programación explícita en cada etapa. A través de algoritmos avanzados, la IA y el ML 

analizan patrones en grandes volúmenes de datos y, de manera automática, identifican 

actividades inusuales o sospechosas. Estos algoritmos son especialmente útiles en la 

detección de actividades de lavado de activos, ya que pueden detectar variaciones en los 

comportamientos de transacción o patrones complejos que serían difíciles de identificar 

manualmente. Al detectar anomalías, estas herramientas pueden alertar a los responsables de 

cumplimiento sobre transacciones que podrían requerir una revisión más detallada 

(Hernández et al., 2017). 

 

En la banca y en cooperativas de ahorro y crédito, la IA y el ML se utilizan para 

monitorear continuamente las transacciones de los clientes y evaluar su perfil de riesgo en 

tiempo real. Por ejemplo, en una cooperativa, los algoritmos de ML pueden rastrear el 
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historial transaccional de cada cliente y, si detectan cambios repentinos en la actividad 

financiera (como un aumento inesperado en depósitos o transferencias a cuentas no 

asociadas), generan alertas para que el personal revise dichas operaciones. En la banca, 

además, estas tecnologías ayudan a mejorar los sistemas de verificación de identidad y a 

identificar patrones de fraude, fortaleciendo la seguridad y el cumplimiento regulatorio. 

 

2.2.5. Implementación de las tecnologías en las Cooperativas de Ahorro y Crédito 

La implementación de tecnologías avanzadas en las Cooperativas de Ahorro y 

Crédito fortalece la seguridad y el cumplimiento regulatorio, aspectos críticos en la lucha 

contra el lavado de activos. Al integrar sistemas de monitoreo automatizado, análisis de datos 

en tiempo real y verificación digital de identidad, estas cooperativas pueden identificar 

riesgos potenciales de manera rápida y eficiente. La digitalización de estos procesos permite 

minimizar los errores humanos y asegurar que las transacciones sean revisadas de acuerdo 

con los estándares y normativas vigentes, protegiendo así tanto a la institución como a sus 

clientes. Este fortalecimiento no solo es importante para el cumplimiento de las leyes 

nacionales e internacionales, sino que también mejora la confianza de los socios y usuarios 

al saber que la cooperativa actúa de manera ética y transparente (Luque y Peñaherra, 2021). 

 

La implementación de tecnologías como Big Data, Inteligencia Artificial (IA) y 

Machine Learning (ML) en las cooperativas de ahorro y crédito permite analizar grandes 

volúmenes de datos y detectar patrones o anomalías que pudieran sugerir actividades 

sospechosas. Con estas herramientas, las cooperativas pueden monitorizar constantemente 

las transacciones y alertar sobre aquellas que puedan representar un riesgo, todo en tiempo 

real. Además, estas tecnologías son adaptables a las regulaciones de cada país, facilitando la 

actualización y cumplimiento de nuevos requisitos de manera ágil. Esto no solo mejora la 

capacidad de respuesta ante posibles amenazas de lavado de dinero, sino que también ayuda 

a reducir el impacto de estos riesgos en la estructura operativa de la cooperativa (López., 

2021). 

 

La adopción de tecnología para la prevención de lavado de activos ofrece beneficios 

significativos para las cooperativas de ahorro y crédito. Por un lado, les permite aumentar la 

eficiencia operativa al automatizar la supervisión de transacciones y reducir la necesidad de 

procedimientos manuales, ahorrando así tiempo y recursos. Además, al mejorar su capacidad 

para identificar comportamientos inusuales, estas instituciones pueden prevenir daños 

reputacionales y minimizar pérdidas financieras derivadas de sanciones o fraudes. La 

tecnología también les ayuda a establecer una cultura de cumplimiento y seguridad que 

fortalece su imagen ante las entidades regulatorias y los socios, impulsando la confianza y 

estabilidad de la institución a largo plazo. 

 

2.2.6. Factores críticos de éxito en la implementación de tecnología en prevención de 

lavado de activos 

La implementación de tecnología en la prevención de lavado de activos depende de 

varios factores críticos de éxito que pueden determinar la efectividad y sostenibilidad de 

estos sistemas. Uno de los factores más importantes es la capacitación y desarrollo del talento 
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humano. Esto implica proporcionar a los empleados la formación necesaria para que 

comprendan cómo utilizar las nuevas herramientas tecnológicas y cómo interpretar los datos 

que estas generan. Una fuerza laboral bien capacitada no solo puede operar la tecnología de 

manera eficiente, sino que también es fundamental para identificar y gestionar riesgos 

asociados al lavado de activos. Además, fomentar una mentalidad proactiva entre los 

empleados, en la que se priorice la vigilancia y el cumplimiento, es esencial para el éxito de 

cualquier programa de prevención (Vásquez, 2023). 

 

Otro factor crítico es el respaldo de la alta dirección y la cultura organizacional. La 

dirección de la cooperativa debe estar comprometida con la implementación de tecnologías 

y la promoción de un entorno donde el cumplimiento normativo y la prevención de lavado 

de activos sean prioritarios. Este respaldo se traduce en la asignación de recursos, tanto 

financieros como humanos, para garantizar que las iniciativas se implementen de manera 

adecuada. Asimismo, establecer una cultura organizacional que valore la ética y la 

transparencia ayuda a motivar a los empleados a adoptar prácticas que respalden los 

objetivos de prevención y detección de actividades sospechosas (Porter, 2009). 

 

La infraestructura tecnológica y los recursos financieros son fundamentales para el 

éxito de la implementación. Esto implica contar con sistemas y plataformas robustas que 

sean capaces de manejar grandes volúmenes de datos y realizar análisis complejos en tiempo 

real. Además, es necesario contar con un presupuesto adecuado que permita la adquisición 

de tecnologías adecuadas, así como el mantenimiento y actualización de las mismas. Sin una 

infraestructura tecnológica adecuada y recursos financieros disponibles, incluso las mejores 

intenciones en la capacitación y la cultura organizacional pueden verse limitadas, 

dificultando así la capacidad de la cooperativa para prevenir y detectar el lavado de activos 

de manera efectiva. 
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CAPÍTULO III 

 

3. Metodología 

 

3.1 Método de Investigación  

Método deductivo y el interpretativo-comprensivo.  

 

3.1.1 Método deductivo  

Se empleó el método deductivo para partir de la observación de casos específicos y 

experiencias dentro de la Cooperativa de Ahorro y Crédito Padre Julián Lorente. A través de 

la recopilación y análisis de información obtenida en entrevistas y fuentes documentales, se 

pudo establecer patrones y conclusiones generales sobre la situación actual y las tecnologías 

más efectivas para la detección y prevención del lavado de activos.  

 

3.1.2 Método interpretativo-comprensivo 

El método de interpretativo comprensiva me permitió comprender de manera 

profunda las experiencias y perspectivas de las personas involucradas en este proceso 

comenzando por el usar entrevistas a diferentes actores claves como los oficiales de 

cumplimiento, expertos en tecnología y financiera. A través de estas conversaciones se buscó 

comprender cómo se percibe y se experimenta la innovación tecnológica en la prevención y 

detección de lavados de activos en realidad cotidiana. 

 

3.2 Tipo de investigación  

 

3.2.1 De campo 

Es estudio se llevó a cabo en la Cooperativa de Ahorro y Crédito Padre Julián 

Lorente, cuyos datos se tomaron en consideración a una de sus sucursales localizada en la 

ciudad de Riobamba.  

 

3.2.2 Explicativo  

El método explicativo ayudó a investigar la influencia de la innovación tecnológica 

en la detección y prevención del lavado de activos en la cooperativa Padre Julián Lorente y 

los factores que la impulsan. 3.3 Diseño de la investigación3.3.1 No experimental  

 

Se trata de un estudio no experimental, ya que no se manipularon variables. El diseño 

es transeccional, puesto que los datos se recolectaron en un momento determinado para 

ofrecer un diagnóstico de la situación actual y explorar posibles aplicaciones futuras. 

 

3.4 Enfoque de la investigación  

 

3.4.1 Enfoque Cualitativo  

Dado que el estudio se centró en comprender y explorar el contexto, experiencias y 

opiniones de los expertos en relación con las tecnologías aplicadas y emergentes en la 
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prevención del lavado de activos, el enfoque cualitativo es el más adecuado. Esto permitió 

obtener una visión profunda y detallada del fenómeno. 

 

3.5 Población y muestra 

 

3.5.1 Población de estudio  

Se ha definido los siguientes parámetros: 

 

Tabla 1.   

Población de Estudio 

UNIDAD DE CUMPLIMIENTO N° 

Oficial de cumplimento titular 1 

TOTAL 1 

 

3.5.2 Población documental  

 

Tabla 2.  

Población documental  

UNIDAD DE CUMPLIMENTO N° 

Manual de Usuario del sistema SARF 1 

Normativas y Regulaciones 1 

Documentación Técnica de 

Herramientas Tecnológicas 
1 

Estudios  webgrafícos 1 

TOTAL 4 

 

3.5.3 Muestra 

Debido a que la población es inferior a 100 individuos, se optó por trabajar con la 

totalidad de dicha población, lo cual permitió realizar un análisis exhaustivo y representativo 

sin necesidad de muestreo. Al incluir a todos los integrantes, se logró obtener datos precisos 

y detallados, reduciendo el margen de error y aumentando la validez de los resultados.  

 

3.6 Técnicas e instrumentos para la recolección de información 

 

3.6.1 Técnicas 

Entrevistas semiestructuradas, de la cual se obtuvo información detallada y 

específica de los participantes, que permitió explorar el uso actual y el potencial de 

tecnologías emergentes. 

 

Análisis documental, en los cuales se revisó informes, registros internos y otros 

documentos relevantes para asegurar que la información no solo dependa de las entrevistas, 

sino que se complemente con datos documentados. 
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3.6.2. Instrumento  

Guía de Entrevista la cual ayudo a cubrir temas de diagnóstico de tecnologías 

actuales y el potencial de tecnologías emergentes como IA y Big Data.  

  

Ficha de Análisis Documental, la cual permitió categorizar y analizar la información 

contenida en los documentos seleccionados, para que aporte al diagnóstico general. 

 

3.6.2 Determinación de los instrumentos para la recolección de información 

Información Bibliográfica: La investigación utilizó datos disponibles en las páginas 

web de diferentes instituciones oficiales del país como la Unidad de Análisis Financiero y 

Económico, Superintendencia de Economía Popular y Solidaria, entre otras, que informan 

las regulaciones.  

 

Guía de entrevista: El instrumento tuvo como fin conocer las actividades de la 

Unidad de Cumplimiento para prevenir y detectar el lavado de activos.  

 

3.7 Técnicas de análisis e instrumentos de datos 

 

3.7.1 Técnicas de análisis 

Análisis de Regresión: Para identificar la relación entre la implementación de 

tecnologías innovadoras y la eficacia en la detección en prevención de lavado de activos.  

3.7.2 Instrumentos de datos 

 

Ficha de análisis Documental: Para profundizar en las experiencias y opiniones de 

los expertos en tecnología y prevención de lavado de activos en la cooperativa.  
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CAPÍTULO IV 

 

4. RESULTADOS Y DISCUSIÓN  

 

4.1. ANÁLISIS DEL MARCO NORMATIVO Y REGULATORIO  

 

4.1.1. DESCRIPCIÓN DE LAS NORMATIVAS INTERNACIONALES 

RELEVANTES.  

La prevención del lavado de activos es importante en la regulación financiera 

global. Las normativas nacionales e internacionales aseguran la integridad del sistema 

financiero. Es clave conocer las leyes que regulan las cooperativas de ahorro y crédito, 

especialmente en la detección y prevención del lavado de activos. Se presentan las 

normativas clave para la cooperativa padre Julián Lorente.  

 

Normativas Internacionales  

 

Recomendaciones del grupo de acción financiera internacional (GAFI/FATF) 

El GAFI es un organismo intergubernamental que establece estándares y promueve 

la implementación efectiva de medidas legales. Regulatorias y operativas para combatir el 

lavado de activos. El financiamiento del terrorismo y otras amenazas relacionadas con 

integridad del sistema financiero. Las 40 recomendaciones del GAFI son consideradas el 

estándar internacional en este ámbito. Entre las recomendaciones más relevantes incluyen:  

• Evaluación de riesgos y aplicación de un enfoque basado en riesgos: Las 

cooperativas deben realizar evaluaciones regulares de riesgo y adoptar sus controles 

en función de los niveles de riesgo identificados. 

• Debida diligencia del cliente: Para conocer y verificar la identidad de los clientes. 

• Transferencia y beneficios finales: Asegurar que se identifiquen y registren los 

beneficios finales de las cuentas y transacciones. 

• Cooperación internacional: Promover la cooperación entre países. 

 

Resoluciones del comité de Basilea 

El comité de Basilea fomenta la cooperación en la supervisión bancaria. Sus principios 

afectan la regulación bancaria global. Las principales resoluciones para prevenir el lavado 

de activos son:  

• Principios básicos para una supervisión bancaria eficaz: Estos principios 

establecen un marco para la supervisión prudencial. 

• Marco de capital de Basilea III: Aunque centrado en la suficiencia de capital 

Basilea III incluye aspectos relacionados con la gestión del riesgo operativo y la 

importancia de controles robustos para prevenir actividades ilícitas. 

• Requisitos de transparencia y divulgación: Fomentan la transparencia en las 

operaciones bancarias y la divulgación de información relevante. 
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4.1.2. DESCRIPCIÓN DE LAS NORMATIVAS NACIONALES RELEVANTES. 

Normativas Nacionales  

Ley Prevención de Lavado de Activos y del Financiamiento de Delitos  

El artículo 16 establece que las cooperativas deben reportar a la UAFE cualquier 

transacción sospechosa. En este contexto, el Art. 16 establece que diversas entidades deben 

crear unidades complementarias de lavado. Estas unidades deben informar de manera 

confidencial sobre operaciones inusuales y coordinar programas de cooperación con la 

UAFE y la fiscalía para acciones conjuntas en la lucha contra el delito.  

 

Resolución No. 637-2020-F JUNTA DE POLÍTICA Y REGULACIÓN 

MONETARIA Y FINANCIERA  

El artículo 192 establece que la prevención depende del cumplimiento incondicional 

de las leyes y políticas por parte de socios y empleados. Estas políticas ayudarán a diseñar 

procedimientos y controles para prevenir el lavado de activos y la financiación del 

terrorismo. Estas políticas se incluirán en el manual de prevención de lavado de activos.  

 

El artículo 194 establece que el manual de prevención de lavado de activos incluirá 

las políticas, procedimientos y controles de la entidad para gestionar el riesgo relacionado. El 

manual y sus actualizaciones deben elaborarse y registrarse según la guía de la 

superintendencia.  

 

4.1.3. REQUISITOS LEGALES ESPECÍFICOS PARA LA COAC  

Las cooperativas de ahorro y crédito deben cumplir requisitos legales para garantizar 

su integridad y prevenir el lavado de activos. Las instituciones deben aplicar políticas que 

cumplan con las normativas nacionales e internacionales. Se requiere implementar políticas 

KYC para identificar y verificar a los miembros, y monitorear transacciones en busca de 

actividades sospechosas. Deben tener un manual de prevención de lavado de activos y 

financiamiento de delitos, como indica el artículo 194, que incluya políticas, procedimientos 

y controles, y ser registrado y actualizado ante la superintendencia. El artículo 192 establece 

que la prevención depende del estricto cumplimiento de las políticas por parte de socios, 

administradores y empleados. Las cooperativas deben reportar transacciones sospechosas a 

la unidad de análisis financiero y colaborar en investigaciones, según el artículo 16 sobre el 

análisis antilavado. Estas medidas, junto con auditorías internas y capacitación continua, 

aseguran que las cooperativas de ahorro y crédito operen de manera segura y cumplan con 

la normativa.  

 

4.1.4. IMPACTO DE LA NORMATIVA EN LA SECCIÓN DE TECNOLOGÍAS.  

La normativa vigente tiene un impacto significativo en la selección de tecnologías 

utilizadas. Para cumplir con los estrictos requisitos legales y mantener su reputación de 

excelencia la cooperativa debe adoptar tecnologías avanzadas que no sólo garanticen el 

cumplimiento normativo. 

 

Implica la necesidad de sistemas robustos para la verificación de identidades y la 

gestión de datos de los miembros. Las tecnologías de reconocimiento biométrico y 
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verificación digital son esenciales en este aspecto proporcionando una capa adicional de 

seguridad y precisión. 

 

Además, el monitoreo de transacciones en tiempo real es importante para detectar 

actividades sospechosas. La normativa particularmente el artículo 194 menciona la creación 

de un manual de prevención de lavado de activos y financiamiento de delitos, en donde se 

requiere la integración de sistemas de monitoreo avanzados que utilicen técnicas de análisis 

de datos para identificar patrones anómalos. Esas tecnologías permiten a la cooperativa 

actuar de manera proactiva en la prevención del delito. 

 

La normativa también enfatiza la necesidad de mantener registros detallados y 

auditables. Esto se traduce en la adopción de sistemas de gestión documental qué garantiza 

la inmutabilidad y trazabilidad de la información. Estas tecnologías aseguran que la 

cooperativa pueda cumplir con los requisitos de auditoría establecidos por la 

superintendencia de bancos. 

 

La cooperativa debe usar plataformas seguras para coordinar y ejecutar programas 

de cooperación con la unidad de análisis financiero y la fiscalía, según el artículo 16. Estas 

herramientas facilitan la rápida y eficaz de ejecución de acciones conjuntas para combatir el 

delito. 

 

La normativa impulsa la cooperativa de ahorro y crédito Padre Julián Lorente a 

seleccionar tecnologías de vanguardia que aseguren el cumplimiento legal y fortalezcan su 

capacidad para detectar y prevenir actividades ilícitas. La implementación de estas 

tecnologías no sólo refuerza la posición de la cooperativa como una de las mejores del país, 

sino que también contribuye a la integridad y estabilidad del sistema financiero en su 

conjunto. 

 

4.2. EVALUACIÓN DE TECNOLOGÍAS TRADICIONALES  

 

4.2.1. Análisis de sistemas de monitoreo de transacciones.  

El análisis de los sistemas de monitoreo en la cooperativa padre Julián Lorente es 

vital para evaluar la efectividad de las tecnologías contra el lavado de activos. Este análisis 

se centra en el SARF, una plataforma avanzada para prevenir el lavado de activos.  

 

El sistema SARF de la cooperativa cumple con la normativa nacional e internacional 

sobre prevención de lavado de activos, garantizando el reporte de transacciones sospechosas 

a la UAFE. SARF se alinea con las recomendaciones del GAFI y el comité de Basilea, 

ofreciendo un sólido marco para gestionar el riesgo de lavado de activos.  

 

El análisis ha revelado que SARF es altamente eficaz en la detección de transacciones 

sospechosas. Esta plataforma combina tecnologías basadas en reglas y machine Learning, 

permitiendo una identificación precisa y rápida de actividades inusuales. Los algoritmos de 
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machine Learning en SARF han demostrado ser particularmente efectivos en la reducción 

de falsos positivos y la mejora continua de su precisión.  

 

SARF se integra perfectamente con la infraestructura tecnológica existente de la 

cooperativa. Esta integración ha sido fluida, permitiendo una implementación sin 

interrupciones significativas en las operaciones diarias. Además, SARF es altamente 

escalable, lo que permite a la cooperativa manejar un volumen creciente de transacciones a 

medida que expande sus servicios, sin comprometer la eficiencia operativa. 

 

La capacitación del personal en el uso de SARF ha sido un factor clave para 

maximizar su efectividad. La cooperativa ha implementado programas de formación 

continua, mejorando la capacidad de los empleados para interpretar alertas y tomar 

decisiones informadas. Este enfoque ha fortalecido la cultura de cumplimiento dentro de la 

cooperativa y asegurando una respuesta rápida y adecuada ante cualquier actividad 

sospechosa.  

 

El análisis también destaca la importancia de la mejora continua del sistema SARF. 

La cooperativa ha establecido procedimientos para la revisión y actualización regular del 

sistema, incorporando nuevos algoritmos y técnicas conforme evolucionan las amenazas y 

las regulaciones. Este enfoque proactivo ha mantenido a la cooperativa a la vanguardia. 

 

4.2.2 Análisis de tecnologías de identificación de clientes  

Analizar tecnologías de identificación de clientes es vital para prevenir el lavado de 

activos en la cooperativa estudiada. Este análisis se enfoca en el uso del sistema Financial 

Internet Technologies para Cooperativas (FIT-COOP), una plataforma avanzada que integra 

múltiples tecnologías de identificación y verificación de clientes.  

 

El sistema FIT-COOP cumple con los requisitos establecidos por la normativa 

nacional e internacional en materia de identificación de clientes. De acuerdo con el artículo 

16 y el artículo 194, la cooperativa ha implementado políticas que conozca a su cliente que 

son esenciales para prevenir el lavado de activos. FIT-COOP facilita el cumplimiento de 

estas políticas de proporcionar herramientas avanzadas para la verificación de identidades y 

la gestión de datos de los clientes.  

 

El análisis ha demostrado que FIT-COOP es altamente eficaz en la identificación de 

clientes. Esta plataforma utiliza una combinación de tecnologías como verificación 

biométrica, autenticación de 2 factores y análisis de documentos de identidad.  

1. Verificación biométrica: FIT-COOP incorpora tecnología de reconocimiento facial 

y huellas dactilares para autenticar la identidad de los clientes. Este método ha 

demostrado ser altamente preciso y difícil de falsificar, proporcionando una capa 

adicional de seguridad.  

2. Autenticación de 2 factores (2FA): El sistema también utiliza autenticación de 2 

factores, que combina algo que el cliente sabe (como una contraseña) con algo que 
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el cliente tiene (como un dispositivo móvil), mejorando así la seguridad del proceso 

de identificación.  

3. Análisis de documentos de identidad: FIT-COOP puede realizar y verificar 

automáticamente documentos de identidad, cómo pasaportes y licencias de conducir, 

utilizando técnicas de reconocimiento óptico de caracteres (OCR) y otros algoritmos 

avanzados.  

 

FIT-COOP se integra de manera eficiente con los sistemas tecnológicos existentes de 

la cooperativa permitiendo una implementación incluida sin interrupciones significativas en 

las operaciones diarias. Además, FIT-COOP es altamente escalable lo que permite a la 

cooperativa manejar un volumen creciente de clientes y datos a medida que expande sus 

servicios.  

 

De igual forma la capacitación del personal en el uso de FIT-COOP ha sido un factor 

clave para maximizar su efectividad. La cooperativa ha implementado programas de 

formación continúa mejorando la capacidad de los empleados para utilizar las herramientas 

de identificación y verificación de clientes de manera efectiva. Este enfoque ha fortalecido 

la cultura de cumplimiento dentro de la cooperativa y ha asegurado una respuesta rápida y 

adecuada ante cualquier actividad sospechosa.  

 

Además, la mejora continua del sistema FIT-COOP en la cooperativa ha establecido 

procedimientos para la revisión y actualización regular del sistema incorporando nuevas 

tecnologías y técnicas conforme evolucionan las amenazas y las regulaciones. Este enfoque 

proactivo ha mantenido a la cooperativa actualizada. 

 

4.3. APLICACIÓN EN LA COAC PADRE JULIÁN LORENTE  

 

4.3.1. Implementación actual de las tecnologías en la COAC  

La cooperativa padre Julián Lorente utiliza tecnologías avanzadas para prevenir el 

lavado de activos. Este punto analiza la implementación actual de estas tecnologías 

destacando las herramientas específicas y sus aplicaciones prácticas dentro de la 

cooperativa.  

La cooperativa utiliza el SARF para el monitoreo de las transacciones. SARF integra 

tecnologías basadas en reglas y machine Learning para detectar actividades inusuales y 

sospechosas de manera eficaz. Entre las cuales se encuentran:  

1. Tecnologías basadas en reglas: estas herramientas permiten la configuración de 

parámetros específicos que, cuando se cumplen, generan alertas. Incluye límites de 

transacciones, frecuencia de transacciones y patrones de comportamiento inusuales.  

2. Machine Learning: SARF usa algoritmos de aprendizaje automático para detectar 

patrones y anomalías en grandes volúmenes de datos que sugieren actividades 

ilegales. Estos algoritmos mejoran al procesar más datos.  
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Para la identificación de clientes la cooperativa ha implementado el sistema Financial 

Internet Technologies para Cooperativas (FIT-COOP). En donde sus características 

principales son:  

1. Verificación biométrica: El sistema utiliza reconocimiento facial y huellas 

dactilares para autenticar la identidad de los clientes proporcionando un alto nivel de 

seguridad.  

2. Autenticación de 2 factores: FIT-COOP combina algo que el cliente sabe cómo una 

contraseña con algo que el cliente tiene es decir un dispositivo móvil, fortaleciendo 

la autenticación. 

3. Análisis de Documentos de Identidad: Utiliza técnicas de reconocimiento óptico 

de caracteres (OCR) para verificar automáticamente documentos de identidad, 

mejorando la eficiencia y precisión en la identificación. 

 

La cooperativa invierte en la formación continua de su personal para asegurar el uso 

efectivo de las tecnologías implementadas.  

1. Programas de Capacitación: Se han desarrollado programas específicos para 

formar al empleado en el uso de SARF Y FIT-COOP, mejorando su capacidad para 

detectar y responder a actividades sospechosas. Es esencial establecer un programa 

que mejore la capacidad del personal para detectar y responder a actividades 

sospechosas relacionadas con el lavado de activos, así como formarlos en el uso 

eficaz de herramientas tecnológicas como SARF y FIT-COOP. La planificación 

incluye un diagnóstico de necesidades de capacitación, contenido relevante que 

abarque introducción al lavado de activos, uso de las herramientas, estrategias de 

detección y normativas vigentes, así como definir la duración, frecuencia y 

modalidad del programa (presencial, virtual o híbrido). 

2. Actualizaciones y revisión: La cooperativa revisa y actualiza regularmente sus 

programas de capacitación para incorporar las últimas tecnologías y técnicas de 

prevención.  

 

Además, la cooperativa ha establecido procedimientos para la mejora continua de sus 

sistemas tecnológicos, asegurando que se mantengan actualizados frente a nuevas amenazas 

y cambios normativos.  

1. Revisión Periódica: Los sistemas y procedimientos se revisan periódicamente para 

identificar áreas de mejora y actualizar las herramientas tecnológicas según sea 

necesario.  

2. Incorporación de Nuevas Tecnologías: La cooperativa está comprometida con la 

adopción de nuevas tecnologías.  

 

4.3.2. Desempeño y limitaciones de las tecnologías utilizadas  

La cooperativa de ahorro y crédito padre Julián Lorente ha implementado diversas 

tecnologías avanzadas para la detección y prevención de lavado de activos. Este análisis se 

centra en el desempeño y las limitaciones de estas tecnologías, destacando aspectos claves 

como la efectividad operativa, la integración con otros sistemas y los desafíos que aún 

persisten.  
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4.3.2.1 Desempeño de las Tecnologías Implementadas  

1. Sistema de Administración de Riesgos de Fraude (SARF)  

• Efectividad Operativa: El SARF ha mejorado indicativamente la capacidad de 

la cooperativa para monitorear y analizar transacciones en tiempo real. La rápida 

detección de transacciones sospechosas ha permitido una respuesta ágil a 

posibles incidentes de lavado de activos. 

• Integración con otros sistemas: SARF se ha integrado eficientemente con 

infraestructura tecnológica existente de la cooperativa, permitiendo un flujo de 

datos sin interrupciones entre los diferentes sistemas y departamentos. 

• Análisis predictivo: el uso de algoritmos de análisis predictivo permitirá 

anticipar posibles riesgos y patrones de comportamiento sospechoso antes de que 

ocurran, mejorando la proactividad en la prevención del fraude. 

 

2. Financial Internet Technologies para Cooperativas (FIT-COOP) 

• Exactitud en la verificación de identidad: la precisión de FIT-COOP en la 

verificación de identidades ha reducido significativamente la incidencia de 

fraudes relacionados con la suplantación de identidad. El sistema ha logrado 

una tasa alta de coincidencia en las verificaciones biométricas y 

documentales. 

• Eficiencia en la administración de datos de clientes: la capacidad de FIT-

COOP para centralizar y gestionar los datos de los clientes ha optimizado los 

procesos de registro y actualización de información, mejorando la eficiencia 

operativa. 

• Cumplimiento normativo: FIT-COOP asegura el cumplimiento de las 

normativas KYC, alineando la cooperativa con regulaciones y mejores 

prácticas.  

 

4.3.2.2. Limitaciones de las tecnologías Utilizadas  

1. Sistema de administración de riesgos de fraude (SARF) 

• Capacidad de personalización: a pesar de su efectividad, SARF puede presentar 

limitaciones en la personalización de sus algoritmos y reglas. 

• Dependencia de datos de calidad: La efectividad de los análisis y alertas de 

SARF depende de la calidad de los datos. Datos inexactos pueden resultar en 

conclusiones erróneas y aumentar los falsos positivos o negativos.  

• Capacitación continua: El uso óptimo de SARF Requiere una capacitación 

continua del personal para mantenerse al día con las nuevas funcionalidades y 

actualizaciones del sistema. La falta de formación adecuada puede limitar la 

efectividad del sistema 

 

2. Financial Internet Technologies para Cooperativas (FIT-COOP) 

• Adaptabilidad a nuevas tecnologías: Aunque FIT-COOP es avanzado, la rápida 

evolución de las tecnologías de identificación de autenticación puede superar las 
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capacidades actuales del sistema, requiriendo actualizaciones o migraciones 

costosas. 

• Problemas de conectividad: la dependencia de una conexión estable a internet 

para algunas de las funciones de FIT-COOP puede ser una limitación en áreas 

con infraestructura de red deficiente, afectando la consistencia del servicio.  

• Gestión de la privacidad de datos: Especialmente los datos biométricos, 

requiere estrictas medidas de seguridad y cumplimiento con leyes de privacidad. 

La implementación y mantenimiento de estas medidas pueden ser complejas y 

costosas. 

 

4.4. IDENTIFICACIÓN DE TECNOLOGÍAS ADECUADAS  

 

4.4.1. Análisis de herramientas tecnologías disponibles en el mercado  

El análisis de las herramientas tecnológicas disponibles en el mercado es clave para 

identificar las soluciones más efectivas y adecuadas. Este punto evalúa una sección de 

tecnologías avanzadas, destacando sus características como beneficios, limitaciones y 

aplicabilidad.  

 

Selección de herramientas: Se seleccionaron herramientas tecnológicas reconocidas 

en el mercado por su eficacia.  

 

Criterios de Evaluación. Las herramientas fueron evaluadas en función de su:  

• Funcionalidad 

• Eficiencia 

• Adaptabilidad 

• Costos 

• Cumplimiento normativo 

 

Herramientas tecnológicas evaluadas 

 

1. Actimize (NICE Systems)  

• Descripción: Actimize es una solución integral de gestión de riesgos financieros 

que incluye módulos específicos. 

• Funcionalidad: utiliza inteligencia artificial y machine Learning para analizar 

patrones de transacciones y detectar actividades sospechosas. 

• Eficiencia:  precisión en la identificación de comportamientos anómalos y 

reducción de falsos positivos. 

• Adaptabilidad: configurable para adaptarse a las necesidades específicas de 

diferentes instituciones financieras.  

• Costos: elevados costos de implementación y mantenimiento.  

• Cumplimiento normativo: cumple con las regulaciones internacionales y puede 

adaptarse a las normativas locales.  
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2. AML Manager (Oracle)  

• Descripción: AML Manager de Oracle es una herramienta diseñada para ayudar 

a las instituciones financieras a cumplir con las regulaciones contra el lavado de 

dinero.  

• Funcionalidad: ofrece monitoreo en tiempo real, análisis de transacciones y 

generación automática de reportes de actividades sospechosas.  

• Eficiencia: eficaz en la detección temprana de patrones de lavado de dinero y 

fraude.  

• Adaptabilidad: integración con otros sistemas Oracle y capacidad de 

personalización según las necesidades del cliente.  

• Costos: moderados, con opciones de escalabilidad según el tamaño de la 

institución. 

• Cumplimiento normativo: garantiza el cumplimiento con las regulaciones 

internacionales y locales.  

 

3. SAS Anti-Money Laundering  

• Descripción: SAS Anti-Money Laudering es una solución avanzada que combina 

análisis de datos, inteligencia artificial y machine learning.  

• Funcionalidad: proporciona monitoreo continuo, detección de actividades 

sospechosas y gestión de alertas. 

• Adaptabilidad: muy flexible y personalizable para diferentes tipos de 

instituciones financieras. 

• Costos: relativamente altos, pero justificados por su robustez y capacidad 

avanzada. 

• Cumplimiento normativo: cumple con todas las principales normativas 

internacionales y locales 

 

 

4. Thomson Reuters World-Check  

• Descripción: World-Check es una herramienta de screening de riesgos que ayuda 

a las instituciones financieras a identificar personas y entidades de alto riesgo. 

• Funcionalidad: utiliza una base de datos global para realizar chequeos de 

antecedentes y evaluar riesgos.  

• Eficiencia: excelente para la detección de PEP (personas dispuestas 

políticamente) y otros individuos de alto riesgo. 

• Adaptabilidad: puede integrarse fácilmente con otros sistemas de cumplimiento.  

• Costos: moderados a altos, dependiendo de la escala de uso.  

• Cumplimiento normativo: alineada con las regulaciones internacionales y locales 

para prevención de lavado de dinero 

 

 

 

 



 

37 

Tabla 3.  

Comparación de herramientas  

Herramienta Funcionalidad Eficiencia Adaptabilidad Costos 
Cumplimiento 

Normativo 

Actimize 
IA y machine 

learning 

Alta 

precisión 
Alta Elevados 

Internacional y 

local 

AML 

Manager 

Monitoreo en 

tiempo real 

Detección 

temprana 

Alta, 

integración con 

Oracle 

Moderados 
Internacional y 

local 

SAS Anti-

Money 

Laundering 

Análisis 

avanzado de 

datos 

Altamente 

efectiva 
Muy flexible Elevados 

Internacional y 

local 

Thomson 

Reuters 

World-

Check 

Screening de 

riesgos locales 

Excelente 

para PEP y 

riesgos 

Alta 
Moderados-

altos 

Internacional y 

local 

 

4.5. CONCEPTUALIZACIÓN Y CARACTERÍSTICAS DE LAS TECNOLOGÍAS 

EMERGENTES 

 

4.5.1 Definición y principios de la Inteligencia Artificial y el Big Data  

 

4.5.1.1 Inteligencia Artificial  

Según Boden (2017) en su libro “Inteligencia Artificial” menciona que “La 

inteligencia artificial busca que los ordenadores realicen tareas como la mente” 

 

Por otro lado, Alvarado (2015) en su artículo titulado “Una mirada a la Inteligencia 

Artificial” menciona que “El desarrollo de la inteligencia artificial busca apoyar y potenciar 

la resolución eficiente de problemas, sin reemplazar la inteligencia humana ni la toma de 

decisiones” 

 

Al analizar estos conceptos o definiciones podemos decir que es un avance 

tecnológico creado con la finalidad de hacer que un computador u ordenador tenga la 

capacidad de pensar y realizar actividades qué realizaría un humano comúnmente, con el fin 

de apoyar y resolver problemas de una manera rápida y eficiente sin que existiera algún tipo 

de error.  

 

Los principios fundamentales de acuerdo Serna (2017) en su libro titulado 

“Desarrollo e innovación en Ingeniera, Segunda Edición” manifiesta que son: 

“Autoaprendizaje, Interacción con usuario, Reacción en tiempo teal y por último 

Autonomía.” 

A continuación, se detalla cada uno de estos cuatro principios fundamentales: 

• Autoaprendizaje: El libro señala que entender la inteligencia artificial se basa en 

que los humanos aprendemos principalmente de nuestras experiencias diarias, no 

solo de la educación formal.   
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La inteligencia artificial se basa en el autoaprendizaje para resolver problemas de 

manera más rápida y eficiente, frecuentemente utilizando ensayo y error. Para lograrlo, 

puede usar redes neuronales para crear caminos que le ayuden a decidir cuál es la mejor 

opción a tomar en función de lo que se haya programado y/o he enseñado. 

• Interacción con usuario: Interactuar con el usuario o administrador mediante una 

interfaz simple y entender sus comandos escritos; Instituciones más avanzadas, 

puede entender comandos de voz oler ilustraciones relacionados con la tarea, que 

facilita la interacción del usuario con la inteligencia artificial y la ayuda a entender 

lo que solicita. Además, la inteligencia artificial debe proporcionar respuestas claras 

y cumplir tareas sin inconvenientes. Esta comunicación con el usuario es vital, ya 

que la IA debe indicar que aprende.   

• Reacción en tiempo real: La IA debe ejecutar tareas en tiempo real y estimar el 

tiempo necesario si es prolongado. La IA debe ejecutar casi cualquier solicitud, 

como generar un reporte o correr una simulación, o indicar un tiempo estimado para 

la respuesta.  

• Autonomía: no debe ser completamente autónomo, especialmente en lo que 

respecta al mantenimiento. Cuando ya se le ha asignado una tarea coma la IA debe 

poder trabajar por sí sola y completar la tarea sin que el usuario intervenga.  

 

Por otro lado, Serna (2017) en su libro titulado “Desarrollo e innovación en 

Ingeniería” menciona que existen principios para las ciencias computacionales los cuales 

son:  

• Análisis, interpretación y aplicación mediante computo científico: El principio 

indica que puede manejar cálculos y diversas disciplinas. Lectura de números y 

operaciones básicas para obtener resultados correctos. La IA debe realizar 

operaciones correctamente y detectar errores en datos, fórmulas o resultados. La IA 

debe distinguir entre las ciencias básicas del usuario y enviar un error si no puede 

completar la tarea.  

• Procesamiento de lenguaje natural: La IA debe leer, interpretar y traducir lenguaje 

escrito, imágenes o habla al lenguaje de máquina. Se puede comunicar con el usuario 

en lenguaje natural. Dependiendo del idioma programado, se pueden aprender otros 

idiomas, señas o palabras. Además, debe interpretar tareas y comunicarlas a la 

máquina, alertando si no comprende.  

• Procesamiento de lenguaje de programación: A diferencia del anterior, aquí se 

utiliza lenguaje de máquina. Puedo analizarlo y aplicarlo para detectar errores y 

verificar su cumplimiento. Puede crear su propio programa si es su tarea. Puede 

usarse en pruebas y en la creación de un lenguaje de programación eficiente basado 

en lo que ha aprendido la IA.   

• Búsqueda y control y solución de problemas: Escanear el trabajo para encontrar y 

corregir errores, y repetir hasta resolverlos. También puede corregir errores previos 

y añadir soluciones a nuevos errores. Si no encuentro una solución, se puede reportar 

para reemplazo o mejora.   

•  
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4.5.1.2 Big Data  

De acuerdo con Escobar y Mercado (2019) en su libro titulado “Big data: Un análisis 

documental de su uso y aplicación en el contexto de la era digital” menciona que “Big Data 

representa la convergencia de tendencias tecnológicas que han madurado desde la década de 

2010 y se han consolidado entre 2011 y 2013, impactando fuertemente en organizaciones y 

la sociedad. Estas tendencias incluyen movilidad, redes sociales, acceso a Internet más 

rápido y económico, Internet de las cosas, geolocalización, y especialmente, computación 

en la nube” 

 

Por otro lado, también Escobar y Mercado (2019) nos mencionan que “Big data es 

un procesamiento de datos TIC, variable, veloz y voluminoso” 

 

Tomando en cuenta estos conceptos podemos decir que es un sistema creado por el 

ser humano con el objetivo de analizar, recopilar y almacenar datos extensos en tiempos muy 

cortos. La creación del big data ha ayudado a organizaciones o empresas que manejan 

grandes cantidades de datos y necesitan una respuesta rápida y ágil.  

 

Según con López et al, (2021) menciona que “El Big Data se gestiona con una 

arquitectura de tres elementos: fuentes de datos, Edge data computing y global data 

computing” A continuación se detallará cada uno de ellos:  

• Fuentes de datos: Componentes y equipos de datos del análisis del sistema de Big 

Data. El entorno industrial tiene diversas fuentes.   

• Edge data computing and actuación: Se refiere a los mecanismos que realizan 

tareas de computación y actuación en una planta industrial. Mecanismos para análisis 

preliminares y procesamiento eficiente de datos para almacenamiento.  

• Global data computing: En esta etapa, se analizan datos almacenados en servidores 

con técnicas que mejoran el análisis global sin restricciones de tiempo.   

 

4.5.2 Aplicaciones generales en la industria financiera 

Las tecnologías han transformado la industria financiera, mejorando la seguridad y 

cumplimiento normativo. Este punto examina las aplicaciones generales de estas tecnologías 

en la industria financiera, destacando sus beneficios, desafíos y el impacto en la operación 

de las instituciones financieras.  

 

4.5.2.1 Monitoreo y Detección de Transacciones Sospechosas  

1. Sistemas de Monitoreo en Tiempo Real 

• Aplicación: Son utilizadas para analizar transacciones en tiempo real, 

identificando patrones inusuales. 

• Beneficios: Mejora la capacidad de respuesta inmediata y reduce el tiempo 

de detección de actividades sospechosas.  

• Desafíos: requiere una infraestructura tecnológica robusta y puede generar un 

alto número de falsos positivos.  
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2. Inteligencia artificial  

• Aplicación: empleados para analizar grandes volúmenes de datos y detectar 

patrones.  

• Beneficios: incrementa la precisión en la detección de fraude. 

• Desafíos: necesita datos de alta calidad y un proceso continuo de ajuste y 

entrenamiento de los algoritmos.  

 

4.5.2.2 Identificación y Verificación de Clientes (KYC)  

1. Sistemas de verificación biométrica 

• Aplicación: utilizados para verificar la identidad de los clientes mediante 

huellas dactilares, reconocimiento facial y otras tecnologías biométricas.  

• Beneficios: aumenta la seguridad y reduce la posibilidad de suplantación de 

identidad.  

• Desafíos: puede enfrentar resistencia de los clientes y plantear 

preocupaciones sobre la privacidad de los datos. 

2. Bases de datos globales 

• Aplicación: herramientas como Big Data se utilizan para realizar chequeos 

de antecedentes y evaluar riesgos de clientes y entidades.  

• Beneficios: facilitar la identificación de personas expuestas políticamente y 

otras personas de alto riesgo.  

• Desafíos: puede ser costoso. 

 

4.5.2.3 Cumplimiento normativo 

1. Sistemas de gestión de cumplimiento 

• Aplicación: implementados para asegurar que cumplan con las regulaciones 

nacionales e internacionales.  

• Beneficios: reduce el riesgo de sanciones y multas por incumplimiento y 

mejora la reputación de la institución.  

• Desafíos: puede ser complejo de implementar y mantener debido a la 

evolución constante de las regulaciones.  

2. Reportes Automatizados de Actividades Sospechosas  

• Aplicación: automatiza la generación y envío de reportes de actividades 

sospechosas a las autoridades regulatorias.  

• Beneficios: aumenta la eficiencia y precisión en el reporte de actividades 

sospechosas.  

• Desafíos: Requiere una integración cuidadosa con los sistemas de monitorio 

y bases de datos internas.  

 

4.5.2.4 Análisis y Gestión de Riesgos 

1. Plataformas de Análisis Predictivo  

• Aplicación: Utilizadas para predecir y mitigar riesgos futuros basándose en 

datos históricos y tendencias actuales.  
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• Beneficios: Permite a las instituciones financieras ser proactivas en la gestión 

de riesgos. 

• Desafíos: Depende de la disponibilidad y calidad de los datos, y puede 

requerir un alto nivel de experiencia técnica.  

2. Dashboards y Herramientas de Visualización de Datos 

• Aplicación: Proveen a los gestores de riesgo con una visión clara y en tiempo 

real.  

• Beneficios: Facilita la identificación rápida de áreas problemáticas y la 

implementación de medidas correctivas. 

• Desafíos: La efectividad depende de la correcta configuración y actualización 

continua de los dashboards.  

 

4.6 ANÁLISIS DEL POTENCIAL DE LA INTELIGENCIA ARTIFICIAL  

Ha transformado la detección y prevención del lavado de activos en las finanzas. El 

análisis estudia los algoritmos y técnicas de IA más importantes, enfocándose en sus 

aplicaciones, ventajas y limitaciones en la cooperativa padre Julián Lorente.   

 

4.6.1 Algoritmos de IA en la Detección del Lavado de Activos  

1. Redes Neuronales Artificiales (ANN)  

• Descripción: Las ANN son modelos computacionales que aprenden patrones 

complejos inspirados en el cerebro humano. Según Sarmiento (2020), las 

ANN son efectivas para tareas de clasificación y predicción en grandes 

volúmenes de datos.  

• Aplicaciones: Se usa para detectar comportamientos anómalos y patrones 

inusuales en transacciones financieras, que podrían indicar actividades de 

lavado de dinero.  

• Ventajas: Alta capacidad de detección y adaptabilidad a nuevas amenazas. 

Las ANN pueden mejorar continuamente su precisión mediante el 

aprendizaje iterativo.  

• Limitaciones: Requieren grandes volúmenes de datos para entrenamiento y 

pueden ser difíciles de interpretar, complicando la explicación de resultados 

a las autoridades regulatorias.  

2. Máquinas de Vectores de Soporte (SVM)  

• Descripción: Las SVM son algoritmos que buscan un hiperplano para 

clasificar diferentes clases en un espacio multidimensional. Cueva et al, 

(2019) describe las SVM como particularmente efectivas en problemas de 

clasificación binaria y detección de anomalías.  

• Aplicaciones: Efectivas para clasificar transacciones como legitimas o 

sospechosas, basándose en características específicas de las mismas. 

• Ventajas: Alta precisión en la clasificación, especialmente con conjuntos de 

datos bien definidos y etiquetados. 

• Limitaciones: Menos efectivas en conjuntos de datos muy grades y con 

muchas características, y requieren un ajuste cuidadoso de parámetros.  
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3. Bosque Aleatorios (Random Forest) 

• Descripción: Los bosques aleatorios son un conjunto de árboles de decisión 

que operan en paralelo para mejorar la precisión de predicción. (Fernández et 

al., 2022) destaca su capacidad para manejar datos ruidosos y su robustez 

general.  

• Aplicaciones: Utilizados para identificar transacciones sospechosas mediante 

la evaluación de múltiples factores y características simultáneamente.  

• Ventajas: Buena capacidad de manejo de datos ruidosos y gran robustez en la 

predicción. 

• Limitaciones: Pueden ser computacionalmente intensivos y requieren tiempo 

para entrenamiento y ajuste.  

4. Análisis de Redes Sociales (SNA)  

• Descripción: SNA se utiliza para analizar las relaciones y conexiones entre 

individuos y entidades. Navarro y Salazar (2007) sugiere que SNA es 

fundamental para identificar estructuras organizadas y relaciones ocultas.  

• Aplicaciones: Detección de redes de lavado de dinero mediante el análisis de 

estructuras y relaciones complejas entre entidades.  

• Ventajas: Capacidad para descubrir patrones complejos de colaboración y 

conspiración.  

• Limitaciones: Requiere datos detallados y precisos sobre las relaciones y 

transacciones, lo que puede no estar siempre disponible.  

5. Procesamiento del Lenguaje Natural (NLP)  

• Descripción: NLP permite a las maquinas comprender e interpretar el 

lenguaje humano, extrayendo información útil de textos no estructurados. 

Landín y Reina (2022) describen cómo el NLP puede ser utilizado para 

analizar grandes volúmenes de datos textuales en busca de señales de 

actividad ilícita.  

• Aplicaciones: Análisis de documentos financieros, correos electrónicos y 

comunicaciones para identificar indicios de actividades sospechosas.  

• Ventajas: Habilidad para procesar grandes volúmenes de datos textuales y 

detectar señales sutiles de actividad ilícita.  

• Limitaciones: La precisión puede verse afectada por la ambigüedad del 

lenguaje y la calidad de los datos textuales.  

6. Aprendizaje No supervisado  

• Descripción: Algoritmos como k-means y agrupamiento jerárquico se utilizan 

para descubrir patrones ocultos en datos sin etiquetas. Manjarrés (2021) 

destacan la utilidad del aprendizaje no supervisado en la identificación de 

nuevas clases de comportamiento anómalos.  

• Aplicaciones: Identificación de nuevos tipos de transacciones sospechosas y 

detección de comportamientos anómalos no previamente categorizados.  

• Ventajas: Capacidad para descubrir patrones desconocidos y adaptarse a 

nuevas tácticas de lavado de dinero.  
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• Limitaciones: Resultados más difíciles de interpretar y validad debido a la 

falta de etiquetas claras.  

 

7. Comparación de algoritmos y técnicas 

 

Tabla 4.  

Comparación de algoritmos y técnicas 

Algoritmo/Técnica Aplicaciones Ventajas Limitaciones 

Redes Neuronales 

Artificiales (ANN) 

Detección de 

patrones complejos 

Alta capacidad de 

detección y 

adaptabilidad 

Requiere grandes 

volúmenes de datos y 

difícil interpretación 

Máquinas de 

Vectores de Soporte 

(SVM) 

Clasificación de 

transacciones 

Alta precisión en 

clasificación 

Menos efectivas en 

conjuntos de datos 

grandes 

Análisis de Redes 

Sociales (SNA) 

Detección de redes 

de lavado de dinero 

Descubrimiento de 

patrones complejos 

Requiere datos 

detallados y precisos 

Procesamiento del 

Lenguaje Natural 

(NLP) 

Análisis de 

comunicaciones y 

documentos 

Procesamiento de 

grandes volúmenes 

de datos textuales 

Precisión afectada por 

ambigüedad del 

lenguaje 

Aprendizaje No 

Supervisado 

Identificación de 

patrones ocultos 

Descubrimiento de 

patrones 

desconocidos 

Difícil interpretación y 

validación 

 

4.6.2 Ejemplos de uso de IA en la detección de patrones sospechosos  

La IA se ha convertido en una herramienta esencial para la detección de patrones 

sospechosos en el ámbito financiero. Esta sección presenta ejemplos concretos de cómo 

la IA se está utilizando para identificar actividades de lavado de activos y otros 

comportamientos ilícitos en diversas instituciones financieras.  

 

1. HSBC y el Uso de Redes Neuronales Artificiales  

El banco HSBC ha implementado redes neuronales artificiales para mejorar su capacidad 

de detección de actividades sospechosas. Según un informe de Ordoñez et al, (2024) las 

redes neuronales permiten al banco analizar grandes datos de transacciones y detectar 

patrones de lavado de dinero. Estas redes son capaces de aprender y adaptarse a nuevas 

tácticas utilizadas por los delincuentes, mejorando continuamente la precisión de las alertas 

generadas.  

 

2. JP Morgan Chase y el Procesamiento del Lenguaje Natural (NLP)  

JP Morgan Chase ha adoptado el NLP para analizar correos electrónicos y 

comunicaciones internas en busca de señales de actividades sospechosas. Un estudio de 

Celi–Párraga (2021) destaca como JP Morgan utiliza NLP poder identificar frases y palabras 

claves que podrían identificar comportamientos ilícitos, permitiendo al banco tomar medidas 

preventivas antes de que se realicen transacciones fraudulentas. Esta técnica ha sido 

particularmente efectiva en la detección temprana de posibles conspiraciones internas. 
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3. BBVA y las Máquinas de Vectores de Soporte (SVM) 

BBVA ha utilizado máquinas de SVM para clasificar transacciones y detectar 

actividades sospechosas con alta precisión. Un estudio de Sicilia (2017) muestra cómo las 

SVM han sido efectivas en la identificación de transacciones rodenas al separar óptimamente 

las transacciones legítimas de las sospechosas en un espacio multidimensional. Esta técnica 

ha permitido a BBVA reducir significativamente las falsas alarmas y enfocarse en actividades 

realmente sospechosas.  

 

4.7 ANÁLISIS DEL POTENCIAL DEL BIG DATA  

El Big Data es esencial para detectar y prevenir el lavado de activos en la 

industria financiera. Esta sección detalla las principales técnicas y herramientas de Big 

Data.  

 

4.7.1 Técnicas de Big Data  

 

4.7.1.1 Análisis Predictivo  

• Descripción: Usa estadísticas y machine learning para prever eventos futuros a 

partir de datos históricos. Según Stedman (2024), esta técnica es esencial para 

anticipar comportamientos sospechosos y tomar medidas preventivas.  

•  Aplicaciones: Es utilizado para predecir transacciones inusuales y 

potencialmente fraudulentas antes de que ocurran, basándose en patrones 

históricos.  

• Ventajas: pero las instituciones financieras ser proactivas en lugar de reactivas 

mejorando significativamente la detección de actividades ilícitas. 

• Limitaciones: Puede ser complejo de implementar y mantener 

 

4.7.1.2 Análisis de Redes Sociales (SNA). 

• Descripción: SNA examinan las relaciones de conexiones entre entidades para 

identificar patrones y estructuras en redes de datos. Dettmer (2019) destaca la utilidad 

de SNA. 

• Aplicaciones: identificación de relaciones sospechosas entre cuentas y 

transacciones, revelando redes ocultas de lavado de activos. 

• Ventajas: proporciona una visión global de las relaciones entre entidades, facilitando 

la identificación de estructuras complejos de fraude. 

• Limitaciones: Requiere datos detallados y precisos sobre relaciones entre entidades, 

lo cual puede no estar siempre disponible.  

 

4.7.1.3 Análisis en Tiempo Real  

• Descripción: en la crisis en tiempo real permite el procesamiento inmediato de los 

datos a medida que se generan. De acuerdo con (Grolinger, 2013) explica que esta 

técnica es importante para la detección rápida de fraudulentas en tiempo real. 

• Aplicaciones: detección instantánea de transacciones sospechosas permitiendo la 

intervención inmediata para prevenir fraudes.  
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• Ventajas: ofrece la capacidad de reaccionar en tiempo real, reduciendo el riesgo de 

pérdida financiera.  

• Limitaciones: requiere una infraestructura tecnológica avanzada y puede ser costoso 

de implementar.  

 

4.7.1.4 Minería de Datos  

• Descripción: Busca patrones y relaciones en grandes conjuntos de datos. Según 

Marcano y Talavera (2007) señalan que esta técnica es fundamental para identificar 

comportamientos inusuales en grandes volúmenes de datos 

• Aplicaciones: la extracción de patrones sospechosos y tendencias en transacciones 

financieras, ayudando a identificar posibles casos de lavado de activos.  

• Ventajas: capacidad para manejar y analizar grandes volúmenes de datos.  

• Limitaciones: puede generar un alto número de falsos positivos si no se configura y 

ajuste adecuadamente.  

 

4.7.2 Herramientas de Big Data  

 

4.7.2.1 Apache Hadoop 

• Descripción: Es una plataforma de código abierto para el almacenamiento y 

procesamiento de grandes datos. De acuerdo con Hernández y Yeja (2015), 

mencionan que “Hadoop permite el procesamiento paralelo de datos, lo que hace 

ideal para grandes volúmenes de información.” 

• Aplicaciones: Almacenamiento y procesamiento de datos de transacciones 

financieras. 

• Ventajas: Escalabilidad y capacidad de manejar grandes volúmenes de datos a un 

costo relativamente bajo. 

• Limitaciones: Requiere conocimientos técnicos avanzados para su implementación 

y mantenimiento. 

 

4.7.2.2 Apache Spark  

• Descripción: Es una plataforma de procesamiento de datos en tiempo real con 

análisis rápido y en memoria. Según Martínez (2020), destaca la eficiencia de Spark 

para el análisis en tiempo real. 

• Aplicaciones: Análisis en tiempo real de transacciones financieras para la detección 

inmediata de actividades sospechosas.  

• Ventajas: Velocidad y capacidad de procesamiento en tiempo real. 

• Limitaciones: Puede ser costoso en términos de recursos computacionales y requiere 

personal calificado.  

 

4.7.2.3 NoSLQ Databases  

• Descripción: Gestionan grandes volúmenes de datos no estructurados. De acuerdo 

con De la Hoz et al, (2015) en su artículo titulado “Big data y NoSQL: su papel en la 
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revolución del cloud computing y la estandarización” Estas bases de datos son 

perfectas para almacenar y consultar grandes volúmenes de datos variados.   

• Aplicaciones: Almacenamiento de datos de transacciones y registros no 

estructurados que pueden ser utilizados para análisis de fraude.  

• Ventajas: Flexibilidad y escalabilidad para manejar datos no estructurados y 

estructurados 

• Limitaciones: La falta de estandarización puede ser un desafío para la integración 

con otros sistemas. 

 

4.7.2.4 Herramientas de visualización de datos  

• Descripción: Las herramientas de visualización permiten crear gráficos interactivos 

y paneles para interpretar grandes datos. Estas herramientas facilitan la toma de 

decisiones.  

• Aplicaciones: Visualización de patrones y tendencias en datos de transacciones para 

facilitar la identificación de actividades sospechosas. 

• Ventajas: Mejorar la comprensión y el análisis de grandes conjuntos de datos 

mediante visualizaciones intuitivas.  

• Limitaciones: puede ser costoso y requiere formación para maximizar su potencial. 

 

4.7.3 Ventajas de uso del Big Data para el análisis de grandes volúmenes de 

transacciones.  

Big Data ha revolucionado de manera en que las instituciones financieras detectan y 

previenen el fraude, incluido el lavado de activos. En este sentido se hablara de cinco puntos 

importantes. 

 

4.7.3.1 Capacidad de Manejar Volúmenes Masivos de Datos  

Big Data permite procesar y analizar grandes volúmenes de datos que las técnicas 

tradicionales no manejan. Joyanes (2013) en su estudio 'Big Data'. “Análisis de grandes 

volúmenes de datos organizacionales” señala que el sector financiero genera enormes y 

crecientes volúmenes de datos. Big Data ayuda a las instituciones financieras a gestionar 

grandes volúmenes de datos y obtener valiosos insights.  

Sus ventajas son:  

• Escalabilidad: Las plataformas de Big Data, como Apache Hadoop y Apache Spark, 

están diseñadas para escalar horizontalmente, lo que significa que pueden manejar 

incrementos significativos en el volumen de datos sin perder rendimiento.  

• Eficiencia en el Procesamiento: Herramientas como Hadoop permiten el 

procesamiento paralelo de datos, lo que acelera el análisis y reduce el tiempo 

necesario para obtener resultados.  

 

4.7.3.2 Mejora en la Precisión del Análisis  

Big data mejora la precisión del análisis integral con el accionar durante el segundo 

tiempo con las fuentes. De acuerdo con Hernández et al, (2017) mencionan que la integración 

de datos permite una visión más completa y precisa de las transacciones financieras. 
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Las ventajas son:  

• Detección de Patrones complejos: la capacidad de analizar datos de múltiples 

fuentes facilita la detección de patrones complejos y comportamientos anómalos que 

podrían pasar desapercibidos con técnicas tradicionales. 

• Reducción de falsos positivos: la precisión en la detección de actividades 

sospechosas se incrementa, lo que reduce la cantidad de falsos positivos y mejorar la 

eficiencia operativa. 

 

4.7.3.3 Análisis en tiempo real  

Las tecnologías de Big Data permiten el análisis, lo que es clave para la detección 

inmediata de la actividad sospechosas.  

Se destacan 2 ventajas claves:  

• Intervención inmediata: Permite a las instituciones financieras intervenir de 

inmediato cuando se detectan transacciones sospechosas.  

• Monitoreo continuo: Las plataformas de Big Data pueden proporcionar monitoreo 

continuo de las transacciones, lo que ayuda a identificar actividades sospechosas tan 

pronto como ocurren.  

 

4.7.3.4 Optimización de recursos  

El uso del big data optimiza los recursos del automatizar el proceso de detección de 

fraudes y reducir la carga al trabajo manual. 

En sus ventajas se encuentra:  

• Automatización de procesos: la capacidad de optimizar el análisis de transacciones 

reduce el tiempo para monitorear y detectar fraudes. 

• Focalización de esfuerzos: al reducir los falsos positivos y automatizar la detección, 

los equipos de cumplimiento pueden concentrarse en investigar los casos más críticos. 

 

4.7.3.5 Mejora en la toma de decisiones 

Big data proporciona insights detallados que mejoran la toma de decisiones 

estratégicas. Sus ventajas son:  

• Insights profundos: El análisis detallado de transacciones financieras proporciona 

información valiosa que puede informar la estrategia de negocio y la toma de 

decisiones operativas. 

• Mejora la estrategia de cumplimiento: Los insights obtenidos de big data permiten 

mejorar continuamente sus estrategias de cumplimiento y prevención de fraudes.  

 

4.8 ANÁLISIS COMPARATIVO Y BENEFICIOS ESPERADOS 

Tanto las tecnologías tradicionales como las emergentes juegan roles importantes. Es 

por ello que se compara 2 categorías de tecnologías destacando sus características ventajas 

y desventajas.  
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4.8.1 Tecnologías tradicionales  

 

4.8.1.1 Sistemas de Detección basados en reglas 

Son uno de los métodos más utilizados para identificar transacciones sospechosas. 

De acuerdo con (López et al., 2021), estos sistemas utilizan reglas predefinidas para 

identificar patrones de comportamiento que podrían indicar actividades ilícitas. 

Ventajas:  

• Simplicidad: Son fáciles de entender y configurar.  

• Transparencia: Las reglas son explicitas y pueden ser auditadas fácilmente  

Desventajas:  

• Rigidez: Pueden ser inflexibles y no adaptarse bien a nuevas tácticas de fraude.  

• Alta Tasa de Falsos Positivos: Tienden a generar muchas alertas falsas, lo que puede 

sobrecargar a los equipos de cumplimiento.  

 

4.8.1.2 Análisis Estadístico Tradicional  

El análisis estadístico tradicional se basa en métodos como la desviación estándar y 

la regresión para identificar anomalías en los datos de transacciones. Según Kaufmann 

(2006), estas técnicas son fundamentales en la detección de patrones fuera de lo común. 

Ventajas:  

• Base científica: Utiliza principios matemáticos sólidos.  

• Buena para Datos Estructurados: Eficaz para conjuntos de datos bien estructurados y 

con patrones claros.  

Desventajas:  

• Limitada Capacidad de Adaptación: Menos efectivas en la detección de patrones 

complejos y no lineales.  

• Dependencia de Suposiciones: Requieren suposiciones sobre la distribución de datos 

que pueden no ser siempre validas-  

 

4.8.2 Tecnologías Emergentes  

 

4.8.2.1 Inteligencia artificial y Machine Learning  

Utilizan algoritmos avanzados para aprender de los datos y mejorar continuamente 

la detección de fraudes. Según Tapalova y Nedezhda (2022), estos métodos pueden 

identificar patrones complejos que no son evidentes a través de técnicas tradicionales.  

Ventajas:  

• Adaptabilidad: Pueden aprender y adaptarse a nuevas tácticas de fraude.  

• Precisión: Mejoran la precisión de la detección y reducen los falsos positivos.  

Desventajas:  

• Complejidad: Requieren conocimientos técnicos avanzados para su implementación 

y mantenimiento.  

• Transparencia: Los modelos de IA pueden ser cajas negras difíciles de interpretar. 
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4.8.2.1 Big Data y Análisis en Tiempo Real  

Big Data y el análisis en tiempo real permiten procesar datos instantáneamente.   

Ventajas:  

• Velocidad: Permiten la detección de fraudes en tiempo real.  

• Escalabilidad: Pueden manejar volúmenes de datos de manera eficientes. 

Desventajas:  

• Costo: Pueden ser costosas en términos de infraestructura y recursos.  

• Requisitos de Datos: Necesitan grandes cantidades de datos para ser efectivos.  

 

4.8.2 Beneficios potenciales en términos de precisión y velocidad. 

Ofrece numerosos beneficios, particularmente en términos de precisión y velocidad.  

 

4.8.2.1 Mejora en la Precisión  

Las tecnologías avanzadas, como la IA y el ML, mejoran la detección de actividades 

sospechosas al analizar grandes volúmenes de datos. De acuerdo con Tapalova y Nedezhda 

(2022), los modelos de deep leraning, en particular, son capaces de identificar relaciones no 

evidentes en los datos que las técnicas tradicionales pueden pasar por alto.  

Beneficios:  

• Reducción de Falsos Positivos: La IA reduce los falsos positivos. Mejora la eficiencia 

operativa y alivia la carga de trabajo de los equipos de cumplimiento, permitiéndoles 

centrarse en casos sospechosos.  

• Personalización de análisis: los de algoritmos de ML pueden realizar los análisis 

basándose en el comportamiento histórico de los usuarios y las transacciones, lo que 

mejora la precisión en la detección de anomalías específicas de cada entidad 

financiera.  

 

4.8.2.2 Aumento de la Velocidad de Detección  

La velocidad es clave y las tecnologías emergentes ofrecen mejoras significativas en 

este aspecto. Las plataformas de big data, como apache hadoop y apache spark, permiten el 

procesamiento en tiempo real de grandes volúmenes de datos, lo que facilita una respuesta 

rápida a actividades sospechosas.  

Beneficios:  

• Intervención inmediata: El análisis de datos en tiempo real ayuda a las instituciones 

financieras a identificar actividades sospechosas y minimizar pérdidas.  

• Monitoreo continuo: las tecnologías avanzadas permiten un monitoreo continuo de 

todas las transacciones, asegurando que cualquier actividad inusual sea detectada y 

abordada sin demora. 

4.8.2.3. Optimización de recursos 

Las tecnologías avanzadas no sólo mejoran la precisión y velocidad, sino que 

también optimizan los recursos humanos y tecnológicos. Según (Bayrak, 2015), la 

automatización de procesos a través de IA y Big Data permite a las instituciones financieras 

utilizar sus recursos de manera más eficiente.  

Beneficios:  
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• Automatización de Tareas Repetitivas: Las tecnologías avanzadas pueden 

automatizar la detección de patrones y alertas iniciales.  

• Reducción de Costos Operativos: Al mejorar la precisión y velocidad de detección, 

las instituciones pueden reducir los costos asociados con la investigación y resolución 

de fraudes, así como minimizar las pérdidas financieras.  

 

4.9. Aporte a la investigación  

Al realizar un diagnóstico exhaustivo de las tecnologías disponibles, identificando 

las más adecuadas para la detección y prevención del lavado de activos en el contexto de la 

cooperativa. Y al investigar el potencial de tecnologías emergentes, como la inteligencia 

artificial y el Big Data, demostrando cómo estas herramientas pueden mejorar 

significativamente la eficiencia y precisión en la detección de patrones sospechosos, 

optimizando así los procesos preventivos de la institución. Se contribuyo a identificar 

oportunidades de mejora en los sistemas de monitoreo y control, incrementando la capacidad 

de la cooperativa para mitigar riesgos financieros y cumplir con las normativas regulatorias, 

lo que, en última instancia, protege su estabilidad y reputación frente a actividades. 
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CAPÍTULO V. 

 

5. CONCLUSIONES Y RECOMENDACIONES 

 

5.1 CONCLUSIONES  

Con la realización del diagnóstico de las tecnologías disponibles para la detección y 

prevención del lavado de activos se determinó que SARF y FIT-COOP son los sistemas 

efectivos que usa la Cooperativa Padre Julián. Estos sistemas proporcionan una base sólida 

para la identificación de transacciones sospechosas y el monitoreo continuo. Sin embargo, 

se identificaron áreas de mejora en términos de integración y actualización tecnológica para 

adaptarse a las cambiantes tácticas de lavado de activos. Las tecnologías basadas en reglas 

y análisis estadísticos tradicionales han mostrado ser útiles, pero representan limitaciones en 

su capacidad para adaptarse a nuevos patrones de fraude. 

 

Las investigaciones del potencial de las tecnologías de emergentes, como IA y Big 

Data, demuestra que estas herramientas pueden significativamente mejorar la eficiencia en 

la detección y prevención de lavado de activos. Los algoritmos de machine learning y las 

capacidades de procesamiento en tiempo real permiten identificar patrones complejos y 

reducir la tasa de falsos positivos. Además, la adopción de tecnologías como blockchain 

podría proporcionar mayor transparencia y seguridad en las transacciones financieras. Estas 

tecnologías emergentes, si se implementan adecuadamente, pueden superar las limitaciones 

de los sistemas tradicionales y ofrecer un enfoque más robusto y adaptable.  

 

5.2 RECOMENDACIONES  

Se sugiere a la cooperativa padre Julián Lorente invertir en inteligencia artificial y 

big data. Esto incluye la capacidad del personal en el uso de estas tecnologías y la 

colaboración con proveedores de soluciones tecnológicas avanzadas. La adopción de estas 

herramientas permitirá una detección más precisa y eficiente de actividades sospechosas. 

 

Es fundamental que la cooperativa mantenga sus sistemas actuales actualizados y en 

continuo desarrollo. Esto incluye la integración de nuevas funciones y mejoras basadas en 

las últimas tendencias y avances tecnológicos. Además, se debe establecer un plan de 

revisión y actualización periódica para garantizar que los sistemas de monitoreo y detección 

se mantengan efectivos frente a nuevas tácticas de lavado de activos. La cooperación con 

entidades reguladoras y la adopción de mejores prácticas del sector también contribuirán a 

fortalecer la capacidad de la cooperativa para prevenir y detectar el lavado de activos. 
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Anexos 

Anexo 1. Diagrama de Ishikawa  
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Anexo 2. Guía de entrevista 

 

COAC PADRE JULIÁN LORENTE 

 

GIA DE ENTREVISTA 

Lugar Y Fecha:  

Funcionarios Entrevistados Cargo 

Ing. Nixon Jiménez  Oficial de cumplimiento titular  

Objetivo: Obtener la información  

CUESTIONARIO APLICARSE 

 

1. ¿Qué tecnologías nuevas ha implementado la cooperativa en los últimos cinco 

años? 

Se ha implementado el sistema SARF, con el fin de detectar operaciones 

inusuales 

2. ¿Con qué frecuencia actualizan las herramientas tecnológicas que utilizan? 

La COAC se encuentra a la vanguardia con las herramientas tecnológicas, hoy 

en día están trabajando con la ISO 9000 para mantenerse al día año a año con la 

tecnología. 

3. ¿Cómo se capacita al personal en el uso de nuevas tecnologías? 

La normativa exige al menos una capacitación por año, pero tanto el oficial 

de cumplimiento titular como el suplente se encuentra en constante capacitación para 

mantenerse a la vanguardia en cuento a conocimientos. 

4. ¿Qué métodos utiliza la cooperativa para detectar posibles casos de lavado de 

activos? 

La cooperativa utiliza la metodología de prevención de riesgos del lavado, los 

cuales mediante el sistema SARF se los implementan con el fin de que el sistema de 

manera automática nos de una alerta sobre un presunto intento de lavado de activos.  

5. ¿Puede describir un caso reciente donde la tecnología ayude a detectar una 

actividad sospechosa? 

Los casos mas recientes que la COAC ha tenido  simplemente posibles falsos 

ya que de acuerdo a las políticas de la COAC se hace un estudio al socio y cliente en 

donde como ejemplo si la persona declara que gana mil dólares al mes y hace 

transacciones por montón mayores pues el sistema da automáticamente la alerta.  

6. ¿Qué tan rápido y preciso es el sistema de detección actual? 

El sistema como se menciono siempre se encuentra a la vanguardia, como 

margen de error cuenta con 3 minutos como máximo en dar una respuesta clara, el 

sistema permite que con esto detectemos que cuando un socio realice alguna 
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transacción inusual, solo sea cuestión de máximo 3 minutos para que nos de la alerta 

y con ello seguir la respectiva diligencia para prevenir el lavado de activos 

7. ¿Qué políticas internas tiene la cooperativa para prevenir el lavado de activos? 

La COAC cuenta con 5 políticas internas que son:  

• Política conozca a su empleado  

• Política conozca a su socio o cliente 

• Política conozca a su corresponsal  

• Política conozca a su proveedor 

• Política conozca a su mercado  

Cada política tiene sus particularidades para como cooperativa detectar el 

lavado de activos,  

8. ¿Cómo evalúan la efectividad de estas medidas preventivas? 

Se realizan, diariamente, semanalmente, quincenalmente y mensualmente, ya 

que lo que se evalúan son las transacciones que son diarias en la COAC para evitar 

cualquier interno de lavado de activos.  

9. ¿Qué inversiones se han realizado en tecnología para mejorar la prevención del 

lavado de activos? 

Las inversiones han sido fuertes, hoy en día el sistema SARF ha costado 

20.000 por el cual se paga $180 adicional para el debido mantenimiento.  

10. ¿Han disminuido los incidentes de lavado de activos desde que se 

implementaron las nuevas herramientas tecnológicas? 

Si, ya que antes de implementar estas tecnologías, toda la revisión de las 

transacciones se las hacía manualmente y esto provocaba que muchas transacciones 

se pasen por alto, y una ves lavado el dinero no se puede hacer nada, gracias a las 

nuevas herramientas podemos detectar al instante que se esta realizando la 

transacción para evitar el lavado de activos.  
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Anexo 3. Entrega de información por parte de la COAC 
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Anexo 4. Recibido del oficio entregado a la COAC  
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Anexo 5. Resolución No. 011-2014-F 
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Anexo 6. Las Recomendaciones del GAFI 
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Anexo 6. Ley Prevención de Lavado de Activos y del Financiamiento de Delitos 
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Anexo 7. Ley Prevención de Lavado de Activos y del Financiamiento de Delitos 

 

 


