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RESUMEN

El presente trabajo describe el disefio e implementacion de un sistema inteligente basado en
vision artificial para el monitoreo y prevencion de robos en tiempo real en la farmacia
PharmaTodo de la ciudad de Riobamba. La investigacion se estructuré en varias fases:
investigacion y analisis de algoritmos de deteccién de objetos y gestos corporales,
implementacion de los algoritmos seleccionados, desarrollo de la aplicacién para la interfaz
de usuario, disefio de un sistema de comunicacion para alertas de robo, y evaluacion del

rendimiento mediante pruebas practicas en condiciones reales.

El sistema desarrollado utiliza principalmente el algoritmo YOLO v5 para la deteccion de
armas de fuego cortas y armas blancas (cuchillos), complementado con el algoritmo de
deteccion de postura de Mediapipe para identificar gestos corporales relevantes. Se disefio y
desarroll6 una aplicacion de interfaz intuitiva para los usuarios finales, facilitando la

visualizacion de alertas y la interaccion con el sistema de seguridad.

Se implement6 un sistema de comunicacion seguro basado en Firestore de Google Cloud
para la transmision eficiente de alertas en tiempo real a los propietarios de la farmacia. Los
resultados obtenidos demostraron que el sistema es capaz de detectar con alta precision tanto
armas de fuego cortas como armas blancas, mejorando significativamente la seguridad y
eficacia en la prevencion de robos en la farmacia PharmaTodo. Este estudio subraya la
importancia de la vision artificial como herramienta avanzada para la seguridad,

proporcionando una respuesta rapida y efectiva ante situaciones de riesgo.

Palabras clave: Vision artificial, Deteccion de objetos, Algoritmo YOLO v5, Mediapipe
pose, Firestore.



ABSTRAC

The current work describes the design and implementation of an intelligent system based on
an artificial vision for real-time monitoring and prevention of thefts at the PharmaTodo
pharmacy in Riobamba. It was vital to develop the research in several phases: investigation
and analysis of object and body gesture detection algorithms, implementation of the selected
algorithms, development of the application for the user interface, design of a communication
system for theft alerts, and performance evaluation through practical tests under natural
conditions. The developed system mainly uses the YOLO v5 algorithm to detect handguns
and knives, complemented by the Mediapipe pose detection algorithm to identify relevant
body gestures. An intuitive user interface application was designed and developed for end-
users, facilitating the visualization of alerts and interaction with the security system.
Implementing a secure communication system based on Google Cloud's Firestore was
essential to transmit real-time alerts to the pharmacy owners efficiently. The results
demonstrated that the system can accurately detect handguns and knives, significantly
improving security and efficiency in theft prevention at PharmaTodo pharmacy. This study
highlights the importance of artificial vision as an advanced security tool, providing a quick
and effective response to risky situations.

Keywords: Artificial vision, Object detection, YOLO v5 algorithm, Mediapipe pose,

Firestore.
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CAPITULO I. INTRODUCCION
1.1 PLANTEAMIENTO DEL PROBLEMA

América Latina es la segunda region mas violenta del mundo, y sus ciudades muestran
signos de aumentos dramaticos en el crimen diario. Ademas de estos evidentes impactos
socioculturales, la violencia y la delincuencia también provocan graves pérdidas

economicas [4].

Hoy en dia resulta insuficiente los diferentes elementos tecnoldgicos que forman una red
de seguridad como, por ejemplo: alarmas, cAmaras de video vigilancia, vallas eléctricas
o la utilizacién de sensores como métodos de proteccién y seguridad para locales

comerciales u hogares [5].

Actualmente la sociedad busca sistemas que permitan prevenir e identificar los hechos
delictivos apenas se han cometido, este tipo de tecnologia debe ser dindmica y escalable
(permitir incorpora méas cantidad de equipos al sistema como por ejemplo incluir mas

camaras), de cierta manera estar un paso delante de los acontecimientos delictivos.

Estos nuevos sistemas de seguridad deben adaptarse rapidamente, recibiendo y
emitiendo datos, de esta manera brindar respuestas rapidas y tomar las precauciones
debidas en tiempo real. La utilizacion de la vision artificial en los sistemas de seguridad
nos permite responder esta problematica, como se menciond anteriormente la vision

artificial estd en la capacidad de procesar datos y en base a este proceso tomar decisiones.
1.2 JUSTIFICACION

Hoy en dia la delincuencia e inseguridad en el pais se ha vuelto el principal problema
para los ecuatorianos, provocando pérdidas economicas y afectando de manera negativa
a quien sufre de este tipo de acontecimiento, la presente investigacion se enfoca en el
disefio e implementacion de un sistema inteligente basado en vision artificial, técnicas
de analisis de lenguaje corporal y andlisis de imagenes para el monitoreo, prevencion y

alerta de robos. Esto con la finalidad de disuadir un posible robo y reducir sus



consecuencias, de esta manera se pretende aportar de manera positiva a la ciudadania

ofreciendo un sistema de seguridad inteligente enfocado a locales comerciales y hogares.

1.3 OBJETIVOS

13.1

1.3.2

GENERAL

Disefiar e implementar un sistema inteligente basado en vision artificial para el
monitoreo y prevencion de robos en tiempo real en la farmacia PharmaTodo de la

ciudad de Riobamba.
ESPECIFICOS

Investigar y analizar algoritmos de deteccidn de objetos(armas) y gestos corporales
mediante vision artificial.

Implementar algoritmos que permitan reconocer armas de fuego cortas, armas
blancas y gestos corporales de personas en tiempo real, para mejorar la precision y
eficacia de la deteccion de robos.

Disefiar e implementar un sistema de comunicacién confiable y seguro que permita
la transmision de alertas de robo a las partes interesadas como los propietarios de la
farmacia PharmaTodo, utilizando tecnologias de telecomunicaciones adecuadas.
Evaluar el rendimiento del sistema desarrollado mediante pruebas practicas en la
farmacia PharmaTodo, comparando su precision y sensibilidad, deteccion de

objetos(armas).



CAPITULO Il. MARCO CONCEPTUAL

2. ESTADO DEL ARTE

El concepto de vision artificial se concibio en la década de los afios sesenta, y desde entonces
ha experimentado una evolucién significativa, ganando gran importancia hasta la actualidad.
Se ha convertido en uno de los métodos méas relevantes para la identificacion y
procesamiento de imagenes. En el area de seguridad y monitoreo, la capacidad de analizar y
procesar imagenes de manera inteligente es de suma relevancia, ya que este proceso facilita
la toma de decisiones.

El objetivo del siguiente texto es exponer los avances de la vision artificial en el area de

monitoreo y destacar su contribucion en diversos campos.

Para comenzar, es importante comprender el funcionamiento basico de la vision artificial,
que se asemeja al proceso visual humano. La vision artificial toma la imagen captada por
una camara y la procesa mediante métodos o algoritmos especificos. Posteriormente, se

realiza la toma de decisiones basada en este procesamiento.

La vision artificial enfocada en el monitoreo y la prevencién ha sido objeto de investigacion
en los ultimos afios. En trabajos previos, diversos investigadores han explorado una amplia
gama de aplicaciones y técnicas con el fin de mejorar la eficacia y precision de estos

sistemas.

Por ejemplo, S. Draghici llevo a cabo un estudio sobre un sistema de vision artificial basado
en redes neuronales capaz de analizar la imagen de un automovil proporcionada por una
camara, localizar la placa de matricula y reconocer el nimero de registro del automdvil
obteniendo como resultados reconocimiento de caracteres exitoso aproximadamente al 98%

y reconocimiento exitoso de placas de registro completas aproximadamente al 80% [10].

De igual manera, J. A. Ludefia Chica desarrollo un sistema de seguridad para supervision de
nifios entre 2 a 4 afios usando Vision Artificial, sus resultados exponen en base a las pruebas
realizadas que el sistema de seguridad propuesto es 15% mas factible que los sistemas

convencionales al implementarlo en los hogares para el cuidado de los nifios de temprana



edad [11], de esta manera se evidencia que los sistemas de vision artificial aportan en gran

medida al monitoreo y prevencion.

Otro caso de estudio es del de G. D. Brito Moncayo quien desarrollo un Sistema de vision
artificial con monitoreo web para conteo de pasajeros en buses de transporte publico, el
algoritmo BackgroundSubtractorMOG2 permite adaptacion automatica de la escena frente
a perturbaciones de luz asi como detecciones de sombras, junto a una interpretacion mas

precisa de fondos dindmicos [12].

De la misma forma J. C. Broncano Torres desarrollo un sistema de seguridad y acceso
vehicular, mediante vision artificial. Los resultados determinaron que la aplicacion creada
optimiza eficientemente el sistema, pues disminuye aproximadamente en un 87% el tiempo
de congestién vehicular en el lugar de despliegue del sistema, para determinar la eficiencia
del sistema se realizaron pruebas de efectividad de software, en las cuales se utilizaron 400

iméagenes vehiculares, obteniendo como resultado un 78% de efectividad. [13].

En resumen, la vision artificial ha demostrado ser una herramienta poderosa en el &mbito del
monitoreo y la seguridad, permitiendo la deteccion, analisis y toma de decisiones inteligentes
basadas en imagenes capturadas. A lo largo de este texto, hemos explorado como esta
tecnologia ha evolucionado desde sus inicios en la década de 1960 hasta convertirse en un
componente fundamental en una amplia gama de aplicaciones, desde la supervision de nifios

hasta el control de acceso vehicular.

Sin embargo, a medida que avanzamos hacia el futuro, queda claro que ain hay mucho por
descubrir y desarrollar en el campo de la vision artificial y el monitoreo. Las futuras
investigaciones podrian centrarse en la mejora de la precision y eficiencia de los algoritmos
de procesamiento de imagenes, la integracion de tecnologias emergentes como el
aprendizaje profundo y la inteligencia artificial, y la exploracion de nuevos enfoques para la

deteccion y analisis de eventos en tiempo real.

20



21 MARCO CONCEPTUAL
2.1.1 INSEGURIDAD EN ECUADOR

La preocupacion principal de la sociedad ecuatoriana en estos tiempos se centra en la
inseguridad, un fendmeno que afecta directamente la tranquilidad de los ciudadanos. En los
Gltimos afios, diversas formas de delincuencia, como los asaltos, robos y fraudes, han
aumentado, generando un clima de inseguridad generalizado. Este problema es alimentado
por la actividad de asaltantes, bandas urbanas y grupos del crimen organizado, lo que

representa un desafio significativo para la seguridad publica en el pais.

Una de las consecuencias del incremento de la delincuencia son los robos a locales
comerciales, que en los Gltimos afios se han convertido en uno de los principales focos de
preocupacion. Afectando directamente a los comerciantes y empresarios, generando
pérdidas econdmicas, trauma he impacto psicoldgico a quienes sufren el robo y un clima de

inseguridad en el ambito comercial.

En Ecuador los robos a locales comerciales y empresas se incrementaron un 12% el primer
semestre del 2023, segun la fiscalia general del estado. Entre enero y junio en ecuador se
registraron 2.920 robos a empresas y a locales comerciales, el pico mas alto fue en marzo
con 584 robos.[13]

De acuerdo con un estudio realizado por la fiscalia general del estado, se sefiala que la
mayoria de los robos ocurren durante la mafiana, destacando que los lunes son los dias con
mayor incidencia.[13] En el registro estadistico de empresas en Guayas, la provincia mas
poblada de Ecuador, estan registradas mas de 161.000 unidades econdmicas, lo que
representa el 20% del total de empresas en el pais. Guayas lidera en robos a negocios con
aproximadamente 976 casos registrados. Le sigue Pichincha, donde estan inscritas 216.000
negocios y empresas, con 642 casos de robo. Aunque los robos en el resto de provincias son
evidentes, no alcanzan los niveles de Guayas y Pichincha. Por ejemplo, en El Oro se
registraron 259 casos de robos y en Manabi, 204 casos, segin datos obtenidos de la
Fiscalia.[13]
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Ante estos sucesos delictivos las empresas y pequefios negocios han empezado a invertir
mas en seguridad, un ejemplo claro de este suceso es de una empresa del norte de
Pichincha, que reforzo sus sistemas de seguridad, en 2022 la empresa tenia 5 cAmaras de
seguridad, en 2023 esa cifra aumento a 11 camaras, ademas de instalarse un cerco

eléctrico.[13]

Estas inversiones en seguridad por parte de las empresas son una clara manifestacion de las
consecuencias palpables de la delincuencia en la sociedad. EI aumento de la criminalidad y
los robos a locales comerciales ha obligado a las empresas y pequefios negocios a tomar
medidas proactivas para proteger sus activos y garantizar la seguridad de su personal y
clientes. Es un ejemplo vivido de como la inseguridad genera un impacto directo en la vida
cotidiana y las actividades comerciales, llevando a la necesidad de adaptarse y fortalecer las

medidas de seguridad.

2.1.2 IMPACTO PSICOLOGICO EN EMPLEADOS

De igual manera las consecuencias psicologicas pueden ser peores que a ver sufrido una
agresion. La persona afectada pude quedar con secuelas como por ejemplo miedo, ansiedad
y estrés postraumatico. Un robo es un evento estresante que puede tener consecuencias
psicologias a largo plazo. La mayoria de las victimas pueden sufrir una variedad de sintomas
como por ejemplo depresion, miedo y culpa. También pueden estar estresados e irritables y

poseer dificultad para dormir o concentrarse. [8]

El trauma psicoldgico puede ser muy dificil de superar y pueden pasar meses o incluso afios
antes de que la persona se sienta completamente segura y comoda. Si bien es posible superar
el trauma, se debe tener en cuenta que el proceso debe llevar tiempo y requerir ayuda
profesional. [8]
A continuacion, se menciona las secuelas mas comunes:

e Trastorno Del Suefio

e Ansiedad Y Estrés

e Irritabilidad

e Depresion
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e Miedo

e Cambios en el estilo de vida
2.1.3 IMPACTO ECONOMICO DE LA INSEGURIDAD

La inseguridad tiene repercusiones econdmicas significativas, ya que provoca la paralizacién
de negocios, la interrupcién de la produccion y el comercio, y conlleva a una disminucion
en el empleo y los ingresos para los comerciantes y empresas. Sectores clave como el
turismo, la alimentacidn, el hospedaje y el comercio sufren directamente las consecuencias
de la delincuencia, lo que inevitablemente se traduce en una reduccion en el consumo y

menores ingresos economicos.[17]

Segun el informe Top Risks 2024, Ecuador termin el afio 2023 como uno de los paises mas
afectados por la inseguridad, ya desde junio de 2023 se evidencio una caida de ventas en
locales comerciales entre -0.9% y -1.5% mensual durante el segundo trimestre del afio.
Actualmente en 2024 el comercio y el turismo proveen un descenso de ventas de hasta un
20% esto debido a los hechos delictivos se sufrié el pais a inicios del afio, como consecuencia
se obtiene menos ingreso de dinero a los negocios y menos dinero al bolsillo de las

personas.[18]

Un ejemplo evidente se puede observar en los resultados de una encuesta realizada a familias
en Quito que gestionan pequefios negocios, quienes informaron que el consumo habia
disminuido. En cuanto a las empresas, incluso antes del inicio de la violencia en 2024, se

percibia una perspectiva de una caida significativa.
2.1.4 METODOS DE PREVENCION Y MITIGACION DE ROBOS

Como se hablé anteriormente, varias empresas y pequefios negocios optaron por invertir en
métodos de seguridad como por ejemplo los sistemas de seguridad, los cuales permitiran el
monitoreo y prevencion de actos delictivos. Un sistema de seguridad se define como un
conjunto de elementos y dispositivos interconectados en funcion del resguardo y proteccion

de un espacio fisico, hogar o negocio.[9]
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Los sistemas de seguridad ofrecen capacidad de control y resistencia ante situaciones de
riesgo y peligro. De ellos depende no solo evitar la intrusion o disuadirla, sino que ademas
permita registrar el evento y activar un protocolo de seguridad ante este acontecimiento.

Entre los sistemas de seguridad mas utilizados tenemos:

e Sistemas de alarmas: este tipo de sistema se caracteriza por emitir una alerta
temprana, permitiendo una accién rapida de proteccion y disuasion. el sistema de
alarmas esta constituido por interconexiones de equipos en lugares estratégicos de la

zona a proteger. [9]

Los equipos que constituye este sistema de seguridad son contactos magneticos,
sensores de movimiento, detectores de humo, botdén de pénico, etc. Su
funcionamiento de basa en que cada uno de los equipos emite una sefial cuando una

zona o0 area protegida es vulnerada. [9]

e Sistema de camaras de seguridad: este tipo de sistemas permite un analisis visual
de la zona a proteger, de esta manera se determina la evaluacion y documentacion de

elementos de peligro, dafio o delitos de una zona bajo proteccion. [9]

e Sistemas de control de acceso: este tipo de sistema se caracteriza por permitir el

ingreso y salida de personas en la zona bajo proteccion. [9]

e Sistemas de prevencion de incendios y humedad: este tipo de sistemas son
aquellos que intervine de manera automatica, sin la intervencion humana, funcionan
a través de sensores los cuales miden una variable fisica y activan medida para su

control o extincién. [9]

e Cercos eléctricos: este tipo de sistema de seguridad hace uso de una valla
electrificada utilizada para la proteccion de la zona que se desea proteger. este
sistema actla frente a un posible intruso que desee ingresar a la zona protegida,
causandole una sacudida ocasionada por la descarga eléctrica. [9]
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2.2 VISION ARTIFICIAL

La vision artificial es un area de estudio y aplicacion dedicada al desarrollo de sistemas
informaticos capaces de procesar, analizar y comprender imagenes o videos de manera

analoga a la percepcion humana. [19]

Su principal objetivo es dotar a las maquinas de la capacidad de observar y comprender su
entorno visual. Esto implica la creacion de algoritmos y técnicas para detectar y reconocer
objetos, personas, formas, colores y otras caracteristicas visuales en imagenes o videos. Estas
funciones se llevan a cabo mediante el uso de cAmaras 0 sensores que capturan imagenes,
las cuales son luego procesadas y analizadas mediante algoritmos y modelos de aprendizaje

automatico.[19]

La vision artificial tiene diversas aplicaciones en numerosas industrias y campos, incluyendo
la medicina, la robdtica, la seguridad, la automocién, el control de calidad, la realidad
aumentada, los videojuegos y la vigilancia, entre otros. Ejemplos de estas aplicaciones
incluyen el reconocimiento facial, la deteccion de objetos en imagenes médicas, la
clasificacion de productos en lineas de produccion y la navegaciéon auténoma de vehiculos.
[19]

221 ETAPAS DEL PROCESAMIENTO DE IMAGENES CON VISION
ARTIFICIAL

Las etapas que involucra el procesamiento de imagenes son las siguientes. Es importante
tener en cuenta que estas son generalidades, ya que el método o algoritmo utilizado puede
variar y cambiar los pasos expuestos.
1. La Captura: EIl objetivo de este proceso es proporcionar una o varias imagenes
digitales al sistema a través de componentes externos como por ejemplo la utilizacion
de cdmaras, video-camaras, escaner, etc. [19]
2. Pre_procesamiento: el objetivo de este proceso es el de realzar ciertos detalles o
caracteristicas de la imagen, aplicar técnicas de reduccién de ruido y mejoramiento
de contraste. [19]
3. Segmentacién: la imagen es dividida en regiones o grupos de pixeles que sean de
cierto interés de estudio, esta etapa es crucial para el funcionamiento del sistema de
deteccion. [19]
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4. Descripcion: en esta etapa el sistema determina caracteristicas relevantes para
diferenciar un tipo de objeto de otro. Caracteristicas como la forma, patrones de
textura, color entre otros. [19]

5. Reconocimiento: este proceso clasifica los objetos segln los descriptores del paso
anterior , los objetos detectados que presentan descriptores similares de agupan o

selecciona en una misma categoria. [19]
2.2.2 ALGORITMOS DE VISION ARTIFICIAL

En términos generales, los algoritmos de vision artificial se definen como un conjunto de
instrucciones y procesos que permiten a las maquinas interpretar y comprender imagenes o
videos, y tomar decisiones en funcion de esa interpretacion.

El algoritmo le permitir a la maquina aprenda por si misma, en lugar de que alguien la

programe para reconocer una imagen.

Los métodos clasicos de vision artificial se enfocan en identificar y resaltar elementos
distintivos en una imagen, como los bordes. Estos bordes son areas donde hay cambios
significativos en la intensidad o el color de la imagen, lo que los hace destacar como puntos
clave para el analisis visual.[20]

Han surgido numerosos algoritmos a lo largo del tiempo que posibilitan la extraccion de
una variedad de caracteristicas. Por consiguiente, la eficacia de estas técnicas se ve
influenciada por la calidad de las caracteristicas que se logran extraer.[20]

A continuacion, se mencionan algoritmos que cumplen con la funcién de obtener
caracteristicas Unicas:

1. Deteccion de contornos: identifica los limites y bordes de los objetos.[20]

2. Extraccion de caracteristicas: identifica y describe rasgos distintivos.[20]

3. Segmentacién de iméagenes: divide una imagen en regiones.[20]

4. Reconocimiento de texto: extrae y reconoce texto de una imagen.[20]

5. Andlisis de movimiento: detecta y analiza el movimiento en imégenes o

videos.[20]
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Sin embargo, el avance en el campo de la vision artificial ha dado lugar a los algoritmos de
aprendizaje profundo y las redes neuronales. Estos algoritmos automatizan el proceso de
extraccion de caracteristicas de las iméagenes.[20] Permiten clasificar iméagenes en distintas
categorias, como diferenciar entre fotos de gatos y perros, o identificar personas y
automoviles en una imagen. Ademas de clasificar las imagenes, estos algoritmos pueden
también localizar varios objetos dentro de una imagen. Para desarrollar modelos de deteccidn
y clasificacion de iméagenes, es necesario disponer de un conjunto de datos de imagenes
etiquetadas.[20]

2.2.3 ALGORITMOS DE DETECCION DE OBJETOS

e YOLOV5 (YOU ONLY LOOK ONCE VERSION 5)
YOLOV5 es una version de la arquitectura YOLO (You Only Look Once), que es un
algoritmo de deteccidn de objetos en imagenes en tiempo real. YOLO divide la imagen en
una cuadricula y realiza una sola pasada de la red neuronal convolucional (CNN) sobre toda
la imagen. Luego, predice simultdneamente mdaltiples cajas delimitadoras y las
probabilidades de clasificacion para estas cajas. Esto permite una deteccion de objetos rapida

y eficiente.[21]

YOLOV5 es una implementacion de YOLO desarrollada por Ultralytics. Utiliza una
arquitectura de red neuronal convolucional profunda y se ha optimizado para mejorar la
precision y la eficiencia computacional en la deteccion de objetos en imagenes. YOLOV5 ha
ganado popularidad por su rendimiento y facilidad de uso en una variedad de aplicaciones
de vision por computadora.[21]

e RED NEURONAL CONVOLUCIONAL (CNN)
Una red neuronal convolucional (CNN) es un tipo de red neuronal artificial que ha
demostrado un gran éxito en el procesamiento de imagenes y en la vision por computadora.
Las CNN estan compuestas por capas de convolucion, que aplican filtros a la imagen de
entrada para extraer caracteristicas relevantes, seguidas de capas de agrupacién que reducen
la dimensionalidad. Estas caracteristicas extraidas se alimentan luego a capas totalmente

conectadas para la clasificacion o la regresion.[22]
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Las redes neuronales convolucionales imitan el funcionamiento del sistema visual biol6gico
y son altamente efectivas en la tarea de reconocimiento de patrones en imagenes. Han sido
utilizadas con éxito en una amplia gama de aplicaciones, incluyendo reconocimiento de

objetos, segmentacion seméntica, deteccion de rostros, entre otras.[22]

e HAAR CASCADE TRAINER

Haar Cascade Trainer es una herramienta utilizada para entrenar clasificadores de objetos
basados en caracteristicas de Haar. Las caracteristicas de Haar son caracteristicas simples
que se utilizan para detectar objetos en imagenes. El entrenamiento implica proporcionar al
algoritmo una serie de imagenes positivas que contienen el objeto de interés y una serie de
iméagenes negativas que no lo contienen. El algoritmo utiliza estas imagenes para aprender
las caracteristicas distintivas del objeto y luego puede ser utilizado para detectar ese objeto

en nuevas imagenes.[23]

Haar Cascade Trainer es comunmente utilizado en la deteccion de objetos en imagenes
estaticas, como rostros, ojos, vehiculos, entre otros. Utiliza un enfoque basado en
caracteristicas de Haar y puede ser eficaz para objetos que tienen caracteristicas visuales
distintivas y bien definidas. Sin embargo, puede no ser tan preciso o eficiente como los
enfoques mas avanzados basados en redes neuronales convolucionales, especialmente en

situaciones donde los objetos pueden variar en apariencia o escala.[23]

224 ALGORITMOS DE DETECCION Y SEGUIMIENTO DE POSTURA
HUMANA

e POSEDETECTION
El algoritmo de deteccion de postura (pose detection) proporcionado por la biblioteca
Mediapipe es una herramienta que permite detectar y estimar la postura humana en imagenes

0 videos en tiempo real.[24]

El algoritmo de deteccién de postura de Mediapipe utiliza una red neuronal convolucional
(CNN) pre-entrenada para identificar y localizar puntos clave en el cuerpo humano, como
las articulaciones y los extremos de los miembros. Estos puntos clave suelen incluir las

mufiecas, los codos, los hombros, las caderas, las rodillas y los tobillos, entre otros. Una vez
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detectados, estos puntos clave se utilizan para estimar la posicion y orientacion de las
diferentes partes del cuerpo, lo que permite reconstruir la postura global del individuo en la
imagen o el video.[24]

CAPITULO IIl. METODOLOGIA

3. TIPO DE INVESTIGACION

Para el desarrollo del siguiente proyecto de investigacion es necesario estudiar y evaluar
diferentes métodos de identificacion de objetos y movientes corporales mediante el uso de
vision artificial. Para determinar el funcionamiento del sistema de forma estadistica se
realiza la comparacion de los registros exitosos de deteccion de objetos(armas) y

movimientos corporales en comparacion a los datos ya registrados en el sistema.
3.1 INVESTIGACION EXPERIMENTAL

El buen funcionamiento del sistema se basa en cuantas veces se realizo un registro exitoso
de objetos (armas) y los movimientos corporales previamente ya registrados en el sistema.
Este método implica la realizacion de experimentos cuidadosamente disefiados vy
controlados, en los que se manipulan variables independientes y se miden las respuestas o

resultados correspondientes.
3.2 INVESTIGACION DESCRIPTIVA

El método descriptivo se centra en la recopilacion de datos a través de diferentes técnicas,
en relacion al tema de investigacion se pretende utilizar técnicas de procesamiento de

iméagenes para lograr identificar objetos(armas) y movimientos corporales.
3.3 POBLACION Y TAMANO DEMUESTRA

3.3.1 POBLACION

e Lapoblacion se define por todos los datos recogidos en las pruebas realizadas, donde

las variables independientes variarian en cada prueba realizada.

3.3.2 MUESTRA

e Para determinar la muestra se seleccionara de manera aleatoria los datos obtenidos
del experimento, los cuales seran analizados para decidir si estos influyen en el

correcto funcionamiento del sistema de seguridad.
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3.4 DISENO DE LA INVESTIGACION

Definir Obietivos

1

Realizar un proceso investigativo sobre los algoritmos y modelos para
la deteccién de objetos y movimiento corporal para vision artificial

l

Recopilacion y preparacién de datos: La vision artificial requiere un
conjunto de datos para enfrenar los algoritmos

l

Diseno y entfrenamiento del modelo: se selecciona y disena el modelo
de vision artificial que mejor se adapte al problema.

1

Ajuste y mejora del modelo: En esta etapa, se realizan ajustes en el
——> modelo para mejorar su desempeno.

l

Evaluacién del modelo:
Una vez que el modelo ha
sido entrenado, se evalia
su rendimiento y precision
utilizando un conjunto de
datos de prueba

.

Implementaciéon y despliegue: Una vez que el modelo ha
sido entrenado y evaluado satisfactoriamente, se procede
a implementarlo en el entorno de produccidn.

Figura 1 Disefio de la investigacion



3.5 OPERACION DE LAS VARIABLES

3.5.1 VARIABLES INDEPENDIENTES

influir en la capacidad del
modelo para generalizar y
realizar predicciones
precisas  sobre  nuevas
imagenes. Un conjunto de
datos insuficiente o sesgado
puede afectar negativamente
el rendimiento del sistema.

Variable Descripcion Unidad de medida
Distancia del objeto a la | La distancia existe entre la e Metros
chmara camara y el objet_o puede

afectar la capacidad de

deteccion y reconocimiento

de objetos.
Cantidad de iméagenes en la | La calidad, cantidad vy ¢ Ninguno
base de datos dly(_ar3|dad de los datos

utilizados en el

entrenamiento pueden

Tabla 1 Variables Independientes

3.5.2 VARIABLES DEPENDIENTES

del sistema para identificar

correctamente  los  casos

positivos, es decir,
determinar si se detecta un
robo basado en el
reconocimiento de objetos y

movimientos corporales.

Variable Descripcion Unidad de media
Precision Capacidad del sistema para e Porcentaje (%)
realizar una  deteccion
adecuada de objetos (armas)
y movimientos corporales.
Sensibilidad Evaluacion de la capacidad e Porcentaje (%)

Tabla 2 Variables Dependientes
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3.6 DIAGRAMA MULTICAPA DEL PROCESO DE DESARROLLO DEL
SISTEMA DE SEGURIDAD
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3.6.1 FUNCIONAMIENTO DEL SISTEMA DE SEGURIDAD

El sistema de seguridad se estructura en varias fases esenciales y consecutivas. En la Fase 1,
se realiza la seleccion de métodos y algoritmos adecuados. En esta etapa inicial, se analizaron
dos algoritmos: YOLOV5 y Haar Cascade Trainer, asi como un método basado en una red
neuronal convolucional (CNN). A partir de este analisis, se determina cual es el mas 6ptimo
para el proyecto. Tras una evaluacion exhaustiva, se opta por implementar YOLOV5 debido
a su eficacia en la deteccion de objetos. Posteriormente, se lleva a cabo una rigurosa
seleccion de iméagenes para crear una base de datos, un paso crucial para el entrenamiento
del algoritmo seleccionado. Se generaron dos conjuntos de datos especificos: uno enfocado
en la deteccién de armas de fuego cortas y otro destinado a identificar armas blancas, como

cuchillos.

En la Fase 2, se crea y etiqueta la base de datos, procediendo luego con el minucioso proceso
de etiquetado. Esto se complementa en la Fase 3, donde se entrena YOLOV5 con los datos

etiquetados para optimizar su precision y eficacia en la deteccidn de objetos.

La Fase 4 se centra en el desarrollo de la codificacion en Python para la implementacion de
funcionalidades. La primera funcion tiene como objetivo principal enviar datos relevantes
sobre los objetos detectados, tales como su ubicacidn geografica, fecha y hora de deteccion,
asi como la naturaleza del objeto identificado, a la base de datos Firebase Firestore. La
segunda funcion se encarga de capturar una instantanea en el momento exacto en que se
detecta un objeto de interés. Estas imagenes son almacenadas de forma segura en Firebase

Storage, garantizando su disponibilidad cuando sea necesario.

En la Fase 5, se procede con el desarrollo y despliegue de la aplicacién CentinelaDefender,
asegurando su integracién con la base de datos y los servicios de almacenamiento de
Firebase.Finalmente, en la Fase 6, se evalUa el rendimiento y precisién del modelo para

asegurar que cumple con los estandares requeridos.
3.6.2 FASE 1: SELECCION DE METODOS Y ALGORITMOS

En primer lugar, es fundamental identificar el algoritmo o0 método mas adecuado para nuestra
necesidad de detectar objetos. Para determinar el mas idéneo, se realiz6 una investigacion y

un andlisis detallado de dos algoritmos: YOLO v5y HAAR Cascade, asi como de un método
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basado en redes neuronales convolucionales (CNN). Esta investigacion nos permitio
examinar diferentes enfoques y evaluar su eficacia en funcion de nuestras necesidades
especificas.

e ANALISIS DEL ALGORITMO YOLO V5
Es un popular algoritmo de deteccion de objetos en tiempo real que se ha destacado por su
capacidad para detectar objetos de manera rapida y precisa, de manera general su
funcionamiento se basa en dividir la imagen en una cuadricula y predecir las ubicaciones y

las clases de objeto en cada celda.[25]

VENTAJAS DESVENTAJAS
Rapidez En Tiempo Real Precision En Objetos Pequefios
YOLOV5 es conocido por su capacidad para realizar YOLOV5 a veces tiene dificultades para detectar objetos
deteccion de objetos en tiempo real. Esto lo hace muy pequefios, ya que las celdas de la cuadricula pueden
adecuado para aplicaciones en las que se requiere baja no capturar detalles finos.
latencia, como sistemas de asistencia al conductor y
vigilancia.
Deteccion de multiples objetos Localizacién Precisa De Objetos

YOLOV5 puede detectar varios objetos en una sola | Aunque YOLOV5 es eficiente en la deteccion de
imagen, incluso si se superponen objetos, puede no ser tan preciso en la localizacion
exacta de objetos dentro de los cuadros delimitadores

Procesamiento de imagen en una sola pasada Sensibilidad al tamafio de la cuadricula

YOLOVS5 procesa la imagen de una sola vez, a diferencia | La resolucion de la cuadricula utilizada en YOLOvV5
de los métodos que requieren maltiples pasadas o regiones | afecta la precision de la deteccion. Si la cuadricula es
de interés muy grande, los objetos pequefios pueden pasarse por
alto; si es muy pequefia, los objetos grandes pueden no
detectarse correctamente

Versatilidad Necesidad de grandes conjuntos de datos de
entrenamiento

YOLOVS5 es aplicable a una amplia gama de aplicaciones,
desde la deteccion de objetos en imagenes fijas hasta el | Como cualquier algoritmo de aprendizaje profundo,
seguimiento de objetos en video en tiempo real. YOLOVS5 requiere conjuntos de datos de entrenamiento
grandes y variados para funcionar bien en diversas
aplicaciones.

Tabla 3.Ventajas y desventajas de YOLO
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e ANALISIS DEL ALGORITMO HAAR CAASADE TRAINER

Haar Cascade Trainer es una herramienta fundamental en el campo de la vision por

computadora, especialmente en la deteccion de objetos en iméagenes. Su enfoque se basa en

la creacion de clasificadores de caracteristicas Haar Cascade, los cuales son esenciales para

identificar patrones especificos en las imagenes. Aungue este enfoque es menos complejo

que los algoritmos de aprendizaje profundo como YOLO, tiene sus propias ventajas y

desventajas.

VENTAJAS Y DESVENTAJAS DEL ALGORITMO HAAR CAASADE TRAINER

VENTAJAS

DESVENTAJAS

Rapidez En Tiempo Real

Haar Cascade Trainer es conocido por su rapidez en el
procesamiento de imagenes, lo que lo hace adecuado para
aplicaciones en tiempo real donde se requiere baja
latencia.

Rapidez En Tiempo Real

Aunque es rapido, puede no ser tan eficiente como
algunos modelos de aprendizaje profundo en términos de
velocidad y precision en la deteccién de objetos en
tiempo real.

Deteccion de multiples objetos

Haar Cascade Trainer es capaz de detectar multiples
objetos en una sola imagen, lo que lo hace util para
aplicaciones donde se requiere la deteccion de varios
objetos simultaneamente.

Deteccion de multiples objetos

Puede tener limitaciones en la deteccién de objetos
superpuestos 0 muy cercanos entre si, lo que podria
afectar su precision en la identificacion de cada objeto
individualmente.

Procesamiento de imagen en una sola pasada

El Haar Cascade Trainer procesa la imagen en una sola
pasada, lo que lo hace mas eficiente en términos de
recursos computacionales en comparacion con los
métodos que requieren multiples pasadas o regiones de
interés.

Procesamiento de imagen en una sola pasada

Esta eficiencia puede verse comprometida en escenarios
donde se requiere una mayor precision en la deteccion
de objetos, ya que puede perder detalles finos debido a
su enfoque de una sola pasada.

Versatilidad

El Haar Cascade Trainer es aplicable a una amplia gama
de aplicaciones, desde la deteccion de objetos en imagenes
estaticas hasta el seguimiento de objetos en tiempo real en
video.

Versatilidad

Aunque es versétil, puede tener limitaciones en la
deteccion de objetos en ciertos escenarios o bajo ciertas
condiciones de iluminacion, lo que podria afectar su
rendimiento en aplicaciones especificas.

Tabla 4.Ventajas y desventajas de Haar Cascade Trairner

e ANALISIS DEL
CONVOLUCIONALES (CNN)

METODO

DE REDES

NEURONALES

Una red neuronal convolucional (CNN) es una arquitectura de red neuronal disefiada para

procesar datos estructurados, como imagenes. Utiliza filtros convolucionales para extraer
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caracteristicas importantes de los datos y las combina en capas sucesivas para realizar tareas

especificas, como la deteccion de objetos o el reconocimiento de patrones en imagenes.

Aunque menos complejas que otros modelos de aprendizaje profundo, las CNN ofrecen alta

precision y versatilidad en aplicaciones de vision por computadora. Sin embargo, el

entrenamiento y ajuste de parametros pueden ser costosos en términos de datos y recursos

computacionales.[28]

VENTAJAS Y DESVENTAJAS DEL METODO DE REDES NEURONALES

CONVOLUCIONALES (CNN)

VENTAJAS

DESVENTAJAS

Rapidez En Tiempo Real

Las CNN pueden ser altamente eficientes en
términos de velocidad y pueden procesar imagenes
en tiempo real, lo que las hace adecuadas para
aplicaciones que requieren baja latencia.

Rapidez En Tiempo Real

En comparacion con métodos méas simples como el
Haar Cascade, algunas CNN pueden ser maés
complejas y computacionalmente intensivas, lo
que puede afectar su velocidad en algunos casos.

Deteccion de maltiples objetos

Las CNN pueden detectar multiples objetos en una
sola imagen y son capaces de identificar objetos
incluso en situaciones donde hay superposicion o
proximidad entre ellos.

Deteccion de maltiples objetos

La deteccion de multiples objetos puede ser méas
desafiante en términos de recursos
computacionales y tiempo de procesamiento,
especialmente en iméagenes con una gran cantidad
de objetos o en escenas complejas.

Procesamiento de imagen en una sola pasada

Al igual que el Haar Cascade, algunas arquitecturas
de CNN, como YOLO (You Only Look Once),
procesan la imagen en una sola pasada, lo que puede
mejorar la eficiencia en términos de recursos
computacionales. .

Procesamiento de imagen en una sola pasada

Aungue el procesamiento en una sola pasada puede
ser eficiente, algunas arquitecturas de CNN pueden
perder detalles finos en la imagen debido a su
enfoque de paso Unico, lo que podria afectar la
precision en la deteccion de objetos.

Versatilidad

Las CNN son altamente versatiles y aplicables a una
amplia gama de aplicaciones, desde la deteccion de
objetos en imagenes estaticas hasta el
reconocimiento de objetos en video en tiempo real.

Versatilidad

Aunque son versatiles, algunas CNN pueden
requerir conjuntos de datos de entrenamiento mas
grandes y variados para lograr un rendimiento
optimo en diferentes aplicaciones, lo que puede
aumentar los requisitos de recursos y tiempo de
entrenamiento

Tabla 5. Ventajas y desventajas red neuronal convolucional (CNN)
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3.6.2.1 JUSTIFICACION TECNICA PARA LA SELECCION DE YOLOV5 PARA
EL DESARROLLO DEL SISTEMA DE SEGURIDAD

En mi andlisis comparativo de tres algoritmos de deteccion de objetos los cuales son
YOLOV5, una Red Neuronal Convolucional (CNN) y Haar Casca, opté por YOLOV5 debido

a sus claras ventajas técnicas.

Primero, YOLOV5 destaca por su alta velocidad y eficiencia computacional. A diferencia de
los algoritmos tradicionales como las CNN y Haar Cascade, que pueden ser
computacionalmente intensivos y lentos, YOLOV5 utiliza una arquitectura de deteccién de
objetos en una sola pasada. Esta arquitectura permite la identificacion y clasificacion de
objetos en tiempo real, reduciendo significativamente el tiempo de inferencia al procesar la

informacion de manera directa y sin necesidad de multiples etapas de andlisis.

Desde una perspectiva de flexibilidad y facilidad de entrenamiento, YOLOvV5 también
sobresale. Su arquitectura permite ajustar hiperpardmetros y configurar modelos
personalizados con relativa facilidad. Admite la transferencia de aprendizaje, lo que facilita
la adaptacion del modelo a nuevas clases de objetos con una cantidad reducida de datos
etiquetados y menor tiempo de entrenamiento. En comparacién, entrenar una CNN desde
cero puede ser intensivo en recursos y tiempo, y Haar Cascade, aunque mas simple de
implementar, no ofrece la misma versatilidad para adaptarse a escenarios complejos o

variados.
3.6.3 FASE 2: CREACION DE LA BASE DE DATOS Y ETIQUETADO
DESARROLLO DE BASE DE DATOS

La base de datos consiste en un grupo de imagenes que muestran el objeto desde diversas
perspectivas, ubicaciones y condiciones. Cuantas mas imagenes variadas tengamos del
objeto que queremos detectar, mejor sera para el entrenamiento de YOLOvV5. Ademas, es
importante considerar que a medida que aumenta la cantidad de imagenes utilizadas en el

entrenamiento, la precision y eficacia de la deteccion también mejoran.

Dado que estamos buscando detectar dos tipos de objetos, especificamente armas de fuego
cortas y armas blancas (cuchillos), se ha creado dos bases de datos separadas. Cada una de

estas bases de datos contiene un total de 3000 iméagenes. Como se menciond previamente,
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estas imagenes cubren una variedad de perspectivas para garantizar una deteccion eficiente

y completa.

A continuacion, se evidencia el tipo de imagenes que constituye la base de datos el cual se
utilizara para el entrenamiento y la posterior deteccion del arma de fuego. La base de datos
estd compuesta por este tipo de imagenes, las cuales fueron tomadas en la Farmacia
PharmaTodo. Este contexto proporciona una representacion realista de como se vera el
objeto en su entorno habitual, lo que facilita al algoritmo de deteccidn adaptarse mejor a las

condiciones del mundo real y al entorno que se ejecutara.

Figura 5 Arma apenas visible
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Aunque la base de datos ya contiene imagenes donde ya se evidencia el objeto a detectar, se
Ilevé a cabo una recoleccion adicional de imagenes externas provenientes de diversas fuentes
para mejorar su eficacia. A continuacion, se muestra el tipo de imégenes adicionales que se

han afadido.

\

Figura 7 Usuario sosteniendo un arma Figura 6 Usuario sosteniendo un arma de
de fuego fuego en diferente posicion

4 i : RERE 1" 4 .."... o 4 l-." 3 -.. \.
Figura 9 Arma de fuego con escenario Figura 8 Arma de fuego con escenario
diferente diferente

El mismo procedimiento de toma de fotos en la farmacia PharmaTodo y la recopilacion de
imagenes de otras fuentes también fue realizada para la segunda base de datos, la cual esta
orientada a la deteccion de armas blancas (cuchillos). Todo esto con el objetivo de asi
asegurar una variedad de perspectivas y condiciones para mejorar la precision y la

generalizacién del modelo de deteccién.
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ETIQUETADO

El entrenamiento de Yolo v5 requiere que cada imagen que se utilizara debe estar etiquetada,
el etiquetado proporcionar informacion sobre la ubicacion y la clase de los objetos dentro de
las imagenes. Estas etiquetas suelen estar en formato de coordenadas que delimitan los
cuadros delimitadores (bounding boxes) alrededor de los objetos de interés, junto con la

clase a la que pertenece cada objeto.

La informacidn de las etiquetas es fundamental durante el entrenamiento del modelo, ya que
permite que YOLOV5 aprenda a reconocer y localizar objetos dentro de las imagenes.
Durante el proceso de entrenamiento, el algoritmo utiliza esta informacion para ajustar sus

parametros y mejorar su capacidad para detectar objetos con precisién en nuevas imagenes.
A continuacion, se presenta el proceso de etiquetado que se utilizo:
o Pasol: Cargar las imégenes de la base de datos a Makesense.Ai

Makesense.Al esta es una plataforma en linea que ofrece herramientas para la creacion,
etiquetado y gestion de conjuntos de datos para tareas de vision artificial y aprendizaje
automatico, podemos acceder a su pagina web a través del siguiente link:

https://www.makesense.ai/.

Una vez ingresado al link podemos observar la siguiente interfaz gréfica que personalmente

es muy intuitiva de utilizar.

Figura 10 Make Sense
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Una vez dentro de la pagina debemos cargar o arrastrar nuestra base de datos al circulo

amarillo, esto nos permitira ingresar las imagenes y empezar el proceso de etiquetado.
o Paso 2: Crear la etiqueta deseada

La etiqueta que usaremos serd Arma_1. Como se muestra en la imagen, hemos asignado este

nombre a la etiqueta que rodea el recuadro amarillo.

Create labels

Before you start, you can create a list of labels you plan fo

assign to objects in your project. You can also choose to skip
that part for now and define label names as you go

Figura 11 Definimos la etiqueta
o Paso 3: Etiquetado

Damos clic en Start Project y continuamos a la siguiente etapa del etiquetado, la cual es

seleccionar el objeto a detectar, en este ejemplo en concreto seleccionaremos el arma.

Figura 12 Proceso de etiquetado
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Como podemos observar solo seleccionamos el elemento a detectar, este proceso se debe

realizar con todas las imagenes que se utilizaran para el proceso de entrenamiento.
o Paso 3: Guardamos las etiquetas

Por Gltimo, realizamos clic en la opcién que se encuentra dentro del recuadro amarillo y
descargamos nuestras etiquetas.

[T Make Sense @ Acdions ¥ Community Project Name: my-project-name
Edit Labels
Import Images
= Import Annotations

S Export Annotations
& Run Al

| locally

& connect Al server

fotol05.png

S
E
= -
! ==

Figura 13 Proceso de descarga de etiquetas

3.6.4 FASE 3: ENTRENAMIENTO YOLOVS

La fase de entrenamiento se constituye por varias partes de suma importancia que permiten
que el entrenamiento sea posible, las cuales son las siguientes:
e CLONACION DEL REPOSITORIO DE YOLOV5

La clonacion del repositorio es esencial porque nos proporciona el cédigo fuente y las
herramientas necesarias para entrenar y trabajar con el modelo YOLOV5. Sin estos archivos,
no podriamos ejecutar los scripts de entrenamiento, evaluar el modelo ni exportar los

resultados.

e ESTRUCTURA DE LA BASE DE DATOS
Es esencial tener en cuenta la estructura basica de la base de datos para el entrenamiento con
YOLOV5 es de suma importancia, esta estructura nos permitird lograr un entrenamiento

efectivo. Esta estructura proporciona los fundamentos necesarios para la deteccién de
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objetos en iméagenes y es fundamental comprenderla para aprovechar al maximo el proceso

de entrenamiento, a continuacion, se muestra la estructura adecuada que se debe tener

C:\Users\WinUser>cd C:\Users\WinUser\Documents\YOLO V55\data

C:\Users\WinUser\Documents\YOLO V55\data>tree
Listado de rutas de carpetas

EL numero de serie del volumen es 966B-5E81
C:.

images
train
val

labels
train
val

Figura 14 Estructura de la base de datos
Como se puede observar se ha creado una carpeta llamada “data” que contiene dos

subcarpetas: una llamada "imagenes" y otra llamada "labels". Dentro de la carpeta

"imégenes" hay dos subcarpetas adicionales:

La subcarpeta "train” contiene las imagenes que el algoritmo utilizara para aprender y
practicar. Durante este proceso, el modelo YOLO v5 analiza estas imagenes y hace

predicciones sobre la ubicacion y la identidad de los objetos en ellas.

La subcarpeta "val" contiene imagenes de validacion, que funcionan como un examen para
el modelo después de haber practicado con las imagenes de entrenamiento. Estas imagenes
son distintas de las utilizadas en el entrenamiento, lo que representa situaciones nuevas y

desconocidas para el modelo.

La carpeta "labels" contiene etiquetas para las imagenes tanto de las carpetas "train" como
de "val". Estas etiquetas proporcionan informacion sobre la ubicacion y la clase de los
objetos detectados en las imagenes. Esto permite que el modelo YOLO v5 aprenda de
manera supervisada, utilizando esta informacion durante el proceso de entrenamiento para

mejorar su capacidad de deteccion de objetos.

e CONFIGURACION DEL DATASET

Es imprescindible crear un archivo de configuracion del dataset en formato YAML. Este
archivo desempefia un papel fundamental al proporcionar al cddigo de YOLOVS5 informacion
vital sobre la disposicion de los datos de entrenamiento y validacion, asi como sobre las

clases presentes en el conjunto de datos. Sin esta guia, el modelo estaria desorientado,
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incapaz de localizar los datos o de reconocer la diversidad de clases presentes en nuestro
conjunto de datos. Por lo tanto, la creacion y correcta configuracion de este archivo son pasos

cruciales para asegurar un entrenamiento efectivo y exitoso del modelo YOLOV5.

A continuacion, se expone la configuracion realizada del archivo YAML.:

custom.yaml X

C: » Users > WinUser > Downloads > custom.yaml

Figura 15 Configuracion del archivo YAML

Esto incluye definir las rutas de las imagenes de entrenamiento y validacion, asi como el

numero y los nombres de las clases presentes en el conjunto de datos.

DESARROLLO DEL SCRIPT EN PYTHON PARA EL ENTRENAMIENTO DEL
MODELO YOLOV5S

e VERIFICACION SI CUDA ESTA DISPONIBLE

Después de establecer los fundamentos del script, procedemos a verificar la disponibilidad
de CUDA en nuestra configuracion. CUDA, una plataforma de computacion paralela
desarrollada por NVIDIA, constituye un elemento clave para potenciar el rendimiento en
calculos numéricos complejos al aprovechar el poder de procesamiento de las unidades de
procesamiento grafico (GPU). Es crucial abordar este paso inicialmente, ya que la omision

de esta verificacion puede tener repercusiones significativas en el proceso de entrenamiento.

Si el script se ejecuta sin aprovechar CUDA, el procesamiento recae en la unidad central de
procesamiento (CPU), lo que no solo ralentiza el proceso de manera considerable, sino que

también puede ocasionar bloqueos del sistema debido al intenso consumo de recursos.

DESARROLLO DE ENTRENAMIENTO
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Una vez confirmada la capacidad del sistema para utilizar la GPU, procedemos a definir los
parametros necesarios para el entrenamiento respectivo. En primer lugar, se establece el
archivo "train.py", el cual dirige el proceso de entrenamiento que YOLOVS5 llevara a cabo
con los datos disponibles. Es importante destacar que este archivo no necesita ser creado, ya

que se toma del repositorio previamente clonado de YOLOVS5.

A continuacidn, se configura el parametro "--img 640", el cual determina que las iméagenes
de entrada durante el entrenamiento tendran una resolucion de 640 pixeles. Es relevante
considerar que, si alguna imagen excede esta resolucién, el modelo realizara

automaticamente un ajuste para adaptarse al tamafio establecido.

Luego, se especifica el parametro "--batch 16", el cual define el tamafio del lote, es decir,
cuantas imagenes se procesaran simultdneamente en cada paso de entrenamiento. Dado que
se cuenta con un conjunto de datos de 3000 iméagenes y se ha establecido un tamafio de lote
de 16, durante cada época de entrenamiento el modelo procesara el conjunto de datos en

lotes de 16 imagenes.

Posteriormente, se define el pardmetro "--epochs”, que indica el nimero de épocas que se
llevaran a cabo. En este caso, se han realizado 6 épocas de entrenamiento. Durante cada una
de estas épocas, el modelo examina todas las imagenes de entrenamiento y ajusta sus pesos
y pardmetros para mejorar las predicciones. Entrenar durante maltiples épocas es esencial
para permitir que el modelo practique lo suficiente y se adapte a los patrones presentes en

los datos, similar a como se mejora una habilidad a través de la practica repetida.

Finalmente, se definen los parametros "--data custom.yaml" y "--weights yolov5s.pt". El
primero especifica el archivo YAML que contiene la configuracion de los datos de
entrenamiento, mientras que el segundo indica el archivo de pesos preentrenados que se

utilizardn como punto de partida para el entrenamiento, en este caso, "yolov5s.pt".

def train yolov5():

Ejecuta el entrenamiento de YOLOvV5.
win

print ("Ejecutando el entrenamiento de YOLOv5...")
subprocess.check call ([

'python', 'train.py',
'--img', '640',

'--batch', 'lé6',
'--epochs', '3',

'--data', 'cocol28.yaml',
'--weights', 'yolov5s.pt',

--cache'
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Figura 16 Configuracion del Algoritmo Yolovb

ANALISIS DEL ENTRENAMIENTO Y EVALUACION DE DESEMPENO DEL
MODELO YOLOV5 PARA LA DETECCION DE OBJETOS

Internamente, el modelo YOLOVS5 realiza su entrenamiento de la siguiente manera: la
imagen proporciona informacion crucial para evaluar su desempefio y progreso. En este
proceso, se configura el entrenamiento a lo largo de seis épocas, utilizando iméagenes de 640
pixelesy un batch size de 16 para optimizar el aprendizaje. Ademas, se aprovechan los pesos
preentrenados (yolov5x.pt) y se almacenan en caché los datos para acelerar el proceso.

Al inicio del entrenamiento, se enfrentan a pérdidas iniciales significativas. En la primera
época, la pérdida de la caja es de 0.09407, la del objeto es de 0.0283, y la de clase es cero.
Estos valores reflejan la fase inicial de adaptacion del modelo a los datos, donde ain no se

ha capturado completamente la complejidad de las caracteristicas.

Sin embargo, a medida que avanzan las épocas, se observa una mejora gradual en las
pérdidas. Para la quinta época, la pérdida de la caja se reduce a 0.04415 y la del objeto a
0.02325. Esto indica que el modelo esta refinando su capacidad para identificar y clasificar

objetos con mayor precision a medida que progresa el entrenamiento.

Este progreso también se evidencia en las métricas de evaluacion. Inicialmente, la precision
es modesta, con un mAP50 de solo 0.0469 y un mAP50-95 de 0.00599. No obstante, hacia
la Ultima época, estas métricas muestran un crecimiento significativo. Se logra una precision
(P) del 95.3%, un recall (R) del 99.2%, y un mAP50 de 98.6%, lo que indica una mejora

notable en la capacidad del modelo para detectar y clasificar objetos con precision.

Epoch  GPU_mem box_loss obj_loss cls_loss Instances size
/s 14.76 ©.09407 0.0283 ] 39 640: 1c0%| [ 10/10 [00:15¢00:00, 1.58s/it]
class Images Instances P R mapse  mapse-95: 1ok |[[ @M@ 2/2 (ee:escee:ee, 2.74s/it]
all 41 41 8.80939 0,463 0.0469  ©.00599
Epoch GPU_mem box_loss obj_loss cls_loss Instances Size
1/5 15.36  ©.97319 0.031 ] s cae: 1co%| [ 10/10 [co:10c00:00, 1.01s/it]
Class Images Instances P R MAPS®  MAPS5@-95: Jea?{\i 2/2 [00:08¢00:00, 4.30s/it]
all a1 a1 0.786 0.927 0.951 0.443
Epoch  GPU_mem box_loss obj_loss cls_loss Instances size
2/5 15.46  0.06681  0.82925 ] 46 cao: 100% | [N 10/10 [00:00<00:00, 1.01it/s]
class Images Instances P R maese mapse-95: 100% | [ @@ 2/2 (eo:0scee:00, 4.11s/it]
all a1 a1 0.892 8,951 .951 0.433
Epoch  GPU_mem box_loss obj_loss cls_loss Instances size
3 15.4G  ©.05037  ©.82692 ] 39 ca0: 100%| [ NI 10/10 [00:10<00:00, 1.01s/it]
class Images Instances P R MAPS®  MAPS5@-95: 10@%\* 2/2 [ee:e1ceeiee, 1.42it/s]
all 41 a1 0,403 2,856 a.418 2,159
Epoch GPU_mem box_loss obj_loss cls_loss Instances Size
a/s 15.4G  ©.04507  ©.02485 ] 24 eae: 100%|[INIII| 10/10 [00:10c00:00, 1.01s/it]
class Images Instances P R mapse  mapse-95: lock| [ @@ z/2 (co:oiceoiee, 1.83it/s]
all a1 a1 0.474 9.927 0.626 0.308
Epoch  GPUmem box loss obj loss cls loss Instances size
5/5 15.46  0.04415  0.82325 ] 30 ca0: 100% | [N 10/10 [00:10<00:00, 1.02s/it]
Class Images Instances P R mapse  mapse-95: 100% | [ @@ 2/2 (eo:01<ee:00, 1.86it/s)
all a1 a1 9.953 0.992 0.986 0.515
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Figura 17 Entrenamiento del modelo Yolo v5
3.6.5 FASE 4: DESARROLLO DE LA CODIFICACION EN PYTHON PARA LA

IMPLEMENTACION DE FUNCIONALIDADES DE ENVIO DE
INFORMACION, CAPTURA DE IMAGENES Y DETECCION DE
OBJETOS.

Durante esta etapa, la programacién en Python se destaca como un elemento clave. Esta
eleccion facilita la integracion del archivo best.pt, el cual, como se menciond anteriormente,
se genera a partir de entrenamientos previos. Este archivo es esencial para ejecutar el analisis
de video en tiempo real y establecer el proceso de deteccidn de objetos. Ademas, el cddigo
estd cuidadosamente estructurado para transferir datos significativos a la base de datos.
Asimismo, se configura para capturar imagenes en el momento exacto en que se detecta el
objeto objetivo deseo.

PRIMER CODIGO: IDENTIFICACION DE ARMAS DE FUEGO, TRANSMISION
DE DATOS Y EVIDENCIA VISUAL.

e CONFIGURACION DE ENTORNO Y CARGA DE DEPENDENCIAS

En el desarrollo de la aplicacion, se ha hecho uso de una variedad de bibliotecas y mddulos
en Python para diferentes propositos. Para el procesamiento de imagenes y videos, asi como
la deteccion de objetos, hemos empleado la biblioteca OpenCV, conocida como cv2. Esta
biblioteca nos brinda herramientas poderosas para realizar estas tareas de manera eficiente.
Ademas, hemos utilizado la popular biblioteca NumPy, renombrada como np, para trabajar
con matrices y realizar operaciones matematicas, esencial para el procesamiento de

imagenes que comunmente se representan como matrices numéricas en la computacion.

Firebase_admin, junto con sus modulos credentials, firestore y storage, se han integrado para
interactuar con los servicios de Firebase desde nuestra aplicacion Python, permitiéndonos
acceder y manipular datos en Firebase Storage, Firestore, entre otros.Para gestionar fechas
y horas en nuestro programa, hemos empleado el modulo Datetime, mientras que Pathlib ha
sido util para trabajar con rutas de archivos y directorios de manera mas intuitiva y orientada
a objetos. Por otro lado, Torch nos ha proporcionado las herramientas necesarias para
trabajar con PyTorch, un marco de aprendizaje profundo ampliamente utilizado,

permitiéndonos cargar y utilizar modelos de aprendizaje profundo en nuestra aplicacion.
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Finalmente, el mdédulo Os nos ha facilitado la interaccion con el sistema operativo
subyacente en Python, especialmente para realizar operaciones relacionadas con archivos,
como la eliminacién de archivos locales después de cargarlos en Firebase Storage. En
conjunto, estas bibliotecas y mddulos han sido fundamentales para el desarrollo de nuestra
aplicacion, brindandonos las herramientas necesarias para llevar a cabo diversas tareas de
manera eficiente y efectiva.

e CONFIGURACION DE FIREBASE Y CARGA DEL MODELO DE
DETECCION

# Configuracidédn de Firebase

cred =

credentials.Certificate ("C:/Users/WinUser/Documents/1l.visualcode firebase appand
roid/appvisualocode-c69c7al8db7f.json")

firebase admin.initialize app(cred, {

'storageBucket': 'appvisualocode.appspot.com'
})
# Leemos el modelo de deteccidén de objetos (YOLOVS)
model = torch.hub.load('ultralytics/yolov5', 'custom',

path='C:/Users/WinUser/Documents/YOLOV5/Preuba 1 ARMA (FUNCIONAL)/armal.pt')

Figura 18 Configuracion de Firebase y carga del modelo de deteccion de objetos

A continuacion, se realizado una serie de pasos relacionados con Firebase para establecer
una conexion efectiva con sus servicios. En primer lugar, hemos configurado la conexion
con Firebase mediante un archivo de credenciales (appvisualocode-c69c7al8db7f.json), lo
gue nos permite autenticar nuestra aplicacion Python con Firebase Admin y especificar el
bucket de almacenamiento (storageBucket) que utilizaremos para almacenar recursos en la
nube. Posteriormente, hemos establecido conexiones a Firestore y Firebase Storage

utilizando los modulos correspondientes de Firebase Admin.

Esta configuracion nos habilita para interactuar de manera directa y eficiente con la base de
datos Firestore y el almacenamiento en la nube de Firebase desde nuestra aplicacion Python.
Ademas, hemos realizado la carga de un modelo de deteccion de objetos YOLOV5 utilizando
PyTorch. Este modelo se ha cargado desde la ubicacion especificada en la ruta
'C:/Users/WinUser/Documents/YOLOV5/Preuba_1_ARMA_(FUNCIONAL)/armal.pt'.

Dicho modelo serd empleado més adelante en el programa para detectar objetos en iméagenes
0 videos, permitiendo asi una funcionalidad integral de deteccion de objetos en nuestra

aplicacion.
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e CONTROL DE ENVIO DE NOTIFICACIONES Y REGISTRO DE
DETECCIONES

# Funcidén para enviar notificacidén y escribir en Firestore
def notificar arma(():
global notificacion enviada
if not notificacion enviada:
# Obtenemos la hora actual

)

hora actual = datetime.now() .strftime ("%Y-%m-%d %H:3¥M:%S")

# Datos a escribir en Firestore
datos_deteccion = {
'fecha y hora': hora actual,
'ubicacion': 'Farmacia PharmaTodo',
'objeto detectado': 'Arma de fuego'

}

# Escribe los datos en Firestore

db.collection('deteccion arma') .add(datos deteccion)

print ('Arma detectada:', hora actual, 'en Farmacia PharmaTodo')
# Tomar captura y enviar a Firebase Storage
tomar y enviar captura/()

Figura 19 Control de envié de notificaciones

La funcion notificar_arma se encarga de enviar la notificacion y registrar informacion
relevante en Firestore. Antes de enviar la notificacion, verifica el estado de la bandera
notificacion_enviada. Si esta en false (es decir, la notificacion aiin no se ha enviado), procede
aenviarlay luego actualiza la bandera a true para indicar que la notificacién ha sido enviada.
Si la bandera ya es true, lo que indica que la notificacidn ya se ha enviado, la funcién no

realiza ninguna accion adicional.

Dentro de la funcién notificar_arma, se obtiene la hora actual y se preparan los datos de la
deteccion para ser escritos en Firestore. Estos datos incluyen la fecha y hora de la deteccion,

la ubicacion donde se detect6 el arma y el objeto detectado.

Después de preparar los datos, la funcidn escribe esta informacion en Firestore utilizando el
cliente de Firestore y la coleccién especifica. Ademas de enviar la notificacion, la funcion
también llama a otra funcidn, tomar_y enviar_captura, para capturar una imagen de la

deteccion y enviarla a Firebase Storage.
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e PROCESAMIENTO Y VISUALIZACION DE DETECCIONES EN TIEMPO
REAL

while True:
# Lectura de frames
ret, frame = cap.read()

results = model (frame)

>i6n de objetos

# Obtencidén de informacidén sobre

info = results.pandas () .xyxy[0] a primera imagen

print (info)

# Si Jetecta un arma y no se ha enviado la notificacidén, enviar
notificacién y escribir en Firestore

armas_detectadas = infol[info['name'] == 'arma'] # Filtramos las
detecciones de armas

if notificacion enviada == False and not armas detectadas.empty:

# Enviar notificacidén y tomar captura

notificar arma ()

# Mostramos la deteccidn en tiempo real
cv2.imshow ('Detector de Objetos', np.squeeze (results.render()))

Figura 20 Captura y envio de imagenes a Firebase Storage durante la deteccion en tiempo real

En el proceso de analisis del video, se llevan a cabo una serie de pasos clave para la deteccion
de objetos. En primer lugar, se define el video que se va a procesar, especificando el nombre
del archivo como 'JL1.mp4". Este video sera la fuente de entrada para la deteccion de objetos.
Luego, se inicia el bucle principal del cédigo con while True:, lo que indica que el
procesamiento del video se realizarad de manera continua hasta que se detenga manualmente

0 se cumpla una condicion especifica.

Dentro de este bucle, se lee cada frame del video utilizando cap.read(), capturando el frame
actual y almacenandolo en una variable. La variable ret indica si la operacion de lectura fue
exitosa 0 no. Utilizando un modelo pre-entrenado, se realiza la deteccion de objetos en el
frame actual del video, almacenando el resultado en una variable. Posteriormente, se extrae
informacion sobre las detecciones del primer frame del resultado de la deteccidn, incluyendo

detalles como coordenadas y etiquetas de los objetos detectados.

Si se detecta un arma en el frame actual y atn no se ha enviado una notificacion, se llama a
la funcion notificar_arma() para enviar la notificacion correspondiente y tomar una captura
de la deteccion. Para visualizar la deteccidn en tiempo real, se muestra la deteccion de
objetos en una ventana utilizando cv2.imshow(), permitiendo al usuario observar el proceso

de deteccion mientras se procesa el video.
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SEGUNDO CODIGO: INTEGRACION DE DETECCION DE POSTURA EN
TIEMPO REAL, ALMACENAMIENTO DE IMAGENES DE MANOS
LEVANTADAS Y REGISTRO EN FIREBASE

En esta etapa se importa la utilidad de dibujo de MediaPipe y el modelo de deteccion de pose
para visualizar los resultados y detectar la pose humana en un video, respectivamente. Se
configura Firebase proporcionando la ruta del archivo JSON de credenciales, que contiene
la informacion necesaria para autenticar la aplicacion con Firebase. Se inicializa la
aplicacion de Firebase utilizando estas credenciales y se configura el bucket de
almacenamiento en la nube que se utilizara para guardar las capturas de pantalla.

« PROCESAMIENTO DE VIDEO EN TIEMPO REAL PARA DETECCION DE
MANOS LEVANTADAS Y REGISTRO EN FIREBASE

# Obtener las coordenadas y alturas de las mufiecas izquierda y derecha

left wrist y = landmarks[mp pose.PoseLandmark.LEFT WRIST].y *
height

right wrist y = landmarks[mp pose.PoseLandmark.RIGHT WRIST].y *
height

# Obtener las alturas de los hombros

left shoulder y = landmarks[mp pose.PoseLandmark.LEFT SHOULDER] .y
* height

right shoulder y =
landmarks [mp pose.PoseLandmark.RIGHT SHOULDER].y * height

# Verificar si ambas mufiecas estan levantadas
if left wrist y < left shoulder y and right wrist y <
right shoulder y and not deteccion enviada:
cv2.putText (frame, ";Manos levantadas!", (50, 50),
cv2.FONT HERSHEY SIMPLEX, 1, (0, 255, 0), 2)

Figura 21 Procesamiento de Video en Tiempo Real para Deteccidon de Manos Levantadas y Registro en
Firebase

Cada cuadro del video se procesa para detectar la pose utilizando el modelo de deteccion de
pose de MediaPipe, y los resultados se guardan en la variable results. Se verifica si se han
detectado landmarks de la pose en la imagen del cuadro; si estos no son None, indica que se
ha detectado la pose en la imagen. Luego, se calculan las alturas de las mufiecas izquierda y
derecha, asi como las alturas de los hombros, en relacion con la altura total de la imagen. Si
ambas murfiecas estan por encima de los hombros y la deteccién de manos levantadas no se
ha enviado previamente, se superpone un texto en la imagen indicando que las manos estan
levantadas, se obtiene la hora actual y se guarda la informacion de la deteccion en Firestore,

incluyendo la fecha, hora y ubicacion.
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36.6 FASE 5: DESARROLLO Y DESPLIEGUE DE LA APLICACION
CENTINELADEFENDER.

La culminacion del proyecto se destaca por la creacion y lanzamiento de una aplicacion
movil, concebida para alertar de manera eficaz ante la deteccion de armas. Al desarrollar
esta aplicacion, el objetivo principal fue garantizar su accesibilidad y facilidad de uso para
todos los usuarios. Por lo tanto, el compromiso primordial fue disefiar y codificar la
aplicacion utilizando las herramientas proporcionadas por Android Studio, asegurando asi
una experiencia fluida y sin complicaciones.
En primer lugar, la pantalla de inicio brinda una vision general y clara de las funciones
principales de la aplicacion, permitiendo a los usuarios acceder rapidamente a las
herramientas necesarias en situaciones criticas. La disposicién cuidadosamente organizada
de los elementos en la pantalla de inicio facilita la comprensidn instantanea de la aplicacién
y sus capacidades.

« ASIGNACION DE PERMISOS PARA LA GESTION DE CONTACTOS,

COMUNICACION SMS y ACCESO A LA RED.

Los permisos como android.permission.READ_CONTACTS posibilitan que la aplicacién
acceda a los contactos almacenados en el dispositivo del usuario, lo que resulta atil para
funciones como la seleccién de destinatarios al enviar mensajes. Por otro lado,
android.permission.SEND_SMS permite a la aplicacion enviar mensajes de texto desde el
dispositivo, facilitando la implementacion de caracteristicas como alertas o notificaciones
automaticas. Ademas, el permiso android.permission.INTERNET es esencial para que la
aplicacion pueda acceder a internet, lo que le permite comunicarse con servidores remotos,

cargar o descargar datos, y acceder a servicios en linea.

e CONFIGURACION DE DEPENDENCIAS DE FIREBASE EN PROYECTO
ANDROID
La linea implementation(platform(*'com.google.firebase:firebase-bom:32.7.4")) utiliza la
plataforma de Firebase BOM (Bill of Materials) para administrar las dependencias de
Firebase en el proyecto. Esto garantiza que todas las bibliotecas de Firebase utilizadas en el

proyecto estén en la misma version, en este caso, la version 32.7.4. Por otro lado, la linea
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implementation(*com.google.firebase:firebase-firestore:23.0.0") asegura que la biblioteca
de Firebase Firestore en la version 23.0.0 este disponible en el proyecto de Android. Esto
permite utilizar las funcionalidades de Firebase Firestore, como la base de datos en tiempo

real, en la aplicacion.

e ANALISIS DE LA INTERFAZ GRAFICA DE LA APLICACION
ANALISIS DE LA INTERFAZ PRINCIPAL
El boton de "Captura de evidencia visual de seguridad" ofrece acceso directo al servicio de
almacenamiento de imagenes en Firebase. Esta funcionalidad es crucial para visualizar las
instantaneas capturadas por el sistema ante la deteccion de armas de fuego o cuchillos,

permitiendo una revision detallada de los eventos registrados.

El boton de "Configuracion de contactos de emergencia” permite al usuario seleccionar
varios numeros de teléfono de su directorio de contactos. En situaciones de emergencia, estos
contactos recibiran alertas automaticamente, asegurando una respuesta rapida y efectiva en
momentos criticos. El boton de "Panico™ proporciona una forma rapida y eficiente de
notificar a los contactos seleccionados en caso de emergencia. Al activarse, envia mensajes
instantaneos para alertar sobre la situacion, proporcionando una respuesta inmediata ante

cualquier eventualidad.

Por Gltimo, la aplicacion muestra datos cruciales como la fecha, hora, ubicacion y objeto
detectado. Estos detalles son esenciales para comprender y analizar los eventos capturados
por el sistema de seguridad, ofreciendo una visién completa de la situacion en tiempo real.
Ademas de las funcionalidades mencionadas, la aplicacion estd configurada para emitir
notificaciones que incluyen informacion previamente codificada en Python, como fecha y

hora, ubicacion y el objeto detectado.
Se ha ajustado para generar notificaciones sonoras con un tono prominente, similar al de

una alarma, para asegurar una mayor atencion y respuesta inmediata ante la deteccion de

objetos.
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Figura 22 Interfaz principal

ANALISIS DE LA INTERFAZ SECUNDARIA - SELECCION DE CONTACTOS DE
EMERGENCIA

Como se puede observar, la interfaz gréafica esta constituida por varios elementos clave, entre
los cuales destaca un ListView. Este ListView es donde se cargan los contactos desde el
directorio del usuario. Una vez cargados, el usuario puede seleccionar los contactos que
desee, personalizando asi la lista de destinatarios que recibiran las alertas de emergencia.

Después de seleccionar los contactos, el usuario puede guardar esta configuracion utilizando
el boton "Guardar Contactos”. Al presionar este botdn, los contactos seleccionados se
almacenan y quedan listos para ser utilizados cuando sea necesario. Esta funcionalidad es

crucial, ya que permite una rapida y eficiente comunicacion en situaciones de emergencia.

En la pantalla principal de la aplicacion, se encuentra el boton de "Panico". Al activarse este
botdn, se envian mensajes de emergencia instantaneamente a los contactos previamente
guardados. Este sistema garantiza que, en momentos criticos, las personas seleccionadas
recibirdn alertas de manera inmediata, facilitando una respuesta rapida y coordinada ante

cualquier eventualidad.

La interfaz gréfica, con su disefio intuitivo, asegura que los usuarios puedan gestionar sus

contactos de emergencia de forma sencilla y eficaz. Este proceso, desde la carga y seleccion
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de contactos hasta el envio de alertas, esta disefiado para maximizar la seguridad y la

eficiencia en situaciones de emergencia.

Itermn 1
Sub ltem 1

Item 2
Sub Item 2

Item 3
Sub ltern 3

Item 4
Sub llem 4

Item 5

Sub frem 3 listViewContactos

Itemn &
Sub ltem &

Item 7
Sub Item 7

Item 8
Sub ltem &

Item 9
Sub Item @

Figura 23 Interfaz de pantalla de seleccién de contactos de emergencia

DESGLOSE DE LA LOGICA DEL MAINACTIVITY PRINCIPAL

La estructura l6gica de la aplicacion se basa en seis etapas fundamentales, cada uno disefiado
para desempefiar un papel crucial en el logro de los objetivos de la aplicacion. Estos
componentes forman el ndcleo de la logica del programa, proporcionando las

funcionalidades necesarias para su correcto funcionamiento.

e ETAPA 1: INICIALIZACION Y CONFIGURACION DE FIREBASE
FIRESTORE

La etapa de inicializacion y configuracion de Firebase Firestore constituye el fundamento de
la comunicacion efectiva entre la aplicacion y la base de datos en la nube. Este proceso es
esencial para establecer la conexidn y permitir la sincronizacion de datos en tiempo real. Al
crear una instancia de FirebaseFirestore, la aplicacion establece una conexidn activa con la
base de datos de Firestore, lo que facilita la recuperacion y actualizacién de informacion de
forma dinamica. La implementacion del método addSnapshotListener permite que la
aplicacion esté al tanto de cualquier cambio en las colecciones de datos especificas, lo que
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garantiza una respuesta inmediata a actualizaciones, inserciones o eliminaciones de datos en

la base de datos.
e ETAPA 2: CREACION DEL CANAL DE NOTIFICACIONES

La creacién del canal de notificacion, se realiza atraves de la eleavoracion del método
createNotificationChannel(), es un paso esencial para garantizar una adecuada gestion de las
notificaciones en la aplicacion. Este proceso establece un canal de comunicacién dedicado a
través del cual se enviaran las notificaciones al usuario. Al llamar a este método durante la
inicializacion de la aplicacion, se configuran atributos fundamentales del canal, tales como

su identificador Unico, nombre descriptivo y una breve explicacion de su propdsito.

Ademas, se define el nivel de importancia de las notificaciones utilizando la constante
NotificationManager.IMPORTANCE_DEFAULT, lo que determina su impacto visual y
sonoro en el dispositivo del usuario. Dentro de este metodo, se emplean los AudioAttributes
para definir las caracteristicas del sonido de notificacién, permitiendo una experiencia
auditiva coherente y personalizable para el usuario. Este aspecto incluye la capacidad de

establecer la ruta del sonido de alerta.

Es importante destacar que estas notificaciones se generan y gestionan localmente en el
dispositivo del usuario, lo que garantiza una respuesta rapida y una experiencia de usuario
fluida. Finalmente, una vez configurado, el canal se registra en el sistema mediante
NotificationManager, asegurando que las notificaciones se entreguen de manera oportuna y

que el usuario pueda gestionarlas facilmente desde la configuracién del dispositivo.
e ETAPA 3: INTERACCION CON LA INTERFAZ GRAFICA

La ampliacion esta constituida por varios botones que facilitan la navegacion y la interaccion
del usuario con la aplicacién. Estos botones, definidos en el archivo de disefio XML
correspondiente, se utilizan para acceder a diferentes secciones y funciones de la aplicacion.

Uno de los botones, etiquetado como btn, dirige al usuario a la seccién de
"pantalla_evidencia_1". Al hacer clic en este boton, se activa la visualizacion de la evidencia
relacionada con la deteccion, permitiendo al usuario examinar la informacién visual

presentada en la pagina firestore.
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El siguiente botdn, conocido como btnContact, lleva al usuario a la seccién de
"emergenciacontactos”. Al interactuar con este boton, el usuario puede gestionar los

contactos de emergencia que recibiran alertas en situaciones criticas.

El tercer botdn, identificado como btnPanic, tiene una funcion de seguridad importante.
Cuando se activa este boton, se desencadena el envio de mensajes de emergencia a los
contactos preseleccionados, proporcionando una forma rapida y efectiva de solicitar ayuda

en momentos criticos.

e ETAPA 4: MONITOREO Y PROCESAMIENTO DE CAMBIOS DE
FIRESTORE

Dentro del cédigo, se implementa un sistema de observacién activo en la coleccién Firestore
"deteccion_arma", mediante el método addSnapshotL.istener(). Este mecanismo se encarga
de detectar y procesar de manera automatica cualquier cambio en dicha coleccion, ya sea

una actualizacion de datos o la insercién de nuevos documentos.

Cuando se produce un cambio en la coleccion, el sistema entra en accién, desencadenando
el método onEvent() que procesa la informacion contenida en los documentos afectados.
Esta informacion, que comprende datos cruciales como la fecha y hora de deteccion, la
ubicacion y el objeto detectado, se extrae y se utiliza para actualizar dinamicamente la
interfaz de usuario y, en paralelo, generar notificaciones para informar al usuario sobre los

cambios ocurridos.

Este proceso de procesamiento de cambios en Firestore asegura que la aplicacién esté
constantemente sincronizada con la base de datos en la nube, garantizando asi que la
informacion mostrada al usuario esté siempre actualizada y refleje fielmente el estado mas

reciente de los eventos detectados.

e ETAPAS: MANEJO DE NOTIFICACIONES

El manejo de notificaciones en la aplicacion se centraliza en el método
mostrarNotificacion(), el cual se encarga de construir y mostrar notificaciones al usuario.
Este método utiliza la clase NotificationCompat.Builder para crear una notificacién con un
estilo personalizado, en este caso, BigTextStyle, que permite mostrar un texto largo en la

notificacion. Se establecen varios atributos de la notificacion, como el icono pequefio, el
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titulo y el contenido, utilizando los pardmetros proporcionados al llamar al método. Ademas,
se configura el nivel de prioridad de la notificacion como predeterminado. Una vez
configurada la notificacion, se utiliza NotificationManagerCompat para obtener una
instancia del administrador de notificaciones y se muestra la notificacion llamando al método

notify() con el identificador unico de la notificacion y el objeto de notificacion construido.

Este enfoque de manejo de notificaciones proporciona una manera efectiva y estructurada
de comunicar informacion importante al usuario, garantizando que las notificaciones sean
mostradas de manera adecuada y cumplan con los estandares de disefio y usabilidad de
Android. Ademas, al utilizar la clase NotificationCompat se asegura la compatibilidad con
diferentes versiones de Android, lo que permite que la aplicacién ofrezca una experiencia

consistente independientemente del dispositivo utilizado.

e ETAPA 6: ENVIO DE MENSAJES SMS

Mediante la utilizacion de la funcion enviarMensajeSms() es posible enviar mensajes SMS
desde la aplicacion. Luego, recorre la lista de numeros de teléfono proporcionados como
argumento y envia el mensaje especificado a cada uno de ellos utilizando el método
sendTextMessage(). Este método permite enviar un mensaje de texto con el contenido
especificado a un nimero de teléfono especifico, sin necesidad de una aplicacion de

mensajeria de terceros.

Este método de envio de mensajes SMS integrado en la aplicacion brinda una forma directa
y eficiente de comunicarse con los contactos seleccionados en situaciones de emergencia.
Al no depender de aplicaciones externas, se garantiza la disponibilidad y la rapidez del envio
de mensajes, lo que resulta fundamental en escenarios donde se requiere una respuesta

inmediata ante una situacion critica.

DESGLOSE DE LA LOGICA DEL MAINACTIVITY SECUNDARIO - SELECCION
DE CONTACTOS DE EMERGENCIA

De manera similar a la seccién anterior, el desglose que se expondra a continuacion esta
constituido por 2 etapas fundamentales, las cuales permiten a la aplicacién cumplir con el

propdsito de cargar, seleccionar y guardar contactos de emergencia para su posterior uso.

e ETAPA 1: CREACION DE UN INTET PARA DEVOLVER DATOS A LA
ACTIVIDAD PRINCIPAL
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Para devolver los nimeros de teléfono a la actividad principal en una aplicacion Android,
primero se crea un Intent para contener los datos. Se agrega una lista de nimeros de teléfono
seleccionados utilizando putStringArrayListExtra con la clave "contactosSeleccionados”.

Esto prepara los datos para ser enviados a la actividad principal.

Luego, se usa setResult(RESULT_OK, intent) para indicar que la operacion se completd
exitosamente y que los datos estan listos para ser devueltos. Finalmente, se llama a finish()
para cerrar la actividad actual y retornar el control a la actividad principal, permitiéndole

recibir y procesar los numeros de teléfono devueltos.

e ETAPA 2: OBTENCION DE NUMERO DE TELEFONO DE UN
CONTACTO EN ESPECIFICO

Para el desarrollo de esta etapa se crea un método llamado obtenerNumeroDeTelefono, el
mismo se encarga de extraer el niamero de telefono de un contacto especifico. Primero,
accede a la base de datos de contactos del dispositivo mediante ContentResolver. Luego,
ejecuta una consulta que busca el nimero de teléfono asociado al nombre del contacto

proporcionado.

Si la consulta arroja resultados y al menos un contacto coincide, el método obtiene el primer
numero de teléfono encontrado y lo asigna a la variable nimero. Finalmente, se devuelve
este nimero de teléfono, esta devolucion es crucial, ya que permite que otras partes de la
aplicacion accedan y utilicen esta informacion, o null si no se encontré ningin contacto que

coincida.

3.6.7 ANALISIS Y COMPROBACION DE LA FUNCIONALIDAD DEL SISTEMA

Se procedera a la evaluacion del sistema en tres escenarios distintos con el fin de obtener
una comprension holistica de su rendimiento y adaptabilidad. Dichos escenarios comprenden
un entorno ideal, uno real y condiciones extremas, con distancias de evaluacion de 2, 4y 6
metros entre la camara y el objeto a detectar. Esta diversificacion en la evaluacion garantiza

no solo la eficacia en situaciones controladas, sino también en contextos desafiantes.

Adicionalmente, se empleard una tabla de evaluacion para el andlisis de cada imagen,
utilizando métricas como verdaderos positivos (TP), falsos positivos (FP), falsos negativos

(FN) y verdaderos negativos (TN). Este analisis permitira calcular indicadores cruciales
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como precision, sensibilidad, especificidad, tasa de error, tiempo de respuesta y consistencia
del sistema. La implementacion de estas métricas proporcionara una vision precisa sobre la

eficiencia del modelo en los diferentes escenarios mencionados.

DEFINICION DE METRICAS

e True posivite (TP): Casos en el que el sistema detecto correctamente el arma.
e False positives (FP): Casos en los que el sistema detecta incorrectamente un objeto

que no es un arma.

e False negavitives(FN): Casos en las que el sistema no detecta un arma que esta
presente.

e True negatives (TN): Numero de veces que el sistema correctamente identifica que

no hay arma cuando efectivamente no hay arma en la imagen.

CALCULO DE METRICAS VASADO EN LOS VALORES YA MENCIONADOS

e Precision: indica cuan confiable es el sistema cuando detecta un arma.

TP

TP + FP
e Sensibilidad: indica cuan bien el sistema detecta todas las armas.

Precision =

TP

TP+ FN
e Especificidad: indica cuan bien el sistema evitas falsas alarmas.

Sensibilidad =

Especificidad: TN FP

e Tasadeerror

FP +FN
TOTAL DE CASOS

Tasa de error:

ESCENARIOS DE PRUEBAS
A. AMBIENTE IDEAL

Objetivo: Verificar la funcionalidad basica sin interferencias.
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Cantidad de pruebas: 10 destinadas par armas de fuego cortas y 10 para armas blancas

(cuchillos).

Condiciones:

® |luminacién constante

® [Fondo uniforme

e Posicidn y orientacion variables

DEMOSTRACION DEL ENTRENAMIENTO EN CONDICIONES IDEALES
ARMA DE FUEGO CORTA

A continuacion, se presentan 5 muestras representativas de las 10 pruebas realizadas en el
escenario ideal. Esta seleccion se basa en la importancia de destacar la variabilidad en la
posicion y orientacion del arma, lo que permite una comprensién mas clara y concisa del

rendimiento del sistema.

Ll

Figura24 A_1 Figura25 A_2

Figura 27 A_3 Figura 26 A_4
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Tabla de evaluacion

Figura28 A 1

-

Figura29 A 5

PRUEB NOMBR | TIPO POSICIO CONDICIO DISTANCI
A EDELA | DE N N A DEL
IMAGEN | ARM OBJETO A
A LA
CAMARA

1 Al Arma horizontal | Buena 50 cm
de iluminacion,
fuego fondo simple
corta

2 A2 Arma horizontal | Buena 50 cm
de iluminacion,
fuego fondo simple
corta

3 A3 Arma horizontal | Buena 50 cm
de iluminacion,
fuego fondo simple
corta

4 A4 Arma recostado | Buena 50 cm
de iluminacion,
fuego fondo simple
corta

5 A5 Arma recostado | Buena 50 cm
de iluminacion,
fuego fondo simple
corta

6 A6 Arma verticales | Buena 50 cm
de iluminacion,
fuego fondo simple
corta

7 A7 Arma verticales | Buena 50 cm
de iluminacion,
fuego fondo simple
corta
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8 A 8 Arma Diagonal Buena 50 cm 1 0 0 0
de iluminacion,
fuego fondo simple
corta
9 A9 Arma Diagonal | Buena 50 cm 1 ]0 |0 |O
de iluminacion,
fuego fondo simple
corta
10 A 10 Arma Frontal Buena 50 cm 1 /0 |0 |O
de iluminacion,
fuego fondo simple
corta
TOTAL 10 | O 0 0

Tabla 6 Tabla de evaluacién en un ambiente ideal para un arma de fuego
Analisis

El sistema de deteccion de armas de fuego ha mostrado un desempefio perfecto en las
condiciones ideales analizadas, detectando con éxito todas las armas en diferentes posiciones
y con buena iluminacion y un fondo simple. No se observaron falsos positivos ni falsos
negativos, lo que sugiere una precision del 100% en este entorno controlado.

DEMOSTRACION DEL ENTRENAMIENTO EN CONDICIONES IDEALES
ARMA BLANCA (CUCHILLO)

A continuacidn, se presentan 5 muestras representativas de las 10 pruebas realizadas en el
escenario ideal con cuchillos. Esta seleccion destaca la variabilidad en la posicion y

orientacidon del cuchillo, permitiendo una comprension mas clara y concisa del rendimiento

del sistema.

Figura31C_1 Figura30C_2
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W Ovtecchntin e A pg

Analisis

Figura33C_3

Figura34 C_5

Figura32C 4

Al igual que en las pruebas de deteccion de armas de fuego, estos resultados son alentadores.

El sistema de deteccion de cuchillos ha demostrado un rendimiento excepcional en las

condiciones ideales analizadas, logrando identificar con éxito todos los cuchillos en

diferentes posiciones y bajo una iluminacion adecuada con un fondo simple.

Tabla de evaluacion

PRUEB NOMBR | TIPO POSICIO CONDICIO DISTANCI
A EDELA | DE N N A DEL
IMAGEN | ARMA OBJETO A
LA
CAMARA
1 c1 Arma Horizontal | Buena 50 cm
blanca iluminacion,
(cuchillo fondo simple
)
2 c2 Arma Diagonal | Buena 50 cm
blanca iluminacion,
(cuchillo fondo simple
)
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3 C3 Arma Frontal Buena 50 cm 1
blanca iluminacion,
(cuchillo fondo simple
)
4 C 4 Arma Vertical | Buena 50 cm 1
blanca iluminacion,
(cuchillo fondo simple
)
5 C5 Arma Trasera Buena 50 cm 1
blanca iluminacion,
(cuchillo fondo simple
)
6 C6 Arma Vertical Buena 50 cm 1
blanca iluminacion,
(cuchillo fondo simple
)
7 c7 Arma Vertical | Buena 50 cm 1
blanca iluminacion,
(cuchillo fondo simple
)
8 C.s8 Arma Horizontal | Buena 50 cm 1
blanca iluminacion,
(cuchillo fondo simple
)
9 C9o Arma Frontal Buena 50 cm 1
blanca iluminacion,
(cuchillo fondo simple
)
10 C_10 Arma Diagonal Buena 50 cm 1
blanca iluminacion,
(cuchillo fondo simple
)
TOTAL 10

Tabla 7 Tabla de evaluacién en un ambiente ideal para un arma blanca(cuchillo)

B. AMBIENTE REAL

Obijetivo: Verificar la funcionalidad basica en condiciones reales de uso.

Cantidad de pruebas: 25 destinadas para armas de fuego cortas y 25 para armas blancas

(cuchillos).

Condiciones:

® \/ariacion de la iluminacién.
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® Fondo complejo y variado.
e Diferentes angulos y posiciones.

e Distancia variable.

DEMOSTRACION DEL ENTRENAMIENTO EN CONDICIONES REALES ARMA
DE FUEGO CORTA

Figura 37 A6_6M

Figura 38 A4 2M
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Figura 44 A9 2M Figura 43 A10 2M

Anélisis

Una vez procesadas las imagenes y sometidas al modelo entrenado de deteccion de armas
de fuego cortas, se obtuvieron los siguientes resultados. Como primer punto importante, se
menciona que al someter la imagen Al 4M al sistema, el modelo entrenado no pudo

reconocerla. Esto se debe a que el objeto, al ser de color negro, se confunde perfectamente
con el entorno. Este mismo caso se presentd en la imagen A3_4M.

Cabe resaltar que este fendmeno ocurrioé Gnicamente en aquellas imagenes donde el objeto
se ubicaba a 4 metros de distancia de la cdmara. De las siete fotos tomadas a esta distancia,
el modelo no pudo reconocer el arma en dos de ellas. Este resultado sugiere que la
efectividad del modelo disminuye con la distancia, particularmente cuando el objeto y el
fondo tienen colores similares, lo que puede causar problemas de contraste y visibilidad.
Este hallazgo es crucial para futuras mejoras del modelo, indicando la necesidad de
optimizar su capacidad para diferenciar objetos en condiciones de baja visibilidad o con
fondos complejos.
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Asimismo, se analizaron imagenes donde el arma se encontraba a dos metros de distancia de

la camara. En estos casos, el modelo logro detectar el arma sin ningin problema. Finalmente,

se realizo el analisis correspondiente a una distancia de seis metros entre la camara y el arma.

En este analisis, el sistema no logro6 identificar el arma en un caso, debido a que esta se

encontraba en una posicion que dificultaba su reconocimiento.

Tabla de evaluacion

PRUEBA | NOMBRE | TIPODE | POSICION | CONDICION | DISTANCIA | TP | FP | FN | TN
DE LA ARMA DEL
IMAGEN OBJETO A
LA CAMARA
1 Al_4M Arma de Horizontal, | Baja 4m 0 0 1 0
fuego alaalturade | iluminacién,
corta la cadera fondo
complejo
2 A2 _4M Arma de Horizontal, | Baja 4m 1 0 0 0
fuego alaalturade | iluminacion,
corta los hombros | fondo
complejo
3 A3_4M Arma de Horizontal, | Baja 4m 0 0 1 0
fuego alaaltura iluminacion,
corta del pecho fondo
complejo
4 A4 2M Arma de Diagonal, a | lluminacién 2m 1 0 0 0
fuego laaltura del | natural, fondo
corta pecho complejo
5 A5 _2M Arma de Vertical, ala | Hluminacion 2m 1 0 0 0
fuego altura del natural, fondo
corta pecho complejo
6 A6_6M Arma de Horizontal, | lluminacion 6m 1 0 0 0
fuego a laaltura natural, fondo
corta del pecho complejo
7 A7_6M Arma de Vertical, ala | lluminacién 6m 1 0 0 0
fuego altura del natural, fondo
corta pecho complejo
8 A8_6M Arma de Vertical, ala | lluminacion 6m 0 0 1 0
fuego alturade la | natural, fondo
corta cadera complejo
9 A9 2M Arma de Diagonal,a | lluminacién 2m 1 0 0 0
fuego laalturade | natural, fondo
corta la cadera complejo
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10 Al10_2M Arma de Horizontal, | lluminacion 2m
fuego a la altura natural, fondo
corta del pecho complejo
11 All 6M Arma de Diagonal, a | lluminacion 6m
fuego laalturade | natural, fondo
corta la cadera complejo
12 Al2 6M Arma de Horizontal, | lluminacién 6m
fuego a la altura natural, fondo
corta del pecho complejo
13 Al3 6M Arma de Diagonal, lluminacién ém
fuego por encima | natural, fondo
corta de la cabeza | complejo
14 Al4_4M Arma de Horizontal, | Baja am
fuego a la altura iluminacion,
corta del pecho fondo
complejo
15 Al5_4M Arma de Diagonal a | Baja 4am
fuego la altura iluminacion,
corta del pecho fondo
complejo
16 Al6_4M Arma de Diagonal a | lluminacion am
fuego la altura de | moderada,
corta los fondo
hombros | comPlejo
17 Al7_4M Arma de Horizontal, | Baja am
fuego alaalturade | iluminacién,
corta la cadera fondo
complejo
18 Al8_2M Arma de Horizontal, | Baja 2m
fuego alaalturade | iluminacion,
corta la cadera fondo
complejo
19 Al19 2M Arma de Vertical, ala | Baja 2m
fuego altura del iluminacion,
corta pecho fondo
complejo
20 A20_2M Arma de Diagonal,a | lluminacién 2m
fuego laaltura del | natural, fondo
corta pecho complejo
21 A21 2M Arma de Vertical, ala | Hluminacion 2m
fuego altura del natural, fondo
corta pecho complejo
22 A22_6M Arma de Horizontal, | lluminacion 6m
fuego alaaltura natural, fondo
corta del pecho complejo
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23 A23 6M Arma de Vertical, ala | lluminacion 6m 1
fuego altura del natural, fondo
corta pecho complejo

24 A24_6M Arma de Vertical, ala | Iluminacion 6m 1
fuego alturade la | natural, fondo
corta cadera complejo

25 A25 2M Arma de Diagonal, a | lluminacidn 2m 1
fuego laalturade | natural, fondo
corta la cadera complejo

TOTAL 19

Tabla 8 Tabla de evaluacion en un ambiente real para un arma de fuego
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DEMOSTRACION DEL ENTRENAMIENTO EN CONDICIONES REALES ARMA
BLANCA CUCHILLO

Figura 45 C5_4M Figura 46 C6_4M
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Figura 52C11_6M Figura 51 C12_6M
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Figura 58 C13_6M Figura 57 C14_6M

Anélisis

A continuacidn, se presenta una muestra con las imagenes mas destacadas y en situaciones adversas
a las que fue sometido el modelo de deteccion. Primero, es importante destacar las caracteristicas del
arma blanca (cuchillo) utilizado en las pruebas, que tiene una longitud de 20 cm de largo y un ancho

de 4 cm. Este detalle es relevante porque, al ser un objeto pequefio y utilizado en un fondo complejo,

aumenta la dificultad de deteccién para el modelo de entrenamiento.

En las pruebas realizadas con las iméagenes C1 2M y C2_2M, se evalu6 la capacidad del modelo
para detectar el arma blanca en presencia de estas complicaciones. A pesar de las dificultades, el
modelo de entrenamiento detectd correctamente el objetivo. Ademas, se llevd a cabo un anélisis del
arma blanca en un entorno despejado, donde se puede observar claramente el cuchillo, y el modelo

también lo reconocié adecuadamente.

Es importante resaltar que hubo casos en los que el sistema no logré reconocer el arma blanca. Esto
ocurrio en las imagen C9_4M, donde el objeto se confundié con el color de la vestimenta de la
persona que lo portaba, generdndose ademas una Unica falsa prediccion. También se realizaron
pruebas en condiciones de baja iluminacion, como se observa en las imagenes C7_4My C8 4M, a

pesar de esto el modelo supo detectar de manera correcta el objeto.

Asimismo, se evalud el sistema a una distancia de seis metros, y el resultado fue favorable, ya que el
modelo detect6 el objeto en todas las ocasiones y posiciones en las que se colocd, gracias a que esta

area estaba bien iluminada.

Tabla de evaluacion
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PRUEB NOMBR | TIPO DE POSICIO CONDICIO DISTANCI
A EDELA | ARMA N N A DEL
IMAGEN OBJETO A
LA
CAMARA
1 Cl 2™M Arma diagonal,a | lluminacion 2m
blanca(cuchillo | laalturade | natural, fondo
) la cadera complejo,
parciamente
oculto
2 C2 2M Arma Diagonal, a | Iluminacion 2m
blanca(cuchillo | laalturade | natural, fondo
) los hombros | complejo,
parciamente
oculto
3 C3 2M Arma Horizontal, | lluminacién 2m
blanca(cuchillo a la altura natural, fondo
) de la cadera | complejo
4 C4 2M Arma Horizontal, | lluminacién 2m
blanca(cuchillo alaaltura | natural, fondo
) de la cadera | complejo
5 C5 4M Arma diagonal,a | Iluminacion 4m
blanca(cuchillo | laalturade | baja, fondo
) la cadera complejo
6 C6_4M Arma diagonal, a | Iluminacion 4m
blanca(cuchillo | laalturade | baja, fondo
) la cadera complejo
7 C7_4M Arma Por encima | lluminacion 4m
blanca(cuchillo | de la cabeza | baja, fondo
) complejo
8 C8 4M Arma Horizontal, | lluminacién 4m
blanca(cuchillo por debajo | baja, fondo
) de la cadera | complejo
9 C9 4M Arma Diagonal, a | Iluminacion 4m
blanca(cuchillo | laalturade | baja, fondo
) la cadera complejo
10 C10 6M | Arma Horizontal, | Iluminacion 6m
blanca(cuchillo por debajo | natural, fondo
) de la cadera | complejo
11 Cl1 6M | Arma Diagonal, a | lluminacién 6m
blanca(cuchillo | laalturade | natural, fondo
) la cadera complejo
12 Cl2 6M | Arma Horizontal, | Iluminacién 6m
blanca(cuchillo por debajo | natural, fondo
) complejo
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de la

cintura

13 Cl13_ 6M | Arma Horizontal, | Huminacién 6m
blanca(cuchillo alaaltura natural, fondo
) de la cabeza | complejo

14 Cl4 6M Arma diagonal, lluminacién am
blanca(cuchillo | porencima | natural, fondo
) de la cabeza | complejo

15 Cl15 2M | Arma diagonal,a | lluminacion 4m
blanca(cuchillo | laalturade | baja, fondo
) la cadera complejo

16 Cl6_2M | Arma Porencima | Iluminacion 4 m
blanca(cuchillo | de la cabeza | baja, fondo
) complejo

17 Cl7_2M | Arma Horizontal, | luminacién 4m
blanca(cuchillo por debajo | baja, fondo
) de la cadera | complejo

18 Cl18 2M | Arma Horizontal, | Baja 2m
blanca(cuchillo ala altura iluminacion,
) de la cadera | fondo

complejo

19 C19 4M | Arma Vertical,a | Baja 2m
blanca(cuchillo | laalturadel | iluminacion,
) pecho fondo

complejo

20 C20 4M | Arma Diagonal, a | lluminacion 2m
blanca(cuchillo la altura del | natural, fondo
) pecho complejo

21 C21_4M | Arma Vertical,a | lluminacion 2m
blanca(cuchillo | laalturadel | natural, fondo
) pecho complejo

22 C22_4M | Arma Horizontal, | Huminacién 6m
blanca(cuchillo alaaltura | natural, fondo
) del pecho | complejo

23 C23 6M | Arma Vertical,a | lluminacion 6m
blanca(cuchillo la altura del | natural, fondo
) pecho complejo

24 C24 6M | Arma Vertical,a | lluminacion 6m
blanca(cuchillo | laalturade | natural, fondo
) la cadera complejo

25 C25 6M | Arma Diagonal, a | lluminacion 2m
blanca(cuchillo laalturade | natural, fondo
) la cadera complejo
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TOTAL 2010 |5 |O

Tabla 9 Tabla de evaluacidn en un ambiente real para un arma blanca

C. PRUEBAS DE ROBUSTES Y ESTRES

Objetivo: Evaluar la capacidad del sistema bajo condiciones extremas y situaciones no
ideales.

Cantidad de pruebas: 10 destinadas par armas de fuego cortas y 10 para armas blancas
(cuchillos).

Condiciones:

e Muy baja 0 muy alta iluminacién
e Interferencias intencionales (objetos similares)
e Objetos parciamente ocultos

DEMOSTRACION DEL ENTRENAMIENTO EN CONDICIONES DE ROBUSTES
Y ESTRES ARMA DE FUEGO

Figura 60 AL_ROBUSTES ‘ Figura 59 A2_ROBUSTES

Figura 62 A3_ROBUSTES Figura 61 A4_ROBUSTES
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Analisis

Figura 63 A5_ROBUSTES

En esta fase, se utilizaron objetos que se asemejan a armas para evaluar el modelo. Por

ejemplo, en laimagen A2_ROBUSTES, se utiliz6 una pistola de agua de color rosa, y en la

imagen A4_ROBUSTES, se empleo una grapadora con la intencion de confundir al sistema.

En ambos casos, el modelo dedujo correctamente que no eran armas de fuego, lo cual es un

resultado muy satisfactorio.

Durante el analisis, se observé que, en la mayoria de los casos, el sistema no logré detectar

armas de fuego. Sin embargo, hubo una excepcién en la imagen A1_ROBUSTES, donde el

sistema detectdé una posible arma debido a la simulacion de sostener una pistola. Esta

deteccion se debe a que en las iméagenes de entrenamiento se incluyeron ejemplos de

personas sosteniendo armas de manera similar.

Tabla de evaluacion

PRUEB NOMBRE DE LA | TIPO POSICIO CONDICIO DISTANCI
A IMAGEN DE N N A DEL
OBJET OBJETO A
0] LA
CAMARA
1 Al_ROBUSTES | ninguna ninguna | Buena 2m
iluminacion,
fondo
complejo,
simulacion de
sostener un
arma
2 A2 ROBUSTES | Armade Diagonal | Buena 2m
jueguete alaaltura | iluminacion,
de la fondo
cabeza complejo
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3 A3 ROBUSTES | Armade Diagonal Buena om 0
juguete por iluminacion,
encima de | fondo
la cabeza | COMPlejo
4 A4_ROBUSTES Grapador Horizontal | Buena 2cm 0
a ala altura | iluminacion,
dela fondo
cadera complejo
5 A5 ROBUSTES | marcador | Diagonal | Buena 6m 0
por iluminacion,
encima de | fondo
la cabeza | COMPleI0
6 A6_ROBUSTES | marcador | Horizontal | Buena 6m 0
ala altura | iluminacion,
de la fondo
cadera complejo
7 A7_ROBUSTES marcador | Horizontal | Buena 6m 0
ala altura | iluminacion,
de la fondo
cadera | complejo
8 A8 ROBUSTES Grapador | Horizontal | Buena 6 cm 0
a ala altura | iluminacion,
dela fondo
cadera complejo
9 A9_ROBUSTES | Grapador | Horizontal | Buena 2cm 0
a ala altura | iluminacion,
de la fondo
cadera | complejo
10 Al10 ROBUSTE | Grapador | Horizontal | Buena 2 cem 0
S a a la altura iluminacion,
de la fondo
cadera complejo
TOTAL 0

Tabla 10 Tabla de Evaluacion en un Entorno de Robustez y Estrés (arma de fuego)
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DEMOSTRACION DEL ENTRENAMIENTO EN CONDICIONES DE ROBUSTES
Y ESTRES ARMAS BLANCAS CUCHILLO.

Figura 66 C5_ROBUSTES
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Anélisis

Una vez sometidas las diez imagenes de robustez al modelo, cinco de ellas destacaron,
arrojando resultados significativos: en la imagen cl robustes, el modelo detecta
incorrectamente una posible arma blanca, debido a la notable similitud en color y forma con
un cuchillo real. De manera similar, en la imagen C2_ROBUSTES, se obtuvo una
identificacion erronea de un arma blanca, ya que el modelo no pudo diferenciar un cuchillo
de juguete de uno real, debido a la forma de empufiar el cuchillo de juguete que es similar a
las imagenes de entrenamiento utilizadas. Esta confusion denota la necesidad de mejorar la
discriminacion del modelo entre objetos reales y juguetes, especialmente cuando comparten

caracteristicas visuales clave.

Asimismo, los resultados obtenidos en las imagenes C3_ROBUSTES, C4 ROBUSTES y
C5_ROBUSTES muestran que el algoritmo logrd identificar con precision los objetos
empufados y descartar favorablemente que no se trataban de armas blancas(cuchillo). Este
desempefio satisfactorio del algoritmo en estas tres imagenes destaca su capacidad para
reconocer con éxito elementos no amenazantes y reducir falsos positivos. Estos resultados
demuestran tanto los aciertos como las areas de mejora para el modelo, subrayando la

importancia de una continua optimizacion y ajuste fino en su entrenamiento.

Tabla de evaluacion

PRUEB NOMBRE DE LA | TIPO POSICIO | CONDICIO | DISTANCI | T |F |F | T
A IMAGEN DE N N A DEL P P [N |N
OBJET OBJETO A
0] LA
CAMARA
1 C1 ROBUSTES | Mango Horizontal | Buena 2m 0 1 |0 0
de por iluminacion,
cuchillo encima de | fondo
de la cabeza complejo
juguete
2 C2_ROBUSTES | Cuchillo | Horizontal | Buena 2m 0 1 |0 0
de ala altura | iluminacion,
juguete de la fondo
cadera complejo
3 C3_ROBUSTES | Peinilla Horizontal | Buena 6m 0 ([0 |0 |1
alaaltura | iluminacion,
del pecho | fondo
complejo
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4 C4_ROBUSTES | Tijera | Horizontal | Buena o m o To To T
ala altura | iluminacion,
del pecho | fondo

complejo
S C5_ROBUSTES | Peinilla | Horizontal | Buena m o o 1o 17
ala altura | iluminacion,
del pecho | fondo
complejo
6 C6_ROBUSTES | peinilla | Horizontal | Buena am o To To T
ala altura | iluminacion,
dela fondo
cadera complejo
7 C7_ROBUSTES | Cuchillo | Horizontal | Buena am o To o T3
de alaaltura | iluminacion,
juguete de la fondo
cadera complejo
8 C8 ROBUSTES | Tijera Diagonal, | Buena am 0 1o [0 |7

ala altura | iluminacion,
del pecho | fondo

complejo
9 C9_ROBUSTES | Tijera Horizontal | Buena 6m o To To T3
alaaltura | iluminacion,
del pecho | fondo
complejo
10 C10_ROBUSTE | Peinilla Diagonal, | Buena 4m 0 1o o |1
S ala altura | iluminacion,
dela fondo
cadera | Complejo
TOTAL 0 |2 |0 |8

Tabla 11 Tabla de Evaluacion en un Entorno de Robustez y Estrés (arma blanca)

CAPITULO IV RESULTADOS
4. RESULTADOS DE LAS PRUEBAS EN AMBIENTES IDEAL, REAL Y DE
ROBUSTEZ

A continuacién, se presentaran los resultados derivados de la aplicacion de las formulas
correspondientes a cada métrica y los datos recolectados en las tablas de evaluacion
realizadas. Este andlisis tiene como objetivo proporcionar una comprension mas profunda

del comportamiento del sistema frente a los diversos escenarios evaluados.

RESULTADOS DE LA TABLA DE EVALUACION REALIZADA EN UN
AMBIENTE IDEAL.
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métrica Ambiente ideal

Precision 100%

Sensibilidad 100%

Especificidad N/A

Tasa de error 0%

Tiempo de respuesta 100 MILISEGUNDOS (MS)

Tabla 12 Tabla De Evaluacién Realizada En Un Ambiente Ideal.

Los resultados obtenidos en las pruebas realizadas en el ambiente ideal revelan un
rendimiento excepcional por parte del sistema de deteccion de armas de fuego cortas como
de armas blancas. Estos hallazgos ofrecen una vision valiosa sobre la eficacia y la

confiabilidad del sistema en condiciones Optimas.
e PRECISION Y SENSIBILIDAD OPTIMAS

Los resultados de las pruebas destacan una precision y sensibilidad sobresalientes del
sistema de deteccion de armas. En cada instancia evaluada, el sistema logré identificar con
precision la presencia de armas, sin cometer errores de falsos positivos o falsos negativos.
Esta precision y sensibilidad del 100% reflejan la capacidad del sistema para realizar

detecciones precisas y confiables en condiciones ideales.
e AUSENCIA DE ERRORES SIGNIFICATIVOS

Los datos recopilados revelan una ausencia total de errores significativos en las pruebas
realizadas en el ambiente ideal. Con una tasa de error del 0%, el sistema demostré una
capacidad excepcional para evitar errores de identificacion, lo que subraya su fiabilidad y

eficacia en la deteccién de armas.
e CONSIDERACION SOBRE LA ESPECIFICIDAD

Aunque los resultados demuestran una precision perfecta en la deteccién de armas, la
especificidad no se puede calcular debido a la falta de datos sobre verdaderos negativos en
las pruebas. Sin embargo, la ausencia de falsos positivos sugiere un alto nivel de

especificidad en la identificacion de armas por parte del sistema.
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RESULTADOS DE LA TABLA DE EVALUACION REALIZADA EN UN
AMBIENTE REAL UTILIZANDO UN ARMA DE FUEGO CORTA.

Métrica Ambiente real

Precision 95%

Sensibilidad 83.33%

Especificidad 100%

Tasa de error 16.67%

Tiempo de respuesta 100 MILISEGUNDOS (MS)

Tabla 13 Tabla De Evaluacion Realizada En Un Ambiente

e PRECISION

La precision del sistema de deteccion de armas es del 95%, lo que indica que de todas las
clasificaciones realizadas, el 95% son verdaderos positivos, es decir, identificaciones
correctas de armas. Esta métrica es crucial para evaluar la confiabilidad del sistema en la
identificacién precisa de objetos de interés. Una alta precision demuestra la capacidad del
sistema para minimizar los falsos positivos y maximizar la exactitud en la deteccion de

armas, lo que resulta fundamental en aplicaciones para seguridad.

e SENSIBILIDAD

La sensibilidad del sistema, evaluada en un 83.33%, representa la capacidad del sistema
para detectar correctamente el 83.33% de todas las instancias reales de armas presentes en
las imagenes procesadas. Esta métrica es esencial para evaluar la capacidad de deteccion del
sistema en la identificacion de todas las armas presentes en el entorno. Aunque esta
sensibilidad es aceptable, se indica que ain hay margen para mejorar la capacidad del

sistema para detectar todas las armas presentes en el campo visual.
e ESPECIFICIDAD

La especificidad del sistema, que alcanza el 100%, indica que tiene una capacidad notable
para identificar correctamente las instancias que no son armas, evitando asi los falsos

positivos. Esto significa que el sistema tiene una habilidad destacada para discernir entre
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objetos inofensivos y armas reales, lo que resulta fundamental en entornos de seguridad

donde la precision y la eficacia son prioritarias.
e TASA DE ERROR

La tasa de error del sistema se sitla en un 16.67%, lo que representa el porcentaje de
predicciones incorrectas en relacién con el total de predicciones realizadas. Aunque este
valor indica una cierta proporcion de predicciones incorrectas, se considera moderado y
manejable. Sin embargo, es recomendable seguir trabajando para reducir ain mas esta tasa,
con el fin de mejorar la precision general y la confiabilidad del sistema en una variedad de

escenarios y condiciones.

RESULTADOS DE LA TABLA DE EVALUACION REALIZADA EN UN
AMBIENTE REAL UTILIZANDO UN ARMA BLANCA(CUCHILLO).

Metrica Ambiente real

Precision 100%

Sensibilidad 80.00%

Especificidad 100%

Tasa de error 20.00%

Tiempo de respuesta 100 MILISEGUNDOS (MS)

Tabla 14 Tabla De Evaluacion Realizada En Un Ambiente Real Utilizando Un Arma Blanca

e PRECISION
Los resultados muestran una precision del 100%, lo que indica que el sistema es altamente
preciso en la deteccion de armas blancas en las condiciones evaluadas. Esto significa que
todas las predicciones positivas realizadas por el sistema fueron correctas, sin ningun falso

positivo, lo cual es crucial para aplicaciones donde la precisién es vital para la seguridad y

la efectividad del sistema.

e SENSIBILIDAD
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Con una sensibilidad del 80%, el sistema logra detectar la mayoria de las armas blancas
presentes en las imagenes. Esto implica que, aunque el sistema es bastante efectivo, hay un

20% de las instancias de armas blancas que no fueron detectadas (falsos negativos).
e ESPECIFICIDAD

La especificidad del 100% indica que el sistema es capaz de identificar correctamente la

ausencia de armas blancas en las iméagenes, minimizando los falsos positivos.
e TASA DE ERROR

La tasa de error del 20% indica que hay margen de mejora, pero esta tasa se encuentra dentro

de un rango aceptable para el tipo de aplicacion y las condiciones de prueba.

RESULTADOS DE LA TABLA DE EVALUACION REALIZADA EN UN
AMBIENTE DE ROBUSTES Y ESTRES UTILIZANDO UN ARMA UN ARMA DE
FUEGO CORTA.

Métrica Ambiente real
Precision 0%
Sensibilidad N/A
Especificidad 90%

Tasa de error 10.00%

Tiempo de respuesta

100 MILISEGUNDOS (MS)

Tabla 15 Tabla De Evaluacién Realizada En Un Ambiente De Robustes Y Estrés Utilizando Un
Arma Un Arma De Fuego Corta

e PRECISION

La precision del modelo es del 0.00%, lo que indica que no logré identificar correctamente
ninguna instancia de arma falsa en el conjunto de imagenes evaluadas. Este resultado sugiere
que el modelo cometid errores al clasificar las imagenes, identificando incorrectamente

objetos que no son armas falsas como armas.

e SENSIBILIDAD NO APLICABLE
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La sensibilidad no esta aplicable en este contexto. Esto puede deberse a que no se evaluaron
los casos positivos en el conjunto de datos, lo que limita nuestra comprension de la capacidad

del modelo para identificar correctamente las instancias positivas.
e ESPECIFICIDAD

La especificidad del 90% indica que el modelo puede identificar correctamente el 90% de
las instancias negativas. Esto significa que el modelo tiene una capacidad sélida para evitar
los falsos negativos, es decir, las instancias negativas que son incorrectamente clasificadas

como positivas.
e TASA DE ERROR

Esta métrica indica que el modelo ha logrado una precision del 90% en la clasificacion de
las instancias en el conjunto de datos evaluado. Un bajo porcentaje de error implica una

capacidad satisfactoria del modelo para realizar predicciones precisas y consistentes.

RESULTADOS DE LA TABLA DE EVALUACION REALIZADA EN UN
AMBIENTE DE ROBUSTES Y ESTRES UTILIZANDO UN ARMA BLANCA
CUCHILLO.

Metrica Ambiente real

Precision 0%

Sensibilidad N/A

Especificidad 80%

Tasa de error 20.00%

Tiempo de respuesta 100 MILISEGUNDOS (MS)

Tabla 16 Tabla De Evaluacién Realizada En Un Ambiente De Robustes Y Estrés Utilizando Un
Arma Blanca Cuchillo

e PRECISION

La precision del modelo es del 0.00%, lo que indica que no logré identificar correctamente
ninguna instancia de arma blanca en el conjunto de iméagenes evaluadas. Esto sugiere que el
modelo cometid errores al clasificar las imagenes, identificando incorrectamente objetos que

NO SON armas CoOmao armas.

86



e SENSIBILIDAD NO APLICABLE

Dado que no se detectaron verdaderos positivos en el conjunto de datos, la sensibilidad no
se puede calcular y se muestra como no aplicable (N/A). Esto sugiere que el modelo no pudo

identificar ninguna instancia de arma blanca entre las imagenes evaluadas.
e ESPECIFICIDAD

Aunque el modelo no logrd detectar correctamente las armas blancas, la especificidad del
80.00% indica que pudo identificar correctamente la ausencia de armas en la mayoria de las
iméagenes. Esto significa que el modelo tiende a evitar los falsos positivos, es decir, clasificar

incorrectamente objetos no peligrosos como armas blancas.
e TASA DE ERROR

La tasa de error del 20.00% indica que el modelo cometio errores en la clasificacion de las

imagenes.

4.1 ANALISIS DE RESULTADOS ESTADISTICOS

El proceso estadistico se llevo a cabo basandose en un estudio detallado de 100 datos, los
cuales fueron sometidos a rigurosas pruebas de deteccién, teniendo en cuenta tanto el
conjunto de datos que conforma el modelo de entrenamiento como la distancia del objeto a
la camara. Este analisis meticuloso se realiz6 con el objetivo de determinar la precision y

sensibilidad del sistema.

Para realizar este analisis exhaustivo de los datos, se utilizé el programa SPSS, empleando
técnicas de tablas cruzadas y analisis de frecuencias. Los parametros evaluados incluyen TP
(verdaderos positivos), FP (falsos positivos), FN (falsos negativos) y TN (verdaderos
negativos). Estos indicadores clave de rendimiento nos permitieron evaluar con detalle las

imagenes y proporcionar una medida precisa de la exactitud y sensibilidad del sistema.

ESTRUCTURA DE LAS TABLAS DE EVALUACION

A continuacion, se presenta un analisis estructurado del sistema utilizado para la evaluacion
de deteccidn de objetos a diferentes distancias utilizando modelos entrenados con diferentes

bases de datos:

Modelo inicial con base de datos de 500 iméagenes:
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o El sistema fue evaluado inicialmente utilizando un modelo entrenado con una
base de datos compuesta por 500 imagenes.
o Estas imagenes fueron capturadas a distancias especificas de 2, 4 y 6 metros

entre el objeto a detectar y la cAmara.

Modelo con base de datos ampliada a 700 imagenes:

o Posteriormente, se realizé un andlisis utilizando un modelo entrenado con una

base de datos expandida a 700 imagenes.

o Aligual que en el caso anterior, las iméagenes fueron tomadas a distancias de 2,

4 y 6 metros respecto al objeto y la camara.

Modelo final con base de datos de 3000 imagenes:

o Finalmente, se procedio a evaluar el sistema utilizando un modelo entrenado

con una base de datos adicional que consta de 3000 imagenes.

o Estas iméagenes también fueron distribuidas en las mismas distancias de 2, 4y 6

metros entre el objeto y la camara.

Este enfoque secuencial permitié una evaluacion progresiva del sistema de deteccion de

objetos, escalando tanto el tamafio de la base de datos como la variedad de distancias

evaluadas. Esta metodologia proporcion6 una comprension mas completa del rendimiento

del modelo en diversas condiciones de captura, contribuyendo asi a su refinamiento y

optimizacion para aplicaciones précticas.

TABLA DE EVALUACION-ARMA DE FUEGO

ID DE
PRUEBA

CANTIDAD
DE
IMAGENES
QUE
COMPONE
LA BASE
DE DATOS

DISTANCIA
(METROS)

TP

FP

FN

TN

PRESION

SENSIBILIDAD

500

500

500

500

gl Al W N

500

N N NN DN

A =1

ol ol ol —»| O

o| O] O] | O

ol ol ol o| o

63.64%

58.33%
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6 500 2 0 |1 |1 |O
7 500 2 1 ]0 |0 |O
8 500 2 0 |1 |1 |O
9 500 2 110 |0 |O
10 500 2 1 /0 |0 |O
11 500 2 0O |1 |1 |0
TOTAL 7 14 |5 |0

ID DE | CANTIDAD | DISTANCIA | TP | FP | FN | TN | PRECISION | SENSIBILIDAD
PRUEBA | DE (METROS)
IMAGENES
QUE
COMPONE
LA BASE
DE DATOS
12 500 4 0O (0 |1 |0 57.14% 33.33%
13 500 4 0 |1 |0 |O
14 500 4 0 |0 |1 |O
15 500 4 110 (0 |0
16 500 4 1 /0 (0 |O
17 500 4 0 |0 |1 |O
18 500 4 0 |0 |1 |O
19 500 4 0 |0 |1 |O
20 500 4 1 /0 |0 |O
21 500 4 0 |0 |1 |O
22 500 4 0 |1 |1 |0
TOTAL 4 |3 18 |0
ID DE | CANTIDAD | DISTANCIA | TP PRECISION | SENSIBILIDAD
PRUEBA | DE (METROS)
IMAGENES
QUE
COMPONE
LA BASE
DE DATOS
23 500 6 0 |1 |1 |0 50% 36.36%
24 500 6 0 |1 |1 |0
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25 500 6 0 |0 |1 |O
26 500 6 110 |0 |O
27 500 6 0 |1 |1 |O
28 500 6 0 |0 |1 |O
29 500 6 1 /0 |0 |O
30 500 6 1 /0 |0 |O
31 500 6 0 |1 |1 |0
32 500 6 110 |0 |O
33 500 6 0 |0 |1 |O
TOTAL 4 |4 |7 |0

ID DE | CANTIDAD | DISTANCIA | TP | FP | FN | TN | PRECISION | SENSIBILIDAD
PRUEBA | DE (METROS)
IMAGENES
QUE
COMPONE
LA BASE
DE DATOS
34 700 2 110 (0 |0 77.78% 58.33%
35 700 2 110 (0 |O
36 700 2 110 (0 |O
37 700 2 110 (0 |O
38 700 2 1 10 (0 |O
39 700 2 0 |1 |1 |0
40 700 2 1 /0 (0 |0
41 700 2 110 (0 |O
42 700 2 0 |0 |1 |O
43 700 2 0 |1 |1 |0
44 700 2 0 |0 |1 |O
TOTAL 7 (2 |5 |0
ID DE | CANTIDAD | DISTANCIA | TP | FP | FN | TN | PRECISION | SENSIBILIDAD
PRUEBA | DE (METROS)
IMAGENES
QUE
COMPONE
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LA BASE

DE DATOS
45 700 4 1 /0 |0 |0 |70% 53.85%
46 700 4 1 10 |0 |O
47 700 4 0O |1 |1 |0
48 700 4 0 |1 |1 |0
49 700 4 0 |0 |1 |O
50 700 4 0 |1 |1 |O
51 700 4 1 ]0 |1 |0
52 700 4 1 ]0 |0 |O
53 700 4 1 10 |0 |O
54 700 4 1 10 |0 |O
55 700 4 1 /0 |0 |O
TOTAL 7 |13 |6 |0

ID DE | CANTIDAD | DISTANCIA | TP | FP | FN | TN | PRECISION | SENSIBILIDAD
PRUEBA | DE (METROS)
IMAGENES
QUE
COMPONE
LA BASE
DE DATOS
56 700 6 1 |10 |0 0 72.73% 72.73%
57 700 6 0 |1 |1 0
58 700 6 1 10 |0 0
59 700 6 1 10 |0 0
60 700 6 1 |10 |0 0
61 700 6 1 10 |0 0
62 700 6 1 10 |0 0
63 700 6 0 (1 |1 0
64 700 6 1 |10 |0 0
65 700 6 1 |10 |0 0
66 700 6 0 |1 |1 0
TOTAL 8 [3 |3 0

ID DE
PRUEBA

CANTIDAD
DE

DISTANCIA
(METROS)

TP | FP | FN | TN | PRECISION | SENSIBILIDAD

21



IMAGENES

QUE

COMPONE

LA BASE

DE DATOS
67 3000 2 1 /0 [0 |0 |100% 90.91%
68 3000 2 1]0 |0 |0
69 3000 2 110 (0 |O
70 3000 2 110 (0 |O
71 3000 2 110 [0 |O
72 3000 2 110 [0 |O
73 3000 2 110 (0 |O
74 3000 2 0 |0 |1 0
75 3000 2 110 [0 |O
76 3000 2 110 [0 |0
77 3000 2 110 [0 |O
TOTAL 10010 |1 0
ID DE | CANTIDAD | DISTANCIA | TP | FP | FN | TN | PRECISION | SENSIBILIDAD
PRUEBA | DE (METROS)

IMAGENES

QUE

COMPONE

LA BASE

DE DATOS
78 3000 4 0 [1 |0 [0 |9091% 90.91%
79 3000 4 110 (0 |O
80 3000 4 1 10 (0 |O
81 3000 4 110 [0 |O
82 3000 4 110 (0 |O
83 3000 4 110 (0 |O
84 3000 4 0 |0 |1 0
85 3000 4 110 (0 |0
86 3000 4 110 ({0 |O
87 3000 4 1 /0 (0 |0
88 3000 4 110 (0 |O
TOTAL 101 (1 |0
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ID DE | CANTIDAD | DISTANCIA | TP | FP | FN | TN | PRECISION | SENSIBILIDAD
PRUEBA | DE (METROS)
IMAGENES
QUE
COMPONE
LA BASE
DE DATOS
89 3000 6 1 /0 |0 |0 |91.67T% 91.67%
90 3000 6 1 /0 |0 |O
91 3000 6 1 /0 |0 |O
92 3000 6 0 |1 |1 0
93 3000 6 1 /0 |0 |O
94 3000 6 1 /0 |0 |O
95 3000 6 1 /0 |0 |O
96 3000 6 1 /0 |0 |O
97 3000 6 1 /0 (0 |O
98 3000 6 110 |0 |O
99 3000 6 110 |0 |O
100 3000 6 1 /0 |0 |O
TOTAL 1171 |1 0
Figura 69 Tabla De Evaluacion-Arma De Fuego
ANALISIS DESCRIPTIVO DE LAS VARIABLES
Tabla cruzada Distancia*Verdaderos positivos
Recuento
Verdaderos positivos Total
no detecta | si detecto
Distancia | 2 metros 9 24 33
4 metros 14 19 33
6 metros 11 23 34
Total 34 66 100

Figura 70 Tabla cruzada Distancia*Verdaderos positivos
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Grafico de barras
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Figura 71 Gréfico De Barras

ANALISIS

La tabla cruzada muestra el recuento de verdaderos positivos detectados a diferentes
distancias (2, 4 y 6 metros). A 2 metros, se detectaron 24 verdaderos positivos de un total de
33 casos. Esta distancia demuestra una alta efectividad en la deteccion, lo que la hace ideal
para escenarios donde se requiere precision y confiabilidad en la deteccion cercana, como

en espacios reducidos donde la proximidad es critica.

A 4 metros, se detectaron 19 verdaderos positivos de un total de 33 casos. Aunque la
efectividad es menor en comparacion con 2 metros, esta distancia permite una deteccion
efectiva a una distancia intermedia. La disminucion en la deteccién a 4 metros puede
atribuirse a la baja iluminacion en esta zona, lo que provoco que el arma a detectar se
confundiera con el entorno. No obstante, esta distancia sigue siendo Util para aplicaciones
donde los sujetos no estan ni demasiado cerca ni demasiado lejos, como en entornos con un

rango moderado de espacio que requieren una cobertura de deteccion razonable.

A 6 metros, se detectaron 23 verdaderos positivos de un total de 34 casos. Esta distancia es
eficaz para la deteccion a mayor distancia, lo que es beneficioso en situaciones donde los
sujetos estan mas alejados. Es ideal para areas grandes o espacios abiertos donde captar

sujetos a mayor distancia es importante.

94



CANTIDAD DE IMAGENES-VERDADEROS POSITIVOS (TP)

Tabla cruzada Cantidad de imégenes*Verdaderos positivos
Recuento
Verdaderos positivos Total
no si
detecta detecto
Cantidad de 500 iméagenes 19 14 33
imagenes 700 imagenes 11 22 33
3000 4 30 34
iméagenes
Total 34 66 100

Figura 72 Tabla cruzada Cantidad de imagenes*Verdaderos positivos

Grafico de barras
Verdaderos
positivos
M no detecta
M si detecto
o
t
1]
3
[ %]
@O
x
500 imagenes 700 imagenes 3000 imagenes
Cantidad de imagenes
Figura 73 Grafico De Barras
ANALISIS

La tabla cruzada muestra como varia la deteccion de verdaderos positivos segin el nimero
de iméagenes utilizadas para entrenar los modelos (500, 700 y 3000 imagenes). EI modelo
entrenado con 500 imagenes logré detectar 14 verdaderos positivos de un total de 33 casos
evaluados. Aunque la cantidad de datos de entrenamiento es menor, este modelo demostr6

una capacidad adecuada para la deteccion, indicando que con una menor base de datos se
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puede alcanzar una efectividad considerable, especialmente en aplicaciones donde la

eficiencia computacional es crucial.

En contraste, el modelo entrenado con 700 imagenes detectd 22 verdaderos positivos de los
mismos 33 casos. Este incremento en la cantidad de imagenes resulté en una mejora
significativa en la capacidad de deteccion. La precisiony la robustez del modelo aumentaron,
demostrando que una base de datos méas extensa puede mejorar notablemente la capacidad
del sistema para identificar correctamente los positivos.

El modelo entrenado con 3000 iméagenes alcanz6 la deteccién de 30 verdaderos positivos de
34 casos. Este modelo mostr6 la mayor efectividad, beneficiandose de una base de datos
amplia que permitio capturar con alta precision los detalles y variaciones presentes en los
datos de prueba. Esta capacidad es esencial en escenarios donde la precision es critica y se

dispone de recursos adecuados para procesar grandes volumenes de datos.

En resumen, la cantidad de iméagenes utilizadas en el entrenamiento influye
significativamente en la capacidad de deteccion de los modelos. Modelos con menos datos
pueden ser efectivos en aplicaciones con limitaciones de recursos, mientras que modelos
entrenados con bases de datos més extensas ofrecen una mayor precision y confiabilidad en
la deteccion de verdaderos positivos. La eleccion del tamafio de la base de datos debe
equilibrarse con las necesidades especificas del sistema y los recursos disponibles para

maximizar la efectividad del modelo.

TABLA DE FRECUENCIAS DE LOS PARAMETROS ANALIZADOS

e VERDADEROS POSITIVOS

Verdaderos positivos

Frecuencia

no detecta si detecto

Verdaderos positivos

Figura 74 Verdaderos Positivos
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La tabla muestra la eficacia de un sistema para detectar verdaderos positivos en 100 casos.
De estos, 34 casos no fueron detectados (34.0%), mientras que 66 casos fueron
correctamente detectados como verdaderos positivos (66.0%).

El analisis es completo, ya que todos los casos evaluados estan incluidos, sumando al
100.0%. Esta informacion proporciona una vision clara de la efectividad del sistema y

destaca su capacidad para identificar correctamente la mayoria de los verdaderos positivos.

En resumen, el sistema tiene una tasa de deteccion efectiva del 66.0%, lo que refleja una

buena capacidad para identificar verdaderos positivos en la muestra analizada.

e FALSOS POSITIVOS

Falsos positivos

a0

&0

40

Frecuencia

20

=1

Falsos positivos

Figura 75 Falsos Positivos

La tabla de falsos positivos proporciona una vision critica sobre la precision del sistema en
la deteccion de eventos no deseados. En el 80.0% de los casos evaluados, no se observaron
falsos positivos, indicando una alta especificidad del sistema para evitar alertas erréneas.
Esta capacidad es fundamental en aplicaciones donde la minimizacion de falsas alarmas es

crucial para mantener la eficiencia operativa y la confianza del usuario.
Por otro lado, el 20.0% restante de los casos registrd falsos positivos. Este resultado subraya

la necesidad de mejorar la capacidad del sistema para discriminar de manera méas precisa

entre eventos reales y falsas alarmas. La reduccion de los falsos positivos es esencial no solo
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para mejorar la precision general del sistema, sino también para reducir costos asociados con

intervenciones innecesarias y recursos mal dirigidos.

e FALSOS NEGATIVO

Frecuencia

Falso negativo

Falso negativo

5l

Figura 76 Falsos Negativo

La tabla de falsos negativos proporciona una evaluacion critica de la sensibilidad del sistema

en la deteccion de casos positivos dentro de una muestra de 100 casos. En el 67.0% de los

casos evaluados, no se observaron falsos negativos, indicando una alta capacidad del sistema

para identificar correctamente los casos positivos.

Por el contrario, en el 33.0% restante de los casos, se registraron falsos negativos. Esta

proporcion subraya la necesidad de mejorar la capacidad del sistema para capturar todos los

casos positivos de manera efectiva.

TABLA DE EVALUACION ARMA BLANCA

ID de
Prueba

Cantidad de
Iméagenes
que
compone la
base de

datos

Distancia

(metros)

TP [FP [FN

TN

Presién

Sensibilidad

500

500

40%

33.33%
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ID de | Cantidad de | Distancia TP | FP | FN | TN | Precision Sensibilidad
Prueba Iméagenes (metros) 33.33% 20%
que
compone la
base de
datos
12 500 4 0 0 1 0
13 500 4 1 0 0 0
14 500 4 0 0 1 0
15 500 4 0 1 1 0
16 500 4 0 1 1 0
17 500 4 0 0 1 0
18 500 4 0 0 1 0
19 500 4 0 1 1 0
20 500 4 1 0 0 0
21 500 4 0 0 1 0
22 500 4 0 1 1 0
TOTAL 2 4 8 0
Prueba Iméagenes (metros)
que
compone la
base de
datos
23 500 6 0 1 0 0 37.5% 33.33%
24 500 6 0 0 1 0
25 500 6 0 0 1 0
26 500 6 1 0 0 0
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27 500 6 0 1 0 0
28 500 6 1 0 0 0
29 500 6 0 0 1 0
30 500 6 0 1 1 0
31 500 6 1 0 0 0
32 500 6 0 1 1 0
33 500 6 0 1 1 0
TOTAL 3 5 6 0
Prueba Imagenes (metros)

que

compone la

base de

datos
34 700 2 1 0 0 0 75% 54.55%
35 700 2 1 0 0 0
36 700 2 1 0 0 0
37 700 2 0 1 1 0
38 700 2 0 0 1 0
39 700 2 1 1 0 0
40 700 2 1 0 0 0
41 700 2 1 0 0 0
42 700 2 0 0 1 0
43 700 2 0 0 1 0
44 700 2 0 0 1 0
TOTAL 6 2 5 0

ID  de | Cantidad de | Distancia TP | FP | FN | TN | Precision sensibilidad
Prueba Iméagenes (metros)
que
compone la
base de
datos
45 700 4 1 0 0 0 62.5% 45.45%
46 700 4 0 0 1 0
47 700 4 0 1 1 0
48 700 4 0 0 1 0
49 700 4 0 1 0 0
50 700 4 0 0 1 0
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51 700 4 0 1 1 0
52 700 4 1 0 0 0
53 700 4 1 0 0 0
54 700 4 1 0 1 0
55 700 4 1 0 0 0
TOTAL 5 3 6 0
ID  de | Cantidad de | Distancia TP | FP | FN | TN | Precision Sensibilidad
Prueba Imagenes (metros)
que
compone la
base de
datos
56 700 6 1 0 0 0 66.67% 60%
57 700 6 0 0 1 0
58 700 6 0 1 1 0
59 700 6 1 0 0 0
60 700 6 1 0 0 0
61 700 6 0 1 1 0
62 700 6 1 0 0 0
63 700 6 1 0 0 0
64 700 6 0 1 0 0
65 700 6 1 0 0 0
66 700 6 0 0 1 0
TOTAL 6 3 4 0
ID  de | Cantidad de | Distancia TP | FP | FN | TN | precision Sensibilidad
Prueba Iméagenes (metros)
que
compone la
base de
datos
67 3000 2 1 0 0 0 100% 90.91%
68 3000 2 1 0 0 0
69 3000 2 1 0 0 0
70 3000 2 1 0 0 0
71 3000 2 1 0 0 0
72 3000 2 1 0 0 0
73 3000 2 1 0 0 0
74 3000 2 0 0 1 0
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75 3000 2 1 0 0 0
76 3000 2 1 0 0 0
77 3000 2 1 0 0 0
TOTAL 10 0 1 0
ID de | Cantidad de | Distancia TP | FP | FN | TN | precision Sensibilidad
Prueba Iméagenes (metros)
que
compone la
base de
datos
78 3000 4 1 0 0 0 81.82% 81.82%
79 3000 4 1 0 0 0
80 3000 4 1 0 0 0
81 3000 4 1 0 0 0
82 3000 4 0 1 1 0
83 3000 4 1 0 0 0
84 3000 4 1 0 0 0
85 3000 4 1 0 0 0
86 3000 4 1 0 0 0
87 3000 4 1 0 0 0
88 3000 4 1 0 0 0
TOTAL 10 1 1 0
ID  de | Cantidad de | Distancia TP | FP | FN | TN | Precision Sensibilidad
Prueba Imagenes (metros)
que
compone la
base de
datos
89 3000 6 1 0 0 0 91.67% 91,67%
90 3000 6 1 0 0 0
91 3000 6 1 0 0 0
92 3000 6 1 0 0 0
93 3000 6 1 0 0 0
94 3000 6 0 1 1 0
95 3000 6 1 0 0 0
96 3000 6 1 0 0 0
97 3000 6 1 0 0 0
98 3000 6 1 0 0 0
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99 3000 6 1 0 0 0
100 3000 6 1 0 0 0
TOTAL 11 1 1 0

Figura 77 Tabla De Evaluacion Arma Blanca

ANALISIS DESCRIPTIVO DE LAS VARIABLES

DISTANCIA - VERDADEROS POSITIVOS (PT)

Tabla cruzada Distancia*Verdaderos positivos
Recuento
Verdaderos positivos Total
no detecta | si detecto

Distancia | 2 metros 13 20 33

4 metros 16 17 33

6 metros 14 20 34
Total 43 57 100

Figura 78 Tabla cruzada Distancia*Verdaderos positivos

Recuento

Grafico de barras

Verdaderos
positivos

Mo detecta
W si detecto

2 metros 4 metros 6 metros

Distancia

ANALISIS

Figura 79 Gréfico De Barras

La tabla cruzada de Distancia versus Verdaderos Positivos revela como la efectividad de la

deteccion varia segun la distancia en una muestra de 100 casos evaluados. En general, se
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observa que a medida que aumenta la distancia de deteccion, también aumenta la proporcion
de casos donde se logra detectar verdaderos positivos. Por ejemplo, a 6 metros se detectaron
20 verdaderos positivos de un total de 34 casos evaluados, mientras que a 2 metros se
detectaron 20 de 33 casos. Esto sugiere una relacién positiva entre la distancia y la capacidad

del sistema para identificar correctamente los casos positivos.

En detalle, a 2 metros se registraron 13 casos donde no se detectaron verdaderos positivos,
lo que representa un area donde el sistema puede necesitar ajustes para mejorar la
sensibilidad. A 4 metros, aunque se detectaron menos casos en comparacion con 6 metros,
la distribucion fue més equilibrada con 16 casos no detectados y 17 verdaderos positivos

detectados. Esta distancia intermedia muestra una efectividad moderada de deteccion.

Por otro lado, a 6 metros se alcanzé la mayor cantidad de verdaderos positivos detectados,
con solo 14 casos no detectados de un total de 34. Este andlisis subraya la importancia de
considerar la distancia como un factor critico en el disefio y la optimizacién de sistemas de

deteccion.

CANTIDAD DE IMAGENES - VERDADEROS POSITIVOS (PT)

Tabla cruzada Cantidad de imagenes*Verdaderos positivos
Recuento
Verdaderos positivos Total
no detecta | si detecto

Cantidad de iméagenes 500 iméagenes 24 9 33
700 imagenes 16 17 33
3000 imagenes 3 31 34

Total 43 57 100

Figura 80 Tabla cruzada Cantidad de imagenes*Verdaderos positivos
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La tabla cruzada de Cantidad de Iméagenes versus Verdaderos Positivos ofrece una
evaluacion detallada de como la cantidad de imagenes en la base de datos impacta la
capacidad del sistema para detectar correctamente casos positivos en una muestra de 100
casos evaluados. A 500 imagenes, se detectaron solo 9 verdaderos positivos de un total de
33 casos evaluados, con 24 casos donde no se logro la deteccion. Esto sugiere una limitacion
en la capacidad del sistema para capturar casos positivos cuando se dispone de una base de

datos mas reducida.

En contraste, con 700 imagenes, se mejord la efectividad de deteccion, detectandose 17
verdaderos positivos de 33 casos evaluados, mientras que, con 3000 iméagenes, se detectaron
31 verdaderos positivos de 34 casos evaluados, demostrando una notable mejora en la
capacidad del sistema para identificar correctamente los casos positivos a medida que

aumenta la cantidad de imagenes disponibles.

Este analisis destaca la importancia critica de la cantidad de imagenes en la base de datos
como factor determinante en la efectividad del sistema de deteccién. Aumentar la cantidad

de iméagenes no solo mejora la capacidad del sistema para identificar verdaderos positivos,
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sino que también optimiza su rendimiento en aplicaciones donde la precision y la

confiabilidad son fundamentales, como en sistemas de diagnostico médico o de seguridad.

TABLA DE FRECUENCIAS DE LOS PARAMETROS ANALIZADOS

« VERDADEROS POSITIVOS

Verdaderos positivos

60

20

40

30

Frecuencia

20

no detecta si detecto

Verdaderos positivos

Figura 82 Verdaderos Positivos

La tabla de Verdaderos Positivos proporciona una evaluacion detallada de la capacidad del
sistema para detectar correctamente eventos o condiciones de interés en una muestra de 100
casos evaluados. De los casos analizados, se observa que el 57.0% fueron detectados como
verdaderos positivos, lo cual indica una capacidad efectiva del sistema para identificar

adecuadamente eventos relevantes.

Por otro lado, el 43.0% de los casos no fueron detectados como verdaderos positivos, lo que
subraya areas potenciales para mejorar la sensibilidad del sistema. Este analisis enfatiza la
importancia de equilibrar la sensibilidad del sistema (capacidad para detectar verdaderos
positivos) con la especificidad (capacidad para evitar falsos positivos y negativos).
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e FALSO POSITIVOS

Falsos positivos

80

60

40

Frecuencia

20

Falsos positivos

Figura 83 Falso Positivos

La tabla de Falsos Positivos presenta una evaluacion detallada de cémo el sistema ha
manejado la identificacion errénea de eventos como positivos en una muestra de 100 casos
evaluados. Segun los datos, el 76.0% de los casos fueron correctamente identificados como
negativos, lo que indica una alta precision del sistema en evitar etiquetar incorrectamente

eventos no relevantes como positivos.

Sin embargo, se observé que el 24.0% de los casos fueron identificados errbneamente como
falsos positivos. Estos casos resaltan areas potenciales para mejorar la especificidad del
sistema, como ajustes en los criterios de deteccion o refinamientos en los algoritmos de

analisis de datos.
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e FALSOS NEGATIVOS
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Figura 84 Falsos Negativos
La tabla de Falso Negativo revela como el sistema ha enfrentado la situacion donde eventos
positivos no fueron detectados en una muestra de 100 casos evaluados. Segun los resultados,
el 60.0% de los casos fueron correctamente identificados como negativos, indicando una
efectividad en la deteccidon cuando no habia eventos positivos presentes. Esta capacidad es

esencial en contextos donde la precision es crucial.

Por otro lado, el 40.0% de los casos fueron mal clasificados como falsos negativos. Estos
resultados resaltan la necesidad de mejorar la sensibilidad del sistema, lo que podria lograrse
mediante ajustes en los parametros de deteccion o mejorando la calidad de los datos de
entrada.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5. CONCLUSIONES

Después de un extenso proceso de investigacion y desarrollo se a logrado disefiar e
implementar un sistema de seguridad inteligente basado en vision artificial para la
farmacia Pharmatodo de la Ciudad de Riobamba. Este sistema ha demostrar ser capaz
de detectar eficazmente armas de fuego cortas y armas blancas(cuchillos). la
implementacion de este sistema requirio un enfoque gradual, superando varios
desafios técnicos y ajustando continuamente los parametros para optimizar su
rendimiento. Como resultado, se a conseguido un sistema eficiente y adecuado que
mejora significativamente la seguridad y contribuye a la prevencion de robos en
tiempo real en la farmacia.

Tras una exhaustiva investigacion, se evaluaron varios tipos de algoritmos y modelos
para la deteccion de armas y gestos corporales mediante vision artificial. Se
determinaron las ventajas y desventajas de cada uno, realizando descartes
progresivos que nos condujeron a enfocarnos en dos algoritmos principales: YOLO
v5 y Haar Cascade, junto con un modelo de red neuronal convolucional. Cada opcion
fue meticulosamente evaluada en términos de su capacidad para reconocer armas de
fuego cortas, armas blancas y gestos corporales en tiempo real. Finalmente, se optd
por implementar YOLO v5 debido a su rendimiento superior en tiempo real y su
capacidad para satisfacer los requisitos especificos del proyecto. Para la deteccion de
postura, se integro el algoritmo de deteccion de postura de la biblioteca Mediapipe,
que complementd eficazmente la funcionalidad del sistema al identificar gestos
corporales relevantes para la prevencién de robos.

El disefio del sistema de comunicacion confiable para la transmision de alertas de
robo se fundamento en la implementacion de Firestore, una base de datos NoSQL de
Google Cloud, conocida por su robustez y seguridad. Firestore facilita una
comunicacion segura entre el sistema de seguridad y sus servidores, donde se
almacenan de manera eficiente todas las alertas generadas. La arquitectura del
sistema permite que la aplicacion receptora de notificaciones mantenga una conexion
persistente con Firestore, garantizando una respuesta inmediata a cualquier cambio
en la base de datos. Esta integracion no solo asegura la entrega confiable de alertas

en tiempo real a los propietarios de PharmaTodo, sino que también establece una
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infraestructura escalable y adaptable para futuras mejoras en la gestion y analisis de
datos de seguridad.

Para asegurar el correcto funcionamiento del sistema desarrollado, se llevaron a cabo
tres tipos de pruebas distintas. En primer lugar, se realizaron pruebas en un entorno
ideal con iluminacidn constante y distancias controladas para evaluar la sensibilidad
y precision en condiciones Optimas. Los resultados mostraron que el sistema
demostro una sensibilidad y precision adecuadas en estas condiciones controladas.
Posteriormente, se evalud el sistema en situaciones reales dentro de la farmacia
PharmaTodo, enfrentandolo a escenarios mas complejos que incluyeron variaciones
en la iluminacidn, distancia y contextos adversos. A pesar de estos desafios
adicionales, el sistema mantuvo niveles satisfactorios de sensibilidad y precision en
la deteccion de objetos. Ademas, se llevaron a cabo pruebas de robustez disefiadas
para simular situaciones donde el sistema podria enfrentar intentos de confundirlo,
como la simulacion de la presencia de armas y gestos ambiguos. Estas pruebas
permitieron validar la capacidad del sistema para mantener su precision y fiabilidad

bajo condiciones desafiantes.

5.1 RECOMENDACIONES

Si bien el sistema de seguridad demostr6 un funcionamiento favorable en general, se
observé mediante anélisis estadistico una minima deteccion en el area de analisis a 4
metros de la cdmara. Este hallazgo se atribuyd a la baja iluminacién presente en esta
zona, lo que afecta la eficiencia de deteccién del sistema. Se recomienda aumentar la
iluminacion en areas de baja luminosidad para mejorar la fiabilidad y precision del
sistema de seguridad, asegurando asi una cobertura efectiva y continua en todas las

condiciones ambientales.
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Figura 85 Disefio y codificacion de la aplicacion CentinelaDefender

Figura 86 Codificacion en Python disefiado para la deteccion de armas
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Figura 88 Construccion de la base de datos

115



AR 6 ST
Figura 89 Elementos utilizados para el desarrollo del sistema de seguridad: camara, computador y
tripode

Figura 90 elementos utilizados para la deteccion

116



RECOLECCION DE IMAGENES EN LA FARMACIA FORMATO

Figura 96 Farmacia_5 Figura 95 Farmacia_6
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CARTA DE ACEPTACION

CARTA DE ACEPTACION DE PROYECTO DE
INVESTIGACION DE LA FARMACIA PHARMATODO

Riobamba, 21 de junio del 2023

Cordial saludo.

Por este medio, Ivette Patricia Inca Cando, nos complace notificarle la
aceptacion del proyecto “Disefio e implementacion de un sistema inteligente
basado en visién artificial para el monitoreo y prevenciéon de robos en tiempo
real en la Farmacia PharmaTodo de la ciudad de Riobamba” a llevarse a cabo
por Jimmy Andres Villa Yuquilema, a partir del préximo 23 de junio del 2023
hasta 31 de octubre del 2023.

Como se indicé en la presentacion del proyecto, Jimmy Andres Villa Yuquilema
estara a cargo del disefio, implementacion y fase de pruebas del sistema
inteligente basado en vision artificial para el monitoreo y prevencion de robos
en tiempo real en la farmacia PharmaTodo. Por su lado, PharmaTodo sera
responsable de prestar todas las facilidades para la realizacién del proyecto de
tesis.

Estamos seguros de que la culminacién de este proyecto se llevara a cabo bajo
las condiciones y caracteristicas estipuladas en la convocatoria.

Atentamente,

o CEL

RS T 1969061621

,RUC 2100413273001

Farmacia Pharmatodo
Cel:0989061821

Tabla 17 Carta de aceptacion
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