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RESUMEN

El presente trabajo investigativo trata sobre la eficacia del Estado en la proteccion
de datos personales en el comercio electronico y sobre la sancidn que recibiran quienes haya
violado la intimidad esta informacion bajo las leyes ecuatorianas; conforme a lo estipulado
en el Art. 178 del Codigo Integral Penal, actividad que es comin en la actualidad, afectando
la seguridad juridica de las personas.

En vista de esta problematica, la presente investigacion tiene como objetivo realizar
un estudio juridico y doctrinario sobre la eficacia de la proteccion de datos personales en el
comercio electronico y el delito de violacion a la intimidad, haciendo uso de la metodologia
de investigacion de caracter juridica, analizando de manera principal la proteccion de datos
personales en el comercio electronico, el delito de violacion a la intimida para finalmente
determinar la eficacia de la proteccidn de datos en la legislacion ecuatoriana. Dentro de la
unidad de analisis se utilizé el método juridico — analitico, el método deductivo y el método
juridico doctrinario; el tipo de investigacion es dogmatico, historico juridico y descriptivo;
el disefio es no experimental, la poblacion a ser investigada estd constituida por abogados
penalistas y Jueces de Garantias Penales; y, el instrumento utilizado es el cuestionario.

Del estudio realizado se establece que el Estado no ha implementado las politicas
necesarias para combatir los delitos en el comercio, es decir que este derecho esta siendo
vulnerado por la presencia de las nuevas tecnologias, las cuales son usadas de manera
inadecuada violando la privacidad de las personas; estableciendo que ley de comercio
electronico debe ser reformada y ampliada para proteger la privacidad de los ciudadanos.

Palabras clave: datos personales, derecho a la intimidad, comercio electronico



ABSTRACT

This investigative work deals with the effectiveness of the State in protecting
personal data in electronic commerce and the sanction that those who have violated the
privacy of this information will receive under Ecuadorian laws, in accordance with the
provisions of Art. 178 of the Comprehensive Penal Code. This is a common activity
today, affecting the legal security of people.

This research aims to conduct a comprehensive legal and doctrinal study on the
effectiveness of personal data protection in electronic commerce and the crime of privacy
violation. The methodology includes legal research, analysis of personal data protection
in electronic commerce, and the crime of privacy violation. The study also utilizes the
legal-analytical, deductive, and doctrinal legal methods. The research design is non-
experimental, and the population under investigation consists of criminal lawyers and
Criminal Guarantees Judges. The primary instrument used is a questionnaire.

Our study reveals a significant gap in the State's policies to combat crimes in
commerce, particularly in the context of personal data protection in electronic commerce.
The advent of new technologies has led to their misuse, resulting in privacy violations.
This underscores the urgent need to revise and expand the electronic commerce law to
effectively protect the privacy of citizens.

Keywords: personal data, right to privacy, electronic commerce.
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CAPITULO I. INTRODUCCION

Todo ser humano requiere tener la certeza de que el Estado mediante la aplicacion
de la legislacion vigente protege sus datos personales, es por ello que el presente estudio se
enfoca en el andlisis de las leyes que versan sobre la proteccion de los datos personales.
Segun Castafieda & Montoro (2019) mencionan que con el progreso de las Tecnologias de
la Informacion y las Comunicaciones (TIC), se suscitaron ciertos aspectos que destacaron la
vulnerabilidad de los datos personales al transitar por diversas plataformas o medios
electrénicos, esto no significa que los datos personales estén Unicamente relacionados con
herramientas tecnolégicas, porque tradicionalmente también estan relacionados con medios
fisicos como documentos. En tal virtud una regulacion sobre la proteccién de datos
personales nos brinda la oportunidad de contar con herramientas especificas para establecer
limites en el uso de la informacion. Ese control es fundamental para asegurar nuestra libertad,
autonomia y dignidad como individuos, frente al Estado y las organizaciones, donde las
disparidades de poder y las posibilidades de ejercer derechos son més evidentes.

Para el derecho las nuevas tecnologias y el avance de la humanidad en cuanto a
medios masivos de Ciber comunicacion es de mucha importancia, cuando tiene que ver con
factores como lo son la manipulacion de informacion personal y de los datos personales, las
estafas a través de medios telematicos, y los continuos hurtos de informacién, dan pie a
nuevas conductas ahora tipicas, antijuridicas y culpables que cada vez evolucionan mas
siendo este “delito informatico” una amenaza latente que podria perjudicar a cualquier
persona que haga parte del sistema de la vida actual y que tienen cuentas digitales, hacen uso
de correos electronicos, cuentas bancarias electronicas, redes sociales y en general de un
gran numero de portales virtuales que potencialmente podrian estar al alcance de
delincuentes que, valiéndose de estos sistemas de informacion Cibernéticos, violan datos
personales y/o sacan provecho ilicito, convirtiendo en victimas a los usuarios de estas
cuentas virtuales, portales o redes Cibernéticas (Sanchez, 2019).

Tanto el comercio tradicional como el comercio electrénico exigen la identificacion
de todas las personas que participan en el mismo. Esta aparente similitud oculta, no obstante,
cuestiones a considerar que representan un serio peligro para salvaguardar la intimidad del
consumidor en el trafico juridico econémico moderno. Asi, la necesidad de que los datos
circulen por la red, la imposibilidad de conocer el uso que el receptor de datos va a hacer de
los mismos o la consideracion de que una acumulacién de datos va a permitir, mediante el
estudio socioldgico o de otra indole, trazar el perfil de una persona, nos indican gue, al final,
podran ser utilizados con fines espurios (Vega, 2022).

La proteccion de datos personales, el derecho a la intimidad y privacidad que tienen
los ciudadanos consagrados en la Constitucion de la Republica de Ecuador (2008) , en la
actualidad se encuentran vulnerados por el comercio electronico y desprotegidos por el
Estado, afectando la seguridad juridica de las personas, al no existir leyes con sanciones
eficaces y eficientes que protejan el tratamiento que se le da a los datos personales que son
almacenados en bases 0 bancos de datos, y asi estos, no sean vendidos, revelados o
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divulgados con gran frecuencia a terceras personas con fines distintos para los que fueron
entregados, vulnerando ademas, las obligaciones que tenian con sus clientes al no adoptar
las medidas de seguridad necesarias o por negligencia de sus colaboradores.

Como se puede apreciar, existen diversas problematicas derivadas de los progresos
tecnoldgicos, que se traducen en necesidades al momento de asegurar este derecho
fundamental a través del tratamiento de la informacion, ya sea en el &mbito publico o privado
y en cuanto a la basqueda y seleccién de portales que provean informacién los autores Loja
& Cuenca (2020) han tomado en cuenta de manera particular a las correspondientes a
entidades publicas, que amparadas en La Ley Orgéanica de Transparencia y Acceso a la
Informacion Publica (LOTAIP) la cual en su Articulo 1 expresa: “Principio de Publicidad
de la Informacién Pablica.- El acceso a la informacion pablica es un derecho de las personas
que garantiza el Estado” y la que contempla en su Articulo 3 Ambito de Aplicacion de la
Ley literal a) “Los organismos y entidades que conforman el sector publico en los términos
del articulo 118 de la Constitucion Politica de la Republica”.

Se han realizado diversos esfuerzos en Ecuador para garantizar el derecho a la
proteccion de datos personales mediante una ley destinada a este propésito. Se anuncio un
proyecto de ley en materia de proteccion de datos personales como parte de la accién
estratégica del Eje 6 del Plan Nacional de la Sociedad de la Informacion y el Conocimiento
2018-2021. El principal proposito del proyecto era “regular y proteger el ejercicio del
derecho a la proteccion de datos personales.” Ademas de las intenciones del Plan Nacional,
la precision de una normativa se deriva de una serie de circunstancias inquietantes. En el
mes de septiembre de 2019, ZDNet informo que se llevo a cabo una filtracién masiva de
datos personales, incluyendo informacion delicada de ciudadanos ecuatorianos.

1.1 Antecedentes

A nivel mundial el avance de la tecnologia ha facilitado mucho el estilo de vida que
se lleva actualmente, surgiendo asi, modalidades de utilizar estos medios tecnolégicos, es
que a partir de ello se crearon nuevas modalidades de contratacion como es via internet, sin
embargo, existe mucha inseguridad juridica respecto a las personas que van a hacer uso de
estas nuevas condiciones de contratacion, debido a la falta de regulacidn, asi se hayan creado
mecanismos para que el consumidor tenga la certeza que se va a dar cumplimiento al
contrato, existen muchos vacios legales lo cual tienen que ser cubiertos mediante la
promulgacion de una legislacién complementaria (Vidal, 2019).

La proteccion de datos personales en Ecuador esta regulada de manera dispersa,
imprecisa, y no esta enfocada en los desafios que presentan las tecnologias de la informacion.
La Constitucion ecuatoriana (2008) en relacion con los derechos de los ciudadanos frente a
la comunicacion e informacion, establece que tanto la comunicacion como la informacion
deben ser inclusivas, diversas, de acceso oportuno y seguro.
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De igual forma, sobre el derecho a la proteccion de datos de caréacter personal el Art.
66 numeral 19 de la Carta Magna instituye que dichos datos incluyen “el acceso y la decision
sobre informacion y datos de este caracter, asi como su correspondiente proteccion. La
recoleccion, archivo, procesamiento, distribucion o difusion de estos datos o informacion
requeriran la autorizacion del titular o el mandato de la ley” (Constitucion de la Republica
de Ecuador, 2008). Segun Aguilar y otros (2022) de ahi que el Estado no estaria cumpliendo
con la proteccion adecuada de los datos personales de sus ciudadanos.

Segun Esparza (2019) el Ecuador se encuentra en las etapas iniciales del comercio
electrénico, es importante explotar esta herramienta informatica para internacionalizar la
produccion ecuatoriana, la cual con poca inversién en publicidad facilita el intercambio
econdmico entre sujetos que pueden encontrarse a gran distancia fisica y que se materializa
por medios de pagos electrénicos incrementando la balanza comercial de las exportaciones

1.2 Problema

La situacion concerniente a la regulacion del comercio electronico, es una
problematica que esta siendo debatida a nivel mundial. Algunos paises como por ejemplo
Reino Unido, ya han establecido una legislacion al respecto, sin embargo, todavia existen
vacios que no han sido posibles resolver. Estados Unidos y la Union Europea tiene muy
adelantadas soluciones a diferentes aspectos de la regulacion del comercio electronico, pero
en los paises latinoamericanos todavia la regulacion de este tipo de transacciones
electronicas estd en pafales, y Ecuador es uno de ellos (Chen, 2021). En el pais se han
realizado estudios especificos acerca de la situacion juridica costarricense en materia de
comercio electrénico, sin embargo, éstas solo cubren un aspecto especifico de lo regulado.

La violacion de datos personales actualmente se realiza a través de los diferentes
sistemas Cibernéticos o virtuales y se ha manifestado como un nuevo campo de
investigacion, en donde se hace necesario el conocimiento técnico y cientifico de diversas
profesiones relacionadas con la tecnologia ya que cada vez los niveles de control y medios
de seguridad han quedado doblegados a la audacia de los nuevos autores de esta clase de
delitos que infringen la norma y sustraen informacion personal o datos personales, datos
sensibles, claves o cddigos de seguridad y por tanto sacan provecho vulnerando los derechos
fundamentales de la intimidad, el buen nombre y la honra e incluso el patrimonio econémico
de las personas (Sanchez, 2019).

Para Enriquez (2021) Ecuador necesita contar de urgencia con una ley de proteccion
de datos personales que regule la manera como las instituciones nacionales y extranjeras
tratan, procesan, conservan, y explotan comercialmente los datos personales de las personas
naturales en Ecuador, en tal virtud nuestro pais debe cumplir con estdndares minimos, para
llegar a ser considerado como un pais confiable para la transferencia de datos personales, lo
cual permitiria el surgimiento de empresas ecuatorianas transnacionales en internet, con el
objeto de que puedan realizar el tratamiento de datos personales de ciudadanos de todo el
mundo.
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En base a las indagaciones se puede corroborar que en el Ecuador, la privacidad se
encuentra en riesgo en lo que se respecta a la seguridad. En plataformas como tiendas
virtuales, se comercializan bases de datos actualizadas de organismos gubernamentales, tales
como la Direccidon General de Registro Civil, Identificacion y Cedulacion o el Consejo
Nacional Electoral. El almacenamiento y comercializacién de dichos datos estan prohibidas.
por tal motivo se requiere que exista un marco legal que pueda establecer un estandar de
proteccion de datos personales que garantice completamente el consentimiento del titular y
la finalidad con la que se procesan sus datos.

Otro de los aspectos a sefialar, es que, en la actualidad, las redes sociales como
Facebook, WhatsApp entre otras son las que influyen en el mundo entero; para muchos de
los seres humanos sin que nos percatemos hemos generado un tipo de adiccion a la conexién
en redes sociales. En consecuencia, muchas personas se encuentran en la necesidad de
publicar dentro de estas paginas, detallando nombres, apellidos, nimeros de contacto
personal, asi como compartir videos, fotografias y entre otros archivos. Se ha constatado que
los datos personales carecen de la proteccion necesaria, ya que son descargados y utilizados
por otras personas con el fin de causar dafio al bienestar, personalidad y otros perjuicios
economicos, tanto a la persona como a la familia. Sin embargo, por medio de la aplicacion
de los datos personales, afectan a sus familias también.

Por lo antes mencionado, se establece el derecho a la proteccion de los datos de
caracter personal, que se describe como un derecho autonomo de otros derechos, es decir,
como un derecho nuevo que se vincula a la necesidad de preservar la dignidad personal ante
las tecnologias emergentes. Por consiguiente, este nuevo derecho fundamental constituye un
instituto de garantia de otros derechos fundamentales, en especial del derecho a la intimidad,
pero no solo de este derecho, sino también el atribuir a su titular un haz de facultades que
consiste en el poder juridico de imponer a terceros la realizacion o la omision de
determinados comportamientos.

1.3 Justificacion

En la actualidad, es dificil buscar o encontrar casos o causas, en juzgados, fiscalias y
otros, que hayan tenido una sentencia en firme, esto en el area penal, pues de las causas
constitucionales, pocas se saben. El conservar el derecho a la intimidad, como algo integro
y personal, es parte esencial de todos los seres humanos, pues perder el equilibrio de una
vida intima, en muchos casos fuera de la impunidad que estos tengan, es las consecuencias,
como en la salud y como puede ser afectada en todos los circulos sociales (Solorzano, 2023).

Los delitos informaticos representan cometer un delito mediante la aplicacion de
computadoras, internet, entre otros. Sin embargo, este tipo de actos no se pueden cometer
exclusivamente mediante estos medios, ya que son instrumentos que facilitan, no obstante,
no determinan su ejecucion. El término no se utiliza con frecuencia en el derecho penal; no
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obstante, describe una nueva forma de delincuencia que ha surgido a partir del uso
generalizado de las tecnologias de la informacion.

A pesar de que en ocasiones se presenta a la Fiscalia las denuncias correspondientes
que explican como se utilizaron sus datos personales y se violentaron su intimidad, estos son
escasamente los que se solventan. Alun no se puede comprender si es porque en verdad, a
pesar de tanto progreso informatico y tecnoldgico, Ecuador no cuenta con los recursos
necesarios para localizar de dénde se produce la publicacion a través de cuentas falsas, solo
con el fin de perjudicar a las personas. En las diversas fiscalias del Ecuador, especialmente
en la de Riobamba, no existen peritos capacitados para poder establecer la ubicacion o
localizacion de donde se sustrajeron los datos personales y, aun, de dénde se estan haciendo
publico los datos.

La proteccion de datos personales para Enriquez (2021) surge como un mecanismo
juridico para proteger el derecho a la vida privada de las personas en la era de las tecnologias
de la informacidn. Sus objetivos principales son definir a los datos personales; determinar
quién es el responsable del tratamiento de datos; regular cuestiones esenciales del
tratamiento de datos, tales como la conservacion, el acceso, la seguridad, la confidencialidad;
y determinar el nivel de proteccion adecuado para la transferencia de datos personales a otros
paises. Cabe destacar que el dato personal no es necesariamente un dato intimo, pero
cualquier informacion sobre una persona es suficiente, ya que la privacidad es independiente
y no determina la calidad de los datos personales. En consecuencia, una direccion de correo
electronico, un numero de celular o la direccién IP ya pueden considerarse como datos de
caracter personal.

El trato que se le da a la informacion personal, por medio del comercio electrénico,
debe ser usado de forma responsable, pues con ello se puede vulnerar el derecho intimo de
cada persona, para lo cual se debe dejar en claro, que existe informacion personal e intima
de uso doméstico, que no necesariamente entraria en un rango profundo de estudio, como lo
es el compartir los datos para un trabajo en especial, las fotos que comparten en las redes
sociales y otros (Solorzano, 2023). No obstante, debido a la misma frecuencia y cotidianidad
de procesamiento de datos personales, en ocasiones exponemos excesivamente informacion
Yy no somos conscientes de que es la entrada a nuestra existencia y capacidad de interactuar
socialmente. Las regulaciones de proteccion de datos personales nos permiten, como
individuos identificables, contar con herramientas especificas para solicitar restricciones en
el uso de nuestra informacion personal.

Frente a esta practica han reaccionado las legislaciones estatales a fin de garantizar
el derecho fundamental de la proteccion de los datos, que tiene como finalidad especifica
proporcionar a la persona un poder de control sobre cualquier tipo de dato personal, sobre
su uso y destino, con el proposito de impedir su tréfico ilicito y lesivo para la dignidad y el
derecho afectado. La Constitucion, en su articulo 18.1, establece como garantia fundamental
la proteccion al honor, la intimidad personal y familiar y a la propia imagen, subrayando en
el ordinal 4° del precepto que la “ley limitara el uso de la informatica para garantizar el honor
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y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”
(Vega, 2022).

En ocasiones, la violacion del derecho a la intimidad se puede eliminar cuando
terceras personas sin el consentimiento de uno, graban, fotografian y finalmente toman hasta
el nombre de uno para causar perjuicios perjudiciales tanto al bienestar personal como a la
autoestima de estos individuos. No es habitual observar en el mundo web que muchas
personas se resguardan en perfiles de redes sociales falsos y no se identifican y son aquellos
que publican datos personales con calificativos hacia la persona que no son probables y los
utilizan sin miedo, porque saben que no los encontraran y por todo lo cual siguen siendo.

En un mundo globalizado, es importante proteger los derechos fundamentales porque
es importante que el gobierno desarrolle normativas con la finalidad de asegurar derechos
fundamentales, por la evolucidon tecnoldgica y constitucional. En consecuencia, se establece
la obligacion de poder equilibrar y regular el tratamiento de la informacion personal tanto
en el ambito publico como privado asegurando al usuario de la informacion la capacidad de
ejercer control sobre el uso y la finalidad que se cumpla con dicha informacion.

Por todo lo antes mencionado, la presente investigacion pretende determinar la
eficacia de la proteccion de los datos personales en el comercio electronico en la legislacion
ecuatoriana y su vulneracion es sancionada como delito de violacion a la intimidad.

1.4 Objetivos

1.4.1 Objetivo general

Realizar un estudio juridico y doctrinario sobre la eficacia de la proteccién de datos
personales en el comercio electronico y el delito de violacion a la intimidad para determinar
el alcance de la proteccion de derechos del consumidor electrénico.

1.4.2 Objetivos especificos
e Fundamentar juridica y doctrinariamente la proteccién de datos personales en el
comercio electronico.
e Estudiar la legislacion ecuatoriana que aborda el derecho a la intimidad.
e Determinar la eficacia de la proteccidn de datos personales en el comercio
electronico en la legislacion ecuatoriana.
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CAPITULO Il. MARCO TEORICO
2.1 Estado del arte

Respecto del tema “La eficacia de la proteccion de datos personales en el comercio
electronico y el delito de violacion a la intimidad” no se han realizados trabajos
investigativos iguales; sin embargo, existen algunos similares al que se pretende ejecutar
cuyas conclusiones mas importantes son las siguientes:

En el afio 2023 Soldrzano Ronald realizé una investigacion titulada “Derecho a la
intimidad y el uso de las tecnologias de la informacion”, quien evidencio que:

Los mismos encargados de administrar justicia tienen criterios muy apartados
unos entre otros, incluyendo la defensa de la parte actora o accionante en el campo
donde se trabajo la investigacion, puesto que el mismo constituyé a que pasara
mucho tiempo hasta que la victima tuviera un resarcimiento parcial del bien juridico
protegido que ha sido vulnerado (Solorzano, 2023).

Veronica Paguay en el afio 2020, en su trabajo de investigacion denominado las
nuevas perspectivas regulatorias de delitos informaticos en las compras a través de internet
en el andlisis de un caso practico evidenciaron que “la vulneracion de derechos de las
personas que intervienen en el comercio electrénico, con lo que se deja evidenciado que se
deberia ampliar el campo de regulacion de los delitos informaticos en el Ecuador” (2020).

El articulo denominado “La preocupacion por la privacidad/seguridad como barrera
al desarrollo del comercio electronico Evaluacion, evolucion y propuestas de futuro”,
realizado por los autores José Castafieda y Francisco Montoro en el afio 2019, concluyeron
que:

La preocupacion por la privacidad/seguridad del cliente en Internet es mayor

que en cualquier otro canal de venta, que la citada preocupacion no desaparecera a

medida que el usuario gane experiencia con el medio y gue es la confianza, basada

en un comportamiento coherente de los negocios electronicos y en la asociacion entre
éstos y entidades aseguradoras de la privacidad/seguridad, es la principal via para

superar tal barrera (Castafieda & Montoro, 2019).

Alvarado y Robles en su articulo titulado como la percepcion acerca de la privacidad
y seguridad en el social commerce en México: Un estudio exploratorio manifiestan que “el
miedo al robo y utilizacion de datos personales son los factores que preocupan mayormente
a los usuarios, seguido por la desconfianza de no recibir el producto o servicio comprado”
(Alvarado & Robles, 2020).

Los organismos internacionales que ejercen algunas regulaciones sobre Internet y

Comercio Electrénico son la Organizacion Mundial de la Propiedad Intelectual (OMPI-
WIPO); la Comision de las Naciones Unidas para el Derecho Mercantil Internacional
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(CNUDMI — UNCITRAL); la Organizacién para la Cooperacién y el Desarrollo Econémico
(OCDE- OECD); el Area de Libre Comercio de las Américas (ALCA) y la Cémara de
Comercio Internacional (CCI - ICC). En el Ecuador existen instituciones como:

La Camara Ecuatoriana de Comercio Electronico, trabaja en pro del
desarrollo de este sector, los organismos encargados de la administracion, regulacion
y control del Sector de Telecomunicaciones en Ecuador son: el Consejo Nacional de
Telecomunicaciones, CONATEL; la Secretaria Nacional de Telecomunicaciones,
SNT; vy, Superintendencia de Telecomunicaciones, SUPTEL, el Estado en general ha
participado en la implementacion de politicas que regulan el marco del comercio
electronico en el pais.

Ademas de lo expuesto existen otras iniciativas de comercio electronico como el
Proyecto de ley de comercio electrénico y su relacion con el Consejo Nacional de
Telecomunicaciones, cuyo principal objetivo radica en impulsar el comercio tradicional y
no tradicional mediante la aplicacion de nuevas tecnologias que, permiten interrelacionar a
comerciantes nacionales e internacionales. El uso de herramientas juridicas que validen las
transacciones realizadas por medios electrénicos es fundamental al momento de buscar
seguridad para los negocios, esta ley no solo favorecera a los grandes comerciantes, sino
también y, de manera especial, a los pequefios comerciantes que necesitan de intermediarios
para colocar sus productos en mercados internacionales.

Para Tello & Pineda (2019) hasta la fecha se han beneficiado de este tipo de
comercio los artesanos, los productores y demas importadores y exportadores, que
sin un marco legal que los ampare, han negociado bajo un riesgo inminente de que
su contraparte desconozca los instrumentos legales acordados via Internet. En este
desarrollo participaron todos los sectores involucrados, tanto del sector pablico como
del sector privado (Consejo Nacional de Telecomunicaciones, 2019).

2.2 Fundamentacion teérica

2.3 UNIDAD |I: PROTECCION DE DATOS PERSONALES EN EL COMERCIO
ELECTRONICO

2.3.1 Proteccidn de datos personales en el comercio electronico

El auge de oferta por estas nuevas tecnologias y la decision de contratar via
electronica se debe con frecuencia a la comodidad, sin olvidar de la rapidez e inmediatez;
para nadie es un secreto que la internacionalizacion de los negocios, esta en aumento cada
dia mas, este gran auge del comercio electrénico, a nivel latinoamericano, ha tomado casi de
sorpresa, como un espejo de las grandes potencias y sus avances diarios, exigiendo un
control, de tipo legal al cual no se estaba preparado; el consumidor, sea electrénico o no,
goza a nivel constitucional, de protecciones que no pueden ser desconocidas, lo que exigié
de los gobiernos una réapida reaccion en materia legal, pues bien, para que el comercio
“online” sea un comercio seguro, y la plataforma a la que acceda sea confiable, es totalmente
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imprescindible exigir del proveedor o distribuidor el cumplimiento de los exigidos
normativos. Sin embargo, estda muy extendida la inquietud respecto a la proteccion de la
intimidad y los datos personales, que se agudiza cuando la transaccién se hace a traves de
fronteras (Ruiz, 2020). La proteccion de la intimidad y de los derechos a ella ligados plantea
retos cada vez mas novedosos, en la medida en que las nuevas tecnologias de la informacion
permiten no s6lo nuevas formas de comunicacion, sino también, paralelamente, mas modos
de interceptar las comunicaciones.

Es evidente que la utilizacion de las nuevas tecnologias que estan en la base del
comercio electrénico supone un menoscabo del &mbito de la privacidad, ya que permiten
que los datos puedan ser obtenidos, compilados y almacenados sin dificultad y configurar
un perfil del usuario de estos medios, accediendo al conocimiento de actitudes, gustos o
habitos, que deberian permanecer, salvo que uno dispusiera lo contrario, en la esfera de la
privacidad. La legislacién mas estricta pierde valor en la medida en que es posible eludirla
mediante el uso de nuevas tecnologias. Los prestadores de servicios de la sociedad de la
informacion al usar los datos recabados del destinatario de su servicio deben sujetarse a una
serie de limitaciones y deberes (Vega, 2022).

En Colombia con la ley 1480 de 2011, el consumidor tiene toda la proteccion para
las compras en internet, en todo el proceso de aceptacion, compra, pago y devolucion de los
servicios que adquiera. Para las sanciones, quejas y como autoridad de control, la ley le da
la competencia a la Superintendencia de Industria y Comercio, la cual tiene habilitada en su
pagina de internet, mecanismos de proteccion para distintos sectores como un link llamado
“Tiene un problema como consumidor.” Para Cardenas & Herrera (2018) la
Superintendencia esta haciendo un control efectivo para proteger al consumidor y para que
se le cumplan sus derechos, semana a semana crecen las denuncias ya que los ciudadanos se
han dado cuenta que quejarse tiene consecuencias.

Dentro de las obligaciones que impone la Ley de Datos Personales encontramos tres
relacionadas intimamente con la Proteccion de Datos del Consumidor Electronico, la
primera ateniente a la legitimacion de la Informacién contenida en la Base de Datos, la
segunda a las acciones tendientes a la Legalizacion de la base de Datos, y por altimo la
proteccion y seguridad de las Bases de Datos, en términos del autor Monsalve (2020).

En palabras de la Superintendencia de Industria y Comercio, el comerciante debe
adoptar todos los mecanismos de seguridad necesarios para garantizar la inviolabilidad de
los canales que disponga para que los consumidores realicen sus transacciones electrénicas
de tal forma que se conserve la reserva tanto de la informacion personal de quien realiza la
operacion como de la transaccion misma. Por tanto, seré responsable, de forma objetiva, por
las fallas en la seguridad de los canales por él dispuestos, sean propios o ajenos.

2.3.2 Fundamentacion juridica y doctrinaria de la proteccidn de datos personales

En Ecuador, la primera aproximacion al reconocimiento constitucional del derecho a
la proteccion de datos personales fue la reforma constitucional de 1996, que modifico la
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Constitucion de 1976, incluyendo asi la garantia jurisdiccional del habeas data (Naranjo,
2019). Sin embargo, no fue hasta el afio 2008 en que el pais reconocié constitucionalmente
el derecho auténomo a la proteccion de datos personales desde la visién europea, que
promueve altos estdndares de tutela. En ese sentido, la Constitucion de la Republica
establece que:

El derecho a la proteccion de datos de caracter personal, que incluye el acceso
y la decision sobre informacion y datos de este caracter, asi como su correspondiente
proteccion. La recoleccion, archivo, procesamiento, distribucién o difusion de estos
datos o informacion requerirdn la autorizacion del titular o el mandato de la ley
(Constitucion de la Republica de Ecuador, 2008).

Sobre la disposicion citada, Naranjo (2019) comenta que el reconocimiento del nuevo
derecho fundamental se construy6 sobre la base de la libertad a la autodeterminacion
informativa, que es el derecho individual a controlar la obtencion, tratamiento, tenencia y
transmision de datos personales. Adicionalmente, se establecio que los datos personales son
el bien juridico tutelado, que debe ser tratado de acuerdo con el principio de legalidad vy,
respondiendo unicamente a los fines para los cuales fueron obtenidos. En otras palabras, el
texto constitucional tutela a los datos en si; puesto que, tienen el potencial de ser procesados
para generar un perfil individualizado y concreto del titular, quien es susceptible de sufrir
multiples vulneraciones a sus derechos fundamentales. A modo de critica, Enriquez (2019)
resalta que la disposicidn constitucional deja muchas aristas abiertas a la interpretacion, por
cuanto no se establece una definicion de datos personales. De igual manera, el texto
constitucional no define regulaciones preventivas, ni tampoco determina reglas para el
tratamiento de los datos personales, ya sea para instituciones publicas o privadas, nacionales
0 internacionales.

Por otra parte, la doctrina sostiene que la garantia jurisdiccional de habeas data tutela
el derecho a la proteccion de datos personales; puesto que, con ella se protege todo dato
personal que se encuentra en tenencia o administracion del Estado o una entidad privada. De
ahi que, Naranjo (2019) sostenga que esta garantia permite el ejercicio de los derechos
ARCO, es decir, de acceso, rectificacion, cancelacion y oposicion. Sin embargo, sobre la
disposicion constitucional es pertinente hacer algunas precisiones, a fin de clarificar cual es
el objeto tutelado. Debido a que, la Constitucion de la Repablica (2008), en su articulo 92,
emplea los términos documentos, bancos o archivos de datos personales, datos genéticos e
informes como sin6nimos.

En cuanto a los documentos, la doctrina reconoce tanto los formatos fisicos como los
electronicos; puesto que, tienen las mismas funciones y efectos juridicos segln las
disposiciones legales internas. Por ende, la garantia resguardara -por igual- los datos
personales digitales y fisicos, entendiendo que los ultimos son susceptibles de ser
digitalizados. Con relacion al dato genético, la norma salvaguarda los resultados del
procesamiento de los datos médicos, que viene a ser informacidn de caracter sensible, que
puede afectar el ejercicio de otros derechos fundamentales. Referente a los bancos o archivos

22



de datos personales, Naranjo (2019) sostiene que el legislador protegié expresamente al
conjunto de datos personales, olviddndose que existen datos sueltos que pueden hacer
identificable a una persona. Por altimo, los informes se refieren al instrumento que contiene,
de forma detallada, los datos personales de un ciudadano. Tras esas precisiones, se entiende
que la accion de habeas data efectivamente tutela el derecho a la proteccion de datos
personales.

En el &mbito interno, el Estado también ha desarrollado planes y estrategias
encaminadas a proteger los datos personales. En ese sentido, el Libro Blanco de la Sociedad
de la Informacién y del Conocimiento (2018) estableci6 que la seguridad de la informacion
y la proteccion de los datos personales es un eje estratégico para el establecimiento de la
sociedad de la informacién y del conocimiento y, a su vez, para incrementar la confianza
ciudadana en el uso de las TIC. Asimismo, el Plan de la Sociedad de la Informacion y del
Conocimiento 2018 — 2021 (Avendaiio y otros, 2018), en su eje de trabajo 6, relativo a la
proteccion de datos personales, establecid 3 proyectos encaminados a promover el
tratamiento adecuado de los datos personales, por parte de entidades publicas y privadas y,
paralelamente, fomentar la corresponsabilidad ciudadana.

De igual forma, el Plan Nacional de Gobierno Electronico 2018 — 2021, dentro del
programa “Gobierno abierto”, establecid como estrategia numero 3 la proteccion de la
informacion y de los datos personales. Para lo cual, la principal tarea fue construir una norma
juridica, sobre la cual se desarrolle el sistema de proteccion de este derecho fundamental. En
la misma linea, el Plan Ecuador Digital (2021) dentro de su eje de trabajo “Ecuador eficiente
y Ciberseguro”, reconociO que trabajar en asuntos de Ciberseguridad y proteccion de datos
personales es indispensable para proteger al ciudadano frente a los riesgos Cibernéticos v,
paralelamente, fomentar el desarrollo de la economia digital. En el marco de este ultimo
instrumento, el Gobierno ecuatoriano se comprometio con la construccién del Proyecto de
Ley Orgéanica de Proteccion de Datos Personales, que fue debatido y aprobado por la
Asamblea Nacional.

2.3.3 Fundamentacion juridica y doctrinaria del comercio electrénico

En Ecuador, la primera normativa que fue promulgada, mas o menos cercana al
comercio electronico fue la derogada Ley Especial de Telecomunicaciones, al regular la
proteccion del envio de datos por intermedio de la web, lo cual sirvié de punto de partida
para que las entidades bancarias accedieran a sus consumidores la manera de consultar
movimientos bancarios y sus saldos de cuenta a través de internet. Conforme fueron pasando
los afios, los bancos implementaron sus plataformas para dar paso a la realizacion de
transacciones en linea, consistentes en efectuar pagos y transferencias via internet
(Quilligana, 2020).

La Ley de Comercio Electrénico ha tenido reformas en los afios 2011 y 2014
respectivamente, ultima que el legislador la denominé Ley de Comercio Electrénico, Firmas
Electrénicas y Mensajes de Datos, en que en su proyecto participd activamente la
Corporacion Ecuatoriana de Comercio Electronico (CORPECE), de igual manera fue
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tomada como base a la Ley Modelo sugerida por las Naciones Unidas, por intermedio de la
Comisién de las Naciones Unidas para el Mercado Internacional (CNUDMI); documentos
de Directivas Europeas, anteproyectos y proyectos de legislaciones de paises europeos
como: Alemania, Espafa, Italia y Luxemburgo; proyectos y estudios latinoamericanos
realizados en Argentina, Colombia, Chile y Peru; publicaciones e investigaciones sobre la
regulacion de tecnologias provenientes de la academia y de doctrina especializada.

La promulgacion y puesta en vigencia de la Ley de Comercio Electronico en el pais,
para Quilligana (2020) de cierto modo ha puesto a tono aquellas modernas tendencias del
Derecho internacional privado, entre cuyas principales manifestaciones consiste en la
adopcion de legislaciones que llenen vacios normativos que dificultan el adecuado uso de
medios de comunicacion informéticos, puesto que la carencia de cuerpos legales origina en
quienes los utilizan, incertidumbre y dudas sobre la validez juridica de la informacion, a
diferencia del soporte documental, que por afios venido considerandose tradicional.

El objeto de la Ley incluye la regulacion del comercio electrénico, a mas de sus
Consumidor, en lo que cabe analizar si efectivamente existen los mecanismos necesarios de
proteccion para quienes realizan transacciones por medios telematicos, indagar la percepcion
que se tiene al respecto y la confianza que genera. Del mismo modo, la Ley considera al
comercio electrénico respecto al reconocimiento internacional de certificados (Art. 28);
como organismo de promocion y difusion designa al Consejo de Comercio Exterior e
Inversiones (COMEXI) (art. 36); como organismo de regulacion y autorizacion y registro de
entidades de certificacion al Consejo Nacional de Telecomunicaciones (CONATEL) (Art.
37); y ademas establece el consentimiento para el uso de medios electronicos (Art. 49).

El auge del comercio electronico en el pais ha impulsado a los legisladores para
incluirlo en el Cdodigo de Comercio, publicado en el R.O. Suplemento 497 de 29 de mayo de
(2019), norma que en su art. 74 define al comercio electronico como:

“toda transaccion comercial de bienes o servicios digitales o no, realizada
en parte o en su totalidad a través de sistemas de informacion o medios
electrénicos, considerando los tipos de relacion existentes”

De lo anterior se deduce que el comercio electronico Unicamente se encontraba
consagrado en un solo cuerpo legal; pero con la promulgacion del Codigo de Comercio, en
él también se concibe; pero no del todo satisfacen las expectativas tanto de Consumidor
como de integrantes de gremios relacionados con esta actividad, debido a que consideran
que debe mejorar, especialmente en lo que se refiere a la operatividad, procesamiento,
entrega de productos y establecimiento de politicas antifraude (Quilligana, 2020).
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2.4 UNIDAD Il: ANALISIS DEL DELITO DE VIOLACION A LA INTIMIDAD

2.4.1 Delito de violacion a la intimidad

El Estado ecuatoriano posee leyes sancionatorias como restrictivas para la sociedad, sin
embargo, cuando la sociedad presenta actos ilicitos, se adapta con el tipo penal para obtener
no solo la ejecucion del acto como tal sino también la sancién que sea proporcional. El delito
Violacién a la Intimidad en el Art. 178 cuyo contenido indica “La persona que, sin contar
con el consentimiento o la autorizacion legal, (...) difunda o publique datos personales, (...)
de otra persona por cualquier medio, sera sancionada con pena privativa de libertad de uno
a tres afios” (Codigo Organico Integral Penal, 2021). La violacion a la intimidad de los datos
personales especialmente posee el caracter sancionatorio con una pena privativa de libertad.

Para Quispe (2019) los datos personales, son un tema que se enfoca desde un nuevo
paradigma de la privacidad de la era digital y se encuentra en varios aspectos que se origina
en la sociedad y que aun no son centro de explicacion, que, en defensa, hay que indicar el
alcance juridico a partir del delito tipificado con los contratos de las redes sociales sobre la
clausula de confidencialidad y reserva. Por ultimo, las falencias en el Derecho, como toda
materia acarrean una serie de consecuencias en el desenvolvimiento de la norma y por el
cual, el grado de afectacion es aun mayor.

La intimidad como derecho fundamental protege la esfera méas privada del
individuo, dotada de caracteres reservados que pueden o no compartirse mediante
autorizacion, asi encontramos el derecho a la intimidad, con intentos de conceptualizaciones
subjetivas, unas mas acertadas que otras. El derecho a la intimidad personal se encuentra
protegido constitucionalmente, e incluso se podria considerar que esta tutela del derecho es
irrenunciable, inalienable e imprescriptible por la naturaleza juridica que contiene; por tanto,
la renuncia a este derecho es inconsistente (Villalba, 2020). Sin embargo, es esencial
recordar que este derecho como tal no es de caracter absoluto; lo mismo sucede con la
proteccion de datos: estas son prerrogativas que deben ejercerse dentro de limites
razonablemente impuestos en consonancia de los derechos de los demas.

2.4.2 Legislaciones que protegen el derecho a la intimidad

El respeto a la privacidad es un valor humano fundamental, lo cual permite
reconocer su dignidad como persona y realizar el libre desarrollo de la individualidad. En tal
virtud existen muchas razones por las que la mayoria de las legislaciones consideran
importante proteger la integridad del afectado e identificar las acciones para evitar
violaciones y tratar de prevenir dafios causado por el agresor.
A continuacién, se detallara algunas disposiciones legales en Ecuador, sobre la privacidad
personal y familiar.

— Laaccion de Habeas Data, que protege especificamente los datos personales, existe
otra accién que puede aplicarse con propiedad para garantizar a la persona su derecho
a laintimidad personal y familiar, a guardar reserva sobre sus convicciones religiosas
y politicas, su filiacién, situaciones de salud y vida sexual, su derecho a la

25



inviolabilidad de domicilio y de correspondencia, derechos éstos que, encontrdndose
dentro de los derechos de libertad consagrados en el art. 66 de la Carta Magna, se
encuentran indiscutiblemente ligados al ambito intimo de la persona ya que su
vulneracion repercute en este espacio reducido a la vida privada (Garcia, 2016).

La Constitucion ecuatoriana de 1998, en el Titulo que trataba los derechos, los
ordenaba en: civiles, politicos, econémicos, sociales y culturales, a diferencia de la
Constitucién de 2008 que clasifica a los derechos en siete categorias. Derechos del
buen vivir, Derechos de las personas y grupos de atencion prioritaria, Derechos de
las comunidades, pueblos y nacionalidades, Derechos de participacion, Derechos de
libertad, Derechos de la naturaleza, y Derechos de proteccion.

En la Constitucion de 1998 encontramos consagrado el derecho a la intimidad, y
Vemos que se encuentra integrado con otros derechos de caracter personal, al decir:

“Art. 23.- Sin perjuicio de los derechos establecidos en esta Constitucion y en
los instrumentos internacionales vigentes, el Estado reconocerd y
garantizard a las personas los siguientes: ...8). El derecho a la honra, a la
buena reputacion y a la intimidad personal y familiar. La ley protegera el
nombre, la imagen y la voz de la persona.”

En la Constitucion actual se ve una independencia formal del derecho a la intimidad
de otros derechos, cuando dice:

“Art. 66.- Se reconoce y garantizara a las personas: 20) El derecho a la
intimidad personal y familiar”.

En la legislacion Nacional, el numeral 21 del articulo 66 de la Constitucion (2008)
declara que el derecho a la inviolabilidad y al secreto de la correspondencia fisica y
virtual; ésta no podra ser retenida, abierta ni examinada, excepto en los casos
previstos en la ley, previa intervencion judicial y con la obligacion de guardar secreto
de los asuntos ajenos al hecho que motive su examen.

La Ley del Sistema Nacional de Registro de Datos Publicos (2010) cre6 el Sistema
Nacional de Registro de Datos Publicos, con la finalidad de proteger los derechos
constituidos, los que se constituyan, modifique, extingan y publiciten por efectos de
la inscripcidn de los hechos, actos y/o registros; se incorporan a este Registro los
datos todas las entidades publicas y también privadas que posean informacion que
por su naturaleza sea publica.

Este Registro esta conformado por: Registro Civil, Mercantil, de la Propiedad,
Societario, datos de conectividad electrénica, vehicular, patentes, de propiedad
intelectual y todos los 48 registros de datos de las instituciones publicas y privadas
que mantuvieren y administren por disposicion legal informacién registral de
caracter publico La Ley del Sistema Nacional de Registro de Datos Publicos crea y
regula el sistema de registro de datos publicos y su acceso, en entidades publicas o
privadas que administren dichas bases o registros. Fue concebida principalmente en
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24.3

consideracion del art. 18 de la Constitucion que establece el derecho de las personas
a acceder a la informacion generada en instituciones publicas o privadas que manejen
fondos publicos o realicen funciones publicas.

Ademas, en virtud del articulo 66 numerales 16 y 28 del mismo cuerpo legal, que
garantizan los derechos a la identidad personal y colectiva y a la proteccion de datos
de carécter personal, el cual incluye el acceso a la decision sobre informacién y datos
de este tipo, asi como su proteccion correspondiente. Estas entidades son
responsables de la integridad, proteccién y control de los datos que contienen sus
bases o registros.

Proteccion y garantias del derecho a la intimidad en el comercio electrénico

Dado que el derecho a la privacidad no se considera un derecho aislado, en general, sino en
relacion con diversos derechos personales, no es posible crear una categoria, pero todas
pueden verse afectadas. El articulo 88 de la Constitucion del Ecuador establece: (2008)

“La accion de proteccion tendra por objeto el amparo directo y eficaz de los
derechos reconocidos en la Constitucion, y podra interponerse cuando exista una
vulneracion de derechos constitucionales, por actos u omisiones de cualquier
autoridad puablica no judicial; contra politicas publicas cuando supongan la
privacion del goce o ejercicio de los derechos constitucionales; y cuando la
violacion proceda de una persona particular, si la violacion del derecho provoca
dano grave...”

Existen leyes que de alguna u otra manera salvaguarda los derechos de las personas en las
cuales tenemos:

La Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos (2002) ,
logro plasmar con bastante detalle las infracciones informaticas, mediante reformas
al Codigo Penal, que se puede observar en varios articulos que han sido integrados a
éste, asi: Luego del art. 202, se integran algunos enumerados que tratan sobre delitos
informaticos: Quien utilice cualquier medio electronico o informatico, violente
claves o sistemas de seguridad, con el fin de acceder u obtener informacién protegida,
contenida en sistemas de informacion, sera reprimido con prision de seis meses a un
afio y multa de quinientos a mil ddlares. Se pena ademas la divulgacion de la
informacion con reclusion menor ordinaria de tres a seis afios y multa de dos mil a
diez mil ddlares. Otro articulo (enumerado) que lo integran a continuaciéon del
anterior, trata muy acertadamente la obtencion y utilizacion no autorizada de
informacion, al decir: “Las personas que obtuvieren informaciéon sobre datos
personales para después cederla, publicarla, utilizarla o transferirla a cualquier titulo,
sin la autorizacion de su titular o titulares, seran sancionadas con pena de prision de
dos meses a dos afios y multa de mil a dos mil ddlares”

La Ley de Telecomunicaciones (1992) establece un articulo que regula el derecho al
secreto de las telecomunicaciones: Art. 14.- “Derecho al secreto de las
telecomunicaciones. - El Estado garantiza el derecho al secreto y a la privacidad de
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las telecomunicaciones. Es prohibido a terceras personas interceptar, interferir,
publicar o divulgar sin consentimiento de las partes la informacion cursada mediante
los servicios de telecomunicaciones”. Este articulo se relaciona con el derecho que
tiene una persona de mantener al margen de la intromisién de terceros cualquier tipo
de transmision y recepcion de informacion que solo a ella le concierne, es decir
mantenerla en su &mbito intimo, comunicaciones que generalmente se efectGan por
teléfono fijo y teléfono mavil.

— La Ley de Comercio Electronico, Firmas Electronicas y mensajes de datos (2002)
permite la regulacion de los mensajes de datos, la firma electrénica, los servicios de
certificacion, la contratacion electrénica y telematica, la prestacion de servicios
electronicos, a través de redes de informacion, incluido el comercio electrénico y la
proteccion a los usuarios de estos sistemas. Establece los principios generales y preve
el reconocimiento juridico de los mensajes de datos, la incorporacién por remision,
propiedad intelectual, confidencialidad y reserva, informacion escrita, informacion
original, conservacion de los mensajes de datos, proteccion de datos, procedencia e
identidad de un mensaje de datos, envio y recepcion de los mensajes de datos,
duplicacion del mensaje de datos. Norma ademas lo relacionado con las firmas
electronicas. Establece entidades de certificacion de informacion acreditadas, sus
obligaciones, responsabilidades, la proteccion de datos que les corresponde.
Incorpora organismos de promocion y difusion, regulacion y control de las entidades
de certificacion acreditadas; y otros temas relacionados con la contratacion
electronica, que no viene al caso detallar.

2.5 UNIDAD llI: LA EFICACIA DE LA PROTECCION DE DATOS EN LA
LEGISLACION ECUATORIANA

2.5.1 Anadlisis de la Ley Organica de Proteccion de Datos Personales con relacion al
comercio electrénico

El 26 de mayo de 2021, en el Registro Oficial Suplemento 459, se publicé la Ley
Organica de Proteccion de Datos Personales, con el objetivo de garantizar el ejercicio del
derecho fundamental a la proteccion de datos personales, “que incluye el acceso y decision
sobre informacion y datos de este caracter, asi como su correspondiente proteccion” (Ley
Organica De Proteccion De Datos Personales, 2021). Para ello, el legislador instituyo
principios, derechos, obligaciones y mecanismos de tutela, que seran observados y aplicados
tanto por las instituciones puablicas como por las privadas. Ademas, la Ley prevé efectos
territoriales, que aseguran la tutela de los datos personales de los ciudadanos ecuatorianos,
aun cuando sean procesados en otros Estados.

De igual manera, la Ley reconoce que el consentimiento valido del titular, para el
tratamiento de sus datos personales, debe ser libre, especifico, informado e inequivoco. En
otras palabras, al ciudadano se le atribuye la capacidad de decidir sobre la base del analisis
de quién, como, cuando y para qué va a procesarse su informacion personal. Asi también, la
norma prevé que todo procesamiento de datos personales debera tener fines legitimos, que

28



podréan ser revisados por la Autoridad de Proteccién de Datos Personales. Bajo esas ideas
generales, es pertinente revisar la definicion juridica que se atribuye a dato personal.

La normativa reconoce una serie de derechos, que garantizan la proteccion efectiva
de los datos personales. Entre ellos, el derecho a la informacion resulta trascendental, por
cuanto reconoce que el titular debe ser informado -de manera leal y transparente- sobre los
fines del tratamiento, la base legal correspondiente, el tiempo de conservacion, los datos del
responsable del tratamiento y, las consecuencias, principalmente. En la misma linea, la ley
reconoce los derechos de acceso, rectificacion y actualizacion, eliminacién -olvido- y
oposicién, segun los cuales el titular debera ser atendido -en el plazo de 15 dias- cuando
requiera conocer sobre su informacién personal, modificar datos personales inexactos o
incompletos, eliminar datos u oponerse a los tratamientos que no observan las disposiciones
vigentes.

Igualmente, la ley instituye el derecho a no ser objeto de una decision basada Unica
o parcialmente en valoraciones automatizadas, con el propoésito de proteger al titular de
posibles vulneraciones a sus derechos y libertades fundamentales, que pudieren resultar de
la elaboracion de perfiles. Para el caso de los nifios, nifias y adolescentes, la normativa
reconoce este derecho desde una vision altamente garantista, reafirmandose asi que este
grupo vulnerable demanda mecanismos de proteccion especializados. Por otro lado, la
normativa introduce un nuevo derecho, que promueve la educacion digital de los ciudadanos,
con el proposito de fomentar el uso y manejo adecuado de las TIC y, a su vez, reducir las
disparidades socioecondmicas del pais.

Entre otros aportes importantes, la normativa reconoce cuatro categorias especiales
de datos personales, cuyo tratamiento esta prohibido o limitado. Dicha clasificacion incluye
los datos sensibles, datos de nifias, nifios y adolescentes, datos de salud y, datos de personas
con discapacidad y de sus sustitutos -relativos a la discapacidad-. Sobre la primera categoria,
la ley establece dos subcategorias: 1. Datos personales de personas fallecidas, que podran
ser solicitados, rectificados, actualizados o eliminados por cualquier sucesor, siempre que el
titular de dichos datos, durante su vida, no haya indicado su destino; y, 2. Datos crediticios,
que podran ser tratados Unicamente para evaluar negocios, la conducta comercial o la
capacidad de pago de su titular.

Sobre lo anterior, la sensibilidad de los datos personales se ha determinado en funcién
de los perjuicios o dafios que puede generar a un individuo la exposicion publica de dicha
informacion. En otras palabras, los datos especialmente protegidos o las categorias
especiales de datos personales incluyen a aquellos que, de ser tratados de modo indebido,
afectan directamente a la intimidad del ser humano e inciden en el ejercicio de otros derechos
fundamentales (Rosas & Pila, 2023).

Asi, las finanzas, la salud o el origen étnico son ejemplos de esta categoria, que

requiere un tratamiento juridico especial (Gil, 2017). Por otro lado, la ley prevé que los datos
personales pueden transferirse 0 comunicarse a terceros, siempre que los propdsitos sean
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legitimos, estén relacionados con las funciones propias del responsable del tratamiento o del
destinatario y, adicionalmente, se cuente con el consentimiento del titular. De modo que, la
normativa restringe las posibilidades de transferencia de informacién personal, buscando
proteger al ciudadano de cualquier procedimiento mal intencionado, que pueda afectar su
integridad o el ejercicio de sus derechos. Sin embargo, la norma también establece que no
se considerard transferencia o comunicacion a terceros cuando exista un instrumento
contractual, que establezca claramente las finalidades y limites del procesamiento de los
datos personales.

En cuanto a la seguridad de los datos personales, la normativa prevé diversas
medidas que los responsables o encargados del tratamiento deben observar, con el fin de
evitar posibles vulneraciones de derechos. Entre estas medidas resaltan las de
anonimizacion, seudonimizacién y proteccion desde el disefio y por defecto, que han sido
ampliamente recogidas en instrumentos internacionales sobre la materia, siendo el mayor
ejemplo el Reglamento Europeo de Proteccion de Datos. Sobre estos mecanismos, Martinez
(2019) resalta la importancia de que los actores que procesan la informacion personal
asuman la responsabilidad desde su propia realidad, procurando respetar siempre la libertad
de decision del titular y su derecho a ser informado previamente. Pues, la tutela efectiva
requiere de acciones conjuntas, en las que participen el Estado, los titulares y los
responsables o encargados del tratamiento.

En concordancia con los instrumentos internacionales, la normativa establece la
transferencia o comunicacion internacional de datos personales a paises, organizaciones o
personas juridicas que proporcionen niveles adecuados de proteccion y, a su vez, se sujeten
a los estandares internacionales. Para ello, se instituye un régimen especifico de mecanismos
de control, que incluye -entre las principales medidas- el reconocimiento por parte de la
Autoridad de Proteccion de Datos de que el receptor cuenta con un sistema de proteccion
adecuado y la provision de las garantias suficientes por parte del encargado del tratamiento.
En ese sentido, se entiende que la ley reconoce la importancia de los flujos internacionales
de informacion personal, que en la era digital representan uno de los elementos
fundamentales para establecer relaciones de comercio y cooperacion.

2.5.2 Anadlisis de la Ley de Comercio Electrénico, firmas y mensajes de datos con
respecto a la proteccion de datos personales.

Determinar el verdadero alcance de los derechos de privacidad ha creado méas de
una contradiccion que siempre ha tenido lugar a discusiones entre el derecho a la privacidad
y el acceso a la informacion, este ultimo también estaba relacionado con el derecho a la
libertad de expresion y una de las razones de este debate es precisamente que, al intentar
limitar estos dos derechos, es un error generalizar la jerarquia de los derechos fundamentales.
El acceso a la informacién y la privacidad a menudo se interpretan como invasion del ambito
reservado.

Para efectos de esta Ley, el derecho a la intimidad previsto en la Constitucion,
comprende también el derecho a la privacidad, a la confidencialidad, a la reserva, al secreto
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sobre los datos proporcionados en cualquier relacién con terceros, a la no divulgacion de los
datos personales y a no recibir informacion o mensajes no solicitados.

En relacién con la confidencialidad y reserva, el art. 5 de este cuerpo legal establece
dichos principios para los mensajes de datos, cualquiera sea su forma, medio o intencion.

“...Toda violacion a estos principios, principalmente aquellas referidas a la
intrusion electrdnica, transferencia ilegal de mensajes de datos o violacion del secreto
profesional, sera sancionada conforme a lo dispuesto en esta Ley y demés normas que rigen
la materia”.

En el art. 9 se refiere especificamente a la proteccién de datos cuando en el inciso segundo
dice:
“La recopilacion y uso de datos personales respondera a los derechos de privacidad,
intimidad y confidencialidad garantizados por la Constitucion Politica de la
Republicay esta Ley, los cuales podran ser utilizados o transferidos tnicamente con
autorizacion del titular u orden de autoridad competente”

No puntualiza este articulo a qué se refiere con “fuentes accesibles al publico” al
decir que no serd preciso el consentimiento para recopilar datos personales de dichas fuentes
cuando se recojan para el ejercicio de las funciones propias de la administracion pablica.

Esta Ley garantiza en su art. 32 la proteccion de datos personales por parte de las
entidades de certificacion de informacién acreditadas, obtenidos en funcién de sus
actividades, esto esta en conformidad con lo establecido en el art. 9 antes citado.

En este cuerpo legal se aprecia una situacion que va mas alla de la simple
informacion al consumidor que los prestadores de los medios electrénicos deben otorgar y
es lo relacionado con el envio periddico de mensajes de datos con informacion de cualquier
tipo, en forma individual o a través de listas de correo, de forma directa o mediante cadenas
de mensajes, al tener el destinatario la opcion de solicitar la exclusion de las listas, cadenas
de mensajes o bases de datos que ocasionen el envio de los mensajes de datos referidos. El
emisor tiene la obligacion de atender la solicitud de exclusion en cuanto la reciba.

Y dice textualmente “La persistencia en el envio de mensajes periddicos no
deseados de cualquier tipo, se sancionara de acuerdo a lo dispuesto en la presente ley”. (Art.
50). Como se dijo, esto quiza trasciende los derechos del consumidor hacia la esfera del
derecho a la intimidad, a no ser molestado con la constante intromision de correos no
deseados por medio de la red. Hoy en dia es tan frecuente esta situacion, pues de los mas
diversos sitios electronicos nos llegan una increible cantidad de “correo basura”,
especialmente de promocién comercial, que lo Unico que logran es fastidiar al usuario, pues
es acosado cada instante con estos mensajes de datos que no interesan a 51 la persona y que
se contindan recibiendo a pesar de la expresa solicitud de exclusion que es enviada por el
usuario de la red.

31



2.5.3 Eficacia de la proteccion de datos personales en el comercio electronico

La Constitucion actual permite varios abusos. En relacion con las violaciones de
los derechos individuales, por ejemplo, delitos contra la integridad familiar, delitos contra la
confidencialidad Comunicacion y delitos informaticos (base de datos) (Ramirez, 2011). A
pesar que existen articulos en el codigo penal de Ecuador estos, no estan particularmente
relacionados al derecho a la intimidad personal y familiar como tal.

En cuanto a La Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de
Datos, la cual logré plasmar con bastante detalle las infracciones informaticas, mediante
reformas al Cédigo Penal, que se puede observar en varios articulos que han sido integrados
a esta investigacion son deficientes, y en cuanto a la libertad de expresion y de asociacion,
hay otra cuestion.

La tecnologia es una plataforma de comercio electronico muy importante, por lo
que hay muchos graficos que utilizan Pick, Putt y Distribuye, la cual es Informacion de
identificacion personal (PI1) para comprender gustos, valores y Patrones de comportamiento
humano que no siempre se conocen y viola la privacidad del usuario de cualquier manera y
confidencialmente y no existe manera de controlar este tipo de informacion de los usuarios.

A lo que respecta en el Articulo 88 de la Constitucion del Ecuador (2008) establece
que la victima tiene amparo directo y eficaz de los derechos reconocidos, entonces, por
ejemplo, si una persona ha sido victima de una injerencia arbitraria en su correspondencia
virtual por parte de un compafiero de trabajo, la accion de proteccion que pueda presentar
estara fundamentada en el numeral 21 del art. 66 de la Constitucion, al referirse a que ha
sido vulnerado su “derecho a la inviolabilidad y al secreto de la correspondencia” pero con
toda razon argumentara ademas que esta injerencia ha lesionado su “derecho a la intimidad
personal”, que estd sefialada en el numeral 20 del cuerpo legal antes referido, y éste
argumento seria valido, pues se encuentra frente a dos derechos personales, personalisimos.

En la jurisprudencia de la Corte Constitucional ecuatoriana, se encuentra una
sentencia que deja ver una interpretacion extendida sobre la proteccion del derecho a la
intimidad de una persona, pero la persona que se ve afectada no tendra los suficientes
conocimientos como para proceder a la demanda.
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CAPITULO Il1l. METODOLOGIA

La metodologia de investigacion juridica comprende: la unidad de analisis; el
conjunto de procedimientos (métodos); enfoque, tipo y disefio de investigacion; poblacion y
muestra; técnicas para la recoleccion de la informacion y datos; técnicas para el tratamiento
de la informacion; y, recursos.

3.1 Unidad de anélisis

La unidad de analisis se ubica en la provincia de Chimborazo, lugar donde se estudi6
la eficacia de la proteccion de datos personales en el comercio electronico y el delito de
violacion a la intimidad.

3.2 Métodos de investigacion

3.2.1 Meétodo juridico analitico

La aplicacion de este método permitié observar, comprender y conocer los aspectos
legales y normativas constitucionales que destacan la proteccion de los datos personales en
el comercio exterior para prevenir el delito de violacion a la intimidad.

3.2.2 Método deductivo

Se analiz6 de forma sistematica, bibliografia juridica, normativa y jurisprudencial,
sobre como se ha estado realizando la proteccion de los datos en el comercio exterior para
respetar el derecho a la intimidad y privacidad, en relacion a diferentes criterios emanados
por distintos tratadistas y escritores, donde se visualizara los elementos fundamentales para
resaltar este derecho.

3.2.3 Meétodo juridico doctrinario

Con la aplicacion de este método se busco que la presente investigacion tenga en
consideracion varios criterios, posturas y recomendaciones de Jueces, Juristas y Abogados,
con la finalidad de abarcar mas conocimiento sobre el tema y tomar conclusiones mas
valederas.

3.3 Tipo de investigacion

3.3.1 Investigacion dogmatica

La investigacion fue dogmatica debido a que los resultados fueron obtenidos por
medio del andlisis de normas juridicas, jurisprudencia, doctrina y precedentes que ayudaron
a obtener mas conocimiento sobre el objeto de estudio.

3.3.2 Investigacion historica — juridica

Esta investigacién se encarg6 de estudiar los antecedentes del comercio electrénico
en Ecuador.
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3.3.3 Investigacion juridica - descriptiva

Sampieri (2010) afirma que los estudios descriptivos permiten detallar situaciones y
eventos, es decir, como es y como se manifiesta determinando fenémeno y busca especificar
propiedades importantes de personas, grupos, comunidades o cualquier otro fenémeno que
sea sometido al andlisis. Con la informacion recolectada se podra describir y resaltar las
normas del ordenamiento juridico que respaldan y garantizan el derecho a la intimidad y
privacidad de los datos en la practica del comercio electronico.

3.4 Disefio de investigacion

3.4.1 No experimental

Sampieri (2010) define a la investigacion no experimental como la investigacién que
se realiza sin manipular deliberadamente variables. Es decir, se trata de estudios en los que
no hacemos variar en forma intencional las variables independientes para ver su efecto sobre
otras variables. Por la complejidad de la investigacion, por los objetivos que se pretende
alcanzar, por los métodos empleados en el estudio del problema juridico y por el tipo de
investigacion, el disefio fue no experimental.

3.5 Poblacion de estudio y tamafio de muestra

3.5.1 Poblacion

La poblacidn tiene como finalidad identificar al grupo de personas que forman parte
del presente estudio, ya que de esta forma se pudo recabar informacion real, basada en el
conocimiento de cada una de estas personas que de esta forma ayudaran al desarrollo de la
presente investigacion.

3.5.2 Muestra

Debido a que la poblacion ya se encuentra identificada, no es necesario extraer la
muestra por cuanto la muestra involucrada a esta investigacion estuvo enfocada en Abogados
Penalistas y Jueces de la Unidad Penal.

Tabla 1.
Poblacion y muestra
Paoblacion Muestra
Abogados penalistas del canton Riobamba 10
Jueces de la Unidad Penal con sede en el canton Riobamba 5
Total 15

Autor: Anderson Cuascota, 2023
Fuente: Elaboracién propia
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3.6 Técnicas e instrumentos de investigacion

3.6.1 Técnica

En la presente investigacion se utiliz6 como técnica a la encuesta, la cual ayudé a
obtener informacion en forma objetiva a cerca de la eficacia de la proteccién de datos
personales en el comercio electronico y el delito de violacién a la intimidad.

3.6.2 Instrumento

Como instrumento se utilizd un cuestionario previamente elaborado bajo el tema de
la problematica planteada, ya que de esta forma fue posible extraer directamente el
conocimiento, los criterios y opiniones de los trabajadores y profesionales del Derecho.

3.7 Métodos de analisis y procesamiento de datos
El tratamiento de la informacion cumple cuatro fases:

a. Tabulacion de datos. - consiste en la cuantificacion y cualificacion de los resultados
e informacion recopilada en los instrumentos de investigacion.

b. Procesamiento de la informacion. - es una actividad estadistica que permite
establecer tablas y graficos estadisticos. Para el procesamiento de la informacion se
utilizo Excel.

c. Analisis de resultados. la interpretacion de la informacion y de los datos estadisticos
se realizo a través de la utilizacion de la técnica de induccion.

d. Discusion de resultados. - para la realizacion de esta tarea investigativa se empled
el analisis y la sintesis cuyo objetivo fue confortar los resultados de la presente
investigacion con los resultados del estado del arte.

3.8 Validez del instrumento

Para el proceso de validacion de los instrumentos de la presente investigacion se
considerd a expertos, debido a su experiencia, formacién académica, trayectoria y en
especial al conocimiento a la tematica planteada, a continuacion, se define:

Tabla 2
Validez de Instrumento
Datos del experto Cargo que desempefia
Dra. Lorena Coba Docente
Dr. Hugo Hidalgo Docente
Dra. Anita Machado Docente

Fuente: Docentes expertos Universidad Nacional de Chimborazo.
Elaborado por: Anderson Cuascota, 2023

Con la validacion de las encuestas por parte los expertos se verifican el cumplimiento
de todos los requerimientos necesarios para su aplicacion con el fin de lograr los objetivos
de la investigacion.

35



3.9 Confiabilidad de Instrumentos

La confiabilidad de un instrumento de medicion estd determinada por diferentes
técnicas y se refiere a la medida en que la aplicacion repetida al mismo objeto produce los
mismos resultados, con el fin de determinar la precision de los resultados obtenidos cuando
se aplica en situaciones similares.

Tabla 3
Confiabilidad de instrumentos Alfa de Cronbach

Intervalo al que pertenece el coeficiente Valoracion de la fiabilidad los items

Alfa de Cronbach analizados
0-0,5 Inaceptable
0,5-0,6 Pobre
0,6-0,7 Débil
0,7-0,8 Aceptable
0,8-0,9 Bueno
0,9-1 Excelente

Fuente: SPSS Version 25.
Elaborado por: Anderson Cuascota, 2023

Para obtener la confiabilidad del instrumento aplicado a la poblacion de estudio, el
cual contd con 9 preguntas dio como resultado los siguientes datos:

Tabla 4
Estadisticas de fiabilidad

Estadisticas de fiabilidad

Alfa de Cronbach N. de elementos

,942 9

Fuente: SPSS Version 25
Elaborado por: Anderson Cuascota, 2023

Tras el andlisis en el programa SPSS en cuanto al Alfa de Cronbach se obtiene como
resultado la aprobacion de confiabilidad del instrumento con un valor de 0,942, lo que nos
da a conocer que tiene una confiabilidad catalogada en excelente.
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CAPITULO IV.

4.1 RESULTADOS Y DISCUSION
A continuacidn, se analiza los resultados del cuestionario aplicado a Abogados
Penalistas y Jueces de la Unidad Penal con sede en el cantén Riobamba.

Pregunta 1: ¢Usted considera que, el Estado ha implementado las politicas
necesarias para combatir los delitos en el comercio?

Tabla b
Implementacion de politicas
Abogados penalistas Jueces de la Unidad Penal
Alternativa Frecuencia Porcentaje Frecuencia Porcentaje
Si 4 40% 2 40%
No 6 60% 3 60%
TOTAL 10 100% 5 100%

Fuente: Cuestionario aplicado a Abogados Penalistas y Jueces de la Unidad Penal con sede en el
cantdn Riobamba (2023)

Discusion de resultados: Del 100% de los abogados penalistas, el 60% considera
que el Estado no ha implementado las politicas necesarias para combatir los dolitos en el
comercio, el restante 40% al contrario opina que si. Con respecto a los Jueces de la Unidad
Penal el 60% considera que no se ha implementado las politicas necesarias y el 40% que si.

El Estado tiene un papel fundamental para sentar las politicas que permiten reducir y
combatir los delitos que ocurren en el comercio.

Pregunta 2: ;Cree usted que en la actualidad con el avance tecnoldgico como es el
caso del comercio electronico, las normativas ecuatorianas estan adecuadas para proteger los
datos personales de todos los ecuatorianos?

Tabla 6
Normativas para proteger los datos personales
Abogados penalistas Jueces de la Unidad Penal
Alternativa Frecuencia Porcentaje Frecuencia Porcentaje
Si 5 50% 1 20%
No 5 50% 4 80%
TOTAL 10 100% 5 100%

Fuente: Cuestionario aplicado a Abogados Penalistas y Jueces de la Unidad Penal con sede en el
cantén Riobamba (2023)
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Discusion de resultados: Del 100% de los abogados penalistas, el 50% considera
que las normativas ecuatorianas si son adecuadas para proteger los datos personales de todos
los ecuatorianos, mientras que el otro 50% cree que no. EI 80% de los Jueces de la Unidad
Penal consideran que la normativa existente no es suficiente para proteger los datos
personales, el restante 20% considera que si. El comercio electronico en la actualidad facilita
la comercializacion de los productos, presentando ventajas y desventajas, entre la principal
desventaja se evidencia un alto indice de vulneracion de los datos personales.

Pregunta 3: ;Cree usted que la Ley organica de proteccion de datos personales es
eficiente?

Tabla7
Eficiencia de la Ley Organica de proteccion de datos
Abogados penalistas Jueces de la Unidad Penal
Alternativa Frecuencia Porcentaje Frecuencia Porcentaje
Si 6 60% 3 60%
No 4 40% 2 40%
TOTAL 10 100% 5 100%

Fuente: Cuestionario aplicado a Abogados Penalistas y Jueces de la Unidad Penal con sede en el
canton Riobamba (2023)

Discusion de resultados: Del 100% de los abogados penalistas, el 60% considera
que la Ley Organica de Proteccion de Datos Personales si es eficiente mientras que el 40%
cree que no; asi mismo, el 60% los Jueces de la Unidad Penal consideran que si es eficiente
y el restante 40% no. A pesar de que un poco mas de la mitad de los abogados y jueces
consideren que si es eficiente la Ley Organica de Proteccion de Datos es necesario
implementar nuevas politicas y profundizar en otras.

Pregunta 4: ;Cree usted que la Ley de Comercio Electrénico, Firmas y Mensajes es
eficiente?

Tabla 8
Eficiencia de la Ley de comercio electrdnico, firmas y mensajes
Abogados penalistas Jueces de la Unidad Penal
Alternativa Frecuencia Porcentaje Frecuencia Porcentaje
Si 3 30% 1 20%
No 7 70% 4 80%
TOTAL 10 100% 5 100%

Fuente: Cuestionario aplicado a Abogados Penalistas y Jueces de la Unidad Penal con sede en el
cantén Riobamba (2023)

Discusién de resultados: Del 100% de los abogados penalistas, el 70% cree que la
Ley Comercio Electronico, Firmas y Mensajes no es eficiente y el 30% considera que si. En
relacion a los Jueces de la Unidad Penal, el 80% considera que no es eficiente y el restante
20% si, esto debido a la violacion y divulgacion de datos personales que han ido surgiendo
en el comercio electronico es necesario mejorar y afiadir nuevas politicas para la proteccion
de estos datos.
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Pregunta 5: ¢Cree usted que la falta de proteccion a los datos personales incide en
el incremento de denuncias de presuntos delitos de violacion a la intimidad?

Tabla9
Delitos de violacion a la intimidad
Abogados penalistas Jueces de la Unidad Penal
Alternativa Frecuencia Porcentaje Frecuencia Porcentaje
Si 6 60% 3 60%
No 4 40% 2 40%
TOTAL 10 100% 5 100%

Fuente: Cuestionario aplicado a Abogados Penalistas y Jueces de la Unidad Penal con sede en el
canton Riobamba (2023)

Discusion de resultados: Del 100% de los abogados penalistas, el 60% considera
que la falta de proteccion a los datos personales si incide en el incremento de denuncias de
presuntos delitos de violacion a la intimidad, el 40% considera que no. EI 60% de los jueces
de la Unidad Penal cree que si incide mientras que el restante 40% considera que no. Las
nuevas tecnologias, como es el comercio electronico se ponen un serio peligro para la
intimidad, ya que la facilidad con que esta puede verse vulnerada va en aumento, a medida
que avanzan, se perfeccionan y simplifican las técnicas de grabacion, capacitacion de
iméagenes, reproduccion y transmision de datos provocando el incremento de denuncias.

Pregunta 6: ;Ha tenido conocimiento de algun caso en particular de violacion al
derecho a la intimidad por la publicacién de datos personales, cuando se utilizé el comercio
electronico?

Tabla 10
Caso de violacion a la intimidad
Abogados penalistas Jueces de la Unidad Penal
Alternativa Frecuencia Porcentaje Frecuencia Porcentaje
Si 5 50% 2 40%
No 5 50% 3 60%
TOTAL 10 100% 5 100%

Fuente: Cuestionario aplicado a Abogados Penalistas y Jueces de la Unidad Penal con sede en el
cantén Riobamba (2023)

Discusidén de resultados: Del 100% de los abogados penalistas, el 50% si ha tenido
conocimiento de algun caso en particular de violacion al derecho a la intimidad por la
publicacién de datos personales, cuando se utilizd el comercio electrénico el otro 50% no.
Con respecto a los Jueces de la Unidad Penal el 60% no ha tenido casos de violacion a la
intimidad y el 40% si. Debido al desconocimiento de la mayoria de las personas, no
denuncian hechos como la violacion a la intimidad, hasta en ocasiones no se sientes
respaldados por las autoridades.
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Pregunta 7: ;Considera usted que sufren algun tipo de ofensa psicologico, fisica y
emocional cuando son victimas de violacion a su intimidad por divulgacion de datos
personales?

Tabla 11
Efectos de la violacién a la intimidad
Abogados penalistas Jueces de la Unidad Penal
Alternativa Frecuencia Porcentaje Frecuencia Porcentaje
Si 8 80% 4 80%
No 2 20% 1 20%
TOTAL 10 100% 5 100%

Fuente: Cuestionario aplicado a Abogados Penalistas y Jueces de la Unidad Penal con sede en el
canton Riobamba (2023)

Discusion de resultados: Del 100% de los abogados penalistas, el 80% considera
que, si sufren algun tipo de ofensa psicologico, fisica y emocional cuando son victimas de
violacion a su intimidad por divulgacion de datos personales, el 20% cree que no. EI 80%
de los Jueces de la Unidad Penal consideran que si tienen consecuencias por la divulgacion
de datos personales y el restante 20% no. Si bien las personas autorizan el uso de los datos
personales, las empresas tienen la responsabilidad de protegerlos ya que se pueden generar
dafios econdmicos, sociales e incluso reputaciones ocasionando secuelas negativas.

Pregunta 8: ;/De todas las denuncias presentadas por violaciéon al derecho a la
intimidad, considera usted que las experticias practicadas son suficientes como para proteger
los datos personales de las victimas?

Tabla 12
Experticias para proteger datos personales
Abogados penalistas Jueces de la Unidad Penal
Alternativa Frecuencia Porcentaje Frecuencia Porcentaje
Si 2 20% 2 40%
No 8 80% 3 60%
TOTAL 10 100% 5 100%

Fuente: Cuestionario aplicado a Abogados Penalistas y Jueces de la Unidad Penal con sede en el
cantén Riobamba (2023)

Discusién de resultados: Del 100% de los abogados penalistas, el 80% considera
que no son suficientes las experticias practicadas para proteger los datos personales de las
victimas, el 20% considera que si. EI 60% de los Jueces de la Unidad Penal al igual que la
mayoria de los abogados cree que no es suficiente y el restante 40% considera que si. Los
delitos informaticos han sido muy dificiles de identificar, asi como llegar a judicializar a los
responsables, ademas, es fundamental que el gobierno siga actualizando y creando politicas
publicas para la proteccion de datos y un marco legislativo para combatir el Cybercrimen
que afecta a los usuarios, instituciones y organizaciones del sector privado, dado que, si las
compafiias se blindan para evitar los posibles riesgos juridicos se reducirian los diferentes
fraudes.
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Pregunta 9: ;Usted considera que, en nuestra actualidad es necesario mantener una
socializacion sobre como proteger nuestros datos personales y la importancia de un proyecto
de ley para la proteccion del mismo?

Tabla 13
Socializacion de la proteccion de datos personales
Abogados penalistas Jueces de la Unidad Penal
Alternativa Frecuencia Porcentaje Frecuencia Porcentaje
Si 8 80% 5 100%
No 2 20% 0 0%
TOTAL 10 100% 5 100%

Fuente: Cuestionario aplicado a Abogados Penalistas y Jueces de la Unidad Penal con sede en el
canton Riobamba (2023)

Discusion de resultados: Del 100% de los abogados penalistas, el 80% considera
que en nuestra actualidad si es necesario mantener una socializacién sobre como proteger
nuestros datos personales y la importancia de un proyecto de ley para la proteccion del
mismo, el 20% creo que no es necesario. Con respecto a los Jueces de la Unidad Penal, el
100% considera que si es necesario. Al tratarse de informacion tan delicada nunca se sabe
donde pueda haber una fuga, incluso mientras una ley puede llegar a ser aprobada esta podria
estar un paso atras con los avances que se van dando en la era digital, con mayor razon todas
las personas sin excepcion debemos aprender y conocer la manera para ser mas cuidadosos,
por tal razon es importante realizar una socializacion.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES
5.1 Conclusiones

La proteccion de datos personales y a la intimidad es un derecho que se ha visto
amenazado por la presencia de nuevas tecnologias como es el caso del comercio electrénico,
debido a que estas almacenan informacion y la distribuyen sin la debida proteccion y
autorizacion. Por tal razén el derecho y la comunicaciéon sirven como herramientas
indispensables para formular leyes y politicas publicas que limiten la libertad humana en el
marco del orden y la armonia como principios fundamentales de cualquier sociedad. Se
determiné que el comercio electronico, ademas de cumplir con el marco legal, también debe
utilizar la autorregulacién como mecanismo para asegurar la confiabilidad de las empresas,
ya que un usuario al saber que sus datos estdn adecuadamente protegidos, tendrd mas
confianza para utilizar esta tecnologia.

El uso inadecuado de herramientas de internet puede violar la privacidad, causar
graves dafios morales e incluso dar lugar a delitos de odio. Segun expertos legales y victimas
de sexting, la legislacion ecuatoriana ain no aborda especificamente este tipo de delito, lo
que puede dar lugar a malentendidos. Ademas, los avances tecnologicos han surgido para
facilitar ciertos procesos, pero acentuaron el peligro que corre la intimidad de las personas
ya que facilita la interferencia de terceros con informacién a proteger como direcciones,
registros privados, conversaciones telefonicas, datos financieros, ideologias, historial
médico, etc. Por lo tanto, la formulacion de nuevas leyes y politicas para proteger los datos
personales son necesarias e indispensables.

La legislacion ecuatoriana en relacion con a la proteccion de datos personales en el
comercio electronico presenta falencias juridicas que deberian ser corregidas en una futura
ley. La Ley de Comercio Electrénico del Ecuador, podria ocasionar vacios o ausencia de
tipicidad. Las instituciones administrativas publicas, como el gobierno electronico, deben
respetar los derechos individuales y familiares y la privacidad de las personas al procesar
datos confidenciales; es esencial que los datos personales se limiten en la medida necesaria
para lograr el proposito del procesamiento y en caso de violacion, el titular podra presentar
los reclamos administrativos correspondientes a las Autoridades de Proteccion de Datos
Personales; ademas, la no observancia del principio de seguridad juridica en la proteccion
de datos personales debilita la confianza de los ciudadanos en el uso de sistemas seguros en
linea, lo que limita la participacion electronica, asi como la difusion de informacién sobre
cada institucion.
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5.2 Recomendaciones

Actualmente existe un gran nimero de empresas extranjeras y ecuatorianas interesadas en
brindar bienes y servicios en el pais, contribuyendo asi en gran medida a su crecimiento
econdmico, ademas, medir el progreso tecnoldgico es muy dificil, casi imposible, y lo que
hoy nos parece innovador puede quedar obsoleto en poco tiempo; por tal razén Ecuador
necesita urgentemente reformar o ampliar la ley de comercio electronico para proteger el
derecho de los ciudadanos a la privacidad y promover el desarrollo de empresas ecuatorianas
de servicios en linea que puedan procesar datos de ciudadanos de todo el mundo.

Con el alarmante nimero de delitos de violacion a la intimidad, el Estado tiene la
responsabilidad de proteger los derechos de las victimas y méas aln de garantizar que reciban
una compensacion adecuada e integral. Toda persona tiene derecho al respeto de sus
derechos fundamentales en el Ciber espacio, con especial atencion a la privacidad, a la propia
imagen y a la dignidad, asi como a la igualdad de oportunidades en el intercambio de bienes
y servicios digitales para garantizar la libre competencia en el Ciber espacio.

A pesar de existir la normativa que regula la proteccion de datos, se requiere que los
organismos publicos respeten los derechos individuales y familiares, asi como la privacidad
de las personas al procesar datos confidenciales. Es esencial que los datos personales se
limiten a lo que se desea procesar. En caso de que el titular pueda realizar actos de violacion
de los datos personales, el titular podra presentar reclamaciones administrativas a las
autoridades de proteccion de datos personales. Asimismo, si no se cumple el principio de
seguridad juridica con el fin de proteger los datos personales, los ciudadanos no confian en
el uso de sistemas de proteccion en linea. La participacion en linea y la difusion de
informacion sobre cada institucion es limitada.
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ANEXOS

Anexo 1. Cuestionario dirigido a Abogados Penalistas y Jueces de la Unidad Penal
con sede en el cantén Riobamba

UNIVERSIDAD NACIONAL DE CHIMBORAZO
FACULTAD DE CIENCIAS POLITICAS Y ADMINISTRATIVAS
CARRERA DE DERECHO

GUIA DE ENCUESTA
Destinatarios: Abogados Penalistas y Jueces de la Unidad Penal con sede en el canton
Riobamba

La presente encuesta tiene por objeto recabar informacion para la realizacion del
proyecto de investigacion titulado “La eficacia de la proteccion de datos personales en el
comercio electronico y el delito de violacion a la intimidad” la misma que tendré fines
eminentemente académicos.

Cuestionario
Margue con una (X) la respuesta que usted considere adecuada.

1.- ¢Usted considera que, el Estado ha implementado las politicas necesarias
para combatir los delitos en el comercio?

si() NO ()

¢POR QUE?

2.- ¢Cree usted que en la actualidad con el avance tecnoldgico como es el caso
del comercio electronico, las normativas ecuatorianas estan adecuadas para proteger
los datos personales de todos los ecuatorianos?

St () NO ()

¢POR QUE?
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3.- ¢Cree usted que la Ley organica de proteccién de datos personales es
eficiente?

Si () NO ()

¢POR QUE?

4.- ¢Cree usted que la Ley de comercio electréonico, firmas y mensajes es
eficiente?

Si () NO ()

¢POR QUE?

5.- ¢Cree usted que la falta de proteccion a los datos personales incide en el
incremento de denuncias de presuntos delitos de violacién a la intimidad?

st () NO ()

¢POR QUE?

6.- ¢ Ha tenido conocimiento de algun caso en particular de violacion al derecho
a la intimidad por la publicacion de datos personales, cuando se utilizd el comercio
electronico?

st () NO ()

¢POR QUE?

7.- ¢Considera usted que sufren algun tipo de ofensa psicolégico, fisica y
emocional cuando son victimas de violacion a su intimidad por divulgacion de datos
personales?

SI () NO ()

¢POR QUE?
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8.- ¢De todas las denuncias presentadas por violacién al derecho a la intimidad,
considera usted que las experticias practicadas son suficientes como para proteger los
datos personales de las victimas?

st () NO ()

¢POR QUE?

9.- ¢Usted considera que, en nuestra actualidad es necesario mantener una
socializacion sobre como proteger nuestros datos personales y la importancia de un
proyecto de ley para la proteccion del mismo??

Si () NO ()

¢POR QUE?

Muchas gracias por su colaboracién
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