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RESUMEN

En la actualidad, nos encontramos en una época donde la informacién se ha convertido
en un activo muy valioso, convirtiéndose en blanco de ciberdelincuentes, es por esto que,
las organizaciones buscan implementar medidas de seguridad que les permitan protegerse

ante estas amenazas.

En este contexto, las copias inmutables constituyen un método eficaz para la proteccion
de la informacion sensible frente a ciberamenazas, garantizando la disponibilidad e
integridad de los datos almacenados. Una de sus principales caracteristicas reside en la
imposibilidad de modificar o eliminar estas copias una vez creadas, lo que las convierte

en una herramienta invaluable para la recuperacion en caso de incidentes de seguridad

El presente trabajo de investigacion busca, analiza y compara las caracteristicas de 3
herramientas para la gestién de copias de seguridad y almacenamiento inmutable para

implementarla en un servidor critico no virtualizado de la DTIC.

Se estudia los parametros de rendimiento: tiempo de backup, nivel de deduplicacion y
nivel de compresion de las herramientas para la gestion de copias de seguridad, se
analizan los métodos para la creacion de repositorios inmutables y se determina cual de

ellas se adapta mejor a las necesidades institucionales.

Palabras claves: seguridad de la informacion, veeam, bacula, copias de seguridad,

almacenamiento inmutable.



ABSTRACT
Nowadays, we find ourselves in an era where information has become a very valuable
asset, becoming a target for cybercriminals, which is why organizations seek to
implement security measures that allow them to protect themselves against these threats.
In this context, immutable copies are an effective method for protecting sensitive
information against cyber threats, ensuring the availability and integrity of stored data.
One of their main characteristics lies in the impossibility of modifying or deleting these
copies once they have been created, which makes them an invaluable tool for recovery in
the event of security incidents. The present research work seeks, analyzes and compares
the characteristics of tree tools for backup and immutable storage management to be
implemented in a non-virtualized critical server of the DTIC. It studies the performance
parameters: backup time, deduplication level and compression level of the tools for
backup management, analyzes the methods for the creation of immutable repositories and

determines which of them is best suited to the institutional needs.

Keywords: information security, veeam, bacula, backups, immutable storage.

DIANA CAROLINA
CHAVEZ GUZMAN

Revied by:
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1. CAPITULO I
1.1. INTRODUCCION

Con el descubrimiento de las tecnologias de la comunicacion, la ciencia y la tecnologia
han logrado un salto universal que une a los poblados més lejanos imposibles de
comunicarse en forma inmediata. Es asi que, durante las Gltimas décadas, el mayor
nimero de usuarios permanecemos conectados al internet debido a la necesidad

imperante de busqueda de informacion e interconexion.

La informacion almacenada de grandes cantidades de usuarios puede llegar a ser
vulnerable ante ataques de ciberdelincuentes. Segun el Gltimo indice de Ciberseguridad
de las Naciones Unidas, Ecuador ocupa el puesto 119 de 182 paises en vulnerabilidad por

ataques cibernéticos [1].

La seguridad informatica segiin CN-Cert se trata de “la capacidad de las redes o de los
sistemas de informacion para resistir, con un determinado nivel de confianza, los
accidentes o acciones ilicitas malintencionadas que comprometan la disponibilidad,
autenticidad, integridad y confidencialidad de los datos almacenados o transmitidos y de

los servicios que dichas redes y sistemas ofrecen.” [2]

Una de las principales amenazas que afectan a la informacion almacenada se trata del
malware, especialmente el ransomware [3] el cual ha producido muchas afecciones en los
usuarios a nivel mundial, afectando la disponibilidad de la informacion causando grandes

pérdidas.

Para solventar estas amenazas existen diferentes maneras de mantener a salvo la
informacién sensible, entre las cuales podemos nombrar: software de prevencién de
pérdida de datos (DLP)[4], el servicio de almacenamiento en la nube y copias de

seguridad inmutables (backups inmutables).

Las copias de seguridad proveen a los usuarios un respaldo de informacion ante posible
pérdida de la misma, esto lo conocen claramente los ciberdelincuentes que explotan
vulnerabilidades en los sistemas con la finalidad de acceder a esta informacion, es por
esto que, las copias de seguridad inmutables se convierten en una alternativa ante las

amenazas, debido a que, estas manejan caracteristicas especiales de seguridad haciendo
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que se encuentren protegidas contra escritura (que no se puedan eliminar o alterar su

contenido), haciendo que la informacion se mantenga segura ante posibles amenazas [5].

En el presente proyecto se plantea el estudio comparativo de herramientas para la
realizacion de copias de seguridad y almacenamiento inmutable para su implementacion
en servidores no virtualizados criticos de la Direccion de Tecnologias de Informacién y
Comunicacion (DTIC) de la Universidad Nacional de Chimborazo (UNACH), que

beneficie a comunidad universitaria.

1.2. PLANTEAMIENTO DEL PROBLEMA

En base al documento “El Panorama de Amenazas en América Latina 2021 la empresa
de seguridad Kaspersky revela un aumento del 24% de ataques cibernéticos perpetrados
entre enero y agosto de 2021 comparado con este mismo periodo del afio 2020 en toda
Latinoamerica. Esto refleja una clara tendencia de crecimiento en ciberataques, del cual
Ecuador es el pais de la regién mas afectado con un aumento significativo de 75% de
estas incidencias [5]; por otra parte, segun por la empresa FortiGuard Labs los ataques de

ransomware cada vez se vuelven mas sofisticados y agresivos [6].

En el Ecuador ya han existido gran cantidad de ataques de este tipo, en Julio de 2021 la
Corporacion Nacional de Telecomunicaciones (CNT) dio a conocer un ataque a sus
sistemas y bases de datos utilizando el ransomware EXX, del mismo modo en octubre del
mismo afio una muy reconocida entidad financiera recibié maltiples ataques externos con
la misma finalidad. Finalmente, en abril del 2022 el Municipio de Quito fue victima de

ciberdelincuentes a utilizando el ransonware 2 [7].

Gran cantidad de instituciones educativas cuentan con diferentes tipos de servidores los
cuales sirven para brindar servicios de diferente indole a su comunidad educativa, es asi
como, la Universidad Nacional de Chimborazo a través de la Direccién de Tecnologias
de la Informacién y Comunicacion (DTIC) se encarga de gestionar y administrar los
diferentes servidores institucionales tanto fisicos como virtualizados que ofrecen
servicios como servidores para revistas cientificas, servidores de productividad

almacenamiento y programacion, bibliotecas virtuales, ente otros.
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La DTIC busca fortalecer la seguridad la red institucional promoviendo sistemas de
gestion de datos y almacenamiento inmutable que generen beneficio a los sistemas de
gestion y aseguramiento de la calidad.

En vista de la informacién y de los ataques comprobados se plantea comparar
herramientas que garanticen la seguridad de la informacién y la utilizacion de la misma

en beneficio la comunidad universitaria.

1.3. JUSTIFICACION

Durante 2021 los ciberataques relacionados con el secuestro de informacién (rasomware)
tuvieron gran repunte en nuestro pais, debido a esto, el estado Ecuatoriano mediante el
Ministerio de Telecomunicaciones ha lanzado una Estrategia Ecuatoriana de
Ciberseguridad, la cual se presenta como una herramienta moderna que fija lineamiento

para fortalecer la ciberseguridad del pais.

En la investigacion de Avila se propone el disefio de un Plan de recuperacion ante
desastres (Disaster Recovery Plan — DRP), donde se detallan los procedimientos para la
realizacion de respaldo de informacion critica [9], de la misma manera Young en su
trabajo hace hincapié en la importancia de tener un plan de recuperacion ante desastres,
y presenta una comparativa de los métodos de recuperacion de informacién [10], por otra
parte, en el trabajo de Hernandez se propone una Solucion integral de Backup y Disaster
Recovery donde se hace uso de la herramienta de Software Veeam Backup como método
respaldo de informacion critica [11].

La UNACH mediante la Direccion de Tecnologias de la Informacion y Comunicacién
preocupados por la seguridad de la informacion ha implementado recientemente una
solucion para servidores criticos virtualizados utilizando Veeam Backup con un
almacenamiento inmutable en la nube de CEDIA, mientras que otros servidores no
virtualizados criticos se encuentran desprotegidos ante posibles vulnerabilidades. Por esta
razén, el presente proyecto se enfoca en un estudio comparativo de herramientas para la
realizacion de copias de seguridad y almacenamiento inmutable para la implementacion
en servidores no virtualizados criticos de la Direccion de Tecnologias de Informacion y
Comunicacion de la UNACH.
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1.4. OBJETIVOS

1.4.1. General

Comparar herramientas de gestion de copias de seguridad y almacenamiento
inmutable para la implementacion en servidores no virtualizados criticos de la

Direccion de Tecnologias de Informacion y Comunicacion de la UNACH.

1.4.2. Especificos

Investigar sobre herramientas para la gestion de copias de seguridad y
almacenamiento inmutable.

Analizar comparativamente herramientas para el manejo de copias de
seguridad.

Implementar la herramienta seleccionada de gestion de copias de seguridad y
almacenamiento inmutable en un servidor no virtualizado critico de la

Direccion de Tecnologias de Informacion y Comunicacién de la UNACH.
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2. CAPITULO I
2.1. MARCO TEORICO
2.2.  Conceptos basicos

2.2.1. Copia de seguridad.

Una copia de seguridad o backup en inglés comprende el proceso mediante el cual se
respalda o duplica informacion almacenada en un sistema, con la finalidad de
proporcionar la capacidad de recuperacion de datos en caso de fallos, errores, amenazas
cibernéticas o desastres, asegura el cumplimiento normativo, mantiene la continuidad del

negocio y preserva la integridad de los datos. [8].
2.2.2. Inmutabilidad de los datos.

La inmutabilidad en los datos se refiere a la propiedad de los datos que indica que una
vez que se han creado o almacenado, no se pueden modificar ni alterar. En un contexto

de inmutabilidad, los datos se consideran "inmutables™ o "invariables"” [9].

La inmutabilidad de los datos puede ser beneficiosa en diversos escenarios, especialmente

en entornos donde la integridad y la confiabilidad de los datos son criticas.
2.2.3. Copia de seguridad inmutable.

Las copias de seguridad inmutables son aquellas copias de seguridad de datos que estan
protegidas contra modificaciones, eliminaciones o alteraciones no autorizadas durante un
periodo de tiempo especifico. Esto garantiza que los datos respaldados permanezcan
intactos y disponibles para su recuperacion, incluso en caso de ataques 0 manipulaciones

malintencionadas [9].

2.3. Tipos de copias de seguridad.

Dependiendo de las necesidades de la organizacion existen diferentes tipos de copias de
seguridad [10]. Por lo general, las estrategias comprenden una combinacion de estos tipos

de copias de seguridad, a continuacion, se exponen los méas usuales:
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e Copia de seguridad completa (Full Backup).

Una copia de seguridad completa se trata de, un respaldo total de datos y archivos

de un sistema.

Este tipo de copia de seguridad otorga un alto nivel de proteccion de datos, pero
esto conlleva mayor tiempo de procesamiento y un alto consumo de recursos de

almacenamiento.

Generalmente este tipo de copias de seguridad forma parte de un sistema de
backup empresarial donde se combina con otros tipos de copias de seguridad para

obtener un sistema solido.
e Copia de seguridad incremental (Incremental Backup).

Una copia de seguridad incremental realiza una copia de datos de los cambios
realizados desde la dltima copia de seguridad, sea esta una copia se seguridad

incremental o completa.

Las copias de seguridad incrementales son pequefias y rapidas de crear, dando
como resultado un tiempo de procesamiento menor y un consumo de
almacenamiento reducido. Sin embargo, estas no son independientes unas de
otras, es decir, para ser poder restaurados es necesario de todas las copias de
seguridad incrementales desde la Gltima copia de seguridad completa.

e Copia de seguridad diferencial (Differential Backup).

Una copia de seguridad diferencial comprende los cambios realizados desde la
Gltima copia de seguridad, que, a diferencia de las copias de seguridad
incremental, en este tipo se admite Unicamente los cambios realizados desde la

ultima copia de seguridad completa.

El tamafio y cantidad de datos a los que hay que hacer la respectiva copia de
seguridad depende del tiempo transcurrido entre la Gltima copia de seguridad
diferencial y la ultima copia de seguridad completa. Sin embargo, este método

reduce el nimero de copias de seguridad necesarios para la recuperacion de datos,
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debido a que son necesarios unicamente la Gltima copia de seguridad completa y

diferencial.
Full backup
N _A Diferencial backup
3 -
1 |
2
\_{/ Incremetr)\;:zlkup Incremetr:;glkup Incremeg;:zlkup g
B -8 -0 -8k
t0 tl 2 t3 t4

Figura 1 Tipos de copias de seguridad.

2.4. Précticas recomendadas para la copia de seguridad de datos.

La aplicacion de buenas practicas de copias de seguridad de datos ayuda a las
organizaciones a garantizar la eficacia, seguridad y fiabilidad de sus datos.

e Estrategia de copia de seguridad

Una estrategia de copias de seguridad se trata de un plan estructurado y organizado

para la realizacién de respaldo de informacion.

Una estrategia de copia de seguridad efectiva debe contemplar los datos a
respaldar, la frecuencia, el espacio de almacenamiento, seguridad, ademéas de
técnicas y protocolos para la verificacion de la integridad de los datos respaldados.
[10]

Una estrategia que aborde adecuadamente estos puntos garantizara proteccién y

disponibilidad de los datos en caso de pérdidas o fallos.
e Prueba de los procesos de copia de seguridad y recuperacion.

Realizar pruebas regulares de los procesos de copias de seguridad, permiten
garantizar que las copias de seguridad se han realizado satisfactoriamente y que
los datos respaldados se encuentran listos para ser restaurados en caso de ser

necesario.
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2.5.

2.5.1.

2.5.2.

El proceso de recuperacion varia dependiendo de la estrategia de copia de
seguridad implementada y herramientas utilizadas. Para llevar a cabo este proceso
adecuadamente es necesario elaborar y aplicar un plan de contingencia donde se

describa la manera actuar ante la ocurrencia de incidentes. [11].

Base Legal.

Normativa internacional

e [SO 27001

La normativa ISO 27001 hace referencia a los sistemas de gestion de seguridad
de la informacién (SGSI) y los requisitos para establecer, implementar, mantener
y mejorar dichos sistemas. Esta norma tiene como finalidad proporcionar a las
organizaciones recomendaciones para proteger su informacion confidencial,
gestionar riesgos de seguridad de la informacion y garantizar la continuidad de

negocio [12].

El enfoque de la normativa 1SO 27001 busca que las organizaciones puedan
identificar y evaluar los riesgos relacionados con la seguridad de la informacion,

permitiendo controlar y reducir estos riesgos de manera adecuada.

Normativa Ecuatoriana.

El estado ecuatoriano a través de los entes encargados ha implementado y adoptado

normativas con relacion a la proteccion de datos y sistemas de gestion de informacion.

e Ley de Proteccion de Datos Personales

Mediante esta ley se pretende evitar el uso indiscriminado de datos personales y
busca garantizar y proteger el tratamiento de dichos datos y los derechos

fundamentales de las personas.

Asi mismo, otorga a las empresas e instituciones criterios establecidos que deben
adoptar, con la finalidad de que la informacién que estas manejan sea

adecuadamente resguardados y utilizados. [13]

e NTE INEN-ISO/IEC 27001
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A través de esta norma se adoptan y normalizan las recomendaciones
internacionales con respecto a los SGSI. Mediante la cual se establece una
estructura para la gestion de la seguridad de la informacion, que permiten
identificar y mitigar los riesgos asociados a la confidencialidad e integridad de los
datos. [14]

2.5.3. Normativa institucional.

Las politicas de gestién de seguridad son un conjunto de reglas y procedimientos que
permiten definir como gestionar cada uno de los elementos que forman parte de los
activos de informacidn institucional y tiene como objetivo establecer las directrices de
gestion respecto a los activos de informacién institucional, obligaciones,
responsabilidades, buen uso y procedimientos disciplinarios asociados a la vulneracion

de las presente politicas.
e PGS-UNACH-01 — Gestion de activos de informacion.

Esta politica de seguridad se tiene como finalidad garantizar la gestion integral de
la seguridad de los activos de informacion tecnoldgica de la UNACH (gestion de
riesgos, respaldo, recuperacion).

Esta politica tiene como finalidad catalogar y clasificar los activos de la
informacidn, asi como también los encargados de su manipulacion. Por otra parte,

también define las politicas para la gestion de copias de seguridad [15].

e PGS-UNACH-06 - Gestion de monitoreo, continuidad y atencion de

incidentes de seguridad

La presente politica institucional garantiza el monitoreo y continuidad de la
seguridad respecto a los activos de informacion, ademas de garantizar la
confidencialidad, integridad y disponibilidad de la informacion antes, durante y
después de un incidente de seguridad. A través de la cual se promueve la gestién
de eventos e incidentes de seguridad permitiendo catalogar los incidentes que se
considere pueda comprometer la confidencialidad, integridad y disponibilidad de
la informacion, mediante el cual se aplicaran los planes de atencion ante desastres

y de continuidad de seguridad de la informacidn de ser necesario [16].
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2.6. Trabajos relacionados

Ortega Pilco en su trabajo [17] analiza los beneficios de la utilizacion de herramientas de
gestion de copias de seguridad, rescata las principales caracteristicas de tres herramientas
de copias de seguridad para comparar los aspectos mas relevantes de dichas herramientas,

con la finalidad de seleccionar una herramienta segun las necesidades empresariales.

En su investigacion Pozuelo [18] analiza y compara todos los aspectos necesarios para la
seleccion e implementacion de un sistema de backup empresarial y las politicas
pertinentes para asegurar la continuidad de negocio.

Por otra parte, Jiménez [19] implant6 una solucién de copia de seguridad para el centro
de datos de la Universidad Nacional de Loja analizando las caracteristicas y casos de éxito
en la implementacion de las diferentes herramientas con la finalidad de satisfacer las

necesidades institucionales.

Cedefio y Moreira [20] proponen un estudio de un sistema de respaldo inmutable
mediante software libre, compara funcionalmente 4 herramientas de gestién de copias de
seguridad, seleccionando e implementando la que se adecua a las exigencias
empresariales integrandola en un entorno inmutable como estrategia de recuperacion ante

ransonware.

En general, los trabajos mencionados se recolecta informacion sobre las caracteristicas
de las herramientas de gestion de copias de seguridad y se comparan similitudes y
diferencias de estas, por el contrario, el presente trabajo analiza objetivamente el
rendimiento obtenido de estas herramientas en pruebas controladas referente al tiempo de
backup, nivel de compresion y nivel de deduplicacion lo que otorga una vision clara al

momento de la seleccién de la herramienta adecuada.
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3. CAPITULO Il
3.1. METODOLOGIA

3.1.1. Enfoque de la investigacion.

El presente trabajo de investigacion se considera de tipo mixto, debido que, en primer
lugar, se analizaran las caracteristicas que brindan las herramientas para la gestion de
copias de seguridad, se analizara la percepcion del investigador con respecto a la interfaz

gréfica y se comparara el rendimiento de dichas herramientas.

Se aplicara una investigacion de tipo descriptiva que como indica [21] “La investigacion
descriptiva se dedica a describir un fenémeno o situacion de manera detallada.” Siendo
precisamente eso que se busca en esta investigacion describiendo las caracteristicas de
las herramientas de gestion de copias de seguridad y almacenamiento inmutable para
posteriormente compararlos permitiendo determinar el que mejor se adecue a las

necesidades institucionales para su correspondiente implementacion.

Para esta investigacion se ha considerado el disefio cuasiexperimental, debido a que para
la seleccion de herramientas de gestion de copias de seguridad y almacenamiento

inmutable no se ha considerado ningn método aleatorio.

3.1.2. Proceso de la metodologia.

",

rd o ) # it
INYESTIGACION \ f : \
BIBLIOGRAFICA ACERCA RECOLECCICN DE

IMFORMACION DE
DE HERRAMIENTAS DE REMDI R EMTO DE LAS

- | .
GES“;SLE’REISE;T DE " HERR.AMI ENTAS DE
GESTION DE COPIAS DE
ALMACENAMI ENTO SEGURIDAD
INVIUTABLE ) :
v
) ™, s h
'MPH'-:F';‘;TJ‘T‘;L;:’E?EE COMPARACT SN DEL
GESTION DE COPIAS DE DESEMPERIO DE LAS
HER RAMIENTAS DE
SEGURIDAD ¥ '
ALMACEMAMI ENTO GEal Sg GBE I%oﬂgﬁs bE
| | NWMUTABLE ADECUADA. | . )
A b A

Figura 2 Diagrama del proceso de la metodologia.
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3.1.2.1. Fase 1 — Investigacion bibliografica acerca de herramientas de gestion
de copias de seguridad y almacenamiento inmutable.

Durante esta primera fase se investigara en libros, articulos, revistas y demas trabajos
acerca de herramientas para la gestion de copias de seguridad y almacenamiento

inmutable, buscando identificar las diferentes caracteristicas funcionales de las mismas.

3.1.2.2. Fase 2 — Recoleccion de informacién de rendimiento de las herramientas

de gestion de copias de seguridad.

Esta etapa se desarrolla la ejecucion de las herramientas de gestion de copias de seguridad

con la finalidad de obtener los datos correspondientes al rendimiento de estas.

Debido a que buscamos obtener parametros de rendimiento correspondientes a tiempo de
backup, nivel de compresidn y nivel de deduplicacion para lo cual es necesario crear los

recursos o tareas pertinentes.
e BACULA

Para la recoleccion de datos de esta herramienta es necesario la creacion de diferentes
recursos o tareas de copias de seguridad, puesto que, Bacula nos ofrece diferentes niveles
de compresion tales como (LZO, GZIP 1-9) de los cuales analizaremos dos diferentes

niveles de compresion.

= Job list %% Running jobs: 0

Show | 10 v entries| Copy csv Column ¥isibility Search: |fisico x

Name Director 3 Actions ]

fisico-gzip srv-backups-dir
fisico-gzip3 srv-backups-dir
fisico-gzip9 srv-backups-dir

Figura 3 Recursos creados en BACULA
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Job: fisico-gzip3

< Actions Configure job Configure schedule lob history Job schedules

Name:

Include #1

Options

gzip3 E

Options #1

Compression: Gzip3 "

Signature: Mds o

Figura 4 Configuracion de recurso nivel de compresion GZIP BACULA

Job: fisico-gzip9

< Actions Configure job Configure schedule Job history Job schedules

Name:

‘ Include #1

Options

gzip9 %

Options #1

Compression: Gzipe .

Signature: Md5 -

Files

Gils: C:\Users\Administrador\Desktop\PRUEBA_COPIA

Figura 5 Configuracién de recurso nivel de compresion GZIP9 BACULA

e URBACKUP

Esta herramienta cuenta con una configuracion simplificada, debido a que, no
proporciona ningln apartado de seleccion para nivel de compresién o deduplicacion.
Utilizando unicamente la configuracién de dichos parametros por defecto.
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~ Equipo

O srv-windows-virtualizado[cliente-
~ virualizado-1]

O srv-windows-fisico[cliente-fisico-1]

Ultima
Conectado Estado. conexion
No ok 14/04/24 22:57
No ok 07/04/24 20:47

Figura 6 Recursos creados en URBACKUP

General Correo-g LDAP/AD Usuarios

Servidor

Internet/Active clients

Ficheros temporales como buffer de copia de
ficheros:

Copias de seguridad de archivos

Ficheros temporales como buffer de copia imagen:

Non-default UrBackup Internet protocol TCP port:

Local/passive full file backup transfer mode:

Internet/active full file backup transfer mode:

Local/passive incremental file backup transfer
mode:

Internet/active incremental file backup transfer
mode:

Localipassive image backup transfer mode:

Internetfactive image backup transfer mode:

Local/passive incremental image style:

Internetiactive incremental image style:

Localipassive full image style:

Internet/active full image style:

Clientes =

Copias de seguridad de imagen

= Afiadir un grupo nuevo

Permisos Cliente Archivo Alertas

Hashed
Raw

Hashed

Diferencia de bloques - hashed

Hashed

Raw

Basado en la Ultima copia de seguridad de imagen completa

Basado en la Ultima copia de seguridad de imagen

Backup de imagen completo #1

Copia imagen total sintética

Ultima copia de
archivos IF

07/04/24 18:43

07/04/24 18:18

Local/passive clients

Figura 7 Configuracion de recurso URBACKUP

e VEEAM BACKUP & REPLICATION

En esta herramienta para la recoleccion de la informacion de los pardmetros de
rendimiento necesarios, procedemos a crear dos recursos o tareas de copias de seguridad

diferenciadas en los modos de compresion o deduplicacion

. B

2 MName Tvpe COhje.. Status Last Run
¥ 3acklp & PRUEBA DEDUP FISICO Windows Agent Backup 1 Stopped 8 days ago
‘ E'.Ea‘k“ps & PRUEBA_COMP_FISICO Windows Agent Backup 1 Stopped 7 days ago
—— Disk
=

=2 Disk (Exported)
4 |_:€ Last 24 Hours

[ Warning

[ Failed

Figura 8 Recursos creados en VEEAM BACKUP & REPLICATION

28



Advanced Settings X

Backup Maintenance S5torage Notifications Integration Scripts

Drata reduction

Compression level:
Dedupe-friendly ~

Recommended compression level for certain deduplicating storage appliances and
external WAN accelerators.

Storage optimization:
1MB {recommended) 4

Delivers the optimal combination of backup speed, granular restore performance
and repository space consumption.

Encryption
[ Enable backup file encryption

Add..,

Manage passwords

Save As Default oK I Cancel

Figura 9 Configuracién de recurso nivel de deduplicacion amigable VEEAM BACKUP &
REPLICATION

Advanced Settings X

Backup Maintenance Storage MNotifications Integration Scripts

Data reduction
Compression level:
Optimal {recommended) ~
Provides for the best compression to performance ratio, lowest backup proxy CPU

usage and fastest restore.

Storage optimization:
1MB {recommended) ~
Delivers the optimal combination of backup speed, granular restore performance

and repository space consumption.

Encryption
[J Enable backup file encryption

Add..,

Manage passwords

Save As Default oK l Cancel

Figura 10 Configuracién de recurso nivel de compresion recomendada VEEAM BACKUP &
REPLICATION

3.1.2.3. Fase 3 — Comparacion del desempefio de las herramientas de gestion de

copias de seguridad.

Durante esta etapa se busca poner en funcionamiento las herramientas para la gestion de
copias de seguridad seleccionadas y ejecutar pruebas con la finalidad de obtener los

parametros de rendimiento necesarios para la comparacion de estas.
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3.1.2.4. Fase 4 — Implementacion de la herramienta de gestion de copias de

seguridad y almacenamiento inmutable adecuada.

En la ultima etapa, buscamos implementar la herramienta de copia de seguridad y
almacenamiento inmutable seleccionada en un servidor no virtualizado critico de la

DTIC, como medida seguridad que garantice la integridad de la informacion.
3.1.3. Seleccion de herramientas para la gestion de copias de seguridad.

El proceso de seleccion de herramientas para la gestion de copias de seguridad parte de
un conjunto de 6 herramientas para la gestion de copias de seguridad, dichas herramientas
fueron seleccionadas a través del muestreo no probabilistico. Las herramientas
seleccionadas se basaron en su calificacion en diferentes portales de opiniones como
Capterra, G2 y Gartner, las cuales son: Amanda, Bacula Community, Veeam Backup &

Replication Community Edition, Commvault Cloud, Urbackup y Acronis Cyber Protect.

Posterior a ello se reuni¢ informacion, caracteristicas y especificaciones técnicas. Se
analizaron y seleccionaron herramientas que cumplan con los siguientes criterios: interfaz

gréfica, requerimientos y licencia (opensource o comunitaria.)

Finalmente se obtuvieron un grupo de 3 herramientas: Bacula Community, Urbackup y
Veeam Backup & Replication Community edition, las cuales se analizaran

comparativamente.
3.1.4. Poblacién de estudio

La poblacién de estudio abarcard los datos correspondientes a 3 parametros de
rendimiento (tiempo de backup, nivel de compresion y nivel de deduplicacion), obtenidos
a través de la ejecucion de tareas de copias de seguridad de 3 herramientas de gestion de
copias de seguridad, 2 veces por dia, durante 7 dias a la semana a lo largo de 4 semanas,

en 2 clientes. Siendo un total de 1008 datos.
3.1.5. Tamario de la muestra

La muestra estd comprendida por la variable independiente (rendimiento). EI nUmero de

datos correspondiente a la muestra se obtiene mediante la siguiente ecuacion.
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7% x N % g2
"TELL(N—1) + 22 % o2

Donde:

n: Tamafo de la muestra

N: Tamafio de la poblacién=1008

Z: Unidad de desviacion estandar con un nivel de confianza del 95%= 1.96

o Desviacion estandar al no existir ningun estudio que compare los parametros de
rendimiento contemplados en esta investigacion se asume 0.5

E: Error méximo permitido= 5%=0.05

Si reemplazamos los valores sefialados obtendriamos la siguiente ecuacion.

B 1.96% x 1008 * 0.52
"~ 0.052 % (1008 — 1) + 1.962 * 0.52
n = 278.352

n

El tamafio de la muestra contendra los datos obtenidos de las pruebas realizadas
distribuidos de la siguiente manera: los datos obtenidos de 3 parametros de rendimiento
de las 3 herramientas de gestion de copias de seguridad de dos clientes durante una vez
por dia, 4 dias a la semana durante 4 semanas. Obteniendo un total de 288 datos a

comparar.
3.1.6. Técnicas e instrumentos de investigacion
3.15.1. Técnicas de investigacion

La presente investigacion hara uso de técnicas de recoleccion de datos documental, puesto
que se recopilara la informacidn necesaria con respecto a las herramientas de gestion de
copias de seguridad y almacenamiento inmutable y se registraran mediante el uso de una
ficha de registro de datos. Adicionalmente se hara uso de técnicas de recoleccion de datos
de campo, debido a que se obtendran los datos correspondientes al rendimiento de las
herramientas de gestidn de copias de seguridad los cuales se registraran mediante fichas

de observacion para su posterior analisis y comparacion.
3.1.5.2. Instrumentos de recoleccion de datos

Para realizar la recoleccion de datos se utilizan los siguientes instrumentos como fuente

relevante de la investigacion:
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e Fichas de registro

e Fichas de observacion.

3.1.7. Operacion de las variables.

3.1.6.1. Variable independiente
Tabla 1 Variables independientes.
) L ] Técnicas e
Variable Descripcion Indicador .
instrumentos

Herramientas para
la gestion de copias
de seguridad y

almacenamiento

Recopilacion de
informacion relacionada
a herramientas de gestién
de copias de seguridad y

métodos para la creacion

Caracteristicas.
Interfaz gréfica.

Almacenamiento

Ficha de registro.

. o inmutable.
inmutable de repositorios
inmutables.
3.1.6.2. Variable dependiente

Tabla 2 Variables dependientes.

) o ) Técnicas e
Variable Descripcion Indicador )
instrumentos
Analisis comparativo entre )
) ) Tiempo de backup.
las herramientas de gestion )
o . . Nivel de
Rendimiento. de copias de seguridad,

que permita identificar la
que mejor se adapte a las

necesidades institucionales

deduplicacion.
Nivel de

compresion.

Ficha de observacion.
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4. CAPITULO IV
41. RESULTADOS

4.1.1. Herramientas de copias de seguridad y almacenamiento inmutable

Las herramientas para la gestion de copias de seguridad y almacenamiento inmutable

componen una solucion integral de recuperacion ante desastres.

La gestion de copias de seguridad garantiza la integridad de la informacién, mientras que
el almacenamiento inmutable asegura la disponibilidad de la misma asegurando la
continuidad de negocio. Para asegurar una seleccion adecuada de alguna herramienta es

importante considerar algunos aspectos basicos.

e Politicas de seguridad.
e Caracteristicas funcionales y no funcionales de las herramientas.

e Seguridad.

Estas caracteristicas no son excluyentes, ademas de estas pueden existir otras
dependiendo de las herramientas de gestion de copias de seguridad y almacenamiento
inmutable y el tipo de licencia de las mismas (opensource o de paga), adicionalmente de

las necesidades institucionales.

Se ha realizado una investigacién bibliografica exhaustiva, en cuanto respecta a
caracteristicas funcionales y no funcionales de las herramientas de gestién de copias de
seguridad, asimismo de los métodos para la creacion de repositorios inmutables y se han

plasmado mediante fichas de registro de datos como se puede observar en la tabla 3 y 4.
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Tabla 3 Ficha de registro de datos (Caracteristicas funcionales y no funcionales de las herramientas de gestion de copias de seguridad.)

Caracteristica

Licencia
Version
Tipo de respaldo

Plataformas soportadas

Interfaz
Topologia

Meétodo de respaldo

Método de restauracion

Dispositivos de
almacenamiento
Software necesario en
el cliente

Componentes

Deduplicacion

Compresion
Soporte

Bacula Community

Libre y de codigo abierto

13.0.4

Full, incremental, diferencial
Linux, Windows, macQOS, Solaris,
FreeBSD, NetBSD, OpenBSD,
AIX, HP-UX

Complementaria - Interfaz web
Cliente-servidor

Copia de archivos, copia de
bloques

Volcado de archivos, restauracion
de bloques

Disco duro, cinta, red, nube

Agente de Bacula

Bacula Director
Bacula File Daemon
Bacula Storage Daemon

No — Soporte mediante métodos
externos

Si - LZO, GZIP (1-9)
Comunitario

UrBackup

Libre y de codigo abierto
2.5.33
Full, incremental

Windows, Linux, macOS

Nativa — Interfaz web
Cliente-servidor
Copia de archivos, copia de blogques

Volcado de archivos, restauracion de
bloques

Disco duro, red.
Agente Urbackup

UrBackup Server
UrBackup Client

Si — Nativo

No
Comunitario

Veeam Backup & Replication
Community Edition

Gratuito
12.1
Full, incremental, diferencial

Windows, Linux, macOS, VMware,
Hyper-V, Amazon EC2

Nativa - Aplicacion de escritorio
Cliente-servidor

Copia de archivos, copia de blogues

Volcado de archivos, restauracion de
bloques

Disco duro, red, nube

Agente de Veeam

Veeam Backup & Replication

Si — Nativo, pero necesario
configuraciones adicionales.

Si — Optima, Alta y Extrema
Comunitario
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Caracteristica

Inmutabilidad

Tipo de licencia

Costos

Sistemas de
archivos

Rendimiento

Recuperacion de
desastres

Seguridad

Interfaz

Tabla 4 Ficha de registro de datos (Seguridad.)

Veeam Hardened
Repository

datos
en un

Nativa:  Los
almacenados

Veeam Hardened
Repository son
inmutables por defecto.

Propietario

Licenciado: compatible
con Veeam Backup &
Replication
Community Edition.

NTFS, EXT4, XFS y
Btrfs.

Alto impacto: Puede
afectar el tiempo de
respaldo y recuperacion
dependiendo del
volumen de datos.

Integrada con Veeam
Backup & Replication
Community Edition

Cifrado de datos vy
control de acceso

Aplicacién de

escritorio.

chattr(1)

Limitada: permite
marcar archivos como
de solo lectura, lo que
evita que se modifiquen
accidentalmente. Sin
embargo, los archivos
aln se pueden eliminar.

Gratuito

Gratuito

EXT2, EXT3, EXT4

Bajo impacto: No se ve
afectado por el volumen
de datos.

Externa — Depende de la
compatibilidad con
herramientas de gestion
de copias de seguridad.

Seguridad que ofrece el
sistema operativo.

Linea de comandos

Cloud S3

Configurable: Cloud S3
ofrece varias opciones
de inmutabilidad, como
Glacier Vault y Object
Lock, que permiten
inmutabilizar  objetos
durante periodos de
tiempo especificos.
Propietario.

El costo depende de la
cantidad de  datos
almacenados y del tipo
de almacenamiento que
se utilice.

Compatible con una
amplia gama de
sistemas de archivos
Escalable: al ser un
servicio externo
dedicado puede manejar
gran volumen de datos

sin afectar el
rendimiento.
Integrada y externa

dependiendo de la
herramienta de gestion
de copias de seguridad.
Cifrado de  datos,
control de acceso y
auditoria.

Consola web

4.1.2. Recoleccién de informacion de rendimiento de las herramientas de gestion de

copias de seguridad.

Para este proceso se necesitaron 2 servidores diferentes uno con Ubuntu 20.04 que alberga

los servidores de Urbackup y Bacula y otro con Windows que tiene instalado el servidor

de Veeam Backup & Replication, asi mismo, fueron necesarios dos clientes corriendo

Windows Server, un cliente fisico y otro virtualizado.
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Figura 11 Topologia de red.

4.1.3. Comparacion del desempefio de las herramientas de gestion de copias de
seguridad.

Para comparar el rendimiento obtenido por las diferentes herramientas de gestion de
copias de seguridad se ha definido 3 parametros a evaluar: Tiempo de backup, nivel de

deduplicacion y nivel de compresion.
4.1.2.1. Cuadro comparativo: tiempo de backup.

El tiempo de backup, indica el tiempo que tarda una herramienta de gestion de copia de

seguridad para la realizacion de una tarea de copia de seguridad.

Para este caso se han programado dos diferentes tareas de copias de seguridad para cada
una de las herramientas las cuales seran realizadas en dos clientes uno fisico y otro

virtualizado a un grupo de archivos de tamafio aproximado 5GB.

Para este pardmetro en especifico se duplicard el namero de datos a analizar con la
finalidad de observar claramente como se comportan las herramientas en cada uno de los

clientes.

Este pardmetro busca la herramienta que brinde un menor tiempo en la ejecucion de una

tarea de backup.
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Tabla 5 Cuadro comparativo tiempos de backup (ambos clientes)

PRUEBA DE TIEMPO DE BACKUP
N° URBACKUP | VEEAM | BACULA N° URBACKUP | VEEAM | BACULA
FIS FIS FIS VIRT VIRT VIRT
1 510 883 103 25 495 271 95
2 985 543 239 26 975 271 193
3 551 518 536 27 531 271 449
4 571 1173 567 28 531 271 482
5 552 1138 690 29 532 391 444
6 542 1030 489 30 531 392 363
7 611 1128 540 31 532 391 445
8 541 1023 626 32 531 391 278
9 551 1128 529 33 531 391 361
10 690 923 354 34 553 391 329
11 552 764 453 35 531 271 345
12 541 913 406 36 532 276 133
13 561 783 424 37 531 516 463
14 572 921 207 38 532 632 427
15 552 763 551 39 532 396 408
16 542 663 704 40 532 387 486
17 601 653 494 41 532 276 460
18 552 789 534 42 542 271 451
19 551 819 630 43 532 271 275
20 681 663 529 44 532 266 355
21 561 648 360 45 531 391 319
22 1416 778 453 46 574 391 348
23 551 654 393 47 542 266 150
24 541 424 205 48 531 271 474

En latabla 5 se encuentran los datos obtenidos para los tiempos de ejecucion de tareas de

backup para dos clientes. Ambos clientes estan corriendo bajo Windows server 2022.

Es necesario analizar el tiempo obtenido en la ejecucion de tareas de backup de cada uno
de los clientes determinar como se comportan las herramientas de gestion de copias de

seguridad en los diferentes escenarios.
e Anadlisis estadistico cliente fisico.

Es fundamental aplicar pruebas de normalidad a los datos obtenidos con la finalidad de

determinar que método estadistico realizar.
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Shapiro-Wilk normality test

data: BACULA F
W= 0.95074, p-value = 0.2811

Figura 12 Prueba de normalidad tiempo de backup BACULA_F.
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Figura 13 Distribucion de datos. Tiempo de backup BACULA_F.

Tabla 6 Cuadro resumen prueba de normalidad tiempo de backup BACULA_F.

Establecer la hipétesis nula y alternativa.
Ho: El tiempo de backup de BACULA_F se distribuye
normalmente
Ha: El tiempo de backup de BACULA_F no se distribuye
normalmente

Nivel de significancia a=0.05
Estadistico W =0.95074
P-valor 0.2811 es mayor a 0.05

Tomar la decision
Se acepta la hipotesis nula tiempo de backup de BACULA F se
distribuye normalmente con un nivel de confianza del 95%

Shapiro-TWilk normality test

data: BACULA V
W = 0.8856, p-wvalue = 0.01075

Figura 14 Prueba de normalidad tiempo de backup BACULA_V.
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Figura 15 Distribucion de datos. Tiempo de backup BACULA_V.

Tabla 7 Cuadro resumen prueba de normalidad tiempo de backup BACULA_V.

Establecer la hipétesis nula y alternativa.
Ho: El tiempo de backup de BACULA _V se distribuye
normalmente
Ha: El tiempo de backup de BACULA_V no se distribuye
normalmente

Nivel de significancia a=0.05
Estadistico W =0.8856
P-valor 0.01079 es menor a 0.05

Tomar la decision
Se rechaza la hipotesis nula el tiempo de backup de BACULA_V no sg
distribuye normalmente con un nivel de confianza del 95%

Shapiro-Wilk normality test

data: URBACKUP_F
W= 0.47142, p-valus = 0.00000003011

Figura 16 Prueba de normalidad tiempo de backup URBACKUP_F.
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Figura 17 Distribucion de datos. Tiempo de backup URBACKUP_F.



Tabla 8 Cuadro resumen prueba de normalidad tiempo de backup URBACKUP_F.

Establecer la hipdtesis nula y alternativa.
Ho: El tiempo de backup de URBACKUP_F se distribuye

normalmente
Ha: El tiempo de backup de URBACKUP_F no se distribuye

normalmente

Nivel de significancia a=0.05
Estadistico W =0.47142
P-valor 0.00000003011 es menor a 0.05

Tomar la decision
Se rechaza la hipotesis nula el tiempo de backup de URBACKUP_F no
se distribuye normalmente con un nivel de confianza del 95%

Shapiro-Wilk normality test

data: URBACKUP_V
W= 0.29927, p-value = 0.00000000103

Figura 18 Prueba de normalidad tiempo de backup URBACKUP_V.
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Figura 19 Distribucion de datos. Tiempo de backup URBACKUP_V.

Tabla 9 Cuadro resumen prueba de normalidad tiempo de backup URBACKUP_V.

Establecer la hipétesis nula y alternativa.
Ho: El tiempo de backup de URBACKUP_V se distribuye
normalmente
Ha: El tiempo de backup de URBACKUP_V no se distribuye
normalmente

Nivel de significancia a=0.05
Estadistico W =0.299277
P-valor 0.00000000103 es menor a 0.05

Tomar la decision
Se rechaza la hipotesis nula el tiempo de backup de URBACKUP_V,
ho se distribuye normalmente con un nivel de confianza del 95%




Shapiro-Wilk normality test

data: VEEAM F
W= 0.96181, p-value = 0.4758

Figura 20 Prueba de normalidad tiempo de backup VEEAM_F.
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Figura 21 Distribucion de datos. Tiempo de backup VEEAM_F.

Tabla 10 Cuadro resumen prueba de normalidad tiempo de backup VEEAM_F.

Establecer la hipétesis nula y alternativa.

Ho: El tiempo de backup de VEEAM_F se distribuye
normalmente

Ha: El tiempo de backup de VEEAM_F no se distribuye
normalmente

Nivel de significancia a=0.05
Estadistico W =0.96181
P-valor 0.4758 es mayor a 0.05

Tomar la decision
Se acepta la hipotesis nula el tiempo de backup de VEEAM_F se

distribuye normalmente con un nivel de confianza del 95%

Shapiro-Wilk normality test

data: VEEAM ¥V
W= 0.75381, p-value = 0.00005664

Figura 22 Prueba de normalidad tiempo de backup VEEAM_V.
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Figura 23 Distribucion de datos. Tiempo de backup VEEAM_V.

Tabla 11 Cuadro resumen prueba de normalidad tiempo de backup VEEAM_V.

Establecer la hipétesis nula y alternativa.
Ho: El tiempo de backup de VEEAM_V se distribuye
normalmente
Ha: El tiempo de backup de VEEAM_V no se distribuye
normalmente

Nivel de significancia a=0.05
Estadistico W =0.75381
P-valor 0.00005664 es menor a 0.05

Tomar la decision
Se rechaza la hip6tesis nula el tiempo de backup de VEEAM_V no sg
distribuye normalmente con un nivel de confianza del 95%

Debido a las distribuciones normales y no normales de los datos a analizar se aplica el

test de suma de rangos de Friedman.

Nedians:
BACULA F URBACKUP_F VEEAN F
491.5 552.0 786.0

Friedman rank sum test

data: .Responses
Friedman chi-scquared = 25.583, df = 2, p-value = 0.000002754

Figura 24 Test de suma de rangos de Friedman (tiempo de backup — cliente fisico).
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Figura 25 Diagrama de caja (tiempo de backup cliente fisico).
El tiempo tomado para la ejecucion de una tarea de backup por BACULA (491.5) es

ligeramente menor que URBACUP (552.0), pero considerablemente menor que VEEAM
BACKUP & REPLICATION (786.0) en las pruebas realizadas en un cliente fisico.

NHedians:
BACULA V URBACKUP V VEEAN V
362.0 532.0 331.5

Friedman rank sum test

data: .BResponses
Friedmwan chi-squared = 33.083, df = 2, p-value = 0.00000006547

Figura 26 Test de suma de rangos de Friedman (fiempo de backup — cliente virtualizado).
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Figura 27 Diagrama de caja tiempo de backup cliente virtualizado.
En el caso de un cliente virtualizado el tiempo tomado para la ejecucion de una tarea de
backup por VEEAM BACKUP & REPLICATION (331.5) se reduce considerablemente
y esta por debajo del tiempo empleado por BACULA (362.0), mientras que URBACKUP

(532.0) se mantiene a la par de la media obtenida anteriormente.

Analizando el diagrama de caja que se muestra en la figura 26 para la ejecucién de tareas
de backup en un cliente fisico y tomando en cuenta que un menor tiempo de backup indica
un mejor rendimiento, podemos decir que, BACULA obtiene mejores tiempos de backup,
por su parte URBACKUP presenta una media estable de tiempos de ejecucién, por lo
contrario, VEEAM BACKUP & REPLICATION obtiene gran variabilidad de estos. Por
otra parte, segun lo sefialado en la figura 28 en el caso de ejecucion de tareas de backup
en clientes virtualizados, URBACKUP muestra una media de datos casi invariante, lo que
demuestra la estabilidad de esta herramienta, sin embargo, BACULA reduce ampliamente
los tiempos de backup, pese a ello VEEAM BACKUP & REPLICATION logra una

media de tiempo menor con relacion a las otras herramientas en clientes virtualizados.

Los valores atipicos presentes se deben generalmente al porcentaje de uso de hardware

del servidor o al ancho de banda disponible al momento de la ejecucion de la tarea.
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4.1.2.2. Cuadro comparativo: nivel de deduplicacion.

Esta prueba busca identificar la capacidad de las herramientas para analizar la
informacion con la finalidad de identificar y eliminar los archivos o bloques de datos
redundantes. Para ello se aplico una copia de seguridad a un grupo de archivos de 5GB

de tamafio aproximado, utilizando 1.5GB de datos duplicados.

Para la evaluacion de este pardmetro se busca la herramienta que preste mayor ratio o

nivel de deduplicacion.

Tabla 12 Cuadro comparativo nivel de deduplicacion.

PRUEBA NIVEL DE DEDUPLICACION

URBACKUP | VEEAM BACULA URBACKUP VEEAM BACULA
N°| (CLIENTE | (CLIENTE | (CLIENTE |N° (CLIENTE (CLIENTE (CLIENTE
FISICO) FISICO) FISICO) VIRTUALIZADO) | VIRTUALIZADO) | VIRTUALIZADO)
1 1,00 1,00 1,00 13 1,00 1,00 1,00
2 1,44 3,20 1,00 14 1,47 1,00 1,00
3 1,42 3,20 1,00 15 1,44 3,20 1,00
4 1,44 1,00 1,00 16 1,42 3,20 1,00
5 1,44 1,00 1,00 17 1,44 1,00 1,00
6 1,45 1,00 1,00 18 1,44 1,00 1,00
7 1,47 1,00 1,00 19 1,45 1,00 1,00
8 1,73 1,00 1,00 20 1,47 1,00 1,00
9 1,49 1,00 1,00 21 1,73 1,00 1,00
10 1,00 1,00 1,00 22 1,00 1,00 1,00
11 1,47 1,00 1,00 23 1,47 1,00 1,00
12 1,47 1,00 1,00 24 1,44 1,00 1,00

En la tabla 12 se recogen los datos obtenidos para la deduplicacion de archivos de las tres
herramientas para la gestion de copias de seguridad obtenidas en los dos clientes.

e Andlisis estadistico.

Se determina el comportamiento de los datos recolectados a través de una prueba de

normalidad.

La deduplicacién no es compatible con la version de BACULA utilizada, por lo tanto, se

asume un ningun nivel de deduplicacion igual a 1 en todos los datos.

Los datos obtenidos por esta herramienta se mantienen invariables, lo cual imposibilidad
analizar la normalidad de los datos de BACULA.
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Shapiro-Wilk normality test

data: URBACKUP
W= 0.71447, p-value = 0.00001574

Figura 28 Prueba de normalidad nivel de deduplicacion URBACKUP.
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Figura 29 Distribucién de datos. Nivel de deduplicacion URBACKUP.

Tabla 13 Cuadro resumen prueba de normalidad nivel de deduplicacion URBACKUP.

Establecer la hipétesis nula y alternativa.
Ho: El nivel de deduplicacion de URBACKUP se distribuye

normalmente
Ha: El nivel de deduplicacion de URBACKUP no se distribuye
normalmente

Nivel de significancia a=0.05
Estadistico W =0.71447
P-valor 0.00001574 es menor a 0.05

Tomar la decision
Se rechaza la hipdtesis nula el nivel de deduplicacion de URBACKUP
no se distribuye normalmente con un nivel de confianza del 95%

Shapiro-Wilk normality test

data: VEEAHN
W = 0.45378, p-value = 0.00000002066

Figura 30 Prueba de normalidad nivel de deduplicacion VEEAM.
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Figura 31 Distribucion de datos. Nivel de deduplicacion VEEAM.

Tabla 14 Cuadro resumen prueba de normalidad nivel de deduplicacion VEEAM.

Establecer la hipétesis nula y alternativa.
Ho: El nivel de deduplicacion de VEEAM se distribuye
normalmente
Ha: El nivel de deduplicacion de VEEAM no se distribuye
normalmente

Nivel de significancia a=0.05
Estadistico W =0.45378
P-valor 0.00000002066 es menor a 0.05

Tomar la decision
Se rechaza la hipdtesis nula el nivel de deduplicacién de URBACKUP
no se distribuye normalmente con un nivel de confianza del 95%

Dado que los datos no se distribuyen normalmente se aplica el test no paramétrico de

suma de rangos de Friedman.

Medians:
BACULA UREBEACKUP VEEAN
1.00 1.44 1.00

Friedman rank sum test

data: . Responses
Friedman chi-sguared = 26, df = 2, p-value = 0.00000226

Figura 32 Test de sumas de rangos de Friedman (nivel de deduplicacion).
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Nivel de deduplicacién por herramienta.
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Figura 33 Diagrama de caja nivel de deduplicacion.

La deduplicacion que pueden ofrecer las herramientas no solo estan relacionadas con las
caracteristicas propias de la misma, sino que también, a la compatibilidad que estas

puedan poseer para deduplicar archivos mediante herramientas externas.

Es asi como Veeam Backup & Replication pese a que los datos obtenidos reflejan que el
nivel de deduplicacion de datos de esta herramienta es poco o nulo la compatibilidad de
la misma es significativamente mayor a la de las otras herramientas puesto que, segun la
guia de usuario [22] esta herramienta es compatible con dispositivos de almacenamiento
deduplicador como son Dell Data Domain, ExaGrid, Fujitsu ETERNUS CS800, HPE
StoreOnce, Infinidat InfiniGuard, Quantum DXi. Dichos dispositivos han sido

descartados para la realizacion de esta investigacion por su alto costo de adquisicion.

Adicionalmente esta herramienta admite la instalacion de repositorios deduplicados de
Windows otorgando una deduplicacion de archivos mas que aceptable. Para comprobar
el nivel de deduplicacion que puede ofrecer este tipo de repositorio se ha realizado lo

siguiente:

e Se cred un repositorio de Windows server 2022 con la caracteristica de

deduplicacion activada.
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e La configuracion de deduplicacion se realiza a un disco duro directamente
conectado al servidor de almacenamiento con Windows server 2022

e El proceso de deduplicacion lo realiza automaticamente el servidor de

almacenamiento una vez al dia.

e Serealizaron un total de 20 tareas de copia de seguridad a un grupo de 5 Gb cada

una con 1.5Gb de archivos duplicados

@ v Administrador del servidor * Servicios de archivos y de almacenamiento * Volimenes *
Volimenes
[ Senvidores ) 7,405 105 volimenes | 3 en total
L Discos - R
ﬂ Grupos de alma... ﬁ Volumen Estado Etiqueta de sistem... Aprovisionamiento Capacidad Espacio disponible Velocidad de desduplicacién  Ahorros de desduplicacion  Porcentaje util
Recursos compart... 4 WIN-DEDUP (3)

iSCSI WIWolume(54... Reservado parael..  Fijo 100MB 67,1 MB —
Carpetas de trabajo C Fije 149 GB 136GB |
E VEEAM REPO Fijo 101GE 377GB 8% 415GB —

Figura 34 Deduplicacién de archivos. Repositorio deduplicacion Windows server 2022.

Con este tipo de repositorios Veeam Backup & Replication logra obtener un ahorro de
espacio de 41.5Gb como se observa en la figura 19 lo que significaria un nivel de
deduplicacion de archivos de 1.709

El nivel de deduplicacién que logra obtener Veeam Backup & Replication Community
edition gracias a un repositorio de Windows server con deduplicacion activada es de
1.709, mientras que URBACKUP logra obtener un nivel de deduplicacion mas que
aceptable de 1.44, Bacula por su parte en la version 13.0.4 utilizada en esta investigacion
no es compatible con esta caracteristica.

4.1.2.3. Cuadro comparativo: nivel de compresion.

El nivel de compresion hace referencia a la reduccion de tamafio del archivo respaldado
con respecto al original, obtenida mediante el proceso de realizacion de una copia de
seguridad. Dicha prueba ha sido aplicada a un grupo de archivos de aproximadamente
5GB.

Para esta prueba se busca la herramienta que presente mayor reduccion del tamafio

original de los archivos respaldados.
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Tabla 15 Cuadro comparativo nivel de compresion.

PRUEBA NIVEL DE COMPRESION

N° URBACKUP VEE_AM BAC_ULA NP URBACKUP YDEe Eﬁé\g BAC_ULA
(Default) (Optimal) | (Gzip3) (Default) Friendly) (Gzip9)
1 1,00 1,00 1,40 13 1,00 1,60 1,40
2 1,00 1,10 4,10 14 1,00 1,60 4,20
3 1,00 1,10 1,00 15 1,00 1,00 1,00
4 1,00 1,90 1,20 16 1,00 1,00 1,20
5 1,00 1,80 1,20 17 1,00 1,10 1,20
6 1,00 1,40 1,00 18 1,00 1,10 1,00
7 1,00 1,40 1,00 19 1,00 1,90 1,00
8 1,00 1,50 1,10 20 1,00 1,80 1,10
9 1,00 1,50 1,80 21 1,00 1,40 1,90
10 1,00 1,40 1,40 22 1,00 1,40 1,40
11 1,00 1,30 1,50 23 1,00 1,50 1,50
12 1,00 4,20 4,10 24 1,00 1,50 4,20

En la tabla 15 se recogen los datos de nivel de compresion obtenido de tres herramientas
de gestion de copias de seguridad de dos diferentes niveles de compresion (para las

herramientas que lo ofrecen).
e Andlisis estadistico.
En primer lugar, se realizan pruebas de normalidad al conjunto de datos.

El nivel de compresion que obtiene URBACKUP es nulo, es decir, no cuenta con ningln

nivel de compresion lo que es igual a 1 en todos los datos.

Los datos recolectados para esta herramienta se mantienen invariables, por esta razén no

se puede analizar la normalidad de los datos de URBACKUP.

Shapiro-Wilk normality test

data: BACULLA
W= 0.63391, p—wvalue = 0.000001512

Figura 35 Prueba de normalidad nivel de compresion BACULA.
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Figura 36 Distribucion de datos. Nivel de compresion BACULA.

Tabla 16 Cuadro resumen prueba de normalidad nivel de compresion BACULA.

Establecer la hipétesis nula y alternativa.
Ho: El nivel de compresion de BACULA se distribuye

normalmente
Ha: El nivel de compresion de BACULA no se distribuye

normalmente

Nivel de significancia a=0.05
Estadistico W =0.63391
P-valor 0.000001512 es menor a 0.05

Tomar la decision
Se rechaza la hip6tesis nula el nivel de compresién de BACULA no se
distribuye normalmente con un nivel de confianza del 95%

Shapiro-Wilk normality test

data: VEEAHN
W= 0.61747, p-wvalue = 0.0000009737

Figura 37 Prueba de normalidad nivel de compresion VEEAM.
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Figura 38 Distribucion de datos. Nivel de compresion VEEAM.
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Tabla 17 Cuadro resumen prueba de normalidad nivel de compresion VEEAM.

Establecer la hipdtesis nula y alternativa.
Ho: El nivel de compresion de VEEAM se distribuye
normalmente
Ha: El nivel de compresion de VEEAM no se distribuye
normalmente

Nivel de significancia a=0.05
Estadistico W =0.61747
P-valor 0.0000009737 es menor a 0.05

Tomar la decision
Se rechaza la hipdtesis nula el nivel de compresién de VEEAM no se
distribuye normalmente con un nivel de confianza del 95%

Debido a que los datos no se distribuyen normalmente se aplica el test no paramétrico de

suma de rangos de Friedman.

Medians:
BACULA UREACEKUP VEEAHM
1.3 1.0 1.4

Friedman rank sum test

data: .Responses
Friedmwan chi-squared = 28.122, df = 2, p-value = 0.00000078Z3

Figura 39 Test de sumas de rangos de Friedman (nivel de compresion).
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Figura 40 Diagrama de caja nivel de compresion.

EL diagrama de caja de la figura 21 nos muestra que BACULA logra obtener mayores
niveles de compresion, pese a ello VEEAM BACKUP & REPLICATION
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COMMUNITY EDITION presenta niveles mas consistentes. Los datos atipicos presentes
se deben a una combinacion de las propiedades de los datos comprimidos y los algoritmos

de compresion utilizados.

Teniendo en cuenta que un mayor nivel de compresion indica un mejor comportamiento
de la herramienta, podemos determinar que, VEEAM BACKUP & REPLICATION
COMMUNITY EDITION ofrece mejor nivel de compresion con 1.4, ligeramente
superior al obtenido por BACULA que es de 1.3, por su parte URBACKUP no presenta

ningun tipo de compresion.
4.1.4. Resumen de la evaluacion de las herramientas.

Para obtener una vision resumida del rendimiento de las herramientas se otorgard una
puntuacion para cada parametro de rendimiento, de acuerdo con los resultados que estas

han obtenido.

Para el tiempo de backup es necesario calcular el rendimiento del mismo, que segun [23]

se calcula de la siguiente manera.

1
tiempo de ejecuciéon

rendimiento =

Bajo este criterio tenemos que:

Tabla 18 Rendimiento de las herramientas (tiempo de backup)

BACULA_V | URBACKUP_V | VEEAM_V | BACULA_F | URBACKUP_F | VEEAM_F
MEDIA (s) 362 532 331,5| 491,5 552 786
RENDIMIENTO 239 162 261 176 157 110

Una vez obtenido el rendimiento de las herramientas tanto para el cliente fisico como para
el cliente virtualizado, sacamos una media de tiempo de backup obtenido en ambos
clientes y aplicamos una regla de 3 para calcular la valoracion sobre 10 de cada

herramienta.

10 * rendimiento

valoracion = —
valor_rendimiento_mayor

Por tanto, para el parametro de rendimiento — tiempo de backup hemos obtenido que

BACULA tiene un mejor desempefio general con una valoracion de 10, por su parte
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VEEAM BACKUP & REPLICATION COMMUNITY EDITION obtiene un 8.94,
mientras que URBACKUP alcanza un 7.69 de valoracion.

La valoracion otorgada tanto para el nivel de deduplicacién y para el nivel de compresion
de las herramientas es calculada mediante una regla de tres a partir del nivel maximo

obtenido por estas.

10 * nivel_dedup_o_comp

valoracion = —
nivel_dedup_o_comp_mayor

En cuanto al parametro de rendimiento — nivel de deduplicacion la valoracion obtenida
es para VEEAM BACKUP & REPLICATION COMMUNITY EDITION es de 10 debido
a que obtiene un gran nivel de deduplicacién, mientras que para URBACKUP es de 8.43
puesto que presente un nivel de deduplicacion muy aceptable, por otra parte, BACULA
en su version 13.0.4 utilizada en esta investigacion no es compatible con el complemento
alineado que permite la deduplicacion para esta herramienta, obtiene una valoracion de
5.85.

Mientras que, para el pardmetro de rendimiento — nivel de compresion se calcula una
valoracion de 10 VEEAM BACKUP & REPLICATION COMMUNITY EDITION,
BACULA por su parte obtiene un 9.29, URBACKUP por su parte tiene una valoracion

de 7.14 pese a que no presta ningun nivel de compresion.

Tabla 19 Cuadro resumen. Evaluacion de herramientas de gestion de copias de seguridad.

VEEAM BACKUP
CRITERIO BACULA | URBACKUP

& REPLICATION
Tiempo de backup 10 7.69 8.94
Nivel de

o 5.85 8.43 10

deduplicacion.
Nivel de compresion 9.29 7.14 10
Subtotal 25.14 23.26 28.94

Después del analisis de los resultados obtenidos al comparar las herramientas podemos
asegurar que VEEAM BACKUP & REPLICATION obtiene mejores resultados de

rendimiento.
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Evaluaciéon parametros de rendimiento de las herramiel
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Figura 41 Evaluacidn pardmetros de rendimiento de las herramientas.

4.1.5. Evaluacion interfaz gréfica.

La interfaz grafica de usuario se valor6 a partir de la experiencia del investigador en el

uso de estas herramientas para la gestion de copias de seguridad.

Tabla 20 Cuadro comparativo. Interfaz grdfica.

Criterio de evaluacion Bacula UrBackup Veeam Bac_kup
Community
Creacién y programacion 2 95 95
de tareas
Ejecucion de recovery 2 2.5 2.5
Monitoreo de tareas 1 1 1
Personalizacion de tareas 1 0 1
Reportes 1 1 1
Estadisticas 1 1 0
Estética 2.5 2 2.5
Tipo 1 1 1
Soporte  Ielidad| 2 1 3
Facilidad de uso 2 3 3
Subtotal 15.5 15 17
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Evaluacion interfaz grafica de las herramientas.
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Figura 42 Evaluacion interfaz grdfica de las herramientas.

Creacion y programacion de tareas: Indica la posibilidad de configurar la creacion de

tareas y el agendamiento de dicha tarea para su ejecucion.

Ejecucion de un recovery: Se refiere a la accion de ejecutar o iniciar una tarea de

recuperacion de archivos.

Se evalua el nivel de dificultad en la creacién y programacion de tareas o Ejecucion de
un recovery, otorgando una puntuacion inversamente proporcional al nivel de dificultad

con un maximo de 3.

Monitoreo de tarea: Indica la posibilidad de visualizar el estado de las tareas y las

acciones realizadas en la misma.

Personalizacion de tareas: Indica la posibilidad de manipular una tarea y sus parametros

con la finalidad de ajustarla a los requerimientos de la institucion.
Reportes: Hace referencia a la creacion de reportes de las actividades o tareas realizadas.
Estadisticas: Muestra las estadisticas de la ejecucion de tareas y uso del espacio.

Se evalla la posibilidad de monitorear, personalizar, crear reportes o verificar estadisticas

(puntua 0 si no cuenta con ello y 1 si si lo hace)
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Estetica: Contempla el aspecto de la interfaz y cuan atractiva es visualmente.

Se puntla de acuerdo con el atractivo visual de la interfaz de cada herramienta, segun la

experiencia del investigador con un méaximo de 3.

Soporte: Indica el tipo de soporte con el que cuenta la herramienta y la calidad que ofrece

dicho soporte para solventar inquietudes.

Para su evaluacion el tipo de soporte pude ser comunitario, dedicado o ninguno (0 para
ninguno, 1 para comunitario y 2 para dedicado). Por otra parte, la calidad de soporte se

evalla en una escala de Bajo a Alto (siendo 1 deficiente y 3 muy satisfactorio).
Facilidad de uso: Indica el nivel de dificultad para la utilizacion de la interfaz
Se evalua en de facil, intermedio o alto (siendo 1 dificil, 2 intermedio y 3 facil)

Es asi que, en la figura 43 se observa que la interfaz grafica de Veeam Backup &
Replication Community edtion presenta una interfaz grafica de usuario mas amigable y

completa, segun los pardmetros evaluados.

4.2. DISCUSION

La presente investigacion buscaba comparar diferentes herramientas para la gestion de
copias de seguridad y almacenamiento inmutable de la cual se ha obtenido lo siguiente:

En el proceso de seleccion de herramientas de gestion de copias de seguridad y
almacenamiento inmutable es importante considerar las necesidades institucionales,
presupuesto, proyeccion y requisitos técnicos, mientras que, la implementacion de estas

herramientas hacerse bajo una planificacién y capacitacion del personal.

Las herramientas analizadas demostraron efectividad en la creacion y restauracion de
copias de seguridad, sin embargo, estas no son infalibles por lo que deberian
complementarse con otros métodos y politicas que otorguen capas adicionales se

seguridad.

La interfaz grafica de administracion de las herramientas fue evaluada por el investigador
objetivamente buscando la interfaz mas completa, intuitiva y amigable con el usuario. De

la cual destaca Veeam Backup & Replication Community edtion debido a que cuenta con
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una interfaz grafica de usuario completa e intuitiva, pese a necesitar de un nivel de

adaptacion mediano.

Las herramientas de gestion de copias de seguridad analizadas presentan una arquitectura
cliente-servidor que facilita la gestién y administracion centralizada de las tareas. Una
caracteristica para destacar de estas herramientas es que el servidor de Bacula presenta
compatibilidad Unicamente con distribuciones de Linux, por otra parte, el servidor de
Urbackup es compatible con las diferentes distribuciones de Linux y Windows, mientras
que por el contrario el servidor de Veeam Backup & Replication Community edition

funciona exclusivamente sobre Windows.

Un aspecto que puede influir mucho en el tiempo de ejecucion de una tarea de backup de
una herramienta de gestién de copias de seguridad son las especificaciones de hardware
con las que cuentan los equipos en la red (servidor y clientes). Esto se puede visualizar

en los tiempos obtenidos por las herramientas en los clientes fisico y virtualizado.

La deduplicacion que en teoria es compatible con todas las herramientas de gestion de
copia de seguridad analizadas, en la practica hemos observado que, la deduplicacién
ofrecida por Urbackup es compatible con los sistemas de archivos de Linux y se encuentra
activada por defecto, mientras que, para Veeam Backup & Replication Community
edition ha sido necesario crear un repositorio de archivos en Windows server que cuente
con la opcidn de deduplicacion de archivos activada, por otro lado, Bacula pese a que la
documentacién relacionada [24] [25] aseguran la deduplicacion de archivos es compatible
con esta herramienta a través del complemento Bacula-aligned y repositorios de sistemas
de archivos deduplicables, sin embargo, no ha sido posible comprobar lo mencionado
anteriormente debido a que la version de Bacula Community utilizada (13.0.4) no es

compatible con ello.

La compresidn reduce el tamafio de los archivos respaldados sin afectar la integridad de
los mismos. Bacula ofrece diferentes niveles de compresion de archivos que pueden ser
LZOy GZIP 1-9, por otra parte, Veeam Backup & Replication Community edition ofrece
los niveles Optimo, Alto y Extremo, Urbackup por lo contrario no cuenta con ningdn
nivel de compresién. El tamafio final del respaldo depende del nivel de compresién y el

tipo de archivo comprimido. En general la compresion obtenida por Veeam Backup &
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Replication Community edition es mejor que en otras herramientas reduciendo el uso de

disco.

Por otra parte, la seguridad en la creacion de repositorios inmutables destaca Veeam
Backup & Replication Community edition puesto que cuenta con una solucion dedicada
e integrada en la herramienta, ademas de ser compatible con soluciones externas, mientras

que Bacula y Urbackup dependen Gnicamente de soluciones externas y de pago.

Finalmente, después de analizar el rendimiento obtenido por las herramientas de gestion
de copias de seguridad y caracteristicas de los métodos de creacion de almacenamiento
inmutable, se logra determinar que Veeam Backup & Replication Community edition
ofrece un rendimiento general mas que satisfactorio, cuenta ademas con compatibilidad
con los métodos de creacidn de repositorios inmutables, ademas que, ofrece un método
robusto nativo para la creacion de los mismos. caracteristicas que logran adecuarse a las

necesidades institucionales.

Se han asignado por parte de los encargardos de la DTIC 2 servidores para la
implementacion de Veeam Backup & Replication community edition, 1 de ellos con
Windows para la instalacion de Veeam, mientras que otro con Ubuntu 20.04 que sera
utilizado para la creacion de repositorios inmutables. Las pruebas de funcionalidad a la

herramienta implementada se pueden observar en el Anexo 6.
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5. CONCLUSIONES

Se ha realizado satisfactoriamente la comparacion exhaustiva de tres herramientas de
gestion de copias de seguridad: Bacula, Urbackup y Veeam Backup & Replication

community edition.

En base a los criterios de evaluacion establecidos se ha determinado que Veeam Backup
& Replication community edition, demuestra rapidez en la ejecucion de tareas de backup,
gran compatibilidad con hardware y software deduplicador y eficacia en la compresion
de archivos de respaldos. Adicionalmente esta herramienta cuenta con un método robusto
para la creacion de repositorios inmutables, que permite garantizar la integridad y

disponibilidad de la informacion.

Veeam Backup & Replication community edition se ha implementado con éxito en un
servidor critico no virtualizado de la DTIC. La implementacion se ha realizado siguiendo
las recomendaciones del desarrollador de la herramienta y politicas de seguridad

establecidas.
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6. RECOMENDACIONES

Se recomienda continuar con la evaluacion y el monitoreo del rendimiento de Veeam
Backup & Replication community edition como herramienta de gestion copias de

seguridad para garantizar su correcto funcionamiento y proteccion de la informacion.

Establecer politicas para el manejo de copias de seguridad y almacenamiento, que defina
los parametros importantes como son: frecuencia de las copias, retencion de datos, y plan

de recuperacion ante desastres.

Es recomendable evaluar la posibilidad de ampliar el campo de accion de estas
herramientas a otros servidores criticos virtualizados y no virtualizados de la DTIC de la
UNACH.

Profundizar en esta investigacion aplicando los métodos recomendados tanto de software
como de hardware para la deduplicacion de archivos, otros pardmetros de rendimiento y

nuevas herramientas.
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8. ANEXOS
Anexo 1: Autorizacion emitida por parte de la Direccion de Tecnologias de la

Informacién de la UNACH.

Direccién de Tecnologias de la
Informacion y Comunicacién
VICERRECTORADO ADMINISTRATIVO

Oficio No. 00098-DTIC-UNACH-2023
Riobamba, 27 de enero, 2023

Ingeniero

Eduardo Daniel Haro Mendoza
TUTOR DE TESIS

FACULTAD DE INGENIERIA
Presente

De mi consideracion:

En respuesta al oficio s/n de fecha 16 de enero, 2023; tengo a bien comunicarle que se ha
autorizado al sefior Jairo Paul Silva Marroquin estudiante de 8vo semestre de la carrera de
Ingenieria en Telecomunicaciones el desarrollo del tema de tesis “Backups inmutables orientado
a la implementacién en servidores no virtualizados criticos de la Direccion de Tecnologias
de Informaciéon y Comunicacién de la UNACH”, bajo su tutoria.

Particular que le comunico para los fines legales pertinentes.

Atentamente,

[Elit

Ing. Javier Haro Mendoza
DIRECTOR DE TECNOLOGIAS DE
LA INFORMACION y COMUNICACION

NFB.-.-.-

Campus Norte Av. Antonio José de Sucre, Km 1% via a Guano Teléfonos: (503-3) 3730880 - Ext.: 1300-1310
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Anexo 2: Datos obtenidos (poblacion) de las pruebas de rendimiento de las

diferentes herramientas de gestion de copias de seguridad.

PRUEBAS DE RENDIMIENTO BACULA
N Tiempode | Nivelde Nivel de N Cliente Tiempode | Nivel de Nivelde Ne Nivel de Nivel de
backup | compresion | deduplicacion backup | compresion | deduplicacion compresion | deduplicacion
1]srv-windows-fisico 0:07:33| 1,40) 1,00| 43|srv-windows-fisico 0:07:04] 1,40) 1,00| 85|srv-windows-fisico 1,20 1,00]
2|srv-windows-fisico &M:ﬁ 1,40 1,00| 44|srv-windows-virtualizado mo7::§| 1,40, 1,00| 86|srv-windows-fisico 1,20 1,00
3|srv-windows-fisico 0:08:40 1,40} 1,00} Aslswndmﬁsu:o 0:08:38' 140 1,00 87]srv-windows-virtualizado 1.20] 1,00]
4f find i i 0:05:58 1,00, 1,00 46 find i i 0:05:45 1,00, 1,00| 88|srv-backups-fd 1,00, 1,00]
5|srv-windows-fisico 0:06} 1,80] 1,00} 47|srv-windows-fisico 0:07:30) 1,50, 1,00 89|srv-backups-fd 1,00 1,00]
6|srv-windows-fisico 0:06:38| 1,90, 1,00| 48|srv-windows-fisico 0:06:46| 1,50 1,00| 90|srv-windows-fisico 1,00 1,00
7|srv-windows-fisico 0:07:09 1,90] 1,00} 49|srv-windows-fisico 0:07:29 1,50 1,00 91|srv-windows-fisico 1,00 1,00
8|srv-windows-vi 0:04:35 1,00] 50) i 0:07:58) 1,50, 1,00 92|srv-windows-fisico 1,00, 1,00]
9|srv-windows-fisico 0:00:01 1,00} 0:05:29| 1,00] 1,00] 93|srv-windows-fisico 1,00 1,00
10| srv-windows-fisico 0:00:01 l.af 0:08:24) 1,40, 1,00{ 94|srv-windows-virtualizado 1,00, 1,00
11]srv-windows-fisico 0:08:49 1.1_0] 0:07:33| 1,40] 1,00] 95|srv-windows-fisico 1.20] 1,00]
12 indows-virtuali 0:09:26| 1,10] 0:08:13| 1.40) 1,00] 96|srv-windows-fisico 1,20 1,00]
13|srv-windows-fisico 0:10:23| 1,10, . 0:08:40) 1,40] 1,00 W[mm—rm 1,20 1,00
| 14]srv-windows-fisico 0:07:31 1,00, 1,00] Sslsnrwindm-ﬁsm 0:05:01 1,00] 1,00] 98|srv-windows-fisico 1,20 1,00]
15srv-windows-fisico 0:10:30) 1,00] 1,004 57| find i 0:06:48) 1,90 1,00 99| ind i 1,00 1,00
16|srv-windows-virtualizado 0:10:45| 1,00] 1,00} 58|srv-windows-fisico 0:05:54) 1,80, 1,00{ 100|srv-windows-fisico 1,20 1,00
17|srv-windows-fisico 0:08:54] 1,00 1,00| 59|srv-windows-fisico 0:06:43) 1,90| 1,00 101|srv-windows-fisico 1,20 1,00]
18|srv-windows-fisico 0:09:12] 1,00] 1,00| 60|srv-windows-fisico 0:07:14] 1,90) 1,00} 102|srv-windows-fisico 1,20 1,00]
19|srv-windows-fisico 0:08:14) 1,20, 1,00 61|srv-windows-fisico 0:04:38 1,00 1,00{ 103|srv-windows-fisico 1,20 1,00]
20|srv-windows-virtualizado 0:08:39 1,20] 1,00 62|srv-windows-virtualizado 0:09:40| 1,10 1,00{ 104|srv-windows-virtualizado 1,00 1,00]
21|srv-windows-fisico 0:11:09) 1,00, 1,00 |5Nwir\dows-ﬁsko 0:08:49| 1.1-01 l.00| 105| srv-windows-fisico 1,00 1,00
PRUEBAS DE RENDIMIENTO BACULA
Tiempode | Nivelde Nivetde | Tiempode| Nivelde Nwetge | Nivel de
backup | compresion | dedupticacion backup | compresion | deduplicacion ‘compresion
-07-40] 1,00 1,00] 64 srv-vindows-isico 3:00.25) 110 1,00] 106]srv-windows-fisico 1,00
:11:44] 1.20) 1,00 65 |srv-wandows-fisico ):10:13] L 1,00} 107]srv-windows-fisico 1.00)
| 0121 1.20 1,00] 66srv-windows-fisico 0725 X 1,00] 108]srv-windows-fisico 1.00
i 100} 1,00] 67|srv-wandows-wirtualizado ):10:49) 00} 1,00] 109{srv-windows-virtualizado 1,00/
% .00 1,00] 68 stv-windows-fisico 1026 L 1,00) _gimmm L,
X 1.20 1,00| 69| srv-windows-fisico ):10:43] X 1,00] 111]srv-windows-fisico 1.10
06 1.00) 1,00] 70| srv-wandows-fisico :11:14) 1,00 1,00] 112]srv-mindows-fisico 1,10)

4 b
=t e

HEEHERE
'SIQ EBEERS
2
S

00} 71 |srv-windows-fisico ):07:54] 1,00) 1,00] 113]srv-windows-fisico
1,00 72| srv-windows-+ 3:00:01 L 1.00] srv-mindows-virtualizado

004 779.90
0421 420 213,50
mﬁl 4 ﬁ' I nﬂl
10423 4.20) 779,90)
:04:37] 420 1,00
:02:13} 1.00}
}:07:54] 1.40)
Nivelde Nivetde | Tiempo de “ R Tiempode| Nivetde Nivel oe
compresion | deduplicacion . backup | compresion | dedupticacion backup
177) 1,00 36]192.168.3.18 - - 1,00] 71fsrv-mndows-fisicol 0:09:01]- 147
487 1,00] 37| swv-windows fisico 12552 00| 72|srv-windows artualizadol{ _0:08:51- 14
.00} 38| srv-wandows-fisico - - 1.00) srv- 0:09:11]- 7
1,00] 39|srv-windows-wirtualizado | 1:21:23}- 1.00] 74fsrv-windows-virtualizadof{  0:09:13]- 73
1,00 40192 168.3.18 - - 1,00, srv-m 3:11:30|- 49
1,00] 41/192 168.3.18 - - 1,00) srv-windows-virtualizad 2:01:10]- .00
1,00 42| stv-wandows-fisico 0:16:43]- 1,00 srv-mindows-artualizado] »08:51]- 40|
1.00] 43] srv-windows-virtualizado |- - 1.00} srv-windo 0:09:12|- 00)
1.00| 44| srv-windows-virtualizado 0:16:33}- 100} Srv-windows-wrtu. 0:08:52|- .00
1,00] 45]192.168.3.18 - . 100} 0:09:01]- A7
00| 46 | srv-windows-fisico :17:52}- .00} 81 0:08:51|- A7)
1,00 47| srv-wandows-vitualizado :16:23]- .00 82 0:09:21]- A7)
00| 48| srv-wandows-fisico :17:15}- 1,00 srv-windows-nirtualizadol{  0:08:52]- 44
L00] 49 srv-windows virtualizado | 0:16:54]- 1.00| Eafsrv i 0:08:32]- 4]
1,00] 50| srv-wandows-virtualizado 0:16:54- 1.42)
1,00] 51| srv-windows-fisico 2:20:17]- 1 44
1,00| 52|192 168.3.18 - Al
1,00 53192 168.3.18 Al
1.05) 1,00] 54) srv-windows-fisicofsv | A4
100 1,00] 55 srv-windows-vintualizadofd 45
100 .6-51
1.00] 57| srv-windows-fisico 0:00:20]- 47|
1.00] 58] sev-wi 47|
1,00 59| srv-windows-fisico[sv- - .73
1,00] 60| srv-windows-virtuali .73
1,00] 61]sev-windows- A49)
00| 62| srv-wandows-virtualizadol A9
28192 168.3.18 1,05 1,00 63) srv-wandows-fi | 45|
20] srv-windows-fisico 1,00] 64 srv-windows-virtuals | 45)
— 1,00] 65| srv-wandows-fisicof srv-w
.00] 66| srv-windows-virtuab: 98|
1,00] 67]sev-wandows- - 53]
L .53
1,00] 69} : .72
35/192.168.3.18 1,00] 70| srv-wandows-wirtuali; 72|
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Nivetde Niveide | Tiempo de.
compresion | deduplicacion Cous backup

430 1,00] 40| WIN-3CCSNEQO3LH 0:13:00
2.10} 1,00 41|WIN-RTEP2BNEMHM

2.00) 1,00] £2|WIN-RTEP2BNEMHM

.00} 3,20{ 43|WIN-3CCSNESS3LH

.00} 3,20] 44|WIN-3CCSNEQASLH

.00} 3,20| 45| WIN-RTEP2BNBMHM 0:04:26
100} 3,20| 46| WIN 0:04:31
1.90 1,00 47 |WIN-3CCSNEZS3LH 0:10:48
.10} 1,00] 48| WIN-3CCSNEQI3LH 0:12:58
100} 1,00] 23| WIN MHM 0:04:31
1.00| 1,00{ 50| WIN-RTGP2ENEMHM 0:04:31
1.00) 1,00{ 51|WIN-3CCSNES93LH 0:10:54
1,00} 1,00] 52|WIN-3CCSNES93LH 0:07:04
1.00) 1,00 53| WIN-RTEP2ENSMHM 0:04:32
1,00} 1,00] 54|WIN-RTEP2BNSMHM 0:04:32
1.20) 1,00} 55|WIN-3CCSNEQI3LH 0:06:34
1.20) 1,00{ 56 |WIN-RTEP2BNEMHM 0:10:31
1,10) 1,00| 57|WIN-3CCSNESI3LH 0:17:31
1.10 1,00{ 58| WIN-RTEP2BNSMHM 0:06:26
1.20) 1,00] 59|WIN-3CCSNEQI3LH 0:12:43
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Anexo 3: Interfaz grafica de usuario BACULA.

Menu ))) BACULUM )))

o Welcome, admin @2 Dashboard & Runni
g
Dashboard Clients Finished jobs

D Jlob history

= lobs Jab status summary Last 10 jobs
& Clients 3.1% Joh Name Level Start time Job status
& Storages - L 389 job-prueba-virtualizado Incremental 2024-05-10 0:30:06
@ rools 388 job-prueba-virtualizado Full 2024-05-10 0:17:41
387 BackupCatalog Full 2024-05-06 23:10:06
= Volumes
. !f 386 BackupClient1 Incremental 2024-05-06 23:05:03
IE FileSets [
3385 BackupCatalog Full 2024-05-05 23:10:07
© Schedules
\ 384 BackupClientl Full 2024-05-05 23:05:03
Confi
@ Configure \ 83 BackupCatalog Full 2024-04-15 23:10:08
“ Restore wizard A 382 BackupClientl Incremental 2024-04-15 23:05:02
ol
€& Graphs L ;’:ﬂ'_i‘ﬁm 381 BackupCatalog Full 2024-04-07 23:10:04
96.0% 1 cancel (3) )
I® Statistics B running (0) 380 BackupClientl Full 2024-04-07 23:05:03
# Settings
- More jobs
& Security ]
wgw Database
Database type: HySQL Perform restore &

Database size: 88.9MB

ersion: 9.6.6.3
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Anexo 4: Interfaz gréafica de usuario URBACKUP.

i UrBackup  Estado  Aclividades  Copias  Logs  Esladisticas  Ajustes

Estado de la copia

Buscar: -1
Mostrar registro de 10 v Mostrar/Ocultar columnas  Bicopy Bcsv St
O Ultima Ultima copia de Estado de la copia de
~ Equipo Conectado Estado. conexién archivos archivos IP
O  srv-windows-virtualizado[cliente- No ok 14/04/24 22:57 07/04/24 18:43 Deshabilitado -
~ virtualizado-1]
O  srv-windows-fisico[cliente-fisico-1] No ok 07/04/24 20:47 07/04/24 18:18 Deshabilitado -

Mostrando desde 1 hasta 2 de 2registros. (filtrado de un tolal de8 registros)

Primero  Anterior Siguiente ~ Ultimo

Mastrar todos los clientes. Seleccionartodo | Deseleccionartodo  Eliminar seleccionados | With Selected a Descargar cliente para Windows Descargar cliente para Linux =

Espariol v UrBackup 2.5.32 | Sobre | Maximizar | www.urbackup.org
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Anexo 5: Interfaz grafica de usuario VEEAM BACKUP & REPLICATION.

Veeam Backup and Replication Community Edition

Cor N, &
Y, =h g A2 @

Backup Replication CDP Backup Copy SureBackup = Restore Import Export Security &

Job ~ Job - Policy = Copy Job~ Job v Backup Backup Compliance
Primary Jobs Secondary Jobs Restore Actions
Home ~
Welcome to Veeam PRODUCT ONBOARDING

“ ‘Jsbs Backup & Replication From First-Time Deployment

¥5 Backup Community Edition to Advanced Features 5
“ E‘E BaCkups ¥ ‘Get FREE training certificate (£) START LEARNING

é Disk

g Disk (Exported)
4 h Last 24 Hours

E?G Failed

Explore our Community Hub R&D Forums Contact support
Veeam Community LEARN MORE = LEARN MORE = LEARN MORE >
Upgrade to unlock the powerful features
of Veeam Data Platform
UPGRADE NOW -»

& Home Your Current Version Veeam Data Platform
E@ Imventary % 10 workloads limit ~ Unlimited workloads
1?5‘3 Backup Infrastructure X NO technical support ~/ 24/T technical support

Storage Infrastructure X NO malware detection ~/ Detect ransomware and cyberattacks
Tape Infrastructure X MO object storage support ~/ Backup or copy backups directly to

cloud
@ Files X MO backup testing
~/ Automated backup recoverability testing N

Connected to: localhost Build: 12.1.1.56 Community Edition
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Anexo 6: Pruebas de funcionalidad VEEAM BACKUP & REPLICATION

COMMUNITY EDITION.

PRUEBAS DE RENDIMIENTO VEEAM BACKUP & REPLICATION
COMMUNITY EDITION
NP Cliente Tiempode| Nivelde Nivelde

backup | compresion| deduplicacion
1|Cliente-pruebas 0:02:35 7.10 1,00
?|Cliente-pruebas 0:02:29 1,00 1,00
3|Cliente-pruebas 0:02:29 1,00 1,00
4|Cliente-pruebas 0:02:28 1,00 1,00
5|Cliente-pruebas 0:02:26 1,00 1,00
§|Cliente-pruebas 0:02:26 1,00 1,00

PRUEBAS DE RESTARUACION.

Restore Session

Name: FLR_[proyecto] Status: Success
Restore type:  Guest File Restore (Multi-0S) Start time:  20/5/2024 15:51:24
Initiated by: ~ WIN-ONUVEGEKHSE\Administrador Endtime:  20/5/2024 15:57:17

Statistics Reason Parameters Log

Message
Multi-OS file level restore started
Restoring from REPO_INMUTABLE
Mounting restore point to host: [192.168.150.186]
Batch mode
Transport mede: persistent agent
Folders to restore: 1
Files to restore: 5
Total size on disk: 5,0 GB
Restored folder “/home/administrador/prueba-respaldo”
Restored folders: 1
Restored files: 5
Restored data size: 5,0 GB

Audit log path: C:\ProgramData\Veeam\Backup\Audit\2024\5\20\Restore-2024-05-2..

Restore completed

X Restore Session

Duration

M

0:02:32

Close

Name:
Restore type:
Initiated by:

Statistics Reason Parameters

Status:
Start time:

Success
20/5/2024 16:01:33
20/5/2024 16:09:16

FLR_[proyecto]
Guest File Restore (Multi-0S)

WIN-ONUV86EKHBE\Administrador  End time:

Log

essage

Mounting restore point to host: [192.168.150.186]
Batch mode

Transport mode: persistent agent

Folders to restore: 1

Duration

Files to restore: 4

Total size on disk: 4,0 GB

Restored folder "/home/administrador/prueba-respaldo”

Restored folders: 1

Restored files: 4

Restored data size: 4,0 GB

Audit log path: C:\ProgramData\Veeam\Backup\Audit\2024\5\20\Restore-2024-0...

Restore completed

0:01:56

v

Close

PRUEBAS DE INMUTABILIDAD

Tmmut
MMUTAELE

liente-prusb

liente-prusb




Home [

B B2 L A AN A N QX 4
0= A L HE == ~
Export Publish Guest Files Application = Amazon Microsoft Google Create ery Export n Delete Properties Entire
Disks  Disks Win (Other)  ltems ~ EC2 Azurelaas CE  Recovery Token 2 Backup B from ~ M
Restore Restore to Cloud Actions Properties  Restore to AHV.
Home 730 2bj4 Removing backup X
A s Job Name T Name: Backup Deletion Job Status.  Warning
4 Backup 4 Cliente-pruel  Actiontype:  Backup Deletion Starttime:  20/5/2024 16:19:28
4 B Backups [ Proyecto | initisted by:  WIN-ONUVBSEKHEEAdrministrador  Endl time:  20/5/2024 1:20:01
2, Disk
a Last 24 Hours tog
[ Success Message Duration
[ Waming Starting backup deletion job
Preparing objects for deletion
Building tasks list 0:00:01
Checking objects in backup..
Processing backup T out of 1 (100% done) ©:00:13
1. [Cliente-pruebas - 192.168.150.186] Backup deleted with warning 0:00:15
1. Unable o delete § immutable backup files
A Home 1. Backup files can be deleted after 27/5/2024 16:13
h REPO_INMUTABLE: 0 deleted, 0 skipped, 1 warned, 0 failed
EIE . 1. Job finished with wamning at 20/5/2024 16:20:01
(‘fg‘g Backup Infrastructure
AT

Tape Infrastructure

[ fies

1 backup selected

£ Escribe aqui para buscar.

Veeam Backup and Replicatic

nmunity Editio

on

Connected t

calhost

Platform

Linux

Build: 12.1.
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