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RESUMEN 

En la actualidad, nos encontramos en una época donde la información se ha convertido 

en un activo muy valioso, convirtiéndose en blanco de ciberdelincuentes, es por esto que, 

las organizaciones buscan implementar medidas de seguridad que les permitan protegerse 

ante estas amenazas. 

En este contexto, las copias inmutables constituyen un método eficaz para la protección 

de la información sensible frente a ciberamenazas, garantizando la disponibilidad e 

integridad de los datos almacenados. Una de sus principales características reside en la 

imposibilidad de modificar o eliminar estas copias una vez creadas, lo que las convierte 

en una herramienta invaluable para la recuperación en caso de incidentes de seguridad 

El presente trabajo de investigación busca, analiza y compara las características de 3 

herramientas para la gestión de copias de seguridad y almacenamiento inmutable para 

implementarla en un servidor crítico no virtualizado de la DTIC. 

Se estudia los parámetros de rendimiento: tiempo de backup, nivel de deduplicación y 

nivel de compresión de las herramientas para la gestión de copias de seguridad, se 

analizan los métodos para la creación de repositorios inmutables y se determina cuál de 

ellas se adapta mejor a las necesidades institucionales. 

 

 

Palabras claves: seguridad de la información, veeam, bacula, copias de seguridad, 

almacenamiento inmutable. 
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1. CAPITULO I 

1.1. INTRODUCCIÓN 

Con el descubrimiento de las tecnologías de la comunicación, la ciencia y la tecnología 

han logrado un salto universal que une a los poblados más lejanos imposibles de 

comunicarse en forma inmediata. Es así que, durante las últimas décadas, el mayor 

número de usuarios permanecemos conectados al internet debido a la necesidad 

imperante de búsqueda de información e interconexión.  

La información almacenada de grandes cantidades de usuarios puede llegar a ser 

vulnerable ante ataques de ciberdelincuentes. Según el último índice de Ciberseguridad 

de las Naciones Unidas, Ecuador ocupa el puesto 119 de 182 países en vulnerabilidad por 

ataques cibernéticos [1]. 

La seguridad informática según CN-Cert se trata de “la capacidad de las redes o de los 

sistemas de información para resistir, con un determinado nivel de confianza, los 

accidentes o acciones ilícitas malintencionadas que comprometan la disponibilidad, 

autenticidad, integridad y confidencialidad de los datos almacenados o transmitidos y de 

los servicios que dichas redes y sistemas ofrecen.” [2]  

Una de las principales amenazas que afectan a la información almacenada se trata del 

malware, especialmente el ransomware [3] el cual ha producido muchas afecciones en los 

usuarios a nivel mundial, afectando la disponibilidad de la información causando grandes 

pérdidas.   

Para solventar estas amenazas existen diferentes maneras de mantener a salvo la 

información sensible, entre las cuales podemos nombrar: software de prevención de 

pérdida de datos (DLP)[4], el servicio de almacenamiento en la nube y copias de 

seguridad inmutables (backups inmutables). 

Las copias de seguridad proveen a los usuarios un respaldo de información ante posible 

pérdida de la misma, esto lo conocen claramente los ciberdelincuentes que explotan 

vulnerabilidades en los sistemas con la finalidad de acceder a esta información, es por 

esto que, las copias de seguridad inmutables se convierten en una alternativa ante las 

amenazas, debido a que, estas manejan características especiales de seguridad haciendo 
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que se encuentren protegidas contra escritura (que no se puedan eliminar o alterar su 

contenido), haciendo que la información se mantenga segura ante posibles amenazas [5]. 

En el presente proyecto se plantea el estudio comparativo de herramientas para la 

realización de copias de seguridad y almacenamiento inmutable para su implementación 

en servidores no virtualizados críticos de la Dirección de Tecnologías de Información y 

Comunicación (DTIC) de la Universidad Nacional de Chimborazo (UNACH), que 

beneficie a comunidad universitaria. 

1.2. PLANTEAMIENTO DEL PROBLEMA 

En base al documento “El Panorama de Amenazas en América Latina 2021” la empresa 

de seguridad Kaspersky revela un aumento del 24% de ataques cibernéticos perpetrados 

entre enero y agosto de 2021 comparado con este mismo periodo del año 2020 en toda 

Latinoamérica. Esto refleja una clara tendencia de crecimiento en ciberataques, del cual 

Ecuador es el país de la región más afectado con un aumento significativo de 75% de 

estas incidencias [5]; por otra parte, según por la empresa FortiGuard Labs los ataques de 

ransomware cada vez se vuelven más sofisticados y agresivos [6]. 

En el Ecuador ya han existido gran cantidad de ataques de este tipo, en Julio de 2021 la 

Corporación Nacional de Telecomunicaciones (CNT) dio a conocer un ataque a sus 

sistemas y bases de datos utilizando el ransomware EXX, del mismo modo en octubre del 

mismo año una muy reconocida entidad financiera recibió múltiples ataques externos con 

la misma finalidad. Finalmente, en abril del 2022 el Municipio de Quito fue víctima de 

ciberdelincuentes a utilizando el ransonware 2 [7]. 

Gran cantidad de instituciones educativas cuentan con diferentes tipos de servidores los 

cuales sirven para brindar servicios de diferente índole a su comunidad educativa, es así 

como, la Universidad Nacional de Chimborazo a través de la Dirección de Tecnologías 

de la Información y Comunicación (DTIC) se encarga de gestionar y administrar los 

diferentes servidores institucionales tanto físicos como virtualizados que ofrecen 

servicios como servidores para revistas científicas, servidores de productividad 

almacenamiento y programación, bibliotecas virtuales, ente otros.  
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La DTIC busca fortalecer la seguridad la red institucional promoviendo sistemas de 

gestión de datos y almacenamiento inmutable que generen beneficio a los sistemas de 

gestión y aseguramiento de la calidad. 

En vista de la información y de los ataques comprobados se plantea comparar 

herramientas que garanticen la seguridad de la información y la utilización de la misma 

en beneficio la comunidad universitaria. (UNACH 

1.3. JUSTIFICACIÓN 

Durante 2021 los ciberataques relacionados con el secuestro de información (rasomware) 

tuvieron gran repunte en nuestro país, debido a esto, el estado Ecuatoriano mediante el 

Ministerio de Telecomunicaciones ha lanzado una Estrategia Ecuatoriana de 

Ciberseguridad, la cual se presenta como una herramienta moderna que fija lineamiento 

para fortalecer la ciberseguridad del país.  

En la investigación de Ávila se propone el diseño de un Plan de recuperación ante 

desastres (Disaster Recovery Plan – DRP), donde se detallan los procedimientos para la 

realización de respaldo de información crítica [9], de la misma manera Young en su 

trabajo hace hincapié en la importancia de tener un plan de recuperación ante desastres, 

y presenta una comparativa de los métodos de recuperación de información [10], por otra 

parte, en el trabajo de Hernández se propone una Solución integral de Backup y Disaster 

Recovery donde se hace uso de la herramienta de Software Veeam Backup como método 

respaldo de información crítica [11].  

La UNACH mediante la Dirección de Tecnologías de la Información y Comunicación 

preocupados por la seguridad de la información ha implementado recientemente una 

solución para servidores críticos virtualizados utilizando Veeam Backup con un 

almacenamiento inmutable en la nube de CEDIA, mientras que otros servidores no 

virtualizados críticos se encuentran desprotegidos ante posibles vulnerabilidades. Por esta 

razón, el presente proyecto se enfoca en un estudio comparativo de herramientas para la 

realización de copias de seguridad y almacenamiento inmutable para la implementación 

en servidores no virtualizados críticos de la Dirección de Tecnologías de Información y 

Comunicación de la UNACH. 
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1.4. OBJETIVOS 

1.4.1. General 

• Comparar herramientas de gestión de copias de seguridad y almacenamiento 

inmutable para la implementación en servidores no virtualizados críticos de la 

Dirección de Tecnologías de Información y Comunicación de la UNACH. 

1.4.2. Específicos 

• Investigar sobre herramientas para la gestión de copias de seguridad y 

almacenamiento inmutable. 

• Analizar comparativamente herramientas para el manejo de copias de 

seguridad. 

• Implementar la herramienta seleccionada de gestión de copias de seguridad y 

almacenamiento inmutable en un servidor no virtualizado crítico de la 

Dirección de Tecnologías de Información y Comunicación de la UNACH. 
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2. CAPITULO II 

2.1. MARCO TEORICO 

2.2. Conceptos básicos 

2.2.1. Copia de seguridad. 

Una copia de seguridad o backup en inglés comprende el proceso mediante el cual se 

respalda o duplica información almacenada en un sistema, con la finalidad de 

proporcionar la capacidad de recuperación de datos en caso de fallos, errores, amenazas 

cibernéticas o desastres, asegura el cumplimiento normativo, mantiene la continuidad del 

negocio y preserva la integridad de los datos. [8].  

2.2.2. Inmutabilidad de los datos. 

La inmutabilidad en los datos se refiere a la propiedad de los datos que indica que una 

vez que se han creado o almacenado, no se pueden modificar ni alterar. En un contexto 

de inmutabilidad, los datos se consideran "inmutables" o "invariables" [9]. 

La inmutabilidad de los datos puede ser beneficiosa en diversos escenarios, especialmente 

en entornos donde la integridad y la confiabilidad de los datos son críticas. 

2.2.3. Copia de seguridad inmutable. 

Las copias de seguridad inmutables son aquellas copias de seguridad de datos que están 

protegidas contra modificaciones, eliminaciones o alteraciones no autorizadas durante un 

período de tiempo específico. Esto garantiza que los datos respaldados permanezcan 

intactos y disponibles para su recuperación, incluso en caso de ataques o manipulaciones 

malintencionadas [9]. 

2.3. Tipos de copias de seguridad.  

Dependiendo de las necesidades de la organización existen diferentes tipos de copias de 

seguridad [10]. Por lo general, las estrategias comprenden una combinación de estos tipos 

de copias de seguridad, a continuación, se exponen los más usuales:  
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• Copia de seguridad completa (Full Backup). 

Una copia de seguridad completa se trata de, un respaldo total de datos y archivos 

de un sistema. 

Este tipo de copia de seguridad otorga un alto nivel de protección de datos, pero 

esto conlleva mayor tiempo de procesamiento y un alto consumo de recursos de 

almacenamiento. 

Generalmente este tipo de copias de seguridad forma parte de un sistema de 

backup empresarial donde se combina con otros tipos de copias de seguridad para 

obtener un sistema sólido. 

• Copia de seguridad incremental (Incremental Backup).    

Una copia de seguridad incremental realiza una copia de datos de los cambios 

realizados desde la última copia de seguridad, sea esta una copia se seguridad 

incremental o completa.  

Las copias de seguridad incrementales son pequeñas y rápidas de crear, dando 

como resultado un tiempo de procesamiento menor y un consumo de 

almacenamiento reducido. Sin embargo, estas no son independientes unas de 

otras, es decir, para ser poder restaurados es necesario de todas las copias de 

seguridad incrementales desde la última copia de seguridad completa. 

• Copia de seguridad diferencial (Differential Backup). 

Una copia de seguridad diferencial comprende los cambios realizados desde la 

última copia de seguridad, que, a diferencia de las copias de seguridad 

incremental, en este tipo se admite únicamente los cambios realizados desde la 

última copia de seguridad completa.  

El tamaño y cantidad de datos a los que hay que hacer la respectiva copia de 

seguridad depende del tiempo transcurrido entre la última copia de seguridad 

diferencial y la última copia de seguridad completa. Sin embargo, este método 

reduce el número de copias de seguridad necesarios para la recuperación de datos, 
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debido a que son necesarios únicamente la última copia de seguridad completa y 

diferencial. 

 

Figura 1 Tipos de copias de seguridad. 

2.4. Prácticas recomendadas para la copia de seguridad de datos. 

La aplicación de buenas prácticas de copias de seguridad de datos ayuda a las 

organizaciones a garantizar la eficacia, seguridad y fiabilidad de sus datos. 

• Estrategia de copia de seguridad 

Una estrategia de copias de seguridad se trata de un plan estructurado y organizado 

para la realización de respaldo de información.  

Una estrategia de copia de seguridad efectiva debe contemplar los datos a 

respaldar, la frecuencia, el espacio de almacenamiento, seguridad, además de 

técnicas y protocolos para la verificación de la integridad de los datos respaldados. 

[10] 

Una estrategia que aborde adecuadamente estos puntos garantizara protección y 

disponibilidad de los datos en caso de pérdidas o fallos. 

• Prueba de los procesos de copia de seguridad y recuperación. 

Realizar pruebas regulares de los procesos de copias de seguridad, permiten 

garantizar que las copias de seguridad se han realizado satisfactoriamente y que 

los datos respaldados se encuentran listos para ser restaurados en caso de ser 

necesario. 
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El proceso de recuperación varía dependiendo de la estrategia de copia de 

seguridad implementada y herramientas utilizadas. Para llevar a cabo este proceso 

adecuadamente es necesario elaborar y aplicar un plan de contingencia donde se 

describa la manera actuar ante la ocurrencia de incidentes. [11]. 

2.5. Base Legal. 

2.5.1. Normativa internacional 

• ISO 27001 

La normativa ISO 27001 hace referencia a los sistemas de gestión de seguridad 

de la información (SGSI) y los requisitos para establecer, implementar, mantener 

y mejorar dichos sistemas. Esta norma tiene como finalidad proporcionar a las 

organizaciones recomendaciones para proteger su información confidencial, 

gestionar riesgos de seguridad de la información y garantizar la continuidad de 

negocio [12]. 

El enfoque de la normativa ISO 27001 busca que las organizaciones puedan 

identificar y evaluar los riesgos relacionados con la seguridad de la información, 

permitiendo controlar y reducir estos riesgos de manera adecuada. 

2.5.2. Normativa Ecuatoriana. 

El estado ecuatoriano a través de los entes encargados ha implementado y adoptado 

normativas con relación a la protección de datos y sistemas de gestión de información. 

• Ley de Protección de Datos Personales 

Mediante esta ley se pretende evitar el uso indiscriminado de datos personales y 

busca garantizar y proteger el tratamiento de dichos datos y los derechos 

fundamentales de las personas. 

Así mismo, otorga a las empresas e instituciones criterios establecidos que deben 

adoptar, con la finalidad de que la información que estas manejan sea 

adecuadamente resguardados y utilizados. [13] 

• NTE INEN-ISO/IEC 27001 
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A través de esta norma se adoptan y normalizan las recomendaciones 

internacionales con respecto a los SGSI. Mediante la cual se establece una 

estructura para la gestión de la seguridad de la información, que permiten 

identificar y mitigar los riesgos asociados a la confidencialidad e integridad de los 

datos. [14] 

2.5.3. Normativa institucional. 

Las políticas de gestión de seguridad son un conjunto de reglas y procedimientos que 

permiten definir cómo gestionar cada uno de los elementos que forman parte de los 

activos de información institucional y tiene como objetivo establecer las directrices de 

gestión respecto a los activos de información institucional, obligaciones, 

responsabilidades, buen uso y procedimientos disciplinarios asociados a la vulneración 

de las presente políticas. 

• PGS-UNACH-01 – Gestión de activos de información. 

Esta política de seguridad se tiene como finalidad garantizar la gestión integral de 

la seguridad de los activos de información tecnológica de la UNACH (gestión de 

riesgos, respaldo, recuperación). 

Esta política tiene como finalidad catalogar y clasificar los activos de la 

información, así como también los encargados de su manipulación. Por otra parte, 

también define las políticas para la gestión de copias de seguridad [15]. 

• PGS-UNACH-06 - Gestión de monitoreo, continuidad y atención de 

incidentes de seguridad 

La presente política institucional garantiza el monitoreo y continuidad de la 

seguridad respecto a los activos de información, además de garantizar la 

confidencialidad, integridad y disponibilidad de la información antes, durante y 

después de un incidente de seguridad. A través de la cual se promueve la gestión 

de eventos e incidentes de seguridad permitiendo catalogar los incidentes que se 

considere pueda comprometer la confidencialidad, integridad y disponibilidad de 

la información, mediante el cual se aplicarán los planes de atención ante desastres 

y de continuidad de seguridad de la información de ser necesario [16]. 
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2.6. Trabajos relacionados 

Ortega Pilco en su trabajo [17] analiza los beneficios de la utilización de herramientas de 

gestión de copias de seguridad, rescata las principales características de tres herramientas 

de copias de seguridad para comparar los aspectos más relevantes de dichas herramientas, 

con la finalidad de seleccionar una herramienta según las necesidades empresariales. 

En su investigación Pozuelo [18] analiza y compara todos los aspectos necesarios para la 

selección e implementación de un sistema de backup empresarial y las políticas 

pertinentes para asegurar la continuidad de negocio.   

Por otra parte, Jiménez [19] implantó una solución de copia de seguridad para el centro 

de datos de la Universidad Nacional de Loja analizando las características y casos de éxito 

en la implementación de las diferentes herramientas con la finalidad de satisfacer las 

necesidades institucionales. 

Cedeño y Moreira [20] proponen un estudio de un sistema de respaldo inmutable 

mediante software libre, compara funcionalmente 4 herramientas de gestión de copias de 

seguridad, seleccionando e implementando la que se adecua a las exigencias 

empresariales integrándola en un entorno inmutable como estrategia de recuperación ante 

ransonware. 

En general, los trabajos mencionados se recolecta información sobre las características 

de las herramientas de gestión de copias de seguridad y se comparan similitudes y 

diferencias de estas, por el contrario, el presente trabajo analiza objetivamente el 

rendimiento obtenido de estas herramientas en pruebas controladas referente al tiempo de 

backup, nivel de compresión y nivel de deduplicación lo que otorga una visión clara al 

momento de la selección de la herramienta adecuada. 
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3. CAPITULO III 

3.1. METODOLOGÍA 

3.1.1. Enfoque de la investigación. 

El presente trabajo de investigación se considera de tipo mixto, debido que, en primer 

lugar, se analizarán las características que brindan las herramientas para la gestión de 

copias de seguridad, se analizará la percepción del investigador con respecto a la interfaz 

gráfica y se comparará el rendimiento de dichas herramientas. 

Se aplicará una investigación de tipo descriptiva que como indica [21] “La investigación 

descriptiva se dedica a describir un fenómeno o situación de manera detallada.” Siendo 

precisamente eso que se busca en esta investigación describiendo las características de 

las herramientas de gestión de copias de seguridad y almacenamiento inmutable para 

posteriormente compararlos permitiendo determinar el que mejor se adecue a las 

necesidades institucionales para su correspondiente implementación. 

Para esta investigación se ha considerado el diseño cuasiexperimental, debido a que para 

la selección de herramientas de gestión de copias de seguridad y almacenamiento 

inmutable no se ha considerado ningún método aleatorio. 

3.1.2. Proceso de la metodología. 

 

 

Figura 2 Diagrama del proceso de la metodología. 
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3.1.2.1. Fase 1 – Investigación bibliográfica acerca de herramientas de gestión 

de copias de seguridad y almacenamiento inmutable. 

Durante esta primera fase se investigará en libros, artículos, revistas y demás trabajos 

acerca de herramientas para la gestión de copias de seguridad y almacenamiento 

inmutable, buscando identificar las diferentes características funcionales de las mismas. 

3.1.2.2. Fase 2 – Recolección de información de rendimiento de las herramientas 

de gestión de copias de seguridad. 

Esta etapa se desarrolla la ejecución de las herramientas de gestión de copias de seguridad 

con la finalidad de obtener los datos correspondientes al rendimiento de estas. 

Debido a que buscamos obtener parámetros de rendimiento correspondientes a tiempo de 

backup, nivel de compresión y nivel de deduplicación para lo cual es necesario crear los 

recursos o tareas pertinentes. 

• BACULA 

Para la recolección de datos de esta herramienta es necesario la creación de diferentes 

recursos o tareas de copias de seguridad, puesto que, Bacula nos ofrece diferentes niveles 

de compresión tales como (LZO, GZIP 1-9) de los cuales analizaremos dos diferentes 

niveles de compresión. 

 

Figura 3 Recursos creados en BACULA 
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Figura 4 Configuración de recurso nivel de compresión GZIP BACULA 

 

Figura 5 Configuración de recurso nivel de compresión GZIP9 BACULA 

• URBACKUP 

Esta herramienta cuenta con una configuración simplificada, debido a que, no 

proporciona ningún apartado de selección para nivel de compresión o deduplicación. 

Utilizando únicamente la configuración de dichos parámetros por defecto.  
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Figura 6 Recursos creados en URBACKUP 

 

Figura 7 Configuración de recurso URBACKUP 

• VEEAM BACKUP & REPLICATION 

En esta herramienta para la recolección de la información de los parámetros de 

rendimiento necesarios, procedemos a crear dos recursos o tareas de copias de seguridad 

diferenciadas en los modos de compresión o deduplicación  

 

Figura 8 Recursos creados en VEEAM BACKUP & REPLICATION 
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Figura 9 Configuración de recurso nivel de deduplicación amigable VEEAM BACKUP & 

REPLICATION 

 

Figura 10 Configuración de recurso nivel de compresión recomendada VEEAM BACKUP & 

REPLICATION 

3.1.2.3. Fase 3 – Comparación del desempeño de las herramientas de gestión de 

copias de seguridad. 

Durante esta etapa se busca poner en funcionamiento las herramientas para la gestión de 

copias de seguridad seleccionadas y ejecutar pruebas con la finalidad de obtener los 

parámetros de rendimiento necesarios para la comparación de estas. 
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3.1.2.4. Fase 4 – Implementación de la herramienta de gestión de copias de 

seguridad y almacenamiento inmutable adecuada. 

En la última etapa, buscamos implementar la herramienta de copia de seguridad y 

almacenamiento inmutable seleccionada en un servidor no virtualizado crítico de la 

DTIC, como medida seguridad que garantice la integridad de la información. 

3.1.3. Selección de herramientas para la gestión de copias de seguridad. 

El proceso de selección de herramientas para la gestión de copias de seguridad parte de 

un conjunto de 6 herramientas para la gestión de copias de seguridad, dichas herramientas 

fueron seleccionadas a través del muestreo no probabilístico. Las herramientas 

seleccionadas se basaron en su calificación en diferentes portales de opiniones como 

Capterra, G2 y Gartner, las cuales son: Amanda, Bacula Community, Veeam Backup & 

Replication Community Edition, Commvault Cloud, Urbackup y Acronis Cyber Protect. 

Posterior a ello se reunió información, características y especificaciones técnicas. Se 

analizaron y seleccionaron herramientas que cumplan con los siguientes criterios: interfaz 

gráfica, requerimientos y licencia (opensource o comunitaria.) 

Finalmente se obtuvieron un grupo de 3 herramientas: Bacula Community, Urbackup y 

Veeam Backup & Replication Community edition, las cuales se analizarán 

comparativamente.  

3.1.4. Población de estudio 

La población de estudio abarcará los datos correspondientes a 3 parámetros de 

rendimiento (tiempo de backup, nivel de compresión y nivel de deduplicación), obtenidos 

a través de la ejecución de tareas de copias de seguridad de 3 herramientas de gestión de 

copias de seguridad, 2 veces por día, durante 7 días a la semana a lo largo de 4 semanas, 

en 2 clientes. Siendo un total de 1008 datos. 

3.1.5. Tamaño de la muestra 

La muestra está comprendida por la variable independiente (rendimiento). El número de 

datos correspondiente a la muestra se obtiene mediante la siguiente ecuación. 
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𝑛 =
𝑍2 ∗ 𝑁 ∗ 𝜎2

𝐸2 ∗ (𝑁 − 1) + 𝑍2 ∗ 𝜎2
 

Donde:  

n: Tamaño de la muestra  

N: Tamaño de la población=1008 

Z: Unidad de desviación estándar con un nivel de confianza del 95%= 1.96  

𝝈: Desviación estándar al no existir ningún estudio que compare los parámetros de 

rendimiento contemplados en esta investigación se asume 0.5 

E: Error máximo permitido= 5%=0.05 

Si reemplazamos los valores señalados obtendríamos la siguiente ecuación. 

𝑛 =
1.962 ∗ 1008 ∗ 0.52

0.052 ∗ (1008 − 1) + 1.962 ∗ 0.52
 

𝑛 = 278.352 

El tamaño de la muestra contendrá los datos obtenidos de las pruebas realizadas 

distribuidos de la siguiente manera: los datos obtenidos de 3 parámetros de rendimiento 

de las 3 herramientas de gestión de copias de seguridad de dos clientes durante una vez 

por día, 4 días a la semana durante 4 semanas. Obteniendo un total de 288 datos a 

comparar. 

3.1.6. Técnicas e instrumentos de investigación 

3.1.5.1. Técnicas de investigación 

La presente investigación hará uso de técnicas de recolección de datos documental, puesto 

que se recopilará la información necesaria con respecto a las herramientas de gestión de 

copias de seguridad y almacenamiento inmutable y se registrarán mediante el uso de una 

ficha de registro de datos. Adicionalmente se hará uso de técnicas de recolección de datos 

de campo, debido a que se obtendrán los datos correspondientes al rendimiento de las 

herramientas de gestión de copias de seguridad los cuales se registrarán mediante fichas 

de observación para su posterior análisis y comparación. 

3.1.5.2. Instrumentos de recolección de datos 

Para realizar la recolección de datos se utilizan los siguientes instrumentos como fuente 

relevante de la investigación: 
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• Fichas de registro 

• Fichas de observación. 

3.1.7. Operación de las variables. 

3.1.6.1. Variable independiente 

Tabla 1 Variables independientes. 

Variable Descripción Indicador 
Técnicas e 

instrumentos 

Herramientas para 

la gestión de copias 

de seguridad y 

almacenamiento 

inmutable 

Recopilación de 

información relacionada 

a herramientas de gestión 

de copias de seguridad y 

métodos para la creación 

de repositorios 

inmutables.  

• Características. 

• Interfaz gráfica. 

• Almacenamiento 

inmutable. 

Ficha de registro. 

 

3.1.6.2. Variable dependiente 

Tabla 2 Variables dependientes. 

Variable Descripción Indicador 
Técnicas e 

instrumentos 

Rendimiento. 

 

Análisis comparativo entre 

las herramientas de gestión 

de copias de seguridad, 

que permita identificar la 

que mejor se adapte a las 

necesidades institucionales 

• Tiempo de backup. 

• Nivel de 

deduplicación. 

• Nivel de 

compresión. 

Ficha de observación.  
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4. CAPITULO IV 

4.1. RESULTADOS 

4.1.1. Herramientas de copias de seguridad y almacenamiento inmutable 

Las herramientas para la gestión de copias de seguridad y almacenamiento inmutable 

componen una solución integral de recuperación ante desastres. 

La gestión de copias de seguridad garantiza la integridad de la información, mientras que 

el almacenamiento inmutable asegura la disponibilidad de la misma asegurando la 

continuidad de negocio. Para asegurar una selección adecuada de alguna herramienta es 

importante considerar algunos aspectos básicos. 

• Políticas de seguridad. 

• Características funcionales y no funcionales de las herramientas. 

• Seguridad. 

Estas características no son excluyentes, además de estas pueden existir otras 

dependiendo de las herramientas de gestión de copias de seguridad y almacenamiento 

inmutable y el tipo de licencia de las mismas (opensource o de paga), adicionalmente de 

las necesidades institucionales.  

Se ha realizado una investigación bibliográfica exhaustiva, en cuanto respecta a 

características funcionales y no funcionales de las herramientas de gestión de copias de 

seguridad, asimismo de los métodos para la creación de repositorios inmutables y se han 

plasmado mediante fichas de registro de datos como se puede observar en la tabla 3 y 4. 
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Tabla 3 Ficha de registro de datos (Características funcionales y no funcionales de las herramientas de gestión de copias de seguridad.) 

Característica Bacula Community UrBackup 
Veeam Backup & Replication 

Community Edition 

Licencia Libre y de código abierto Libre y de código abierto Gratuito 

Versión 13.0.4 2.5.33 12.1 

Tipo de respaldo Full, incremental, diferencial Full, incremental Full, incremental, diferencial 

Plataformas soportadas 

Linux, Windows, macOS, Solaris, 

FreeBSD, NetBSD, OpenBSD, 

AIX, HP-UX 

Windows, Linux, macOS 
Windows, Linux, macOS, VMware, 

Hyper-V, Amazon EC2 

Interfaz Complementaria - Interfaz web Nativa – Interfaz web Nativa - Aplicación de escritorio 

Topología Cliente-servidor Cliente-servidor Cliente-servidor 

Método de respaldo 
Copia de archivos, copia de 

bloques 
Copia de archivos, copia de bloques Copia de archivos, copia de bloques 

Método de restauración 
Volcado de archivos, restauración 

de bloques 

Volcado de archivos, restauración de 

bloques 

Volcado de archivos, restauración de 

bloques 

Dispositivos de 

almacenamiento 
Disco duro, cinta, red, nube Disco duro, red. Disco duro, red, nube 

Software necesario en 

el cliente 
Agente de Bacula Agente Urbackup Agente de Veeam 

Componentes 

Bacula Director 

Bacula File Daemon 

Bacula Storage Daemon 

UrBackup Server 

UrBackup Client 
Veeam Backup & Replication 

Deduplicación 
No – Soporte mediante métodos 

externos 
Si – Nativo 

Si – Nativo, pero necesario 

configuraciones adicionales. 

Compresión Si - LZO, GZIP (1-9) No Si – Optima, Alta y Extrema 

Soporte Comunitario Comunitario Comunitario 
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Tabla 4 Ficha de registro de datos (Seguridad.) 

Característica 
Veeam Hardened 

Repository 
chattr(1) Cloud S3 

Inmutabilidad 

Nativa: Los datos 

almacenados en un 

Veeam Hardened 

Repository son 

inmutables por defecto. 

Limitada: permite 

marcar archivos como 

de solo lectura, lo que 

evita que se modifiquen 

accidentalmente. Sin 

embargo, los archivos 

aún se pueden eliminar. 

Configurable: Cloud S3 

ofrece varias opciones 

de inmutabilidad, como 

Glacier Vault y Object 

Lock, que permiten 

inmutabilizar objetos 

durante períodos de 

tiempo específicos. 

Tipo de licencia Propietario Gratuito Propietario. 

Costos 

Licenciado: compatible 

con Veeam Backup & 

Replication 

Community Edition. 

Gratuito 

El costo depende de la 

cantidad de datos 

almacenados y del tipo 

de almacenamiento que 

se utilice. 

Sistemas de 

archivos 

NTFS, EXT4, XFS y 

Btrfs. 
EXT2, EXT3, EXT4 

Compatible con una 

amplia gama de 

sistemas de archivos 

Rendimiento 

Alto impacto: Puede 

afectar el tiempo de 

respaldo y recuperación 

dependiendo del 

volumen de datos. 

Bajo impacto: No se ve 

afectado por el volumen 

de datos. 

Escalable: al ser un 

servicio externo 

dedicado puede manejar 

gran volumen de datos 

sin afectar el 

rendimiento. 

Recuperación de 

desastres 

Integrada con Veeam 

Backup & Replication 

Community Edition 

Externa – Depende de la 

compatibilidad con 

herramientas de gestión 

de copias de seguridad. 

Integrada y externa 

dependiendo de la 

herramienta de gestión 

de copias de seguridad.  

Seguridad 
Cifrado de datos y 

control de acceso 

Seguridad que ofrece el 

sistema operativo. 

Cifrado de datos, 

control de acceso y 

auditoría. 

Interfaz 
Aplicación de 

escritorio. 
Línea de comandos Consola web 

 

4.1.2. Recolección de información de rendimiento de las herramientas de gestión de 

copias de seguridad. 

Para este proceso se necesitaron 2 servidores diferentes uno con Ubuntu 20.04 que alberga 

los servidores de Urbackup y Bacula y otro con Windows que tiene instalado el servidor 

de Veeam Backup & Replication, así mismo, fueron necesarios dos clientes corriendo 

Windows Server, un cliente físico y otro virtualizado. 



36 

 

 

Figura 11 Topología de red. 

4.1.3. Comparación del desempeño de las herramientas de gestión de copias de 

seguridad. 

Para comparar el rendimiento obtenido por las diferentes herramientas de gestión de 

copias de seguridad se ha definido 3 parámetros a evaluar: Tiempo de backup, nivel de 

deduplicación y nivel de compresión. 

4.1.2.1. Cuadro comparativo: tiempo de backup. 

El tiempo de backup, indica el tiempo que tarda una herramienta de gestión de copia de 

seguridad para la realización de una tarea de copia de seguridad. 

Para este caso se han programado dos diferentes tareas de copias de seguridad para cada 

una de las herramientas las cuales serán realizadas en dos clientes uno físico y otro 

virtualizado a un grupo de archivos de tamaño aproximado 5GB. 

Para este parámetro en específico se duplicará el número de datos a analizar con la 

finalidad de observar claramente como se comportan las herramientas en cada uno de los 

clientes. 

Este parámetro busca la herramienta que brinde un menor tiempo en la ejecución de una 

tarea de backup. 
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Tabla 5 Cuadro comparativo tiempos de backup (ambos clientes) 

PRUEBA DE TIEMPO DE BACKUP 

N° 
URBACKUP 

FIS 

VEEAM 

FIS 

BACULA 

FIS 
N° 

URBACKUP

VIRT 

VEEAM 

VIRT 

BACULA 

VIRT 

1 510 883 103 25 495 271 95 

2 985 543 239 26 975 271 193 

3 551 518 536 27 531 271 449 

4 571 1173 567 28 531 271 482 

5 552 1138 690 29 532 391 444 

6 542 1030 489 30 531 392 363 

7 611 1128 540 31 532 391 445 

8 541 1023 626 32 531 391 278 

9 551 1128 529 33 531 391 361 

10 690 923 354 34 553 391 329 

11 552 764 453 35 531 271 345 

12 541 913 406 36 532 276 133 

13 561 783 424 37 531 516 463 

14 572 921 207 38 532 632 427 

15 552 763 551 39 532 396 408 

16 542 663 704 40 532 387 486 

17 601 653 494 41 532 276 460 

18 552 789 534 42 542 271 451 

19 551 819 630 43 532 271 275 

20 681 663 529 44 532 266 355 

21 561 648 360 45 531 391 319 

22 1416 778 453 46 574 391 348 

23 551 654 393 47 542 266 150 

24 541 424 205 48 531 271 474 
 

En la tabla 5 se encuentran los datos obtenidos para los tiempos de ejecución de tareas de 

backup para dos clientes. Ambos clientes están corriendo bajo Windows server 2022. 

Es necesario analizar el tiempo obtenido en la ejecución de tareas de backup de cada uno 

de los clientes determinar cómo se comportan las herramientas de gestión de copias de 

seguridad en los diferentes escenarios. 

• Análisis estadístico cliente físico. 

Es fundamental aplicar pruebas de normalidad a los datos obtenidos con la finalidad de 

determinar que método estadístico realizar. 
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Figura 12 Prueba de normalidad tiempo de backup BACULA_F. 

 

Figura 13 Distribución de datos. Tiempo de backup BACULA_F. 

Tabla 6 Cuadro resumen prueba de normalidad tiempo de backup BACULA_F. 

Establecer la hipótesis nula y alternativa.  

H0: El tiempo de backup de BACULA_F se distribuye 

normalmente 

Ha: El tiempo de backup de BACULA_F no se distribuye 

normalmente 

Nivel de significancia                α = 0.05  

Estadístico                                   W =0.95074 

P-valor                                          0.2811 es mayor a 0.05  

Tomar la decisión  

Se acepta la hipótesis nula tiempo de backup de BACULA_F se 

distribuye normalmente con un nivel de confianza del 95%  

 

 

Figura 14 Prueba de normalidad tiempo de backup BACULA_V. 
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Figura 15 Distribución de datos. Tiempo de backup BACULA_V. 

Tabla 7 Cuadro resumen prueba de normalidad tiempo de backup BACULA_V. 

Establecer la hipótesis nula y alternativa.  

H0: El tiempo de backup de BACULA_V se distribuye 

normalmente 

Ha: El tiempo de backup de BACULA_V no se distribuye 

normalmente 

Nivel de significancia                α = 0.05  

Estadístico                                   W =0.8856 

P-valor                                          0.01079 es menor a 0.05  

Tomar la decisión  

Se rechaza la hipótesis nula el tiempo de backup de BACULA_V no se 

distribuye normalmente con un nivel de confianza del 95%  
 

 

Figura 16 Prueba de normalidad tiempo de backup URBACKUP_F. 

 

Figura 17 Distribución de datos. Tiempo de backup URBACKUP_F. 
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Tabla 8 Cuadro resumen prueba de normalidad tiempo de backup URBACKUP_F. 

Establecer la hipótesis nula y alternativa.  

H0: El tiempo de backup de URBACKUP_F se distribuye 

normalmente 

Ha: El tiempo de backup de URBACKUP_F no se distribuye 

normalmente 

Nivel de significancia                α = 0.05  

Estadístico                                   W =0.47142 

P-valor                                          0.00000003011 es menor a 0.05  

Tomar la decisión  

Se rechaza la hipótesis nula el tiempo de backup de URBACKUP_F no 

se distribuye normalmente con un nivel de confianza del 95%  
 

 

Figura 18 Prueba de normalidad tiempo de backup URBACKUP_V. 

 

Figura 19 Distribución de datos. Tiempo de backup URBACKUP_V. 

Tabla 9 Cuadro resumen prueba de normalidad tiempo de backup URBACKUP_V. 

Establecer la hipótesis nula y alternativa.  

H0: El tiempo de backup de URBACKUP_V se distribuye 

normalmente 

Ha: El tiempo de backup de URBACKUP_V no se distribuye 

normalmente 

Nivel de significancia                α = 0.05  

Estadístico                                   W =0.299277 

P-valor                                          0.00000000103 es menor a 0.05  

Tomar la decisión  

Se rechaza la hipótesis nula el tiempo de backup de URBACKUP_V 

no se distribuye normalmente con un nivel de confianza del 95%  
 



41 

 

 

Figura 20 Prueba de normalidad tiempo de backup VEEAM_F. 

 

Figura 21 Distribución de datos. Tiempo de backup VEEAM_F. 

Tabla 10 Cuadro resumen prueba de normalidad tiempo de backup VEEAM_F. 

Establecer la hipótesis nula y alternativa.  

H0: El tiempo de backup de VEEAM_F se distribuye 

normalmente 

Ha: El tiempo de backup de VEEAM_F no se distribuye 

normalmente 

Nivel de significancia                α = 0.05  

Estadístico                                   W =0.96181 

P-valor                                          0.4758 es mayor a 0.05  

Tomar la decisión  

Se acepta la hipótesis nula el tiempo de backup de VEEAM_F se 

distribuye normalmente con un nivel de confianza del 95%  
 

 

Figura 22 Prueba de normalidad tiempo de backup VEEAM_V. 
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Figura 23 Distribución de datos. Tiempo de backup VEEAM_V. 

Tabla 11 Cuadro resumen prueba de normalidad tiempo de backup VEEAM_V. 

Establecer la hipótesis nula y alternativa.  

H0: El tiempo de backup de VEEAM_V se distribuye 

normalmente 

Ha: El tiempo de backup de VEEAM_V no se distribuye 

normalmente 

Nivel de significancia                α = 0.05  

Estadístico                                   W =0.75381 

P-valor                                          0.00005664 es menor a 0.05  

Tomar la decisión  

Se rechaza la hipótesis nula el tiempo de backup de VEEAM_V no se 

distribuye normalmente con un nivel de confianza del 95%  
 

Debido a las distribuciones normales y no normales de los datos a analizar se aplica el 

test de suma de rangos de Friedman. 

 

Figura 24 Test de suma de rangos de Friedman (tiempo de backup – cliente físico). 
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Figura 25 Diagrama de caja (tiempo de backup cliente físico). 

El tiempo tomado para la ejecución de una tarea de backup por BACULA (491.5) es 

ligeramente menor que URBACUP (552.0), pero considerablemente menor que VEEAM 

BACKUP & REPLICATION (786.0) en las pruebas realizadas en un cliente físico. 

 

Figura 26 Test de suma de rangos de Friedman (tiempo de backup – cliente virtualizado). 
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Figura 27 Diagrama de caja tiempo de backup cliente virtualizado. 

En el caso de un cliente virtualizado el tiempo tomado para la ejecución de una tarea de 

backup por VEEAM BACKUP & REPLICATION (331.5) se reduce considerablemente 

y está por debajo del tiempo empleado por BACULA (362.0), mientras que URBACKUP 

(532.0) se mantiene a la par de la media obtenida anteriormente. 

Analizando el diagrama de caja que se muestra en la figura 26 para la ejecución de tareas 

de backup en un cliente físico y tomando en cuenta que un menor tiempo de backup indica 

un mejor rendimiento, podemos decir que, BACULA obtiene mejores tiempos de backup, 

por su parte URBACKUP presenta una media estable de tiempos de ejecución, por lo 

contrario, VEEAM BACKUP & REPLICATION obtiene gran variabilidad de estos. Por 

otra parte, según lo señalado en la figura 28 en el caso de ejecución de tareas de backup 

en clientes virtualizados, URBACKUP muestra una media de datos casi invariante, lo que 

demuestra la estabilidad de esta herramienta, sin embargo, BACULA reduce ampliamente 

los tiempos de backup, pese a ello VEEAM BACKUP & REPLICATION logra una 

media de tiempo menor con relación a las otras herramientas en clientes virtualizados.  

Los valores atípicos presentes se deben generalmente al porcentaje de uso de hardware 

del servidor o al ancho de banda disponible al momento de la ejecución de la tarea.  
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4.1.2.2. Cuadro comparativo: nivel de deduplicación. 

Esta prueba busca identificar la capacidad de las herramientas para analizar la 

información con la finalidad de identificar y eliminar los archivos o bloques de datos 

redundantes. Para ello se aplicó una copia de seguridad a un grupo de archivos de 5GB 

de tamaño aproximado, utilizando 1.5GB de datos duplicados. 

Para la evaluación de este parámetro se busca la herramienta que preste mayor ratio o 

nivel de deduplicación. 

Tabla 12 Cuadro comparativo nivel de deduplicación. 

PRUEBA NIVEL DE DEDUPLICACIÓN 

N° 
URBACKUP 

(CLIENTE 

FISICO) 

VEEAM 

(CLIENTE 

FISICO) 

BACULA 

(CLIENTE 

FISICO) 
N° 

URBACKUP 

(CLIENTE 

VIRTUALIZADO) 

VEEAM 

(CLIENTE 

VIRTUALIZADO) 

BACULA 

(CLIENTE 

VIRTUALIZADO) 

1 1,00 1,00 1,00 13 1,00 1,00 1,00 

2 1,44 3,20 1,00 14 1,47 1,00 1,00 

3 1,42 3,20 1,00 15 1,44 3,20 1,00 

4 1,44 1,00 1,00 16 1,42 3,20 1,00 

5 1,44 1,00 1,00 17 1,44 1,00 1,00 

6 1,45 1,00 1,00 18 1,44 1,00 1,00 

7 1,47 1,00 1,00 19 1,45 1,00 1,00 

8 1,73 1,00 1,00 20 1,47 1,00 1,00 

9 1,49 1,00 1,00 21 1,73 1,00 1,00 

10 1,00 1,00 1,00 22 1,00 1,00 1,00 

11 1,47 1,00 1,00 23 1,47 1,00 1,00 

12 1,47 1,00 1,00 24 1,44 1,00 1,00 
 

En la tabla 12 se recogen los datos obtenidos para la deduplicación de archivos de las tres 

herramientas para la gestión de copias de seguridad obtenidas en los dos clientes. 

• Análisis estadístico. 

Se determina el comportamiento de los datos recolectados a través de una prueba de 

normalidad. 

La deduplicación no es compatible con la versión de BACULA utilizada, por lo tanto, se 

asume un ningún nivel de deduplicación igual a 1 en todos los datos. 

Los datos obtenidos por esta herramienta se mantienen invariables, lo cual imposibilidad 

analizar la normalidad de los datos de BACULA. 
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Figura 28 Prueba de normalidad nivel de deduplicación URBACKUP. 

 

Figura 29 Distribución de datos. Nivel de deduplicación URBACKUP. 

Tabla 13 Cuadro resumen prueba de normalidad nivel de deduplicación URBACKUP. 

Establecer la hipótesis nula y alternativa.  

H0: El nivel de deduplicación de URBACKUP se distribuye 

normalmente 

Ha: El nivel de deduplicación de URBACKUP no se distribuye 

normalmente 

Nivel de significancia                α = 0.05  

Estadístico                                   W =0.71447 

P-valor                                          0.00001574 es menor a 0.05  

Tomar la decisión  

Se rechaza la hipótesis nula el nivel de deduplicación de URBACKUP 

no se distribuye normalmente con un nivel de confianza del 95%  
 

 

Figura 30 Prueba de normalidad nivel de deduplicación VEEAM. 
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Figura 31 Distribución de datos. Nivel de deduplicación VEEAM. 

Tabla 14 Cuadro resumen prueba de normalidad nivel de deduplicación VEEAM. 

Establecer la hipótesis nula y alternativa.  

H0: El nivel de deduplicación de VEEAM se distribuye 

normalmente 

Ha: El nivel de deduplicación de VEEAM no se distribuye 

normalmente 

Nivel de significancia                α = 0.05  

Estadístico                                   W =0.45378 

P-valor                                          0.00000002066 es menor a 0.05  

Tomar la decisión  

Se rechaza la hipótesis nula el nivel de deduplicación de URBACKUP 

no se distribuye normalmente con un nivel de confianza del 95%  
 

Dado que los datos no se distribuyen normalmente se aplica el test no paramétrico de 

suma de rangos de Friedman. 

 

Figura 32 Test de sumas de rangos de Friedman (nivel de deduplicación). 
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Figura 33 Diagrama de caja nivel de deduplicación. 

La deduplicación que pueden ofrecer las herramientas no solo están relacionadas con las 

características propias de la misma, sino que también, a la compatibilidad que estas 

puedan poseer para deduplicar archivos mediante herramientas externas. 

Es así como Veeam Backup & Replication pese a que los datos obtenidos reflejan que el 

nivel de deduplicación de datos de esta herramienta es poco o nulo la compatibilidad de 

la misma es significativamente mayor a la de las otras herramientas puesto que, según la 

guía de usuario [22] esta herramienta es compatible con dispositivos de almacenamiento 

deduplicador como son Dell Data Domain, ExaGrid, Fujitsu ETERNUS CS800, HPE 

StoreOnce, Infinidat InfiniGuard, Quantum DXi. Dichos dispositivos han sido 

descartados para la realización de esta investigación por su alto costo de adquisición. 

Adicionalmente esta herramienta admite la instalación de repositorios deduplicados de 

Windows otorgando una deduplicación de archivos más que aceptable. Para comprobar 

el nivel de deduplicación que puede ofrecer este tipo de repositorio se ha realizado lo 

siguiente: 

• Se creó un repositorio de Windows server 2022 con la característica de 

deduplicación activada. 
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• La configuración de deduplicación se realiza a un disco duro directamente 

conectado al servidor de almacenamiento con Windows server 2022  

• El proceso de deduplicación lo realiza automáticamente el servidor de 

almacenamiento una vez al día. 

• Se realizaron un total de 20 tareas de copia de seguridad a un grupo de 5 Gb cada 

una con 1.5Gb de archivos duplicados 

 

Figura 34 Deduplicación de archivos. Repositorio deduplicación Windows server 2022. 

Con este tipo de repositorios Veeam Backup & Replication logra obtener un ahorro de 

espacio de 41.5Gb como se observa en la figura 19 lo que significaría un nivel de 

deduplicación de archivos de 1.709 

El nivel de deduplicación que logra obtener Veeam Backup & Replication Community 

edition gracias a un repositorio de Windows server con deduplicación activada es de 

1.709, mientras que URBACKUP logra obtener un nivel de deduplicación más que 

aceptable de 1.44, Bacula por su parte en la versión 13.0.4 utilizada en esta investigación 

no es compatible con esta característica. 

4.1.2.3. Cuadro comparativo: nivel de compresión. 

El nivel de compresión hace referencia a la reducción de tamaño del archivo respaldado 

con respecto al original, obtenida mediante el proceso de realización de una copia de 

seguridad. Dicha prueba ha sido aplicada a un grupo de archivos de aproximadamente 

5GB. 

Para esta prueba se busca la herramienta que presente mayor reducción del tamaño 

original de los archivos respaldados. 
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Tabla 15 Cuadro comparativo nivel de compresión. 

PRUEBA NIVEL DE COMPRESIÓN 

N° 
URBACKUP 

(Default) 

VEEAM 

(Optimal) 

BACULA 

(Gzip3) 
N° 

URBACKUP 

(Default) 

VEEAM 

(Dedupe 

Friendly) 

BACULA 

(Gzip9) 

1 1,00 1,00 1,40 13 1,00 1,60 1,40 

2 1,00 1,10 4,10 14 1,00 1,60 4,20 

3 1,00 1,10 1,00 15 1,00 1,00 1,00 

4 1,00 1,90 1,20 16 1,00 1,00 1,20 

5 1,00 1,80 1,20 17 1,00 1,10 1,20 

6 1,00 1,40 1,00 18 1,00 1,10 1,00 

7 1,00 1,40 1,00 19 1,00 1,90 1,00 

8 1,00 1,50 1,10 20 1,00 1,80 1,10 

9 1,00 1,50 1,80 21 1,00 1,40 1,90 

10 1,00 1,40 1,40 22 1,00 1,40 1,40 

11 1,00 1,30 1,50 23 1,00 1,50 1,50 

12 1,00 4,20 4,10 24 1,00 1,50 4,20 
 

En la tabla 15 se recogen los datos de nivel de compresión obtenido de tres herramientas 

de gestión de copias de seguridad de dos diferentes niveles de compresión (para las 

herramientas que lo ofrecen). 

• Análisis estadístico. 

En primer lugar, se realizan pruebas de normalidad al conjunto de datos. 

El nivel de compresión que obtiene URBACKUP es nulo, es decir, no cuenta con ningún 

nivel de compresión lo que es igual a 1 en todos los datos. 

Los datos recolectados para esta herramienta se mantienen invariables, por esta razón no 

se puede analizar la normalidad de los datos de URBACKUP. 

 

Figura 35 Prueba de normalidad nivel de compresión BACULA. 
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Figura 36 Distribución de datos. Nivel de compresión BACULA. 

Tabla 16 Cuadro resumen prueba de normalidad nivel de compresión BACULA. 

Establecer la hipótesis nula y alternativa.  

H0: El nivel de compresión de BACULA se distribuye 

normalmente 

Ha: El nivel de compresión de BACULA no se distribuye 

normalmente 

Nivel de significancia                α = 0.05  

Estadístico                                   W =0.63391 

P-valor                                          0.000001512 es menor a 0.05  

Tomar la decisión  

Se rechaza la hipótesis nula el nivel de compresión de BACULA no se 

distribuye normalmente con un nivel de confianza del 95%  
 

 

Figura 37 Prueba de normalidad nivel de compresión VEEAM. 

 

Figura 38 Distribución de datos. Nivel de compresión VEEAM. 
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Tabla 17 Cuadro resumen prueba de normalidad nivel de compresión VEEAM. 

Establecer la hipótesis nula y alternativa.  

H0: El nivel de compresión de VEEAM se distribuye 

normalmente 

Ha: El nivel de compresión de VEEAM no se distribuye 

normalmente 

Nivel de significancia                α = 0.05  

Estadístico                                   W =0.61747 

P-valor                                          0.0000009737 es menor a 0.05  

Tomar la decisión  

Se rechaza la hipótesis nula el nivel de compresión de VEEAM no se 

distribuye normalmente con un nivel de confianza del 95%  
 

Debido a que los datos no se distribuyen normalmente se aplica el test no paramétrico de 

suma de rangos de Friedman. 

 

Figura 39 Test de sumas de rangos de Friedman (nivel de compresión). 

 

Figura 40 Diagrama de caja nivel de compresión. 

EL diagrama de caja de la figura 21 nos muestra que BACULA logra obtener mayores 

niveles de compresión, pese a ello VEEAM BACKUP & REPLICATION 
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COMMUNITY EDITION presenta niveles más consistentes. Los datos atípicos presentes 

se deben a una combinación de las propiedades de los datos comprimidos y los algoritmos 

de compresión utilizados.  

Teniendo en cuenta que un mayor nivel de compresión indica un mejor comportamiento 

de la herramienta, podemos determinar que, VEEAM BACKUP & REPLICATION 

COMMUNITY EDITION ofrece mejor nivel de compresión con 1.4, ligeramente 

superior al obtenido por BACULA que es de 1.3, por su parte URBACKUP no presenta 

ningún tipo de compresión. 

4.1.4. Resumen de la evaluación de las herramientas. 

Para obtener una visión resumida del rendimiento de las herramientas se otorgará una 

puntuación para cada parámetro de rendimiento, de acuerdo con los resultados que estas 

han obtenido. 

Para el tiempo de backup es necesario calcular el rendimiento del mismo, que según [23] 

se calcula de la siguiente manera. 

𝑟𝑒𝑛𝑑𝑖𝑚𝑖𝑒𝑛𝑡𝑜 =
1

𝑡𝑖𝑒𝑚𝑝𝑜 𝑑𝑒 𝑒𝑗𝑒𝑐𝑢𝑐𝑖ó𝑛 
 

Bajo este criterio tenemos que:

Tabla 18 Rendimiento de las herramientas (tiempo de backup) 

 BACULA_V URBACKUP_V VEEAM_V BACULA_F URBACKUP_F VEEAM_F 
MEDIA (s) 362 532 331,5 491,5 552 786 

RENDIMIENTO 239 162 261 176 157 110 
 

Una vez obtenido el rendimiento de las herramientas tanto para el cliente físico como para 

el cliente virtualizado, sacamos una media de tiempo de backup obtenido en ambos 

clientes y aplicamos una regla de 3 para calcular la valoración sobre 10 de cada 

herramienta. 

𝑣𝑎𝑙𝑜𝑟𝑎𝑐𝑖ó𝑛 =
10 ∗ 𝑟𝑒𝑛𝑑𝑖𝑚𝑖𝑒𝑛𝑡𝑜

𝑣𝑎𝑙𝑜𝑟_𝑟𝑒𝑛𝑑𝑖𝑚𝑖𝑒𝑛𝑡𝑜_𝑚𝑎𝑦𝑜𝑟
 

Por tanto, para el parámetro de rendimiento – tiempo de backup hemos obtenido que 

BACULA tiene un mejor desempeño general con una valoración de 10, por su parte 
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VEEAM BACKUP & REPLICATION COMMUNITY EDITION obtiene un 8.94, 

mientras que URBACKUP alcanza un 7.69 de valoración.   

La valoración otorgada tanto para el nivel de deduplicación y para el nivel de compresión 

de las herramientas es calculada mediante una regla de tres a partir del nivel máximo 

obtenido por estas. 

𝑣𝑎𝑙𝑜𝑟𝑎𝑐𝑖ó𝑛 =
10 ∗ 𝑛𝑖𝑣𝑒𝑙_𝑑𝑒𝑑𝑢𝑝_𝑜_𝑐𝑜𝑚𝑝

𝑛𝑖𝑣𝑒𝑙_𝑑𝑒𝑑𝑢𝑝_𝑜_𝑐𝑜𝑚𝑝_𝑚𝑎𝑦𝑜𝑟
 

En cuanto al parámetro de rendimiento – nivel de deduplicación la valoración obtenida 

es para VEEAM BACKUP & REPLICATION COMMUNITY EDITION es de 10 debido 

a que obtiene un gran nivel de deduplicación, mientras que para URBACKUP es de 8.43 

puesto que presente un nivel de deduplicación muy aceptable, por otra parte, BACULA  

en su versión 13.0.4 utilizada en esta investigación no es compatible con el complemento 

alineado que permite la deduplicación para esta herramienta, obtiene una valoración de 

5.85. 

Mientras que, para el parámetro de rendimiento – nivel de compresión se calcula una 

valoración de 10 VEEAM BACKUP & REPLICATION COMMUNITY EDITION, 

BACULA por su parte obtiene un 9.29, URBACKUP por su parte tiene una valoración 

de   7.14 pese a que no presta ningún nivel de compresión.  

Tabla 19 Cuadro resumen. Evaluación de herramientas de gestión de copias de seguridad. 

CRITERIO BACULA URBACKUP 
VEEAM BACKUP 

& REPLICATION 

Tiempo de backup 10 7.69 8.94 

Nivel de 

deduplicación. 
5.85 8.43 10 

Nivel de compresión 9.29 7.14 10 

Subtotal 25.14 23.26 28.94 

 

Después del análisis de los resultados obtenidos al comparar las herramientas podemos 

asegurar que VEEAM BACKUP & REPLICATION obtiene mejores resultados de 

rendimiento. 



55 

 

 

Figura 41 Evaluación parámetros de rendimiento de las herramientas. 

4.1.5. Evaluación interfaz gráfica. 

La interfaz gráfica de usuario se valoró a partir de la experiencia del investigador en el 

uso de estas herramientas para la gestión de copias de seguridad. 

Tabla 20 Cuadro comparativo. Interfaz gráfica. 

Criterio de evaluación Bacula UrBackup 
Veeam Backup 

Community 

Creación y programación 

de tareas 
2 2.5 2.5 

Ejecución de recovery 2 2.5 2.5 

Monitoreo de tareas 1 1 1 

Personalización de tareas 1 0 1 

Reportes 1 1 1 

Estadísticas 1 1 0 

Estética 2.5 2 2.5 

Soporte 
Tipo 1 1 1 

Calidad 2 1 3 

Facilidad de uso 2 3 3 

Subtotal 15.5 15 17 
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Figura 42 Evaluación interfaz gráfica de las herramientas. 

Creación y programación de tareas: Indica la posibilidad de configurar la creación de 

tareas y el agendamiento de dicha tarea para su ejecución. 

Ejecución de un recovery: Se refiere a la acción de ejecutar o iniciar una tarea de 

recuperación de archivos. 

Se evalúa el nivel de dificultad en la creación y programación de tareas o Ejecución de 

un recovery, otorgando una puntuación inversamente proporcional al nivel de dificultad 

con un máximo de 3. 

Monitoreo de tarea: Indica la posibilidad de visualizar el estado de las tareas y las 

acciones realizadas en la misma. 

Personalización de tareas: Indica la posibilidad de manipular una tarea y sus parámetros 

con la finalidad de ajustarla a los requerimientos de la institución. 

Reportes: Hace referencia a la creación de reportes de las actividades o tareas realizadas. 

Estadísticas: Muestra las estadísticas de la ejecución de tareas y uso del espacio.   

Se evalúa la posibilidad de monitorear, personalizar, crear reportes o verificar estadísticas 

(puntúa 0 si no cuenta con ello y 1 si sí lo hace) 
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Estética: Contempla el aspecto de la interfaz y cuan atractiva es visualmente. 

Se puntúa de acuerdo con el atractivo visual de la interfaz de cada herramienta, según la 

experiencia del investigador con un máximo de 3. 

Soporte: Indica el tipo de soporte con el que cuenta la herramienta y la calidad que ofrece 

dicho soporte para solventar inquietudes. 

Para su evaluación el tipo de soporte pude ser comunitario, dedicado o ninguno (0 para 

ninguno, 1 para comunitario y 2 para dedicado). Por otra parte, la calidad de soporte se 

evalúa en una escala de Bajo a Alto (siendo 1 deficiente y 3 muy satisfactorio). 

Facilidad de uso: Indica el nivel de dificultad para la utilización de la interfaz 

Se evalúa en de fácil, intermedio o alto (siendo 1 difícil, 2 intermedio y 3 fácil) 

Es así que, en la figura 43 se observa que la interfaz gráfica de Veeam Backup & 

Replication Community edtion presenta una interfaz gráfica de usuario más amigable y 

completa, según los parámetros evaluados. 

4.2. DISCUSION 

 La presente investigación buscaba comparar diferentes herramientas para la gestión de 

copias de seguridad y almacenamiento inmutable de la cual se ha obtenido lo siguiente: 

En el proceso de selección de herramientas de gestión de copias de seguridad y 

almacenamiento inmutable es importante considerar las necesidades institucionales, 

presupuesto, proyección y requisitos técnicos, mientras que, la implementación de estas 

herramientas hacerse bajo una planificación y capacitación del personal. 

Las herramientas analizadas demostraron efectividad en la creación y restauración de 

copias de seguridad, sin embargo, estas no son infalibles por lo que deberían 

complementarse con otros métodos y políticas que otorguen capas adicionales se 

seguridad. 

La interfaz gráfica de administración de las herramientas fue evaluada por el investigador 

objetivamente buscando la interfaz más completa, intuitiva y amigable con el usuario. De 

la cual destaca Veeam Backup & Replication Community edtion debido a que cuenta con 
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una interfaz gráfica de usuario completa e intuitiva, pese a necesitar de un nivel de 

adaptación mediano. 

Las herramientas de gestión de copias de seguridad analizadas presentan una arquitectura 

cliente-servidor que facilita la gestión y administración centralizada de las tareas. Una 

característica para destacar de estas herramientas es que el servidor de Bacula presenta 

compatibilidad únicamente con distribuciones de Linux, por otra parte, el servidor de 

Urbackup es compatible con las diferentes distribuciones de Linux y Windows, mientras 

que por el contrario el servidor de Veeam Backup & Replication Community edition 

funciona exclusivamente sobre Windows. 

Un aspecto que puede influir mucho en el tiempo de ejecución de una tarea de backup de 

una herramienta de gestión de copias de seguridad son las especificaciones de hardware 

con las que cuentan los equipos en la red (servidor y clientes).  Esto se puede visualizar 

en los tiempos obtenidos por las herramientas en los clientes físico y virtualizado. 

La deduplicación que en teoría es compatible con todas las herramientas de gestión de 

copia de seguridad analizadas, en la práctica hemos observado que, la deduplicación 

ofrecida por Urbackup es compatible con los sistemas de archivos de Linux y se encuentra 

activada por defecto, mientras que, para Veeam Backup & Replication Community 

edition ha sido necesario crear un repositorio de archivos en Windows server que cuente 

con la opción de deduplicación de archivos activada, por otro lado, Bacula pese a que la 

documentación relacionada [24] [25] aseguran la deduplicación de archivos es compatible 

con esta herramienta a través del complemento Bacula-aligned y repositorios de sistemas 

de archivos deduplicables, sin embargo, no ha sido posible comprobar lo mencionado 

anteriormente debido a que la versión de Bacula Community utilizada (13.0.4) no es 

compatible con ello. 

La compresión reduce el tamaño de los archivos respaldados sin afectar la integridad de 

los mismos. Bacula ofrece diferentes niveles de compresión de archivos que pueden ser 

LZO y GZIP 1-9, por otra parte, Veeam Backup & Replication Community edition ofrece 

los niveles Optimo, Alto y Extremo, Urbackup por lo contrario no cuenta con ningún 

nivel de compresión. El tamaño final del respaldo depende del nivel de compresión y el 

tipo de archivo comprimido. En general la compresión obtenida por Veeam Backup & 
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Replication Community edition es mejor que en otras herramientas reduciendo el uso de 

disco. 

Por otra parte, la seguridad en la creación de repositorios inmutables destaca Veeam 

Backup & Replication Community edition puesto que cuenta con una solución dedicada 

e integrada en la herramienta, además de ser compatible con soluciones externas, mientras 

que Bacula y Urbackup dependen únicamente de soluciones externas y de pago. 

Finalmente, después de analizar el rendimiento obtenido por las herramientas de gestión 

de copias de seguridad y características de los métodos de creación de almacenamiento 

inmutable, se logra determinar que Veeam Backup & Replication Community edition 

ofrece un rendimiento general más que satisfactorio, cuenta además con compatibilidad 

con los métodos de creación de repositorios inmutables, además que, ofrece un método 

robusto nativo para la creación de los mismos. características que logran adecuarse a las 

necesidades institucionales.  

Se han asignado por parte de los encargardos de la DTIC 2 servidores para la 

implementación de Veeam Backup & Replication community edition, 1 de ellos con 

Windows para la instalación de Veeam, mientras que otro con Ubuntu 20.04 que será 

utilizado para la creación de repositorios inmutables. Las pruebas de funcionalidad a la 

herramienta implementada se pueden observar en el Anexo 6. 
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5. CONCLUSIONES 

Se ha realizado satisfactoriamente la comparación exhaustiva de tres herramientas de 

gestión de copias de seguridad: Bacula, Urbackup y Veeam Backup & Replication 

community edition. 

En base a los criterios de evaluación establecidos se ha determinado que Veeam Backup 

& Replication community edition, demuestra rapidez en la ejecución de tareas de backup, 

gran compatibilidad con hardware y software deduplicador y eficacia en la compresión 

de archivos de respaldos. Adicionalmente esta herramienta cuenta con un método robusto 

para la creación de repositorios inmutables, que permite garantizar la integridad y 

disponibilidad de la información. 

Veeam Backup & Replication community edition se ha implementado con éxito en un 

servidor crítico no virtualizado de la DTIC. La implementación se ha realizado siguiendo 

las recomendaciones del desarrollador de la herramienta y políticas de seguridad 

establecidas.  
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6. RECOMENDACIONES 

Se recomienda continuar con la evaluación y el monitoreo del rendimiento de Veeam 

Backup & Replication community edition como herramienta de gestión copias de 

seguridad para garantizar su correcto funcionamiento y protección de la información. 

Establecer políticas para el manejo de copias de seguridad y almacenamiento, que defina 

los parámetros importantes como son: frecuencia de las copias, retención de datos, y plan 

de recuperación ante desastres. 

Es recomendable evaluar la posibilidad de ampliar el campo de acción de estas 

herramientas a otros servidores críticos virtualizados y no virtualizados de la DTIC de la 

UNACH. 

Profundizar en esta investigación aplicando los métodos recomendados tanto de software 

como de hardware para la deduplicación de archivos, otros parámetros de rendimiento y 

nuevas herramientas. 
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8. ANEXOS 

Anexo 1: Autorización emitida por parte de la Dirección de Tecnologías de la 

Información de la UNACH. 
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Anexo 2: Datos obtenidos (población) de las pruebas de rendimiento de las 

diferentes herramientas de gestión de copias de seguridad. 
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Anexo 3: Interfaz gráfica de usuario BACULA. 
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Anexo 4: Interfaz gráfica de usuario URBACKUP. 
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Anexo 5: Interfaz gráfica de usuario VEEAM BACKUP & REPLICATION. 
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Anexo 6: Pruebas de funcionalidad VEEAM BACKUP & REPLICATION 

COMMUNITY EDITION. 

 

PRUEBAS DE RESTARUACION. 

 

PRUEBAS DE INMUTABILIDAD 
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