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RESUMEN

Las redes inalambricas son mas vulnerables a cualquier tipo de amenazas, por que utilizan
el aire como medio de transporte de datos. Existen multiples herramientas de software libre
para realizar escaneos y ataques con el fin de evaluar la red. El objetivo principal de esta
investigacion es analizar y evaluar la red inalambrica de la Facultad de Ingenieria UNACH,
mediante una serie de procedimientos de OSSTMM, primero se realiza el estudio de la
informacidn proporcionado por el analista de DTIC identificando las vulnerabilidades en las
contrasefias que utilizan en el proceso de autenticacion, se crea un escenario de pruebas
combinando escenario virtual y fisico, y se realiza pruebas de ataque de Fuerza Bruta y
Diccionario, Denegacion de Servicio y Fake/Rogue AP para medir la confidencialidad,
integridad y disponibilidad, una vez obtenido los resultados se utiliza la seccion de analisis
de riesgo del SGSI, se determind que el nivel de seguridad en el Blogue A es MEDIO y para
el Bloque B es MEDIO. Se recomienda a los administradores de DTIC utilizar contrasefias
mas robustas, monitoreo constante para detectar intrusos a la red, capacitar a los usuarios e
investigar medidas de seguridad actualizadas con el fin de brindar el servicio de red

inalambrico eficaz y confiable.

Palabras claves: vulnerabilidad, amenazas, confidencialidad, integridad, disponibilidad,
ataques, OSSTMM, SGSI.



ABSTRACT
The main objective of this research study was to focus on wireless networks that are
vulnerable to any kind of threats. Because, those use the air as a data transport medium.
There are multiple free software tools to perform scans and attacks in order to evaluate
the network. The main objective of this research 1s to analyze and evaluate the wireless
network of the Faculty of Engineening UNACH. through a series of OSSTMM
procedures, first we study the mformation provided by the DTIC analyst identifying
vulnerabilities 1n the passwords used in the authentication process, A test scenario 1s
created combining wvirtual and physical scenanos. and Brute Force and Dictionary.
Demial of Service and Fake/Rogue AP attack tests are performed to measure
confidentiality, integrity and availability. Once the results are obtained. the risk analysis
section of the ISMS 1s used. It 15 recommended that DTIC administrators use stronger
passwords. constant monitoring to detect network intruders, train users and mvestigate
updated secunity measures i order to provide effective and reliable wireless network

SETVICE.

Kevwords: vulnerability, threats. confidentiality, integrity. availability. attacks.

OSSTMM, ISMS.
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1. CAPITULOI

1.1 Introduccion

Una red inalambrica es un sistema de comunicacion que utiliza el estandar IEEE 802.11y
sus diversas versiones incluyen mejoras en la velocidad, el alcance y la seguridad. Permite
la conexion de dispositivos a través de sefiales de radiofrecuencia en el rango de los 2.4 GHz
0 5GHz[1].

A lo largo de los ultimos afios se ha visto un gran avance en el desarrollo de las
comunicaciones a través de redes inalambricas por las ventajas que poseen en cuanto a la
movilidad, facilidad de instalacion y flexibilidad[2], ya que permiten llegar a zonas donde
no es posible laimplementacion de la red mediante cables. Sin embargo, en este tipo de redes
la seguridad ha sido una desventaja porque la sefial que se propaga es incontrolable y libre[3]
dando lugar a que cualquiera pueda captar la informacion que se estd transmitiendo,
poniendo en peligro la confidencialidad e integridad de la misma.

De ahi nace el interés de contar con medidas de seguridad para proteger el sistema de la red
inalambricas[4] que requiere una combinacién de medidas técnicas administrativas y de
concienciacion. La eleccion de las medidas de seguridad depende de las necesidades y el
entorno especifico, pero es esencial implementar un enfoque integral para proteger
eficazmente los datos y los recursos de la red.

Existen multiples herramientas de software libre disponibles que desempefian un papel
fundamental en la deteccion y mitigacion de posibles puntos de accesos no autorizados ya
sean routers, dispositivos moviles u otros dispositivos. Wireshark, Nmap, Kismet, Aircrack-
ng y muchos otros, permiten a los administradores de red y profesionales de seguridad llevar
a cabo escaneos exhaustivos de la red para identificar cualquier dispositivo no autorizado
que pueda representar una amenaza.

La situacion actual de las redes inaldmbricas necesita una solucion emergente con relacion
a la seguridad. La aplicacion de medidas técnicas y monitoreo por parte de los
administradores de red utilizando herramientas de software libre, sirve como una barrera
solida para abordar la problematica garantizando la confidencialidad, integridad y
disponibilidad de las redes inalambricas.

Esta investigacion tiene como finalidad analizar y evaluar el nivel de seguridad de la red
inalambrica de la Facultad de Ingenieria de la UNACH, para la cual se propone un estudio
basado en cuatro etapas. En la etapa 1 se estudia la topologia de red inalambrica de la
Facultad de Ingenieria, en la etapa 2 se establece los controles que ha posterior servira para
evaluar lared inalambrica, mientras que en la etapa 3 se implementa un escenario de pruebas
donde se simula la red inalambrica. Finalmente, en la etapa 4 se evalUa los controles de



seguridad aplicando los criterios de evaluacion del Sistema de Gestion de Seguridad
Informética (SGSI) para determinar el nivel de seguridad.

1.2 Planteamiento del problema

La seguridad es un tema de vital importancia en la era digital actual, ya que estas redes
juegan un papel fundamental en la comunicacion y transmision de datos de las en diferentes
ambitos. A medida que la tecnologia inaldmbrica continGa avanzando, ocurre lo mismo con
las amenazas y vulnerabilidades comprometiendo la seguridad y privacidad de la
informacién. La proteccion de los datos confidenciales, la integridad de los recursos y la
prevencion de accesos no autorizados son elementos cruciales para garantizar un entorno
académico seguro y confiable.

En este contexto, la falta de estudios previos sobre este tema de estudio surge la necesidad
de realizar un analisis exhaustivo y una evaluacion detallada de la red inalambrica, con el
objetivo de determinar su nivel de seguridad identificando y evaluando los controles de
seguridad implementados. Se centrara en evaluar aspectos relevantes como los protocolos
de seguridad, configuracion de los dispositivos y politicas de acceso que puedan influir en
la seguridad mediante el uso de herramientas de software libre ampliamente reconocidas en
el ambito de la seguridad informatica.

1.3 Justificacion

La red inalambrica de Facultad de Ingenieria, al ser una red empresarial debe garantizar la
confidencialidad, integridad y disponibilidad de la informacidn que se transmite disponiendo
de seguridad ya que es un punto vulnerable en este tipo de redes. Las amenazas de accesos
no autorizados, ataques cibernéticos y vulnerabilidades ocurren en cualquier momento, esto
desata la necesidad critica de realizar un andlisis detallado y evaluacion continua de la
infraestructura de seguridad para la proteccion de estos datos sensibles de los usuarios que
transitan a través de esta red. Las herramientas de software libre ofrecen ventajas de
flexibilidad y es adaptable para soluciones emergentes y confiables. La investigacion
propuesta contribuira con resultados sobre las vulnerabilidades en la seguridad para la cual
se presentara estrategias y recomendaciones para mitigar y corregir las fallan que se
presenten.



1.4 Objetivos

1.4.1

1.4.2

General

Analizar y evaluar la red inalambrica para determinar el nivel de seguridad de la
Facultad de Ingenieria de la UNACH mediante herramientas de software libre.

Especificos

Estudiar el disefio del diagrama de red inalambrica mediante el andlisis de la
informacion proporcionada por DTIC y bibliografias existentes, para determinar las
amenazas, riesgos y vulnerabilidades.

Establecer los controles de seguridad que seran evaluados para determinar el nivel
de seguridad.

Implementar un escenario de pruebas con herramientas de software libre para simular
la red inaldmbrica proporcionado por DTIC.

Evaluar la red inalambrica mediante el escenario de pruebas y controles establecidos
para determinar el nivel de seguridad.



2. CAPITULO I

2.1 Fundamento teorico
2.1.1 Estado del arte

En algunos estudios de investigacion de seguridad inalambrica, se llevan a cabo analisis y
evaluaciones exhaustivas para identificar vulnerabilidades. Estos estudios emplean diversas
metodologias con el objetivo de evaluar la seguridad en entornos especificos. Un elemento
comun en estos trabajos es la aplicacion de herramientas de software libre, las cuales
desempefian un papel importante en la deteccion y mitigacion de los riesgos que se
presentan. Esta combinacion resalta la importancia de evaluar la seguridad en redes
inalambricas y la importancia de utilizar recursos disponibles y de facil acceso para
fortalecer la proteccion de los sistemas.

El estudio propuesto por[5], con el tema Analisis de las vulnerabilidades del protocolo de
seguridad WPA y WPAZ2 en redes inalambricas, se centra en evaluar la vulnerabilidades de
los protocolos de seguridad antes mencionados utilizando una metodologia de hacking ético
en la cual se realiza cuatro fases: reconocimiento, escaneo, obtencion de acceso y
elaboracion de informe, identificando 5 vulnerabilidades cada uno con propuestas de
solucion buscando garantizar la seguridad de la red y dispositivos[5].

El presente estudio realizado por [6], utiliza Acrylic Wi-Fi y OpenVAS junto con la
Metodologia abierta de evaluacion de seguridad inaldmbrica con sus siglas en inglés
(OWISAM) para realizar un exhaustivo andlisis de vulnerabilidades en la red inaldmbrica
de la Empresa Punto de Vista. Este enfoque permitié diagnosticar amenazas cibernéticas,
identificar carencias en la seguridad de la red, ausencia de politicas de seguridad y falta de
actualizaciones criticas para la proteccion de la informacion[6]. Como resultado, se propuso
un plan de remediacion, enfocado en establecer medidas de seguridad, monitoreo constante,
y autenticacion estricta para limitar el acceso a usuarios autorizados.

Finalmente, en otra investigacién, se aplicd el Manual de metodologia de pruebas de
seguridad de cddigo abierto con sus siglas en inglés (OSSTMM) en el Ministerio de
Inclusion Econdmica y Social, esta metodologia proporciona una estructura planificada para
la ejecucion y verificacién de la seguridad informatica[7]. Sus secciones, como el analisis
de seguridad, las pruebas de seguridad inalambrica y de telecomunicaciones, incluyen
modulos especificos para sondeo, identificacion de servicios y sistemas, y busqueda de
vulnerabilidades en la red. La aplicacion de esta metodologia en conjunto con herramientas
de software libre como Nmap, OpenVAS y otras herramientas disponibles en Kali Linux, ha
permitido realizar un diagndstico exhaustivo de la red, revelando fallos en el &mbito de la
seguridad[7].
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2.1.2 Amenazas y Vulnerabilidades de redes WLAN

Al hacer uso de redes inalambricas en cualquier lugar esta expuesto a varias amenazas las
cuales afecta el correcto funcionamiento de la red. Aqui algunas se presenta algunas
amenazas.

Intercepcidn de Datos: Utiliza herramienta de software y hardware que permite hacer
un barrido de tréafico de un usuario en tiempo real y captura todo el flujo de datos de
un equipol[8].

Ataques de fuerza bruta: Hace uso de todas las contrasefias posibles y averigua las
claves criptogréficas del acceso a la red wifi[9].

Ataques de Denegacion de servicio: Inhabilita o satura el uso de un sistema o una
maquina con el fin de bloquear el servicio normal[10].

Ataques de Suplantacion de Identidad: Intercepta la comunicacion entre dos
dispositivos conectados a una red, sin autorizacién, con el objetivo de escuchar
informacién sensible o suplantar identidad de alguna de las partes[11].

R — Intercepcién de datos

Ataques de fuerza bruta

| $ 2 | Denegacion de servicio (DoS)
‘ | )

Amenazas y Vulnerabilidades
WLAN

Y

Suplantacion de Identidad

Fig. 1 Amenazas y Vulnerabilidades.
Fuente: Autor.

2.1.3 Configuracion de seguridad de redes WLAN

Dentro de la estructura organizativa de una empresa, es fundamental contar con una
configuracion de seguridad claramente establecida y documentada con el objetivo de
asegurar la proteccion necesaria para preservar la privacidad de la informacion. Para lograr
un nivel de seguridad alto, es esencial implementar medidas especificas como:

Disefio y gestidn de la arquitectura de seguridad.
Autenticacion.

Distincion de clientes internos y externos.
Configuracion estandarizada.

Registro de actividad de usuarios.
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2.1.4

2.1.5

Monitorizacién.
Auditorias de seguridad[10].

Herramientas de Software libre para seguridad en redes

OpenVAS: Es un escaner de vulnerabilidades a gran escala, tiene capacidades que
incluyen pruebas autenticadas y no autenticadas que realiza con un potente leguaje
de programacion para implementar pruebas de vulnerabilidades[12].

Kismet: Es una herramienta de captura de paquetes, WIDS, wardriver y rastreador
de cddigo abierto para WI-FI con una interfaz de usuario moderna y completa basado
en web[13].

Nmap: Es una herramienta de linea de comandos de Linux de codigo abierto que se
utiliza para escanear direcciones IP y detectar los equipos que se encuentran en la
red, servicios que ofrecen y sistemas operativos que ejecutan[14].

Aircrack: es un programa que sirve para crackear claves capturando paquetes
encriptados, airodump-ng utiliza varios tipos de ataque para descubrir la clave WEP
combinando ataques de fuerza bruta y diccionario[15].

Metodologias de evaluacion de seguridad

OWISAM (Metodologia abierta de evaluacion de la seguridad inalambrica): Esta
metodologia de seguridad define un total de 64 controles técnicos, agrupados en 10
categorias, que especifican un conjunto de pruebas necesarias para garantizar una
auditoria de seguridad exitosa en una infraestructura inalambrica[16].

OSSTMM (Manual de metodologia de pruebas de seguridad de codigo abierto): es
una metodologia completa para probar, analizar y medir la seguridad operativa con
el objetivo de construir las mejores defensas de seguridad posibles de su
organizacion[17]. Proporciona una guia exhaustiva para llevar a cabo evaluaciones
de seguridad en distintas areas, como seguridad fisica, de red, de aplicaciones y
sistemas operativos. Este manual, a lo largo del tiempo ha logrado adaptarse a los
cambios en las amenazas y tecnologias de seguridad, ofreciendo una herramienta de
gran utilidad para profesionales que buscan evaluar mediante un rango o valor los
controles de seguridad y detectar posibles vulnerabilidades[17].

2.1.6 Triada CID

La triada CID se refiere a confidencialidad, integridad, disponibilidad, estos principios
constituyen la base para el desarrollo de sistemas de seguridad informatica con el fin de
encontrar vulnerabilidades y métodos para crear soluciones factibles que ayudan a las
organizaciones a gestionar y mitigar riesgos[18].
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2.1.7 Confidencialidad

Se asegura que los datos y recursos de la red se mantengan de forma privada, es decir, el
acceso a la informacion debe ser restringido mediante el cifrado y las politicas de control de
acceso a los usuarios maliciosos o no autorizados[19].

2.1.8 Integridad

Previene la modificacion de los datos garantizando la veracidad y exactitud de la
informacién mediante cifrado y certificados digitales que verifiquen la autenticidad de los
usuarios[18], [19].

2.1.9 Disponibilidad

La informacion debe estar disponible y accesible cuando el usuario requiera evitando la
interrupcidn del servicio[18]. Las organizaciones utilizan copias de seguridad y duplicacién
de servicios cuando el sistema primario haya dejado de cumplir su funcion[18], [19].

2.1.10 Servidor Radius

credenciales
g . e I
PUNTCO respuesta “4

acceso o rechazo .
SOLICITANTE ACCESO Servidor
(AUTENTICADOR) RADIUS
Fig. 2. Servidor Radius

Fuente: [20]

RADIUS (Servicio de Usuario de Marcacién y Autenticacion Remota) es un protocolo
estandar de Internet que facilita la administracion centralizada de autenticacién, contabilidad
e IP para usuarios de acceso remoto en una red distribuida[21]. Los servidores RADIUS
responden a solicitudes de conexion autenticando a los usuarios y proporcionando al
Dispositivo de Acceso de Red (NAS) la informacion de configuracion necesaria para ofrecer
servicios autorizados al usuario autenticado[21]. Al recibir una solicitud de autenticacion, el
servidor RADIUS valida la informacion y descifra los datos para acceder a los detalles del
usuario, como nombre y contrasefia, permitiendo asi la prestacion de servicios autorizados a
través de llamadas telefénicas[21].

2.1.11 Firewall

Los firewalls se consideran como una barrera de proteccién o herramientas de seguridad que
administran el flujo de la actividad de web[22]. En cambio, los firewalls de seguridad de red
realizan la administracion del trafico y mitiga la propagacion de la amenaza web[22].
También existe dispositivos firewalls que tiene como funcién el monitoreo del tréfico de la
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red de entrada y salida, mediante un conjunto de regla de seguridad establecidos decide si
bloquea o permite el trafico de la red[23]. Un firewall puede ser hardware o software, 0
ambos.

En una organizacion uno de los Firewall mas conocidos es el Fortigate, cuenta con bloqueo
a nivel de aplicacion para acceder a ciertos recursos y servicios. También puede realizar
filtrado de contenido para bloquear el acceso a sitios web no deseados o peligrosos.

2.1.12 Base de datos

Una base de datos es una herramienta para almacenar todo tipo de informacion, se debe
organiza mediante tablas facilitando la creacion, actualizacién, eliminacion de los datos.
Cuando haya gran cantidad de informacion es recomendable transferir los datos a una base
de datos creada con un sistema de gestion de base de datos (DBMS)[24]. Un DBMS es un
software que sirve como interfaz entre la base de datos y los usuarios finales, los mas
populares son MySQL, Oracle Database, y Microsoft Acces[25].

2.1.13 Puntos de acceso

Es un dispositivo de red que une redes cableadas e inaldmbricas. Muchos de estos
dispositivos usan el estandar Wi-Fi actualmente permite operar en bandas de 2,4 Ghz, 5 Ghz
y 6Ghz[26]. Los puntos de acceso comerciales cubren un area fisica mas grande y permiten
que cientos de usuarios inalambricos accedan a la red simultdneamente[26].

2.1.14 Dispositivos inalambricos

Los dispositivos inalambricos utilizan sefiales de radiofrecuencia, infrarrojas o bluetooth
para enviar y recibir informacion. Estos dispositivos permiten una mayor flexibilidad y
facilidad de interaccion. Los dispositivos que cominmente se conectan a la red inalambrica
para acceder al internet son teléfonos inteligentes, tablets y computadoras portatiles.
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3. CAPITULO 1l

3.1 Metodologia

3.1.1 Tipo de Investigacion

Dado que la red inalambrica de la Facultad de Ingenieria de la Universidad Nacional de
Chimborazo fue objeto de andlisis, se implico realizar una investigacién mixta, es decir una
combinacion de enfoques cuantitativos y cualitativos para comprender los componentes de
la red, el nivel de seguridad, la topologia que actualmente esta implementada y las posibles
vulnerabilidades.

Mediante la investigacion cuantitativa se utilizd herramientas de medicion y anélisis
estadistico para cuantificar aspectos especificos para determinar el nivel de seguridad
inalambrica. Por otra parte, la investigacion cualitativa explora aspectos mas subjetivos y
contextuales que incluye la revision de fuentes bibliograficas que tengan relacion con la
seguridad y entrevistas con administradores de red para obtener datos relevantes de la
infraestructura que va ser estudiada.

3.1.2 Disefio de Investigacion

Con el fin de tratar el problema y obtener los resultados comprensibles para analizar y
evaluar la red inalambrica se basa en un enfoque cuantitativo. Con el levantamiento de la
informacion se detallara la topologia de la red inaldmbrica, dispositivos y configuraciones
que estan implementadas. Posteriormente, se emplearan herramientas de software libre como
S.0 Linux, Kali Linux, y aircrak, para llevar realizar escaneo, simulacion de ataques y
evaluacion de la seguridad de red inalambrica.

Los datos seran generados por el autor de la presente investigacion y seran procesados

utilizando métodos estadisticos y probabilisticos para obtener métricas cuantitativas que
permitan evaluar el nivel de seguridad de la red y proponer posibles mejoras.
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3.1.3 Proceso de Metodologia

FASE 1 \ FASE 2 | FASE 3 FASE 4 |

Fig. 3. Diagrama del Proceso de la Metodologia.
Fuente: Autor.

3.1.3.1 Fase 1: Estudio y andlisis de la topologia de red, y bibliografia

Con el fin de profundizar aspectos relevantes para el andlisis y evaluacion de este tipo de
redes, se obtiene informacion a través de entrevistas con administradores del Departamento
de Tecnologia de Informacién y Comunicacion (DTIC) sobre la topologia, dispositivos,
configuraciones existentes, y politicas de seguridad. Con relacién a la bibliografica se
investigara de libros, articulos cientificos y trabajos de investigacion relacionados con la
seguridad de red inalambrica.

3.1.3.2 Fase 2: Implementar un escenario de pruebas de la red inalambrica

Se crea escenarios de pruebas en condiciones semejantes de la infraestructura inalambrica
para realizar un escaneo y diagnostico de red utilizando herramientas de software libre y
simulacion de ataques para evaluar la resistencia de la red.

3.1.3.3 Fase 3: Analizar la red mediante controles de seguridad
establecidos

Los controles que serdn objetivo de anélisis tienen relacion con la triada CID

(Confidencialidad, Integridad y Disponibilidad), aplicar estos principios proporcionan un

entorno clave de la seguridad de redes con fin de proteger informacion y recursos de posibles
amenazas.
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3.1.3.4 Fase 4: Evaluar el escenario de red para establecer el nivel de
seguridad

Mediante los resultados obtenidos de la fase 3 se procederé utilizar Manual de Metodologia
de Prueba de Seguridad de Cédigo Abierto (OSSTMM), correspondiente a la seccion de
evaluacion de red inalambrica, donde indica los procedimientos a seguir para evaluar la
efectividad de la infraestructura inalambrica. Ademas, se utilizara el Sistema de Gestion de
Seguridad de la Informacion (SGSI), la seccion andlisis de riesgo donde se calcula datos
obtenidos mostrando resultados numéricos.

3.2 Poblacién de estudio y tamafio de muestra
3.2.1 Poblacién de estudio

La poblacién que se considera para el analisis y evaluacion de la red inaldmbrica se toma en
funcion a las variables de estudio. En este contexto, se realiza un estudio cuantitativo que
implica la cantidad de ataques de Fuerza Bruta y Diccionario, Denegacion de servicio, y
Fake/Rogue AP que ocurren hacia los dispositivos de la red inalambrica por lo cual hace que
la poblacion sea desconocida.

3.2.2 Tamano de muestra

Por lo que la poblacion es desconocida, se establece que el tamafio de muestra sea de 300
ataques sobre el escenario de pruebas.

27



3.3 Operacionalizacion de la variable

Tabla 1. Operacionalizacion de la variable

Independiente: Analisis y Controles de seguridad Observacion-
evaluacion de los de red inalambrica. Escenario de

Analisis de controles de Pruebas.

seguridad de la red seguridad de lared Herramientas  de

inalambrica inalambrica Software Libre

mediante el uso de
herramientas de
software libre.

Dependiente: Determinar el - Disponibilidad  Observacion -
nivel de seguridad de los datos Matriz resultante de

Nivel de seguridad = de red inalambrica - Integridad de los analisis de pruebas

de la red en base a los datos de penetracion de la

inaldmbrica. indicadores . Confidencialidad = red inalambrica.
descritos . de los datos

Fuente: Autor.

3.4 Meétodos de analisis, y procesamiento de datos

Mediante el estudio e identificacion de los dispositivos de la topologia de red utiliza
herramientas de Kali Linux para descubrir, escanear de vulnerabilidades, captura y analisis
de trafico, simulacion de ataques a los puntos de acceso y dispositivos conectados
identificando posibles vulnerabilidades, evaluando la seguridad de la configuracion y
proporcionando informacion valiosa para fortalecer la infraestructura.

3.5 Estado Actual de Red.

Mediante una entrevista con el analista de DTIC se obtiene informacion para el analisis de
la red inaldmbrica de Facultad de Ingenieria que se detalla a continuacion.

Tabla 2. Informacion proporcionada por DTIC

Switch de Core Catalyst 6500
Switch de Distribucién Catalyst 3750x
Puntos de acceso Juniper
Nombre de red Estudiantes

Unach en Movimiento
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Almacenamiento de Informacién de
usuarios
Servidor de autenticacion

Autenticacion y Autorizacion

Encriptacion y Cifrado
Clase de Direccién IP
Asignacion de IP
Gestion de Claves

Firewalls

Monitoreo y Registro

Segmentacién de Red

Control de Acceso

Base de datos SICOA

Servidor Radius
802.1x para intercambio de mensajes entre
el Servidor Radius y el dispositivo de red
mediante el protocolo PEAP.
AES, WPAZ2 Enterprise
Clase B
DHCP en el switch de core
Usuario: usuario SICOA
Contrasefia: namero de CI.
Filtros de Contenido Adulto
Realiza a diario para detectar y prevenir
posibles amenazas de dispositivos no
autorizados.
VLANS para cada tipo de privilegios.
e Estudiantes VLAN 56 con méscara
de red /21
e Unach en movimiento VLAN 96
con mascara de red /20
Un dispositivo por usuario.

Fuente: Autor.

3.5.1 Levantamiento de Informacién

Con la recopilacion de informacidn se procede a realizar la topologia de red inalambrica.
Ademas, con la técnica de observacion directa se recopila informacion de la cantidad de
puntos de acceso por cada piso y la ubicacion de los puntos de acceso de los dos bloques de

la Facultad de Ingenieria.

En la Fig. 4 se observa la topologia de red, consta de la capa de Core, capa de distribucion y
capa de acceso. La investigacion se centra Unicamente en el estudio, andlisis y evaluacion

de la capa de acceso.
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Fig. 4 Topologia de Red - Facultad Ingenieria UNACH.
Fuente: Autor.

En la Tabla 3 se detalla los dispositivos que componen la infraestructura inaldmbrica, marca,
modelo y la cantidad de cada uno de ellos.

Tabla 3. Descripcion de dispositivos de topologia de red

Switch Core Cisco Catalyst 6500 1
Switch de Cisco Catalyst 3750X 2
Distribucion

Puntos de acceso JUNIPER AP JUNIPER A32 22

AP JUNIPER A63
Fuente: Autor.

3.5.1.1 Bloque A
En la Tabla 4. Se detalla la cantidad de puntos de Acceso por cada Piso del Bloque A.

Tabla 4. Cantidad de Puntos de Acceso -Bloque A

Planta 1 4
Planta 2 5
Planta 3 4
Total 13

Fuente: Autor.
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En la Fig. 5 se muestra el plano y la ubicacion de los puntos de acceso de la primera planta
de Bloque A.
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Fig. 5 Plano Primera Planta Bloque A.
Fuente: Autor.

Tabla 5. Distribucidn de Puntos de Acceso - Bloque A

AP1  Aulal, Aula2, Aula3, Aula4, Aulab, Idiomasl
AP2  Ingreso, Entrada Principal

AP3  Aula7, Idiomas Il, Bafios

AP4  Aula8, Aula9, Bar, Cocina

Fuente: Autor.
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En la Fig. 6 se muestra el plano y la ubicacién de los puntos de acceso de la segunda planta

de Bloque A.
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Fig. 6 Plano Segunda Planta Bloque A.
Fuente: Autor.

Tabla 6. Distribucidn de Puntos de Acceso - Bloque A

Decanato, Sub-decanato, Direccion de Escuelas, Secretaria de
Escuelas, Sala de Profesores, Consejo Directivo
Ingreso, Entrada Principal

Auditorio, Aula Virtual 11, Copiadora

Fuente: Autor.
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En la Fig. 7 se muestra el plano y la ubicacion de los puntos de acceso de la tercera planta
de Bloque A.
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esc 1

Fig. 7 Plano Tercera Planta Bloque A
Fuente: Autor.

Tabla 7, Distribucién de Puntos de Acceso - Bloque A

AP1 Aulal, Aula2, Laboratoriol, Oficina
AP2 Laboratorio2, Aula3, Hall Principal

AP3 Laboratorio3, Laboratorio4, Aula 8, Bafio
AP4 Oficina C, Aula4, Aula5

Fuente: Autor.
3.5.1.2 Bloque B
En la Tabla 8. Se detalla la cantidad de puntos de Acceso por cada Planta del Bloque B.

Tabla 8. Cantidad de Puntos de Acceso - Blogue B

Planta 1 4
Planta 2 5
Total 9

Fuente: Autor.
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En la Fig. 8 se muestra el plano y la ubicacién de los puntos de acceso de la primera planta
de Bloque B.
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Fig. 8 Plano Primera Planta Bloque B.

Tabla 9. Distribucion de Puntos de Acceso - Bloque B

Fuente: Autor.

Sala de Profesores, Oficina, Jardinl, Gradas 2, Bodega
Aulab, Aula4, Aula3, Aula2, Jardin2
Aulal, Aulaé, Aula7, Bafio, Jardin3
Aula8, Aula9, Aulal0, Bodega, Gradasl

Fuente: Autor.
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En la Fig. 9 se muestra el plano y la ubicacién de los puntos de acceso de la primera planta
de Bloque B.
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Fig. 9 Plano Segunda Planta Bloque B.
Fuente: Autor.

Tabla 10. Distribucién de Puntos de Acceso - Bloque B

AP1 Aula3, Aula4, Aulab, Lab. Agro, Oficina, Bafos, Gradas2
AP2 Laboratorio. S.A, Laboratorio M., Laboratorio CQ, Bodega
AP3 Dep. PU., Aulal, Aula6, Aula?,

AP4 Laboratorio F., Laboratorio E., Oficina, Bafios, Gradal

Fuente: Autor.
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3.6 Controles de seguridad
3.6.1 Triada CID

En el proceso de evaluacion del nivel de seguridad se realizard la medicion de estos
principios fundamentales con el objetivo de determinar la robustez y fiabilidad de la red
inalambrica. Se toma como base los tres principios fundamentales de la triada CID

¢ Confidencialidad
¢ Integridad
e Disponibilidad
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4. CAPITULO IV

4.1 Resultados y discusion

4.1.1 Escenario de Pruebas

En el escenario de pruebas de la Fig.10 se implementa una combinacion de maguinas
virtuales y dispositivos fisicos. El router, firewall, servidores de Radius y base de datos son
parte del ambiente virtualizado, hacemos uso del software de VirtualBox que ofrecen un
entorno controlado para llevar a cabo pruebas de seguridad, simulando diferentes elementos
y configuraciones en la infraestructura de red. Por otra parte, los dispositivos fisicos como
puntos de acceso y dispositivos de usuarios reales forman parte del ambiente real.

CAPA CORE

Senidor Radius Internet

Direccion IF

Senvidores
172.16.16.0/20

Usuarios
172.16.32.0/20

Base de Datos

CAPA DE ACCESO

Dispositivos Punto de Acceso

. 172.16.32.5
DHCP
172.16.32.11 TATATATATATATATATATATATATA! Mo. AP
\ TAVAVAV. S Bloque A: 13 AP
172.16.47.254 Bloque B: 9 AP

g Atacante

Fig. 10 Topologia de escenario de Pruebas
Fuente: Autor.

La combinacién de estos ambientes virtuales y fisicos facilita la evaluacién de la efectividad
de las medidas de seguridad implementadas en un entorno mas real de la red inalambrica.
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)

root@kali: ~

File Actions Edit View Help

- = & U] & ) o verecra

Fig. 11. Escenario Virtual.
Fuente: Autor.

E_,.-ot-@‘s.

Fig. 12. Escenario fisico.
Fuente: Autor.

A continuacion, se presenta la tabla de direccionamiento IP del escenario de pruebas.
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Tabla 11. Tabla de Direccién IP del escenario de pruebas

J

Firewall 172.16.16.5/20
Router DHCP de Proveedor de Servicio
(Internet)
Servidores Radius 172.16.16.1/20
Base de Datos SICOA | 172.16.16.2/20
Punto de acceso Estudiantes 172.16.32.1/20
Docentes 172.16.48.1/20

Fuente: Autor.

4.2 Hardware y Software del escenario de pruebas

Para la implementacion del escenario virtual y real se levanté con el siguiente hardware y
software.

Tabla 12. Hardware del escenario de pruebas

1 Laptop Dell / Intel CORE i7 /16 GB Computadora personal para
RAM /2.80 GHz la ejecucion de ataques
Servidor Radius VM / 2GB RAM Servidor de autenticacion
Radius
Base de Datos VM /2GB RAM Base de Datos SICOA
Firewall VM /1GB RAM Firewall
Router VM /1GB RAM Router Principal
Punto de Acceso TP-LINK TL-WR840N Punto de Acceso
Dispositivo inalambrico Redmi Note 11S Dispositivos de usuario
Dell / Intel CORE i5 /8 GB
RAM /2.80 GHz

Fuente: Autor.
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Tabla 13, Software del escenario de pruebas

Kali Linux Distribucion de Linux utilizada para
ejecutar ataques sobre el escenario de
pruebas.

pfSense Distribucion de FreeBSD usado para
simular Firewall y Router

S.O Linux Sistema  operativo  utilizado  para
implementar el servicio de Radius y Base de
Datos

S.0 Windows Sistema operativo que utiliza el equipo de
usuario en Laptop

S.0 Android Sistema operativo que utiliza el equipo de

dispositivo moévil de usuario
Fuente: Autor.

4.3 Procedimiento de evaluacion de OSSTMM

Para evaluar la seguridad inalambrica utilizando OSSTMM se realiza una serie de
procedimientos que se detallan a continuacién

e Analisis de la red inalambrica para identificar puntos de acceso y dispositivos de
usuarios: En el escenario de pruebas mediante el uso de herramientas de Kali Linux
se realiza un escaneo para identificar los SSID de los puntos de acceso y los
dispositivos que estan conectados a cada uno de ellos.

o Identificar los dispositivos inalambricos: Con la herramienta de aircrack-ng se realiza
un escaneo para identificar los dispositivos que estan conectados al punto de acceso
objetivo.

e Pruebas de seguridad para evaluar la resistencia de la red: Se realiza varios tipos de
ataques al escenario para probar la resistencia de la red.

e Evaluacion de la seguridad implementada: Aplicamos los controles establecidos:
confidencialidad, integridad y disponibilidad.

e Generacion de reporte de los hallazgos de evaluacion: Se realiza tablas de acuerdo a
los criterios de evaluacion que se toma del SGSI a fin de determinar el nivel de
seguridad en la que esta la red inalambrica de la Facultad de Ingenieria UNACH.

4.4 Ataques realizados en el escenario de pruebas

De acuerdo al tema de investigacion todas las pruebas de ataques se realizaran
especificamente en la capa de acceso. Con el paquete de herramientas de Aircrack-ng se
detecta y recopila informacion relevante sobre la red inaldmbrica que va ser objetivo de
ataque como: ESSID corresponde al nombre de red, ECN verifica el tipo de cifrado y AUTH
es el protocolo de autenticacion. En la Fig. 13 se puede observar la red que va ser atacada
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tiene encriptacion WPA2 vy autenticacion MGT, quiere decir que utiliza un servidor de
autenticacion centralizada, los dispositivos de los usuarios se conectan a un punto de acceso
e inician sesion mediante usuario y contrasefia para tener acceso a la red.

wlan®@

ENC CIPHER AUTH ESSID

WPA2 CCMP

IVERPLAY

Fig. 13. Escaneo de redes inaldmbricas.
Fuente: Autor.

Una vez hecho el proceso de obtener informacidn se ejecuta ataques de Diccionario y Fuerza
Bruta, Denegacion de Servicio y Fake/Rogue AP.

4.4.1 Diccionario y Fuerza Bruta

Para realizar este proceso se utiliza la herramienta crunch que genera un diccionario de todas
las combinaciones posibles de 0 a 9. Este diccionario generado se utiliza luego para intentar
adivinar las contrasefias de los usuarios que se encuentran en la base de datos del servidor
radius. El comando que se ejecuta en la Fig. 14 se genera palabras de 10 caracteres de
longitud, donde @ representan posiciones que pueden ser ocupadas por cualquier nimero
del 0 al 9 y la opcion -o especifica el nombre del archivo donde se guarda las claves
generadas.

-~

X 10 10 0123456789 -t Qadaddadaddd -0 claves
Crunch will now generate the following amount of data: 11000000000
@ bytes
104904 MB

102 GB

@ TB

@ PB

Crunch will now generate the following number of lines: 1000000000

Fig. 14. Creacidn de Diccionario.
Fuente: Autor.

Se captura un handshake de autenticacion entre un dispositivo cliente legitimo y el punto de
acceso objetivo. Esto generalmente se hace mediante la desautenticacion de un dispositivo
ya conectado y la captura del handshake durante el proceso de reconexion.

41



J[ Elapsed: 2 mins ][ 2024-03 12 ][ WPA handshake: 196

PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
-65 60 1166 { 2 270 WPA2 CCMP MGT Estudiantes
STATION Frames Notes Probes

1300 EAPOL

Fig. 15 Captura de handshake.
Fuente: Autor.

Una vez capturado el handshake se ejecuta el ataque para probar cada palabra que se
encuentra en el diccionario generado intentando descifrar la clave.

[wlan@] SME: Trying to authenticate with 96 (SSID='Estudiantes' freq=2417 MHz)
[wlan@] Trying to associate with 48:22:54:bc:43:96 (SSID='Estudiantes' freq=2417 MHz)

[wlan®] Associated with 48:22:54:bc:43:96

[wlan@®] CTRL-EVENT-SUBNET-STATUS-UPDATE status=0

[wlan®] CTRL-EVENT-EAP-STARTED EAP authentication started

[wlan®] CTRL-EVENT-EAP-PROPOSED-METHOD vendor=0 method=4 — NAK

[wlan®] CTRL-EVENT-EAP-PROPOSED-METHOD vendor=0 method=25

[wlan®] CTRL-EVENT-EAP-METHOD EAP vendor @ method 25 (PEAP) selected

[wlan®] CTRL-EVENT-EAP-PEER-CERT depth=0 subject='/CN=radius' hash=208fe7fbb22d5084ffbe666a54e570f08
14d10a97e8437d1a7691321b5061079

[wlan®] CTRL-EVENT-EAP-PEER-ALT depth=0 DNS:radius

[wlan@®] CTRL-EVENT-EAP-PEER-CERT depth=0 subject='/CN=radius' hash=208fe7fbb22d5084ffbe666a54e570f08
14d10a97e8437d1a7691321b5061079

Twlan®l CTRL-EVENT-EAP-PEER-ALT depth=0 DNS:radius

EAP-MSCHAPV2: Authentication succeeded

Fig. 16 Ataque Diccionario y Fuerza Bruta.
Fuente: Autor.

Mediante una combinacién de diccionario y fuerza bruta, se descifra la contrasefia probando
la lista de claves generadas con respecto a las claves de usuarios registrados en la base de
datos SICOA, descifrando con éxitos varias contrasefias. Mediante este ataque se prueba la
confidencialidad e integridad, una vez obtenida el acceso a una cuenta de usuario el atacante
podria acceder a toda la informacion del mismo es decir ocurre el acceso no autorizado, y
manipulacion de los datos.

4.4.2 Denegacion de servicio.

Cuando se quiere realizar un ataque DoS a una red inalambrica dejando sin servicio, se puede
atacar de 2 formas:

e Ataque al punto de acceso.
e Ataque a un usuario especifico.

Se activa el modo monitor con la herramienta airmong-ng en la interfaz inalambrica
especificada que permite escuchar todo el trafico del canal que se encuentra la red y captura
todos los paquetes de datos que estan en el aire, sin necesidad de estar conectado a un punto
de acceso especifico.
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start wlan@ 2

Found 2 processes that could cause trouble.

Kill them using 'airmon-ng check kill' before putting

the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name
567 NetworkManager
21324 wpa_supplicant
PHY Interface Driver Chipset

ath9k_htc Qualcomm Atheros Communicatio

(mac86211 monitor mode already enabled for [phy@]wlan

Fig. 17 Captura de paquetes
Fuente: Autor.

Con la herramienta aireplay-ng enviamos paquetes de des-autenticacion a todos los usuarios
que estén conectados al punto de acceso objetivo en un bucle infinito.

0 Estudiantes wlan®@

18:41:41 Waiting for beacon frame (BSSID: 48:22:54:BC:43:96) on chan
nel 2
NB: this attack is more effective when targeting
a connected wireless client (-c <client's mac>).
18:41:41 Sending DeAuth (code 7) to broadcast -
143:96]
18:41:4 Sending DeAuth (code 7) to broadcast
143:96]

Sending DeAuth (code 7) to broadcast

Sending DeAuth (code 7) to broadcast
Sending DeAuth (code 7) to broadcast

18:41:44 Sending DeAuth (code 7) to broadcast
143:96]

18:41:44 Sending DeAuth (code 7) to broadcast
143:96]

18:41:45 Sending DeAuth (code 7) to broadcast
18:41:45 Sending DeAuth (code 7) to broadcast
18:41:46 Sending DeAuth (code 7) to broadcast
18:41:46 Sending DeAuth (code 7) to broadcast
18:41:47 Sending DeAuth (code 7) to broadcast
18:41:47 Sending DeAuth (code 7) to broadcast
18:41:48 Sending DeAuth (code 7) to broadcast

N
N

N

NNNNNNN

NNN

Fig. 18 Ataque al Punto de Acceso.
Fuente: Autor.

Si se requiere realizar el ataque a un usuario especifico también se puede hacer uso de

aireplay-ng enviando paquetes de des-autenticacion a un usuario especifico en un bucle
infinito.
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directed
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directed
directed
directed
directed
directed
directed
directed
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DeAuth
DeAuth
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DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
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(code
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(code 7
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(code 7).
(code 7
(code 7

(code
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(code 7
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(code

22:54:BC:43:96

. STMAC:
. STMAC:
. STMAC:
. STMAC:
. STMAC:
STMAC:
. STMAC:
. STMAC:
. STMAC:
. STMAC:
. STMAC:
. STMAC:
. STMAC:

Fig. 19 Ataque a un usuario especifico.

Fuente: Autor.

Una vez que se ejecuta el ataque, automaticamente pierden la conexion el dispositivo de
usuario con el punto de acceso.

%

Antes del Ataque

NVi-Fi

Wi-Fi

= Estudiantes

Conectado

Después del ataque

= Estudiantes
i Guardada

o

Fig. 20 Ataque Denegacion de Servicio.

Fuente: Autor.

Con este proceso se prueba la falla que existe con respecto a la disponibilidad porque no
garantiza que los recursos de la red estén disponibles y accesibles cuando necesita los
usuarios, sin interrupciones no autorizadas o tiempos de inactividad prolongados en la red

inalambrica.

4.4.3 Fake /Rogue AP

Primeramente, se identifica el Punto de Acceso que va ser atacado, obteniendo informacion
como la MAC, SSID, y el canal que utiliza.
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96 2 test wlan®@
19:33:31 Created capture file "test-01.cap”.

][ Elapsed:
ENC CIPHER AUTH ESSID
WPA2 CCMP MGT Estudiantes

STATION WR ate S Frames Notes Probes

Quitting ...

Fig. 21 Datos SSID.
Fuente: Autor.

Ejecutamos el comando aireplay-ng para des-autenticar a los clientes de forma indefinida
con el fin de que ningun usuario se conecte al punto de acceso legitimo hasta terminar con
el ataque.

~

0 Estudiantes wlan0

19:47:45 Waiting for beacon frame (BSSID: :96) on channel 9
NB: this attack is more effective when targeting

a connected wireless client (-c <client's mac>).

19:47:45 Sending DeAuth (code 7) to broadcast 7] 196]
19:47:46 Sending DeAuth (code 7) to broadcast : 196]
19:47:47 Sending DeAuth (code 7) to broadcast - 196]
19:47:47 Sending DeAuth (code 7) to broadcast : 196]
19:47:48 Sending DeAuth (code 7) to broadcast - 196]
19:47:48 Sending DeAuth (code 7) to broadcast - 196]
19:47:49 Sending DeAuth (code 7) to broadcast x :96]
19:47:49 Sending DeAuth (code 7) to broadcast - 196]
19:47:50 Sending DeAuth (code 7) to broadcast - 196]
19:47:50 Sending DeAuth (code 7) to broadcast - 196]
19:47:51 Sending DeAuth (code 7) to broadcast - 196]
19:47:51 Sending DeAuth (code 7) to broadcast SID: 196]
19:47:52 Sending DeAuth (code 7) to broadcast SID: 196]
19:47:52 Sending DeAuth (code 7) to broadcast : 196]
19:47:53 Sending DeAuth (code 7) to broadcast S 2 196]
19:47:53 Sending DeAuth (code 7) to broadcast S - | 196]
19:47:54 Sending DeAuth (code 7) to broadcast : 196]
19:47:54 Sending DeAuth (code 7) to broadcast SID: 196]
19:47:55 Sending DeAuth (code 7) to broadcast S - 196]
19:47:55 Sending DeAuth (code 7) to broadcast SID: 196]
19:47:56 Sending DeAuth (code 7) to broadcast S : 196]

Fig. 22 Des-autenticacion indefinida.
Fuente: Autor.

El software hostapd-wpe que sirve para crear puntos de acceso inaldmbrico en Linux.
hostapd crea el punto de acceso falso que imita al punto de acceso legitimo y wpe permite
al atacante realizar ataques de suplantacion de identidad contra los usuarios que intentan
autenticarse en el punto de acceso falso.
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/etc/hostapd-wpe
/etc/hostapd-wpe/hostapd-wpe.conf

wlan@: interface state UNINITIALIZED—ENABLED
wlan@: AP-ENABLED

Fig. 23. Punto de acceso Falso
Fuente: Autor.

En la Fig. 24 se observa a los usuarios realizando la conexion al punto de acceso falso

L o
Wi-Fi
Wi-Fi (o)

EstudiantesClon

mrochina

Opciones avanzadas

Fig. 24 Conexion a punto de acceso falso.
Fuente: Autor.

Cuando el usuario esta autenticando al punto de acceso falso, el atacante captura los paquetes
y se obtiene el usuario en texto claro y la contrasefia en un algoritmo de hash.

mschapv2: Wed Mar 13 03:02:00 2024
username: mrochina
challenge: 65:18:4e:68:1d:d9:bd:96

response: ab:cd:ab:06:29:62:99:01:89:34:35:29:71:25
:f3:42:e3:5b:b8:37:04:40:d9:6d
Jjtr NETNTLM: mrochina:$NETNTLM$65184e681dd9bd9
6$abcdab0629629901893435297125f342e35bb8370440d96d
Fig. 25 Captura de paquetes.
Fuente: Autor.

Se crea un archivo con el hash que se obtuvo para poder descifrar la contrasefia.

~

cat hashes.txt mrochina:$NETNTLM$65184e681dd9bd96%a

bcdab0629629901893435297125f342e35bb8370440d964d([]

Fig. 26. Crear archivo hash.
Fuente: Autor.
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Finalmente se muestra las contrasefias que se han podido descifrar a partir de los hashes
proporcionados en el archivo hashes.txt

Jusr/share/wordlists
' hashes.txt
mrochina:

1 password hash cracked, @ left

Fig. 27 Ataque Fake/Rogue AP.
Fuente: Autor.

Durante la ejecucion de este ataque se captura los datos del punto de acceso legitimo, luego
hacer uso de estos datos de manera no autorizada para crear otro punto de acceso falso con
la finalidad de robar credenciales de los usuarios. Con este ataque se demuestra las fallas
que existen en la red comprometiendo la confidencialidad e integridad de los datos.

4.5 Analisis y Evaluacion de la Facultad de Ingenieria

Se realiz0 ataques durante 5 dias, 60 ataques diarios, siendo un total de 300 ataques. Estos
resultados se registran en una base de datos, 0 como ataque fallido y 1 como ataque exitoso.
Del total, 100 ataques para probar Confidencialidad, 100 ataques para probar Integridad, 100
ataques para probar Disponibilidad, Por ende, se ha realizado en una escala de 1 a 10 de la
siguiente manera: Bajo (>0 a <=3,2), Medio (>3,2 a <=6,8) y Alto (>6,8 a <=10), como una
forma mas simple de visualizar las amenazas, impactos y probabilidades tomando como
referencia la tablas de criticidad emitidas por el Ministerio de Telecomunicaciones para
medir la confidencialidad, integridad y disponibilidad[27], posteriormente tomar los
criterios con respecto al proceso de evaluacion de la red inalambrica.

Tabla 14. Criterio para medir Confidencialidad

Alto (>6,8 a <=10) La divulgacion no autorizada de la informacion tiene un efecto
critico para la red

Medio (>3,2 a<=6,8) | La divulgacion no autorizada de la informacion tiene un efecto
limitado para la red

Bajo (>0 a <=3,2) La divulgacion de la informacidn no tiene ningun efecto para la

red
Fuente: [27]

47



Tabla 15, Criterio para medir Integridad

Alto (>=6,8 a <=10) La destruccién o modificacion no autorizada de la informacion
tiene un efecto severo para la red
Medio (>=3,2 a<6,8) La destruccion o modificacion no autorizada de la informacién
tiene un efecto considerable para la red
Bajo (>=0a <3,2) La destruccion o modificacion de la informacion tiene un efecto
leve para la red
Fuente:[27]

Tabla 16. Criterio para medir Disponibilidad

Alto (>6,8 a <=10) La interrupcion al acceso de la informacion o los sistemas tienen
un efecto severo para la red
Medio (>3,2a<=6,8)  Lainterrupcion al acceso de la informacion o los sistemas tienen
un efecto considerable para la red
Bajo (>0 a <=3,2) La interrupcién al acceso de la informacion o los sistemas tienen
un efecto minimo para la red
Fuente:[27]

Tabla 17. Criterio para medir amenazas

Bajo(>0 a <=3,2) La ocurrencia es menos probable.
Medio (>3,2 a <=6,8) La ocurrencia es probable.

Alto(>6,8 a <=10) La ocurrencia es muy probable.
Fuente: [27]

Tabla 18. Criterio para medir vulnerabilidad

Bajo(>0 a <=3,2) La medida de seguridad es adecuada

Medio (>3,2 a <=6,8) Existen medidas de seguridad implementadas que no reducen
la probabilidad de ocurrencia de la amenaza a un nivel
aceptable.

Alto(>6,8 a <=10) No existe ninguna medida de seguridad implementada
para prevenir la ocurrencia de la amenaza.
Fuente:[27]



Como inicialmente el nimero de ataques era 100 para cada uno de los indicadores, entonces
hacemos una relacion a la escala 10 para realizar los calculos correspondientes.

Tabla 19. Criterio de evaluacion con respecto a los ataques

Bajo >=(0 a<=32 ataques exitosos  >=0 a <= 3,2 ataques exitosos
Medio >32 a <=68 ataques exitosos >3,2 a <=6,8 ataques exitosos
Alto >68 a <=100 ataques exitosos >6,8 a <=10 ataques exitosos

Fuente: Autor.

El anélisis de riesgo se hace de manera conjunta para el blogue A y blogue B de la Facultad
de Ingenieria debido a que existe las mismas amenazas y vulnerabilidad expuestas en la
Tabla 20.

Tabla 20. Andlisis de Riesgo

Nombre de Activo Amenazas Vulnerabilidades
Puntos de accesos, = Intercepcion de datos Cifrado vulnerable para
Dispositivos de usuarios ciertos tipos de ataque.
Interrupcion de servicio Falta de medidas de
mitigacion de ataques
DOS.
Acceso no autorizado Contrasefias débiles.

Fuente: Autor.

Teniendo en cuenta las calificaciones en las tablas anteriores, al realizar la multiplicacion,
obtenemos un rango de valores para el riesgo del (>=0 a <=320) es riesgo bajo, (>320 a
<=680) es riesgo medio, (>680 a <=1000) es riesgo alto como se muestra en la Tabla 21 para
el célculo del resultado final de la Facultad de Ingenieria.

Tabla 21. Criterio de evaluacion de riesgo

>=0 a <=320 El riesgo es Bajo
>320 a <=680 El riesgo es Medio
>680 a <=1000 El riesgo es Alto

Fuente: Autor.
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4.5.1 Analisis y Evaluacion de Bloque A

4.5.1.1 Andlisis e interpretacion de resultados de la variable Independiente

Con tamafio de muestra n=300 y porcion de éxitos X= 201. La proporcion de la muestra es

= % = % = 0.67, para Z= 1.96 para el 95% de confianza. Calculamos el intervalo de
confianza.

ot 106 |067(1 = 067)
—PEL 100

IC =0.67 +£0.0921

Por lo tanto, el intervalo de confianza de los ataques exitosos seria aproximadamente entre
0.5778 (57.78%) y 0.7621 (76.21%). Es decir, hay un 95% de confianza de que la verdadera
proporcidn de ataques exitosos en la poblacion general este dentro del rango.

Tabla 22. Ataques ejecutados Blogque A

Cantidad 300 201 99 Entre
05778 vy
0,7621

Porcentaje 100% 67% 33% Entre
(57,78%) y
(76,21%)

Fuente: Autor

Se ha realizado 300 ataques en el escenario de pruebas, obteniendo 201 ataques éxitos y 99
ataques fallidos.

A continuacion, se presenta una grafica de los porcentajes de los ataques éxitos y ataques
fallidos para la presente investigacion
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100%

90%
80%
70% 67%
60%
50%
40% 339%
30%
20%
10%

0%

Ataques exitosos Ataques fallidos

M Ataques Exitosos M Ataques Fallidos

Fig. 28 Porcentaje de ataques en el Blogue A.

Se ejecutaron la cantidad de 300 ataques que representan el 100% obteniendo 67% ataques
exitosos y 33% ataques fallidos en el Bloque A.

4.5.1.2 Andlisis e interpretacion de resultados de la variable Dependiente

Tabla 23. Ataques para medir los controles establecidos Bloque A

Confidencialidad 100 69 31
Integridad 100 57 43
Disponibilidad 100 75 25

Fuente: Autor.

Para medir los controles que previamente se establecieron se realiza la cantidad 100 ataques
para cada uno de ellas, ademas, se describe el numero de ataques exitosos y fallidos.
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100%

90%

80% 75%
69%
70%
60% 27%
>0% 43%
40%
31%
30% 25%
20%
10%
0% — — —
Confidencialidad Integridad Disponibilidad

k4 Ataques exitosos  Li1Ataques fallidos
Fig. 29 Porcentaje de ataques de los controles Bloque A.
En la Fig.29 se observa el porcentaje de los ataques exitosos y fallidos para medir el nivel
de seguridad mediante los controles establecidos, 69% de ataques exitosos y 31% de ataques

fallidos en confidencialidad, 57% de ataques exitosos y 43% de ataques fallidos en
integridad, y 75% de ataques exitosos y 25% de ataques fallidos en disponibilidad.

De acuerdo a los resultados que se obtiene en la tabla anterior se evalGa en una escala de 10
determinando la criticidad que corresponde.

Tabla 24. Evaluacion de los controles de Seguridad Bloque A

Confidencialidad 6,9 Alto
Integridad 5,7 Medio
Disponibilidad 7,5 Alto

Fuente: Autor.

Tomando los resultados de la Tabla 24 se calcula la valoracion de activos y posterior el nivel
de riesgo.

Confidencialidad + Integridad + Disponibilidad

3
69+57+75

3

Valoraciéon de Activos =

Valoraciéon de Activos = 6,7
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Nivel de Riesgo = VA(CID) * Nivel de amenaza * Nivel de Vulnerabilidad
Nivel de Riesgo = 6,7 *7 x7 = 328,3

4.5.2 Analisis y Evaluacion de Bloque B

4.5.2.1 Andlisis e interpretacion de resultados de la variable Independiente

Con tamafio de muestra n=300 y porcion de éxitos X= 223. La proporcion de la muestra es

p= % = % = 0.74, para Z=1,96 para el 95% de confianza. Calculamos el intervalo de
confianza.

it 106 07401 —074)
—PEL 100

IC = 0.74 £ 0.03245

Por lo tanto, el intervalo de confianza de los atagues exitosos seria aproximadamente entre
0.7075 (70.75%) y 0.7724 (77.24%). Es decir, hay un 95% de confianza de que la verdadera
proporcién de ataques exitosos en la poblacion general cae dentro del rango.

Tabla 25. Ataques ejecutados Blogque B

Total 300 223 77 Entre 0.7075
y 0,7724

Porcentaje 100 % 74.33 % 25.67 % Entre
(70.75%) vy
(77.24%)

Fuente: Autor.

Durante la ejecucién de pruebas de penetracion se ejecutaron la cantidad de 300 ataques que
representan el 100% obteniendo 223 ataques exitosos y 77 ataques fallidos en el Bloque B.
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Fig. 30 Porcentaje de ataques en el Bloque B.

Se ejecutaron la cantidad de 300 ataques que representan el 100% obteniendo 74,33%
ataques exitosos y 25,67% ataques fallidos en el Bloque B.

4.5.2.2 Andlisis e interpretacion de resultados de la variable Dependiente

Tabla 26. Ataques para medir los controles establecidos Bloque B

Confidencialidad 100 75 25
Integridad 100 66 34
Disponibilidad 100 82 18

Fuente: Autor.

Para medir los controles en el blogue B se realiza la cantidad 100 ataques para cada uno de
ellas, ademas, se describe el nimero de ataques exitosos y fallidos.
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Fig. 31 Porcentaje de ataques de los controles Bloque B.

En la Fig.31 se observa el porcentaje de los ataques exitosos y fallidos para medir el nivel
de seguridad mediante los controles establecidos, 75% de ataques exitosos y 25% de ataques
fallidos en confidencialidad, 66% de ataques exitosos y 34% de ataques fallidos en
integridad, y 82% de ataques exitosos y 18% de ataques fallidos en disponibilidad.

De acuerdo a los resultados que se obtiene en la tabla anterior se evalla en una escala de 10
determinando la criticidad que corresponde.

Tabla 27. Evaluacion de los controles de seguridad Bloque B

Confidencialidad 7,5 Alto
Integridad 6,6 Medio
Disponibilidad 8,2 Alto

Fuente: Autor.

Tomando los resultados de la Tabla 24 se calcula la valoracion de activos y posterior el nivel
de riesgo.

Confidencialidad + Integridad + Disponibilidad

3

., . 7,5+ 6,6 + 8,2
Valoracion de Activos = 3 = 7,43

Valoraciéon de Activos =

Nivel de Riesgo = VA(CID) * Nivel de amenaza * Nivel de Vulnerabilidad

Nivel de Riesgo = 7,43 *7 x7 = 364,07
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Durante las simulaciones de los blogues A y B, considerando los tres tipos de ataques
(Diccionario y Fuerza Bruta, Denegacion de Servicio y Fake/Rogue AP), y los parametros
de medicidn del nivel de riesgo, valor de activos obtenemos los siguientes resultados.

Tabla 28. Tabla de resumen

Bloque A 6,7 328.3

Bloque B 7,43 364,07
Fuente: Autor.

El nivel de riesgo y el nivel de seguridad estan inversamente relacionados: a medida que el
nivel de seguridad aumenta, el nivel de riesgo disminuye, y viceversa. Con los resultados
de la Tabla 28, el nivel de riesgo es 328,3 en el bloque A, y de acuerdo a la Tabla 21 equivale
a un riesgo medio, por lo tanto, el nivel de seguridad es MEDIO (671.7) que equivale un
porcentaje de 67,17%. Asi mismo, si el nivel de riesgo es 364,07 en el Bloque B equivale a
un riesgo medio y el nivel de seguridad es MEDIO (635.93) que equivale un porcentaje de
63.59%.
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5. CAPITULOV

5.1 Conclusiones y Recomendaciones

5.1.1 Conclusiones

Luego de estudiar la topologia, informacion de DTIC y fuentes bibliogréficas, se ha
identificado amenazas, vulnerabilidades como la autenticacion mediante contrasefias
es simple, el atacante puede interceptar datos comprometiendo la seguridad de la
conexion. Ademas, el tipo de encriptacion WPA2 Enterprise es propenso a ataques
de diccionario y fuerza bruta.

Para evaluar la seguridad se establecié los controles de manera que garantiza el
principio fundamental de confidencialidad, integridad y disponibilidad de la red
inalambrica de la Facultad de Ingenieria UNACH.

La implementacion de un escenario de pruebas fue de gran utilidad, en el cual se
simul6 condiciones reales de la infraestructura de red donde se realizd varios tipos
de ataques utilizando las herramientas de software libre, tales como: Sistema
Operativo Linux, Kali Linux y aircrack.

Una vez explotado las vulnerabilidades detectadas, se procedié a realizar un analisis
de los controles de seguridad mediante criterios e indicadores, y se determiné que el
nivel de seguridad en el Blogue A es medio (671.7) con un porcentaje de 67,17% y
para el Blogue B es medio (635.93) con un porcentaje de 63.59%.
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5.1.2 Recomendaciones

Se recomienda a los administradores de red aplicar medidas de seguridad con
respecto a las contrasefias de los usuarios tales como: contrasefias robustas y
actualizacion de forma periddica que ayudara aprevenir y reducir la probabilidad de
posibles ataques de acceso no autorizado.

Monitorear constantemente el trafico de la red inalambrica para detectar actividades
maliciosas identificando dispositivos intrusos, posteriormente aplicar controles de
seguridad que ayudan a proteger informacion sensible de los usuarios.

Capacitar a los usuarios en las buenas practicas de seguridad con la finalidad de
concientizar sobre los riesgos proporcionando conocimientos necesarios para
proteger los datos personales y sus dispositivos a fin de evitar que sean victimas de
ataques.

Investigar nuevas formas de implementar el servicio de red inaldmbrica como:
cifrado WPA3, Autenticacion Multifactor, Portal Cautivo integrando con el Sistema
de Prevencion de Intrusiones que detecta y previene intrusos de manera automatica
bloqueando las amenazas.
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ANEXOS

ANEXO 1: Captura de pantalla de los servidores levantados

Iniciamos la maquina virtual de pfSense, en el cual se simula router y firewall del escenario.

=

pfoense 2.7.2-RELEASE amdb4 28231286-2818

Hootup complete

i reeBSD/amdb4 (pfSense.home.arpal) (ttyvB)
irtualBox Virtual Machine - Hetgate Dewvice ID: 794e44eBabe9285a9375
*x Helcome to pfSense 2.7.2-RELEASE (amd64) on pfSense ===

HAN (wan) -> emB -» v4/DHCP4: 192.168.11.118/24
SERVIDORES (lan) -> eml -» wv4: 172.16.16.1/28
ESTUDIANTES (optl) -> em2 -» wd: 172.16.32.1/28
PROFESORES (opt2) -> emd ->» wd: 172.16.48.1/28

Logout (S5S5H only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host Restart PHP-FPH

Shell

nter an option:
B b =] o [#)crroperecha

Con la direccion IP WAN ingresamos a un navegador y podemos visualizar de manera
grafica para realizar cualquier tipo de configuracion de acuerdo a los requerimientos del
administrador.

ﬁsense System = Interfaces = - VPN ~ Status = Diagnostics = Help ~
coMMUNITY EDITION
Diagnostics / ARP Table e
| sepch O]
Search Term v m
Interface IP Address MAC Address Hostname Status Link Type Actions
WAN 192.168.11.1 Expires in 1195 seconds ethernet +[0]ii]
WAN 192.168.11.110 Permanent ethernet aom
IAN Expires in 11 ethernet aom
ESTUDIANTES 2 Expires in 852 seconds ethernet [+ [0]i]
ESTUDIANTES 172.16.32 Permanent ethernet [+ [0]1]
172.16.48 Permanent ethernet [+ [0]i]
ESTUDIANTES 172.16.32 Expires in 1186 seconds ethernet [+ [0]i1]
SERVIDORES 172.16.16.1 08:00:27:15:af: 72 pfSense.home.arpa Permanent ethernet [+ [0]ii]
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Seinicia el servidor radius donde se aloja la base de datos de los usuarios y realiza el proceso
de autenticacion.

urity Maintenance for Applications

an be applied immedia
ditional upda

i g b =3¢ &) crr bErecHA

Configuramos el Dispositivo tp-link en modo punto de acceso
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Estado

Configuracion Rapida )
Ayuda en Modo de Funcionamiento
Modo de operacitn

Router inalambrico (Predeterminado) - £n este modo, el

Red
Inalambrico Seleccionar un Modo de Operacsion
- — Router Inalémbrico del inalambrico. Al conectarse a Intemet, <l puerto Ethernat
Red para Invitados funciona como un puerto WAN
DHCP wsp
! WISP En este modo, el dispositiva permite a varios
® Punto de acceso artr [a o
Herramientas del Sistema . i o
Extensor de Rango
Finalizar Sesién “

WAN en el mado WISP Ghent Router. £ puerlo Ethemet

actiza como un puerto LAN
Guardar Punto de acceso ' En este modo, este dispositivo puede
conectarse a una red cableada y ransformar el accesa por
cable en un dispositivo inalambrico que varios dispositivos
pueden comparti juntos, especialmente para un hagar, una
oficina & cuando en un otel hay una conexion por cable
disponivle.

Extansor da rango : En esle modo, este disposiivo puede
copiar y reforzar la sefial inalambrica existente para
extender la coberiura de la sefial, especiaimente para un
espacio grande para eliminar las esquinas ciegas de sefial
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Iniciamos Kali Linux en modo root para realizar las pruebas de seguridad a la infraestructura
inalambrica. Una vez iniciado se puede instalar o hacer uso de las herramientas que ya vienen
de manera predeterminada para realizar escaneos y ataques.

]

Ne@mP o]

' File Actions Edit View Help

root@kali: ~

File System

Home

" - ® & ] @ [®) crre oerecha

Para realizar el escaneo de red y hacer uso de las herramientas de kali Linux la tarjeta
inalambrica debe estar en modo monitor
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