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RESUMEN 

Las redes inalámbricas son más vulnerables a cualquier tipo de amenazas, por que utilizan 

el aire como medio de transporte de datos. Existen múltiples herramientas de software libre 

para realizar escaneos y ataques con el fin de evaluar la red. El objetivo principal de esta 

investigación es analizar y evaluar la red inalámbrica de la Facultad de Ingeniería UNACH, 

mediante una serie de procedimientos de OSSTMM, primero se realiza el estudio de la 

información proporcionado por el analista de DTIC identificando las vulnerabilidades en las 

contraseñas que utilizan en el proceso de autenticación, se crea un escenario de pruebas 

combinando escenario virtual y físico, y se realiza pruebas de ataque de Fuerza Bruta y 

Diccionario, Denegación de Servicio y Fake/Rogue AP para medir la confidencialidad, 

integridad y disponibilidad, una vez obtenido los resultados se utiliza la sección de análisis 

de riesgo del SGSI, se determinó que el nivel de seguridad en el Bloque A es MEDIO y para 

el Bloque B es MEDIO. Se recomienda a los administradores de DTIC utilizar contraseñas 

más robustas, monitoreo constante para detectar intrusos a la red, capacitar a los usuarios e 

investigar medidas de seguridad actualizadas con el fin de brindar el servicio de red 

inalámbrico eficaz y confiable. 

Palabras claves: vulnerabilidad, amenazas, confidencialidad, integridad, disponibilidad, 

ataques, OSSTMM, SGSI. 
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1. CAPÍTULO I 

 

1.1 Introducción 

Una red inalámbrica es un sistema de comunicación que utiliza el estándar IEEE 802.11y 

sus diversas versiones incluyen mejoras en la velocidad, el alcance y la seguridad. Permite 

la conexión de dispositivos a través de señales de radiofrecuencia en el rango de los 2.4 GHz 

o 5GHz[1]. 

 

A lo largo de los últimos años se ha visto un gran avance en el desarrollo de las 

comunicaciones a través de redes inalámbricas por las ventajas que poseen en cuanto a la 

movilidad, facilidad de instalación y flexibilidad[2], ya que permiten llegar a zonas donde 

no es posible la implementación de la red mediante cables. Sin embargo, en este tipo de redes 

la seguridad ha sido una desventaja porque la señal que se propaga es incontrolable y libre[3] 

dando lugar a que cualquiera pueda captar la información que se está transmitiendo, 

poniendo en peligro la confidencialidad e integridad de la misma. 

 

De ahí nace el interés de contar con medidas de seguridad para proteger el sistema de la red 

inalámbricas[4] que requiere una combinación de medidas técnicas administrativas y de 

concienciación. La elección de las medidas de seguridad depende de las necesidades y el 

entorno especifico, pero es esencial implementar un enfoque integral para proteger 

eficazmente los datos y los recursos de la red. 

 

Existen múltiples herramientas de software libre disponibles que desempeñan un papel 

fundamental en la detección y mitigación de posibles puntos de accesos no autorizados ya 

sean routers, dispositivos móviles u otros dispositivos. Wireshark, Nmap, Kismet, Aircrack-

ng y muchos otros, permiten a los administradores de red y profesionales de seguridad llevar 

a cabo escaneos exhaustivos de la red para identificar cualquier dispositivo no autorizado 

que pueda representar una amenaza. 

 

La situación actual de las redes inalámbricas necesita una solución emergente con relación 

a la seguridad. La aplicación de medidas técnicas y monitoreo por parte de los 

administradores de red utilizando herramientas de software libre, sirve como una barrera 

sólida para abordar la problemática garantizando la confidencialidad, integridad y 

disponibilidad de las redes inalámbricas. 

 

Esta investigación tiene como finalidad analizar y evaluar el nivel de seguridad de la red 

inalámbrica de la Facultad de Ingeniería de la UNACH, para la cual se propone un estudio 

basado en cuatro etapas. En la etapa 1 se estudia la topología de red inalámbrica de la 

Facultad de Ingeniería, en la etapa 2 se establece los controles que ha posterior servirá para 

evaluar la red inalámbrica, mientras que en la etapa 3 se implementa un escenario de pruebas 

donde se simula la red inalámbrica. Finalmente, en la etapa 4 se evalúa los controles de 
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seguridad aplicando los criterios de evaluación del Sistema de Gestión de Seguridad 

Informática (SGSI) para determinar el nivel de seguridad. 

 

1.2  Planteamiento del problema 

La seguridad es un tema de vital importancia en la era digital actual, ya que estas redes 

juegan un papel fundamental en la comunicación y transmisión de datos de las en diferentes 

ámbitos. A medida que la tecnología inalámbrica continúa avanzando, ocurre lo mismo con 

las amenazas y vulnerabilidades comprometiendo la seguridad y privacidad de la 

información. La protección de los datos confidenciales, la integridad de los recursos y la 

prevención de accesos no autorizados son elementos cruciales para garantizar un entorno 

académico seguro y confiable. 

 

En este contexto, la falta de estudios previos sobre este tema de estudio surge la necesidad 

de realizar un análisis exhaustivo y una evaluación detallada de la red inalámbrica, con el 

objetivo de determinar su nivel de seguridad identificando y evaluando los controles de 

seguridad implementados. Se centrará en evaluar aspectos relevantes como los protocolos 

de seguridad, configuración de los dispositivos y políticas de acceso que puedan influir en 

la seguridad mediante el uso de herramientas de software libre ampliamente reconocidas en 

el ámbito de la seguridad informática. 

 

1.3  Justificación 

La red inalámbrica de Facultad de Ingeniería, al ser una red empresarial debe garantizar la 

confidencialidad, integridad y disponibilidad de la información que se transmite disponiendo 

de seguridad ya que es un punto vulnerable en este tipo de redes. Las amenazas de accesos 

no autorizados, ataques cibernéticos y vulnerabilidades ocurren en cualquier momento, esto 

desata la necesidad critica de realizar un análisis detallado y evaluación continua de la 

infraestructura de seguridad para la protección de estos datos sensibles de los usuarios que 

transitan a través de esta red. Las herramientas de software libre ofrecen ventajas de 

flexibilidad y es adaptable para soluciones emergentes y confiables. La investigación 

propuesta contribuirá con resultados sobre las vulnerabilidades en la seguridad para la cual 

se presentará estrategias y recomendaciones para mitigar y corregir las fallan que se 

presenten. 
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1.4 Objetivos 

1.4.1 General 

 Analizar y evaluar la red inalámbrica para determinar el nivel de seguridad de la 

Facultad de Ingeniería de la UNACH mediante herramientas de software libre. 

1.4.2 Específicos 

 Estudiar el diseño del diagrama de red inalámbrica mediante el análisis de la 

información proporcionada por DTIC y bibliografías existentes, para determinar las 

amenazas, riesgos y vulnerabilidades. 

 Establecer los controles de seguridad que serán evaluados para determinar el nivel 

de seguridad. 

 Implementar un escenario de pruebas con herramientas de software libre para simular 

la red inalámbrica proporcionado por DTIC. 

 Evaluar la red inalámbrica mediante el escenario de pruebas y controles establecidos 

para determinar el nivel de seguridad. 
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2. CAPÍTULO II 

 

2.1 Fundamento teórico 

2.1.1 Estado del arte 

En algunos estudios de investigación de seguridad inalámbrica, se llevan a cabo análisis y 

evaluaciones exhaustivas para identificar vulnerabilidades. Estos estudios emplean diversas 

metodologías con el objetivo de evaluar la seguridad en entornos específicos. Un elemento 

común en estos trabajos es la aplicación de herramientas de software libre, las cuales 

desempeñan un papel importante en la detección y mitigación de los riesgos que se 

presentan. Esta combinación resalta la importancia de evaluar la seguridad en redes 

inalámbricas y la importancia de utilizar recursos disponibles y de fácil acceso para 

fortalecer la protección de los sistemas. 

 

El estudio propuesto por[5], con el tema Análisis de las vulnerabilidades del protocolo de 

seguridad WPA y WPA2 en redes inalámbricas, se centra en evaluar la vulnerabilidades de 

los protocolos de seguridad antes mencionados utilizando una metodología de hacking ético 

en la cual se realiza cuatro fases: reconocimiento, escaneo, obtención de acceso y 

elaboración de informe, identificando 5 vulnerabilidades cada uno con propuestas de 

solución buscando garantizar la seguridad de la red y dispositivos[5]. 

 

El presente estudio realizado por [6], utiliza Acrylic Wi-Fi y OpenVAS junto con la  

Metodología abierta de evaluación de seguridad inalámbrica con sus siglas en inglés 

(OWISAM) para realizar un exhaustivo análisis de vulnerabilidades en la red inalámbrica 

de la Empresa Punto de Vista. Este enfoque permitió diagnosticar amenazas cibernéticas, 

identificar carencias en la seguridad de la red, ausencia de políticas de seguridad y falta de 

actualizaciones críticas para la protección de la información[6]. Como resultado, se propuso 

un plan de remediación, enfocado en establecer medidas de seguridad, monitoreo constante, 

y autenticación estricta para limitar el acceso a usuarios autorizados. 

 

Finalmente, en otra investigación, se aplicó el Manual de metodología de pruebas de 

seguridad de código abierto con sus siglas en inglés (OSSTMM) en el Ministerio de 

Inclusión Económica y Social, esta metodología proporciona una estructura planificada para 

la ejecución y verificación de la seguridad informática[7]. Sus secciones, como el análisis 

de seguridad, las pruebas de seguridad inalámbrica y de telecomunicaciones, incluyen 

módulos específicos para sondeo, identificación de servicios y sistemas, y búsqueda de 

vulnerabilidades en la red. La aplicación de esta metodología en conjunto con herramientas 

de software libre como Nmap, OpenVAS y otras herramientas disponibles en Kali Linux, ha 

permitido realizar un diagnóstico exhaustivo de la red, revelando fallos en el ámbito de la 

seguridad[7]. 

 

 



21 

 

2.1.2 Amenazas y Vulnerabilidades de redes WLAN 

Al hacer uso de redes inalámbricas en cualquier lugar está expuesto a varias amenazas las 

cuales afecta el correcto funcionamiento de la red. Aquí algunas se presenta algunas 

amenazas.  

 Intercepción de Datos: Utiliza herramienta de software y hardware que permite hacer 

un barrido de tráfico de un usuario en tiempo real y captura todo el flujo de datos de 

un equipo[8]. 

 Ataques de fuerza bruta: Hace uso de todas las contraseñas posibles y averigua las 

claves criptográficas del acceso a la red wifi[9]. 

 Ataques de Denegación de servicio: Inhabilita o satura el uso de un sistema o una 

maquina con el fin de bloquear el servicio normal[10]. 

 Ataques de Suplantación de Identidad: Intercepta la comunicación entre dos 

dispositivos conectados a una red, sin autorización, con el objetivo de escuchar 

información sensible o suplantar identidad de alguna de las partes[11]. 

 
Fig. 1 Amenazas y Vulnerabilidades. 

Fuente: Autor. 

 

2.1.3 Configuración de seguridad de redes WLAN 

Dentro de la estructura organizativa de una empresa, es fundamental contar con una 

configuración de seguridad claramente establecida y documentada con el objetivo de 

asegurar la protección necesaria para preservar la privacidad de la información. Para lograr 

un nivel de seguridad alto, es esencial implementar medidas específicas como: 

 Diseño y gestión de la arquitectura de seguridad. 

 Autenticación. 

 Distinción de clientes internos y externos. 

 Configuración estandarizada. 

 Registro de actividad de usuarios. 
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 Monitorización. 

 Auditorias de seguridad[10]. 

 

2.1.4 Herramientas de Software libre para seguridad en redes 

 OpenVAS: Es un escáner de vulnerabilidades a gran escala, tiene capacidades que 

incluyen pruebas autenticadas y no autenticadas que realiza con un potente leguaje 

de programación para implementar pruebas de vulnerabilidades[12]. 

 Kismet: Es una herramienta de captura de paquetes, WIDS, wardriver y rastreador 

de código abierto para WI-FI con una interfaz de usuario moderna y completa basado 

en web[13]. 

 Nmap: Es una herramienta de línea de comandos de Linux de código abierto que se 

utiliza para escanear direcciones IP  y detectar los equipos que se encuentran en la 

red, servicios que ofrecen y sistemas operativos que ejecutan[14]. 

 Aircrack: es un programa que sirve para crackear claves capturando paquetes 

encriptados, airodump-ng utiliza varios tipos de ataque para descubrir la clave WEP 

combinando ataques de fuerza bruta y diccionario[15]. 

 

2.1.5  Metodologías de evaluación de seguridad  

 OWISAM (Metodología abierta de evaluación de la seguridad inalámbrica): Esta 

metodología de seguridad define un total de 64 controles técnicos, agrupados en 10 

categorías, que especifican un conjunto de pruebas necesarias para garantizar una 

auditoría de seguridad exitosa en una infraestructura inalámbrica[16]. 

 OSSTMM (Manual de metodología de pruebas de seguridad de código abierto): es 

una metodología completa para probar, analizar y medir la seguridad operativa con 

el objetivo de construir las mejores defensas de seguridad posibles de su 

organización[17]. Proporciona una guía exhaustiva para llevar a cabo evaluaciones 

de seguridad en distintas áreas, como seguridad física, de red, de aplicaciones y 

sistemas operativos. Este manual,  a lo largo del tiempo ha logrado adaptarse a los 

cambios en las amenazas y tecnologías de seguridad, ofreciendo una herramienta de 

gran utilidad para profesionales que buscan evaluar mediante un rango o valor los 

controles de seguridad y detectar posibles vulnerabilidades[17]. 

 

2.1.6 Triada CID 

La triada CID se refiere a confidencialidad, integridad, disponibilidad, estos principios 

constituyen la base para el desarrollo de sistemas de seguridad informática con el fin de 

encontrar vulnerabilidades y métodos para crear soluciones factibles que ayudan a las 

organizaciones a gestionar y mitigar riesgos[18]. 
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2.1.7 Confidencialidad 

Se asegura que los datos y recursos de la red se mantengan de forma privada, es decir, el 

acceso a la información debe ser restringido mediante el cifrado y las políticas de control de 

acceso a los usuarios maliciosos o no autorizados[19]. 

 

2.1.8 Integridad 

Previene la modificación de los datos garantizando la veracidad y exactitud de la 

información mediante cifrado y certificados digitales que verifiquen la autenticidad de los 

usuarios[18], [19]. 

 

2.1.9 Disponibilidad 

La información debe estar disponible y accesible cuando el usuario requiera evitando la 

interrupción del servicio[18]. Las organizaciones utilizan copias de seguridad y duplicación 

de servicios cuando el sistema primario haya dejado de cumplir su función[18], [19]. 

 

2.1.10  Servidor Radius 

 
Fig. 2. Servidor Radius 

Fuente: [20] 

 

RADIUS (Servicio de Usuario de Marcación y Autenticación Remota) es un protocolo 

estándar de Internet que facilita la administración centralizada de autenticación, contabilidad 

e IP para usuarios de acceso remoto en una red distribuida[21]. Los servidores RADIUS 

responden a solicitudes de conexión autenticando a los usuarios y proporcionando al 

Dispositivo de Acceso de Red (NAS) la información de configuración necesaria para ofrecer 

servicios autorizados al usuario autenticado[21]. Al recibir una solicitud de autenticación, el 

servidor RADIUS valida la información y descifra los datos para acceder a los detalles del 

usuario, como nombre y contraseña, permitiendo así la prestación de servicios autorizados a 

través de llamadas telefónicas[21]. 

 

2.1.11  Firewall 

Los firewalls se consideran como una barrera de protección o herramientas de seguridad que 

administran el flujo de la actividad de web[22]. En cambio, los firewalls de seguridad de red 

realizan la administración del tráfico y mitiga la propagación de la amenaza web[22]. 

También existe dispositivos firewalls que tiene como función el monitoreo del tráfico de la 
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red de entrada y salida, mediante un conjunto de regla de seguridad establecidos decide si 

bloquea o permite el tráfico de la red[23]. Un firewall puede ser hardware o software, o 

ambos.  

 

En una organización uno de los Firewall más conocidos es el Fortigate, cuenta con bloqueo 

a nivel de aplicación para acceder a ciertos recursos y servicios. También puede realizar 

filtrado de contenido para bloquear el acceso a sitios web no deseados o peligrosos. 

 

2.1.12  Base de datos 

Una base de datos es una herramienta para almacenar todo tipo de información, se debe 

organiza mediante tablas facilitando la creación, actualización, eliminación de los datos. 

Cuando haya gran cantidad de información es recomendable transferir los datos a una base 

de datos creada con un sistema de gestión de base de datos (DBMS)[24]. Un DBMS es un 

software que sirve como interfaz entre la base de datos y los usuarios finales, los más 

populares son MySQL, Oracle Database, y Microsoft Acces[25]. 

 

2.1.13  Puntos de acceso 

Es un dispositivo de red que une redes cableadas e inalámbricas. Muchos de estos 

dispositivos usan el estándar Wi-Fi actualmente permite operar en bandas de 2,4 Ghz, 5 Ghz 

y 6Ghz[26]. Los puntos de acceso comerciales cubren un área física más grande y permiten 

que cientos de usuarios inalámbricos accedan a la red simultáneamente[26].  

 

2.1.14  Dispositivos inalámbricos  

Los dispositivos inalámbricos utilizan señales de radiofrecuencia, infrarrojas o bluetooth 

para enviar y recibir información. Estos dispositivos permiten una mayor flexibilidad y 

facilidad de interacción. Los dispositivos que comúnmente se conectan a la red inalámbrica 

para acceder al internet son teléfonos inteligentes, tablets y computadoras portátiles. 
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3. CAPÍTULO III 

 

3.1 Metodología 

3.1.1  Tipo de Investigación 

Dado que la red inalámbrica de la Facultad de Ingeniería de la Universidad Nacional de 

Chimborazo fue objeto de análisis, se implicó realizar una investigación mixta, es decir una 

combinación de enfoques cuantitativos y cualitativos para comprender los componentes de 

la red, el nivel de seguridad, la topología que actualmente está implementada y las posibles 

vulnerabilidades. 

 

Mediante la investigación cuantitativa se utilizó herramientas de medición y análisis 

estadístico para cuantificar aspectos específicos para determinar el nivel de seguridad 

inalámbrica. Por otra parte, la investigación cualitativa explora aspectos más subjetivos y 

contextuales que incluye la revisión de fuentes bibliográficas que tengan relación con la 

seguridad y entrevistas con administradores de red para obtener datos relevantes de la 

infraestructura que va ser estudiada.  

 

3.1.2 Diseño de Investigación 

Con el fin de tratar el problema y obtener los resultados comprensibles para analizar y 

evaluar la red inalámbrica se basa en un enfoque cuantitativo. Con el levantamiento de la 

información se detallará la topología de la red inalámbrica, dispositivos y configuraciones 

que están implementadas. Posteriormente, se emplearán herramientas de software libre como 

S.O Linux, Kali Linux, y aircrak, para llevar realizar escaneo, simulación de ataques y 

evaluación de la seguridad de red inalámbrica.  

 

Los datos serán generados por el autor de la presente investigación y serán procesados 

utilizando métodos estadísticos y probabilísticos para obtener métricas cuantitativas que 

permitan evaluar el nivel de seguridad de la red y proponer posibles mejoras.  
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3.1.3  Proceso de Metodología  

 

 
Fig. 3. Diagrama del Proceso de la Metodología. 

Fuente: Autor. 

 

3.1.3.1 Fase 1: Estudio y análisis de la topología de red, y bibliografía 

Con el fin de profundizar aspectos relevantes para el análisis y evaluación de este tipo de 

redes, se obtiene información a través de entrevistas con administradores del Departamento 

de Tecnología de Información y Comunicación (DTIC) sobre la topología, dispositivos, 

configuraciones existentes, y políticas de seguridad. Con relación a la bibliográfica se 

investigará de libros, artículos científicos y trabajos de investigación relacionados con la 

seguridad de red inalámbrica. 

 

3.1.3.2 Fase 2: Implementar un escenario de pruebas de la red inalámbrica  

Se crea escenarios de pruebas en condiciones semejantes de la infraestructura inalámbrica 

para realizar un escaneo y diagnóstico de red utilizando herramientas de software libre y 

simulación de ataques para evaluar la resistencia de la red. 

 

3.1.3.3 Fase 3: Analizar la red mediante controles de seguridad 

establecidos 

Los controles que serán objetivo de análisis tienen relación con la triada CID 

(Confidencialidad, Integridad y Disponibilidad), aplicar estos principios proporcionan un 

entorno clave de la seguridad de redes con fin de proteger información y recursos de posibles 

amenazas. 

Estudio y 

análisis de la 

topología de 

red de la 

Facultad de 

Ingeniería y 

bibliografía.

Implementar 

un escenario 

de pruebas de 

la red 

inalámbrica.

Analizar la 

red mediante 

controles de 

seguridad 

establecidos.

Evaluar el 

escenario de 

red para 

establecer el 

nivel de 

seguridad.

FASE 1 FASE 2 FASE 3 FASE 4 
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3.1.3.4 Fase 4: Evaluar el escenario de red para establecer el nivel de 

seguridad 

Mediante los resultados obtenidos de la fase 3 se procederá utilizar Manual de Metodología 

de Prueba de Seguridad de Código Abierto (OSSTMM), correspondiente a la sección de 

evaluación de red inalámbrica, donde indica los procedimientos a seguir para evaluar la 

efectividad de la infraestructura inalámbrica. Además, se utilizará el Sistema de Gestión de 

Seguridad de la Información (SGSI), la sección análisis de riesgo donde se calcula datos 

obtenidos mostrando resultados numéricos. 

 

3.2  Población de estudio y tamaño de muestra 

3.2.1 Población de estudio 

La población que se considera para el análisis y evaluación de la red inalámbrica se toma en 

función a las variables de estudio. En este contexto, se realiza un estudio cuantitativo que 

implica la cantidad de ataques de Fuerza Bruta y Diccionario, Denegación de servicio, y 

Fake/Rogue AP que ocurren hacia los dispositivos de la red inalámbrica por lo cual hace que 

la población sea desconocida. 

 

3.2.2 Tamaño de muestra 

Por lo que la población es desconocida, se establece que el tamaño de muestra sea de 300 

ataques sobre el escenario de pruebas. 
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3.3 Operacionalización de la variable 

Tabla 1. Operacionalización de la variable 

Variable Descripción Indicadores Técnicas e 

Instrumentación 

Independiente: 

 

Análisis de 

seguridad de la red 

inalámbrica 

Análisis y 

evaluación de los 

controles de 

seguridad de la red 

inalámbrica 

mediante el uso de 

herramientas de 

software libre. 

Controles de seguridad 

de red inalámbrica. 

Observación- 

Escenario de 

Pruebas. 

Herramientas de 

Software Libre 

 

Dependiente: 

 

Nivel de seguridad 

de la red 

inalámbrica. 

Determinar el 

nivel de seguridad 

de red inalámbrica 

en base a los 

indicadores 

descritos . 

 Disponibilidad 

de los datos 

 Integridad de los 

datos 

 Confidencialidad 

de los datos 

Observación -

Matriz resultante de 

análisis de pruebas 

de penetración de la 

red inalámbrica. 

Fuente: Autor. 

 

3.4 Métodos de análisis, y procesamiento de datos 

Mediante el estudio e identificación de los dispositivos de la topología de red utiliza 

herramientas de Kali Linux para descubrir, escanear de vulnerabilidades, captura y análisis 

de tráfico, simulación de ataques a los puntos de acceso y dispositivos conectados 

identificando posibles vulnerabilidades, evaluando la seguridad de la configuración y 

proporcionando información valiosa para fortalecer la infraestructura. 

 

3.5 Estado Actual de Red. 

Mediante una entrevista con el analista de DTIC se obtiene información para el análisis de 

la red inalámbrica de Facultad de Ingeniería que se detalla a continuación. 

 

Tabla 2. Información proporcionada por DTIC 

Información proporcionada por DTIC 

 

Switch de Core Catalyst 6500 

Switch de Distribución Catalyst 3750x 

Puntos de acceso Juniper 

Nombre de red Estudiantes 

Unach en Movimiento 
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Almacenamiento de Información de 

usuarios 

Base de datos SICOA 

Servidor de autenticación Servidor Radius 

Autenticación y Autorización 802.1x para intercambio de mensajes entre 

el Servidor Radius y el dispositivo de red 

mediante el protocolo PEAP. 

Encriptación y Cifrado AES, WPA2 Enterprise 

Clase de Dirección IP Clase B 

Asignación de IP DHCP en el switch de core 

Gestión de Claves Usuario: usuario SICOA 

Contraseña:  número de CI. 

Firewalls Filtros de Contenido Adulto 

Monitoreo y Registro Realiza a diario para detectar y prevenir 

posibles amenazas de dispositivos no 

autorizados. 

Segmentación de Red VLANs para cada tipo de privilegios. 

 Estudiantes VLAN 56 con máscara 

de red /21 

 Unach en movimiento VLAN 96 

con mascara de red /20 

Control de Acceso Un dispositivo por usuario. 

Fuente: Autor. 

 

3.5.1 Levantamiento de Información 

Con la recopilación de información se procede a realizar la topología de red inalámbrica. 

Además, con la técnica de observación directa se recopila información de la cantidad de 

puntos de acceso por cada piso y la ubicación de los puntos de acceso de los dos bloques de 

la Facultad de Ingeniería.  

 

En la Fig. 4 se observa la topología de red, consta de la capa de Core, capa de distribución y 

capa de acceso. La investigación se centra únicamente en el estudio, análisis y evaluación 

de la capa de acceso. 
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Fig. 4 Topología de Red - Facultad Ingeniería UNACH. 

Fuente: Autor. 

 

En la Tabla 3 se detalla los dispositivos que componen la infraestructura inalámbrica, marca, 

modelo y la cantidad de cada uno de ellos. 

 

Tabla 3. Descripción de dispositivos de topología de red 

Equipo Marca Modelo Cantidad 

 

Switch Core Cisco Catalyst 6500 1 

Switch de 

Distribución 

Cisco Catalyst 3750X 2 

Puntos de acceso JUNIPER AP JUNIPER A32 

AP JUNIPER A63 

22 

Fuente: Autor. 

 

3.5.1.1 Bloque A 

En la Tabla 4. Se detalla la cantidad de puntos de Acceso por cada Piso del Bloque A. 

 

Tabla 4. Cantidad de Puntos de Acceso -Bloque A 

No. Planta Puntos de Acceso 

 

Planta 1 4 

Planta 2 5 

Planta 3 4 

Total 13 

Fuente: Autor. 
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En la Fig. 5 se muestra el plano y la ubicación de los puntos de acceso de la primera planta 

de Bloque A. 

 
Fig. 5 Plano Primera Planta Bloque A. 

Fuente: Autor. 

 

Tabla 5. Distribución de Puntos de Acceso - Bloque A 

Piso 1 Aulas 

AP1 Aula1, Aula2, Aula3, Aula4, Aula5, Idiomas1 

AP2 Ingreso, Entrada Principal 

AP3 Aula7, Idiomas II, Baños 

AP4 Aula8, Aula9, Bar, Cocina 

Fuente: Autor. 
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En la Fig. 6 se muestra el plano y la ubicación de los puntos de acceso de la segunda planta 

de Bloque A. 

 
Fig. 6 Plano Segunda Planta Bloque A. 

Fuente: Autor. 

 

Tabla 6. Distribución de Puntos de Acceso - Bloque A 

Piso 2 Aulas 

AP1 Decanato, Sub-decanato, Dirección de Escuelas, Secretaria de 

Escuelas, Sala de Profesores, Consejo Directivo 

AP2 Ingreso, Entrada Principal 

AP3 Auditorio, Aula Virtual II, Copiadora 

Fuente: Autor. 

 

 

 

 

 

 

 

 

 

 

 



33 

 

En la Fig. 7 se muestra el plano y la ubicación de los puntos de acceso de la tercera planta 

de Bloque A. 

 
Fig. 7 Plano Tercera Planta Bloque A 

Fuente: Autor. 

 

Tabla 7, Distribución de Puntos de Acceso - Bloque A 

Piso 3 Aulas 

AP1 Aula1, Aula2, Laboratorio1, Oficina 

AP2 Laboratorio2, Aula3, Hall Principal 

AP3 Laboratorio3, Laboratorio4, Aula 8, Baño 

AP4 Oficina C, Aula4, Aula5 

Fuente: Autor. 

 

3.5.1.2  Bloque B 

En la Tabla 8. Se detalla la cantidad de puntos de Acceso por cada Planta del Bloque B. 

 

Tabla 8. Cantidad de Puntos de Acceso - Bloque B 

No. Planta Puntos de Acceso 

Planta 1 4 

Planta 2 5 

Total 9 

Fuente: Autor. 
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En la Fig. 8 se muestra el plano y la ubicación de los puntos de acceso de la primera planta 

de Bloque B. 

 
Fig. 8 Plano Primera Planta Bloque B. 

Fuente: Autor. 

 

Tabla 9. Distribución de Puntos de Acceso - Bloque B 

Piso 1 Aulas 

AP1 Sala de Profesores, Oficina, Jardín1, Gradas 2, Bodega  

AP2 Aula5, Aula4, Aula3, Aula2, Jardín2 

AP3 Aula1, Aula6, Aula7, Baño, Jardín3 

AP4 Aula8, Aula9, Aula10, Bodega, Gradas1 

Fuente: Autor. 
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En la Fig. 9 se muestra el plano y la ubicación de los puntos de acceso de la primera planta 

de Bloque B. 

 
Fig. 9 Plano Segunda Planta Bloque B. 

Fuente: Autor. 

 

Tabla 10. Distribución de Puntos de Acceso - Bloque B 

Piso 1 Aulas 

 

AP1 Aula3, Aula4, Aula5, Lab. Agro, Oficina, Baños, Gradas2 

AP2 Laboratorio. S.A, Laboratorio M., Laboratorio CQ, Bodega 

AP3 Dep. PU., Aula1, Aula6, Aula7, 

AP4 Laboratorio F., Laboratorio E., Oficina, Baños, Grada1 

Fuente: Autor. 
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3.6 Controles de seguridad 

3.6.1 Triada CID 

En el proceso de evaluación del nivel de seguridad se realizará la medición de estos 

principios fundamentales con el objetivo de determinar la robustez y fiabilidad de la red 

inalámbrica. Se toma como base los tres principios fundamentales de la triada CID 

 Confidencialidad 

 Integridad 

 Disponibilidad 
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4. CAPÍTULO IV 

 

4.1 Resultados y discusión 

4.1.1 Escenario de Pruebas 

En el escenario de pruebas de la Fig.10 se implementa una combinación de máquinas 

virtuales y dispositivos físicos. El router, firewall, servidores de Radius y base de datos son 

parte del ambiente virtualizado, hacemos uso del software de VirtualBox que ofrecen un 

entorno controlado para llevar a cabo pruebas de seguridad, simulando diferentes elementos 

y configuraciones en la infraestructura de red. Por otra parte, los dispositivos físicos como 

puntos de acceso y dispositivos de usuarios reales forman parte del ambiente real.  

 
Fig. 10 Topología de escenario de Pruebas 

Fuente: Autor. 

La combinación de estos ambientes virtuales y físicos facilita la evaluación de la efectividad 

de las medidas de seguridad implementadas en un entorno más real de la red inalámbrica. 
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Fig. 11. Escenario Virtual. 

Fuente: Autor. 

 

 
Fig. 12. Escenario físico. 

Fuente: Autor. 

 

A continuación, se presenta la tabla de direccionamiento IP del escenario de pruebas. 
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Tabla 11. Tabla de Dirección IP del escenario de pruebas 

Red Direccionamiento IP 

 

Firewall 172.16.16.5/20 

Router DHCP de Proveedor de Servicio 

(Internet) 

Servidores Radius 172.16.16.1/20 

Base de Datos SICOA 172.16.16.2/20 

Punto de acceso Estudiantes 172.16.32.1/20 

Docentes 172.16.48.1/20 

Fuente: Autor. 

 

4.2 Hardware y Software del escenario de pruebas 

Para la implementación del escenario virtual y real se levantó con el siguiente hardware y 

software. 

 

Tabla 12. Hardware del escenario de pruebas 

Nombre Especificaciones Descripción 

 

1 Laptop  Dell / Intel CORE i7 /16 GB 

RAM / 2.80 GHz 

Computadora personal para 

la ejecución de ataques 

Servidor Radius VM / 2GB RAM Servidor de autenticación 

Radius 

Base de Datos VM / 2GB RAM Base de Datos SICOA 

Firewall VM / 1GB RAM Firewall  

Router VM / 1GB RAM Router Principal 

Punto de Acceso TP-LINK TL-WR840N Punto de Acceso 

Dispositivo inalámbrico Redmi Note 11S 

Dell / Intel CORE i5 /8 GB 

RAM / 2.80 GHz 

Dispositivos de usuario 

Fuente: Autor. 
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Tabla 13, Software del escenario de pruebas 

Software Descripción 

Kali Linux Distribución de Linux utilizada para 

ejecutar ataques sobre el escenario de 

pruebas. 

pfSense Distribución de FreeBSD usado para 

simular Firewall y Router 

S.O Linux Sistema operativo utilizado para 

implementar el servicio de Radius y Base de 

Datos 

S.O Windows Sistema operativo que utiliza el equipo de 

usuario en Laptop 

S.O Android Sistema operativo que utiliza el equipo de 

dispositivo móvil de usuario 

Fuente: Autor. 

 

4.3 Procedimiento de evaluación de OSSTMM 

Para evaluar la seguridad inalámbrica utilizando OSSTMM se realiza una serie de 

procedimientos que se detallan a continuación 

 Análisis de la red inalámbrica para identificar puntos de acceso y dispositivos de 

usuarios: En el escenario de pruebas mediante el uso de herramientas de Kali Linux 

se realiza un escaneo para identificar los SSID de los puntos de acceso y los 

dispositivos que están conectados a cada uno de ellos. 

 Identificar los dispositivos inalámbricos: Con la herramienta de aircrack-ng se realiza 

un escaneo para identificar los dispositivos que están conectados al punto de acceso 

objetivo. 

 Pruebas de seguridad para evaluar la resistencia de la red: Se realiza varios tipos de 

ataques al escenario para probar la resistencia de la red.  

 Evaluación de la seguridad implementada: Aplicamos los controles establecidos: 

confidencialidad, integridad y disponibilidad. 

 Generación de reporte de los hallazgos de evaluación: Se realiza tablas de acuerdo a 

los criterios de evaluación que se toma del SGSI a fin de determinar el nivel de 

seguridad en la que está la red inalámbrica de la Facultad de Ingeniería UNACH. 

 

4.4 Ataques realizados en el escenario de pruebas 

De acuerdo al tema de investigación todas las pruebas de ataques se realizarán 

específicamente en la capa de acceso. Con el paquete de herramientas de Aircrack-ng se 

detecta y recopila información relevante sobre la red inalámbrica que va ser objetivo de 

ataque como: ESSID corresponde al nombre de red, ECN verifica el tipo de cifrado y AUTH 

es el protocolo de autenticación. En la Fig. 13 se puede observar la red que va ser atacada 
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tiene encriptación WPA2 y autenticación MGT, quiere decir que utiliza un servidor de 

autenticación centralizada, los dispositivos de los usuarios se conectan a un punto de acceso 

e inician sesión mediante usuario y contraseña para tener acceso a la red. 

 
Fig. 13. Escaneo de redes inalámbricas. 

Fuente: Autor. 

Una vez hecho el proceso de obtener información se ejecuta ataques de Diccionario y Fuerza 

Bruta, Denegación de Servicio y Fake/Rogue AP. 

 

4.4.1 Diccionario y Fuerza Bruta 

Para realizar este proceso se utiliza la herramienta crunch que genera un diccionario de todas 

las combinaciones posibles de 0 a 9.  Este diccionario generado se utiliza luego para intentar 

adivinar las contraseñas de los usuarios que se encuentran en la base de datos del servidor 

radius. El comando que se ejecuta en la Fig. 14 se genera palabras de 10 caracteres de 

longitud, donde @ representan posiciones que pueden ser ocupadas por cualquier número 

del 0 al 9 y la opción -o especifica el nombre del archivo donde se guarda las claves 

generadas. 

 
Fig. 14. Creación de Diccionario. 

Fuente: Autor. 

Se captura un handshake de autenticación entre un dispositivo cliente legítimo y el punto de 

acceso objetivo. Esto generalmente se hace mediante la desautenticación de un dispositivo 

ya conectado y la captura del handshake durante el proceso de reconexión. 
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Fig. 15 Captura de handshake. 

Fuente: Autor. 

Una vez capturado el handshake se ejecuta el ataque para probar cada palabra que se 

encuentra en el diccionario generado intentando descifrar la clave.  

 
Fig. 16 Ataque Diccionario y Fuerza Bruta. 

Fuente: Autor. 

Mediante una combinación de diccionario y fuerza bruta, se descifra la contraseña probando 

la lista de claves generadas con respecto a las claves de usuarios registrados en la base de 

datos SICOA, descifrando con éxitos varias contraseñas. Mediante este ataque se prueba la 

confidencialidad e integridad, una vez obtenida el acceso a una cuenta de usuario el atacante 

podría acceder a toda la información del mismo es decir ocurre el acceso no autorizado, y 

manipulación de los datos. 

 

4.4.2 Denegación de servicio. 

Cuando se quiere realizar un ataque DoS a una red inalámbrica dejando sin servicio, se puede 

atacar de 2 formas:  

 Ataque al punto de acceso. 

 Ataque a un usuario especifico.  

 

Se activa el modo monitor con la herramienta airmong-ng en la interfaz inalámbrica 

especificada que permite escuchar todo el tráfico del canal que se encuentra la red y captura 

todos los paquetes de datos que están en el aire, sin necesidad de estar conectado a un punto 

de acceso específico. 
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Fig. 17 Captura de paquetes 

Fuente: Autor. 

 

Con la herramienta aireplay-ng enviamos paquetes de des-autenticación a todos los usuarios 

que estén conectados al punto de acceso objetivo en un bucle infinito. 

 

 
Fig. 18 Ataque al Punto de Acceso. 

Fuente: Autor. 

 

Si se requiere realizar el ataque a un usuario especifico también se puede hacer uso de 

aireplay-ng enviando paquetes de des-autenticación a un usuario especifico en un bucle 

infinito. 
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Fig. 19 Ataque a un usuario especifico. 

Fuente: Autor. 

 

Una vez que se ejecuta el ataque, automáticamente pierden la conexión el dispositivo de 

usuario con el punto de acceso. 

 

 
Fig. 20 Ataque Denegación de Servicio. 

Fuente: Autor. 

 

Con este proceso se prueba la falla que existe con respecto a la disponibilidad porque no 

garantiza que los recursos de la red estén disponibles y accesibles cuando necesita los 

usuarios, sin interrupciones no autorizadas o tiempos de inactividad prolongados en la red 

inalámbrica. 

 

4.4.3 Fake /Rogue AP 

Primeramente, se identifica el Punto de Acceso que va ser atacado, obteniendo información 

como la MAC, SSID, y el canal que utiliza. 
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Fig. 21 Datos SSID. 

Fuente: Autor. 

 

Ejecutamos el comando aireplay-ng para des-autenticar a los clientes de forma indefinida 

con el fin de que ningún usuario se conecte al punto de acceso legitimo hasta terminar con 

el ataque. 

 

 
Fig. 22 Des-autenticación indefinida. 

Fuente: Autor. 

 

El software hostapd-wpe que sirve para crear puntos de acceso inalámbrico en Linux. 

hostapd crea el punto de acceso falso que imita al punto de acceso legítimo y wpe permite 

al atacante realizar ataques de suplantación de identidad contra los usuarios que intentan 

autenticarse en el punto de acceso falso. 
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Fig. 23. Punto de acceso Falso 

Fuente: Autor. 

 

En la Fig. 24 se observa a los usuarios realizando la conexión al punto de acceso falso 

 
Fig. 24 Conexión a punto de acceso falso. 

Fuente: Autor. 

 

Cuando el usuario está autenticando al punto de acceso falso, el atacante captura los paquetes 

y se obtiene el usuario en texto claro y la contraseña en un algoritmo de hash. 

 

 
Fig. 25 Captura de paquetes. 

Fuente: Autor. 

 

Se crea un archivo con el hash que se obtuvo para poder descifrar la contraseña. 

 

 
Fig. 26. Crear archivo hash. 

Fuente: Autor. 
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Finalmente se muestra las contraseñas que se han podido descifrar a partir de los hashes 

proporcionados en el archivo hashes.txt 

 

 
Fig. 27 Ataque Fake/Rogue AP. 

Fuente: Autor. 

 

Durante la ejecución de este ataque se captura los datos del punto de acceso legítimo, luego 

hacer uso de estos datos de manera no autorizada para crear otro punto de acceso falso con 

la finalidad de robar credenciales de los usuarios.  Con este ataque se demuestra las fallas 

que existen en la red comprometiendo la confidencialidad e integridad de los datos. 

 

4.5 Análisis y Evaluación de la Facultad de Ingeniería 

Se realizó ataques durante 5 días, 60 ataques diarios, siendo un total de 300 ataques. Estos 

resultados se registran en una base de datos, 0 como ataque fallido y 1 como ataque exitoso. 

Del total, 100 ataques para probar Confidencialidad, 100 ataques para probar Integridad, 100 

ataques para probar Disponibilidad, Por ende, se ha realizado en una escala de 1 a 10 de la 

siguiente manera: Bajo (>0 a <=3,2), Medio (>3,2 a <=6,8) y Alto (>6,8 a <=10), como una 

forma más simple de visualizar las amenazas, impactos y probabilidades tomando como 

referencia la tablas de criticidad emitidas por el Ministerio de Telecomunicaciones para 

medir la confidencialidad, integridad y disponibilidad[27], posteriormente tomar los 

criterios con respecto al proceso de evaluación de la red inalámbrica. 

 

Tabla 14. Criterio para medir Confidencialidad 

Confidencialidad Criterio 

Alto (>6,8 a <=10) La divulgación no autorizada de la información tiene un efecto 

crítico para la red 

Medio (>3,2 a <=6,8) La divulgación no autorizada de la información tiene un efecto 

limitado para la red 

Bajo (>0 a <=3,2) La divulgación de la información no tiene ningún efecto para la 

red 

Fuente: [27] 
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Tabla 15, Criterio para medir Integridad 

Integridad Criterio 

Alto (>=6,8 a <=10) La destrucción o modificación no autorizada de la información 

tiene un efecto severo para la red 

Medio (>=3,2 a <6,8) La destrucción o modificación no autorizada de la información 

tiene un efecto considerable para la red 

Bajo (>=0 a <3,2) La destrucción o modificación de la información tiene un efecto 

leve para la red 

Fuente:[27] 

 

Tabla 16. Criterio para medir Disponibilidad 

Disponibilidad Criterio 

Alto (>6,8 a <=10) La interrupción al acceso de la información o los sistemas tienen 

un efecto severo para la red 

Medio (>3,2a <=6,8) La interrupción al acceso de la información o los sistemas tienen 

un efecto considerable para la red 

Bajo (>0 a <=3,2) La interrupción al acceso de la información o los sistemas tienen 

un efecto mínimo para la red 

Fuente:[27] 

 

Tabla 17. Criterio para medir amenazas 

Nivel de amenazas Criterio 

Bajo(>0 a <=3,2) La ocurrencia es menos probable. 

Medio (>3,2 a <=6,8) La ocurrencia es probable. 

Alto(>6,8 a <=10) La ocurrencia es muy probable. 

Fuente: [27] 

Tabla 18. Criterio para medir vulnerabilidad 

Nivel de 

vulnerabilidad 

Criterio 

Bajo(>0 a <=3,2) La medida de seguridad es adecuada 

Medio (>3,2 a <=6,8) Existen medidas de seguridad implementadas que no reducen 

la probabilidad de ocurrencia de la amenaza a un nivel 

aceptable. 

Alto(>6,8 a <=10) No existe ninguna medida de seguridad implementada 

para prevenir la ocurrencia de la amenaza. 

Fuente:[27] 
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Como inicialmente el número de ataques era 100 para cada uno de los indicadores, entonces 

hacemos una relación a la escala 10 para realizar los cálculos correspondientes. 

 

Tabla 19. Criterio de evaluación con respecto a los ataques 

Criterio de 

Evaluación 

Escala de 100 Escala de 10 

Bajo >=0  a <= 32  ataques exitosos >=0  a <= 3,2  ataques exitosos 

Medio >32 a <=68  ataques exitosos >3,2 a <=6,8  ataques exitosos 

Alto >68 a <=100 ataques exitosos >6,8 a <=10 ataques exitosos 

Fuente: Autor. 

 

El análisis de riesgo se hace de manera conjunta para el bloque A y bloque B de la Facultad 

de Ingeniería debido a que existe las mismas amenazas y vulnerabilidad expuestas en la 

Tabla 20. 

Tabla 20. Análisis de Riesgo 

Análisis de Riesgo 

 

Nombre de Activo Amenazas Vulnerabilidades 

Puntos de accesos, 

Dispositivos de usuarios 

Intercepción de datos Cifrado vulnerable para 

ciertos tipos de ataque. 

Interrupción de servicio Falta de medidas de 

mitigación de ataques 

DOS. 

Acceso no autorizado Contraseñas débiles. 

Fuente: Autor. 

 

Teniendo en cuenta las calificaciones en las tablas anteriores, al realizar la multiplicación, 

obtenemos un rango de valores para el riesgo del (>=0 a <=320) es riesgo bajo, (>320 a 

<=680) es riesgo medio, (>680 a <=1000) es riesgo alto como se muestra en la Tabla 21 para 

el cálculo del resultado final de la Facultad de Ingeniería. 

 

Tabla 21. Criterio de evaluación de riesgo 

Nivel de Riesgo 

>=0 a <=320 El riesgo es Bajo 

>320 a <=680  El riesgo es Medio 

>680 a <=1000 El riesgo es Alto 

Fuente: Autor. 
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4.5.1 Análisis y Evaluación de Bloque A 

4.5.1.1 Análisis e interpretación de resultados de la variable Independiente 

Con tamaño de muestra n=300 y porción de éxitos X= 201. La proporción de la muestra es 

𝑝 =
𝑋

𝑛
=

201

300
= 0.67, para Z= 1.96 para el 95% de confianza. Calculamos el intervalo de 

confianza. 

𝐼𝐶 = 𝑝 ± 1.96√
0.67(1 − 0.67)

100
 

𝐼𝐶 = 0.67 ± 0.0921 

 

Por lo tanto, el intervalo de confianza de los ataques exitosos sería aproximadamente entre 

0.5778 (57.78%) y 0.7621 (76.21%). Es decir, hay un 95% de confianza de que la verdadera 

proporción de ataques exitosos en la población general este dentro del rango. 

 

Tabla 22. Ataques ejecutados Bloque A 

 Ataques 

ejecutados  

Ataques 

exitosos  

Ataques 

fallidos 

Intervalo 

de 

confianza 

95% 

Cantidad 300 201 99 Entre 

0,5778 y 

0,7621 

Porcentaje 100% 67% 33%  Entre 

(57,78%) y  

 (76,21%) 

Fuente: Autor 

 

Se ha realizado 300 ataques en el escenario de pruebas, obteniendo 201 ataques éxitos y 99 

ataques fallidos. 

 

A continuación, se presenta una gráfica de los porcentajes de los ataques éxitos y ataques 

fallidos para la presente investigación 
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Fig. 28 Porcentaje de ataques en el Bloque A. 

 

Se ejecutaron la cantidad de 300 ataques que representan el 100% obteniendo 67% ataques 

exitosos y 33% ataques fallidos en el Bloque A. 

 

4.5.1.2 Análisis e interpretación de resultados de la variable Dependiente 

Tabla 23. Ataques para medir los controles establecidos Bloque A 

 Ataques ejecutados Ataques exitosos Ataques fallidos 

Confidencialidad 100 69 31 

Integridad 100 57 43 

Disponibilidad 100 75 25 

Fuente: Autor. 

 

Para medir los controles que previamente se establecieron se realiza la cantidad 100 ataques 

para cada uno de ellas, además, se describe el número de ataques exitosos y fallidos. 

67%

33%

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

Ataques exitosos Ataques fallidos

Ataques Exitosos Ataques Fallidos



52 

 

 
Fig. 29 Porcentaje de ataques de los controles Bloque A. 

 

En la Fig.29 se observa el porcentaje de los ataques exitosos y fallidos para medir el nivel 

de seguridad mediante los controles establecidos, 69% de ataques exitosos y 31% de ataques 

fallidos en confidencialidad, 57% de ataques exitosos y 43% de ataques fallidos en 

integridad, y 75% de ataques exitosos y 25% de ataques fallidos en disponibilidad. 

 

De acuerdo a los resultados que se obtiene en la tabla anterior se evalúa en una escala de 10 

determinando la criticidad que corresponde.  

 

Tabla 24. Evaluación de los controles de Seguridad Bloque A 

Controles Ataques exitosos Criticidad 

Confidencialidad 6,9  Alto 

Integridad 5,7 Medio 

Disponibilidad 7,5 Alto 

Fuente: Autor. 

 

Tomando los resultados de la Tabla 24 se calcula la valoración de activos y posterior el nivel 

de riesgo. 

 

 

Valoración de Activos =  
Confidencialidad + Integridad + Disponibilidad

3
 

Valoración de Activos =  
6,9 + 5,7 + 7,5

3
= 6,7  
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Nivel de Riesgo =  VA(CID) ∗  Nivel de amenaza ∗  Nivel de Vulnerabilidad 

 

Nivel de Riesgo =   6,7 ∗ 7 ∗ 7 =  328,3  

 

4.5.2 Análisis y Evaluación de Bloque B 

4.5.2.1 Análisis e interpretación de resultados de la variable Independiente 

Con tamaño de muestra n=300 y porción de éxitos X= 223. La proporción de la muestra es 

𝑝 =
𝑋

𝑛
=

223

300
= 0.74, para Z=1,96 para el 95% de confianza. Calculamos el intervalo de 

confianza. 

𝐼𝐶 = 𝑝 ± 1.96√
0.74(1 − 0.74)

100
 

𝐼𝐶 = 0.74 ± 0.03245 

 

Por lo tanto, el intervalo de confianza de los ataques exitosos sería aproximadamente entre 

0.7075 (70.75%) y 0.7724 (77.24%). Es decir, hay un 95% de confianza de que la verdadera 

proporción de ataques exitosos en la población general cae dentro del rango. 

 

Tabla 25. Ataques ejecutados Bloque B 

 Ataques 

ejecutados 

Ataques 

exitosos 

Ataques 

fallidos 

Intervalo de 

confianza 

95% 

Total 300 223 77 Entre 0.7075 

y 0,7724  

Porcentaje 100 % 74.33 % 25.67 % Entre 

(70.75%)  y 

(77.24%) 

Fuente: Autor. 

 

Durante la ejecución de pruebas de penetración se ejecutaron la cantidad de 300 ataques que 

representan el 100% obteniendo 223 ataques exitosos y 77 ataques fallidos en el Bloque B. 
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Fig. 30 Porcentaje de ataques en el Bloque B. 

 

Se ejecutaron la cantidad de 300 ataques que representan el 100% obteniendo 74,33% 

ataques exitosos y 25,67% ataques fallidos en el Bloque B. 

 

4.5.2.2 Análisis e interpretación de resultados de la variable Dependiente 

Tabla 26. Ataques para medir los controles establecidos Bloque B 

 Ataques ejecutados Ataques exitosos Ataques fallidos 

Confidencialidad 100 75 25 

Integridad 100 66 34 

Disponibilidad 100 82 18 

Fuente: Autor. 

 

Para medir los controles en el bloque B se realiza la cantidad 100 ataques para cada uno de 

ellas, además, se describe el número de ataques exitosos y fallidos. 
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Fig. 31 Porcentaje de ataques de los controles Bloque B. 

 

En la Fig.31 se observa el porcentaje de los ataques exitosos y fallidos para medir el nivel 

de seguridad mediante los controles establecidos, 75% de ataques exitosos y 25% de ataques 

fallidos en confidencialidad, 66% de ataques exitosos y 34% de ataques fallidos en 

integridad, y 82% de ataques exitosos y 18% de ataques fallidos en disponibilidad. 

De acuerdo a los resultados que se obtiene en la tabla anterior se evalúa en una escala de 10 

determinando la criticidad que corresponde.  

 

Tabla 27. Evaluación de los controles de seguridad Bloque B 

Controles Ataques exitosos Criticidad 

Confidencialidad 7,5 Alto 

Integridad 6,6 Medio 

Disponibilidad 8,2 Alto 

Fuente: Autor. 

 

Tomando los resultados de la Tabla 24 se calcula la valoración de activos y posterior el nivel 

de riesgo. 

 

Valoración de Activos =  
Confidencialidad + Integridad + Disponibilidad

3
 

Valoración de Activos =  
7,5 + 6,6 + 8,2

3
= 7,43  

 

Nivel de Riesgo =  VA(CID) ∗  Nivel de amenaza ∗  Nivel de Vulnerabilidad 

 

Nivel de Riesgo =   7,43 ∗ 7 ∗ 7 =  364,07  
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Durante las simulaciones de los bloques A y B, considerando los tres tipos de ataques 

(Diccionario y Fuerza Bruta, Denegación de Servicio y Fake/Rogue AP), y los parámetros 

de medición del nivel de riesgo, valor de activos obtenemos los siguientes resultados. 

 

Tabla 28. Tabla de resumen 

Parámetros Valor de Activo Nivel de Riesgo 

Bloque A 6,7 328.3 

Bloque B 7,43 364,07 

Fuente: Autor. 

 

El nivel de riesgo y el nivel de seguridad están inversamente relacionados: a medida que el 

nivel de seguridad aumenta, el nivel de riesgo disminuye, y viceversa.  Con los resultados 

de la Tabla 28, el nivel de riesgo es 328,3 en el bloque A, y de acuerdo a la Tabla 21 equivale 

a un riesgo medio, por lo tanto, el nivel de seguridad es MEDIO (671.7) que equivale un 

porcentaje de 67,17%.  Así mismo, si el nivel de riesgo es 364,07 en el Bloque B equivale a 

un riesgo medio y el nivel de seguridad es MEDIO (635.93) que equivale un porcentaje de 

63.59%. 
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5. CAPÍTULO V 

 

5.1 Conclusiones y Recomendaciones 

5.1.1 Conclusiones 

 Luego de estudiar la topología, información de DTIC y fuentes bibliográficas, se ha 

identificado amenazas, vulnerabilidades como la autenticación mediante contraseñas 

es simple, el atacante puede interceptar datos comprometiendo la seguridad de la 

conexión. Además, el tipo de encriptación WPA2 Enterprise es propenso a ataques 

de diccionario y fuerza bruta. 

 Para evaluar la seguridad se estableció los controles de manera que garantiza el 

principio fundamental de confidencialidad, integridad y disponibilidad de la red 

inalámbrica de la Facultad de Ingeniería UNACH. 

 La implementación de un escenario de pruebas fue de gran utilidad, en el cual se 

simuló condiciones reales de la infraestructura de red donde se realizó varios tipos 

de ataques utilizando las herramientas de software libre, tales como: Sistema 

Operativo Linux, Kali Linux y aircrack.  

 Una vez explotado las vulnerabilidades detectadas, se procedió a realizar un análisis 

de los controles de seguridad mediante criterios e indicadores, y se determinó que el 

nivel de seguridad en el Bloque A es medio (671.7) con un porcentaje de 67,17% y 

para el Bloque B es medio (635.93) con un porcentaje de 63.59%. 
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5.1.2 Recomendaciones 

 Se recomienda a los administradores de red aplicar medidas de seguridad con 

respecto a las contraseñas de los usuarios tales como: contraseñas robustas y 

actualización de forma periódica que ayudara aprevenir y reducir la probabilidad de 

posibles ataques de acceso no autorizado. 

 Monitorear constantemente el tráfico de la red inalámbrica para detectar actividades 

maliciosas identificando dispositivos intrusos, posteriormente aplicar controles de 

seguridad que ayudan a proteger información sensible de los usuarios. 

 Capacitar a los usuarios en las buenas prácticas de seguridad con la finalidad de 

concientizar sobre los riesgos proporcionando conocimientos necesarios para 

proteger los datos personales y sus dispositivos a fin de evitar que sean víctimas de 

ataques. 

 Investigar nuevas formas de implementar el servicio de red inalámbrica como: 

cifrado WPA3, Autenticación Multifactor, Portal Cautivo integrando con el Sistema 

de Prevención de Intrusiones que detecta y previene intrusos de manera automática 

bloqueando las amenazas. 
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ANEXOS 

ANEXO 1: Captura de pantalla de los servidores levantados 

Iniciamos la máquina virtual de pfSense, en el cual se simula router y firewall del escenario. 

 

 
 

Con la dirección IP WAN ingresamos a un navegador y podemos visualizar de manera 

gráfica para realizar cualquier tipo de configuración de acuerdo a los requerimientos del 

administrador. 
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Se inicia el servidor radius donde se aloja la base de datos de los usuarios y realiza el proceso 

de autenticación. 

 

 
 

Configuramos el Dispositivo tp-link en modo punto de acceso 
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Iniciamos Kali Linux en modo root para realizar las pruebas de seguridad a la infraestructura 

inalámbrica. Una vez iniciado se puede instalar o hacer uso de las herramientas que ya vienen 

de manera predeterminada para realizar escaneos y ataques. 

 

 
 

Para realizar el escaneo de red y hacer uso de las herramientas de kali Linux la tarjeta 

inalámbrica debe estar en modo monitor 
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Registro de los ataques 

 

 
 

 

 

 

 

 


