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RESUMEN

El objetivo principal de este documento es desarrollar una aplicacion web movil hibrida para
un sistema generador de encuestas socioeconémicas aplicando la metodologia MODELO
MOBILE SPRINT (MMS).

Ademas del desarrollo y la aplicacion de programa, también se analiza cdmo influye la
metodologia por medio de las distintas fases que posee en la implementacion del proyecto,
determinando que tantos beneficios puede generar. También la MMS permite generar una
planificacion optima para cualificar y cuantificar eficientemente los recursos disponibles y
las actividades previstas, por supuesto en la codificacion puesto que ayuda a generar diversas

pruebas de calidad antes de su posterior lanzamiento.

La aplicacion web movil debe ser atractiva al usuario y facil de usar, debido a la informacion
que posee y recolectara, para ello es vital crear una interfaz tanto para el aplicativo web como
movil que garantice un atractivo visual, sobre todo, otorgue la posibilidad al usuario una
Optima navegabilidad dentro de las aplicaciones sin mayores complicaciones.

La metodologia MMS y la norma ISO 27001 se complementan adecuadamente en el
desarrollo puesto a que ambas contribuyen a mejorar los estandares de calidad del producto,
como la validacion, autentificacion, usabilidad, disefio de la interfaz, accesibilidad, entre
otras. Esto es muy beneficio, puesto que, al tener dos distintos métodos para garantizar la
calidad del sistema, asegura que el analisis de los resultados obtenga respuestas y resultados

contundentes.

Palabras claves: Modelo Mobile Sprint (MMS), ISO 2001, Estandares de calidad,
Aplicacion Web Mavil Hibrida.



ABSTRACT

The main objective of this research study was to develop a hybrid mobile web application
for a socio-economic survey generating system by applying the MOBILE SPRINT
MODEL (MMS) methodology. In addition to the development and application of the
program, it is also analyzed how the methodology influences the implementation of the
project through its different phases, determining how many benefits it can generate. The
MMS also enables the generation of an optimal planning to efficiently qualify and
quantify the available resources and planned activities, of course in the coding as it helps
to generate various quality tests before the subsequent launch. The mobile web
application must be attractive to the user and easy to use, due to the information it
possesses and will collect, for this it is vital to create an interface for both the web and
mobile application that guarantees a visual appeal, above all, gives the user the possibility
of optimal navigability within the applications without major complications. The MMS
methodology and ISO 27001 complement each other well in the development since both
contribute to improve the quality standards of the product, such as validation,
authentication, usability, interface design, accessibility, among others. This is very
beneficial, since having two different methods to guarantee the quality of the system

ensures that the analysis of the results obtains strong answers and results.

Keywords: Mobile Sprint Model (MMS), ISO 2001, Quality Standards, Hybrid Mobile
Web Application.

Reviewed by:

Marco Antonio Aquino
ENGLISH PROFESSOR
C.C. 1753456134



CAPITULO I. INTRODUCCION

En la actualidad las aplicaciones web mdviles son una necesidad primordial para las
personas, el auge de la tecnologia web mdvil crece en todo d&mbito dando solucion y
acomodandose a la vida cotidiana del usuario. (Develoop, 2016)

Las apps web mdviles inteligentes son aplicaciones de software disefiadas para ejecutarse en
teléfonos mdviles y sitios web. Estas juegan un papel relevante en el desarrollo de
aplicaciones para la: comunicacion, la educacion, los negocios, los servicios publicos como
también para los servicios privados. (Herazo, 2024)

La fundacion realiza encuestas socioecondmicas en diferentes partes de la provincia de
Chimborazo. Por tal motivo se plantea la creacion de un sistema generador de encuestas
socioecondmicas para la obtencién de informacion con el fin de ver la situacion econdémica
de los habitantes y ayudarlos.

Las encuestas socioecondmicas son un instrumento que permite recolectar informacion
sobre de los ingresos o situacion econémica que presentan las familias de un area
determinada (Parra, 2019). La fundacién utiliza las encuestas para tomar decisiones de
ayuda a la poblacion interesada, asi se puede conocer la relacion del nivel financiero de una
persona y sus condiciones de vida, salud, rendimiento escolar, etc.

Este trabajo investigativo solucionara el problema que presenta actualmente la fundacion,
relacionado a la generacion de encuestas socioecondmicas en los diferentes cantones,
parroquias y comunidades, debido a que no se tiene una buena administracion y existe
pérdidas de informacion ocasionando las molestias entre la poblacion y la fundacion.

1.1 PLANTEAMIENTO Y JUSTIFICACION DE LA INVESTIGACION

Modelo Mobile Sprint, es una metodologia hibrida disefiada concretamente para el
desarrollo de apps mdviles y web. Teniendo un enfoque agil dentro de cada una de sus etapas
y aspectos notables de otras metodologias como son la Mobile-D, KANBAN, vy
especialmente la metodologia SCRUM, empleando la idea de Sprints. La metodologia
aparecid por la necesidad de adjuntar procesos del desarrollo agil relevantes y necesarios
para envolver las necesidades del proceso de desarrollo en aplicaciones web-mdviles.
(Molina, y otros, 2021)

La fundacidn estudia el déficit habitacional en los paises del sur de América para brindar el
apoyo, especialmente a la gran mayoria de personas que no tienen vivienda adecuada, ya sea
por medio de proyectos de vivienda social con materiales de construccion producidos
locamente y disefiados para resistir los desastres naturales o por medio de investigacion
continua que conecta la ciencia con la préactica.



La fundacion de la provincia de Chimborazo actualmente cuenta con un sistema para la
obtencion de informacion a través de la creacion de encuestas; esta informacion le permite
invertir a la fundacion en distintas zonas de la provincia como: Guano, Penipe, Chambo.

El sistema actual presenta la dificultad que no es multiusuario, ademas para llenar las
encuestas creadas se necesita proporcionar una Unica credencial a todos los encuestados, esta
credencial posee todos los permisos de administracion, por tal motivo muchas veces se ha
borrado o editado informacion involuntariamente, generando errores o duplicando
informacion por lo cual no se garantiza la veracidad de la informacidn recolectada.

El sistema web-movil utilizando la norma 1SO 27001, debe permitir que los datos
recolectados de las encuestas estén protegidos, con las siguientes caracteristicas: (Pirani,
2024)

e Confidencialidad: Permite que la informacion esté disponible para el personal
autorizado, por ende, esta no debe ser distribuida por terceros.

e Autenticacion: Esta informacion brinda directamente un usuario y se debe validar
que los datos otorgados sean los correctos.

Es importante que la informacion que se obtiene de las encuestas se mantenga de forma
segura y confiable bajo un ambiente multiusuario. Es asi como se plantea la siguiente
pregunta de investigacion.

¢Como la aplicacion de la norma ISO 27001 incidira en la confidencialidad y autenticacion
de la aplicacion web movil hibrida para un sistema generador de encuestas socioeconémicas
aplicando la metodologia Modelo Mobile Sprint?

1.2 OBJETIVOS
1.2.1 Objetivo general

Implementar una aplicacién web movil hibrida para un sistema generador de encuestas
socioecondmicas aplicando la metodologia Modelo Mobile Sprint

1.2.2 Objetivos especificos

e Investigar la metodologia Modelo Mobile Sprint y sus fases para el desarrollo de la
aplicacion.

e Desarrollar un sistema web mavil hibrida generador de encuestas socioeconémicas
para la fundacién EcoSur.

e Evaluar la confidencialidad y autenticacion de la aplicacion web movil para la
fundacion EcoSur mediante la norma ISO 27001.



CAPITULO Il. MARCO TEORICO

2.1 Web

Es necesario saber que es una aplicacion web, en lo que respecta a la Ingenieria en Software
es un aplicativo que se encuentra en proceso de funcionamiento alojado en un servidor de
aplicaciones, cabe mencionar que se puede usar en cualquier lugar del mundo empleando
navegadores web que envia una peticion y recepta, lo que se conoce como un proceso de
peticiones cliente-servidor. (Invent, 2023)

Tabla 1: Ventajas y desventajas de una aplicacion web

VENTAJAS

DESVENTAJAS

Las personas pueden acceder a
cualquier sitio web mientras tenga una
conexion a internet.

Las aplicaciones web son
relativamente econdémicos de crear y
mantener.

La aplicacion web esta disponible las
24 horas del dia y en cualquier dia por
lo que permite encontrar informacion

Las aplicaciones web tienen una alta
probabilidad de vulnerabilidad en
ataques cibernéticos.

Dependen de la tecnologia y conexién
a internet, caso contrario no estard
disponible para su uso.

Es dificil medir su eficacia por
muchos factores que afectan su
eficacia.

que se busque.

Fuente: (Barraza, 2023)

2.2 Movil

Figura 1: Aplicaciones Moviles.

Fuente: Google Iméagenes.

El desarrollo de App mdviles consta de dos partes diferenciadas del codigo, éstas son
(CodiTramuntana, 2016):



e Front-end: Conocido como cliente es la parte de légica de visualizacion e
interaccion del usuario, la cual se ejecuta en los dispositivos.

e Back-end: Conocido como web services es la infraestructura donde se aplicara la
l6gica de las aplicaciones.

2.3 Metodologia Agile

La metodologia &gil promueve transformaciones cultural y digital en las empresas. Es una
practica que aplica un constante testeo, que permite obtener diferentes perspectivas sobre el
producto y pensarlo como construcciones mas pequefias. Permiten cambiar las prioridades
de cada fase del proyecto, segun los objetivos y necesidades del cliente, y esta orientada a
obtener resultados tangibles desde el principio del proyecto. (Flores, 2021)

2.3.1 Principios

Segun los principios de la metodologia son los siguientes (Perez, 2016):

e Esto se logra proporcionando productos valiosos que satisfagan las necesidades
del cliente.

e Se aceptan sugerencias y soluciones para mejorar el producto.

e Seejecuta las fases de la metodologia una cada semana.

e Se le evalua los procesos mediante unos indicadores concretos.

e Debe garantizar la continuidad depara la ejecucion del proyecto.

e Los lideres de los proyectos que se realizan deber estar trabajando con su
equipo de trabajo en el mismo lugar.

e EI lider responsable debe informar de forma eficaz sus mensajes. Se
recomiendan realizar reuniones habituales con sus colaboradores como
también con el cliente.

e  Se debe tener personas motivadas para una mejor realizacion del proyecto, con
sus colaboradores tener una confianza y solidaridad.

e La calidad del trabajo debe ser la mas alta y todo se realiza en conjunto con
los colaboradores.

e EI trabajo debe ser lo mas sencillo posible. Si algo no funciona en estas
condiciones, se debe dividir en iteraciones hasta reducir su nivel de
complejidad.

e Aunque los grupos de trabajo deben tener una persona que los supervise, estos
deben poder organizarse por si mismos. Demasiada jerarquia crea
dependencias entre los colaboradores.
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e Los proyectos normalmente no terminan de la misma manera que comenzaron.
Es crucial que el usuario, programador que ejecute sean capaces de adaptarse
a las diferentes situaciones que puedan surgir.

2.3.2 Historia

Las técnicas agiles se desarrollaron en febrero de 2001 para organizar nuevas formas de
gestionar el desarrollo de software. Esta metodologia es el resultado de un retiro en Utah de
un grupo de desarrolladores de software lideres reunidos para discutir posibles soluciones a
los problemas de la industria. EI grupo se dio cuenta de que la industria del software
necesitaba una mejor manera de llevar sus productos al mercado mas rapido y obtuvieron un
objetivo principal que es disefiar nuevas formas de realizar cambios en un producto o
proyecto sin afectar significativamente el costo del proyecto o ralentizar la produccion.
(Wrike, 2024)

Ademas, al dividir el proyecto en varias iteraciones cortas, proporciona el desarrollo y las
pruebas sean mas faciles y rapidas, asi se determinado que los clientes pueden realizar
modificaciones y cambios sin esperar el producto final. De esta forma, se cre6 un enfoque
agil para el desarrollo de software el mismo que organiza nuevas alternativas de tramitar el
desarrollo de software. Este enfoque fue el resultado de un retiro en “Utah” de un grupo de
desarrolladores de software, que se reunieron para discutir sobre los problemas del sector y
sus posibles soluciones. (Wrike, 2024)

2.4 MMS

La metodologia Modelo Mobile Sprint (MMS), esta disefiada especificamente para el
desarrollo de aplicaciones mdviles; la misma que ayuda a cumplir con los requisitos de los
procesos del desarrollo agil relevantes para cubrir las necesidades centrales de aplicaciones
moviles. Por otro lado, beneficia a que la aplicacion movil asegure su calidad, usabilidad y
demas requerimientos especiales que posee el software movil. (Jimmy Molina, 2021)

2.4.1 Caracteristicas

Caracterizada principalmente por un enfoque agil dentro de cada una de sus etapas. La
metodologia tiene en cuenta las caracteristicas y aspectos relevantes de otros métodos como
son la Mobile-D, KANBAN, y especialmente la SCRUM, ya que emplea la idea de Sprints
y revisiones periodicas, incluidas los requisitos de las aplicaciones a desarrollar. (Jimmy
Molina, 2021)
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Esta metodologia permite incrementar la creacion de aplicaciones moviles las mismas que
posee sus caracteristicas necesarias para lo que se va a aplicar; por otro lado, esta
metodologia es muy agil y capaz de mantener nuestro programa en orden.

La metodologia MMS brinda caracteristicas muy importantes entre ellas estan (Jimmy

Molina, 2021):

e Permite la obtencion temprana de resultados basados en Sprints.
e Facilitar el progreso de aplicaciones sencillas o dificiles.
e Contiene datos especificos sobre el uso de aplicaciones mdviles.

e Fomenta el uso de prototipos para mejorar la usabilidad de la aplicacion.
e Facilita el desarrollo de aplicaciones utilizando médulos casi auténomos.
e Ayuda a gestionar diferentes dimensiones de un proyecto.

2.5 Comparacion entre MMS vs SCRUM vs XP

Tabla 2: Comparacidn entre las metodologias XP, Scrumy MMS.

XP Scrum MMS
Caracteristicas  Se requieren de 5 a 10 Los proyectos son EI modelo basado en
Y procesos repeticiones. El ejecutados en Sprint permite la

proposito del proyecto bloques temporales recoleccion

se determina (sprint  recurrente) anticipada de

escribiendo una durante un mes resultados.

"historia de usuario"
para el cliente. Se
realizan reuniones
diarias de seguimiento
para  comunicar Yy
compartir problemas y
soluciones. Asiste al
cliente en el desarrollo
del proyecto.
programacion en pareja

calendario (pueden
ser 2 0 3 semanas Si
es necesario)

"MMS", métodos de
desarrollo y disefio

de aplicaciones
moviles

Resultados.

Facilitar el
desarrollo de
aplicaciones simples
0 complejas

Integrar métricas de
uso especificas de la

aplicacion en

Movil.

Uso mejorado de
creacion de
prototipos para
mejorar la
usabilidad

Implementacion.
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Herramientas

Procesos

Historia de usuario: una
breve descripcion de lo
gue se supone que debe
hacer el sistema.
Calendario de
lanzamiento: calendario
de lanzamiento vy
clasificacion de las
historias de los usuarios.
Plan iterativo: las
historias de usuario se
prueban y desarrollan de
acuerdo con la secuencia
definida del plan.
Kanban: Una técnica
visual para conocer el
estado de cada tarea y
esto se muestra en una
tabla llena de sus
resultados.

Los programas siempre
Se programan en pares,
lo que se conoce como
programacion a dos
manos. Este método
asegura que al menos un
programador conozca y
controle el trabajo de
otros y sea tomado en
cuenta. La ventaja es
que se genera mejor
cédigo que el cddigo
basado en un
programador, aunque la
dificultad es mayor.
(Raeburm, 2022)

Historias de usuario:
Breve descripcion de
lo que debe hacer el
sistema.

Plan de entrega:
Calendario de
entrega y disposicion
de las historias de

usuario.

Plan iterativo:
Historias de usuario
probadas y

desarrolladas en el
orden exacto.

Plan Kanban: Un
método visual para
mostrar el estado de
cada tarea y
representarlo en una
pizarra llena de
notas adhesivas.

En Scrum, el
proyecto se ejecuta
en ciclos cortos de

duracion fija (las
iteraciones suelen ser
de 2 semanas,

aunque en algunos
equipos son de 3 o
incluso 4 semanas,
maxima
retroalimentacion y
reflexion sobre el
producto). producto
actual).
Objetivos/requisitos
prioritarios para el
producto, que sirve
como plan  del
proyecto. (Atlassian,
2023)

El modelo  de
movimiento  Sprint
utiliza tres
herramientas
especificas de fase
de ejecucion,
Permitir que el
equipo de desarrollo
mantenga

Flexible, ya sea un
macroproyecto o un
micro proyecto.

Este enfoque estad
impulsado por la

necesidad de
incorporar los
procesos de
desarrollo agiles
apropiados 'y es
necesario para
satisfacer las
necesidades  clave
Los procesos
basados en Agile
benefician el
proceso de
desarrollo 'y las
aplicaciones
moviles ya estan
desarrolladas,
brindando mas
flexibilidad y
velocidad de
modificacion
requerida por el
proyecto al
involucrar

continuamente a los
usuarios en las
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actividades. (Jimmy
Molina, 2021)

Fuente: Autor.

2.6 Aplicaciones web

El concepto aplicacion web esta ligado al almacenamiento en la nube, donde la informacion
se almacena permanentemente en servidores de internet, y cuando se abre la aplicacién e
ingresa se envia al dispositivo los datos deseados, teniendo en cuenta que se realiza una copia
temporal del archivo.

Cabe mencionar, que para acceder a este servicio es necesario disponer de un dispositivo,
una conexion a internet y datos de accesibilidad como (Esic, 2023):

e Nombre de usuario.

e Etiquetas descriptivas
e Contrasefia.

e Hipervinculos.

e Disefio responsivo

e Fuentes legibles

e Disefios organizados
e Correo Electronico

2.7 Lenguajes

Permiten aumentar la productividad y lograr las cosas que se diferencian de los
competidores. A lo largo de los afios, los lenguajes de programacion han avanzado una larga
y flexible trayectoria para hacer frente a las complejas tareas que demandan la innovacion y
las nuevas tecnologias de la informacion y la comunicacion (TIC). Todas las maquinas y
dispositivos requieren un lenguaje de programacion para realizar sus funciones. (Content,
2019)

A continuacion, en la figura dos se muestra el logo de JavaScript que es uno de los lenguajes
de programacion.

2.7.1. JavaScript
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JavaScript

Figura 2: Logo JavaScript

Fuente: JavaScript.

Es un lenguaje de programacion o scripting que permite realizar funciones complejas en
paginas web, mostrando informacion estatica, ademas de ayudar a visualizar las ultimas
actualizaciones, mapas interactivos, animaciones gréaficas 2D/3D, reproductores de video
desplazables, etc... Este es el tercer nivel del pastel estandar de tecnologia web, dos de los
cuales (HTML y CSS) han cubierto con méas detalle en otras partes del Area de estudio.
(Contributors, 2021)

A continuacién, en la figura tres se muestra el logo de Php que es uno de los lenguajes de
programacion

2.7.2 PHP

Figura 3: Logo php

Fuente: php.

Es un lenguaje de programacion para desarrollar aplicaciones y crear sitios web que
conquista cada dia méas seguidores. Facil de usar y en constante perfeccionamiento siendo
una opcién segura para aquellos que desean trabajar en proyectos calificados y sin
complicaciones. (Souza, 2020)

2.8 Aplicaciones moviles

Las aplicaciones mdviles, cominmente denominadas aplicaciones, son un tipo de software,
disefiado para ejecutarse en dispositivos moviles como teléfonos inteligentes y tabletas. Las
aplicaciones moviles a menudo se utilizan para proporcionar a los usuarios Servicios
similares a los que se pueden acceder en una computadora personal. Las aplicaciones suelen
ser pequefas piezas de software con una funcionalidad limitada. El uso de este software de
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aplicacion fue originalmente popularizado por Apple Inc. y su App Store ofrece miles de
aplicaciones para iPhone, iPad y iPod Touch. (Theastrologypage, 2022)

Las aplicaciones moviles también se denominan: (Theastrologypage, 2022).
e Aplicaciones web.
e Aplicaciones en linea.
e Aplicaciones para iPhone.

e Aplicaciones para teléfonos inteligentes.
A continuacion, en la figura cuatro se muestra el logo de Flutter.

2.8.1 Flutter

g Flutter

Figura 4: Logo Flutter

Fuente: Flutter.

Flutter contiene herramientas de interfaz de usuario de codigo abierto que los desarrolladores
pueden utilizar para plataformas moviles, de escritorio y web a través de una sola base de
codigo. Los usuarios pueden escribir codigo una vez y ejecutarlo en todas las plataformas y
dispositivos.

2.8.1.1 Ventajas de Flutter

Segun varias investigaciones realizadas, las ventajas de Flutter son muchas siendo resaltadas
las siguientes: (Doonamis, 2023)

e Beneficios de rendimiento: Flutter facilita un alto rendimiento ya que utiliza Dart,
lo que facilita la compilacién de codigo nativo.

e Codigo abierto: Flutter es una oferta de codigo abierto, por lo que es conveniente
para los desarrolladores y las necesidades de las empresas emergentes. Esta
disponible de forma gratuita.

e Mejor compatibilidad: Flutter tiene sus widgets, lo que se traduce en menos
problemas de compatibilidad para los usuarios.

e Multiplataforma: Flutter es una herramienta de desarrollo compatible en multiples
plataformas. Es eficiente en el uso de recursos y preferido por los desarrolladores.
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2.8.1.2 Lenguaje de programacion de Flutter

Basado en el lenguaje de programacion Dart, también desarrollado por Google, Flutter SDK
pretende ser el sucesor del clasico JavaScript, al igual que este, se ejecuta directamente en el
navegador. En el servidor, los programas de Dart se pueden ejecutar directamente; en el
navegador, se ejecutan en JavaScript utilizando el compilador Dart2js. Las aplicaciones para
la nueva plataforma Fuchsia de Google se desarrollan utilizando Dart, un lenguaje muy
similar en estructura a los lenguajes orientados a objetos como Java o C#. (Services, 2023)

2.8.1.3. Comparacion entre Android Studio vs Flutter

Tabla 3: Comparacidn entre las herramientas Android studio y Flutter

Android Studio

Flutter

Desarrollo mévil multiplataforma
Brinda acceso a funciones nativas
y otros SDK, lo que le permite
usar e incluso reutilizar codigo
JavaScript, Swift y objC heredado.
Tiene una velocidad de desarrollo
de aplicaciones rapida con funcion
de recarga en caliente que le
permite probar y corregir todos los

Entorno de desarrollo integrado
Proporciona un sistema basado en
Gradle muy flexible y facil de usar
ya construido.

Tiene una plantilla de extension
que es compatible con los
servicios de Google y diferentes
tipos de dispositivos.

errores (si los hay) facil y
rapidamente.

Fuente: (Ask Any Difference, 2019)

2.9. Base de datos

Se denomina base de datos a la recopilar informacién relacionada con un mismo contexto,
ordenada sistematicamente para su posterior recuperacion, analisis y/o transmision. Hoy en
dia, existen muchos tipos de bases de datos, desde bibliotecas hasta enormes colecciones de
datos de usuarios de telecomunicaciones. La base de datos es el producto de la necesidad
humana de almacenar informacién, es decir, mantener la informacién con anticipacion y
usarla para un acceso posterior. En este sentido, el advenimiento de la electrénica y las
computadoras proporciond el componente digital necesario para almacenar grandes
cantidades de datos en un espacio fisico limitado al convertirlos en sefiales eléctricas o
magnéticas. La gestién de la base de datos se realiza mediante sistemas de gestion
(denominados DBMS por Database Management Systems o Database Management
Systems), que ahora son digitales y automatizados, dindmicos, lo que permite un
almacenamiento ordenado y una recuperacion rapida de los datos. El principio de la
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computadora radica en esta tecnologia. A la hora de crear una base de datos, se pueden seguir
diferentes modelos y modelos, cada uno con sus propias caracteristicas, ventajas y
desventajas, destacando la estructura organizativa, la jerarquia, la portabilidad o conexion,
etc. Estos se denominan modelos de base de datos y permiten el desarrollo e implementacion
de algoritmos y otros controles l6gicos cuando corresponda. (Etece, 2021)

2.9.1. Firebase

Firebase

Figura 5: Logo Firebase

Fuente: Firebase.

2.9.2. Funcionalidades de firebase

Firebase esta enfocado en el desarrollo de aplicaciones web y movil, en un ambiente
multiplataforma (Android, web, 10S), empez6 siendo una base de datos en tiempo real, en
el transcurso del tiempo se implementaron mas funciones en los servicios de Google
facilitando el uso y desarrollo fluido entre aplicaciones. (Mora, 2020)

2.9.3 Desarrollo

Brinda servicios Utiles para el desarrollo y creacién de aplicaciones web y movil, permite un
desempefio mas optimo con las actividades que estan acorde con Firebase y por consiguiente
una mejor calidad en los proyectos realizados, una de las SDK mas conocidas son (Mora,
2020):

e Realtime Database: Es una SDK que permite enviar, modificar y editar en tiempo
real datos que estan almacenados en su base de datos, cuando no se tiene internet por
parte del usuario los mismos que estan visibles para los demas usuarios y estos se
sincronizaran cuando haya vuelto la conexion.

e Autenticacion de usuarios: Es un sistema que permite autentificarse mediante el
registro de usuarios (mediante correo electronico y una contrasefia), también tiene el
acceso de diferentes tipos de perfiles de otras aplicaciones o plataformas externas
(Facebook, Google), gestiona el acceso de los usuarios y bridando una mayor
seguridad a los datos.
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2.10 Método Delphi

2.10.1. Conceptualizacion

El método Delphi es definido por Kavantzas como un método de estructuracion de un
proceso de comunicacion grupal que es efectivo a la hora de permitir a un grupo de
individuos, como un todo, tratar un problema complejo. EI método consiste en la seleccién
de un grupo de expertos a los que se les pregunta su opinidn sobre cuestiones referidas a
acontecimientos del futuro. Las estimaciones de los expertos se realizan en sucesivas rondas,
anonimas, al objeto de tratar de conseguir consenso, pero con la maxima autonomia por parte
de los participantes. Por lo tanto, la capacidad de prediccion del método se basa en la
utilizacion sistemética de un juicio intuitivo emitido por un grupo de expertos. Es decir, el
método Delphi procede por medio de la interrogacién a expertos con la ayuda de
cuestionarios sucesivos, a fin de poner de manifiesto convergencias de opiniones y deducir
eventuales consensos. La encuesta se lleva a cabo de una manera anénima (actualmente es
habitual realizarla haciendo uso del correo electronico o mediante cuestionarios web
establecidos al efecto) para evitar los efectos de "lideres". El objetivo de los cuestionarios
sucesivos es "disminuir el espacio Inter cuartil precisando la mediana™. (Castillo & Oliveira,
2017)

El método permite seleccionar un numero de expertos para tratar sobre un problema
especifico, especificando aspectos relevantes como; una retroalimentacion controlada, las
respuestas se representan estadisticamente y heterogeneidad en la seleccion de los expertos.

2.10.2 Fases

El método Delphi consta de varias fases principalmente las mas importantes y que ayudan
en este tema de investigacion el mismo que permite llevar a cabo informacion referencial y
atil mencionando las siguientes que son (Miro, 2023):

e Fase 1: Definicion del problema
En esta fase, se define el problema o la pregunta que se desea responder. Es importante que
la pregunta sea clara y especifica para que los expertos puedan proporcionar respuestas
precisas.

e [Fase 2: Seleccion de expertos
En esta fase, se selecciona un grupo de expertos que tengan conocimientos especificos sobre
el tema en cuestion. Es importante que los expertos seleccionados sean imparciales y no
tengan conflictos de interés.

29



e Fase 3: Rondas de preguntas y respuestas
En esta fase, se realizan varias rondas de preguntas y respuestas. Los expertos responden a
las preguntas de forma andnima y reciben retroalimentacion controlada sobre las respuestas
del grupo.

e Fase 4: Analisis de resultados

En esta fase, se analizan los resultados de las rondas de preguntas y respuestas para obtener
informacion Gtil y valiosa. Los resultados se utilizan para tomar decisiones estratégicas en
la empresa.

Estas fases necesitan de preguntas claras y concisas para obtener respuestas reales a través
de la estrategia adecuada. Son fases relevantes en la que se debe aplicadas con
confidencialidad y que brinden resultados que sirva para la presente investigacion mediante
el uso de los cuestionarios.

Tabla 4: Fases del método Delphi.

FASE 1 FASE 2 FASE 3 FASE 4
Desarrolio
Elaboracion y la iento
Formulacién del Eleccion de PR o :m;:::;m practico y
problema expertos explotacion de
Ia
paralelo con ase 2) Rados
Se trata de una etaps L otapa 3 Los cuestionarios se elaboraran | £l cuestionario

fundamental en la
reslizacion del método
La importancia de esta
fase es definir con
precisién el campo de
Inveshigaoon, por
Cuanto 85 pPreciso estar
muy Seguros de que Ios
expertos reciutados y
consultados poseen
todos 1a misma nocion
de esta campo

Iimportants en cuanto
que ¢ termino de
"experto” es ambiguo
Con independencia de
sus titulos, su funcién
0 su nvvel Jerargquico,
&l experto sera elegido
por su capacidad de
encarar el futuro y
posea conoCmientos
sobre el tema
consultado,

de manera gque facilten, en Ia
medida en que una
investigacion de estas
caracteristicas Jo permite, 2
respuesta por parte de los
consultados. Preferentements
1as respuestas habradn de poder
ser cuantificadas y ponderadas
(afio de realizacion de un
evento, probabilidad de
realizacién de una hipbtesis,
valor que aicanzara en el futuro
una vanable o evento

Fuente: (Castillo & Oliveira, 2017)

es enviado a
Clerto numero
de expertos (hay
que tener en
cuenta ias no-
respuestas y
abandonos). £
objetivo de los
cuestionanos
SUCRSIVDS es
disminuir la
dispersion de las
opIniones y
precisar ia
opinion media
consensuada
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CAPITULO IIl. METODOLOGIA

El proyecto tiene un enfoque basado en la investigacion cuantitativa, acorde a las
necesidades de la entidad de la ciudad de Riobamba, utilizando la metodologia MMS
(Modelo Mobile Sprint), con el objetivo de evaluar la confidencialidad y autenticacion del
desempefio de la aplicacion web mdvil en la creacion de encuestas socioeconémicas,
mediante las métricas que establece la Norma 1SO 27001.

3.1 Identificacion de variables

e Variable independiente: Aplicacion Web Movil.
e Variable dependiente: Seguridad de la informacion

3.2 Tipoy disefio de la investigacion

Investigacion de campo: Este tipo de investigacion requiere principalmente obtener
informacion de personas que utilizaran el sistema, y aquellos que estan familiarizados con
las encuestas misma que resolveran dudas e inquietudes.

Investigacion aplicada: Como investigacion aplicada, lo principal es entender si el sistema
generador de encuestas brinda la confidencialidad y autenticacion deseada, por esta razon se
desarrolld la aplicacién web movil, y se evaluard mediante los parametros de la ISO 27001
utilizando el método Delphi.

Investigacion descriptiva: Una vez obtenida la informacion de las encuestas, se realiza el
analisis para determinar si la confidencialidad y autenticacion del sistema generador de
encuestas es Optima para los expertos a quien estan dirigido, teniendo en cuenta los criterios
de funcionamiento para este tipo de aplicacion.

3.3 Poblacion y muestra

Segun los objetivos que se establece en el proyecto, se utilizara una poblacidn finita, en este
caso el sistema seré evaluado por 5 expertos utilizando en el método Delphi.

3.4 Técnicas e instrumentos de recoleccion de datos

3.4.1 Encuestas
Para la presente investigacion se selecciond la encuesta como instrumento de recopilacion

de informacion, las mismas que comprobara confidencialidad y autenticacion del sistema,
realizada a cierto niumero de docentes de la Universidad Nacional de Chimborazo (UNACH).
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3.5 Operacionalizacion de la variable

Tabla 5: Tabla de operacionalizacion de las variables

Pregunta de

) ] ., Tema Objetivos Variables Conceptualizacion Dimension Indicadores
investigacion
General:
Implementar una aplicacion Web Movil Es una aplicacion que
Hibrida para un sistema generador de | Independiente: | permitira al  usuario e Lineas de codigo
. _ encuestas socioecondmicas aplicando la | Aplicacion Web | generar de manera Optima | Aplicativo e Requerimientos
¢Como la aplicacion metodologia Modelo Mobile Sprint Movil encuestas ) i
de la norma ISO | socioecondmicas ) rolotes
27001 incidird en la L
Aplicacion Web

confidencialidad vy
autenticacion de la
aplicacion web movil
hibrida para un
sistema generador de
encuestas
socioeconémicas
aplicando la
metodologia Modelo
Mobile Sprint?

Movil Hibrida para un
sistema generador de
encuestas
socioecondmicas

aplicando la
metodologia Modelo
Mobile Sprint.

Especificos:

Investigar  la  metodologia
Modelo Mobile Sprint y sus
fases para el desarrollo de la
aplicacion.

Desarrollar un sistema web
moévil hibrida generador de
encuestas socioeconémicas para
la fundacion.

Evaluar la confidencialidad y
autenticacion de la aplicacion
web movil para la fundacion
mediante la norma ISO 27001.

Dependiente:
Seguridad de la
informacion

La confidencialidad vy
autenticacion  permitira
que el sistema tenga una
mayor seguridad, los
mismo que protegeran
datos almacenados vy
verificacion de identidad
de los usuarios.

Confidencialidad
y autenticacion

Norma ISO 27001.

Validacion del
usuario. (Doble
factor)
Disponibilidad de
Informacién.
(Segln el rol de
usuario)
Integridad
(Informacion
correcto y sin
errores).

Fuente: Autor
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3.6 Desarrollo del sistema

La aplicacion web movil hibrida para un sistema generador de encuestas socioecondémicas,
se realizé bajo una metodologia MMS que permite el desarrollo mientras se diagnostica el

avance del proyecto.

Las fases de desarrollo se han cumplido de siguiente forma:

3.6.1 Planificacion

En esta fase de planificacion se gestion6 eficazmente cada uno de los recursos empleados,
ademas de establecer a detalle las actividades necesarias para cumplir con los objetivos
propuestos. Con una planificacion organizada y bien dispuesta pude reflejar un correcto uso

de costos y tiempo.

Tabla 6: Tabla de actividades a ejecutar

Z
o

Actividades por realizar:

Prototipado de la aplicacion.

Desarrollo del Loguin del sistema.

© 00 N oo o B~ w N P

(BN
o

Anfadir una interfaz interactiva al sistema

Anaélisis e investigacion de la metodologia MMS.

Disefio e implementacidn de la base de datos en FireBase.

Implementacidon del Dashboard en el sistema para el control de permisos.
Implementar la conexion de la base de datos con el sistema.

Crear los CRUDS para la insercion, edicion y eliminacion de los datos del usuario.
Disefio e implementacion del modulo para las encuestas.

Creacion del médulo para el ingreso a nuevos usuarios.

Fuente: Autor

Requerimientos funcionales

Tabla 7: Requisitos funcionales RFO1

Identificacidn del requerimiento

RFO1

Nombre del requerimiento
Descripcion del requerimiento

Prioridad del requerimiento

Autentificacion de usuarios

Permite el tener controlado los permisos
al accedes al sistema segun el tipo de
usuario.

Alta

Fuente: Autor
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Tabla 8: Requisitos funcionales RF02

Identificacion del requerimiento

RF02

Nombre del requerimiento
Descripcion del requerimiento

Prioridad del requerimiento

Mostrar informacion

El usuario al ingresar al sistema podra
visualizar la informacion general.

Alta

Fuente: Autor

Tabla 9: Requisitos funcionales RF03

Identificacién del requerimiento

RFO3

Nombre del requerimiento
Descripcion del requerimiento

Prioridad del requerimiento

Registrar usuarios

El sistema permite ingresar nuevos
usuarios.

Alta

Fuente: Autor

Tabla 10: Requisitos funcionales RF04

Identificacidn del requerimiento

RF04

Nombre del requerimiento
Descripcion del requerimiento

Prioridad del requerimiento

Agregar nuevas encuestas

El sistema permite ingresar datos para la
creacion de encuestas

Alta

Fuente: Autor

Tabla 11: Requisitos funcionales RF05

Identificacién del requerimiento

RFO5

Nombre del requerimiento
Descripcion del requerimiento

Prioridad del requerimiento

Agregar nuevos proyectos

El sistema permite ingresar datos para
generar proyectos nuevos

Alta

Fuente: Autor

Tabla 12: Requisitos funcionales RF06

Identificacion del requerimiento

RFO6

Nombre del requerimiento
Descripcion del requerimiento

Prioridad del requerimiento

Editar datos

El sistema permite actualizar los datos
previamente ingresados de usuarios,
proyectos y encuestas.

Alta

Fuente: Autor
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Requerimientos no funcionales

Tabla 13: Requisitos no funcionales

Descripcion del requerimiento Categoria

RNF01 La aplicacion web y movil asegura que los datos de los Seguridad
usuarios son autentificados correctamente con las medidas
de acuerdo con la ISO 27001.

RNF02 La interfaz de la aplicacion permite una fluidez y Interfaz de usuario
accesibilidad intuitiva y eficaz para el facil manejo del
usuario.

RNF02 Implementacion de medidas de validacion de datos acorde Validacién

a las normativas de la 1SO 27001.

Fuente: Autor

3.6.2 Fase de Disefo

Moédulos del disefio previo del sistema.

Se enfoca en el disefio y transformacion de la idea inicial del sistema y como va es
estructurado, partiendo de un prototipo inicial que permita al usuario visualizar el producto
con la finalidad de mantener un estandar de calidad en su desarrollo. La metodologia Modelo
Movil Sprint tiene una esencia de desarrollo agil y que, gracias a su enfoque, mejora la
adaptacion y a las necesidades que tiene un proyecto de software.

Logo

Figura 6: Prototipado previo del Login.

Fuente: Autor
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Figura 7: Prototipado de la aplicacion Web

Fuente: Autor

Dado que el sistema es una aplicacion hibrida, se debe realizar el proceso de prototipado
para las dos distintas versiones que se pretende manejar, en este caso vendrian siendo la
aplicacion web y movil.
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Figura 8: Prototipado de la aplicacion movil

Fuente: Autor
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Modelado de la base de datos: En este punto se pone a disposicion el modelo de la base de
datos con el cual se va a trabajar durante todo el desarrollo del sistema.

Praguntas | Repoctes | Encuestados
Y -

o FehaDetale

|
L
A

Figura 9: Modelado de la Base de Datos

Fuente: Autor

3.6.3 Fase de Ejecucién

Esta fase se enfocada en incorporar los procesos integrales y recursos disponibles para que
se pueda ejecutar una planificacion o la denominada ejecucion de la aplicacion, asi también
se incorpora las practicas, instrumentos y funciones utilizables en el mismo.

Es esencial al momento de implementar el proyecto de software, principalmente en esta fase
de ejecucion se consume la mayor parte de recursos disponibles, de tal manera que se puede
planificar y construir los analisis de acuerdo con los requerimientos que se desea satisfacer
al cliente. Se implementa la simplificacion y maximizacion del trabajo y produccién para
obtener resultados exitosos.

Tabla 14: Recursos utilizados para el Hardware y Software.

Recursos Hardware Recursos Software
1 computador Visual Code
Conexion a internet FireBase
Flutter
SPSS

Fuente: Autor
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Desarrollo del modulo de Login (Aplicacion web)

Para el desarrollo del login se tom6 en cuenta los procesos de autenticacion y validacion que
sugiere la 1SO 27001 en el sistema implementando el codigo correcto para que, al ingresar
los datos sean unicamente los encontrados en la base de datos e impida el ingreso a usuarios

gue no se encuentren registrados.

Figura 10: Cddigo de la Base de Datos — Login (Web)

Fuente: Autor

Desarrollo del mddulo de Login (Aplicacién movil)

Para el desarrollo del login se utilizd la autenticacion y validacion correspondiente a
Firebase, al ingresar los datos son Unicamente encontrados en la base de datos e impida el
ingreso a usuarios que no se encuentren registrados.
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Figura 11: Codigo de la Base de Datos — Login (mavil)

Fuente: Autor

Desarrollo de la base de datos

Para este proceso es requerido crear la base de datos y ademas realizar la conexion, para ello
se utilizo la aplicacion de Firebase que permite generar un cédigo de enlace, e introducirlo
en el codigo programado por php.

Authentication

Figura 12: Base de datos Firebase

Fuente: Autor
Desarrollo para la validacién de usuarios segun los roles
De acuerdo con el andlisis previo y a las recomendaciones sugeridas por el cliente, existen

diferentes roles o asignaciones que se debe proporcionar en el desarrollo del sistema,
otorgando al momento de su registro diferentes niveles de autorizacion.
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Figura 13: Codigo del rol de usuarios

Fuente: Autor
Desarrollo para la ventana de encuestas (Aplicacion mavil)

Con el desarrollo del aplicativo movil se cre6 la ventana para la visualizacion de las
encuestas que se encuentra en la base de datos.

Figura 14: Codigo de la ventana de encuestas

Fuente: Autor
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Desarrollo para la ventana de preguntas (Aplicacion movil)

El desarrollo de la ventana (preguntas) permite a los usuarios registrar la informacion
brindada en las encuestas, este cddigo permite validar el tipo de pregunta mediante una

condicion.

Figura 15: Codigo de la ventana de encuestas

Fuente: Autor

Desarrollo del médulo de encuestas

En este modulo se hace énfasis en la creacion de nuevas encuestas, teniendo en cuenta los
requerimientos funcionales y no funcionales, se debe ademés del ingreso de datos, la edicion
y eliminacion de estos, y con ayuda de HTML y CSS se afiade una interfaz vistosa a la vista
del usuario.

Figura 16: Cddigos de encuestas

Fuente: Autor
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Desarrollo del médulo de usuarios

Al igual que el anterior modulo este resulta igual de importante ya que con el que se puede
validar correctamente el nivel de cada usuario al momento de ingresar nuevos datos, y con
el crud se afade esa funcionalidad de poder editar la informacion o en otros casos eliminar
la informacion del usuario que ya no sea de relevancia realizados por medio de JavaScript
para la implementacion del cédigo.

Figura 17: Codigos de usuarios

Fuente: Autor
Desarrollo del modulo de preguntas
El modulo de creacion de preguntas es uno de lo més importante al realizar las encuestas en

el codigo mostrado se utilizan diferentes validaciones para saber qué tipo de pregunta esta
realizando mediante la informacion recolectado por la base de datos.

Figura 18: Modulo de preguntas

Fuente: Autor
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Desarrollo del modulo de reportes

En este mddulo permite visualizar la informacion de las preguntas de las encuestas realizadas

mediante el siguiente codigo:

Figura 19: Modulo de reportes

Fuente: Autor

3.6.4 Fase de Pruebas

Esta fase hace referencia netamente al analisis de lo que se ha cumplido y a la deteccién de
falencias que existe en el proceso de la aplicacion mavil, bajo esta metodologia se busca
optimizar de manera coherente y funcional el cumplimiento de estas pruebas con un estandar

de calidad y calidez.

Las pruebas deben ser realizadas en base a la elaboracion de cada médulo y se repiten en
base a errores y cuando no se ha cumplido correctamente el objetivo que se

considera en cada modulo.

Tabla 15: Historial de bitacoras de prueba para el sistema.

BITACORA DE PRUEBAS

N° Fecha de ejecucién Responsable Tipo de prueba

1 16/12/2023 Michael Girdn Accesibilidad

2 24/12/2023 Michael Girdn Usabilidad

3 02/01/2024 Michael Girén Interfaz de Usuario
4 18/01/2024 Michael Girén Calidad

5 22/01/2024 Michael Girdn Confidencialidad
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6 27/01/2024 Michael Girén Autentificacion
Fuente: “MMS” Metodologia para el disefio y desarrollo de aplicaciones moviles.

Tipo de pruebas
Para poder evaluar la aplicacion se ha empleado una matriz en la que se utiliza distintos
indicadores:

Tabla 16: Indicadores de evaluacién para el sistema

INDICADORES DE EVALUACION

Valorizacion Interpretacion del resultado
5 Excelente
4 Bueno
3 Regular
2 Malo
1 Pésimo

Fuente: “MMS” Metodologia para el disefio y desarrollo de aplicaciones moviles.
Pruebas de calidad

Tabla 17: Matriz evaluacion de Calidad

EVALUACION DE CALIDAD

Caracteristicas 1 2 3 4 5
Funcionalidad X
Eficiencia X
Compatibilidad X

Fiabilidad X
Seguridad X

Fuente: “MMS” Metodologia para el disefio y desarrollo de aplicaciones méviles
Pruebas de Usabilidad

Tabla 18: Matriz evaluacion de usabilidad

EVALUACION DE USABILIDAD

Caracteristicas 1 2 3 4
Inteligibilidad
Aprendizaje
Operabilidad
Estética
Accesibilidad

Fuente: “MMS” Metodologia para el disefio y desarrollo de aplicaciones moviles

X X X X X

44



Pruebas de Mantenibilidad

Tabla 19: Matriz evaluacién de mantenibilidad

EVALUACION DE MANTENIBILIDAD
Caracteristicas 1 2 3 4
Reusabilidad
Capacidad de ser modificado
Capacidad de ser probado
Fuente: “MMS” Metodologia para el disefio y desarrollo de aplicaciones moviles

X X X9

Pruebas de interfaz de Usuario

Tabla 20: Matriz evaluacion de interfaz de usuario

EVALUACION DE INTERFAZ DE USUARIO

Caracteristicas 1 2 3 4 5
Adaptabilidad X
Flexibilidad X
Atractivo Visual X
Coherencia X

Fuente: “MMS” Metodologia para el disefio y desarrollo de aplicaciones méviles
Control Integrado de cambios

Tabla 21: Plantilla de Control de cambios

CONTROL DE CAMBIOS

N° Fecha Solicitante Mddulo Descripcion

1 15/01/2024 Ing. Milton Login Se solicita la
Lépez implementacion de un

captcha.

2 19/01/2024 Ing. Milton Usuarios Se solicita contrasefias con
Lopez mayor seguridad.

3 19/01/2024 Ing. Milton Usuarios Validacion de correo al
Lopez crear un nuevo usuario.

4 22/01/2024 Ing. Milton Informacién  de Crear preguntas dindmicas
Lopez las encuestas y visualizacion del tipo de

pregunta en las encuestas.
Fuente: “MMS” Metodologia para el disefo y desarrollo de aplicaciones moviles
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3.6.5 Fase de Lanzamiento

Esta fase se asigna a poder cumplir correctamente actividades que autorice la preparacion de
la aplicacion movil para entender de mejor forma el sistema operativo y la plataforma
especifica. Es tambiéen muy importante verificar el funcionamiento de cada uno de los
modulos como también de su lanzamiento en un entorno no local.
Se debe presentar el funcionamiento de pruebas veridicas en la que se observe en la
aplicacion desplegada y documentacion correspondiente.

Visualizacion de sistema Web y los mddulos que se contemplaron en su planificacion

L1 Ecosur

L1 Ecosu

ingrese a su cuenta

Figura 20: Pagina del login

Fuente: Autor

Mavdan et Progeits Focha 06 Crmmiiie W ads b Cates

Figura 21: Pagina de inicio(administrador)

Fuente: Autor

'1.-... X
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L1 Ecosur = "’D' v,

Omhboard

Figura 22: Pagina de inicio (creador de encuestas)

Fuente: Autor

L Kcosur -

Figura 23: Pagina de visualizacion y creacion de encuestas

Fuente: Autor

L1 Ecosur &~

Figura 24: Visualizacion y creacion de preguntas

Fuente: Autor
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Figura 25: Bloqueo para la creacion de preguntas

Fuente: Autor
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Figura 26: Modulo de preguntas

Fuente: Autor
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Figura 27: Modulo de reportes

Fuente: Autor
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Visualizacion de sistema MdAvil y ventanas que se contemplaron en su planificacion

Figura 28: Visualizacion del login

Fuente: Autor

Proyecto soclo econdmico (Guano)

Encuestas b poblacion de ascasos recurson

Proyecto de costura (Penipe)
Canfecclén de vestidon

Proyecto socloeconomico para la
cludadania

Proyecto socioeconomico pars la personas

Figura 29: Visualizacion de la ventana encuestas

Fuente: Autor
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Nombres completos

M introduce ls pregunts

Apellidos completos

My introduce la pregunta

Género

Q Masculing
QO Femenino

Q owo

Fecha de nacimiento

6/3/2024 Selecclonar fecha

Figura 30: Visualizacion de la ventana de preguntas

Fuente: Autor

50



CAPITULO IV. RESULTADOS Y DISCUSION

4.1 Resultados

Una vez concluido la parte practica del proyecto de investigacion, se obtiene los siguientes
resultados relacionados a la evaluacion de la confidencialidad y autenticacion del software
de desarrollo de encuestas, estos resultados se obtuvieron realizando encuestas a expertos en
el rea, y como base el método Delphi.

Los datos fueron recolectados y procesados mediante el software Google Forms, a través de
la cual se disefio la encuesta, se aplicd y se tabulo los resultados.

Los resultados obtenidos a nivel global se representan en la tabla 22:

Tabla 22: Tabla de valoracion general.

Parametro Indicador Frecuencia Porcentaje
(%)
1 = (Totalmente en 0 0
desacuerdo)
2= (Parcialmente en 0 0
desacuerdo)
Confidencialidad y 3=(Nienacuerdo/nien 0 0
autenticacion desacuerdo)
4= (Parcialmente  de 10 5%
acuerdo)
5= (Totalmente de 40 95%
acuerdo)
Total 50 100%

Fuente: Autor
Un 95% de los encuestados estan totalmente de acuerdo con que el software cumple con las

directrices de confidencialidad y autenticacion. La grafica resultante se presenta en la figura
31.
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M 1 Totalmente en desacuerdo

M 2 Parcialmente en descuerdo

1 3 Ni en acuerdo/ ni en desacuerdo
M 4 Parcialmente de acuerdo

1 5 Totalmente de acuerdo

Figura 31: Diagrama porcentaje general

Fuente: Autor

Se evaluo la caracteristica relacionada a la seguridad y confidencialidad al iniciar sesion, los
resultados se presentan en la tabla 23 ademas se puede observar en la figura 32 la respuesta
obtenida por parte de los encuestados.

Indicador N.° 1: ;/El proceso de inicio de sesion en el software es seguro y confiable?

Tabla 23: Tabla indicador N.° 1

Parametro Indicador Frecuencia Porcentaje
(%)

1 = (Totalmente en 0 0
desacuerdo)
2= (Parcialmente en 0 0
desacuerdo)

Confidencialidad y 3=(Nienacuerdo/nien 0 0

autenticacion desacuerdo)
4= (Parcialmente de 0 0
acuerdo)
5= (Totalmente de 5 100%
acuerdo)

Total 5 100%

Fuente: Autor
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El proceso de inicio de sesion en el software es seguro y confiable.

5 respuestas

8

0 (0 %) 0(0 %) 0(0 %) 0 (0 %)

! 2 3 4

Figura 32: Pregunta numero 1 -Encuesta

Fuente: Autor

Indicador N.° 2: ;Considera que para el registro del sistema se debe enviar un correo
electronico de validacion?

Tabla 24: Tabla indicador N.° 2

Parametro Indicador Frecuencia Porcentaje
(%)

1 = (Totalmente en 0 0
desacuerdo)
2= (Parcialmente en 0 0
desacuerdo)

Confidencialidad y 3=(Nienacuerdo/nien 0 0

autenticacion desacuerdo)
4= (Parcialmente de 0 0
acuerdo)
5= (Totalmente de 5 100%
acuerdo)

Total 5 100%

Fuente: Autor
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Considera para el registro en el sistema se debe enviar un correo electrénico de validacion.

5 respuestas

6

00 %) 0 (0 %) 0 (0 %) 0 (0 %)

1 2 3 4 5

Figura 33: Pregunta numero 2 -Encuesta

Fuente: Autor
Indicador N.° 3: ¢La validacion del correo electrénico funcioné de forma correcta?

Tabla 25: Tabla indicador N.° 3

Parametro Indicador Frecuencia Porcentaje
(%)
1 = (Totalmente en 0 0
desacuerdo)
2= (Parcialmente en 0 0
desacuerdo)
Confidencialidad y 3=(Nienacuerdo/nien 0 0
autenticacion desacuerdo)
4= (Parcialmente  de 2 40%
acuerdo)
5= (Totalmente de 3 60%
acuerdo)
Total 5 100%

Fuente: Autor
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La validacion del correo electronico funciono de forma correcta.

5 respuestas

3

2 {40 %)

0 (0 %) 0(0 %) 0(0 %)

! 2 3 4

Figura 34: Pregunta nimero 3 -Encuesta

Fuente: Autor

Indicador N.° 4: ;Considera que la creacion de la contrasefia cumple con los estandares

adecuados de seguridad?

Tabla 26: Tabla indicador N.° 4

Parametro Indicador Frecuencia Porcentaje
(%)
1 = (Totalmente en 0 0
desacuerdo)
2= (Parcialmente en 0 0
desacuerdo)
Confidencialidad y 3=(Nienacuerdo/nien 0 0
autenticacion desacuerdo)
4= (Parcialmente de 3 60%
acuerdo)
5= (Totalmente de 2 40%
acuerdo)
Total 5 100%

Fuente: Autor
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Considera que la creacion de la contrasena cumple con los estandares adecuados de seguridad.

S respuestas

3

n

00 %)

0(0 %) 0(0 %)

2

Figura 35: Pregunta nimero 4 -Encuesta

3

Fuente: Autor

4 5

Indicador N.° 5: ;La combinacion de correo y contrasefia ingresada permite un acceso

seguro al sistema?

Tabla 27: Tabla indicador N.°5

Parametro Indicador Frecuencia Porcentaje

(%)

1 = (Totalmente en 0 0
desacuerdo)
2= (Parcialmente en 0 0
desacuerdo)

Confidencialidad y 3=(Nienacuerdo/nien 0 0

autenticacion desacuerdo)
4= (Parcialmente  de 1 20%
acuerdo)
5= (Totalmente de 4 80%
acuerdo)

Total 5 100%

Fuente: Autor
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La combinacion de correo y contrasena ingresada permite un acceso seguro al sistema.

S respuestas

~n

0(0 %)

0 (0 %) 0

) %)

2

3

4 (80 %)

1(20 %)

4 5

Figura 36: Pregunta nimero 5 -Encuesta

Fuente: Autor

Indicador N.° 6: ¢Los datos al crear el usuario se guardaron correctamente?

Tabla 28: Tabla indicador N.° 6

Parametro Indicador Frecuencia Porcentaje

(%)

1 = (Totalmente en 0 0
desacuerdo)
2= (Parcialmente en 0 0
desacuerdo)

Confidencialidad y 3=(Nienacuerdo/nien 0 0

autenticacion desacuerdo)
4= (Parcialmente  de 1 20%
acuerdo)
5= (Totalmente de 4 80%
acuerdo)

Total 5 100%

Fuente: Autor
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Los datos al crear el usuario se guardaron correctamente.

S respuestas

~n

0 (0 %)

0 (0 %) 0 ((

) %)

2

3

4 (80 %)

1(20 %)

4 5

Figura 37: Pregunta nimero 6 -Encuesta

Fuente: Autor

Indicador N.° 7: ¢El rol de usuario asignado por el sistema es el correcto?

Tabla 29: Tabla indicador N.° 7

Parametro Indicador Frecuencia Porcentaje

(%)

1 = (Totalmente en 0 0
desacuerdo)
2= (Parcialmente en 0 0
desacuerdo)

Confidencialidad y 3=(Nienacuerdo/nien 0 0

autenticacion desacuerdo)
4= (Parcialmente de 0 0
acuerdo)
5= (Totalmente de 5 100%
acuerdo)

Total 5 100%

Fuente: Autor
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El rol de usuario asignado por el sistema es el correcto.

5 respuestas

g

00 %) 0 (0 %) 0 (0 %) 0 (0 %)

1 2 3 4 5

Figura 38: Pregunta numero 7 -Encuesta

Fuente: Autor

Indicador N.° 8: ¢ Su percepcion al usar el software utiliza métodos solidos de autenticacion
para proteger su cuenta?

Tabla 30: Tabla indicador N.° 8

Parametro Indicador Frecuencia Porcentaje
(%)

1 = (Totalmente en 0 0
desacuerdo)
2= (Parcialmente en 0 0
desacuerdo)

Confidencialidad y 3=(Nienacuerdo/nien 0 0

autenticacion desacuerdo)
4= (Parcialmente de 1 20%
acuerdo)
5= (Totalmente de 4 80%
acuerdo)

Total 5 100%

Fuente: Autor
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Su percepcion usar el software utiliza métodos solidos de autenticacion para proteger su cuenta.

5 respuestas

'

4 (80 %)

~n

1 (20 %)
0(0 %) 0 (0 %) 0(0 %)

1 2 3 4 5

Figura 39: Pregunta nimero 8 -Encuesta

Fuente: Autor
Indicador N.° 9: La funcion de recuperacién de contrasefia del software es segura y eficaz.

Tabla 31: Tabla indicador N.°9

Parametro Indicador Frecuencia Porcentaje
(%)
1 = (Totalmente en 0 0
desacuerdo)
2= (Parcialmente en 0 0
desacuerdo)
Confidencialidad y 3=(Nienacuerdo/nien 0 0
autenticacion desacuerdo)
4= (Parcialmente  de 1 20%
acuerdo)
5= (Totalmente de 4 80%
acuerdo)
Total 5 100%

Fuente: Autor

La funcion de recuperacion de contrasena del software es sequra y eficaz

S revpunstas

4

A (D0 %)

|
s Yo/ bk, A b "
0 -

1 | ] 1

Figura 40: Pregunta nimero 9 -Encuesta

Fuente: Autor
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Indicador N.° 10: ;Considera que el software implementa medidas efectivas para evitar
accesos no autorizados a sus datos personales?

Tabla 32: Tabla indicador N.° 10

Parametro Indicador Frecuencia Porcentaje
(%)
1 = (Totalmente en 0 0
desacuerdo)
2= (Parcialmente en 0 0
desacuerdo)
Confidencialidad y 3=(Nienacuerdo/nien 0 0
autenticacion desacuerdo)
4= (Parcialmente  de 1 20%
acuerdo)
5= (Totalmente de 4 80%
acuerdo)
Total 5 100%

Fuente: Autor

iConsidera que el software implementa medidas efectivas para evitar accesos no autorizados a sus

datos personales?

5 respuestas

0(0 %) 0 (0 %)

4.3 Discusion

2

K]

1 (20 %)

4 5

Figura 41: Pregunta nimero 10 -Encuesta

Fuente: Autor

El desarrollo de aplicaciones hibridas web y movil es cada dia méas imprescindible para su
usoy viene creciendo, encontrando estudios e investigaciones sobre este tema, por ejemplo,
el de (Yanza, 2016) quién realizo el “Disefio y desarrollo de una aplicacion movil hibrida
enfocada en la enseiianza de la sexualidad humana para los nifios y jovenes” dando
como resultado la generacion de ideas y contenidos especificos o necesarios para recolectar
informacion precisa y facilitar el desarrollo o beneficio de la institucion u organizacion al
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considerar las necesidades de los usuarios. En la figura 42 se observa un ejemplo de

aplicacion web movil hibrida por el autor Yanza.

= Diferencsas antre hombre y mujer

Figura 42: Aplicacién hibrida

Fuente: Eduardo Yanza

La metodologia MMS actualmente se esta utilizando a mayor medida para el desarrollo de
proyectos, un ejemplo encontrado es del autor Anibal Alonzo (Alonzo Zhingre, 2022),
quien realizo el proyecto denominado “DESARROLLO DE UNA APLICACION
MOVIL PARA EL PROCESO DE COBRANZA UTILIZANDO LA
METODOLOGIA MMS”, dando como resultado la utilizacion y aplicacién de la
metodologia para la planificacion, disefio, ejecucion, pruebas y lanzamientos mediante un
numero de Sprints; para considerar posibles fallas en el aplicativo, por lo tanto, se realiz6 un
software Optimo para el uso. En la figura 43 se observa un ejemplo de aplicacion movil por

el autor Anibal Alonzo.

VAGZ

Préstamaos al slcanze ge tus manos'

2

Figura 43: Aplicacion movil

Fuente: Anibal Alonzo
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CAPITULO V. CONCLUSIONES y RECOMENDACIONES

5.1 Conclusiones

La metodologia Modelo Mobile Sprint utilizada en la investigacion permitié un
desarrollo exitoso del proyecto, el disefio se pudo ajustar con las necesidades del
usuario, permitiendo la identificacion temprana de inconformidades con lo que se
pudo solucionar eficazmente cada una de ellas y el lanzamiento.

El software consta de una aplicacion web y movil las cuales incorporan niveles como
roles, validacion de correo electronico, autenticacion, deteccion de robots (Captcha),
ademas de la aplicacion web permite la creacion de plantillas de encuestas en
conjunto la administracion del software, en la aplicacion mavil permite guardar los
datos recolectados de manera offline, luego se sincronizan con la base de la nube de
Firebase.

Para la evaluacién de la confidencialidad y la autentificacion se aplico la norma 1SO
27001, los expertos evaluaron con un 95% el cumplimiento de los indicadores se
puede concluir que el software de encuestas para la fundacion es confiable y seguro.

5.2 Recomendaciones

Deben realizarse mas investigaciones a nivel cientifico y aplicativo sobre la
Metodologia utilizada y otras de tal manera que se indague mas a fondo en libros,
revistas, blog y paginas web, para de esta manera desarrollar con eficiencia y
desarrollo 6ptimo las aplicaciones. A los futuros profesionales de la Facultad de
Ingenieria, capacitarse continuamente sobre diversas metodologias tecnoldgicas en
las que puedan hacer uso en su proyecto de Investigacion.

Es recomendable que el desarrollo de este sistema web y movil generadora de
encuestas sea elaborado bajo una metodologia en la cual permita aplicarse una
estructura organizada, confidencial y 6ptima, mejorando la usabilidad y manejo
adecuado de la empresa y brindando el uso correspondiente de la misma ya sea
posterior a la culminacién del proyecto realizado.

Determinar y calificar de manera adecuada la utilizacion de la aplicacién web y
movil, y que sirva como un apoyo adecuado para el interés y usabilidad de la
empresa, esperando que brinde la satisfaccion al cliente de la elaboracion del
aplicativo y el manejo oportuno, evaluando mediante multiples formas de uso la
confidencialidad y autenticacion del proyecto.
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ANEXOS

Anexo N.° 1: Linea de cddigo aplicadas para la creacion del software
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_database.dart

kage
package:no

//import ‘packoge:movil_app/widgets/

RealtineCrumDatabase tatefulMidget {

RealtimeCrudDatabase({super key))

caltimelruc tabase> createState() AealtimeCrdDatabaseState

databaseReferance | 185 tabase. Instance. ref( "Ency
=altiseCrudDatabaseState

builo(Bullofontaxt context) {
Scaffold(
psizeToAvolidBottominset: tTrue
backgroundColor . FromARGE (2
appbar. Appbar(
flexibleSpace taine
decoration: SoxDecoration(
gradient: LinearGradient(
colors
Color ARG
Color franARG
Color. fromARGB( 2
]
begin: Aligrment topleft
end. Aligrment bottomRig

)

backgroundColor: Color fromARGB(2
centerTitle! true

title t Text('Encuestas’)

Padatr
padading
child Co
anded(
child: Fir
query. databaseReference
itemdizildor: (context. snapshot. index. animation) {
Card(
margin Edg
color. Color. FromARGE(
child le(
onlfap: () (
// Obtén el 1d del proyecto
String id snapshot  key . toString()

// Navega a La nueva ventana con el 1d del proyecto

pushi

SalPageRoute(
builder: (context) preguntas(id: id)

Text{(snapshot child( ' nane ') value t
subtitle
Text{snapshot child(' value. toStri
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Anexo N.° 2: Fotos a los encuestados
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Anexo N.° 3: Encuesta realizada en google Forms

Confidencialidad y autenticacion
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