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RESUMEN

Los ciberdelitos conforman un fendmeno creciente en el mundo y que originan
desafios significativos al momento de su valoracion en los diversos sistemas juridicos.
Aquello resulta evidente cuando, regulaciones como la nuestra, no contempla tipos penales
informaticos especificos, creando con ello incertidumbre en la apreciacion propia de
conductas que, pudiendo ser delictivas no encajan como tal. El presente trabajo parte del
analisis de la conducta del sexting, delito informatico contemplado en varias legislaciones
penales y que trae consigo una complicada actividad probatoria, esta investigacion es
desarrollada desde una perspectiva comparada entre las legislaciones de Estados Unidos,
Espafia y Argentina, permitiéndonos acercar juridicamente a nuevas perspectivas
conceptuales internacionales que, conforme se podra apreciar no estan siendo consideradas
en la legislacion ecuatoriana. Para tal efecto y partiendo de una metodologia de anélisis
documental de fuentes secundarias se lo realiza a traves de referencias bibliogréaficas de los
ultimos cinco afios, utilizando seis métodos, entre ellos el juridico-analitico, historico-1dgico,
comparacion juridica, juridico descriptivo y comparativo para un mejor estudio dentro de
nuestro tema investigativo. La investigacion es de tipo dogmatica, historica juridica, juridica
correlacional, juridica descriptiva que, utilizando la técnica utilizada de la entrevista
coadyuvo a la recoleccion de datos de tipo intensional no probabilistico que nos ha permitido
finalmente establecer una propuesta de reforma a la ley que permita crear una mejor
valoracion del tipo penal denominado sexting.

Palabras claves: Constitucion, Ciberdelito, Sexting, Prueba Digital, Intimidad, Proteccion
de Datos.



ABSTRACT

Cybercrimes are a growing phenomenon in the world and cause significant challenges
when assessing them in the various legal systems. This is evident when regulations such as
ours do not contemplate specific computer criminal types, thereby creating uncertainty in
one's own assessment of conduct that, although it may be criminal, does not fit as such.
The present work is based on the analysis of the behavior of sexting, a computer crime
contemplated in various criminal legislations, and which entails a complicated evidentiary
activity. This research is developed from a comparative perspective between the
legislations of the United States, Spain, and Argentina, allowing us to legally bring to new
international conceptual perspectives that, as can be seen, are not being considered in
Ecuadorian legislation. For this purpose and based on a methodology of documentary
analysis of secondary sources, it is carried out through bibliographic references from the
last five years, using six methods, including legal-analytical, historical-logical, legal
comparison, legal descriptive and comparative. for a better study within our research topic.
The research is of a dogmatic, legal historical, correlational legal, and descriptive legal
type that, using the interview technique used, contributed to the collection of data of an
intentional, non-probabilistic type that has finally allowed us to establish a proposal for
reform of the law that allows create a better assessment of the criminal type called sexting.

Keywords: Constitution, Cybercrime, Sexting, Digital Evidence, Privacy, Data Protection.
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CAPITULO I.
INTRODUCCION

Los ciberdelitos son ejecutados a través de las plataformas digitales creadas a partir
de la era tecnoldgica, se ha evidenciado que los mismos no requieren muchos recursos en
correlacion al gran dafio o perjuicio que causan, se benefician de lagunas o vacios juridicos
de punibilidad que existe en diferentes paises. La presente investigacion aborda la temética
referente al sexting, como ciberdelito, y las dificultades probatorias que existen al momento
de demostrar el dafio o perjuicio hacia la persona afectada.

Uno de los problemas que se visualiza al comprender la definicidn de los ciberdelitos,
es la facilidad que tienen para infringir la ley, exteriorizando la impunidad por la deficiente
regulacién a nivel nacional y mundial, sobre todo la falta de decisién para denunciar este
delito permitiendo que siga en aumento, la dificultad para la investigacion y persecucion
penal de los autores intelectuales, ademas, el escaso conocimiento sobre las amenazas y
riesgos que trae consigo para los usuarios de la Internet, todos estos elementos confluyen
como parte de una limitada capacitacion de los aparatos competentes o de las TIC’S con
referencia a la investigacion y persecucion penal, que se constituyen en otras limitantes que
los dejan en la impunidad (Versalles, 2022).

El objetivo principal de la presente investigacion es identificar las lagunas o vacios
juridicos dentro del ordenamiento juridico ecuatoriano y las dificultades probatorias que
provocan que permanezcan en la impunidad los casos del sexting en la sociedad. Teniendo
como actividades a realizar el establecer cuéles son las lagunas o vacios juridicos dentro del
ordenamiento juridico ecuatoriano sobre los delitos informaticos. Analizar este tipo de delito
dentro del Estado ecuatoriano y las dificultades probatorias y determinar las posibles
soluciones para evitar la impunidad en estos casos. Cumpliendo de esta manera con los
objetivos del trabajo investigativo.

La investigacion se estructura conforme a lo establecido en el articulo 16 numeral 3
del Reglamento de Titulacion Especial de la Universidad Nacional de Chimborazo, que
comprende: portada; introduccion; planteamiento del problema; objetivos: general y
especificos; estado del arte, marco teodrico; metodologia; presupuesto y cronograma del
trabajo investigativo; referencias bibliograficas; anexos; y, visto bueno del tutor.



PLANTEAMIENTO DEL PROBLEMA
1.1 El problema.

El ciberdelito es un tipo penal dentro del cual se extrae informacion personal
directamente de la web; a raiz de la innovacion tecnoldgica, los ciberdelincuentes han creado
nuevas formas de delinquir a través de las redes sociales, sin importar quienes sean las
personas afectadas como nifios, nifias, adolescentes, personas adultas; incluyen situaciones
que amenazan el entorno privado de la sociedad en general y los problemas que llevan
consigo la posibilidad de dafios a la propiedad personal, a la integridad, al buen nombre, y a
la intimidad, debido al mal uso de las diferentes plataformas digitales. Generalmente es
transfronterizo y requiere de una respuesta adecuada y rapida, por lo que, el actualizarse
cibernéticamente se ajusta a las leyes segun la naturaleza del delito y la eficiente seguridad
para la proteccion de la informacion y la prevencion (Acosta, M. Benavides, M. Garcia,
2020).

La impunidad en la administracién de justicia y su relacién con el ciberdelito se
encuentra en estado de decadencia. Y no es posible ignorar todos los vacios legales creados
por estos temas cuya integridad, ética e inteligencia se ven comprometidos en la
organizacion individual o corporativa. Estos son bien conocidos y han sido falsamente
etiquetados como “paraiso informatico” o “cibernética® que se producen cuando
determinadas empresas se aprovechan de la relativa regulacion o falta de legislacion (Acosta,
M. Benavides, M. Garcia, 2020).

Segln (Zambrano, J. Duefias, K. Macias, 2016) dentro de su articulo cientifico
denominado “Delito Informéatico. Procedimiento Penal en Ecuador” manifiesta que la
mayoria de los abogados y jueces estan de acuerdo en que los delitos informaticos, por su
naturaleza, no son faciles de probar. Por lo que, el personal encargado de realizar el
seguimiento de éstos tiene la labor de detectar violaciones de seguridad informatica que
traiga consigo un dafio o perjuicio, de forma competente y con suficiente conocimiento. Cabe
sefialar que el derecho penal dentro del campo del derecho informéatico es una manera de
sancionar a quienes violan garantias inhumanas a través del derecho informatico.

Los Tratados Internacionales: en 2001, el Consejo de Europa redact6 la Convencion
de Budapest sobre el delito cibernético. Debido a los avances tecnoldgicos que han permitido
a los delincuentes informaticos inventar nuevas formas de delincuencia a través de la red.
No obstante, la firma del Tratado de Budapest requiere aportes legales, juridicos y técnicos,
pero Ecuador es uno de los pocos paises de América del Sur que no es parte del tratado hasta
la actualidad, provocando que sea una de las limitantes para la realizacidn de investigaciones
que aborden el delito cibernético. Imponiendo grandes restricciones a la batalla contra el
ciberdelito. Provocando que estos queden en la impunidad, ocasionando dafios y perjuicios
a las victimas (Ortiz, 2019).



1.2 Justificacion.

La importancia de este trabajo investigativo es brindar una respuesta juridica a casos
de impunidad que se presentan a través del ciberdelito del sexting. Estos delitos se han
incrementado a raiz de la evolucién tecnoldgica haciendo que varios de estos por la
existencia de lagunas o vacios juridicos dentro de la normativa que los regulan queden en la
impunidad; provocando que en materia de delincuencia cibernética se trabaje arduamente
para ofrecer mejores respuestas a las victimas, considerando la existencia de dos factores
son la transnacionalidad y el anonimato que inciden en la impunidad.

Esta investigacion analiza, la normativa implementada en otros paises, las posibles
soluciones legales viables a aplicarse dentro del Pais con la finalidad de establecer una
limitante para que el sexting disminuya de manera notoria. Siendo una posible respuesta
juridica ante estos delitos que han provocado en la sociedad varios dafios o perjuicios.

La problemética que se intenta resolver es la impunidad en los casos del sexting, para
que no se repitan y evitar dafios posteriores que afecten de manera significativa a las victimas
de este tipo de delito; que las dejan en indefension por las dificultades probatorias, haciendo
que la delincuencia cibernética siga delinquiendo a través de la red.

En la actualidad existe ciberdelitos que por su dificultad de ser localizados han
quedado en la impunidad, uno de ellos es el sexting que se ha incrementado a traves de las
redes sociales y plataformas digitales provocando una inestabilidad en la seguridad del
ciberespacio, induciendo dafios o detrimentos inminentes como la violacién a la intimidad,
a la integridad de la victima, al buen nombre, causando dafios psicolégicos como
consecuencia del hostigamiento o al acoso que sufre la persona al verse expuesta por medio
de fotos y videos, cabe mencionar que no a todas las victimas les puede ocasionar el mismo
impacto emocional, psiquico, etc., Sin embargo de ello, existen victimas a quienes les
afectara notoriamente el hecho de recibir esta clase de bullying e intimidacion, lo cual
provoca que atenten contra su vida -suicidio- pues en ocasiones ha sido la Unica manera que
hallan para poder liberarse de la verguienza que otras personas hayan visualizado sus fotos o
videos de contenido er6tico o sexual.



1.3 Objetivos.
1.3.1 Objetivo General

Identificar los vacios juridicos y las dificultades probatorias por falta de tipificacion del
ciberdelito del sexting.

1.3.2 Objetivos Especificos

e Distinguir la naturaleza de los delitos informaticos y su proteccion juridica.

e Analizar los elementos del tipo penal del sexting y el derecho comparado: Estados
Unidos, Esparfia, Argentina.

e Determinar la necesidad de tipificacion del ciberdelito del sexting en el ordenamiento
juridico ecuatoriano, a través del estudio de casos.



CAPITULO 1.
MARCO TEORICO

2.1. Estado del arte

Sobre este tema “El ciberdelito del sexting y las dificultades probatorias” se ha hecho
una indagacion en las diferentes fuentes secundarias en donde se halla aspectos relacionados
con la primera variable de los ciberdelitos y las dificultades probatorias, cuyas conclusiones
mas importantes son las siguientes:

Segun (Campos, 2019) en su trabajo investigativo denominado ‘“Normativa Legal
sobre Delitos Informaticos en Ecuador” concluye el mismo sefialando que:

El gran porcentaje de los delitos informaticos acontecen porque los
delincuentes tienen el poder de persuasion en sus victimas, es decir, demuestran
empatia con el objetivo de vincularse emocionalmente con ellas, a través de este
pueden cumplir con su cometido. Los sitios web oficiales de las agencias
gubernamentales ecuatorianas no poseen estadisticas actualizadas sobre el gran
impacto del ciberdelito, causas — consecuencias, debido a que es dificil proporcionar
cifrar del numero de victimas, el tipo de delito mas frecuente cometido y la pérdida
economica (Campos, 2019).

En otras palabras, por tal razén, imposibilita definir estrategias que permitan a los
estados combatir de manera efectiva el ciberdelito, este tipo de delito se lo realiza a través
de nuevas herramientas informaticas e Internet. Estos son cometidos por delincuentes que
tienen conocimiento y son habiles en el manejo de las TIC’S, como linea directa de este
delito se desprende el internet profundo, es decir, el internet oscuro, es el lugar en el cual los
delitos més graves como el trafico de drogas, el tréfico de personas y la pornografia infantil
guedan en la impunidad por la deficiente tecnologia y conocimiento de las TIC'S en el
ambito informatico

Un elemento a considerar dentro de los ciberdelitos, se encuentra la
conceptualizacion del ciberacoso que segun (Dykinson, 2020), dentro del libro “Los retos
de la igualdad en un escenario de transformacion digital” lo define como, una representacion
digital del acoso. El acoso tiene lugar a través de las tecnologias de la informacion y la
comunicacion, principalmente a traves de dispositivos moviles personales con conexion a
Internet. El avance tecnoldgico al encontrarse intimamente ligado a la sociedad se puede
concluir que la normativa sancionadora vigente dentro del territorio ecuatoriano debe
actualizar su catalogo de delitos, con lo cual evitar que ciertos delitos no sean castigados por
la falta de normativa sancionadora.

Segun (Alcivar, 2018) en su trabajo investigativo titulado Application of forensic
science in cybercrime in Ecuador and its punishability, concluye sefialando que:
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Los funcionarios publicos de la Fiscalia que analicen los delitos informaticos
al especializarse en investigaciones como: Procedimiento Técnico para la
Investigacion, Cadena de Custodia de la Evidencia Digital, Identificacién de IP
internacionales y presentacion de los elementos de conviccion en las Etapas del
Proceso Penal, disminuye el riesgo del aumento de estos delitos que se constituyen
un fendmeno creciente a nivel mundial, de esta manera protegiendo la integridad de
las personas.

La investigacion de los ciberdelitos es compleja, debido al desconocimiento de
técnicas en la investigacion en los funcionarios publicos especialmente de la Fiscalia y la
falta de coordinacién interinstitucional del sector a cargo de las telecomunicaciones. Los
programas de capacitacion concientizacion legal-informatico-legal, para el uso seguro y
responsable de las tecnologias son aplicaciones que tienen el objetivo de proporcionar ayuda
a los funcionarios publicos para descifrar los delitos informaticos. La conducta humana
siempre ha sido compleja y en muchas ocasiones el origen de sus actos es desconocido, de
alli nacen diferentes ciencias y disciplinas que buscan una respuesta al comportamiento
criminal de los seres humanos. Es fundamental en el reconocimiento, la identificacion e
individualizacion de las evidencias digitales o materiales con el fin de determinar si un hecho
es delito, ¢cdmo se cometid?, ¢donde?, ;quién lo cometidl1?, ;cudl fue el medio a través del
cual se lo realiz6?, con la finalidad de proteger la integridad de las personas.

Segun (Castillo F., 2020) en su trabajo de fin de carrera, titulado: La falta de
tipificacion del sexting secundario como delito en el COIP concluy6 que:

El término “sexting” aparece por primera vez en un articulo del afio 2005 en una
popular revista estadounidense llamada Sunday Telegraph, conceptualizando el término
como “enviar, difundir, mensajes de texto con contenido puramente sexual o erdtico a través
de las redes sociales.

Como menciona (Valenzuela, 2021), en su publicacion titulada: “El delito de sexting
frente al derecho a la intimidad. Una aproximacién al concepto desde una perspectiva
juridico-criminolégica”, habla sobre el derecho a la intimidad, siendo este un elemento
fundamental en el delito de sexting, donde concluye sefialando que:

El derecho en mencion significa no solo el derecho a proteger el entorno de un
individuo de interferencias ilegales, sino también el derecho a controlar efectivamente qué
informacidn se comparte y qué no se comparte. En el caso del sexting, el sujeto pasivo tiene
ese derecho, por lo que el debate gracias a argumentos de autores como Morales Platz,
Kamzu Raga y Pérez Concillo se concluye gque quitandoles voluntariamente su privacidad y
exponiéndolos a tales riesgos no se aparta de los derechos de la victima. Por tal motivo el
ordenamiento juridico ecuatoriano busca controlar quién tiene acceso y preservar nuestra
privacidad. Estos son aspectos fundamentales de la privacidad, por lo que el impacto y el
dafo que la divulgacion tiene sobre las victimas también justifica la intervencion del derecho
penal.
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Los delitos informaticos han ido en aumento no solo por la evolucion de la tecnologia
a través del tiempo, sino por la facilidad que tienen esta clase de delitos en no estar presentes
fisicamente la victima y el victimario para ser llevado a cabo. Segin lo mencionado por
(Campos, 2019) dentro de la publicacion titulada: “Normativa Legal sobre Delitos
Informaticos en Ecuador”, concluye sefialando que, la mayoria de los delitos informaticos
ocurren porque los delincuentes utilizan la ingenieria social en sus victimas. En otras
palabras, los delincuentes pueden pretender mostrar empatia por sus victimas y asi vincularse
emocionalmente con ellas, ya que a traves de este vinculo pueden cumplir su mision.

La impunidad de los delitos es un tema complejo de abordar es asi que (Alcivar,
2018), en su articulo titulado “Aplicacion de la ciencia forense en los delitos informaticos
en el Ecuador y su punibilidad”, finaliza sefialando que:

Las investigaciones de delitos cibernéticos son complejas, en gran parte debido a la
falta de conocimiento de las técnicas de investigacion entre los funcionarios y la falta de
coordinacion interinstitucional en el sector responsable de las telecomunicaciones. O en
otras palabras la inexperiencia por la falta de conocimiento tedrico en materia de ciberdelitos
es un grave problema, porque no permite determinar la culpabilidad de la persona procesada
al delito cometido.

Segun (Amores, 2022) en su trabajo investigativo previo al titulo de abogado
denominado “La falta de tipificacion del delito informatico “Sexting” dentro del COIP y su
vulneracion a los derechos de la dignidad humana e intimidad en el Ecuador” concluye el
mismo manifestando:

Se ha sefialado que el contenido sexual forma parte de los derechos morales de la
persona, por lo que esta informacién no puede ser difundida sin la autorizacién de su titular.
“Sin embargo, en la mayoria de los casos de sexting, esta difusion de informacion se produce
sin el consentimiento del titular, vulnerando abruptamente los derechos a la intimidad y
consecuentemente afectando la reputacion y los derechos reputacionales de las victimas.”

Al respecto, en Ecuador, la empresa de redes sociales Metro Ecuador sefialé que “dos
de cada diez nifios envian imégenes sexuales de ellos mismos a través de las tecnologias de
la informacion”. Este medio de comunicacion también representa y da a conocer un grave
problema en la sociedad, ya que el 22% de los jovenes envia fotos de si mismos desnudos
de forma digital, lo que resulta en sexting, segun la Organizacion Mundial de la Salud.
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2.2. UNIDAD I: EL CIBERDELITO DEL SEXTING.

2.2.1. Naturaleza de los Delitos Informaticos

Para un mejor entendimiento primero se analiza el significado de delito, segun lo
manifestado por el profesor de la Universidad de Berlin, destaca que es “una accion
culpable” contraria al derecho y conminada con una pena”, en base a esta definicion se
entiende al delito como una accion que va en contra la ley vigente y normativizada, se
demuestra la culpabilidad del individuo la cual trae consigo una sancion (Beling, 2020).

En base al M.Sc. José Arnoldo Gonzalez Castro en su libro de la Teoria Del Delito
donde hace alusién a que “el autor espariol, Juan Carlos Carbonell Mateu, (...) define como
delitos determinadas conductas a cuya verificacion asocia como consecuencias juridicas
penas, y/o medidas de seguridad.” (...) ademas se menciona en el mismo documento que
“no hay delito sin una ley previa, escrita y estricta (...) son los denominados principios de
legalidad criminal, penal, procesal y de ejecucion” (Gonzalez, 2008). El texto antes
mencionado pone en relevancia una estrecha relacion entre la definicion del delito, la
gravedad de consecuencias juridicas y la imperativa presencia de una legislacion clara. Estos
elementos aseguran que los individuos tengan conocimiento previo de las acciones
prohibidas y las posibles repercusiones legales asociadas, por lo cual se establece limites
precisos para la intervencion del Estado, garantizando asi un sistema penal que sea
coherente, equitativo y basado en principios juridicos solidos.

Dentro de la conceptualizacion del Delito cabe mencionar lo manifestado por M.Sc.
José Arnoldo Gonzalez Castro sobre el PRINCIPIO DE LESIVIDAD donde se menciona
que:

(...) paraidentificarlo basta con sefialar que no existe delito sin dafio y que su
intervencion solo sera legitima, cuando se constate la afectacion o lesion de un bien
juridico de naturaleza fundamental, ya que cuando no se produzca tal afectacion
juridica, el derecho penal no debe intervenir y, si lo hace, su actuacion devendria en
irracional y desproporcional (Gonzalez, 2008).

Ahora bien, para la correcta comprension del tema de investigacion del sexting se
comienza con un andlisis de la definicion de los delitos informéticos o ciberdelito dentro del
Diccionario de la Real Academia de la Lengua Espafiola da una definicion especifica
mencionando que es un “Delito que se comete a través de internet” , dando a entender que
no existe un grado de proximidad fisica entre la victimay el victimario, estos tipos de delitos
se caracterizan por tener la capacidad de ser realizados de cualquier parte del mundo a través
del simple acceso a un medio tecnoldgico el cual se encuentre conectado a un servidor de
internet, lo cual provoca una estrategia habil para los perpetradores debido a que el rastro
informatico que dejan estos tipos de delitos son dificiles de hallar y mas ain pueden llegar a
ser manipulados o eliminados sin dejar ninguna huella digital aparente, incitando a la
impunidad de los actos ilicitos cometidos (Real Academia Espafiola, 2023).
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Es menester acotar que segun la Revista Venezolana de Gerencia No. 102 menciona
que el ciberdelito “Es el resultado de la conducta delictiva que los perpetradores ejercen con
el fin de obtener un beneficio ilicito mediante la utilizacion de herramientas tecnologicas”
(Lascano, 2023). En algunos paises esta conducta delictiva se encuentra tipificada dentro de
sus ordenamientos juridicos vigentes, debido a que su area de afectacidn no solo se restringe
a redes de informacién personales, sino que puede llegar a realizar dafios a sistemas
completos o redes de informacion corporativos o empresariales, provocando con ello
alteracion, difusion o eliminacion de datos los cuales son primordiales o de uso restringido
y confidencial.

2.2.2. Tipos y clases de ciberdelitos

Segun (Saltos H., 2022), la Organizacion de Naciones Unidas (ONU) reconoce como
tipos de delitos informéticos los siguientes:

Fraudes cometidos mediante manipulacién de computadoras; en el cual retne: la
manipulacion de datos de entrada (sustraer datos), manipulacion de programas
(modificar programas del sistema o insertar nuevos programas o rutinas), manipulacion
de los datos de salida (fijacion de un objeto al funcionamiento de sistemas de
informacidn, el caso de los cajeros automaticos) y fraude efectuado por manipulacion
informéatica (se sacan pequefias cantidades de dinero de unas cuentas a otras).
Manipulacion de datos de entrada; como objetivo cuando se altera directamente los datos
de una informacion computarizada. Como instrumento cuando se usan las computadoras
como medio de falsificacion de documentos. Dafios 0 modificaciones de programas o
datos computarizados; entran tres formas de delitos: sabotaje informatico (eliminar o
modificar sin autorizaciéon funciones o datos de una computadora con el objeto de
obstaculizar el funcionamiento) y acceso no autorizado a servicios Yy sistemas
informaticos (ya sea por curiosidad, espionaje o por sabotaje).

En otras palabras, uno de los delitos informaticos més frecuentes es el fraude que se
comete a través del Internet utilizando las computadores como instrumento para lograr su
cometido que es sustraer, falsificar, manipulacién de informacién importante para las
victimas con el objetivo de utilizarlo para cometer sus crimines, es importante acotar que
cada vez que existe un delito informatico es dificil saber quién es la persona que cometio el
delito, puesto que se ocultan en el anonimato, por ende, el sabotaje informatico es uno de los
otros ciberdelitos que a traigo consigo consecuencias muy graves para las empresas privadas
y publicas que utilizan sistemas para su funcionamiento. Los delitos informaticos, son muy
variados y complejos, porque en la actualidad es practicamente imposible utilizar otro medio
que no sean las computadoras, para trabajar, para estar informado y hasta para recrearse. El
problema radica en buscar los mecanismos para usar este recurso sin riesgo, porque, ademas,
toda transaccion monetaria que se haga utiliza este recurso.

Segun (News, 2021) los delitos informaticos mas frecuentes son los siguientes:
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Fraude informatico: son estafas informaticas que lo realizan los ciberdelincuentes
con el objetivo de eliminar archivos, robar informacion persona, dinero, buscan la manera
de crear sistemas para obtener lo mencionado con anterioridad, son expertos en sistemas
informaticos.

Ciberacoso: se refiere al ocultamiento de informacion interna o incluso no
verdadera, a través de este delito se encuentra una 0 mas personas que utilizan un computador
0 medios digitales para acosar a una 0 mas personas, haciendo que se sientan mal, estos
individuos se esconden en el anonimato.

El ciberbullying, segun lo afirmado por (Garcia, 2017) es la conjuncion de palabras:
Acoso "bullying” “cibervirtual”. Este comportamiento ocurre con mayor frecuencia entre
nifios, nifias y adolescentes que pertenecen a la misma institucion educativa. Es burlarse unos
de otros a través de redes sociales como Facebook, Twitter e Instagram de manera que las
victimas se sientan amenazadas, humilladas y acosadas por razones fisicas y psicologicas.
Agresion e integridad psicoldgica. El ciberacoso se da entre menores y jovenes. Siempre
hay tres personas involucradas en este acto. Uno son los atacantes que acosan y ridiculizan
a través de las redes sociales. Victimas que sufren bullying, acoso y burlas desde las redes
sociales y, por ultimo, testigos que pueden o no ser neutrales sobre sus acciones.

Transgresiones a la Propiedad Intelectual: Son los delitos mas frecuentes. Estos
trabajan contra una marca comercial realizando uso de copias de sus productos sin
autorizacion previa de los autores de dichas marcas.

Sabotajes informéticos: Menciona los delitos que tienen como fin remover,
perjudicar, o cambiar funcionalidades de un sistema informatico sin la previa autorizacion
con el sencillo fin de obstaculizar su uso y su correcto funcionamiento.

Explotaciéon infantil: Este delito es uno de los mas graves y se conoce como
pornografia infantil. Concierne a todos los menores de 18 afios. La distribucion de dicho
contenido no es licita. Este contenido existe en los rincones mas oscuros de Internet.

Ciberdelito de Sexting: El término de este ciberdelito resulta de dos palabras: “sex”
sexo y “texting” mensaje, por lo tanto, una de las conductas principales en este delito es
compartir sin la previa autorizacion de la victima contenidos de indole sexual, esta
distribucion se hace, por medio de aparatos tecnoldgicos como celulares, computadores entre
otros, siendo esta conducta practicada por los jovenes (Garcia, 2017).

En otras palabras, el término sexting se basa en la divulgacion o difusién de contenido
sexual de la victima sin previa autorizacion o sin su consentimiento, se lo realiza a través de
los medios tecnoldgicos, haciendo que esta actividad cause dafios irreversibles hacia la
persona perjudicada, es una practica muy frecuente en los jovenes desde hace mucho tiempo
atras, tristemente es un ciberdelito que ha quedado en la impunidad por la falta de
investigacion por parte de Fiscalia. Este tipo de conductas con indole sexual, al analizarlo
desde la optica normativa penal vigente en el pais; no cuenta con una tipificacion exacta
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pues el cddigo penal ecuatoriano esta conducta se asimila dentro del acapite del bien juridico
tutelado contra los delitos y libertad sexual. Dentro de este a pesar de que existe en el COIP
el delito de violacion a la intimidad no especifica sobre la divulgacion de contenido sexual
o comprometedor, lo cual perjudica notablemente a las victimas quienes han sufrido este
tipo de delito.

Se ha descubierto que este delito cibernético tiene un impacto emocional y
psicoldgico en las victimas. Estos efectos incluyen baja autoestima, depresion y ansiedad,
que pueden tener consecuencias graves y fatales como: Incitar a las victimas del delito
cibernético a suicidarse.

Ciberdelito de Grooming: Segun (Gonzalez , 2022) manifiesta que en primer lugar,
hay que dejar claro que el grooming infantil y el ciberacoso atenta contra la integridad fisica,
psiquica y emocional de los menores.

Ademas, varios paises europeos tienen clasificaciones separadas para esta actividad
delictiva. EI grooming es por tanto una conducta en la que hay un sujeto activo. Los adultos
pueden o no ser personalizados, los llamados groomers, con el objetivo de interactuar con
los menores que son sujetos pasivos y ganarse la confianza y el favor de los menores. Luego
cometid actos sexuales con él, dejo constancia de los hechos y amenaz6 a los menores con
difundirlos en el mundo cibernético, violando asi la dignidad, el honor y la intimidad de los
menores.

De esta manera se destaca 3 tipos de Grooms: los primeros son aquellos que se
vinculan con la basqueda de intimidad; segundo son quienes buscan la adaptacion y los
terceros son conocidos como ciberacosadores hipersexuales estos se diferencian por su
motivacion para ofender, uso del engafio, las iméagenes indecentes que envian a los menores
de edad y el intento para encontrarse con la victima fuera de linea, es decir, de forma
presencial.

Los delitos informaticos mas frecuentes son los mencionados con anterioridad segln
autores de diferentes nacionalidades, si bien es cierto la tecnologia es una herramienta muy
util para los seres humanos, la cual ha beneficiado de manera notoria en el campo cientifico
y educativo, esto cambia cuando el uso de las redes sociales se enfoca en hacer dafio a
terceras personas con la finalidad de afectar su intimidad y buen nombre, sin embargo, no
todo es beneficioso puesto que muchas personas que tienen conocimiento en informatica los
ha utilizado para realizar delitos que vayan en contra la integridad de las personas a través
de chantajes y sobornos provocando darfios irreversibles en las victimas, por otro lado el
fraude es uno de los delitos mas comunes, lamentablemente para descubrir quién o quiénes
son las personas que se encuentran detras de estos delitos, es dificil pues la red es demasiado
amplia para poder dar con el responsable.
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2.2.3. Antecedentes histdricos y conceptualizacion del sexting.

A lo largo de la historia, la sociedad se ha desarrollado por los innumerables
descubrimientos en busca de su bienestar y solucionar los problemas que se les presentaba.
La historia moderna esta relacionada con el avance de la ciencia, en esta etapa se ha
permitido el descubrimiento cientifico de nuevas tecnologias que hace un siglo eran
inconcebibles, pero que hoy en dia pueden considerarse bésicas para la mayoria de las
personas, debido a que forman parte importante de sus vidas.

La manifestacion del ciberdelito del sexting viene de la mano con el avance
tecnoldgico de la sociedad moderna, como se ha hecho hincapié en parrafos anteriores, la
curiosidad e inteligencia del ser humano han permitido una mejor comodidad y facilidad en
el hecho de realizar las actividades rutinarias. Como vendria siendo en el area de la
comunicacion, debido a que en los inicios de la humanidad el Unico medio de llevar un
mensaje desde el emisor al receptor era de forma directa al encontrarse los sujetos dentro de
un rango cercano logrando asi intercambiar ideas, pensamientos, etc. Actualmente las
herramientas tecnoldgicas han logrado conectar a todo el mundo de forma virtual, pero a su
vez existen riesgos del uso sin supervisién, como es bien entendido los nifios, nifias y
adolescentes son personas mucho mas influenciables e inocentes, siendo considerados
grupos prioritarios por el exclusivo cuidado y guia que se les debe ofrecer para que su
formacion tanto educativa, humana y moral.

Dentro de los ciberdelitos o delitos informaticos se encuentra el tema de estudio que
es el sexting se destaca que es “la combinacion de sexo (sex) y enviar textos por teléfono
movil (texting). Dentro de los medios més utilizados para esta practica se encuentran los de
mensajeria instantanea como WhatsApp, Instagram, Facebook, Messenger” (Carolina, H.,
Camacho, P., Alejandra, M. y Fino, 2021). Como es de conocimiento general el estudio de
las ciencias juridicas avanza a la par de la evolucion de la sociedad, y en este caso, en
especifico con el avance tecnoldgico se hace hincapié en la misma definicion del delito
informatico del tema de estudio el cual se limita al envi6 de textos por teléfono mavil lo cual
en la actualidad se ha ampliado y viene siendo por cualquier herramienta tecnoldgica
(computadoras, celulares). En conclusion, se refiere a la produccion, posesién y distribucion
de material sexualmente explicito mediante dispositivos electrénicos. Desde el punto de
vista legal, puede ser considerado un delito, especialmente si se realiza sin el consentimiento
de todas las partes implicadas. En muchos paises, la produccion y distribucion de material
sexualmente explicito que involucra a menores de edad es ilegal y puede llevar a graves
consecuencias legales.

Los primeros indicios de la terminologia del sexting “proviene de la unién de dos
términos anglosajones” (Mendo, 2016). Como se hizo mencion en el presente trabajo
investigativo en la parte de definiciones anteriores, pero no es hasta que existio maltiples
casos de vulneraciones de derechos a la intimidad o sus variaciones en los distintos estados,
que se empezo a reformar la normativa sancionadora para adecuarse a los ciberdelitos.
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El sexting ha ganado popularidad en los ultimos afios gracias al facil acceso a la
tecnologia y la creciente cultura digital, la mayoria de las personas presentes en la época
tienen una gran facilidad de la captura de fotografias, audios, y videos de cualquier tipo y
con lamisma facilidad pueden ser enviados a cualquier parte del mundo digital. Sin embargo,
aunque puede ser una forma de expresion sexual consensuada entre adolescentes, jovenes y
adultos, también puede llevar a situaciones problematicas y legales cuando involucra a
menores de edad. En muchos paises, se encuentra penado, pero en otros se encuentran
variantes las cuales pena los mismos actos, pero tienen distintos elementos y tipificacion la
cual la vuelve distinta, pero a la vez similar al ciberdelito de sexting.

Dentro de la legislacion Argentina se hace mucho énfasis al Grooming, la cual se
encuentra en intima conexion con el sexting debido a que ambos pueden estar relacionados
cuando un agresor utiliza el sexting como una forma de obtener material comprometedor
para chantajear o manipular a un menor en situaciones de grooming. Siendo definido
especificamente como:

La accion deliberada de un adulto de acosar sexualmente a un nifio o nifia
mediante el uso de Internet. Siempre es un adulto quien ejerce el grooming (...) El
mecanismo del grooming suele incluir un pedido de foto o video de indole sexual o
erotica (pedido por un adulto, utilizando el perfil falso). Cuando consigue la foto o
video, comienza un periodo de chantaje en el que se amenaza a la victima con hacer
publico ese material si no entrega nuevos videos o fotos o si no accede a un encuentro
personal (Roibon, 2017).

Para esclarecer o diferenciar la terminologia de Grooming y Sexting cabe mencionar
que dentro de la Republica de Colombia se lo define al Grooming como “el acoso cometido
por un adulto contra menores de edad, en el que utiliza una falsa identidad para seducirlo y
obtener, a través del engafio o la extorsidn, imagenes eroticas y de ser posible, alcanzar un
encuentro con la victima” (Palta Velasco et al., 2022). En otras palabras, es todo tipo de acto
criminal de intimidacién, chantaje o extorcion realizada por una persona mayor de edad, con
la finalidad de obtener contenido sexual o contacto de una persona menor de edad
(Pma<—Pwme). Por otra parte dentro del territorio Argentino, se manifiesta que “el Sexting
puede ser inofensivo cuando hablamos de envios de fotos y/o videos intimos entre parejas
que se tengan confianza” (Palta Velasco et al., 2022). Se lo podria representar (PmaePwma) O

(Pme&Pwme), de manera general los distintos estados no suelen sancionar este tipo de practica
porgque no existe un bien juridico afectado, por tal motivo no es ilegal, sin embargo la
situacion se convierte en un delito al momento de la difusion sin consentimiento a terceras
personas del contenido sexual de los participantes, lo cual si es penado por la normativa
sancionadora de distintos paises, siendo considerado un delito en general por la violacion
del derecho de privacidad.
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2.2.4. Grupo vulnerable ante la violacién a la intimidad.

Investigar crimenes desde cualquier angulo es una tarea dificil; Indudablemente. Las
dificultades de tratar de aplicar el método cientifico a un crimen mayoritariamente
internacional y organizado han sido demostradas en estudios previos, pero es
responsabilidad del sector publico enfrentar este tipo de crimen en todos los niveles. mandato
constitucional y disposicion legal. Sin embargo, el fendmeno recién descrito ha
evolucionado significativamente, considerando la manifestacion de la globalizacién, que no
solo trajo beneficios, sino que contribuyé a la masificacion de esta categoria delictiva y la
tecnificacion hacia otra categoria, como se les denomina Delitos informaticos.

Si bien la vulneracion de derechos alude a una transgresion a los mismos hacia
cualquier tipo de persona, existen grupos los cuales son mas propensos a experimentarlos.
Dentro del ordenamiento Juridico ecuatoriano el derecho a la intimidad es uno de los
derechos mayormente protegidos, mencionandolo dentro de la normativa sancionadora del
Ecuador como un principio procesal, como lo indica el numeral 10 articulo 5 del COIP,
garantizando asi no solo la intimidad de las personas inmersas en algin proceso penal sino
de terceros y todas aquellas personas que se encuentran en el territorio nacional. Sin
embargo, el mayor indice de vulnerabilidad se concentra en una parte de los considerados
grupos prioritarios como las nifias, nifios y adolescentes. Debido a este grupo en especial “al
no contar con autonomia tienen una posicién de desventaja (...). La autonomia es algo que
van adquiriendo progresivamente a medida que crecen y se socializan.” (Observatorio
Nacional de la Violencia Contra las Mujeres y los Integrantes del Grupo Familiar, 2018). Al
ser mas influenciables son percibidos como potenciales objetivos para criminales o grupos
criminales los cuales pueden solicitar informacién privada personal, y contendido
audiovisual o fotografico de caracter sexual.

Adentrandose al tema de los grupos vulnerables ante la violacion a la intimidad en el
enfoque del sexting, es menester traer a colacion el estudio realizado a 268 estudiantes, de
entre 10 a 19 afos, de la Unidad Educativa del Milenio Manuela Garaicoa de Calderon en la
ciudad de Cuenca en el 2018 donde se pudo identificar que:

(...) la préctica de sexting prevalecio en el rango de edad de 14 a 16 afios,
correspondiente a la etapa media de la adolescencia 50,9 %. En cuanto al sexo, existio
mayor practica en las mujeres 62,7 %. La frecuencia de sexting resulté ser mayor en
el area urbana 68,6 % y fue el bachillerato donde mas se manifesto este fendmeno
90,5 %. (...) 18,2 % se sintieron obligados (...) respecto al padecimiento o no de
consecuencias tras el envio de contenidos sexuales o eréticos encontrando que el 45,5
% de los participantes efectivamente sufrieron consecuencias, siendo la mas
frecuente el Grooming con un 29,1 % (Piedra-Argudo et al., 2020).

Lo que se deduce en el estudio realizado en la Unidad Educativa, como primer punto,
es el rango de edad donde se considera predominante para el sexting es de 14 a 16 afios de
edad, lo cual puede ser resultado de que en ese rango de edad los adolescentes comienzan a
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explorar su sexualidad o ser sexualmente activos y a su vez el acceso sin restricciones, que
mayormente poseen, facilita el acceso y transferencia de contenido sexual por las distintas
plataformas de redes sociales activas actualmente, el cual tiene relacion directa con el
porcentaje de sexting en el area urbana, debido a que esté relacionado con el acceso méas
amplio a la tecnologia y a internet en entornos urbanos, a diferencia de su contraparte en el
area rural. Y como segundo punto es la relacion a las consecuencias del sexting, donde segun
los datos recabados se menciona que el 45,5% de los participantes sufrié consecuencias lo
cual resalta los riesgos asociados a este tipo de practica de caracter sexual contra la intimidad
de las personas, la cual puede traer como consecuencias casos de explotacion sexual, acoso
y la violacién de la privacidad.

2.2.5. Elementos del tipo penal.

Los elementos del tipo penal son los requisitos que deben cumplirse para que una
conducta sea considerada una infraccion penal, como lo establece el ordenamiento juridico
ecuatoriano dentro del Codigo Organico Integral Penal (COIP) vigente “Art. 18.- Infraccion
penal. - Es la conducta tipica, antijuridica y culpable cuya sancidn se encuentra prevista en
este Codigo.”( Codigo Organico Integral Penal, 2014).

En otras palabras dentro del (Cédigo Organico Integral Penal, 2014), estos elementos
determinan si una conducta especifica encaja dentro de la descripcién legal de un delito o
una contravencion el cual va en contra de la ley penal y puede resultar en sanciones, multas
0 pena privativa de la libertad. De alli radica la necesidad del Estado por querer tipificar toda
aquella conducta la cual no sea socialmente aceptada cuyas consecuencias pueden ir desde
la provocacién de dafios fisicos, psicoldgicos, materiales a los distintos tipos de victimas,
debido a que lo que no se encuentra sancionado en la ley es legalmente permitido (Codigo
Organico Integral Penal, 2023).

El estudio se enfoca en tres paises los cuales hacen mencién del ciberdelito del
sexting, como lo es Estados Unidos de América, Espafia, y Argentina:

Tablal. Elementos del tipo penal del Ciberdelito o Delito Informatico del
Sexting.

ESTADO NORMATIVA

EJEMPLO: “revenge porn”

WYOMING. - Estado de Wyoming. 8§6-4-306: Difusion ilicita de imdagenes intimas;
definiciones; sanciones; exenciones de responsabilidad.

(a) Como se usa en esta seccion: [DEFINICIONES]

(b) Una persona mayor de dieciocho (18) afios es culpable del delito de difusién de una imagen
intima si la persona: (i) Difundié una imagen intima de otra persona; (ii) Sabia o deberia haber
sabido que la persona retratada tenia una expectativa razonable de que la imagen permaneceria
privada y la persona retratada no dio su consentimiento expreso para la difusion de la imagen;
y (iii) Previsto: (A) Humillar, dafiar, acosar, amenazar o coaccionar a otro; (B) Para la
excitacion sexual de otros o de la persona que difunde la imagen intima.
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(c) La difusién de una imagen intima es un delito menos grave sancionado con no mas de un (1)
afio de reclusion, multa no mayor de cinco mil doélares ($5,000.00), o ambas.

(d) Nada en la secci6n se interpretara como una imposicion de responsabilidad penal al
proveedor de un servicio de computadora interactivo como se define en 47 USC § 230, un
servicio de informacion como se define en 47 USC § 153 o un servicio de telecomunicaciones
como se define en 47 USC § 153, por contenido proporcionado por otra persona (Cyber Civil
Rights Initiative, n.d.).

ELEMENTOS:
o Accion del delito: La conducta tipica debe ser la de difundir la imagen intima de una
persona;

o Sujetos: La persona procesada debe ser mayor de dieciocho afios (imputable).

o Consentimiento: La difusion debe haberse realizado sin el consentimiento expreso de la
persona retratada.

o Resultado del delito: La conducta debera ser previsto a humillar, dafiar, acosar, amenazar,
coaccionar a otro; para la excitacion sexual de otros o de la persona que difunde;
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Art. 197. Numeral 7.- Sera castigado con una pena de prision de tres meses a un afio o multa
de seis a doce meses el que, sin autorizacion de la persona afectada, difunda, revele o ceda a
terceros imagenes o grabaciones audiovisuales de aquélla que hubiera obtenido con su anuencia
en un domicilio o en cualquier otro lugar fuera del alcance de la mirada de terceros, cuando la
divulgacién menoscabe gravemente la intimidad personal de esa persona. Se impondra la pena
de multa de uno a tres meses a quien habiendo recibido las imagenes o grabaciones
audiovisuales a las que se refiere el parrafo anterior las difunda, revele o ceda a terceros sin el
consentimiento de la persona afectada (Codigo Penal de Espafia, 2021).

ELEMENTOS:

o Accion del delito: La conducta tipica es la que se difunda, revele o ceda a terceros imagenes
0 grabaciones audiovisuales de la victima;

Sujetos: El que realice la accion del delito a la persona afectada;

o Consentimiento: La difusion debe realizarse sin el consentimiento de la persona afectada;
Responsabilidad: No eximira de responsabilidad, aunque las imagenes o grabaciones
audiovisuales de la victima se hubiera obtenido con el consentimiento de la victima en un
domicilio o en cualquier otro lugar fuera del alcance de la mirada de terceros; y

o Resultado del delito: La divulgacion debe menoscabe gravemente la intimidad personal de
la victima.
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GROOMING.- Codigo Penal Argentino 2008.- Ley 26.388 Articulo 2° — Sustituyase el articulo
128 del Cddigo Penal, por el siguiente: Articulo 128: Sera reprimido con prision de seis (6)
meses a cuatro (4) afios el que produjere, financiare, ofreciere, comerciare, publicare, facilitare,
divulgare o distribuyere, por cualquier medio, toda representacion de un menor de dieciocho
(18) afios dedicado a actividades sexuales explicitas o toda representacion de sus partes genitales
con fines predominantemente sexuales, al igual que el que organizare espectaculos en vivo de
representaciones sexuales explicitas en que participaren dichos menores (...) (Codigo Penal de
la Nacion de Argentina, 2008).

SEXTING. - Expediente 2987-D-2019.- Articulo 1°.- Incorpoérese el articulo 155 bis al Capitulo
I11 del Titulo V del Cédigo Penal Argentino, que quedara redactado de la siguiente manera:
“Articulo 155 bis: Difusion no consentida de contenidos de desnudez total o parcial o contenido
sexual o erotico obtenidos fruto de una relacion intima: Sera reprimido con la pena de prision
de seis (6) meses a cuatro (4) afios, el que fruto de una relacién intima o de confianza se hallase
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en posesion de contenidos de desnudez total o parcial o contenido sexual o erético de una 0 mas
personas las difundiera por medio de comunicaciones electronicas, telecomunicaciones, o
cualquier otro medio o tecnologia de transmision de datos, sin el expreso consentimiento de
quienes aparezcan en esos contenidos para tal fin.

No sera punible quien, siendo ajeno a una relacion intima o de confianza con quienes aparecen
en dicho material, lo difunda (...) (Expediente 2987-D-2019, 2019).

ELEMENTOS:

o Accion del delito: La conducta tipica es la difusion de contenidos de desnudez total o parcial
o contenido sexual o erdtico de una o mas personas, que se hallase en su posesion;

o Relacion del delito: Este tipo de contenido deben ser obtenidos fruto de una relacion intima
o0 de confianza;

o Consentimiento: La divulgacion del contenido se realizara sin el expreso consentimiento
de quienes aparezcan en esos contenidos para tal fin; y

o Medio del delito: La difusion debe realizarse por medio de comunicaciones electrénicas,
telecomunicaciones, o cualquier otro medio o tecnologia de transmision de datos;

o Responsabilidad: No sera merecedor a una pena la persona que siendo ajeno a una relacion
intima o de confianza con quienes aparecen en dicho material difunda el contenido.

mr—TIT0

Art. 366 quéter.

INCISO 3y 4. - Ser& sancionado con la misma pena del inciso precedente al que determinare a
una persona menor de catorce afios a enviar, entregar o exhibir: a) Imagenes o grabaciones en
que se representaren acciones de significacion sexual de su persona o de otro menor de catorce
afios. b) Imagenes o grabaciones de sus genitales o los de otra persona menor de catorce afios.
INCISO 5. - Quien realice alguna de las conductas descritas en los incisos anteriores con una
persona menor de edad, pero mayor de catorce afios, concurriendo cualquiera de las
circunstancias del numerando 1° del articulo 361 o de las enumeradas en el articulo 363 o
mediante amenazas en los términos de los articulos 296 y 297, tendrd las mismas penas
sefialadas en los incisos anteriores. INCISO 6. - Las penas sefialadas en el presente articulo se
aplicaran también cuando los delitos descritos en él sean cometidos a distancia, mediante
cualquier medio electrénico (Codigo Penal de Chile, 1874).

ELEMENTOS:

o Accion del delito: El que determinare a enviar, entregar o exhibir: a) Imagenes o
grabaciones en que se representaren acciones de significacién sexual de su persona o de
otro menor de catorce afos. b) Imagenes o grabaciones de sus genitales o los de otra persona
menor de catorce afos;

o Sujetos: El que determinare a a) una persona menor de catorce afios b) una persona menor
de edad, pero mayor de catorce afios; y

o Medio del delito: Puede ser cometido en persona o cometidos a distancia, mediante
cualquier medio electronico.
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Avrticulo 199 Octies. - Comete el delito de violacion a la intimidad sexual, aquella persona que
divulgue, comparta, distribuya o publique imagenes, videos o audios de contenido intimo sexual
de una persona que tenga la mayoria de edad, sin su consentimiento, su aprobacion o su
autorizacion.

Asi como quien videograbe, audiograbe, fotografie, imprima o elabore, imagenes, audios o
videos con contenido intimo sexual de una persona sin su consentimiento, sin su aprobacién, o
sin su autorizacion.

Estas conductas se sancionaran con una pena de tres a seis afios de prision y una multa de
quinientas a mil Unidades de Medida y Actualizacién (Cédigo Penal Federal de México, 1931).
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ELEMENTOS:

Accion del delito: La conducta tipica es cuando a) se divulgue, comparta, distribuya o
publique imagenes, videos o audios de contenido intimo sexual de una persona que tenga
la mayoria de edad. b) quien videograbe, audiograbe, fotografie, imprima o elabore,
imagenes, audios o videos con contenido intimo sexual de una persona.

Sujetos: La persona que realice la accion del delito de una persona que tenga la mayoria de
edad.

Consentimiento: La conducta debe ser realizada sin su consentimiento, su aprobacién o su

autorizacion, de la victima.
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ELEMENTOS:
o Accion del delito: La conducta tipica es cuando se utilice a la persona o imagen de un nifio,
nifia o adolescente con fines exhibicionistas o pornogréficos.
Sujetos: Toda persona que realice la accion del delito a un nifio, nifia o adolescente.
o Medio del delito: Por cualquier medio que involucre el uso de tecnologias de informacion.

Avrticulo 24. Exhibicion pornografica de nifios o adolescentes. Toda persona que por cualquier
medio que involucre el uso de tecnologias de informacién, utilice a la persona o imagen de un
nifio, nifia o adolescente con fines exhibicionistas o pornogréaficos, sera penada con prision de
cuatro a ocho afios y multa de cuatrocientas a ochocientas unidades tributarias (Ley Especial
contra los Delitos Informaticos, 2004).

Tabla No 1.
Autor:
Fuente:

Elementos del tipo penal del Ciberdelito o Delito Informatico del Sexting

Geraldine Yagos y Dario Pilamunga. (2023)

Codigos penales actuales de Espafia, Argentina, México, Chile, Ley
Especial contra los Delitos Informaticos Venezuela actual, y Cyber Civil

Rights Initiative de Estados Unidos.

Para comprender los elementos del tipo penal del sexting, es importante analizar las
leyes especificas de cada pais, ya que pueden variar. Sin embargo, en general, existen
algunos elementos comunes en la mayoria de las legislaciones.

1.- Produccion, recepcion
o distribucion:

De imdgenes o videos sexualmente
explicitos, sin importar la edad, ya
sean nifios, nifias, adolescentes,
jovenes y adultos.

Esto implica la captura o creacion de
contenido que muestre desnudos, actos
sexuales u ofras conductas sexualmente
explicitas por parte de un nifio, nifia,
adolescente, joven o persona adulta.

Es un factor clave para determinar si se
considera sexting ono.

Elementos del Tipo Penal del
"SEXTING"

2.- Consentimiento

Si las partes involucradas son mayores de edad
dan su consentimiento libre y voluntariamente
para participar en el intercambio de contenido

sexualmente explicito, no es considerado un delito.

Se convierte en delito desde el instante que la
persona recibe esta clase este contenido v
comienza a difundirlas, a divulgarlas a terceras
personas o a publicarlas en redes sociales sin
tomar en consideracion las consecuencias que
trae consigo.

La ley tiende a proteger a los menores considerando que

no tienen capacidad legal para dar un consentimiento

3.- Intencion

En muchos casos, para que el sexting sea considerado
mn delito, se debe demostrar que hubo una intencién
maliciosa o dafiina detras de la produccidn, recepcion
o distribucion del contenido sexualmente explicito.

Esto puede implicar la intencién de acosar,
humillar o difamar a la persona retratada
en las imdgenes o videos.

valido para participar en actividades sexuales o compartir
indgenes sexualmente explicitas. Por lo tanto, incluso si
los menores dan su consentimiento aparente, el sexting
puede seguir siendo ilegal.
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Figural. Elementos del tipo penal de sexting.

Figura No 1. Elementos del tipo penal de sexting.
Autor: Geraldine Yagos y Dario Pilamunga. (2023)
Fuente: Cadigos penales actuales de Espafia, Argentina, México, Chile, Ley Especial

contra los Delitos Informaticos Venezuela actual, y Cyber Civil Rights Initiative
de Estados Unidos.

Dentro del Proyecto de Investigacion titulado “Frecuencia y Caracterizacion de
Sexting en la “Unidad Educativa del Milenio Manuela Garaicoa de Calderén”. Clasifica al
sexting en dos tipos, sexting pasivo y sexting activo manifestando lo siguiente:

La préctica de sexting pasivo se fundamenté en la recepcién de fotos, seguido
de mensajes de texto, y el medio méas usado para dicha practica fue Facebook; El
sexting activo estuvo caracterizado por el envio de fotos o videos en ropa interior y
de textos con proposiciones sobre actividad sexual por medio de un teléfono movil.
Esta practica resultd ser obligada en aproximadamente un tercio de ellos, y trajo
consecuencias en casi la mitad de los adolescentes siendo la principal consecuencia
el grooming (Once Campoverde & Argudo Piedra, 2018).

El estudio también revela que alrededor de un tercio de los jovenes que respondieron
la encuesta fueron obligados a tener relaciones sexuales, lo que es motivo de preocupacion.
Ademas, se encontré que casi la mitad de los jovenes experimentaron consecuencias
negativas como el grooming. Estos datos avalan la importancia de hablar y educar a los
jévenes sobre los riesgos del sexo y recomendar el uso responsable de la tecnologia. Es
importante dar a conocer sobre los peligros de compartir contenido intimo y promover un
entorno en linea seguro para evitar situaciones no deseadas.

2.2.6. Proteccion Juridica

Dentro de la proteccion juridica se destaca que uno de los primeros casos que
marcaron un cambio en la reforma legislativa de Estados Unidos, y a su vez demostré la
necesidad de la tipificacion del ciberdelito de sexting, fue el caso de Jessica Logan de 18
afios; la cual se suicidd el 3 de julio de 2008 por los constantes acosos recibidos en
consecuencia de la difusion de contenido de caracter sexual (fotografias propias), las cuales
fueron enviadas a su novio posteriormente al terminar con la relacion existente distribuyo el
contenido fotogréafico entre los comparieros del plantel educativo, provocando con ello las
burlas, y malos tratos hacia Jessica Logan. Dentro del tribunal de Pensilvania se tom¢ el caso
donde “(...) George Skumanick, fiscal de distrito del condado de Wyoming. (...) ofrecio a
los alumnos en cuestion un programa educativo de seis meses para aprender sobre las
consecuencias de sus actos y ayudarlos a evitar cargos por pornografia infantil.” (BBC News
Mundo, 2009). A lo que existié desconformidad al no estar enmarcado la figura de
pornografia infantil en el caso, sin embargo, a pesar de las pruebas recabadas por los padres
de la victima se llego a un acuerdo extrajudicial con el plantel educativo (Mendo, 2016).
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De Igual forma, uno de los primeros casos que marcaron un cambio en la reforma
legislativa de Espafia, y a su vez demostro la necesidad de la tipificacion del ciberdelito de
sexting, fueron dos resoluciones judiciales de la Audiencia Provincial de Granada la primera
de fecha 15 de junio de 2014 y la segunda del 18 de septiembre de 2014, en los dos casos no
se logro sancionar con la normativa sancionadora presente en la época, debido a que no
cumplian con los elementos del tipo penal con el cual se los queria sancionar. El articulo 197
del Codigo Penal espafiol hablaba de forma general sobre el delito contra la intimidad,
mencionando en su parte pertinente que se consideraba como “un acceso no consentido a un
secreto” (Mendo, 2016). Lo cual no se cumplia en el primer caso debido a que una chica
procedio a enviar fotografias desnudas a su novio, el cual a su vez procedio a enviar a mas
personas y se produjo una difusion extensa del contenido, y las demés personas al no haber
accedido de fonda directa a las fotografias no pudieron ser considerados con un grado de
participacion al delito, ni al propio novio, debido a que a su persona se le proporciond el
acceso voluntariamente a las fotografias. Y de igual forma en el segundo caso debido a que
una pareja habia tenido diversos encuentros ciber sexuales a través de la plataforma de
Skype, pero al momento de terminar la relaciéon el victimario procedié a difundir sin
autorizacion de la victima el contenido existente de los encuentros ciber sexuales, es asi que
no se logro encasillar los hechos con la tipificacion del delito, y dejando como consecuencia
“ser constitutivos de un delito de injurias, graves o leves segun las circunstancias del caso y
el prudente arbitrio del juzgador” (Mendo, 2016).

2.2.7. Bien juridico protegido.

El bien juridico independientemente de su génesis, a través de la historia ha venido
cumpliendo una gran funcién de garantia para los sujetos, de esta forma pretendia
proporcionar una razén, un motivo para la intervencion del Estado, por ende, direccionarse
hacia los problemas de la legitimacion y del origen de la norma penal.

Al hablar del bien juridico protegido, hace referencia al bien o valor que se
proporciona a la vida de las personas por estar protegido ante la ley, es decir, al ser
considerado valioso se le otorga una garantia legal con la finalidad de que no sea quebrantado
por un tercero o por la misma ley. El bien juridico es aquel que goza de proteccion legal. Es
una de las categorias mas utilizadas en el derecho penal. Los bienes juridicos son realidades
socialmente valiosas por su vinculacién con las personas y su desarrollo. La vida, la salud,
la integridad, la libertad, la intimidad... son bienes juridicos (Juridico, 2022).

Segun lo manifestado por (Ramirez, 2019) indica que:

El bien juridico en materia penal cambia el prototipo trata de la proteccion
del objeto dentro de esta materia. Esta nueva concepcién del derecho penal debe
conducir inevitablemente a la consideracion de la vida social, de las particulares
relaciones sociales que se dan en esta, por eso mismo se enfatiza la importancia de la
responsabilidad. Se vuelve unilateral y erréneo solo para enfatizar la devaluacion del
resultado. Esto se debe a que las bases para la injusticia no pueden residir en un estado
constitucional democratico, sino en intereses legales (es decir, en ciertas relaciones
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sociales consideradas democraticamente como esenciales para la supervivencia de
las instituciones elegidas), pero ignoré el hecho de que las normas penales
ciertamente pueden cambiarse, al reclamar la proteccion de tales bienes juridicos,
Unicamente recae dentro de la conducta humana derivada de esas relaciones sociales.

En otras palabras, el bien juridico es aquel que posee amparo por el estado, en materia
penal es muy importante, debido a que es la proteccion de determinado objeto, a través de
las normas que hacen referencia a actos, por ende, entran solamente desde que es considerado
como bien juridico, posteriormente a ello se cumple el principio de responsabilidad por la
lesividad y por el hecho, es por tal razén de que el resultado y el acto se muestran de forma
muy indispensable y unida. Como lo manifiesta en lineas anteriores, no se puede enfocarse
unicamente en el resultado sino también del acto realizado, en un Estado democratico como
lo es el estado ecuatoriano en la mayoria de los casos se debe tomar en consideracion que
las leyes, las normas son cambiantes, debido a que el derecho es cambiante en base a las
necesidades de las personas, por lo cual las interrogantes sobre su validez y alcance dentro
de la materia penal se han ido elevando en el ltimo tiempo.

El derecho penal actual protege no solo los intereses juridicos de las personas, sino
también la propiedad y algunos bienes personales como el medio ambiente y la salud publica,
que afectan a una amplia gama de personas en la sociedad. La realidad valiosa se encarna
como una cosa fisica tangible. EI concepto de bienes juridicos cumple una funcion
instrumental en la medida en que permite clasificar diferentes tipos delictivos segun sus
respectivos bienes juridicos; es asi como cumple una funcién de interpretacion, debido a que
permite interpretar varias normas en términos de los bienes juridicos que buscan proteger.
Por lo tanto, (CARRRION, 2020) manifiesta que es importante poder identificar los bienes
protegidos para cada delito

El derecho penal sirve para el control social por parte del estado con el
objetivo de preservar la paz y regular la conducta de la sociedad. Todos los delitos
protegen las relaciones sociales con intereses sociales como la vida, la salud, la
seguridad nacional, la integridad fisica y los derechos de propiedad. Por bienes
juridicos se entiende los bienes materiales e inmateriales situados en el territorio de
un Estado y protegidos por la ley, acciones que estén dirigidas Unicamente a la
ganancia politica o ideoldgica y que vayan en contra de los valores sociales y la
realidad. El interés legal cumple una funcion muy relevante para la ciencia forense o
conocida como ciencia penal (CARRRION, 2020).

Entre otras cosas, las violaciones de los bienes juridicos posibilitan sanciones penales
por actos que violan o ponen en peligro los bienes juridicos y constituyen un requisito previo
para el ejercicio de los derechos juridicos. Asimismo, tanto la importancia relativa de los
derechos legales como el alcance de sus violaciones juegan un papel fundamental. Como
base para la determinacion de multas proporcionales. Los intereses juridicos permiten
determinar la injusticia especifica de cada delito, sistematizar los tipos de delitos que
constituyen una parte particular y orientar la interpretacion de los actos supresores de delitos.
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Por lo tanto, es importante indicar qué bienes juridicos estan protegidos por un delito en
particular (Lux, 2022).

2.2.7.1. El Bien juridico protegido en los delitos informaticos.

En comparacion con los bienes juridicos comunes, el término “delito informatico” es
un término relativamente nuevo, con un nimero reducido de autores que se han tratado hasta
el momento sobre este, principalmente porque su surgimiento no hubiese sido posible sin la
existencia de las computadoras. Sin embargo, este es un término engafioso, debido a que se
refiere a realidades mutuamente contradictorias. El término "delito informatico” significa
delito "realizado o ejecutado” por sistemas informatico y, a menudo se refiere a delitos
informaticos tradicionales que se realizan a través del internet (como la extorsion y la
distribucion de pornografia infantil) (Cornejo, 2021).

Por otro lado, el término "delito informético™ en su sentido estricto se refiere a los
delitos cometidos "en relacion con” o "contra™ un sistema informético, o simplemente que
afectan directamente a un sistema informéatico. Suele utilizarse para actos delictivos
(sabotaje) o espiar computadora). En otro sentido, el término "delito cibernético" se utiliza
a menudo para los delitos informaticos (en sentido amplio o restringido) que tienen lugar en
Internet. Sin embargo, de acuerdo con esta doctrina, no todos los actos son (delictivos) que
ocurren sobre los sistemas automaticos de procesamiento de informacion constituyen delitos
informaticos en sentido estricto, mas que el software o los soportes l6gicos. Por el contrario,
los actos que afectan Gnicamente al hardware o soporte fisico de un sistema informético, es
decir, a los componentes que forman la parte fisica o material de una computadora, pueden
clasificarse generalmente como delitos (contra la propiedad o intimidad) (Cornejo, 2021).

Segun los autores: Sgubbi afirma que al estar en concordancia con Birnbaum se da
paso al derecho subjetivo al bien juridico como principal elemento del ilicito penal, es aquel
que ha mantenido intacta su influencia reflejando la relacién de patrimonio y los nuevos
bienes juridicos. La consideracion mas formal del bien juridico. Una consideracion
puramente formal del bien juridico absolutamente como la vida, la libertad, el honor, el
patrimonio lleva consigo una confusion con el derecho a la vida, al honor, a la libertad y al
patrimonio, y con ello a la subjetivacion y ampliacion del objeto de proteccion del Derecho
penal (Ramirez, 2019).

Los intereses juridicos implican siempre una evaluacion amplia y universal. En los
ultimos afios se ha puesto énfasis en la relacion entre la Constitucién y el derecho penal,
particularmente la relacion entre los derechos constitucionalmente reconocidos y los
derechos legales, en lo que respecta a los derechos legales supraindividuales y colectivos.
Su proposito era determinar los intereses legales y los beneficios de la Constitucion en la
medida en que define el marco juridico-politico general del sistema, tiene un valor
incalculable, ya sea como elemento interpretativo. Prever politicas punitivas destinadas a
reformar el Codigo (Ramirez, 2019).
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Dentro de los delitos informaticos varios autores se manifiestan dando a explicacién
amplia sobre el porqué deberia ser un bien juridico protegido, pues si bien es cierto los delitos
informaticos con el paso del tiempo han ido en incremento lo cual ha provocado una serie
de delitos impunes por falta de una normativa especifica que regule este tipo de delitos con
la finalidad de no dejar en la indefension a las victimas de estos, a continuacion, se da a
conocer su punto de vista.

El ciberdelito puede entenderse como actividades direccionadas a eludir los
sistemas de seguridad, como el hackeo de sistemas informéticos, de correo
electronico y de datos a través de contrasefias, y en su sentido estricto, el uso de la
tecnologia puede hacer cosas que se puede hacer con en el sentido méas amplio, sin
embargo, podria entenderse por este cualquier acto cuyo fin, medio o lugar de
ejecucion sean las tecnologias de la informacion o la comunicacién, aunque afecte a
distintas pretensiones juridicas (Cornejo, 2021).

En otras palabras, es importante resaltar que el delito informatico se basa en violar y
vulnerar la seguridad informaética, a través de la cual se puede acceder a informacion muy
importante de la victima y para el victimario es mucho mas sencillo, debido a que los
delincuentes que cometen este tipo de delitos tienen un gran conocimiento en tecnologia
tienen mayor facilidad al acceder a la red, lamentablemente las victimas por las dificultades
que existen al momento de demostrar que se ha cometido determinado delito, muchas de
estas dejan de impulsar el proceso y van quedando en la impunidad, lo cual es de gran riesgo
porque siguen siendo muchas mas personas las perjudicadas.

Existe diversos riesgos entre ellos se encuentran: a) No existe una estructura
jerarquizada que permita establecer un sistema de control dentro de la red. b) A
medida que aumenta el numero de usuarios, también aumenta el nimero de victimas.
Afadase a esto el anonimato de los internautas, y esto se facilita. Cometiendo un
crimen. c) Facil acceso a la informacion y modificacion de datos. d) Capacidad
demostrada para crear amenazas globales (Cornejo, 2021).

En el parrafo anterior hace mencion sobre los riesgos que produce el ciberdelito, es
decir, no existe una jerarquia en la que se pueda tener un sistema de control en la red, las
personas pueden navegar en la red sin ningln problema lo que ha ocasionado que cada vez
exista un mayor nimero de personas explorando la red, lo que ha provocado que al tener un
mayor conocimiento de como utilizarla se puede cometer varios crimines es asi que ha
aumentado el nimero de victimas, en realidad a través de la red se hace mucho mas facil
obtener informacion de otras personas y dejar en la impunidad los delitos debido a que el
anonimato es un aliado de los delitos informaticos.

En base a andlisis realizado a través de Londofio se establece que los delitos
informaticos se dan a conocer en el 2000, debido a que la mayoria ocurrieron en ese
afio, superando las expectativas en orden. La convivencia en el Mundo Digital cada
vez es mas innegable, en estos dias una computadora con acceso a Internet y teléfonos
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inteligentes crea la necesidad de que las plataformas tecnoldgicas tengan un avance
mayor, por ende, se sostiene que los delitos informaticos no buscan la proteccion de
un bien juridico especificamente informatico, en realidad, para la afectacion de
bienes juridicos tradicionales tales como la intimidad, el patrimonio o la fe publica.
Si algo ha caracterizado al “derecho penal informatico” es el de precisamente
procurar salvaguardar el bien juridico protegido, es decir un “algo especial” dentro
del derecho penal en general. Si se pregunta a este pretendido “derecho penal
especial” qué es lo que tiene de especial, debera responder —con razon- que los que
caracteriza a ‘“sus delitos” es la especial (nueva, moderna, insélita) modalidad
comisiva: la afectacion de los “tradicionales” bienes juridicos” (la intimidad, el
patrimonio, la fe publica, etc.), pero no ya por la via de actuaciones ejecutadas en el
mundo real sino ahora por la via de acciones llevadas a cabo en un mundo virtual de
la informética (Cornejo, 2021).

Segun lo manifestado por los autores anteriormente mencionados se identifica el bien
juridico protegido en los delitos informaticos, dando a conocer el sentido amplio y el sentido
estricto de estos. En el primero es facil de reconocer por la medida en la cual depende el
interés vulnerado o el grado de peligro de la accion tipica. Por otro lado, en el sentido estricto
se destaca las diferencias entre la proteccién de los datos y la informacion de los sistemas
informaticos los cuales mantienen la proteccion en la funcionalidad informatica tal como lo
menciona el autor Lux, sin embargo, de ello, de realizar un estudio y desarrollo en base a la
academia sobre los delitos informaticos por parte se puede denotar que aun falta mucho méas
por explorar con respecto al tema para poder llegar al objetivo deseado. Entonces, el bien
juridico protegido dentro de los delitos informaticos o ciberdelitos es la integridad fisica y
moral de la persona que ha sido victima de estos delitos.

2.3. UNIDAD II: EL CIBERDELITO DEL SEXTING EN EL
DERECHO COMPARADO.

2.3.1. Derecho Comparado.

El Derecho Comparado es aquella comparacién entre legislaciones, las mismas que
tienen el igual tema de debate, en este caso es el ciberdelito del Sexting, sin embargo de ello,
al realizar un andlisis exhaustivo de los tres Estados: el primero es de Norte América
(Estados Unidos), de los paises de Europeos (Espafia) y de Latinoamérica (Argentina) tiene
como finalidad reconocer las similitudes y diferencias que tienen estos paises en relacion
con el delito anteriormente mencionado y cuales han sido los factores para su tipificacion,
la sancién que se le impone a la persona que realiza este tipo de delitos. Lo mencionado en
lineas anteriores se dara a conocer mediante los diferentes cuadros por legislacién para una
mejor comprension del tema.
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Tabla2. Elementos constitutivos del ciberdelito de sexting — ESTADOS
UNIDOS.

sexting — ESTADOS UNIDOS
Elementos o Accion del delito: La conducta tipica debe ser la de difundir la imagen intima
de una persona;
o Sujetos: La persona procesada debe ser mayor de dieciocho afios (imputable).
o Consentimiento: La difusion debe haberse realizado sin el consentimiento
expreso de la persona retratada.
Resultado del delito: La conducta debera ser previsto a humillar, dafar,
acosar, amenazar, coaccigronar a otro; para la excitacion sexual de otros o
de la persona que difunde;
Tipicidad Sujeto activo, la persona que exterioriza la accion delictiva, menoscabando
un bien juridico protegido, Sujeto pasivo persona afectada producto del
acto ilicito, el objeto material por su parte responde al dispositivo mediante
el cual se efectda el ilicito en los delitos informaticos corresponden a los
medios digitales o electrdnicos, y el objeto juridico hace alusién al bien
juridico protegido recayendo en varios bienes juridicos tutelados por lo cual
se denominan pluriofensivos.

Antijuridicidad El bien juridico protegido es el derecho a la intimidad e integridad, psiquica,
moral y sexual.
Culpabilidad La persona que, sin el consentimiento de la persona difunda, divulgue,

publique fotos o videos de contenido sexual o erético a terceras personas o
en redes sociales.

Cadigo Penal Algunos estados de los Estados Unidos han promulgado leyes para abordar la
difusion no consentida de iméagenes sexuales privadas. Por ejemplo, Illinois
tiene una ley que penaliza la difusion no consentida de iméagenes sexuales

privadas.
Tabla No 2. Elementos constitutivos del ciberdelito de sexting — ESTADOS UNIDOS.
Autor: Geraldine Yagos y Dario Pilamunga. (2023)
Fuente: Cyber Civil Rights Initiative de Estados Unidos. Sanchez 2021, Cddigo Penal de

Estados Unidos.

Tabla 3. Elementos constitutivos del ciberdelito de sexting — ESPANA.

Elementos constitutivos del ciberdelito de
sexting - ESPANA
Elementos o Accion del delito: La conducta tipica debe ser la de difundir la imagen intima
de una persona;
o Sujetos: La persona procesada debe ser mayor de dieciocho afios (imputable).
o Consentimiento: La difusion debe haberse realizado sin el consentimiento
expreso de la persona retratada.
Resultado del delito: La conducta debera ser previsto a humillar, dafar,
acosar, amenazar, coaccionar a otro; para la excitacion sexual de otros o de
la persona que difunde;

40



Tipicidad Sujeto activo, la persona que exterioriza la accion delictiva, menoscabando
un bien juridico protegido, Sujeto pasivo persona afectada producto del
acto ilicito, el objeto material por su parte responde al dispositivo mediante
el cual se efectta el ilicito en los delitos informaticos corresponden a los
medios digitales o electrdnicos, y el objeto juridico hace alusién al bien
juridico protegido recayendo en varios bienes juridicos tutelados por lo cual
se denominan pluriofensivos.

Antijuridicidad El bien juridico protegido es el derecho a la intimidad e integridad, psiquica,
moral y sexual.
Culpabilidad La persona que, sin el consentimiento de la persona difunda, divulgue,

publique fotos o videos de contenido sexual o erético a terceras personas o
en redes sociales.
Cadigo Penal Articulo 197.- Numeral 7. Seré castigado con una pena de prision de tres

meses a un afio 0 multa de seis a doce meses el que, sin autorizacion de la
persona afectada, difunda, revele o ceda a terceros imagenes o grabaciones
audiovisuales de aquélla que hubiera obtenido con su anuencia en un domicilio
o0 en cualquier otro lugar fuera del alcance de la mirada de terceros, cuando la
divulgacion menoscabe gravemente la intimidad personal de esa persona.

La pena se impondra en su mitad superior cuando los hechos hubieran sido
cometidos por el conyuge o por persona gue esté o haya estado unida a él por
analoga relacién de afectividad, aun sin convivencia, la victima fuera menor
de edad o una persona con discapacidad necesitada de especial proteccién, o
los hechos se hubieran cometido con una finalidad lucrativa.

Tabla No 3. Elementos constitutivos del ciberdelito de sexting — ESPANA.
Autor: Geraldine Yagos y Dario Pilamunga. (2023)
Fuente: Cadigo penal actual de Espafia, Sanchez 2021.

Tabla4. Elementos constitutivos del ciberdelito de sexting — ARGENTINA.

Elementos constitutivos del ciberdelito de

sexting - ARGENTINA
Elementos o Accion del delito: La conducta tipica debe ser la de difundir la imagen intima
de una persona;
o Sujetos: La persona procesada debe ser mayor de dieciocho afios (imputable).
o Consentimiento: La difusion debe haberse realizado sin el consentimiento
expreso de la persona retratada.
Resultado del delito: La conducta deberd ser previsto a humillar, dafar,
acosar, amenazar, coaccionar a otro; para la excitacion sexual de otros o de
la persona que difunde;
Tipicidad Sujeto activo, la persona que exterioriza la accion delictiva, menoscabando
un bien juridico protegido, Sujeto pasivo persona afectada producto del
acto ilicito, el objeto material por su parte responde al dispositivo mediante
el cual se efectla el ilicito en los delitos informaticos corresponden a los
medios digitales o electrdnicos, y el objeto juridico hace alusion al bien
juridico protegido recayendo en varios bienes juridicos tutelados por lo cual
se denominan pluriofensivos.
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Antijuridicidad El bien juridico protegido es el derecho a la intimidad e integridad, psiquica,
moral y sexual
Culpabilidad La persona que, sin el consentimiento de la persona difunda, divulgue,
publique fotos o videos de contenido sexual o erotico a terceras personas o
en redes sociales.
Cadigo Penal Articulo 155 bis, sobre penalizacion de la difusién no consentida de

contenidos de desnudez total o parcial o contenido sexual (Vista de La
regulacion legal del Sexting en Argentina y México y su aportacion a
Colombia, s/f).

De la misma forma también se afiaden leyes que complementan el articulo
anteriormente mencionado, como es la ley 25.326 del 2000 sobre Proteccidn
de Datos Personales Codigo Penal Argentino, Ley 26.388Expediente 2987-
D-2019 proyecto que incorpora el 155 bis.

Tabla No 4. Elementos constitutivos del ciberdelito de sexting - ARGENTINA
Autor: Geraldine Yagos y Dario Pilamunga. (2023)
Fuente: Cadigo penal actual de Argentina, Sdnchez 2021.

Al momento de elegir estos tres paises los analizamos desde la perspectiva de la
tecnologia, su normativa y sociedad, por lo cual la eleccion fue un pais de Norte América,
uno europeo y otro de Latinoamérica, por tal razén, Estados Unidos, Espafia y Argentina, al
ser unos de los paises con mayor tecnologia avanzada causa una necesidad de crear nuevas
leyes que regulen ciertos comportamientos que pongan en riesgo la seguridad, intimidad e
integridad de las personas, empresas tanto puablicas como privadas, debido a que con el uso
del internet, plataformas digitales y redes sociales muchas personas han creado maneras de
poder ingresar a la web con la finalidad de cometer varios ciberdelitos entre ellos la difusion
de informacion personal, fotos o videos intimos o de caracter sexual, que afectan de manera
notoria a las victimas, es por tal motivo que las legislaciones entre ellas Espafia y Argentina
han tipificado el ciberdelito del sexting, por lo cual existe una sancién normativizada en el
Caodigo Penal, todo lo contrario a Estados Unidos, debido a que por la existencia de varios
estados que constituyen a este pais, algunos lo consideran como un delito por lo cual hacen
mencidn y su posible sancidn pero por otra parte existen estados que no consideran al sexting
como un ciberdelito, por lo cual es muy dificil llegar a una clase de sancion para quienes
cometen este tipo de delitos.

Sin embargo, se denota que existe un precedente previo sobre este ciberdelito de
sexting, por el cual no solamente se ha cometido este delito en los paises mencionados sino
también dentro de otras legislaciones haciendo que esto se vuelva una necesidad visible ante
los legisladores para que casos como estos no queden en la impunidad, por lo cual es muy
importante saber reconocer esta clase de delito, determinando si cumple con ciertos
elementos mencionados con anterioridad, como verse un bien juridico protegido vulnerado
o0 violentado, en este caso la integridad psiquica, fisica y sexual de la persona, al igual que
la intimidad de esta, es por tal motivo que ha comparacion del Estado Ecuatoriano existen
delitos relacionados con el sexting lo cual lo analizaremos a continuacion.
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2.3.2. El sexting en el Ecuador.

En el Estado ecuatoriano existen ciberdelitos que son conocidos, tienen su
tipificacion y sancion respectiva, lo cual ha permitido que esta clase de delitos no queden en
la impunidad haciendo que la victima obtenga justicia, sin embargo, de ello, existen otros
como el sexting que no se encuentra tipificado en nuestra legislacion ecuatoriana. Afiadiendo
a ello “El delito informatico es un acto ilicito que se realiza utilizando medios, tecnologia o
equipos informaticos de comunicaciones con la finalidad de dafiar, degradar o paralizar el
uso del sistema cientifico de la computacion (Ramirez, 2017). Analizando esta definicion,
se puede decir que los delitos informaticos tienen como objetivo buscar un beneficio
particular o propio de la persona que lo comete, causando un gran dafio hacia la victima,
teniendo una relacion de causa y efecto con la determinacion de poner una balanza dos
factores y asi determinar una igualdad entre victima y victimario.

En el caso de Ecuador, Zambrano-Mendieta, Duenas-Zambrano y Macias-Ordonez
(2016) mostraron que: El derecho a la proteccion de datos personales est4 consagrado en el
ordenamiento juridico nacional, Datos Personales, Privacidad, Derechos Inviolables,
Confidencialidad de las Comunicaciones y el delito informatico virtual viola estos derechos
especificos. Asimismo, por su naturaleza, el crimen y la falta de leyes globales coordinadas
internacionalmente crean dificultades para luchar contra la impunidad en estos ciberdelitos.

En Ecuador en una encuesta realizada en la Unidad Educativa Octavio
Cordero Palacios de la ciudad de Cuenca en el afio 2016 por Miriam Cajamarca
determind que la prevalencia de sexting en esta unidad educativa muestra baja
incidencia. Se encuestd a 345 estudiantes, el 31% realiz6 envios de mensajes
sugestivos de sexo y un 13% publicaciones con contenidos sexuales o eréticos, se
evidencia claramente que hay un uso inadecuado de internet, redes sociales y
telefonos moviles por parte de los adolescentes (PINTO, 2023).

En nuestra legislacién todavia no existe el tipo penal denominado el ciberdelito del
sexting, sin embargo existen cifras considerables dentro de las instituciones educativas que
entre adolescentes, jovenes que llevan a cabo este tipo de delito, es decir, envian fotos o
videos con contenido sexual o erético a su pareja sentimental en muestra de su confianza
hacia la persona, 0 en busca de aceptacién, por lo cual hasta ese momento no se considera
un delito puesto que es bajo su consentimiento el envio de este contenido, se convierte en
delito desde el instante que la persona recibe esta clase este contenido y comienza a
difundirlas, a divulgarlas a terceras personas o a publicarlas en redes sociales sin tomar en
consideracién las consecuencias que provoca, es por tal motivo que es sumamente necesario
el implementar una normativa que regule este clase de ciberdelito.

Cabe sefalar que si bien existen disposiciones especificas en el ordenamiento juridico
ecuatoriano que abordan la difusién de informacidn sexual, los cuales sancionan la violacion
a la intimidad y la revelacién o divulgacion de contenido intimo en contra de la voluntad de
la persona, sin embargo, todavia falta una clasificacion especifica para el sexting.
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Dentro de la normativa existente en el Ecuador se puede hacer referencia a los
siguientes articulos del (Cdédigo Organico Integral Penal, 2023) en vigencia:

a) Articulo 172.1. — Extorsion sexual. - La persona que, mediante el uso de violencia,
amenazas o chantaje induzca, incite u obligue a otra a exhibir su cuerpo desnudo,
semidesnudo, o en actitudes sexuales, con el proposito de obtener un provecho
personal o para un tercero, ya sea de caracter sexual o de cualquier otro tipo, serd
sancionada con pena privativa de libertad de tres a cinco afios.

Es decir, la persona que incentive manipule, chantajee a otra con la finalidad de
obtener contenido sexual, erético o cualquier otra clase de contenido con la finalidad de
un beneficio propio o de terceros que cause un dafio o perjuicio tanto econémico como
a la integridad, a través de amenazas su sancion seré la determinada en lineas anteriores.

b) Articulo 178. — Violacion a la intimidad: La persona que, sin contar con el
consentimiento o la autorizacion legal, acceda, intercepte, examine, retenga, grabe,
reproduzca, difunda o publique datos personales, mensajes de datos, voz, audio y
video, objetos postales, informacion contenida en soportes informéaticos
comunicaciones privadas o reservadas de otra persona por cualquier medio, sera
sancionada con pena privativa de libertad de uno a tres afios.

No son aplicables estas normas para la persona que divulgue grabaciones de audio y
video en las que interviene personalmente, ni cuando se trata de informacion publica
de acuerdo con lo previsto en la ley.

En este sentido, la proteccion de la privacidad es la exclusion de la presencia o
conocimiento de terceros, que queda reservada al conocimiento de determinados grupos
especificos de personas que desean vivir en determinados &mbitos de su vida privada, ya
sea fotos, audios, videos, o cualquier otro tipo de informacién que es de conocimiento
privado, sin embargo, al ser difundido este tipo de contenido a terceras personas sin el
consentimiento de la victima es considerado un delito el cual es sancionado con la pena
determinada en lineas anteriores, no se considera como delito cuando la persona que
denuncie la difusion de contenido también sea una de las personas intervinientes en el acto.

c) Articulo 179. — Revelacion de secreto o informacion personal de terceros: La
persona que, teniendo conocimiento por razon de su estado u oficio, empleo,
profesidn o arte, de un secreto cuya divulgacion cause dafio a otra personay lo revele,
sera sancionada con pena privativa de libertad de seis meses a un afio. No habra delito
en aquellos casos en que el secreto divulgado verse sobre asuntos de interés pablico.
Sera sancionada con pena privativa de libertad de uno a tres afios quien revele o
divulgue a terceros contenidos digitales, mensajes, correos, imagenes, audios 0
videos o cualquier otro contenido intimo de caracter sexual de una persona en contra
de su voluntad.

El presente articulo menciona que la persona que, por razén de su cargo u ocupacion,
trabajo, profesion o arte revelare un secreto cuya revelacion cause dafio a otra persona, sera
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reprimido con prision de seis meses a un afio. EI delito no se produce en los casos en que el
secreto revelado se refiera a cuestiones de interés publico. En otro sentido, la persona que
contra su voluntad difunda o divulgue contenidos digitales, mensajes, correos electrdnicos,
imagenes, grabaciones de audio o videos u otros contenidos sexuales intimos, sera
sancionado con privacion de libertad de uno a tres afios.

Sin embargo, estos articulos no especifican el término "sexting" ni considera
explicitamente los contextos digitales en los que ocurre este delito, siendo asemejado de
mejor manera por el siguiente articulo del COIP. Se puede argumentar que la falta de una
clasificacion clara del sexting en el ordenamiento juridico genera vacios legales y
dificultades para obtener pruebas a la hora de perseguir este tipo de conductas, debido a que
no especifica explicitamente el concepto de sexting ni aborda de manera detallada todos los
elementos caracteristicos de este delito. Si bien existen disposiciones que cubren la situacion,
la falta de disposiciones especificas sobre sexting puede generar confusion en la
interpretacion y aplicacion de estas, lo que puede limitar la efectividad en la persecucion de
estos delitos y la impunidad de los responsables. Pues como se demostrara dentro del
presente trabajo investigativo existen normativa internacional el cual protege de mejor
manera el derecho constitucional de la intimidad.

Segun (Tixe, 2022) estudiante de Psicologia de la Universidad Nacional de
Chimborazo en su trabajo de Titulacion denominado “Sexting y las relaciones sociales de
los adolescentes estudiantes de bachillerato de la Unidad Educativa Fernando
Daquilema, Riobamba” manifiesta que para identificar el ciberdelito del sexting existen
maneras mediante los diferentes tipos de este ciberdelito, que son los siguientes:

“La practica de sexting se ha generalizado profundamente entre los
adolescentes y adultos. Por otra parte, de acuerdo con la revista internacional de
desarrollo y psicologia educativa, el sexting puede ser de varios tipos; entre los cuales
destacan los siguientes:

* Envio de fotografias de uno mismo a otras personas.

* Envio de fotografias de parejas captadas mientras mantienen relaciones
sexuales, que en la mayoria de los casos son robadas o tomadas de fuentes
pornogréaficas, con el fin de enviarselas a otras personas.

* Envio de fotografias de la expareja a otros por venganza.

* Menores que siguen la cadena de transmision de imagenes, reenvidndolas a
terceros.”

Es muy importante saber identificar el ciberdelito del sexting, existen diferentes
elementos que lo constituyen, por ende los tipos que se pueden encontrar son el envio de
fotografias propias a otras personas bajo su propia responsabilidad, el segundo tipo son las
fotos o videos grabados mientras se mantiene relaciones sexuales, lo cual al tenerlas en un
dispositivo electrénico se vuelve vulnerable y de un peligro eminente puesto que, en el caso
de perderse este dispositivo o ser hurtado por alguna persona mal intencionada toda la
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informacién puede ser difundida con la intencion de realizar algun tipo de chantaje,
extorsion, o dafio inminente a la persona quien protagoniza los videos o las fotos. Muchas
de las veces se difunden este contenido con la intencion de vengarse de la expareja por haber
terminado la relacion o por querer conseguir ciertos favores sexuales y al no acceder se ven
obligados a publicar dicho contenido sexual, en esta clase de delitos pueden estar
involucrados nifias, nifios, adolescentes, jovenes y adultos.

2.3.2.1. Consecuencias del Sexting en los grupos vulnerables:

Seguln la autora (Tixe, 2022) en su tesis Titulada “Sexting y las relaciones sociales
de los adolescentes estudiantes de bachillerato de la Unidad Educativa Fernando Daquilema,
Riobamba” manifiesta que algunas de las consecuencias que puede provocar el sexting en
los adolescentes:

“(...) puesto que su estado de inmadurez emocional les plantea abiertamente
a riesgos que alteran su paz fisico, psicoloégico, emocional y social. Ademas,
conformar parte de este fendmeno conlleva a la pérdida total sobre el control de las
iméagenes, clip de videos, o contenido textual de los mensajes enviados por la
facilidad de difusion que los mismos tienen la posibilidad de llegar a tener, si la
informacion se alberga en un dispositivo celular o en un computador esta podria ser
de forma sencilla hurtado, olvidado, o incluso hackeado, dando ingreso a que
cualquiera logre dar a conocer los contenidos almacenados en dichos instrumentos,
sin el consentimiento de su protagonista” (Tixe, 2022).

En base a lo manifestado la practica del sexting en adolescentes se direcciona
principalmente por la inmadurez fisica, psicol6gica, emocional, en la adolescencia existen
cambios abruptos que provocan que realicen acciones por instinto, por emociones del
momento mas no por los sentimientos por lo cual como consecuencia de practicar el
ciberdelito del sexting y al ser difundido ese tipo de contenido puede provocar el Bullying y
Ciberbullying, en los cuales se basa en el maltrato hacia la victima, conductas hostiles, puede
evidenciarse a traves de insultos o difusion de rumores, hostigamiento, denigracién y el
“morphing”, por ello es muy importante tener una educacion sexual de calidad y sobre todo
Ilegar hacia los adolescentes con la finalidad de darles a conocer las consecuencias de la
préctica del sexting.

Esta clase de practica dentro del ambito psicolégico es sumamente importante,
debido a que al momento que un adolescente, joven o persona adulta al verse expuesta ante
la sociedad o terceros se sienten violentados lo cual vulnerada su privacidad, por razon de
que si ellos enviaron fotos o videos de contenido sexual o erotico fue porque en ese momento
se sentian en confianza con la persona que recibio esta clase de contenido, es por ello que es
fundamental conocer las consecuencias psicoldgicas que trae consigo.

El impacto psicoldgico es alto en los adolescentes por las practicas del sexting
cuyas consecuencias son mdltiples y variadas, entre las que destacan: la ansiedad,
nervios, agresion, baja autoestima, depresion, desgaste emocional, intento y muchas
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veces llega a la consumacion del suicidio. Las victimas presentan sintomatologia que
menoscaban la emocionalidad, afectando la autoestima, la concentracion y el
rendimiento escolar. En los agresores también pueden presentar problemas de
adaptacion y de interaccion social, comportamientos inadecuados y/o violentos,
pueden llegar a ser participes de la delincuencia y criminalidad, presentan
distanciamiento con los objetivos escolares, bajo rendimiento y abandono escolar,
problemas emocionales, entre otros (Mora, 2021).

Dentro del aspecto psicoldgico es necesario comprender que este tipo de préctica en
su inicio puede ser inofensiva debido a que el contenido de caracter sexual es remitido a una
persona de confianza dentro de una relacion de pareja o sentimental, esto se vuelve ofensivo
0 sexting desde el momento que existe abuso de confianza violando la intimidad de la
persona, difundiendo y publicando aquel contenido sexual o erotico en redes sociales o en
diferentes plataformas digitales causando graves consecuencias psicolégicas tanto en
adolescentes, jovenes y adultos puesto que, al ver sus imagenes siendo publica causa
ansiedad, la persona comienza a sobre pensar la situacion por la que estd pasando sin
encontrar una solucion factible para poder evitar que se siga compartiendo su contenido; lo
nervios son parte de la intriga, del desconocimiento sobre el alcance de la publicacion del
contenido; a través de ello como consecuencia la victima recibe agresiones tanto verbales
como mensajes, correos electronicos, etc., por terceras personas haciendo que su autoestima
baje al verse expuesta de tal manera, en algunos de los casos la depresion se hace presente
debido a que aquella situacion es perjudicial para su vida personal y familiar, existe un
desgaste emocional tan grande por la préctica del sexting y al no tener concientizacion de
las graves secuelas en casos extremos la victima puede intentar contra su vida debido a la
presion social, aunque hay que tener presente que no a todas las victimas les va a causar las
mismas consecuencias psicoldgicas.

Dentro del ordenamiento juridico ecuatoriano, la inexistencia de un tipo penal
independiente que sancione la divulgacion indiscriminada de contenido sexual o erético, ya
sean estos insinuantes o sugerentes, sin la autorizacion de su titular, generan consecuencias
que perturban la paz social, toda vez que con ello se estaria transgrediendo bienes juridicos
tutelados, haciendo mucho mas dificil alcanzar la justicia penal.

Dentro de nuestro Cdédigo Organico Integral Penal ecuatoriano, cuenta con una ley
que sanciona ciertos tipos de delitos con penas privativas de la libertad, sin embargo, de ello,
no existe una sancién para el ciberdelito en materia que es el sexting, debido a que no se
encuentra tipificado.

Los delitos que se asemejan al ciberdelito del sexting son los son:
* Pornografia infantil — 13 a 16 afios de privacion de libertad

Como primer punto se sefiala que dentro del plano ecuatoriano el ciberdelito del
sexting es confundido con la pornografia infantil, el cual se encuentra tipificado en el articulo
103 del (Codigo Organico Integral Penal, 2023) y sanciona a la persona que tome fotos,
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grabe, elabore, divulgue material visual informatico, de contenido sexual en el cual
intervenga nifias, nifios o adolescentes, cuya sancién sera de una pena privativa de libertad
que van desde 13 a 16 afios segun lo manifestado en el (CODIGO ORGANICO INTEGRAL
PENAL, 2023). Dentro de la norma punitiva, la pornografia infantil, hace referencia a una
conducta que tiene como principal caracteristica la adquisicion de imagenes de contenido
sexual en el cual participe un menor o varios menores de edad, ocasionando un perjuicio
fisico y psicologico.

Ahora bien, la diferencia que existe entre el sexting y la pornografia infantil es que
la pornografia infantil es sancionada cuando existe la intervencion de un menor de edad y
esto conlleva a la divulgacion del contenido por un adulto o un mayor de edad, pero si se ve
inmerso una persona adulta dentro del contenido no es considerada un delito provocando
que aquella persona quede desprotegida y afecte a su buen nombre y honor e incluso su
integridad. Por tal razdn, el sexting es una accién muy distinta a lo que se refiere la pornografia
infantil, por ende, el sexting es el intercambio de imégenes, videos de contenido sexual o erdtico
dentro de una relacién intima — sentimental entre dos personas independientemente de su edad,
todo lo contrario, a lo que sucede con la pornografia infantil, el sujeto pasivo tiene como
principal caracteristica ser menor de edad quien participe en el contenido de caracter sexual, con
el objetivo de comercializarlo a quienes estan dispuestos a pagar por aquel contenido malicioso.

* Violacion del derecho a la intimidad — de 1 a 3 afios

Con relacién a la violacién a la intimidad, delito que se sanciona a la persona que
difunda, reproduzca o intercepte datos personales sin autorizacion de su titular, el mismo
que sera sancionado con una pena de uno a tres afios. Sin embargo, dentro de esta misma
norma existe una excepcion, ya que no podran ser sancionadas las personas que divulguen
grabaciones de audio y video, cuando estos intervengan de manera personal (Cddigo
Orgéanico Integral Penal [COIP], 2014), tampoco se hace una referencia al aspecto sexual.
En correlacién con la norma citada se evidencia que la violaciéon a la intimidad es
considerada un delito, sin embargo, de ello existe un vacio legal, el cual no se sanciona
cuando una persona difunde o divulgue audios, fotos o videos cuando interviene la misma
persona, dentro de la préctica del sexting se involucran tanto el sujeto pasivo y activo,
quienes mantienen una relacion sentimental o de confianza, lo que no sucederia si quienes
sostienen una relacion sentimental divulgaran por voluntad propia, ya sea su imagen, audio,
video, etc., no seria considerado como un delito.

Es evidente que los supuestos que reune la conducta del sexting, dando a entender su
no tipificacion dentro del ordenamiento juridico ecuatoriano, debido a que no se encasilla ni
dentro de la pornografia infantil, ni dentro de la violacion a la intimidad, debido a que el
primero protege al sujeto pasivo solamente si es menor de edad, y en relacion al segundo
tipo penal no especifica qué tipo de contenido puede ser compartido cuando el sujeto activo
interviene de manera personal dentro del mismo, por lo cual de acuerdo con la conducta del
sexting dicha divulgacién generalmente es realizada por una persona que mantiene una
relacién con la victima siendo esta sentimental o de intimidad. Es por ello por lo que, con
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relacién a la falta de tipificacion del ciberdelito del sexting dentro de nuestro ordenamiento
juridico ecuatoriano como una conducta punible independiente, dando paso a la inseguridad
en las redes sociales, convirtiéndose en un medio de menoscabar la imagen, la integridad y
la reputacion de las personas. Los ciberdelincuentes utilizan los datos personales como medio
para afectar o dafiar la integridad fisica, psiquica o moral de su titular, o a su vez influir en el
ejercicio de otros derechos fundamentales. Dentro de las actividades ilicitas con mayor
frecuencia como el sexting, el grooming, el ciberacoso, la violencia de género, el phishing, el
carding, el trashing y el farmeo.

El sexteo es el envio voluntario de audio, fotos y videos de contenido sexual a una
persona sin el consentimiento del titular, como resultado, se puede violar el derecho a la
privacidad de la victima y a la integridad psiquica, fisica, moral y sexual. EI Codigo Orgéanico
Integral Penal ecuatoriano no tipifica este delito. Sin embargo, las autoridades competentes han
sancionado este acto en virtud del articulo 178 por violacién de la intimidad. Articulo 174, De
la Intimidacion.

Tabla5. Elementos constitutivos del ciberdelito de sexting.

Elementos constitutivos del ciberdelito de
sexting

Elementos o Accion del delito: La conducta tipica debe ser la de difundir la imagen intima de una

persong;

o Sujetos: La persona procesada debe ser mayor de dieciocho afios (imputable).

o Consentimiento: La difusién debe haberse realizado sin el consentimiento expreso de
la persona retratada.
Resultado del delito: La conducta debera ser previsto a humillar, dafiar, acosar,
amenazar, coaccionar a otro; para la excitacion sexual de otros o de la persona que
difunde;

Tipicidad Sujeto activo, la persona que exterioriza la accion delictiva, menoscabando un bien
juridico protegido, Sujeto pasivo persona afectada producto del acto ilicito, el
objeto material por su parte responde al dispositivo mediante el cual se efectia el
ilicito en los delitos informéaticos corresponden a los medios digitales o
electrénicos, y el objeto juridico hace alusion al bien juridico protegido recayendo
en varios bienes juridicos tutelados por lo cual se denominan pluriofensivos.

Antijuridicidad El bien juridico protegido es el derecho a la intimidad e integridad, psiquica,
moral y sexual.
Culpabilidad La persona que, sin el consentimiento de la persona difunda, divulgue, publique fotos

0 videos de contenido sexual o erdtico a terceras personas o en redes sociales.

Constitucion de la = Art. 46.- El Estado adoptara, entre otras, las siguientes medidas que aseguren a las
Republica del nifias, nifios y adolescentes:
Ecuador. 7. Proteccion frente a la influencia de programas o mensajes, difundidos a través de

cualquier medio, que promuevan la violencia, o la discriminacién racial o de género.
Las politicas publicas de comunicacion priorizaran su educacion y el respeto a sus
derechos de imagen, integridad y los demas especificos de su edad. Se estableceran
limitaciones y sanciones para hacer efectivos estos derechos.
Art. 66.- Se reconoce y garantizara a las personas:
3. El derecho a la integridad personal, que incluye: a) La integridad fisica, psiquica,
moral y sexual.
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Cadigo Organico Art. 179.- Por razon de su estado u oficio, empleo, profesion o arte, de un secreto cuya
Integral Penal divulgacién cause dafio a otra persona y lo revele, sera sancionada con pena privativa
de libertad de seis meses a un afio. No habréa delito en aquellos casos en que el secreto

divulgado verse sobre asuntos de interés publico.
- Serasancionada con pena privativa de libertad de uno a tres afios quien revele
o divulgue a terceros contenidos digitales, mensajes, correos, imagenes, audios
0 videos o cualquier otro contenido intimo de caracter sexual de una persona

en contra de su voluntad.

Tabla No 5. Elementos constitutivos del ciberdelito de sexting.
Autor: Geraldine Yagos y Dario Pilamunga. (2023)
Fuente: Cadigos penales actuales de Espafia, Argentina, México, Chile, Ley Especial

contra los Delitos Informaticos Venezuela actual, Cyber Civil Rights Initiative de
Estados Unidos, y Constitucion de la Republica del Ecuador actual.

En Ecuador el sexting no esta tipificado como un delito especifico en el Cddigo
Organico Integral Penal (COIP). Sin embargo, la distribucion no consentida de imagenes
intimas sin el consentimiento de la persona representada en la imagen puede considerarse
una violacion de la privacidad e integridad personal y, en algunas circunstancias, violacion
a la intimidad, acoso o difamacion. Las leyes estan sujetas a reformas, por lo cual, a través
de un estudio a las leyes vigentes, nos permite conocer mas acerca de la normativa legal
especifica de cada pais con la finalidad de obtener informacion precisa y actualizada sobre
como se sanciona el sexting en cada jurisdiccion. De la misma forma como se realizd con
anterioridad en el derecho comparado, en el cual se analiza las leyes de determinados paises.
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2.4. UNIDAD IIl: EL CIBERDELITO DEL SEXTING EN EL
ECUADOR. CASOS PRACTICOS.

2.4.1. Analisis de la sentencia N° 456-20-JP/21.

Dentro de sentencia N° 456-20-JP emitida en Quito, D.M., con fecha 10 de
noviembre de 2021, el documento citado analiza un caso en Ecuador donde una estudiante
compartio fotos intimas de una compafiera de clase, lo que se conoce como sexting, lo que
gener0 tensiones y conflictos entre los estudiantes. La Corte Constitucional analiza los
procedimientos disciplinarios en el contexto educativo, destacando la vulneracion de la
justicia restaurativa y el debido proceso en este caso particular. EI documento enfatiza la
importancia de abordar el sexting desde un enfoque restaurativo y promover el uso
responsable de las redes sociales, mencionando a su vez el papel del Ministerio de Educacion
en el desarrollo de protocolos para abordar el sexting en entornos educativos.

En el caso especifico, todo ocurre cuando la estudiante M.M procede a tomar
fotografias del celular de A.M donde se encontraba una charla con la estudiante J.C en el
cual se visualizaba fotografias de contenido sexual. Y se empezd a realizar una difusion
desmedida de dicho contenido, por lo cual creo un grave dafio emocional a la estudiante J.C
hasta el grado de atentar contra su propia vida, la madre de la estudiante afectada expreso su
preocupacion en cuanto al malestar causado a su hija, por lo cual el plantel educativo
procedio a crear un Comité de Disciplina con el objetivo de sancionar (a la presunta
responsable directa M.M) con suspension de clases y charlas de formacion. Sin embargo, la
madre y representante legal de la estudiante sancionada denoto su inconformidad en cuanto
al inadecuado procedimiento tomado por la Institucion educativa debido a que: a) Solo se le
sanciono a su hija, b) No se le explico el procedimiento tomado para la imposicion de la
sancion ni la facultad para apelar la decision, c) El retiro del teléfono movil de la menory la
injustificada razon de la retencion de este por tanto tiempo y la demora de su devolucion.

Es por tanto que la madre de la estudiante M.M procede a poner una accion de
proteccién a la Unidad Judicial Penal con sede en el Distrito Metropolitano de Quito la cual
lo niega por no ser la via idénea y por no encontrarse la vulneracion de derechos alegados,
es asi que se apela a la Sala Penal de la Corte Provincial de Pichincha el cual lo rechaza y
pasa a manos de la Corte Constitucional del Ecuador donde manifestd que solo podran tener
competencia en cuanto a la revision es la accion de proteccion planteada por la madre de la
estudiante M.M debido a que la estudiante J.C aunque se manifiesta la violacion de sus
derechos no es sujeto procesal. Pero si hace referencia a que la Institucion Educativa no tomo
gran relevancia a los dafios causados a la estudiante J.C por la difusién de sus fotografias
intimas y que se enfocaron méas en normas de comportamiento y en el desinterés, por asi
decirlo de la estudiante M.M de ya no querer pertenecer en la Institucion.

La Corte hace referencia al Manual de Justicia Restaurativa desarrollado por el
MINEDUC, que promueve un enfoque educativo basado en la resolucion pacifica de
conflictos y la promocion de relaciones positivas en la comunidad educativa. Se enfatiza la
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importancia de aplicar este enfoque en todo el centro educativo y de que los codigos de
convivencia respetan los derechos de los estudiantes y demas miembros de la comunidad.
Ademas, se hace mencién sobre los derechos de los nifios y adolescentes mencionando
especificamente al debido proceso, en el contexto educativo por énfasis a la presente
sentencia N° 456-20-JP, priorizando el derecho a ser escuchados y a la oportuna defensa. Se
destaca la importancia los medios alternativos de solucion de conflictos los cuales pueden
ser aplicados en las instituciones educativas.

Como conclusion la afectacion producida en el presente caso, sobre el intercambio
de fotos intimas en el caso de sexting tuvo efectos negativos en los estudiantes involucrados
y en la comunidad escolar en general. Caus6 problemas psicoldgicos y conductas sexuales
de riesgo entre los adolescentes, afectando particularmente a las mujeres que recibieron mas
criticas negativas que sus pares masculinos. Las consecuencias incluyeron ansiedad,
problemas de autoconcepto, intentos de suicidio, asi como acoso, chantaje, distribucion
ilegal de imagenes, preparacion, ciberacoso, abuso de sustancias y comportamientos
sexuales de riesgo. El incidente interrumpio a la comunidad escolar y resalté la necesidad de
un enfoque restaurativo para abordar los efectos negativos del sexting y promover el uso
responsable de las redes sociales y el contenido compartido.

De la misma forma, en una institucion de la Ciudad de Riobamba, existioé un caso
similar por cuestiones de privacidad fiscalia no nos permitié acceder al expediente, en breve
sintesis una alumna del colegio Salesianas, envié contenido sexual a su pareja sentimental
de aquel entonces, quien abusando de la confianza que le habia brindado la chica que por
cuestiones de proteccién a su integridad la denominaremos K. P. O. V., una menor de edad
que sin tener en cuenta las consecuencias de sus actos se vio envuelta en una serie de burlas,
discriminacion, ataques como el ciberbullying por la difusion del contenido sexual que habia
enviado a su pareja, quien por venganza divulgo este contenido. Al verse inmersa en una
situacion tan desagradable acudi6 a sus familiares mas cercanos en busca de ayuda, puesto
que se encontraba en un laberinto sin salida, por lo cual al enterarse su familia del caso
procedieron a acercarse a fiscalia a realizar la respectiva denuncia bajo el tipo penal de
violacion a la intimidad tipificado en el Art. 178 del (Cédigo Organico Integral Penal, 2023),
en busca de una sancion para la ex pareja de la menor de edad, pero debido a lo dificil que
es conseguir las pruebas suficientes en la Fiscalia General del Estado les manifestaron que
para que llegase a una decision judicial tendria que pasar alrededor de un afio y seis meses
hasta realizar las investigaciones respectivas, lo cual fue muy dificil tanto para la menor de
edad como para su familia, aquel delito quedaria en la impunidad, su integridad psiquica,
fisica, moral y sexual se vio expuesta a nivel colegial, a pesar de ser la integridad un bien
juridico protegido por el estado ecuatoriano, no tuvieron grandes resultados con relacion a
obtener una sancion para la persona que difundio este contenido, de esta manera decidieron
dejar de impulsar el proceso, causando un gran perjuicio y dafio a la menor, las
consecuencias psicologicas fueron realmente notorias, pues al verse expuesta en su intimidad
ante muchas personas y recibir toda clases de comentarios la afect6. De cierta forma si en la
legislacién ecuatoriana hubiese estado tipificado el ciberdelito del sexting el procedimiento
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hubiese sido mucho maés rapido y consigo tener la sancion necesario para quien difundié el
contenido, lamentablemente es uno de los muchos casos que han quedado en la impunidad.

2.4.1.1. Analisis de la sentencia N° de recurso 134/2021 — N° de Resolucion 90335/2021
(ESPANA).

En sintesis, entre Carmelo y Valle existia una relacién sentimental. Carmelo
trabajaba en un bar de Espafia y se encontraba con unos amigos. Carmelo, este dia, con animo
de menoscabar gravemente la intimidad de Valle, sacara su teléfono mdvil y sin contar con
el consentimiento de Valle, ensefiara a ese grupo de personas, unas fotografias en las que
Valle estaba posando en tanga y desnuda de cintura para arriba que habian sido enviadas en
su dia cuando mantenian una relacion sentimental y que habian sido tomadas en su domicilio
y fuera del alcance de terceros.

Carmelo, que estaba detras de la barra del bar con mas amigos, estaba diciendo:
"mirar las fotos de la zorra esta". Armando, al escuchar esta expresion, se giré para ver las
fotografias y vio que en las fotografias aparecia Valle posando en tanga y desnuda de la parte
de arriba, fotografias que Carmelo tenia en su teléfono movil y estaba ensefiando a sus
amigos que estaban fuera de la barra, que eran al menos tres y estaban al lado de Armando.
Armando escuch6 como Carmelo decia que la chica de las fotografias era la exnovia de
Galenay que "quien la iba a follar mejor que é1", "que iba a dejar todo por ella". Tras ensefiar
las fotografias, Carmelo guard6 su telefono movil en su pantalon. Carmelo mostro estas
fotografias a varias personas sin contar con el consentimiento de Valle, con animo de
menoscabar gravemente su intimidad, siendo fotografias que fueron enviadas en su dia por
Valle a Carmelo cuando mantenian una relacion sentimental y que habian sido tomadas en
su domicilio y fuera del alcance de terceros.

Un testigo observo que el acusado exhibia fotos de Valle desde un mavil, pero no se
ha acreditado que las fotos aportadas por la denunciante fueran las fotos exhibidas desde el
movil, ni que el movil en el que fueron exhibidas fuera el movil del denunciado.

No negamos que la cuestion del objeto material de este delito: imagenes susceptibles de
menoscabar gravemente su intimidad, presenta dificultades probatorias. La instructora se
ocupd de ello, requiriendo primero a la testigo para que aportara las imagenes, y cuando lo
hizo en papel, requiriéndole nuevamente para proceder al cotejo de dichas imagenes con el
teléfono del que las habia enviado al denunciado. Pero como resulta de las actuaciones las
imagenes se aportan el 15/12/2017 y el dia 17/01/2018 la denunciante manifiesta que cambi6
de teléfono como consecuencia de los hechos denunciados (insultos y amenazas telefonicas),
no conservando la tarjeta.

Dado que el denunciado manifiesta que algunas imagenes- no todas- fueron remitidas, pero
las borraba inmediatamente, la pregunta que cabe hacerse es si es posible satisfacer las
exigencias de la prueba, mediante la aportacion de las fotografias en papel por parte de la
victima en las condiciones descritas. En segundo lugar, también constatamos que la
exhibicion de iméagenes a terceros, sin identificar a dichos terceros, ofrece también
dificultades.
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La Sala tras constatar las dificultades probatorias resefiadas, considera que la argumentacion
de la sentencia esta correctamente articulada sobre el testimonio del testigo principal Sr.
Armando. Recordamos que el delito que nos ocupa - conocida en la doctrina como" sexting"
consiste en la utilizacién de fotografias o material audiovisual de caréacter intimo remitido
voluntariamente por una de las partes en el marco de una relacion de confianza, con fines de
venganza, generalmente, tras la ruptura de la relacion. Por lo cual, la Corte Desestimo el
recurso de apelacion interpuesto por Carmelo contra la sentencia dictada en las presentes
actuaciones con declaracion de oficio de las costas causadas (Orokorra & Bilbao, 2021).

2.4.2. Andlisis de casos de sexting presentados en la Fiscalia General del
Estado de Chimborazo.

Después de realizar el trdmite correspondiente para poder acceder a la informacion
privada de la Fiscalia General del Estado de Chimborazo y Riobamba nos han proporcionado
datos importantes sobre los delitos mas representativos con las respectivas estadisticas y
porcentajes, cabe hacer hincapié que al ser delitos de informacion reservada la difusién de
los actos, pruebas, nombres de las personas procesadas, 0 nimero de investigacion pueden
afectar la integridad o al menos menoscabar gravemente la intimidad personal de la victima
(provocando con ello un estado de revictimizacién), por tal motivo el presente trabajo
investigativo se centrara en datos e informacion estadistica.

Los cuales se presentara en la discusion y resultados, de la misma manera se realizo
entrevistas a expertos en ciberdelitos, defensores publicos expertos en el tema, psicologa y
fiscales en violencia de género, quienes nos proporcionaron informacién de gran aportacion
para nuestro tema investigativo, haciendo mucho mas factible y facil la recopilacion de datos
para una indagacion mas profunda.

2.4.3. Necesidad y Propuesta de tipificacion del ciberdelito del sexting.

En base a la investigacion y lo mencionado con anterioridad en relacion con los casos
analizados se llega a la conclusién de que es sumamente necesario el normativizar el
ciberdelito del sexting en el Cddigo Organico Integral Penal de nuestra legislacion
ecuatoriana , debido que por mas que existan articulos que mencionen tipos penales que se
asemejen al ciberdelito que es tema de estudio en la presente investigacioén no es el mismo
tipo penal, puesto que se debe centrar en el problema principal que es la divulgacién de fotos
0 videos de personas que en su momento tuvieron su consentimiento para enviarlo a la
persona receptora pero mas no para que terceras personas tengan el acceso a ellas, por esta
razén y analizando los problemas psicolégicos, sociales que causa en las victimas son
demasiados desgarrados pues dafian su buen nombre, su integridad fisica y moral.

El acceso a la informacion y a la tecnologia es mas propio de la actualidad y la
facilidad de esta sin la supervision adecuado puede provocar cada vez mas problemas debido
a gque cada vez hay mas casos de difusion no consentida de imagenes intimas que pueden
derivar en dafos psicoldgicos, acoso e invasion de la privacidad de los involucrados. Al
promulgar leyes especificas, dejamos en claro que este tipo de conducta es inaceptable y sera
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sancionado en consecuencia. Ademas, la criminalizacion permite a las victimas buscar
justicia y recibir compensacién por los dafios que han sufrido.

Puesto que es un abuso de confianza al crear un vinculo sentimental, ganarse su
confianza para poder lograr su objetivo que obtener fotos y videos intimos de la victima a
simple vista no parece ser algo tan malo si solamente se queda en la pareja pero que sucede
cuando por alguna razén no llegasen a terminar la relacion en los mejores términos,
comienza el verdadero infierno para la persona quien envio todo el contenido intimo
exponiendo su cuerpo desnudo o semidesnudo a través de fotos o videos, pues es un peligro
debido a que se desconoce si la persona quien recibio este contenido lo elimino o lo sigue
teniendo, en caso de la segunda opcién como venganza el sujeto comienza a divulgar o
difundir aquellas fotos y videos afectando de manera notoria a la autora de estos, llega a un
nivel extremo puesto que las personas quienes lo reciben comienzan a interactuar con la
victima de manera agresiva, irrespetuosa, poco empatica, con términos despectivos lo cual
afecta notoriamente a la victima provocando que muchas de las veces termine en suicidio al
no soportar el acoso por terceras personas.

La necesidad de tipificar los actos sexuales en el Ecuador es para proteger a las
personas de posibles dafios emocionales, el buen nombre y para evitar el mal uso de
imagenes intimas en el caso de la difusion del contendido. La propuesta pide leyes claras
para castigar a quienes comparten o distribuyen este tipo de contenido sin permiso. De esta
forma, se garantiza la seguridad y privacidad de las personas. Especificamente la tipificacion
del delito informatico del sexting una de las labores mas importantes es la de crear
consciencia, expertos en las personas encargadas de investigar, juzgar estos hechos, en
especial a las que reciben los testimonios de las victimas, ya que el primer momento en que
una persona se acerca a presentar una denuncia por violencia es crucial: si la atencion
brindada es sensible al tema, oportuna y respetuosa, libre de prejuicios y sesgos, ésta puede
ser la diferencia entre un caso archivado y uno que, potencialmente, haya logrado salvar una
vida.
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CAPITULO I11.
METODOLOGIA

La metodologia utilizada fue el analisis documental de fuentes secundarias, a través
de referencias bibliograficas actualizadas de los Gltimos 5 afios con la informacion veridica
que ayude con la solucion de la problemaética, y en un segundo momento se realizara a través
del instrumento de la entrevista utilizando una guia que se aplicara a especialistas que tengan
conocimiento amplio sobre el ciberdelito del sexting, la cual ayudara a dilucidar la frecuencia
de la problematica y proponer mejores soluciones con respecto al tema.

Este trabajo tuvo como fin el investigar las posibles soluciones dentro del
ordenamiento juridico para evitar la impunidad en los casos del ciberdelito del sexting en la
sociedad.

3.1. Tipo de investigacion
Dependiendo de los objetivos a donde se quiere llegar con la investigacion y al

método que se va a utilizar para el estudio del problema juridico, la investigacion puede ser:

e Investigacion dogmatica, se encarga del estudio l6gico de la estructura del Derecho
positivo (normas juridicas, jurisprudencia, doctrinas, precedentes, etc.), para llegar a
determinar la validez del ordenamiento juridico en un contexto determinado.

e Investigacion histérica juridica, se encarga de estudiar la evolucion historica del
Derecho, el origen y desarrollo de las instituciones juridica; analiza las normas, reglas,
costumbres, tradiciones, etc., en las diferentes etapas del desarrollo social.

e Investigacion juridica correlacional, tiene como fin medir o determinar la influencia,
impacto o incidencia de una variable sobre otra.

e Investigacion juridica descriptiva, se encarga de describir las cualidades y
caracteristicas del problema, fendmeno o hecho juridico investigado.

3.2. Disefio de investigacion

Por la complejidad de la investigacion, por los objetivos que se pretende alcanzar,
por los métodos que se van a emplear en el estudio del problema juridico y por el tipo de
investigacion, el disefio es no experimental.

3.3. Teécnicas de recoleccion de Datos.

3.3.1. Técnicas e instrumentos de investigacion.

La técnica utilizada en la presente investigacion fue la entrevista que se les aplico a
quienes formen parte de la muestra a través de los instrumentos de investigacién, en donde
se realiz6 una guia de entrevista, que coadyuvo a la recoleccion de informacion para la
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ejecucion de la investigacion siendo el mecanismo que utiliza el investigador para recabar
los datos e informacion del problema juridico que esta investigando.

3.3.2. Técnicas para el tratamiento de informacion.

Contempla 6 fases:
1. Elaboracion del instrumento de investigacion
2. Aplicacion del instrumento de investigacion
3. Tabulacion de datos
4. Procesamiento de los datos e informacion
5. Interpretacion o andlisis de resultados
6. Discusion de resultados

3.4. Poblacion de estudio y tamafio de muestra.

La poblacion en el desarrollo del trabajo investigativo son las personas especializadas
en larama de la informatica que posean conocimientos sobre los delitos informaticos, jueces
y fiscales defensores de la provincia de Chimborazo de la ciudad de Riobamba.

a) Poblacion: fijada en un nimero de (18) dieciocho entre fiscales en delitos sexuales o
violencia de género, jueces de la unidad penal de Riobamba, defensores publicos
especializados en el area de investigacion y psicologas dentro de la provincia de
Chimborazo.

b) Muestra: Tipo intensional no probabilistico.

3.5. Hipotesis de ser el caso.

En el Ecuador el ciberdelito del sexting no se encuentra tipificado en el Codigo
Orgénico Integral Penal, por lo cual al no existir una ley no existe delito, la cual sancione,
regule y proteja la integridad e intimidad de las personas, debido a que son bienes juridicos
protegidos, tal como lo garantiza la Constitucion de la Republica del Ecuador. Provocando
un vacio legal que dificulta la persecucién y sancién de conductas relacionadas con la
difusion no consentida de contenido de caracter sexual. La carencia de disposiciones
especificas complica las labores de la etapa de investigacion previa y la obtencion de la
prueba en casos de sexting, poniendo en riesgo la capacidad del 6rgano judicial y la
reparacion de las victimas.

3.6. Métodos de analisis, y procesamiento de datos.

Para el estudio de la presente problematica del ciberdelito del sexting y las dificultades
probatorias, se utiliz6 los siguientes métodos de investigacion:

e Método deductivo: permitira extraer una conclusion con base en una premisa o a
una serie de proposiciones que se asumen como verdaderas, usando la logica para
obtener un resultado, solo con base en un conjunto de afirmaciones que se dan por
ciertas.

e Método juridico-analitico: facilita la correcta comprension del alcance y sentido
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de las normas juridicas sobre el tema a investigarse y su estudio en funcién del
contexto politico, econdmico y social y en el que se expidieron.

Método historico-l6gico: permitird evaluar el decurso evolutivo del objeto materia
de la investigacion en un ambito espacial local, nacional o mundial con el fin de
entender su comportamiento histérico y explicar su estado actual.

Meétodo de comparacion juridica: permitira estudiar las semejanzas y diferencias
del objeto de la investigacion en los diferentes sistemas normativos principalmente
de otros paises.

Meétodo juridico descriptivo: permite al investigador decidir el camino que debe
seguir para entender las caracteristicas y cualidades del objeto de estudio de manera
I6gica, ayudando a describir las particularidades del problema de investigacion, con
base a la observacion, recopilacion de la informacién, analisis y comparacién de la
informacion de datos y conclusiones.

Método juridico comparativo: es recomendable utilizarlo en estudios cualitativos
de las ciencias sociales y politicas, sirviendo para relacionar lo tedrico con lo
empirico, con base en lo histérico, lo estadistico y las caracteristicas y cualidades del
objeto de estudio.
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CAPITULO IV.
RESULTADOS Y DISCUSION

4.1. RESULTADOS:

4.1.1. Distincion de la naturaleza de los delitos informaticos y su
proteccidn juridica.

La sociedad avanza conforme a las necesidades que se van originando con el tiempo,
por esta razén la tecnologia es y sera necesaria como una herramienta de trabajo, de estudio
y social como una forma de relacionarse con las demas personas mediante las diferentes
plataformas digitales que se han ido creando en base a las necesidades del ser humano, en
sintesis, los avances tecnologicos han creado nuevas alternativas de comunicacion como un
aspecto positivo, sin embargo, también existe el aspecto negativo de estos avances, debido
a gque a raiz de la pandemia del Coronavirus - SARS-CoV-2 la utilizacién de Internet
aumentd de manera notoria entre las personas quienes realizaban teletrabajo, clases virtuales
y para mantenerse en contacto, etc.

A consecuencia de ello, los delitos informaticos incrementaron de manera notoria,
debido a que a los ciberdelincuentes se les facilité ain mas el uso del Internet para cometer
los diferentes delitos a través de las redes sociales y plataformas digitales, de esta manera
uno de los ciberdelitos que es materia de estudio es el denominado “sexting” que dio auge
en la pandemia del COVID - 19, puesto que al decretar medidas de distanciamiento entre las
personas, comenzaron a hacer uso de las herramientas tecnolégicas y de esta forma que sea
parte de nuestro diario vivir, es por esta razon que tanto las nifias, nifios, adolescentes,
jévenes, personas adultas corrian y corren el riesgo de ser victimas de este delito por diversos
factores como la inmadurez, desconocimiento del uso de estos, el desconocer quién es la
persona gue se encuentra atras del otro computador y sobre todo cuales son sus verdaderas
intenciones. Esto usualmente sucedia y sucede hoy en dia con quienes desean conocer
nuevas personas o con quienes tienen una relacion a distancia utilizaban la mensajeria por
Messenger, Instagram, WhatsApp y demas redes sociales, asi mismo las videoconferencias
principalmente por la plataforma zoom.

Debido a lo mencionado con anterioridad, tanto las nifias, nifios, adolescentes y los
jévenes que son grupos vulnerables y mas propensos a ser victimas de este tipo de delitos
porgue se encuentran en constante uso de los dispositivos electronicos con el fin de realizar
ciertas actividades cotidianas, a pesar de ello es preocupante que exista un uso irresponsable,
que conlleva consigo que sean vulnerables antes las nuevas formas de delinquir atentando
contra los bienes juridicos protegidos. El sexting parece ser un ciberdelito nuevo, pero en
realidad ha estado presente en la vida de las personas durante mucho tiempo atras, pero en
la actualidad se va siendo notorio por las personas que han sido victimas de este ciberdelito
del sexting y deciden no callar.
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Como resultado se obtiene que es un delito que se ejecuta mediante la accién de
difundir contenido intimido de origen sexual o erotico como fotos, videos en ropa interior,
desnudas o manteniendo relaciones sexuales, a través de las redes sociales sin el
consentimiento de la victima, es una conducta delictiva realizada por personas maliciosas
con el fin de afectar a la persona, por diversos motivos tanto sentimentales, volver a mantener
una relacion sexual, por venganza, esto se efectlia a través de chantajes hacia la persona
afectada, dando como consecuencia la afectacion hacia la integridad, violacion a la
intimidad, a la honra y el buen nombre de las persona. Esto principalmente se ejecuta entre
las parejas que tienen una relacion sentimental, lo cual destaca lo preocupante y el gran
problema que existe por la falta de valores de las personas por consentir el envio de esta
clase de contenido intimo, ya sea a la pareja 0 a personas desconocidas que se hayan ganado
su confianza aceptando de esta forma tener relaciones sexuales virtuales a través de la
webcam.

Es de esta manera que el ciberdelito del sexting se relaciona con el bien juridico
protegido teniendo como resultado que es aquel que goza de proteccion legal. Los bienes
juridicos son realidades socialmente valiosas por su vinculacion con las personas. Esta nueva
concepcidn del derecho penal debe conducir inevitablemente a la consideracion de la vida
social de las particulares relaciones en esta, por eso mismo se enfatiza la importancia de la
responsabilidad. En materia penal es muy importante, debido a que es la proteccion de
determinado objeto, a través de las normas que hacen referencia a actos, por ende, solamente
entran una vez que es considerado como bien juridico, posteriormente a ello se cumple el
principio de responsabilidad por la lesividad y por el hecho, es por tal razon de que el
resultado y el acto se muestran de forma muy indispensable y unida.

El derecho penal actual protege no solo los intereses juridicos de las personas, sino
también la propiedad y algunos bienes personales como el medio ambiente y la salud publica,
que afectan a una amplia gama de personas en la sociedad. EI concepto de bienes juridicos
cumple una funcién fundamental en la medida en que permite clasificar diferentes tipos
delictivos segln sus respectivos bienes juridicos; es asi como cumple una funcion de
interpretacion, debido a que permite interpretar varias normas en términos de los bienes
juridicos que buscan resguardar.

Este derecho sirve para el control social por parte del Estado. Todos los delitos
protegen las relaciones sociales con intereses sociales como la vida, la salud, la integridad
de la persona, seguridad nacional, la integridad fisica y los derechos de propiedad. Las
violaciones de los bienes juridicos posibilitan sanciones penales por actos que violan o ponen
en peligro los bienes juridicos y constituyen un requisito previo para el ejercicio de los
derechos juridicos. Dentro de los delitos informéticos varios autores se manifiestan
brindando una explicacion amplia sobre el porqué la integridad, la intimidad dentro de los
delitos informaticos deberian ser un bien juridico protegido, pues si bien es cierto los delitos
informaticos con el paso del tiempo han ido en incremento lo cual ha provocado que algunos
queden impunes por falta de una normativa especifica que regule este tipo de delitos con la
finalidad de no dejar en la indefension a las victimas.
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Los riesgos de los ciberdelitos son por la inexistencia de un sistema de control en la
red, las personas pueden navegar en la red sin ningin problema, evadiendo barreras de
seguridad, lo que hacen los hackers, lo que ha ocasionado que cada vez exista un mayor
namero de personas explorando la red, lo cual ha provocado que al tener un conocimiento
amplio de como utilizarla se puede cometer varios crimines de esta manera ha aumentado el
namero de victimas, a través de la red se hace mucho mas facil obtener informacion de otras
personas, uno de los factores para que estos delitos queden en la impunidad es el anonimato.

Segun lo manifestado por los autores se identifica el bien juridico protegido en los
delitos informaticos, dando a conocer el sentido amplio y el sentido estricto de estos. En el
primero es facil de reconocer por la medida en la cual depende el interés vulnerado o el grado
de peligro de la accién tipica. Por otro lado, en el sentido estricto se destaca las diferencias
entre la proteccion de los datos y la informacion de los sistemas informaticos los cuales
mantienen la proteccion en la funcionalidad informética tal como lo menciona el autor Lux,
sin embargo, de ello, de realizar un estudio y desarrollo en base a la academia sobre los
delitos informaéticos por parte del profesor Villavicencio se puede denotar que ain falta
mucho mas por explorar con respecto al tema para poder llegar al objetivo deseado.

Se obtiene como resultado que tanto la integridad fisica, moral, psiquica y sexual
sean considerados como un bien juridico protegido por el Estado ecuatoriano debido a que
existe un riesgo de ser violentado por personas que tienen un conocimiento extenso en redes
sociales o herramientas informaticas, es por tal motivo una vez que se considere como bien
juridico protegido por el Estado esto acarreara su respectiva sancion penal evitando que el
ciberdelito del sexting quede en la impunidad, y por otra parte, el delito ya no quedara en la
impunidad para las victimas como lo ha venido siendo desde hace mucho tiempo hacia la
actualidad. Al ser reconocido de esta manera el derecho penal cumple una parte fundamental
con su respectiva tipificacion de este.

4.1.2. Andlisis de los elementos del tipo penal del sexting y el derecho
comparado: Estados Unidos, Espafia, Argentina.

Tabla6. Cuadro comparativo. - Elementos constitutivos del ciberdelito de
sexting.
Elementos constitutivos del ciberdelito de sexting

Paises Elementos Tipicidad Antijuricidad | Culpabilidad Cédigo Penal

Estados | -Accidn del | Sujeto activo, | El bien | La persona | Algunos estados de los

Unidos delito: La | la persona que | juridico que, sin el | Estados Unidos han
conducta tipica | exterioriza la | protegido es el | consentimiento | promulgado  leyes  para
debe ser la de | accién derecho a la | de la persona | abordar la difusi6n no
difundir la imagen | delictiva, intimidad e | difunda, consentida de imagenes
intima de una | menoscabando | integridad vy | divulgue, sexuales  privadas.  Por
persona; un bien | moral. publique fotos | ejemplo, lllinois tiene una ley
-Sujetos: La | juridico 0 videos de | que penaliza la difusién no
persona procesada | protegido, contenido consentida de  imagenes
debe ser mayor de | Sujeto pasivo sexual 0 | sexuales privadas.

Espafia | dieciocho  afios | persona erético a | Articulo 197.- Numeral 7.
(imputable). afectada terceras Serd castigado con una pena
-Consentimiento: | producto del personas o en | de prision de tres  meses a
La difusién debe | acto ilicito, el redes sociales. | un afio o multa de seis a doce
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Argentina

Ecuador

haberse realizado
sin el
consentimiento
expreso de la
persona retratada.
-Resultado  del
delito: La
conducta debera
ser previsto a
humillar, dafar,
acosar, amenazar,
coaccionar a otro;
para la excitacién
sexual de otros o
de la persona que
difunde;

objeto
material por
su parte
responde  al
dispositivo
mediante el

cual se efectla
el ilicito en los
delitos
informaticos
corresponden
a los medios
digitales 0
electrénicos, y
el objeto
juridico hace
alusion al bien
juridico
protegido
recayendo en
varios bienes

juridicos
tutelados por
lo cual se
denominan

pluriofensivos.

meses el que, sin autorizacion
de la persona afectada,
difunda, revele o ceda a
terceros imagenes 0
grabaciones audiovisuales de
aquélla que hubiera obtenido
con su anuencia en un
domicilio o en cualquier otro
lugar fuera del alcance de la
mirada de terceros, cuando la
divulgacion menoscabe
gravemente la intimidad
personal de esa persona.

La pena se impondra en su
mitad superior cuando los
hechos hubieran sido
cometidos por el conyuge o
por persona que esté o haya
estado unida a él por analoga
relacion de afectividad, aun
sin convivencia, la victima
fuera menor de edad o una
persona con discapacidad
necesitada  de  especial
proteccion, o los hechos se
hubieran cometido con una
finalidad lucrativa.

Articulo 155 bis, sobre
penalizacion de la
difusion no consentida

de contenidos de
desnudez total o parcial

0o contenido  sexual
(Vista de La regulacion
legal del Sexting en
Argentinay México y su
aportacion a Colombia,
sff).

De la misma forma también
se afiaden leyes que
complementan el articulo
anteriormente  mencionado,
como es la ley 25.326 del
2000 sobre Proteccion de
Datos Personales Cddigo
Penal Argentino, Ley
26.388Expediente  2987-D-
2019 proyecto que incorpora
el 155 bis.

Constitucion de la
Republica del Ecuador:
Art. 46.- El Estado adoptara,
entre otras, las siguientes
medidas que aseguren a las
nifias, nifios y adolescentes:
7. Proteccién frente a la
influencia de programas o
mensajes, difundidos a
través de cualquier medio,
que promuevan la
violencia, 0] la
discriminacion racial o de
género. Las  politicas
publicas de comunicacion
priorizardn su educacion y
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el respeto a sus derechos de
imagen, integridad y los
demas especificos de su
edad. Se estableceran
limitaciones y sanciones
para hacer efectivos estos
derechos.

Art. 66.- Se reconoce y
garantizara a las personas:

3. El derecho a la integridad
personal, que incluye: a) La
integridad fisica, psiquica,
moral y sexual.

Codigo Organico Integral
Penal:

Art. 179.- Por razén de su
estado u oficio, empleo,
profesion o arte, de un secreto
cuya divulgacion cause dafio
a otra persona y lo revele,
serd sancionada con pena
privativa de libertad de seis
meses a un afio. No habra
delito en aquellos casos en
que el secreto divulgado
verse sobre asuntos de interés
publico.

Serd sancionada con pena
privativa de libertad de uno
a tres afios quien revele o
divulgue a terceros
contenidos digitales,
mensajes, COrreos,
iméagenes, audios o videos o
cualquier otro contenido
intimo de caracter sexual de
una persona en contra de su
voluntad.

Elementos constitutivos del ciberdelito de sexting.
Geraldine Yagos y Dario Pilamunga. (2023)

Codigos penales actuales de Espafia, Argentina, México, Chile, Ley Especial
contra los Delitos Informaticos Venezuela actual, Cyber Civil Rights Initiative de

Estados Unidos, y Constitucion de la Republica del Ecuador.

En la presente investigacion es sumamente importante conocer cuales son los
elementos del tipo penal del ciberdelito del sexting entre las Legislaciones de Estados
Unidos, Espafia y Argentina, para que sea considerado como sexting debe cumplir con los

siguientes elementos.

1.-Produccion, recepcion o distribucion: de imagenes o videos sexualmente explicitos de los
grupos anteriormente mencionados. Esto implica la captura o creacion de contenido que
muestre desnudos, actos sexuales u otras conductas sexualmente explicitas por parte de un

2.- El consentimiento es el segundo elemento, debido a que es la clave fundamental, debido
a que para que una de las personas tenga aquel contenido sexual primero debe pasar por una
serie de fases como es lograr obtener la confianza entre parejas y la intencion de persuadir
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con el proposito de lograr su objetivo, el consentimiento libre y voluntario se basa
mutuamente entre las personas involucradas. Sin embargo, cuando el sexting involucra a
menores de edad, el consentimiento se vuelve més complicado. La ley tiende a proteger a
los menores y considera que no tienen la capacidad legal para dar un consentimiento valido
para participar en actividades sexuales o compartir imagenes sexualmente explicitas. Por lo
tanto, incluso si los menores dan su consentimiento aparente, se le configura el ciberdelito
del sexting una vez que se comienza a difundir este tipo de contenido sexual a terceros lo
cual es totalmente ilegal excepto si la persona duefia del contenido lo autoriza.

3.- Elemento es la intencion: En muchos casos, para que el sexting sea considerado un delito,
se debe demostrar que hubo una intencién maliciosa o dafiina detras de la produccion,
recepcion o distribucion del contenido sexualmente explicito. Esto puede implicar la
intencion de acosar, humillar o difamar a la persona retratada en las imagenes o videos.

Como resultado se obtiene que los elementos del tipo penal del sexting suelen incluir
la produccion, recepcion o distribucion de imagenes o videos sexualmente explicitos de
menores de edad, el consentimiento y la intencion maliciosa debido a que difundir contenido
sexual afecta significativamente a los grupos vulnerables. Sin embargo, es importante tener
en cuenta que las leyes pueden variar segun el pais y es necesario consultar la legislacion
especifica de cada jurisdiccion para obtener informacién mas detallada. El sexting entre
adultos consensuales es un asunto privado, pero cuando involucra a menores de edad, puede
tener graves consecuencias legales y emocionales. Es fundamental promover una educacién
digital segura y educar a los jovenes sobre l0s riesgos 0 consecuencias que puedan existir el
hecho de enviar fotos o videos de contenido sexual los cuales pueden convertirse en uno de
los peores momentos de su vida provocando dafios irreversibles. Ademas, se encontré que
casi lamitad de los jovenes experimentaron consecuencias negativas como resultado de tener
relaciones sexuales, siendo el grooming la consecuencia mas importante identificada. Estos
datos avalan la importancia de hablar y educar a los jovenes sobre los riesgos del sexo y
recomendar el uso responsable de la tecnologia. Es importante educar a los jévenes sobre
los peligros de compartir contenido intimo y promover un entorno en linea seguro para evitar
situaciones no deseadas.

En Estados Unidos, a pesar de que es conformado por varios estados y cada uno de
ellos tiene sus leyes especificas, pero en si no se encuentra tipificado como un delito penal
se ha mencion sobre el ciberdelito del sexting que es la accion de difundir, divulgar sin
consentimiento de la persona fotos, videos, etc., de contenido sexual lo cual provoca que
muchas de las veces la persona afectada no tenga conocimiento de quien fue la persona que
lo divulgd, por otro lado en Espafia este acto esta indirectamente relacionado con los verbos
"requerir”, "engafar" o "manipular”. Esto se debe a que la situacion mas comdn en una
variedad de casos es que el sujeto de accion se beneficiard del uso de este tipo de material.
Regresar para beneficio economico o emocional de material con contenido sexual de sujetos
pasivos. En primer lugar, el sujeto activo exige dinero al sujeto pasivo y, en consecuencia,
no difunde contenido sexual. La ganancia emocional, por otro lado, se refiere a aquellos que

disfrutan y se regocijan en el sufrimiento y martirio de los sujetos pasivos.
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Aunque se han denunciado muchos casos, estos van en aumento en los Gltimos afios,
la presion social y el miedo a la exclusion siguen impidiendo que las personas reivindiquen
sus derechos, incluido el derecho a la dignidad, sin recurrir a la ley. En libertad, incluido el
derecho a la intimidad. Un factor positivo evidente en Espafia son las Brigadas Técnicas
Centrales de Investigacion, que, como su nombre indica, se encargan de la prevencion,
investigacion y enjuiciamiento. Si bien estos delitos no son nuevos, el hecho de que
tengamos un departamento dedicado a delitos basados en la tecnologia refleja la naturaleza
en constante evolucion de la ley y la justicia, es realmente dificil llegar hacia el verdadero
culpable y de esta manera que obtenga su respectiva sancion por el cometimiento de este,
pero existe un gran problema que al no existir una normativa que regule este tipo de delitos
provocando que varios de estos queden en la impunidad, por ende, la victima no tiene mayor
opcion que dejar de impulsarlo, y que los culpables de difundir aquel contenido queden sin
responsabilidad alguna.

Por otro lado, pasa todo lo contrario con la legislacion de Argentina, el ciberdelito
del sexting se encuentra tipificado dentro de la normativa la cual conoce de esta practica
desde el afio 2016 como se instituye en la guia para la practica segura del sexting
desarrollada por el gobierno nacional. Es solo hasta 2019 que, con la modificacion del
codigo penal, se incorpora el articulo 155 bis al Cédigo Penal, sobre penalizacion de la
difusion no consentida de contenidos de desnudez total o parcial o contenido sexual. Lo
cual es un beneficio para las victimas que han sufrido esta clase de delitos, haciendo que
muchos de estos tengan su sancién correspondiente siendo responsables de sus actos ante la
ley, y a su vez se hace justicia por el hecho de difundir y divulgar fotos y videos de contenido
sexual, es muy importante también nombrar que al igual que toda Constitucion tiene sus
leyes complementarias, Argentina también tiene leyes que complementan el articulo
anteriormente mencionado, como es la ley 25.326 del 2000 sobre Proteccion de Datos
Personales Codigo Penal Argentino, Ley 26.388 Expediente 2987-D-2019 proyecto que
incorpora el 155 bis con la finalidad de un mejor entendimiento y compresion.

4.1.3. Determinacion de la necesidad de tipificacién del ciberdelito del
sexting en el ordenamiento juridico ecuatoriano, a traves del estudio
de casos.

Segun la informacidn estadistica proporcionada por la Fiscalia General del Estado a
través de sus Organos Administrativos ubicado en la Ciudad de Riobamba, desde el 2019
hasta julio del 2023 dentro del Ecuador en la Provincia de Chimborazo se registrd un total
34670 delitos consumados y 364 tentativas, de los cuales (173) ciento setenta y tres delitos
consumados de Violacion a la Intimidad tipificado en el Art. 178 del COIP, (18) dieciocho
delitos consumados de Difusion de Informacion de Circulacion Restringida tipificados en el
Art. 180 del COIP, y (1) un delito consumado por Revelacion de secreto o informacion
personal de terceros tipificados en el Art. 179 del COIP (Figura No. 02).
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Figura 2. Casos relacionados con el Sexting; Chimborazo.
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Figura No 2. Casos relacionados con el Sexting; Chimborazo.
Autor: Geraldine Yagos y Dario Pilamunga. (2023)
Fuente: Datos proporcionados por la Fiscalia General del Estado de la provincia de

Chimborazo, cantén Riobamba (2023)

Por otro lado, de forma mas precisa segun la informacion estadistica proporcionada
por la Fiscalia General del Estado, hasta julio del 2023 dentro de la Provincia de Chimborazo
en la Ciudad de Riobamba se registré un total de 25786 delitos consumados y 235
tentativas, de los cuales (135) ciento treinta y cinco delitos consumados de Violacion a la
Intimidad tipificado en el Art. 178 del COIP, (18) dieciocho delitos consumados de Difusién
de Informacion de Circulacion Restringida tipificados en el Art. 180 del COIP, y (1) un
delito consumado por Revelacién de secreto o informacién personal de terceros tipificados
en el Art. 179 del COIP (Figura No. 03).

Figura 3. Casos relacionados con el Sexting; Riobamba.
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Figura No 3. Casos relacionados con el Sexting; Riobamba.
Autor: Geraldine Yagos y Dario Pilamunga. (2023)
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Fuente: Datos proporcionados por la Fiscalia General del Estado de la provincia de
Chimborazo, cantén Riobamba (2023)

Si bien las cifras estadisticas no son sobre el delito del Sexting (por la inexistencia
de su tipificacién). En un analisis general se denota la existencia de un aproximado de tres
cuartas partes de la cantidad de delitos consumados dentro del cantén de Riobamba en cuanto
a los delitos que tipifican la difusion de contenido de carécter sexual sin el consentimiento
explicito 135 delitos consumados de 173 son cometidos dentro del canton Riobamba siendo
que “La Provincia de Chimborazo se divide administrativamente en 10 cantones: Alausi,
Colta, Cumanda, Chambo, Chunchi, Guamote, Guano, Pallatanga, Penipe, Riobamba.”
(Chimborazo-GAD PROVINCIAL, n.d.). Este alto indice estadistico se puede atribuir a
varios factores, Riobamba cuenta con un entorno urbano densamente poblado que facilita la
difusion de contenidos a través de internet y redes sociales. Ademas, factores
socioeconémicos y culturales pueden influir en la falta de conciencia sobre la importancia
del consentimiento y el respeto a la privacidad. También puede haber una falta de educacion
y conocimiento de la legislacién actual sobre estos temas, o la falta de la tipificacion
especifica del delito propiamente llamada Sexting. Sin embargo, es importante hacer un
analisis mas profundo para comprender completamente la causa raiz de este problema.

Figura4. Casos relacionados con el Sexting; Ecuador.
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Figura No 4. Casos relacionados con el Sexting; Ecuador.
Autor: Geraldine Yagos y Dario Pilamunga. (2023)
Fuente: Datos proporcionados por la Fiscalia General del Estado de la provincia de

Chimborazo, cantén Riobamba (2023)

Sin embargo, de ello, se puede denotar que lamentablemente delitos tipificados como
sexting no existen dentro de las estadisticas, tanto de la provincia de Chimborazo como en
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Riobamba, lo Unico que existe son otros tipos penales que se asemejan con relacion a la
violacion a la intimidad y otros delitos de caracter sexual, pero realmente el objetivo de la
investigacion realizada es dar a conocer que es necesario la tipificacion de este ciberdelito,
debido a que se ha podido observar que muchos de los casos en los cuales tanto adolescentes
como jovenes han emitido fotos y videos de contenido sexual se ha difundido contenido
sexual por redes sociales considerado como un ciberdelito, en todos los casos se han quedado
en la impunidad, por razon de que las victimas dejan de impulsar, o sencillamente porque
las investigaciones requieren de mucho tiempo, es increible que los efectos o consecuencias
que trae en la victima son desagradables incluso hasta psicoldgicas.

4.1.4. Analisis de entrevistas

4.1.4.1. Conocimiento sobre el sexting:

Primera pregunta: ¢Podria proporcionar una breve definicion de sexting desde su
perspectiva legal o especializada?

Entrevista 01: La entrevistada define el sexting como la difusion no consentida de contenido
sexual privado, lo que puede resultar en una grave violacion de la privacidad y causar
impactos psicoldgicos significativos en las victimas.

Entrevista 02: El entrevistado explica que el sexting implica la utilizacion de imagenes de
naturaleza sexual sin consentimiento y que la legislacion aborda situaciones similares, como
la violacién de la intimidad y la extorsion sexual.

Entrevista 03: En Ecuador, el sexting no esta tipificado como delito, pero el entrevistado
menciona que se relaciona con la violacion a la intimidada, que es un delito contemplado en
la legislacion.

Entrevista 04: La entrevistada sostiene que el sexting involucra la transmision de contenido
sexual, ya sea con 0 sin consentimiento, y sefiala que la legislacion internacional ha abordado
este tema.

Entrevista 05: Se menciona que la legislacion penal no aborda especificamente el sexting, y
es complicado probarlo debido a la naturaleza de la tecnologia y la difusidn en redes sociales.
Entrevista 06: Se ofrece una definicién amplia de sexting, que implica el envio de mensajes,
imagenes o videos de naturaleza sexual a través de dispositivos electronicos.

Entrevista 07: Se define el sexting como el acto de compartir contenido sexualmente
explicito a través de canales digitales.

Tendencias de las entrevistas:

La definicion de sexting varia, pero en su mayoria se refiere a la transmision de contenido
sexual a través de dispositivos electronicos, ya sea con o sin consentimiento.

La difusion no consentida de contenido sexual es vista como una violacion grave de la
privacidad y puede tener consecuencias psicologicas significativas para las victimas.
Algunas entrevistas mencionan delitos relacionados, como la violacion de la intimidad y la
extorsion sexual, que pueden aplicarse en casos de sexting.

La tecnologia y la difusion en redes sociales hacen que sea dificil probar casos de sexting en
algunos contextos legales.

Conclusion:
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El sexting es un tema complejo desde la perspectiva legal. Aunque existe cierta variabilidad
en las definiciones, en su mayoria, se entiende como la transmision de contenido sexual a
través de dispositivos electronicos. La legislacion en diferentes paises puede abordar este
tema de manera diversa, y en algunos casos, se relaciona con otros delitos como la violacién
de la intimidad o la extorsion sexual. La difusion no consentida de contenido sexual se
considera una grave violacion de la privacidad, y las consecuencias psicologicas para las
victimas son motivo de preocupacion. La tecnologia y la difusion en redes sociales
complican la persecucion legal de casos de sexting en algunos contextos.

Segunda pregunta: ¢Cuales cree que son los principales motivos detras de la practica
del sexting, especialmente entre adolescentes?

A partir de las entrevistas realizadas, se pueden identificar varios motivos que explican la
préactica del sexting, especialmente entre adolescentes:

1. Normalizacién de la conducta: Muchos adolescentes consideran el sexting como algo
normal y comdn en su entorno, ya que utilizan aplicaciones de mensajeria y redes sociales
donde se comparte contenido sexualmente explicito. Esta normalizacion puede llevar a que
lo vean como una conducta socialmente aceptable.

2. Curiosidad y exploracion de la sexualidad: La falta de conciencia y madurez en la etapa
de la adolescencia puede llevar a la curiosidad y la exploracion de la sexualidad a través del
sexting. Los adolescentes pueden verse motivados por la novedad y la busqueda de
comprension de su propia sexualidad.

3. Buscar atencion y aprobacion: Algunos adolescentes pueden recurrir al sexting como una
forma de llamar la atencion y obtener la aprobacion de sus pares. Esto puede ser
especialmente relevante en su basqueda de reconocimiento y aceptacion.

4. Venganzay controversia: En algunos casos, la practica del sexting puede relacionarse con
conflictos o relaciones problematicas. Puede utilizarse como venganza o para ejercer control
sobre la otra persona involucrada.

5. Motivos econdmicos: Algunas personas pueden involucrarse en sexting con el objetivo de
obtener beneficios econémicos, como la extorsion sexual. Esto implica amenazar con la
divulgacion del contenido con el fin de obtener dinero u otros beneficios.

6. Influencia de las redes sociales y la tecnologia: La facil disponibilidad de dispositivos
tecnoldgicos y el acceso a las redes sociales han facilitado la difusion de contenido sexual.
La exposicidn a estas plataformas puede contribuir a la practica del sexting.

7. Falta de educacion sexual adecuada: La falta de una guia adecuada en educacion sexual,
tanto en el hogar como en las instituciones educativas, puede llevar a la falta de conciencia
sobre los riesgos y las consecuencias del sexting.

En resumen, los motivos detras de la practica del sexting son diversos y multifactoriales, y
van desde la curiosidad y la normalizacion de la conducta hasta factores relacionados con
relaciones personales y econdmicas. Para abordar adecuadamente esta problematica, es
importante que los adolescentes reciban una educacion sexual completa y conscientes que
los ayude a comprender los riesgos asociados con el sexting y promuevan un uso responsable
de la tecnologia. Ademas, es fundamental concienciar sobre la importancia de respetar la
privacidad y el consentimiento en todas las interacciones digitales.
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Tercera pregunta: ¢Cuales son los tipos mas comunes de delitos informaticos
relacionados con el sexting que ha encontrado en su experiencia?

A partir de las entrevistas, se pueden identificar varios tipos de delitos informéticos
relacionados con el sexting que son comunes en la experiencia de los entrevistados:

1. Difusion no autorizada de imagenes intimas: La difusion no autorizada de imégenes o
contenido sexualmente explicito, que pueden involucrar a menores de edad, es uno de los
tipos de delitos informaticos comunes relacionados con el sexting. Esto puede incluir la
divulgacion de imagenes sin el consentimiento de la persona retratada.

2. Pornografia infantil: La produccion, distribucion o posesion de pornografia infantil es otro
delito informatico que puede surgir del sexting, especialmente si involucra a menores de
edad. La posesion o difusion de imagenes explicitas de menores constituye un delito grave.
3. Violacion de la intimidad: La violacion de la intimidad, que puede incluir el acceso no
autorizado a dispositivos o cuentas en linea para robar imagenes intimas y difundirlas sin
consentimiento, es un delito informatico relacionado con el sexting.

4. Hostigamiento y violencia psicoldgica: A través de medios digitales, como mensajes de
texto o redes sociales, pueden producirse casos de hostigamiento y violencia psicolégica
relacionados con el sexting. Esto puede incluir amenazas o0 acoso en linea.

5. Extorsion sexual: La extorsion sexual implica amenazar a una persona con divulgar
imagenes o contenido sexual si no cumple con las demandas de la persona que realiza la
extorsion. Este delito es una preocupacion importante en relacion con el sexting.

6. Revelacion de secretos o informacion personal: En algunos casos, los delitos informéticos
relacionados con el sexting pueden clasificarse como la revelacion de secretos o informacion
personal de terceros. Esto puede estar regulado por el marco legal existente.

En resumen, los delitos informaticos relacionados con el sexting son variados y pueden
incluir desde la difusion no autorizada de contenido intimo hasta la extorsion sexual, la
violacion de la intimidad y la revelacion de secretos. Estos delitos son motivo de
preocupacion, especialmente cuando involucran a menores de edad, y requieren una
regulacion y un enfoque legal adecuado para abordar sus implicaciones.

4.1.4.2. Dificultades Probatorias:

Cuarta pregunta: ¢Cudles son los desafios probatorios mas comunes que enfrenta al
tratar casos de sexting en el sistema legal?

A partir de las entrevistas realizadas sobre los desafios probatorios mas comunes al tratar
casos de sexting en el sistema legal, se pueden identificar varios desafios clave:

1. Preservacion de evidencia: Uno de los desafios probatorios comunes es la preservacion
de la evidencia. Dado que el contenido digital en redes sociales y dispositivos electrdnicos
puede ser eliminado o modificado facilmente, es fundamental preservar pruebas como
imagenes y mensajes intimos en su forma original para poder presentarlas en un tribunal.

2. Rastreo de la fuente: Determinar la fuente de la informacion y como llego a las redes
sociales, para la atencion legal puede ser complicado. Rastrear la direccion IP y la ubicacion
de origen de las imagenes o mensajes puede ser un desafio significativo.
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3. Identificacion: Identificar a la persona responsable de la difusién no consensuada de
imagenes intimas puede ser dificil. En algunos casos, se pueden utilizar perfiles falsos o
anonimos para compartir el material, lo que complica la identificacion del infractor.

4. Consentimiento: Probar si hubo o no consentimiento para el intercambio de mensajes o
imagenes intimas puede ser problematico, especialmente si una persona alega que se le dio
el permiso de manera libre y voluntaria.

5. Integridad de la evidencia: Las imagenes y los mensajes digitales pueden ser facilmente
manipulados o falsificados, lo que dificulta determinar si las pruebas presentadas son
auténticas o alteradas. La manipulacion digital puede ser un problema importante en la
integridad de la evidencia.

6. Difusion sin consentimiento: Determinar quién fue responsable de la difusion no
consensuada de imégenes intimas puede ser complicado debido a la posibilidad de crear
cuentas ficticias y utilizar correos electronicos falsos para difundir este contenido.

7. Dafio emocional y psicolégico: Aunque no es un desafio probatorio en el sentido
tradicional, cuantificar y demostrar el impacto emocional y psicol6gico en la victima puede
ser un reto en el sistema legal.

En resumen, los desafios probatorios mas comunes en casos de sexting incluyen la
preservacion de evidencia, la identificacion del infractor, la demostracion de consentimiento,
el rastreo de la fuente, la integridad de la evidencia y la prueba de dafio emocional. Estos
desafios pueden complicar la investigacion y el enjuiciamiento de estos casos en el sistema
legal.

Quinta pregunta: (Coémo afecta la falta de pruebas a la hora de llevar a cabo
investigaciones y presentar casos ante el tribunal?

A partir de las entrevistas sobre como afecta la falta de pruebas a la hora de llevar a cabo
investigaciones y presentar casos ante el tribunal, se pueden identificar los siguientes puntos
clave:

1. Necesidad de pruebas sustanciales: Las entrevistas resaltan la importancia de contar con
pruebas sustanciales, como videos, iméagenes u otros elementos de conviccién, para llevar a
cabo investigaciones y presentar casos ante el tribunal. La falta de evidencia sélida puede
obstaculizar el proceso legal.

2. Testimonio de la victima: El testimonio de la victima se considera esencial, y se enfatiza
que debe ser recopilado con perspectiva de género. Ademas, se sugiere tomar el testimonio
anticipado para informacion detallada de la victima, lo que puede ser crucial para la
investigacion y el juicio.

3. Prueba de la autoria y origen: Determinar la autoria y el origen de las pruebas es un
desafio. Se destaca la importancia de obtener pruebas que demuestren de dénde proviene la
informacion y quién es el responsable. La obtencion de direcciones IP y la preservacion de
la cadena de custodia son factores criticos en este proceso.

4. Falsificacion y manipulacion de pruebas: La entrevista sefiala que las imagenes y los
mensajes digitales pueden ser facilmente manipulados o falsificados, lo que agrega
complejidad a la presentacion de pruebas auténticas y confiables en un tribunal.
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5. Impacto en la desestimacion de los casos: La falta de pruebas solidas puede llevar a la
desestimacion de casos, lo que a su vez puede generar impunidad en delitos de este tipo.

6. Creacion de perfiles falsos: La posibilidad de que los infractores crean perfiles falsos y
utilicen identidades ficticias complica ain mas la identificacion y atribucion de
responsabilidad en casos de sexting.

En resumen, la falta de pruebas solidas, la dificultad para probar la autoria y el origen de la
informacidn, la manipulacion de pruebas y la creacion de perfiles falsos son obstaculos
significativos en las investigaciones y presentaciones de casos relacionados con el sexting
en el sistema legal. La obtencion y preservacion adecuada de pruebas, asi como el testimonio
de las victimas, desempefian un papel fundamental en estos casos.

Sexta pregunta: ¢Existen diferencias significativas en la recopilacion de pruebas en
casos de sexting en comparacion con otros ciberdelitos?

A partir de las entrevistas sobre si existen diferencias significativas en la recopilacién de
pruebas en casos de sexting en comparacion con otros ciberdelitos, se pueden identificar las
siguientes tendencias:

1. La naturaleza de la evidencia digital: En varias entrevistas se sefiala que la naturaleza de
la evidencia digital en casos de sexting es unica. El contenido involucrado, que a menudo
consiste en imagenes y mensajes personales, puede ser facilmente alterado o eliminado, lo
que complica la recopilacién y preservacion de pruebas.

2. Identificacion y consentimiento: La identificacion de los involucrados y la determinacion
del consentimiento son elementos esenciales en los casos de sexting. En comparacion con
otros ciberdelitos, esta identificacion puede ser méas complicada debido a la posibilidad de
perfiles falsos y la falta de claridad sobre el consentimiento.

3. Dificultad en la atribucién: En comparacion con ciberdelitos més tradicionales, como la
pornografia infantil, se destaca que la atribucion de responsabilidad en casos de sexting
puede ser mas compleja debido a la falta de evidencia clara de la autoria y el origen de la
informacion.

4. Necesidad de protocolos especializados: Se sugiere que la recopilacién de pruebas en
casos de sexting puede requerir protocolos y capacitacion especializados para garantizar la
adecuada gestion de la evidencia digital.

5. Diferencias entre ciberdelitos: En general, se reconoce que existen diferencias
significativas en la recopilacién de pruebas entre casos de sexting y otros ciberdelitos. La
complejidad de los elementos de prueba varia segun la naturaleza especifica de cada delito.
Conclusion:

Las entrevistas sugieren que la recopilacion de pruebas en casos de sexting difiere de otros
ciberdelitos debido a la naturaleza Unica de la evidencia, la necesidad de abordar el
consentimiento y la identificacion de los involucrados, y la dificultad en la atribucion de
responsabilidad. La gestion de la evidencia digital en casos de sexting puede requerir
enfoques y protocolos especializados para superar los desafios Unicos que presenta. En
resumen, las diferencias significativas en la recopilacion de pruebas entre casos de sexting y
otros ciberdelitos son evidentes y requieren consideracion en el ambito legal y de
investigacion.
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4.1.4.3. Tecnologia y Sexting:

Séptima pregunta: ¢Como ha evolucionado la tecnologia en relacién con el sexting y
como afecta esto al momento de presentar los casos ante la justicia?

A partir de las entrevistas sobre como ha evolucionado la tecnologia en relacion con el
sexting y como afecta esto al momento de presentar los casos ante la justicia, se pueden
identificar las siguientes tendencias:

1. Facilidad de acceso a la tecnologia: Se destaca que la tecnologia, en particular los
dispositivos moviles y las redes sociales, esta ampliamente accesible a personas de todas las
edades, incluidos adolescentes y nifios. La facilidad de acceso a estos medios ha influido en
la difusion de practicas como el sexting.

2. Evolucion de la tecnologia y conflictos sociales: La evolucion de la tecnologia ha
contribuido al aumento de los ciberdelitos, incluido el sexting. Se menciona que, a medida
que la tecnologia avanza, se generan mas conflictos sociales relacionados con su uso.

3. Impacto en la obtencién de pruebas: La tecnologia ha influido en la forma en que se
obtienen y presentan pruebas en los casos de sexting. Se destaca que es dificil determinar la
direccién de origen de la informacidn o la fuente de publicacidn, lo que puede complicar la
presentacion de casos ante la justicia.

4. Desafios tecnologicos en la investigacion: Se menciona que las redes sociales y la
facilidad de ocultar la identidad pueden complicar la investigacion de casos de sexting.
Ademas, la evolucion tecnoldgica, como el uso de VPN o la manipulacion de imagenes
mediante inteligencia artificial, agrega desafios a la hora de llevar casos a la justicia.

5. Obsolescencia de la legislacion: Se subraya que la legislacién, al menos en el contexto
ecuatoriano, puede quedar obsoleta frente a los avances tecnoldgicos y la proliferacion de
ciberdelitos.

Conclusion:

Las entrevistas reflejan que la evolucion de la tecnologia ha tenido un impacto significativo
en la aparicion y el aumento de casos de sexting. A medida que la tecnologia avanza, se
generan desafios en la obtencion de pruebas y la presentacion de casos ante la justicia. La
facilidad de acceso a dispositivos electronicos y redes sociales ha influido en la difusion de
estas practicas. La legislaciéon y la aplicacion de la ley deben adaptarse a estos cambios
tecnoldgicos en constante evolucion para abordar eficazmente los casos de sexting y otros
ciberdelitos.

Octava pregunta: ¢Qué medidas preventivas o tecnoldgicas considera que podrian
ayudar a abordar el problema del sexting y las dificultades probatorias?

A partir de las entrevistas sobre medidas preventivas o tecnoldgicas para abordar el problema
del sexting y las dificultades probatorias, se pueden identificar las siguientes tendencias:

1. Educacion y formacion ciudadana: La mayoria de los entrevistados enfatizan la
importancia de la educacion como medida preventiva clave. Se sugiere que la educacién en
el hogar y en las instituciones educativas debe incluir temas relacionados con el uso
responsable de la tecnologia y la concienciacion sobre los peligros del sexting.
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2. Control parental y restricciones tecnologicas: Algunos entrevistados mencionaron que los
padres deben ejercer un control sobre el acceso de sus hijos a la tecnologia. Esto podria
incluir la configuracion de restricciones en dispositivos y redes sociales, asi como el
monitoreo de la actividad en linea.

3. Limitar el acceso a redes sociales por edad: Se discute la idea de imponer restricciones a
la creacion de cuentas en redes sociales a ciertas edades, lo que requeriria el uso de medidas
tecnoldgicas como el reconocimiento facial para verificar la edad.

4. Proteccion de la privacidad: Se sugiere que las personas deben tomar precauciones para
proteger su privacidad en linea, como configurar contrasefias seguras, utilizar candados
virtuales y no compartir informacion personal o intima con terceros.

5. Cultura de prevencion: Se destaca que la prevencion del sexting y los delitos en linea es
una cuestién cultural. La conciencia sobre los peligros de la exposicion en linea debe ser
fomentada en la sociedad en su conjunto.

Conclusion:

Las entrevistas reflejan que, si bien la tecnologia desempefia un papel en la proliferacion del
sexting y otros delitos en linea, las soluciones efectivas requieren un enfoque
multidisciplinario que incluya educacion, control parental, concienciacion y medidas
tecnoldgicas. La educacién y la formacidn ciudadana se destacan como un enfoque esencial
para abordar este problema. Ademas, se sugiere que las soluciones deben ir mas alla de las
fronteras nacionales, ya que muchos de los desafios tecnoldgicos son internacionales y
requeriran colaboracién global para abordarlos de manera efectiva.

4.1.4.4. Marco Legal:

Novena pregunta: ¢De qué pais conoce usted la legislacion o marco legal que aborde el
sexting y los ciberdelitos relacionados? ¢Ha encontrado que estas leyes son efectivas?
De acuerdo con las entrevistas realizadas sobre la legislacion y el marco legal que abordan
el sexting y los ciberdelitos relacionados, se pueden identificar las siguientes tendencias:

1. Conocimiento de la legislacion: Algunos entrevistados mencionan que estan al tanto de la
legislacion en paises especificos que abordan el sexting y ciberdelitos. Los paises
mencionados incluyen Colombia, Peru, Argentina, Espafia, Estados Unidos, Reino Unido y
Canada. Esto indica que existe cierta conciencia de la legislacion en estas naciones en
relacion con los ciberdelitos y el sexting.

2. Evaluacion de la efectividad: No todos los entrevistados han evaluado la efectividad de
las leyes en los paises mencionados. Sin embargo, no se proporcionaran detalles especificos
sobre si estas leyes son efectivas o insuficientes. La mayoria de los entrevistados parece estar
mas enfocada en el conocimiento de la existencia de estas leyes en lugar de su efectividad.
3. Vacios legales en ciertos paises: Algunos entrevistados mencionan que, en su pais, como
en el caso de Ecuador, existe una falta de legislacion efectiva en relacion con el sexting y los
ciberdelitos. Esto sugiere que hay un reconocimiento de la necesidad de desarrollar y mejorar
las leyes en sus jurisdicciones en respuesta a los desafios tecnoldgicos actuales.
Conclusion:
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Las entrevistas revelan que existe una variabilidad en el conocimiento de la legislacion sobre
sexting y ciberdelitos en diferentes paises. Se mencionan ejemplos de legislacion efectiva en
Colombia, Per, Argentina, Espafia, Estados Unidos, Reino Unido y Canada. Sin embargo,
la efectividad de estas leyes no se analiza en profundidad en las entrevistas. Ademas, se
destaca que, en algunos paises, como Ecuador, se reconoce la falta de legislacion efectiva en
relacion con estos delitos, lo que indica la necesidad de un mayor desarrollo legal en estas
areas. En resumen, hay una conciencia de la importancia de la legislacion, pero la evaluacion
de su efectividad varia y es un tema pendiente en ciertos lugares.

Décima pregunta: ¢ Conoce usted alguna ley o norma legal que aborde el sexting como
otro delito penal en la legislacion ecuatoriana? En caso de conocerla, mencione cual es
la norma o ley.

Segun las entrevistas sobre si existe alguna ley o norma legal que aborde el sexting como
otro delito penal en la legislacion ecuatoriana, se pueden identificar las siguientes tendencias:
1. Conocimiento de leyes relacionadas: Varios entrevistados mencionan leyes en el Ecuador
que podrian aplicarse al sexting, aunque estas leyes no mencionan explicitamente el sexting.
Estas leyes incluyen la "Violacién a la Intimidad” y "Contacto sexuales con menores de 18
afios por medios electrénicos”. A pesar de que estas leyes no mencionan directamente el
sexting, los entrevistados consideran que podrian abordar el problema en ciertas
circunstancias.

2. Tendencia a considerar lagunas en la legislacién: Algunos entrevistados destacan que, en
su opinidn, la legislacion ecuatoriana actual no aborda adecuadamente el sexting como un
delito penal especifico. Aseguran que la legislacion existente no es lo suficientemente
especifica 0 adecuada para tratar casos de sexting, lo que lleva a interpretaciones y
aplicaciones limitadas de las leyes actuales en situaciones de sexting.

3. Necesidad de legislacion especifica: Varios entrevistados sugieren la necesidad de contar
con una legislacion especifica que aborde el sexting como un delito penal en lugar de
depender de leyes generales relacionadas con la intimidad y la violacién. Considere que tener
una legislacion especifica podria ser méas efectivo y claro.

Conclusion:

Las entrevistas revelan una falta de claridad y consenso en cuanto a si la legislacion
ecuatoriana actual aborda adecuadamente el sexting como un delito penal. Aunque se
mencionan leyes relacionadas que podrian aplicarse en ciertas situaciones, muchos
entrevistados consideran que la legislacion actual es insuficiente y que se necesita una
legislacidn especifica para abordar el sexting de manera mas efectiva. Esto sugiere que existe
un interés en revisar y mejorar la legislacion para abordar los ciberdelitos relacionados con
el sexting de manera mas precisa y efectiva en Ecuador.

4.1.45. Recomendaciones:

Décima primera pregunta: Desde su perspectiva, ¢cudles serian las recomendaciones
clave para mejorar la recopilacién de pruebas y la persecucion efectiva de los posibles
casos de sexting?
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Las entrevistas sobre las claves recomendaciones para mejorar la recopilacion de pruebas y
la persecucidn efectiva de los posibles casos de sexting revelan algunas tendencias comunes:
1. Necesidad de especializacion: Varios entrevistados destacan la importancia de contar con
equipos especializados en ciberdelitos dentro de la Fiscalia para abordar casos de sexting de
manera efectiva. Esto implica que los fiscales y personales involucrados en la investigacion
deben tener conocimientos en informatica forense y entender las caracteristicas especificas
de los delitos cibernéticos.

2. Proteccién de pruebas: Se menciona la necesidad de preservar adecuadamente la
informacién recopilada como prueba, siguiendo una cadena de custodia sélida. La
informacién debe ser tratada con el debido cuidado y siguiendo procesos legales para
garantizar su validez en un juicio.

3. Claridad en la tipificacion: Los entrevistados recomiendan que las leyes sean mas
especificas en lo que respeta al sexting como delito. La falta de claridad en la tipificacion
legal dificulta la persecucion efectiva de los casos. Se sugiere que los elementos clave, como
el consentimiento, la identificacion de las partes involucradas, la edad de los implicados y la
integridad de las evidencias, se tengan en cuenta al abordar estos casos.

4. Tiempo y eficiencia: Se enfatiza la necesidad de reducir la burocracia y el tiempo
necesario para el procesamiento de pruebas. Se recomienda que los procedimientos sean mas
agiles y que los dispositivos se devuelvan a los propietarios en un plazo razonable después
de su anélisis.

5. Protocolos y legislacion especifica: Se sugiere la creacion de protocolos especificos para
el manejo de casos de sexting y la regulacion de la legislacion ecuatoriana para abordar
adecuadamente estos delitos. La falta de una legislacidon clara y especifica es vista como un
obstaculo para la persecucion efectiva de los casos de sexting.

Conclusion:

En general, las entrevistas indican la necesidad de una mayor especializacion y eficiencia en
la persecucion de casos de sexting, asi como la creacidén de una legislacion especifica y
protocolos para abordar estos delitos de manera efectiva. La proteccion de pruebas y la
claridad en la tipificacion legal también son aspectos clave para mejorar la recopilacion de
pruebas y la persecucion de estos casos en Ecuador.

Décima segunda pregunta: ¢Hay alguna experiencia en particular o caso que le
gustaria compartir, en el que se haya enfrentado a desafios probatorios excepcionales
en un posible caso de sexting?

De las entrevistas realizadas, se pueden identificar varias tendencias en las experiencias y
casos que involucran desafios probatorios excepcionales en casos de sexting:

1.- Casos de Abuso y Acoso Sexual: Varios de los entrevistados mencionan casos en los que
las victimas han enfrentado abuso y acoso sexual en situaciones relacionadas con el sexting.
Estos casos pueden implicar dificultades para recopilar pruebas solidas debido a la falta de
testigos o evidencia fisica directa. La necesidad de recopilar evidencia de manera discreta
en estos contextos representa un desafio.

2.- Uso de Dispositivos Electrénicos: En algunos casos, las victimas han tenido que recurrir
al uso de sus dispositivos electronicos, como teléfonos mdviles, para obtener evidencia en
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tiempo real de conductas inapropiadas. Esta evidencia puede ser crucial para demostrar casos
de abuso sexual 0 acoso.

3.- Difusion de Material intimo: Se mencionan casos en los que se ha difundido material
intimo sin el consentimiento de la victima. Estos casos a menudo involucran la divulgacién
no consensuada de fotos o videos privados, lo que puede ser devastador para las victimas.
4.- Problemas de Jurisdiccion y Pruebas: En algunos casos, la identificacion de los autores
de los delitos de sexting puede resultar complicada, especialmente si las imagenes o videos
se obtuvieron ilegalmente. Rastrear y establecer la verdad detras de los hechos puede ser
desafiante, pero no imposible, y los fiscales realizan investigaciones exhaustivas.

5.- Caso de Estudiante y Profesor: Un caso especifico mencionado involucra a una maestra
que envid fotos y videos intimos a un estudiante, lo que plantea cuestiones legales sobre la
difusion de material pornografico a menores de edad. EI caso se mencioné como un ejemplo
de cémo la interpretacion de la ley puede ser un factor critico en la resolucion de casos de
sexting.

6.- Desafios en Instituciones Educativas: En un caso, se mencionan desafios en instituciones
educativas al abordar situaciones de sexting. La falta de claridad en la regulacion y la falta
de protocolos especificos para manejar estos casos a menudo complica su resolucion.
Conclusion:

Las entrevistas destacan la diversidad de desafios probatorios y legales que enfrentan los
casos de sexting. La falta de claridad legal en ciertos aspectos, la necesidad de mantener
pruebas confidenciales y la importancia de realizar investigaciones exhaustivas son temas
recurrentes. Las experiencias y casos compartidos subrayan la necesidad de leyes y
protocolos mas especificos para abordar el sexting y casos relacionados de manera efectiva.

Décima tercera pregunta: ¢Usted considera necesario que se tipifique en la legislacion
ecuatoriana el ciberdelito del sexting?

De las entrevistas realizadas, se pueden identificar las siguientes tendencias en relacion con
la necesidad de tipificar el ciberdelito del sexting en la legislacion ecuatoriana:

1. Apoyo a la Tipificacion: La mayoria de los entrevistados apoyan la idea de tipificar el
ciberdelito del sexting en la legislacion ecuatoriana. Argumentan que esto seria importante
para abordar adecuadamente las conductas relacionadas con el sexting y proteger la
privacidad y la integridad de las personas.

2. Prevencion y Proteccidn: Se destaca que la tipificacion del sexting permitiria prevenir y
sancionar la difusion no consensuada de material intimo. Esto podria ayudar a proteger a las
victimas y disuadir a quienes consideren involucrarse en dichas actividades.

3. Delimitacion de la Tipificacion: Algunos entrevistados sefialan la importancia de delimitar
adecuadamente la tipificacion del sexting. Argumentan que no es necesario crear un tipo
penal especifico para cada conducta, pero sugiere que el sexting podria incorporarse en
conductas ya existentes, como el hostigamiento o el acoso, para abordar adecuadamente
diferentes contextos.

4. Estudio de Casos: Se menciona la necesidad de llevar a cabo un estudio detallado para
evaluar cuantos casos de sexting ocurren en el pais y si la tipificacion es justificada. Algunos
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sugieren que no solo se deben tipificar los delitos sexuales, sino todos aquellos que atenten
contra bienes juridicos protegidos.

5. Elementos de Prueba: Los entrevistados reconocen la importancia de disponer de
elementos probatorios solidos en los casos de sexting. Esto puede requerir un aparato
tecnoldgico adecuado y la legitimacion de la evidencia.

6. Consenso General: En general, hay un consenso entre los entrevistados de que la
tipificacion del sexting en la legislacion ecuatoriana seria beneficiosa y necesaria para
abordar las conductas relacionadas con la difusion no consensuada de material intimo.
Conclusion:

Las tendencias en las respuestas de los entrevistados indican que existe un fuerte apoyo para
tipificar el ciberdelito del sexting en la legislacion ecuatoriana. Se considera importante para
prevenir y sancionar la difusion no consensuada de material intimo y proteger los derechos
y la privacidad de las posibles victimas.

4.1.4.6. Cierre:

Décima cuarta pregunta: ¢Hay algun otro comentario o informacion relevante que
desee agregar con respecto al sexting y las dificultades probatorias en casos de
ciberdelitos?

De las entrevistas realizadas sobre el sexting y las dificultades probatorias en casos de
ciberdelitos, se pueden identificar las siguientes tendencias:

1. Importancia de la Prevencién y Concienciacion: Varios entrevistados destacan la
importancia de la prevencion y la educacion en relacion con el sexting. Sugieren que se
deben llevar a cabo camparfias de concienciacion, particularmente en entornos educativos,
para informar a las personas sobre las implicaciones legales y psicoldgicas del sexting.
Ademas, sugiere que se debe hablar abiertamente sobre el tema en escuelas y colegios.

2. Cambios en la Percepcion y la Ley: Algunos entrevistados mencionan la evolucion de las
leyes y la percepcion de ciertas conductas. Comparan el sexting con otros delitos o conductas
que antes eran consideradas ilegales y sefialan que la sociedad ha evolucionado en su
comprension de lo que constituye un delito.

3. Necesidad de Tipificacion Especifica: Varios entrevistados enfatizan la necesidad de
establecer el sexting como un delito especifico en la legislacion. Argumentan que esto seria
importante para sancionar adecuadamente a quienes participan en la difusién no consensuada
de contenido intimo y para concienciar a la sociedad sobre las implicaciones legales de
dichas conductas.

4. Elementos del Tipo Penal y Agravantes: Algunos entrevistados sugieren que, si se tipifica
el sexting como delito, se deben considerar elementos del tipo penal que incluyan la
grabacion, publicacion o reenvio de contenido sexual sin consentimiento. Ademas, sugiere
que se deben establecer agravantes, especialmente cuando las victimas son menores de edad.
5. Desafios de la Prueba: Se destaca que la parte probatoria en casos de sexting es
complicada. La dificultad de rastrear y probar quién grabé o compartio el contenido, asi
como el tiempo que puede llevar esta prueba, son aspectos mencionados. Se sugiere que
mejorar la recopilacién y legitimacion de pruebas es fundamental.
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6. Enfoque Legal y Educativo: Varios entrevistados resaltan la importancia de abordar el
sexting desde una perspectiva legal y educativa. Esto implica no solo sancionar a los
culpables, sino también proteger y prevenir a las posibles victimas. La educacion es vista
como una herramienta clave para prevenir el sexting y sus consecuencias legales.
Conclusion:

Las tendencias en las respuestas de los entrevistados resaltan la importancia de abordar el
sexting desde una perspectiva integral que incluye la prevencion, la concienciacion, la
tipificacion legal especifica y la mejora de la parte probatoria. Los desafios probatorios, el
cambio en la percepcion de ciertas conductas y la necesidad de proteger a las victimas son
aspectos que se enfatizan en estas entrevistas. Ademas, se sugiere que la combinacion de
medidas legales y educativas es crucial para abordar de manera efectiva el sexting y sus
consecuencias legales.

ANALISIS PORMENORIZADO:
Analizando las entrevistas desde la pregunta 1 hasta la 14, se puede resumir lo siguiente:
a. Entrevista 01 (Psicologa Clinica): Esta entrevista aporta una perspectiva psicologica y
resalta la importancia de abordar el sexting desde una perspectiva de salud mental. Se enfoca
en las consecuencias emocionales y psicoldgicas para las victimas.
b. Entrevista 02 (Agente Fiscal): ElI Agente Fiscal destaca la importancia de no crear un tipo
penal por cada conducta especifica, sefialando que es crucial delimitar de manera adecuada
y evitar una legislacion excesivamente detallada. También menciona la evolucion de la ley
y la percepcion de las conductas.
c. Entrevista 03 (Agente Fiscal en Violencia de Género): Este Fiscal enfatiza la importancia
de tipificar el sexting en la legislacion ecuatoriana y compara esta necesidad con la evolucion
legal que ha ocurrido en otros delitos, como el feminicidio. También sugiere elementos del
tipo penal y agravantes.
d. Entrevista 04 (Agente Fiscal en Violencia de Género): Otro Fiscal especializado en
Violencia de Género resalta la necesidad de tipificar el sexting como delito en el COIP,
sefialando que esta tipificacion seria importante a la luz de las discusiones realizadas.
e. Entrevista 05 (Defensor publico y Docente): Defensor publico y docente destaca la
necesidad de analizar cuantos casos de sexting hay en el pais antes de decidir si se debe
tipificar como delito. También menciona la importancia de tipificar conductas que atenten
contra bienes juridicos protegidos y argumentar a favor de un enfoque legal integral.
f. Entrevista 06 (Asesor de Ciberdelitos): El asesor de ciberdelitos destaca la complejidad de
la parte probatoria en casos de sexting y sugiere que es esencial abordar el tema desde una
perspectiva legal y educativa para prevenir estas situaciones.
g. Entrevista 07 (Docente e Investigador en Seguridad Cibernetica): ElI docente e
investigador destaca la importancia de las respuestas proporcionadas por los entrevistados
en la lucha contra el sexting y sus consecuencias legales.

En general, las entrevistas reflejan una variedad de perspectivas desde el campo legal,
considerando la especialidad o cargo de cada entrevistado, se pueden identificar algunas
conclusiones clave:

79



1. Perspectivas Variadas: Las entrevistas representan una variedad de perspectivas, desde la
psicologia clinica hasta la fiscalia, la abogacia, la docencia y la seguridad cibernética. Esta
diversidad de voces enriquece la discusion y aborda el problema del sexting desde diferentes
angulos.

2. Consenso en la Tipificacion: A pesar de las diferencias de enfoque, hay un consenso
general en que el sexting debe ser tipificado en la legislacion ecuatoriana. Esto se destaca
especialmente entre los fiscales y abogados, quienes argumentan que la tipificacion brindaria
una base legal sélida para abordar el problema.

3. Evolucion Legal: Varios entrevistados mencionan la necesidad de que la ley evolucione
para adaptarse a las realidades cambiantes, especialmente en el &mbito de la tecnologia y las
redes sociales. Este enfoque en la evolucion de la legislacion refleja la comprension de que
las normas legales deben actualizarse para abordar nuevos desafios.

4. Complejidades de la Prueba: Se reconoce la complejidad de la prueba en los casos de
sexting. Esto subraya la importancia de contar con herramientas técnicas y juridicas
adecuadas para reunir pruebas en estos casos, y la necesidad de abordar estas complejidades
en el marco legal.

5. Educacidén y Prevencidn: Varias entrevistas resaltan la importancia de la educacion y la
prevencion.

4.1.5. Vacios juridicos y las dificultades probatorias por falta de tipificacion del
ciberdelito del sexting.

Dentro del campo legal, un vacio juridico menciona aquella situacion en la que no
existe una normativa, regulacion o ley especifica que aborde o regule un comportamiento
humano o un tema particular. Lo cual se encuentra intimamente relacionado con las
dificultades probatorias segun el analisis de tipo intensional no probabilistico, que se realiz6
en el presente trabajo investigativo sobre el sexting, tomando la idea reiterativa de los
entrevistados los cuales mencionaron que no existia una figura penal catalogada como
Sexting, u otras palabras, que no se encuentra dentro de la normativa sancionadora del pais.
Esto genera claramente un problema lo cual la mayoria de los entrevistados especifica que
una legislacién clara puede proporcionar una base legal sélida para la persecucion de casos
y ayudar a definir claramente qué pruebas son admisibles.

Dentro de los resultados de las entrevistas segun lo mencionado por la Psic. Miriam
Elizabeth Flores Carrera. Psicologa Clinica de la Fiscalia General del Estado “al momento
en que no se notifique a través de una denuncia, puede ser si, en verdad, por verglienza, 0 a
su vez, de pronto, puede ser que esté siendo acosada o vulnerada dentro de todas las redes
sociales, que esa recurrente esta difusion.”. Esto denota que el sistema legal no proporciona
una adecuada y oportuna recopilacion de pruebas con respecto a los delitos relacionados con
la difusion sin consentimiento de material de caracter sexual sin el consentimiento de las
partes, y como estos delitos son cometidos a través de medios digitales pueden ser alterados,
eliminados o escondidos. Por ello es primordial la preservacion original de la prueba en estos
tipos de ciberdelitos siendo esto manifestado por el Abg. Jorge Fernando Tenemaza Ponce,
Fiscal en Violencia de Genero 1 de la Fiscalia General del Estado que expresamente
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menciono lo siguiente “es un limitante pedir que se demuestre la originalidad de la
informacidn. Porque casos concretos en esta unidad de violencia de género, indican, y dicen,
yo tengo videos, yo tengo informacion, le digo, pero debe ingresar por cadena de custodia
su dispositivo para ser explotado y luego devolverle. Entonces, esa burocracia es la que ellos
no quieren. La gente dice no, voy a perder mi teléfono o me quedo sin informacion. Por lo
tanto”. Los vacios juridicos pueden poner en riesgo la proteccion de las victimas, debido a
que no existen disposiciones legales claras para su amparo. Lo cual repercute en la dificultad
de la obtencion de pruebas que respalden las denuncias de las victimas y, por lo tanto, puede
dificultar la persecucion de los delitos.

La falta de medios de prueba que demuestren la culpabilidad de la persona procesada
por el cometimiento de un delito puede provocar que el Juez o Tribunal primen la presuncion
de inocencia, lo que significa que la carga de la prueba recae en la acusacion y la victima
que quiere demostrar el cometimiento del delito y de la culpabilidad del o de los individuos,
y si esto no se puede demostrar mas alla de una duda razonable, el acusado debe ser absuelto.
Esta falta de pruebas, segun el criterio del exasesor adjunto de procesos de ciberdelitos y
conocedor del manejo de redes y la parte de tecnologia Ms. Edison Fernando Bonifaz
Aranda, provocaria obviamente una desestimacion del delito, porque segtin sus palabras “en
derecho las pruebas son las que denotan obviamente el delito.”

4.2. DISCUSION DANDO RESPUESTA A LOS OBJETIVOS:

4.2.1. Distincion de la naturaleza de los delitos informaticos y su
proteccién juridica.

En base a la naturaleza de los delitos informaticos es importante conocer la génesis
de estos pues varios autores manifiestan que los delitos informaticos son aquellas acciones
que se realizan a través de uso de la tecnologia teniendo conocimiento que son actos ilicitos
sancionados por la ley. El ciberdelito del sexting es aquel que entre la pareja sentimental,
intercambian contenido sexual a través de fotos o videos muy por el contrario del delito del
grooming, para que se ejecute este delito se lo identifica cuando una persona adulta
interacttia con un menor de edad ganandose su confianza con el fin de obtener fotos o videos
de indole sexual, principalmente el adulto utiliza un perfil falso dentro de cualquier red
social, la semejanza de estos dos delitos es la divulgacién o difusion del contenido sexual.

Ahora bien, con relacion a la proteccion juridica es menester acotar que dentro del
ordenamiento ecuatoriano existen grupos vulnerables, principalmente contra el derecho a la
intimidad, mencionandolo dentro de la normativa sancionadora del Ecuador como un
principio procesal, como lo indica el numeral 10 articulo 5 del COIP, garantizando asi no
solo la intimidad de las personas inmersas en algun proceso penal sino de terceros y todas
aquellas personas que se encuentran en el territorio nacional. Sin embargo, el mayor indice
de vulnerabilidad se concentra en una parte de los considerados grupos prioritarios como las
nifias, nifios y adolescentes.
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Es importante resaltar que el delito informéatico se basa en violar y vulnerar la
seguridad informatica, a través de la cual se puede acceder a informacion muy importante
de la victima y para el victimario es mucho mas sencillo, debido a que los delincuentes que
cometen este tipo de delitos tienen un gran conocimiento en tecnologia tienen mayor
facilidad al acceder a la red, lamentablemente las victimas por las dificultades que existen al
momento de demostrar que se ha cometido determinado delito, muchas de estas dejan de
impulsar el proceso y van quedando en la impunidad, lo cual es de gran riesgo porque siguen
siendo muchas mas personas las perjudicadas.

En base a nuestro criterio personal, es importante destacar que cada uno de los autores
da a conocer su punto de vista sobre los delitos informaticos, lo cual estamos de acuerdo
debido a que un delito es aquello que esta en contra de la ley y trae consigo una sancion, es
un acto ilicito, existen varios delitos informéaticos que se mencionan en lineas anteriores que
no son objeto de estudio como lo es el ciberdelito del sexting, que en base a las estadisticas
ha sido uno de los delitos con mayor indice entre los adolescentes y jovenes al ser realizado,
puesto que se encuentran en una etapa en la que no son conscientes de las graves
consecuencias que puede causar el realizar este tipo de actos de enviar fotos y videos de
caracter sexual puede ser difundido por personas mal intencionadas provocando dafios y
perjuicios hacia la integridad de las victimas.

Las personas pueden navegar en la red sin ningn problema lo que ha ocasionado
que cada vez exista un mayor numero de personas explorando la red, lo que ha provocado
que al tener un mayor conocimiento de como utilizarla se puede cometer varios crimines es
asi que ha aumentado el numero de victimas, en realidad a través de la red se hace mucho
mas facil obtener informacion de otras personas y dejar en la impunidad los delitos debido a
que el anonimato es un aliado de los delitos informaticos, lo que aumenta el riesgo pues no
se puede tener un sistema de control en la red.

Segun los autores, se han identificado los bienes juridicos tutelados por los delitos
informaticos y se ha aclarado su significado amplio y preciso. En el primer caso, es facil ver
en qué medida dependen de él los beneficios y riesgos que sufre un acto tipico. Por otro lado,
en un sentido estricto, como afirma el autor (Lux, 2022), se enfatiza la diferencia entre la
proteccion de datos y la informacion en los sistemas informéticos que mantiene la proteccion
en la funcionalidad de las computadoras, pero este punto requiere investigacion y desarrollo.

4.2.2. Andlisis de los elementos del tipo penal del sexting y el derecho
comparado: Estados Unidos, Espafia, Argentina.

Dentro del Cadigo Organico Integral Penal (COIP) para que se logre tipificar el delito
del sexting debe cumplir con los siguientes elementos:

a) El primer elemento es la produccion, recepcion o distribucion de imagenes o videos
sexualmente explicitos de menores de edad. Esto implica la captura o creacién de

82



contenido que muestre desnudos, actos sexuales u otras conductas sexualmente
explicitas por parte de un menor.

b) EI segundo elemento es el consentimiento. En muchos paises, el consentimiento es
un factor clave para determinar si el sexting es ilegal o no. Si todas las partes
involucradas son mayores de edad y dan su consentimiento libre y voluntariamente
para participar en el intercambio de contenido sexualmente explicito, es menos
probable que se considere un delito. Sin embargo, cuando el sexting involucra a
menores de edad, el consentimiento se vuelve mas complicado. La ley tiende a
proteger a los menores y considera que no tienen la capacidad legal para dar un
consentimiento valido para participar en actividades sexuales o compartir imagenes
sexualmente explicitas. Por lo tanto, incluso si los menores dan su consentimiento
aparente, el sexting puede seguir siendo ilegal.

c) El tercer elemento es la intencion. En muchos casos, para que el sexting sea
considerado un delito, se debe demostrar que hubo una intencién maliciosa o dafiina
detras de la produccion, recepcion o distribucién del contenido sexualmente
explicito. Esto puede implicar la intencion de acosar, humillar o difamar a la persona
retratada en las imagenes o videos.

En conclusién, los elementos del tipo penal del sexting suelen incluir la produccion,
recepcion o distribucién de imagenes o videos sexualmente explicitos de menores de edad,
el consentimiento y la intencién maliciosa. Sin embargo, es importante tener en cuenta que
las leyes pueden variar segun el pais y es necesario consultar la legislacion especifica de
cada jurisdiccion para obtener informacion méas detallada. EI sexting entre adultos
consensuales es un asunto privado, pero cuando involucra a menores de edad, puede tener
graves consecuencias legales y emocionales. Es fundamental promover una cultura digital
segura y educar a los jovenes sobre los riesgos asociados con el sexting.

El estudio también revela que alrededor de un tercio de los jévenes que respondieron
la encuesta fueron obligados a tener relaciones sexuales, lo que es motivo de preocupacion.
Ademas, se encontrd que casi la mitad de los jovenes experimentaron consecuencias
negativas como resultado de tener relaciones sexuales, siendo el grooming la consecuencia
mas importante identificada. Estos datos avalan la importancia de hablar y educar a los
jévenes sobre los riesgos del sexo y recomendar el uso responsable de la tecnologia. Es
importante educar a los jovenes sobre los peligros de compartir contenido intimo y promover
un entorno en linea seguro para evitar situaciones no deseadas.

Al realizar el analisis correspondiente del Derecho Comparado entre las legislaciones
de Estados Unidos, Espafia y Argentina en base a la conceptualizacion los autores indican
que los estudios respecto al sexting cobran importancia desde la publicacion de dos casos
muy significativos que terminaron en suicidio. En base a la cual, este pais se convirtio en
pionero en las investigaciones referentes al tema, encontrando una prevalencia que oscila
entre el 2 con respecto a Estados Unidos, por otra parte, en Espafia con mas de 47 millones
de personas viviendo en Espafia, la palabra 'sexting’ es un tema recurrente. Tenga en cuenta
que esta practica incluye las mismas definiciones que otros paises. Es decir, sexting se
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entiende como desglosar la palabra “sexo”. Los SMS implican el intercambio de contenido
sexual entre las partes a través de imagenes, videos, audio, mensajes y mas. Con relacién de
la legislacion Argentina, afirman que el Sexting puede ser inofensivo cuando se habla del
envio de fotos y/o videos intimos entre parejas que se tengan confianza; se podria decir que
el Sexting es Legal, pero cuando estos envios comienzan a dirigirse a otros destinos sin
consentimiento de los participes, deja de ser legal para convertirse en un delito, delito que
se considera pertinente que también se encuentre tipificado en dicho codigo, tal y como se
realizé en Argentina.

El tipo penal en las tres legislaciones, dentro de esta legislacion no se ha encontrado
un tipo penal mediante el cual se logre tipificar esta clase de delitos. A pesar de que se han
denunciado muchos casos, estos van en aumento en los ultimos afios, la presion social y el
miedo a la exclusién siguen impidiendo que las personas reivindiquen sus derechos, incluido
el derecho a la dignidad, sin recurrir a la ley. Un factor positivo evidente en Esparia son las
Brigadas Técnicas Centrales de Investigacion, que, como su nombre indica, se encargan de
la prevencidn, investigacion y enjuiciamiento. En Argentina es considerado un tipo penal
que afecta a la integridad y a la moral de las victimas. Existe de una figura penal autbnoma
que genera una visualizacion de la problematica y un sentido de posible justicia.

Con referencia al Cddigo Penal: En los Estados Unidos, el sexting puede ser
considerado un delito en diferentes estados, y las leyes varian dependiendo de la jurisdiccion.
Algunos estados tienen leyes especificas que abordan el sexting, mientras que en otros casos
se aplican leyes méas generales relacionadas con la pornografia infantil, la distribucion de
material obsceno o la explotacion sexual de menores. En Espafia desde el cddigo penal de
1848 en el articulo 497 se protegia la divulgacion de soporte documental y su divulgacion,
lo que actualmente se conoce como Habeas Data. El actual codigo penal es la ley 10 de 1995
el codigo penal, el cual sido modificado en algunos apartados, pero la regulacion del sexting
se puede encontrar regulada en el articulo 197 del descubrimiento y revelacidn de secretos
numeral 7. EI Codigo Penal Argentino ha desarrollo un sistema el cual conoce esta practica
desde el 2016 como se instituye en la guia para la practica segura del sexting desarrollada
por el gobierno nacional. En el 2019 que, con la modificacion del cddigo penal, se incorpora
el articulo 155 bis al Cddigo Penal, sobre penalizacion de la difusion no consentida de
contenidos de desnudez total o parcial o contenido sexual, incorporando leyes alternas
para que no exista vacios legales.

Como se puede determinar, Estados Unidos a pesar de ser un pais avanzado en las
leyes sobre los ciberdelitos todavia no se encuentra tipificado de forma general, debido a que
a pesar de la existencia de varios estados solo en algunos se encuentra establecido lo que es
el ciberdelito del sexting y en otros solamente se lo menciona, en Espafia al tener mas de 47
millones de personas viviendo en el pais se menciona de manera notoria el sexting pero la
tipificacion no se encuentra legalizada de manera que quien lo cometa tenga su sancién
respectiva, en Argentina esta legalmente tipificado el ciberdelito del sexting, haciendo que
las victimas puedan hacer a la justicia.
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4.2.3. Determinacion de la necesidad de tipificacion del ciberdelito del
sexting en el ordenamiento juridico ecuatoriano, a través del estudio
de casos.

La mayoria de los entrevistados reflejan una preocupacion unanime sobre la
importancia de tipificar el sexting como un delito en la legislacion ecuatoriana. La
tipificacion se considera necesaria para proporcionar un marco legal que permita abordar de
manera efectiva los casos de sexting, proteger a las victimas y prevenir la difusion no
consensuada de contenido de caracter sexual. Ademas, se menciona que esto contribuiria a
la concienciacion y educacion sobre el tema debido a que los avances tecnolégicos son
inevitables y tomar medidas preventivas sobre el acceso a las herramientas tecnologicas seria
muy complejo porque requeriria un apoyo internacional con relacion a los estados donde se
encuentran los servidores de las redes sociales que son el principal medio de difusion de este
tipo de contenido de difusion.

Lo cual se encuentra fundamentado por la Abg. Silvana Odila Vinueza Yanez, Fiscal
especializada en Personas Desaparecidas y Fiscal de Gestion de Atencion Integral argumenta
que “hay que delimitar bien y correctamente si pudiera existir algo relacionado con el sexting
0 este sexting puede ingresar dentro de unas conductas juridicas que se encuentren ya
establecidas”. Esta idea plantea que, en lugar de crear un nuevo delito especifico de sexting,
se debe considerar si el sexting pudiera integrarse en conductas juridicas ya establecidas en
la legislacion ecuatoriana. Lo cual es la opcién méas viable la cual busca utilizar el marco
legal actual de manera efectiva para abordar el sexting sin necesidad de una tipificacion
especifica sino mediante una reforma de la normativa sancionadora COIP.

Para reforzar la idea de la reforma del COIP mencionado en el parrafo anterior, cabe
acotar las palabras del Abg. Jorge Fernando Tenemaza Ponce, Fiscal en Violencia de Género
1, cuando indica que, en términos historicos “anteriormente se consideraba la muerte a una
mujer era como a cualquier persona, como asesinato. Y luego se fue incrementando hasta ya
tener en nuestra legislacion el femicidio o feminicidio en otras legislaciones. Entonces seria
importante abordar este tema y que conste ya como un tipo penal para concientizar a las
personas”. Por tal motivo desde este punto de vista se puede hacer alusion a que el especificar
un delito como lo era el asesinato y distinguirlo a femicidio lo cual tiene mas especificos
elementos del tipo penal, provoca un gran impacto en la sociedad y a su vez un mayor interés
para los grupos prioritarios que pueden ser vulnerables ante los delitos de difusién de
contenido sexual sin consentimiento, mas conocido como sexting.

4.2.4. Vacios juridicos y las dificultades probatorias por falta de
tipificacion del ciberdelito del sexting.
Dentro de las entrevistas realizadas a los profesionales del derecho y especialistas
conocedores de derecho y psicologia, compartian algunos tipos penales los cuales podian ser

encasillados como sexting, pero por la misma razon de la diversidad minima, pero existente,
se puede determinar que al no estar tipificado especificamente un delito como Sexting se
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puede confundir con otros delitos que si se encuentran tipificados dentro de la norma
sancionadora del pais COIP, es asi como se puede traer a colacion delitos como: a) Art.
154.2.- Hostigamiento, b) Art. 166.- Acoso sexual, ¢) Art. 173.- Contacto con finalidad
sexual con menores de dieciocho afios por medios electrénicos, d) Art. 178.- Violacion a la
intimidad, entre otros.

Es asi como la fiscal Vinueza menciona también que “légicamente se entiende que
el acto sexual en forma mayoritaria, I6gicamente, pues se da de una forma reservada si bien
es cierto, el acto de grabacion puede ser algo consentido, mas no lo que corresponde a la
divulgacion propiamente. Pero cuando nos vienen con esos presupuestos facticos, con esos
condicionamientos de hecho, nosotros lo que hacemos es al sorteo de violacion en la
intimidad o en su caso de extorsion sexual. Ojo, también existen otros tipos penales que
también se dan, 6sea, que efectivamente también se da. Logicamente, pornografia infantil.
También hablamos de si bien es cierto, es como menos, (...) determinado al hostigamiento,
pero también hay que verificar que el hostigamiento habla de que cualquier persona por si
misma o a traves de un tercero, por medio tecnolégico, digital, molesta, perturbe, angustia,
de forma insistente o reiterada otra, también puedes cometer el delito de hostigamiento” Lo
que conlleva a que si un delito se clasifica incorrectamente en un tipo penal que no se ajusta
a los elementos y circunstancias del caso, esto puede llevar a errores en el proceso legal,
provocando a su vez una afectacion directa a la recopilacion de pruebas, la presentacion de
argumentos y la toma de decisiones judiciales.

86



5.1.

CAPITULO V.
CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES:

La naturaleza de los delitos informaticos se origina a traves del conocimiento y el
avance de la tecnologia e internet, transformando a la sociedad siendo un gran aporte
al trabajo de las personas, y a las relaciones sociales. Debido al libre acceso y falta
de control en las redes, los nifios, nifias, adolescentes, jovenes y personas adultas son
grupos vulnerables a ciertas conductas delictivas como el caso del sexting, debido a
que miran su intimidad expuesta hacia y por terceros.

La proteccion juridica en correlacion al sexting plantea desafios significativos dentro
del derecho penal, debido a que el bien juridico protegido es la intimidad de las
personas que dentro de este delito es vulnerado y violentado, a pesar de que exista el
bien protegido estipulado en la Constitucion en su Art.66 numeral 3 literal a), ain no
existe una norma expresa que sancione a la persona culpable de cometer el ciberdelito
del sexting.

Los elementos del tipo penal del sexting en las legislaciones de Estados Unidos,
Espafia y Argentina tienen un cierto grado de similitud pues para poder identificar
este delito deben poseer los siguientes elementos caracteristicos: a) un sujeto activo
y un sujeto pasivo (no calificados), b) el verbo rector de la difusion o divulgacion de
fotos o videos de contenido sexual juntamente con la falta de consentimiento, y ¢)
los elementos descriptivos 0 normativos.

La necesidad de la tipificacion del ciberdelito del sexting en el ordenamiento juridico
ecuatoriano, como se pude evidenciar dentro del trabajo investigativo, es un punto
importante para considerar por el avance tecnolégico. Lo cual puede disuadir a
posibles infractores, y permitir aplicar medidas preventivas y de educacion para
generar concienciar a la sociedad sobre los riesgos del sexting y promover su
prevencion. Permitiendo los Organos de Justicia actuar correctamente al no existir
vacios juridicos, ni dificultades probatorias.
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5.2

RECOMENDACIONES:

Se recomienda a la Asamblea Nacional la creacion de leyes en relacidn con los delitos
informaticos debiendo basarse en el origen de estos, al ser de facil manipulacion o
eliminacion de evidencias, debido a que las personas independientemente de la edad
tienen acceso a la red, sin embargo, de ello no existe una normativa que proteja el
bien juridico de la intimidad de las personas como es el caso del sexting que cada
vez va en aumento.

Ademas, es esencial promover la educacion sobre la importancia del consentimiento
en la difusion de contenido sexual en linea y las consecuencias que trae consigo
difundirlas a terceros. Se recomienda que el COIP introduzca medidas para
determinar quién participa en el delito de sexting, proporcionando asi una base legal
para rastrear y sancionar tales actividades.

A la Asamblea Nacional, con el fin de evitar impunidad por falta de norma especifica,
debe considerar los elementos del tipo penal del sexting en Estados Unidos, Espafia
y Argentina los cuales sefialan la importancia de establecer disposiciones claras y
especificas en el contexto nacional. Se recomienda tener en cuenta los aspectos mas
importantes, como la presencia de sujetos activos y pasivos, la distribuciéon de
contenidos sexuales sin consentimiento y la categoria descriptiva o metodologica.
Este proyecto de ley promovera una aplicacion adecuada de la ley y permitird que
las autoridades manejen adecuadamente los casos de sexting.

A la Asamblea Nacional, con el fin de evitar futuras complicaciones en la
recopilacion de elementos probatorios, crear una normativa especializada para la
obtencidn, recopilacion, y preservacion de evidencias digitales, de modo que se evite
la alteracion, ocultamiento o eliminacion de pruebas como es el caso del sexting.
Dicha normativa se difundira en el plan educativo para un mejor conocimiento y
prevencion de estos delitos y aumentar la conciencia de la comunidad sobre los
riesgos asociados con este delito.
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CAPITULO VL.
PROPUESTA

6.1. Tipificacion del ciberdelito del sexting.

EXPOSICION DE MOTIVOS

La Constitucién de la Republica del Ecuador (CRE) del 2008 es considerara una
Constitucion Garantista de Derechos y como tal el estado ecuatoriano reconoce y garantiza
los derechos plasmados en ella, como lo es el Art. 66 numeral 20 donde habla sobre el
derecho a la intimidad personal y familiar. El estado, como lo menciona dentro de su
ordenamiento juridico vigente, tiene como mas alto deber respetar y hacer respetar los
derechos garantizados en la Constitucion.

Tras al analisis de la doctrina y las entrevistas a expertos, la propuesta que se platea
con relacion a nuestro tema investigativo “El ciberdelito del sexting y las dificultades
probatorias” tiene como finalidad obtener un amparo del bien juridico protegido el cual se
encuentra establecido en la CRE. y que esta clase de delitos no quede en la impunidad,
manifestando que la legislacion debe adaptarse a la era digital y a los nuevos desafios que
surgen con el avance tecnoldgico.

Dentro del COIP existen muchas limitantes en relacion con el fenémeno de estudio,
debido a que solamente en ciertos articulos radica la semejanza con las diversas situaciones
del sexting como lo es la violacion a la intimidad tipificada en el Art. 178, Revelacion de
secreto o informacion personal de terceros tipificados en el Art. 179, y la pornografia infantil
que se encuentra en el Art. 110, empero, no existe como tal una solucion concreta sobre la
divulgacion de imégenes o videos con contenido er6tico o sexual sin tener el consentimiento
0 autorizacion de su particular, siendo encasillados en otros tipos penales provocando
consecuencias irreversibles que atentan contra la moral, integridad y el buen nombre de la
persona. Es por tal razon que el presente trabajo investigativo se propuso dar a conocer una
propuesta para la incorporacién de un literal afiadido que se desprenda del Art, 179, en donde
exista una sancién propia para dicho actuar y de esta manera no exista limitaciones por falta
de norma concreta.

FUNDAMENTO JUSTIFICATIVO PARA UN PROYECTO DE LEY ORGANICA
REFORMATORIA AL CODIGO ORGANICO INTEGRAL PENAL SOBRE EL
SEXTING.

Articulo 1. Al final del articulo 179, dentro de la Seccion sexta. - Delitos contra el
derecho a la intimidad personal y familiar; Capitulo segundo; Titulo IV del Libro Primero
del COIP, agréguese a continuacién el literal siguiente:

a) Sera sancionada con pena privativa de libertad de uno a tres afios quien revele,
reproduzca, divulgue o comparta a terceros contenidos digitales, mensajes, correos,
imagenes, audios, videos o cualquier otro contenido de caracter sexual, que se originaran
voluntariamente, pero que su difusion se realice sin el consentimiento de la victima, con el
propdsito de causar dafio, humillacion o perjudicar su buen nombre.
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La pena se incrementara en un tercio cuando: a) La persona que divulgue dicha
informacién mantenga o haya mantenido una relacion sentimental o profesional con la
victima; b) En caso de que el responsable utilice medios de difusion digital publica, como
redes sociales, para llevar a cabo esta conducta. ¢) Disposicion Final: Esta Ley entrard en
vigor a partir de su publicacion en el Registro Oficial.

JUSTIFICACION DE LA REFORMA.

a) Inclusion del término "consentimiento™: La reforma propone la inclusion del
término "sin su consentimiento” para garantizar que la conducta tipificada sea claramente no
consensuada y, por lo tanto, ilicita. Esto aborda la preocupacion de las entrevistas sobre la
necesidad de demostrar el consentimiento o la falta de este.

b) Incorporacion de medios digitales: La reforma reconoce especificamente el uso de
medios electronicos y digitales para llevar a cabo la revelacion no consensuada de contenido
intimo, lo que aborda las dificultades probatorias relacionadas con la tecnologia.

c) Propdsito ilegitimo: Se agrega la frase "con el propdsito de causar dafio,
humillacion o sin un propdsito legitimo™ y “real o alterado” para garantizar que la conducta
sea sancionada solo cuando haya intencion de dafiar o humillar, lo que concuerda con las
entrevistas que mencionan la importancia de distinguir entre casos legitimos y conductas
maliciosas.

d) El incremento de la pena en un tercio debido a que existen varias agravantes que
denoten circunstancias o factores que aumentan la gravedad de un delito.

Esta reforma busca proporcionar una base legal sélida para abordar el sexting y sus
consecuencias legales, al tiempo que garantiza que solo se sancionen las conductas
maliciosas y no aquellas con un propésito legitimo, como el intercambio consensuado entre
adultos. Ademas, al incluir los medios digitales, se mejora la capacidad de persecucién de
estos delitos en un entorno tecnolégico.

El procedimiento por el cual se debe llevar a cabo el ciberdelito del sexting una vez
que se llegue a tipificar dentro del COIP, es por el procedimiento ordinario segun los
lineamientos del Art. 580 y subsiguientes del COIP. Esto se debe a la gravedad del delito,
que implica la revelacion o divulgacion de informacion privada o intima de una persona sin
su consentimiento. El Procedimiento Ordinario permite un proceso mas exhaustivo y
detallado, ofreciendo garantias procesales tanto para la defensa como para la acusacién, y
permite abordar adecuadamente los elementos del delito y la recoleccion de pruebas para un
juicio mas completo.

Incentivar de manera adecuada a la educacion sobre esta clase de delitos, las
consecuencias que conlleva y sobre todo hacer especial énfasis en el respeto del cuidado de
la integridad psicologica, fisica, moral y sexual de las personas.
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ANEXOS

a) Solicitud de informacion sobre ciberdelitos a la Fiscalia General del
Estado de la Provincia de Chimborazo.

Carrera de

CONSTRUIMOS UN LEGADO Unach".vedu.ec -

Riobamba, 01 de agosto de 2023.

Doctora,

Mayra Fernanda Moreno Hernandez, Dra.
FISCAL PROVINCIAL DE CHIMBORAZO
Presente. —

De mis consideraciones:

Nosotros, GERALDINE CAROLINA YAGOS ESTRADA y DARiO PASCUAL
PILAMUNGA TIGLLAN, portadores de las cédulas de identidad No. 060397826-
3 v 060473028-3 respectivamente, estudiantes de la Carrera de Derecho de la
Facultad de Ciencias Politicas y Administrativas de la Universidad Nacional de
Chimborazo, salicito de la manera mas comedida SE NOS PROPORCIONE
INFORMACION ESTADISTICA O DATOS, del periodo conformado desde enero
del 2019 a julic de 2023, sobre delitos informaticos relacionados con el
SEXTING como lo es: a) Art. 103, Pornografia con utilizacion de nifias, nifios o
adolescentes, b) Art. 178, Viclacion a la intimidad, c) Art. 179, Revelacion de
secreto o informacién personal de terceros, d) Art. 104, Comercializacién de
pornografia con utilizacién de nifas, nifios o adolescentes, y €) Art. 154.2,
Hostigamiento, f) Art. 172.1, Extorsion sexual.

La respectiva informacién solicitada se utilizara con fines académicos, para la
elaboracion del proyecto de tesis denominado “El ciberdelito del sexting y las
dificultades probatorias”, solicitamos que seca remitida a los correos
posteriormente mencionados.

Por su gentil atencién, reciba mi agradecimiento.

Atentamente,

oz Noges €7

eraldine Carolina Yagos Estrada 28

C.1. 060397826-3 s
Correo electrénico: prrobdine yeonsiinach edy e '71 ﬁ

Dari6 Pascual Pilamunga Tigllan
C.1. 060473028-3
Correo electronico: dario.pilamungne unach.edu.ec

Teléfono: (503-3)3730880, axt. 1607

p * \
Campus Norte: Av. Antonio José de leﬁ@J[W. E“m— IHEE 11 » [NeTel
Sucre, Km. 1.5, Riobamba - Ecuador ¢ = §E—C.I
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b) Respuesta al oficio emitido en la Fiscalia General del Estado de la
Provincia de Chimborazo.

GE LI

e e T
IR

[T

uI-L .lu!!t I-'I!u n! FEEE] rJ!:!'.'-l.l!

Oficio No FPH-UGP-2023-001467-0
Riobamba, 15 de agosto de 2023
Asunto: ATENCION A REGUERIMIENTO DE INFORMACION ESTADISTICA.

8r.

Yagos Estrada Geraldine Carmolina

Estudiante de la Carrera de Derecho de la Unach
CIUDADAND

richamba

En atencidn a la reasignacidn relacicnada con el pedido de informacidn estadistica suscrita por los
sefiores: Geraldine Carolina Yagos Estrada y Dario Pascual Pilamunga Tigllan, con cédulas de
identidad M* 0603078263 y 08047 30283, respectivamente; en calidad de estudiantes de |a cammera de
Derecho de la Universidad Nacional de Chimborazo, se procede a informar ko siguiente:

-Die conformidad con los ingresos de noticias de delitos relacionados con bos tipos penales requeridios:
pornografia con wtilizacidn de nifcs y adolescentes, viclecion & la intimidad, revelacidn de secreto,
comercializacién de pomografia con utlizacion de nifies y adolescentes, hostigamiento y extorsién
sexual. Regisirados en todas las unidades especializadas de |a Fiscalia Provincial de Chimborazo,
durante el periodo comprendido entre el afc 2019 al 31 de julic de 2023, se proceds 8 remitir en
archivo adjunto (EXCEL) el total de MDDs. gestionadas en el Sistema de Actuaciones Fiscales SIAF
1.0

Debésendo indicar que la presente informacion serd utilizada, dnicamenta, con fines académicos.

Particular que pongo en su conocimiento para bos fines pertinentes.

Atentaments,

Documendo firmado slectromicamendo

Ab. Mpge. Cesar Alberto Pefiafiel Andino
Analista Provincial de Gestign Procesal 2

Fiscalias Provinciales
FISCALIA PROVINCIAL DE CHIMBORAZO
Ridifscia: FPH-CO-2023-001 251-EXT

AN eblaksalcas unach

Pl 4 ey aiiian Eluboiads po | Finass por [ Agrohadn por ]
02 30815 14 3310 Potlsilid Andhing Ciciar Albana
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c) Solicitud sobre la Autorizacion para aplicar un instrumento de
investigacion, sobre el tema “El ciberdelito del sexting y las dificultades
probatorias” a los Fiscales dentro de la Fiscalia General del Estado de

la Provincia de Chimborazo.

w3
“._.~ | Carrerade
NEDE/LIMN
| ol = @ ol L J
. :,vf"-- N S §
~./ CONSTRUIMOS UN LEGADO

Daoctor

José Francisco Verduga Romero
DIRECTOR DE
FISCALIA DE CHIMBORAZO
Presente. -

RECURSOS

Unach.edu.ec

Riobamba, 03 de octubre de 2023.

PROVINCIAL DE LA

Nosotros, GERALDINE CAROLINA YAGOS ESTRADA y DARIO
PASCUAL PILAMUNGA TIGLLAN, portadores de la cédula de identidad
No. 060397826-3 v No. 060473028-3, estudiantes de la Carrera de
Derecho de la Facultad de Ciencias Politicas y Administrativas de la
Universidad Nacional de Chimborazo, solicito de la manera mas
comedida la AUTORIZACION PARA PODER APLICAR EL
INSTRUMENTO DE INVESTIGACION “ENTREVISTA” A LOS
FISCALES PROVINCIALES DE LA PROVINCIA DE CHIMBORAZO, para
fines académicos y obtener mejores resultados en nuestro tema de Tesis
Titulado “EL CIBERDELITO DEL SEXTING Y LAS DIFICULTADES
PROBATORIAS", con

fidedigna a través de los conacedores del derecho.

la finalidad de tener informacion veridica y

Por su gentil atencion, reciba nuestro agradecimiento.

Arentamente,

Geraldine Carolina Yagos Estrada
C.1. 060397826-3

Correo electronico:

Dario Pascual Pilamunga Tigllan
C.1. 060473028-3

Correo electrénico: /.0 3 111
Teoléfono: (593 3)37/30HEN, ext 1607

Campus Norte Av. Antonio Jusa da
Sucre. Km. 1.5

{ACREDTTADA |

Riobamba  Eeouador

el e
== NEr I [ scc
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d) Respuesta sobre la Autorizacion para aplicar un instrumento de

investigacion, sobre el tema “El ciberdelito del sexting y las dificultades

probatorias” a los Fiscales dentro de la Fiscalia General del Estado de
la Provincia de Chimborazo.

Jose Francisco Verduga Romero

De: Jose Francisco Verduga Romero
Enviado el martes. 3 de octubre de 2023 16:18
Para:

Riobamba
Asunto: AUTO

AUTORIZACION APLICACION DE ENTREVISTA
Senoras/es Agentes Fiscales

Se AUTORIZA a los Sres. Yagos Estrada Geraldine Carolina, con cedula de ciudadania

P ; 3 . dncln N
Nro. 060397826-3; v, Pilamunga Tigllin Dario Pascual, con cedula de ciudadania Nro.
060473028-3, quienes s¢ enc

ncuentran en proceso de titulacion. a fin de que pueda aplicar una
s Acentes Fiscales de Riobamba. en referencia a su tema de investigacion.

entrevista a 10s

\ los/las Auzentes Fiscales de Riobamba. se les solicita, observando su agenda y sin desatender
is funciones, brindar las tacilidades a los referidos estudiantes.
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e) Guia de Entrevista

GUIA DE ENTREVISTA SOBRE EL SEXTING Y LAS
DIFICULTADES PROBATORIAS EN CASOS DE CIBERDELITOS

Introduccion:

Esta entrevista tiene como objetivo explorar la perspectiva de jueces, fiscales y especialistas
en ciberdelitos sobre el tema del sexting y las dificultades probatorias asociadas a este
fendmeno. El sexting se refiere al envio de mensajes, imagenes o videos de contenido sexual
a traves de dispositivos electrénicos, y es un area que plantea desafios en la investigacion y
persecucion de ciberdelitos. Sus experiencias y opiniones seran fundamentales para
comprender mejor este problema y buscar soluciones adecuadas.

I. Informacion Personal:
a) Nombre:
b) Cargo y experiencia en el &mbito del derecho y ciberdelitos:

I1. Conocimiento sobre Sexting:

2.1. ¢Podria proporcionar una breve definicion de sexting desde su perspectiva legal o
especializada?

2.2. ¢Cuales cree que son los principales motivos detrds de la practica del sexting,
especialmente entre adolescentes?

2.3. ¢ Cuéles son los tipos mas comunes de delitos informaticos relacionados con el sexting
que ha encontrado en su experiencia?

I11. Dificultades Probatorias:

3.1. ;Cudles son los desafios probatorios mas comunes que enfrenta al tratar casos de sexting
en el sistema legal?

3.2. (Cbémo afecta la falta de pruebas a la hora de llevar a cabo investigaciones y presentar
casos ante el tribunal?

3.3. ¢Existen diferencias significativas en la recopilacion de pruebas en casos de sexting en
comparacion con otros ciberdelitos?

IV. Tecnologia y Sexting:

4.1. ;Como ha evolucionado la tecnologia en relacion con el sexting y como afecta esto al
momento de presentar los casos ante la justicia?

4.2. ;Qué medidas preventivas o tecnoldgicas considera que podrian ayudar a abordar el
problema del sexting y las dificultades probatorias?

V. Marco Legal:

5.1. ;| De qué pais conoce usted la legislacion o marco legal que aborde el sexting y los
ciberdelitos relacionados? ¢Ha encontrado que estas leyes son efectivas?

5.2. ¢Conoce usted alguna ley o norma legal que aborde el sexting como otro delito penal en
la legislacion ecuatoriana? En caso de conocerla, mencione cual es la norma o ley.
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V1. Recomendaciones:

6.1. Desde su perspectiva, ¢cuales serian las recomendaciones clave para mejorar la
recopilacién de pruebas y la persecucién efectiva de los posibles casos de sexting?

6.2. (Hay alguna experiencia en particular o caso que le gustaria compartir, en el que se haya
enfrentado a desafios probatorios excepcionales en un posible caso de sexting?

6.3. ¢Usted considera necesario que se tipifique en la legislacion ecuatoriana el ciberdelito
del sexting?

VII. Cierre:
7.1. ¢(Hay algun otro comentario o informacion relevante que desee agregar con respecto al
sexting y las dificultades probatorias en casos de ciberdelitos?

Agradecemos sinceramente su tiempo y sus conocimientos en este importante tema. Sus

respuestas seran valiosas para mejorar la comprension y el enfoque en la lucha contra el
sexting y sus consecuencias legales.
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