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RESUMEN

El presente trabajo tuvo como objetivo el desarrollo de un sistema de control de acceso
automatico para el personal de la Direccion de Tecnologias de la Informacion y
Comunicacion (DTIC). Su enfoque fue usar inteligencia artificial para crear un sistema
biométrico que registre la entrada y salida del personal a la bodega del departamento de redes
de laDTIC, proporcionando asi una capa de seguridad a los equipos de alto valor econémico
que se guardan en sus instalaciones.

Al no existir un sistema biométrico para autenticacion del personal que trabaja en las
instalaciones, la necesidad de una aplicacién que cumpla con esta funcion se hizo urgente
desde la Direccién de la DTIC. La solucion propuesta se basa en el entrenamiento de redes
neuronales convolucionales (CNN) para el reconocimiento de los trabajadores de la DTIC.
Se realiz6 una investigacion exhaustiva sobre el funcionamiento de estas redes y el estado
del arte en sistemas biométricos similares. Este enfoque permitid incorporar las tecnologias
mas avanzadas en esta area, como el detector facial MTCNN para la localizacion de rostros,
asi como el disefio propio de una CNN profunda de 15 capas, que consta con las dltimas
recomendaciones de la industria como capas de aumento de datos, y de dropout, para
alcanzar un aprendizaje con alto nivel de abstraccion.

Adicionalmente, se desarroll6 una pagina web gue facilita la descarga remota de los registros
generados por el sistema. Esta funcionalidad asegura que el director de la DTIC pueda
acceder a estos registros de manera conveniente. En su implementacion se utilizé el lenguaje
de programacién PHP para el manejo de los datos y HTML para el disefio de la pagina.

Se realiz6 una investigacion experimental evaluando el rendimiento del sistema frente a las
variables distancia del sujeto a la camara, el angulo del rostro respecto a la cdmara, y la
iluminacién de la habitacién. Se obtuvo porcentajes de acierto entre el 93% y el 98.7% en
las diferentes configuraciones del experimento. Se demostr6 ademas que al variar la
distancia en los valores acordados no afectada el porcentaje de acierto, con un 95% de
confianza, y presentando una mediana del 100% en las tres distancias medidas.

Palabras claves: Red Neuronal Convolucional, Sistema Biométrico, Deep Learning, Vision
Artificial.



ABSTRACT

This work aimed at developing an automatic access control system for the personnel of
the Information and Commumication Technologies Directorate (DTIC). The approach
involved using artificial intelligence to create a biometric system that records the entry
and exit of personnel to the warehouse of the DTIC's network department. thereby
providing a layer of secunty to the high-value equipment stored on its premises.

Since the facilities don't currently have a biometnic system for personnel authentication.
the DTIC Directorate realized how urgently they needed an application that would serve
thus purpose. Convolutional Neural Networks (CNN) are trained to recogmize DTIC
personnel as the core of the suggested solution. A thorough examination of these
networks' operation and the state-of-the-art 1 analogous biometric systems was cammed
out. This methodology made 1t possible to create a custom deep CNN with 15 layers and
to incorporate state-of-the-art technology m this sector, such as the MTCNN facial
detector for face localization. To accomplish high-abstraction learing. the architecture
incorporates dropout and data augmentation layers in accordance with the most recent
industry recommendations.

Additionally, a website was developed to facilitate the remote download of records
generated by the system. This functionality ensures that the DTIC director can
convemently access these records. PHP programming language was used for data
management. and HTML was employed for the page design.

An expeniment was done to evaluate the system's performance in terms of vanables such
as the subject's distance from the camera, the angle of the face relative to the camera, and
room 1llumination. Accuracy rates ranged from 93% to 98.7% across various experiment
settings. With a 95% confidence level. it was shown that altering the distance within
agreed-upon values had no significant influence on accuracy. resulting in a median
accuracy of 100% over the three examined distances.

Keywords: Convolutional Neural Network., Biometric System. Deep Learming.
Computer Vision.

Revised by
Mario N. Salazar
CCL English Teacher



CAPITULO |

1. INTRODUCCION
1.1 Antecedentes

Un método eficaz para fortalecer la seguridad de bienes materiales es la video vigilancia. En
un estudio criminoldgico[1], donde se compararon los delitos registrados en zonas
observadas mediante video con otras que no, se comprob6 que la presencia de camaras de
vigilancia reduce el aumento de la delincuencia alrededor del area donde se han instalado.
Ademas, se informd que la poblacion expresd haberse generado un sentimiento de proteccion
poblacion. Una manera para aprovechar este efecto y proteger la integridad de los bienes
materiales en la Universidad Nacional de Chimborazo (UNACH) seria la implementacion
de un sistema de registro automatico del acceso mediante video, donde se tenga el registro
de las personas que accedieron al area que se desea resguardar, especificando la fecha y hora
del ingreso.

El registro de acceso de personal con video se puede implementar mediante reconocimiento
facial[2], este ayudaria en la veracidad de la informacién de entrada a un area de interés, ya
que en los métodos tradicionales de formularios fisicos que son completados de manera
escrita los datos se pueden modificar facil y directamente del registro, lo que los convierte
en sensibles a la suplantacion de identidad [3]. Nuevas tecnologias basadas en biometria[4]
ayudan a asegurar la validez en el reconocimiento de una persona, ya que utilizan sus rasgo
fisicos unicos. Una de estas tecnologias, es la vision artificial[5].

En la UNACH si bien han existido implementaciones de registros de personal usando datos
biométricos, como escaner de huellas dactilares, técnicas como la vision artificial todavia no
han sido exploradas, aunque estas pueden presentar beneficios en rapides y precision [6] con
una implementacion menos fisicamente invasiva. La vision artificial consiste en varios
procedimientos que involucran hardware y software que tienen el fin de capturar una imagen,
procesarla resaltando sus detalles mas caracteristicos, y finalmente reconocer el objeto
detectado e interpretarlo mediante una asignacion entre otros objetos reconocidos[5]. En el
caso de realizarse este proceso con datos biométricos de la cara, estos Ultimos pasos
reconocerian al individuo, y se conocen formalmente como deteccidén y reconocimiento
facial[2].

El reconocimiento facial tiene como objetivo caracterizar a un individuo mediante las
cualidades Unicas de su rostro, usando para ello las distancias de su nariz, o0jos, orejas, boca,
entre otros; a lo largo del tiempo esta tarea se logro automatizar mediante algoritmos que
reconocen las diferencias entre los rasgos faciales de cada persona[7]. En la actualidad existe
una nueva tecnologia que facilita la implementacion de tanto la tarea de deteccién como la
de reconocimiento facial, la inteligencia artificial (Al)[8]. La Al basa su funcionamiento en
moldear la mente humana como un compuesto de redes neuronales, capaces de aprender
mediante coeficientes de ponderacion[8]. Varias investigaciones han dado resultados
exitosos al utilizar la Al en aplicaciones de reconocimiento y registro facial [3], [9], [10] ,
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por lo que se propone entonces la implementacion del registro automatico de acceso, que
reconozca apoyandose en tecnologias basadas en inteligencia artificial. Para el desarrollo de
esta se propone utilizar modelos fundamentados en software libre y cédigo abierto[11]. La
ejecucion del sistema de registro de acceso se propone en la bodega del departamento de
redes de la Direccion de Tecnologias de la Informacion y Comunicacion de la UNACH.

1.2 Problema

La Direccion de Tecnologias de la Informacion y Comunicacion de la Universidad Nacional
de Chimborazo actualmente no cuenta con un registro automatico para el acceso de su
personal. En esta area existen equipos y bienes materiales de alto valor econémico en la
bodega que se encuentra en sus instalaciones, en el caso de la desaparicion de alguno de
estos, no se tendria una constancia de las personas que tuvieron contacto con los materiales
antes del suceso. Por otro lado, los métodos tradicionales como el registro en papel de acceso
son altamente sensibles a fraudes por suplantacion de identidad, y a modificacion del mismo.

1.3 Justificacion

Un sistema de registro automatico de personal es necesario ya que en la Direccion de
Tecnologias de la Informacion y Comunicacion existen equipos y bienes de elevado valor
econdmico en su bodega, este proveera tanto la identidad del individuo, la fecha y la hora
del ingreso. Estos datos son imprescindibles en el caso de existir algun problema con los
materiales que se encuentra en el area. En el presente proyecto se propone el control de
manera automatica del registro de ingreso, mediante una camara y el procesamiento de las
imagenes captadas realizado por Al, que realizara tanto la deteccion facial como el
reconocimiento del personal en una base de datos previamente establecida. La
implementacion exitosa del sistema propuesto en esta investigacion en un ambiente
controlado, como la Direccion de Tecnologias de la Informacion y Comunicacién de la
UNACH, puede servir ademas como ejemplo para la implementacion de este en otras areas
de la universidad.
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1.4  Objetivos

141

1.4.2

General

Disefiar e implementar un prototipo para el control de acceso automatico del personal
de la Direccion de Tecnologias de la Informacion y Comunicacion de la Universidad
Nacional de Chimborazo utilizando reconocimiento facial con metodos de
inteligencia artificial.

Especificos

Revisar el estado del arte sobre librerias de inteligencia artificial basadas en codigo
abierto.

Disefiar un sistema para el registro automatico del acceso del personal.

Implementar un prototipo para el control de acceso en areas especificas, del personal
de la Direccion de Tecnologias de la Informacién y Comunicacién de la Universidad
Nacional de Chimborazo, y un sitio web que permita la generacion de reportes del
sistema implementado.

Verificar la implementacion del proyecto mediante estadisticas de reconocimientos
exitosos
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CAPITULO 11

2. MARCO TEORICO
2.1 Estado del Arte

En los ultimos afios se ha explorado la implementacion del reconocimiento facial mediante
procesos computacionales en donde se utiliza en la base del funcionamiento de sus
algoritmos la inteligencia artificial. En su desarrollo se involucra diversos métodos tanto
para el procesamiento de las imagenes y para el entrenamiento del modelo. Debido a esto,
para la ejecucion del proyecto actual se analiza en la presente seccion un conjunto de trabajos
investigativos, elegidos con una fecha de publicacion de hasta cinco afios de antigiiedad a la
redaccion de este documento, cuyos métodos y resultados aporten al desarrollo de la
investigacion.

En un trabajo de grado [10] se disefié un registro automatico para la asistencia a clases en
un Centro de Atencion Sector Agropecuario. Su sistema utilizé una arquitectura modular,
compuesta de seis modulos que realizan funciones de gestion de datos, capturas de imagenes,
deteccidn y reconocimiento de rostros, y también incluyé interfaces de usuario web y mévil.
En el proyecto se implementaron varios métodos para deteccion de rostros, como MTCC,
RetinaFace y SCRFD, y métodos de reconocimiento facial, como VGG-Face, FaceNet y
ArtFace. Todos estos métodos se compararon en funcion a su exactitud, y la experimentacion
demostrd que los métodos con mejor exactitud para la deteccion y reconocimiento fueron
SCRFD-2.5GF y ArcFace con arquitectura CNN, respectivamente. La implementacion del
sistema durante un periodo de 10 logré una tasa de acierto del 99.81% en ambientes internos,
y 99.36% en ambientes externos.

En otro estudio [12] se evalud el rendimiento en funcion del tiempo de deteccion de facial
de tres modelos que funcionan en computadores basados en CPU; DLIB, HAAR Cascade y
MTCNN. Las pruebas utilizaron imagenes en diferentes resoluciones y tamafios, capturadas
de varias cdmaras y utilizando los modelos en sus configuraciones estandar. Se obtuvo que
el algoritmo de HAAR Cascade tiene mayor rendimiento del grupo evaluado, por lo que es
el que mas rapido detectando rostros. Por otro lado, también se observo que su exactitud es
baja a comparado a los modelos DLIB y MTCNN, siendo este ultimo el mas preciso.

En un trabajo investigativo [3], se propuso un registro de asistencia de alumnos por medio
de reconocimiento facial. En este se compar6 el desempefio en funcion al reconocimiento
facial realizado por dos tipos redes neuronales, la red neuronal de Histograma de Gradientes
Orientados (HOG) vy la red neuronal de Convolucion (CNN), mediante pruebas donde se
varian la iluminacion del lugar y la posicién del objetivo con respecto a la cAmara. La
experimentacién mostré que en un ambiente con iluminacién natural la red HOG tiene una
probabilidad de realizar el reconocimiento del 52%, mientras que la red CNN presenta el
92%. Por otro lado, si se aumenta la iluminaciéon de manera artificial, HOG presenta un 48%,
mientras que CNN el 98%. Con respecto al tiempo, HOG muestra sus reconocimientos en
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un tiempo entre 2 y 3 segundos, mientras que CNN entre 39.64 y 41 segundos. Este estudio
concluyé que, aunque la red CNN es mucho més exacta, la red HOG es més répida.

En una investigacion [13] se buscd mejorar la precision de las redes neuronales
convolucionales (CNN) en la tarea de reconocimiento facial. Para ello se manipuld
parametros como el nimero de capas de convolucidn, la funcién de activacion utilizada, el
valor de dropout y la utilizacion de un algoritmo de optimizacion, en el entrenamiento de la
CNN. En la experimentacion se utilizé un total de 600 imagenes de tres actrices chinas, y
una configuracion estandar del modelo con 8 capas en total, siendo 4 de convolucion, 2 de
pooling, una de conexién y una de salida. Se concluy6d que los mejores resultados se tienen
al aumentar 3 capas de convolucién y una de pooling, al utilizar la funcion de activacién de
relu, un valor de dropout de 100%, y el algoritmo de optimizacion Adaptime Moment
Estimation (Adam), pudiendo mejorar la precision del reconocimiento del modelo base de
un 68.85% a 79.41%.

En una articulo publicado [14], se desarroll6 un sistema automatico para el registro de
asistencia a clase, mediante reconocimiento facial. Se implementd una aplicacion mavil que
registra nuevos usuarios, y guarda la asistencia mediante una fotografia. En este estudio se
comparo el desempefio en el reconocimiento facial de tres algoritmos: Algoritmo K-nearest
neighbor (KNN), Red Neuronal Convencional (CNN) y Support Vector Machine (SVM). Se
reporté que el modelo que presentaba una mejor exactitud era el CNN, con un 99.3%,
seguido de KNN con 98.6% y SVM con 88%.

2.2 Marco Tebrico
2.2.1 Sistema de reconocimiento facial

Es un tipo de aplicacion biométrica, pues utiliza las caracteristicas fisicas en el rostro de los
individuos para identificarlos entre una base de datos ya establecida [6]. Los primeros usos
de estos sistemas se datan en los afios 60, donde se guardaban las coordenadas horizontales
y verticales en rangos particulares, como 0jos, orejas, nariz y boca, de una fotografia. Esta
informacién se comparaba con registros de los individuos, y se proporcionaba la
coincidencia mas cercana en un proceso informatico. Actualmente, gracias al incremento
exponencial de la potencia computacional y a las investigaciones sobre redes neuronales
artificiales que se han dado en los Gltimos afios, el reconocimiento se suele implementar
mediante inteligencia artificial [15].

2.2.1.1 Madulos en un sistema de reconocimiento facial

Las funciones en un sistema de reconocimiento facial se pueden distinguir como cuatro
modulos que operan secuencialmente[16]:

Deteccién de Normalizacion Extracciéon de Emparejamiento
rostro de rostro caracteristicas de rostros

Figura 1: Mddulos en un sistema de reconocimiento facial
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2.2.1.1.1 Deteccion de rostro

La funcion del modulo de es separar el area donde se encuentra el rostro del resto de la
imagen [16]. Para hacerlo se vale de algoritmos que detectan la presencia de rostros en la
imagen o video [17].

2.2.1.1.2 Normalizacion de rostro

En este se normaliza geométrica y fotométricamente la imagen que contiene el rostro. El
primero se consigue recortando todas las imagenes que contienen rostros a un tamafo
estandar de pixeles, y el segundo convirtiendo las imagenes en escala de grises [16].

2.2.1.1.3 Extraccion de caracteristicas

Aqui se extrae informacién que va a ser util para la distincion de rostros de diferentes
personas[16]. Esta tarea se puede realizar de dos maneras, analizando todo el rostro como
un solo conjunto, o solo extrayendo informacion de regiones de interés como los 0jos, cejas
y boca [17].

2.2.1.1.4 Emparejamiento de rostro
En la etapa final se busca comparar un rostro de entrada con alguno de los registrados en la
base de datos. Su objetivo es identificar si la persona esta en el conjunto conocido [16].

2.2.1.2 Métodos de deteccion y localizacion de rostros en imégenes

Encontrar los rostros en una imagen, o video, es necesario para la ejecucion de los demas
procesos en el sistema de reconocimiento facial. Algunos de los métodos mas utilizados son:

2.2.1.2.1 Deteccion basada en caracteristicas locales (LBP)

Este método consiste en dividir una imagen en varios bloques no superpuestos llamados
celdas, para después extraer y concatenar diferentes caracteristicas en un vector de
caracteristicas [18]. Para ello se forma una vecindad LBP de 3x3 pixeles, donde el valor del
pixel en el centro se sustrae de cada pixel vecino. Si el resultado es positivo, se representa
con un valor de 1, y en caso contrario 0. Con los resultados de cada operacion se forma un
namero binario [19]. Al analizar el nimero en binario se pueden encontrar estructuras de
bordes y esquinas. En el caso de deteccion facial, se utiliza para encontrar particularidades
en el rostro. Este método suele ser utilizado por mostrar una invariabilidad frente a los
cambios de iluminacion [20].

2.2.1.2.2 Haar Cascade

Se utiliza para analizar la intensidad de pixeles en regiones especificas de una imagen en
escala de grises [21]. En la deteccidn de rostros, utiliza el criterio que existen ciertas regiones
del rostro que tienen mas intensidad que otras. Por ejemplo, la zona en los ojos suele ser mas
oscura que las mejillas, y la nariz que suele ser mas brillante que las demaés. Para detectar
estas caracteristicas, se colocan rectangulos en las regiones de interés, que suman el valor de
los pixeles en su regién, y se comparan la diferencia de intensidad que existen entre estas
[19].

Los rectangulos usados se conocen como Haar features [22], y pueden tener las siguientes
formas:
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Figura 2: Caracteristicas de Haar utilizadas en deteccion facial con el método Haar Cascade

2.2.1.2.3 MTCNN

Sus siglas hacen referencia a red neuronal convolucional en cascada (Multi-task Cascaded
Convolutional Network), y esta funciona mediante tres redes neuronales convolucionales en
la que cada entrada de una es la salida de la anterior. En su operacion se distinguen tres
etapas, correspondientes a cada red neuronal convolucional [23].

Antes que la imagen entre en la primera etapa, en este método se redimensiona la imagen a
diferentes tamafios, para asegurarse de encontrar rostros que tengas tamafos diferentes [24].
Para la primera etapa, llamada P-Net, se utiliza un filtro que va recorriendo la imagen con el
objetivo de detectar rostros empleando poca precision en esta tarea. La red entrega las
coordenadas de cajas que encierran los rostros en la imagen, conocidos como candidatos,
donde muchos de estos seran incorrectos. La siguiente etapa, llamada R-Net, tiene como
objetivo reducir el numero de candidatos mediante mejoras en la delimitacion de las cajas,
y juntando candidatos superpuestos. Esta tiene como salida las coordenadas de los
candidatos, un vector con puntos de referencias faciales, y un nivel de confianza. Finalmente,
de los candidatos que queden de la R-net, pasan a una ultima O-Net que mejora aln mas la
delimitacion, y entrega las coordenadas de la caja delimitadora, otras para los puntos de
referencia faciales, y el nivel de confianza de cada caja [25].

Imu_t pyramid

NMS &
Bounding box rmn\\mn

NMS &

Houmlulg box rn,rn\wn
Stage 3
O-Net

Figura 3. Etapas en una MTCNN[26]

El método MTCNN presenta una ventaja a otros métodos ya que puede reconocer si existen
rostros aunque estos sean cubiertos parcialmente con objetos, 0 manos [24].
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2.2.1.3 Meétodos de Reconocimiento facial asistidos por computador

Una vez detectado el rostro, los métodos que existen para diferenciar un individuo de otro
difieren en como extraen caracteristicas, o informacién, de cada uno. Se pueden dividir los
acercamientos en este enfoque en cuatro[15]:

Métodos holisticos Métodos geométricos IS o DT [ TS i d.e Deep
de Texturas Locales Learning

eUtilizan la imagen
completa del rostro,
donde eliminan
redundancias
delconjunto
deimagenes mediante
descompocision de
vectores.

e Algunos métodos son:

Principal Component
Analysis (Eigenfaces) y
Linear Discriminative
Analisis (Fisherfaces)

*Su base es localizar y
focalizar espacios de
donde extrarer
caracteristicas como
distancias y angulos
entre ellos.

eSe suele utilizar
regiones como los
ojos, punta de la nariz,
comisurars de la boca,
entre otros.

¢Algunos métodos son:
Elastic Graph

eUtiliza Redes
Neuronales para la
extraccion de
caracterpistica en la
imagen.

eAlgunas de las
arquitecturas son:

eExtrae caracteristicas
basados en el valor de
los pixeles en zonas
locales.

*El método LBP divide
la imagen del rostro en
diferentes regiones
LBP, que combinan un AlexNet, VGGNet,
histograma que se usa GoogleNet, ResNet y
como descriptor facial. SeNet.

Matching.

Figura 4: Métodos de reconocimiento facial asistidos por computador[15]

Para este trabajo investigativo se utiliz6 el acercamiento de métodos de Deep Learning para
el desarrollo de sistema propuesto, ya que es el mas moderno.

2.2.2 Inteligencia artificial

Se describe como la capacidad de computadores para utilizar algoritmos, aprender datos, y
utilizar el aprendizaje para tomar decisiones, intentando simular el comportamiento de la
inteligencia humana[27]. Esta tecnologia ha mostrado resultados notables en aplicaciones
para el procesamiento de imagenes, entre otras disciplinas [28].

2.2.2.1 Conceptos bésicos de inteligencia artificial

A continuacion, se describen los componentes principales de una inteligencia artificial.

2.2.2.1.1 Machine learning

También conocido como aprendizaje automatico, es una disciplina dentro de la inteligencia
artificial que se dedica al de desarrollo de algoritmos que mejoren su rendimiento mediante
el aprendizaje de datos. Los problemas principales que son resueltos mediante este son los
de prediccion, agrupacion, y clasificacion [28].

2.2.2.1.1.1 Clasificacion del Machine learning

Segun como funcione el algoritmo de aprendizaje, se pueden distinguir cuatro
clasificaciones: aprendizaje supervisado, aprendizaje no supervisado, aprendizaje semi -
supervisado, y aprendizaje de refuerzo [28].
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En el aprendizaje supervisado se utiliza datos etiquetados durante en el entrenamiento del
algoritmo con el objetivo de predecir el tipo o valor de un nuevo dato. Este tipo se utiliza
para resolver problemas de clasificacion y regresion. En el caso de clasificacion, un ejemplo
es el de predecir si en una fotografia se encuentra un cierto especifico de animal [28].

En el aprendizaje no supervisado se utiliza datos sin etiquetas durante el entrenamiento. Este
tipo es utilizado cuando es necesario agrupar datos, estos se clasifican segun diferentes
caracteristicas que no emplean etiquetas [28].

En el aprendizaje semi — supervisado se utiliza tantos datos con etiqueta como sin etiqueta
durante el entrenamiento del algoritmo. Se considera como ideal, y no suele tener
aplicaciones practicas [28].

El funcionamiento del aprendizaje de refuerzo se basa en obtener recompensas mediante la
interaccion con el ambiente. Las acciones que se hayan tomado se juzgan con niveles de
recompensa, y luego se entrena el modelo. Este utiliza un mecanismo de prueba y error para
encontrar la mejor operacion en el algoritmo [28].

2.2.2.1.2 Deep Learning
También llamado aprendizaje profundo, se considera como un subcampo del machine
learning, y se utiliza para resolver problemas que implican una gran cantidad de datos [27].

Su funcionamiento se basa en aprender mediante capas de representacion, compuestas de
unidades neuronales, donde se alimenta al algoritmo con datos sin procesar y este descubre
las representaciones necesarias para la deteccion o clasificacion que se desee realizar.
Mientras mas capas existan, se pueden aprender funciones mas complejas. Por ejemplo, en
el caso del procesamiento de imagenes cada fotografia al estar compuesta de una matriz de
valores de pixeles, estos se pueden alimentar en el algoritmo, y en la primera capa de
representacion se aprende sobre la presencia o ausencia de bordes en diversas orientaciones
y lugares especificos en la imagen. En la segunda capa se detecta mas arreglos de bordes, en
la tercera capa se reconocen partes de objetos al combinar los bordes, y consecuentemente
en las siguientes capas se detectan objetos al combinar las partes [29].

El objetivo principal en el Deep Learning es que estas capas no sean disefiadas por el ser
humano, si no que sean el aprendidas por un procedimiento de artificial por el computador
[29].

A esta composicion de capas se conoce como redes neuronales [30].

2.2.2.1.2.1 Redes Neuronales Artificiales
Fueron concebidas en inspiracion por el funcionamiento de las redes neuronales biologicas,
especificamente las del cerebro humano, en ellas una neurona biologica recibe multiples
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sefiales a través de sus dendritas, que estdn conectadas a otras neuronas en un proceso
Ilamado sinapsis, y envia solamente una corriente de accion a través de su axon [31], [32].

DENDRITAS NEURONA BIOLOGICA

CUERPO AXON
CELULAR

Figura 5: Partes de una neurona bhioldgica[33]

Usando a las redes neuronales bioldgicas de base, las redes neuronales artificiales (ANN) se
forman por unidades, también Illamados nodos o neuronas artificiales, que combinan
multiples entradas para producir una sola salida. La ANN se puede ver como un aproximador
de funciones matemaéticas, donde su salida es la de una funcion. En cada nodo se realiza una
suma de sus entradas, donde cada una tienen un parametro de peso que las multiplica. El
resultado de la suma, antes de pasarse al siguiente nodo, se pasa por una funcion de
activacion, cuyo objetivo es traer no linealidad a la prediccién, ya que muchos problemas
del mundo real no se pueden modelar sélo con funciones lineales, que serian el resultando
de utilizar solamente sumas [31], [32], [34].

Entradas
Pesos

Neurona Artificial

Salida

Figura 6: Estructura de una neurona artificial, que contiene la suma de sus entradas mientras se aplica una funcién de
activacion f(x). Donde x4, x,, x3 son entradas. wy, w, , ws SOn pesos. y, es la salida[34].

En las ANN se utilizan una variedad de funciones de activacion, segun el uso que se le va a
dar a la red. Entre las més utilizadas estan las siguientes[34]:
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Funciones de activacidon

— Funcién Sigmoide

Funcién Tangente

Hiperbdlica

— Funcion RelLU

f() =0(x) ==
f(x) = tanh(x) =%

_J0six U

f(x)_{xsix>U

Figura 7: Funciones de activacion utilizadas en las ANN. Donde x es una variable, y U es el umbral deseado[34].

Las neuronas artificiales en una ANN estan distribuidas en capas, también llamados niveles.
Se pueden diferenciar tres tipos de capas en una ANN, estas son[30]:

_________

Este modelo que presenta varias
Perceptron Multicapa (MLP)[33].

Red Neuronal Arfificial

! Capa de
: entrada
I

r—=—n r—==n

Capa oculta Capga de

salida

- r——n

Capa de entrada: Las neuronas artificiales en este nivel se encargan de recibir los datos desde el
exterior [33].
Capa oculta: Estas neuronas artificiales realizan el procesamiento de la informacién, mientras

presentan interconexion entre ellas. Esta capa tiene la caracteristica de tener conexion directa con la
capa de entrada, y presentar un nimero elevado de neuronas [33].
Capa de salida: Las neuronas artificiales en este nivel se encargan de recibir la informacién
procesada y enviarla al exterior [33].

U |

Figura 8: Capas de entrada, oculta y de salida en una Red Neuronal Artificial. Cada circulo representa un neurona
artificial[30], [33].

capas ocultas se conoce también como modelo de

Las ANN dependen de tener una gran cantidad de datos durante su entrenamiento, ya que al
no tenerla se han mostrado predicciones imprecisas como resultado, por lo que se
recomienda utilizarse ANN en problemas donde se tenga una gran cantidad de informacion
de entrada [32].
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2.2.2.2 Vision Artificial

Son técnicas utilizadas para habilitar a un maquina con la capacidad de analizar imagenes
en su entorno, y obtener informacion especifica de ellas [9], [35].

Los sistema de vision artificial se aplican en tareas donde existan repeticion en aplicaciones
de inspeccidn visual, y suelen realizar tres procesos principales[9]:

Vision Artificial d

Adquisicion de imagenes d

Procesamiento de imagenes

Procesado e interpretaciéon de resultados

Figura 9 Procesos en un sistema de vision artificial[3].

El proceso de adquisicion de iméagenes involucra la utilizacion de un dispositivo de
captacion, como una camara, para obtener imagenes digitales. Después estas imagenes son
procesadas, separando de la imagen sélo las regiones de interés con respecto a un criterio de
forma, color, tamafio o longitud. Finalmente en la interpretacion de resultados se clasifica
los objetos reconocidos en la imagen [35].

2.2.2.3 Redes Neuronales Convolucionales (CNN) y reconocimiento facial

Las redes Neuronales Convolucionales (CNN) son un tipo de ANN y se consideran la técnica
de Deep Learning mas exitosa en el analisis de imagenes. Con ellas se pueden descubrir
caracteristicas simples en una imagen de entrada, como ddnde existen bordes y esquinas,
hasta estructuras mas complejas como identificar y clasificar objetos [36], [37].

2.2.2.3.1 Arquitecturay funcionamiento de una CNN

2.2.2.3.1.1 Convolucién

La operacion principal en una CNN es la convolucién cuyo objetivo es el almacenamiento
de informacion encontrada en la imagen, en vectores de caracteristicas. Estos sirven como
representaciones del objeto a identificar o de sus partes. Para ello en esta operacion se ve a
una imagen como una matriz compuesta por el valor de sus pixeles, de un ancho “w” y un
alto “h”. En el caso de utilizar una imagen a color, también se considera una profundad “d”,
que toma el valor de 3 si se usa RGB como modelo de color, 4 sies CMY, y 1 si laimagen
es en blanco y negro [15].

En el proceso de convolucidn, se utiliza junto a la matriz que representa la imagen, otra
matriz mas pequefia, llamada filtro, kernel o también nucleo. Estas dos matrices se combinan
mediante operaciones matematicas, recorriendo el filtro sobre la matriz de la imagen hasta
cubrir toda su extension. Como resultado se obtiene otra matriz llamada mapa de
caracteristicas, con la informacion relevante de la imagen [15].
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Imagen inicial Filtro Resultado de la convolucion

Figura 10: Proceso de Convolucion [15].

Un filtros s6lo puede detectar una caracteristica de la imagen, como por ejemplo dénde estan
lineas verticales, por lo que se utiliza varios filtros para recoger toda la informacién de la
imagen[30].

2.2.2.3.1.2 Arquitectura de una Red Neuronal Convolucional
Las funciones en una CNN estan distribuidas en capas, donde se encuentran las
siguientes[15], [30], [38]:

Capade Capa Capa RelLu Capade Capa Capa de
Entrada Convolucional Agrupacion Completamente Pérdidas
* Imagende  Extraccion de * Funcién de * Reduce la Conectada * Convierte las
entrada. caracteristicas. activacion. dimension del e=procesael rgde_s en una
mapa de aprendizaje. dlstrlbu_c_lén itz
caracteristicas. probabilidad.

Figura 11: Capas en una Red Neuronal Convolucional[15]

El trabajo en la capa de entrada es el de contener los valores en pixeles de las iméagenes de
entrada[15].

En la Capa convolucional se busca extraer caracteristicas de los datos proporcionados por la
capa de entrada, mediante la convolucién. Para hacerlo se ocupan filtros, pueden existir
varios en una capa trabajando paralelamente, y generalmente existen varias de estas capas a
lo largo de la CNN, con el objetivo de aprender patrones cada vez mas compuestos. La
eleccion de qué filtros deben usarse para detectar un tipo especifico de caracteristica es parte
del proceso de Machine Learning, ya que en estas redes neuronales los pesos aprendidos por
la red son justamente los valores que componen la matriz de filtro. La salida de esta capa es
el mapa de caracteristicas, resultado de la convolucion, luego de pasarse los filtros por toda
la imagen [15].
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La Capa ReLU toma el mapa de caracteristicas de la capa anterior, y le aplica la funcién de
activacion ReLU a cada valor de la matriz. El objetivo de esta operacion es traer no linealidad
al mapa de caracteristicas [15].

Después, la Capa de Agrupacion toma el mapa de caracteristicas, modificado por la capa
RelLU, y realiza una reduccion en la dimensionalidad del mapa. Es decir, reduce el tamafio
de la matriz. Esta operacion tiene varios objetivos, el principal siendo evitar el sobre ajuste
del modelo, ya que se buscan destacar los rasgos mas invariantes con respecto a su posicion
en la imagen. Esto se refiere que cuando una caracteristica ya ha sido detectada, su posicion
en la imagen no es tan importante, como lo es su posicion relativa con respecto a otras
caracteristicas, y se busca preservar esta informacion. Por otra parte, al tener matrices de
menor tamafo, se reduce la computacion necesaria para el procesamiento en las capas
siguientes de la red. A esta capa también se llama de pooling, o subsampling [15], [30], [38].

Mapa de caracteristicas

Salida de la Capa de Agrupacién

Max Pool

Figura 12: Funcién Max Pooling en la Capa de Agrupacion en una CNN[30].

La funcion Max Pooling es la mas utilizada para cumplir con el objetivo de la agrupacion.
En ella se toma los valores mas altos de una regién 2k x 2k del mapa de caracteristicas, para
asi sélo tener la caracteristica mas relevante. Este proceso se aplica a cada mapa de
caracteristicas por separado [15], [38].

En una CNN, las capas de Convolucion, ReLU, y de agrupacion se suelen usar
sucesivamente y se utilizan varios bloques de ellas. Después de estos blogues se encuentra
la Capa Completamente Conectada, que agrupa la informacion obtenida por las capas
anteriores para realizar una posterior clasificacion final. Esta capa tiene la estructura de una
ANN tradicional, donde cada neurona que la compone tiene como entrada cada valor de
todos los mapas de caracteristicas entregados por la capa de agrupacion que le precede. Los
pesos usados en estas neuronas representan la importancia que tiene esa conexién en la
clasificacion de la imagen dentro del conjunto de categorias para la prediccién. La salida de
esta capa es un conjunto de valores conocidos como puntaje de clase, que representan la
probabilidad que la imagen de entrada pertenezca a cada una de las clases posibles para la
prediccion [15], [30].

Finalmente, el conjunto de puntajes de clase pasa por una Capa de Pérdidas, que compara
estas predicciones con los valores reales de las imagenes, y se elige una de ellas[30].
Usualmente en esta capa se utiliza un clasificador de pérdidas Softmax, que toma los valores
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de entrada y los transforma en una distribucion de probabilidad con la particularidad que la
suma total de todas las probabilidades da uno.

1.2 0.46
0.9 Softmax 0.34
0.4 0.20

Figura 13: Ejemplo de la funcién Softmax[15].

La clase con mayor probabilidad se elige como salida de la CNN, y es la prediccion final de
lared [15], [30].S

- Stalyn
-José
- Cristian
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Entrada Convolucién + RelU + Agrupacién Convolucién + ReLU + Agrupacién Completamente Softmax
Conectada

Extraccion de Caracateristicas Clasificacion

Figura 14: Estructura de una Red Neuronal Convolucional[15].

El finalizar la prediccion se aplica un algoritmo llamado Propagacion hacia atrads
(Backpropagation), que consiste en calcular el error de la prediccion final con respecto a la
salida esperada, con el objetivo de corregir los pesos en las neuronas partiendo desde la
ultima capa hasta la primera, para obtener una mejor prediccion [39].

2.2.2.3.1.3 Modelos de Arquitecturas de Red Neuronal Convolucional
Dependiendo de la combinacion de las capas anteriormente explicadas, se pueden tener
diferentes modelos de CNN. Algunas de las méas conocidas son:
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AlexNet
Presentada en 2012
Utiliza de 5 capas convolucionales, y tres capas completamentes conectadas
Usa 8 capas en total

Presentada en 2014
Utiliza filtros de convolucion en diferentes tamafios
Usa 22 capas en total

ﬁ@@@a@@@@@ﬁa@

g e Sofbdex
Pukg s

Presentada en 2014

Usa imagenes en tamafio 224 x 224 pixeles y filtros de convolucién con tamarios fijos de
3x3

Demostrd que la profundida de la red esta relacionado con el rendimiento
* Usa 19 capas en total

Presentada en 2015, es una variacion de VGGNet
Se salta capas de convlucion agregando conexiones a la red neuronal
Presenta diferentes versiones de profundidad, como 34, 50 101 y 152 capas

eNet

Presentada en 2017

Recalibra dinamicamente la extraccion de caracteristicas que realiza el proceso de
convolucién.

Tiene un coste computacional mayor que otras arquitecturas.

Figura 15: Arquitecturas de CNN actuales

En cuanto a las arquitecturas de CNN, la ultima fue presentada en el afio 2017. Desde
entonces las investigaciones publicadas sobre este tema se han centrado en métodos para
mejorar el sobreajuste y nuevos algoritmos de pérdida[15].

2.2.2.3.2 Mejoras y optimizaciones en el funcionamiento de una CNN

Cuando no hay muchos datos para el entrenamiento de una CNN, puede gue el modelo esté
muy ajustado a la informacion aprendida, por lo que no va a poder generalizarlos. A esto se
conoce como sobreajuste, para evitarlo existen algunos métodos que se pueden aplicar al
aprendizaje en un proceso llamado regularizacion[15], [30], [36].

El método maés utilizado en las CNN para evitar el sobreajuste es el Dropout, que consiste
en desconectar neuronas seleccionadas al azar con el objetico que la red sea menos sensible
a los pesos de esas neuronas, ya que ha demostrado que se resultar en una mejor
generalizacion de la red[15], [30].

Otro método que se utiliza cuando los datos de entrenamiento son imagenes es el de Data
Augmentation, que consiste en realizar transformaciones en las imagenes, como rotaciones
u otras deformaciones, para generar nueva informacion sin tener que introducir mas
imagenes al entrenamiento[36].
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2.2.3 Procesamiento de iméagenes utilizando Python

El lenguaje de programacion més utilizado en investigaciones y aplicaciones sobre el
reconocimiento facial mediante modelos de aprendizaje es Python [40].

2.2.3.1 Libreriasy herramientas para el procesamiento de imagenes en Python

Entre librerias disponibles en Python para el procesamiento de imagenes e inteligencia
artificial se tienen:

—[ Matplotlib

eUtilizada en la generacién de graficos.

—l Numpy J

*Crea vectores y matrices.

—l OpenCV }

eLibreria de vision artificial.

—l TensorFlow }

ePermite construir y entrenar redes neuronales

—l Keras J

eFacilita la construcién de modelos de Deep Learnign sobre TensorFlow

Figura 16: Librerias en Python para vision artificial[15].
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CAPITULO I11
3. METODOLOGIA.

3.1 Tipo de Investigacion.

El principal objetivo de este trabajo investigativo fue la implementacidn de un sistema de
control de acceso utilizando inteligencia artificial en la Direccién de Tecnologias de
Informacion y Comunicacion de la UNACH, para ello se empled en un primer acercamiento
una investigacion descriptiva donde se detallo el funcionamiento de un modelo de Red
Neuronal Convolucional, recopilando informacion sobre las etapas y capas involucradas en
su entrenamiento, asi como entender el funcionamiento de los métodos de deteccion facial
méas modernos. Esta se utilizd para tener informaciéon suficiente para crear un disefio propio
de inteligencia artificial que sea capaz de clasificar los rostros de los trabajadores del
departamento de redes de la DTIC.

En otro enfoque se empled una investigacion aplicada, pues se utilizd el conocimiento
adquirido sobre el disefio de las CNN para el desarrollo de un prototipo para el sistema de
control de acceso, utilizando el lenguaje de programacién Python en conjunto de la libreria
customtkinter para la creacién de la interfaz grafica de usuario, la libreria de Tensorflow
para el disefio y entrenamiento de la red neuronal, y la libreria de OpenCV para captura de
video en tiempo real. En esta parte de la investigacion se buscé aplicar todos los
conocimientos tecnoldgicos adquiridos para el desarrollo del proyecto.

Después del desarrollo del proyecto, se aplicd una investigacion experimental para conocer
estadisticamente el funcionamiento del sistema creado. En esta se manipularon variables
como la distancia que existe entre la persona a reconocerse y la cdmara, el angulo que existe
entre el rostro de la persona, y la iluminacion en el lugar de la implementacion. La finalidad
de esta parte de la investigacion fue validar el sistema desarrollado.

3.2 Disefio de Investigacion

Para el desarrollo del presente trabajo se sigui0 el siguiente esquema:
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Investigacion sobre el disefio de redes convolucionales

Disefio del sistema de reconocimiento facial

Recoleccién de
documentacién sobre
el disefio de una red
neuronal
convolucional

- Disefio de pagina web para la descarga de los registros
Implementacion de

una aplicacion que
cree un modelo de
reconocimiento facial
usando redes
neuronales.

Recoleccién de Datos

Implementacion de
una pagina web que Analsis e
descargue los rgsgistro Manpulacién de las interpretacion
de elntrada3 y salida variables: distancia,
segun.el dia angulo e iluminacion
seleccionado. para validar el
funcionamiento del
sistema.

Interpretacion de los
datos obtenidos
mediante la
experimetnacion de
las variables.

Figura 17:Etapas en el desarrollo de la investigacion

En la primera etapa se recolecté informacion de articulos cientificos y trabajos de grado
sobre el funcionamiento de las redes neuronales convolucionales y las capas que se
involucran en ellas: capas de convolucion, capas de agrupacion, capas ReLu y capas
completamente conectadas, ademas de métodos para evitar el sobre ajuste como el aumento
de datos y las capas de dropout. Esto con el objetivo de desarrollar un disefio propio de red
neuronal convolucional para el proyecto, que pueda clasificar correctamente a cada usuario
registrado.

En la etapa siguiente se desarrollé una aplicacion en el lenguaje de programacién Python,

utilizando la libreria customtkinter para generar una interfaz gréafica de usuario, que satisfaga
las necesidades del proyecto:
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Prediccién

PEIE] utilizando el
Facial modelo

entranado
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prediccion,
fecha, horay

Captura de

tiempo real

Captura de
Imagenen

tiempo real

/

7

Entrenamiento del
modelo

N

Registro de
Usuarios
/ Deteccion
Facial
Guardar

rostro en base
de datos local

Figura 18: Funciones de la aplicacion creada

Se fijaron tres funciones principales que debe cumplir la aplicacion: el reconocimiento facial,
el registro de usuarios, y el entrenamiento del modelo. Para entrenar el modelo CNN, se
necesita una extensa cantidad de imagenes del rostro de cada persona, o clase, que se quiera
distinguir en el video a tiempo real. Para el prototipo propuesto se utilizo el siguiente
hardware en su disefio:

- Laptop Dell G7 con procesador Intel i7 de 8va generacion

- Tarjeta de video Nvidia GTX 1080ti

- Cémara inaldmbrica EZVIZ TY1

Se procedié primero a desarrollar la funcion de Registro de Usuarios. Para su disefio se
procedié de la siguiente manera:
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Figura 19: Diagrama de flujo para el registro de Usuarios

Se eligio guardar un total de 600 imagenes por persona, siguiendo las investigaciones
revisadas[10], [15], [41], esto debido a que las redes neuronales aprenden mejor a diferenciar
clases cuando se tiene una gran cantidad de informacion.

Para obtener el video a tiempo real, se realizaron funciones para la conexion a una cdmara
EZVIZ TY1 mediante el protocolo Real Time Streaming Protocol (RTSP)[42]. Debido a las
limitaciones de hardware, se realiza la captura de frames mediante un hilo dedicado a obtener
constantemente la ultima imagen disponible. De esta manera, el programa principal puede
ocupar sus recursos en procesos mas demandantes, como las predicciones con el detector
facial, y las predicciones con el modelo propio de reconocimiento facial.

DetenerHilo=

frame_thread = threading.Thread(target-read camera_frames)

frame_thread

Figura 20: Funciones para la obtencién de video a tiempo real

Después, se eligio utilizar el detector facial MTCNN para localizar el rostro de la persona a
la que se quiere registrar, ya que segun una investigacion realizada es el método mas preciso
entre otros algoritmos populares revisados[12]. Este brinda un dato de confianza que indica
el porcentaje de precision de la prediccion sobre que en el area indicada existe un rostro. Se
utiliza este dato para procesar y posteriormente guardar la imagen en la carpeta del nuevo
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usuario creada, solo si existe una confianza mayor al 95%. Este valor se eligio para filtrar
las predicciones erroneas causadas por patrones complejos encontrados en la ropa, o al fondo
del video.

La imagen se procesa recortando la region donde se encuentra el rostro, cambiandola a un
tamano de 224x224 pixeles, siguiendo la arquitectura de las VGGNet[15], y convirtiendola
a escala de grises para aliviar el coste computacional que tendra el posterior entrenamiento
de lared. En la aplicacion se implement6 una imagen de referencia para variar la pose del
rostro cada 120 imagenes registradas.

Unach

5 Reconccimieeto Facis Facutero

o e ==

Ingrese suNomize y Apsllido

Mie hace ai frnte

Figura 21: Interfaz del Registro de Usuarios

Para filtrar el reconocimiento de usuarios no registrados, de manera manual se cre6 una clase
llamada “Desconocidos” que consta de 600 imagenes de personas aleatorias descargadas del
conjunto de datos gratuito “Labeled faces in the wild”. A este conjunto de fotos se les aplico
el mismo procesamiento que a las fotos registradas con la funcién implementada en la
aplicacion.

ll@ﬁi.ﬁﬁ@.ﬂﬁ

do.4 @Desconc ®Duconocdo

EENEEEENEEEE

Figura 22: Conjunto de datos para la clase "Desconocidos"

En otra pestafia de la aplicacion se implementd la funcion de entrenamiento de la red
neuronal. Se siguid su disefio de la siguiente manera:
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Fin

Figura 23: Diagrama de flujo para el entrenamiento del modelo

Para entrenar el modelo, primero se toma la base de datos local donde estan localizados las
carpetas asignadas a cada usuario registrado, con sus 600 fotografias de rostro respectivas,
y se dividen estos datos para utilizarse un 80% en el proceso de entrenamiento y un 20% en
el proceso de validacion. Esta division se realiza en cada clase, y de manera aleatoria al
distribuir las iméagenes a los dos tipos. Durante el entrenamiento solo se utiliza esa porcion
de datos correspondiente, y el resto llamado “validacion” se usa para hacer predicciones y
ajustar los valores de las neuronas en algoritmo de Propagacion hacia atrés.

Para evitar el sobreajuste se implement6 técnicas de aumento de datos. Se utilizan cuando el
conjunto de datos es pequefio, o sin muchas variaciones. En este proceso se genera nuevas
imagenes a partir del conjunto de datos disponible. Se implementd siguiendo las
investigaciones revisadas[15], donde se indicaba que tener partes del rostro en las mismas
regiones en todas las fotos era mejor para el entrenamiento, por lo que se modificé solamente
el brillo y contraste de las imégenes.

Data_Augmentation = tf.keras.Sequential(

.2,input_shape=(Imag o, Imagen

»input_shape=(Imagen_ancho,Imagen_a

Figura 24: Aumento de datos aplicado al modelo

Para el disefio de la CNN se vari6 la arquitectura de una VGGNet para adaptarla al hardware
disponible para el proyecto. Se implement6 una red neuronal de 15 capas, configurada de la
siguiente manera:
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Modelo = tf.keras.Sequential([

» activation="relu’,input_shape=(224,224,1)),

Conv2D
Conv2D( 25

Flatten

Figura 25: Arquitectura para el modelo de la red neuronal convolucional

La primera capa corresponde al aumento de datos configurado con anterioridad. Se procede
entonces a una capa Rescaling, que divide los pixeles de la imagen en un valor de 255. Esto
se realiza para que valores de la imagen estén en un rango entre 0 y 255, ya que esta es una
escala manejable para la red neuronal.

Con las imagenes preparadas, se procede la primera capa de convolucion. Aqui se tiene 16
filtros de tamafio 11x11 que recorreran la imagen con el objetivo de descubrir estructuras
simples en la imagen. En esta, y todas las capas de convolucion, se utiliza la opcion de
padding “same” para mantener el mismo tamafio de imagen al finalizar la convolucion.
También en todas las capas de convolucion se utiliza la funcion de activacion “RelL.U”, que
se aplica a todos los elementos de la convolucion, para traer no linealidad al modelo. Después
de esta, se encuentra una capa MaxPooling de tamafio 2x2, que reduce el tamafio de la
imagen a la mitad, con el objetivo de poder aumentar el tamario de filtro en capas superiores.

Después se tienen dos capas seguidas de convolucién, ambas compuestas de 128 filtros y
con un tamafio de 9x9. El objetivo de estas capas es descubrir estructuras mas complejas en
el rostro, como 0jos, o boca. Aqui el tamafio de los filtros es menor, y seguird disminuyendo
en capas superiores, para poder extraer detalles mas finos en la imagen. A continuacion de
estas capas se encuentra la primera capa de Dropout en la red, que desconecta aleatoriamente
el 20% de las neuronas para evitar el sobreajuste, y la poder realizar mejores predicciones
sobre datos no vistos. A continuacion, se tiene otra capa de Maxpooling para aliviar el coste
computacional de las siguientes capas de convolucion.

El dltimo bloque de capas de convolucidn estd compuesto de tres capas de convolucion con
256 filtros cada una, y un tamafio de 5x5. El objetivo de estas es descubrir caracteristicas
especificas del rostro de cada usuario. Después del proceso de convolucion se utiliza una
capa flatten para convertir las matrices aprendidas en los procesos de convolucion, en un
solo vector unidimensional, esto se realiza para poder conectar las neuronas aprendidas en
la convolucion en una capa de neuronas densa.

Se utiliza después una capa de neuronas densa de 128 neuronas, con una activacion ReLU.
Cada una de estas neuronas se conecta a todas las salidas de la capa anterior. Esta capa densa
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tiene varios objetivos, como el de integrar la informacion obtenida por los diferentes filtros,
y poder generar representaciones méas abstractas de las caracteristicas aprendidas. A esta
capa le sigue la ultima capa de DropOut, que desconecta esta vez un 50% de las neuronas
aprendidas.

La Gltima capa es una capa densa con un nimero de neuronas igual al de usuarios registrados,
y una funcion de activacion softmax. Su funcién es tomar el vector de estas Gltimas neuronas
y normalizarlo en un vector de probabilidades donde la suma de todas es igual a 1.
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Figura 26: Interfaz de Entrenamiento del modelo

Como ultimo paso se compila el modelo utilizando el algoritmo optimizador Adam, para
ajustar los pesos de la red neuronal de manera individual para cada parametro del modelo, y
la funcidn de pérdida Sparse Categorical Crossentropy, que calcula la diferencia entre la
distribucion de probabilidad predicha por el modelo y la distribucion real de las clases. Un
vez terminado se guarda tanto el modelo como la curva de aprendizaje generada.

‘,loss=tf.keras.losses.SparseCategoricalCrossentropy(from_logits=False), metrics=['a

ds

validation data=validacion_ds,
epochs=epochs

Figura 27: Compilacion y entrenamiento del modelo

La funcion de reconocimiento se implemento en la pagina principal de la aplicacion, y para
ello se siguio el siguiente disefio:
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Figura 28: Disefio de la funcién reconocimiento facial

En esta funcion de la aplicacion se carga el modelo entrenado, y se realiza la conexién con
la cdmara inaldmbrica de la misma manera que en el registro de usuarios. Luego de detectarse
el rostro con el detector MTCNN, este clasifica en alguna de las clases registradas en el
modelo de CNN.

Unach
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Figura 29:Interfaz de reconocimiento de usuarios

Segun la confianza que devuelva el modelo, se guardan los datos de identidad, confianza,
fecha, hora y tipo/entrada y salida. Estos datos se guardan en una base de datos MySQL,
siguiendo el siguiente algoritmo:
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Figura 30: Diagrama de flujo para las funciones MySQL

Dependiendo del ultimo tipo de registro del usuario, es decir si fue una entrada o salida, se
cambia este valor y se guardan los demas en el registro control de acceso de los usuarios.
Adicionalmente, debido a que es un sistema automatico, el algoritmo pregunta si existe un
registro en los dltimos 10 segundos de la persona detectada, y sélo pasado ese tiempo
registras la nueva entrada o salida.

Para la facil descarga de este registro se implementd una pagina web mediante el lenguaje
de programacion php para el manejo de los datos y html para el disefio de la interfaz.

Universidad Nacional De Chimborazo

Implementacién de un sictame Aa ~anbn| de acceso ’de personal utilizaqdo
inteligencia artificial parc SRR : TECNOLOGIAS DE INFORMACION Y

C ) le la UNACH

agistro

cha:

[ 22/12/2023 =]

=2

Figura 31: Interfaz de descarga del registro de control de acceso

En la pagina se tiene un calendario para elegir el registro del dia deseado, y se descarga todos
los registros del dia en un formato de CSV. La pagina se alojé en un servidor local mediante
el uso de XAMPP.

3.3 Técnicas de recoleccién de Datos

Una vez implementada la aplicacidn, se utilizd la técnica de observacion experimental para
obtener datos sobre el funcionamiento del sistema correspondiente a los aciertos que realiza
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el modelo en las predicciones, segun se modifica las variables distancia entre la personay la
camara, el &ngulo que existe entre el rostro y la camara, y la iluminacién que existe en el
cuarto. Estos datos se analizaron para describir estadisticamente los aciertos de la aplicacion.

3.4 Poblacion de estudio y de muestra
3.4.1 Poblacion

La poblacion de estudio corresponde a los datos comprendidos de aciertos obtenidos en la
experimentacion de las variables: distancia, &ngulo e iluminacion. La variable de distancia
se midio en tres puntos a 0.5m, 0.75m y 1m, estos fueron elegidos considerando las
condiciones reales del area disponible en la bodega del DTIC. El &ngulo se midié a 0 grados
y 45 grados. Para la iluminacion se consider6 la iluminacion recomendada para oficinas,
entre 500 y 1000 lux [43], y una iluminacion por debajo de estos valores.

La experimentacion se realizo en la bodega del departamento de redes de la DTIC de la
Universidad Nacional de Chimborazo, utilizando a dos trabajadores de esta misma y
realizando 100 predicciones por cada variable mencionada, teniendo un total de 1200 datos
como poblacion.

3.4.2 Muestra

La muestra considerada para el andlisis en esta investigacion corresponde a una seleccién
aleatoria de los datos obtenidos en la experimentacion de las variables.

3.4.3 Variables
3.4.3.1 Variables Independientes

Variable Descripcion Indicador
Distancia Espacio medido entre la persona y la e  Metros
céamara del sistema de registros.
Angulo del rostro Angulo del rostro con respecto a la e  Grados
posicién de la cdmara.
lluminacidn de la habitacion lluminancia medida en la habitacion. e Lux

Tabla 1: Variables independientes

3.4.3.2 Variables Dependientes

Variable Descripcion Indicador
Aciertos del modelo Aciertos en la prediccion de la e  Acierto de la prediccion
persona reconocida por el sistema. e  Desacierto de la prediccion

Tabla 2: Variable dependiente

3.5 Hipotesis

Como hipétesis en esta investigacion se realiz6 un estudio sobre si existe una diferencia
significativa entre las distancias a interés de la implementacion del sistema y el porcentaje
de aciertos obtenido.

3.5.1 Hipdtesis Nula (Hg)

No existe diferencias significativas en las medianas del porcentaje de acierto entre las
distancias 0.5m, 0.75my 1m.
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3.5.2 Hipotesis Alternativa (H,)

Existe al menos una diferencia significativa en las medianas del porcentaje de acierto entre
las distancias de 0.5m, 0.75my 1m.

3.6 Metodos de analisis, y procesamiento de datos.

Para analizar los datos recolectados en la experimentacion se utilizé el software IBM SPSS
Statistics. Estos se codificaron de tal manera que una prediccion correcta se represento con
el nimero 1, y una incorrecta con el 0.

ot Traesiorar_gpsie Gifcos Ulidades
e w BN H

AN BATE | A
1 100 100 100
2 100 100 1.00
3 100 100 100
4 100 100 100

100 1,00 1,00
00 100 100

7 100 100 100
[ 100 100 1.00
0 00 100 100
) 0 100

n 100 100 100
100 100 100

] 100 100 100
0 100 100 10
5 100 100 1,00
® 00 100 100
7 100 100 100
" 100 100 100
00 100 100

o 0 100

n 100 100 100
7 100 100 1.00
) 100 100 100
o 100 100

100 100 1.00
® 00 100 100
z 100 100 1.00

Figura 32: Software IBM SPSS statistics

Los métodos aplicados a estos datos fueron primero, en una investigacion descriptiva, un
estudio de porcentajes de acierto, donde mediante SPSS se encontraron las frecuencias y los
porcentajes de acierto segin cada variacion de las variables independientes explicadas
anteriormente.

Posteriormente para comprobar la hipotesis planteada, se proceso los datos para tener una
muestra de porcentajes de acierto. A estos se realizé un estudio de normalidad Kolmogorov-
Smirnov para conocer si la distribucion de los datos es normalizada. Después de obtenido
tal resultado, se optd por la prueba Kruskal-Wallis para comprobar la hipotesis. Estos
resultados se detallan en el siguiente capitulo.
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4. RESULTADOS Y DISCUSION

4.1 Resultados

CAPITULO IV

4.1.1 Arquitectura del sistema de control de acceso

1.60m

o))) RTSP (((. |

Funcion Registro de usuarios

Entrenamiento

MTCNN Base de datos CNN
y procesamiento Local
il 2 . ——
2 3 -
Funcién Reconocimiento
MTCNN Clasiﬁchor Guardar
[Captura ] y procesamiento Registros
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Figura 33: Arquitectura del sistema de control de acceso

Las funciones descritas en el capitulo anterior se resumen en la figura 33. Para la posicion
de la cdmara se tomd en cuenta la altura de los trabajadores que realizan funciones en la
bodega del departamento de redes de la DTIC, por lo que se decidié una altura estandar de
1.60m. Se puede notar que la distancia real que existe entre la cAmara y la pared, que seria
el rango donde se puede colocar los usuarios, es de 0.80m, que esta dentro del rango elegido
para realizar prueba en el funcionamiento del problema.
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4.1.2 Grafico de exactitud y pérdidas de la Red Neuronal Convolucional

implementada
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Figura 34: Gréfico de exactitud y pérdidas sobre el entrenamiento implementado

Esta grafica muestra el desempefio de la red durante el entrenamiento de los datos a lo largo
de las épocas fijadas. En la parte izquierda se tiene la exactitud del modelo, en esta la linea
azul corresponde a la precision en la clasificacion de datos que la red haya visto en el
conjunto de entrenamiento, mientras que la naranja corresponde a los datos que estén en el
conjunto de validacién, y no los haya visto durante el aprendizaje. En este reporte se puede
observar que se tiene una precisiéon mayor del 95%, por lo que se puede considerar como
favorable para este sistema. En la parte derecha se tiene las pérdidas, que es una métrica
usada para medir cuanto difieren las predicciones de las etiquetas reales. En ambos casos,
tanto en las pérdidas del conjunto de entrenamiento y de validacion se puede observar que
las perdidas llegan a casi cero, por lo que sugiere un buen entrenamiento del modelo.

4.1.3 Estudio de porcentaje de aciertos

Primero se realiz6 un estudio del total de todos los experimentos realizados:

Acierto
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélido 0 60 5,0 5,0 5,0
1 1140 95,0 95,0 100,0
Total 1200 100,0 100,0

Tabla 3: Porcentaje de aciertos del total de datos obtenidos en la experimentacion
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En este primer analisis se puede observar que, del total de experimentos realizados, se tiene
un 95% de aciertos en las predicciones de los usuarios. Con solo un 5% de errores, se
considera como un rendimiento del sistema segun la revision bibliografica revisada[40].

Acierto

1.200

1.000

800

600

Frecuencia

400

200

Acierto

Figura 35: Diagrama de barras del porcentaje de aciertos del total de datos obtenidos en la experimentacion

Al ver los resultados de la tabla 3 de manera gréfica con un diagrama de barras se puede
corroborar que la distribucion de aciertos es notoriamente mayor en los aciertos.

4.1.3.1 Analisis del porcentaje de acierto con respecto a la variable distancia

A continuacién, se analizan los resultados segun los diferentes valores de la variable
independiente distancia:

A05
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélido ,00 21 53 53 53
1,00 379 94,8 94,8 100,0
Total 400 100,0 100,0

Tabla 4: Porcentaje de aciertos obtenidos en la variable distancia a 0.5m
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Figura 36: Diagrama de barras del porcentaje de aciertos obtenidos en la variable distancia a 0.5m

En el total de 400 datos recogidos con la distancia a 0.5 metros se obtuvo el 94.8% de
aciertos. Se puede ver gque a esta distancia se tiene un porcentaje aceptable de aciertos.
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AT5

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado
Vélido  ,00 28 7,0 7,0 7,0
1,00 372 93,0 93,0 100,0

Total 400 100,0 100,0

Tabla 5: Porcentaje de aciertos obtenidos en la variable distancia a 0.75m
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Figura 37: Diagrama de barras del porcentaje de aciertos obtenidos en la variable distancia a 0.75m

Con la distancia de 0.75 metros se obtiene un porcentaje de 93% por ciento de aciertos. Se
puede notar que es un poco menor al obtenido por la distancia de 0.5 metros.

Al
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélido  ,00 11 2,8 2,8 2,8
1,00 389 97,3 97,3 100,0
Total 400 100,0 100,0

Tabla 6: Porcentaje de aciertos obtenidos en la variable distancia a 1m
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Figura 38: Diagrama de barras del porcentaje de aciertos obtenidos en la variable distancia a 1m

Con la distancia de 1 metro se obtiene un porcentaje de 97.3% de aciertos. Se nota que es la
distancia con mayor porcentaje de aciertos en la experimentacion de la variable.

4.1.3.2 Analisis del porcentaje de acierto con respecto a la variable angulo

A continuacién, se analizan los resultados segun los diferentes valores de la variable
independiente angulo:

A0
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélido 0 8 13 1,3 13
1 592 98,7 98,7 100,0
Total 600 100,0 100,0

Tabla 7: Porcentaje de aciertos obtenidos en la variable angulo a 0 grados
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Figura 39: Diagrama de barras del porcentaje de aciertos obtenidos en la variable angulo a 0 grados

De la totalidad de experimentos que se hicieron con un angulo de 0 grados, se obtuvo un
98.7% de aciertos. Se puede corroborar con el diagrama de barras que es un porcentaje alto
en comparacion con los errores de apenas 1.3%.
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A45

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado
Vélido 0 52 8,7 8,7 8,7
1 548 91,3 91,3 100,0

Total 600 100,0 100,0

Tabla 8: Porcentaje de aciertos obtenidos en la variable angulo a 45 grados
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Figura 40: Diagrama de barras del porcentaje de aciertos obtenidos en la variable angulo a 45 grados

Con una configuracion de angulo en 45 grados se obtuvo un 91.3% de aciertos. Se puede
notar que es menor con respecto a la variable con 0 grados.

4.1.3.3 Analisis del porcentaje de acierto con respecto a la variable iluminacion

A continuacién, se analizan los resultados segin los diferentes valores de la variable
independiente iluminacion:

Baja
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélido 0 32 53 53 5,3
1 568 94,7 94,7 100,0
Total 600 100,0 100,0

Tabla 9: Porcentaje de aciertos obtenidos en la variable iluminacion en iluminacion baja
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Figura 41: Diagrama de barras del porcentaje de aciertos obtenidos en la variable iluminacién en iluminacién baja

En el total de experimentaciones realizadas con una configuracion de iluminacién baja, se
obtuvo un 94.7% de aciertos en las predicciones del sistema. Se nota que este valor todavia
sigue estando en un rango aceptable de aciertos.

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado
Valido 0 11 1,8 1,8 1,8
1 589 98,2 98,2 100,0

Total 600 100,0 100,0

Tabla 10: Porcentaje de aciertos obtenidos en la variable iluminacién en iluminacién recomendada

Recomendada

Frecuencia

Recomendada

Figura 42: Diagrama de barras del porcentaje de aciertos obtenidos en la variable iluminacion en iluminacion
recomendada
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En la configuracién de iluminacién recomendada, se obtuvo un 98.2% de aciertos. Con
apenas un 1.3% de errores, se nota que aqui hay mas aciertos que en la configuracion de

iluminacioén baja.

4.1.4 Estudio de relacion entre porcentaje de aciertos y la variable distancias

A continuacion, se realiza el estudio correspondiente a la hipotesis de la investigacion.

4.1.4.1 Estudio de normalidad de la variable Porcentaje de Aciertos a varias

distancias

Se obtuvieron los siguientes descriptivos al analizar los porcentajes de acierto en cada

distancia:

Descriptivos

Distancia Estadistico =~ Error estandar
Porcentaje de Aciertos  05metros Media 97,00 ,997
95% de intervalo de Limite inferior 95,02
confianza para la media Limite superior 98,98
Media recortada al 5% 98,75
Mediana 100,00
Varianza 79,494
Desviacion estandar 8,916
Minimo 60
Maximo 100
Rango 40
Rango intercuartil 0
Asimetria -3,321 ,269
Curtosis 10,582 ,532
075metros Media 94,75 1,530
95% de intervalo de Limite inferior 91,70
confianza para la media Limite superior 97,80
Media recortada al 5% 97,50
Mediana 100,00
Varianza 187,278
Desviacion estandar 13,685
Minimo 40
Maximo 100
Rango 60
Rango intercuartil 0
Asimetria -3,381 ,269
Curtosis 11,063 ,532
Imetro Media 95,13 1,180
95% de intervalo de Limite inferior 92,78
confianza para la media Limite superior 97,47
Media recortada al 5% 96,94
Mediana 100,00
Varianza 111,377
Desviacion estandar 10,554
Minimo 50
Maximo 100
Rango 50
Rango intercuartil 10
Asimetria -2,685 ,269
Curtosis 7,133 ,532
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Tabla 11: Descriptivos de la variable distancias en las distancias 0.5m, 0.75my 1m

Con los descriptivos se puede notar que a la distancia de 0.5 metros se tiene una media del
97% de aciertos, con una varianza de 79.49% y una desviacion estandar de 8.9% de aciertos.
A la distancia de 0.75 metros se tiene una media del 94.75% de aciertos, con una varianza
de 187.27% y una desviacion estandar de 13.68% de aciertos. Con la distancia de 1 metro se
tiene una media del 95.13% de aciertos, con una varianza de 111.37% y una desviacién
estandar de 10.55% de aciertos.

Se puede observar que en la distancia de 0.5 metros se obtiene una media méas alta que en
las demas configuraciones de la variable. En cambio, en la distancia de 0.75 metros se tiene
una mayor varianza y desviacion estandar, por lo intuye una mayor variabilidad en las
predicciones a esta distancia. Para comprobar si estas variaciones son significativas, se
precedid con el siguiente analisis:

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Distancia Estadistico gl Sig. Estadistico gl Sig.
Porcentaje de Aciertos ~ 05metros ,494 80 ,000 ,382 80 ,000
075metros 412 80 ,000 423 80 ,000
1metro 415 80 ,000 ,527 80 ,000

Tabla 12: Prueba de normalidad Kolmogorov-Smirnov en la variable distancia

Con las pruebas de normalidad aplicadas a cada distancia se obtiene un p-valor menor a 0.05
por lo estas afirman que los datos no siguen una distribucion normal. Esto se puede
corroborar de forma grafica con los siguientes histogramas:

Histograma

para Dis= 05metros

Frecuencia

60 0 0 90 100

Porcentaje de Aciertos

Figura 43: Histograma del porcentaje de aciertos a 0.5 metros
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Figura 44: Histograma del porcentaje de aciertos a 0.75 metros
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Figura 45: Histograma del porcentaje de aciertos a 1 metro

Se puede notar que en las tres distancias no se forma una campana de gauss, ya que la
mayoria de datos estan en el 100% de aciertos en los tres casos, por lo que se comprueba que
no se sigue una distribucion normal. Por lo tanto, para proceder con la hipétesis, y comprobar
si hay una diferencia significativa en las distancias, se procede con el método no paramétrico
de Kruskal-Wallis.
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Figura 46: Diagrama de cajas de la variable distancia

En el diagrama de cajas de se puede notar que los datos, aparte de los valores atipicos, son
tan cercanos a la mediana en las distancias de 0.5 metros y 0.75 metros que no se forma una
caja en si. En la distancia de 1 metro se tiene el minimo en 80% y el primer cuantil a 90%,
mientras que la mediana se encuentra en el 100% también.
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4.1.4.2 Prueba de Kruskal-Wallis

Rangos
Distancia N Rango promedio
Porcentaje de Aciertos 05metros 80 129,09
075metros 80 117,68
1metro 80 114,73
Total 240

Tabla 13: Rangos de la Prueba Kruskal-Wallis

Con los rangos promedio obtenidos de la prueba da una primera idea sobre la variabilidad
en los porcentajes de acierto. Se puede notar que en los tres casos, se obtuvo un valores
cercanos entre si.

Estadisticos de prueba?®
Porcentaje de

Aciertos
H de Kruskal-Wallis 3,752
al 2
Sig. asintotica ,153

Tabla 14: Estadisticos de prueba de la Prueba Kruskal-Wallis

En el resultado de la prueba Kruskal-Wallis se obtuvo un p-valor de 0.153. Este es mayor a
al nivel de significancia de 0.05, por lo que segln esta prueba se sugiere que no hay una
diferencia significativa entre los porcentajes de aciertos medidos a las distancias planteadas.

4.1.4.3 Decision de la hipotesis planteada

Ho:Meg s = Meg75m = Meyp

Hy:Megsm # Meg7sm # Meyy,
Con el p-valor de 0.153 obtenido la prueba no paramétrica de Kruskal-Wallis, al ser mayor
que 0.05, no se rechaza la hipdtesis nula. Por lo que se afirma en esta investigacion que la
mediana en los porcentajes de aciertos del sistema no varia significativamente en las tres
distancias investigadas de 0.5 metros, 0.75 metros y 1 metro, con un 95% de confianza.

4.2 Discusién

En una primera investigacion descriptiva del sistema se obtuvo porcentajes de acierto de
94.8%, 93% y 97.3% para las distancias de 0.5 metros, 0.75 metros y 1 metro
respectivamente, por lo que se podria intuir que la mejor distancia para la implementacién
del sistema seria a 1 metro. Sin embargo, con la prueba no paramétrica de Kruskal-Wallis se
pudo demostrar que el porcentaje de aciertos no varia significativamente segun las distancias
implementadas, con un 95% de confianza, por lo que no se puede afirmar que en alguna de
estas tres distancias el sistema funciona mejor, pues los valores de porcentaje de aciertos
variarian alrededor de los valores obtenidos.

En el caso de la variable angulo se puede notar que existe un mayor porcentaje de aciertos
en la configuracion de O grados, con un 98.7% de aciertos. En el caso de la variable
iluminacidn, se obtuvo un mayor porcentaje de aciertos en la iluminacion recomendada, con
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un 98.2% de aciertos. En este caso, segun la investigacion realizada, se puede atribuir estos
valores a la calidad y variedad de datos de entrenamiento que estuvieron disponibles.
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CAPITULO V
5. CONCLUSIONES y RECOMENDACIONES

5.1 Conclusiones

La investigacion realizada sobre el estado del arte en sistemas biométricos con inteligencia
artificial permitio la creacion de un sistema de control de acceso que integra tecnologias de
ultima generacion, como el detector facial MTCNN y un disefio propio de una red neuronal
convolucional profunda de 15 capas, que considera recomendaciones en la industria como
métodos de aumento de datos y capas de dropout para lograr un buen nivel de abstraccion
en el aprendizaje, que pudo ser comprobado con las curvas de aprendizaje reportadas en la
aplicacion.

Se disefid e implementd un prototipo en al area de redes de la Direccion de Tecnologias de
la Informacién y Comunicacién capaz de brindar una capa de seguridad a los equipos que se
almacenan en sus instalaciones, el sistema permite la generacion de reportes de entrada y
salida del personal que permiten realizar un seguimiento en caso de pérdida de algun bien
institucional.

La implementacion de una pagina web desde la cual se pueda descargar remotamente los
registros del sistema, construida con el lenguaje de programacion php para el manejo de la
informacion y html para la interfaz, se considera una decision acertada pues esta brinda
agilidad en su acceso a distancia que facilita a el director de la DTIC descargar esta
informacidn desde cualquier lugar.

Mediante el analisis de estadisticos descriptivos sobre los resultados en la experimentacion
de las variables independientes distancia, &ngulo e iluminacion se obtuvo que el porcentaje
de aciertos varia entre el 93% y el 98.7% dependiendo de las configuraciones de las variables
utilizadas. Estos resultados son alentadores, considerando que los sistemas biométricos que
utilizan redes neuronales reportan una efectivad en sus predicciones entre 90% y 100%,
segun la literatura revisada[40], por lo que se puede confiar en la capa de seguridad que
brinda el sistema al registro de esta area.

Con la prueba no paramétrica de Kruskal-Wallis se concluye que no hay una diferencia
significativa en la mediana del porcentaje de aciertos entre las diferentes distancias
consideradas para implementacién del proyecto, a un 95% confianza, y habiéndose obtenido
una mediana de 100% en los tres valores.

5.2 Recomendaciones

Es importante verificar la lista de usuarios entrenados después de cada registro al sistema,
pues para su correcto funcionamiento la red debe volver a entrenarse cuando hay nuevos
usuarios.
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Para la creacion de la base de datos local para cada usuario en el sistema debe considerarse
mantener un area despejada, para asi evitar tener imagenes erréneas dentro de la carpeta
usada en el entrenamiento y que este se realice erroneamente. De la misma manera, es
importante, al momento de utilizar la funcion de reconocimiento, mantener el area de la
frente sin obstaculos, pues se pudo observar dificultad en el detector facial MTCNN localizar
rostros en estas condiciones durante la experimentacion.

Se recomienda mantener un valor de iluminacién dentro del rango sugerido para una oficina,
500 -1000 lux, para garantizar condiciones favorables de captura en los rostros. Este rango
ha sido seleccionado para mantener la calidad de las imagenes y, por lo tanto, minimizar
posibles desafios relacionados con la variabilidad en las condiciones de iluminacion.

Para garantizar un rendimiento 6ptimo, se recomienda ejecutar la aplicacién en un
computador con hardware moderno, enfocandose en una GPU con una cantidad de memoria
mayor a la utilizada en este trabajo. Esto ya que durante la experimentacion se observo un
retraso en el video capturado en tiempo real, debido al esfuerzo computacional requerido
para las operaciones de procesamiento que constantemente se realiza. Al seleccionar un
hardware méas avanzado, se espera mitigar este problema, mejorando la fluidez de la
aplicacion.
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7. ANEXOS

7.1 Anexo 1: Interfaces de la aplicacion

Figura 47: Interfaz principal de la aplicacion
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Figura 48: Interfaz de la funcion de reconocimiento
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Figura 49: Interfaz del registro de usuarios
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Figura 50: Interfaz del entrenamiento del modelo
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Figura 51: Interfaz de la eliminacidn de usuarios
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Universidad Nacional De Chimborazo

Implementacién de un sistema de cor)frol de acceso de Personql utilizando ilnieligenciu artificial
para la DIRECCION DE TECNOLOGIAS DE INFORMACION Y COMUNICACION de la UNACH

Descargar Registro

Seleccione una fecha:

dd/mm /aaaa (]

Descargar Registro

Figura 52: Interfaz de la pagina web implementada

7.2 Anexo 2: Evidencias de la experimentacion

Figura 53: Registro de trabajadores de la DTIC en el sistema

Figura 54: Ejecucion de las pruebas experimentales con los trabajadores de la DTIC
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Figura 55: Implementacion sugerida para la cdmara del sistema.

7.3 Anexo 3: Compromiso de emitido por la Direccién de Tecnologias de la

Informacién y Comunicacion

o M
Direccion de Tecnologias de la
Informacion y Comunicacion

VICERRECTORADO ADMINISTRATIVO

Oficio No. 01714-DTIC-UNACH-2022
Riobamba, 16 de diciembre, 2022

Ingeniera

Devysi Inca Balseca

DIRECTORA DE LA CARRERA DE ELECTRONICA y TELECOMUNICACIONES
FACULTAD DE INGENIERIA

Presente

De mi consideracién:

Con el debido comedimiento, tenge a bien poner en su conocimiento que la DTIC, se compromete
a brindar las facilidades para que el sefior Stalyn Enrique Sampedro Altamirano, estudiante de
la carrera de Ingenieria en Telecomunicaciones realice la implementacién del proyecto de tesis
titulado: “Implementacién de un sistema de control de acceso de personal utilizando
inteligencia artificial para la Direccidon de Tecnologias de la Informacién y Comunicacion

de 1a UNACH"

Particular que le comunico para los fines legales pertinentes.

Atentamente,

MENDOZA

Ing. Javier Harc Mendoza
DIRECTOR DE TECNOLOGIAS DE
LA INFORMACION y COMUNICACION

NFB.-.-.-
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7.4 Anexo 4: Capturas de la aplicacion Lux Meter

Figura 56: lluminacion para la experimentacion en el rango recomendado para oficinas

Figura 57: lluminacion para la experimentacion en el rango bajo para oficinas

7.5 Anexo 5: Datos recogidos en la experimentacion

AQ5 AT75 Al
1,00 1,00 1,00
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1,00 1,00 1,00
1,00 1,00 1,00
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1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
0,00 1,00 1,00
1,00 1,00 1,00
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0,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 0,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
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1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 0,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 0,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 0,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
0,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
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1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 0,00 1,00
1,00 0,00 0,00
1,00 0,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 0,00 1,00
1,00 0,00 1,00
1,00 0,00 1,00
0,00 0,00 0,00
1,00 0,00 0,00
1,00 0,00 0,00
1,00 1,00 0,00
1,00 1,00 1,00
0,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
0,00 1,00 1,00
1,00 1,00 1,00
0,00 1,00 1,00
1,00 1,00 1,00
0,00 1,00 1,00
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1,00 0,00 1,00
1,00 1,00 1,00
1,00 1,00 0,00
1,00 0,00 1,00
1,00 0,00 1,00
1,00 1,00 1,00
1,00 0,00 1,00
0,00 0,00 1,00
0,00 1,00 1,00
0,00 0,00 1,00
1,00 0,00 1,00
0,00 1,00 1,00
1,00 0,00 1,00
1,00 1,00 1,00
1,00 0,00 1,00
0,00 0,00 1,00
1,00 0,00 1,00
0,00 0,00 1,00
1,00 0,00 1,00
0,00 1,00 1,00
1,00 1,00 1,00
0,00 1,00 1,00
0,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
1,00 1,00 1,00
0,00 1,00 1,00
0,00 1,00 1,00
0,00 1,00 1,00
1,00 1,00 1,00
Tabla 15: Base de datos de la variable distancias

Baja Recomendada

1 1

1 1

1 1

1 1

1 1

1 1

1 1

1 1

1 1

1 1

1 1
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1 1
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Tabla 16: Base de datos de la variable iluminacion

A45

AQ
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Tabla 17: Base de datos de la variable 4ngulo

Al

80
100
100

100
100

A_075

100
100
100

100
100

A 05

100
100
100

100
100

101



100 90 90
100| 100 100
100| 100 100
100 90 100
90| 100 100
100| 100 100
100| 100 100
100 100 100
100 100 100
100 100 100
100 100 100
90| 100 100
100 100 100
100| 100 90
100| 100 100
100| 100 100
80| 100 90
100| 100 100
100| 100 90
100 100 100
100 90 100
100 90 100
100 90 90
100 100 100
100 100 100
100| 100 100
100| 100 90
100| 100 100
100| 100 100
100| 100 100
100| 100 100
100| 100 80
100 90 100
100| 100 100
100 100 100
100 90 100
90| 100 100
100| 100 100
100| 100 100
100 70 90
80 40 60
70 90 100
60 40 90
60 40 100
60| 100 100
100| 100 100
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100| 100 100
100| 100 90
100| 100 100
90| 100 100
100| 100 100
100| 100 100
100 90 100
100 90 100
90 90 100
100 100 90
100 100 100
100 100 100
100 100 100
100| 100 100
100| 100 100
100| 100 90
100| 100 90
100| 100 100
100| 100 90
100 100 50
100 40 60
100 80 100
100 100 100
100 100 100
100 100 60
100 90 70
100| 100 80
100| 100 100
100 90 100

Tabla 18: Base de datos del porcentaje de aciertos en las distancias 0.5 metros, 0.75 metros y 1 metro
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