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RESUMEN

La informacidn es el recurso mas preciado que una persona o empresa posee, es por esto por
lo que la seguridad que se requiere para mantener su confidencialidad, integridad y
disponibilidad, dependerdn de que tan a la vanguardia se encuentre con respecto a la
ciberseguridad, mas especificamente al analisis de vulnerabilidades que tenga pueda poseer
el sistema de informacion.

En el presente trabajo se detallan las etapas de una auditoria informatica con la ejecucion de
aplicaciones y herramientas que se usan para descubrir posibles vulnerabilidades existentes
dentro de la red de la Escuela de Educacion Bésica San Felipe Neri, a través de informes que
comparan los resultados obtenidos por dos distribuciones de software libre orientadas al
hacking ético y pentesting.

Ademaés de esto se propone aplicar un protocolo de seguridad que podria ayudar a mitigar
una vulnerabilidad, haciendo énfasis en el uso de un exploit, el cual trata de un script con
comandos que pueden hacer que la vulnerabilidad no sea explotada con fines maliciosos y
repercuta en su sistema de informacion.

Palabras claves: ciberseguridad, hacking ético, pentesting, Kali Linux, Parrot OS.



ABSTRACT

The main purpose of this research study was to focus on information secunty.
Information 15 the most precious resource that a person or company possesses, which 1s
why the security required to maintain its confidentiality, integrity, and availability will
depend on how advanced it is concerning cyber secunty, more specifically the analysis
of vulnerabilities that the information system may have. This paper details the stages of
a computer audit with the implementation of applications and tools used to discover
possible vulnerabilities within the network of the Escuela de Educacion Basica San
Felipe Nen, through reports that compare the results obtained by two free software
distributions oniented to ethical hacking and pen testing. In addition to this, it is
proposed to apply a security protocol that could help mitigate a vulnerability, with
emphasis on the use of an exploit, which is a script with commands that can prevent the
vulnerability from being exploited for malicious purposes and impact its information
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1. CAPITULO I. INTRODUCCION.
1.1 Introduccion

La informacion es uno de los recursos méas importantes que posee una empresa, debido a
que, si se accede a esta sin consentimiento y con intenciones maliciosas, puede poner en
riesgo su productividad. Segun Bertolin existe la necesidad de que la confidencialidad, la
disponibilidad, la integridad y el uso autorizado de la informacién deba ser presidida por
expertos debidamente capacitados para que sean quienes aseguren, gestionen y mantengan
la seguridad de la informacion en sus sistemas ante las posibles amenazas presentes y futuras
[1].

De acuerdo con la compafiia 1SOTools Excellence, la ciberseguridad [2], es aquella
disciplina que mediante técnicas de deteccidén y prevencion prioriza la seguridad de la
informacion considerando los tres ejes de seguridad que toda empresa posee [3].
Respaldando la idea anterior, el Area de Normativa y Servicios de Ciberseguridad del Centro
Criptoldgico Nacional de Espafia menciona que respetar la privacidad y la libertad de las
personas en el &mbito de la ciberseguridad es un concepto que los paises de primer mundo
tienen en cuenta debido al enorme impacto que tiene a nivel empresarial e incluso a nivel
nacional e internacional con la finalidad de asegurar la prosperidad de la sociedad [4].

En la historia de la ciberseguridad especificamente en el afio 1903, el mundo conocid a Nevil
Maskelyne, quien ademés de ser un prominente mago e inventor de origen britanico, es
conocido como el primer hacker de la historia debido a que pudo colarse exitosamente en
una transmisién inalambrica de telégrafo y acceder a la informacion de dicha transmision.
Por otro lado, se puede hablar de la primera ocasion en que una persona (Capitan Crunch)
con intenciones para nada buenas, pudo burlar los sistemas de una central telefénica
consiguiendo que pueda hacer llamadas de largas distancias simplemente usando un silbato
comun y corriente, es por esto por lo que a este personaje se lo conoce como el primer
ciberdelincuente.[5]

Mas adelante en 1971 aparecio el primer virus de tipo informético llamado Creeper, el
mismo que fue el causante de infiltrarse no solo en una computadora, sino que viajaba por
toda la red y aunque no era malicioso, es este el acontecimiento primicia para lo que hoy en
dia se conozcan, desarrollen y originen nuevos virus o programas malignos que afectan un
dispositivo electronico. Posteriormente en 2017 se descubrié que un ramsomeware (ataque
malicioso que asigna una clave desconocida a la informacidn del propietario para que quien
lo ejecute pueda cobrar una recompensa por la clave) fue el protagonista del mayor ataque
informatico de la historia, con un alcance de alrededor de 200 000 computadores en mas de
120 paises a nivel mundial.

En la actualidad en los ataques cibernéticos, no es menester que los atacantes estén presentes
para alterar la informacion, causando dafios que quizas sean irreparables para una empresa,
incluso pudiendo detener sus actividades, reportando grandes pérdidas. Es por esta razon que
existen las pruebas de penetracion (pentesting) [6],[7], las cuales a través de diferentes
técnicas autorizadas, controladas y supervisadas buscan vulnerabilidades para de esta
manera protegerse de los posibles ataques a sus sistemas. Es por esta razén que existen



programas, distribuciones o incluso sistemas operativos (tanto gratuitos como de paga)
orientados a la ciberseguridad, los cuales son Utiles en cuanto a detectar, solucionar o mitigar
las posibles amenazas que se encuentren en el proceso de analisis de la informacion.
Indagando acerca de las distribuciones de software libre orientadas a la ciberseguridad se
puede encontrar una gran variedad de estas, como por ejemplo Kali Linux [8], [9] la cual es
una distribucién gratuita y sirve para realizar auditorias informéticas. Por otra parte, Parrot
OS [10-11], es otra distribucidn que también esta inmersa en el mundo de la proteccién de
la informacion al tener herramientas dedicadas a la ciberseguridad. Estas y otras
distribuciones pueden ser consideradas para encontrar y detectar probables amenazas.

El presente trabajo de investigacion tiene como objetivo analizar la informacién y aplicar
técnicas de pentesting en distribuciones dedicadas a la ciberseguridad, con el fin de encontrar
y analizar posibles vulnerabilidades y posteriormente realizar un informe de estas posibles
fallas o necesidades, de manera que sirvan para poder tomar medidas de prevencion y
proteccion de la informacion proveniente de la red de la Escuela de Educacion Basica San
Felipe Neri, la misma que se ubica en la avenida Saint Amand Mondroun S/N Francisco
Roca, en la ciudad de Riobamba en la provincia de Chimborazo. Ademas, se pretende
comparar distintas aplicaciones que estan incluidas en las distribuciones mencionadas en
base a un determinado aspecto dentro del proceso de la ejecucion de las pruebas de
penetracion.

1.2 Planteamiento del Problema

La empresa ESET en el afio 2018 realizé un informe sobre ataques a la informacion de las
empresas latinoamericanas y se encontré que 2 de cada 3 de las empresas encuestadas fueron
vulneradas en cuanto al acceso no autorizado en un 61%, robo de informacién en un 48% y
la privacidad de la informacién en un 48%, ademas se suma a la lista de vulneraciones la
infiltracion de codigos maliciosos afectando al 57% de las empresas encuestadas [6]. Por
estas razones se deberia incluir laimplementacion de protocolos que protejan la informacion.
Dentro de la institucion Unicamente se maneja como sistema de seguridad el uso de antivirus
en sus equipos, ademas de esto se tiene conocimiento de que no cuentan con un equipo que
funcione como servidor y que pueda mejorar el almacenamiento de la informacién y otros
servicios propios de este equipo.

Debido a estos datos se puede considerar que la seguridad informética que posee la red de la
Escuela San Felipe Neri es muy basica, por lo que puede ser un blanco muy facil para los
atacantes el modificar, eliminar, difundir o perjudicar su informacién, haciendo que él o los
servicios gque brinda se vean interrumpidos, limitados o suprimidos parcial o totalmente. Es
por esta razdn que se van a realizan pruebas de penetracion a fin de analizar las posibles
vulnerabilidades existentes y posterior a esto proponer un protocolo para la proteccion de su
informacion privada.

1.3 Justificacion
Debido a esta necesidad de proteccion de la informacion es imprescindible que se procure el

uso de técnicas que la resguarden y esto se logra a través de la ejecucion y analisis de pruebas
de penetracion aplicadas a la red de la institucién, es por ello que se utilizara software



especializado en ciberseguridad de tipo open source, los cuales realizaran todas las
actividades pertinentes y de esta manera se pueda informar las probables fallas encontradas
de tal forma que se puedan implementar un protocolo que solucione o mitiguen las
potenciales amenazas encontradas.

Con esta medida aplicada a la informacion, la Escuela de Educacion Basica San Felipe Neri
de la ciudad de Riobamba en la provincia de Chimborazo, tendra pleno conocimiento de
cuéles son sus posibles vulnerabilidades, por lo que ademas se propondra un protocolo que
pueda ayudar a mitigar la amenaza existente en caso de poseer la vulnerabilidad
correspondiente y asi prevenir ataques que invadan su privacidad de la informacién y se haga
un uso inadecuado de la misma.

1.4 Objetivos
1.4.1 General

Comparar distribuciones de software libre orientadas a la ciberseguridad usando técnicas de
pentesting y herramientas de hacking ético con la finalidad de encontrar posibles
vulnerabilidades dentro de la red en de la Escuela de Educacidn Bésica San Felipe Neri de
la ciudad de Riobamba en la provincia de Chimborazo.

1.4.2 Especificos

e Investigar y analizar técnicas de hacking ético haciendo uso de las aplicaciones
dedicadas a realizar pruebas de penetracion en distribuciones de software libre
orientadas a la ciberseguridad, para encontrar posibles amenazas.

e Comparar el tiempo de finalizacién del andlisis de determinadas aplicaciones,
ejecutandolas en ambas distribuciones bajo las mismas condiciones, para concluir a
través de un andlisis estadistico cual de estas presenta mejores resultados con
respecto a este parametro.

e Generar reportes detallados de las posibles amenazas o irregularidades encontradas
posterior al analisis de la red, usando software dedicado a generacion de reportes, de
manera que se pueda informar oportunamente a la institucion las posibles
vulnerabilidades encontradas.

e Proponer un protocolo de proteccion de la informacion de la red, explicando cémo
se podria hacer uso de un exploit, de modo que el sistema de informacion pueda estar
asegurado ante este posible tipo de vulnerabilidad.



2. CAPITULO Il. MARCO TEORICO.
2.1 Marco Referencial

En la siguiente seccion se analizaran los conceptos fundamentales que estan relacionados
con la ciberseguridad, el hacking ético y las distribuciones de software libre que
comunmente se usan en el &mbito de las pruebas de pentesting.

2.2 Conceptos basicos
2.2.1 Informacion

La informacion es el conjunto ordenado, comprensible y coherente de datos sobre algun
tema, hecho o fendmeno cuya finalidad es la de reducir la incertidumbre y/o incrementar los
conocimientos que se tengan con respecto a una determinada tematica.

2.2.2 Debilidades de la informacion
> Amenaza

Una amenaza es toda accion tomada en contra de una vulnerabilidad y que pueda causar la
interrupcion parcial o total de un sistema de informacion de una persona o empresa.

> Vulnerabilidad

Hace referencia a los fallos que pueden existir debido a la inadecuada configuracién de un
sistema operativo o en la implementacidn de aplicaciones.

> Riesgo

Se define como el nivel de exposicion a la que se ve expuesta una vulnerabilidad y de cierto
modo en cuanto puede afectar el rendimiento de una empresa.

> Ataque

Se trata de las acciones (intencionadas o inintencionadas) que aprovechan la existencia de
una vulnerabilidad de modo pueda causar un impacto sobre el sistema de informacion.

2.2.3 Ciberseguridad/ Seguridad de la informacién

La ciberseguridad se define como un conjunto de técnicas y protocolos que sirvan para
salvaguardar todos los bienes informaticos (tangibles e intangibles) que posee una
determinada persona o empresa [12]. La ciberseguridad depende de la gestion y de los
debidos procesos para encontrar y mitigar lo maximo posible las potenciales amenazas que
se encuentren, garantizando asi el cumplimiento de los tres principales ejes que procuran que
la informacion este a salvo. No obstante, existen personas que estan en constante busqueda
de vulnerabilidades (hackers), de esta manera pueden obtener informacién privada y
confidencial de una persona o empresa, lo que significarian terribles dafios y perjuicios para
el funcionamiento de estas [13].
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La seguridad de la informacion es la encargada de proteger especificamente la informacién
para que posea los tres ejes mas importantes para su apropiada preservacion. Los ejes de la
informacion hacen referencia a la integridad, la disponibilidad y la confidencialidad que cada
persona o empresa debe tener muy en cuenta [14].

La ISO/IEC (2016) habla sobre la seguridad de la informacion conceptualizdndola como
todo proceso, plany accién para proteger la informacion a fin de que nadie pueda modificar,
borrar, eliminar, sustituir, divulgar, interrumpir o0 acceder sin consentimiento de quienes si
pueden realizar todas estas acciones mencionadas anteriormente [15].

2.2.4 Ejes de la seguridad de la informacion
> Integridad

La integridad consiste en que la informacion se mantenga intacta, que no pueda ser
modificada por una persona que no tenga los correspondientes permisos, que no se pierda o
que se vea comprometida. Una empresa puede facilmente realizar copias de seguridad como
medida de proteccion y monitorear su red con la finalidad de poder descubrir posibles
intrusos o terceras personas ajenas 0 que no tengan acceso, ademas se puede auditar su
sistema a fin de estar un paso mas a la vanguardia en este aspecto.

» Disponibilidad

La disponibilidad permite que tanto la informacion, asi como los dispositivos propios de la
red estén en dptimas condiciones de funcionamiento para que puedan brindar el acceso en
cualquier momento a la informacién a todas las personas debidamente autorizadas de manera
oportuna, asegurando no solo la informacion sino la productividad de una empresa.

» Confidencialidad

La confidencialidad precautela que la informacion pueda ser usada y compartida solo con
las personas que tengan acceso autorizado. Existen tres aspectos importantes a considerar en
cuanto a la confidencialidad, el primero es la autenticacion para saber si puede o no tener
acceso, la segunda es que se puede cifrar la informacion es decir que no sea legible ni
entendible para una persona ajena a dicho acceso y la tercera es otorgar privilegios a ciertas
personas de tal modo que solo esas personas puedan conocer al respecto.

2.2.5 Hacking ético

El significado de hacking genera controversia ya que se tiene una idea muy superficial, la
misma que se sabe afirma el poder acceder a informacion clasificada, sea esta con o sin
permiso de su propietario. Por otro lado, la palabra ético tiene un significado diferente,
puesto que en base a determinadas acciones no infringe o perjudica ningun interés sino todo
lo contrario. Ahora que si se habla de hacking ético se puede decir que es la disciplina que,
mediante procesos de identificacion de vulnerabilidades debidamente autorizados y
supervisados, puede reducir o mitigar estas vulnerabilidades que posee no solo la
informacidn sino también la infraestructura de una empresa. Es por esta razén que al no
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realizar este proceso es cuestion de tiempo para que sean explotadas por personas quienes
pueden no tener buenas intenciones.[16]

2.2.6 Pruebas de penetracion o Pentesting

Las pruebas de penetracion o test de intrusion son un conjunto de ataques informaticos, los
cuales buscan fallos y vulnerabilidades en los sistemas de informacion para posteriormente
informarlos y que se puedan tomar medidas que protejan la informacion. [14]

2.2.7 Sistema Operativo

Es aquel software que estd encargado de comunicarse con el usuario a través de una interfaz,
para administrar los dispositivos que tenga una computadora o equipo electrénico. [17]

2.2.8 Distribuciones de sistemas operativos

Una distribucion es un software (libre o de paga) que se instala en una computadora y que
mantiene la informacion tanto local como la que se puede estar incluida en repositorios para
conjuntamente hacer uso de herramientas propias para la configuracion y administracién de
un sistema de informacion. [18]

2.2.9 Virtualizacién

Segln VMware la virtualizacion es la capacidad de poder ejecutar y usar varios sistemas
operativos, creando asi maquinas virtuales (de tipo l6gicas no tangibles) con la limitacion
que posean los recursos de la méaquina fisica en la que se instalen dichas maquinas virtuales.
Ademas de esto Tanenbaum asevera que la virtualizacion trata de imitar lo que un sistema
fisico realiza extendiendo o sustituyendo la interfaz que se posea. [19]

2.2.10 Distribuciones de software libre orientadas al hacking ético
» Kali Linux

Es una distribucion de Debian que se basa en GNU/Linux, es muy Util para realizar pruebas
de penetracion ya que posee herramientas orientadas a la seguridad de la informacion entre
estas existen ademas herramientas para anélisis forense e incluso para ingenieria inversa. La
creadora de esta distribucidn es la empresa Offensive Security en el afio 2013 y es una
actualizacion mejorada de BackTrack Linux. [20]

> Parrot OS

Al igual que Kali es una distribucién que esta basada en Linux y que tambien posee
herramientas para realizar pruebas de penetracion a un sistema de informacion. No obstante,
se puede encontrar aplicaciones que son Unica y exclusivamente de Parrot OS. De manera
general ambas distribuciones poseen las mismas aplicaciones, pero una diferencia con Kali
Linux radica en la dificultad para manejar estas distribuciones y es que Parrot OS es mas
sencilla de usar que Kali. [21]
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3. CAPITULO Ill. METODOLOGIA.
3.1 Metodologia
3.1.1 Tipo de investigacion

En el presente trabajo de investigacion se analizaran los conceptos y definiciones descritos
anteriormente en base a la metodologia de tipo exploratoria debido a que este método hace
referencia a un tematica que si bien es cierto es ampliamente ilustrada de manera general, no
es asi cuando se requiere de un estudio especifico, es decir que existen incontables fuentes
de informacion sobre ciberseguridad, hacking ético, pruebas de penetracion, etcétera, pero
en el caso de un analisis comparativo de distribuciones de ciberseguridad son pocas las
fuentes que se pueden encontrar al respecto.

Es por esta razon que se pretende realizar el estudio correspondiente de tal manera que se
intentard descubrir posibles vulnerabilidades dentro de la red, analizando y comparando las
aplicaciones propias de las distribuciones con la finalidad de no solo aplicar los
conocimientos que se tienen si no también poder generar ideas o conclusiones en base a los
resultados obtenidos.

Por otra parte, se considerara la metodologia de tipo analitica-sintética la cual hace referencia
a dos procesos que, si bien tienen significados relativamente opuestos, pueden llegar a
complementarse dentro de la investigacion, es decir que por un parte el método analitico se
encarga de descomponer todas y cada una de las partes de una determinada temaética con el
proposito de analizar cada uno de estos aspectos por separado. No obstante, el método
sintético parte del analisis especifico para generar ideas 0 conocimientos generales.

En el caso de las pruebas de penetracion a un sistema de informacion, se desglosaran los
procesos gque conllevan estas pruebas para poder analizarlas por separado y verificar o no si
existen vulnerabilidades, ademéas se desea comparar aplicaciones especificas de estas
distribuciones que realicen la misma finalidad en igualdad de condiciones y brindar un
criterio en base a sus resultados, mas aun una vez concluido el analisis se podran generar
criterios generales de como se encuentra la seguridad de la red antes y después de las
pruebas, a fin de informar no solo las posibles vulnerabilidades, sino también medidas que
ayuden a prevenir el que se realicen actividades que no estén autorizadas.

3.2 Instrumentos de recoleccidon de datos

Para la realizacidn de este trabajo investigativo se va a utilizar los siguientes instrumentos,
mMismos que constan con sus respectivas especificaciones.

LAPTOP HP
Fabricante HP
Modelo HP 240 G7
Procesador Procesador Intel® Core ™ 5-8265U
Memoria RAM DDR4 de 8 GB
Almacenamiento 1TB HDD
Tarjeta de video Intel®UHD 620

23



Tabla 1 Especificaciones del computador para la ejecucion de las aplicaciones

TARJETA DE RED USB ATHEROS AR9271
Fabricante WTXUP
Chipset Atheros AR9271
Antena 3 antenas dBi de 2.4 G Hz.
Rango de frecuencias 2,412 - 2,483 GHz
Canales canales de 1 ~ 11 (América)
Seguridad WPA, WPA-PSK, WPA 11-PSK.

Tabla 2 Especificaciones de Tarjeta de red inalambrica para el apartado de ataques Wifi

3.3 Hipotesis de Investigacion

¢El tiempo de finalizacion de la ejecucidon de las aplicaciones de pentesting en la distribucion
estandar Kali Linux presenta mejores resultados en comparacién con la distribucion Parrot
0s?

3.4 Poblacion y muestra
3.4.1 Poblacion

La poblacién para el estudio de esta investigacion seré los datos correspondientes al tiempo
de finalizacion de cinco aplicaciones pertinentes para cada una de las cuatro actividades del
proceso de analisis de vulnerabilidades de una auditoria, aplicadas en ambas distribuciones,
las cuales seran puestos a prueba para acceder a su informacion. La toma de datos
provenientes de estas aplicaciones se realizara por cinco dias, dos veces diarias, cada semana,
durante dos meses. Dando un total de 3200 datos.

3.4.2 Muestra

La muestra para esta investigacion estd compuesta por las variables independiente y
dependiente. Para obtener el valor correspondiente al nimero de datos para la muestra se
hace uso de la siguiente ecuacion:

7% x N x p*q

"TEE(N-—1D+2%+p*q (1)

Donde:

n: Tamafio de la muestra

N: Tamario de la poblacion=3200

Z: Unidad de desviacion estandar con un nivel de confianza del 95%= 1.96

p: Satisfaccion positiva= 0.8

g: Satisfaccién negativa= 1-p= 0.2

E: Error maximo permitido= 5%=0.05

Una vez que se conoce cada parametro de la ecuacion anterior se procede a reemplazar sus
valores, resultando:
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B (1.96)2 % 3200 * 0.8 * 0.2
~(0.05)2 (3200 — 1) + (1.96)2 * 0.8 x 0.2

n

n = 228.386
Una vez calculado el tamafio de la muestra se tomaran los datos distribuidos de la siguiente
manera: Los datos provenientes de las cinco aplicaciones propias de dos de las cuatro
actividades aplicadas a ambas distribuciones, dos veces diarias por cinco dias durante dos
meses; 0 sea, 240 datos, los mismos que seran analizados estadisticamente con una prueba
de comparacion de distribuciones para muestras dependientes.

3.5 Operacionalizacion de variables

3.5.1 Independientes
Variable Descripcion Indicador
Permitira  determinar y | Esta variable independiente
comparar las  distintas | puede tomar los siguientes
Tipo de Distribucion aplicaciones que poseen | valores cualitativos
cada una » Kali Linux
» Parrot Os

Tabla 3 Variable Independiente: Tipo de Distribucién

3.5.2 Variable Dependiente

Variable Descripcion Indicador

Tiempo de finalizacion de
andlisis

Se puede comprar el tiempo
que le toma a cada una de las
distribuciones para concluir

Esta variable dependiente
puede medirse en horas
minutos o segundos segun

una determinada prueba en
las mismas condiciones
Tabla 4 Variable dependiente: Tiempo de finalizacién de analisis

corresponda

3.6 Procedimiento

A continuacion, se desarrollara el proceso pertinente para realizar una comparativa entre las
distribuciones escogidas (Kali Linux y Parrot OS), es por esto por lo que se han seleccionado
los pasos adecuados para que una vez que se ejecuten las aplicaciones de pentesting dentro
de la red de la institucion se pueda obtener informacion y posiblemente encontrar
vulnerabilidades e intentar atacarlas.

Lo primero que se empezara a hacer son los acuerdos legales, posteriormente se adentrara
en la recoleccion de informacion y analisis de vulnerabilidades con la ejecucion dichas
herramientas y su respectiva comparacion, luego de esto se estudiard el proceso de
explotacion de vulnerabilidades donde se propondrd un protocolo de manera que pueda
ayudar a mitigar las posibles vulnerabilidades encontradas, haciendo énfasis al uso de
exploits, finalmente se generaran reportes que puedan informar sobre los resultados
obtenidos.
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Ademas, es importante saber que para la seleccion de las aplicaciones que se ejecutaran
posteriormente se ha tomado en cuenta los siguientes aspectos: deben estar ya instaladas en
ambas distribuciones o que sean de fécil instalacion, facilidad de ejecucion, existencia de
documentacion bibliogréfica y su respectivo idioma,

3.6.1 Acuerdos Legales

Antes de realizar las pruebas de penetracion a cualquier sistema de informacion se debe saber
que sin los permisos correspondientes del propietario o de quienes estén a cargo de la
seguridad de la informacion, se estaria violando su privacidad y por ende esto puede
conllevar serios problemas de tipo legal. [22]

Para evitar esta situacion lo que primero se recomienda hacer es definir el alcance de la
intrusién, es decir que esta permitido atacar y que no, tomando en cuenta las necesidades
que tenga la institucién, todo esto debera estar debidamente documentado de manera legal.
Posteriormente a esto se recomienda gestionar de manera adecuada el tiempo en el que
conlleva realizar cada actividad, ya que puede darse el caso de un ataque real mientras se
estd haciendo las pruebas de penetracion y podria ser culpa del encargado de realizar estas
pruebas. [23]

Es por estas razones que previo a realizar el proceso de la auditoria informatica a la
institucién, se debe contar con la autorizacion pertinente por la persona que esté a cargo, la
Dra. Ana Abarca, quien muy amablemente fue la encargada de remitir la respectiva
autorizacion para poder realizar todo el proceso de la ejecucion de las pruebas de penetracion
de la auditoria. Ver anexo 1

3.6.2 Recolecciéon de Informacion

El siguiente paso es la recoleccion de informacion, es aqui donde el hacker debe prescindir
de informacion preliminar como por ejemplo documentos, néminas de empleados, lista de
equipos, etc. Puede obtenerse de manera directa (conversando con el personal o persona
encargada) o indirecta (en medios digitales o redes sociales) siendo de gran utilidad para
vulnerar la informacion privada de la red. El footprinting se divide en dos categorias siendo
estas: interno y externo. [8], [22]

» Footprinting Externo

En la recoleccion de informacién se empieza externamente, es decir que, se investiga
informacidn sin el acceso a los sistemas de la red. En esta parte cabe mencionar que lo que
se puede hacer es analizar servidores DNS (equipo especializado en cambiar el nombre de
algun enlace URL a una direccién IP) con la finalidad de descubrir las direcciones IP de los
equipos presentes en la red. También se puede recolectar informacion que permita saber que
puertos existen y cuéles estan abiertos e incluso muestra las funciones y servicios que prestan
los equipos de la red. [8] Algunos ejemplos de las aplicaciones que se pueden usar para este
apartado son: Whois, Nslookup, Dmitry, Sublist3r, The Harvester, Robtex, Netcraft, TinEye,
Google Hacking, Shodan, Foca, Metagoofil, Creepy, Dnsdumpster, etc. [22] [23]
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¢+ Seleccion y ejecucion de las aplicaciones de Footprinting Externo

+ Whois

Se trata de una aplicacion basada en el Protocolo de Control de Transmision TCP, el mismo
que realiza consultas con la finalidad de recolectar informacion como por ejemplo nombres
de usuario, nombres de dominio o direcciones IP pablicas. Otra habilidad de esta aplicacion
es que puede consultar y encontrar direcciones de correo electrénico, los cuales pueden
ayudar a descubrir el o los dominios que se estén usando. Ademas de esto, se puede encontrar
informacidén como ndmeros telefonicos para realizar ataques de Ingenieria social. [22]
Comandos necesarios
Con la siguiente linea de comando se puede obtener la informacion detallada del servidor
DNS del dominio escogido

whois (nombre del dominio)

Si se conecta a la red que se esta analizando y se cambia el nombre del dominio por la
direccion IP del host o equipo objetivo, se obtendra detalles del registro de esa direccion IP.
whois (direccion IP)

Ejecucidn en Kali Linux

Comment :

Figura 1. Analisis y tiempo de ejecucion de Whois en Kali Linux-1
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Figura 2 Analisis y tiempo de ejecucion de Whois en Kali Linux-2
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Figura 3 Analisis y tiempo de ejecucion de Whois en Kali Linux-3

Ejecucion en Parrot OS
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Figura 6 Analisis y tiempo de ejecucion de Whois en Parrot OS-3
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Figura 7 Analisis y tiempo de ejecucion de Whois en Parrot OS-4

+ Nslookup

Esta aplicacion sirve para realizar consultas a un servidor de tipo DNS, que de manera similar
a Whois puede devolver datos como direcciones de correo electronico o IP, nombre del
dominio que se utilice, etc. Ademas, el uso de esta aplicacion se lo realiza mediante un editor
de linea de comandos, similar al tipico CMD de Windows. [24]
Comandos necesarios
Con la siguiente linea de comando se puede obtener la informacion detallada del servidor
DNS del dominio escogido.
nslookup (nombre del dominio)
Ejecucidn en Kali Linux
/home/byron96/Escritorio/CLAVES
eebsfn.ddns.net

Server: 192.168.3.1

Address: 192.168.3.1#53

Non-authoritative answer:

Name: eebsfn.ddns.net
Address: 190.57.184.129

real 0,29s
user 0,03s
sys 0,02s
cpu 17%

Figura 8. Analisis y tiempo de ejecucion de Nslookup en Kali Linux

Ejecucion en Parrot OS

Figura 9. Analisis y tiempo de ejecucion de Nslookup en Parrot OS
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% Dmitry

Es una aplicacidn que esta basada en el lenguaje de programacion C, la misma que tiene la
capacidad de realizar la recoleccion de tanta informacion como sea posible en base a un
determinado equipo o host, tanto asi que puede encontrar subdominios, direcciones de correo
electrénico, informacion en cuanto a tiempos de actividad, etc. [25]
Comandos necesarios
Para realizar el analisis del dominio en Dmitry se usara el siguiente comando, el cual, entre
la informacion resultante que obtiene, puede brindar la direccion IP del dominio que se
analice, las direcciones de los dominios y subdominios que use el servidor DNS e incluso
analiza los puertos que se usan y si estan abiertos o no.

dmitry (nombre del dominio)
Al igual que la aplicacion nslookup se puede realizar el footprinting externo facilitando a la
aplicacion la direccion del host que se desea analizar, a este proceso se lo conoce como
recoleccion de andlisis por resolucion inversa, es decir que normalmente se usa el nombre
del dominio y se obtiene direcciones IP, pero si se ingresa direcciones IP se encontrard el
nombre de los dominios involucrados.

dmitry (direccién IP)

Ejecucidn en Kali Linux

s information for 192.168.3.1

.0.0 - 192,169.95.255

ss block not managed by the RIPE NCC

s.afrinic.net

s.arin.net

Figura 10 Andlisis y tiempo de ejecucion de Dmitry en Kali Linux-1
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Figura 12. Andlisis y tiempo de ejecucion de Dmitry en Kali Linux-3

Ejecuciéon Parrot OS
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Figura 13 Analisis y tiempo de ejecucion de Dmitry en Parrot OS-1

Figura 15 Andlisis y tiempo de ejecucion de Dmitry en Parrot OS-3
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Figura 16. Analisis y tiempo de ejecucion de Dmitry en Parrot OS-4

+ Dnsrecon

Es una aplicacion cuya finalidad es la recolectar informacion para encontrar subdominios de
forma online. Las direcciones de los subdominios permiten reconocer al dominio principal
y encontrar subdominios que son parte de la informacion de su sitio web. [15]

Comandos necesarios

De manera similar usaremos la aplicacion y el dominio de interés con el siguiente comando,
de modo que se obtengan la direccion IP del servidor DNS y especificamente los
subdominios que tenga.

dnsrecon -d (nombre de dominio)
Ejecucion en Kali Linux

/home/byron96/Escritorio/CLAVES
eebsfn.ddns.net
[#] std: Performing General Enumeration against: eebsfn.ddns.net...
DNSSEC is not configured for eebsfn.ddns.net
[*] A eebsfn.ddns.net 190.57.184.129
[#] Enumerating SRV Records

[+] 0 Records Found

real 1,79s
user 1,07s
sys 0,19s
cpu 70%

Figura 17. Analisis y tiempo de ejecucion de Dnsrecon en Kali Linux

Ejecucion en Parrot OS

Figura 18. Analisis y tiempo de ejecucion de Dnsrecon en Parrot OS
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%+ The Harvester

Es una herramienta que permite detectar los subdominios de un sitio web, es asi como esta
aplicacion usa motores de busqueda tales como Google, Yahoo, Bing, etc. Es muy potente
ya que ademas de esto puede encontrar API’s o paneles de administracion. [26]
Comandos necesarios
La cadena de comandos necesaria a mas de especificar el nombre de la aplicacion detalla
con -d el dominio que se va a analizar, con -l el nUmero de respuestas que se espera y con -
b los motores de blsqueda en los que se buscara recolectar la informacion.

theHarvester -d (nombre de dominio) -I (nGmero de respuestas) -b all
Ejecucion en Kali Linux

/home/byron96/Escritorio/CLAVES
- 10 all
e e dedededede e de e e dedede dedede e dede e dede e Fedededededodedododod e dodok do ke de ok ke ke ko dede ke

EEEEEEEEEEE
* ok o ok ok % % %k

Fededededededededodododok Fededededede e e de e e dede deded de e de i de e dod dedede ke ke ke ok de ke ek ke ke ke ko dededeok

[*] Ta

fn.ddns.net

Figura 20 Analisis y tiempo de ejecucién de The Harvester en Kali Linux-2
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Figura 21. Analisis y tiempo de ejecucion de The Harvester en Kali Linux-3

Ejecucion en Parrot OS

Figura 22. Andlisis y tiempo de ejecucion de The Harvester en Parrot OS-1
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Figura 23 Anélisis y tiempo de ejecucién de The Harvester en Parrot OS-2

» Fingerprinting Interno

Una vez que se conozcan al menos qué equipos existen en la red, se procede a obtener
informacidn en especifico de uno de estos equipos y luego se podra ir escalando de tal
manera que, al iniciar este proceso puede que se tenga acceso a un equipo secundario con
permisos restringidos, pero mientras se escale a los demas dispositivos se podra alcanzar el
acceso a equipos que tengan acceso ilimitado para realizar cualquier accion. Algunos
ejemplos de las aplicaciones que se pueden usar para este apartado son: Nmap, Wireshark,
Tcpdump, POf, Satori, Network Miner, Dnsenum, Nslookup, Snmpcheck, Nbtscan y
Enumd4linux, Ike-scan. [22] [23]

¢+ Seleccion y Ejecucion de aplicaciones de Fingerprinting Interno

+ Nmap

Se trata de una aplicacion que permite hacer la exploracion de una red con la finalidad de

encontrar dispositivos especificamente su direccién IP, ademas de esto, puede encontrar la

version del sistema operativo que usa cada dispositivo e incluso que servicios ofrece dentro

de la red analizada. [24]

Comandos necesarios

En este caso se analizaran direcciones IP, que pueden ser las que se encuentran en los hosts

de la red, para buscar los dispositivos que se encuentran activos y también los puertos que

se encuentren abiertos, es por esto por lo que, se utiliza el nombre de la aplicacion

acompafado de la direccién IP de la red mostrando como resultado las direcciones IP de los

dispositivos o hosts activos y la versidn que se esté ejecutando en los puertos que encuentre.
nmap (direccion IP)

Ejecucidn en Kali Linux

7:66 (Huawel Device)

cs (Mobile Communications))

Figura 24 Andlisis y tiempo de ejecucion de Nmap en Kali Linux-1
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Figura 25 Analisis y tiempo de ejecucién de Nmap en Kali Linux-2

Figura 26. Analisis y tiempo de ejecucion de Nmap en Kali Linux-3

Ejecucion en Parrot OS
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Figura 29. Andlisis y tiempo de ejecucion de Nmap en Parrot OS-3

%+ Wireshark

Hace referencia a un analizador de paquetes, el cual esta encargado de capturar y monitorizar
los paquetes que transitan por la red y mostrarlos de manera detallada para conocer la
informacion que se maneja. [27]
Comandos necesarios
En este caso se puede analizar la red para determinar que dispositivos se encuentran y asi
tener una idea de como se encuentra la topologia de la red, para ello se usara el siguiente
comando:

wireshark
Es aqui donde a diferencia de las demas aplicaciones, esta posee una ventana propia, en la
cual se procedera a realizar captura de paquetes de datos (TCP, UDP, IP, HTTP, ICMP, etc.)
que se generen dependiendo de la IP de la interfaz a analizar y se mostrara en pantalla en
capas, es decir, informacion como la longitud de las tramas de los paquetes, las direcciones
MAC involucradas, las direcciones IP que poseen los dispositivos, etc.
Ejecucidn en Kali Linux

/home/byron96/Escritorio/CLAVES
21) 12:09:18.862528 [GUI ] — QStandardPaths: XDG_RUNTIME_DIR not set, defaulting to '/tm

-—— Capture Start ...
-— Capture started
— Fil "/tmp/wireshark_eth@SCD3171.pcapng”
re Stop ...
re stopped.
re Start ..
start

— File: "/tmp/wireshark_eth@VHFQ71.pcapng”
-— Capture op ...
— Capture stopped.

Figura 30. Andlisis y tiempo de ejecucion de Wireshark en Kali Linux-1
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~ Frame 1558: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface eth®, id @
Section number: 1
Interface id: @ (eth@)
Interface name: etho
Encapsulation type: Ethernet (1)
Arrival Time: Jul 8, 2023 12:14:13.709138421 -05
[Time shift for this packet: ©.000000000 seconds]
Epoch Time: 1688836453.709138421 seconds
[Time delta from previous captured frame: 2.258009894 seconds]
[Time delta from previous displayed frame: 2.258009894 seconds]
[Time since reference or first frame: 91.043124061 seconds]
Frame Number: 1550
Frame Length: 82 bytes (656 bits)
Capture Length: 82 bytes (656 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ip:udp:data]
[Coloring Rule Name: UDP]
[Coloring Rule String: udp]
~ Ethernet II, Src: HonHaiPr_24:5c:83 (5c:ea:1d:24:5c:83), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
~ Destination: Broadcast (ff:ff:ff:ff:ff:ff)
Address: Broadcast (ff ff:ff:ff:ff:ff)
1. . ... = LG bit: Locally administered address (this is NOT the factory
“““““ 1 ... = IG bit: Group address (multicast/broadcast)
- Source: HonHalPr 24 50 83 (50 ea:1d:24:5¢c:83)
Address: HonHaiPr_24:5c:83 (Sc ea:1d:24:5¢:83)
cea e Ce e LG bit: 6lobally unique address (factory default)
IG bit: Individual address (unicast)

4

Type: IPv4 (@xBBOG)
~ Internet Protocol Version 4, Src: 192.168.3.54, Dst: 192.168.3.255
8100 .... = Version: 4
.... 8181 = Header Length: 20 bytes (5)
~ Differentiated Services Field: ©x@@ (DSCP: CS8, ECN: Not-ECT)
0008 00.. = Differentiated Services Codepoint: Default (@)
““““ 00 = Explicit Congestion Notification: Not ECN-Capable Transport (@)

Figura 31 Andlisis y tiempo de ejecucion de Wireshark en Kali Linux-2

+ Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)
0668 00.. = Differentiated Services Codepoint: Default (8)
.00 = Explicit Congestion Notification: Not ECN-Capable Transport (0)
Total Length: 68
Identification: @x8fle (3870)

+ 000, .... = Flags: 0x0
... .... = Reserved bit: Not set
0. = Don't fragment: Not set
..0. = More fragments: Not set

) @@@0 0000 0000 = Fragment Offset: @

Tlme to Live: 128

Protocol: UDP (17)

Header Checksum: @xa305 [validation disabled]

[Header checksum status: Unverified]

Source Address: 192.168.3.54

Destination Address: 192.168.3.255
+ User Datagram Protocol, Src Port: 49673, Dst Port: 1947
» Data (40 bytes)

Figura 32 Analisis y tiempo de ejecucion de Wireshark en Kali Linux-3

Ejecucion en Parrot OS
@parrot

5 RUNTIME DIR

Figura 33. Analisis y tiempo de ejecucion de Wireshark en Parrot OS-1



Nao. Time Source Destination Protocol Lenat Info
~ Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface enp@s3, id @
- Interface id: @ (enp@s3)
Interface name: enp@s3
Encapsulation type: Ethernet (1)
Arrival Time: Jul 8, 2023 13:28:02.958171375 -@5
[Time shift for this packet: 0.080800008 seconds]
Epoch Time: 1688840882.958171375 seconds
[Time delta from previous captured frame: 0. 020880008 seconds]
[Time delta from previous displayed frame: 0.000000000 seconds]
[Time since reference or Tirst frame: 0.980000000 seconds]
Frame Number: 1
Frame Length: 66 bytes (528 bits)
Capture Length: 66 bytes (528 bits)
[Frame 1s marked: False]
[Frame is ignered: False]
[Protocols in frame: eth:ethertype:ip:tcp]
[Coloring Rule Name: TCP]
[Coloring Rule String: tep]
-~ Ethernet II, Src: PcsCompu_06:d9:fc (08:00:27:06:d9:fc), Dst: HuaweiDe_cf:f7:66 (f8:af:085:cf:f7:66)
- Destination: HuawelDe cfT:f7:66 (f8:af:05:cf:f7:66)
Address: HuawelDe cT:T7:66 (fB ar:@5:cr:T7:66)
A - .. = LG bit: Globally unigque address (factory default)
.8 .. IG bit: Individual address (unicast)
- Snurce PcsCompu fc (08:00:27:06:d9:fc)
Address: PcsCompu 96 d9:fc (08 00:27:06:d9:fc)
AP - ... = LG bit: Globally unigque address (factory default)
....... © ... vvvv wwwe 20w. = IG bit: Individual address (unicast)
Type: IPv4 (0x0800)

Figura 34 Anélisis y tiempo de ejecucion de Wireshark en Parrot OS-2

Internet Protocol Version 4, Src:

0168 .... = Version: 4
.... 0181 = Header Length: 28 bytes (5)
~ Differentiated Services Field: @xB0 (DSCP: C38, ECN: Not-ECT)
BEE0 80.. = Differentiated Services Codepoint: Default (@)
ces @B = Exp11c1t Congestion Notification: Not ECN-Capable Transport (@)
Total Length
Identlflcatlon Qxicfl (7281)
~ Flags: ©x48, Don't fragment
o... = Reserved bit: Not set
1., ..., = Don't fragment: Set
.8. = More fragments: Not set
Fragment Offset e}
Time to Live: 64
Protocol: TCP (6)
Header Checksum: 0xe90c [validation disabled]
[Header checksum status: Unverified]
Source Address: 192.168.3.131
Destination Address: 104.18.9.9
~ Transmission Control Protocol, Src Port: 39752, Dst Port: 443, Seq: 1, Ack: 1, Len: @
Source Port: 39752
Destination Port: 443
[Stream index: @]
[TCP Segment Len: 8]
Sequence Number: 1 (relative sequence number)
Sequence Number (raw): 4832938393
[Next Sequence Number: 1 (relative sequence number)]
Acknowledgment Number: 1 (relative ack number)
Acknnwledoment numher (raw): 3346650001

Figura 35 Anélisis y tiempo de ejecucion de Wireshark en Parrot OS-3

Acknow Ledgment Number: 1 (relative ack number)
Acknowledgment number (raw): 3346650001
1068 .... = Header Length: 32 bytes (8)
» Flags: 0x@10 (ACK)
Window: 501
[Calculated window size: 501]
[Window size scaling Tactor: -1 (unknown)]
Checksum: @x356d [unverified]
[Checksum Status: Unverified]
Urgent Pointer: @
p Options: (12 bytes), No-Operation (NOP), No-Operation (MNOP), Timestamps
b [Timestamps]

Figura 36 Analisis y tiempo de ejecucién de Wireshark en Parrot OS-4
% Dnsenum

Es una herramienta que se encarga de enumerar la informacion de tipo DNS, es decir los
dominios, subdominios (direcciones que se categorizan fungiendo como extensiones del
dominio principal), las direcciones IP, etc. Una vez encontrados todos estos elementos
incluso se puede crear un mapa de la red que se esta auditando. [28]

Comandos necesarios
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Con esta aplicacion y el nombre del dominio al que se desea analizar se puede obtener desde
la direccion IP del host, el nombre de los servidores e incluso el correo electrénico del
dominio. Para esto se utilizara el siguiente comando

dnsenum (nombre del dominio)
Ejecucion en Kali Linux

/home/byron96/Escritorio/CLAVES

eebsfn.ddns.net
dnsenum VERSION:1.2.6

eebsfn.ddns.net. 6 190.57.184.12

)

Figura 37. Andlisis y tiempo de ejecucion de Dnsenum en Kali Linux

Ejecucion en Parrot OS

Figura 38. Analisis y tiempo de ejecucion de Dnsenum en Parrot OS

+ Nbtscan

Esta aplicacion también esta encargada de realizar el analisis de datos que viajan por la red
de interés, asi como por ejemplo la direccion IP y la direccibn MAC del host analizado e
inclusive puede encontrar el nombre con el que ha sido llamada este dispositivo en cuestion.
[29]. También se puede realizar consultas de resolucion inversa, es decir que en vez de
ingresar el nombre del dominio se puede analizar una red con su respectiva direccion IP.
Comandos necesarios
Para la correcta ejecucion de este programa se utilizara los siguientes comandos

nbtscan (direccion IP)
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Ejecucidn en Kali Linux

Doing NBT name scan 1 es from 192.168.3.

IP address NetBIOS Name Server User MAC address

<server> <unknown> 5c:ea:ld:24:5
rmission denied

Figura 39. Andlisis y tiempo de ejecucion de Nbtscan en Kali Linux

Ejecucion en Parrot OS

Figura 40.Analisis y tiempo de ejecucién de Nbtscan en Parrot OS

% Amass

Esta es una aplicacién que sirve para escanear un dominio y encontrar subdominios de la red
analizada, de tal manera que se pueda seguir recopilando informacion. [30]
Comandos necesarios
En este caso se necesita hacer uso de la siguiente linea de cddigo, la misma que usa el nombre
de la aplicacién, el dominio principal y un documento de texto donde se obtendra los
resultados en un documento de texto.

amass enum -d (nombre del dominio) -o (nombre del archivo de texto)
Ejecucidn en Kali Linux

byron96
eebsfn.ddns.net amass.txt

Figura 41. Analisis y tiempo de ejecucion de Amass en Kali Linux

Ejecucion en Parrot OS
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@parrot
#time amass enum -d eebsfn.ddns.net -o amass.txt

The enumeration has finished

Discoveries are being migrated into the local database

Figura 42. Andlisis y tiempo de ejecucion de Amass en Parrot OS

3.6.3 Andlisis de vulnerabilidades

En cuanto al andlisis de vulnerabilidades se requieren de pruebas que ataquen principalmente
las contrasefias ya sean locales o la contrasefia de la red inalambrica que se use, ademas de
esto, se puede atacar las aplicaciones web. En esta investigacion se realizara el ataque a
contrasefas locales y el analisis de contrasefia de la red de la institucion.

» Ataque a contrasefias locales

Normalmente se consideran tres formas de atacar contrasefias cuando se realiza pentesting.
La primera de ellas es simplemente pensar en contrasefias que comunmente se usan, es decir,
fechas de cumpleafios, nombres de familiares 0 mascotas, expresiones de uso diario, etc. La
segunda forma consiste en utilizar diccionarios de claves, se podria decir que es el proceso
automatizado de la primera forma, en los cuales se utilizan hashes (claves que han sido
alteradas mediante un codigo en especifico) y que mediante las aplicaciones de seguridad se
puede obtener la clave que se busca. La tercera forma es una evolucion a estas dos anteriores,
se denomina ataque por rainbow tables y esta se encarga de encontrar claves, pero a
diferencia de las anteriores es que trabaja incluso con contrasefas cifradas, que por lo general
son muy complicadas de descifrar. Algunos ejemplos de las aplicaciones que se pueden usar
para este apartado son: John The Ripper, Medusa, Ncrack, Wordlists, Crunch, Hashcat,
Cewl, Ophcrack.

Para que este proceso pueda ser mas eficiente se debe especificar el tipo de algoritmo hash
que se ha usado de manera que, las aplicaciones antes mencionadas puedan descubrir la
contrasefia mas rapidamente, es por esta razon que también se usara la aplicacion de
identificacion de hashes llamada hash-identifier, la cual se ejecuta con este mismo comando
y luego de esto solamente se debe especificar el hash necesario y mostrara en pantalla el o
los posibles nombres del algoritmo que se ha utilizado para cifrar dicha clave. [22] [23]

% Seleccion y Ejecucion de las aplicaciones de Ataque a contrasefias locale

+ John the Ripper

Es una aplicacion que emplea la técnica de fuerza bruta para descifrar contrasefias.
Generalmente detecta contrasefias de nivel bajo, es decir, facil de adivinar, por lo que usara
ataques por diccionarios comparando la cadena de caracteres que tenga el hash
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correspondiente a una contrasefia con hashes que vienen en un diccionario hasta encontrar

la coincidencia de cual era dicha clave. [31]

Comandos necesarios

Una vez que se obtiene el o los hashes necesarios, asi como el nombre del algoritmo de

hasheo usado, lo que se procede a hacer es encontrar el documento que contiene el hash y

escribir el siguiente comando que intentara encontrar la contrasefia que ha sido hasheada. En

este caso se encontro un hash en cdédigo MD5, cuyo contenido era la contrasefia 12345.
john --format=Raw-(algoritmo del hash) (nombre del archivo)

Ejecucion en Kali

/home/byron96/Escritorio/CLAVES
/home/byron96/Escritorio/CLAVES/hashl. txt

DONE
nklin

Figura 43. Analisis y tiempo de ejecucion de John The Ripper en Kali Linux

Ejecucién en Parrot

Figura 44. Analisis y tiempo de ejecucion de John The Ripper en Parrot OS

+ Rsmangler

Se trata de una aplicacion que se puede usar como complemento para el proceso de ataque a
contrasefias ya que puede tomar un listado de contrasefias y generar varias combinaciones y
permutaciones a partir de ese listado generando asi méas posibilidades de poder descifrar
dicha clave. [32]

Comandos necesarios

Rsmangler trabaja con el nombre de la aplicacion en si, un archivo donde se encuentren
posibles contrasefias generalmente puede ser las de un diccionario que ya se haya usado y el
nombre de un archivo nuevo para que pueda exportar las nuevas contrasefias a dicho archivo

46



rsmangler -f (ruta del archivo o diccionario) -o (ruta del archivo de los resultados)
Para la ejecucion de rsmangler en ambas distribuciones se ha tomado en cuenta un archivo-
diccionario donde constan las siguientes claves: (abc ;123; ./*) para que puedan generarse
las combinaciones pertinentes.
Ejecucion en Kali:

/home/byron96/Escritorio/CLAVES
/home/byron96/Escritorio/CLAVES/rs1 /home/byron96/Escritorio/CLAVES/RSM1/dic2. txt

3,51s
3,28s
0,08s
95%

Figura 45. Andlisis y tiempo de ejecucion de Rsmangler en Kali Linux

Ejecucion en Parrot

Figura 46. Analisis y tiempo de ejecucion de Rsmangler en Parrot OS

+ Cewl

Esta es una herramienta online, la cual analiza una direccion web y puede generar un archivo
de texto con las palabras mas usadas o que sea potenciales claves para que el usuario pueda
tenerlas a su disposicion, inclusive puede llegar a conocer el o los correos electronicos que
se usan comunmente. [33]
Comandos necesarios
Para poder ejecutar esta aplicacion se debe tener en cuenta el nombre de la aplicacion, si la
pagina que se piensa analizar puede contener o no direcciones de correo electrénico
importantes, la ruta o el nombre del archivo donde se guardaran las nuevas palabras y la
direccién de la pagina:

cewl -e -w (ruta del archivo) (pagina web a analizar)
Es necesario tener en cuenta tanto el nombre del archivo donde se obtendra los resultados
(cewll) y la pagina web a analizar (https://web.whatsapp.com/). Obteniendo asi:
Ejecucion en Kali
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https://web.whatsapp.com/

/home/byron96
/home/byron96/Escritorio/CLAVES/cewll https://web.whatsapp.com/
L 5.5.2 (Grouping) Robin Wood (robin@digi nja) (https://digi.ninja/)
Starting at https://web.whatsapp.com/

Unable to connect to the si (ht ://web.whatsapp.com:443/)

error may help:
xpected eof while
3.1.0/openssl/buffering.r 4:in “sysread_nonblock'
/openssl/buffering. 214:in “read_nonblock'
/net/protocol.rb in “rbuf_fill'
et/protocol.rb:181:in “read_all’
in “read_all'
“block in read_body_0
/http/response. :in “inflater'
/http/response 2 in “read_body_0'
t/http/ ponse ad_body'
ttp/response.r body'
/http/response.rb: “reading_body'
in “transport_request'
‘request’
“block in request’
66:in “start’
et/http.rb:1530:in “request’
‘get_page'
“block (2 levels) in start!’
“each'
/usr/bin/ . “block in start!'
/usr/bin/ 63:in “each’
/usr/bin/cewl: :in “start!’
“start_at’
block in <main>'
catch'

Figura 48 . Andlisis y tiempo de ejecucion de Cewl en Kali Linux-2

Ejecucion en Parrot OS



Figura 49. Andlisis y tiempo de ejecucion de Cewl en Parrot OS

+ Hashcat

Realiza la busqueda de contrasefias a partir de hashes, los cuales son algoritmos que protegen
las contrasefias cambando su contenido por otro ilegible. Es asi como esta aplicacion es muy
buena en cuanto al tiempo en que tarda para descubrir esta informacion y que puede ser
usada con facilidad. [34]
Comandos necesarios
Como se menciona anteriormente se utilizara la herramienta hash-identifier para que el
crakeo de la contrasefia sea mas rapido, después en la terminal se debera escribir el siguiente
comando, donde cédigo del algoritmo dependerd de la asignacion dada al algoritmo de
hasheo que se tenga (consultar el manual) y modo de ataque se utilizard el cédigo para
ataques de diccionario. Se usara el diccionario rockyou.txt el mismo que es el méas usado
para este tipo de ataques a contrasefias. Ver Anexo 2

hashcat -m (c6digo del algoritmo de hasheo) -a (modo de ataque) (ruta del archivo

donde esta el hash) (nombre del diccionario a usar)

Ejecucion en Kali Linux
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/home/kali/Desktop/m
: @ fhome/kali/Desktop/m/medusal /home/kali/Desktop/m/rockyou.txt

L 3.0+debian Linux, None+Asserts, RELOC, LLVM 13.8.1, SLEEF, DISTRO,

POCL_DEBUG) - PL

ou CPU @ 1. 4 MB (512 MB allocatable), 1MCU

Minimum passw eng upported by kernel:
Maximum password leng upported by kernel:

ts, 1 unique salts

ffff m 3 rotates

Ti -
Time.Estimated ... :

(0
mplifier:@
Gene r

fr

Figura 51. Andlisis y tiempo de ejecucion de Hashcat en Kali Linux-2

Ejecucion en Parrot OS

Figura 52. Andlisis y tiempo de ejecucion de Hashcat en Parrot OS
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& Crunch

Es una aplicacion que a méas de ayudar a descifrar una contrasefia permite crear diccionarios
con combinaciones de caracteres, teniendo como parametros una longitud minimay maxima,
de esta manera se podré tener acceso a claves que una vez que se compare entre hashes se
pueda obtener la contrasefia deseada. [35]
Comandos necesarios
Para empezar a usar Crunch se debe considerar que en la generacién de claves se encuentran
caracteres como letras mayusculas, minusculas, numeros y simbolos, es por eso por lo que
esta aplicacion usa (“,”, “@”, “%”, “”) respectivamente generando las combinaciones
posibles con la longitud minima y mé&xima igual a la longitud de la contrasefia requerida.
crunch (longitud de la contrasefia) (longitud de la contrasefia) -t (, @% ”) -0 (nombre
archivo donde se guardaran las combinaciones.txt)
Ejecucion en Kali
/home/kali
“runch 2 2 -t @% -o fhome/kali/Desktop/m/cri.txt
Crunch will now generate the following amount of data: 78@ bytes

2 MB
2 GB

o TB
0 PB

Crunch will now generate the following number of lines: 260
crunch: 188% completed generating output

real
user
SYS

cpu
Figura 53. Andlisis y tiempo de ejecucion de Crunch en Kali Linux

Ejecucion en Parrot OS

Figura 54. Analisis y tiempo de ejecucion de Crunch en Parrot OS

» Ataques a redes Wifi

Existen aplicaciones que estan orientadas a descifrar contrasefias de tipo WPA y WPA2, es
decir, claves que son propias de la conexion a internet que tenga la red. Antes de considerar
este tipo de ataques se debe saber que se requiere de una tarjeta de red inaldmbrica, puesto
que esta sera la encargada de comunicarse con los dispositivos que se encuentran en la red
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por medio de internet, es por esta razon que se debe configurar adecuadamente para su
posterior uso (configuracion en modo monitor).

Esta etapa al igual que las deméas es muy importante ya que una vez que se tiene la contrasefia
correspondiente se puede incluso envenenar o suplantar equipos que brindan el servicio de
internet. Algunos ejemplos de las aplicaciones que se pueden usar para este apartado son:
Aircrack-ng, Kismet, Pixiewps, Reaver, Wifite, Fern wifi craker. [22] [23]

» Seleccion y ejecucidn de las aplicaciones de Ataques a redes Wifi

+ Airodump-ng

Esta es una herramienta que permite al atacante o pentester descubrir las redes que se
encuentran alrededor y mostrar las principales caracteristicas de dichas redes. [36]
Comandos necesarios
Para analizar la red con la aplicacion airodump-ng se buscara la red que se desea atacar,
encontrando asi parametros como el nombre de la red, su canal y su BSSID (identificador
unico de una red). Es por esto por lo que se usan los siguientes comandos:
airodump-ng (nombre de la tarjeta de red + la terminacién mon)

También se puede encontrar los dispositivos conectados a la red, basta usar la siguiente linea
de comandos, considerando asignar un nombre de archivo en el que posteriormente se
realizara una captura del trafico de esa red:

airodump-ng -c (namero del canal) —bssid (bssid de la red) -w (nombre de archivo de

captura de trafico) (nombre de la tarjeta de red + terminacién mon)

Ejecucidn en Kali Linux

CH 6 ][ Elapsed: 1 min ][ 2023-07-08 10:08

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

CO:A0:BB:C4:81:22 -61 100 587 34 0 6 135 WPA2 CCMP PSK ESCUELA SAN FELIPE NERI

BSSID STATION PWR Rate Lost Frames Notes Probes

CO:AD:BB:C4:81:22 5C:EA:1D:24:5C:83 -29 0 -24e (4} pi
Quitting ...

real 60,33s

user 0,265
0,18s
0%

Figura 55. Analisis y tiempo de ejecucion de Airodump-ng en Kali Linux
Ejecucion en Parrot OS
CH 6 ][ Elapsed: 6 s ][ 2023-07-08 20:53
BSSID PWR RXQ Beacons  #Data, #/s CH MB ENC CIPHER AUTH ESSID
CO:A0:BB:C4:81:22 -43 100 14 2 6 65 WPA2 CCMP PSK ESCUELA SAN FELIPE NERI
BSSID STATION PWR Rate Lost Frames Notes Probes

CO:A0:BB:C4:81:22 5C:EA:1D:24:5C:83 -37 0 -24e 0 5
Quitting...

real Om10,478s
user 0mo,111s
Sys OmoO,118s
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Figura 56. Andlisis y tiempo de ejecucion de Airodump-ng en Parrot OS
+ Aireplay-ng

Aireplay-ng es una aplicacion que sirve para generar trafico de datos entre el dispositivo

atacante y la victima de manera que pueda generarse el cddigo handshake para

posteriormente intentar ser crakeado con la aplicacion Aircrack-ng [37]

Comandos necesarios

Para el siguiente paso se recomienda ejecutar los siguientes comandos en una nueva ventana

de terminal puesto que se generara trafico, para ello se necesita de la siguiente aplicacion:

aireplay-ng -0 9 -a (bssid de la red) -c (bssid de la estacion) (nombre de la tarjeta de red
+ terminacién mon)

A continuacion, se generara un coédigo denominado handshake el cual servira para encontrar

la contrasefia de la red wifi.

Ejecucidn en Kali Linux
/home/byron96/Escritorio/CLAVES

Co:AQ: wlan@mon

Waiting for

DeAuth (co

DeAuth (c

DeAuth (c

g ed DeAuth (c
Sending 64 DeAuth (co

(5 R |

LA

4,17s

Figura 57. Analisis y tiempo de ejecucidn de Aireplay-ng en Kali Linux

Ejecucion en Parrot OS

@pa

mmmMmmMmmMmmimimimMmif@mMm/mm

[r;.. e
Parrot OS-1
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Figura 59. Andlisis y tiempo de ejecucion de Aireplay-ng en Parrot OS-2

+ Aircrack-ng

Es una herramienta cuya finalidad es la de crakear claves de tipo Wifi, tales como WEP y
WPA/WPA2-PSK. Se encarga especificamente de encontrar las contrasefias y claves de la
red, a través de la captura de paquetes cifrados, no sin antes apoyarse en la ejecucion de
aplicaciones previas para su uso, es decir, Airodump-ng y Aireplay-ng. [38]
Comandos necesarios
Se necesitard del nombre de la aplicacion, el comando para usar el codigo handshake, el
comando para ocupar el diccionario pertinente y la captura de tréfico.

aircrack-ng -b (cddigo handshake) -w (nombre de diccionario) (nombre del archivo de

captura de trafico.cap)

/home/byron96
CO:AQ:BB:C4:81:22 /home/byron96/Escritorio/CLAVES/c1.txt cap-01.
cap
Reading packets, please wait...
Opening cap-01.cap
Resetting EAPOL Handshake decoder state.
Read 8884 packets.

1 potential targets

Aircrack-ng 1.7
[00:00:55] 66728/330000 keys tested (1210.53 k/s)
Time left: 3 minutes, 37 seconds
KEY FOUND! [ Internet2022@ ]
Master Key $ 96 ES8 8D E6 32 B4 B7 FA
D2 B@ 62 BD 6C 49 C@ F9 E9
Transient Key : 00 00 00 00 00 00 00
00 00 00 00 00 20 00

00 00 00 00 00 00 00
00 00 00 00 00 00

EAPOL HMAC : 79 2 06 42 F5 09 74

Figura 60. Analisis y tiempo de ejecucion de Aircrack-ng en Kali Linux

Ejecucion en Parrot OS
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KEY FOUND! [ Intern

EAPOL HMAC

Figura 62. Andlisis y tiempo de ejecucion de Aircrack-ng en Parrot OS-2

+ Mdk3

Se puede usar esta herramienta para atacar una red Wifi y desautenticar o sacar de la red a
los usuarios y desactivar el punto de acceso, enviando paquetes de informacion, los cuales
falsifican la red con solicitudes de autenticacion, irrumpiendo en el rendimiento normal del
dispositivo y sacandolo de la red.[39]
Comandos necesarios
Se usara el nombre de la aplicacion, ademés del nombre de la tarjeta de red en modo monitor,
el comando para desvincular el o los dispositivos de la red, el nimero del canal y la lista
negra con las direcciones MAC a excluir.

mdk3 (nombre de la tarjeta en modo monitor) d -c (nimero del canal de la red) -b

(archivo de Lista negra con MAC’s )

Ejecucidn en Kali Linux

/home/byron96/Escritorio/CLAVES
wlan@mon d 6 /home/byron96/Escritorio/CLAVES/MAC1. txt

Periodically re-reading blacklist/whitelist every 3 seconds

AA:1D:BE a
AA:1D:BE a

= AA:1ID:BE a
193:AA:1D:BE a
16 packet

Figura 63. Analisis y tiempo de ejecucion de Mdk3 en Kali Linux
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Ejecucion en Parrot OS

Figura 64. Andlisis y tiempo de ejecucion de Mdk3 en Parrot OS

+ Cowpatty

Cowpatty hace uso de un diccionario para realizar un ataque de fuerza bruta e intentar
encontrar la clave de la red Wifi, para esto recoge el cddigo handhake intercambiandolo por
el de un usuario que realmente se haya conectado a la red de manera habitual. [40]
Comandos necesarios
En este caso usaremos el nombre de la aplicacion seguido del comando asignado para hacer
uso de un diccionario que permita encontrar la contrasefia de la red, un archivo de captura
de tréafico de la red similar a como se hizo con Aircrak-ng y el ESSID o nombre de la red
atacada.

cowpatty -f (ruta del diccionario a usar) -r (archivo de captura de tréfico) -s (“nombre

de la red a atacar”)

Ejecucion en Kali Linux

/home/byron96/Escritorio/CLAVES
/home/byron96/Escritorio/CLAVES/dicc.txt
img-03.cap
cowpatty 4.8 - WPA-PSK dictionary attack. <jwright@hasborg.com

Collected all necessary data to mount crack against WPA2/PSK p
ssphrase.
Starting dictionary attack. Please be patient.

The PSK is "Internet2022@".

728 passphrases tested in 8.83 seconds: 82.41 passphrases/sec
nd

real 8,86s
user 3,72s
sys 0,03s
cpu 42%

Figura 65. Andlisis y tiempo de ejecucion de Cowpatty en Kali Linux

Ejecucion en Parrot OS
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N FELIPE NERI'

Figura 66. Andlisis y tiempo de ejecucion de Cowpatty en Parrot OS
3.7 Analisis Estadistico

A continuacion, se realizara los procesos estadisticos correspondientes al andlisis de las
variables definidas en el apartado de poblacién y muestra, de manera que se puedan
comparar las dos distribuciones en las que se trabaja, a través de la recoleccion de los datos
(poblacidén). Ver Anexo 3, el cual se ha obtenido una muestra de ciento veinte datos para
cada distribucion, y posteriormente utilizar los programas estadisticos R Commander y SPSS
[41, 42].

APLICACION #5 THE HARVESTER
DATO KALI LINUX PARROT OS DATO KALI LINUX PARROT OS5 DATO KALI LINUX PARROT 05

1 2,52 3,452 21 1,931 1,013 a1 1,22 0,936
2 1,255 1,073 2 1,841 0,98 a2 2,458 1,014
3 1,206 1,009 23 1,353 0,997 a3 1,774 0,971
4 1,046 2,604 24 1,208 0,983 a9 1,353 0,972
5 1,181 0,242 25 1,999 0,978 a5 2,59 1,092
6 1,066 1,122 26 1,619 0,978 46 1,436 1,894
7 1,412 1,053 27 1,574 1,005 a7 1,337 1,128
8 1,334 1,004 28 1,21 1,817 48 1,394 0,982
9 1,175 1,042 29 3,409 1,305 49 1,234 0,983
10 1,232 1,029 30 1,477 1,068 50 2,756 1,02
11 1,539 1,018 31 1,301 0,97 51 1,52 1,099
12 3,366 3,369 32 1,273 0,989 52 1,475 1,133
13 2,584 1,453 33 2,997 1,124 53 1,449 1,024
14 1,152 1,049 34 1,209 0,991 54 2,555 0,996
15 2,413 1,003 35 1,46 0,996 55 1,7 2,17
16 2,616 1,025 36 2,955 0,965 56 1,447 0,991
17 3,298 1,101 37 1,685 1,809 57 1,156 0,958
18 2,366 1,188 38 1,474 1,029 58 1,408 1,029
19 3,021 2,325 39 2,53 1,354 59 1,321 0,97
20 1,765 1,347 40 1,345 1,051 60 1,968 0,993

Figura 67 Recoleccién de datos de ambasdistribuciones-1
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APLICACION #5 THE HARVESTER
DATO KALI LINUX PARROT OS5 DATO KALI LINUX PARROT O5% DATO KALI LINUX PARROT OS5

61 1,121 0,965 81 1,279 1,87 101 6,275 0,686
62 1,552 0,945 82 3,461 0,718 102 4,946 0,676
63 1,478 1,11 83 2,767 0,739 103 2,967 0,714
64 2,562 0,99 84 1,283 0,876 104 0,921 0,692
&5 1,712 1,949 85 0,958 0,68 105 1,106 0,901
66 1,34 0,992 86 2,243 0,707 106 11,457 0,68

67 1,209 0,947 87 2,303 0,705 107 0,802 0,666
68 1,547 0,974 8a 7,747 0,72 108 2,111 0,664
69 2,759 1,015 89 0,835 0,841 1089 1,614 0,65

70 1,372 1,028 30 0,977 0,814 110 1,638 0,817
71 1,513 1,836 a1 0,94 0,706 111 4,907 0,817
72 2,224 0,959 92 1,079 0,717 112 1,507 0,652
73 1,401 1,953 93 1,377 0,763 113 3,227 0,687
74 1,282 1,8 594 4,093 0,71 114 1,165 0,682
75 1,492 0,964 95 10,768 0,865 115 4,188 0,689
76 2,613 1,446 96 4,602 0,706 116 1,647 1,026
77 1,439 1,017 57 1,532 0,651 117 1,306 0,714
78 1,404 1,379 98 2,52 0,662 118 3,812 0,696
79 1,334 1,066 99 6,437 0,733 119 2,058 0,697
80 2,851 1,091 100 0,975 1,841 120 2,068 0,7

Figura 68 Recoleccién de datos de ambasdistribuciones-2
3.7.1 Test de normalidad

Una vez que se ha recogido los datos para la poblacién y se ha seleccionado la muestra
adecuadamente, se procede a aplicar la prueba de normalidad, de manera que se sepa si los
daros recogidos (tiempo de finalizacion de la ejecucion de las aplicaciones) se distribuyen
normalmente o si lo hacen de forma libre, ya que este analisis servird para determinar si se
deben aplicar pruebas paramétricas o no paramétricas segun corresponda.

> Test de normalidad de Liliefors en los datos de Kali Linux

> normalityTest (~FALI.LINUOX, test="lillie.test", data=dmitry)
Lilliefors (Eolmogorov-Smirnov) normality testc

data: EALI.LINUX
D= 0.21064, p-value = 2.683e-14

Figura 69. Test de Liliefors para Kali Linux
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KALILLINUX
Figura 70. Distribucion de datos para Kali Linux

RESUMEN:

Establecer la hipétesis nulay

alternativa

Ho: KALILINUX se distribuye

normalmente

Ha: KALILLINUX no se distribuye normalmente
Nivel de significancia  a=0.05

Estadistico D=0.21064

P-valor 2.683*10* es menor a 0.05
Tomar la decision:

Se rechaza la hipdtesis nula, KALI.LINUX no se distribuye normalmente con el

95% de confianza.
Tabla 5 Resumen test de normalidad de Kali Linux

» Test de normalidad en los datos de Parrot OS
> normalityTest (~PARROT .05, test="lillie.test", data=dmitry)
Lillieforse (Eolmogorov-Smirnov) normality test

data: PARROT.OS
D= 0.27924, p-value < 2.Ze-16&

Figura 71 Test de Liliefors para Parrot OS
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Figura 72 Distribucion de datos para Parrot OS

RESUMEN:

Establecer la hipétesis nulay

alternativa

Ho: PARROT.OS se distribuye

normalmente

Ha: PARROT.OS no se distribuye normalmente
Nivel de significancia  a=0.05

Estadistico D=0.27924

P-valor 2.2*1071¢ es menor a 0.05
Tomar la decision:

Se rechaza la hipétesis nula, PARROT.OS no se distribuye normalmente con el

95% de confianza.
Tabla 6 Resumen test de normalidad de Parrot OS.

» Test de Normalidad para la diferencia de ambas muestras

Pruebas de normalidad
= ROl g - - nires \AZiL
Kolmogorov-Smirnov Shapiro-Wilk
Estadistico gl Sig Estadistico gl Sig

87 120 ,000

dif 194 120 ,000 '

(=]

a. Correccion de significacion de Lilliefors

Figura 73 Test de normalidad para la media de ambas distribuciones

Se observa que las variables no se distribuyen normalmente por lo tanto se ejecutara una
prueba no paramétrica de Wilcoxon para variables dependientes o relacionadas
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3.7.2 Test de Wilcoxon para muestras relacionadas o dependientes

> with(dmitry, median (KALI.LINUX - PARROT.0S5, na.rm=TRUE)) # median difference
[1] 0.4735

> with(dmitry, wilcox.test (EALI.LINUX, PARRCT.OS, alternative='greater', paired=TRUE))
Wilcoxon signed rank test with continuity correction

data: EALI.LINUX and PARRCT.OS

WV = 6613, p-value = 2.842e-15

alternative hypothesis: true location shift is greater than 0

Figura 74 Test de Wilcoxon en R Commander

Estadisticos descriptivos

Desy
N Media Desviacion Minimo Maximo
kali 120 215917 1,655908 802 11,457
parrot 120 107726 484845 242 3,452

Prueba de rangos con signo de Wilcoxon

Rangos
Rango Suma de
N promedio rangos
parrot- kali  Rangos negativos 105* 62,98 661250
Rangos positivos 15° 4317 647,50
Empates 0°¢
Total 120

a. parrot < kali
b. parrot > kali
¢. parrot = kali

Figura 75 Test de Wilcoxon en SPSS

RESUMEN:

Establecer la hipétesis nulay
alternativa

Ho: El tiempo de finalizacion de
las aplicaciones de KALI.LINUX
es menor al tiempo de finalizacion
de las aplicaciones de
PARROT.OS

Ha: El tiempo de finalizacion de
las aplicaciones de KALIL.LINUX
no es menor al tiempo de
finalizacién de las aplicaciones de

PARROT OS

Nivel de significancia  a=0.05

Estadistico V=6613

P-valor 2.842*107%° es menor a 0.05
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Tomar la decision:

Se rechaza la hipotesis nula, es decir que, el tiempo de la distribucion
PARROT.OS presenta menor tiempo de finalizacion con respecto a la
distribucion estandar KALI.LINUX.

Tabla 7 Resumen de la prueba de Wilcoxon
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4. CAPITULO IV. RESULTADOS Y DISCUSION
4.1 Generacion de reportes

La generacion de reportes sirve para dar a conocer todos y cada uno de los procesos
debidamente explicados, no sin antes saber que existen dos tipos de reportes que un hacker
debe realizar, el primero es un reporte de tipo ejecutivo, es decir que se informara de manera
no muy detallada, pero se debe considerar hablar de las posibles amenazas encontradas y lo
que se sugiere realizar para mitigar o reducir el riesgo y evitar que puedan afectar el
rendimiento de la productividad. Por otro lado, se debe realizar un informe de tipo técnico,
es aqui donde se detalla minuciosamente las actividades realizadas ya que este informe estara
dirigido hacia personas que comprendan los tecnicismos que conllevan todo el proceso de la
realizacion de pruebas de penetracion. [22] [23] A continuacidn se detallan cada una de las
vulnerabilidades encontradas en la red haciendo uso de reportes técnicos, los mismos que
también se encentran en el siguiente repositorio https://github.com/Byron2021/REPORTES-
TECNICOS.git.

4.2 Reporte técnico de Kali Linux
4.2.1 Introduccion

El proceso de obtencion de datos se realizo del 5 de mayo de 2023 al 30 de junio de 2023,
dos veces al dia sin restriccion de horario, pero bajo previo permiso por parte de la autoridad
de la institucion, la Dra. Ana Abarca, tal como se especifica en el apartado de la obtencién
de poblacion y muestra.

Antes de entrar en detalle de las vulnerabilidades encontradas se pretende dar conocimiento
de informacion que ha sido de vital importancia para completar exitosamente la recoleccion
de datos, esta informacién comprende parametros como:

» Institucién auditada: Escuela de Educacion Bésica San Felipe Neri.

» Nombre de los responsables: Dra. Ana Abarca (directora de la institucién).
Ing. Jofre Santos (Técnico responsable de sistemas).

» NuUmeros telefénicos: +593 99 888 3740
+593 98 248 7001

» Permisos: Cualquier prueba a excepcion de ataques DoS (Denegacion de
Servicios).

» Forma de trabajo: Conexion directa de tipo Ethernet o inalambrica con equipo
propio del estudiante.

» Dominio de la institucion: eebsfn.ddns.net
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> Red auditada: 192.168.3.0/24
4.2.2 Enumeracion de las vulnerabilidades encontradas

Los pardmetros mas importantes por analizar en esta parte son: el dominio que posea la red,
la cantidad de dispositivos que se hayan encontrado y cuales son, asi como los puertos que
se encuentren abiertos y los servicios que brindan, sus direcciones IP y MAC. Es por esto
por lo que se encontraron las siguientes vulnerabilidades con respecto a estos parametros.

Dispositivo Direccion MAC Direccion IP | Puertos Servicio
encontrado asociada abiertos
Router F8:AF:05:CF: F7:66 | 192.168.3.1 53 Dominio
Huawei 80 HTTP
443 HTTPS
Dispositivo | 40:16:3B:A3:B4:CE | 192.168.3.10 7676 IMQBROKERD
Samsung 8080 HTTP-PROXY
Hon Hai 5C:EA:1D:24:5C:83 | 192.168.3.54 80 HTTP
Precision 135 MSRPC
Ind. 139 NETBIOS-SSN
445 MICROSOFT-DS
1947 SENTINELSRM
27000 FLEXLMO
Dispositivo | 00:34:DA:2E:EA:2A | 192.168.3.19 | Ninguno Ninguno
LG
Electronics
Dispositivo | C2:32:40:1E:3A:66 | 192.168.3.180 | Ninguno Ninguno
Desconocido
Dispositivo | 5E:92:5E:00:3E:F4 | 192.168.3.192 5555 FREECIV
Desconocido
Dispositivo | 4E:31:BB:CA:EB:2F | 192.168.3.219 | Ninguno Ninguno
Desconocido
Dispositivo Sin MAC 192.168.3.81 | Ninguno Ninguno
Desconocido

Tabla 8 Vulnerabilidades encontradas en los dispositivos de la red con Kali Linux

Las vulnerabilidades para cada uno de estos puertos abiertos que se encuentran pueden ser
las siguientes:

» Vulnerabilidad VSP53 (CVE-2016-2776

Se produce cuando el atacante desea realizar una consulta de tipo DNS, la cual contiene un
paquete de datos (payload) con una firma invalida, generandose hace una consulta
malformada con la cual una vez que llega al servidor y este intenta responder, sobrepasa la
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capacidad de memoria caché asignada (superior a los 512 bytes), de manera que si esto
ocurre el servicio se interrumpira e inhabilitara.

La vulnerabilidad proveniente de este puerto es de nivel alto y fue descubierta por OpenVAS.
Puede repercutir en ataques de tipo DoS, es decir que todos los usuarios que hagan uso del
servidor local pueden verse afectados, debido a que este ataque restringe el servicio de
manera temporal ya sea al sitio web de la institucion o a algin recurso compartido. [43]

> Vulnerabilidad VSP80 (CVE-2017-9798)

Esta vulnerabilidad de nivel medio conocida como Optionsbleed hace referencia al servicio
del protocolo HTTP (puerto 80), que aparece al hacer uso de un servidor de tipo Apache
hasta la version 2.2.34 y desde la version 2.4 hasta la 2.4.27, de forma que al hacer una
consulta de tipo HTTP se usa un limitador en el archivo.htacess del servidor provocando asi
que el atacante pueda tener acceso a informacion de este tipo, es decir, nombres de usuario
y contrasefias locales. Otro problema es que los atacantes pueden hacer que crear una pagina
falsa y redirigir cualquier consulta a esta y aprovecharse de la informacion de la persona que
esta realizando dicha consulta. [43,44]

» Vulnerabilidad VSP135 (CVE-2017-11885)

De manera similar a la vulnerabilidad del puerto 53 esta puede generar un problema de DoS
ya que es usado en servicios RPC (Remote Procedure Call), el cual tiene que ver con el
acceso y el control remoto de un sistema de tipo Windows, el mismo que se encarga del 80%
del trafico que se produce en la red. De no ser tratado el atacante puede tener el acceso al
sistema de informacidn, es por esta razon que es recomendable tener un firewall perimetral
y tener actualizado el sistema operativo del equipo servidor, o desactivar este puerto,
dejandolo en estado cerrado. [45,46]

» Vulnerabilidad VSP139

Esta relacionado con el protocolo NetBIOS, el cual estd encargado de gestionar la
comparticién de recursos tales como archivos e impresoras, afectando a todas las versiones
actuales del sistema operativo Windows. Si se explota puede que estos recursos estén
expuestos en toda la internet para que sean facilmente modificados o eliminados, es asi como
se recomienda la desactivacion de este puerto, dejandolo en estado cerrado. [47]

> Vulnerabilidad VVSP443

Hace referencia al protocolo HTTPS que se encarga de la seguridad de una conexion internet,
cifrando toda la informacion, creando de esta manera un canal seguro para el trafico de datos.
Si un atacante logra vulnerar este servicio solo obtendria informacion cifrada, es decir,
ilegible e inentendible, sin embargo, puede obtener la direccién IP de cualquier otro de los
dispositivos de la red y convertirse en otra vulnerabilidad. [48]

> Vulnerabilidad VVSP445

En esta ocasion se expone al protocolo Microsoft-DS que se encarga de la conexion entre
redes TCP/IP para intercambiar informacion y archivos sin la necesidad de utilizar el
protocolo NetBIOS. Se puede encontrar en las versiones de Windows XP en adelante. Es
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recomendable cerrar este puerto en el nivel firewall ya que de no hacerlo se ve expuesto a
ataques con fuertes virus como troyanos y gusanos de internet. [45]

> Vulnerabilidad VVSP1947

La compafiia especializada en ciberseguridad Kaspersky reporté el hallazgo de esta
vulnerabilidad que esta relacionada con el software SafeNet con el servicio Hardware
Against Software Piracy (HASP) que es un administrador de licencias y que agrega este
puerto sin notificar al usuario, de tal manera que se pueda producir un ataque remoto en
cualquier dispositivo de la red. Lo que se recomienda es actualizar los drivers
correspondientes de dicho software y cerrar este puerto. [49]

» Vulnerabilidad VSP5555 (CVE-2012-6083)

Esta vulnerabilidad fue encontrada el 22 de abril de 2023 y aungue no existen exploits para
explotar esta vulnerabilidad, se sabe que se puede generar denegacion de servicios,
desbordamiento de la memoria cache o buffer en consultas DNS y escalamiento de
privilegios. Se genera por medio del servicio FreeCiv en versiones hasta la 2.3.2, pero con
una actualizacién a la version 2.3.3. [50]

» Vulnerabilidad VSP7676 (CVE-2018-14324)

Se trata de una vulnerabilidad de la funcion de demostracién en Oracle GlassFish Open
Source 5.0, en la que un atacante puede tener acceso a informacion extremadamente
confidencial ya que es informacion con respecto a las bases de datos de la red, ademas del
problema de control y monitoreo jmx_rmi. [51]

> Vulnerabilidad VSP8080 (CVE-2019-10196)

Fue dada a conocer el 20 de marzo de 2021en donde se ve involucrada la funcion http-proxy-
agent hasta su version 2.0x, especificamente cuando se trabaja con el pardametro de
autenticacion de un input de esta funcion, lo que genera ataques de Dos y escalamiento de
servicios. Una posible solucion es la actualizacion a la version 2.1.0. [52]

» Vulnerabilidad VSP27000 (CVE-1999-1054)

Se sabe muy poco sobre esta vulnerabilidad que brinda el servicio FlexIm y que afecta la red
de manera que puede causar un ataque DoS, afectando la disponibilidad de la informacién.
Fue dada a conocer el 25 de septiembre de 1999 y aunque se dice que es relativamente facil
de explotar no existe algun registro de algun cddigo de exploit disponible. [53]

4.2.3 Conclusiones del analisis en Kali Linux

Durante el proceso de analisis del sistema de informacidon de la institucion se ha encontrado
informacidn relevante como: Rango de red asignada por el (IANA), su fecha de registro y
actualizacién, direccion IP del servidor DNS, dominio con el cual trabaja. Los dispositivos
encontrados y sus respectivas especificaciones, informacion pertinente a cada una de las
capas del modelo OSI, contrasefias locales y la contrasefia del servicio de internet de la
institucion, ademas de creacion de diccionarios para posibles cambios de dichas contrasefias.
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Debido a los parametros expuestos con anterioridad se puede decir que la seguridad de la
institucion esta en estado de amenaza frente a los ataques de cualquiera que pueda hacer uso
de exploits y explotar las vulnerabilidades ya mencionadas.

En esta distribucion se han encontrado dispositivos (algunos desconocidos) que si bien es
cierto contienen puertos cerrados, también se encontraron servicios que muestran
vulnerabilidades como por ejemplo denegacion de servicios, es decir se puede irrumpir en
el sistema de informacién de manera que puedan modificar, eliminar o difundir los datos,
otra vulnerabilidad es aquella que usando la técnica conocida como pivote, un atacante puede
partir de un dispositivo que pueda o no tener acceso a la informacion, pero si realiza el
procedimiento adecuado podra llegar al dispositivo principal que sera el que tenga permisos
de administrador.

Contemplando estas vulnerabilidades con riesgo de alto nivel, se puede reducir el ataque a
dichas vulnerabilidades realizando las siguientes acciones: deshabilitar los puertos o
servicios que se encuentren abiertos de manera que no afecte al rendimiento del flujo de la
informacion, actualizar las versiones del software que usan los dispositivos debido a que
muchas veces esta suele ser una de las soluciones, hacer uso de firewalls y antivirus que
sirvan de complementen el acceso de otros dispositivos a la red.

4.3 Reporte técnico de Parrot OS
4.3.1 Introduccion

El proceso de obtencion de datos se realiz6 del 5 de mayo de 2023 al 30 de junio de 2023,
dos veces al dia sin restriccion de horario, pero bajo previo permiso por parte de la autoridad
de la institucion, la Dra. Ana Abarca, tal como se especifica en el apartado de la obtencién
de poblacion y muestra.

Antes de entrar en detalle de las vulnerabilidades encontradas se pretende dar conocimiento
de informacion que ha sido de vital importancia para completar exitosamente la recoleccion
de datos, esta informacion comprende pardmetros como:

» Institucién auditada: Escuela de Educacion Bésica San Felipe Neri.

» Nombre de los responsables: Dra. Ana Abarca (directora de la institucion).
Ing. Jofre Santos (Técnico responsable de sistemas).

» NuUmeros telefénicos: +593 99 888 3740
+593 98 248 7001

» Permisos: Cualquier prueba a excepcion de ataques DoS (Denegacion de
Servicios).

» Forma de trabajo: Conexion directa de tipo Ethernet o inalambrica con equipo
propio del estudiante.
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> Dominio de la institucion: eebsfn.ddns.net

> Red auditada: 192.168.3.0/24

4.3.2 Enumeracion de las vulnerabilidades encontradas

Los parametros mas importantes por analizar en esta parte son: el dominio que posea la red,
la cantidad de dispositivos que se hayan encontrado y cuales son, asi como los puertos que
se encuentren abiertos y los servicios que brindan, sus direcciones IP y MAC. Es por esto
por lo que se encontraron las siguientes vulnerabilidades con respecto a estos parametros.

Dispositivo Direcciéon MAC Direccion IP | Puertos Servicio
encontrado asociada abiertos
Router F8:AF:05:CF: F7:66 | 192.168.3.1 53 Dominio
Huawei 80 HTTP
443 HTTPS
Dispositivo | BC:30:D9:68:2E:08 | 192.168.3.20 3000 PPP
Arcadyan 3001 NESSUS
11111 VCE
Hon Hai 5C:EA:1D:24:5C:83 | 192.168.3.54 80 HTTP
Precision 135 MSRPC
Ind. 139 NETBIOS-SSN
445 MICROSOFT-DS
1947 SENTINELSRM
27000 FLEXLMO
Dispositivo | 08:21:EF:30:7E:E3 | 192.168.3.79 | Ninguno Ninguno
Samsung
Dispositivo | E4:34:93:AA:1D:BE | 192.168.3.88 | Ninguno Ninguno
Huawei
Router D- | C0:A0:BB:C4:81:22 | 192.168.3.132 53 Dominio
Link 80 HTTP
49152 DDNS

Tabla 9 Vulnerabilidades encontradas en los dispositivos de la red con Parrot OS

Las vulnerabilidades para cada uno de estos puertos abiertos que se encuentran pueden ser
las siguientes:

» Vulnerabilidad VSP53 (CVE-2016-2776)

Se produce cuando el atacante desea realizar una consulta de tipo DNS, la cual contiene un
paquete de datos (payload) con una firma invalida, generandose hace una consulta
malformada con la cual una vez que llega al servidor y este intenta responder, sobrepasa la
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capacidad de memoria caché asignada (superior a los 512 bytes), de manera que si esto
ocurre el servicio se interrumpira e inhabilitara.

La vulnerabilidad proveniente de este puerto es de nivel alto y fue descubierta por OpenVAS.
Puede repercutir en ataques de tipo DoS, es decir que todos los usuarios que hagan uso del
servidor local pueden verse afectados, debido a que este ataque restringe el servicio de
manera temporal ya sea al sitio web de la institucion o a algin recurso compartido. [43]

> Vulnerabilidad VSP80 (CVE-2017-9798)

Esta vulnerabilidad de nivel medio conocida como Optionsbleed hace referencia al servicio
del protocolo HTTP (puerto 80), que aparece al hacer uso de un servidor de tipo Apache
hasta la version 2.2.34 y desde la version 2.4 hasta la 2.4.27, de forma que al hacer una
consulta de tipo HTTP se usa un limitador en el archivo .htacess del servidor provocando asi
que el atacante pueda tener acceso a informacion de este tipo, es decir, nombres de usuario
y contrasefias locales. Otro problema es que los atacantes pueden hacer que crear una pagina
falsa y redirigir cualquier consulta a esta y aprovecharse de la informacion de la persona que
esta realizando dicha consulta. [43,44]

» Vulnerabilidad VSP135 (CVE-2017-11885)

De manera similar a la vulnerabilidad del puerto 53 esta puede generar un problema de DoS
ya que es usado en servicios RPC (Remote Procedure Call), el cual tiene que ver con el
acceso y el control remoto de un sistema de tipo Windows, el mismo que se encarga del 80%
del trafico que se produce en la red. De no ser tratado el atacante puede tener el acceso al
sistema de informacidn, es por esta razon que es recomendable tener un firewall perimetral
y tener actualizado el sistema operativo del equipo servidor, o desactivar este puerto,
dejandolo en estado cerrado. [45,46]

» Vulnerabilidad VSP139

Esta relacionado con el protocolo NetBIOS, el cual estd encargado de gestionar la
comparticién de recursos tales como archivos e impresoras, afectando a todas las versiones
actuales del sistema operativo Windows. Si se explota puede que estos recursos estén
expuestos en toda la internet para que sean facilmente modificados o eliminados, es asi como
se recomienda la desactivacion de este puerto, dejandolo en estado cerrado. [47]

> Vulnerabilidad VSP443

Hace referencia al protocolo HTTPS que se encarga de la seguridad de una conexion internet,
cifrando toda la informacion, creando de esta manera un canal seguro para el trafico de datos.
Si un atacante logra vulnerar este servicio solo obtendria informacion cifrada, es decir,
ilegible e inentendible, sin embargo, puede obtener la direccion IP de cualquier otro de los
dispositivos de la red y convertirse en otra vulnerabilidad. [48]

> Vulnerabilidad VVSP445

En esta ocasion se expone al protocolo Microsoft-DS que se encarga de la conexion entre
redes TCP/IP para intercambiar informacion y archivos sin la necesidad de utilizar el
protocolo NetBIOS. Se puede encontrar en las versiones de Windows XP en adelante. Es
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recomendable cerrar este puerto en el nivel firewall ya que de no hacerlo se ve expuesto a
ataques con fuertes virus como troyanos y gusanos de internet. [45]

> Vulnerabilidad VVSP1947

La compafia especializada en ciberseguridad Kaspersky reportdé el hallazgo de esta
vulnerabilidad que esta relacionada con el software SafeNet con el servicio Hardware
Against Software Piracy (HASP) que es un administrador de licencias y que agrega este
puerto sin notificar al usuario, de tal manera que se pueda producir un ataque remoto en
cualquier dispositivo de la red. Lo que se recomienda es actualizar los drivers
correspondientes de dicho software y cerrar este puerto. [49]

» Vulnerabilidad VSP3000 (CVE-2020-8597)

El puerto 3000 trabaja juntamente con el protocolo Punto a punto (PPP) que es el encargado
de permitir la comunicacion entre nodos o hosts dentro de la red y establecer enlaces hacia
la internet. Este protocolo se ejecuta con privilegios muy altos, es decir que tiene acceso de
tipo root, siendo esta la razén por la que se pueden ejecutar codigos sin restriccion. Una
posible solucién a este problema es que se puedan apliacar los respectivos parches de
seguridad dependiendo del sistema operativo con el que se eta trabajando.[54]

» Vulnerabilidad VSP3001(2022-37240)

Esta vulnerabilidad se asocia con el protocolo Nessus, el mismo que trabaja con un servidor
de correo MDaemon Deerfield, la misma que, aungue aun no ha sido explotada por un
atacante malicioso, la empresa de seguridad MDaemon SecurityGateway, la ha clasificado
como critica ya que causa el escalamiento de privilegios, teniendo acceso al sistema de
informacion. La empresa fue quién dio a conocer esta vulnerabilidad y fue esta misma la que
proporciona los parches adecuados para su seguridad. [55]

» Vulnerabilidad VSP27000 (CVE-1999-1054)

Se sabe muy poco sobre esta vulnerabilidad que brinda el servicio FlexIm y que afecta la red
de manera que puede causar un ataque DoS, afectando la disponibilidad de la informacion.
Fue dada a conocer el 25 de septiembre de 1999 y aunque se dice que es relativamente facil
de explotar no existe algun registro de algin codigo de exploit disponible. [53]

> Vulnerabilidad VVSP49152

Este puerto opera con el protocolo Universal Plug and Play (UPnP) que permite la
comunicacion entre los hosts de la red para descubrir dichos hosts. Segin la empresa Rapid
7, existe la posibilidad de que un atacante pueda acceder a estos dispositivos y ejecutar
cddigo como exploits, incluso exponiendo una red privada a un ataque de internet. Lo que
se puede hacer es deshabilitar el servicio para que nadie ajeno a la red pueda hacer uso
malicioso. [56]
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4.4 Conclusiones del analisis en Parrot Os

Durante el proceso de analisis del sistema de informacidon de la institucion se ha encontrado
informacion relevante como: Rango de red asignada por el (IANA), su fecha de registro y
actualizacion, direccion IP del servidor DNS, dominio con el cual trabaja. Los dispositivos
encontrados y sus respectivas especificaciones, informacion pertinente a cada una de las
capas del modelo OSI, contrasefias locales y la contrasefia del servicio de internet de la
institucion, ademas de creacidn de diccionarios para posibles cambios de dichas contrasefias.

Debido a los parametros expuestos con anterioridad se puede decir que la seguridad de la
institucion esta en estado de amenaza frente a los ataques de cualquiera que pueda hacer uso
de exploits y explotar las vulnerabilidades ya mencionadas.

En Parrot Os a diferencia de Kali Linux se han descubierto dispositivos muy importantes
tales como los routers, servidores y otros hosts que contienen puertos que brindan un
determinado servicio, algunos puertos se encuentran cerrados puede existir la posibilidad de
un ataque, aunque dicho ataque es muy poco probable, también se encontraron puertos
abiertos que brindan determinados servicios, los mismos que poseen vulnerabilidades como
por ejemplo denegacion de servicios, es decir se puede irrumpir en el sistema de informacion
de manera que puedan modificar, eliminar o difundir los datos, otra vulnerabilidad es aquella
que usando la técnica conocida como pivote, un atacante puede partir de un dispositivo que
pueda 0 no tener acceso a la informacion, pero si realiza el procedimiento adecuado podra
llegar al dispositivo principal que sera el que tenga permisos de administrador.
Contemplando estas vulnerabilidades con riesgo de alto nivel, se puede reducir el ataque a
dichas vulnerabilidades realizando las siguientes acciones: deshabilitar los puertos o
servicios que se encuentren abiertos de manera que no afecte al rendimiento del flujo de la
informacidn, actualizar las versiones del software que usan los dispositivos debido a que
muchas veces esta suele ser una de las soluciones, hacer uso de firewalls y antivirus que
sirvan de complementen el acceso de otros dispositivos a la red.

5. CAPITULO V. PROTOCOLO DE SEGURIDAD
5.1 Explotacion de Vulnerabilidades

A este punto de las pruebas de penetracién, ya se puede tener una gran cantidad de
informacion como, por ejemplo: el nimero de dispositivos existentes, asi como que tipo de
sistema operativo maneja, qué tipo de funcion realizan, entre otras, es asi como se puede
mostrar que vulnerabilidades posee la red mediante la generacion de informes. Sin embargo,
el hecho de que se muestren las posibles vulnerabilidades no significa que siempre se podra
explotarlas por las siguientes razones: La primera de ellas es que la empresa o institucion asi
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lo desea, por lo que no se puede avanzar en esta direccion. Otra razén es que, aunque se
conozca la vulnerabilidad no siempre son faciles de explotar debido a la complejidad para
llevar a cabo esta accion. En esta investigacion se analizaran y se mostraran las posibles
vulnerabilidades que existen dentro de la red y se propondra un protocolo que informe
oportunamente de que se trata la vulnerabilidad y como mitigarla.

Ahora bien, mientras se ejecutaban las aplicaciones de hacking ético se ha encontrado una
potencial vulnerabilidad, especificamente al momento de conocer los tipos de puertos que
se encuentran abiertos mientras el servidor esta en uso, estos puertos son los encargados de
brindar un determinado servicio y que si no se realiza un estudio pertinente podra ser
explotable. Uno de los puertos que se encuentran abiertos es el 80, dando lugar a una
vulnerabilidad Ilamada VSP80 que hace referencia al protocolo de transferencia de
hipertexto (HTTP). A continuacion, se detallara un protocolo de mitigacion de VSP80. [22]
[23]

5.2 Protocolo de proteccion para VSP80

Es indispensable contar con un protocolo que ayude a mitigar el acceso no autorizado al
archivo .htacess, debido a que como se mencion6 anteriormente si existe un ataque a este
puerto puede repercutir considerablemente en el desarrollo de los servicios del servidor que
la red de la institucion posee, siendo muy sencillo el robo de informacién confidencial. Es
por esta razon que una vez que se ha investigado de manera exhaustiva este ataque se
encontraron fuentes de informacion en las cuales coincidian en que la implementacion de
los pasos descritos a continuacion sirve para tratar esta vulnerabilidad.

1. Ingresar a la pagina del proveedor de hosting

2. Dirigirse al apartado Hosting

3. Buscar el pardmetro File Manager (también se puede encontrar como Set Panel o
Panel de Administracion o Panel de Control)

4. Se abrird una nueva pagina donde se encuentran todos los archivos que tiene el
servidor y si es la primera vez que se ingresa se debe ir a las configuraciones y
habilitar los archivos ocultos y los directorios raices ya que puede ocultar los archivos
de interés.

5. Se recomienda descargar los archivos a modificar antes de realizar cualquier
modificacion, esto es para tener respaldos del estado inicial del servidor y poder
restaurarlos en caso de algun inconveniente.

6. Buscar el archivo .htaccess y dar clic derecho modificar, haciendo que se abra una
nueva ventana donde se procedera a modificarlo y protegerlo para eso se usaran
lineas de codigo explicadas en el siguiente paso

7. Dentro del archivo se procede a copiar y pegar el siguiente cédigo para bloquear el
acceso al directorio includes, ya que este archivo NO debe ser modificado por
ninguna razén ya que es el nucleo del servidor.
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Figura 76 Bloqueo del acceso al directorio includes

8. Ahora se bloqueara el acceso al archivo wp-config.php ya que en él se encuentran
los usuarios y las contrasefias que maneja el servidor, para esto se usa el siguiente
cadigo.

Files wp-config.php
order allow, deny
deny trom all

/Flles

Figura 77 Bloqueo del acceso al directorio wp-config.php

9. También se puede restringir el acceso mediante direcciones IP (como una lista de
control de acceso ACL) ya sea solamente para una Unica direccion o si es necesario
para varias direcciones gque tengan autorizacion, de esta manera solo quienes tengan
permiso podran ingresar. En el campo direccion IP modificar a las direcciones
escogidas como autorizadas.

Figura 78 Bloqueo de direcciones IP no autorizadas

10. Finalmente se puede restringir el acceso al fichero .htaccess con el siguiente codigo

Figura 79 Bloqueo del acceso al fichero .htaccess
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Acceder a la pagina
del Hosting e ingresar
al apartado Panel de

Administracién

Bloquear el acceso
al archivo wp-
config.php

Habilitar todos los
archivos y directorios gueg
ocultos ocultos

Bloguear el acceso al Buscar e ingresar al
directorio includes archivo .htacess

Restringir direcciones Bloquear el acceso al

IP

archivo .htacess

Figura 80. Proceso preventivo ante la vulnerabilidad VSP80
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6. CAPITULO VI. CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones Generales del Trabajo de Investigacion

Una vez finalizada la investigacion se puede decir que existe una gran variedad de
distribuciones de software libre orientadas a la ciberseguridad como, por ejemplo: Kali
Linux, Parrot OS, Backtrack 5, BlackArch Linux, Caine, Wifislax, entre otras. Cada una de
estas distribuciones tiene aplicaciones de hacking ético que sirven para encontrar
vulnerabilidades, a la vez estas aplicaciones poseen su nivel de dificultad no solo en su
ejecucion, sino gque se debe considerar su instalacion, compatibilidad, sintaxis y requisitos
de funcionamiento. Debido a estos motivos es que en este trabajo se analizaron estas
distribuciones y se tomaron en cuenta a Kali Linux y Parrot OS, seleccionando
cuidadosamente el uso de veinte aplicaciones para realizar un estudio profundo de la
seguridad de la red y mostrar las posibles vulnerabilidades existentes.

En el transcurso de la investigacion se supo que la distribucion estandar para pruebas de
penetracion es Kali Linux, ya que cuenta con mas aceptacion por parte de los pentesters en
comparacion a la distribucion de Parrot OS, sin embargo al realizar el analisis estadistico
con muestras aleatorias, se plante6 la pregunta de hipotesis que determinaria cuél de estas
dos distribuciones presenta mejores resultados con respecto al tiempo de finalizacion de la
ejecucion de determinadas aplicaciones en igualdad de condiciones, es asi que este analisis
realizado en los software R Commander y SPSS demostrd en primer lugar que las muestras
obtenidas de cada distribucion presentaron distribuciones libres, es decir que no se ajustaban
a los criterios de normalidad. Posteriormente sabiendo este dato se decidié por usar un test
no paramétrico denominado Test de suma de rangos de Wilcoxon para muestras
dependientes o relacionadas, el mismo que comparo las medias estadisticas de cada muestra
y probo que, aungue Parrot OS no es la distribucion estandar, presenta mejores resultados
con respecto a dicho tiempo.

Los reportes técnicos de cada distribucion muestran informacion obtenida a lo largo de la
investigacion en los que se detallan cada una de las vulnerabilidades encontradas en el
sistema de informacion de la institucion, no obstante se puede evidenciar que Kali Linux
presenta resultados con dispositivos desconocidos con puertos abiertos que son vulnerables
a un ataque no muy comun pero probable, mientras que Parrot OS es mas preciso al momento
de reconocer que dispositivo se encuentra dentro de la red con puertos mas conocidos y por
ende muestra vulnerabilidades méas probables de sufrir un ataque. Simultdneamente se trato
con datos confidenciales que de no administrarse con mucha precaucion que pueden alterar
cualquiera de los ejes de seguridad de la informacion en manos de usuarios no autorizados
0 de personas con intenciones maliciosas.

En el proceso de identificacion de vulnerabilidades se considerd al protocolo HTTP del
puerto 80/TCP, que es el encargado de trabajar y gestionar la informacion que se genera
localmente hacia internet y viceversa, es por esta razon que se detallé un protocolo que de
ser considerado por las autoridades de la institucion e implementado por el personal
capacitado puede restringir e inhabilitar el acceso a personas no autorizadas de tal manera
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que no afectara el rendimiento de los equipos de los usuarios, ni interferird con alguna otra
accion que se desarrolle normalmente.

6.2 Recomendaciones

Como se ha mencionado en el detalle de las vulnerabilidades encontradas en la red se puede
tener en cuenta las siguientes recomendaciones:

» A pesar de que se trabajo Unicamente con dos distribuciones orientadas a la
ciberseguridad, se puede realizar un estudio considerando a las demas distribuciones,
ademas de los siguientes requisitos: pueden o no tener aplicaciones en comdn, si adn
se encuentran disponibles para su instalacion, la sintaxis es sencilla de manejar,
requisitos de funcionamiento y en el caso de presentarse problemas verificar que
alguna posible solucion se encuentre en diversas fuentes de informacion.

» El andlisis de las muestras provenientes de los tiempos de finalizacion de la ejecucién
de las aplicaciones puede ajustarse a los criterios de normalidad, si este es el caso se
debe optar por realizar pruebas paramétricas como por ejemplo T de Student o
ANOVA dependiendo del tipo de datos que posean las muestras a tratar, de esta
manera se da un tratamiento adecuado a los datos para su estudio y posteriormente
obtener resultados y conclusiones acertadas.

» En vista de que se realizaron reportes técnicos, es decir reportes que conllevan
terminologia hasta cierto punto compleja, también se pueden hacer reportes mas
sencillos de comprender utilizando vocabulario comun, de manera que sirvan para
informar tanto los problemas como las posibles soluciones o mitigaciones a las
vulnerabilidades encontradas dirigidos a personal de tipo administrativo.

» Se puede tratar la vulnerabilidad de puerto 80/TCP con la implementacién del
protocolo propuesto, no obstante, no es la Gnica vulnerabilidad que posee la red, es
por esto que se debe gestionar y monitorear constantemente estas y las posibles
nuevas vulnerabilidades asignando atributos y permisos solamente al personal
capacitado para dicho proceso.
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Anexo 3: Poblacion del tiempo de finalizacion de la ejecucion de las aplicaciones

DISTRIBUCION
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX

DISTRIBUCION
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX

DISTRIBUCION
KALI LINUX
KALILINUX
KALI LINUX
KALILINUX
KALILINUX
KALILINUX
KALI LINUX
KALI LINUX
KALILINUX
KALI LINUX
KALILINUX
KALILINUX
KALILINUX
KALI LINUX
KALI LINUX
KALILINUX
KALI LINUX
KALILINUX
KALILINUX
KALILINUX

APLICACION
NSLOOKUP1
NSLOOKUP2
NSLOOKUP3
NSLOOKUP4
NSLOOKUPS
NSLOOKUPS
NSLOOKUP?7
NSLOOKUPS
NSLOOKUPY
NSLOOKUP10
NSLOOKUP11
NSLOOKUP12
NSLOOKUP13
NSLOOKUP14
NSLOOKUP15
NSLOOKUP16
NSLOOKUP17
NSLOOKUP18
NSLOOKUP1S
NSLOOKUP20

APLICACION
WHOISL
WHOIS2
WHOIS2
WHOIS4
WHOISS
WHOIS6
WHOIS?
WHOIS8
WHOIS3

WHOIS10
WHOIS1L
WHOIS12
WHOIS13
WHOIS14
WHOIS15
WHOIS16
WHOIS17
WHOIS18
WHOIS19
WHOIS20

APLICACION
DMITRYL
DMITRY2
DMITRY2
DMITRY4
DMITRYS
DMITRY6
DMITRY7
DMITRYE
DMITRY9
DMITRY10
DMITRY11
DMITRY12
DMITRY13
DMITRY14
DMITRY15
DMITRY16
DMITRY17
DMITRY18
DMITRY19
DMITRY20

TIEMPO (s)
0,29
0,08

0,099
0,08
0,096
0,095
0,098
0,092
0,081
0,077
0,091
0,089
0,091
0,209
0,229
0,413
0,246
0,382
0,137
0,312

TIEMPO (s)
0,468
0,348
0,32
0,294
0,309
0,305
0,29
0,285
0,302
0,299
0,29
0,289
0,302
0,293
0,312
0,303
0,299
0,314
0,292
0,29

TIEMPO (s)
2,52
1,255
1,206
1,046
1,181
1,066
1,412
1,334
1,175
1,232
1,529
3,366
2,584
1,152
2,413
2,616
3,298
2,366
3,021
1,765

DISTRIBUCION
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX

DISTRIBUCION
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX

DISTRIBUCION
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX

DATOS DE APLICACIONES DE KALI LINUX

APLICACION

NSLOOKUP21
NSLOOKUP22
NSLOOKUP23
NSLOOKUP24
NSLOOKUP25
NSLOOKUP26
NSLOOKUP27
NSLOOKUP28
NSLOOKUP2S
NSLOOKUP30
NSLOOKUP31
NSLOOKUP32
NSLOOKUP33
NSLOOKUP34
NSLOOKUP35
NSLOOKUP36
NSLOOKUP37
NSLOOKUP38
NSLOOKUP3S
NSLOOKUP40

APLICACION
WHOIS21
WHOIS22
WHOIS23
WHOIS24
WHOIS25
WHOIS26
WHOIS27
WHOIS28
WHOIS29
WHOIS30
WHOIS31
WHOIS32
WHOIS33
WHOIS34
WHOIS35
WHOIS36
WHOIS37
WHOIS38
WHOIS39
WHOIS40

APLICACION
DMITRY2L
DMITRY22
DMITRY23
DMITRY24
DMITRY25
DMITRY26
DMITRY27
DMITRY28
DMITRY29
DMITRY30
DMITRY31
DMITRY32
DMITRY33
DMITRY24
DMITRY35
DMITRY36
DMITRY37
DMITRY38
DMITRY39
DMITRY40

TIEMPO (s)
0,124
0,123
0,124
0,115
0,131
0,116
0,116
0,119
0,107
0,138
0,114
0,13
0,118
0,118
0,114
0,114
0,105
0,119
0,114
0,119

TIEMPO (s)
0,311
0,297
0,306
0,304
0,301
0,455
0,467
0,469
0,429
0,311
0,389
0,248
0,391
0,365
0,376
0,355
0,405
0,353
0,318
0,227

TIEMPO ()
1,931
1,841
1,353
1,208
1,999
1,619
1,574
1,21
3,409
1,477
1,301
1,273
2,997
1,209
1,46
2,955
1,685
1,474
2,53
1,345

DISTRIBUCION
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALILINUX
KALI LINUX
KALI LINUX

DISTRIBUCION
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX

DISTRIBUCION
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX

APLICACION

NSLOOKUP41
NSLOOKUP42
NSLOOKUP43
NSLOOKUP44
NSLOOKUPA45
NSLOOKUP46
NSLOOKUPA7
NSLOOKUPA48
NSLOOKUP4S
NSLOOKUP50
NSLOOKUP51
NSLOOKUPS2
NSLOOKUPS3
NSLOOKUP54
NSLOOKUPSS
NSLOOKUPS6
NSLOOKUP57
NSLOOKUP38
NSLOOKUPSS
NSLOOKUP&0

APLICACION
WHOIS41
WHOIS42
WHOIS43
WHOIS44
WHOIS45
WHOIS46
WHOIS47
WHOIS48
WHOIS43
WHOIS50
WHOISS1
WHOIS52
WHOIS53
WHOIS54
WHOISS5
WHOISS6
WHOIS57
WHOIS58
WHOIS59
WHOISE0

APLICACION
DMITRY41
DMITRY42
DMITRY43
DMITRY44
DMITRY45
DMITRY46
DMITRY47
DMITRY48
DMITRY49
DMITRYS0
DMITRYS1
DMITRY52
DMITRYS3
DMITRYS54
DMITRYS5
DMITRYS6
DMITRYS7
DMITRYS8
DMITRYS9
DMITRY60

TIEMPO (s) DISTRIBUCION

0,122
0,133
0,124
0,124
0,134
0,162
0,104
0,115
0,095
0,098
0,104
0,108
0,103
0,096
0,08

0,143
0,094
0,119
0,119
0,131

TIEMPO (s)
0,327
0,328
0,295
0,307
0,305
0,315
0,291

03
0,29
0,305
0,315
0,301
0,295
0,298
0,291
0,294
0,305
0,293
0,292
0,304

KALILINUX
KALILINUX
KALILINUX
KALILINUX
KALILINUX
KALILINUX
KALILINUX
KALILINUX
KALILINUX
KALILINUX
KALILINUX
KALILINUX
KALILINUX
KALILINUX
KALILINUX
KALILINUX
KALILINUX
KALILINUX
KALILINUX
KALLLINUX

DISTRIBUCION
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX

APLICACION  TIEMPO (s)
0,089
0,089
0,125
0,124
0,113
0,139
0,089
0,112
0,127
0,118
0,137

NSLOOKUPG1
NSLOOKUP62
NSLOOKUPG3
NSLOOKUPG4
NSLOOKUP65
NSLOOKUPGE
NSLOOKUPGT
NSLOOKUPGS
NSLOOKUPG3
NSLOOKUPTO
NSLOOKUP71
NSLOOKUP72
NSLOOKUP73
NSLOOKUP74
NSLOOKUP73
NSLOOKUP76
NSLOOKUPT7
NSLOOKUP7E
NSLOOKUP73
NSLOOKUPBO

APLICACION
WHOIS61
WHOIS62
WHOIS63
WHOIS64
WHOIS65
WHOIS66
WHOIS67
WHOISE8
WHOIS69
WHOIS70
WHOIS7L
WHOIS72
WHOIS73
WHOIS74
WHOIS75
WHOIS76
WHOIS77
WHOIS78
WHOIS79
WHOIS80

TIEMPO (s) DISTRIBUCION APLICACION

1,22
2,458
1,774
1,353
2,59
1,436
1,337
1,394
1,234
2,756
1,52
1,475
1,449
2,555
1,7
1,447
1,156
1,408
1,321
1,968

KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX
KALI LINUX

DMITRY61
DMITRY62
DMITRY63
DMITRY64
DMITRY6S
DMITRYB6
DMITRYE7
DMITRY63
DMITRY69
DMITRY70
DMITRY71
DMITRY72
DMITRY73
DMITRY74
DMITRY75
DMITRY76
DMITRY77
DMITRY78
DMITRY73
DMITRY8O

0,1

0,122
0,075
0,078
0,096
0,078
0,108
0,156
0,116

TIEMPO
0,309
0,302
0,306
0,213
0,285
0,296
0,304
0,302

0,29
0,31
0,304
0,298
0,304
0,295
0,2
0,286
0,308
0,243
0,52
0,401

TIEMPO
1,121
1,552
1,478
2,562
1,712

1,34
1,209
1,547
2,759
1,372
1,513
2,224
1,401
1,282
1,492
2,613
1,439
1,404
1,324
2,851

(s)

(s)
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DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION  APLICACION  TIEMPO(s)  DISTRIBUCION  APLICACION TIEMPO (s) DISTRIBUCIGN APLICACION =~ TIEMPO (s)
KALI LINUX DNSRECONL 1,73 KALLINUX  DNSRECON21 1,748 KALILINUX  DNSRECON41 2,063 KALILINUX  DNSRECONGL 2,034
KALI LINUX DNSRECON2 1,655 KALLINUX  DNSRECON22 1,856 KALLINUX  DNSRECON42 2,239 KALILINUX  DNSRECONG62 2,195
KALI LINUX DNSRECON3 1,654 KALILINUX  DNSRECON23 1,788 KALLINUX  DNSRECON43 1,857 KALILINUX  DNSRECON63 1,761
KALI LINUX DNSRECON4 1,733 KALULINUX  DNSRECON24 2,045 KALULINUX  DNSRECON44 1,709 KALILINUX  DNSRECONG4 1,745
KALI LINUX DNSRECONS 1,815 KALLINUX  DNSRECON25 1,833 KALLINUX  DNSRECON45 1,74 KALILINUX  DNSRECONGS 1,936
KALI LINUX DNSRECONG 1,826 KALLINUX  DNSRECON26 1,858 KALLINUX  DNSRECON46 1,853 KALILINUX  DNSRECONGG 2,883
KALI LINUX DNSRECON7 1,641 KALLINUX  DNSRECON27 1,85 KALULINUX  DNSRECON47 1,708 KALILINUX  DNSRECONG67 1,801
KALI LINUX DNSRECONS 1,751 KALILINUX  DNSRECON28 1,845 KALLINUX  DNSRECON43 1,682 KALILINUX  DNSRECONGS 2,759
KALI LINUX DNSRECON9 1,889 KALILINUX  DNSRECON29 2,012 KALILINUX  DNSRECON49 1,804 KALILINUX  DNSRECONG9 1,812
KALI LINUX DNSRECON10 1,772 KALLINUX  DNSRECON30 1,77 KALLINUX  DNSRECONSO 2,103 KALILINUX  DNSRECON70 1,779
KALI LINUX DNSRECON1L 1,727 KALILINUX  DNSRECON31 1,851 KALILINUX  DNSRECONS1 1,742 KALILINUX  DNSRECON71 1,772
KALI LINUX DNSRECON12 1,877 KALLINUX  DNSRECON32 1,865 KALLINUX  DNSRECONS2 1,884 KALILINUX  DNSRECON72 1,764
KALI LINUX DNSRECON13 1,957 KALILINUX  DNSRECON33 1,744 KALILINUX  DNSRECONS3 2,121 KALILINUX  DNSRECON73 2,563
KALI LINUX DNSRECON14 1,7 KALLINUX  DNSRECON34 1,648 KALLINUX  DNSRECONS4 2,424 KALILINUX  DNSRECON74 1,918
KALI LINUX DNSRECON15 1,791 KALLINUX  DNSRECON3S 1,862 KALLINUX  DNSRECONSS 1,877 KALILINUX  DNSRECON75 1,832
KALI LINUX DNSRECON16 1,793 KALLINUX  DNSRECON36 1,768 KALULINUX  DNSRECONS6 1,704 KALILINUX  DNSRECON76 1,771
KALI LINUX DNSRECON17 1,774 KALLINUX  DNSRECON37 1,78 KALULINUX  DNSRECONS7 1,718 KALILINUX  DNSRECON77 1,902
KALI LINUX DNSRECON18 1,807 KALILINUX  DNSRECON33 1,876 KALILINUX  DNSRECONSS 1,965 KALILINUX  DNSRECON78 1,743
KALI LINUX DNSRECON19 1,719 KALILINUX  DNSRECON39 1,98 KALLINUX  DNSRECONS9 1,751 KALILINUX  DNSRECON79 1,758
KALI LINUX DNSRECON20 18 KALILINUX  DNSRECON40 2,558 KALILINUX = DNSRECON60 1,786 KALILINUX  DNSRECONSD 1,759

DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCION  APLICACION TIEMPO (s)

KALI LINUX THEHARVESTER1 75,39 KALILINUX THEHARVESTER21 71,892 KALI LINUX THEHARVESTER41 23,647 KALI LINUX THEHARVESTERG61 72,976
KALI LINUX THEHARVESTER2 70,445 KALILINUX THEHARVESTER22 23,538 KALI LINUX THEHARVESTER42 59,441 KALI LINUX THEHARVESTERG2 73,012
KALI LINUX THEHARVESTER3 72,254 KALILINUX THEHARVESTER23 25,957 KALI LINUX THEHARVESTER43 36,375 KALI LINUX THEHARVESTERG3 73,074
KALI LINUX THEHARVESTERG 56,655 KALILINUX THEHARVESTER24 31,695 KALI LINUX THEHARVESTERA4 29,916 KALI LINUX THEHARVESTERS4 73,996
KALI LINUX THEHARVESTERS 26,796 KALILINUX THEHARVESTER25 71,492 KALI LINUX THEHARVESTER4S 24,376 KALI LINUX THEHARVESTERGS 72,942
KALI LINUX THEHARVESTERG 21,76 KALILINUX THEHARVESTER26 74,165 KALI LINUX THEHARVESTER46 23,448 KALILINUX THEHARVESTERG6 73,018
KALI LINUX THEHARVESTER7 31,42 KALILINUX THEHARVESTER27 26,701 KALI LINUX THEHARVESTER47 24,191 KALI LINUX THEHARVESTERG7 73,075
KALI LINUX THEHARVESTERS 25,673 KALILINUX THEHARVESTER28 29,89 KALI LINUX THEHARVESTERAS 23,201 KALI LINUX THEHARVESTERSS 73,075
KALI LINUX THEHARVESTERS 24,069 KALILINUX THEHARVESTER29 33,564 KALI LINUX THEHARVESTER49 22,303 KALI LINUX THEHARVESTERG9 72,98
KALI LINUX THEHARVESTER10 72,601 KALILINUX THEHARVESTER30 72,029 KALI LINUX THEHARVESTERS0 22,503 KALI LINUX THEHARVESTER70 73,985
KALI LINUX THEHARVESTER11 53,505 KALILINUX THEHARVESTER31 32,076 KALI LINUX THEHARVESTER51 71,941 KALI LINUX THEHARVESTER71 73,022
KALI LINUX THEHARVESTER12 25,567 KALI LINUX THEHARVESTER32 25,215 KALI LINUX THEHARVESTER52 71,445 KALI LINUX THEHARVESTER72 72,978
KALI LINUX THEHARVESTER13 73,678 KALILINUX THEHARVESTER33 32,399 KALI LINUX THEHARVESTERS3 23,522 KALI LINUX THEHARVESTER73 73,013
KAL LINUX THEHARVESTER14 31,748 KALILINUX THEHARVESTER34 30,242 KALI LINUX THEHARVESTER54 26,558 KALI LINUX THEHARVESTER74 73,077
KAL LINUX THEHARVESTER15 21,878 KALILINUX THEHARVESTER3S 27,995 KALI LINUX THEHARVESTERSS 25,692 KALI LINUX THEHARVESTER7S 72,931
KALI LINUX THEHARVESTER16 23,156 KALILINUX THEHARVESTER36 71,012 KALI LINUX THEHARVESTERS6 71,571 KALI LINUX THEHARVESTER76 73,975
KALI LINUX THEHARVESTER17 22,514 KALILINUX THEHARVESTER37 25,618 KALI LINUX THEHARVESTERS7 25,758 KALI LINUX THEHARVESTER77 73,978
KALI LINUX THEHARVESTER18 70,967 KALILINUX THEHARVESTER38 23,876 KALI LINUX THEHARVESTERSS 74,976 KALI LINUX THEHARVESTER78 74,026
KALI LINUX THEHARVESTER19 23,178 KALILINUX THEHARVESTER39 22,879 KALI LINUX THEHARVESTERSS 73,066 KALI LINUX THEHARVESTER79 74,005
KALI LINUX THEHARVESTER20 23,879 KALILINUX THEHARVESTER40 26,326 KALI LINUX THEHARVESTERGO 72,969 KALI LINUX THEHARVESTERS0 74,006

DISTRIBUCION APLICACION TIEMPO(s)  DISTRIBUCION APLICACION TIEMPO(s)  DISTRIBUCION APLICACION  TIEMPO(s) DISTRIBUCION  APLICACION  TIEMPO (s)
KALI LINUX NMAPL 84 KALI LINUX NMAP2L 8,79 KALI LINUX NMAPAL 5,956 KALI LINUX NMAPSL 5,68
KALI LINUX NMAP2 39,152 KALI LINUX NMAP22 27,474 KALI LINUX NMAPA2 7,388 KALI LINUX NMAPE2 375,735
KALI LINUX NMAP3 878,297 KALI LINUX NMAP23 862,23 KALI LINUX NMAPA3 7.817 KALI LINUX NMAPE3 49,383
KALI LINUX NMAP4 17,543 KALI LINUX NMAP24 72,777 KALI LINUX NMAPa4 6,685 KALI LINUX NMAPE4 5,532
KALI LINUX NMAPS 17,534 KALI LINUX NMAP25 974,806 KALI LINUX NMAPAS5 5,99 KALI LINUX NMAPES 4,744
KALI LINUX NMAPE 310,142 KALI LINUX NMAP26 737,197 KALI LINUX NMAPA6 5,564 KALI LINUX NMAPEE 7,499
KALI LINUX NMAP7 894,94 KALI LINUX NMAP27 30,792 KALI LINUX NMAPA7 18,7 KALI LINUX NMAPE7 5,523
KALI LINUX NMAPS 24,172 KALI LINUX NMAP28 626,464 KALI LINUX NMAPAZ 5,23 KALI LINUX NMAPES 7,931
KALI LINUX NMAPY 8,564 KALI LINUX NMAP29 14,256 KALI LINUX NMAPAS 35,477 KALI LINUX NMAPE3 28,763
KALI LINUX NMAPLO 26,888 KALI LINUX NMAP30 86,571 KALI LINUX NMAPSO 7.972 KALI LINUX NMAP70 7,452
KALI LINUX NMAPLL 4,456 KALI LINUX NMAP3L 7,971 KALI LINUX NMAPSL 6,443 KALI LINUX NMAP71 16,833
KALI LINUX NMAP12 6,592 KALI LINUX NMAP32 35,904 KALI LINUX NMAPS2 17,58 KALI LINUX NMAP72 6,882
KALI LINUX NMAPL3 6,824 KALI LINUX NMAP33 1355,775 KALI LINUX NMAPS3 5,617 KALI LINUX NMAP73 4,591
KALI LINUX NMAPL4 87,582 KALI LINUX NMAP34 5,486 KALI LINUX NMAPS4 448,605 KALI LINUX NMAP74 6,525
KALI LINUX NMAP1S 9,195 KALI LINUX NMAP35 34,994 KALI LINUX NMAPSS 66,279 KALI LINUX NMAP7S 6,394
KALI LINUX NMAPL6 7.2 KALI LINUX NMAP36 44,114 KALI LINUX NMAPS6 6,571 KALI LINUX NMAP76 270,806
KALI LINUX NMAPLY 16,678 KALI LINUX NMAP37 11,139 KALI LINUX NMAPS7 65,435 KALI LINUX NMAP77 124,61
KALI LINUX NMAPLE 8,69 KALI LINUX NMAP32 40,135 KALI LINUX NMAPSS 12,695 KALI LINUX NMAP78 16,298
KALI LINUX NMAP19 6,432 KALI LINUX NMAP39 9,299 KALI LINUX NMAPS9 37,775 KALI LINUX NMAP79 6,807
KALI LINUX NMAP20 10,229 KALI LINUX NMAPA0D 7,481 KALI LINUX NMAPSE0D 5,295 KALI LINUX NMAPS0 14,674

DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCION  APLICACION TIEMPO (s)
KALI LINUX WIRESHARKL 92,05 KALI LINUX WIRESHARK2L 23,7 KALI LINUX WIRESHARKAL 21,93 KALILINUX  WIRESHARK6L 20,13
KALI LINUX WIRESHARK2 30,12 KALI LINUX WIRESHARK22 22,56 KALI LINUX WIRESHARK42 22,31 KALILINUX  WIRESHARK62 18,89
KALI LINUX WIRESHARK3 28,48 KALI LINUX WIRESHARK23 26,01 KALI LINUX WIRESHARKA3 27,94 KALILINUX  WIRESHARK63 20,96
KALI LINUX WIRESHARK4 22,05 KALI LINUX WIRESHARK24 2,32 KALI LINUX WIRESHARKA44 20,5 KALILINUX  WIRESHARK64 19,93
KALI LINUX WIRESHARKS 23,17 KALI LINUX WIRESHARK25 23,28 KALI LINUX WIRESHARKAS5 19,28 KALILINUX  WIRESHARK6S 184
KALI LINUX WIRESHARKS 21,85 KALI LINUX WIRESHARK26 24,4 KALI LINUX WIRESHARKA6 18,44 KALILINUX  WIRESHARK66 20,74
KALI LINUX WIRESHARK? 23,44 KALI LINUX WIRESHARK27 2,01 KALI LINUX WIRESHARKA7 28,14 KALILINUX  WIRESHARK67 19,67
KALI LINUX WIRESHARKS 25,09 KALI LINUX WIRESHARK28 24,73 KALI LINUX WIRESHARKAS 21,21 KALILINUX  WIRESHARK68 22,22
KALI LINUX WIRESHARKY 20,69 KALI LINUX WIRESHARK29 19,3 KALI LINUX WIRESHARKA9 21,49 KALILINUX  WIRESHARK69 139,09
KALI LINUX WIRESHARK10 21,31 KALI LINUX WIRESHARK30 26,25 KALI LINUX WIRESHARKS0 21,52 KALILINUX  WIRESHARK70 19,73
KALI LINUX WIRESHARK11 20,41 KALI LINUX WIRESHARK31 20,02 KALI LINUX WIRESHARKS1 20,06 KALILINUX  WIRESHARK7L 20,11
KALI LINUX WIRESHARK12 22,45 KALI LINUX WIRESHARK32 19,31 KALI LINUX WIRESHARKS2 16,47 KALILINUX  WIRESHARK72 22,63
KALI LINUX WIRESHARK13 23,39 KALI LINUX WIRESHARK33 22,2 KALI LINUX WIRESHARKS3 18,35 KALILINUX  WIRESHARK73 20,26
KALI LINUX WIRESHARK14 23,28 KALI LINUX WIRESHARK34 22,64 KALI LINUX WIRESHARKS4 18,77 KALILINUX  WIRESHARK74 19,89
KALI LINUX WIRESHARK1S 18,14 KALI LINUX WIRESHARK35 26,81 KALI LINUX WIRESHARKSS 24,17 KALILINUX  WIRESHARK7S 21,81
KALI LINUX WIRESHARK16 22,53 KALI LINUX WIRESHARK36 2,77 KALI LINUX WIRESHARKS6 22,72 KALILINUX  WIRESHARK76 21,47
KALI LINUX WIRESHARK17 19,85 KALI LINUX WIRESHARK37 17,52 KALI LINUX WIRESHARKS7 18,65 KALILINUX  WIRESHARK77 19,76
KALI LINUX WIRESHARK18 22,13 KALI LINUX WIRESHARK38 21,82 KALI LINUX WIRESHARKSS 20,64 KALILINUX  WIRESHARK78 20,52
KALI LINUX WIRESHARK19 20,07 KALI LINUX WIRESHARK39 22,83 KALI LINUX WIRESHARKS9 24,05 KALILINUX  WIRESHARK79 19,49
KALI LINUX WIRESHARK20 19,25 KALI LINUX WIRESHARKA40 20,11 KALI LINUX WIRESHARKS0 23,51 KALILINUX  WIRESHARKS0 24,33
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DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCION  APLICACION TIEMPO (s)
KALI LINUX DNSENUM1 0,67 KALI LINUX DNSENUM21 0,618 KALI LINUX DNSENUMAL 0,683 KALI LINUX DNSENUMG1 0,301
KALI LINUX DNSENUM2 0,931 KALI LINUX DNSENUM22 0,623 KALI LINUX DNSENUMA2 0,724 KALI LINUX DNSENUM62 0,208
KALI LINUX DNSENUM3 0,806 KALI LINUX DNSENUM23 0,619 KALI LINUX DNSENUMA43 0,62 KALI LINUX DNSENUM63 0,243
KALI LINUX DNSENUM4 0,926 KALI LINUX DNSENUM24 0,588 KALI LINUX DNSENUMA4 0,703 KALI LINUX DNSENUMG4 0,701
KALI LINUX DNSENUMS 0,611 KALI LINUX DNSENUM?25 0,654 KALI LINUX DNSENUMA45 0,586 KALI LINUX DNSENUMGS 0,774
KALI LINUX DNSENUMG 0,618 KALI LINUX DNSENUM26 0,671 KALI LINUX DNSENUMA6 0,631 KALI LINUX DNSENUMG6 0,243
KALI LINUX DNSENUM7 0,577 KALI LINUX DNSENUM27 0,657 KALI LINUX DNSENUMA7 0,639 KALI LINUX DNSENUM67 0,724
KALI LINUX DNSENUMS 0,579 KALI LINUX DNSENUM28 0,61 KALI LINUX DNSENUMAS 0,713 KALI LINUX DNSENUM6S 0,629
KALI LINUX DNSENUMS 0,587 KALI LINUX DNSENUM?29 0,692 KALI LINUX DNSENUMA4S 0,635 KALI LINUX DNSENUMGS 0,647
KALI LINUX DNSENUM10 0,583 KALI LINUX DNSENUM30 0,578 KALI LINUX DNSENUMS0 0,625 KALI LINUX DNSENUM70 0,673
KALI LINUX DNSENUM11 0,869 KALI LINUX DNSENUM31 0,622 KALI LINUX DNSENUMS1 0,716 KALI LINUX DNSENUM71 0,643
KALI LINUX DNSENUM12 0,75 KALI LINUX DNSENUM32 0,617 KALI LINUX DNSENUMS2 0,825 KALI LINUX DNSENUM72 0,656
KALI LINUX DNSENUM13 0,794 KALI LINUX DNSENUM33 0,599 KALI LINUX DNSENUMS3 0,825 KALI LINUX DNSENUM73 0,714
KALI LINUX DNSENUM14 0,75 KALI LINUX DNSENUM34 0,632 KALI LINUX DNSENUMS4 0,741 KALI LINUX DNSENUM74 0,662
KALI LINUX DNSENUM15 0,607 KALI LINUX DNSENUM35 0,609 KALI LINUX DNSENUMSS5 0,703 KALI LINUX DNSENUM?75 0,682
KALI LINUX DNSENUM16 0,577 KALI LINUX DNSENUM36 0,655 KALI LINUX DNSENUMS6 0,665 KALI LINUX DNSENUM76 0,712
KALI LINUX DNSENUM17 0,723 KALI LINUX DNSENUM37 0,651 KALI LINUX DNSENUMS7 0,7 KALI LINUX DNSENUM77 0,743
KALI LINUX DNSENUM18 0,629 KALI LINUX DNSENUM38 0,612 KALI LINUX DNSENUMSS 0,65 KALI LINUX DNSENUM78 0,667
KALI LINUX DNSENUM19 0,609 KALI LINUX DNSENUM39 0,644 KALI LINUX DNSENUMSS9 0,651 KALI LINUX DNSENUM79 0,651
KALI LINUX DNSENUM20 0,77 KALI LINUX DNSENUMA0 0,66 KALI LINUX DNSENUMG0 0,653 KALI LINUX DNSENUMED 0,73

DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCIGN APLICACION TIEMPO (s)  DISTRIBUCIGN APLICACION TIEMPO (s) DISTRIBUCIGN  APLICACIGN TIEMPO (s)
KALI LINUX NBTSCANL 4,08 KALI LINUX NBTSCAN21 1,003 KALI LINUX NBTSCAN41 1,007 KALI LINUX NBTSCANGL 1,007
KALI LINUX NBTSCAN2 1,005 KALI LINUX NBTSCAN22 1,008 KALI LINUX NBTSCAN42 1,008 KALI LINUX NBTSCANG2 1,006
KALI LINUX NBTSCAN3 1,005 KALI LINUX NBTSCAN23 1,004 KALI LINUX NBTSCAN43 1,014 KALI LINUX NBTSCANG3 1,004
KALI LINUX NBTSCANA 1,006 KALI LINUX NBTSCAN24 1,004 KALI LINUX NBTSCAN44 1,006 KALI LINUX NBTSCANG4 1,006
KALI LINUX NBTSCANS 1,008 KALI LINUX NBTSCAN25 1,006 KALI LINUX NBTSCAN4S 1,006 KALI LINUX NBTSCANGS 1,008
KALI LINUX NBTSCANG 1,022 KALI LINUX NBTSCAN26 1,003 KALI LINUX NBTSCAN4S 1,009 KALI LINUX NBTSCANGE 1,017
KALI LINUX NBTSCAN7 1,009 KALI LINUX NBTSCAN27 1,003 KALI LINUX NBTSCAN47 1,005 KALI LINUX NBTSCANG7 1,012
KALI LINUX NBTSCANS 1,007 KALI LINUX NBTSCAN28 1,005 KALI LINUX NBTSCAN4S 1,007 KALI LINUX NBTSCANGS 1,005
KALI LINUX NBTSCAN9 1,006 KALI LINUX NBTSCAN29 1,005 KALI LINUX NBTSCAN43 1,013 KALI LINUX NBTSCANG 1,009
KALI LINUX NBTSCAN10 1,008 KALI LINUX NBTSCAN30 1,006 KALI LINUX NBTSCANS0 1,008 KALI LINUX NBTSCAN70 1,006
KALI LINUX NBTSCAN11 1,011 KALI LINUX NBTSCAN3L 1,006 KALI LINUX NBTSCANS1 1,013 KALI LINUX NBTSCAN7L 1,008
KALI LINUX NBTSCAN12 1,015 KALI LINUX NBTSCAN32 1,008 KALI LINUX NBTSCANS2 1,013 KALI LINUX NBTSCAN72 1,006
KALI LINUX NBTSCAN13 1,024 KALI LINUX NBTSCAN33 1,007 KALI LINUX NBTSCANS3 1,007 KALI LINUX NBTSCAN73 1,007
KALI LINUX NBTSCAN14 1,009 KALI LINUX NBTSCAN34 1,006 KALI LINUX NBTSCAN54 1,006 KALI LINUX NBTSCAN74 1,008
KALI LINUX NBTSCAN1S 1,032 KALI LINUX NBTSCAN3S 1,004 KALI LINUX NBTSCANSS 1,006 KALI LINUX NBTSCANTS 1,006
KALI LINUX NBTSCAN16 1,008 KALI LINUX NBTSCAN26 1,006 KALI LINUX NBTSCANS6 1,006 KALI LINUX NBTSCAN76 1,009
KALI LINUX NBTSCAN17 1,004 KALI LINUX NBTSCAN27 1,011 KALI LINUX NBTSCANS? 1,014 KALI LINUX NBTSCAN77 1,014
KALI LINUX NBTSCAN1E 1,004 KALI LINUX NBTSCAN28 1,006 KALI LINUX NBTSCANS8 1,013 KALI LINUX NBTSCAN7S 1,006
KALI LINUX NBTSCAN19 1,003 KALI LINUX NBTSCAN33 1,005 KALI LINUX NBTSCANSS 1,007 KALI LINUX NBTSCAN7S 1,006
KALI LINUX NBTSCAN20 1,004 KALI LINUX NBTSCANAD 1,008 KALI LINUX NBTSCANGO 1,011 KALI LINUX NBTSCANED 1,007

DISTRIBUCION APLICACION TIEMPO(s) = DISTRIBUCION APLICACION TIEMPO(s)  DISTRIBUCION APLICACION  TIEMPO (s) DISTRIBUCION  APLICACION TIEMPO (s)
KALI LINUX AMASSL 114,432 KALI LINUX AMASS21 131,474 KALI LINUX AMASSAL 123,352 KALI LINUX AMASSEL 270,184
KALI LINUX AMASS2 79,307 KALI LINUX AMASS22 118,427 KALI LINUX AMASSA2 115,692 KALI LINUX AMASSG2 324,51
KALI LINUX AMASS3 114,025 KALI LINUX AMASS23 80,263 KALI LINUX AMASSA3 272,68 KALI LINUX AMASSG3 241,25
KALI LINUX AMASS4 142,091 KALI LINUX AMASS24 122,364 KALI LINUX AMASSA4 271,559 KALI LINUX AMASSG4 264,29
KALI LINUX AMASSS 144,225 KALI LINUX AMASS25 126,237 KALI LINUX AMASSA5 327,96 KALI LINUX AMASSE5 300,14
KALI LINUX AMASSE 139,517 KALI LINUX AMASS26 83,333 KALI LINUX AMASSA6 272,615 KALI LINUX AMASSG6 258,37
KALI LINUX AMASST 130,915 KALI LINUX AMASS2T 125,287 KALI LINUX AMASSAT 271,559 KALI LINUX AMASSGT 82,1
KALI LINUX AMASS8 111,929 KALI LINUX AMASS28 144,19 KALI LINUX AMASSAZ 271,329 KALI LINUX AMASSGS 210,36
KALI LINUX AMASSS 120,552 KALI LINUX AMASS29 120,641 KALI LINUX AMASSA9 286,652 KALI LINUX AMASS69 225,41
KALI LINUX AMASS10 118,653 KALI LINUX AMASS20 127,194 KALI LINUX AMASSS0 270,418 KALI LINUX AMASS70 184,27
KALI LINUX AMASS11 71,012 KALI LINUX AMASS31 132,673 KALI LINUX AMASSS1 248,314 KALI LINUX AMASS7L 234,021
KALI LINUX AMASS12 128,002 KALI LINUX AMASS32 137,058 KALI LINUX AMASS52 305,264 KALI LINUX AMASS72 115,2
KALI LINUX AMASS13 120,86 KALI LINUX AMASS33 128,864 KALI LINUX AMASS53 2284 KALI LINUX AMASST73 274,051
KALI LINUX AMAS514 73,391 KALI LINUX AMASS34 117,506 KALI LINUX AMASS54 311,607 KALI LINUX AMASS74 119,62
KALI LINUX AMASS15 70,611 KALI LINUX AMASS35 176,291 KALI LINUX AMASS55 275,36 KALI LINUX AMASS75 268,7
KALI LINUX AMASS516 112,594 KALI LINUX AMASS36 89,085 KALI LINUX AMASS56 354,359 KALI LINUX AMASS76 162,54
KALI LINUX AMASS17 74,548 KALI LINUX AMASS3T 140,511 KALI LINUX AMASSST 260,566 KALI LINUX AMASSTT 198,34
KALI LINUX AMASS18 79,614 KALI LINUX AMASS38 129,92 KALI LINUX AMASS58 313,721 KALI LINUX AMASS78 142,73
KALI LINUX AMAS519 114,857 KALI LINUX AMASS39 74,08 KALI LINUX AMASS59 281,802 KALI LINUX AMASS79 287,085
KALI LINUX AMAS520 130,011 KALI LINUX AMASS40 124,509 KALI LINUX AMASS60 235,38 KALI LINUX AMASS80 301,24

DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCION  APLICACION TIEMPO (s)
KALI LINUX JTRL 1,2 KALI LINUX JTR2L 0,122 KALI LINUX JTRAL 0,112 KALI LINUX JTR6L 0,121
KALI LINUX JTR2 0,115 KALI LINUX JTR22 0,113 KALI LINUX ITR42 0,134 KALI LINUX ITR62 0,111
KALI LINUX JTR 0,109 KALI LINUX JTR23 0,121 KALI LINUX ITR43 0,112 KALI LINUX ITR63 0,122
KALI LINUX JTRA 0,115 KALI LINUX ITR24 0,114 KALI LINUX ITRA4 0,12 KALI LINUX ITR64 0,117
KALI LINUX JTRS 0,111 KALI LINUX JTR25 0,122 KALI LINUX ITR4S 0,111 KALI LINUX ITR6S 0,12
KALI LINUX JTRG 0,123 KALI LINUX ITR26 0,13 KALI LINUX ITR46 0,12 KALI LINUX ITR66 0,111
KALI LINUX JTR7 0,113 KALI LINUX JTR27 0,122 KALI LINUX ITRA7 0,111 KALI LINUX ITR67 0,119
KALI LINUX JTRE 0,118 KALI LINUX JTR28 0,115 KALI LINUX ITRA8 0,122 KALI LINUX ITR68 0,131
KALI LINUX JTR9 0,132 KALI LINUX JTR29 0,122 KALI LINUX ITR49 0,113 KALI LINUX ITR69 0,119
KALI LINUX JTR10 0,119 KALI LINUX JTR30 0,115 KALI LINUX JTRSO0 0,117 KALI LINUX JTR70 0,114
KALI LINUX JTRIL 0,113 KALI LINUX JTR3L 0,12 KALI LINUX JTRSL 0,13 KALI LINUX JTRTL 0,114
KALI LINUX JTR12 0,12 KALI LINUX JTR32 0,112 KALI LINUX JTRS2 0,117 KALI LINUX JTRT2 0,125
KALI LINUX JTR13 0,113 KALI LINUX JTR33 0,115 KALI LINUX JTRS3 0,113 KALI LINUX JTRT3 0,113
KALI LINUX JTR14 0,118 KALI LINUX JTR34 0,132 KALI LINUX JTRS4 0,113 KALI LINUX JTR74 0,122
KALI LINUX JTR1S 0,113 KALI LINUX JTR35 0,12 KALI LINUX JTRSS 0,122 KALI LINUX JTRTS 0,111
KALI LINUX JTR16 0,114 KALI LINUX ITR36 0,114 KALI LINUX JTRS6 0,112 KALI LINUX ITR76 0,136
KALI LINUX JTR17 0,138 KALI LINUX JTR37 0,119 KALI LINUX JTRS7 0,12 KALI LINUX JTR77 0,112
KALI LINUX JTR18 0,114 KALI LINUX JTR38 0,121 KALI LINUX JTRS8 0,111 KALI LINUX JTR78 0,122
KALI LINUX JTR19 0,121 KALI LINUX ITR39 0,114 KALI LINUX JTRS9 0,135 KALI LINUX JTR79 0,111
KALI LINUX JTR20 0,114 KALI LINUX JTR40 0,12 KALI LINUX JTR60 0,112 KALI LINUX JTRE0 0,125
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DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCION  APLICACION TIEMPO (s)
KALI LINUX RSMANGLERL 3,51 KALI LINUX RSMANGLER21 5,229 KALI LINUX RSMANGLERAL 3,958 KALILINUX  RSMANGLERG1 5,302
KALI LINUX RSMANGLER2 3,45 KALI LINUX RSMANGLER22 3,858 KALI LINUX RSMANGLERA2 3,929 KALILINUX  RSMANGLERG2 3,859
KALI LINUX RSMANGLER3 3,558 KALI LINUX RSMANGLER23 3,851 KALI LINUX RSMANGLER43 3,963 KALILINUX  RSMANGLERG3 3,875
KALI LINUX RSMANGLER4 3,584 KALI LINUX RSMANGLER24 3,843 KALI LINUX RSMANGLERA4 4,016 KALILINUX  RSMANGLERG4 3,859
KALI LINUX RSMANGLERS 3,522 KALI LINUX RSMANGLER25 4,458 KALI LINUX RSMANGLER4S 4,509 KALILINUX  RSMANGLERGS 3,878
KALI LINUX RSMANGLERG 3,649 KALI LINUX RSMANGLER26 6,281 KALI LINUX RSMANGLERA6 3,871 KALILINUX  RSMANGLERG6 3,979
KALI LINUX RSMANGLER7 4,456 KALI LINUX RSMANGLER27 6,42 KALI LINUX RSMANGLERA7 3,846 KALILINUX  RSMANGLERG7 3,981
KALI LINUX RSMANGLERS 3,658 KALI LINUX RSMANGLER28 5,048 KALI LINUX RSMANGLER48 3,861 KALILINUX  RSMANGLERGS 3,968
KALI LINUX RSMANGLERS 3,639 KALI LINUX RSMANGLER29 4,934 KALI LINUX RSMANGLER43 3,905 KALILINUX  RSMANGLERGS 4,142
KALI LINUX RSMANGLER10 3,712 KALI LINUX RSMANGLER20 3,881 KALI LINUX RSMANGLERS0 4,842 KALILINUX  RSMANGLER70 4,987
KALI LINUX RSMANGLER11 3,798 KALI LINUX RSMANGLER31 3,863 KALI LINUX RSMANGLERS1 3,873 KALILINUX  RSMANGLER7L 3,999
KALI LINUX RSMANGLER12 4,858 KALI LINUX RSMANGLER32 3,871 KALI LINUX RSMANGLERS2 5,869 KALILINUX  RSMANGLER72 3,94
KALI LINUX RSMANGLER13 5,259 KALI LINUX RSMANGLER33 3,878 KALI LINUX RSMANGLERS3 3,837 KALILINUX  RSMANGLER73 4,94
KALI LINUX RSMANGLER14 7,865 KALI LINUX RSMANGLER24 3,893 KALI LINUX RSMANGLERS4 3,882 KALILINUX  RSMANGLER74 3,885
KALI LINUX RSMANGLER1S 5,123 KALI LINUX RSMANGLER35 3,963 KALI LINUX RSMANGLERSS 3,864 KALILINUX  RSMANGLER7S 4,063
KALI LINUX RSMANGLER16 5,273 KALI LINUX RSMANGLER26 3,955 KALI LINUX RSMANGLERS6 4,131 KALILINUX  RSMANGLER76 4,388
KALI LINUX RSMANGLER17 7,631 KALI LINUX RSMANGLER37 4,845 KALI LINUX RSMANGLERS7 4,008 KALILINUX  RSMANGLER77 3,858
KALI LINUX RSMANGLER18 6,739 KALI LINUX RSMANGLER28 3,871 KALI LINUX RSMANGLERS8 4,724 KALILINUX  RSMANGLER7S 4,891
KALI LINUX RSMANGLER19 8,769 KALI LINUX RSMANGLER39 3,903 KALI LINUX RSMANGLERS9 10,644 KALILINUX  RSMANGLER79 3,863
KALI LINUX RSMANGLER20 5,534 KALI LINUX RSMANGLERA0 3,858 KALI LINUX RSMANGLERGD 11,184 KALILINUX | RSMANGLERZO 3,86

DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCION APLICACIGN TIEMPO (s)  DISTRIBUCIGN APLICACION TIEMPO (s) DISTRIBUCION  APLICACIGN TIEMPO (s)
KALI LINUX CEWLL 1,82 KALI LINUX CEWL21 1,792 KALI LINUX CEWLAL 1,791 KALI LINUX CEWL61 1,836
KALI LINUX CEWL2 1,756 KALI LINUX CEWL22 1,82 KALI LINUX CEWLA2 1,76 KALI LINUX CEWL62 1,891
KALI LINUX CEWL3 1,761 KALI LINUX CEWL23 1,854 KALI LINUX CEWLA3 1,977 KALI LINUX CEWL63 1,87
KALI LINUX CEWLA 1,785 KALI LINUX CEWL24 1,792 KALI LINUX CEWLA4 1,967 KALI LINUX CEWL64 1,773
KALI LINUX CEWLS 1,871 KALI LINUX CEWL25 1,774 KALI LINUX CEWLAS 1,855 KALI LINUX CEWLE5 1,783
KALI LINUX CEWL6 1,761 KALI LINUX CEWL26 1,962 KALI LINUX CEWLA46 1,814 KALI LINUX CEWLE6 18
KALI LINUX CEWL7 179 KALI LINUX CEWL27 1,854 KALI LINUX CEWLA7 1,772 KALI LINUX CEWLE7 1,787
KALI LINUX CEWLS. 1,818 KALI LINUX CEWL28 1,87 KALI LINUX CEWL4S 1,878 KALI LINUX CEWLES 1,836
KALI LINUX CEWL9 1,819 KALI LINUX CEWL29 1,815 KALI LINUX CEWL49 1,835 KALI LINUX CEWL69 1,844
KALI LINUX CEWL10 1,762 KALI LINUX CEWL30 1,792 KALI LINUX CEWLS0 1,812 KALI LINUX CEWL70 1,819
KALI LINUX CEWL11 1,816 KALI LINUX CEWL31 1,821 KALI LINUX CEWLS1 1,836 KALI LINUX CEWL71 1,812
KALI LINUX CEWL12 1,794 KALI LINUX CEWL32 1,93 KALI LINUX CEWLS2 1,876 KALI LINUX CEWLT2 1,862
KALI LINUX CEWL13 1,804 KALI LINUX CEWL33 1,859 KALI LINUX CEWLS3 1,838 KALI LINUX CEWL73 1,78
KALI LINUX CEWL14 1,796 KALI LINUX CEWL34 1,824 KALI LINUX CEWLS4 1,823 KALI LINUX CEWL74 1,819
KALI LINUX CEWLIS 1,808 KALI LINUX CEWL3S 2,111 KALI LINUX CEWLSS 1,854 KALI LINUX CEWLTS 1,845
KALI LINUX CEWL16 1,794 KALI LINUX CEWL36 1,839 KALI LINUX CEWLS6 1,943 KALI LINUX CEWL76 1,837
KALI LINUX CEWL1T 1,809 KALI LINUX CEWL37 2,192 KALI LINUX CEWLST 1,822 KALI LINUX CEWLT7 1,802
KALI LINUX CEWL1S 1,791 KALI LINUX CEWL38 1,802 KALI LINUX CEWLSS 1,833 KALI LINUX CEWL78 1,811
KALI LINUX CEWL19 1,779 KALI LINUX CEWL39 1,812 KALI LINUX CEWLS9 1,821 KALI LINUX CEWL79 1,803
KALI LINUX CEWL20 1,771 KALI LINUX CEWL40 1,803 KALI LINUX CEWLE0 1,839 KALI LINUX CEWLBD 1,873

DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCION  APLICACION TIEMPO (s)
KALI LINUX HASHCATL 4,84 KALI LINUX HASHCAT21 0,011 KALI LINUX HASHCATAL 0,022 KALI LINUX HASHCATEL 0,019
KALI LINUX HASHCAT2 0,01 KALI LINUX HASHCAT22 0,018 KALI LINUX HASHCATA2 0,02 KALI LINUX HASHCATE2 0,015
KALI LINUX HASHCAT3 0,014 KALI LINUX HASHCAT23 0,012 KALI LINUX HASHCATA3 0,02 KALI LINUX HASHCATE3 0,018
KALI LINUX HASHCAT4 0,009 KALI LINUX HASHCAT24 0,019 KALI LINUX HASHCAT44 0,02 KALI LINUX HASHCATE4 0,022
KALI LINUX HASHCATS 0,011 KALI LINUX HASHCAT25 0,011 KALI LINUX HASHCAT45 0,019 KALI LINUX HASHCATES 0,019
KALI LINUX HASHCATE 0,016 KALI LINUX HASHCAT26 0,017 KALI LINUX HASHCATA46 0,021 KALI LINUX HASHCATE6 0,012
KALI LINUX HASHCAT7 0,017 KALI LINUX HASHCAT27 0,017 KALI LINUX HASHCATA7 0,019 KALI LINUX HASHCAT67 0,016
KALI LINUX HASHCATS 0,019 KALI LINUX HASHCAT28 0,021 KALI LINUX HASHCATA3 0,019 KALI LINUX HASHCATE8 0,021
KALI LINUX HASHCATY 0,023 KALI LINUX HASHCAT29 0,019 KALI LINUX HASHCATAS 0,024 KALI LINUX HASHCATE9 0,012
KALI LINUX HASHCAT10 0,019 KALI LINUX HASHCAT30 0,023 KALI LINUX HASHCATS0 0,011 KALI LINUX HASHCAT70 0,011
KALI LINUX HASHCAT11 0,017 KALI LINUX HASHCAT31 0,019 KALI LINUX HASHCATSL 0,02 KALI LINUX HASHCAT7L 0,011
KALI LINUX HASHCAT12 0,012 KALI LINUX HASHCAT32 0,017 KALI LINUX HASHCATS2 0,018 KALI LINUX HASHCAT72 0,019
KALI LINUX HASHCAT13 0,011 KALI LINUX HASHCAT33 0,012 KALI LINUX HASHCATS3 0,023 KALI LINUX HASHCAT73 0,018
KALI LINUX HASHCAT14 0,022 KALI LINUX HASHCAT34 0,011 KALI LINUX HASHCATS4 0,011 KALI LINUX HASHCAT74 0,011
KALI LINUX HASHCATIS 0,024 KALI LINUX HASHCAT35 0,018 KALI LINUX HASHCATSS 0,016 KALI LINUX HASHCAT75 0,011
KALI LINUX HASHCATI16 0,021 KALI LINUX HASHCAT36 0,012 KALI LINUX HASHCATS6 0,014 KALI LINUX HASHCAT76 0,018
KALI LINUX HASHCAT17 0,015 KALI LINUX HASHCAT37 0,018 KALI LINUX HASHCATS7 0,023 KALI LINUX HASHCAT77 0,012
KALI LINUX HASHCAT18 0,018 KALI LINUX HASHCAT38 0,016 KALI LINUX HASHCATSS 0,012 KALI LINUX HASHCAT78 0,019
KALI LINUX HASHCATI9 0,018 KALI LINUX HASHCAT39 0,019 KALI LINUX HASHCATS9 0,017 KALI LINUX HASHCAT79 0,015
KALI LINUX HASHCAT20 0,022 KALI LINUX HASHCAT40 0,018 KALI LINUX HASHCATSE0 0,012 KALI LINUX HASHCATS0 0,019

DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCIGN APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCION  APLICACION TIEMPO ()
KALI LINUX CRUNCH1 3,02 KALI LINUX CRUNCH21 3,013 KALI LINUX CRUNCH41 3,033 KALI LINUX CRUNCH61 3,023
KALI LINUX CRUNCH2 3,01 KALI LINUX CRUNCH22 3,016 KALI LINUX CRUNCH42 3,029 KALI LINUX CRUNCH62 3,017
KALI LINUX CRUNCH3 3,023 KALI LINUX CRUNCH23 3,013 KALI LINUX CRUNCH43 3,015 KALI LINUX CRUNCH63 3,028
KALI LINUX CRUNCH4 3,01 KALI LINUX CRUNCH24 3,024 KALI LINUX CRUNCH44 3,023 KALI LINUX CRUNCH64 3,019
KALI LINUX CRUNCHS 3,015 KALI LINUX CRUNCH25 3,012 KALI LINUX CRUNCH45 3,022 KALI LINUX CRUNCH65 3,037
KALI LINUX CRUNCH6 3,039 KALI LINUX CRUNCH26 3,013 KALI LINUX CRUNCH46 3,026 KALI LINUX CRUNCH66 3,039
KALI LINUX CRUNCH7 3,043 KALI LINUX CRUNCH27 3,012 KALI LINUX CRUNCH47 3,039 KALI LINUX CRUNCH67 3,018
KALI LINUX CRUNCHS 3,018 KALI LINUX CRUNCH28 3,026 KALI LINUX CRUNCH48 3,021 KALI LINUX CRUNCH68 3,031
KALI LINUX CRUNCH9 3,046 KALI LINUX CRUNCH29 3,022 KALI LINUX CRUNCH49 3,043 KALI LINUX CRUNCH69 3,021
KALI LINUX CRUNCH10 3,044 KALI LINUX CRUNCH30 3,019 KALI LINUX CRUNCHS0 3,032 KALI LINUX CRUNCH70 3,019
KALI LINUX CRUNCH11 3,027 KALI LINUX CRUNCH31 3,022 KALI LINUX CRUNCHS1 3,018 KALI LINUX CRUNCHTL 3,022
KALI LINUX CRUNCH12 3,016 KALI LINUX CRUNCH32 3,036 KALI LINUX CRUNCHS2 3,052 KALI LINUX CRUNCH72 3,022
KALI LINUX CRUNCH13 3,018 KALI LINUX CRUNCH33 3,04 KALI LINUX CRUNCHS3 3,023 KALI LINUX CRUNCHT3 3,024
KALI LINUX CRUNCH14 3,041 KALI LINUX CRUNCH34 3,023 KALI LINUX CRUNCHS4 3,042 KALI LINUX CRUNCH74 3,019
KALI LINUX CRUNCH15 3,04 KALI LINUX CRUNCH35 3,036 KALI LINUX CRUNCHSS 3,023 KALI LINUX CRUNCHT5 3,033
KALI LINUX CRUNCH16 3,041 KALI LINUX CRUNCH36 3,04 KALI LINUX CRUNCHS6 3,021 KALI LINUX CRUNCH76 3,028
KALI LINUX CRUNCH17 3,011 KALI LINUX CRUNCH37 3,018 KALI LINUX CRUNCHS7 3,04 KALI LINUX CRUNCHT7 3,02
KALI LINUX CRUNCH18 3,015 KALI LINUX CRUNCH38 3,034 KALI LINUX CRUNCHS8 3,013 KALI LINUX CRUNCHT8 3,036
KALI LINUX CRUNCH19 3,038 KALI LINUX CRUNCH39 3,044 KALI LINUX CRUNCHS9 3,016 KALI LINUX CRUNCH79 3,027
KALI LINUX CRUNCH20 3,04 KALI LINUX CRUNCH40 3,017 KALI LINUX CRUNCH60 3,021 KALI LINUX CRUNCHS0 3,021
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DISTRIBUCIGN APLICACIGN TIEMPO (s)  DISTRIBUCION APLICACIGN TIEMPO (s)  DISTRIBUCIGN APLICACION  TIEMPO (s) DISTRIBUCION  APLICACION TIEMPO (s)
KAL LINUX AIRODUMP1 60,33 KALI LINUX AIRODUMP21 61,13 KALI LINUX AIROCDUMPA41 9,33 KALI LINUX AIRODUMP61 11,18
KALI LINUX AIRODUMP2 38,5 KALI LINUX AIRODUMP22 88 KALI LINUX AIRODUMP42 31,21 KALILINUX  AIRODUMPE2 11,6
KALI LINUX AIRODUMP3 54,41 KALI LINUX AIRODUMP23 28,51 KALI LINUX AIRODUMP43 18,71 KALILINUX  AIRODUMP63 2,04
KAL LINUX AIRODUMP4 23,62 KALI LINUX AIRODUMP24 10,14 KALI LINUX AIROCDUMPA4 2,6 KALI LINUX AIRODUMP64 9,13
KALI LINUX AIRODUMPS 14,83 KALI LINUX AIRODUMP25 11,95 KALI LINUX AIRODUMP4S 11,16 KALILINUX  AIRODUMPES 18,3
KALI LINUX AIRODUMPS 17,68 KALI LINUX AIRODUMP26 9,52 KALI LINUX AIRODUMP46 20,75 KALILINUX  AIRODUMP66 25,88
KAL LINUX AIRODUMP7 4,26 KALI LINUX AIRODUMP27 48,92 KALI LINUX AIRODUMPA7 14,03 KALI LINUX AIRODUMP67 15,04
KALI LINUX AIRODUMPS 25,67 KALI LINUX AIRODUMP28 22,78 KALI LINUX AIRODUMP48 25,86 KALILINUX  AIRODUMP6S 16,47
KALI LINUX AIRODUMPS 15,86 KALI LINUX AIRODUMP23 20,16 KALI LINUX AIRODUMP49 11,18 KALILINUX  AIRODUMP69 18,72
KAL LINUX AIRODUMP10 8,93 KALI LINUX AIRODUMP30 45,05 KALI LINUX AIROCDUMPS0 31,98 KALI LINUX AIRODUMPT0 30,55
KALI LINUX AIRODUMPLL 50,76 KALI LINUX AIRODUMP31 23,61 KALI LINUX AIRODUMPS1 11,57 KALILINUX  AIRODUMPTL 14,02
KALI LINUX AIRODUMP12 34,41 KALI LINUX AIRODUMP32 23,82 KALI LINUX AIRODUMPS2 17,69 KALILINUX  AIRODUMPT2 17,29
KAL LINUX AIRODUMP13 15,24 KALI LINUX AIRODUMP33 15,25 KALI LINUX AIRODUMPS53 8,94 KALI LINUX AIRODUMPT73 40,35
KALI LINUX AIRODUMP14 10,54 KALI LINUX AIRODUMP34 15,19 KALI LINUX AIRODUMPS4 44,22 KALILINUX  AIRODUMP74 22,59
KALI LINUX AIRODUMP1S 21,96 KALI LINUX AIRODUMP35 16,47 KALI LINUX AIRODUMPS5 32,49 KALILINUX  AIRODUMPTS 16,5
KAL LINUX AIRODUMP16 26,25 KALI LINUX AIRODUMP36 771 KALI LINUX AIRODUMPS6 5,88 KALI LINUX AIRODUMP76 17,09
KALI LINUX AIRODUMP17 2,99 KALI LINUX AIRODUMP37 8,73 KALI LINUX AIRODUMPS7 16,47 KALILINUX  AIRODUMPT7 5,06
KALI LINUX AIRODUMP18 9,58 KALI LINUX AIRODUMP38 34,22 KALI LINUX AIRODUMPS8 24,24 KALILINUX  AIRODUMPTS 4,03
KAL LINUX AIRODUMP19 14,02 KALI LINUX AIRODUMP3S 14,23 KALI LINUX AIRODUMPS59 34,85 KALI LINUX AIRODUMP7S 10,78
KALI LINUX AIRODUMP20 24,43 KALI LINUX AIRODUMP40 9,12 KALI LINUX AIRODUMPS0 831 KALILINUX  AIRODUMPSO 3,64

DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION  TIEMPO (s) DISTRIBUCION  APLICACION TIEMPO (s)
KALI LINUX AIREPLAY1 417 KAL LINUX AIREPLAY21 4,467 KALI LINUX AIREPLAY41 3,948 KAL LINUX AIREPLAY61 4,068
KALI LINUX AIREPLAY2 4,384 KALI LINUX AIREPLAY22 4,328 KALI LINUX AIREPLAY42 3,956 KALI LINUX AIREPLAY62 4,04
KALI LINUX AIREPLAY3 4,399 KALI LINUX AIREPLAY23 4,001 KALI LINUX AIREPLAY43 4,103 KALI LINUX AIREPLAY63 4,008
KALI LINUX AIREPLAY4 4,287 KAL LINUX AIREPLAY24 4,298 KALI LINUX AIREPLAY44 4,28 KAL LINUX AIREPLAY64 3,963
KALI LINUX AIREPLAYS 4,088 KALI LINUX AIREPLAY25 4,236 KALI LINUX AIREPLAY45 4,031 KALI LINUX AIREPLAY6S 3,992
KALI LINUX AIREPLAY6 4,126 KALI LINUX AIREPLAY26 4,463 KALI LINUX AIREPLAY46 4,012 KALI LINUX AIREPLAY66 4,212
KALI LINUX AIREPLAY7 4,308 KAL LINUX AIREPLAY27 3,924 KALI LINUX AIREPLAY4T 4,383 KAL LINUX AIREPLAY67 4,071
KALI LINUX AIREPLAYS 4,136 KALI LINUX AIREPLAY28 4,076 KALI LINUX AIREPLAY48 4,003 KALI LINUX AIREPLAY68 4,127
KALI LINUX AIREPLAYY 4,271 KALI LINUX AIREPLAY29 4,248 KALI LINUX AIREPLAY49 4,108 KALI LINUX AIREPLAY69 4,343
KALI LINUX AIREPLAY10 4,084 KAL LINUX AIREPLAY30 4,26 KALI LINUX AIREPLAY50 4,123 KAL LINUX AIREPLAY70 4,376
KALI LINUX AIREPLAY11 4,25 KALI LINUX AIREPLAY31 4,331 KALI LINUX AIREPLAYS1 4,015 KALI LINUX AIREPLAY7L 4,051
KALI LINUX AIREPLAY12 4,046 KALI LINUX AIREPLAY32 4,048 KALI LINUX AIREPLAY52 3,975 KALI LINUX AIREPLAY72 3,912
KALI LINUX AIREPLAY13 3,653 KAL LINUX AIREPLAY33 4,063 KALI LINUX AIREPLAY53 4,015 KAL LINUX AIREPLAY73 4,051
KALI LINUX AIREPLAY14 4,07 KALI LINUX AIREPLAY34 3,944 KALI LINUX AIREPLAYS4 4,136 KALI LINUX AIREPLAY74 4,212
KALI LINUX AIREPLAY15 4,141 KALI LINUX AIREPLAY35 4,083 KALI LINUX AIREPLAYSS 4,186 KALI LINUX AIREPLAY75 3,983
KALI LINUX AIREPLAY16 4,282 KAL LINUX AIREPLAY36 3,956 KALI LINUX AIREPLAY56 4,02 KAL LINUX AIREPLAY76 4,104
KALI LINUX AIREPLAY17 4,056 KALI LINUX AIREPLAY37 3,94 KALI LINUX AIREPLAYS7 4,216 KALI LINUX AIREPLAY77 3,956
KALI LINUX AIREPLAY18 4,24 KALI LINUX AIREPLAY38 4,092 KALI LINUX AIREPLAYS8 3,991 KALI LINUX AIREPLAY78 4,208
KALI LINUX AIREPLAY19 4,136 KAL LINUX AIREPLAY39 4,02 KALI LINUX AIREPLAY59 3,975 KAL LINUX AIREPLAY79 4,087
KALI LINUX AIREPLAY20 4,224 KALI LINUX AIREPLAY40 4,047 KALI LINUX AIREPLAY60 4,111 KALI LINUX AIREPLAYS0 4,08

DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s) ~ DISTRIBUCION APLICACION  TIEMPO (s) DISTRIBUCION  APLICACION TIEMPO (s)
KALI LINUX AIRCRACK-NGL 50,318 KALI LINUX AIRCRACK-NG21 51,7 KALILINUX  AIRCRACK-NG41 = 48,778 KALILINUX  AIRCRACK-NG61 = 49,516
KAL LINUX AIRCRACK-NG2 51,569 KALI LINUX AIRCRACK-NG22 51,893 KALI LINUX AIRCRACK-NG42 48,706 KALI LINUX AIRCRACK-NGE62 48,918
KALI LINUX AIRCRACK-NG3 51,813 KALI LINUX AIRCRACK-NG23 50,25 KALILINUX  AIRCRACK-NG43 = 47,999 KALILINUX  AIRCRACK-NG63 49,287
KALI LINUX AIRCRACK-NG4 51,823 KALI LINUX AIRCRACK-NG24 50,25 KALILINUX  AIRCRACK-NG44 52,936 KALILINUX  AIRCRACK-NG64 = 49,262
KAL LINUX AIRCRACK-NGS 51,048 KALI LINUX AIRCRACK-NG25 50,601 KALI LINUX AIRCRACK-NG45 48,176 KALI LINUX AIRCRACK-NGES 48,505
KALI LINUX AIRCRACK-NG6 52,591 KALI LINUX AIRCRACK-NG26 50,601 KALILINUX  AIRCRACK-NG46 48,339 KALILINUX  AIRCRACK-NG66 50,01
KALI LINUX AIRCRACK-NG7 50,65 KALI LINUX AIRCRACK-NG27 50,515 KALILINUX  AIRCRACK-NG47 = 48,326 KALILINUX  AIRCRACK-NG67 = 49,227
KAL LINUX AIRCRACK-NGS 52,398 KALI LINUX AIRCRACK-NG28 51,737 KALI LINUX AIRCRACK-NG48 47,206 KALI LINUX AIRCRACK-NGE8 50,276
KALI LINUX AIRCRACK-NG9 49,724 KALI LINUX AIRCRACK-NG29 51,367 KALILINUX  AIRCRACK-NG49 = 49,337 KALILINUX  AIRCRACK-NG69 48,351
KALI LINUX AIRCRACK-NG10 50,364 KALI LINUX AIRCRACK-NG30 49,564 KALILINUX  AIRCRACK-NGS0 = 49,129 KALILINUX  AIRCRACK-NG70 48,611
KAL LINUX AIRCRACK-NG11 51,09 KALI LINUX AIRCRACK-NG31 49,564 KALI LINUX AIRCRACK-NG51 50,4 KALI LINUX AIRCRACK-NGT71 48,526
KALI LINUX AIRCRACK-NG12 50,959 KALI LINUX AIRCRACK-NG32 48,638 KALILINUX  AIRCRACK-NGS2 = 49,433 KALILINUX  AIRCRACK-NG72 48,22
KALI LINUX AIRCRACK-NG13 51,49 KALI LINUX AIRCRACK-NG33 48,549 KALILINUX  AIRCRACK-NGS3 = 49,548 KALILINUX  AIRCRACK-NG73 48,183
KAL LINUX AIRCRACK-NG14 51,081 KALI LINUX AIRCRACK-NG34 45,024 KALI LINUX AIRCRACK-NG54 47,959 KALI LINUX AIRCRACK-NG74 50,007
KALI LINUX AIRCRACK-NG15 51,906 KALI LINUX AIRCRACK-NG35 48,098 KALILINUX  AIRCRACK-NGSS = 47,527 KALILINUX  AIRCRACK-NG75 51,273
KALI LINUX AIRCRACK-NG16 50,838 KALI LINUX AIRCRACK-NG36 47,782 KALILINUX  AIRCRACK-NGS6 = 48,747 KALILINUX  AIRCRACK-NG76 48,316
KAL LINUX AIRCRACK-NG17 53,408 KALI LINUX AIRCRACK-NG37 43,464 KALI LINUX AIRCRACK-NG57 48,345 KALI LINUX AIRCRACK-NG77 48,344
KALI LINUX AIRCRACK-NG18 51,629 KALI LINUX AIRCRACK-NG38 49,335 KALILINUX  AIRCRACK-NGS8 = 49,498 KALILINUX  AIRCRACK-NG78 = 49,239
KALI LINUX AIRCRACK-NG19 51,686 KALI LINUX AIRCRACK-NG39 43,422 KALILINUX  AIRCRACK-NGS9 50,006 KALILINUX  AIRCRACK-NG79 49,421
KAL LINUX AIRCRACK-NG20 52,793 KALI LINUX AIRCRACK-NG40 48,778 KALI LINUX AIRCRACK-NG60 50,095 KALI LINUX AIRCRACK-NGB0 52,334

DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION  TIEMPO (s) DISTRIBUCION  APLICACION TIEMPO (s)
KALILINUX MDK3-1 74 KALILINUX MDK3-21 4,53 KALILINUX MDK3-41 2,67 KALILINUX MDK3-61 3,48
KALILINUX MDK3-2 17,8 KALILINUX MDK3-22 5,71 KALILINUX MDK3-42 2,38 KALILINUX MDK3-62 3,39
KALILINUX MDK3-3 4,414 KALILINUX MDK3-23 6,28 KALILINUX MDK3-43 2,93 KALILINUX MDK3-63 7,02
KALILINUX MDK3-4 12,24 KALILINUX MDK3-24 2,94 KALILINUX MDK3-44 2,64 KALILINUX MDK3-64 2.5
KALILINUX MDK3-5 52 KALILINUX MDK3-25 2,32 KALILINUX MDK3-45 5,48 KALILINUX MDK3-65 3,08
KALILINUX MDK3-6 2,68 KALILINUX MDK3-26 5,22 KALILINUX MDK3-46 10,01 KALILINUX MDK3-66 2,87
KALILINUX MDK3-7 6,93 KALILINUX MDK3-27 3,06 KALILINUX MDK3-47 421 KALILINUX MDK3-67 6,57
KALILINUX MDK3-8 2,88 KALILINUX MDK3-28 4,47 KALILINUX MDK3-48 4,73 KALILINUX MDK3-68 3,2
KALILINUX MDK3-9 6,09 KALILINUX MDK3-29 9,41 KALILINUX MDK3-29 6,14 KALILINUX MDK3-69 2,28
KALILINUX MDK3-10 3,91 KALILINUX MDK3-30 10,08 KALILINUX MDK3-50 7.2 KALILINUX MDK3-70 6,08
KALILINUX MDK3-11 3,44 KALILINUX MDK3-31 713 KALILINUX MDK3-51 3,09 KALILINUX MDK3-71 3,03
KALILINUX MDK3-12 2,72 KALILINUX MDK3-32 7,27 KALILINUX MDK3-52 3,93 KALILINUX MDK3-72 2,67
KALILINUX MDK3-13 5,72 KALILINUX MDK3-33 28 KALILINUX MDK3-53 5,73 KALILINUX MDK3-73 2,72
KALILINUX MDK3-14 715 KALILINUX MDK3-34 2,95 KALILINUX MDK3-54 3,07 KALILINUX MDK3-74 2,32
KALILINUX MDK3-15 7,72 KALILINUX MDK3-35 3,09 KALILINUX MDK3-55 2,09 KALILINUX MDK3-75 2,46
KALILINUX MDK3-16 4,63 KALILINUX MDK3-36 3,87 KALILINUX MDK3-56 3,57 KALILINUX MDK3-76 2,73
KALILINUX MDK3-17 2,9 KALILINUX MDK3-37 8,58 KALILINUX MDK3-57 2,21 KALILINUX MDK3-77 2,7
KALILINUX MDK3-18 6,78 KALILINUX MDK3-38 2,94 KALILINUX MDK3-58 7,64 KALILINUX MDK3-78 2,97
KALILINUX MDK3-19 3,78 KALILINUX MDK3-39 7,37 KALILINUX MDK3-59 4,62 KALILINUX MDK3-79 4,96
KALILINUX MDK3-20 2,98 KALILINUX MDK3-40 3,36 KALILINUX MDK3-60 2,74 KALILINUX MDK3-80 2,65
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DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION  TIEMPO (s) DISTRIBUCION  APLICACION TIEMPO (s)
KALIINUX COWPATTYL 8,86 KALIINUX COWPATTY2L 8,655 KALIINUX COWPATTY41 8,569 KALIINUX COWPATTY6L 9,533
KALNINUX COWPATTY2 8,76 KALIINUX COWPATTY22 8,649 KALIINUX COWPATTY42 8,722 KALI INUX COWPATTY62 8,921
KALI INUX COWPATTYZ 8,636 KALIINUX COWPATTY23 8,709 KALIINUX COWPATTY43 8,581 KALI INUX COWPATTY63 8,674
KALI INUX COWPATTYA 8,655 KALIINUX COWPATTY24 8,409 KALIINUX COWPATTY44 8,23 KALIINUX COWPATTY64 8,847
KALI INUX COWPATTYS 8,618 KALIINUX COWPATTY25 8,209 KALIINUX COWPATTY45 7,985 KALIINUX COWPATTY6S 9,232
KALI INUX COWPATTYS 8,23 KALIINUX COWPATTY26 8,482 KALIINUX COWPATTY46 8,596 KALIINUX COWPATTY66 8,74
KALI INUX COWPATTY? 8,223 KALIINUX COWPATTY27 8,86 KALIINUX COWPATTY47 7,668 KALIINUX COWPATTY67 8,735
KALI INUX COWPATTYS 8,699 KALIINUX COWPATTY28 7,76 KALIINUX COWPATTY48 8,634 KALIINUX COWPATTYE8 9,099
KALI INUX COWPATTY9 8,747 KALIINUX COWPATTY29 8,675 KALIINUX COWPATTY49 8,689 KALIINUX COWPATTY69 8,983
KALNINUX COWPATTY10 8,62 KALIINUX COWPATTY30 8,624 KALIINUX COWPATTY50 8,617 KALI INUX COWPATTY70 8,486
KALI INUX COWPATTY11 8,697 KALIINUX COWPATTY31 8,75 KALIINUX COWPATTYSL 7,741 KALIINUX COWPATTY7L 8,263
KALIINUX COWPATTY12 8,238 KALIINUX COWPATTY32 8,767 KALIINUX COWPATTYS2 8,582 KALIINUX COWPATTY72 8,993
KALNINUX COWPATTY13 8,348 KALIINUX COWPATTY33 8,046 KALIINUX COWPATTY53 8,567 KALI INUX COWPATTY73 8,772
KALI INUX COWPATTY14 8,739 KALIINUX COWPATTY34 8,719 KALIINUX COWPATTYS4 8,62 KALI INUX COWPATTY74 8,146
KALIINUX COWPATTY15 8,779 KALIINUX COWPATTY35 8,696 KALIINUX COWPATTYSS 8,774 KALIINUX COWPATTY?S 10,058
KALI INUX COWPATTY16 8,622 KALIINUX COWPATTY36 8,64 KALIINUX COWPATTYS6 8,63 KALIINUX COWPATTY76 8,783
KALI INUX COWPATTY17 8,567 KALIINUX COWPATTY37 8,699 KALIINUX COWPATTYS7 10,149 KALIINUX COWPATTY77 8,021
KALI INUX COWPATTY18 8,771 KALIINUX COWPATTY38 8,705 KALIINUX COWPATTYSS 10,672 KALIINUX COWPATTY78 8,473
KALI INUX COWPATTY19 7.825 KALIINUX COWPATTY39 8,424 KALIINUX COWPATTYSS 8,35 KALIINUX COWPATTY79 8,615
KALI INUX COWPATTY20 8,546 KALIINUX COWPATTY40 7,89 KALIINUX COWPATTYE0 11,02 KALIINUX COWPATTYS0 8,941

DATOS DE APLICACIONES DE PARROT 0OS
DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION  TIEMPO(s) DISTRIBUCION APLICACION  TIEMPO (s) DISTRIBUCION  APLICACION  TIEMPO (s)

PARROT 05 NSLOOKUP1 0,15 PARROTOS  NSLOOKUP21 0,069 PARROTOS | NSLOOKUP41 0,083 PARROTOS  NSLOOKUPGL 0,043

PARROT OS NSLOOKUP2 0,144 PARROTOS  NSLOOKUP22 0,079 PARROTOS = NSLOOKUP42 0,078 PARROTOS  NSLOOKUPG2 0,054

PARROT OS NSLOOKUP3 0,129 PARROTOS  NSLOOKUP23 0,067 PARROTOS = NSLOOKUP43 0,096 PARROTOS  NSLOOKUPS3 0,045

PARROT 05 NSLOOKUP4 0,151 PARROTOS  NSLOOKUP24 0,069 PARROTOS = NSLOOKUP44 0,079 PARROTOS  NSLOOKUPG4 0,052 |

PARROT OS NSLOOKUPS 0,144 PARROTOS  NSLOOKUP2S 0,08 PARROTOS = NSLOOKUPA4S 0,077 PARROTOS  NSLOOKUPGS 0,05

PARROT 0§ NSLOOKUPE 0,085 PARROTOS  NSLOOKUP26 0,074 PARROTOS = NSLOOKUP46 0,085 PARROTOS  NSLOOKUPGS 0,051

PARROT 05 NSLOOKUP7 0,082 PARROTOS  NSLOOKUP27 0,079 PARROTOS = NSLOOKUPA47 0,098 PARROTOS  NSLOOKUPG? 0,053

PARROT 05 NSLOOKUPS 0,07 PARROTOS  NSLOOKUP23 0,081 PARROTOS | NSLOOKUP43 0,095 PARROTOS  NSLOOKUPGS 0,043

PARROT OS NSLOOKUPS 0,082 PARROTOS  NSLOOKUP29 0,078 PARROTOS | NSLOOKUP49 0,088 PARROTOS  NSLOOKUPG3 0,058

PARROT 0§ NSLOOKUP10 0,096 PARROTOS  NSLOOKUP3D 0,076 PARROTOS = NSLOOKUPSD 0,093 PARROTOS  NSLOOKUP70 0,052

PARROT 0§ NSLOOKUP11 0,081 PARROTOS  NSLOOKUP31 0,08 PARROTOS  NSLOOKUPS1 0,1 PARROTOS  NSLOOKUP7L 0,052

PARROT 05 NSLOOKUP12 0,121 PARROTOS  NSLOOKUP32 0,076 PARROTOS | NSLOOKUPS2 0,106 PARROTOS  NSLOOKUP72 0,062

PARROT OS NSLOOKUP13 0,081 PARROTOS  NSLOOKUP33 0,081 PARROTOS | NSLOOKUPS3 0,11 PARROTOS  NSLOOKUP73 0,081

PARROT 0§ NSLOOKUP14 0,098 PARROTOS  NSLOOKUP34 0,095 PARROTOS = NSLOOKUPS4 0,103 PARROTOS  NSLOOKUP74 0,08

PARROT 05 NSLOOKUP1S 0,07 PARROTOS  NSLOOKUP3S 0,11 PARROTOS  NSLOOKUPSS 0,093 PARROTOS  NSLOOKUP7S 0,055

PARROT OS NSLOOKUP16 0,091 PARROTOS  NSLOOKUP36 0,104 PARROTOS = NSLOOKUPS6 0,097 PARROTOS  NSLOOKUP7G 0,051

PARROT 0§ NSLOOKUP17 0,081 PARROTOS  NSLOOKUP37 0,076 PARROTOS = NSLOOKUPS7 0,122 PARROTOS  NSLOOKUP77 0,048

PARROT 05 NSLOOKUP18 0,07 PARROTOS  NSLOOKUP38 0,086 PARROTOS = NSLOOKUPS8 0,068 PARROTOS  NSLOOKUP78 0,049

PARROT 05 NSLOOKUP13 0,071 PARROTOS  NSLOOKUP39 0,073 PARROTOS | NSLOOKUPS3 0,048 PARROTOS  NSLOOKUP73 0,043

PARROT OS NSLOOKUP20 0,068 PARROTOS  NSLOOKUP40 0,076 PARROTOS = NSLOOKUPGD 0,052 PARROT OS, - | | NSLOOKUPS0 0,06

DISTRIBUCION APLICACION TIEMPO (s}  DISTRIBUCION APLICACION  TIEMPO (s) DISTRIBUCION APLICACION = TIEMPO (s) DISTRIBUCION  APLICACION  TIEMPO (s)

PARROT 0S WHOIS1 0,571 PARROT 0S WHOIS21 0,188 PARROT 08 WHOIS41 0,201 PARROT 0S8 WHOIS61 0,188

PARROT OS WHOIS2 0,206 PARROT OS WHOIS22 0,187 PARROT OS WHOIS42 0,185 PARROT OS WHOIS62 0,176

PARROT OS WHOIS3 0,21 PARROT OS WHOIS23 0,176 PARROT 0S WHOIS43 0,178 PARROT OS WHOISE3 0,182

PARROT OS WHOIS4 0,204 PARROT OS WHOIS24 0,173 PARROT OS WHOIS44 0,178 PARROT OS WHOIS64 0,189

PARROT OS5 WHOIS5 0,296 PARROT OS5 WHOIS25 0,19 PARROT 05 WHOIS45 0,197 PARROT OS5 WHOIS65 0,203

PARROT 05 WHOISE 0,339 PARROT 05 WHOIS26 0,192 PARROT 05 WHOIS46 0,19 PARROT 05 WHOIS66 0,192

PARROT OS WHOIS7 0,271 PARROT OS WHOIS27 0,18 PARROT OS WHOIS47 0,199 PARROT OS WHOISE7 0,178

PARROT OS WHoIS8 0,257 PARROT OS WHOIS28 0,184 PARROT 08 WHOIS48 0,196 PARROT OS WHOISE8 0,189

PARROT OS WHOIS9 0,247 PARROT OS WHOIS29 0,213 PARROT OS WHOIS49 0,207 PARROT OS WHOIS69 0,213

PARROT OS WHOIS10 0,233 PARROT OS WHOIS30 0,192 PARROT 05 WHOIS50 0,196 PARROT OS WHOIS70 0,231

PARROT 05 WHOIS11 0,249 PARROT 05 WHOIS31 0,192 PARROT 05 WHOIS51 0,181 PARROT 05 WHOIS71 0,208

PARROT OS WHOIS12 0,265 PARROT OS WHOIS32 0,188 PARROT OS WHOIS52 0,199 PARROT OS WHOIS72 0,209

PARROT OS WHOIS13 0,256 PARROT OS WHOIS33 0,213 PARROT 08 WHOISS3 0,193 PARROT OS WHOIS73 0,181

PARROT OS WHOIS14 0,333 PARROT OS WHOIS34 0,181 PARROT OS WHOIS54 0,188 PARROT OS WHOIS74 0,184

PARROT OS WHOIS15 0,193 PARROT OS WHOIS35 0,191 PARROT 05 WHOIS55 0,183 PARROT OS WHOIS75 0,199

PARROT 05 WHOIS16 0,177 PARROT 05 WHOIS36 0,178 PARROT 05 WHOIS56 0,154 PARROT 05 WHOIS76 0,188

PARROT 0S WHOIS17 0,197 PARROT 0S WHOIS37 0,201 PARROT 08 WHOIS57 0,183 PARROT 0S8 WHOIS77 0,186

PARROT OS WHOIS18 0,182 PARROT OS WHOIS38 0,195 PARROT 08 WHOISS8 0,282 PARROT OS WHOIS78 0,191

PARROT OS WHOIS19 0,199 PARROT OS WHOIS39 0,205 PARROT OS WHOIS59 0,244 PARROT OS WHOIS79 0,202

PARROT OS WHOIS20 0,196 PARROT OS WHOIS40 0,189 PARROT 05 WHOISE0 0,191 PARROT OS WHOISE0 0,179

DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION  TIEMPO (s) DISTRIBUCION APLICACION =~ TIEMPO (s) DISTRIBUCION  APLICACION  TIEMPO (s)

PARROT OS DMITRYL 3,452 PARROT OS DMITRY2L 1,013 PARROT OS DMITRY4L 0,986 PARROT OS DMITRY6L 0,965

PARROT O DMITRY2 1,073 PARROT OS DMITRY22 0,98 PARROT O DMITRY42 1,014 PARROT OS DMITRY62 0,945

PARROT OS DMITRY3 1,009 PARROT OS DMITRY23 0,997 PARROT OS DMITRY43 0,971 PARROT 05 DMITRY63 1,11

PARROT O5 DMITRY4 2,604 PARROT OS DMITRY24 0,983 PARROT OS5 DMITRY44 0,972 PARROT 05 DMITRY64 0,99

PARROT 05 DMITRYS 0,242 PARROT OS DMITRY25 0,978 PARROT OS5 DMITRY45 1,092 PARROT O3 DMITRYE5 1,949

PARROT O3 DMITRYG 1,122 PARROT OS DMITRY26 0,978 PARROT O3 DMITRY46 1,894 PARROT 08 DMITRYG6 0,992

PARROT OS DMITRY7 1,053 PARROT OS DMITRY27 1,005 PARROT OS DMITRY47 1,128 PARROT OS DMITRY67 0,947

PARROT O DMITRY8 1,004 PARROT OS DMITRY28 1,817 PARROT O DMITRY48 0,982 PARROT OS DMITRY68 0,974

PARROT OS DMITRY9 1,042 PARROT OS DMITRY29 1,305 PARROT OS DMITRY49 0,983 PARROT 05 DMITRY69 1,015

PARROT 05 DMITRY10 1,029 PARROT OS5 DMITRY30 1,068 PARROT O5 DMITRY50 1,02 PARROT 05 DMITRY70 1,028

PARROT 05 DMITRY11 1,018 PARROT OS DMITRY31 0,97 PARROT OS5 DMITRY51 1,099 PARROT O3 DMITRY71 1,836

PARROT OS DMITRY12 3,369 PARROT OS DMITRY32 0,989 PARROT OS DMITRY52 1,133 PARROT OS DMITRY72 0,959

PARROT OS DMITRY13 1,453 PARROT OS DMITRY33 1,124 PARROT OS DMITRYS3 1,024 PARROT 05 DMITRY73 1,953

PARROT OS DMITRY14 1,049 PARROT OS DMITRY34 0,991 PARROT OS DMITRY54 0,996 PARROT 05 DMITRY74 18

PARROT O5 DMITRY15 1,003 PARROT OS5 DMITRY35 0,996 PARROT OS5 DMITRYS5 2,17 PARROT 05 DMITRY75 0,964

PARROT OS5 DMITRY16 1,025 PARROT OS DMITRY36 0,965 PARROT OS5 DMITRY56 0,991 PARROT 05 DMITRY76 1,446

PARROT O3 DMITRY17 1,101 PARROT OS DMITRY37 1,809 PARROT O3 DMITRYS7 0,958 PARROT 08 DMITRY77 1,017

PARROT OS DMITRY18 1,188 PARROT OS DMITRY38 1,029 PARROT OS DMITRYS8 1,029 PARROT OS DMITRY78 1,379

PARROT O DMITRY19 2,325 PARROT OS DMITRY39 1,354 PARROT O DMITRYS9 0,97 PARROT OS DMITRY79 1,066

PARROT OS DMITRY20 1,347 PARROT OS DMITRY40 1,051 PARROT OS DMITRY60 0,993 PARROT 05 DMITRY80 1,091
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DISTRIBUCION  APLICACION TIEMPO (s)  DISTRIBUCION APLICACION  TIEMPO (s)  DISTRIBUCION APLICACION  TIEMPO (s) DISTRIBUCION  APLICACIGN  TIEMPO (s) |
PARROT OS DNSRECONL 1,131 PARROTOS  DNSRECON21 7,207 PARROT OS  DNSRECON4L 7,235 PARROTOS  DNSRECONG1 7,258
PARROT 0S DNSRECON2 1,146 PARROT OS  DNSRECON22 7,245 PARROT OS  DNSRECON42 7,214 PARROTOS  DNSRECONG2 7,204
PARROT OS DNSRECON3 1,093 PARROTOS  DNSRECON23 7,373 PARROT OS  DNSRECONA43 7,218 PARROTOS  DNSRECONG3 7,207
PARROT 0S DNSRECON4 1,145 PARROTOS  DNSRECON24 7,252 PARROT OS  DNSRECON44 7,181 PARROTOS  DNSRECONG4 2,041
PARROT OS DNSRECONS 1,087 PARROTOS  DNSRECON25 7,263 PARROT OS5 DNSRECONA4S5 7,229 PARROT OS5 DNSRECONGS 7,351
PARROT 0S DNSRECONG 7,233 PARROTOS  DNSRECON26 7,425 PARROT OS  DNSRECON46 7,218 PARROTOS  DNSRECONG6 8,466
PARROT OS DNSRECON7 7,221 PARROTOS  DNSRECON27 7,35 PARROT OS  DNSRECON4T 72 PARROTOS  DNSRECONG7 7,354
PARROT 0S5 DNSRECONS 7,267 PARROTOS  DNSRECON28 7,213 PARROT OS  DNSRECON43 7,236 PARROTOS  DNSRECONGS 7,274
PARROT 0S DNSRECONS 7,206 PARROTOS  DNSRECON23 7,23 PARROT OS  DNSRECONA4S 7,935 PARROTOS  DNSRECONG3 7,26
PARROT 0S DNSRECON10 7,21 PARROT OS  DNSRECON30 7,247 PARROT OS  DNSRECONSO 7,608 PARROTOS  DNSRECON70 7,263
PARROT 0S DNSRECON11 7,221 PARROT OS  DNSRECON31 7,272 PARROT OS  DNSRECONS1 7,208 PARROT OS  DNSRECON71 7,291
PARROT OS DNSRECON12 7,213 PARROTOS  DNSRECON32 7,284 PARROT OS  DNSRECONS2 7,218 PARROTOS  DNSRECON72 7,528
PARROT 0S DNSRECON13 7,191 PARROTOS  DNSRECON33 7,185 PARROT OS  DNSRECONS3 7,236 PARROTOS  DNSRECONT3 7,184
PARROT OS DNSRECON14 7,315 PARROTOS  DNSRECON34 7,234 PARROT OS5 DNSRECONS4 7,251 PARROT OS5 DNSRECON74 7,259
PARROT 0S DNSRECON15 7,331 PARROTOS  DNSRECON3S 7,224 PARROT OS  DNSRECONSS 7,69 PARROTOS  DNSRECON7S 7,258
PARROT 0S DNSRECON16 7,463 PARROTOS  DNSRECON36 7,177 PARROT OS  DNSRECONS6 7,405 PARROTOS  DNSRECON76 7,245
PARROT OS DNSRECON17 7,228 PARROTOS  DNSRECON37 7,193 PARROT OS  DNSRECONST 7,195 PARROTOS  DNSRECON77 7,341
PARROT 0S DNSRECON18 7,27 PARROTOS  DNSRECON38 7,164 PARROT OS  DNSRECONSS 7,329 PARROTOS  DNSRECON7S 7,289
PARROT OS DNSRECON19 7,247 PARROTOS  DNSRECON33 7,202 PARROT OS5 DNSRECONS9 7,226 PARROT OS5 DNSRECON73 7,234
PARROT 0S DNSRECON20 7,236 PARROT OS  DNSRECON40 7,399 PARROT OS  DNSRECONG0 7,251 PARROT 0S, - | \DNSRECONS0 7,28

DISTRIBUCION ~ APLICACION TIEMPO (s) DISTRIBUCION  APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO(s)  DISTRIBUCION APLICACION TIEMPO (s)
PARROT OS = THE HARVESTER 1 0,701 PARROT OS  THE HARVESTER 21 0,782 PARROT OS  THE HARVESTER 41 0,615 PARROTOS  THE HARVESTER 61 0,974
PARROT OS  THE HARVESTER 2 0.73 PARROT OS  THE HARVESTER 22 0,797 PARROT 05  THE HARVESTER 42 0,574 PARROTOS  THE HARVESTER 62 0,748
PARROT OS  THE HARVESTER 3 0,742 PARROT OS  THE HARVESTER 23 0,814 PARROT 0S  THE HARVESTER 43 0,783 PARROTOS  THE HARVESTER 63 0,733
PARROT OS5 THE HARVESTER4 0,698 PARROT OS  THE HARVESTER 24 0,789 PARROT OS  THE HARVESTER 44 1,042 PARROTOS  THE HARVESTER 64 0,724
PARROT OS = THE HARVESTER 5 0,73 PARROTOS  THE HARVESTER 25 0,797 PARROTOS  THE HARVESTER 43 0,548 PARROTOS  THE HARVESTER 65 0,721
PARROT 05 = THE HARVESTER 6 0,697 PARROTOS  THE HARVESTER 26 0,833 PARROT 05  THE HARVESTER 46 0,822 PARROTOS  THE HARVESTER 66 0,775
PARROT OS = THE HARVESTER 7 0,722 PARROT OS  THE HARVESTER 27 0,825 PARROT OS  THE HARVESTER 47 0,756 PARROTOS  THEHARVESTER 67 0,755
PARROT OS = THE HARVESTER & 0,76 PARROT OS  THE HARVESTER 28 0,789 PARROT OS  THE HARVESTER 48 0,772 PARROTOS  THE HARVESTER 68 0,735
PARROT OS = THE HARVESTER 9 0,779 PARROT OS  THE HARVESTER 29 0,798 PARROT OS  THE HARVESTER 49 0,747 PARROTOS  THE HARVESTER 69 0,801
PARROT OS  THE HARVESTER 10 0,703 PARROT OS  THE HARVESTER 30 0,73 PARROT OS  THE HARVESTER 50 0,787 PARROTOS  THE HARVESTER 70 0,78
PARROT OS  THE HARVESTER 11 0,695 PARROT OS  THE HARVESTER 31 0,707 PARROT 05 THE HARVESTER 51 0,77 PARROTOS  THE HARVESTER 71 0,829
PARROT OS5 THE HARVESTER 12 0,73 PARROT OS  THE HARVESTER 32 0,762 PARROT OS  THE HARVESTER 52 0,729 PARROTOS  THEHARVESTER 72 0,765
PARROT OS5 THE HARVESTER 13 0,612 PARROTOS  THE HARVESTER 33 0,658 PARROTOS  THE HARVESTER 53 0,742 PARROTOS  THEHARVESTER 73 0,737
PARROT 05 THE HARVESTER 14 0,613 PARROTOS  THE HARVESTER 34 0,598 PARROT OS  THE HARVESTER 54 0,804 PARROTOS  THEHARVESTER 74 0,691
PARROT OS  THE HARVESTER 15 0,625 PARROTOS  THE HARVESTER 35 0,853 PARROTOS  THE HARVESTER 55 0,801 PARROTOS  THEHARVESTER 75 0,735
PARROT OS  THE HARVESTER 16 0,645 PARROT OS  THE HARVESTER 36 0,788 PARROT OS  THE HARVESTER 56 0,799 PARROTOS  THE HARVESTER 76 0,72
PARROT OS | THE HARVESTER 17 0,63 PARROT OS  THE HARVESTER 37 0,679 PARROT OS  THE HARVESTER 57 0,886 PARROTOS  THE HARVESTER 77 0,814
PARROT OS  THE HARVESTER 18 0,686 PARROT OS  THE HARVESTER 38 0,571 PARROT OS  THE HARVESTER 58 0,913 PARROTOS  THE HARVESTER 78 0,715
PARROT OS  THE HARVESTER 19 0,729 PARROT OS  THE HARVESTER 39 0,562 PARROT 0S  THE HARVESTER 59 1,211 PARROTOS  THE HARVESTER 79 0,733
PARROT OS  THE HARVESTER 20 0,921 PARROT OS  THE HARVESTER 40 0,602 PARROT OS  THE HARVESTER 60 0,988 PARROTOS  THE HARVESTER 80 0,717

DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s) ~ DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)
PARROT OS NMAPL 4,917 PARROT O3 NMAP21 252,958 PARROT OS NMAP41 3,389 PARROT OS NMAP61 2,668
PARROT OS NMAP2 56,343 PARROT OS NMAP22 2,766 PARROT 0S NMAP42 15,31 PARROT OS NMAPE2 5,188
PARROT OS NMAP3 8,483 PARROT 05 NMAP23 4,008 PARROT 0S NMAP43 104,658 PARROT OS NMAPE3 573
PARROT OS NMAP4 4,093 PARROT 05 NMAP24 2,396 PARROT 0S NMAP44 4,085 PARROT OS NMAPE4 3,895
PARROT OS NMAPS 10,951 PARROT 05 NMAP25 6,313 PARROT 05 NMAP45 114,455 PARROT OS NMAPE5 6,852
PARROT OS NMAPS 5,095 PARROT 05 NMAP26 3,371 PARROT 05 NMAP45§ 2,473 PARROT OS NMAP66 6,725
PARROT OS NMAP? 7,028 PARROT 05 NMAP27 10,799 PARROT 05 NMAP47 2,916 PARROT OS NMAP67 17,785
PARROT OS NMAPS 5,261 PARROT 05 NMAP23 10,649 PARROT 05 NMAP43 8,912 PARROT OS NMAP63 3,156
PARROT OS NMAPY 5,376 PARROT 05 NMAP29 18,219 PARROT 05 NMAP43 4,519 PARROT OS NMAP63 3,008
PARROT OS NMAP1O 3,25 PARROT OS NMAP20 6,494 PARROT OS NMAPS0 4,387 PARROT OS NMAP70 4,045
PARROT OS NMAPLL 4,345 PARROT OS NMAP31 4,526 PARROT OS NMAPS1 4,814 PARROT OS NMAP71 3,494
PARROT OS NMAP12 3,821 PARROT O3 NMAP32 2,623 PARROT OS NMAPS2 3,192 PARROT OS NMAP72 2,077
PARROT OS NMAP13 2,987 PARROT O3 NMAP33 11,068 PARROT OS NMAPS3 3,615 PARROT OS NMAP73 4,519
PARROT OS NMAP14 10,935 PARROT O3 NMAP34 2,644 PARROT OS NMAPS4 4,473 PARROT OS NMAP74 7,455
PARROT OS NMAP15 8,85 PARROT 05 NMAP35 3,908 PARROT 0S NMAPSS 4,342 PARROT OS NMAP75 2,334
PARROT OS NMAP16 3,696 PARROT 05 NMAP36 3,441 PARROT 0S NMAPS6 7,056 PARROT OS NMAP76 2,607
PARROT OS NMAPL7 3,921 PARROT OS NMAP37 7,381 PARROT 08 NMAPS7 4,016 PARROT OS NMAP77 3,217
PARROT OS NMAP13 37,671 PARROT 05 NMAP38 3,741 PARROT 05 NMAPS8 46,213 PARROT OS NMAPT78 27,1
PARROT OS NMAP19 5,495 PARROT 05 NMAP39 8,426 PARROT 05 NMAPS39 2,524 PARROT OS NMAP73 4,272
PARROT OS NMAP20 4,435 PARROT 05 NMAP40 3,329 PARROT 05 NMAPE0 5,699 PARROT OS NMAPS0 3,245

DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCION APLICACION TIEMPO (s) ~ DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)
PARROT 05 WIRESHARK 1 26,626 PARROTOS  WIRESHARK 21 18,392 PARROT 05 WIRESHARK 41 23,957 PARROT OS WIRESHARK 61 19,434
PARROT 05 WIRESHARK 2 28,838 PARROTOS  WIRESHARK 22 23,914 PARROT 05 WIRESHARK 42 25,871 PARROT OS WIRESHARK 62 22,001
PARROT 05 WIRESHARK 3 24,127 PARROTOS  WIRESHARK 23 15,811 PARROT 05 WIRESHARK 43 26,513 PARROT OS WIRESHARK 63 20,378
PARROT 05 WIRESHARK 4 17,807 PARROTOS  WIRESHARK 24 21,31 PARROT 05 WIRESHARK 44 18,305 PARROT OS WIRESHARK 64 16,361
PARROT 05 WIRESHARK 5 15,731 PARROTOS  WIRESHARK 25 23,433 PARROT 05 WIRESHARK 45 16,521 PARROT OS WIRESHARK 65 22,361
PARROT 05 WIRESHARK 6 18,968 PARROTOS = WIRESHARK 26 19,913 PARROT 05 WIRESHARK 46 14,503 PARROT OS WIRESHARK 66 20,521
PARROT 05 WIRESHARK 7 19,883 PARROTOS = WIRESHARK 27 20,977 PARROT 05 WIRESHARK 47 17,616 PARROT OS WIRESHARK 67 20,278
PARROT 05 WIRESHARK 8 23,813 PARROTOS = WIRESHARK 28 25,409 PARROT 05 WIRESHARK 48 22,861 PARROT OS WIRESHARK 68 22,228
PARROT 05 WIRESHARK 9 23,225 PARROTOS  WIRESHARK 29 22,282 PARROT 05 WIRESHARK 49 20,48 PARROT OS WIRESHARK 69 26,053
PARROTOS  WIRESHARK 10 22,719 PARROTOS ~ WIRESHARK 30 18,607 PARROT 05 WIRESHARK 50 26,266 PARROT OS WIRESHARK 70 24,691
PARROTOS = WIRESHARK 11 20,878 PARROTOS = WIRESHARK 31 20,057 PARROT 05 WIRESHARK 51 24,036 PARROT OS WIRESHARK 71 18,577
PARROTOS = WIRESHARK 12 22,414 PARROTOS = WIRESHARK 32 22,093 PARROT OS WIRESHARK 52 19,277 PARROT OS WIRESHARK 72 19,276
PARROTOS  WIRESHARK 13 20,799 PARROTOS  WIRESHARK 32 16,387 PARROT OS WIRESHARK 53 15,3818 PARROT OS WIRESHARK 73 15,211
PARROTOS = WIRESHARK 14 18,252 PARROTOS = WIRESHARK 34 17,31 PARROT OS WIRESHARK 54 18,94 PARROT OS WIRESHARK 74 20,72
PARROTOS  WIRESHARK 15 19,524 PARROTOS  WIRESHARK 35 24,185 PARROT OS WIRESHARK 55 23,912 PARROT OS WIRESHARK 75 20,172
PARROTOS = WIRESHARK 16 18,444 PARROTOS = WIRESHARK 36 22,395 PARROT OS WIRESHARK 56 20,51 PARROT OS WIRESHARK 76 19,702
PARROTOS = WIRESHARK 17 13,424 PARROTOS = WIRESHARK 37 18,618 PARROT OS WIRESHARK 57 21,052 PARROT OS WIRESHARK 77 22,461
PARROTOS = WIRESHARK 18 17,054 PARROTOS = WIRESHARK 38 19,817 PARROT OS WIRESHARK 58 23,87 PARROT OS WIRESHARK 78 17,406
PARROTOS  WIRESHARK 19 18,181 PARROTOS  WIRESHARK 39 18,924 PARROT OS WIRESHARK 59 19,597 PARROT OS WIRESHARK 79 19,444
PARROTOS = WIRESHARK 20 21,997 PARROTOS = WIRESHARK 40 17,752 PARROT OS WIRESHARK 60 17,269 PARROT OS WIRESHARK 80 22,307
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DISTRIBUCIGN APLICACION TIEMPO (s)  DISTRIBUCION APLICACIGN TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)
PARROT 0§ DNSENUM1 0,646 PARROT 0§ DNSENUM21 0,763 PARROT 0§ DNSENUMA1 0,78 PARRQT 0§ DNSENUM6G1 0,738
PARROT 0§ DNSENUM2 1,107 PARROT 0§ DNSENUM22 0,843 PARROT 0§ DNSENUMA2 0,767 PARRQT 0§ DNSENUMG2 0,662
PARROT OS DNSENUM3 0,543 PARROT OS DNSENUM23 0,78 PARROT OS DNSENUMA3 0,684 PARROT OS DNSENUM63 0,879
PARROT OS DNSENUM4 0,763 PARROT OS DNSENUM24 0,85 PARROT OS DNSENUMA4 0,706 PARROT OS DNSENUMG4 0,937
PARROT 0S DNSENUMS 0,697 PARROT OS DNSENUM25 0,909 PARROT OS DNSENUMAS 0,734 PARROT OS DNSENUMBES 1,043
PARROT 0S DNSENUMS 0,794 PARROT OS DNSENUM26 0,789 PARROT OS DNSENUM4S 0,679 PARROT OS DNSENUMS6 0,745
PARROT 05 DNSENUM7 0,813 PARROT 05 DNSENUM27 1,165 PARROT OS DNSENUM47 0,822 PARROT OS DNSENUM67 0,766
PARROT 05 DNSENUMS 0,555 PARROT 05 DNSENUM28 0,821 PARROT OS DNSENUM48 0,871 PARROT OS DNSENUMSS 0,832
PARROT 05 DNSENUM3 0,609 PARROT 05 DNSENUM29 0,867 PARROT 05 DNSENUMA4S9 1,027 PARROT 05 DNSENUM69 0,983
PARROT 05 DNSENUM10 0,801 PARROT 05 DNSENUM30 0,866 PARROT 05 DNSENUMS0 0,823 PARROT 05 DNSENUM70 0,743
PARROT 0§ DNSENUM11 0,638 PARROT 0§ DNSENUM31 0,815 PARROT 0§ DNSENUMS51 0,856 PARRQT 0§ DNSENUM71 0,776
PARROT 0§ DNSENUM12 0,611 PARROT 0§ DNSENUM32 0,787 PARROT 0§ DNSENUMS52 0,789 PARRQT 0§ DNSENUM72 0,832
PARROT OS DNSENUM13 0,615 PARROT OS DNSENUM33 0,743 PARROT OS DNSENUMS53 0,723 PARROT OS DNSENUM73 1,024
PARROT OS DNSENUM14 0,611 PARROT OS DNSENUM34 0,762 PARROT OS DNSENUMS54 0,77 PARROT OS DNSENUM74 0,82
PARROT 0S DNSENUMLS 0,838 PARROT OS DNSENUM35 1,451 PARROT OS DNSENUMSS 0,775 PARROT OS DNSENUM7S 0,799
PARROT 0S DNSENUML6 0,542 PARROT OS DNSENUM36 1,036 PARROT OS DNSENUMS6 0,855 PARROT OS DNSENUM76 0,794
PARROT 0S DNSENUMLY7 0,579 PARROT OS DNSENUM37 0,805 PARROT OS DNSENUMS7 0,686 PARROT OS DNSENUM77 0,754
PARROT 05 DNSENUMLE 1,299 PARROT 05 DNSENUM38 0,91 PARROT OS DNSENUMS8 0,687 PARROT OS DNSENUM78 0,705
PARROT 05 DNSENUM139 0,83 PARROT 05 DNSENUM39 0,771 PARROT 05 DNSENUMSS 0,741 PARROT 05 DNSENUMT9 0,686
PARROT 05 DNSENUM20 0,805 PARROT 05 DNSENUM40 0,757 PARROT 05 DNSENUMS0 0,68 PARROT 05 DNSENUMB0 0,698

DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)
PARROT 0S NBTSCANL 4,062 PARROT OS NBTSCAN2L 4,069 PARROT OS NBTSCAN4L 4,054 PARROT OS NBTSCANG1 4,059
PARROT 0S NBTSCAN2 4,053 PARROT OS NBTSCAN22 4,069 PARROT OS NBTSCAN42 4,087 PARROT OS NBTSCANG2 4,057
PARROT 05 NBTSCAN3 4,109 PARROT 05 NBTSCAN23 4,061 PARROT 05 NBTSCAN43 4,058 PARROT 05 NBTSCANG3 4,054
PARROT 05 NBTSCANA 4,098 PARROT 05 NBTSCAN24 4,039 PARROT 05 NBTSCAN44 4,068 PARROT 05 NBTSCANG4 4,09
PARROT 0S8 NBTSCANS 4,082 PARROT OS NBTSCAN25 4,057 PARROT OS NBTSCAN45 4,107 PARROT OS NBTSCANGS 4,099
PARROT 0S8 NBTSCANG 4,056 PARROT OS NBTSCAN26 4,106 PARROT OS NBTSCAN46 4,079 PARROT OS NBTSCANGG 4,05
PARROT 0S8 NBTSCAN7 4,053 PARROT OS NBTSCAN27 4,055 PARROT OS NBTSCAN47 4,073 PARROT OS NBTSCANG7 4,089
PARROT 0S NBTSCANS 4,054 PARROT 05 NBTSCAN28 4,076 PARROT 05 NBTSCAN4S 4,08 PARROT 0S NBTSCANGS 4,044
PARROT 0S NBTSCAN9 4,081 PARROT 0S NBTSCAN29 4,055 PARROT 0S NBTSCAN49 4,054 PARROT 0S NBTSCANG9 4,052
PARROT 0S NBTSCAN10 4,064 PARROT 0S NBTSCAN30 4,05 PARROT 0S NBTSCANS0 4,088 PARROT 0S NBTSCAN70 4,08
PARROT 0S NBTSCANLL 4,064 PARROT OS NBTSCAN3L 4,063 PARROT OS NBTSCANSL 4,072 PARROT OS NBTSCAN7L 4,052
PARROT 05 NBTSCAN12 4,059 PARROT 05 NBTSCAN32 4,087 PARROT 05 NBTSCANS2 4,101 PARROT 05 NBTSCANT2 4,111
PARROT 05 NBTSCAN13 4,1 PARROT 05 NBTSCAN33 4,067 PARROT 05 NBTSCANS3 4,059 PARROT 05 NBTSCANT3 4,048
PARROT 05 NBTSCAN14 4,084 PARROT 05 NBTSCAN34 4,082 PARROT 05 NBTSCANS4 4,059 PARROT 05 NBTSCAN74 4,053
PARROT 0S8 NBTSCANI1S 4,078 PARROT OS NBTSCAN35 4,054 PARROT OS NBTSCANSS 4,047 PARROT OS NBTSCANTS 4,056
PARROT 0S8 NBTSCAN16 4,053 PARROT OS NBTSCAN36 4,075 PARROT OS NBTSCANS6 4,052 PARROT OS NBTSCAN76 4,077
PARROT 0S8 NBTSCAN17 4,054 PARROT OS NBTSCAN37 4,053 PARROT OS NBTSCANS7 4,055 PARROT OS NBTSCANT7 4,094
PARROT 0S NBTSCAN18 4,053 PARROT 0S NBTSCAN38 4,058 PARROT 0S NBTSCANS8 4,091 PARROT 0S NBTSCAN78 4,072
PARROT 0S NBTSCAN19 4,054 PARROT 0S NBTSCAN39 4,111 PARROT 0S NBTSCANS9 4,046 PARROT 0S NBTSCAN79 4,092
PARROT 0S NBTSCAN20 4,07 PARROT 0S NBTSCAN4D 4,044 PARROT 0S NBTSCANGO 4,085 PARROT 0S NBTSCANS0 4,055

DISTRIBUCION  APLICACION TIEMPO (s) DISTRIBUCIGN . APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO(s)  DISTRIBUCION APLICACION TIEMPO (s)
PARROT 05 AMASS1 120,153 PARROT 0S AMASS21 89,584 PARROT OS AMASS4L 103,067 PARROT 05 AMASSEL 101,911
PARROT 05 AMASS2 102,306 PARROT 05 AMASS522 79,126 PARROT 05 AMASS542 94,458 PARROT 05 AMASS62 80,601
PARROT 05 AMASS3 96,959 PARROT 05 AMASS23 92,031 PARROT 05 AMASS43 114,635 PARROT 05 AMASS63 95,27
PARROT 05 AMASS4 117,511 PARROT 05 AMASS24 89,313 PARROT 05 AMASS544 88,192 PARROT 05 AMASS64 100,357
PARROT 0S8 AMASSS 115,018 PARROT 0S8 AMASS25 96,156 PARROT OS AMASSA5 98,263 PARROT 0§ AMASSE5 85,802
PARROT 0S8 AMASSE 102,104 PARROT 0S8 AMASS26 69,99 PARROT OS AMASS46 96,815 PARROT 0§ AMASS66 94,218
PARROT 0S8 AMASS7 102,257 PARROT 0S8 AMASS27 95,337 PARROT OS AMASS4T 103,68 PARROT 0§ AMASSE7 91,749
PARROT 0S8 AMASSE 102,218 PARROT 0S8 AMASS28 103,301 PARROT 08 AMASS48 93,652 PARROT 08 AMASS68 82,417
PARROT 0S8 AMASSS 100,754 PARROT 0S8 AMASS29 95,587 PARROT 08 AMASS4S 95,019 PARROT 08 AMASSE9 92,32
PARROT 0S AMASS10 97,222 PARROT 0S AMASS30 98,527 PARROT 05 AMASS50 92,428 PARROT 0S AMASS70 90,635
PARROT 0S AMASS11 103,504 PARROT 0S AMASS31 88,809 PARROT 0S AMASSS1 106,047 PARROT 0S AMASS7L 88,597
PARROT 0S AMASS12 97,655 PARROT 0S AMASS32 109,606 PARROT 0S AMASS52 81,151 PARROT 0S AMASS72 107,035
PARROT 05 AMAS513 96,593 PARROT 0S AMASS33 90,705 PARROT OS AMASS53 88,336 PARROT 05 AMASS73 92,182
PARROT 05 AMAS514 107,032 PARROT 0S AMASS34 84,516 PARROT OS AMASS54 94,456 PARROT 05 AMASS74 93,624
PARROT 05 AMASS15 103,367 PARROT 0S AMASS35 103,149 PARROT OS AMASS55 86,043 PARROT 05 AMASS75 109,627
PARROT 05 AMAS516 88,443 PARROT 05 AMASS36 92,664 PARROT 05 AMASS56 88,856 PARROT 05 AMASS76 96,563
PARROT 05 AMAS517 88,681 PARROT 05 AMASS37 97,403 PARROT 05 AMASS57 84,55 PARROT 05 AMASST? 103,521
PARROT 05 AMAS518 101,087 PARROT 05 AMASS38 94,29 PARROT 05 AMASS58 94,298 PARROT 05 AMASS78 85,149
PARROT 0S8 AMASS19 93,156 PARROT 0S8 AMASS39 88,263 PARROT OS AMASS59 93,037 PARROT 0§ AMASS79 106,506
PARROT 0S8 AMASS20 86,162 PARROT 0S8 AMASS40 85,048 PARROT OS AMASS60 86,162 PARROT OS AMASSE0 92,212

DISTRIBUCION APLICACION TIEMPO (s) | DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)
PARROT O5 JTRL 0,121 PARROT OS JTR2L 0,097 PARROT OS JTRAL 0,091 PARROT 0S JTRGL 0,092
PARROT 05 JTR2 0,097 PARROT 05 JTR22 0,105 PARROT 05 JTRA2 0,094 PARROT 05 JTR62 0,092
PARROT 05 JTR3 0,088 PARROT 05 JTR23 0,091 PARROT 05 JTR43 0,104 PARROT 05 JTR63 0,093
PARROT OS JTR4 0,088 PARROT OS JTR24 0,091 PARROT OS JTR44 0,092 PARROT 0S8 ITRG4 0,094
PARROT OS JTRS 0,093 PARROT OS JTR25 0,093 PARROT OS JTR45 0,084 PARROT 0S JTRB5 0,104
PARROT OS JTRG6 0,092 PARROT OS JTR26 0,093 PARROT OS JTR46 0,093 PARROT 0S8 ITR66 0,087
PARROT OS JTR7 0,092 PARROT 0S JTR27 0,095 PARROT 05 JTR47 0,093 PARROT 0S JTRE7 0,094
PARROT OS JTR8 0,098 PARROT 0S JTR28 0,089 PARROT 0S JTR48 0,093 PARROT 0S JTRE8 0,093
PARROT O5 JTRY 0,091 PARROT OS JTR29 0,093 PARROT OS JTR49 0,093 PARROT 0S JTRE9 0,091
PARROT 05 JTR10 0,092 PARROT 05 JTR30 0,092 PARROT 05 JTRS0 0,094 PARROT 05 JTR70 0,092
PARROT 05 JTR11 0,106 PARROT 05 JTR3L 0,091 PARROT 05 JTRSL 0,094 PARROT 05 JTR7L 0,095
PARROT OS JTR12 0,09 PARROT OS JTR32 0,092 PARROT OS JTR52 0,091 PARROT 0S8 ITR72 0,098
PARROT OS JTR13 0,092 PARROT OS JTR33 0,102 PARROT OS JTR53 0,088 PARROT 0S ITR73 0,092
PARROT OS JTR14 0,094 PARROT OS JTR34 0,093 PARROT OS JTR54 0,104 PARROT 0S8 ITR74 0,085
PARROT OS JTR1S 0,091 PARROT 0S JTR35 0,093 PARROT 05 JTRSS 0,091 PARROT 0S JTR7S 0,107
PARROT OS JTR16 0,091 PARROT 0S JTR36 0,092 PARROT 0S JTRS6 0,093 PARROT 0S ITR76 0,092
PARROT O5 JTR17 0,093 PARROT OS JTR37 0,092 PARROT OS JTRS7 0,094 PARROT 0S JTR77 0,092
PARROT 05 JTR18 0,091 PARROT 05 JTR38 0,092 PARROT 05 JTRS8 0,094 PARROT 05 JTR78 0,099
PARROT 05 JTR19 0,091 PARROT 05 JTR39 0,092 PARROT 05 JTR59 0,096 PARROT 05 JTR79 0,094
PARROT OS JTR20 0,091 PARROT OS JTR40 0,097 PARROT OS JTR60 0,092 PARROT 0S8 JTR80 0,095
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DISTRIBUCIGN APLICACION TIEMPO (s) DISTRIBUCION APLICACION TIEMPO (5)  DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCIGN APLICACION TIEMPO(S]I_

PARROT 05 RSMANGLER1 0,595 PARROTOS  RSMANGLER21 0,608 PARROT 05 RSMANGLERAL 0,986 PARROT 05 RSMANGLER61 0,627
PARROT 05 RSMANGLER2 0,658 PARROTOS  RSMANGLER22 0,662 PARROT 05 RSMANGLERA2 0,893 PARROT 05 RSMANGLER62 1,233
PARROT 05 RSMANGLER3 0,603 PARROTOS  RSMANGLER23 0,634 PARROT 05 RSMANGLER43 0,771 PARROT 05 RSMANGLER63 0,751
PARROT 05 RSMANGLER4 0,642 PARROTOS  RSMANGLER24 0,655 PARROT 05 RSMANGLERA4 0,801 PARROT 05 RSMANGLER64 0,666
PARROT 05 RSMANGLERS 0,601 PARROTOS  RSMANGLER2S 0,766 PARROT 05 RSMANGLERA45 0,663 PARROT 05 RSMANGLER6S 0,972
PARROT 05 RSMANGLERG 0,663 PARROTOS  RSMANGLER26 1,076 PARROT 05 RSMANGLERA6 0,622 PARROT 05 RSMANGLER66 1,069
PARROT OS RSMANGLER7 0,612 PARROTOS  RSMANGLER27 0,655 PARROT OS RSMANGLERAT 0,96 PARROT OS RSMANGLER67 0,649
PARROT OS RSMANGLERS 0,667 PARROTOS  RSMANGLER28 0,693 PARROT OS RSMANGLER48 0,789 PARROT OS RSMANGLER68 0,614
PARROT OS RSMANGLERS 0,607 PARROTOS  RSMANGLER29 0,617 PARROT OS RSMANGLER49 1,688 PARROT OS RSMANGLER63 1,254
PARROTOS  RSMANGLER1O 0,66 PARROTOS  RSMANGLER30 0,618 PARROT OS RSMANGLERS0 0,662 PARROT OS RSMANGLER70 0,815
PARROTOS  RSMANGLERLL 0,609 PARROTOS  RSMANGLER31 0,704 PARROT OS RSMANGLERS1 0,693 PARROT OS RSMANGLER71 0,645
PARROTOS  RSMANGLER12 0,656 PARROTOS  RSMANGLER32 0,782 PARROT OS RSMANGLERS2 0,605 PARROT OS RSMANGLER72 0,555
PARROTOS  RSMANGLERIL3 0,621 PARROTOS  RSMANGLER33 0,689 PARROT OS RSMANGLERS3 0,694 PARROT OS RSMANGLER73 0,606
PARROTOS  RSMANGLER14 0,665 PARROTOS  RSMANGLER34 0,642 PARROT OS RSMANGLERS4 0,594 PARROT OS RSMANGLER74 1,068
PARROTOS  RSMANGLERIS 0,628 PARROTOS  RSMANGLER35 0,765 PARROT OS RSMANGLERSS 0,774 PARROT OS RSMANGLER7S 0,632
PARROTOS  RSMANGLERL6 0,659 PARROTOS  RSMANGLER36 0,667 PARROT OS RSMANGLERS6 0,618 PARROT OS RSMANGLER76 0,905
PARROTOS  RSMANGLER17 0,597 PARROTOS  RSMANGLER37 0,679 PARROT OS RSMANGLERS7 0,578 PARROT OS RSMANGLER77 0,59
PARROTOS  RSMANGLER1S 0,662 PARROTOS  RSMANGLER38 0,624 PARROT OS RSMANGLERS8 0,582 PARROT OS RSMANGLER78 0,591
PARROTOS  RSMANGLERLS 0,609 PARROTOS  RSMANGLER39 0,635 PARROT OS RSMANGLERS9 0,585 PARROT OS RSMANGLER73 0,591
PARROTOS  RSMANGLER20 0,65 PARROTOS  RSMANGLER4D 0,687 PARROT OS RSMANGLERGD 0,586 PARROT OS RSMANGLERS0 0,586

DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)
PARROT 05 CEWLL 1,14 PARROT OS CEWL21 1,022 PARROT OS CEWLAL 1,01 PARROT OS CEWL61 1,06
PARROT 05 CEWL2 1,059 PARROT OS CEWL22 1,003 PARROT OS CEWLA2 1,039 PARROT 05 CEWL62 1,014
PARROT 05 CEWL3 1,026 PARROT OS CEWL23 1,034 PARROT O CEWLA3 1,068 PARROT 05 CEWL63 1,02
PARROT 05 CEWL4 1,057 PARROT OS CEWL24 1,07 PARROT OS CEWL44 1,06 PARROT 05 CEWL64 1,038
PARROT 05 CEWLS 1,033 PARROT OS CEWL25 1 PARROT OS CEWLAS 1,055 PARROT 05 CEWL6S5 1,019
PARROT 05 CEWLG 1,037 PARROT OS CEWL26 1,036 PARROT OS CEWL46 1,036 PARROT OS CEWL66 1,016
PARROT OS CEWLT 1,018 PARROT OS CEWLZ7 1,033 PARROT OS CEWL4T 1,036 PARROT OS CEWL67 1,084
PARROT 03 CEWLE 1,076 PARROT OS CEWL28 1,027 PARROT OS CEWL4S 1,004 PARROT OS CEWL68 1,053
PARROT 05 CEWL9 1,002 PARROT OS CEWL29 1,11 PARROT OS CEWL49 1,067 PARROT OS CEWL69 1,009
PARROT 05 CEWL10 1,03 PARROT OS CEWL30 1,392 PARROT OS CEWL50 1,044 PARROT 05 CEWL70 1,043
PARROT 05 CEWL11 1,039 PARROT OS CEWL3L 1,05 PARROT O CEWLS1 1,022 PARROT 05 CEWL7L 1,092
PARROT 05 CEWL12 1,013 PARROT OS CEWL32 1,05 PARROT OS CEWLS2 1,01 PARROT 05 CEWL72 1,074
PARROT 05 CEWL13 1,015 PARROT OS CEWL33 0,987 PARROT OS CEWLS3 1,027 PARROT 05 CEWL73 1,077
PARROT 05 CEWL14 1,007 PARROT OS CEWL34 1 PARROT OS CEWLS4 1,004 PARROT OS CEWL74 1,157
PARROT 05 CEWL1S 1,034 PARROT OS CEWL35 1,053 PARROT OS CEWLSS 1,013 PARROT OS CEWL7S 1,198
PARROT 03 CEWL16 1,007 PARROT OS CEWL36 1,007 PARROT OS CEWLS6 1,038 PARROT OS CEWL76 1,061
PARROT 05 CEWL17 1,033 PARROT OS CEWL37 1,024 PARROT OS CEWLS? 1,028 PARROT OS CEWL77 1,027
PARROT 05 CEWL18 1,012 PARROT OS CEWL38 1,006 PARROT OS CEWLSS 1,027 PARROT 05 CEWL7S 1,157
PARROT 05 CEWL19 1,099 PARROT OS CEWL39 1,011 PARROT O CEWL53 1,053 PARROT 05 CEWL79 1,015
PARROT 05 CEWL20 1,036 PARROT OS CEWL40 1,085 PARROT OS CEWLE0 1,023 PARROT 05 CEWLSD 1,02

- - — - - . - - .

DISTRIBUCION  APLICACION TIEMPO (s) DISTRIBUCION  APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)
PARROT O HASHCAT1 0,012 PARROT OS HASHCAT21 0,004 PARROT 0S HASHCAT41 0,005 PARROT 05 HASHCATE1 0,004
PARROT OS HASHCAT2 0,005 PARROT OS HASHCAT22 0,005 PARROT 08 HASHCAT42 0,004 PARROT 05 HASHCATE2 0,004
PARROT OS5 HASHCAT3 0,009 PARROT OS HASHCAT23 0,008 PARROT 05 HASHCAT43 0,01 PARROT 05 HASHCAT63 0,005
PARROT OS5 HASHCAT4 0,006 PARROT OS HASHCAT24 0,004 PARROT 05 HASHCAT44 0,004 PARROT 05 HASHCATE4 0,007
PARROT OS5 HASHCATS 0,005 PARROT OS HASHCAT25 0,009 PARROT 05 HASHCAT45 0,004 PARROT 05 HASHCAT65 0,008
PARROT OS5 HASHCAT6 0,008 PARROT OS HASHCAT26 0,005 PARROT 05 HASHCAT46 0,007 PARROT 05 HASHCAT66 0,005
PARROT OS5 HASHCAT7 0,004 PARROT OS HASHCAT27 0,005 PARROT 05 HASHCATA? 0,004 PARROT 05 HASHCATE7 0,005
PARROT OS HASHCATS 0,004 PARROT OS HASHCAT28 0,005 PARROT OS HASHCAT48 0,004 PARROT OS HASHCAT6E3 0,004
PARROT OS HASHCATS 0,01 PARROT OS HASHCAT29 0,006 PARROT OS HASHCAT49 0,009 PARROT OS HASHCAT69 0,005
PARROT OS HASHCAT10 0,004 PARROT OS HASHCAT320 0,008 PARROT OS HASHCATS0 0,004 PARROT 0S HASHCAT70 0,01
PARROT OS HASHCAT11 0,005 PARROT OS HASHCAT31 0,005 PARROT OS HASHCATS1 0,004 PARROT 03 HASHCAT71 0,004
PARROT OS HASHCAT12 0,007 PARROT OS HASHCAT32 0,023 PARROT OS HASHCATS2 0,006 PARROT 03 HASHCAT72 0,006
PARROT O HASHCAT13 0,004 PARROT OS HASHCAT33 0,004 PARROT 0S HASHCATS3 0,004 PARROT 05 HASHCAT73 0,004
PARROT O HASHCAT14 0,005 PARROT OS HASHCAT34 0,005 PARROT 0S HASHCATS4 0,009 PARROT 05 HASHCAT74 0,004
PARROT O HASHCAT15 0,01 PARROT OS HASHCAT35 0,004 PARROT 0S HASHCATSS 0,005 PARROT 05 HASHCAT75 0,005
PARROT OS5 HASHCAT16 0,004 PARROT OS HASHCAT36 0,005 PARROT 05 HASHCATS6 0,005 PARROT 05 HASHCAT76 0,009
PARROT OS5 HASHCAT17 0,007 PARROT OS HASHCAT37 0,005 PARROT 05 HASHCATS? 0,004 PARROT 05 HASHCAT77 0,004
PARROT OS5 HASHCAT18 0,004 PARROT OS HASHCAT33 0,011 PARROT 05 HASHCATS8 0,007 PARROT 05 HASHCAT73 0,007
PARROT OS5 HASHCAT19 0,004 PARROT OS HASHCAT39 0,004 PARROT 05 HASHCATS9 0,008 PARROT 05 HASHCAT79 0,004
PARROT OS5 HASHCAT20 0,01 PARROT OS HASHCATA40 0,006 PARROT 05 HASHCATE0 0,005 PARROT 05 HASHCATB0 0,014

DISTRIBUCION APLICACION TIEMPO (s) | DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)
PARROT 08 CRUNCH1 3,015 PARROT 05 CRUNCH21 3,004 PARROT OS CRUNCHA1 3,008 PARROT 05 CRUNCHE1 3,004
PARROT OS CRUNCH2 3,018 PARROT 05 CRUNCH22 3,003 PARROT OS CRUNCHA42 3,004 PARROT 05 CRUNCH62 3,005
PARROT OS5 CRUNCH3 3,02 PARROT 05 CRUNCH23 3,005 PARROT O CRUNCH43 3,007 PARROT 05 CRUNCH63 3,005
PARROT OS5 CRUNCH4 3,012 PARROT 05 CRUNCH24 3,007 PARROT OS CRUNCHa4 3,009 PARROT 05 CRUNCHE4 3,004
PARROT OS5 CRUNCHS 3,014 PARROT 05 CRUNCH25 3,013 PARROT OS CRUNCH45 3,004 PARROT 05 CRUNCH65 3,004
PARROT OS CRUNCH6 3,012 PARROT 0S CRUNCH26 2,006 PARROT OS CRUNCH46 3,005 PARROT 05 CRUNCH66 3,002
PARROT OS CRUNCH7 3,014 PARROT OS CRUNCH27 2,006 PARROT OS CRUNCHA47 3,008 PARROT OS CRUNCH67 3,004
PARROT OS CRUNCHS 3,004 PARROT 0S CRUNCH28 3,011 PARROT OS CRUNCH43 3,008 PARROT O3 CRUNCH63 3,006
PARROT OS CRUNCH3 3,002 PARROT 0S CRUNCH29 3,009 PARROT OS CRUNCH48 3,003 PARROT O3 CRUNCH69 3,007
PARROT OS CRUNCH10 3,002 PARROT 05 CRUNCH30 3,004 PARROT OS CRUNCHS0 3,004 PARROT 05 CRUNCH70 3,003
PARROT 08 CRUNCH11 3,003 PARROT 05 CRUNCH31 3,011 PARROT OS CRUNCHS1 3,006 PARROT 05 CRUNCH71 3,005
PARROT OS5 CRUNCH12 3,006 PARROT 05 CRUNCH32 3,007 PARROT O CRUNCHS2 3,007 PARROT 05 CRUNCH72 3,006
PARROT OS5 CRUNCH13 3,007 PARROT 05 CRUNCH33 3,004 PARROT O CRUNCHS3 3,004 PARROT 05 CRUNCH73 3,003
PARROT OS5 CRUNCH14 3,006 PARROT 05 CRUNCH34 3,004 PARROT OS CRUNCHS4 3,004 PARROT 05 CRUNCHT74 3,003
PARROT OS5 CRUNCH15 3,006 PARROT 05 CRUNCH35 3,006 PARROT OS CRUNCHS5 3,004 PARROT 05 CRUNCH75 3,002
PARROT OS CRUNCH16 2,007 PARROT OS CRUNCH36 3,002 PARROT OS CRUNCHS6 3,004 PARROT OS CRUNCHT6 3,002
PARROT OS CRUNCH17 2,008 PARROT OS CRUNCH37 2,006 PARROT OS CRUNCHS7 3,007 PARROT OS CRUNCHT7 3,004
PARROT OS CRUNCH18 3,003 PARROT 0S CRUNCH38 3,009 PARROT OS CRUNCHS8 3,028 PARROT O3 CRUNCH78 3,003
PARROT OS CRUNCH19 3,005 PARROT 0S CRUNCH39 3,005 PARROT OS CRUNCHS9 3,005 PARROT O3 CRUNCH79 3,004
PARROT OS CRUNCH20 3,005 PARROT 05 CRUNCH40 3,01 PARROT OS CRUNCHE0 3,007 PARROT 05 CRUNCHS0 3,004
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DISTRIBUCIGN APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO ()  DISTRIBUCIGN APLICACION TIEMPO (s)  DISTRIBUCIGN APLICACION TIEMPO (s)
PARROT OS AIRODUMPL 10,478 PARROT OS AIRODUMP21 2,514 PARROT OS AIRODUMP41 1,695 PARROT OS AIRODUMP61 1,506
PARROT OS AIRODUMP2 2,511 PARROT OS AIRODUMP22 3,12 PARROT OS AIRODUMP42 1,9 PARROT OS AIRODUMP62 6,172
PARROT O3 AIRODUMP3 6,172 PARROT 03 AIRODUMP23 2,511 PARROT OS AIRODUMPA3 3,53 PARROT 0S AIRODUMP63 1,699
PARROT O3 AIRODUMPA 5572 PARROT 03 AIRODUMP24 5,155 PARROT OS AIRODUMP44. 2,105 PARROT 0S AIRODUMP64. 2,511
PARROT O3 AIRODUMPS 4,142 PARROT 03 AIRODUMP25 2,712 PARROT O3 AIRODUMPAS 2,717 PARROT 08 AIRODUMP65 1,702
PARROT 05 AIRODUMPS 2,715 PARROT 05 AIRODUMP26 9,219 PARROT 05 AIRODUMP46 6,577 PARROT 05 AIRODUMPEE 5,355
PARROT 05 AIRODUMP7 6,377 PARROT 05 AIRODUMP27 1,905 PARROT 05 AIRODUMP47 1,699 PARROT 05 AIRODUMPE7 2,105
PARROT 05 AIRODUMPS 2,326 PARROT 05 AIRODUMP28 5,155 PARROT 05 AIRODUMP4S 6,778 PARROT 05 AIRODUMPES. 5,356
PARROT 05 AIRODUMPY 8,385 PARROT 05 AIRODUMP29 2,919 PARROT 05 AIRODUMP43 2,914 PARROT 05 AIRODUMP6E3 1,906
PARROT 05 AIRODUMP10 2,309 PARROT 05 AIRODUMP30 3,532 PARROT 05 AIRODUMP50 8,009 PARROT 05 AIRODUMP70 11,87
PARROT 05 AIRODUMP11 4,75 PARROT 05 AIRODUMP31 1,905 PARROT 05 AIRODUMP51 2,106 PARROT 05 AIRODUMP71 2,922
PARROT 05 AIRODUMP12 2,522 PARROT 05 AIRODUMP32 6,982 PARROT 05 AIRODUMP52 2,521 PARROT 05 AIRODUMP72 11,659
PARROT 05 AIRODUMP13 3,735 PARROT 05 AIRODUMP33 2,1 PARROT 05 AIRODUMPS3 1,707 PARROT 05 AIRODUMPT73 1,434
PARROT OS AIRODUMP14 4,952 PARROT OS AIRODUMP34 11,181 PARROT OS AIRODUMP54 3,323 PARROT OS AIRODUMP74 3,53
PARROT OS AIRODUMP15 5,151 PARROT OS AIRODUMP35 1,698 PARROT OS AIRODUMPSS 1,698 PARROT OS AIRODUMPTS 2,72
PARROT O3 AIRODUMP16 10,443 PARROT 03 AIRODUMP36 1,699 PARROT OS AIRODUMPS6 7,394 PARROT 0S AIRODUMP76 8,203
PARROT O3 AIRODUMP17 2,305 PARROT 03 AIRODUMP37 1,904 PARROT OS AIRODUMPS7 1,492 PARROT 0S AIRODUMP77 2,311
PARROT 03 AIRODUMP13 4,762 PARROT 03 AIRODUMP33 6,173 PARROT O3 AIRODUMP58 1,703 PARROT OS AIRODUMP78. 9,458
PARROT 05 AIRODUMP19 3,12 PARROT 05 AIRODUMP33 6,578 PARROT 05 AIRODUMPS3 1,501 PARROT 05 AIRODUMPT73 1,696
PARROT 05 AIRODUMP20 2,719 PARROT 05 AIRODUMP40 1,699 PARROT 05 AIRODUMPEO 1,508 PARROT 05 AIRODUMPSO 2,518

DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)
PARROT OS5 AIREPLAYL 3,896 PARROT 05 AIREPLAY21 3,836 PARROT O AIREPLAYAL 3,95 PARROT 05 AIREPLAYGL 4,043
PARROT OS5 AIREPLAY2 3,773 PARROT 05 AIREPLAY22 4,093 PARROT OS AIREPLAY42 3,82 PARROT 05 AIREPLAY62 3,958
PARROT OS5 AIREPLAY3 3,866 PARROT 05 AIREPLAY23 4,004 PARROT OS AIREPLAY43 4,115 PARROT 05 AIREPLAYG3 3,929
PARROT OS5 AIREPLAY4 6,329 PARROT 05 AIREPLAY24 3,837 PARROT OS AIREPLAYA4 3,935 PARROT 05 AIREPLAY64 3,349
PARROT OS AIREPLAYS 4,063 PARROT OS AIREPLAY25 3,823 PARROT OS AIREPLAY4S 3,933 PARROT OS AIREPLAYGS 3,954
PARROT OS AIREPLAY6 2,854 PARROT OS AIREPLAY26 3,875 PARROT OS AIREPLAYA6 4,102 PARROT OS AIREPLAYG6 3,975
PARROT OS AIREPLAY7 3,852 PARROT 0S AIREPLAY27 3.8 PARROT OS AIREPLAYA7 4,094 PARROT O3 AIREPLAY67 3,915
PARROT OS AIREPLAYS 4,839 PARROT 03 AIREPLAY28 3,9 PARROT OS AIREPLAY4S 4,031 PARROT O3 AIREPLAY6S 3,934
PARROT 08 AIREPLAY9 3,751 PARROT 05 AIREPLAY29 3,868 PARROT OS AIREPLAY49 3,854 PARROT 05 AIREPLAY69 3,971
PARROT 08 AIREPLAY10 6,659 PARROT 05 AIREPLAY30 3,814 PARROT OS AIREPLAYS0 3,96 PARROT 05 AIREPLAY70 4,039
PARROT OS5 AIREPLAY1L 3,709 PARROT 05 AIREPLAY31 3,887 PARROT O AIREPLAYSL 3,968 PARROT 05 AIREPLAY7L 4,024
PARROT OS5 AIREPLAY12 4,096 PARROT 05 AIREPLAY32 3,998 PARROT O AIREPLAY52 4,008 PARROT 05 AIREPLAY72 3,95
PARROT OS5 AIREPLAY13 4,016 PARROT 05 AIREPLAY33 3,845 PARROT OS AIREPLAYS3 3,975 PARROT 05 AIREPLAY73 3,99
PARROT OS5 AIREPLAY14 3,791 PARROT 05 AIREPLAY34 3,897 PARROT OS AIREPLAY54 3,809 PARROT 05 AIREPLAY74 3,854
PARROT OS AIREPLAY1S 6,919 PARROT OS AIREPLAY35 2,854 PARROT OS AIREPLAYSS 3,82 PARROT OS AIREPLAY7S 3,87
PARROT OS AIREPLAY16 2,686 PARROT OS AIREPLAY36 2,878 PARROT OS AIREPLAYS6 3,823 PARROT OS AIREPLAY76 3,782
PARROT OS AIREPLAY17 3,82 PARROT 0S AIREPLAY37 3,794 PARROT OS AIREPLAYS7 3,854 PARROT O3 AIREPLAY77 3,971
PARROT OS AIREPLAY1S 3,885 PARROT 0S AIREPLAY38 3,974 PARROT OS AIREPLAYSE 3,899 PARROT O3 AIREPLAY78 3,896
PARROT OS AIREPLAY19 4,047 PARROT 05 AIREPLAY39 3,888 PARROT OS AIREPLAYS9 3,934 PARROT 05 AIREPLAY79 3,842
PARROT 08 AIREPLAY20 3,932 PARROT 05 AIREPLAY40 3,82 PARROT OS AIREPLAY60 3,75 PARROT 05 AIREPLAYS0 4,057

DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)
PARROT OS AIRCRACKL 1,349 PARROT OS AIRCRACK21 2,375 PARROT OS AIRCRACK41 1,397 PARROT OS AIRCRACKG1 1,575
PARROT 0S AIRCRACK2 2,384 PARROT OS AIRCRACK22 1,603 PARROT OS AIRCRACK42 2,311 PARROT OS AIRCRACK62 2,229
PARROT 03 AIRCRACK3 1,458 PARROT O3 AIRCRACK23 2,416 PARROT OS AIRCRACK43 2,213 PARROT O3 AIRCRACK63 1,935
PARROT 03 AIRCRACK4 2,208 PARROT O3 AIRCRACK24 2,287 PARROT OS AIRCRACK44 1,43 PARROT O3 AIRCRACK64 1,76
PARROT 03 AIRCRACKS 2,325 PARROT O3 AIRCRACK2S 1,721 PARROT OS AIRCRACK4S 2,27 PARROT O3 AIRCRACKES 2,25
PARROT 03 AIRCRACKE 1,409 PARROT O3 AIRCRACK26 1,903 PARROT OS AIRCRACK46 1,842 PARROT O3 AIRCRACKE6 1,694
PARROT 03 AIRCRACKT 2,367 PARROT O3 AIRCRACK27 2,247 PARROT OS AIRCRACK47 1,73 PARROT O3 AIRCRACKE7 1,937
PARROT 05 AIRCRACKS 2,438 PARROT OS AIRCRACK28 1,371 PARROT 05 AIRCRACK4S 2,213 PARROT OS AIRCRACKES 2,252
PARROT 05 AIRCRACKS 1,653 PARROT 05 AIRCRACK29 2,453 PARROT 05 AIRCRACK49 1,506 PARROT 05 AIRCRACKE9 1,412
PARROT 05 AIRCRACK10 2,13 PARROT 05 AIRCRACK30 2,553 PARROT 05 AIRCRACKS0 2,154 PARROT 05 AIRCRACK70 2,18
PARROT 05 AIRCRACK11 2,421 PARROT 05 AIRCRACK31 1,977 PARROT 05 AIRCRACKS1 2,398 PARROT 05 AIRCRACK71 2,071
PARROT 05 AIRCRACK12 1,879 PARROT 05 AIRCRACK32 1,698 PARROT 05 AIRCRACKS2 1,875 PARROT 05 AIRCRACK72 1,699
PARROT 05 AIRCRACK13 1,991 PARROT 05 AIRCRACK33 2,275 PARROT 05 AIRCRACKS3 1,809 PARROT 05 AIRCRACK73 2,205
PARROT 05 AIRCRACK14 2,415 PARROT 05 AIRCRACK34 1,771 PARROT 05 AIRCRACK54 2,227 PARROT 05 AIRCRACK74 1,992
PARROT 05 AIRCRACK1S 2,265 PARROT 05 AIRCRACK35 1,924 PARROT 05 AIRCRACKSS 1,435 PARROT 05 AIRCRACK7S 1,581
PARROT 05 AIRCRACK16 1,64 PARROT 05 AIRCRACK36 2,34 PARROT 05 AIRCRACKS6 2,205 PARROT 05 AIRCRACK76 2,194
PARROT 05 AIRCRACK17 2,366 PARROT 05 AIRCRACK37 2,793 PARROT 05 AIRCRACKS7 2,187 PARROT 05 AIRCRACK77 1,585
PARROT 05 AIRCRACK1S 2,197 PARROT 05 AIRCRACK38 1,461 PARROT 05 AIRCRACKSS 1,422 PARROT 05 AIRCRACK7S 1,911
PARROT 05 AIRCRACK19 1,535 PARROT 05 AIRCRACK39 2,188 PARROT 05 AIRCRACK53 2,291 PARROT 05 AIRCRACK79 2,189
PARROT 05 AIRCRACK20 2,373 PARROT 05 AIRCRACKAD 2,206 PARROT 05 AIRCRACK60 2,018 PARROT 05 AIRCRACKS0 1,671

DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCION APLICACION TIEMPO (s) DISTRIBUCION APLICACION TIEMPO (s)  DISTRIBUCION APLICACION TIEMPO (s)
PARROT OS5 MDK3-1 11,393 PARROT OS MDK3-21 1,463 PARROT 05 MDK3-41 2,119 PARROT 05 MDK3-61 3,14
PARROT OS5 MDK3-2 2,618 PARROT OS MDK3-22 1,629 PARROT 05 MDK3-42 6,055 PARROT 05 MDK3-62 2,974
PARROT OS5 MDK3-3 3,772 PARROT OS MDK3-23 2,131 PARROT 05 MDK3-43 2,724 PARROT 05 MDK3-63 5,695
PARROT OS5 MDK3-4 6,124 PARROT OS MDK3-24 2,673 PARROT 05 MDK3-44 3,665 PARROT 05 MDK3-64 2,966
PARROT OS MDK3-5 3,613 PARROT OS MDK3-25 4,188 PARROT OS MDK3-45 5,097 PARROT OS MDK3-65 11,109
PARROT OS MDK3-6 2,343 PARROT OS MDK3-26 3,201 PARROT OS MDK3-46 2,175 PARROT OS MDK3-66 4,82
PARROT OS MDK3-7 3,401 PARROT OS MDK3-27 2,598 PARROT OS MDK3-47 3,469 PARROT 03 MDK3-67 2,005
PARROT OS MDK3-8 3,278 PARROT OS MDK3-28 1,912 PARROT OS MDK3-48 2,783 PARROT 03 MDK3-68 3,902
PARROT OS MDK3-3 2,243 PARROT OS MDK3-29 2,238 PARROT OS MDK3-49 3,501 PARROT 03 MDK3-69 1,51
PARROT O MDK3-10 2,248 PARROT OS MDK3-30 2,613 PARROT 0S MDK3-50 2,32 PARROT 05 MDK3-70 2,011
PARROT O MDK3-11 3,318 PARROT OS MDK3-31 2,646 PARROT 0S MDK3-51 1,497 PARROT 05 MDK3-71 4,603
PARROT OS5 MDK3-12 4,311 PARROT OS MDK3-32 2,529 PARROT 05 MDK3-52 1,693 PARROT 05 MDK3-72 4,507
PARROT OS5 MDK3-13 2,918 PARROT OS MDK3-33 5,582 PARROT 05 MDK3-53 3,766 PARROT 05 MDK3-73 1,997
PARROT OS5 MDK3-14 2,129 PARROT OS MDK3-34 6,06 PARROT 05 MDK3-54 3,711 PARROT 05 MDK3-74 1,582
PARROT OS5 MDK3-15 2,992 PARROT OS MDK3-35 3,684 PARROT 05 MDK3-55 4,649 PARROT 05 MDK3-75 2,647
PARROT OS5 MDK3-16 2,39 PARROT OS MDK3-36 4,722 PARROT 05 MDK3-56 2,332 PARROT 05 MDK3-76 3,009
PARROT OS MDK3-17 3,543 PARROT OS MDK3-37 2,909 PARROT OS MDK3-57 4,369 PARROT OS MDK3-77 1,668
PARROT OS MDK3-18 1,899 PARROT OS MDK3-38 4,511 PARROT OS MDK3-58 6,751 PARROT OS MDK3-78 3,646
PARROT OS MDK3-19 2,333 PARROT OS MDK3-39 2,23 PARROT OS MDK3-59 3,179 PARROT OS MDK3-79 2,525
PARROT OS MDK3-20 2,489 PARROT OS MDK3-40 2,454 PARROT OS MDK3-60 5,336 PARROT 03 MDK3-80 2,021
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DISTRIBUCION
PARROT 05
PARROT 05
PARROT 05
PARROT 05
PARROT 05
PARROT 05
PARROT 0§
PARROT 0§
PARROT 0§
PARROT 0§
PARROT 0§
PARROT OS
PARROT OS
PARROT OS
PARROT OS
PARROT 0S
PARROT 0S
PARROT 0S
PARROT 0S
PARROT 0S

APLICACION
COWPATTYL
COWPATTY2
COWPATTY3
COWPATTY4
COWPATTYS
COWPATTY6
COWPATTY?7
COWPATTYS
COWPATTY9
COWPATTY10
COWPATTY11
COWPATTY12
COWPATTY13
COWPATTY14
COWPATTY15
COWPATTY16
COWPATTY17
COWPATTY18
COWPATTY19
COWPATTY20

TIEMPO (s)
2,039
2,173
3,021
2,213
2,965
3,024

2,9
2,924
3,009
3,026
3,028
3,025
3,098
3,092
2,984
3,186
3,023
3,159
3,487
2,975

DISTRIBUCION
PARROT 05
PARROT 05
PARROT 05
PARROT 05
PARROT 05
PARROT OS
PARROT 0§
PARROT 0§
PARROT 0§
PARROT 0§
PARROT OS
PARROT OS
PARROT OS
PARROT OS
PARROT OS
PARROT OS
PARROT OS
PARROT OS
PARROT OS
PARROT OS

APLICACION

COWPATTY21
COWPATTY22
COWPATTY23
COWPATTY24
COWPATTY25
COWPATTY26
COWPATTY27
COWPATTY28
COWPATTY29
COWPATTY30
COWPATTY31
COWPATTY32
COWPATTY33
COWPATTY34
COWPATTY35
COWPATTY36
COWPATTY37
COWPATTY38
COWPATTY39
COWPATTY40

TIEMPO (s)
3479
2,864
3,118
3,01
2,824
3,224
3,106
2,862
2,946
2,685
2,965
2,674
2,753
2,95
2,716
2,866
2,889
2,654
2,915
2,614

DISTRIBUCION
PARROT 05
PARROT 05
PARROT 05
PARROT 05
PARROT 05
PARROT 05
PARROT OS
PARROT OS
PARROT OS
PARROT OS
PARROT OS
PARROT 08
PARROT 08
PARROT 08
PARROT 08
PARROT 05
PARROT 0S
PARROT 0S
PARROT 0S
PARROT 0S

APLICACION
COWPATTY41
COWPATTY42
COWPATTY43
COWPATTY44
COWPATTY45
COWPATTY46
COWPATTY47
COWPATTY48
COWPATTY49
COWPATTYS0
COWPATTY51
COWPATTY52
COWPATTYS3
COWPATTY54
COWPATTYS5
COWPATTYSE
COWPATTYS?
COWPATTYS8
COWPATTYS3
COWPATTYE0

TIEMPO (s)
2,697
2,845
2,853
2,746
3,168
2,744
2,304
2,832
2,832
3,323
2,773
2,822
2,096
2,94
2,933
2,928
2,949
2,927
2,967
3,122

DISTRIBUCION
PARROT 05
PARROT 05
PARROT 05
PARROT 05
PARROT 05
PARROT OS
PARROT 0§
PARROT 0§
PARROT 0§
PARROT 0§
PARROT OS
PARROT OS
PARROT OS
PARROT OS
PARROT OS
PARROT OS
PARROT OS
PARROT OS
PARROT OS
PARROT OS

APLICACION

COWPATTY61
COWPATTY62
COWPATTY63
COWPATTY64
COWPATTY65
COWPATTY66
COWPATTY67
COWPATTY68
COWPATTY6S
COWPATTY70
COWPATTY71
COWPATTY72
COWPATTY73
COWPATTY74
COWPATTY75
COWPATTY76
COWPATTY77
COWPATTY78
COWPATTY73
COWPATTYS0

TIEMPO (s)

3,003
3,007
3,011
3,029
3,035
2,952
2,921
2,958
2,983
2,738
2,933
2,868
2,711
2,866
2,8

2,965
3,006
2,71

2,903
3,164
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