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RESUMEN 

La información es el recurso más preciado que una persona o empresa posee, es por esto por 

lo que la seguridad que se requiere para mantener su confidencialidad, integridad y 

disponibilidad, dependerán de que tan a la vanguardia se encuentre con respecto a la 

ciberseguridad, más específicamente al análisis de vulnerabilidades que tenga pueda poseer 

el sistema de información. 

En el presente trabajo se detallan las etapas de una auditoria informática con la ejecución de 

aplicaciones y herramientas que se usan para descubrir posibles vulnerabilidades existentes 

dentro de la red de la Escuela de Educación Básica San Felipe Neri, a través de informes que 

comparan los resultados obtenidos por dos distribuciones de software libre orientadas al 

hacking ético y pentesting. 

Además de esto se propone aplicar un protocolo de seguridad que podría ayudar a mitigar 

una vulnerabilidad, haciendo énfasis en el uso de un exploit, el cual trata de un script con 

comandos que pueden hacer que la vulnerabilidad no sea explotada con fines maliciosos y 

repercuta en su sistema de información. 

Palabras claves: ciberseguridad, hacking ético, pentesting, Kali Linux, Parrot OS. 
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1. CAPÍTULO I. INTRODUCCION. 

1.1  Introducción  

 La información es uno de los recursos más importantes que posee una empresa, debido a 

que, si se accede a esta sin consentimiento y con intenciones maliciosas, puede poner en 

riesgo su productividad. Según Bertolín existe la necesidad de que la confidencialidad, la 

disponibilidad, la integridad y el uso autorizado de la información deba ser presidida por 

expertos debidamente capacitados para que sean quienes aseguren, gestionen y mantengan 

la seguridad de la información en sus sistemas ante las posibles amenazas presentes y futuras 

[1].  

De acuerdo con la compañía ISOTools Excellence, la ciberseguridad [2], es aquella 

disciplina que mediante técnicas de detección y prevención prioriza la seguridad de la 

información considerando los tres ejes de seguridad que toda empresa posee [3]. 

Respaldando la idea anterior, el Área de Normativa y Servicios de Ciberseguridad del Centro 

Criptológico Nacional de España menciona que respetar la privacidad y la libertad de las 

personas en el ámbito de la ciberseguridad es un concepto que los países de primer mundo 

tienen en cuenta debido al enorme impacto que tiene a nivel empresarial e incluso a nivel 

nacional e internacional con la finalidad de asegurar la prosperidad de la sociedad [4]. 

En la historia de la ciberseguridad específicamente en el año 1903, el mundo conoció a Nevil 

Maskelyne, quien además de ser un prominente mago e inventor de origen británico, es 

conocido como el primer hacker de la historia debido a que pudo colarse exitosamente en 

una transmisión inalámbrica de telégrafo y acceder a la información de dicha transmisión. 

Por otro lado, se puede hablar de la primera ocasión en que una persona (Capitán Crunch) 

con intenciones para nada buenas, pudo burlar los sistemas de una central telefónica 

consiguiendo que pueda hacer llamadas de largas distancias simplemente usando un silbato 

común y corriente, es por esto por lo que a este personaje se lo conoce como el primer 

ciberdelincuente.[5] 

Más adelante en 1971 apareció el primer virus de tipo informático llamado Creeper, el 

mismo que fue el causante de infiltrarse no solo en una computadora, sino que viajaba por 

toda la red y aunque no era malicioso, es este el acontecimiento primicia para lo que hoy en 

día se conozcan, desarrollen y originen nuevos virus o programas malignos que afectan un 

dispositivo electrónico. Posteriormente en 2017 se descubrió que un ramsomeware (ataque 

malicioso que asigna una clave desconocida a la información del propietario para que quien 

lo ejecute pueda cobrar una recompensa por la clave) fue el protagonista del mayor ataque 

informático de la historia, con un alcance de alrededor de 200 000 computadores en más de 

120 países a nivel mundial. 

En la actualidad en los ataques cibernéticos, no es menester que los atacantes estén presentes 

para alterar la información, causando daños que quizás sean irreparables para una empresa, 

incluso pudiendo detener sus actividades, reportando grandes pérdidas. Es por esta razón que 

existen las pruebas de penetración (pentesting) [6],[7], las cuales a través de diferentes 

técnicas autorizadas, controladas y supervisadas buscan vulnerabilidades para de esta 

manera protegerse de los posibles ataques a sus sistemas. Es por esta razón que existen 
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programas, distribuciones o incluso sistemas operativos (tanto gratuitos como de paga) 

orientados a la ciberseguridad, los cuales son útiles en cuanto a detectar, solucionar o mitigar 

las posibles amenazas que se encuentren en el proceso de análisis de la información.  

Indagando acerca de las distribuciones de software libre orientadas a la ciberseguridad se 

puede encontrar una gran variedad de estas, como por ejemplo Kali Linux [8], [9] la cual es 

una distribución gratuita y sirve para realizar auditorías informáticas. Por otra parte, Parrot 

OS [10-11], es otra distribución que también está inmersa en el mundo de la protección de 

la información al tener herramientas dedicadas a la ciberseguridad. Estas y otras 

distribuciones pueden ser consideradas para encontrar y detectar probables amenazas.  

El presente trabajo de investigación tiene como objetivo analizar la información y aplicar 

técnicas de pentesting en distribuciones dedicadas a la ciberseguridad, con el fin de encontrar 

y analizar posibles vulnerabilidades y posteriormente realizar un informe de estas posibles 

fallas o necesidades, de manera que sirvan para poder tomar medidas de prevención y 

protección de la información proveniente de la red de la Escuela de Educación Básica San 

Felipe Neri, la misma que se ubica en la avenida Saint Amand Mondroun S/N Francisco 

Roca, en la ciudad de Riobamba en la provincia de Chimborazo. Además, se pretende 

comparar distintas aplicaciones que están incluidas en las distribuciones mencionadas en 

base a un determinado aspecto dentro del proceso de la ejecución de las pruebas de 

penetración. 

1.2 Planteamiento del Problema 

La empresa ESET en el año 2018 realizó un informe sobre ataques a la información de las 

empresas latinoamericanas y se encontró que 2 de cada 3 de las empresas encuestadas fueron 

vulneradas en cuanto al acceso no autorizado en un 61%, robo de información en un 48% y 

la privacidad de la información en un 48%, además se suma a la lista de vulneraciones la 

infiltración de códigos maliciosos afectando al 57% de las empresas encuestadas [6]. Por 

estas razones se debería incluir la implementación de protocolos que protejan la información. 

Dentro de la institución únicamente se maneja como sistema de seguridad el uso de antivirus 

en sus equipos, además de esto se tiene conocimiento de que no cuentan con un equipo que 

funcione como servidor y que pueda mejorar el almacenamiento de la información y otros 

servicios propios de este equipo.  

Debido a estos datos se puede considerar que la seguridad informática que posee la red de la 

Escuela San Felipe Neri es muy básica, por lo que puede ser un blanco muy fácil para los 

atacantes el modificar, eliminar, difundir o perjudicar su información, haciendo que él o los 

servicios que brinda se vean interrumpidos, limitados o suprimidos parcial o totalmente. Es 

por esta razón que se van a realizan pruebas de penetración a fin de analizar las posibles 

vulnerabilidades existentes y posterior a esto proponer un protocolo para la protección de su 

información privada. 

1.3 Justificación 

Debido a esta necesidad de protección de la información es imprescindible que se procure el 

uso de técnicas que la resguarden y esto se logra a través de la ejecución y análisis de pruebas 

de penetración aplicadas a la red de la institución, es por ello que se utilizará software 
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especializado en ciberseguridad de tipo open source, los cuales realizarán todas las 

actividades pertinentes y de esta manera se pueda informar las probables fallas encontradas 

de tal forma que se puedan implementar un protocolo que solucione o mitiguen las 

potenciales amenazas encontradas. 

Con esta medida aplicada a la información, la Escuela de Educación Básica San Felipe Neri 

de la ciudad de Riobamba en la provincia de Chimborazo, tendrá pleno conocimiento de 

cuáles son sus posibles vulnerabilidades, por lo que además se propondrá un protocolo que 

pueda ayudar a mitigar la amenaza existente en caso de poseer la vulnerabilidad 

correspondiente y así prevenir ataques que invadan su privacidad de la información y se haga 

un uso inadecuado de la misma. 

1.4 Objetivos 

1.4.1 General 

Comparar distribuciones de software libre orientadas a la ciberseguridad usando técnicas de 

pentesting y herramientas de hacking ético con la finalidad de encontrar posibles 

vulnerabilidades dentro de la red en de la Escuela de Educación Básica San Felipe Neri de 

la ciudad de Riobamba en la provincia de Chimborazo. 

1.4.2 Específicos 

• Investigar y analizar técnicas de hacking ético haciendo uso de las aplicaciones 

dedicadas a realizar pruebas de penetración en distribuciones de software libre 

orientadas a la ciberseguridad, para encontrar posibles amenazas. 

• Comparar el tiempo de finalización del análisis de determinadas aplicaciones, 

ejecutándolas en ambas distribuciones bajo las mismas condiciones, para concluir a 

través de un análisis estadístico cuál de estas presenta mejores resultados con 

respecto a este parámetro. 

• Generar reportes detallados de las posibles amenazas o irregularidades encontradas 

posterior al análisis de la red, usando software dedicado a generación de reportes, de 

manera que se pueda informar oportunamente a la institución las posibles 

vulnerabilidades encontradas. 

• Proponer un protocolo de protección de la información de la red, explicando cómo 

se podría hacer uso de un exploit, de modo que el sistema de información pueda estar 

asegurado ante este posible tipo de vulnerabilidad. 
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2. CAPÍTULO II.  MARCO TEÓRICO.  

2.1 Marco Referencial  

En la siguiente sección se analizarán los conceptos fundamentales que están relacionados 

con la ciberseguridad, el hacking ético y las distribuciones de software libre que 

comúnmente se usan en el ámbito de las pruebas de pentesting. 

2.2 Conceptos básicos 

2.2.1 Información 

La información es el conjunto ordenado, comprensible y coherente de datos sobre algún 

tema, hecho o fenómeno cuya finalidad es la de reducir la incertidumbre y/o incrementar los 

conocimientos que se tengan con respecto a una determinada temática. 

2.2.2 Debilidades de la información 

➢ Amenaza 

Una amenaza es toda acción tomada en contra de una vulnerabilidad y que pueda causar la 

interrupción parcial o total de un sistema de información de una persona o empresa. 

➢ Vulnerabilidad 

Hace referencia a los fallos que pueden existir debido a la inadecuada configuración de un 

sistema operativo o en la implementación de aplicaciones.   

➢ Riesgo  

Se define como el nivel de exposición a la que se ve expuesta una vulnerabilidad y de cierto 

modo en cuanto puede afectar el rendimiento de una empresa. 

➢ Ataque 

Se trata de las acciones (intencionadas o inintencionadas) que aprovechan la existencia de 

una vulnerabilidad de modo pueda causar un impacto sobre el sistema de información. 

2.2.3 Ciberseguridad/ Seguridad de la información 

La ciberseguridad se define como un conjunto de técnicas y protocolos que sirvan para 

salvaguardar todos los bienes informáticos (tangibles e intangibles) que posee una 

determinada persona o empresa [12]. La ciberseguridad depende de la gestión y de los 

debidos procesos para encontrar y mitigar lo máximo posible las potenciales amenazas que 

se encuentren, garantizando así el cumplimiento de los tres principales ejes que procuran que 

la información este a salvo.  No obstante, existen personas que están en constante búsqueda 

de vulnerabilidades (hackers), de esta manera pueden obtener información privada y 

confidencial de una persona o empresa, lo que significarían terribles daños y perjuicios para 

el funcionamiento de estas [13].  
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La seguridad de la información es la encargada de proteger específicamente la información 

para que posea los tres ejes más importantes para su apropiada preservación. Los ejes de la 

información hacen referencia a la integridad, la disponibilidad y la confidencialidad que cada 

persona o empresa debe tener muy en cuenta [14]. 

La ISO/IEC (2016) habla sobre la seguridad de la información conceptualizándola como 

todo proceso, plan y acción para proteger la información a fin de que nadie pueda modificar, 

borrar, eliminar, sustituir, divulgar, interrumpir o acceder sin consentimiento de quienes si 

pueden realizar todas estas acciones mencionadas anteriormente [15]. 

2.2.4 Ejes de la seguridad de la información  

➢ Integridad 

La integridad consiste en que la información se mantenga intacta, que no pueda ser 

modificada por una persona que no tenga los correspondientes permisos, que no se pierda o 

que se vea comprometida. Una empresa puede fácilmente realizar copias de seguridad como 

medida de protección y monitorear su red con la finalidad de poder descubrir posibles 

intrusos o terceras personas ajenas o que no tengan acceso, además se puede auditar su 

sistema a fin de estar un paso más a la vanguardia en este aspecto. 

➢ Disponibilidad 

La disponibilidad permite que tanto la información, así como los dispositivos propios de la 

red estén en óptimas condiciones de funcionamiento para que puedan brindar el acceso en 

cualquier momento a la información a todas las personas debidamente autorizadas de manera 

oportuna, asegurando no solo la información sino la productividad de una empresa.  

➢ Confidencialidad 

La confidencialidad precautela que la información pueda ser usada y compartida solo con 

las personas que tengan acceso autorizado. Existen tres aspectos importantes a considerar en 

cuanto a la confidencialidad, el primero es la autenticación para saber si puede o no tener 

acceso, la segunda es que se puede cifrar la información es decir que no sea legible ni 

entendible para una persona ajena a dicho acceso y la tercera es otorgar privilegios a ciertas 

personas de tal modo que solo esas personas puedan conocer al respecto. 

2.2.5 Hacking ético 

El significado de hacking genera controversia ya que se tiene una idea muy superficial, la 

misma que se sabe afirma el poder acceder a información clasificada, sea esta con o sin 

permiso de su propietario.  Por otro lado, la palabra ético tiene un significado diferente, 

puesto que en base a determinadas acciones no infringe o perjudica ningún interés sino todo 

lo contrario. Ahora que si se habla de hacking ético se puede decir que es la disciplina que, 

mediante procesos de identificación de vulnerabilidades debidamente autorizados y 

supervisados, puede reducir o mitigar estas vulnerabilidades que posee no solo la 

información sino también la infraestructura de una empresa. Es por esta razón que al no 
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realizar este proceso es cuestión de tiempo para que sean explotadas por personas quienes 

pueden no tener buenas intenciones.[16] 

2.2.6 Pruebas de penetración o Pentesting 

Las pruebas de penetración o test de intrusión son un conjunto de ataques informáticos, los 

cuales buscan fallos y vulnerabilidades en los sistemas de información para posteriormente 

informarlos y que se puedan tomar medidas que protejan la información. [14] 

2.2.7 Sistema Operativo 

Es aquel software que está encargado de comunicarse con el usuario a través de una interfaz, 

para administrar los dispositivos que tenga una computadora o equipo electrónico. [17] 

2.2.8 Distribuciones de sistemas operativos 

Una distribución es un software (libre o de paga) que se instala en una computadora y que 

mantiene la información tanto local como la que se puede estar incluida en repositorios para 

conjuntamente hacer uso de herramientas propias para la configuración y administración de 

un sistema de información. [18]  

2.2.9 Virtualización  

Según VMware la virtualización es la capacidad de poder ejecutar y usar varios sistemas 

operativos, creando así máquinas virtuales (de tipo lógicas no tangibles) con la limitación 

que posean los recursos de la máquina física en la que se instalen dichas máquinas virtuales. 

Además de esto Tanenbaum asevera que la virtualización trata de imitar lo que un sistema 

físico realiza extendiendo o sustituyendo la interfaz que se posea. [19] 

2.2.10 Distribuciones de software libre orientadas al hacking ético  

➢ Kali Linux 

Es una distribución de Debian que se basa en GNU/Linux, es muy útil para realizar pruebas 

de penetración ya que posee herramientas orientadas a la seguridad de la información entre 

estas existen además herramientas para análisis forense e incluso para ingeniería inversa. La 

creadora de esta distribución es la empresa Offensive Security en el año 2013 y es una 

actualización mejorada de BackTrack Linux. [20] 

➢ Parrot OS 

Al igual que Kali es una distribución que está basada en Linux y que también posee 

herramientas para realizar pruebas de penetración a un sistema de información. No obstante, 

se puede encontrar aplicaciones que son única y exclusivamente de Parrot OS. De manera 

general ambas distribuciones poseen las mismas aplicaciones, pero una diferencia con Kali 

Linux radica en la dificultad para manejar estas distribuciones y es que Parrot OS es más 

sencilla de usar que Kali. [21] 
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3. CAPÍTULO III. METODOLOGIA. 

3.1 Metodología  

3.1.1 Tipo de investigación 

En el presente trabajo de investigación se analizarán los conceptos y definiciones descritos 

anteriormente en base a la metodología de tipo exploratoria debido a que este método hace 

referencia a un temática que si bien es cierto es ampliamente ilustrada de manera general, no 

es así cuando se requiere de un estudio específico, es decir que existen incontables fuentes 

de información sobre ciberseguridad, hacking ético, pruebas de penetración, etcétera, pero 

en el caso de un análisis comparativo de distribuciones de ciberseguridad son pocas las 

fuentes que se pueden encontrar al respecto.  

Es por esta razón que se pretende realizar el estudio correspondiente de tal manera que se 

intentará descubrir posibles vulnerabilidades dentro de la red, analizando y comparando las 

aplicaciones propias de las distribuciones con la finalidad de no solo aplicar los 

conocimientos que se tienen si no también poder generar ideas o conclusiones en base a los 

resultados obtenidos. 

Por otra parte, se considerará la metodología de tipo analítica-sintética la cual hace referencia 

a dos procesos que, si bien tienen significados relativamente opuestos, pueden llegar a 

complementarse dentro de la investigación, es decir que por un parte el método analítico se 

encarga de descomponer todas y cada una de las partes de una determinada temática con el 

propósito de analizar cada uno de estos aspectos por separado. No obstante, el método 

sintético parte del análisis específico para generar ideas o conocimientos generales. 

En el caso de las pruebas de penetración a un sistema de información, se desglosarán los 

procesos que conllevan estas pruebas para poder analizarlas por separado y verificar o no si 

existen vulnerabilidades, además se desea comparar aplicaciones específicas de estas 

distribuciones que realicen la misma finalidad en igualdad de condiciones y brindar un 

criterio en base a sus resultados, más aún una vez concluido el análisis se podrán generar 

criterios generales de cómo se encuentra la seguridad de la red antes y después de las 

pruebas, a fin de informar no solo las posibles vulnerabilidades, sino también medidas que 

ayuden a prevenir el que se realicen actividades que no estén autorizadas.  

3.2 Instrumentos de recolección de datos 

Para la realización de este trabajo investigativo se va a utilizar los siguientes instrumentos, 

mismos que constan con sus respectivas especificaciones. 

LAPTOP HP 

Fabricante HP 

Modelo  HP 240 G7 

Procesador Procesador Intel® Core ™ i5-8265U 

Memoria RAM DDR4 de 8 GB 

Almacenamiento 1 TB HDD 

Tarjeta de video Intel®UHD 620 
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Tabla 1 Especificaciones del computador para la ejecución de las aplicaciones 

TARJETA DE RED USB ATHEROS AR9271 

Fabricante WTXUP 

Chipset Atheros AR9271 

Antena 3 antenas dBi de 2.4 G Hz. 

Rango de frecuencias 2,412 - 2,483 GHz 

Canales canales de 1 ~ 11 (América) 

Seguridad WPA, WPA-PSK, WPA II-PSK. 

Tabla 2 Especificaciones de Tarjeta de red inalámbrica para el apartado de ataques Wifi 

3.3 Hipótesis de Investigación 

¿El tiempo de finalización de la ejecución de las aplicaciones de pentesting en la distribución 

estándar Kali Linux presenta mejores resultados en comparación con la distribución Parrot 

OS? 

3.4 Población y muestra 

3.4.1 Población 

La población para el estudio de esta investigación será los datos correspondientes al tiempo 

de finalización de cinco aplicaciones pertinentes para cada una de las cuatro actividades del 

proceso de análisis de vulnerabilidades de una auditoría, aplicadas en ambas distribuciones, 

las cuales serán puestos a prueba para acceder a su información. La toma de datos 

provenientes de estas aplicaciones se realizará por cinco días, dos veces diarias, cada semana, 

durante dos meses. Dando un total de 3200 datos. 

3.4.2 Muestra 

La muestra para esta investigación está compuesta por las variables independiente y 

dependiente. Para obtener el valor correspondiente al número de datos para la muestra se 

hace uso de la siguiente ecuación: 

𝑛 =
𝑍2 ∗ 𝑁 ∗ 𝑝 ∗ 𝑞

𝐸2 (𝑁 − 1) + 𝑍2 ∗ 𝑝 ∗ 𝑞
 

Donde: 

n: Tamaño de la muestra 

N: Tamaño de la población=3200 

Z: Unidad de desviación estándar con un nivel de confianza del 95%= 1.96 

p: Satisfacción positiva= 0.8 

q: Satisfacción negativa= 1-p= 0.2 

E: Error máximo permitido= 5%=0.05 

Una vez que se conoce cada parámetro de la ecuación anterior se procede a reemplazar sus 

valores, resultando:  

(1) 
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𝑛 =
(1.96)2 ∗ 3200 ∗ 0.8 ∗ 0.2

(0.05)2 (3200 − 1) + (1.96)2 ∗ 0.8 ∗ 0.2
 

 

𝑛 = 228.386 

Una vez calculado el tamaño de la muestra se tomarán los datos distribuidos de la siguiente 

manera: Los datos provenientes de las cinco aplicaciones propias de dos de las cuatro 

actividades aplicadas a ambas distribuciones, dos veces diarias por cinco días durante dos 

meses; o sea, 240 datos, los mismos que serán analizados estadísticamente con una prueba 

de comparación de distribuciones para muestras dependientes. 

3.5 Operacionalización de variables 

3.5.1 Independientes  

Variable Descripción Indicador 

 

 

Tipo de Distribución 

Permitirá determinar y 

comparar las distintas 

aplicaciones que poseen 

cada una 

Esta variable independiente 

puede tomar los siguientes 

valores cualitativos 

➢ Kali Linux 

➢ Parrot Os 

Tabla 3 Variable Independiente: Tipo de Distribución 

3.5.2 Variable Dependiente 

Variable Descripción Indicador 

 

Tiempo de finalización de 

análisis 

Se puede comprar el tiempo 

que le toma a cada una de las 

distribuciones para concluir 

una determinada prueba en 

las mismas condiciones 

Esta variable dependiente 

puede medirse en horas 

minutos o segundos según 

corresponda 

Tabla 4 Variable dependiente: Tiempo de finalización de análisis 

3.6 Procedimiento  

A continuación, se desarrollará el proceso pertinente para realizar una comparativa entre las 

distribuciones escogidas (Kali Linux y Parrot OS), es por esto por lo que se han seleccionado 

los pasos adecuados para que una vez que se ejecuten las aplicaciones de pentesting dentro 

de la red de la institución se pueda obtener información y posiblemente encontrar 

vulnerabilidades e intentar atacarlas.  

Lo primero que se empezará a hacer son los acuerdos legales, posteriormente se adentrará 

en la recolección de información y análisis de vulnerabilidades con la ejecución dichas 

herramientas y su respectiva comparación, luego de esto se estudiará el proceso de 

explotación de vulnerabilidades donde se propondrá un protocolo de manera que pueda 

ayudar a mitigar las posibles vulnerabilidades encontradas, haciendo énfasis al uso de 

exploits, finalmente se generarán reportes que puedan informar sobre los resultados 

obtenidos. 
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Además, es importante saber que para la selección de las aplicaciones que se ejecutarán 

posteriormente se ha tomado en cuenta los siguientes aspectos: deben estar ya instaladas en 

ambas distribuciones o que sean de fácil instalación, facilidad de ejecución, existencia de 

documentación bibliográfica y su respectivo idioma,  

3.6.1 Acuerdos Legales  

Antes de realizar las pruebas de penetración a cualquier sistema de información se debe saber 

que sin los permisos correspondientes del propietario o de quienes estén a cargo de la 

seguridad de la información, se estaría violando su privacidad y por ende esto puede 

conllevar serios problemas de tipo legal. [22] 

Para evitar esta situación lo que primero se recomienda hacer es definir el alcance de la 

intrusión, es decir que está permitido atacar y que no, tomando en cuenta las necesidades 

que tenga la institución, todo esto deberá estar debidamente documentado de manera legal.  

Posteriormente a esto se recomienda gestionar de manera adecuada el tiempo en el que 

conlleva realizar cada actividad, ya que puede darse el caso de un ataque real mientras se 

está haciendo las pruebas de penetración y podría ser culpa del encargado de realizar estas 

pruebas. [23] 

Es por estas razones que previo a realizar el proceso de la auditoría informática a la 

institución, se debe contar con la autorización pertinente por la persona que esté a cargo, la 

Dra. Ana Abarca, quien muy amablemente fue la encargada de remitir la respectiva 

autorización para poder realizar todo el proceso de la ejecución de las pruebas de penetración 

de la auditoría. Ver anexo 1 

3.6.2 Recolección de Información  

El siguiente paso es la recolección de información, es aquí donde el hacker debe prescindir 

de información preliminar como por ejemplo documentos, nóminas de empleados, lista de 

equipos, etc.  Puede obtenerse de manera directa (conversando con el personal o persona 

encargada) o indirecta (en medios digitales o redes sociales) siendo de gran utilidad para 

vulnerar la información privada de la red. El footprinting se divide en dos categorías siendo 

estas: interno y externo. [8], [22] 

➢ Footprinting Externo 

En la recolección de información se empieza externamente, es decir que, se investiga 

información sin el acceso a los sistemas de la red. En esta parte cabe mencionar que lo que 

se puede hacer es analizar servidores DNS (equipo especializado en cambiar el nombre de 

algún enlace URL a una dirección IP) con la finalidad de descubrir las direcciones IP de los 

equipos presentes en la red. También se puede recolectar información que permita saber que 

puertos existen y cuáles están abiertos e incluso muestra las funciones y servicios que prestan 

los equipos de la red. [8] Algunos ejemplos de las aplicaciones que se pueden usar para este 

apartado son: Whois, Nslookup, Dmitry, Sublist3r, The Harvester, Robtex, Netcraft, TinEye, 

Google Hacking, Shodan, Foca, Metagoofil, Creepy, Dnsdumpster, etc. [22] [23] 
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❖ Selección y ejecución de las aplicaciones de Footprinting Externo 

 Whois 

Se trata de una aplicación basada en el Protocolo de Control de Transmisión TCP, el mismo 

que realiza consultas con la finalidad de recolectar información como por ejemplo nombres 

de usuario, nombres de dominio o direcciones IP públicas. Otra habilidad de esta aplicación 

es que puede consultar y encontrar direcciones de correo electrónico, los cuales pueden 

ayudar a descubrir el o los dominios que se estén usando. Además de esto, se puede encontrar 

información como números telefónicos para realizar ataques de Ingeniería social. [22] 

Comandos necesarios 

Con la siguiente línea de comando se puede obtener la información detallada del servidor 

DNS del dominio escogido 

whois (nombre del dominio) 

Si se conecta a la red que se está analizando y se cambia el nombre del dominio por la 

dirección IP del host o equipo objetivo, se obtendrá detalles del registro de esa dirección IP. 

whois (dirección IP) 

Ejecución en Kali Linux 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 1. Análisis y tiempo de ejecución de Whois en Kali Linux-1 
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Figura 2 Análisis y tiempo de ejecución de Whois en Kali Linux-2 

 
Figura 3 Análisis y tiempo de ejecución de Whois en Kali Linux-3 

Ejecución en Parrot OS 
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Figura 4. Análisis y tiempo de ejecución de Whois en Parrot OS-1 

 
Figura 5 Análisis y tiempo de ejecución de Whois en Parrot OS-2 

 
Figura 6 Análisis y tiempo de ejecución de Whois en Parrot OS-3 
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Figura 7 Análisis y tiempo de ejecución de Whois en Parrot OS-4 

 Nslookup 

Esta aplicación sirve para realizar consultas a un servidor de tipo DNS, que de manera similar 

a Whois puede devolver datos como direcciones de correo electrónico o IP, nombre del 

dominio que se utilice, etc. Además, el uso de esta aplicación se lo realiza mediante un editor 

de línea de comandos, similar al típico CMD de Windows. [24] 

Comandos necesarios 

Con la siguiente línea de comando se puede obtener la información detallada del servidor 

DNS del dominio escogido. 

nslookup (nombre del dominio) 

Ejecución en Kali Linux                                

 
Figura 8. Análisis y tiempo de ejecución de Nslookup en Kali Linux 

Ejecución en Parrot OS 

 
Figura 9. Análisis y tiempo de ejecución de Nslookup en Parrot OS 
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 Dmitry 

Es una aplicación que está basada en el lenguaje de programación C, la misma que tiene la 

capacidad de realizar la recolección de tanta información como sea posible en base a un 

determinado equipo o host, tanto así que puede encontrar subdominios, direcciones de correo 

electrónico, información en cuanto a tiempos de actividad, etc. [25] 

Comandos necesarios 

Para realizar el análisis del dominio en Dmitry se usará el siguiente comando, el cual, entre 

la información resultante que obtiene, puede brindar la dirección IP del dominio que se 

analice, las direcciones de los dominios y subdominios que use el servidor DNS e incluso 

analiza los puertos que se usan y si están abiertos o no. 

dmitry (nombre del dominio) 

Al igual que la aplicación nslookup se puede realizar el footprinting externo facilitando a la 

aplicación la dirección del host que se desea analizar, a este proceso se lo conoce como 

recolección de análisis por resolución inversa, es decir que normalmente se usa el nombre 

del dominio y se obtiene direcciones IP, pero si se ingresa direcciones IP se encontrará el 

nombre de los dominios involucrados. 

dmitry (dirección IP) 

Ejecución en Kali Linux 

 
Figura 10 Análisis y tiempo de ejecución de Dmitry en Kali Linux-1 
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Figura 11 Análisis y tiempo de ejecución de Dmitry en Kali Linux-3 

 
Figura 12. Análisis y tiempo de ejecución de Dmitry en Kali Linux-3  

Ejecución Parrot OS 
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Figura 13 Análisis y tiempo de ejecución de Dmitry en Parrot OS-1 

 
Figura 14 Análisis y tiempo de ejecución de Dmitry en Parrot OS-2 

 
Figura 15 Análisis y tiempo de ejecución de Dmitry en Parrot OS-3 
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Figura 16. Análisis y tiempo de ejecución de Dmitry en Parrot OS-4 

 Dnsrecon 

Es una aplicación cuya finalidad es la recolectar información para encontrar subdominios de 

forma online. Las direcciones de los subdominios permiten reconocer al dominio principal 

y encontrar subdominios que son parte de la información de su sitio web. [15] 

Comandos necesarios 

De manera similar usaremos la aplicación y el dominio de interés con el siguiente comando, 

de modo que se obtengan la dirección IP del servidor DNS y específicamente los 

subdominios que tenga. 

dnsrecon -d (nombre de dominio) 

                 Ejecución en Kali Linux                                    

 
Figura 17. Análisis y tiempo de ejecución de Dnsrecon en Kali Linux 

Ejecución en Parrot OS 

 

Figura 18. Análisis y tiempo de ejecución de Dnsrecon en Parrot OS 
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 The Harvester 

Es una herramienta que permite detectar los subdominios de un sitio web, es así como esta 

aplicación usa motores de búsqueda tales como Google, Yahoo, Bing, etc. Es muy potente 

ya que además de esto puede encontrar API’s o paneles de administración. [26]  

Comandos necesarios 

La cadena de comandos necesaria a más de especificar el nombre de la aplicación detalla 

con -d el dominio que se va a analizar, con -l el número de respuestas que se espera y con -

b los motores de búsqueda en los que se buscará recolectar la información. 

theHarvester -d (nombre de dominio) -l (número de respuestas) -b all 

Ejecución en Kali Linux 

 
Figura 19 Análisis y tiempo de ejecución de The Harvester en Kali Linux-1 

 
Figura 20 Análisis y tiempo de ejecución de The Harvester en Kali Linux-2 
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Figura 21. Análisis y tiempo de ejecución de The Harvester en Kali Linux-3 

Ejecución en Parrot OS 

 
Figura 22. Análisis y tiempo de ejecución de The Harvester en Parrot OS-1 
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Figura 23 Análisis y tiempo de ejecución de The Harvester en Parrot OS-2 

➢ Fingerprinting Interno 

Una vez que se conozcan al menos qué equipos existen en la red, se procede a obtener 

información en específico de uno de estos equipos y luego se podrá ir escalando de tal 

manera que, al iniciar este proceso puede que se tenga acceso a un equipo secundario con 

permisos restringidos, pero mientras se escale a los demás dispositivos se podrá alcanzar el 

acceso a equipos que tengan acceso ilimitado para realizar cualquier acción. Algunos 

ejemplos de las aplicaciones que se pueden usar para este apartado son: Nmap, Wireshark, 

Tcpdump, P0f, Satori, Network Miner, Dnsenum, Nslookup, Snmpcheck, Nbtscan y 

Enum4linux, Ike-scan. [22] [23] 

❖ Selección y Ejecución de aplicaciones de Fingerprinting Interno 

 Nmap 

Se trata de una aplicación que permite hacer la exploración de una red con la finalidad de 

encontrar dispositivos específicamente su dirección IP, además de esto, puede encontrar la 

versión del sistema operativo que usa cada dispositivo e incluso que servicios ofrece dentro 

de la red analizada. [24] 

Comandos necesarios 

En este caso se analizarán direcciones IP, que pueden ser las que se encuentran en los hosts 

de la red, para buscar los dispositivos que se encuentran activos y también los puertos que 

se encuentren abiertos, es por esto por lo que, se utiliza el nombre de la aplicación 

acompañado de la dirección IP de la red mostrando como resultado las direcciones IP de los 

dispositivos o hosts activos y la versión que se esté ejecutando en los puertos que encuentre. 

nmap (dirección IP) 

Ejecución en Kali Linux 

 
Figura 24 Análisis y tiempo de ejecución de Nmap en Kali Linux-1 
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Figura 25 Análisis y tiempo de ejecución de Nmap en Kali Linux-2 

 
Figura 26. Análisis y tiempo de ejecución de Nmap en Kali Linux-3 

Ejecución en Parrot OS 
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Figura 27 Análisis y tiempo de ejecución de Nmap en Parrot OS-1 

 
Figura 28 Análisis y tiempo de ejecución de Nmap en Parrot OS-2 
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Figura 29. Análisis y tiempo de ejecución de Nmap en Parrot OS-3 

 Wireshark 

Hace referencia a un analizador de paquetes, el cual está encargado de capturar y monitorizar 

los paquetes que transitan por la red y mostrarlos de manera detallada para conocer la 

información que se maneja. [27] 

Comandos necesarios 

En este caso se puede analizar la red para determinar que dispositivos se encuentran y así 

tener una idea de cómo se encuentra la topología de la red, para ello se usará el siguiente 

comando: 

wireshark 

Es aquí donde a diferencia de las demás aplicaciones, esta posee una ventana propia, en la 

cual se procederá a realizar captura de paquetes de datos (TCP, UDP, IP, HTTP, ICMP, etc.) 

que se generen dependiendo de la IP de la interfaz a analizar y se mostrará en pantalla en 

capas, es decir, información como la longitud de las tramas de los paquetes, las direcciones 

MAC involucradas, las direcciones IP que poseen los dispositivos, etc.  

Ejecución en Kali Linux 

 

 
Figura 30. Análisis y tiempo de ejecución de Wireshark en Kali Linux-1 
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Figura 31 Análisis y tiempo de ejecución de Wireshark en Kali Linux-2 

 
Figura 32 Análisis y tiempo de ejecución de Wireshark en Kali Linux-3 

Ejecución en Parrot OS 

 
Figura 33. Análisis y tiempo de ejecución de Wireshark en Parrot OS-1 
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Figura 34 Análisis y tiempo de ejecución de Wireshark en Parrot OS-2 

 
Figura 35 Análisis y tiempo de ejecución de Wireshark en Parrot OS-3 

 
 

Figura 36 Análisis y tiempo de ejecución de Wireshark en Parrot OS-4 

 Dnsenum 

Es una herramienta que se encarga de enumerar la información de tipo DNS, es decir los 

dominios, subdominios (direcciones que se categorizan fungiendo como extensiones del 

dominio principal), las direcciones IP, etc. Una vez encontrados todos estos elementos 

incluso se puede crear un mapa de la red que se está auditando. [28] 

Comandos necesarios 
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Con esta aplicación y el nombre del dominio al que se desea analizar se puede obtener desde 

la dirección IP del host, el nombre de los servidores e incluso el correo electrónico del 

dominio. Para esto se utilizará el siguiente comando 

dnsenum (nombre del dominio) 

Ejecución en Kali Linux                                  

 
Figura 37. Análisis y tiempo de ejecución de Dnsenum en Kali Linux 

Ejecución en Parrot OS 

 

Figura 38. Análisis y tiempo de ejecución de Dnsenum en Parrot OS 

 Nbtscan 

Esta aplicación también está encargada de realizar el análisis de datos que viajan por la red 

de interés, así como por ejemplo la dirección IP y la dirección MAC del host analizado e 

inclusive puede encontrar el nombre con el que ha sido llamada este dispositivo en cuestión. 

[29]. También se puede realizar consultas de resolución inversa, es decir que en vez de 

ingresar el nombre del dominio se puede analizar una red con su respectiva dirección IP. 

Comandos necesarios 

Para la correcta ejecución de este programa se utilizará los siguientes comandos 

nbtscan (dirección IP) 
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Ejecución en Kali Linux 

 
Figura 39. Análisis y tiempo de ejecución de Nbtscan en Kali Linux 

Ejecución en Parrot OS 

 
Figura 40.Análisis y tiempo de ejecución de Nbtscan en Parrot OS 

 Amass 

Esta es una aplicación que sirve para escanear un dominio y encontrar subdominios de la red 

analizada, de tal manera que se pueda seguir recopilando información. [30] 

Comandos necesarios 

En este caso se necesita hacer uso de la siguiente línea de código, la misma que usa el nombre 

de la aplicación, el dominio principal y un documento de texto donde se obtendrá los 

resultados en un documento de texto. 

amass enum -d (nombre del dominio) -o (nombre del archivo de texto) 

Ejecución en Kali Linux  

 
Figura 41. Análisis y tiempo de ejecución de Amass en Kali Linux 

Ejecución en Parrot OS 
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Figura 42. Análisis y tiempo de ejecución de Amass en Parrot OS 

3.6.3 Análisis de vulnerabilidades  

En cuanto al análisis de vulnerabilidades se requieren de pruebas que ataquen principalmente 

las contraseñas ya sean locales o la contraseña de la red inalámbrica que se use, además de 

esto, se puede atacar las aplicaciones web.  En esta investigación se realizará el ataque a 

contraseñas locales y el análisis de contraseña de la red de la institución. 

➢ Ataque a contraseñas locales 

Normalmente se consideran tres formas de atacar contraseñas cuando se realiza pentesting. 

La primera de ellas es simplemente pensar en contraseñas que comúnmente se usan, es decir, 

fechas de cumpleaños, nombres de familiares o mascotas, expresiones de uso diario, etc. La 

segunda forma consiste en utilizar diccionarios de claves, se podría decir que es el proceso 

automatizado de la primera forma, en los cuales se utilizan hashes (claves que han sido 

alteradas mediante un código en específico) y que mediante las aplicaciones de seguridad se 

puede obtener la clave que se busca. La tercera forma es una evolución a estas dos anteriores, 

se denomina ataque por rainbow tables y esta se encarga de encontrar claves, pero a 

diferencia de las anteriores es que trabaja incluso con contraseñas cifradas, que por lo general 

son muy complicadas de descifrar. Algunos ejemplos de las aplicaciones que se pueden usar 

para este apartado son: John The Ripper, Medusa, Ncrack, Wordlists, Crunch, Hashcat, 

Cewl, Ophcrack. 

Para que este proceso pueda ser más eficiente se debe especificar el tipo de algoritmo hash 

que se ha usado de manera que, las aplicaciones antes mencionadas puedan descubrir la 

contraseña más rápidamente, es por esta razón que también se usará la aplicación de 

identificación de hashes llamada hash-identifier, la cual se ejecuta con este mismo comando 

y luego de esto solamente se debe especificar el hash necesario y mostrará en pantalla el o 

los posibles nombres del algoritmo que se ha utilizado para cifrar dicha clave. [22] [23] 

❖ Selección y Ejecución de las aplicaciones de Ataque a contraseñas locale 

 John the Ripper 

Es una aplicación que emplea la técnica de fuerza bruta para descifrar contraseñas. 

Generalmente detecta contraseñas de nivel bajo, es decir, fácil de adivinar, por lo que usará 

ataques por diccionarios comparando la cadena de caracteres que tenga el hash 
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correspondiente a una contraseña con hashes que vienen en un diccionario hasta encontrar 

la coincidencia de cual era dicha clave. [31] 

Comandos necesarios 

Una vez que se obtiene el o los hashes necesarios, así como el nombre del algoritmo de 

hasheo usado, lo que se procede a hacer es encontrar el documento que contiene el hash y 

escribir el siguiente comando que intentará encontrar la contraseña que ha sido hasheada. En 

este caso se encontró un hash en código MD5, cuyo contenido era la contraseña 12345. 

john --format=Raw-(algoritmo del hash) (nombre del archivo) 

Ejecución en Kali                                           

 
Figura 43. Análisis y tiempo de ejecución de John The Ripper en Kali Linux 

Ejecución en Parrot 

 

Figura 44. Análisis y tiempo de ejecución de John The Ripper en Parrot OS 

 Rsmangler 

Se trata de una aplicación que se puede usar como complemento para el proceso de ataque a 

contraseñas ya que puede tomar un listado de contraseñas y generar varias combinaciones y 

permutaciones a partir de ese listado generando así más posibilidades de poder descifrar 

dicha clave. [32] 

Comandos necesarios 

Rsmangler trabaja con el nombre de la aplicación en sí, un archivo donde se encuentren 

posibles contraseñas generalmente puede ser las de un diccionario que ya se haya usado y el 

nombre de un archivo nuevo para que pueda exportar las nuevas contraseñas a dicho archivo 
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rsmangler -f (ruta del archivo o diccionario) -o (ruta del archivo de los resultados) 

Para la ejecución de rsmangler en ambas distribuciones se ha tomado en cuenta un archivo-

diccionario donde constan las siguientes claves: (abc ;123; ./*) para que puedan generarse 

las combinaciones pertinentes.  

Ejecución en Kali:  

 
Figura 45. Análisis y tiempo de ejecución de Rsmangler en Kali Linux 

Ejecución en Parrot 

 
Figura 46. Análisis y tiempo de ejecución de Rsmangler en Parrot OS 

 Cewl 

Esta es una herramienta online, la cual analiza una dirección web y puede generar un archivo 

de texto con las palabras más usadas o que sea potenciales claves para que el usuario pueda 

tenerlas a su disposición, inclusive puede llegar a conocer el o los correos electrónicos que 

se usan comúnmente. [33] 

Comandos necesarios 

Para poder ejecutar esta aplicación se debe tener en cuenta el nombre de la aplicación, si la 

página que se piensa analizar puede contener o no direcciones de correo electrónico 

importantes, la ruta o el nombre del archivo donde se guardarán las nuevas palabras y la 

dirección de la página: 

cewl -e -w (ruta del archivo) (página web a analizar) 

Es necesario tener en cuenta tanto el nombre del archivo donde se obtendrá los resultados 

(cewl1) y la página web a analizar (https://web.whatsapp.com/). Obteniendo así: 

Ejecución en Kali 

https://web.whatsapp.com/
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Figura 47. Análisis y tiempo de ejecución de Cewl en Kali Linux-1 

 

Figura 48 . Análisis y tiempo de ejecución de Cewl en Kali Linux-2 

Ejecución en Parrot OS 
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Figura 49. Análisis y tiempo de ejecución de Cewl en Parrot OS 

 Hashcat 

Realiza la búsqueda de contraseñas a partir de hashes, los cuales son algoritmos que protegen 

las contraseñas cambando su contenido por otro ilegible. Es así como esta aplicación es muy 

buena en cuanto al tiempo en que tarda para descubrir esta información y que puede ser 

usada con facilidad. [34] 

Comandos necesarios 

Como se menciona anteriormente se utilizará la herramienta hash-identifier para que el 

crakeo de la contraseña sea más rápido, después en la terminal se deberá escribir el siguiente 

comando, donde código del algoritmo dependerá de la asignación dada al algoritmo de 

hasheo que se tenga (consultar el manual) y modo de ataque se utilizará el código para 

ataques de diccionario. Se usará el diccionario rockyou.txt el mismo que es el más usado 

para este tipo de ataques a contraseñas. Ver Anexo 2  

hashcat -m (código del algoritmo de hasheo) -a (modo de ataque) (ruta del archivo 

donde está el hash) (nombre del diccionario a usar) 

Ejecución en Kali Linux 
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Figura 50 Análisis y tiempo de ejecución de Hashcat en Kali Linux-1 

 

 
Figura 51. Análisis y tiempo de ejecución de Hashcat en Kali Linux-2  

Ejecución en Parrot OS 

 
Figura 52. Análisis y tiempo de ejecución de Hashcat en Parrot OS 
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 Crunch 

Es una aplicación que a más de ayudar a descifrar una contraseña permite crear diccionarios 

con combinaciones de caracteres, teniendo como parámetros una longitud mínima y máxima, 

de esta manera se podrá tener acceso a claves que una vez que se compare entre hashes se 

pueda obtener la contraseña deseada. [35] 

Comandos necesarios 

Para empezar a usar Crunch se debe considerar que en la generación de claves se encuentran 

caracteres como letras mayúsculas, minúsculas, números y símbolos, es por eso por lo que 

esta aplicación usa (“,”, “@”, “%”, “^”) respectivamente generando las combinaciones 

posibles con la longitud mínima y máxima igual a la longitud de la contraseña requerida.  

crunch (longitud de la contraseña) (longitud de la contraseña) -t (, @% ^) -o (nombre 

archivo donde se guardarán las combinaciones.txt) 

Ejecución en Kali 

 
Figura 53. Análisis y tiempo de ejecución de Crunch en Kali Linux 

Ejecución en Parrot OS 

 
Figura 54. Análisis y tiempo de ejecución de Crunch en Parrot OS 

➢ Ataques a redes Wifi 

Existen aplicaciones que están orientadas a descifrar contraseñas de tipo WPA y WPA2, es 

decir, claves que son propias de la conexión a internet que tenga la red. Antes de considerar 

este tipo de ataques se debe saber que se requiere de una tarjeta de red inalámbrica, puesto 

que está será la encargada de comunicarse con los dispositivos que se encuentran en la red 
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por medio de internet, es por esta razón que se debe configurar adecuadamente para su 

posterior uso (configuración en modo monitor).  

Esta etapa al igual que las demás es muy importante ya que una vez que se tiene la contraseña 

correspondiente se puede incluso envenenar o suplantar equipos que brindan el servicio de 

internet. Algunos ejemplos de las aplicaciones que se pueden usar para este apartado son: 

Aircrack-ng, Kismet, Pixiewps, Reaver, Wifite, Fern wifi craker. [22] [23] 

➢ Selección y ejecución de las aplicaciones de Ataques a redes Wifi 

 Airodump-ng 

Esta es una herramienta que permite al atacante o pentester descubrir las redes que se 

encuentran alrededor y mostrar las principales características de dichas redes. [36]   

Comandos necesarios 

Para analizar la red con la aplicación airodump-ng se buscará la red que se desea atacar, 

encontrando así parámetros como el nombre de la red, su canal y su BSSID (identificador 

único de una red). Es por esto por lo que se usan los siguientes comandos: 

airodump-ng (nombre de la tarjeta de red + la terminación mon) 

También se puede encontrar los dispositivos conectados a la red, basta usar la siguiente línea 

de comandos, considerando asignar un nombre de archivo en el que posteriormente se 

realizará una captura del tráfico de esa red: 

airodump-ng -c (número del canal) –-bssid (bssid de la red) -w (nombre de archivo de 

captura de tráfico) (nombre de la tarjeta de red + terminación mon) 

Ejecución en Kali Linux 

 
Figura 55. Análisis y tiempo de ejecución de Airodump-ng en Kali Linux 

Ejecución en Parrot OS 
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Figura 56. Análisis y tiempo de ejecución de Airodump-ng en Parrot OS 

 Aireplay-ng 

Aireplay-ng es una aplicación que sirve para generar tráfico de datos entre el dispositivo 

atacante y la víctima de manera que pueda generarse el código handshake para 

posteriormente intentar ser crakeado con la aplicación Aircrack-ng [37] 

Comandos necesarios 

Para el siguiente paso se recomienda ejecutar los siguientes comandos en una nueva ventana 

de terminal puesto que se generará tráfico, para ello se necesita de la siguiente aplicación: 

aireplay-ng -0 9 -a (bssid de la red) -c (bssid de la estación) (nombre de la tarjeta de red 

+ terminación mon) 

A continuación, se generará un código denominado handshake el cual servirá para encontrar 

la contraseña de la red wifi. 

Ejecución en Kali Linux 

 

Figura 57. Análisis y tiempo de ejecución de Aireplay-ng en Kali Linux 

Ejecución en Parrot OS 

 
Figura 58 Análisis y tiempo de ejecución de Aireplay-ng en Parrot OS-1 
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Figura 59. Análisis y tiempo de ejecución de Aireplay-ng en Parrot OS-2 

 Aircrack-ng 

Es una herramienta cuya finalidad es la de crakear claves de tipo Wifi, tales como WEP y 

WPA/WPA2-PSK. Se encarga específicamente de encontrar las contraseñas y claves de la 

red, a través de la captura de paquetes cifrados, no sin antes apoyarse en la ejecución de 

aplicaciones previas para su uso, es decir, Airodump-ng y Aireplay-ng.  [38] 

Comandos necesarios 

Se necesitará del nombre de la aplicación, el comando para usar el código handshake, el 

comando para ocupar el diccionario pertinente y la captura de tráfico.  

aircrack-ng -b (código handshake) -w (nombre de diccionario) (nombre del archivo de 

captura de trafico.cap) 

 

Figura 60. Análisis y tiempo de ejecución de Aircrack-ng en Kali Linux 

Ejecución en Parrot OS 
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Figura 61 Análisis y tiempo de ejecución de Aircrack-ng en Parrot OS-1 

 

Figura 62. Análisis y tiempo de ejecución de Aircrack-ng en Parrot OS-2 

 Mdk3 

Se puede usar esta herramienta para atacar una red Wifi y desautenticar o sacar de la red a 

los usuarios y desactivar el punto de acceso, enviando paquetes de información, los cuales 

falsifican la red con solicitudes de autenticación, irrumpiendo en el rendimiento normal del 

dispositivo y sacándolo de la red.[39] 

Comandos necesarios 

Se usará el nombre de la aplicación, además del nombre de la tarjeta de red en modo monitor, 

el comando para desvincular el o los dispositivos de la red, el número del canal y la lista 

negra con las direcciones MAC a excluir. 

mdk3 (nombre de la tarjeta en modo monitor) d -c (número del canal de la red) -b 

(archivo de Lista negra con MAC’s ) 

Ejecución en Kali Linux 

 

Figura 63. Análisis y tiempo de ejecución de Mdk3 en Kali Linux 
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Ejecución en Parrot OS 

 

Figura 64. Análisis y tiempo de ejecución de Mdk3 en Parrot OS 

 Cowpatty 

Cowpatty hace uso de un diccionario para realizar un ataque de fuerza bruta e intentar 

encontrar la clave de la red Wifi, para esto recoge el código handhake intercambiándolo por 

el de un usuario que realmente se haya conectado a la red de manera habitual. [40] 

Comandos necesarios 

En este caso usaremos el nombre de la aplicación seguido del comando asignado para hacer 

uso de un diccionario que permita encontrar la contraseña de la red, un archivo de captura 

de tráfico de la red similar a como se hizo con Aircrak-ng y el ESSID o nombre de la red 

atacada. 

cowpatty -f (ruta del diccionario a usar) -r (archivo de captura de tráfico) -s (“nombre 

de la red a atacar”) 

Ejecución en Kali Linux 

 
Figura 65. Análisis y tiempo de ejecución de Cowpatty en Kali Linux 

Ejecución en Parrot OS 
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Figura 66. Análisis y tiempo de ejecución de Cowpatty en Parrot OS 

3.7 Análisis Estadístico 

A continuación, se realizará los procesos estadísticos correspondientes al análisis de las 

variables definidas en el apartado de población y muestra, de manera que se puedan 

comparar las dos distribuciones en las que se trabaja, a través de la recolección de los datos 

(población). Ver Anexo 3, el cual se ha obtenido una muestra de ciento veinte datos para 

cada distribución, y posteriormente utilizar los programas estadísticos R Commander y SPSS 

[41, 42].   

 

 
Figura 67 Recolección de datos de ambasdistribuciones-1 
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Figura 68 Recolección de datos de ambasdistribuciones-2 

3.7.1 Test de normalidad  

 Una vez que se ha recogido los datos para la población y se ha seleccionado la muestra 

adecuadamente, se procede a aplicar la prueba de normalidad, de manera que se sepa si los 

daros recogidos (tiempo de finalización de la ejecución de las aplicaciones) se distribuyen 

normalmente o si lo hacen de forma libre, ya que este análisis servirá para determinar si se 

deben aplicar pruebas paramétricas o no paramétricas según corresponda. 

➢ Test de normalidad de Liliefors en los datos de Kali Linux 

 
Figura 69. Test de Liliefors para Kali Linux 
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Figura 70. Distribución de datos para Kali Linux 

RESUMEN: 

Establecer la hipótesis nula y 

alternativa 

Ho: KALI.LINUX se distribuye 

normalmente 

Ha: KALI.LINUX no se distribuye normalmente 

Nivel de significancia α=0.05 

Estadístico D=0.21064 

P-valor 2.683*10-14 es menor a 0.05 

Tomar la decisión: 

Se rechaza la hipótesis nula, KALI.LINUX no se distribuye normalmente con el 

95% de confianza. 

Tabla 5 Resumen test de normalidad de Kali Linux 

➢ Test de normalidad en los datos de Parrot OS 

 

Figura 71 Test de Liliefors para Parrot OS 
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Figura 72 Distribución de datos para Parrot OS 

RESUMEN:  

Establecer la hipótesis nula y 

alternativa  

Ho: PARROT.OS se distribuye 

normalmente 

Ha: PARROT.OS no se distribuye normalmente 

Nivel de significancia α=0.05 

Estadístico D=0.27924 

P-valor 2.2*10-16 es menor a 0.05 

Tomar la decisión: 

Se rechaza la hipótesis nula, PARROT.OS no se distribuye normalmente con el 

95% de confianza. 

Tabla 6 Resumen test de normalidad de Parrot OS. 

➢ Test de Normalidad para la diferencia de ambas muestras  

 
Figura 73 Test de normalidad para la media de ambas distribuciones 

Se observa que las variables no se distribuyen normalmente por lo tanto se ejecutará una 

prueba no paramétrica de Wilcoxon para variables dependientes o relacionadas  
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3.7.2 Test de Wilcoxon para muestras relacionadas o dependientes  

 
Figura 74 Test de Wilcoxon en R Commander 

 
Figura 75 Test de Wilcoxon en SPSS 

RESUMEN: 

Establecer la hipótesis nula y 

alternativa  

Ho: El tiempo de finalización de 

las aplicaciones de KALI.LINUX 

es menor al tiempo de finalización 

de las aplicaciones de 

PARROT.OS 

Ha: El tiempo de finalización de 

las aplicaciones de KALI.LINUX 

no es menor al tiempo de 

finalización de las aplicaciones de 

PARROT OS 

Nivel de significancia α=0.05 

Estadístico V= 6613 

P-valor 2.842*10-15 es menor a 0.05 
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Tomar la decisión: 

Se rechaza la hipótesis nula, es decir que, el tiempo de la distribución 

PARROT.OS presenta menor tiempo de finalización con respecto a la 

distribución estándar KALI.LINUX.  

Tabla 7 Resumen de la prueba de Wilcoxon 
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4. CAPÍTULO IV. RESULTADOS Y DISCUSIÓN 

4.1 Generación de reportes 

La generación de reportes sirve para dar a conocer todos y cada uno de los procesos 

debidamente explicados, no sin antes saber que existen dos tipos de reportes que un hacker 

debe realizar, el primero es un reporte de tipo ejecutivo, es decir que se informará de manera 

no muy detallada, pero se debe considerar hablar de las posibles amenazas encontradas y lo 

que se sugiere realizar para mitigar o reducir el riesgo y evitar que puedan afectar el 

rendimiento de la productividad. Por otro lado, se debe realizar un informe de tipo técnico, 

es aquí donde se detalla minuciosamente las actividades realizadas ya que este informe estará 

dirigido hacia personas que comprendan los tecnicismos que conllevan todo el proceso de la 

realización de pruebas de penetración. [22] [23] A continuación se detallan cada una de las 

vulnerabilidades encontradas en la red haciendo uso de reportes técnicos, los mismos que 

también se encentran en el siguiente repositorio https://github.com/Byron2021/REPORTES-

TECNICOS.git. 

4.2 Reporte técnico de Kali Linux 

4.2.1 Introducción  

El proceso de obtención de datos se realizó del 5 de mayo de 2023 al 30 de junio de 2023, 

dos veces al día sin restricción de horario, pero bajo previo permiso por parte de la autoridad 

de la institución, la Dra. Ana Abarca, tal como se especifica en el apartado de la obtención 

de población y muestra.  

Antes de entrar en detalle de las vulnerabilidades encontradas se pretende dar conocimiento 

de información que ha sido de vital importancia para completar exitosamente la recolección 

de datos, esta información comprende parámetros como: 

 

➢ Institución auditada: Escuela de Educación Básica San Felipe Neri. 

  

➢ Nombre de los responsables: Dra. Ana Abarca (directora de la institución). 

Ing. Jofre Santos (Técnico responsable de sistemas). 

 

➢ Números telefónicos: +593 99 888 3740 

 +593 98 248 7001 

 

➢ Permisos: Cualquier prueba a excepción de ataques DoS (Denegación de 

servicios). 

 

➢ Forma de trabajo: Conexión directa de tipo Ethernet o inalámbrica con equipo 

propio del estudiante. 

 

➢ Dominio de la institución: eebsfn.ddns.net 
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➢ Red auditada: 192.168.3.0/24 

4.2.2 Enumeración de las vulnerabilidades encontradas 

Los parámetros más importantes por analizar en esta parte son: el dominio que posea la red, 

la cantidad de dispositivos que se hayan encontrado y cuales son, así como los puertos que 

se encuentren abiertos y los servicios que brindan, sus direcciones IP y MAC. Es por esto 

por lo que se encontraron las siguientes vulnerabilidades con respecto a estos parámetros. 

Dispositivo 

encontrado 

Dirección MAC Dirección IP 

asociada 

Puertos 

abiertos 

Servicio 

Router 

Huawei 

F8:AF:05:CF: F7:66 192.168.3.1 53 

80 

443 

Dominio  

HTTP 

HTTPS 

Dispositivo 

Samsung 

40:16:3B:A3:B4:CE 192.168.3.10 7676 

8080 

IMQBROKERD 

HTTP-PROXY 

Hon Hai 

Precision 

Ind. 

5C:EA:1D:24:5C:83 192.168.3.54 80 

135 

139 

445 

1947 

27000 

HTTP  

MSRPC 

NETBIOS-SSN 

MICROSOFT-DS 

SENTINELSRM 

FLEXLM0 

Dispositivo 

LG 

Electronics 

00:34:DA:2E:EA:2A 192.168.3.19 Ninguno Ninguno 

Dispositivo 

Desconocido 

C2:32:40:1E:3A:66 192.168.3.180 Ninguno Ninguno 

Dispositivo 

Desconocido 

5E:92:5E:00:3E:F4 192.168.3.192 5555 

 

FREECIV 

Dispositivo 

Desconocido 

4E:31:BB:CA:EB:2F 192.168.3.219 Ninguno Ninguno 

Dispositivo 

Desconocido  

Sin MAC 192.168.3.81 Ninguno Ninguno 

Tabla 8 Vulnerabilidades encontradas en los dispositivos de la red con Kali Linux 

Las vulnerabilidades para cada uno de estos puertos abiertos que se encuentran pueden ser 

las siguientes: 

➢ Vulnerabilidad VSP53 (CVE-2016-2776 

Se produce cuando el atacante desea realizar una consulta de tipo DNS, la cual contiene un 

paquete de datos (payload) con una firma inválida, generándose hace una consulta 

malformada con la cual una vez que llega al servidor y este intenta responder, sobrepasa la 
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capacidad de memoria caché asignada (superior a los 512 bytes), de manera que si esto 

ocurre el servicio se interrumpirá e inhabilitará.   

La vulnerabilidad proveniente de este puerto es de nivel alto y fue descubierta por OpenVAS. 

Puede repercutir en ataques de tipo DoS, es decir que todos los usuarios que hagan uso del 

servidor local pueden verse afectados, debido a que este ataque restringe el servicio de 

manera temporal ya sea al sitio web de la institución o a algún recurso compartido. [43] 

➢ Vulnerabilidad VSP80 (CVE-2017-9798)  

Esta vulnerabilidad de nivel medio conocida como Optionsbleed hace referencia al servicio 

del protocolo HTTP (puerto 80), que aparece al hacer uso de un servidor de tipo Apache 

hasta la versión 2.2.34 y desde la versión 2.4 hasta la 2.4.27, de forma que al hacer una 

consulta de tipo HTTP se usa un limitador en el archivo.htacess del servidor provocando así 

que el atacante pueda tener acceso a información de este tipo, es decir, nombres de usuario 

y contraseñas locales. Otro problema es que los atacantes pueden hacer que crear una página 

falsa y redirigir cualquier consulta a esta y aprovecharse de la información de la persona que 

está realizando dicha consulta. [43,44] 

➢ Vulnerabilidad VSP135 (CVE-2017-11885) 

De manera similar a la vulnerabilidad del puerto 53 esta puede generar un problema de DoS 

ya que es usado en servicios RPC (Remote Procedure Call), el cual tiene que ver con el 

acceso y el control remoto de un sistema de tipo Windows, el mismo que se encarga del 80% 

del tráfico que se produce en la red. De no ser tratado el atacante puede tener el acceso al 

sistema de información, es por esta razón que es recomendable tener un firewall perimetral 

y tener actualizado el sistema operativo del equipo servidor, o desactivar este puerto, 

dejándolo en estado cerrado. [45,46] 

➢ Vulnerabilidad VSP139  

Está relacionado con el protocolo NetBIOS, el cual está encargado de gestionar la 

compartición de recursos tales como archivos e impresoras, afectando a todas las versiones 

actuales del sistema operativo Windows. Si se explota puede que estos recursos estén 

expuestos en toda la internet para que sean fácilmente modificados o eliminados, es así como 

se recomienda la desactivación de este puerto, dejándolo en estado cerrado. [47] 

➢ Vulnerabilidad VSP443 

Hace referencia al protocolo HTTPS que se encarga de la seguridad de una conexión internet, 

cifrando toda la información, creando de esta manera un canal seguro para el tráfico de datos. 

Si un atacante logra vulnerar este servicio solo obtendría información cifrada, es decir, 

ilegible e inentendible, sin embargo, puede obtener la dirección IP de cualquier otro de los 

dispositivos de la red y convertirse en otra vulnerabilidad. [48] 

➢ Vulnerabilidad VSP445 

En esta ocasión se expone al protocolo Microsoft-DS que se encarga de la conexión entre 

redes TCP/IP para intercambiar información y archivos sin la necesidad de utilizar el 

protocolo NetBIOS. Se puede encontrar en las versiones de Windows XP en adelante. Es 
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recomendable cerrar este puerto en el nivel firewall ya que de no hacerlo se ve expuesto a 

ataques con fuertes virus como troyanos y gusanos de internet. [45] 

➢ Vulnerabilidad VSP1947 

La compañía especializada en ciberseguridad Kaspersky reportó el hallazgo de esta 

vulnerabilidad que está relacionada con el software SafeNet con el servicio Hardware 

Against Software Piracy (HASP) que es un administrador de licencias y que agrega este 

puerto sin notificar al usuario, de tal manera que se pueda producir un ataque remoto en 

cualquier dispositivo de la red. Lo que se recomienda es actualizar los drivers 

correspondientes de dicho software y cerrar este puerto. [49] 

➢ Vulnerabilidad VSP5555 (CVE-2012-6083) 

Esta vulnerabilidad fue encontrada el 22 de abril de 2023 y aunque no existen exploits para 

explotar esta vulnerabilidad, se sabe que se puede generar denegación de servicios, 

desbordamiento de la memoria cache o buffer en consultas DNS y escalamiento de 

privilegios. Se genera por medio del servicio FreeCiv en versiones hasta la 2.3.2, pero con 

una actualización a la versión 2.3.3. [50] 

➢ Vulnerabilidad VSP7676 (CVE-2018-14324) 

Se trata de una vulnerabilidad de la función de demostración en Oracle GlassFish Open 

Source 5.0, en la que un atacante puede tener acceso a información extremadamente 

confidencial ya que es información con respecto a las bases de datos de la red, además del 

problema de control y monitoreo jmx_rmi. [51]  

➢ Vulnerabilidad VSP8080 (CVE-2019-10196) 

Fue dada a conocer el 20 de marzo de 2021en donde se ve involucrada la función http-proxy-

agent hasta su versión 2.0x, específicamente cuando se trabaja con el parámetro de 

autenticación de un input de esta función, lo que genera ataques de Dos y escalamiento de 

servicios. Una posible solución es la actualización a la versión 2.1.0. [52] 

➢ Vulnerabilidad VSP27000 (CVE-1999-1054) 

Se sabe muy poco sobre esta vulnerabilidad que brinda el servicio Flexlm y que afecta la red 

de manera que puede causar un ataque DoS, afectando la disponibilidad de la información. 

Fue dada a conocer el 25 de septiembre de 1999 y aunque se dice que es relativamente fácil 

de explotar no existe algún registro de algún código de exploit disponible. [53] 

4.2.3 Conclusiones del análisis en Kali Linux 

Durante el proceso de análisis del sistema de información de la institución se ha encontrado 

información relevante como: Rango de red asignada por el (IANA), su fecha de registro y 

actualización, dirección IP del servidor DNS, dominio con el cual trabaja. Los dispositivos 

encontrados y sus respectivas especificaciones, información pertinente a cada una de las 

capas del modelo OSI, contraseñas locales y la contraseña del servicio de internet de la 

institución, además de creación de diccionarios para posibles cambios de dichas contraseñas. 
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Debido a los parámetros expuestos con anterioridad se puede decir que la seguridad de la 

institución está en estado de amenaza frente a los ataques de cualquiera que pueda hacer uso 

de exploits y explotar las vulnerabilidades ya mencionadas. 

En esta distribución se han encontrado dispositivos (algunos desconocidos) que si bien es 

cierto contienen puertos cerrados, también se encontraron servicios que muestran 

vulnerabilidades como por ejemplo denegación de servicios, es decir se puede irrumpir en 

el sistema de información de manera que puedan modificar, eliminar o difundir los datos, 

otra vulnerabilidad es aquella que usando la técnica conocida como pivote, un atacante puede 

partir de un dispositivo que pueda o no tener acceso a la información, pero si realiza el 

procedimiento adecuado podrá llegar al dispositivo principal que será el que tenga permisos 

de administrador. 

Contemplando estas vulnerabilidades con riesgo de alto nivel, se puede reducir el ataque a 

dichas vulnerabilidades realizando las siguientes acciones: deshabilitar los puertos o 

servicios que se encuentren abiertos de manera que no afecte al rendimiento del flujo de la 

información, actualizar las versiones del software que usan los dispositivos debido a que 

muchas veces esta suele ser una de las soluciones, hacer uso de firewalls y antivirus que 

sirvan de complementen el acceso de otros dispositivos a la red. 

4.3 Reporte técnico de Parrot OS  

4.3.1 Introducción 

El proceso de obtención de datos se realizó del 5 de mayo de 2023 al 30 de junio de 2023, 

dos veces al día sin restricción de horario, pero bajo previo permiso por parte de la autoridad 

de la institución, la Dra. Ana Abarca, tal como se especifica en el apartado de la obtención 

de población y muestra.  

Antes de entrar en detalle de las vulnerabilidades encontradas se pretende dar conocimiento 

de información que ha sido de vital importancia para completar exitosamente la recolección 

de datos, esta información comprende parámetros como: 

 

➢ Institución auditada: Escuela de Educación Básica San Felipe Neri. 

  

➢ Nombre de los responsables: Dra. Ana Abarca (directora de la institución). 

Ing. Jofre Santos (Técnico responsable de sistemas). 

 

➢ Números telefónicos: +593 99 888 3740 

 +593 98 248 7001 

 

➢ Permisos: Cualquier prueba a excepción de ataques DoS (Denegación de 

servicios). 

 

➢ Forma de trabajo: Conexión directa de tipo Ethernet o inalámbrica con equipo 

propio del estudiante. 
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➢ Dominio de la institución: eebsfn.ddns.net 

 

➢ Red auditada: 192.168.3.0/24 

4.3.2 Enumeración de las vulnerabilidades encontradas 

Los parámetros más importantes por analizar en esta parte son: el dominio que posea la red, 

la cantidad de dispositivos que se hayan encontrado y cuales son, así como los puertos que 

se encuentren abiertos y los servicios que brindan, sus direcciones IP y MAC. Es por esto 

por lo que se encontraron las siguientes vulnerabilidades con respecto a estos parámetros. 

Dispositivo 

encontrado 

Dirección MAC Dirección IP 

asociada 

Puertos 

abiertos 

Servicio 

Router 

Huawei 

F8:AF:05:CF: F7:66 192.168.3.1 53 

80 

443 

Dominio  

HTTP 

HTTPS 

Dispositivo 

Arcadyan 

BC:30:D9:68:2E:08 192.168.3.20 3000 

3001 

11111 

PPP 

NESSUS 

VCE 

Hon Hai 

Precision 

Ind. 

5C:EA:1D:24:5C:83 192.168.3.54 80 

135 

139 

445 

1947 

27000 

HTTP  

MSRPC 

NETBIOS-SSN 

MICROSOFT-DS 

SENTINELSRM 

FLEXLM0 

Dispositivo 

Samsung 

08:21:EF:30:7E:E3 192.168.3.79 Ninguno Ninguno 

Dispositivo 

Huawei 

E4:34:93:AA:1D:BE 192.168.3.88 Ninguno Ninguno 

Router D-

Link 

C0:A0:BB:C4:81:22 192.168.3.132 53 

80 

49152 

Dominio 

HTTP 

DDNS 

 

Tabla 9 Vulnerabilidades encontradas en los dispositivos de la red con Parrot OS 

Las vulnerabilidades para cada uno de estos puertos abiertos que se encuentran pueden ser 

las siguientes: 

➢ Vulnerabilidad VSP53 (CVE-2016-2776) 

Se produce cuando el atacante desea realizar una consulta de tipo DNS, la cual contiene un 

paquete de datos (payload) con una firma inválida, generándose hace una consulta 

malformada con la cual una vez que llega al servidor y este intenta responder, sobrepasa la 
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capacidad de memoria caché asignada (superior a los 512 bytes), de manera que si esto 

ocurre el servicio se interrumpirá e inhabilitará.   

La vulnerabilidad proveniente de este puerto es de nivel alto y fue descubierta por OpenVAS. 

Puede repercutir en ataques de tipo DoS, es decir que todos los usuarios que hagan uso del 

servidor local pueden verse afectados, debido a que este ataque restringe el servicio de 

manera temporal ya sea al sitio web de la institución o a algún recurso compartido. [43] 

➢ Vulnerabilidad VSP80 (CVE-2017-9798)  

Esta vulnerabilidad de nivel medio conocida como Optionsbleed hace referencia al servicio 

del protocolo HTTP (puerto 80), que aparece al hacer uso de un servidor de tipo Apache 

hasta la versión 2.2.34 y desde la versión 2.4 hasta la 2.4.27, de forma que al hacer una 

consulta de tipo HTTP se usa un limitador en el archivo .htacess del servidor provocando así 

que el atacante pueda tener acceso a información de este tipo, es decir, nombres de usuario 

y contraseñas locales. Otro problema es que los atacantes pueden hacer que crear una página 

falsa y redirigir cualquier consulta a esta y aprovecharse de la información de la persona que 

está realizando dicha consulta. [43,44] 

➢ Vulnerabilidad VSP135 (CVE-2017-11885) 

De manera similar a la vulnerabilidad del puerto 53 esta puede generar un problema de DoS 

ya que es usado en servicios RPC (Remote Procedure Call), el cual tiene que ver con el 

acceso y el control remoto de un sistema de tipo Windows, el mismo que se encarga del 80% 

del tráfico que se produce en la red. De no ser tratado el atacante puede tener el acceso al 

sistema de información, es por esta razón que es recomendable tener un firewall perimetral 

y tener actualizado el sistema operativo del equipo servidor, o desactivar este puerto, 

dejándolo en estado cerrado. [45,46] 

➢ Vulnerabilidad VSP139  

Está relacionado con el protocolo NetBIOS, el cual está encargado de gestionar la 

compartición de recursos tales como archivos e impresoras, afectando a todas las versiones 

actuales del sistema operativo Windows. Si se explota puede que estos recursos estén 

expuestos en toda la internet para que sean fácilmente modificados o eliminados, es así como 

se recomienda la desactivación de este puerto, dejándolo en estado cerrado. [47] 

➢ Vulnerabilidad VSP443 

Hace referencia al protocolo HTTPS que se encarga de la seguridad de una conexión internet, 

cifrando toda la información, creando de esta manera un canal seguro para el tráfico de datos. 

Si un atacante logra vulnerar este servicio solo obtendría información cifrada, es decir, 

ilegible e inentendible, sin embargo, puede obtener la dirección IP de cualquier otro de los 

dispositivos de la red y convertirse en otra vulnerabilidad. [48] 

➢ Vulnerabilidad VSP445 

En esta ocasión se expone al protocolo Microsoft-DS que se encarga de la conexión entre 

redes TCP/IP para intercambiar información y archivos sin la necesidad de utilizar el 

protocolo NetBIOS. Se puede encontrar en las versiones de Windows XP en adelante. Es 
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recomendable cerrar este puerto en el nivel firewall ya que de no hacerlo se ve expuesto a 

ataques con fuertes virus como troyanos y gusanos de internet. [45] 

➢ Vulnerabilidad VSP1947 

La compañía especializada en ciberseguridad Kaspersky reportó el hallazgo de esta 

vulnerabilidad que está relacionada con el software SafeNet con el servicio Hardware 

Against Software Piracy (HASP) que es un administrador de licencias y que agrega este 

puerto sin notificar al usuario, de tal manera que se pueda producir un ataque remoto en 

cualquier dispositivo de la red. Lo que se recomienda es actualizar los drivers 

correspondientes de dicho software y cerrar este puerto. [49] 

➢ Vulnerabilidad VSP3000 (CVE-2020-8597) 

El puerto 3000 trabaja juntamente con el protocolo Punto a punto (PPP) que es el encargado 

de permitir la comunicación entre nodos o hosts dentro de la red y establecer enlaces hacia 

la internet. Este protocolo se ejecuta con privilegios muy altos, es decir que tiene acceso de 

tipo root, siendo esta la razón por la que se pueden ejecutar códigos sin restricción.  Una 

posible solución a este problema es que se puedan apliacar los respectivos parches de 

seguridad dependiendo del sistema operativo con el que se etá trabajando.[54] 

➢ Vulnerabilidad VSP3001(2022-37240) 

Esta vulnerabilidad se asocia con el protocolo Nessus, el mismo que trabaja con un servidor 

de correo MDaemon Deerfield, la misma que, aunque aún no ha sido explotada por un 

atacante malicioso, la empresa de seguridad MDaemon SecurityGateway, la ha clasificado 

como crítica ya que causa el escalamiento de privilegios, teniendo acceso al sistema de 

información. La empresa fue quién dio a conocer esta vulnerabilidad y fue esta misma la que 

proporciona los parches adecuados para su seguridad. [55]  

➢ Vulnerabilidad VSP27000 (CVE-1999-1054) 

Se sabe muy poco sobre esta vulnerabilidad que brinda el servicio Flexlm y que afecta la red 

de manera que puede causar un ataque DoS, afectando la disponibilidad de la información. 

Fue dada a conocer el 25 de septiembre de 1999 y aunque se dice que es relativamente fácil 

de explotar no existe algún registro de algún código de exploit disponible. [53] 

➢ Vulnerabilidad VSP49152 

Este puerto opera con el protocolo Universal Plug and Play (UPnP) que permite la 

comunicación entre los hosts de la red para descubrir dichos hosts. Según la empresa Rapid 

7, existe la posibilidad de que un atacante pueda acceder a estos dispositivos y ejecutar 

código como exploits, incluso exponiendo una red privada a un ataque de internet. Lo que 

se puede hacer es deshabilitar el servicio para que nadie ajeno a la red pueda hacer uso 

malicioso. [56] 
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4.4 Conclusiones del análisis en Parrot Os 

Durante el proceso de análisis del sistema de información de la institución se ha encontrado 

información relevante como: Rango de red asignada por el (IANA), su fecha de registro y 

actualización, dirección IP del servidor DNS, dominio con el cual trabaja. Los dispositivos 

encontrados y sus respectivas especificaciones, información pertinente a cada una de las 

capas del modelo OSI, contraseñas locales y la contraseña del servicio de internet de la 

institución, además de creación de diccionarios para posibles cambios de dichas contraseñas. 

Debido a los parámetros expuestos con anterioridad se puede decir que la seguridad de la 

institución está en estado de amenaza frente a los ataques de cualquiera que pueda hacer uso 

de exploits y explotar las vulnerabilidades ya mencionadas. 

En Parrot Os a diferencia de Kali Linux se han descubierto dispositivos muy importantes 

tales como los routers, servidores y otros hosts que contienen puertos que brindan un 

determinado servicio, algunos puertos se encuentran cerrados puede existir la posibilidad de 

un ataque, aunque dicho ataque es muy poco probable, también se encontraron puertos 

abiertos que brindan determinados servicios, los mismos que poseen vulnerabilidades como 

por ejemplo denegación de servicios, es decir se puede irrumpir en el sistema de información 

de manera que puedan modificar, eliminar o difundir los datos, otra vulnerabilidad es aquella 

que usando la técnica conocida como pivote, un atacante puede partir de un dispositivo que 

pueda o no tener acceso a la información, pero si realiza el procedimiento adecuado podrá 

llegar al dispositivo principal que será el que tenga permisos de administrador. 

Contemplando estas vulnerabilidades con riesgo de alto nivel, se puede reducir el ataque a 

dichas vulnerabilidades realizando las siguientes acciones: deshabilitar los puertos o 

servicios que se encuentren abiertos de manera que no afecte al rendimiento del flujo de la 

información, actualizar las versiones del software que usan los dispositivos debido a que 

muchas veces esta suele ser una de las soluciones, hacer uso de firewalls y antivirus que 

sirvan de complementen el acceso de otros dispositivos a la red. 

 

 

 

 

 

 

 

5. CAPÍTULO V. PROTOCOLO DE SEGURIDAD   

5.1 Explotación de Vulnerabilidades  

A este punto de las pruebas de penetración, ya se puede tener una gran cantidad de 

información como, por ejemplo: el número de dispositivos existentes, así como que tipo de 

sistema operativo maneja, qué tipo de función realizan, entre otras, es así como se puede 

mostrar que vulnerabilidades posee la red mediante la generación de informes. Sin embargo, 

el hecho de que se muestren las posibles vulnerabilidades no significa que siempre se podrá 

explotarlas por las siguientes razones: La primera de ellas es que la empresa o institución así 
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lo desea, por lo que no se puede avanzar en esta dirección. Otra razón es que, aunque se 

conozca la vulnerabilidad no siempre son fáciles de explotar debido a la complejidad para 

llevar a cabo esta acción. En esta investigación se analizarán y se mostrarán las posibles 

vulnerabilidades que existen dentro de la red y se propondrá un protocolo que informe 

oportunamente de que se trata la vulnerabilidad y como mitigarla. 

Ahora bien, mientras se ejecutaban las aplicaciones de hacking ético se ha encontrado una 

potencial vulnerabilidad, específicamente al momento de conocer los tipos de puertos que 

se encuentran abiertos mientras el servidor está en uso, estos puertos son los encargados de 

brindar un determinado servicio y que si no se realiza un estudio pertinente podrá ser 

explotable. Uno de los puertos que se encuentran abiertos es el 80, dando lugar a una 

vulnerabilidad llamada VSP80 que hace referencia al protocolo de transferencia de 

hipertexto (HTTP). A continuación, se detallará un protocolo de mitigación de VSP80. [22] 

[23] 

5.2 Protocolo de protección para VSP80 

Es indispensable contar con un protocolo que ayude a mitigar el acceso no autorizado al 

archivo .htacess, debido a que como se mencionó anteriormente si existe un ataque a este 

puerto puede repercutir considerablemente en el desarrollo de los servicios del servidor que 

la red de la institución posee, siendo muy sencillo el robo de información confidencial. Es 

por esta razón que una vez que se ha investigado de manera exhaustiva este ataque se 

encontraron fuentes de información en las cuales coincidían en que la implementación de 

los pasos descritos a continuación sirve para tratar esta vulnerabilidad.  

1. Ingresar a la página del proveedor de hosting 

2. Dirigirse al apartado Hosting 

3. Buscar el parámetro File Manager (también se puede encontrar como Set Panel o 

Panel de Administración o Panel de Control)  

4. Se abrirá una nueva página donde se encuentran todos los archivos que tiene el 

servidor y si es la primera vez que se ingresa se debe ir a las configuraciones y 

habilitar los archivos ocultos y los directorios raíces ya que puede ocultar los archivos 

de interés. 

5. Se recomienda descargar los archivos a modificar antes de realizar cualquier 

modificación, esto es para tener respaldos del estado inicial del servidor y poder 

restaurarlos en caso de algún inconveniente. 

6. Buscar el archivo .htaccess y dar clic derecho modificar, haciendo que se abra una 

nueva ventana donde se procederá a modificarlo y protegerlo para eso se usarán 

líneas de código explicadas en el siguiente paso 

7. Dentro del archivo se procede a copiar y pegar el siguiente código para bloquear el 

acceso al directorio includes, ya que este archivo NO debe ser modificado por 

ninguna razón ya que es el núcleo del servidor.  
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Figura 76 Bloqueo del acceso al directorio includes 

8. Ahora se bloqueará el acceso al archivo wp-config.php ya que en él se encuentran 

los usuarios y las contraseñas que maneja el servidor, para esto se usa el siguiente 

código. 

 
Figura 77 Bloqueo del acceso al directorio wp-config.php 

9. También se puede restringir el acceso mediante direcciones IP (como una lista de 

control de acceso ACL) ya sea solamente para una única dirección o si es necesario 

para varias direcciones que tengan autorización, de esta manera solo quienes tengan 

permiso podrán ingresar. En el campo dirección IP modificar a las direcciones 

escogidas como autorizadas. 

 

 
Figura 78 Bloqueo de direcciones IP no autorizadas 

10. Finalmente se puede restringir el acceso al fichero .htaccess con el siguiente código 

 

 
Figura 79 Bloqueo del acceso al fichero .htaccess 
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Figura 80. Proceso preventivo ante la vulnerabilidad VSP80 
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6. CAPÍTULO VI.  CONCLUSIONES Y RECOMENDACIONES 

6.1 Conclusiones Generales del Trabajo de Investigación 

Una vez finalizada la investigación se puede decir que existe una gran variedad de 

distribuciones de software libre orientadas a la ciberseguridad como, por ejemplo: Kali 

Linux, Parrot OS, Backtrack 5, BlackArch Linux, Caine, Wifislax, entre otras. Cada una de 

estas distribuciones tiene aplicaciones de hacking ético que sirven para encontrar 

vulnerabilidades, a la vez estas aplicaciones poseen su nivel de dificultad no solo en su 

ejecución, sino que se debe considerar su instalación, compatibilidad, sintaxis y requisitos 

de funcionamiento. Debido a estos motivos es que en este trabajo se analizaron estas 

distribuciones y se tomaron en cuenta a Kali Linux y Parrot OS, seleccionando 

cuidadosamente el uso de veinte aplicaciones para realizar un estudio profundo de la 

seguridad de la red y mostrar las posibles vulnerabilidades existentes. 

En el transcurso de la investigación se supo que la distribución estándar para pruebas de 

penetración es Kali Linux, ya que cuenta con más aceptación por parte de los pentesters en 

comparación a la distribución de Parrot OS, sin embargo al realizar el análisis estadístico 

con muestras aleatorias, se planteó la pregunta de hipótesis que determinaría cuál de estas 

dos distribuciones presenta mejores resultados con respecto al tiempo de finalización de la 

ejecución de determinadas aplicaciones en igualdad de condiciones, es así que este análisis 

realizado en los software R Commander y SPSS demostró en primer lugar que las muestras 

obtenidas de cada distribución presentaron distribuciones libres, es decir que no se ajustaban 

a los criterios de normalidad. Posteriormente sabiendo este dato se decidió por usar un test 

no paramétrico denominado Test de suma de rangos de Wilcoxon para muestras 

dependientes o relacionadas, el mismo que comparó las medias estadísticas de cada muestra 

y probó que, aunque Parrot OS no es la distribución estándar, presenta mejores resultados 

con respecto a dicho tiempo. 

Los reportes técnicos de cada distribución muestran información obtenida a lo largo de la 

investigación en los que se detallan cada una de las vulnerabilidades encontradas en el 

sistema de información de la institución, no obstante se puede evidenciar que Kali Linux 

presenta resultados con dispositivos desconocidos con puertos abiertos que son vulnerables 

a un ataque no muy común pero probable, mientras que Parrot OS es más preciso al momento 

de reconocer que dispositivo se encuentra dentro de la red con puertos más conocidos y por 

ende muestra vulnerabilidades más probables de sufrir un ataque. Simultáneamente se trató 

con datos confidenciales que de no administrarse con mucha precaución que pueden alterar 

cualquiera de los ejes de seguridad de la información en manos de usuarios no autorizados 

o de personas con intenciones maliciosas. 

En el proceso de identificación de vulnerabilidades se consideró al protocolo HTTP del 

puerto 80/TCP, que es el encargado de trabajar y gestionar la información que se genera 

localmente hacia internet y viceversa, es por esta razón que se detalló un protocolo que de 

ser considerado por las autoridades de la institución e implementado por el personal 

capacitado puede restringir e inhabilitar el acceso a personas no autorizadas de tal manera 



 

 

 

 

76 

 

que no afectará el rendimiento de los equipos de los usuarios, ni interferirá con alguna otra 

acción que se desarrolle normalmente.  

6.2 Recomendaciones 

Como se ha mencionado en el detalle de las vulnerabilidades encontradas en la red se puede 

tener en cuenta las siguientes recomendaciones: 

➢ A pesar de que se trabajó únicamente con dos distribuciones orientadas a la 

ciberseguridad, se puede realizar un estudio considerando a las demás distribuciones, 

además de los siguientes requisitos: pueden o no tener aplicaciones en común,  si aún 

se encuentran disponibles para su instalación, la sintaxis es sencilla de manejar, 

requisitos de funcionamiento y en el caso de presentarse problemas verificar que 

alguna posible solución se encuentre en diversas fuentes de información. 

➢ El análisis de las muestras provenientes de los tiempos de finalización de la ejecución 

de las aplicaciones puede ajustarse a los criterios de normalidad, si este es el caso se 

debe optar por realizar pruebas paramétricas como por ejemplo T de Student o 

ANOVA dependiendo del tipo de datos que posean las muestras a tratar, de esta 

manera se da un tratamiento adecuado a los datos para su estudio y posteriormente 

obtener resultados y conclusiones acertadas. 

➢ En vista de que se realizaron reportes técnicos, es decir reportes que conllevan 

terminología hasta cierto punto compleja, también se pueden hacer reportes más 

sencillos de comprender utilizando vocabulario común, de manera que sirvan para 

informar tanto los problemas como las posibles soluciones o mitigaciones a las 

vulnerabilidades encontradas dirigidos a personal de tipo administrativo.  

➢ Se puede tratar la vulnerabilidad de puerto 80/TCP con la implementación del 

protocolo propuesto, no obstante, no es la única vulnerabilidad que posee la red, es 

por esto que se debe gestionar y monitorear constantemente estas y las posibles 

nuevas vulnerabilidades asignando atributos y permisos solamente al personal 

capacitado para dicho proceso. 
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ANEXOS 

Anexo 1: Autorización por parte de la Escuela de Educación Básica “San Felipe Neri” 

 

 
 

 

 

 

 

 

 



 

 

 

 

82 

 

Anexo 2: Diccionario rockyou.txt 
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Anexo 3: Población del tiempo de finalización de la ejecución de las aplicaciones 
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